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RESUMO

Com o desenvolvimento e disseminacdo das tecnologias de informacdo e
comunicacado, o uso de dados tornou-se essencial para apoio a tomada de decisao
das organizacdes. Para proteger as pessoas do uso abusivo e nao informado dos seus
dados, o uso de dados pessoais passou regulado com a implantacdo recente de leis
de protecdo de dados. A Lei Geral de Protecdo de Dados (LGPD) existe no Brasil
desde 2018, e as organiza¢fes ainda estdo passando pelo periodo de adequacéo. O
gerenciamento de riscos € utilizado nas organizagBes para evitar que eventos
disruptivos facam com que riscos se materializem, expondo a organizacdo. Por esta
razdo, a aplicacdo do gerenciamento de riscos a adequacado de processos para a
protecdo de dados nas organizacfes deve ser considerada. O objetivo do trabalho é
analisar como as ferramentas de gerenciamento de riscos podem beneficiar o
processo de protecdo de dados em uma empresa de tecnologia especializada em
meios de pagamento do Rio Grande do Sul. Na metodologia utilizou-se a revisao
sistematica da literatura e uma pesquisa descritiva qualitativa com andlise da
aplicacao das ferramentas de gerenciamento de riscos a protecado de dados em uma
organizacdo que ja implementou o seu uso. A analise da empresa foi feita por meio
de 4 entrevistas, a primeira com o gestor que fez a implantacdo e com colaboradores
de trés areas, que tiveram seus processos impactados pela adocéo das ferramentas
de gerenciamento de riscos corporativos para protecdo de dados. Como resultado da
revisdo sistematica foram selecionados 10 artigos, a respeito da aplicacdo do
gerenciamento de risco a protecdo de dados, principalmente, através de ferramentas
de gerenciamento de riscos, que se destacaram no ambito da protecao de dados. Trés
ferramentas destacaram-se como eficientes na revisédo sistematica, 0 ROPA/DPIA,
Matriz de Riscos e Controles e Analise de Vulnerabilidades. Em concordéncia, através
das entrevistas foi possivel verificar que a empresa analisada aplica as trés
ferramentas em seus processos. Assim, conclui-se que a utilizacdo de sistemas de
automatizacao torna as ferramentas de gerenciamento de riscos ainda mais eficientes

no ambito de protecdo de dados.

Palavras-chave: Protecdo de Dados. Gerenciamento de Riscos. LGPD. Informagéo.



ABSTRACT

With the development and spread of information and communication technologies, the
use of data has become essential to support organizations' decision-making. To
protect individuals from abusive and uninformed use of their data, the use of personal
data has become regulated with the recent implementation of data protection laws.
The General Data Protection Law (LGPD) has existed in Brazil since 2018, and
organizations are still going through the compliance period. Risk management is used
in organizations to prevent disruptive events from causing risks to materialize,
exposing the organization. For this reason, the application of risk management to the
adequacy of processes for data protection in organizations should be considered. The
objective of this paper is to analyze how risk management tools can benefit the data
protection process in a technology company specialized in means of payment in Rio
Grande do Sul. The methodology used a systematic literature review and a qualitative
descriptive research with analysis of the application of risk management tools to data
protection in an organization that has already implemented its use. The analysis of the
company was done through 4 interviews, the first with the manager who did the
implementation and with employees from three areas, who had their processes
impacted by the adoption of enterprise risk management tools for data protection. As
a result of the systematic review, 10 articles were selected regarding the application of
risk management to data protection, mainly through risk management tools, which
stood out in the scope of data protection. Three tools stood out as efficient in the
systematic review, ROPA/DPIA, Risk and Control Matrix and Vulnerability Analysis. In
agreement, through the interviews it was possible to verify that the analyzed company
applies the three tools in its processes. Thus, it is concluded that the use of automation
systems makes the risk management tools even more efficient in the field of data

protection.

Keywords: Data Protection. Risk Management. LGPD. Information.
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1 INTRODUGAO

Com o desenvolvimento e disseminacdo das tecnologias de informacdo e
comunicacado, o uso de dados tornou-se essencial para apoio a tomada de decisao
(PROVOST; FAWCETT, 2013). Os dados sobre os clientes passaram a ser um ativo
de grande valor para as organiza¢gfes (ROGERS, 2019). A partir do conhecimento dos
dados dos clientes € possivel estabelecer comportamentos de consumo, saber sobre
as necessidades de cada um, criar estratégias de mercado mais eficientes, entre
varias outras informacdes privilegiadas, que muitas vezes néo é de interesse do titular
dos dados que sejam divulgadas, que normalmente sdo captadas através de redes
sociais e cadastros realizados virtualmente (ROGERS, 2019).

A coleta de dados sobre clientes pelas organizacfes requer atencao especial,
pois envolve dados pessoais e sensiveis. O uso de dados pessoais passou a ser
regulado com a implantacdo das leis na Europa e Estados Unidos (EUA), em 2018,
guando passou a vigorar o Regulamento Geral de Protecdo de Dados, a GDPR
(FERREIRA et al., 2018).

A legislacdo existente no Brasil, até entdo, ficou defasada por contemplar de
forma geral o uso consciente da internet. Concomitante, com recente entrada em vigor
da GDPR, se fez necessério a criagdo de uma legislacao especifica para controlar o
uso e tratamento dos dados pessoais no Brasil, assim o Marco Civel da Internet foi
alterado para a Lei Geral de Protecdo de Dados (LGPD), Lei n® 13.709/2018, que tem
como principal objetivo “proteger os direitos fundamentais de liberdade e de
privacidade e o livre desenvolvimento da personalidade da pessoa natural” (BRASIL,
2018, p.1).

De acordo com o Conselho Federal de Administracdo (CFA), € uma
organizacdo sem fins lucrativos, que regulamenta os profissionais formados em
Administracdo. Um dos casos mais famosos que antecede e que influenciou a criagao
da legislacéo foi a exposicédo do caso envolvendo a empresa Cambridge Analytica.
Esta empresa dos Estados Unidos, em 2018, fez uso indevido dos dados de 50
milhdes de pessoas com objetivo de influenciar as eleicbes americanas através do
direcionamento de propagandas politicas (AHRENS, 2018). Em 2019, a Lei n°
13.709/2018 foi alterada pela Lei n°® 13.853/2019, que estabeleceu a sigla LGPD e
regulamentou a criacdo da Autoridade Nacional de Protecdo de Dados, a ANPD
(BRASIL, 2019).
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Com a nova LGPD, o tema de protecado de dados necessita de mais atencao
para o cumprimento das obriga¢des relacionadas a protecado de dados pessoais por
parte das organizacoes. Especialmente aquelas que coletam e fazem de dados. O
gerenciamento de riscos é apresentado como uma destas obrigacdes.

O gerenciamento de riscos € um conjunto de estruturas padronizadas que tem
como objetivo realizar a identificagdo e a gestdo dos riscos, assim como a
mensuracdo, da probabilidade de ocorréncia e do impacto que cada risco
materializado pode gerar a organizacdo (VESCO et al., 2014). Seus componentes
visam construir os processos de controle, e objetiva detectar e gerir eventos que
possam atingir negativamente a organizagao (ZONATTO; BEUREN, 2012).

Em concordancia, Luiz, Beuren e Cortes (2020) definiram que o gerenciamento
de riscos “envolve aplicagdo coordenada e econdmica de recursos para mitigar a
probabilidade ou o impacto de eventos negativos, ou para maximizar a realizacéo de
oportunidades” (LUIZ; BEUREN; CORTES, 2020, p. 4).

Gerenciar risco significa gerenciar a possibilidade de perdas e reducédo de
lucros, e, como o risco € um fator adverso, deve ser controlado mediante analise dos
objetivos da empresa, bem como sua propenséo ao risco, sendo uma das premissas
para a gestédo baseada em risco (ZONATTO; BEUREN, 2012; FACANHA et al., 2020).

De acordo com o Tribunal de Contas da Uniédo (TCU, 2022), o gerenciamento
de riscos € um processo essencial para as organizacbes que buscam realizar o
controle e a mitigacao de riscos. Com base na NBR ISO 31000:2009, Norma Brasileira
de Gestdo de Riscos — Principio e Diretrizes, é possivel definir risco como a
combinagcdo entre a possibilidade de um evento (acontecimento) ocorrer e as
consequéncias (perdas ou ganhos) que podem resultar da sua ocorréncia. O risco
estd sempre associado ao futuro e as suas incertezas, resultando na impossibilidade
de avaliar ou prever a ocorréncia de determinados fatos com certeza e seguranga
(ABNT, 2009).

O Committee of Sponsoring Organizations of the Treadway Commission,
(COSO) é uma organizacdo sem fins lucrativos criada nos EUA, com o objetivo de
prevenir e evitar fraudes nos relatérios financeiros das instituicbes. O COSO € o
modelo de referéncia mais utilizado no mundo para o gerenciamento de riscos e
controles internos das organizagodes.

Para o COSO (2007), o gerenciamento de risco € definido como:
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[...] um processo conduzido em uma organizagdo pelo conselho de
administragdo, diretoria e demais empregados, aplicado no estabelecimento
de estratégias, formuladas para identificar em toda a organizacéo eventos em
potencial, capazes de afeta-la, e administrar os riscos de modo a manté-los
compativel com o apetite a risco da organizacdo e possibilitar garantia
razoavel do cumprimento dos seus objetivos. (COSO, 2007, p. 4)

De acordo com Marques, Muller e Silva (2019), com base na definicdo do
COSO, é possivel perceber que a gestao de riscos corporativa envolve a organizacao
em todos 0s seus niveis, e na elaboracéo de toda a sua estratégia. Por possuir grande
abrangéncia dentro da organizacdo, o gerenciamento de riscos também precisa se
fazer presente na gestdo de protecdo de dados, pois as estratégias das empresas
precisam se adequar a nova realidade.

O gerenciamento de riscos é regulamentado no Brasil para empresas
autorizadas a funcionar pelo Banco Central do Brasil (BACEN). O BACEN, na
Resolucdo n° 4.557, de 2017, surgiu a fim de complementar a Circular n® 3.681, de
2013, a qual foi alterada pela Resolu¢cdo BCB n° 25, de 22 de outubro de 2020, por
fim, assim como ja supracitado na Norma Brasileira de Gestédo de Riscos — Principios
e Diretrizes, NBR ISO 31000:2009 (BRASIL, 2009).

Com o surgimento das leis de protecdo de dados verifica-se que o
gerenciamento de riscos se torna essencial na estratégia organizacional para apoiar
a adequacdo a LGPD. O COSO (2007) apresenta 0s principais objetivos que
gerenciamento de risco visa alcancar, sao divididos em quatro categorias:
estratégicos, operacdes, comunicacdo e conformidade. O Ultimo objetivo esta
relacionado a estar de acordo com ao cumprimento da legislacdo e regulamentacao
aplicavel. Portanto, utilizar o gerenciamento de riscos aplicado a protecao de dados,
com objetivo de deixar a organizacdo aderente a LGPD, é uma estratégia inteligente.

Em concordancia com o tema, o artigo 37, da LGPD, afirma que é obrigatoria
para organizacfes que controlam e operam com dados pessoais, a realizacdo do
gerenciamento de riscos, a fim de evitar e mitigar incidentes. De acordo com Kuner et
al. (2015), o gerenciamento de riscos para a protecao de dados € uma disciplina chave
a ser utiizada como ferramenta para a gestdo de protecdo de dados e,
consequentemente, adequacao das organizagdes a LGPD.

A LGPD apresenta em varios artigos a existéncia de riscos e a importancia da
sua avaliacdo para evitar possiveis consequéncias ao titular dos dados e a
organizagdo. Contudo, n&o existe uma definicdo de risco na legislagéo, pois, conforme

Gomes (2020), foi uma decisdo correta baseada no fato de que o conceito especifico
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de riscos na protecdo de dados ndo € definido de forma concreta. Portanto, ndo é
possivel desassociar o risco em protecao de dados das ferramentas de gerenciamento
de riscos ja existentes.

Os temas gerenciamento de riscos e protecdo de dados sdo relacionados
também na literatura académica. Marinho (2020) descreve oito itens para a melhor
adequacao das exigéncias da LGPD. No primeiro item, é de suma importancia
estabelecer uma estrutura de governanca corporativa, e que é necessario incorporar
a gestdo de riscos de protecdo de dados a estrutura de gerenciamento de riscos
corporativos e controles internos da organizacao.

Os dois temas passaram a ser interligadas com a chegada da LGPD, em 2018.
Para Gomes (2020), a capacidade de avaliacdo dos riscos, e, consequentemente, sua
gestdo, é imprescindivel para que a organizacao esteja alinhada com a lei, e ainda
afirma que existe certa dificuldade em compreender a nocéo de risco para LGPD. J&
para Kuner et al. (2015) e Gellert (2017), a gestéo de risco é uma ferramenta necessaria
no ambito da protecdo de dados. Por isso realizar uma revisao sistematica sobre esse
tema, torna-se extremamente relevante para sistematizar o conhecimento nesta area
(KUNER et al., 2015; GELLERT, 2017; GOMES, 2020).

A CNN Brasil (CORACCINI, 2021) apresentou uma pesquisa feita pela RD
Station, empresa de tecnologia e marketing digital, realizada em agosto de 2021, més
em que iniciaram as sancfes para o descumprimento das exigéncias da LGPD,
apenas 15% das empresas analisadas estavam aderentes ou na finalizacdo do
processo de preparacao para ficar de acordo com a lei. De acordo com a CNN Brasil,
as multas que serao aplicadas podem atingir 2% das receitas da empresa com o limite
de 50 milhdes. Essa situacao é ainda pior para as pequenas empresas, que ainda nao
tem conhecimento de todas as aplicacdes da lei.

Considerando que a legislacéo de protecdo de dados enfatiza a necessidade
da realizacdo de gerenciamento de riscos e os relatos das dificuldades encontradas
pelas empresas em ficarem aderentes a LGPD, torna-se interessante entender como
as ferramentas de gerenciamento de riscos beneficiam os processos de protecao de
dados nas organizagoes.

Assim, considerando as informacdes trazidas e a relevancia do tema para as
organizacdes que ainda estao se adaptando a nova realidade de protecéo de dados,
surge a seguinte questado de pesquisa: Como as ferramentas de gerenciamento de

riscos beneficiam o processo de protecdo de dados em uma empresa de tecnologia
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de servigos financeiros?

1.1 OBJETIVO GERAL

Analisar como as ferramentas de gerenciamento de riscos podem beneficiar o
processo de protecdo de dados em uma empresa de tecnologia de servigos

financeiros.

1.2 0OBJETIVOS ESPECIFICOS

1) Mapear as ferramentas existentes de gerenciamento de riscos aplicaveis a
protecdo de dados existentes na literatura.

2) Verificar como as ferramentas de gerenciamento de riscos aplicadas a
protecdo de dados sao utilizadas em uma empresa de tecnologia de servigos
financeiros.

3) Identificar os beneficios, facilidades e dificuldades trazidas na aplicacédo das

ferramentas de gerenciamento riscos quando aplicados a protecao de dados.

1.3 JUSTIFICATIVA

O presente estudo pretende relacionar dois temas de extrema relevancia para o
mundo corporativo e académico: o gerenciamento de riscos e a protecdo de dados
pessoais. Com o surgimento das leis e regulamentacdes sobre a coleta, tratamento e uso
de dados pessoais, se fez necessario a maior atencao aos riscos inerentes ao processo
de protecdo de dados e como devem ser mitigados nas organizacfes. Saber a forma
mais eficiente de realizar o gerenciamento dos riscos e suas adequacdes ao processo de
protecao de dados pessoais se faz muito necessaria tanto para as empresas quanto para
academia, e 0 gerenciamento de riscos trata de etapas importantes deste processo.

O conhecimento obtido com esse estudo pretende contribuir como auxilio as
organizacdes a implementarem a gerenciamento de riscos em sua area de protecao
de dados de maneira eficiente, da mesma maneira que se pretende servir de base e
incentivar os estudos futuros sobre o tema que ainda tem muito que ser explorado. A

longo prazo, é possivel vislumbrar uma sociedade em que os titulares e as

organizac¢des ndo sofrerdo mais nenhum tipo de dano como mau uso, tratamento ou
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até vazamento dos seus dados.

Deseja-se que os resultados obtidos neste trabalho sejam disseminados
através de publicacbes no meio académico e no meio corporativo, a autora almeja
levar o estudo para a organizacdo em que esta inserida com o objetivo de incentivar
a melhoria da gestéao de protecéo de dados.

A elaboracéo do presente estudo aspira incentivar a realizagao de mais estudos
sobre o tema e demonstrar com maior clareza a aplicabilidade da gestao de riscos na
protecdo de dados para as empresas, para que as mesmas tratem com exceléncia
seu processo de protecédo de dados. Da mesma forma, trazida por Kuner et al. (2015),
espera-se que este trabalho encoraje empresarios, especialistas e académicos a
aprofundarem-se no tema para que futuramente tenhamos diversas analises, fazendo
com que a gestdo de riscos atinja seu potencial maximo na protecdo de dados
(KUNER et al., 2015).
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2 REVISAO TEORICA

2.1 PROTECAO DE DADOS PESSOAIS

A necessidade de protecdo dos dados pessoais de um individuo esta
intimamente ligada ao seu direito fundamental a privacidade. E possivel identificar
essa ligacdo através do historico das definicdes do direito a privacidade. De acordo
com Mendes (2014), durante o século XX houve uma evolucao no direito a privacidade
por conta da mudanca na fungédo do Estado em conjunto com a revolugao tecnoldgica,
“passou a ser considerado uma garantia de controle do individuo sobre as proprias
informagdes e um pressuposto para qualquer regime democratico” (MENDES, 2014,
p. 29).

A protecdo aos dados pessoais passa a estar inserida no direito a privacidade
a partir da sua exposicdo com a digitalizacdo da sociedade, e dos riscos gque esta
exposicao pode trazer ao seu titular, considerando que faz parte da sua personalidade
individual, e por esta razdo precisa ser tutelada pelo ordenamento juridico. Com o
intuito de proteger ndo apenas os seus dados, mas o individuo em si contra possiveis
riscos oriundos do tratamento de dados pessoais (MENDES, 2014).

De acordo com Finkelstein e Finkelstein (2020), o direito fundamental a
protecdo de dados pessoais se faz necessaria, pois:

O aumento da eficiéncia nos métodos de monitoramento e investigagdo
proporciona maior facilidade para manter, utilizar e coletar informacdes. E
justamente o que ocorre na Internet. Nesse ambito, a informacéo e coletada
invisivelmente, eficientemente e sem inconvenientes para o usuéario. A
informacéo e mais facilmente obtida e as protec¢des legais contra essa busca
desaparecem. (FINKELSTEIN; FINKELSTEIN, 2020, p. 288)

Em uma sociedade da informacdo, na qual as mesmas circulam por diversos
ambientes virtuais que ndo possuem nenhum tipo de controle, os dados pessoais podem
ser enviados para diversos lugares de maneira agil e de dificil deteccéo. Por esta razao,
as legislagfes de protecéo de dados foram criadas para assegurar este direito basico aos
cidaddos e apresentar regras e boas praticas para as organizagbes a respeito da
realizacao do tratamento de dados pessoais (PINHEIRO et al., 2020).

De acordo com Pinheiro (2021):

O motivo que inspirou o surgimento de regulamentacbes de protecao de
dados pessoais de forma mais consistente e consolidada a partir dos anos
1990 esta diretamente relacionado ao proprio desenvolvimento do modelo de
negocios da economia digital, que passou a ter uma dependéncia muito maior
dos fluxos internacionais de bases de dados, especialmente os relacionados
as pessoas, viabilizados pelos avancos tecnoldgicos e pela globalizagéo.
(PINHEIRO, 2021, p. 10).
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O inicio dos debates sobre o tema ocorreu na Unido Europeia que resultou na

publicacdo do Regulamento Geral de Protecdo de Dados (GDPR), em 2016. O

regulamento zela pela protecdo das pessoas no que diz respeito ao tratamento de

seus dados pessoais. A promulgacédo da GPDR gerou efeitos econdmicos, sociais e

politicos, fazendo com que demais paises que tinham relacdo com a Unido Européia

comecassem a construir suas proprias legislactes a respeito do tema (PINHEIRO,

2021). A LGPD possui diversas semelhangas com a GDPR, conforme o Quadro

abaixo apresentado por Pinheiro (2021, p. 24):

Quadro 1. Comparacdo GDPR e LGPD. Porto Alegre, RS, 2022.

ITEM DE CONFORMIDADE

REGIME BRASILEIRO (LGFD)

REGIME EUROPEU (GDPR)

Definigdo e distingdo do que sdo dados
pessoais e dados sensiveis. Tal
conceituagio busca delimitar os direitos &
as informagdes protegidas pelo
ordenamento juridico

Define que dado pessoal € qualquer informagio que identifique ou torne identificavel a pessoa natoral; ja
dados sensiveis sdo dados pessoais sobre etnia, raga, crengas religiosas, opinides politicas, dados
genéticos/biometricos, além de informagtes sobre filiagbes a organizagbes quaisquer da pessoa natural.

Adota 03 mesmos principios e conceitos para realizar a
distingio e delimitagio dos direitos relativos aos dados
pessoais e dados sensiveis, e ainda pontua consideragbes
acerca dos dados genéticos, biométricos e os relativos a
saide.

Obrigatoriedade do consentimento do
usudrio para a coleta de informacbes e
limitagdo do tratamento do dado conforme
finalidade

A coleta e o tratamento de dados 30 poderdo ser realizados se o usuario (dono dos dados ou responsave] legal
1o caso de menores legais) der consentimento. Todo agente deve apontar finalidade certa, garantida e
justificavel ao tratamento do dado. Além disso, deve garantir que ele sera utilizado somente para tal
finalidade.

Prevé a necessidade de uso do dado conforme a finalidade
apontada.

Traz excegbes de tratamento por motivo de interesse piiblico,
seguranga e saide.

Titular é a pessoa natural a quem se referem os dados que s8o objeto de tratamento; por outro lado, o

Hi a mesma distingo entre titularidade e agentes, mas os

Distingio entre titularidade ¢ responsdvel € a pessoa fisica ou juridica, de direito piblico ou privade, que realiza decisbes sobre o agentes sdo divididos em controlader e processador de dados.
responsabilidade sobre o3 dados, assim tratamento de dados. Sio definidos dois agentes de tratamento: o responsvel — cuja competéncia é decidir O controlador & quem realiza as decisdes acerca do
como delimitagio das fungdes e sabre o tratamenta dos dados — ¢ o operador — 2 pessoa natural ou juridica, de direito poblico ou privada. que | tratamento de dados; o pr dor, quem efetna o
rﬁm.h]:?:dﬁ TR ED realiza o tratamento dos dados. dos dados. Ambos s30 responsiveis pelo tratamento dos
tratamento de dadas

Ambos oz agentes sdo juridicamente respensdveds pela seguranca e privacidade dos dados. dados

Além dos agentes, aponta-se a necessidade da indicagdo de um encarregado — pessoa natural — pela
Indicagio de um encarregado pela

comunicacio entre 03 agentes, titnlares e
Grgdos competentes.

comunicagio de qualquer informagdo ou fato relevante em relagio ao tratamento dos dados. Ele deve atnar
como um canal entre 03 agentes, titulares e drglos competentes e deve ser indicado pela organizagio
responsdvel pelo tratamento (Agente de Protegio de Dados).

Aponta que o controlador deve ter uma pessoa responsavel
por tudo que seja relacionado a protecdo de dados (DPO).

Aplicagdo de mecanismos e praticas
pautadas no livre acesso & informagio e na
transparéncia enfre 0s UsSuarios e as

organizagies

Do consentimento ao fornecimento de dados ao término do tratamento dos dados, as informacdes acerca do
processo devem ser claras, acessiveis e adequadas a linguagem e compreensiio do usudrio, de forma que o seu
consentumento possa ser revogado a qualgquer momento. O consentimento do usudrio deve ser realizado por
escrito ou de qualquer cutro modo que demonstre a sua livre manifestagdo da vontade.

0 titulares também tém direito a informacdes claras e
acessiveis do inicio ao fim do tratamento do dado, podendo
fevogar 0 consentimento a qualquer momento

Damesma forma que as organizagies sfo responsiveis no caso de incidentes — como vazamentos —no

Também aponta que as empresas devem criar medidas —
como psendoanonimizagio e encriptagio de dados — para

plicacio de medidas de seguranca e tratamento dos dados, devem aplicar medidas de prevengéo e protegio a seguranga dos dados que manuseiam, ir de £ entiva. N de

dever de reportar como anonimizagio e encriptagio das informagdes. Ainda assim. no caso de qualquer incidente & obrigagio e ars;eg1.umx;a © torma ]‘)re‘\en . o easo

da orsanizagio nofificar as autoridades imediatamente. qualquer incidente, a notificagdo 43 autoridades deve ser

imediata.
y de o & O titular do dado pode alterar ou excluir sen dado pessoal a qualquer momento, Os titulares Gos dados também podem aterar ou excluir seus
dado pessoal dados.
- N . exceto nas hipdteses previstas na let, como fins fiscais, por exemplo. Da mesma forma, assim que o
- el o0& o tratamento de dados chegar ao final — seja porque cumpriu sua finalidade, seja porque o usudrio revogou seu
dado pessoal . " o
) —, 35 goes devem ser

As punigBes variam entre adverténcias, aplicagio de multas, suspensdo e até mesmo proibigio das atividades

relacionadas ao tratamento de dados. Essas punigfes variam de forma gradativa de acerdo com cada caso, Tamibé & 2 apficaci de . i sltas
Aplicacio de sangdes no caso do conforme a gravidade do dano, a condigdo econdmica do ifrator, a reincidéncia, a boa-fé do infrator et e am- _m preve s apiieagio de sanghes g . ,_\ag em

j L . L . s administrativas, que podem chegar a 20 milhes de euros ona

descumprimento das regras devem ser investigadas por meio de um processo administrativo que assegura o contraditorio, a ampla defesa

& o direito de recurso. As multas podem ser simples ou didrias, com valor relativo a 2% do faturamento da
organizaco privada, limitadas a um total de R$ 50 milhBes por infragio.

4% do faturamento anual da empresa.

Criagio de um drgdo competente para
fiscalizar e zelar pela protegéo de dados
pessoais e da privacidade

Criada a Autoridade Nacional de Protegio de Dados Pessoais (ANPD).

Possui um Orgio de Controle ¢ Fiscalizagio de Protegio de
Dados Pessoais por Estado (28) e aplica o principio do
Balcdo dnico.

Fonte: Pinheiro (2021, p. 24)
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A LGPD descreve o conceito de dado pessoal sensivel em linha com o

regulamento europeu, definindo-o em seu artigo 5°, inciso I, como:

Il - dado pessoal sensivel: dado pessoal sobre origem racial ou étnica,
conviccao religiosa, opinido politica, filiacdo a sindicato ou a organizacéo de
carater religioso, filoséfico ou politico, dado referente a salde ou a vida
sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural.
(BRASIL, 2018, p. 1)

A LGPD se tornou um instrumento de extrema relevancia aos beneficiados por
ela. A legislacéo permitiu que cada pessoa fisica tenha controle dos seus dados, e
impbs deveres e responsabilidades para as organizacbes enquanto agentes de
tratamento dos dados. Trouxe a necessidade do consentimento do titular dos dados
para acesso e utilizagdo dos seus dados. Para cumprir e orientar a respeito das
normas exigidas pela LGPD, a ANDP foi criada (TEPEDINO, 2020).

A LGPD ¢ aplicavel a todas as empresas que prestam servi¢co no Brasil, que a
coleta e tratamento de dados de pessoas localizadas no Brasil. Estes dados precisam
ser coletados, tratados no Brasil, e com objetivo de oferecer bens e servi¢cos no pais.
A lei ndo considera a forma de tratamento de dados, o pais sede da empresa, a
localizac&o dos dados e a nacionalidade dos titulares dos dados. A LGPD prevé um
protagonismo do titular de dados em todas as etapas do tratamento, por esta razéo
se faz necessaria o consentimento do titular desde a coleta até a eliminacéo dos dados
(PINHEIRO, 2020).

O tratamento abrange toda a operacéo realizada com os dados pessoais, e
deve ser norteado pelos principios elencados no artigo 6° da LGPD, os 10 principios

gerais da protecdo de dados, sao eles:

Art. 6° - As atividades de tratamento de dados pessoais deverdo observar a
boa-fé e os seguintes principios:

I- finalidade: realizagao do tratamento para propdsitos legitimos, especificos,
explicitos e informados ao titular, sem possibilidade de tratamento posterior
de forma incompativel com essas finalidades;

II- adequacéo: compatibilidade do tratamento com as finalidades informadas
ao titular, de acordo com o contexto do tratamento;

lll- necessidade: limitacdo do tratamento ao minimo necessério para a
realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relacdo as finalidades do tratamento de
dados;

IV- livre acesso: garantia, aos titulares, de consulta facilitada e gratuita sobre
a forma e a duracéo do tratamento, bem como sobre a integralidade de seus
dados pessoais;

V- qualidade dos dados: garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacao dos dados, de acordo com a necessidade e para o
cumprimento da finalidade de seu tratamento;

VI- transparéncia: garantia, aos titulares, de informacdes claras, precisas e
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facilmente acessiveis sobre a realizagdo do tratamento e 0s respectivos
agentes de tratamento, observados os segredos comerciais e industriais;

VIl- seguranga: utilizacdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situagBes
acidentais ouilicitas de destruigdo, perda, alteragcao, comunicacgéo ou difusao;

VIII- prevencédo: adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais;

IX- ndo discriminag&o: impossibilidade de realizagdo do tratamento para fins
discriminatorios ilicitos ou abusivos;

X- responsabilizacdo e prestacdo de contas: demonstracéo, pelo agente, da
adocdo de medidas eficazes e capazes de comprovar a observancia e o
cumprimento das normas de protecdo de dados pessoais e, inclusive, da
eficicia dessas medidas. (LGPD)

A LGPD lista uma série de direitos que possui o consumidor que fornece seus
dados as empresas, devendo ficar atentas ao cumprimento destas obrigagdes, a fim
de evitar eventuais sancdes administrativas e acdes de responsabilidade civil.
Conforme a lei de protecdo de dados, a qualquer momento o titular dos dados pode
exigir das empresas o cumprimento a essas obrigacdes, com relacdo aos seus dados
pessoais. Além disso, os direitos dos titulares dos dados previstos na lei sdo: a
retificacdo, a eliminacdo, oposicdo, revogacdo, portabilidade, obrigacdo de
notificacéo, limitacdo de tratamento e acesso a informacdo (LOURENCO; TAQUES,
2020).

Para melhor entendimento da LGPD, é necessario compreender alguns
conceitos trazidos por ela, em seu artigo 5°.

Art. 5° - Para os fins desta Lei, considera-se:

(...)
V. Titular dos Dados: pessoa fisica a quem se referem os dados que séo
objetos de tratamento.

VI. Controlador: Pessoa fisica ou juridica, de direito Publico ou Privado a
guem competem as decisfes referentes ao tratamento de dados pessoais.

VII. Operador: Pessoa fisica ou juridica, de direito publico ou privado que
realiza o tratamento de dados pessoais em nome do controlador.

VIIl. Encarregado: Pessoa fisica indicada pelo controlador que atua como
canal de comunicagdo entre o controlador, titulares de dados e autoridade
nacional.

(..)

XIX. Autoridade Nacional de Protecdo de Dados (ANPD): 6rgdo da
administragdo publica indireta responsavel por zelar, implementar e fiscalizar
0 cumprimento da LGPD.

A Autoridade Nacional de Protecdo de Dados (ANPD) foi criada como 6érgéo
responsavel pela adequacéo e aplicacdo da LGPD determinando as normas a respeito
do tratamento de dados no Brasil, assim como tem a responsabilidade de fiscalizar e

aplicar sancdes e multas previstas na lei, quando necessario. (PINHEIRO, 2021). A
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estrutura da ANPD foi publicada, em 2020, com o Decreto n® 10.474, de 26 de agosto
de 2020, e publicou seu primeiro planejamento estratégico com vigéncia de 2021 a
2023. A partir deste momento, a ANPD passou a publicar guias orientativos para a
adequacéo a LGPD, e a partir de agosto de 2021 a aplicar penalidades referentes ao
nao cumprimento da LGPD (ANPD, 2021).

A digitalizacdo da sociedade afeta todos os setores da economia mundial, até
mesmo setores tradicionais como agricultura. Nesse contexto, a preocupacao em
torno do tratamento dos dados pessoais se faz presente na rotina das organizacoes
(GUTIERREZ, 2021).

De acordo com Pinheiro et al. (2020), esta preocupacao se tornou ainda maior
com a chegada da LGPD, e com as dificuldades apresentadas pelas organizacoes,
de todos os portes, publicas e privadas, de ficar em conformidade com as novas regras
sobre protecédo de dados impostas pela legislacéo. Ainda, segundos os autores, tais
dificuldades giram em torno de dois pontos principais, “instabilidade regulatéria do
pais frente ao tema e a falta de direcionamento por parte da ANPD” (PINHEIRO et al.,
2020, p. 31).

Para estar em conformidade com a LGPD, as organizac¢des, que sdo agentes
de tratamento de dados pessoais, devem apresentar alguns exercicios de controle do
tratamento de dados pessoais. Em seu artigo 37, a LGPD determina que o controlador
e operador dos dados pessoais devem manter o registro das operacdes de tratamento
dos dados pessoais que realizarem (BRASIL, 2018). O registro das operacdes de
tratamento dos dados pessoais € conhecido pela sigla ROPA, abreviacdo de Record
Of Processing Activities especificado no artigo 30 da GDPR. O ROPA deve mapear
todos os processos realizados na organizagao sob a 6ética do dado, sabendo todo o
fluxo da informacéo desde a sua origem até seu processo de eliminacéo, que também
esta previsto como obrigatério na LGPD (VEIGA, 2021).

Apos a realizacdo do ROPA o artigo 38 da LGPD afirma que a ANPD pode
determinar que o controlador elabore um relatério de impacto & protecdo de dados
pessoais. No paragrafo Unico do artigo 38 da LGPD esta descrito que neste relatdrio

deve conter:

Paragrafo Unico. Observado o disposto no caput deste artigo, o relatério
devera conter, no minimo, a descricdo dos tipos de dados coletados, a
metodologia utilizada para a coleta e para a garantia da seguranca das
informacdes e a andlise do controlador com relacdo as medidas,
salvaguardas e mecanismos de mitigacdo de risco adotados.
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O relatdrio de impacto também teve influéncia da legislacdo europeia que exige
o Data Protection Impact Assessment (DPIA), ficando também conhecido pela sigla
em inglés.

De acordo com Gomes (2019, p. 4), o DPIA, que serviu de fonte inspiradora
para a criagdo da ferramenta do relatério de impacto na LGPD, tem como objetivo a
identificacdo, mitigacao e prevencao de riscos e altos riscos aos titulares de dados.

O documento é fruto da avaliacdo de impacto e se realizado de maneira correta,
o DPIA pode ser um instrumento balizador nas atividades de tratamento de dados nas
organizagdes, trazendo muitos beneficios na realiza¢éo da governanga de dados e na
aderéncia a legislacéo. Por esta razdo nao deve ser visto como uma documentagao
gue é obrigatoria pela lei, e que deve ser feita apenas para cumprir as obrigacdes
(GOMES, 2019).

Visto que o DPIA é um documento que considera o0s riscos aos titulares dos
dados, se faz necessaria o entendimento do gerenciamento de riscos corporativos nas

organizacoes.

2.3 GERENCIAMENTO DE RISCOS: PERSPECTIVA HISTORICA

A defini¢ao de risco, tendo por base o IBGC (2007), COSO (2007) e Assi (2012),
esta relacionada com a probabilidade de um evento ocorrer de forma inesperada,
podendo gerar perda as organizacdes. O gerenciamento de riscos refere-se a um
processo que engloba riscos e oportunidades que afetam o valor das organizacbes
(VIEIRA et al., 2019).

O gerenciamento de riscos corporativos iniciou no campo académico, em 1921,
com a publicacdo da obra Risk, Uncertainty and Profit, de Frank Knight. A producao
de Knight passou a ser a maior referéncia sobre o tema, principalmente, no que tangia
a sistematizagdo, conceitos e diretrizes do gerenciamento de riscos. Ja sob a
perspectiva corporativa, o estudo do gerenciamento de risco teve seu relativamente
ha pouco tempo, somente no inicio do século XX. A publicacdo do artigo The Risk
Manage Revolution, na revista Fortune, foi um marco importante que ocorreu em
1975, estabelecendo as principais funcdes de riscos nas organizacdes e como a alta
administracdo deveria realizar a aceitacdo ou ndo e a gestdo de tais riscos. O
gerenciamento de riscos surgiu no Brasil por volta de 1980 no mercado de logistica, e

tinha como objetivo prevenir intercorréncias nas operacdes do processo. Ja 0
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surgimento das discussfes sobre os dados pessoais € anterior, foi iniciada na década
de 1960 (FRASER; SIMKINS, 2009).

Em 1992, ocorre a primeira publicacgdo do Committee of Sponsoring
Organizations of the Treadway Commission, o COSO, de um framework de controles
internos o Internal Control — integrated framework (COSO-IC ou COSO 1I). Esta
publicacdo tem como objetivo apresentar as melhores préticas e principios de
controles internos, e, consequentemente, gerenciamento de riscos, a serem seguidas
pelas organizacdes (COSO, 1992). Concomitante a publicacdo do COSO I, ocorre no
Reino Unido a publicagdo que trata a respeito do tema do Comité Cadbury, comité
criado pelo banco da Inglaterra que objetivava escrever um cédigo de melhores
praticas de governanca corporativa. Neste codigo é atribuido aos governantes da
organizacao a responsabilidade de realizar as politicas de gerenciamento de riscos e
garantir que a organizacdo esteja ciente dos seus riscos, assim como realizar o
gerenciamento de riscos corporativos (CADBURY, 1992).

No ano de 2001, o escandalo da empresa Enron fez com que os estudos sobre
gerenciamento de riscos e controles internos se fizessem ainda mais necessarios.
Enron Corporation foi uma empresa norte-americana de energia, sendo uma das
empresas lideres no mundo em energia e comunicacdes até 2001. Nos anos 2000, as
empresas concorrentes da Enron estavam em queda, enquanto a Enron continuava
apresentando lucro, o que levantou uma suspeita ao mercado. Em outubro de 2001,
a empresa publicou seu balanco demonstrando um prejuizo de US$ 604 milhdes, e
escondendo dividas de cerca de US$ 25 bilhdes. As acdes da Enron passaram de
US$ 90,56 em agosto de 2000 para US$ 0,06 em dezembro de 2002. Isso foi possivel,
pois ocorreu uma manobra contabil, de forma que as despesas da Enron eram
repassadas a Entidade de Propésito Especifico (SPRs) que ndo eram consolidadas.
Desta forma, o balanco da Enron demonstrava sempre lucro. A razao para o ocorrido
era que os executivos da Enron recebiam parte de seu bbénus atraves de acdes da
empresa, sendo o lucro da empresa uma das métricas para pagamento das agoes.
Desta forma, conhecendo a fragilidade de controles sobre a consolidacdo da empresa,
o diretor financeiro manipulou o resultado da empresa, para assim suas acoes
valorizarem, enquanto recebia mais acbes como parte do pagamento pelo bom
resultado (HERRERA, 2002).

Buscando por justica pela fraude bilionéria ocorrida na Enron, diversos tribunais

americanos iniciaram investigacOes para descobrir as causas da fraude. Apos a
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descoberta de como os executivos haviam realizado a fraude, em resposta a isso, em
2002, os congressistas Paul Sarbanes e Michael Oxley, criaram a Lei 107-204:
Sarbanes-Oxley, que ficou popularmente conhecida como a Lei SOx. A nova lei
estabeleceu diretrizes a respeito de governanca corporativa, instituiu o 6Orgao
governamental Public Company Auditing Oversight Board (PCAOB), que passou a
reger regras a serem seguidas pelos auditores, regulamentou diversos temas sobre
auditoria, como a rotagcdo dos socios de auditoria, tornando-os auditores
independentes e estabeleceu a melhoria nas demonstracdes financeiras, impondo
que os relatérios 10-K, para empresas americanas listadas na bolsa e o relatérios 20-
F, para empresas estrangeiras listadas nas bolsas americanas, possuissem mais
informacdes, como as transacfes de a¢bes dos executivos (ALVES, 2009).

ApoOs o estabelecimento da Lei SOx, em 2004, o COSO publica o Enterprise
Risk Management - integrated framework (COSO-ERM ou COSO ll), que apresenta
maior foco em gerenciamento de riscos corporativos quando comparado ao COSO |.
Ainda em 2004 é publicado o Acordo de Basileia Il, que complementa o Acordo de
Basiléia I, um tratado que tem como objetivo regular o funcionamento de bancos e
instituicdes financeiras, firmado em 1988, na cidade de Basileia na Suigca, com a
participacdo de mais de 100 paises, com requisitos especificos relacionados ao
gerenciamento de riscos operacionais (SILVA, 2007).

No Brasil, em 2009, a ABNT publica a norma técnica ISO 31.000: Gestao de
Riscos — Principios e diretrizes. A norma apresenta as melhores praticas de

gerenciamento de riscos corporativos para todas as organizagdes (ABNT, 2009).

2.4 GERENCIAMENTO DE RISCOS: MODELOS DE REFERENCIA E
REGULAMENTACOES

Existem outros modelos de gerenciamento de riscos corporativos aléem do
COSO, que apresentam objetivos especificos e ndo sao tdo conhecidos no mercado,
vamos elencar os principais em seguida.

O Guidance on Assessing Control — The CoCo Principles (CoCo) foi
desenvolvido, em 1997, no Canada, pelo Canadian Institute of Chartered
Accountants(CICA). O modelo também objetiva demonstrar como a administragéo das
organizacdes deve implementar seu ambiente de controle, visando atingir seus

objetivos estratégicos. Sua principal diferenca em relacdo ao COSO é que especifica
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o responsavel pela prestacao de contas (VESCO et al., 2014).

De acordo com Tendrio (2007, p. 49), o modelo CoCo “concentra-se nos
valores comportamentais como a base fundamental para os controles internos de uma
companhia, e ndo na estrutura e nos procedimentos de controle em si”.

Em 1999, a Australia e a Nova Zelandia também apresentaram um modelo de
referéncia de gerenciamento de risco. Por meio de um Comité de Gestao de Riscos a
Standards Australia e Standards New Zealand publicaram a AS/NZS 4360. Assim
como os outros, fornecem diretrizes e orientacdes sobre gerenciamento de riscos para
as organizacdes (VESCO et al., 2014).

Outro modelo de referéncia de gerenciamento de riscos é o Control Objectives
for Information and related Technology (COBIT), foi desenvolvido pela Information
Systems Audit and Control Association (ISACA). O COBIT é mais direcionado ao
gerenciamento de riscos na tecnologia da informacao (TI), por isso apresenta uma
estrutura de governanca de TI. Surgiu como iniciativa aos ambientes mais
automatizados que eram encontrados pelas auditorias nas organiza¢des. Contudo,
em sua versao mais recente publicou o RISKIT, focado para gerenciamento de riscos
(SILVA, 2020).

No Brasil, em 2009, a ABNT publica a 1SO 31.000: Gestdo de Riscos —
Principios e Diretrizes, que também propbés um framework de boas praticas para um
processo de gerenciamento de riscos em todas as organizacdes que gerenciem riscos
em algum grau. A norma estabelece principios que precisam ser atendidos para um
gerenciamento de riscos eficaz (ABNT, 2009).

De acordo com Silva (2020), apés uma revisdo sobre a implementacdo do
gerenciamento de riscos, € possivel perceber que a integracdo dos frameworks do
COSO e da ISO 31.000 é amplamente utilizada pelas organizacfes, provando a
eficiéncia de ambas as normas. Apesar de parecidas, os modelos de referéncia se
complementam em determinados pontos, fazendo com que o seu uso de forma
integrada também traga bons resultados no gerenciamento de riscos das
organizacdes (SILVA, 2020).

Apesar da existéncia de outros modelos de referéncia que tratem do tema de
gerenciamento de riscos, 0 COSO é o mais utilizado. O framework do COSO é muito
utilizado por conta de ser um modelo americano e enderecar diretamente diversas
exigéncias da SOx. Desta forma, passou-se a utilizar o framework em larga escala
para enderecar os controles internos (ZONATTO; BEUREN, 2012).
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O framework do COSO apresenta cinco diretrizes principais, sdo elas: ambiente
de controle, avaliacdo de risco, atividades de controle, informagcdo e comunicacéo e
monitoramento de atividades (COSO, 2013).

O ambiente de controle apresenta cinco principios relacionados ao conceito top
of top, nos quais sédo abordadas a integridade e o comprometimento com os valores
éticos. J4 a avaliacdo de riscos possui quatro principios que determinam que a
administracdo deve realizar avaliacdes de riscos em linha com os objetivos das
operacbes. As atividades de controle determinam trés principios em que a
administracao se responsabiliza por estabelecer controles que mitiguem os riscos que
foram identificados. A diretriz de informacédo e comunicacéo traz trés principios acerca
da relevancia das informacfes que devem ser comunicadas interna e externamente.
Por fim, o monitoramento de atividades apresenta dois principios relacionados as
atividades realizadas pela administracdo para garantir que o ambiente de controle

esteja in place e funcionando adequadamente (COSO, 2013).

— -
&S

Control Environment E

ummg

i
;
e Eﬁﬁ
et

Figura 1. Cubo do COSO.
Fonte: COSO (2013)

Em 2004, o COSO publicou um framework complementar ao de 1992, no qual
divide a diretriz de Avaliagdo de Risco em outras trés: identificagdo de eventos,
avaliacdo de riscos e resposta aos riscos. Tornando assim o modelo do COSO | mais
direcionado a controles internos e o COSO Il mais direcionado para riscos
empresariais. O COSO | foi atualizado em 2013 e é 0 mais utilizado por estar inserido

também no escopo da Lei SOx.
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Figura 2. Comparagdo COSO | (1992) e COSO Il (2004).
Fonte: TCU (2019)

O gerenciamento de riscos é regulamentado no Brasil para empresas
autorizadas a funcionar pelo Banco Central do Brasil, o BACEN, na Resolugéo n°
4.557 de 2017, que surgiu a fim de complementar a Circular n° 3.681, de 2013, a qual
foi alterada pela Resolugcéo BCB n° 25, de 22 de outubro de 2020.

A Resolucéo n° 4.557 foi criada pelo Conselho Monetario Nacional (CMN) e
publicada através do Banco Central do Brasil (BACEN), e exige que instituicbes
financeiras implementem uma estrutura de gerenciamento de risco. A Resolugao
trouxe muitos avancos no gerenciamento de riscos, como a obrigatoriedade de
demonstracao de apetite ao risco, assim como torna obrigatorio o estabelecimento de
um comité interno de riscos (BACEN, 2017).

As regulamentacgdes determinam a existéncia do gerenciamento de riscos e
como deve ser a sua estrutura. Segundo a determinacdo da Circular n°® 3.681 do
BACEN, a estrutura de gestdo de riscos deve realizar a geréncia dos riscos
operacionais, riscos de liquidez e riscos de crédito. Neste estudo nos direcionaremos
para a gestado de riscos operacionais, pois é nela que a gestao de protecédo de dados
esta inserida. De acordo com a Resolucdo n° 4.557, em seu artigo 32, risco
operacional define-se “como a possibilidade da ocorréncia de perdas resultantes de
eventos externos ou de falha, deficiéncia ou inadequacdo de processos internos,
pessoas ou sistemas” (BACEN, 2017, p. 41). Em complemento, o primeiro evento
citado na Circular n°® 3.681, refere-se a falha na seguranca de dados sensiveis.
(BACEN, 2013).



28

2.5 GERENCIAMENTO DE RISCOS APLICADO A PROTECAO DE DADOS

Apo6s o entendimento dos dois temas de forma separada, € possivel identificar
alguns pontos em comum entre O gerenciamento de riscos corporativos e a
adequacao das empresas a nova legislacéo de protecédo de dados. Entre os objetivos
estabelecidos pelo gerenciamento de riscos corporativos esta a mitigacdo de
possiveis riscos, 0 estabelecimento de controles para estes e também preconizam a
conformidade com as legislacfes vigentes. Por esta razdo, pode-se afirmar que a
LGPD e tudo que ela abrange passa a fazer parte do gerenciamento de riscos
corporativos como uma nova disciplina, que precisa ter seus riscos envolvidos
tratados, monitorados e mitigados (OLIVEIRA, 2021).

Na aplicacdo da metodologia de aplicacdo de um gerenciamento de riscos
corporativos eficiente apresentada pelo The Institute of Internal Auditors (lIA),
organizacdo que desenvolve padrOes e orientacbes a respeito dos processos de
autoria interna, se faz presente a definicdo das trés linhas de defesa. A primeira linha
de defesa é composta pelo operacional na organizacdo, o que tem contato com o
cliente. Os gerentes operacionais precisam ter propriedade sobre os riscos existentes
em Seus processos e gerencia-los da maneira correta. A segunda linha de defesa é
composta pelo setor de gerenciamento de riscos corporativos da organizacdo, que é
responsavel por conscientizar os colaboradores e estabelecer as funcdes que a
primeira linha precisa executar para manter a organizacdo segura. Por fim, a terceira
linha de defesa é composta pela auditoria interna, que consegue perceber algum
problema que néo tenha sido contido pela primeira e segunda linha de defesa (lIA,
2013).

A adequacdo a LGPD precisa passar pelas trés linhas de defesa. A primeira
linha precisa ter consciéncia do processo de tratamento de dados, como realizar a
coleta da maneira correta, assim como a eliminacdo. A segunda linha de defesa
precisa garantir que o tratamento de dados esteja ocorrendo da maneira correta,
assim como criar estratégias para a identificacdo dos riscos, prevencéo de incidentes,
de vazamento de dados e estratégia para resolver e mitigar 0s riscos quando
aparecerem. Portanto, o amadurecimento nas praticas de gerenciamento de riscos
fara com que as empresas tenham mais agilidade para ficarem aderentes a LGPD
(OLIVEIRA, 2021).

Em concordancia com o tema, Silva (2020) ao propor um framework de
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utilizacdo do gerenciamento de riscos aplicados a protecdo de dados, destaca a
semelhanca com as prerrogativas de tratamento de dados pessoais existentes no
COBIT e na LGPD. A semelhanca se faz presente por conta da relacdo do COBIT
com seguranca da informacdo e de seus fundamentos a respeito de direito dos
titulares dos dados e préticas de governanca corporativa (SILVA, 2020).

O exercicio da execuc¢do dos relatorios de impacto previstos na LGPD precisa
ser realizado pela 6tica do risco. Por ser uma avaliagdo de impacto, precisa considerar
todos os riscos relacionados ao tratamento de dados envolvidos no processo que esta
sendo avaliado. Deve estar relacionado a prevencdo e mitigacdo dos riscos
envolvendo os titulares dos dados. Com isso, 0s exercicios de protecdo de dados, o
ROPA e DPIA, precisam estar inseridos no cronograma de exercicios da area de
gerenciamento de riscos corporativos, pois assim como os demais também faz parte
da fungéo principal da segunda linha de defesa que € controlar e mitigar os riscos
existentes nos processos das organizagoes (GOMES, 2019).
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3 PROCEDIMENTOS METODOLOGICOS

Visando atingir os objetivos determinados e para responder a questdo de
pesquisa foram realizados uma revisdo sistematica da literatura e uma pesquisa

descritiva qualitativa.

3.1 REVISAO SISTEMATICA DA LITERATURA

Foi realizado uma reviséo sistematica da literatura, para embasar teoricamente
0s conceitos e o estado da arte das areas de gerenciamento de riscos e protecédo de
dados, buscando uma relacdo conceitual e pratica entre elas. Uma revisao sistematica
da literatura “consiste em investigar o conhecimento produzido em determinada area
através de uma metodologia rigorosa e formal” (SOUZA; JERONIMO, 2020, p.152). A
utilizacdo de revisdo sistematica da literatura como método de pesquisa tem como
objetivo buscar uma coeréncia na documentacédo académica sobre o tema escolhido.
Ainda evita a duplicidade de pesquisas e possibilita a utilizacdo das existentes como
base de conhecimento e referéncia sobre o tema (GALVAO; RICARTE, 2019).

Para realizar a revisdo sistematica de forma eficiente foi utilizado o método
PRISMA - Preferred Reporting Items for Systematic Reviews and Meta-Analyses. A
recomendacdo PRISMA objetiva ajudar os autores de revisdes sistematicas a
melhorarem seus relatos e analises dos estudos realizados. Consiste em um checklist
de itens que n&o podem deixar de serem contemplados em uma revisdo sistematica,
somado de um fluxograma que definira o fluxo da informacéo nas fases da reviséo
sistematica (MOHER et al., 2015).

De acordo com Gomes e Caminha (2014), as 7 etapas necessarias para a
confeccdo de uma revisdo sistematica da literatura, desenvolvidas pelo Instituto
Cochrane (instituto dedicado a estudos sobre revises sistematicas), sdo: formulacao
da pergunta, localizacéo e selecdo dos estudos, avaliagéo critica dos estudos, coleta,
analise e apresentacdo e interpretacdo dos dados obtidos e o aprimoramento e
atualizacao da revisédo. O decorrer da execucdo do método sera detalhado a seguir.

O primeiro passo foi o (1) estabelecimento da pergunta de pesquisa. (2) Apos
foi realizado a definigcdo do string de busca em plataformas de periddicos académicos
e definicdo das fontes de busca. (3) Apos esta primeira pesquisa, foram estabelecidos

os filtros necessarios para a escolha de estudos mais relevantes para o que esta
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sendo pesquisado. Posteriormente, (4) foi realizado a leitura e andlise dos trabalhos
escolhidos. Por fim, (5) a interpretac&o as principais dos resultados encontradas, e (6)
analise critica e debate sobre os dados obtidos.

A primeira etapa foi a formulac&o da pergunta de pesquisa, a qual este trabalho
tem por objetivo responder: “Como as ferramentas de gerenciamento de riscos
beneficiam o processo de protecao de dados em uma organizacéo financeira de meios
de pagamento do Rio Grande do Sul?” Foi definida a string de busca, palavras-chave
que poderiam resultar em trabalhos cientificos ja realizados relacionados ao tema
pesquisado. Foram realizados alguns testes para verificar os retornos obtidos com
cada string utilizado. No Quadro 2 estdo apresentados os resultados obtidos na
primeira etapa. Com base nos resultados encontrados nos testes de definicdo das
strings, foram escolhidas as fontes de busca: Oxford Journals Current, Computers &
Applied Science Complete, DOAJ Directory of Open Acess Journal e Freedom
Collection Journal (SCFCJ).

Quadro 1. Strings de busca e quantidade obtida. Porto Alegre, RS, 2022.

Teste String Oxford | Computer & DOAJ SCFCJ
Applied
1 “risk management” + “data protection” 68 660 1320 100
2 “risk assessment” + “data protection” 165 394 3292 362
3 “gdpr” + “risk management” 18 56 321 17
4 "compliance" “gdpr" "risk management" 15 42 177 5

Fonte: Elaborada pela autora.

A string selecionada foi “risk management” + “data protection”, pois, resultou
em maiores resultados quantitativos de retorno, e mais qualificado em funcéo do tema
em pesquisa.

Foi realizada a criacdo de filtros para selecdo dos artigos que trariam
informacgdes mais relevantes ao estudo (Quadro 3). Excluiu-se inicialmente os artigos
anteriores a 2015, pois percebeu-se que os trabalhos anteriores eram muito distantes
da realidade atual, visto que se trata de um tema recente. Contudo, escolheu-se 2015
como ano de corte por conta das publicacdes do autor que tratou com pioneirismo o
tema de gerenciamento de riscos a protecdo de dados, Raphael Gellert. O segundo
filtro foi a selecdo por idioma (inglés) e o terceiro, por producédo literaria. Foram

selecionados apenas artigos cientificos, revisado por pares, capitulos de livros e
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outras formas textuais foram desconsideradas. O quarto filtro foi a andlise dos titulos
dos artigos, foi aplicado uma busca avancada para encontrar artigos que obtivessem

a expressao “data protection” no titulo, a fim de objetivar mais a busca.

Quadro 3. Filtros Utilizados para a selecédo dos artigos da RSL e justificativa. Porto Alegre,
RS, 2022.

Ordem Filtro Justificativa
1 Data da O tema de protecao a dados pessoais € as legislacdes
Publicacéo existentes sobre o tema s&o recentes. Publicacdes anteriores a

2015 sobre o tema sao dificeis de serem encontradas, e os que
existem ndo poderiam ser comparados com a realidade atual.

20 Idioma As strings foram direcionadas em inglés, pois antes de
defini-las ndo foram encontradas publica¢cBes relevantes sobre
0 assunto investigado em portugués, apenas em inglés.

3° Selec¢édo por Foram selecionados apenas artigos cientificos revisados
producdo literaria por pares. Capitulos de livros, livros e publica¢des de sites
foram excluidos.
40 Andlise do titulo Na analise do titulo, foram selecionados apenas os

artigos que apresentassem a expressao “data protection” no
titulo. Filtro aplicado através da ferramenta de busca avancada.

50 Andlise dos Na leitura dos resumos, foram escolhidos o que

resumos possuiam a expressao “risk management”, apds buscamos os

que apresentavam relacdo com a aplicacdo ao tema de
protecdo de dados.

6° Leitura dos artigos Ao final do processo restaram 12 artigos, os quais foram
lidos por inteiro e selecionados apenas 0s que versavam
especificamente sobre os temas gerenciamento de riscos e
protecdo de dados.

Fonte: Elaborada pela autora

O quinto filtro foi a selecéo dos artigos. Os critérios de elegibilidade foram (i) a
identificacdo da expressdo risk management explicita no resumo e (ii) termos que
remetessem ao universo que abrange ao universo de protecdo de dados e sua
legislacdo como “data protection”, “privacy”, “GDPR” e “personal data protection”. Vale
ressaltar que além dos artigos obtidos ao final da aplicacdo de todos os filtros foi
incluido na revisdo mais um artigo que ndo esteve presente nos resultados das
buscas, por ndo apresentar as palavras “data protection” no titulo, contudo é de
extrema relevancia para a discussao do tema. O artigo incluido propde um conjunto
de ferramentas de gerenciamento de riscos e protecdo de dados. As referéncias do
artigo sdo Automated Cyber and Privacy Risk Management Toolkit dos autores
Granadillo et al. (2021), no periédico Sensores.

Na etapa 6, conforme Figura 3, restaram 12 artigos, os quais foram lidos para
verificar se abrangiam o tema escolhido: Gerenciamento de riscos e Prote¢édo de

dados. Destes, restaram 10 artigos para analise, 9 resultado da string de busca e 1
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incluido por critério de inclusdo. As etapas 4, 5 e 6 — coleta de dados, analise e
apresentacao dos dados, interpretacdo dos dados e analise critica, respectivamente

— serdo apresentadas e discutidas no capitulo de analise dos resultados.

Buscas: Oxford Journals Current, Computers & Applied
2 Science Complete , DOAJ Directory of Open Acess Journal e
o Freedom Collection Journal (SCFCJ) (n = 2111)
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Figura 2. Fluxograma do processo de selecéo.
Fonte: Moher et al. (2015).

3.2 PESQUISA QUALITATIVA

ApOs realizacdo da revisdo sistematica em que foram analisadas as
ferramentas de gerenciamento de riscos e sintetizadas as ferramentas-chave de
gerenciamento de riscos para prote¢céo de dados foi realizada uma pesquisa descritiva
com analise qualitativa, com o intuito de entender dos beneficios da aplicacdo das
ferramentas de gerenciamento de riscos para protecao de dados.

De acordo com Gil (2010), a pesquisa descritiva pode ser definida como qualquer
estudo que objetiva “descricdo das caracteristicas de determinada populagdo ou
fenbmeno ou, entao, o estabelecimento de relagdes entre variaveis” (p. 3).

Para Godoy (1995), a pesquisa qualitativa:
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[...] tem como preocupacgao fundamental o estudo e a andlise do mundo
empirico em seu ambiente natural. Nessa abordagem valoriza-se o contato
direto e prolongado do pesquisador com o ambiente e a situacdo que esta
sendo estudada. (GODQY, 1995, p. 62)

Godoy (1995) ainda complementa que todos os estudos descritivos devem ser
acompanhados de uma analise qualitativa, pois o que est4d sendo buscado € o
entendimento de um fendmeno e sua complexidade como um todo.

O local da pesquisa foi uma empresa de tecnologia voltada para meios de
pagamento, fisico e digital, da regido sul do Brasil. A organizacéo financeira solicitou
gue nao fosse identificada, por essa razdo iremos denomina-la empresa TX. Fundada,
em 2003, em uma cidade de interior; em 2014 passou a fazer parte de um grupo
empresarial multinacional, passando a operar em toda a América Latina, apés a fusao,
em 2016, a TX passou a ser regulamentada pelo BACEN. Por esta razéo, iniciou-se a
implementacéo da area de gerenciamento de riscos operacionais e controles internos,
com a contratacdo de um gerente especifico para a area, juntamente com riscos
financeiros, que ja eram acompanhados ha mais tempo pela organizacgéao.

Com o crescimento da empresa, se fez necessario uma maior atencao a area
de gerenciamento de riscos operacionais e controles internos, assim, em 2018, a
empresa contratou um Chief Risk Officer (CRO), estabelecendo uma vice-presidéncia
inteira para a gestado de riscos. Em 2019, houve a separac¢éo das areas de gestdo de
riscos financeiros e riscos operacionais e controles internos, na qual a segunda
passou a responder diretamente para o CRO. Por fim, em 2020, com inicio das
sancbes da LGPD, a empresa contratou um especialista em protecdo de dados e
LGPD para realizar a adequacéo da TX a nova lei. O especialista integrou a equipe
de riscos operacionais (ndo financeiros) e controles internos e passou a realizar a
gestao de protecao de dados e aplicar as recomendacdes de gerenciamento de riscos.
Em 2021, a area passou a ser chamada de Riscos N&o Financeiros e Controles
Internos.

Como a TX usa o gerenciamento de riscos aplicado a protecdo de dados,
permitindo um levantamento de dados contextualizado para posterior cruzamento com
a teoria e a identificacdo de beneficios de uso destas praticas para uma organizagao.

Os instrumentos de coleta utilizado foram entrevistas com base em
guestionarios com perguntas de respostas abertas que podem ser consultadas nos
apéndices (APENDICE A). A amostra foi intencional e os participantes convidados por

email. Foram realizadas 4 entrevistas com funcionarios da empresa analisada, sendo
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eles: um gestor responsavel pela implementagdo da area de protecdo de dados na
organizagdo, denominado G1, e mais trés colaboradores das areas comercial,
administracdo de pessoal e controladoria, denominados E1, E2 e E3. Essas areas
foram escolhidas porque tiveram implementados em seus processos algumas
ferramentas de gerenciamento de riscos para protecao de dados.

A partir das respostas, foram definidos os perfis dos respondentes. E1 é
colaborador da empresa ha dois anos e ja participou de dois exercicios (exercicio € a
denominacéo utilizada pela empresa para aplicacdo anual das ferramentas de
gerenciamento de riscos aplicadas a protecdo de dados) realizados pela area de
protecdo de dados. E2 é funcionario da area de administracéo de pessoal, de gestédo
de pessoas, esta na empresa ha cinco anos e participou dos 3 exercicios de protecéo
de dados realizados. Por fim E3, trabalha na area de controladoria, esta na empresa
h& trés anos, e participou de dois exercicios de protecdo de dados. Com isso, é
perceptivel que todos os entrevistados ja participaram de mais de um exercicio e estao
no minimo ha dois anos na empresa.

Os dados obtidos nas entrevistas foram analisados a luz da Analise de
Conteudo proposto por Bardin (2011) e os resultados serdo apresentados no capitulo
de analises de resultados. Andalise de Conteudo constitui uma metodologia de
pesquisa usada para descrever e interpretar o conteddo das comunicacgdes,
constituida por trés etapas:

a) Pré-analise: leitura do material coletado visando a compreenséao das idéias

e significados;

b) Exploragdo do material: sele¢cdo das unidades de analise por meio de
categorizacdo. Uma categoria € um conjunto de dados com semelhancas
gue aparecem em diferentes contextos ou situacdes;

c) Interpretacdo dos dados: é realizado o tratamento dos resultados, a
inferéncia e a interpretacdo, em que os dados construidos sao tratados de

maneira a se tornar significativos.
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4ANALISE DOS RESULTADOS

4.1 REVISAO SISTEMATICA DA LITERATURA

A fim de cumprir o objetivo proposto por este trabalho, foi realizada uma revisao
sistematica da literatura para entender o papel desenvolvido pelo gerenciamento de
riscos na protecdo de dados. Vale ressaltar que as legislacdes sobre o tema séo
recentes e em razado disso, ainda ndo existem muitos estudos de caso aplicados. A
pesquisa encontrou, nos artigos selecionados, inicialmente uma discusséo juridica
sobre o tema, a respeito de sua aplicacdo nas empresas, e, posteriormente, foi
possivel identificar a relacdo entre o gerenciamento de risco e protecao de dados,
principalmente, através de ferramentas de gerenciamento de riscos que se
destacaram no ambito da protecéo de dados.

As reflexdes juridicas s@o apresentadas por Raphael Gellert (2015), afirmando
que “a protecao de dados é um quadro legal para a regulacao de riscos decorrentes da
implantagao de Tecnologias da Informacao e Comunicacao na sociedade” (GELLERT,
2015, p. 3, traducdo nossa). O autor argumenta que o tema de protecdo de dados
apresenta os trés elementos constitutivos de regulacbes de risco, que sé&o
estabelecimento de padrdes, recolha de informacéo e modificagcdo de comportamento,
ressaltando que protecéo de dados se enquadra em uma regulacdo de riscos, pois trata
0S novos riscos vindos de novas tecnologias (GELLERT, 2015).

Gellert (2017) comeca sua analise buscando a compreensdo conceitual de
risco, e, posteriormente, sua no¢cdo no Regulamento Geral de Protecdo de Dados
(GDPR), legislacao europeia. O autor comeca trazendo 0s objetivos que circundam o
conceito de risco. O risco no mundo corporativo resume-se em prever eventos futuros,
podendo ser bons ou ruins, e tomar a decisdo sobre o que fazer a respeito. Contudo,
por ser ainda um conceito muito abstrato, o autor traz a analise de risco como solugao.
O objetivo da avaliacdo de risco é medir a probabilidade do risco ocorrer e qual seria
sua gravidade se ocorresse e apds essa avaliacdo, é papel do gerenciamento de
riscos decidir se a organizag&o ira assumir o risco em questao ou ndo. Ao analisar a
legislacdo, Gellert (2017) afirma que o entendimento de risco, presente no artigo 35,
estd voltado para eventos de riscos relacionados a processamentos, novas
tecnologias e tipos de dados e traz o titular dos dados como vitima das consequéncias
dos riscos (GELLERT, 2017).
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Kuner et al. (2015) afirmam que a utilizagcdo do gerenciamento de riscos na
protecéo de dados pode trazer beneficios como priorizar investimentos, reduzir custos e
no cumprimento das obrigacdes. Aponta também que todas as legislacbes de protecao
de dados trazem o gerenciamento de riscos em sua composicéo, e apresenta relatérios
governamentais que interligam os dois temas. Vale destacar que os autores enfatizam as

ferramentas de gerenciamento de riscos de protecéo de dados:

E também importante que as ferramentas de gerenciamento de risco de
protecdo de dados se enquadrem nas metodologias e programas de
gerenciamento de risco existentes. Isto € necessario por muitas razdes,
incluindo permitir que o gerenciamento de risco de protecdo de dados se
beneficie da experiéncia desenvolvida em outras areas, assegurando que o
gerenciamento de risco de protecdo de dados aproveite 0s recursos
consideraveis ja dedicados pelas organizacdes ao gerenciamento de risco
em outras areas, e aumentando a eficiéncia (e reduzindo o custo) da gestéo
de risco da prote¢éo de dados. (KUNER et al., 2015, p. 5)

Os autores Kuner et al. (2015) e Gellert (2017) concordam em relacdo a
aplicacao das ferramentas de gerenciamento de riscos em protecéo de dados. Ambos
destacam a Avaliacdo de Impacto de Protecdo de Dados (DPIA, sigla em inglés).
Gellert (2017) aponta como a principal ferramenta de gestdo de riscos utilizada em
protecdo de dados. Enquanto Kuner et al. (2015) afirmam que a DPIA precisa estar
de acordo com as normas e metodologias de gerenciamento de risco.

Nos artigos analisados na revisdo sistematica, a ferramenta DPIA apareceu
diversas vezes como aplicacdo dos temas analisados, por esta razdo é necessario
entender sua origem e funcionamento. As avaliagdes de impacto de privacidade e
protecdo de dados (PIA/DPIA) sao ferramentas utilizadas pelas organizacfes para
realizar a gestao dos riscos de privacidade e protecao de dados (BINNS, 2017).

A forma conceitual dos PIA/DPIA foi originada para entender os riscos de
impacto de areas mais amplas como politica e direito ambiental na década de 1990,
nos paises Canada, Australia e Nova Zelandia. Em 2000, foi adotada pela area de
protecdo de dados, tornando-se uma ferramenta essencial, em que varias autoridades
nacionais de protecdo de dados passaram a produzir orientacdes a respeito (BINNS,
2017).

Dijk, Gellert e Rommetveit (2015) apresentam os modelos de realizacao destas
avaliagdes que foram elaborados no decorrer do tempo, séo eles:

a) Privacy Impact Assessment e Data Protection Impact Assessment Framework
(DPIAF), proposto pela industria em 2010 para organiza¢des que fazem uso

da tecnologia RFID (Radio Frequency Identification), utilizada para
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verificagéo de informagbes e comandos;

b) DPIA para redes e sistemas de medicao inteligente, apresentado pelo grupo
de especialistas (EG2) da Forca-Tarefa de Redes Inteligentes da
Comunidade Europeia em 2013;

c) Documento de elaboracdo do DPIA, publicado pela Agéncia Europeia para a
Seguranca das Redes e da Informacé&o (ENISA);

d) Privacy Impact Assessment — methodology CNIL (Commission Nationale
Informatique & Libertés), a agéncia de protecdo de dados francesa.

A avaliacdo de impacto exigida na legislacao europeia se assemelha em alguns
pontos com os modelos apresentados, mas traz especificidades para a realidade de
protecdo de dados da unido europeia (DIJK; GELLET; ROMMETVEIT, 2015).

E importante ressaltar que n&o existe um modelo padrdo a ser seguido, os
frameworks de realizacdo da DPIA s&o escolhidos de acordo com a realidade da
organizacgdo e do que é solicitado pela legislagdo. Nos casos analisados nesta revisao
foram utilizados modelos diferentes para a execucao do exercicio.

De acordo com Wolford (2020), a avaliacdo de impacto a protecdo de dados
esta estabelecida no artigo 35 da GDPR como obrigatéria para operacdes que,
provavelmente, podem acarretar um alto risco para as informacdes dos titulares dos
dados. Contudo, elenca diversos aspectos que se estiverem na operacao, o DPIA se
torna necessario, seguem abaixo:

a) Utilizacdo de novas tecnologias;

b) Rastreamento de localizagéo ou o comportamento de pessoas;

c) Monitoramento sistematico de locais publicos;

d) Processamento de dados pessoais sensiveis;

e) Processamento de dados infantis;

f) Se o processamento for utilizado na tomada de decisbes sobre pessoas
gue possam ter efeitos legais;

g) Se os dados processados vazarem puderem acarretar danos fisicos aos
titulares.

Ainda no artigo 35, a GDPR informa que & necessario conter no DPIA os

seguintes elementos:

[...] uma descricao sisteméatica das operagdes de tratamento previstas e as
finalidades do tratamento, incluindo, quando aplicavel, o interesse legitimo
prosseguido pelo responséavel pelo tratamento.

Uma avaliacdo da necessidade e proporcionalidade das operacbes de
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tratamento em relacao as finalidades.

Uma avaliacdo dos riscos para os direitos e liberdades dos titulares dos
dados.

As medidas previstas para lidar com os riscos, incluindo salvaguardas,
medidas de seguranca e mecanismos para garantir a protecdo de dados
pessoais e demonstrar a conformidade com o GDPR, levando em
consideragdo os direitos e interesses legitimos dos titulares dos dados e
outras pessoas envolvidas. (UNIAO EUROPEIA, 2018)

Atualmente existem diversas ferramentas para a execucdo do DPIA
disponiveis, cada uma com sua particularidade, como j& mencionado anteriormente
nao existe apenas um modelo a ser seguido. A da ENISA é uma plataforma online que
consiste em seis etapas para calcular o risco. Ja a plataforma da CNIL considera
responsavel os profissionais que realizam o tratamento dos dados. O DPIA,
independente do modelo escolhido, é realizado através de um questionario que deve
ser respondido pelo responsavel pelo processo analisado (GRANADILLO et al., 2021).

De acordo com Granadillo et al. (2021), ainda existem outras ferramentas mais

direcionadas a cumprir o0 que é solicitado pela legislacao:

A ferramenta GDPR DPIA (Ferramenta DPIA) é uma ferramenta baseada na
Web para ajudar as organizacdes a avaliar os riscos de protecdo de dados
em relacdo ao GDPR. A ferramenta foi desenvolvida para apoiar a
implementacdo do DPIA e fornece uma abordagem estruturada e orientada
para o risco para identificac@o e avaliagdo de potenciais riscos de protecéo
de dados. A estrutura da ferramenta DPIA é baseada em um questionario e,
portanto, oferece uma automacdo bastante limitada da avaliacdo das
atividades de processamento de dados pessoais dentro da organizagdo. Por
tltimo, a ferramenta Compliance-Kit 2.0 segue a norma britanica, GDPR e
ISO 29100, e baseia-se na obrigacado legal de cumprir os requisitos do GDPR
e das estratégias de gestéo decisdo de implementar esses regulamentos com
0 objetivo de estabelecer, manter e desenvolver o Gerenciamento de
Protecdo de Dados pratico e orientado a processos. (GRANADILLO et al.,
2021, p. 5)

Granadillo et al. (2021), em seu trabalho, propdem um kit de ferramentas de
gerenciamento de riscos cibernéticos e de privacidade, chamada AMBIENT (Automed
Cyber and Privacy Risk Management), que integra softwares e ferramentas que
auxiliam na avaliagao de riscos e impactos de forma automatizada, com recursos que
auxiliam no suporte a tomada de decisao, a ferramenta foi criada para ser utilizada em
ambientes de saude. Os autores dividem a ferramenta em trés modulos: o0 médulo 1
de seguranca cibernética, o médulo 2 de avaliacdo dos riscos de privacidade e o
modulo 3 de mitigacdo de riscos. O mddulo 2 ird considerar as informagdes relevantes
obtidas no médulo 1 e realizar4 ao mapeamento de operacdes de processamento de
dados, para encontrar os riscos de protecédo de dados existentes. Por fim, 0 modulo 3

ird criar formas de mitigacdo para os riscos encontrados (GRANADILLO et al., 2021).
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Em razéo do foco deste estudo estar em gerenciamento de riscos aplicado a
protecdo de dados, vamos manter o foco no modulo 2 do kit de ferramentas voltado
para avaliacdo de riscos de protecao de dados.

Os autores apostam em uma forma de automatizar a realizacdo do DPIA, que
ocasionalmente € realizado de maneira mais manual, apenas direcionando o
questiondrio para o responsavel por respondé-las, e os modelos ja supracitados
auxiliam na elaboracdo das perguntas e na avaliacdo das respostas do questionario
DPIA. Na AMBIENT, o DPIA sera realizado de forma automatica, considerando
evidéncias obtidas através de sensores de infraestrutura implantados e acfes de
processamento dos dados que jA& sdo documentadas nas organizacdes

(GRANADILLO et al., 2021). Os autores ainda especificam:

Avaliacédo de Risco de Privacidade considera as inter-relacdes que existem
entre os ativos de infraestrutura de Tecnologia da Informacéo e Comunicagéo
(TIC) que suportam atividades de processamento de dados, fontes de dados,
titulares de dados e informacgGes de identificagdo pessoal (PIl) e infere os
riscos de privacidade que uma organizacdo pode enfrentar devido a
vulnerabilidades e ameacas direcionadas a ela. (GRANADILLO et al., 2021,
p. 11)

Ao analisar o trecho acima, é possivel entender que o modelo proposto pelos
autores, vai ao encontro do proposto por Gellert (2015), relacionando o tema de
protecdo de dados a infraestrutura de Tecnologia da Informacgédo e Comunicacdo. Com
o resultado da avaliacdo de impacto de privacidade, a AMBIENT gera uma lista de
riscos encontrados e possiveis formas de mitigacdo, que podem auxiliar os gestores
na tomada de decisdo (GRANADILLO et al., 2021).

Além da avaliacdo de impacto (DPIA), o médulo conta com outros componentes
gue auxiliam a realizar a avaliacdo dos riscos de privacidade. Os autores apresentam
que os dois pilares do médulo sdo um sistema de pontuacgéo para quantificar os riscos
de privacidade ocasionados por vulnerabilidades e ameacas identificadas. Ja o
segundo pilar esta voltado a auxiliar os administradores a estarem em conformidade
com a GDPR e demais agéncias reguladoras. (GRANADILLO et al., 2021). Aqui vale
destacar a utilizacdo de outra ferramenta de gerenciamento de riscos aplica a
protecdo de dados, o mapeamento de vulnerabilidades.

Andlise de Vulnerabilidade é o processo de identificacdo das falhas e
fragilidades presentes no ambiente e que pode expor a organizagao a ameacas. Pode
se entender também como incapacidade de impedir que o risco vire realidade.
(GAZOLA, 2020). De acordo com Instru¢cao Normativa Conjunta MP/CGU n° 01/2016,
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que dispde sobre controles internos, gestdo de riscos e governanca no ambito do
Poder Executivo federal, elenca o mapeamento e andlise das vulnerabilidades dos
processos das organiza¢cfes, como um principio basico a ser seguido pela gestdo de
riscos da organizacao (BRASIL, 2016).

Georgiou e Lambrinoudakis (2021) apresentaram um estudo de caso a respeito
da realizacéo de um DPIA, seguindo o modelo de avaliagdo de impacto proposto pela
CNIL, em uma organizacdo de saude. Contudo apresentaram somente as duas
primeiras etapas do exercicio, a finalidade do tratamento de dados e as categorias de
dados envolvidos nos processos analisados, ao final realizam uma andlise de lacunas
para verificar o nivel de conformidade a GDPR. Os autores concluem que a realizacéo
de DPIA é uma excelente forma de avaliar 0s riscos existentes nos processos
(GEORGIOU; LAMBRINOUDAKIS, 2021).

O estudo de Avaliacao de Impacto na Protecado de Dados € uma ferramenta
atil, com o objetivo de avaliar os riscos de privacidade envolvidos nas
operacdes de processamento. Um DPIA ajuda as organizacdes a atender as
expectativas de privacidade e protecdo de dados de seus clientes,
funcionarios e outras partes interessadas. (GEORGIOU;
LAMBRINOUDAKIS, 2021, p. 11)

A respeito das avaliacdes de impacto conhecidas, Goncalves (2017) alerta para
gue ndo sejam realizadas pelas empresas apenas a fim de estar em conformidade
com a legislacdo. A realizacdo do DPIA é de carater obrigatério de acordo com a
GDPR apenas em processos que acarretem altos riscos aos titulares de dados, no
entanto, € recomendado que se faca em todos 0s processos que envolvam tratamento
de dados. A autora ainda ressalta que a falta de padronizacgéo e incertezas a respeito
do DPIA pode depreciar sua eficiéncia enquanto ferramenta de gerenciamento de
riscos de protecdo de dados. De acordo com Gongalves (2017), o framework
elaborado para as empresas RFID esta na direcéo correta de uma padronizacéao ideal
das avaliacGes de impacto.

Cha e Yeh (2021), em seu trabalho, propdem uma avaliacdo de riscos baseada
em dados para a protecao de dados pessoais. Esta avaliacéo é difere das avaliacbes
de impacto conhecidas até aqui, pois ndo € baseada em processos, mas mantém o
objetivo semelhante de avaliar os riscos para protecao de dados nas operagdes. Os
autores afirmam que a avaliag&o de riscos baseada em dados tem o objetivo de alertar
as organizacbes para 0s riscos existentes em dados confidenciais que nédo sao

utilizados. A principal critica que os autores trazem ao DPIA tradicional & que busca
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garantir que as organizacfes estejam de acordo com os principios de protecdo de
dados, do que garantir que os riscos envolvidos ndo se materializem. O esquema
proposto € composto pelas seguintes etapas:
1) ldentificacdo dos dados pessoais envolvidos e os predispostos legais
aplicaveis;
2) ldentificar as fontes dos dados pessoais e os destinos do compartilhamento
dos dados;
3) Mapeamento dos fluxos dos dados pessoais;
4) ldentificag&o da possibilidade de incidentes envolvendo os dados pessoais;
5) Avaliag&o dos riscos identificados.

Identify Personal Data Collected and
Applicable Legal Requirements

Identify Sources of Personal Data and
Parties to Share the Data

Y

Modeling Flows of Personal Data

Identify Potential Incidents to
Personal Data

Evaluate Risks

Figura 3. Etapas do esquema proposto.
Fonte: CHA e YEH (2021, p.3)

Ao analisar os trabalhos de Gongalves (2017) e de Cha e Yeh (2021), nos
deparamos com uma critica a aplicagcdo do DPIA nas empresas com objetivo de
cumprir somente o estabelecido na legislagdo. Ambos afirmam que os resultados
obtidos com o DPIA devem ser considerados pelo gerenciamento de riscos das
organizagoes.

Santosa e Yusvinindya (2019) propdem a utilizacdo de analise de risco e
controle para o processo de protecdo de dados pessoais das aplicacdes Sistema de
Informacdo da Administracdo da Populacdo (SIAK), utilizada no gerenciamento de
dados pessoais de residentes da Indonésia.

As andlises de riscos foram baseadas no modelo de referéncia de
gerenciamento de riscos ISO 31000:2018, que consiste, de acordo com o0s autores,

nas seguintes etapas: “definicdo do escopo, contexto e critérios; avaliacdo de risco
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que inclui identificacdo, analise e avaliacdo de risco; e, finalmente, tratamento de
risco” (SANTOSA; YUSVININDYA, 2019, p. 499).

A definicdo do escopo, contexto e critérios consiste em avaliar 0os processos de
protecdo de dados pessoais, a fim de descobrir quais dos seus ativos possuem riscos
e se possuem, ou ndo, controles mapeados para mitiga-los. J& na segunda etapa, se
faz necessério antes de inicia-la, a definicdo dos critérios de avaliacdo dos riscos, no
trabalho analisado séo escolhidos a taxa de ocorréncia e impacto causado pelo risco,
apos os riscos serao classificados como baixo, médio e elevado, estas informacfes
serdo inseridas da Matriz de Riscos. Apos os critérios definidos deve-se seguir para a
identificacdo dos riscos existentes nos processos de protecdo de dados, também
devem ser descritos na matriz. Em sequéncia os riscos descritos serdao avaliados
conforme os critérios definidos anteriormente. Por fim, sdo apresentados os controles
existentes para os riscos mapeados, caso ndo exista controle mapeado, 0 risco pode
ter sua avaliagdo modificada, e definem os controles em preventivo, sucessivo e
corretivo, podendo um risco apresentar mais de um controle. Em seu trabalho, os
autores concluem que o processo de protecdo de dados avaliado possui risco
médio/alto e optam por mitigar os riscos mapeados (SANTOSA; YUSVININDYA,
2019).

Ap0s analise é possivel identificar mais uma ferramenta de gerenciamento de
riscos que pode trazer beneficios quando aplicada ao processo de protecéo de dados,
a matriz de riscos e controles. Portanto € possivel concluir, com base na literatura
analisada, que ferramentas de gerenciamento de riscos trazem beneficios quando sédo
aplicadas a protecdo de dados. Destaca-se trés que foram utilizadas nos casos
analisados, primeiro majoritariamente as avaliacdes de impacto e riscos a protecao
de dados, a analise de vulnerabilidades, e por fim, a analise de riscos e controles
(matriz de riscos e controles).

A seguir o Quadro 4 sintetizando as ferramentas encontradas nos artigos

analisados nesta revisao.



Quadro 4. Ferramentas Encontradas nos artigos. Porto Alegre, 2022.

riscos a protecéo de
dados(Analise
juridica)

everything and the precautionary
alternative

The EU data protection reform and the
challenges of big data: remaining
uncertainties and ways forward

GONGCALVES (2017).
Portugal

Computers & Applied
Sciences Complete

Ferramenta Artigo da RSL Autor/Ano/Local Periddico Explicacéo
Registro de A risk to a right? Beyond data protection DIJKet al. (2015). Freedom Collection Journals Ferramenta utilizada para realizar o
atividade de risk assessments Europa [SCFCJ] gerenciamento de riscos a protecdo de
tratamento/Analise A Data-Driven Security Risk Assessment CHA e YEH (2021). DOAJ Directory of Open dados com base no impacto que os
de Impacto a Scheme for Personal Data Protection Taiwan Access Journals processos tém para as organizagdes.
Protecéo de Dados Data protection impact assessments: a GELLERT (2017) Oxford Journals Current Registradas na GDPR como obrigatoria
(DPIA) meta-regulatory approach Inglaterra Collection em alguns casos.
Data Protection Impact Assessment GEORGIOU e DOAJ Directory of Open
(DPIA) for Cloud-Based Health LAMBRINOUDAKIS (2021). Access Journals
Organizations Grécia
Risk Management In Data Protection KUNER et al. (2015). Oxford Journals Current
Inglaterra Collection
Understanding the notion of risk in the GELLERT (2018). Freedom Collection Journals
General Data Protection Regulation Europa [SCFCJ]
Andlise de Automated Cyber and Privacy Risk GRANADILLO et al (2021). DOAJ Directory of Open Consiste no conhecimento das lacunas e
Vulnerabilidades Management Toolkit Suica Access Journals fraquezas presentes no ambiente
podendo expor a organizacdo a ameacas
Andlise de Riscos e Risk Analysis and Control of Personal SANTOSA e YUSVININDYA DOAJ Directory of Open Mapeamento dos riscos e controles
Controles (Matriz de Data Protection in the Population (2019). Access Journals existentes nos processos. Tem como
Riscos e Controles) Administration Information System Indonésia objetivo entender, avaliar, classificar e
controlar os riscos existentes nos
processos das organizacdes.
Aplicagéo do Data protection: a risk regulation? GELLERT (2015). Oxford Journals Current Os autores defendem a utilizag&o do
Gerenciamento de Between the risk management of Inglaterra Collection gerenciamento de riscos aplicado a

protecdo de dados de uma forma geral.
Trazem aspectos que evidenciam a
eficiéncia do uso das ferramentas e
recomendacgdes do gerenciamento de
riscos aplicado a protecéo de dados.

Fonte: Elaborado pela autora.
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Com base nos conhecimentos obtidos na revisao sistematica e com o objetivo

de entender sua aplicagdo no dia a dia da empresa analisada, foram realizadas

perguntas para compor um questionario para conduzir as entrevistas na pesquisa

qualitativa. O quadro abaixo relaciona o assunto encontrado na revisdo sistematica

com a pergunta que foi realizada nas entrevistas.

Quadro 5. Ferramentas Encontradas nos artigos e perguntas das entrevistas. Porto Alegre, 2022.

Ferramenta Autor/Ano/Local Explicacao Questionamentos nas entrevistas
Registro de DIJKet al. (2015). Ferramenta utilizada para Quais as ferramentas gerenciamento de riscos
atividade de Europa realizar o gerenciamento de utilizado pela area de protecdo de dados?
tratamento CHA e YEH riscos a prote¢do de dados Como a aplicacéo das ferramentas de
(ROPA) /Andlise (2021). com base no impacto que os gerenciamento de riscos aplicadas a protegdo de
de Impacto a Taiwan processos tém para as dados influenciaram no seu processo de

Protecado de
Dados (DPIA)

organizagfes. Registradas na
GDPR como obrigatéria em
alguns casos.

trabalho?

Andlise de
Vulnerabilidades

GRANADILLO et
al (2021).
Suica

Consiste no conhecimento das

lacunas e fraquezas presentes

no ambiente podendo expor a
organizacdo & ameacas

Quais as principais facilidades e dificuldades que
vocé encontrou na execugdo das ferramentas?

Analise de Riscos
e Controles
(Matriz de Riscos
e Controles)

SANTOSA e
YUSVININDYA
(2019).
Indonésia

Mapeamento dos riscos e
controles existentes nos
processos. Tem como objetivo
entender, avaliar, classificar e
controlar os riscos existentes
nos processos das
organizacdes.

Como vocé vé a mudanca em seus processos
depois da implantacdo das modificacBes
sugeridas ap0s a aplicacédo das ferramentas de
gerenciamento de riscos aplicadas a protegdo de
dados?

Aplicacéo do
Gerenciamento
de riscos a
protecdo de
dados (Analise
juridica)

GELLERT (2015).
Inglaterra

GONCALVES
(2017).
Portugal

Os autores defendem a
utilizagdo do gerenciamento
de riscos aplicado a protecéo
de dados de uma forma geral.
Trazem aspectos que
evidenciam a eficiéncia do uso
das ferramentas e
recomendacgdes do
gerenciamento de riscos
aplicado a protecao de dados.

Como o gerenciamento de riscos é utilizado na
area de protecdo de dados?

Como as demais areas receberam a
implementacgédo das ferramentas de
gerenciamento de riscos da area de protecdo de
dados?

Fonte: Elaborado pela autora.
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4.2 PESQUISA QUALITATIVA NA EMPRESA

De acordo com o gestor de protecdo de dados da empresa analisada (G1), a
area de protecao de dados levou cerda de dois anos para ser implementada de uma
forma completa. Em 2019, iniciaram a possibilidade de solicitacdo de direito dos
titulares e a gestao do consentimento do uso de dados dentro da organizacéo, para
clientes, parceiros, fornecedores, colaboradores e todo e qualquer titular que a
empresa realize o tratamento de dados. Em 2020, os primeiros registros de
processamento de dados foram realizados, e, em 2021, houve uma revisao dos
processos estabelecidos dois anos antes, proporcionando uma maior aderéncia e
eficiéncia neles, em consequéncia disso, a organizacao iniciou a implementacao das
primeiras ferramentas de gerenciamento de riscos aplicados a protecdo de dados.
Conforme dito por G1, “.... é dificil definir um momento exato da implementacéo...
acredito que é quando se tem todo um arcabouco, todo um framework de trabalho que
contemple todos os aspectos da lei, e isso leva mais tempo...”.

Hoje o gestor enxerga a area de protecdo de dados como consolidada, pois &
referencia do tema no mercado e no grupo que esta inserida, e afirma que nao existe
alguma outra ferramenta de gerenciamento de riscos que seria interessante
implementar na &area pois, “... hoje as ferramentas que nds temos, nos atendem muito
bem, e ndo tenho conhecimento de alguma outra que seria eficiente aplicar aqui...”.
G1 acredita que os proximos passos para a area de protecdo de dados envolvem
gerar mais valor para a companhia e aumentar a mitigagéo de riscos existentes. Ele
afirma que s&o muito eficientes em identificar riscos, mas ainda nao tem tanta adesao
da primeira linha de defesa para modificar os processos e mitigar 0s riscos existentes
de maneira definitiva.

O gerenciamento de riscos é aplicado a protecdo de dados na organizacdo em
todos os processos de tratamento. Todas as etapas da cadeira produtiva que resultam
no produto final precisam ter os seus riscos analisados, com o0 objetivo de
entendermos se o produto como um todo esté gerando riscos de prote¢cdo de dados a
organizagado. De acordo com G1, “... € necessario avaliar a cadeia como um todo,
todas as etapas do tratamento de dados e identificar aonde eu estou tendo algum furo
Ou gap que esta gerando risco para a companhia...”. G1 complementa, que as
ferramentas sdo muito Uteis para realizar essa gestdo de forma eficiente. Os maiores

beneficios do uso do gerenciamento de riscos aplicado a protecéo de dados elencado
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por G1 envolvem entender aonde a empresa esta sendo exposta, conseguir monitorar
essa exposicao e, complementa, que ter uma gestéo de riscos efetiva pode ser um
ponto positivo em um caso de incidente de vazamento de dados, por exemplo, pois
isso pode diminuir a multa ou a pena a ser aplicada. G1 finaliza afirmando, “... o
gerenciamento de riscos é um trabalho preventivo e mitigativo, pois ajuda a prevenir
e remediar...”.

A seguir sera detalhado como as ferramentas séo utilizadas na empresa.

4.2.1Utilizag&o das ferramentas na empresa

Todas as ferramentas aplicadas na companhia sdo executadas pela chamada
por G1 de “primeira linha de defesa”, ou seja, as demais areas da companhia, todas
sao realizadas através do que foi chamado de “self assessment”, que consiste em uma
auto-avaliagdo da area em relacdo aos riscos e impactos envolvidos nos seus
processos. Segundo G1, essa metodologia é eficiente pois, “... eles sdo os maiores
conhecedores dos seus processos, hinguém melhor que eles para realizar essa andlise
de forma eficiente, nds sé precisamos perguntar as coisas certas...”.

A principal ferramenta de gerenciamento de riscos utilizada pela organizagéo
hoje é a Avaliacdo de Impacto para Protecao de Dados (DPIA), especialmente por sua
obrigatoriedade prevista na legislacdo. Contudo, também séo aplicadas a matriz de
riscos e controles e a analise de vulnerabilidades. A primeira é antecedida pelo registro
das atividades de tratamento (ROPA), o qual gera embasamento para eleger as areas
que irdo participar do DPIA. Areas que apresentaram processos de alta criticidade no
ROPA participam do DPIA.

O ROPA é realizado através de uma planilha em que as demais areas da
organizacao precisam responder guestionamentos acerca do tratamento de dados
envolvidos no processo, ndo s6 dados pessoais. Ja o DPIA é realizado atraves de
uma ferramenta chamada Security.Ai, ferramenta especifica para gestdo de dados,
conforme G1, “... em relagdo a privacidade ela € uma das lideres de mercado junto
com a One Trust, por isso nds a escolhemos...”. Apds a area responder o DPIA, o
sistema automaticamente gera um resultado com os gaps encontrados no processo
que oferecem risco a protecéo de dados. Para os impactos altos e criticos identificados
pelo sistema, a area precisa implementar um plano de acéo, visando diminuir o

impacto do processo para a empresa.
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A matriz de risco e controle e andlise de vulnerabilidades, assim como o ROPA,
sdo realizadas através de planilhas que serdo preenchidas com as informacgbes
solicitadas pela area técnica (forma que G1 denomina a area de protecao de dados). A
matriz de risco e controle tem como objetivo fazer com que a prépria area identifique seu
risco e um controle para mitiga-lo, se algum risco ndo possui controle, ou do controle foi
classificado como néo efetivo, a area recebe uma recomendacéo de executar um plano
de acéo para elaborar um novo controle para a mitigacao do risco identificado. Ja a
analise de vulnerabilidade, tem como proposito buscar os chamados por G1 de “furos na
cadeia como um todo” que podem vir a gerar riscos para a companhia. Diferente da matriz
de riscos e controles, essas vulnerabilidades precisam ser eliminadas antes que virem
um risco para a companhia. Conforme G1: “... a ordem que deve ser seguida é ROPA,
DPIA e analise de vulnerabilidades e matriz de riscos e controles, pois € identificado o
processo critico, é analisado seu impacto, é elencado suas vulnerabilidades e os riscos
gue no fim da aplicacdo de todas as ferramentas ainda néo foi mitigado, vai para a matriz
de riscos e controles...”.

Os maiores beneficios trazidos pelo gerenciamento de riscos aplicados a protecao
de dados foi 0 maior conhecimento dos processos da companhia sob a 6tica da gestéo
de dados. G1 afirma que hoje ndo existe um mapeamento completo de todos os
processos da empresa, mas que, gragas as ferramentas aplicadas, existe o mapeamento
de todos os fluxos de dados existentes na empresa. Em contrapartida, G1 traz que a
maior dificuldade encontrada na implementacao das ferramentas foi a “... pulverizacéo
dos dados, existiam milhares de bases de dados, sem controle nenhum do que estava
sendo feito com eles, realizar o mapeamento de onde estes dados passavam foi 0 nosso
maior desafio...”. Ja para as areas, G1 afirma gue inicialmente tiveram muito receio do
gue poderia acontecer, cComo seriam 0S processos a partir daquele momento. Devido ao
recente conhecimento do tema, algumas areas nem tinham a ciéncia de que estavam
tratando dados pessoais e das consequéncias que iSso poderia causar para a empresa

caso nao fosse gerido da maneira correta.
4.2.2 Beneficios, facilidades e dificuldades da aplicacédo das ferramentas
No Quadro 5 foram elencados os principais pontos obtidos na andlise das

entrevistas. E importante ressaltar que o Quadro abaixo é referente somente as trés

entrevistas realizadas com os colaboradores das demais areas que ja aplicaram as
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ferramentas de gerenciamento de riscos para protecao de dados, por isso, a entrevista
do gestor ndo est4 contemplada na analise abaixo.

Quadro 6. Categorias emergentes das opinides dos participantes da pesquisa. Porto Alegre,
RS, 2022.

Categoria Subcategoria Numero de Fala dos Entrevistados
Entrevistados
Facilidades Facilidade de 3 E1: “A principal facilidade foi a forma
execucao escolhido para preenchermos a ferramenta,

foi um questionario que demorou cerca de 5
minutos para ser respondido e o sistema
automaticamente ja identificava os riscos e o
seu nivel de impacto”.

Utilizacéo de sistemas 3 E2: “O DPIA é 6timo porque é em sistema”.
Apoio da &rea técnica 2 E1: “Contudo a equipe de protecao de dados

prestou todo 0 apoio necessério para a

execucao”.
Dificuldades Recente Legislagdo de 3 E1:”... Acredito que algumas dividas tenham
Prote¢éo de Dados surgido em razao da novidade do tema, e da
recente legislacao”.
Utilizac&o de Planilhas 3 E1 “.. a Matriz de riscos e controles e a

analise de vulnerabilidade séo feitas por
planilhas o que ocasiona em muita perda de

tempo”.
Tempo gasto na 3 E3: “... Ainda existem muitas manualidades
execucao envolvidas nos processos, e isso demora, e
tempo é dinheiro né?...".
Impactos Impacto na Aplicacdo 3 E2: “... O periodo do ano que em as
causados na area ferramentas estédo sendo aplicadas, eu
pelas sempre preciso onerar 1 ou 2 analistas para
ferramentas focarem somente neste tema, 0 que gera
atraso nos meus processos do dia a dia”.
Mudancas resultantes 3 E2: “... Mapeamos 2 de n0Ss0S processos

gue possuiam fluxo de dados e em cada um
deles foram identificados 2 gaps a serem

melhorados”.
Sem Impacto 0 -
Resultado da | Execucgédo de Plano de 2 E1: “... Para cada um dos gaps
Aplicacdo Acéo precisavamos apresentar um plano de acéo
a ser implementado até dia 31/12/2021,
alguns tinham prazo final encerrando antes,
dependendo da complexidade do plano de
acdo. Isso foi realizado”.
Sem Execucéo de 1 E3: “... Até a data final haviamos realizado a
Plano de acdo implementacédo de aviso de privacidade para
coleta de dados de terceiros, contudo nao
estabelecemos procedimento de eliminacéo,
pois ndo concordavamos com a necessidade
de eliminacdo...”.
Entendimento Sim 2 E2: “... Hoje é claro, pois a LGPD e suas
da importancia sanc¢des ja estdo sendo aplicadas, e em razao
do disso, a empresa organizou diversos
Gerenciamento treinamentos de conscientiza¢&o sobre o
de Risco para tema...”.
Protecdo de N&o 1 E3: “...: Acredito que até seja importante,
Dados mas vejo hoje mais como mais uma

burocracia, ja existem tantas na empresa,
acho que é s6 mais uma...”.

Fonte: Elaborado pela autora.
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5 DISCUSSAO DOS RESULTADOS

Na revisdo sistematica da literatura observou-se uma predominancia de casos
relatados em empresas de saude. Contudo, foi identificado que no viés de
gerenciamento de riscos aplicado a protecdo de dados, estas organizacdes se
assemelham em diversos aspectos a organizagcao analisada neste estudo.

Ao confrontar os resultados obtidos nas entrevistas com as informacdes
resultantes da revisdo sistematica, € possivel chegar a algumas consideracfes. As
trés ferramentas citadas pelos autores na revisado sistematica, ROPA/DPIA, matriz de
riscos e controles e andlise de vulnerabilidades, sdo aplicadas na empresa TX, que
foi analisada neste estudo. A empresa ja executa as ferramentas com o viés de
protecdo de dados desde 2019, e a cada ano evoluem em sua aplicabilidade.

A primeira ferramenta implementada foi o ROPA/DPIA. Em um primeiro
momento foi realizado o0 mapeamento dos processos que envolviam o fluxo de dados
pessoais em sua execucao, utilizando o ROPA, realizado em uma planilha de Excel
com alguns parametros, escolhidos pela empresa. Gongalves (2017) e Cha e Yeh
(2021) referem que néo existe uma padronizagao de parametros para esta ferramenta.
A legislacédo atual exige a sua realizacdo, mas néo estabelece nenhum framework
especifico. A TX, segundo G1, utiliza o framework de origem europeia ENISA. Os
parametros quando respondidos pela area possibilitam classificar a criticidade do
processo para a companhia. Apos este mapeamento, 0s processos classificados
como criticos, no ROPA, tornaram-se elegiveis ao DPIA. Vale lembrar que o DPIA é
obrigatério na LGPD, assim como na GDPR. De acordo com o encontrado na revisao
sistematica, defendido pelos autores Goncalves (2017) e Cha e Yeh (2021), o DPIA
nao deve ser aplicado apenas em processos criticos, a fim de cumprir somente o que
esta previsto na legislacdo. Os autores defendem que todos os processos da empresa
devem passar pelo DPIA, pois a ferramenta é eficiente para prevenir riscos e entender
impactos que podem atingir a organizacdo. Aqui encontramos 0 primeiro ponto de
confronto entre que é aplicado pela empresa TX e o que € recomendado pela
literatura.

A matriz de riscos e controles foi outra ferramenta identificada como eficiente
na revisao sistematica e que também ¢é aplicada na empresa TX. Os autores Santosa
e Yusvinindya (2019) prop6em um modelo de aplicacdo da matriz de riscos e controles

de acordo a norma ISO 31.000:2018, norma também utilizada na aplicagcdo da matriz
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de riscos e controles na TX. Assim como o realizado pelos autores, a empresa segue
as etapas definidas na norma, que envolvem o0s aspectos que serdo detalhados a
seguir. Definicdo de escopo, contextos e critérios: nesta etapa 0Ss processos que
contém fluxo de dados, sdo avaliados sob a otica de protecdo de dados pessoais e
sao identificados em quais pontos dos processos existem riscos, e se existem
controles para mitiga-los. Apés é necessario definir critérios para a avaliagdo dos
riscos, assim como no proposto por Santosa e Yusvinindya (2019), a TX realiza sua
avaliacdo com base nataxa de ocorréncia do risco e o impacto que tem na companhia.
Em seguida os controles existentes também sdo avaliados, em preventivo, sucessivo
e corretivo, dependendo da classificagdo do controle, a avaliagcdo do risco pode ser
influenciada. Todas essas informac¢des sao inseridas pela area na matriz de riscos e
controles, na TX é feita de forma manual por meio de uma planilha. Ao final, o
resultado obtido pela ferramenta é analisado pela &area técnica, que definira a
necessidade de plano de acdo ou n&o, conforme o proposto por Santosa e
Yusvinindya (2019). De acordo com a andlise das entrevistas realizadas, ao final, dois
dos entrevistados, implementaram as melhorias solicitadas, e tiveram seus riscos
mitigados, gerando beneficios para a organizacdo como um todo.

E relevante considerar que diferente da ferramenta ROPA/DPIA, a Matriz de
riscos e controles ndo é exigida pela legislacdo. Contudo apds a analise da literatura
e da sua aplicacdo na empresa, é possivel concluir que a ferramenta tem sua
eficiéncia comprovada e por isso é recomendada sua aplicacéo.

A ferramenta Analise de Vulnerabilidades é um principio basico a ser seguido
pelo gerenciamento de riscos nas organizacdes de acordo com a Instrugdo Normativa
Conjunta MP/CGU n° 01/2016 (BRASIL, 2016). Assim como as demais ferramentas
analisadas, também foi possivel identificar a sua eficiéncia quando aplicada a
protecdo de dados. Porém diferentemente das outras ferramentas analisadas neste
estudo, observou-se que é pouco relatada e descrita na literatura. Na empresa
analisada, a ferramenta é realizada através de uma planilha e tem como objetivo
mapear as vulnerabilidades a partir do olhar do “dono do processo” (colaborador
especialista na realizacdo de determinado processo), pois, conforme o que foi
respondido por G1 na entrevista, esta € maneira mais eficiente de se analisar um
processo. Vale ressaltar que a dependéncia do fator humano na avaliagdo das
fraquezas das operacgdes, pode diminuir a confiabilidade dos resultados obtidos na

ferramenta.
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Com o intuito de resolver esta questdo, Granadillo et al. (2021) propéem um
sistema denominando de AMBIENT, que apresenta em uma de suas funcdes, a
identificacdo automatizada de vulnerabilidades e ameacas que ocasionardo riscos de
privacidade para a empresa.

Conforme dados obtidos nas entrevistas, hoje a TX faz uso de um sistema de
gestdo de dados, a Securiti.Ai, que automatiza a realizagdo do DPIA, além de auxiliar
a empresa na automatizacdo de demais aspectos exigidos pela legislacdo. O sistema
proposto por Granadillo et al. (2021), se assemelha com a Securiti.Ai em alguns
aspectos, mas apresenta outras funcionalidades que também se revelaram eficientes,
dentre elas a ja supracitada identificacdo automatizada de vulnerabilidades.

As ferramentas geram muitos dados que precisam ser analisados e avaliados
de acordo com a LGPD. O sistema como o AMBIENT (GRANADILLO et al., 2021) e 0
Securiti.Al, utilizado pela TX, auxiliam os gestores a estarem em conformidade com a
legislacdo, automatizando todo o arcabouco de gestdo de dados, facilitando os
processos. Além disso, os entrevistados afirmam que das trés ferramentas,
ROPA/DPIA, Matriz de Riscos e Controle e Anélise de Vulnerabilidade, apenas o DPIA
€ realizado via sistema, os demais sdo realizados por planilha, o que foi uma
dificuldade relatada pelos entrevistados. Neste aspecto o AMBIENT, se mostra
superior ao Securiti.Ai, principalmente no aspecto de andlise de vulnerabilidade.
Percebe-se que a utilizacao de sistemas além de facilitar a execucao e avaliacao das

ferramentas, também gera mais confiabilidade aos resultados obtidos.
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6 CONCLUSAO

Ao final da pesquisa, estudando as ferramentas de gerenciamento de riscos
aplicaveis a protecao de dados propostas na literatura, percebe-se uma convergéncia
ao analisar a aplicacao das ferramentas em uma empresa de tecnologia especializada
em meios de pagamento do Rio Grande do Sul. As ferramentas de gerenciamento de
riscos demonstraram sua eficiéncia para melhoria dos processos de protecdo de
dados.

Como limitacdes deste estudo destacam-se o pouco tempo de aplicabilidade
da LGPD, assim como todas as demais legislacdes de protecdo de dados a nivel
mundial. Na revisdo sistematica ndo foram encontrados artigos descrevendo a
realidade brasileira, a maioria dos artigos encontrados refere-se a legislacao europeia,
a GDPR, que muito se assemelha a brasileira. Além disso, ndo foram localizados
artigos referentes ao gerenciamento aplicado a protecdo de dados em empresas de
tecnologia especializadas em meios de pagamentos. Por fim, em razéo da dificuldade
de acessar este nivel de informacdo nas empresas privadas, o estudo foi realizado
em uma s6 empresa.

Apbs as andlises realizadas, observou-se que o0s sistemas automatizados
auxiliam as organiza¢cdes no cumprimento da legislacao, e facilitam a execugéo dos
processos. A partir das entrevistas, foi possivel perceber que a realizacdo das
ferramentas via planilhas foi apresentada como uma dificuldade pelos usuarios. Ja a
realizacdo de forma automatizada via sistemas é dita como uma facilidade. Assim,
conclui-se que a utilizagéo de sistemas demonstra maior efetividade e credibilidade,
guando comparados a aplicacéo destas ferramentas de forma manual.

Em razéo do exposto acima e a relevancia do tema, recomenda-se a realiza¢ao

de mais estudos sobre o tema.
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APENDICE A - ROTEIRO DE ENTREVISTA COORDENADOR DE PROTEGAO DE
DADOS

1) Como foi a estruturagdo da area de protecdo de dados na empresa? Quando ela

foi oficialmente implementada?

2) Como o gerenciamento de riscos € utilizado na area de protecao de dados?

3) Quais as ferramentas de gerenciamento de riscos utilizado pela area de protecéo

de dados?

4) Como as demais areas receberam a implementacdo das ferramentas de

gerenciamento de riscos da area de protecdo de dados?

5) Quais as facilidades e dificuldades percebidas pela empresa na aplicacdo destas

ferramentas?

6) Ainda existe alguma outra ferramenta de gerenciamento de riscos que vocé

considera interessante implementar na area de protecdo de dados?

7) Em que estagio vocé considera que a area de protecdo de dados da empresa se

encontra no momento? Quais 0s proximos passos?

8) Quais os beneficios trazidos pela implementacdo do gerenciamento de riscos

aplicados a protecédo de dados?
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APENDICE B - ROTEIRO DE ENTREVISTAS DOS COLABORADORES DAS
DEMAIS AREAS (Administragio de Pessoal (RH), Comercial e Controladoria)

1) Vocé entrou na empresa em que ano? Ja participou de quantos exercicios de

Protecdo de Dados?

2) Como a aplicacdo das ferramentas de gerenciamento de riscos aplicadas a

protecdo de dados influenciaram em seus processos de trabalho?

3) Apols a analise dos resultados obtidos com as ferramentas, foi necessario realizar

modificagcdes em algum dos seus processos de trabalho?

4) Como vocé vé a mudanca em seus processos depois da implantacdo das
modificacdes sugeridas apés aplicacdo das ferramentas de gerenciamento de
riscos aplicadas a protecao de dados?

5) Quais as principais facilidades e dificuldades que vocé encontrou na execucao dos

exercicios (ferramentas)?

6) E claro para vocé a importancia que o gerenciamento de riscos aplicado a protecéo

de dados tem para a empresa? Por qué?



