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RESUMO

O aumento significativo da utilizagdo de plataformas remotas de ensino de programa-
cdo desde a crise do COVID-19, aliado aos recentes progressos na area de Inteligencia
Artificial (IA) generativa, trouxeram novos desafios a forma como cédigos fonte sao ti-
picamente avaliados em busca de plagios. O esfor¢o necessdrio para cometer-se plagio
diminuiu, seja utilizando técnicas automatizadas de transformacdo sintética, ou gerando
versoes alternativas do cddigo fonte através de IA generativa. A maioria das aborda-
gens atuais usadas na constru¢do de ferramentas anti-pldgio nio sio robustas o sufici-
ente para lidar com o novo escopo de tais avancos tecnoldgicos. Trabalhos existentes na
literatura sobre detectores de clonagem de c6digo demonstraram que existem transfor-
macdes sintdticas que alteram o codigo de tal forma que os algoritmos de representacao
sintdtica/semantica usados na avaliacdo de plagio (e.g., AST—arvore de sintaxe abstrata;
CFG—grafo de controle de fluxo; PDG—grafo de dependéncia de programa; e Tokeni-
zacdo) nao reconhecem o codigo alterado como um possivel clone. Atualmente, a abor-
dagem de otimizagdo de cédigo bindrio ja € reconhecida como uma técnica de ofuscagao
e manipulacdo de cédigos maliciosos na drea de evasdo de antivirus, mas pouca ateng¢ao
tem sido dada ao seu potencial na constru¢io de ferramentas anti-plagio. Neste trabalho,
iremos propor um método para detec¢ao de plagio que estende as capacidades demons-
tradas por abordagens existentes. Nosso método consiste em uma técnica que ndo apenas
analisa codigos fonte, ou apenas os arquivos bindrios correspondentes resultantes da com-
pilacdo, e sim efetua uma andlise do bindrio resultante da compilacdo com otimizagoes.
Intuitivamente, o uso de otimizag¢des de compilacdo serve como um “filtro reverso”, re-
movendo do cédigo bindrio possiveis fontes de ofuscacdo implementadas pelo plagiador
em sua modificagdo de um cddigo fonte original. Nossos experimentos confirmam esta
correlagdo entre c6digo bindrio otimizado e seu cédigo fonte original. A avaliagdo empi-
rica de nosso método demonstra uma utilizagdo para calcular niveis de similaridade entre
codigos bindrios, tendo boa eficdcia na deteccdo de plagios mesmo quando os codigos
fontes correspondentes tenham sofrido alteracdes sintaticas complexas. Dessa forma, o
método aqui proposto pode ser utilizado de forma efetiva como uma ferramenta comple-

mentar as existentes para efetuar andlises de plagio.

Palavras-chave: Anti-Pldgio. Ofuscacdo. Seguranca.



ROBiT: Reverse Optimization Binary Transformation Anti-Plagiarism System

ABSTRACT

The significant increase in the use of remote programming education platforms since the
COVID-19 crisis, coupled with recent advances in the field of generative Artificial Intel-
ligence (Al), has brought new challenges to the way source codes are typically evaluated
for plagiarism. The effort required to commit plagiarism has decreased, whether by us-
ing automated syntactic transformation techniques or by generating alternative versions
of the source code through generative Al. Most of the current approaches used in the
construction of anti-plagiarism tools are not robust enough to deal with the new scope of
such technological advances. Existing works in the literature on code cloning detectors
have demonstrated that there are syntactic transformations that change the code in such a
way that the syntactic/semantic representation algorithms used in plagiarism assessment
(e.g., AST—abstract syntax tree; CFG—control flow graph; PDG—program dependency
graph; and Tokenization) do not recognize the altered code as a possible clone. Cur-
rently, the approach of binary code optimization is already recognized as an obfuscation
technique and manipulation of malicious codes in the area of antivirus evasion, but lit-
tle attention has been given to its potential in the construction of anti-plagiarism tools.
In this work, we propose a method for plagiarism detection that extends the capabilities
demonstrated by existing approaches. Our method consists of a technique that not only
analyzes source codes, or just the corresponding binary files resulting from compilation
but also performs an analysis of the binary resulting from the compilation *with opti-
mizations*. Intuitively, the use of compilation optimizations serves as a "reverse filter,"
removing from the binary code possible sources of obfuscation implemented by the pla-
giarist in their modification of an original source code. Our experiments confirm this
correlation between optimized binary code and its original source code. The empirical
evaluation of our method demonstrates a use for calculating levels of similarity between
binary codes, having good efficiency in detecting plagiarism even when the correspond-
ing source codes have undergone complex syntactic changes. Thus, we believe that the
method proposed here can be effectively used as a complementary tool to existing ones

for conducting plagiarism analysis.
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1 INTRODUCAO

A preocupagdo com potenciais casos plagio, em aulas do curso de computagao,
nao sdo recentes. Um dos artigos descrevendo as possiveis implicagdes de plagio, a apre-
sentando uma das primeiras técnicas de anélise de similaridade, datam de 1986 (FAIDHI;
ROBINSON, 1987). A progressdo de cursos e disciplinas para o formato remoto, prin-
cipalmente apods a crise sanitdria do COVID-19, resultou em significativas mudang¢a no
mundo da tecnologia. A principal delas talvez seja o sistema de avalia¢do e revisdo de
codigos em cursos relacionadas a programacgdo: devido ao crescimento do nimero de
pessoas matriculadas por turma, o tempo médio disponivel para a revisdo manual de exer-
cicios caiu (DURACIK et al., 2020), fazendo com que a ado¢do de analisadores automa-
tizados de pldgio aumentasse de forma correspondente (AIKEN, 2004).

A pesquisa e ado¢do de Large Language Models (LLM) avanca rapidamente, atin-
gindo novos patamares com a popularizacdo do produto ChatGPT—um poderoso gerador
textual capaz (dentre outras coisas) de fornecer cdigos para uma grande gama de proble-
mas computacionais (YENDURI et al., 2023).

Estas duas condi¢des fazem com que estejamos vivendo uma tempestade perfeita:
um momento no tempo no qual técnicas para automatizar plagio sao facilmente replicé-
veis e passivel de utilizacdo em larga escala, combinado com o conhecimento técnico re-
lativamente limitado necessdrio para utilizagdo das ferramentas correspondentes. Mesmo
em casos onde ocorre corre¢ao manual de codigos fonte, de forma adicional a analisadores
automatizados, a detecc¢ao de plagio € desafiadora. J4 existem frameworks, por exemplo,
como o Mossad (DEVORE-MCDONALD; BERGER, 2020), que criam modificagdes do
cddigo fonte inicial sem alterar a sua legibilidade ou a funcionalidade/semantica do pro-
grama resultante.

Além de abordagens de IA generativa para geracdo de cddigo fonte, partindo-
se de um cddigo inicial, hd também exemplos na literatura que demonstram que LLMs
conseguem gerar cddigos inatos (GENG et al., 2023), o que significa que um aluno sem
conhecimento prévio sobre o problema em questdo € capaz de facilmente criar uma versao
independente e inata do c6digo necessdrio para resolucao de tal problema, utilizando para
isso uma engenharia de prompt simples.

Infelizmente, apesar da popularizacdo e da larga ado¢do de analisadores anti-
plagio, em especial do MOSS (AIKEN, 2004), seu funcionamentos € comumente baseado

em algoritmos de andlise sintatica (SCHLEIMER; WILKERSON; AIKEN, 2003; LIU et
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al., 2006; WISE, 1996; PRECHELT; MALPOHL; PHILIPPSEN, 2002; NICHOLS et al.,
2019). De fato, uma ampla gama de técnicas de evasao foram propostas contra a classe de
algoritmos anti-plagio baseados en reconhecimento sintitico (DEVORE-MCDONALD;
BERGER, 2020; ZHANG et al., 2023; BIDERMAN; RAFF, 2022). As técnicas de miti-
gacdo de tais riscos normalmente apontam para uma solucao multidisciplinar ao invés de
explorar algoritmos ou metodologias mais robustas relacionadas a técnicas de diferencia-
cdo/comparagdo de cédigos fonte.

Um dos principais desafios enfrentados pelas abordagens atuais adotadas por ana-
lisadores anti-plagio € que nao hd consenso sobre como diferenciar os trés tipos de escopo
com as quais elas t€m que lidar: deteccio de plagio no caso de codigos modificados cri-
ados por usudrios reais; no caso de codigos fonte gerados por uma LLM (BIDERMAN;
RAFF, 2022); e no caso de cddigos produzido por técnicas automatizadas de sofisticadas
transformacoes sintdticas (ZHANG et al., 2021).

Além de técnicas de evasdo de detectores de plagio tais como as discutidas até
este momento, outra classe de métodos se baseia na producdo de cédigos bindrios cuja
diferenca em relagdo a um dado arquivo bindrio original € minimizada via métodos de
ofuscacdo aplicados no nivel de codigos binarios pds-compilagdo (REN et al., 2021).
Nesse caso, um parametro comum de ofuscacdo pré-determinado por compiladores (tal
como a flag de otimizacdo -O3 do compilador GCC) tem como comportamento conhecido
a simplificacdo de alteracdes diversas efetuadas em nivel sintdtico. Intuitivamente, isso
“reverte” alteragdes feitas no cédigo fonte original para seu estado inicial, efetivamente
“desfazendo” modificacdes no programa sendo plagiado (ZHANG et al., 2021), (REN et
al., 2021), (DEVORE-MCDONALD; BERGER, 2020).

O presente trabalho explora um novo método para deteccdo de plagios baseada
no uso de técnicas de otimizacao durante o processo de compilacdo. Iremos demonstrar
que o método resultante € capaz de identificar casos de plagio envolvendo modificacdes
sintdticas complexas no cdédigo fonte original—as quais, conforme discutido na secao
de Resultados, atualmente conseguem evadir a maioria dos analisadores anti-plagio exis-
tentes. Nossos experimentos confirmam uma correlacdo entre a funcionalidade efetiva
do cédigo bindrio otimizado e seu codigo fonte correspondente—independentemente de
como tal funcionalidade foi implementada na linguagem de alto nivel. O método aqui
proposto pode ser utilizado de forma efetiva e eficaz como uma ferramenta complementar
as existentes para efetuar andlises de plagio.

Este trabalho esta estruturado da seguinte forma. No Capitulo 2, sera feita a apre-
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sentacdo de nossa fundamentacdo tedrica, abordando os conceitos basicos necessdrios
para situar o leitor dentro do escopo da pesquisa aqui desenvolvida. Isso possibilitard
posicionar as nossas motivacdes e hipéteses técnicas frente ao estado da arte e a traba-
lhos relacionados, apresentados no Capitulo 3. No Capitulo 4, apresentaremos o método
desenvolvido neste trabalho (ROBiT). Apds, no Capitulo 5, discutiremos a metodologia
experimental utilizada na conducdo de nossos estudos de caso para avaliacdo de desem-
penho da técnica proposta. Por fim, o Capitulo 6 apresentard e interpretard os resultados
empiricos encontrados, € no Capitulo 7, apresentaremos nossas conclusdes e trabalhos

futuros.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, iremos apresentar e discutir os conceitos basicos necessarios para
situar o leitor no contexto de como funcionam as principais técnicas para deteccdo de pla-
gio atuais. Isso se faz necessdrio na medida em que varios desses conceitos serdo mencio-
nados ao apresentarmos semelhancas e diferencas de nosso método em relacao a técnicas
existentes, e também durante a constru¢do dos argumentos técnicos que irdo sustentar o
modo de funcionamento de nosso método proposto. A seguir, iremos apresentar breve
discussdes de alto nivel sobre (i) definicdes técnicas relevantes para este trabalho; (ii)
o modo como caracteristicas sintdticas e semanticas interagem no escopo de um cédigo
fonte e seus bindrios; (ii) 0 modo como o processo de otimizac¢do de c6digos bindrios—
no qual nosso método se baseia—funciona. E importante destacar que o escopo de nosso
trabalho foca, em particular, no contexto do uso e fluxo de constru¢dao de cédigos fonte
na linguagem C. Desta forma, os assuntos abordados a seguir t€ém como viés a andlise de
codigos estaticos, com compilacdo anterior ao tempo de execucdo. Isso implica que nao
iremos, por exemplo, entrar em maiores detalhes técnicos acerca do funcionamento de

tais técnicas no contexto de linguagens interpretadas.

2.1 Algoritmos de Analise Sintatica e Semantica

A avalia¢do de um cédigo fonte para identificacdo de possiveis plagios € uma ta-
refa substanciosa e complexa: suas caracteristicas podem ser categorizadas do ponto de
1éxico, sintdtico, e semantico. Por consequéncia, se fazem necessarios métodos que tra-
duzam tais caracteristicas para formatos alternativos ao cddigo fonte C original, e que
possibilitem sua andlise de maneira organizada e detalhada para possibilitar comparagdes
futuras durante processos de detec¢do de plagio. Tais métodos, conhecidos como algorit-
mos de representacdo intermedidria, geram, ao longo do processo de compilagdo, diver-
sas representacdes alternativas/intermedidrias do cédigo fonte—cada qual em um nivel
de abstracdo distinto. Apesar de existirem diferentes tipos de algoritmos de representagao
intermedidria, iremos focar nos quatro tipos mais relevantes e com maior prevaléncia nos
estudos relacionados ao tema de pldgio: tokenizagdo, algoritmos para constru¢do de ar-
vore de sintaxe abstrata (AST), algoritmos para constru¢do de grafos de controle de fluxo
(CFGQG), e técnicas para criagdo de grafos de controle de dependéncias (PDG). Cada uma

dessas técnicas transforma a representacio original de alto-nivel de um programa (i.e., o
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codigo fonte escrito na linguagem C) para representacdes alternativas que caracterizem
diferentes caracteristicas do programa, em diversos niveis de abstracdo. Acesso a tais
representacdes alternativas de um programa—representando-o de forma que enfatize, por
exemplo, sua estrutura sintatica, sdo essenciais para o processo de compilacdo. No con-
texto deste trabalho, entretanto, elas também podem ser tteis para efetuar comparagdes
mais diretas da estrutura e funcionalidade de um dado programa, de forma que facilite
processos de detec¢cdo de plagio. A seguir, descrevemos brevemente os quatro tipos mais

relevantes de algoritmos de representacdo intermedidria.

e Tokenizacao: Se refere o método que divide o cddigo fonte em tokens (palavras-
chave, identificadores, literais). E de essencial importancia para efetuar a andlise

sintatica inicial de um determinado c6digo fonte.

e AST: Se trata de um método que constréi uma arvore representando a estrutura sin-
tatica do cédigo fonte, indicando a correspondente hierarquia gramatical e relagdes
entre os diversos elementos do cddigo. E usado durante a fase de andlise sintdtica a

fim de modelar a estrutura do programa.

e CFG: Método relativo ao fluxo de execu¢do de um dado programa programa, res-
ponsdvel por representar/caracterizar os caminhos possiveis que a execugdo pode
seguir. E utilizado durante a fase de andlise semantica, e € especialmente relevante

em processos de otimizacdes de cddigo e andlise de fluxo de controle.

e PDG: Técnica que combina informacdes de dependéncia de dados e de controle,
representando as relacdes entre diferentes partes do cédigo fonte. E utilizada du-
rante a fase de andlise semantica para fins de otimizagdes avancadas, paralelizacao,

e andlise de segurancga.

Diversos analisadores anti-pldgio de c6digo fonte fazem uso primario de processos
de tokenizacdo e andlise de AST. A tokenizacdo de um programa permite a comparagao
bésica de estruturas 1éxicas de diferentes cddigos fonte, enquanto a AST proporciona uma
andlise mais aprofundada da estrutura sintdtica do c6digo, facilitando assim a identifica-
cao de plagios, mesmo no caso de modifica¢des superficiais no cédigo. Ferramentas como
a técnica MOSS (Measure of Software Similarity (SCHLEIMER; WILKERSON; AIKEN,
2003) e JPlag (PRECHELT; MALPOHL; PHILIPPSEN, 2002) utilizam tais técnicas para
detectar similaridades significativas entre cddigos, indicando assim potenciais casos de

plagio.
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2.2 Ferramenta Anti-Plagio MOSS

A técnica anti-plagio MOSS (Measure of Software Similarity (SCHLEIMER;
WILKERSON; AIKEN, 2003)) é uma das mais amplamente utilizadas, atualmente, em
diversos ambientes—em particular no meio académico e cientifico. Essa técnica faz uso
de um algoritmo baseado em fingerprinting para detectar semelhangas entre conjuntos de
codigos fonte. Ele gera fingerprints (“impressoes digitais”) de cada documento/cédigo
fonte através da identificacdo de sequéncias de tokens significativos, ignorando detalhes
triviais ou irrelevantes.

Os fingerprints de diferentes documentos sao entdo comparados, na busca de cor-
respondéncias, apds todos documentos serem processados em uma etapa de normalizacio
que retira comentdrios € espagos em branco. Ao fazer isso, o algoritmo MOSS € capaz de
eficientemente identificar partes de c6digo que sdo semelhantes ou idénticas, indicando,

dessa forma, potenciais casos de plagio.

2.3 Técnicas de Transformacao Sintaticas e Semanticas

Sobre andlises para identificacao de plagio e similaridade entre c6digos fonte, res-
saltamos um conjunto de técnicas conhecidas como métodos para deteccdo de codigos
clonados (Code Clone Detection). Tais técnicas também investigam alteracdes seman-
ticas e sintdticas nas estruturas do cddigo fonte original para identificar potenciais c6-
pias/plagios através da comparagdo de trechos especificos do codigo C. Técnicas desse
tipo frequentemente sdo aplicadas, por exemplo, na identificacdo de roubo de informa-
coes intelectuais resultantes do uso indevido de cédigos proprietarios. Dado que o escopo
de estudo do presente trabalho ter intersec¢des com tais métodos, iremos utilizar algumas
técnicas definidas desse tipo para explicar o funcionamento de técnicas de evasdo—mais
especificamente, técnicas de manipulagdo de codigo fonte para evasdo de algoritmos anti-
plagio.

No contexto de técnicas baseadas em transformagdes sintdticas/semanticas, Zhang
et al (ZHANG et al., 2021) apresentam um método de graduacao de similaridades entre
trechos de codigo fonte, analisados na busca por trechos equivalentes. A técnica proposta

por Zhang et al. classifica os tipos de similaridade em 4 niveis:

e Tipo I: Os cédigos analisados sdo praticamente idénticos quando ignoramos co-
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mentdrios, indenta¢do, espacos em branco, e layout.

e Tipo II: Além de mudancas do Tipo I, hd também alteracdes na nomeagao de va-

ridveis, funcdes, tipos de dados, etc.

e Tipo III: Além dos Tipos I e II, podem ocorrer também alteracdes adicionais na

estrutura do programa, tais como alteragdes, reordenamentos, adicdes, ou exclusoes

de declaracoes feitas no codigo C.

e Tipo IV: Corresponde a um tipo de similaridade baseado em andlises no nivel se-
mantico. Isso significa que podem ocorrer alteracdes completas de diversos elemen-

tos sintéticos, desde que o cédigo resultante mantenha a equivaléncia semantica em

relacdo ao codigo original.

Zhang et al. também propdem uma série de 15 transformacdes atdmicas de codigo,
as quais evadem (em diferentes niveis de abstracdo) métodos anti-pldgio baseados na

andlise de similaridades sintdticas e semanticas. Tais transformagdes sdo apresentadas na

Figura 2.1.

Transformation Operator Description Original Changed

Op1-ChRename Function name and variable name renaming. int i; int il;
for(i=0;i<10;i++){ 1=0; while(i<10){

Op2-ChFor The for-loop is transformed into a while-loop. BodyA BodyA
) i++; )

y . e . . g while(i<10){ for(;i<10;){

Op3-ChWhile The while-loop is transformed into a for-loop. BodyA | BodyA)
dof BodyA

Op4-ChDo The do-loop is transformed into a while-loop. BodyA while(i<10){
Jwhile(i<10); BodyA|}

Op5-ChlIfElselF

Transformation of if elseif to if else.

if(grad<60) BodyA
else if(grad<80) BodyB
else BodyC

if(grad<60) BodyA
else{ if(grad<80) BodyB
else BodyC }

Op6-Chlf

Transformation of if else to if elseif.

if(grad<60) Body A
else{ if(grad<80) BodyB
else BodyC }

if(grad<60) BodyA
else if(grad<80) BodyB
else BodyC

Op7-ChSwitch

Transformation of the Switch statement to the

switch(a){ case 60: BodyA
case 70: BodyB

if(a==60) BodyA
else if(a==70) BodyB

if elseif statement. default: BodyC } else BodyC
Op8-ChRelation Transformation of relational expressions. a<b b>a
Op9-ChUnary Modifications to unary operations. it++; i=i+1;
Op10-ChIncrement Modifications to incremental operations. i+=1; i=i+1;
Op11-ChConstant Modifying constants. 8 (a-b) //8=a-b
Op12-ChDefine Modifications to variable definitions. int b=0; int b;b=0;

L if(a){ if(a) { BodyA

Op13-ChAddJunk Adding junk codes. BodyA| §f(0) return 0; )
Op14-ChExchange Change the order of the statements in a block 2fsjjg’ Ziﬁ:%g’

without data and control dependency. B ! B ’

y . . R printf("test"); Fprintf("test);

Op15-ChDeleteComments Deleting statements that print debugging 7 /comments .

hints and comment.

Tabela 2.1 — Descricdo e exemplos dos 15 operadores de transformagdes atdmicas propostos

Em nosso trabalho, utilizaremos um subconjunto de 4 transformagdes (dentre as
15 propostas por Zhang et al.; vide a Tabela 2.1) como base para a estratégia de criagdao
dos arquivos plagiados utilizados durante a andlise de desempenho da técnica que iremos
propor—mais detalhes podem ser encontrados no capitulo de Metodologia Experimen-

tal. As 4 operagdes/transformagdes em questdo foram escolhidas por nds devido ao seu

por Zhang et al. (2021).

Fonte: (ZHANG et al., 2021).

potencial de evasdo semantica, detalhadas a seguir:
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e Op4-ChDo: Corresponde a operagdo que transforma loops do tipo do-while em

loops do tipo while.

e Op7-ChSwitch: Operacdo que mapeia uma cldusula do tipo Switch para uma seqiién-
cia de cldusulas if/else if/else encadeadas.

e Op12-ChDefine: Corresponde a manipulacao de defini¢des de varidveis no c6digo

fonte.

e Op13-ChAddJunk: Operagdo responsdvel pela adicdo de deadcode—cd6digos que
nao alteram o funcionamento do fluxo principal do programa, e que nunca sao exe-

cutados diretamente.

Modificar c6édigos fonte utilizando estas operagdes gera tanto um impacto sinta-
tico (por alterarmos, e.g., uma funcdo aumentando as linhas do cédigo fonte ou alterando a
definicdo e inicializacao de varidveis), a modificacdo também causa impactos nas estrutu-
ras de representacdo semantica intermedidrias—especificamente CFG e PDGs. Segundo
os resultados apresentados por Zhang et al. (ZHANG et al., 2021), essas técnicas para
modificacdo de cédigos fonte frequentemente conseguem evadir diversos tipos de anali-
sadores sintdticos e semanticos, devido a sua capacidade de fundamentalmente alterar a

forma que os fluxos de execugdo sdo definidos.

2.4 Técnicas de Ofuscacao

No contexto da drea de andlise de malwares, existe uma subdrea associada a pes-
quisa de técnicas para evasao de antivirus e sistemas anti-plagio baseados na andlise de si-
milaridade entre cdigos bindrios: a ofuscagdao (POORNIMA; MAHALAKSHMI, 2023).

De forma geral, essa drea se baseia em métodos de manipulagao do cédigo binario
com a finalidade de gerar versdes melhoradas do bindrio e que sejam o mais distante
possivel da assinatura do bindrio original; este ultimo ponto, em particular, tem relagdes

diretas com o tipo de abordagem que investigaremos no presente trabalho.

2.4.1 Técnicas de Otimizacao de Binarios

Dentre uma das técnicas de ofuscacdo empregadas para evasao, inclui-se a técnica
de otimizacdo de bindrios. Esta técnica emprega o estudo de otimizacdo de cédigo du-

rante o processo de compilacdo, de maneira que minimize a similaridade da assinatura do
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codigo bindrio pés-ofuscagido e o bindrio do cédigo fonte original.

Esse processo de otimizacdo € regulado através do uso de flags de otimizagdo do
compilador, as quais representam diversos niveis pré-determinados de otimizagdo (cada
qual associado a um conjunto de transformacdes efetuadas durante o processo de compi-

lagdo), além de flags individuais. no caso de otimizacdes mais sofisticadas.

2.4.2 GCC — Flags de Otimizacao

O compilador que utilizaremos nesse trabalho ¢ o GCC (Free Software Founda-
tion, 2024). Esse compilador suporta o uso de flags individuais, e também disponibiliza
trés niveis de otimizagdo—cada qual associado a respectivas flags: -00, -O1, -02, e -O3.

Com a excecao de -00, todos demais niveis de otimiza¢do do GCC estdo associ-
ados a um conjunto especifico de flags que se mantém ativas a cada nivel. Ou seja, ao
se utilizar o nivel de otimizagdo -O3, todas as flags presentes em -O/ e -O2 se mantém
ativas—além, claro, das flags especificas ao nivel -O3. O nivel -OO0 corresponde o valor

default de otimizac¢do, que diminui o tempo de compilacao.

2.4.3 Técnicas de Comparacio de Binarios

No contexto de técnicas para andlise e manipulag¢do dos bindrios, enfatizamos aqui
um conjunto de métodos, em particular, que t€ém objetivos semelhantes aqueles estudados
neste trabalho; em particular, métodos de comparacdo e pesquisa de similaridade entre
cddigos bindrios pds-compilagdo. Um objetivo central de tais métodos € tracar correlacdes
entre dois cddigos analisados, usualmente via técnicas de processamento textual tal como
o método da distancia de Levenshtein (LEVENSHTEIN, 1965).

Esse método € capaz de determinar o menor nimero de acdes ou operagdes atdmi-
cas (e.g., insercao de um caractere; remocao de um caractere; substituicao de um caractere
por outro) que sejam capazes de transformar uma string em outra. O método que quanti-
fica essa distancia também € conhecido como edit distance. Quanto menor a edit distance
entre duas strings (ou sequencia de bytes em um cdédigo bindrio), mais semelhantes eles
sd0. Grande parte das aplicagdes de comparacdo de bindrios (i.e., binary diffing) empre-

gam alguma variante deste tipo de algoritmo.
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2.4.4 Ferramenta de Comparacao de Similaridade de Binarios — Radiff2

Ferramentas de diferenciacdo e comparacdo bindria, popularmente chamadas de
bindiff, sdio métodos que tem como proposito quantificar similaridades e diferencas entre
dois codigos bindrios. A maior parte das ferramentas deste tipo sdo plugins de outras
ferramentas, mais robustas, conhecidas como disassemblers, as quais tém a capacidade
de fazer engenharia reversa em cddigos, andlise de baixo nivel acerca, por exemplo, do
escopo de enderecamento, dentre outras. Quase todas as ferramentas disponiveis no mer-
cado sdo proprietdrias ou apresentam limitagdes de uso em licengas abertas.

Dadas restricdes e levando-se em conta o objetivo do presente trabalho, a ferra-
mente Radiff2 se mostra valiosa. Radffit2 € uma ferramenta open source de facil uso e que
disponibiliza 0 mesmo conjunto bésico de funcdes que outras ferramentas de andlise de
similaridade. Essa serd a ferramenta base para compara¢do de binérios (em particular, via
a quantificacdo da distancia de Levenshtein) em nosso trabalho; para mais detalhes, vide

as secoes 5.3 e 6.5.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta e discute nosso conjunto de artigos relacionados. A seguir,
faremos uma breve revisao de artigos pertinentes ao nosso trabalho, divididos nos seguin-
tes grupos de assuntos: técnicas de andlise de similaridade em cddigo fonte aplicadas a
detec¢do de plagio; técnicas de andlise de similaridade em bindrios aplicadas a detecgao
de pléagio; e técnicas de evasdo relacionadas ao nosso objetivo de pesquisa.

Uma das primeiras transformacgdes sintdticas aplicadas por estudantes na espe-
ranca de burlar andlises anti-plagio consiste na troca da ordem de trechos independentes
do cédigo fonte. H4 uma série de artigos (WISE, 1996; PRECHELT; MALPOHL,; PHI-
LIPPSEN, 2002; FAIDHI; ROBINSON, 1987) que apresentam algoritmos de andlise sin-
titica de similaridade que surge como resposta a esse tipo de técnica simples de evasio.
De forma geral, eles sdo baseados em métodos de greedy string tiling, as quais quantifi-
cam a similaridade entre strings e sdo robustas, por exemplo, a transposi¢ao de trechos de
codigo. Além disso, também sdo frequentemente baseados na andlise de representacdes
intermedidrias do codigo fonte, na forma de tokens e hashing. Esses métodos sdo efica-
zes nos casos de plagio mais comuns. Dentre as técnicas que implementam esse tipo de
abordagem anti-plagio, enfatizamos a ferramenta MOSS (SCHLEIMER; WILKERSON;
AIKEN, 2003), amplamente utilizada no meio académico e cientifico, e, por esse mo-
tivo, escolhida como ponto inicial de comparacdo em nossos experimentos (vide Secao
6.3). Além do MOSS, outra técnica de andlise sintdtica para deteccdo de similaridade foi
proposta por Nichols et al. (2019). Esta técnica baseia-se em comparagdes através do al-
goritmo Smith-Waterman para alinhamento de sequencias, com base na andlise de repre-
sentacoes intermedidrias do programa—em particular, suas respectivas arvores de sintaxe
abstrata (ASTs). Ao contrdario da nossa abordagem, entretanto, que ird ser construida no
contexto de comparacdes de c6digos bindrios otimizados, este algoritmo identifica possi-
veis plagios analisando representacdes de mais alto nivel derivadas dos codigos fonte em
questao.

Foram propostos diversos métodos adversarios para evadir o tipo de anélise sinta-
tica utilizado pela maioria dos sistemas anti-plagio da época. Em particular, enfatizamos
aqui o algoritmo Mossad (DEVORE-MCDONALD; BERGER, 2020). Mossad—que ¢
potencialmente o trabalho relacionado mais relevante no contexto da nossa pesquisa—
consiste em um framework para transformacao de programas com o objetivo de evadir

sistemas de avaliagdo anti-plagio automatizados baseados em tokenizacdo e ASTs. Esse
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algoritmo € baseado em transformacdes sintdticas relacionadas primariamente a inclusao
de c6digo morto ao longo do cédigo fonte original. Tal abordagem faz com que tanto o
resultado do processo de tokenizacdo quanto do processo de construcao de ASTs sejam
afetados, e, portanto, que andlises sintdticas ndo consigam reconhecer o plagio. No artigo
em que o Mossad foi proposto Devore-McDonald and Berger (2020), os autores condu-
ziram andlises experimentais de desempenho envolvendo uma técnica para detecgdo de
plagio baseada ndao na comparacao de c6digos bindrios, e sim de arquivos-texto contendo
o cbédigo assembly associado ao programa sendo analisado (quando compilado com flags
de otimizagdo). Isso diferente de nossa abordagem na medida em que nds investigare-
mos a eficicia de comparacdes de arquivos bindrios (executdveis) produzidos ao final do
processo de compilacdo completo; em outras palavras, apds o arquivo C ser traduzido
para um arquivo-texto contendo o cddigo assembly correspondente; apds o arquivo as-
sembly ser mapeado para um arquivo objeto .0; e apds todos arquivos .o relevantes serem
processados em um processo de linkagem, para produgdo do arquivo bindrio executdvel
propriamente dito.

Ha também técnicas que se baseiam em representacdes de grafos, as quais sio
mais robustos do que os métodos baseados na andlise de ASTs ou em tokeniza¢do. Liu
et al. (2006), por exemplo, propuseram algoritmos que utilizam o grafo de dependéncias
de um programa para determinar potenciais casos de plagio. No contexto de deteccao de
plagio via grafos de controle de fluxo, temos o artigo de Chae et al. (2013), o qual uti-
liza a valoragdo no grafo de um programa no momento da comparacao, e posteriormente
determina um valor nimero quantificando o grau de similaridade. Ambas as técnicas po-
dem ser evadidas quando aplicamos transformagdes semanticas no cédigo, de forma que
a relacdo dos nodos desta representacao intermedidria seja alterada.

Algumas das técnicas mencionadas estdo diretamente relacionadas a abordagem
do artigo de Zhang et al. (2021), que discute de maneira detalhada as diferentes estratégias
para construcao de algoritmos de detec¢ao de pldgio, assim como os tipos de transforma-
coes sintaticas e semanticas que podem ser empregadas para evadir cada possivel técnica
e suas eficdcias. Em especial, os capitulos 2, 4 e 7.2 do artigo de Zhang et al. s@o fun-
damentais para a compreensdao de como os analisadores de similaridade entre codigos
funcionam, suas caracteristicas, e suas limitacdes.

Por fim, nossa revisio de literatura revelou também a existéncia de uma extensa
colecdo de trabalhos relacionados comparando técnicas de andlise de similaridade entre

codigos bindrios e as possiveis abordagens de ofuscacio/evasao (LUO et al., 2017; DA-
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MASIO et al., 2023; POORNIMA; MAHALAKSHMI, 2023). Dentre esses trabalhos, o
artigo que melhor descreve as correlacdes entre técnicas de evasao e técnicas correspon-
dentes de quantificacdo de similaridade € o de trabalho de Ren et al. (2021). Nesse artigo,
os autores constroem um framework que utiliza flags de otimizacao durante o processo de
compilagdo com objetivo de construir arquivos bindrios que garantidamente sejam subs-
tancialmente diferentes do arquivos bindrios iniciais advindos diretamente do processo
de compilacdo. Os autores também discutem o efeito de diversas transformacdes sintati-
cas e semanticas quando aplicadas ao cédigo fonte, correlacionando os tipos de alteragao
causadas por vdrios processos de otimizacao e seu impacto respectivo nas estruturas de
representacdo intermedidria do programa. Além disso, o trabalho de Ren et al. (2021)
compara e discute os efeitos da aplicacdo de diferentes niveis de otimizac¢do nos codi-
gos bindrios que sdo produzidos durante a compilagdo, demonstrando de maneira clara
o comportamento e impacto do uso da flag -O3, comparado com o uso da flag -O0, por
exemplo. O principal limitacio desta abordagem—no contexto do objetivo abordado em
nossa pesquisa—¢ o ponto de vista adotado pelos autores. Em nosso trabalho, temos como
objetivo apresentar uma técnica que efetivamente “remova” do c6digo bindrio (via otimi-
zacOes durante a compilag@o) quaisquer efeitos que modificagdes sintaticas e semanticas
feitas no cédigo fonte poderiam causar, a fim de facilitar a deteccao de plagios.

O trabalho de Ren et al. (2021) também explora o uso de técnicas de otimiza-
cdo, mas ndo para facilitar a detec¢do de potenciais plagios - ele o utiliza como método
de ofuscacdo desenvolvido especificamente para distanciar o cédigo bindrio final, ofus-
cado, ainda mais de seu estado inicial. Outra diferenca chave é que o trabalho de Ren
et al. (2021) assume que os codigos fonte originais ndo estdo disponiveis, € portanto
opera diretamente apenas sobre arquivos bindrios. Em nosso trabalho, por outro lado,
no qual focamos na deteccdo de pldgio em ambientes académicos e cientificos, € natural
que os cddigos C sendo analisados (produzidos por alunos, desenvolvedores, cientistas,
etc.) estejam disponiveis e possam ser incorporados ao pipeline completo de comparacao
e andlise para deteccao de plagio.

Recapitulando, nesta se¢do apresentamos o corpo de artigos que serviram de base
para esta pesquisa e uma andlise critica de aplicacdo e sustentacdo para pontos funda-
mentais deste trabalho. Comparativamente aos temas de similaridade entre codigos fonte
utilizando os algoritmos de andlise sintdtica e semantica, nosso método se diferencia uti-
lizando a andlise de bindrios, se posicionando em um escopo nao explorado pelos tipicos

analisadores anti-pldgio presentes no mercado. Quando vemos pelo contexto binario em
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si, nosso método também se diferencia por ndo estar na mesma categoria de testes ad-
versarios sem a presenca do cédigo fonte original - a grande maioria dos trabalhos parte
do pressuposto de um bindrio completamente independente. N6s além de utilizarmos o
cddigo fonte, também utilizamos o oposto da ideia normalmente sustentada para o uso de
otimizacdes de bindrios, ja que ao invés de utilizarmos esta fun¢do como método de ofus-

cacdo, em nossa proposi¢do ela é utilizada como reversdo de ofuscagdo de nivel sintético.
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4 SOLUCAO PROPOSTA

Neste capitulo, iremos descrever o método proposto neste trabalho: o algoritmo
ROBiT. Todas as informacdes de embasamento tedrico apresentadas até agora serdo ex-
ploradas para possibilitar o desenvolvimento de nosso modelo, o qual utiliza otimizagdes
durante o processo de compilacdo e, dessa forma, pode servir como um método com-
plementar as técnicas existentes de estado-da-arte para detec¢do de plagios. Antes de
apresentarmos o método, iremos justificar as escolhas de projeto feitas acerca de como
especificar seus mais relevantes componentes, de forma que elas sejam alinhadas com as
observacdes feitas durante nosso processo de revisdo de trabalhos existentes. Além disso,
iremos apresentar algumas das ferramentas e frameworks/softwares que iremos explorar

para construir o 0sso método.

4.1 Escolha das Transformacdes Sintaticas e Semanticas

Como discutido na Secao 3.3 e na secdo de Trabalhos Relacionados, estamos,
nesse projeto, utilizando o trabalho desenvolvido por Zhang et al. (2021) como referéncia
para escolhermos as transformacdes que serdo utilizadas e aplicadas aos codigos fonte
base, com objetivo de criar arquivos de plagio a serem utilizados durante a experimen-
tacdo e avaliacdo empirica de desempenho de nosso método. Tais transformagdes foram
escolhidas devido ao seu potencial de evasdo semantica e sdo essenciais para garantirmos
que o método proposto nesse capitulo possa ser, posteriormente, avaliado de forma apro-
priada durante a conduc¢ao de nossos experimentos. Conforme mencionado anteriormente,
Zhang et al. (2021) apresentam, em seu artigo, uma excelente discussdo demonstrando os
efeitos que diversas transformacdes atdomicas, quando aplicadas a um dado cédigo fonte,
tém em termos de seu impacto sintdtico e também em termos das modificacOes que elas
induzem nas estruturas de representacdao semantica intermedidrias.

No que diz respeito a discussao apresentada no capitulo anterior acerca das trans-
formacdes por nés escolhidas (ChDo, ChSwitch, ChDefine, ChAddJunk), observamos
que estas sdo as unicas transformacdes—dentre as 15 originalmente estudadas por Zhang
et al.—que afetam todos os quatro tipos de algoritmos de representagdo parcial/intermedidria
de cddigos. O motivo pelos quais eles afetam programas de forma tdo substancial (e que
faz com que consigam efetivamente evadir as principais estratégias anti-plagio) é que elas

alteram significativamente os grafos de representacdo devido a sua capacidade de funda-
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mentalmente alterar o fluxo de um dado programa; e esse € exatamente 0 nosso objetivo

ao selecionarmos as transformacdes mais relevantes no contexto de nosso trabalho.

4.2 Consideracoes Sobre a Flag -O3

A flag de compilagao GCC -0O3 foi escolhida como técnica de otimizagao base, no
contexto deste projeto, devido as observacgdes resultantes dos experimentos conduzidos
por Ren et al. (2021). Naquele artigo, os autores mostram como a diferenca entre o efeito
e impacto do uso de flags -00 e -O3 ¢é substancial; e que isso € causado primariamente de-
vido ao fato que a fun¢do -O3 simultaneamente otimiza vdrios componentes na estrutura
de representacio do cédigo. H4 um contraponto a ser feito acerca do efeito do uso de de-
terminadas flags de otimiza¢do em termos que quanto o bindrio correspondente resultante
pode diferir do bindrio “original” (i.e., o obtido através de compilag¢do sem otimizagao).

Algumas transformagdes escolhidas, como por exemplo ChAddJunk e ChDe-
fine, tendem a produzir bindrios com estrutura semelhante a estrutura do bindrio original,
i.e., do bindrio resultante de compilacdo sem otimizacdes. Por esse motivo, o método
proposto neste capitulo nao analisard apenas o cédigo fonte, ou apenas o bindrio simples
(ndo otimizado). O objetivo serd comparar bindrios resultantes de processos de compila-
cdo com otimizacdo, devido a observacdo de que otimizacdes em codigos bindrios podem
efetivamente servir como um “filtro reverso”, removendo da funcionalidade do c6digo bi-
ndrio possiveis fontes de ofuscacdo implementadas pelo plagiador em suas modificagcdes

de um cédigo fonte original.

4.3 Radiff2

A ferramente Radiff2 serd a base que possibilitard a comparagao de arquivos bi-
ndrios, por parte de nosso método. O resultado por ela produzido poderd auxiliar na
determinac@o sobre se um bindrio é ou ndo um plagio. A funcdo -ss dessa ferramenta
faz com que ela utilize um algoritmo de comparacao de bindrios que determina o menor
nimero de a¢des ou operagdes atdmicas (e.g., insercdo de um caractere; remog¢ao de um
caractere; substitui¢do de um caractere por outro) que sejam capazes de transformar um
codigo bindrio em outro. Esse método para quantificacido da distancia (ou similaridade)

entre arquivos bindrios também € conhecido como edit distance. Quanto menor a edit
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distance entre duas sequencia de bytes em cddigos bindrios, mais semelhantes eles sado.
Com base na edit distance (ou distancia de Levenshtein (LEVENSHTEIN, 1965)),
€ possivel determinar um percentual de similaridade entre os dois cédigos. Decidimos
pelo uso exclusivo da funcdo -ss pois, durante nossos testes preliminares, entendemos
que comparagdes em outros niveis de abstragdo—por exemplo, através da comparacao
direta do cédigo assembly correspondente a cada programa—;jd haviam sido exploradas

na literatura ou fugiriam do escopo geral deste trabalho.

4.4 ROBiT: Um Método de Analise Anti-Plagio

ROBiT € o método anti-plagio que iremos apresentar neste trabalho. Ele visa
identificar casos de similaridade de plagio ao analisar conjuntos de programas C, efe-
tuando a comparacdo de seus respectivos codigos bindrios, quando produzidos através
de processos de compilagdo GCC com otimizacdes. Dado um conjunto de cédigos fonte
submetidos a andlise, nosso método ird, primeiramente, compilar os cédigos C fornecidos
utilizando a flag de otimizacdo -O3. Ap6s, ird quantificar a distancia minima de Levensh-
tein entre todos pares de bindrios correspondentes via a técnica Radiff2. Uma vez feitas
todas as comparacdes de possiveis pares de programas, os correspondentes resultados

serdo armazenado em um arquivo texto para posterior consulta e andlise.

Operator AST CFG PDG Token
Op1-ChRename &} O S O
Op2-ChFor () O ©) (4]
Op3-ChWhile e O O )
Op4-ChDo @ @ @ @
Op5-ChlfElselF S O O (©)
Op6-Chlf &) ©) ©) @
Op7-ChSwitch @ @ @ @
Op8-ChRelation @ ©) © @
Op9-ChUnary ©) ©) © @
Op10-ChIncrement @ O O (©)
Op11-ChConstant @ O S (©)
Op12-ChDefine () (©) (©) (©)
Op13-ChAddJunk @ (©) (©) @
Op14-ChExchange O (¢ O ©
Op15-ChDeleteC @ O O (©)

*Note that we use the symbol “@”to denote severe effects, “©"to
denote only minor effects, and “O"to denote no effects.
Tabela 4.1 — Operadores de transformacao e seu impacto nas quatro transformagdes de c6digo
frequentemente utilizadas.

Fonte: (ZHANG et al., 2021).
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Mais especificamente, os resultados do processo descrito anteriormente irdo gerar
dois nimeros para cada par de arquivos: (i) o primeiro corresponde ao grau de simi-
laridade entre os dois codigos em questdo, em termos percentuais calculados de forma
inversamente proporcional a distancia de Levenshtein: quando menor a distincia, maior o
percentual de similaridade; (ii) o segundo corresponde a distancia de Levenstein propria-
mente dita. Esses dados estdo correlacionadas na medida em que quanto maior a distincia
de Levenstein (ou edit distance) entre dois cédigos bindrios, menor serd a probabilidade
de ter ocorrido um plégio.

E importante notar o uso de otimiza¢des GCC -O3 efetivamente resulta em um
tipo de “normalizacdo semantica” em ambos os c6digos bindrios. Se dois programas C
implementam uma mesma funcionalidade, mas utilizando diferentes comandos e tipos de
instrucdes C, o processo de otimizacao tende a mapear os correspondentes c6digos fonte
para bindrios semelhantes. Intuitivamente, as representacdes de baixo nivel, induzidas
pelo processo de otimizagao avangado, tendem a ser semelhantes na medida em que a oti-
mizacdo preserva a funcionalidade implementada por cada cédigo C, independentemente
de como tal funcionalidade foi implementada na linguagem de alto nivel. Isso possibi-
lidade que as comparagdes dos bindrios resultantes identifique casos de plagio de forma
mais consistente na média em que € capaz de identificar similaridades funcionais mesmo
quando os cédigos fontes correspondentes tenham sofrido alteracdes sintaticas comple-

Xas.
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S METODOLOGIA EXPERIMENTAL

Neste capitulo discutiremos a metodologia experimental utilizada na condugao
dos experimentos que acompanham e corroboram nossos argumentos de pesquisa. Os ex-
perimentos propostos neste capitulo consistem na comparacdo do desempenho do nosso
método (apresentado no capitulo anterior) em relacdo a técnicas alternativas—incluindo
uma variante baseada na comparacgao direta de bindrios, sem otimizacao, e do MOSS (um
dos sistemas anti-pldgio mais amplamente utilizados atualmente). O objetivo dos expe-
rimentos discutidos a seguir € investigar e demonstrar diversas caracteristicas do nosso

método, tais como:

1. Demonstrar empiricamente que algoritmos de andlise sintdtica, amplamente utili-
zados para deteccdo de plagio, sdo suscetiveis a estratégias de alteracdo de codigo
baseadas em transformacgdes sintdticas e semanticas tais como Op4-ChDo, Op7-

ChSwitch, Op12-ChDefine, e Op13-ChAddJunk, descritas anteriormente.

2. Analisar a eficacia do ROB1iT quando comparado com o analisador sintatico MOSS,
apresentando evidéncias experimentais de que ele, de forma geral, apresenta de-

sempenho superior na andlise e reconhecimento de plagios.

3. Demonstrar que a aplicacdo de técnicas de otimizagdo bindria através de flags do
compilador, 0o ROBiT consegue efetivamente “reverter” as alteragdes semanticas e
sintaticas feitas por transformacdes visando a construcdo de plagios, o que resulta
em uma taxa de deteccdo superior, em varios casos desafiadores, quando compa-
rada as taxas identificadas por métodos baseados na comparagdo de binarios ndo

otimizados, e também em relacdo a métodos como o MOSS.

A seguir detalharemos o passo a passo das escolhas das estruturas utilizadas para
a prova de conceito, além de aprofundarmos o método de utilizacdo de ferramentas ja

citadas no capitulo 2, durante nossos embasamentos tedricos.

5.1 Escolha dos Problemas-Base

Para os experimentos, focamos em problemas préximos da realidade dos estu-
dantes, tipicamente relacionados a producdo de cddigo na disciplina de Algoritmos e
Programacdo, ligada aos cursos de Ciéncia e Engenharia de Computag@o, na Universi-

dade Federal do Rio Grande do Sul (UFRGS). Para conduzirmos a andlise experimental



29

de nosso método, utilizaremos dois enunciados de problemas de programag¢do disponi-
veis nos ultimos semestres, os quais foram fornecidos por alunos do curso de Ciéncia da

Computacgdo:

e Programa 1: "Crie um programa que leia a massa inicial de um material (em
gramas) e calcule quanto tempo leva para que essa massa se reduza a menos de
0.5 gramas, assumindo que a massa é reduzida pela metade a cada 50 segundos. O
programa deve verificar se a massa inicial é vdlida (maior ou igual a 0.5 gramas) e
imprimir a massa final, juntamente com o tempo total decorrido em horas, minutos

e segundos”.

e Programa 2: "Escreva um programa em C que calcule o valor aproximado em
radianos e graus do arctan(x), onde o usudrio insere o valor de x. O programa
deve verificar se o valor de x estd dentro do intervalo vdlido (neste caso -1 < x <
1). Se estiver dentro do intervalo vdlido, o usudrio deve inserir o niimero de termos
para a soma. O programa entdo deve calcular o arctan(x) utilizando a série de
Taylor até o niimero de termos especificado e imprimir o resultado em radianos e

graus".

Tipicamente, exercicios em disciplinas de ensino de programagdo envolvem enun-
ciados com problemas simples e com escopo bem definido, o que implica uma baixa va-
riabilidade na forma como podem ser resolvidos—principalmente no que diz respeito a
questdes como escolha de nomes de varidveis, cadlculos necessarios para resolucao do pro-
blema, definicao de limites, etc. Essas limitagcdes sdo relevantes no contexto deste projeto
pois permitem isolar os resultados de transformacdes sintdticas e semanticas aplicadas a
um c6digo fonte base para producao de pldgios, dessa forma facilitando a investigacao

sobre seu impacto no cédigo fonte resultante.

5.2 Geracao de Codigos Utilizados na Analise Experimental

Para a geragdo dos codigos fonte utilizados nos experimentos a serem conduzidos,
empregamos o ChatGPT ((YENDURI et al., 2023)), motivados pela grande ado¢ao dessa
ferramenta no meio académico, tanto com objetivo de auxiliar alunos na resolucdo de
tarefas de programacgdo quanto no contexto de producdo plagios. O ChatGPT ¢é capaz de
fornecer respostas tnicas e diferentes a cada pergunta/prompt feita pelo usuério.

E importante, durante a geracio de programas base com o ChatGPT, que possamos
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informar quais caracteristicas o correspondente cédigo fonte que resolve um determinado
problema deve possuir—por exemplo, que ele utiliza clausulas switch-cases e do-whiles,
visto que duas transformacoes sintdticas posteriores, para gera¢ao de cédigos de plagio,

podem ser dependentes da presenca destas condigdes.
ChatGPT, como vocé criaria um programa na linguagem C baseado no

enunciado abaixo, utilizando switch-cases e também cldusulas do tipo

do-while?

<Enunciado do problema>

Em nossos experimentos, este enunciado criou os cddigos utilizados como base

para cada um dos problemas.

5.2.1 Prompts Utilizados para Criacao de Casos de Plagio

O proximo passo para condugdo dos experimentos consiste na criacdo de codigos
de pldgio baseados no codigo base, através da aplicacdo de diversas técnicas de trans-
formacgdo. Em particular, para cada c6digo base correspondendo a um dos problemas de
programagdo, queremos obter uma versdao nova resultante da aplicacao de cada uma das
técnicas de transformacdo, gerando 4 novas versdes de codigos a partir do cédigo origi-
nal. Para motivos de comparagdo durante os experimentos, também desejamos gerar uma
quinta versdo modificada do c6digo original, com todas as 4 transformacdes aplicadas
simultaneamente. O prompt ChatGPT utilizado para producdo desses cddigos fonte € o

seguinte:
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Considere o cédigo C fornecido a seguir: <Cédigo base do problema>.

Aplique as seguintes transformag¢des, gerando uma versdo diferente do

cédigo para cada transformagcdo a seguir:

(1) Loops do-while podem ser transformados em loops while.
(2) Mudanca das definig¢des das varidveis no cédigo para serem
diferentes do que o original. Por exemplo,

int b = 0;
poderia ser transformado em

int b; b = 0;
Além disso, decomponha valores numéricos de varidveis em composicgdes
de soma que nao alterem a corretude da solugdo, nem a semédntica do
programa.
(3) Adicione junk codes espalhados pelo cdédigo, e que ndo alterem
semanticamente o programa.

(4) Altere a clausula switch-case para if-else-if encadeados.

Ao final, crie uma quinta versdo do cédigo, aplicando simultaneamente

todas as transformacdes acima.

Este prompt obteve sucesso na criagdo dos 5 codigos que iremos considerar como
diferentes versdes de pldgio para cada cédigo fonte original, totalizando assim 6 codi-
gos por experimento, com 2 experimentos planejados. A nomenclatura dos arquivos
produzidos por esse processo seguird o seguinte padrdo: p<numero do enunciado>-
<transformacao aplicada>. Por exemplo, um arquivo nomeado p2-if diz respeito ao
programa base 2, transformado através de uma operagdo que modifica cldusulas de switch-
case em comandos if-else encadeados. De forma semelhante, um arquivo nomeado p1-all

refere-se ao programa 1, com todas as transformacdes aplicadas.

5.3 Analise do MOSS

Tendo obtido todos os cddigos originais e plagios necessarios para conducao dos
experimentos, o préximo passo consiste em analisar tais programas através do sistema
anti-plagio MOSS, a fim de encontrar similaridade entre os c6digos. Seguindo as instru-
coes de utilizacdo do MOSS (AIKEN, 2004), recebemos via e-mail um script Perl com um

ID tnico para uso da plataforma.
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Este script pode ser entdo executado utilizando-se como argumento a linguagem
de programacdo utilizada e os nomes de todos arquivos que devem ser comparados. O
script entdo retorna como resposta um endereco web no qual os resultados comparativos
acerca de suspeitas de plagio podem ser analisados, informando a probabilidade de pldgio
para cada par de arquivos comparados, assim como uma comparacdo lado a lado dos
codigos fontes correspondentes, com dreas problemadticas destacadas utilizando diferentes

cores. O script mencionado pode ser encontrado no site do projeto do MOSS.

5.4 Compilacao e Otimizacao dos Cédigos Binarios

O préximo passo na conducdo dos experimentos € a criagdo das duas versoes de
bindrio que serdo analisadas e comparadas pelos métodos ROB1iT e ROBiT-Simple.
Um dos binarios € gerado através de compilagdo cldssica via GCC, e outra versao, otimi-
zada, é gerada através da inclusdo da flag de compilacao -O3.

Para a criagdo dos arquivos bindrios nds simplesmente utilizamos a versao original
do script do ROBiT (Figura B.1), o qual recebe como entrada os arquivos de cédigo
fonte de interesse e cria os bindrios correspondentes, ja otimizados. Para o propdsito de
nossos experimentos criamos também um segundo script, variante do ROB1T, com a Unica
alteracdo—a retirada da flag de otimizacao. Esse script € o responsével pela execugdo do

método ROBiT-Simple.

5.5 Comparacao entre Binarios

Por fim, chegamos no udltimo passo necessdrio para execugdo dos experimentos,
que € a comparacao entre os bindrios do conjunto gerado anteriormente. Como resultado
da execugdo do cddigo principal do método ROB1 T, obtivemos todos 0s arquivos compi-
lados e também o resultado das comparacdes de todos codigos bindrios correspondentes.
O resultado de tais comparacOes (efetuadas através da ferramente Radiff2) é armazenado
em um arquivo texto.

Recapitulando, neste capitulo apresentamos todos os passos necessdrios para a
preparacdo de dados para a fase de experimentagdo e avaliacdao de nosso método. Primei-
ramente, elencamos os enunciados de problemas que servirdo de base para nossos expe-

rimentos, utilizando para isso 0 ChatGPT. Descrevemos também as transformacdes sintd-
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ticas e semanticas que serdo utilizadas para criarmos as 6 versdes modificadas de codigo
fonte inicial. Por fim, descrevemos o processo pelo qual enviaremos os resultados (codi-
gos fonte originais e plagios) para o MOSS. Em seguida, apresentamos a maneira como o
nosso método, ROBiT, e uma versao levemente alterada do mesmo, 0 ROBiT-Simple,
podemos ser utilizados para anélise dos cddigos fonte originais a fim de efetuarmos dois
tipos de andlise: uma quantificando o percentual de similaridade entre todos os pares
de arquivos bindrios gerados com otimizacdo (ROBiT), e outra quantificando o percen-
tual de similaridade entre todos os pares de arquivos bindrios gerados sem otimizac¢ao

(ROBiT-Simple).!

'0s co6digos descritos neste capitulo podem ser encontrados no github da autora:
https://github.com/dujour/ROBiT
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6 RESULTADOS

Este capitulo apresenta os resultados obtidos empiricamente apds a execucao dos
experimentos com nosso método, ROB1iT. Iremos apresentar, a seguir, analises qualitati-
vas e quantitativas acerca dos resultados empiricos obtidos, a fim de validar a eficdcia de
nosso método frente a duas técnicas alternativas: o método ROBiT-Simple, que tam-
bém se baseia na comparacdo de bindrios via edit distance, mas que ndo explora métodos
de otimizacao durante o processo de compilacao; e o algoritmo MOS S, atualmente um dos
analisadores anti-plagio mais amplamente utilizados no meio académico e cientifico.

Os resultados experimentais a seguir se dividem em trés categorias, incluindo ava-
liagdes empiricas de desempenho de cada método e correspondentes discussoes, interpre-

tacdes, e andlises qualitativas. Em particular, iremos apresentar, a seguir:

1. Comparagdo de nosso método, ROBiT, com o MOSS (Secdo 7.1);

2. Comparagdo de nosso método com a técnica ROBiT-Simple, a qual ndo explora
conceitos de otimizacao para “uniformizar” a estrutura dos respectivos codigos de
baixo nivel resultantes da compilagdo—independentemente de como a funcionali-
dade de tais programas foi implementada/especificada na linguagem de alto nivel
(Secdo 7.2);

3. Interpretacdo e discussdo sobre o desempenho de diferentes métodos em desafiado-
res casos de deteccdo de pldgio, cada qual correspondendo a um setting no qual os
cddigos fonte originais foram modificados via um amplo leque de possiveis trans-

formacdes sintdticas e semanticas (Secdo 7.3).

6.1 ROBiT vs. MOSS

Primeiramente, iremos comparar o método ROBiT com a técnica cldssica, e am-
plamente adotada, MOSS. Para isso, quantificamos o percentual de similaridade identifi-
cado por cada técnica ao analisar cinco variantes (tipos de plagio) produzidas com base
em dois programas de base, ambos escritos na linguagem C. Quanto maior o percentual de
similaridade produzido por uma técnica, mas precisa ela foi em corretamente identificar
a ocorréncia de plagio.

A seguir, iremos nos referir aos resultados associados a andlise de cada um dos

dois programas de base mencionados como Experimento 1 (Figura 7.1) e Experimento 2
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(Figura 7.2). Em todos graficos apresentados nessa secao € em secdes subsequentes, as
probabilidades reportadas correspondem a média das probabilidades/similaridades repor-
tadas por cada método ao comparar em um total de 15 pares de cédigos fontes—incluindo
o codigo base e seus respectivos plagios, assim como pares de codigos plagiados via di-
ferentes tipos de modificagdes sintdticas e semanticas.

Em ambos os experimentos, nota-se que o ROB1iT tem um desempenho significati-
vamente superior ao do MOSS. A diferenca entre os valores de percentuais de similaridade
identificadas por cada métodos € significativa, como podemos observar nas Figuras 6.1
e 6.2. O motivo principal para tal diferenca de desempenho parece ser o efeito das técnicas
de transformacdo escolhidas e utilizadas no momento de criacio de cddigos plagiados. O
impacto do uso destas técnicas na capacidade do MOSS de reconhecer os plagios € noté-
vel: nos (poucos) casos em que o MOSS consegue reconhecer a ocorréncia de plagio, a
probabilidade por ele reportada—em ambos os experimentos—¢é extremamente baixa; ou
seja, ndao apenas o MOSS falha na detec¢do de plagios, como também, quando suspeita de

um potencial plagio, reporta tal fato com um baixo nivel de certeza.

Probabilidade de Plagio

[ ROBIT MOSS
1.00

0.75

0.50

0.25

0.00

Figura 6.1 — Comparacdo das probabilidades de plagio identificadas pelas técnicas ROBiT e
MOSS (Experimento 1).
Fonte: A Autora.

E importante reiterar que as técnicas utilizadas para modificar c6digos fonte base
e gerar arquivos de plagio, em ambos os experimentos, correspondem a técnicas que, em-
bora relativamente simples (e.g., substitui¢cdo de uma estrutura de laco por outra), afetam
de forma significativa diversos métodos anti-plagio existentes. Por essa razdo, as me-
lhorias observadas no nivel de deteccdo pldgios identificados por nosso método, quando

comparado com o algoritmo MOSS (o qual é amplamente utilizado em diversos meios)
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reforca a importancia de nossa contribuicdo para a drea.

Probabilidade de Plagio

B ROBIT MOSS

0.50

0.25

0.00

Figura 6.2 — Comparagio das probabilidades de plagio identificadas pelas técnicas ROBiT e
MOSS (Experimento 2).
Fonte: A Autora.

6.2 ROBiT vs. ROBiT-Simple

O segundo resultado empirico que discutimos nesse capitulo corresponde a com-
paracdo de pares de bindrios (em ambos experimentos) para o caso dos algoritmos ROB1 T
e ROBiT-Simple. Ambas técnicas sdo baseadas na comparacio de codigos bindrios:
ROB1iT (nosso método) opera sobre bindrios gerados através de processos de compilagao
com otimizag¢do, enquanto ROBiT-Simple analisa apenas bindrios sem otimizagao.

Observamos, nas Figuras 6.3 e 6.3, que em um dos experimentos (Experimento 1)
0 nosso método—ROB1 T—obteve uma leve vantagem em relacdo ao ROBiT-Simple.
Por outro lado, no Experimento 2, o algoritmo ROB1T-Simple apresentou um desem-
penho levemente superior. Isso se deve a escolha dos cédigos fonte base utilizados nos
experimentos. Em algumas situagdes, por exemplo, um dos cddigos fonte base ndo pos-
sufa clausulas do tipo switch-case, e portanto nenhuma das transformacdes sintdticas e
semanticas capazes de modificar tais cldusulas em sequéncias de comandos if-else enca-
deados poderia ser aplicada. Consequentemente, os diferentes codigos fonte base anali-
sados em nossos experimentos, durante a geracao de pldgios, podem ser impactados de
formas distintas por apenas algumas—mas nao todas—as possiveis transformagdes sinta-

ticas e semanticas. Nossa hipdtese é que as modificacdes e transformagdes em particular
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Probabilidade de Plagio

[ ROBIT [ ROBIT-Simple

0.99

0.98

0.96

Figura 6.3 — Comparacio das probabilidades de plagio identificadas pelas técnicas ROBiT e
ROBiT-Simple (Experimento 1).
Fonte: A Autora.

passiveis de serem aplicadas a cada programa base determinam qual técnica de detecc¢ao
de pldgio (baseada em comparacdes de arquivos bindrios) terd desempenho levemente
superior—mesmo que tais diferencas de desenpenho ndo sejam necessariamente estatisti-

camente significativas.

Probabilidade de Plagio

I ROBIT [ ROBIT-Simple
0.96
0.95
0.94

0.93

0.92

0.91

Figura 6.4 — Comparacio das probabilidades de pldgio identificadas pelas técnicas ROBiT e
ROBiT-Simple (Experimento 2).
Fonte: A Autora.



38

A fim de expandir o escopo do Experimento 1, o qual j4 inclui um arquivo de
plagio gerado através da aplicacdo de todas possiveis transformacdes sintdticas e seman-
ticas, adicionamos um segundo arquivo de plagio com essa mesma caracteristica. Esses
programas sdo chamados, respectivamente, de p/-all e pl-all-2. Embora esses progra-
mas incluam os mesmos tipos de constru¢des sintdticas e comandos da linguagem C,
seus codigos fonte naturalmente diferem levemente. Ao serem analisados pelo ROBiT,
entretanto, devido ao uso de otimizagdes, os cddigos bindrios resultantes tendem a ser
semelhantes. Por outro lado, essas pequenas diferencas em seus codigos fontes podem
gerar arquivos bindrios substancialmente diferentes caso compilados sem otimizagdes.
Nesse caso, € natural que o método ROB1iT obtenha desempenho levemente superior ao
ROBiT-Simple, no que diz respeito a sua capacidade de detectar similaridades. Tal
diferenca de desempenho entre os dois métodos pode ser observada na primeira linha da
Figura 6.5.

Esse tipo de padrao de desempenho, em que o ROBiT supera o ROBiT-Simple
apenas em algumas situacdes em particular, mas ndo em todas, pode ser observado mais
claramente ao analisarmos os resultados do Experimento 2 (Figura 6.6). Nesse caso, €
evidente que o método em particular que apresenta melhor desempenho (ao comparar a
similaridade entre um dado par de programas) varia levemente. De forma geral, entre-
tanto, existe um equilibrio de casos nos quais um dos dois métodos € ligeiramente melhor
que o outro. E importante observar, entretanto, a escala de percentuais de similaridade
relatados na Figura 6.6: essa escala apresentada do eixo x da figura varia de 92% de si-
milaridade até 100% de similaridade. Eventuais diferengas na capacidade de deteccao
de similaridade de cada método sdo pequenas, sempre variando em menos de 10 pontos
percentuais.

Considerando as observacdes apresentadas e as possiveis transformacdes que po-
dem ser aplicadas a cddigos fonte, € possivel concluir que o método ROBiT tende a
ser levemente superior a0 método ROBiT-Simple; e que ambos sdo significativamente

mais precisos que o método de estado-da-arte, MOSS.

6.3 Analise do Impacto de Transformacoes Sintaticas e Seméanticas

Ao observarmos a andlise de desempenho do MOSS em ambos os experimentos,
¢ notdvel a forma como a aplicacdo de transformacdes sintdticas e semanticas nos codi-

gos fonte originais substancialmente afeta sua eficicia de forma negativa. O MOSS, de
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fato, tem o pior desempenho dentre os trés métodos avaliados em nosso trabalho, mas por
um bom motivo: o MOSS € baseado na andlise de tokens, o que o torna particularmente
suscetivel a transformacdes capazes de afetar tal caracteristica de programas. Nossos re-
sultados empiricos corroboram essa observacdao, na medida em que o MOSS se mostra
ineficaz na quantificacdo de percentuais de similaridade em 13 dos 15 casos de transfor-

macoes apresentadas no trabalho de Zhang et al. (2021)—vide Figura 4.1.

Probabilidade de Plagio

[ ROBIT [l ROBIT-Simple

pi_allept_all 2 I
p1_all e p1_base
p1_all e p1_define
p1_alle p1_junk
p1_all e p1_while

p1_all_2 e p1_base
p1_all_2 e p1_define
p1_all_2 e p1_junk
p1_all_2 e p1_while
p1_base e p1_define
p1_base e p1_junk
p1_base e p1_while
p1_define e p1_junk

Pares de programas sendo comparados

p1_define e p1_while
p1_junk e p1_whie | —

0.95 0.96 0.97 0.98 0.99 1.00

©

Figura 6.5 — Comparacdo da probabilidades de pldgio identificadas pelas técnicas ROBiT e
ROBiT-Simple, para cada par de programas analisados no Experimento 1.
Fonte: A Autora.

Em relacdo ao Experimento 1 (Figura 6.5), observamos que o MOSS foi capaz de
identificar possiveis casos pldgio em apenas dois casos: ao comparar os arquivos pI-base
e pl-define (52% de chance de plagio); e os arquivos pl-base e p1-while (39% de chance
de plagio). Note que esses percentuais ndo sdo visiveis na Figura 6.5, visto que eles
sdo significativamente inferiores aos niveis de similaridade identificados pelos métodos
ROBiT e ROBiT-Simple, os quais s@o muito mais eficazes. O desempenho relativa-
mente positivo do MOSS nos dois casos mencionados pode ser compreendido a andlise
manual dos c6digos em questao, resultantes da aplicacdo de transformacdes (geradas pelo
ChatGPT) do cédigo fonte original. Em particular, pudemos observar que nesses casos
especificos, vdrios trechos dos c6digos, embora estruturalmente equivalentes, permane-
ceram sintaticamente semelhantes, e portanto foram (corretamente) identificados como
plagios pelo MOSS. Isso sugere que o prompt ChatGPT utilizado em nossos experimen-
tos, durante o processo de geracdo de arquivos de pldgio, pode ndo ter sido detalhado o

suficiente a ponto de possibilitar a criagdo automatizada de plagios capazes de evadir téc-
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nicas de detec¢do de similaridade. Esse é um ponto de possivel melhoria futura em nosso
trabalho; em particular, no que diz respeito a geracao de diferentes tipos plagio tendo em
vista a criacdo de arquivos de teste para avaliacdo de desempenho de diferentes técnicas
anti-plagio.

O impacto dos diferentes tipos de transformacgdo na capacidade de deteccdo de
plagios também pode ser observado na Figura 6.5—a qual apresenta comparagdes entre
todos arquivos bindrios associados ao Experimento 1. E possivel notar alguns casos de
interesse, como as comparacdes dos arquivos pl-all e pl-define, e dos arquivos pl-base
e pl-while. Nesses casos, 0o método ROB1iT-Simple apresenta melhor desempenho que
0 ROB1iT. Isso provavelmente se deve ao fato de que o processo de otimizacdo pode ndo
ter sido capaz de “reverter” algumas transformacdes sintaticas e semanticas (aplicadas ao
cddigo fonte original) de forma a produzir um c6digo bindrio suficientemente semelhante
aquele produzido como representacdo intermedidria durante a compilagdo sem otimiza-
coes. Por fim, considere agora a comparacdo dos arquivos pl-base e pl-while. Nesse
caso, o codigo fonte original (p/-base) utiliza um lago do-while (Figura A.1), o qual é
transformado, durante a criagdo do arquivo de plagio pl-while (Figure A.2), em um laco
do tipo while. Neste caso, o processo de otimizacdo implementado pelo ROB1iT inadver-
tidamente mapeia tais construgdes para funcdes com grafos de representacdo levemente
diferentes, enquanto que o0 ROB1iT-Simple mantém uma similaridade maior em rela-
cdo a tal estrutura de dados; isso poderia explicar por que, nesse cendrio especifico, o
ROB1T-Simple produz uma estimativa da probabilidade de pldgio mais acurada em
relacdo ao ROBiT.

O desempenho do MOSS ao analisar cddigos fonte do Experimento 2 € ainda me-
nos conclusivo e preciso do que em relagdo ao Experimento 1. Ao comparar os arquivos
p2-def e p2-if, por exemplo (0s quais consistem, de fato, em pldgios), o escore de simila-
ridade produzido pelo MOSS ficou em torno de 26%. Algo semelhante ocorre durante a
comparacgao dos arquivos p2-all e p2-while, a qual produziu em um escore de similaridade
de apenas 27%. Note que, semelhantemente ao experimento anterior, tais percentuais nao
sdo visiveis na Figura 6.6, visto que eles sdo significativamente inferiores aos niveis de
similaridade identificados pelos métodos ROBiT e ROBiT-Simple. As quatro com-
paragdes anteriores sofrem do mesmo mal discutido no contexto do Experimento 1: a
concentracao de transformacdes em pontos especificos do cédigo fonte faz com que gran-
des trechos de cddigo ainda permanecam iguais, mesmo apos a aplica¢do de modifica¢des

sintaticas e semanticas.
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Pares de programas sendo comparados

Figura 6.6 — Comparacao da probabilidades de pldgio identificadas pelas técnicas ROBiT e
ROBiT-Simple, para cada par de programas analisados no Experimento 2.
Fonte: A Autora.

Ao analisarmos as comparagdes detalhadas apresentadas na Figura 6.6, podemos
perceber que os métodos ROB1iT e ROBiT-Simple, de forma geral, obtém niveis de
desempenho semelhantes, mas com algumas excecoes.

Considere o caso de comparagdo dos arquivos p2-all (plagio gerado através da
aplicacdo de fodas as possiveis transformacoes) e p2-def (plagio em que apenas transfor-
macodes afetando a defini¢cao e inicializac@o de varidveis). Nesse caso, a desempenho dos
algoritmos ROB1iT e ROBiT-Simple € substancial. Uma hip6tese para isso € que mé-
todo ROBiT executa um processo de otimizacao que tenta “reverter’, no caso do arquivo
p2-def, apenas um tipo de transformac¢do, o que provavelmente permite a construg¢do de
um arquivo bindrio semelhante ao original. Por outro lado, o ROBiT, ao processar o ar-
quivo p2-all, tenta “reverter” um nimero significativamente maior de transformagdes, o
que torna menos provavel a obtencdo de um bindrio significativamente parecido com o
original. Por esse motivo, é menos provavel que a comparagdo entre esses bindrios indi-
que um nivel de semelhanca alto o suficiente para indicar um potencial plagio; e, por esse
motivo, o método ROB1iT acaba tendo desempenho inferior ao ROBiT-Simple.

E importante notar que o método ROB1 T reconhece com 100% de certeza a ocor-
réncia de plagio em um caso emblematico, em ambos os experimentos: quando utilizamos
fungdes de codigo morto e de desvios nunca aplicados (isto €, a transformacido Op13-
ChAddJunk), nosso método de otimizacdo sempre reverte completamente tal transfor-

macao, produzindo um cédigo bindrio equivalente ao cddigo base. Isso € relevante pois
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esse tipo de transformacao € uma técnica conhecida por afetar todos tipos de represen-
tacdo intermedidrias de um programa, e também por ser comumente utilizada em evasao
de analisadores anti-plagio. Nesse contexto, podemos confirmar que ROBiT € eficaz em
confirmar casos de pldgio contra cddigos produzidos através desse tipo de transformacao.

Considerando os experimentos descritos anteriormente, podemos concluir que:

e Transformacdes sintdticas e semanticas podem afetar negativamente a eficdcia do
MOSS no que diz respeito a sua capacidade de prever casos de plagio, resultando em
percentuais de similaridade baixos e, frequentemente, em casos de evasdo completa
durante a andlise de pldgios conhecidos.

e O algoritmo apresentado nesse trabalho, ROBiT, se mostra significativamente mais
eficaz quando comparado com MOSS, tendo um nivel maior de reconhecimento de
plagios, assim como maior sensibilidade.

e ROBiT também se mostra equivalente ou levemente superior, nos casos mais desafi-
adores de deteccdo de pldgio, quando comparado com o algoritmo ROBiT-Simple.

e Por fim, o ROB1iT se mostra especialmente eficaz em casos de plagio baseados no
uso de transformacgdes do tipo Op13-ChAddJunk, as quais sdo largamente utili-

zada para a confec¢do de plagios.
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7 CONCLUSAO

O desenvolvimento de técnicas eficazes para deteccdo de plagio € uma tarefa com-
plexa, tendo em vista que as instituicdes afetadas frequentemente ndo possuem os recur-
sos necessarios para lidar com o grande nimero de infracdes em potencial. Nesse traba-
lho, Neste trabalho investigamos métodos baseados na andlise de similaridade de cédigos
bindrios e propusemos um novo algoritmo, ROBiT, que servird como complemento as
técnicas existentes anti-plagio.

Conforme discutido nos Capitulos 2 e 3, embora varios métodos existentes sejam
efetivos em casos diversos, eles—de forma geral—nao exploram anélises e comparacdes
de arquivos bindrios, o que frequentemente implica que eles ndo sdo robustos frente a
técnicas de evasdo baseadas em sofisticas transformacdes semanticas e sintdticas. Nesse
trabalho, propusemos uma nova técnica anti-plagio, a qual explora tal tipo de andlise,
e avaliamos empiricamente diversas hipdteses relacionadas a sua eficdcia em diferentes
cendrios—com diversos graus de sofisticacio—envolvendo andlise de codigos fonte C
adulterados com objetivo de burlar sistemas de detec¢do de plagio existentes.

Através de nossas andlises experimentais, pudemos observar o comportamento de
nosso método, ROB1T, observando suas capacidades e limita¢cdes. Em particular, pude-
mos comprovar experimentalmente que, comparado com métodos bem estabelecidos e
amplamente utilizados, como o MOS S, nosso método obteve resultados consistentemente
superiores tanto no que se diz respeito a quantidade de plagios descobertos, quanto ao
grau de certeza informado pela técnica sobre a existéncia do plagio.

Além disso, a0 compararmos a eficacia do método ROBiT em relagcdo a uma téc-
nica semelhante (ROB1iT-Simple), que ndo explora processos de otimiza¢do durante a
compilacdo, pudemos observar niveis de desempenho semelhantes. Em alguns casos de
teste, 0 ROB1iT demonstra desempenho claramente superior, mas, de forma geral, ndo é
possivel concluir com alta confiabilidade estatistica que um método € sempre superior ao
outro. Uma excec¢do diz respeito a casos emblemadticos tais como aqueles em que plagios
sdo produzidos via transformagdes sintdticas do tipo Op13-ChAddJunk. Nesses casos,
nosso método consistentemente apresentou desempenho superior tanto ao MOSS quanto
a0 ROB1iT-Simple, sendo sempre capaz de reconhecer os plagios.

Como um possivel ponto de evolucdo deste trabalho, consideramos a inclusdo de
um numero maior de casos de testes a fim de mais precisamente avaliar o desempenho,

limitacdes, e capacidades do algoritmo ROBiT, por exemplo, no contexto da andlise de
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codigos fonte longos. Outro possivel trabalho futuro diz respeito a adaptacdo e integracao
do ROBiT com outras ferramentas anti-plagio, de forma a construir um método capaz de
combinar diversos métodos complementares de andlise de cédigos fonte, com objetivo de

mais precisamente identificar niveis de similaridade.
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APENDICE A — EXEMPLO DE CODIGOS FONTE ANALISADOS

Apresentamos, a seguir, exemplos de dois codigos fonte analisados em nossos

experimentos. O primeiro (Figura A.1) corresponde a um programa em sua forma origi-

nal, enquanto que o segundo (Figura A.2) corresponde a um possivel arquivo de plagio,

construido com base no programa original, apds a aplicacdo de uma possivel operacdo de

transformacao.

// Programa 1 - Original

#include <stdio.h

int

(void) {
float massa;
int segundos = 0;

("Insira a massa inicial (em gramas): ");

("sf", &massa);

if (massa < 0.5) {
("Valor invalido! Massa menor que 0.5 gramas\n");
return 0;

}

do {
massa /= 2;
segundos += 50;

} while (massa >= 0.5);

("Massa Final: %f\n", massa);

("Tempo: %d horas, %d minutos, %d segundos\n", segundos / 3600, (segundos
return 0;

Figura A.1 — Cédigo base do Experimento 1.
Fonte: A Autora.

// Programa 1 — Plagio While

#include <stdio.h

int

(void) {
float massa;
int segundos = 0;
("Insira a massa inicial (em gramas): ");
("sf", Smassa);
if (massa < 0.5) {

("Valor invélido! Massa menor que 0.5 gramas\n");
return 0;

while (massa >= 0.5) {
massa /= 2;
segundos += 50;

("Massa Final: %f\n", massa);
("Tempo: %d horas, %d minutos, %d segundos\n", segundos / 3600, (segundos
return 0;

% 3600) / 60, segundos % 60);

% 3600) / 60, segundos % 60);

Figura A.2 — Cédigo plagiado do Experimento 1 - Transformagao do while

Fonte: A Autora.
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APENDICE B — SCRIPT PARA EXECUCAO DO ALGORITMO ROBIT

Apresentamos, a seguir, na Figura B.1, o script Bash responsédvel pela execucao

do método ROB1iT, introduzido no presente projeto de pesquisa.

#!/bin/bash

# Verifica se pelo menos um arquivo .c foi fornecido
if -1t 1 J; then
Usage: $0 <filel.c> <file2.c> [... <fileN.c>]
exit 1
fi

# Nome do arquivo de saida para os resultados das comparacoes

output_file="radiff_results.txt

# Limpa o arquivo de saida ou cria se nao existir
output_file

# Compila cada arquivo .c fornecido
for file in HIG (o]
if file *.C ; then
base_name=$( file" .c)
03 file 0 base_name im
if -ne @ ]; then
Erro ao compilar $file

0 arquivo $file ndo é um arquivo .c valido.
exit 1
fi
done

# Coleta os nomes dos executaveis compilados
compiled_files=()
for file in H [}
if file == *.c ; then
file" .c))

# Executa radiff2 em todos os pares possiveis e salva a saida no arquivo de resultados
for ((i = 0; i < ${#compiled_filesl@l}; i++)); do
for ((j = i + 1; j < ${#compiled_files[@l}; j++)); do
filel="${compiled_files[il}
file2="%{compiled_files[jl}
# Captura a saida do radiff2
radiff_output=$( ss "$filel file2")
# Extrai as linhas relevantes (pode haver uma linha de tamanho de arquivo, além de similarity e distance)
relevant_lines=$( radiff_output" | E 'similarity:|distance:")
# Escreve no arquivo de resultados
Comparando $filel e $file2: output_file
relevant_lines > output_file
output_file" # Linha em branco para separar as entradas

Resultado das comparagdes salvo em $output_file

Figura B.1 — Método ROB1T— Cddigo do script Bash responsavel pela execucio da técnica
proposta nesse trabalho.
Fonte: A Autora.



