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RESUMO

A partir do exame das estratégias empregadas pelos Estados Unidos da America, a Federacéo
Russa e a Republica Popular da China em conflitos desencadeados contra seus respectivos
adversarios regionais, a Republica Islamica do Ird (2007-2010), a Republica Popular da
Ucrania (2014-2015) e a Repulblica Democratica da India (2020-2022), esta pesquisa
demonstra como e porque o ciberespaco se tornou um dominio significativo para projecdo de
poder nacional nesse inicio de século. Com base na identificagdo do mecanismo que conecta
as mudancas pela qual passaram as instituicdes responsaveis pela seguranca e defesa nacional
das grandes poténcias nas ultimas décadas a complexidade das operacfes e sofisticacdo das
principais ameacas cibernéticas utilizadas por agentes estatais e ndo-estatais a servigo destes
Estados para atingir seus adversarios, propomos a construcdo de uma teoria indutiva que
exprime as razdes pelas quais as poténcias recorreram a este novo engenho de forca para
consecucdo de objetivos estratégicos. Para tanto, aplicamos as técnicas qualitativas de
rastreamento de processos e analise comparativa histérica com intuito de responder ao
seguinte questionamento: Por que as grandes poténcias utilizaram o ciberespaco para

conquistarem seus objetivos estratégicos?

Palavras-chave: Guerra cibernética. Conflitos regionais. Mecanismo. Poder nacional.



ABSTRACT

From the examination of the strategies employed by the United States of America, the
Russian Federation and the People's Republic of China in conflicts unleashed against their
respective regional adversaries, the Islamic Republic of Iran (2007-2010), the People's
Republic of Ukraine (2014- 2015) and the Democratic Republic of India (2020-2022), this
research demonstrates how and why cyberspace became a significant domain for projecting
national power at the beginning of this century. We propose the construction of an inductive
theory that expresses the rationale behind the powers' use of this new power tool to achieve
strategic objectives, based on the identification of the mechanism that links the changes that
the great powers' institutions responsible for national security and defense have undergone in
recent decades to the complexity of operations and sophistication of the main cyber threats
used by state and non-state agents in these States' service to access their adversaries' critical
infrastructure sectors and information systems. In order to do this, we used qualitative
historical comparison analysis and process tracing to address the following query: Why did

great powers utilize cyberspace to accomplish their geopolitical goals?

Keywords: Cyber warfare. Regional conflicts. Mechanism. National power.
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INTRODUCAO

O acesso a rede mundial de computadores tem aumentado consideravelmente
nos ultimos anos, dentre os mais de sete bilhdes e oitocentos mil individuos que
compdem a populacdo mundial, aproximadamente cinco bilhdes cento e setenta mil se
conectam a Internet, parcela de usuérios que representa mais de sessenta e cinco por
cento do total de habitantes. As trés grandes poténcias Republica Popular da China
(RPC), Estados Unidos da América (EUA) e Federacdo Russa, objetos deste estudo,
concentram em torno de vinte e cinto por centro da populacdo mundial e dezoito por
cento do total de usuérios da Internet INTERNET WORLD STATS, 2021).

Com um numero cada vez maior de usuarios e sistemas interconectados a
seguranca do fluxo de informacGes no dominio cibernético tornou-se um ponto
nevralgico para os Estados contemporaneos, em especial para as poténcias. Na medida
em que os mais diversos sistemas -comunicacdes, financeiro, industrial e de servigos-
dependem de componentes principais (hardware/software conectados ou ndo a Internet)
para funcionar, falhas na protecdo da tecnologia da informacdo tém potencial para
causar danos sensiveis as estruturas econdmicas, politicas e militares dos Estados,
conferindo vantagens estratégicas aos seus adversarios (WEISS, JANKAUSKAS,
2019).

A vista disso, a comunidade académica, civil e militar, tem se debrucado sobre o
problema fundamental da seguranca cibernética, a fim de compreender os movimentos
das agéncias estatais no que concerne as estratégias, taticas e operacdes utilizadas para
atuar no ciberespaco com vistas a consecu¢do de objetivos estratégicos (MOROZOV,
2009; LIBICKI, 2009; CLARKE, KNAKE, 2010; CORNISH, LIVINGSTONE,
YORKE, 2010; BETZ, STEVENS, 2011; MAURER, 2011; CHOUCRI, 2012;
FARWELL, ROHOZINSKI, 2012; LIFF, 2012; GILES, HAGESTAD, 2013). Na
medida em que a pesquisa cientifica avanca, novos desafios tedricos e empiricos
emergem, refletindo a complexidade analitica e a dinamicidade do desafio cibernético
(GARTZKE, 2013; KELLO, 2013; LINDSAY, 2013; GEERS, 2015; LIBICKI, 2015;
LINDSAY, CHEUNG, REVERON, 2015; WEEDON, 2015; KJENNERUD, CULLEN,
2016; PAVLIKOVA, 2016; BAEZNER, ROBIN, 2017; NOURIAN, MADNICK, 2018;
OLSZEWSKI, 2018).
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Neste ensejo, é notorio que a insercdo do ciberespaco na conjuntura politica dos
Estados tem estimulado forte dinamismo no campo de estudos sobre Politica
Internacional e Defesa, provocando divergéncias sensiveis na literatura contemporanea
acerca da construcdo de novos conceitos e das possibilidades estratégicas que advém
dos avancgos no desenvolvimento da tecnologia da informagcéo.

Em especifico, no que concerne o nicho dos estudos sobre seguranca cibernética,
embora o debate acerca das potencialidades estratégicas do ciberespago na qualidade de
novo engenho de forga a disposicdo dos Estados ainda esteja em estagio inicial, existem
ao menos trés pontos de atrito recorrentes.

A primeira zona de dissenso se preocupa em compreender se os confrontos
contemporaneos refletem uma guerra cibernética ja em curso (CORNISH,
LIVINGSTONE, YORKE, 2010; CLARKE, KNAKE, 2010; SHAKARIAN, 2011;
FARWELL, ROHOZINSKI, 2012; KELLO, 2013; WEEDON, 2015; PAVLIKOVA,
2016), ou se representam ruidos de baixa intensidade que ndo possuem poder disruptivo
para romper com a dindmica das relagdes interestatais, sejam cooperativas ou belicosas
(LIBICKI, 2009, MOROZOV, 2009; WALT, 2010; BETZ, STEVENS, 2011;
MAURER, 2011; LIFF, 2012; RID, 2012; LINDSAY, 2013; GARTZKE, 2013;
GEERS, 2015, LINDSAY, CHEUNG, REVERON, 2015).

O segundo ponto de discussdao se refere ao flagrante contraste entre as
abordagens de matriz teorica liberal e realista do problema. Enquanto que a perspectiva
liberal tende a buscar explicacbes que levam em consideracdo fatores éticos,
relacionados a tendéncia de adogdo de medidas de confianca mutua, incluindo a
construcdo de instituicdes regulatorias capazes de restringir os movimentos dos Estados
neste dominio (FRANZESE, 2009; IKENBERRY, 2010; ROWE, 2010; CHOUCRI,
2012; CHOUCRI, GOLDSMITH, 2012; JENKINS, 2013; BUTRIMAS, 2014;
LILIENTHAL, AHMAD, 2015; JOSAN, 2015; MCKUNE, 2015; HAYDEN, 2016), o
enfoque realista frisa a preponderancia da anarquia do sistema internacional sobre a
organizacdo das relacOes interestatais, ressaltando que a busca por poder e riqueza
continua a ocupar o centro da estratégia nacional (BETZ, STEVENS, 2011; LIFF, 2012;
GARTZKE, 2013; LINDSAY, 2013).

O terceiro ponto de divergéncia se refere as potencialidades do uso do
ciberespago para causar danos fisicos a um adversario. No tocante a magnitude dos
riscos impostos pelas ameacgas cibernéticas, ha aqueles que as consideram altamente

perigosas, enquanto outros procuram mitigar esse potencial; isto é, 0s primeiros
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sustentam que a natureza oculta deste dominio faz dele uma ferramenta revolucionaria
para atenuar as distancias que separam as poténcias dos demais Estados (CLARKE,
KNAKE, 2010; CORNISH, LIVINGSTONE, YORKE, 2010; FARWELL,
ROHOZINSKI, 2012; KELLO, 2013), ja os segundos apontam para a disparidade no
desenvolvimento tecnolégico dos armamentos, influéncia diplomatica e robustez
econdmica entre os Estados que compdem o sistema internacional, como fatores chave
para o uso efetivo do ciberespacgo na projecédo de poder das grandes poténcias frente aos
seus adversarios (LIBICKI, 2009; BETZ, STEVENS, 2011; LIFF, 2012; LINDSAY,
2013; GARTZKE, 2013).

Frente ao contencioso, é ponto pacifico que o estudo das estratégias de atuacdo
dos Estados, no tocante aos desafios que circundam o problema da seguranca
cibernética, tornou-se relevante para compreendermos como se estabelecem as disputas
contemporaneas (FARWELL, ROHOZINSKI, 2012; KELLO, 2013; GEERS, 2015;
LINDSAY, CHEUNG, REVERON, 2015; GALEOTTI, 2016), e, mais do que isso, 0
porqué o ciberespaco tornou-se fulcral para esses agentes.

A0 passo em que avanga o debate acerca dos efeitos produzidos pela insercdo de
novas tecnologias da informacao nas estratégias e modelos organizacionais adotados na
dindmica das disputas interestatais (BRENNER, 2011; 2013; DENNING, 2012;
MAURER, 2013; BUTRIMAS, 2014; POLLPETER, 2015; STOKES, 2015;
SHELDON, MCREYNOLDS 2015; ZHENG, 2015), cresce a demanda por pesquisas
que apresentem uma compreensdo apurada sobre o papel das instituicbes de seguranca e
defesa nacional e dos atores ndo-estatais nestes processos (MALIARCHUK, DANYK,
BRIGGS, 2019; WEISS, JANKAUSKAS, 2019; DE OLIVEIRA, SVARTMAN,
CASALUNGA, 2022). Uma vez que as poténcias tém buscado, cada vez mais, adquirir
e inserir capacidades cibernéticas em seu planejamento estratégico, compreender como
tais capacidades se integram a grande estratégia de acdo dos Estados faz-se, igualmente,
salutar (WEBER, 2018; DE OLIVEIRA, CASALUNGA, 2020; KAMINSKI, 2020;
SIMONS, DANYK, MALIARCHUK, 2020; KUMAR, et al., 2022; WITHER, 2023).

Partindo da analise dos condicionantes que envolvem o processo de emprego da
tecnologia da informacdo em conflitos regionais, esta pesquisa pretende testar a hipdtese
de que as operacOes cibernéticas sdo capazes de ampliar a assimetria de poder entre as
grandes poténcias e seus adversarios. Com esse intuito, o desenho de pesquisa utiliza
abordagem qualitativa descritiva e explicativa para investigar a configuracdo de

condicBes inerentes aos processos de emprego estratégico, operacional e tatico das
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tecnologias da informacéo para projecdo de poder nacional nos conflitos desencadeados
ao longo da Ultima década entre: Estados Unidos e Ir&; RUssia e Ucrania; China e india
com intuito de comparar 0s processos e construir uma teoria indutiva que indique as
razdes pelas quais as poténcias recorreram a este engenho de forca durante os conflitos.

Para tanto, inicialmente, no primeiro capitulo desta tese, realizamos uma
contextualizacdo e revisdo da literatura sobre o problema da seguranca cibernética. Essa
primeira aproximacgdo do tema de pesquisa é sucedida, no segundo capitulo, por uma
apresentacdo mais aprofundada das teorias que abordam o tema e da metodologia que
utilizamos para embasar e suportar as inferéncias descritivas produzidas.

Isto posto, procedemos, nos capitulos subsequentes, com o exame de trés
estudos de caso-Unico atentos a historicidade que compde as relacdes entre as poténcias
e seus adversarios; a mudanca institucional nas forcas de seguranca e defesa nacional
dos primeiros; e 0 uso pelos mesmos do ciberespaco em conflitos regionais. Por fim, no
sexto capitulo realizamos uma comparacdo histérica dos resultados, seguida da
explicacdo indutiva que responde ao questionamento central desta pesquisa.

Com a analise documental historiografica dos principais documentos oficiais que
versam sobre defesa e seguranca das trés poténcias mencionadas, verificaremos como se
deu o processo de insercdo do ciberespaco enquanto novo dominio de guerra na
estratégia de atuacdo das grandes poténcias, mudanca institucional considerada
condicdo necessaria para uso efetivo do ciberespaco com vistas a projecdo de poder
nacional em conflitos regionais.

Em sequéncia, procederemos com a andlise das operacdes especiais
desencadeadas durante os casos em destaque, com foco no exame do modus operandi
das agéncias estatais e ndo-estatais, bem como das principais armas virtuais utilizadas.
Desse modo, coletamos evidéncias que revelam como se deram 0S processos de
exploracdo das vulnerabilidades de sistemas de informacdo e permitiram aos atacantes
auferirem vantagens estratégicas sobre seus adversarios, considerados suficientes para
ampliar as capacidades de uso efetivo do ciberespaco nestes conflitos.

A mesma estratégia sera aplicada a trés estudos de caso distintos referentes a
campanhas de reconhecimento e exploragdo de sistemas de informacdo, responsaveis
pela consecucdo de ataques cibernéticos disruptivos, os quais atingiram setores de
infraestrutura critica no 1rd (2007-2010); Ucrania (2014-2015) e india (2020-2022). Em
arremate, realizaremos uma analise comparativa historica dos processos identificados

para construcdo de uma teoria indutiva que permita oferecer uma resposta coerente e
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razoavel ao seguinte questionamento central: Por que as grandes poténcias utilizaram o
ciberespaco para conquistarem seus objetivos estratégicos?

Nossa contribuicdo para o nicho de estudos sobre seguranca cibernética sera
marcada pela identificacdo do funcionamento do mecanismo causal que constitui a
trajetdria de atuacdo conjunta -cinética e cibernética- de atores estatais e ndo-estatais,
para a producgéo de sinergia nestes conflitos, doravante denominada simbiose -hackers-
forcas armadas-. Aspiramos, ainda, colaborar para o campo de Politica Internacional e
Defesa avancando o debate sobre a relevancia do emprego da tecnologia da informacéo
na estratégia da guerra hibrida, conforme aplicada pelas poténcias em conflitos

regionais.
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CAPITULO |

1. Contextualizacdo e Revisdo da Literatura

O desenvolvimento cientifico técnico e tecnoldgico experimentado durante o
periodo da Guerra Fria (1945-1991) resultou em diversos legados, dentre eles, destaca-
se 0 primeiro dominio artificial inteiramente criado pela agdo humana denominado
ciberespaco, ambiente virtual composto por maquinas e usuarios conectados em uma
rede mundial militar e civil que lancou a humanidade na Era da Informacéo. Singer e

Friedman (2014, p. 13-14) definem o ciberespaco como:

O dominio das redes de computadores (e dos usuarios por tras delas)
em que as informagdes sd&o armazenadas, compartilhadas e
comunicadas on-line [...]. O ciberespaco é antes de tudo um ambiente
de informagdo. Ele & composto de dados digitalizados que sdo criados,
armazenados e, 0 mais importante, compartilhados. [...] Mas o
ciberespaco ndo € puramente virtual. Ele compreende o0s
computadores que armazenam dados, além dos sistemas e
infraestruturas que permitem que ele flua. Isso inclui a Internet de
computadores em rede, intranets fechadas, tecnologias de celulares,
cabos de fibra 6tica e comunicacdes espaciais.

A inclusdo das dimensdes cognitiva, fisica e digital ao conceito indica a
relevancia das percepcdes humanas na construcdo e operacdo das estruturas e
infraestruturas que compdem este novo dominio, de maneira que as fronteiras
geogréficas que orientam nogdes como soberania, nacionalidade e propriedade revelam-
se igualmente dispostas no ciberespaco. No entanto, diferentemente do mundo
puramente fisico, tais divisdes estdo em constante mutacdo, em larga medida, devido
aos avancos produzidos pelo desenvolvimento das novas tecnologias de informacéo
(SINGER, FRIEDMAN, 2014, p. 14-15).

Ao passo em que se transformou para além de suas caracteristicas iniciais de
uso, guais sejam a comunicacdo e 0 comeércio, novos sistemas de controle construidos
para aprimorar o funcionamento das infraestruturas criticas foram sendo conectados via
ciberespago, ampliando, sobremaneira, a importancia deste novo dominio para a
organizacéo das sociedades contemporaneas (SINGER, FRIEDMAN, 2014).

Devido a propria natureza difusa e virtual do ciberespaco, grandes desafios
foram impostos aos Estados no tocante a seguranca cibernética, uma vez que o fracasso

na protecdo do fluxo das informagdes representa riscos em potencial para diferentes
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segmentos sociais, podendo comprometer o funcionamento de sistemas financeiros,
industriais e de servigos (WEISS, JANKAUSKAS, 2019).

A dificuldade em atender a essa demanda, fez com que 0s governos passassem a
desenvolver capacidades préprias, bem como contassem com as de terceiros em prol de
manter a segurancga cibernética (BETZ, STEVENS, 2011); isto é: a “capacidade do
Estado em proteger a si mesmo e as suas instituicdes contra ameacas, espionagem,
sabotagem, crime e fraude, roubo de identidade, e outras interagOes e transagOes
eletronicas destrutivas” (CHOUCRI, 2012, p. 39).

Verifica-se, assim, que o advento do ciberespaco inaugurou um paradoxo a partir
da criacdo de mais oportunidades de comércio e novas formas de organizacdo da
sociedade civil, frente a abertura de um espaco que requer acles estratégicas originais
para a defesa e a dissuasdo com vistas a prevencdo de riscos e contencdo das ameacas
(BETZ, STEVENS, 2011).

Os riscos estariam, entdo, associados & vulnerabilidade das infraestruturas
criticas, instalagdes fisicas, redes, servicos e bens responsaveis por proverem recursos
essenciais a vida humana, sistemas altamente integrados e interconectados via
ciberespaco que podem ter seu funcionamento comprometido por ameacas virtuais,
dentre as quais, se destacam grupos altamente organizados que podem operar fora dos
limites estatais e/ou em servico de um Estado, com objetivos politicos especificos
classificados como Ameagcas Persistentes Avancadas (APAs) (BETZ, STEVENS, 2011,
WEEDON, 2015; OLSZEWSKI, 2018).

Nas ultimas décadas, na medida em que reduzir os riscos e mitigar o potencial
destrutivo dessas ameagas emergiu como uma das tarefas chave dos formuladores
politicos, poténcias como a Republica Popular da China, os Estados Unidos da América
e a Federacdo Russa iniciaram processos de mudanca institucional com o objetivo de
fortalecer as capacidades das entidades responsaveis pela defesa e a seguranca nacional.

Sem embargo, documentos oficiais que tratam de aspectos relativos a estes
campos, revelam que a percepgdo a respeito do ciberespacgo difere entre ocidentais e
orientais, -seja conceitos basicos e/ou questdes normativas relativas & seguranca
cibernética- fator que gera dificuldades para a construcdo de medidas de confianca
mutua e acordos entre os Estados (GILES, HAGESTAD, 2013; PAVLIKOVA, 2016).

As doutrinas que orientam as instituicdes coercitivas e académicas de China e
Rassia identificam desafios a seguranca cibernética que sdo significativamente

diferentes daqueles contidos nos documentos oficiais dos Estados Unidos. Além disso,
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termos especificos que, a principio se assemelham nos trés idiomas, fazem alusédo a
conceitos distintos, o que dificulta, ainda mais, o estabelecimento de um dialogo
proficuo entre as poténcias (GILES, HAGESTAD, 2013).

NocGes como ciberespaco e guerra cibernética, por exemplo, contém
significados peculiares que variam de acordo com a percepcao de cada poténcia acerca
das dimensBes que compdem este novo dominio. Enquanto, a compreensao holistica
Oriental classifica o ciberespago como ‘espaco da informagéo’?, zona que comporta ndo
apenas 0s sistemas eletronicos interconectados, mas, também, o nivel psicossocial; o
entendimento Ocidental € mais estreito e desconsidera a segunda dimensao, a definicdo
se restringe ao aspecto mecénico no qual ocorre o intercambio de dados por meio de
sistemas interconectados (GILES, HAGESTAD, 2013).

As idiossincrasias que permeiam a compreensdo deste novo dominio levaram
China, Estados Unidos e Russia a abordarem o fenémeno da guerra cibernética de modo
particular em seus documentos de seguranca e defesa (PAVILKOVA, 2016).
Compreendido na qualidade de campanhas militares orquestradas por Estados, grupos
de Estados ou grupos politicos organizados contra alvos de infraestrutura cibernética na
abordagem Oriental, o conceito dista do entendimento norte-americano que o descreve
como a manifestacdo de ataques cibernéticos autorizados por atores estatais contra alvos
de infraestrutura cibernética em conjunto com campanhas de governo (GILES,
HAGESTAD, 2013).

Embora, a principio parecam similares, tais diferencas ndo sdo triviais se
comparados o entendimento holistico mediante a incorporacdo de atores ndo-estatais, -
grupos politicos organizados em campanhas militares-, permite uma combinacdo de
forgas militares e ndo militares em “operaces nas redes de computadores; guerra
eletronica; operacOes psicoldgicas; operagdes de camuflagem” (PAVILKOVA, 2016, p.
5, traducdo nossa) que ndo encontra paralelo na definicdo Ocidental de operacOes
levadas a cabo por atores estatais que se utilizam, em sua totalidade, ou em partes, de
meios cibernéticos para apoiar operacGes militares de intervencdo em sistemas de
informacdo dos adversérios (GILES, HAGESTAD, 2013).

Em virtude disto, ao utilizarem o termo guerra cibernética em canais oficiais,

russos e chineses o fazem em referéncia ao entendimento estrangeiro, uma vez que a

! Conforme o entendimento russo, compartilhado pela China, trata-se de um dominio “de atividade
conectada com a formac&o, criacdo, conversao, transferéncia, uso e armazenamento de informacéao e que
tem um efeito na consciéncia individual e social, na infraestrutura de informacdo e na propria
informagdo” (GILES, HAGESTAD, 2013, p. 8).
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ideia da guerra cibernética restrita a uma unica dimensdo € exigua na compreensao
Oriental do fenémeno (GILES, HAGESTAD, 2013).
O quadro abaixo (Quadro 1) sumariza o entendimento das poténcias sobre estes

conceitos:

Quadro 1. Defini¢do dos conceitos pelas poténcias

Republica Popular
da China

Federacdo Russa

Estados Unidos
da América

Espaco de informacéo
onde se integram

Espaco de informacéo
onde se integram

Espaco de integracdo

. . o . A de sistemas
Ciberespago sistemas eletrénicos e sistemas eletrdnicos e eletronicos
o nivel psicossocial o nivel psicossocial A
o o (mecéanico).
(holistico). (holistico).
Campanhas militares Campanhas militares Ataques cibernéticos
orquestradas por orquestradas por autorizados por atores
Estados, grupos de Estados, grupos de estatais contra
. . Estados, ou grupos Estados, ou grupos infraestrutura
Guerra cibernética P > o ; . o
politicos organizados, politicos organizados, cibernética em
contra  alvos de contra alvos de conjunto com
infraestrutura infraestrutura campanha de governo.
cibernética. cibernética.

Fonte: elaborado pelo autor (2022).

Curiosamente, a despeito do carater defensivo que o problema da seguranca
cibernética a priori estabeleca, as poténcias objeto deste estudo tém sido apontadas
como protagonistas no uso do ciberespaco em acgdes ofensivas para projetar poder
nacional. Dentre as mais diversas préaticas, as acfes mobilizam atores estatais e ndo-
estatais para instalar artefatos maliciosos (bombas l6gicas) em sistemas operacionais de
Estados-alvos, para, assim, obterem vantagens estratégicas sob seus adversarios em
tempos de paz (CLARKE, KNAKE, 2010).

A Agéncia de Seguranca Nacional (NSA) e o Comando Cibernético dos Estados
Unidos (USCYBERCOM) séo exemplos de instituigdes criadas com a misséo de utilizar
a tecnologia da informagdo como arma de guerra. De modo similar, novas estruturas
organizacionais com semelhante missdo foram constituidas a partir de instituicdes
militares pré-existentes, respectivamente, no terceiro e no quarto departamentos do
Exército de Libertacdo Popular (ELP), da China, e no Servigo Federal de Seguranca
(FSB) e Departamento Central de Inteligéncia (GRU), da Russia (CLARKE, KNAKE,
2010; GEERS, 2015; LINDSAY, CHEUNG, REVERON, 2015).
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N&o surpreendentemente, quando o governo dos Estados Unidos
designou uma organizagdo para fornecer a camada defensiva de nivel
superior contra ataques a sistemas de governantes militares e civis no
final de 2007, ele escolheu ndo um servi¢o militar, mas uma agéncia
de inteligéncia - NSA. Portanto, a guerra cibernética operacional deve
ser realizada por agéncias de inteligéncia? N&o necessariamente.
Pode-se ignorar toda a questdo sobre as autoridades legais. [...] basta
dizer que os [agentes] militares e de inteligéncia podem ser bastante
criativos ao permitir que ambos trabalhem juntos (LIBICKI, 2009, p.
155).

Diante desta dindmica, compreender o papel do ciberespaco enquanto um novo
engenho de forca capaz de modificar os padrdes tradicionais de acdo das instituigdes
estatais tornou-se uma questdo relevante entre os académicos e agentes responsaveis por
examinar 0s movimentos das agéncias militares e civis neste novo dominio de disputa
interestatal. No que tange as investigacdes analiticas, tal qual as diferencas presentes em
documentos formais dos organismos estatais, acham-se divergéncias sensiveis quanto a
definicdo do conceito de guerra cibernética entre aqueles que se dedicam a compreender
sua funcionalidade e a ocorréncia (CLARKE, KNAKE, 2010; LIFF, 2012).

O entendimento proposto por Liff (2012) é mais estreito e toma a guerra
cibernética enquanto operacBes de ataque que contenham objetivos estratégicos
politicos e/ou militares, excluindo campanhas de exploracéo de sistemas informacionais
por meio de espionagem cibernética, crimes cibernéticos ou guerras psicolégicas como
caracteristicas fundamentais. Por essa légica, o fendbmeno se manifesta pela presenca de
conflitos interestatais, nos quais ocorram ataques cibernéticos contra alvos de
infraestrutura critica civil ou militar com fins coercitivos, sejam eles: a consecucgdo de
objetivos estratégicos, obtencdo de concessdes politicas e/ou reducdo das capacidades
de acdo de um Estado-alvo mediante emprego da forca fisica (LIFF, 2012).

J4, para Clarke e Knake (2010) a guerra cibernética se define de maneira mais
ampla na qualidade de “agdes de um estado-nagao para penetrar nos computadores ou
redes de outra nagdo com a finalidade de causar danos ou interrup¢do” (CLARKE,
KNAKE 2010, p. 9). Para além da funcionalidade de seu uso como ferramenta
facilitadora de ataques cinéticos mediante a inviabilizacdo das defesas do inimigo, a
definicdo inclui operacGes para subtracdo de informacOes de carater relevante para as
institui¢des coercitivas dos Estados.

A despeito das discordancias, é ponto pacifico que as guerras cibernéticas

atendem aos objetivos internos e externos presentes na grande estratégia dos Estados.
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(CLARKE, KNAKE, 2010; LIFF, 2012). O quadro abaixo (Quadro 2) sumariza o
entendimento dos autores acerca do conceito e da manifestagdo da guerra cibernética:

Quadro 2. Guerra cibernética e Manifestacdo

CONCEITO  LIFF (2012) CLARKE, KNAKE (2010)

Amplo: a¢Oes de um Estado para
causar danos ou interrupgdo das
redes de informacdo de um
Estado-alvo. Considera a
espionagem  cibernética como
parte do fenbmeno.

Restrito:  operagbes com  objetivos
estratégicos politicos e/ou militares. N&o
considera espionagem cibernética, crimes
cibernéticos ou guerras psicoldgicas como
caracteristicas fundamentais.

Guerra
cibernética

Conflitos interestatais com
Conflitos interestatais com ataques inviabilizacdo das defesas de um
Manifestacdo cibernéticos a setores de infraestrutura Estado-alvo e/ou campanhas de
do fendbmeno critica civil ou militar, com fins subtracdo de informac6es
coercitivos. relevantes para as instituicoes

coercitivas dos Estados

Fonte: Elaborado pelo autor (2022)

Considerando o panorama conceitual descrito, verifica-se que as analises de
casos representativos do uso do ciberespaco para obtencdo de ganhos estratégicos
substantivos por parte dos Estados contemporaneos, realizadas entre meados do século
vinte e a primeira década do século vinte e um, foram marcadas por dissensos entre 0s
académicos no tocante a sua classificacdo enquanto guerra, bem como de sua insercédo
em um contexto estratégico mais amplo (LIBICKI, 2009, 2015; MOROZOV, 2009;
CLARKE, KNAKE, 2010; CORNISH, LIVINGSTONE, YORKE, 2010; WALT, 2010;
BETZ, STEVENS, 2011; MAURER, 2011; SHAKARIAN, 2011; FARWELL,
ROHOZINSKI, 2012; LIFF, 2012; RID, 2012; KELLO, 2013; LINDSAY, 2013;
GARTZKE, 2013; GEERS, 2015, LINDSAY, CHEUNG, REVERON, 2015;
WEEDON, 2015; PAVLIKOVA, 2016).

Do inicio dos anos oitenta até o final da primeira década deste século o potencial
da guerra cibernética para causar danos fisicos ainda era pouco conhecido pelos
académicos, informagbes sobre as operagdes cibernéticas estavam restritas as
organizagOes governamentais e as agéncias especializadas em inteligéncia, sendo apenas
0s crimes cibernéticos alvo de escrutinio pablico (MOROZOQOV, 2009).

Durante este periodo o insulamento de instituicbes governamentais

especializadas em seguranca cibernética foi compreendido, por alguns analistas, como



23

um processo de securitizacdo com a finalidade de extrair beneficios estratégicos
mediante a constru¢cdo de um discurso baseado em riscos pouco provaveis de se
concretizarem (MOROZOV, 2009). Essa preocupacdo se justificava, a época, devido a
baixa ocorréncia de ataques as infraestruturas criticas e a elevada frequéncia de ataques
de espionagem via spear phishing? e D-DoS?, razdo pela qual as operagdes atribuidas as
poténcias alvo deste estudo ndo puderam ser compreendidas em sua importancia
estratégica mais ampla.

Na auséncia de evidéncias robustas capazes de demonstrar o potencial do
ciberespaco, estabelecendo a ligacdo entre as operacOes cibernéticas e a guerra cinética
interestatal, os ataques virtuais eram abordados como pouco atrativos para os Estados
por ndo possuirem preciséo calculdvel, sendo os efeitos colaterais de dificil previséo e
sua utilizacdo pouco estratégica, em grande medida, devido ao potencial limitado para
causar danos ao adversario (MOROZOV, 2009).

Por este angulo as operacgdes cibernéticas atribuidas aos Estados Unidos, em
1982, que provocaram a explosdo de um gasoduto da antiga Unido Soviética e o uso de
malwares* durante a Guerra do Golfo, em 1991, para desabilitar os sistemas
operacionais utilizados por militares iraquianos, ndao foram compreendidas por alguns
analistas como atos de guerra em sentido estrito (BETZ, STEVENS, 2011).

De modo similar, os ataques atribuidos & Federacdo Russa com uso de botnets®
que comprometeram a infraestrutura eletrénica de sistemas operacionais financeiros e
de telecomunicacdo na Estdnia, em 2007, bem como aqueles que atingiram sitios
eletronicos interrompendo a comunicacdo de politicos do alto escaldo do governo da
Georgia, em 2008, nao foram considerados atos de guerra, pois, ndo apresentavam
danos substantivos e/ou vitimas fatais (BETZ, STEVENS, 2011).

De guisa equivalente, as campanhas atribuidas a RPC -‘Titan Rain’, ‘Aurora’ ¢
‘GhostNet’- que atingiram alvos da rede publica e privada de diversos paises do
Ocidente, entre 2008 e 2010, resultando no roubo de um enorme volume de dados para

2 Spear phishing: comunicacéo eletrdnica direcionada a individuos, organizacdo ou negdcios especificos
com intencdo de instalar malwares espiGes nos computadores dos alvos.

¥ D-DoS: negacdo de servico, interrupcdo do trafego normal de um servidor, servico ou rede ao
sobrecarregar o alvo ou sua infraestrutura com quantidade de trdfego acima do suportavel pelo sistema.

* Malware: termo utilizado para designar um software projetado para interferir na funcionalidade do
computador ou para degradar a integridade dos dados. Engloba uma gama de cédigos de computador
maliciosos -virus, worms, trojan, spyware, adware, etc-. Pode ser projetado para fornecer acesso a um
sistema de computador adversario, e/ou para ataca-lo (KELLO, 2013).

% Botnet: rede de computadores infectados por malwares que os controlam remotamente, espalhando virus
ou executando ataques cibernéticos sem ou com o consentimento de seus proprietarios.
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fins de inteligéncia militar e estratégica, foram classificadas como casos de espionagem
cibernética (BETZ, STEVENS, 2011).

Em direcdo oposta, algumas andlises sustentaram que as operacles especiais
norte-americanas para atingir sistemas de Comando e Controle (C2) do adversario, com
vistas a obtencdo de vantagens no emprego da forca tradicional durante os conflitos
entre norte-americanos e iraquianos (1991; 2003), deveriam ser abordadas como
exemplos de guerra. Por esse prisma, consideraram, também, as campanhas russas e
chinesas supracitadas, como exemplos do fenémeno, o qual ndo carecia,
obrigatoriamente, ser ladeado por operacdes cinéticas (CLARKE, KNAKE, 2010)°. O
quadro abaixo (Quadro 3) sumariza o dissenso na classificagédo dos casos:

Quadro 3. Classificagdo dos casos

Iraque Estonia Georgia Estados
Russia (1991 5007y (2008) Unidos (2008;
2003) - i 2010)
(1982) Sistemnas Sistemas Sistemas Espionagem
CASOS Exploséo : operacionais operacionais q pronagem
asoduto OPEracion  financeiros e financeiros e O Instituicoes
g ais L .~ governamentai
> telecomunicagde telecomunicacoe
militares s S e empresas
de Defesa privadas
zons'dlferfra CLARKE, CLARKE, CLARKE, CLARKE, CLARKE,
Ciberr?ética KNAKE KNAKE KNAKE KNAKE KNAKE
(2010) (2010) (2010) (2010) (2010)
Nao
consideram BETZ, BETZ, BETZ, BETZ, BETZ,
guerra STEVENS STEVEN STEVENS STEVENS STEVENS
cibernética  (2011) S(2011)  (2011) (2011) (2011)

Fonte: Elaborado pelo autor (2022).

A despeito das divergéncias, por se tratar de um recurso empregado por atores
estatais e/ou ndo-estatais com fins, formas e meios passiveis de analise objetiva
mediante a descri¢do das operagdes e reacOes da defesa, se verificou que o fendmeno da
guerra cibernética ndo poderia ser desconectado de sua relevancia para a estratégia

nacional dos Estados. Por essa perspectiva, se dispostos em um prisma analitico que

® As campanhas ‘Titan Rain’ e ‘GhostNet’ extrairam exabytes de dados de universidades, laboratérios
industriais e instalagdes governamentais. Os segredos por tras de tudo, desde formulas farmacéuticas a
projetos de bioengenharia, nanotecnologia, sistemas de armas e produtos industriais de uso diario, foram
levados pelo ELP e por grupos de hackers privados para a China (CLARKE, KNAKE, 2010, p. 43).
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levasse em consideracdo o contexto mais amplo, o ataque norte-americano da ‘bomba
logica’ ao gasoduto na Sibéria (1982), poderia ser compreendido como uma acdo
estratégica que fez uso de uma nova forma de guerra, até entdo sem paralelos na
historia, para reduzir as receitas e afetar o funcionamento da industria militar russa,
contendo o desenvolvimento tecnoldégico de seu adversario (CORNISH,
LIVINGSTONE, YORKE, 2010).

De igual natureza, os ataques cibernéticos a Estonia (2007) e Georgia (2008)
revelavam um padrdo semelhante de acdo da Federacdo Russa para producdo de
retornos crescentes em seu entorno regional. Seja paralisando as capacidades de
funcionamento dos sistemas de tecnologia da informacao para causar danos financeiros
as instituicBes privadas e aos individuos, como nos ataques a Tallinn, ou combinando a
guerra cibernética com o uso de forgas cinéticas para obter vantagens no campo de
batalha nos confrontos pela Abkhazia e Ossétia do sul, o ciberespaco contribuiu para a
grande estratégia de controle dos avancos da Organizacdo do Tratado do Atlantico
Norte (OTAN) sobre os territdrios fronteiricos da Russia (CORNISH, LIVINGSTONE,
YORKE, 2010).

Outrossim, as campanhas que resultaram na decodificacdo de dados sigilosos
subtraidos de instituicbes governamentais, militares e privadas, contribuiram,
sobremaneira, para a producdo chinesa de novas tecnologias de uso dual derivadas da
apropriacdo indevida de propriedade intelectual norte-americana. Tais acgdes
modificaram o0 jogo da espionagem interestatal possibilitando retornos estratégicos
tangiveis em escala inimaginavel para os padrBes tradicionais que, até entdo,
pressupunham o deslocamento de agentes em espacos fisicos em suas missdes
(CORNISH, LIVINGSTONE, YORKE, 2010).

Destarte, o debate em torno da compreensdo do fendmeno da guerra cibernética
e sua relevancia estratégica mais ampla, colocou em xeque o alcance explicativo dos
conceitos tradicionais sobre a guerra, o papel das forcas armadas e a incidéncia de
atores néo estatais capazes de atuar em conflitos interestatais via ciberespaco.

Frente as divergéncias, parte dos académicos adere a tese de que o fenémeno da
guerra cibernética ndo apenas é factivel, como simboliza o resultado do poder disruptivo
que a revolucdo técnica e tecnologica exerce sobre as capacidades e meios que 0s
Estados contemporaneos dispdem para o conflito (CORNISH, LIVINGSTONE,
YORKE, 2010; CLARKE, KNAKE, 2010; SHAKARIAN, 2011; FARWELL,
ROHOZINSKI, 2012; KELLO, 2013), enquanto que uma segunda vertente o
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compreende com ceticismo, sustentando que o emprego de tais capacidades se restringe
aos Estados que dominam a tecnologia necessaria para operar no ciberespago, estando
0s demais entes sujeitos a logica das consequéncias estratégicas impostas pelo sistema
internacional, sendo, portanto, a guerra cibernética um acontecimento extraordinario
(LIBICKI, 2009, 2015; WALT, 2010; MAURER, 2011; BETZ, STEVENS, 2011;
LIFF, 2012; RID, 2012; GARTZKE, 2013; LINDSAY, 2013; GEERS, 2015;
LINDSAY, CHEUNG, REVERON, 2015).

Considerando as definicdes convencionais de conflito, ao investigarem a ampla
gama de possibilidades de emprego da tecnologia da informacdo para degradar
capacidades militares, invadir redes de infraestrutura critica, realizar crimes e espionar
um adversario em relacdo a seguranca dos sistemas que controlam as infraestruturas
criticas, as abordagens céticas questionam, sobretudo, a existéncia da guerra cibernética
(WALT, 2010; MAURER, 2011; RID, 2012).

De modo geral, os céticos identificam um potencial reduzido dos ataques
cibernéticos para causar danos ao adversario, sendo assim ao utilizarem o ciberespago
para consecucdo de objetivos estratégicos os Estados necessitam de forcas adicionais
capazes de garantir efeitos durdveis. A guerra cibernética seria, portanto,
insuficientemente letal para ser compreendida como tal (MAURER, 2011; BETZ,
STEVENS, 2011; RID, 2012).

O potencial reduzido das armas cibernéticas para causar danos aos adversarios
impede sua classificagdo como um conflito armado entre Estados ou uma guerra
cibernética; isto é, ao levar em consideracdo a probabilidade de ocorréncia de um
fenémeno em funcéo dos interesses dos agentes, com base na légica das consequéncias’,
se questiona a hipotese de que os conflitos desencadeados no ciberespaco constituam,
de fato, uma guerra (GARTZKE, 2013).

Visto com ceticismo, o ciberespaco é compreendido como um recurso de menor
grandeza se comparado ao uso de forgcas convencionais para coagir e/ou dominar o
adversario. Por essa perspectiva, a conexao entre a guerra cibernética e as formas
tradicionais de uso da forca é chave para que os Estados possam produzir forca

sinérgica e atingir objetivos estratégicos, sendo a guerra no ciberespago relevante para

O pessimismo cibernético se baseia fortemente nas capacidades (meios), sem se preocupar com uma
I6gica de consequéncias (fins) que o acompanhe. Muito do que poderia acontecer no mundo deixa de
ocorrer, em grande parte porque aqueles que podem agir ndo discernem nenhum beneficio significativo
em iniciar um determinado ato (GARTZKE, 2013, p. 54).
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entes com reconhecidas capacidades que precisam lidar com adversarios mais fracos
(GARTZKE, 2013).

Trata-se de um fendmeno singular e restrito aos Estados que possuem
instituicbes robustas com capacidades para organizar campanhas cibernéticas
combinadas com ac0es tradicionais de emprego da forca para alcancar objetivos
estratégicos a custos reduzidos, em grande medida, porque as poténcias detém recursos
pré-existentes substantivos para manejar os riscos do fracasso e sustentar os ganhos dos
sucessos dessas campanhas (LINDSAY, 2013).

De modo que a concepcao cética toma o ciberespaco ndo como um dominio
revolucionario, mas evolucionéario, pois, ainda que produza efeito em um conflito, os
danos ndo serdo estrategicamente decisivos para que os Estados fracos fagam frente aos
atores de maior poder e influéncia no sistema internacional (GARTZKE, 2013).

Em suma, ao abordar a guerra cibernética como uma dimensdo da guerra em
processo de evolucdo restrita as poténcias dominantes do sistema internacional, o
entendimento cético coloca dividas sobre a tese do poder disruptivo da revolugdo
técnica e tecnoldgica. Razdo pela qual, o fenbmeno precisaria cumprir as funcdes
convencionais das forcas tradicionais para ser Util aos Estados (LINDSAY, 2013;
GARTZKE, 2013).

Todavia, analises aderentes a tese da revolugdo técnica e tecnoldgica contestam
as premissas céticas que desconsideram as ameacas cibernéticas com base em seu baixo
potencial para causar danos ao adversario, fator que impediria sua classificacao
enquanto ato de guerra (KELLO, 2013).

Embora reconhecam parte da explicacdo dada ao problema da seguranca
cibernética que frisa a impossibilidade de que a inclusdo deste novo engenho de forca
altere a natureza ou os meios da guerra, Kello (2013) duvida de seu alcance para
responder questbes que envolvam uma perspectiva mais ampla que considere o
potencial das ameacas cibernéticas para causarem danos diretos e indiretos capazes de
perturbar a defesa nacional e/ou a ordem internacional.

Por este angulo, a insercdo do dominio cibernético teria potencial para afetar os
padrdes de competicdo e seguranca entre os Estados, 0s quais precisam ser considerados
pelos académicos que tencionam compreender o fendmeno da guerra cibernética e
explicar as razdes pelas quais as poténcias recorrem ao ciberespaco para consecucao de
objetivos estratégicos (KELLO, 2013).
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Em relacdo a analise dos conflitos recentes, ambas as perspectivas realistas
convergem ao frisar as insuficiéncias analiticas dos modelos propostos por abordagens
tecnicistas que intentam compreender o fendmeno do uso do ciberespaco por agentes
estatais e ndo-estatais em conflitos, sem levar em conta aspectos geopoliticos
fundamentais que constituem as dinamicas de interacdo interestatal.

Destarte, de acordo com a perspectiva cética, por deterem expertise técnica que
poucos Estados dispdem para combinar o emprego da forca fisica as agdes cibernéticas,
poténcias como China, Estados Unidos e Russia tém maiores incentivos a fazerem uso
do ciberespaco para explorar as vulnerabilidades de sistemas de informacéo complexos
que lhes fornecam vantagens estratégicas na consecucao de seus objetivos geopoliticos
(LINDSAY, 2013).

N&o obstante, os aderentes a tese da revolucdo técnica e tecnoldgica ponderam
que a diversidade de atores operando neste dominio tém potencial para abalar os
modelos tedricos classicos de competicdo entre as grandes poténcias, razdo pela qual, as
trés supracitadas contam com estratégias direcionadas ao controle de ameacas
cibernéticas avancadas, fator que as tornam capazes de preparar e executar operacdes
tanto defensivas quanto ofensivas em conjunto com forcas tradicionais (KELLO, 2013).

O quadro abaixo (Quadro 4) sumariza a divisdo entre os realistas sobre a

existéncia da guerra cibernética:

Quadro 4. Conflitos cibernéticos recentes

CORNISH, LIVINGSTONE, YORK, 2010;
Consideram a existéncia do fendmeno CLARKE, KNAKE, 2010; SHAKARIAN, 2011;
(revolugdo cibernética) FARWELL, ROHOZINSKI, 2012; KELLO,

2013; WEEDON, 2015; PAVLIKOVA, 2016

LIBICKI, 2009; MOROZOV, 2009; WALT,
2010; BETZ, STEVENS, 2011; MAURER, 2011;
LIFF, 2012; RID, 2012; LINDSAY, 2013,
GARTZKE, 2013; GEERS, 2015; LINDSAY,
CHEUNG, REVERON, 2015

Na&o consideram a existéncia do fendbmeno
(céticos)

Fonte: elaborado pelo autor (2022).

Em linhas gerais, os céticos defendem que os ataques as infraestruturas criticas
sdo raros devido aos problemas que podem produzir ao mundo fisico em termos de
conflitos declarados entre os Estados. Assim sendo, ao definir a guerra cibernética como
0 uso de redes de computadores para atacar as infraestruturas fisicas de um oponente
com objetivo de auferir retornos estratégicos, 0s céticos sustentam que o fendmeno

torna-se vantajoso somente para 0s entes que se encontram na vanguarda do
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desenvolvimento da tecnologia da informacdo e contam com forgas convencionais
suficientes para garantir a defesa de seu territorio em caso de uma declaragdo de guerra
(LIFF, 2012; GARTZKE, 2013; LINDSAY, 2013).

Ja, os favoraveis a perspectiva da revolucgéo técnica e tecnoldgica propem uma
interpretacdo holistica dos fenémenos cibernéticos, pois, certificam que o menor
potencial de impacto violento das armas cibernéticas € uma caracteristica que contribui,
ndo apenas para aumentar a gama de possibilidades de acdo dos atores internacionais,
mas para repensar o alcance do poder explicativo das teorias tradicionais formuladas
com base em conceitos insuficientes para interpretar a realidade contemporanea
(CLARKE, KNAKE, 2010; CORNISH, LIVINGSTONE, YORKE, 2010; FARWELL,
ROHOZINSKI, 2012; KELLO, 2013).

Frente a este significativo debate que se insere no bojo dos estudos que abordam
o problema fundamental da seguranca cibernética, no que concerne as analises das
acOes orquestradas via ciberespaco com vistas a consecucdo de objetivos estratégicos,
grupos com alto grau de especializacdo, capacidade de adaptagdo e recursos
caracterizados como APAs® se destacam como objeto elementar (GARTZKE, 2013;
KELLO, 2013; LINDSAY, 2015; LINDSAY, CHEUNG, REVERON, 2015; GEERS,
2015; KOVAL, 2015; WEEDON, 2015; OLSZEWSKI, 2018; WEISS, JANKAUSKAS,
2019).

Tais ameacas pertencem a uma nova geracdo que utilizam o ciberespaco para
subtrair informacGes sigilosas que possam ser repassadas a terceiros ou mesmo
utilizadas pelos setores de inteligéncia dos Estados (GARTZKE, 2013). De tal modo
que, as APAs de menor potencial de impacto, como aquelas especializadas em
espionagem cibernética e atagques moderados as infraestruturas criticas, despontam
como estrategicamente mais atrativas aos Estados que pretendem fazer uso do
ciberespacgo para alcancar seus objetivos estratégicos (LINDSAY, 2015).

Frente ao cendrio, analises das operacdes destes grupos e das armas cibernéticas
utilizadas na ultima década tém revelado ndo apenas a complexidade que envolve a

utilizacdo do ciberespaco para atingir objetivos estratégicos, mas, também, o alto grau

® A origem do termo remete & Forca Aérea norte-americana (2006), que a compreende como ataques
cibernéticos realizados por atores estatais proveniente de forcas militares. No entanto, essa visdo passou
por revisdes na medida em que novos casos registrados nas Ultimas décadas apresentaram evidéncias do
envolvimento, ndo apenas de instituicdes militares, mas, também, de atores ndo-estatais, como grupos
hackers organizados sob as diretrizes estratégicas dos Estados (WEISS, JANKAUSKAS, 2019). Embora,
“originalmente utilizada para descrever invasdes cibernéticas contra organizagdes militares, a APA
evoluiu e ndo esta mais confinada as forgas armadas” (OLSZEWSKI, 2018, p. 5).
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de inteligéncia para acessar as vulnerabilidades das infraestruturas criticas alvo. As
evidéncias indicam a presenca de atores institucionais com maior capacidade e recursos
para oferecer suporte as a¢bes dos hackers (GERRS, 2015; KOVAL, 2015; WEEDON,
2015).

Por conseguinte, a construcdo de padrdes regulatorios capazes de enquadrar as
acOes delas se tornou um desafio para a comunidade internacional. Ante a
impossibilidade de classifica-las como vetores de iniciagdo de um conflito bélico nos
moldes tradicionais, em grande parte, devido as implicacdes imediatas para a seguranga
internacional que resultariam dessa identificacdo, sdo descritas como atos de
“espionagem cibernética, ou atividades criminosas cibernéticas mais perigosas”
(BEQUEREL, 2013, apud OLSZEWSKI, 2018, p. 5).

As APAs encontram-se, portanto, no cerne do debate do fenédmeno da guerra
cibernética, sdo grupos que possuem vinculos estreitos com as forcas armadas dos
Estados, seja para aquisicdo de inteligéncia, obtencdo de dados sigilosos ou
comprometimento de sistemas de infraestrutura critica (OLSZEWSKI, 2018).
Representam, pois, atores estatais e ndo-estatais tais como: espides, hackers, criminosos
e terroristas cibernéticos, os quais atuam em esquemas altamente organizados, capazes
de orquestrar ataques sofisticados sem que sua presenca seja notada até que a a¢do tenha
ocorrido e os danos causados (WEISS, JANKAUSKAS, 2019).

Nota-se que o potencial para contornar possiveis sanc¢@es internacionais que
resultariam de acdes convencionais de uso da forca, fez das APAs ferramentas
alternativas atraentes para os Estados perseguirem objetivos estratégicos. Razdo pela
qual, elas tém sido utilizadas com frequéncia pelas poténcias alvo deste estudo para
impactar de modo negativo as capacidades de defesa de um Estado-alvo. Por essa
I6gica, as acGes das APAs objetivam atingir alvos especificos via ciberespaco com
intencdo de subtrair dados e informacgdes que permitem ao agressor obter vantagens
sobre seus adversarios.

As operacOes envolvem o trabalho de especialistas em tecnologia da informacéo
capazes de explorar vulnerabilidades de sistemas de informagdo complexos, usando
ataques multivetoriais com uma variedade de ferramentas que permitem o0 acesso a
dados sigilosos de empresas e instituicbes governamentais em campanhas conduzidas
por longos periodos, sem que a presenca dessas ameagas possa ser detectada
(OLSZEWSKI, 2018).
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Contudo, na auséncia de arranjos institucionais robustos capazes de coordenar as
acoes, mediante linhas de autoridade e comunicagdo bem estruturadas que impecam que
o0s agentes decidam atuar por conta prépria, os efeitos produzidos pelas APAs podem
fugir ao controle (KELLO, 2013). Nesse sentido, a mobilizacdo efetiva de atores nao-
estatais via ciberespaco depende da manutencdo da autoridade dos Estados sobre as
operaces (WEISS, JANKAUSKAS, 2019)°.

Contudo, nas Ultimas décadas, as instituicdes necessarias para dar cabo do
problema da seguranca cibernética, foram vinculadas a uma série de acdes cibernéticas
ofensivas (MANDIANT, 2013; CROWDSTRIKE 2014; 2015; 2016; 2018; FIREEEYE
2014; 2015; 2016; 2017; F-SECURE LABS, 2014; 2016; LOOKINGGLASS, 2015;
ICS-CERT, 2016; E-ISAC, 2016; RECORDED FUTURE 2017; 2021; 2022;
CYFIRMA, 2020a; 2020b)™.

Sem embargo, a guerra cibernética provocada pela estratégia de utilizacdo de
atores estatais e ndo-estatais em agdes conjuntas que multiplicam as capacidades de
projecdo de poder nacional dos Estados parece estar circunscrita a grande estratégia de
emprego da guerra hibrida, que delimita os espacos de conflito interestatais regionais e
0s insere em um contexto politico mais amplo de disputas entre as poténcias pela
hegemonia no sistema internacional.

Inicialmente formulado por Hoffman (2007), o conceito de guerra hibrida
orientou o entendimento académico e das organizacfes internacionais dedicadas ao
estudo da interconexdo entre as acGes dos agentes estatais e ndo-estatais em conflitos
sucedidos no inicio do presente século. Capaz de descrever, em parte, a composicdo da
guerra contemporanea abordando a crescente sofisticacdo e complexificagdo da atuagéo
dos atores nao-estatais em conflitos internos, o conceito desconsiderava o papel do
Estado como ator estratégico fundamental.

Kjennerud e Cullen (2016) ampliaram essa concepc¢do e dividiram o0s
instrumentos de poder em categorias: militar, politica, econdmica, civil e informacional,

para identificar a relevancia de sua utilizacdo sincronizada e coordenada pelos Estados.

A manutengdo do controle hierarquico na delegacdo de autoridade as agéncias responsaveis pela

contengdo das ameacas cibernéticas é fundamental, sendo os arranjos de governanga institucional fator
chave para os Estados que pretendem se proteger dos riscos e ameagas deste novo dominio (WEISS,
JANKAUSKAS, 2019).
9 Dentre as principais instituicdes estatais reconhecidas por envolvimento em operagdes cibernéticas
ofensivas, se destacam: a NSA e 0 USCYBERCOM norte-americanas, a FAGCI, o FSB e 0 GRU russas;
o0 terceiro e quarto departamentos do ELP e o Ministério de Seguranca do Estado (MSE) chinesas,
atuando em conjunto com as APAs.
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A guerra hibrida do Estado envolve a plena integracdo dos meios
militares e ndo-militares com o poder do Estado para alcangar
objetivos politicos, nos quais o uso da forca desempenha um papel
central. Estados com habilidades altamente centralizadas para
coordenar e sincronizar seus instrumentos de poder (governo,
economia, midia, etc.) podem criar efeitos multiplicadores de forca
sinérgica (KJENNERUD, CULLEN, 2016, p. 1).

Na qualidade de guarda-chuva tedrico, o conceito de guerra hibrida permite
considerar a guerra cibernética como um recurso que se insere em um contexto mais
amplo que englobe as capacidades estratégicas dos Estados para organizar e coordenar
as operacdes e taticas militares em conjunto com a das APAs, com vistas a atingir
sistemas de informacao e/ou infraestrutura critica de seus adversarios e, assim, produzir
“mudangas no estado comportamental ou fisico de um sistema ou elementos do sistema,
de acordo com objetivos politicos” (KIENNERUD, CULLEN, 2016, p. 1).

Compreendido desta forma, o conceito de guerra hibrida pode ser
operacionalizado para elucidar as razdes politicas que se encontram por detrds do
emprego da tecnologia da informagéo pelas poténcias nos conflitos contemporaneos, ao
destacar o protagonismo dos Estados sobre as opera¢des de guerra cibernética, marcado
pela coordenacdo de atividades adaptaveis e flexiveis capazes de produzir forca
sinérgica para consecuc¢do de objetivos estratégicos a nivel regional e internacional (DE
OLIVEIRA, CASALUNGA, 2020).

Diante do exposto, tendo em consideracdo a primazia dos Estados que se
encontram na vanguarda do desenvolvimento das tecnologias da informacéo no uso do
ciberespaco para consecucdo de objetivos estratégicos, esta pesquisa busca
operacionalizar os conceitos de guerra cibernética e da guerra hibrida para compreender
como e porque o ciberespago se tornou um dominio chave para as disputas interestatais
entre poténcias e seus adversarios regionais na Ultima década deste século.

Com tal propésito, os trés estudos de caso sobre os conflitos desencadeados nas
ultimas décadas entre os Estados Unidos da América e o Ird (2007-2010), a Federagdo
Russa e a Ucrania (2014-2015), a Republica Popular da China e a india (2020-2022)
foram examinados a fim de demonstrar as condic¢des sob as quais o fenémeno da guerra
cibernética se manifesta, bem como sua relevancia para a grande estratégia das
poténcias para projetar poder sobre seus adversarios em conflitos regionais.

De maneira que, ao conectarmos as implicacbes politicas do processo de

mudanga institucional, pelo qual passaram as estratégias que orientam as instituicoes
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securitarias estatais, aos momentos criticos que levaram ao uso do ciberespaco em
conflitos regionais, sustentamos que as condigdes de ocorréncia da guerra cibernética
refletem ndo apenas o potencial das ameacas cibernéticas para causar danos fisicos,
mas, fundamentalmente, as capacidades adquiridas nas ultimas décadas por instituicoes
securitarias para utilizarem um dominio de guerra com vistas a projecdo de poder
nacional sem incorrer no escalonamento dos conflitos.

Destarte, a partir da anélise dos processos que envolveram as campanhas de
reconhecimento e exploracdo de sistemas de informacdo, e de operacGes ofensivas que
atingiram componentes responsaveis pelo funcionamento de setores de infraestrutura
critica iranianos, ucranianos e indianos, identificamos o mecanismo que proporcionou o
uso efetivo da guerra cibernética para produzir retornos estratégicos crescentes'’ as
poténcias do sistema internacional supracitadas.

Cientes de que os efeitos da conexdo entre as APAs, unidades de reforco de
capacidade militarizadas e os servicos de inteligéncia nos conflitos sob escrutinio
merecem maior atencdo dos estudos de Politica Internacional e Defesa, em arremate,
propomos uma teoria indutiva original que revela por quais razdes as poténcias
recorreram a este novo engenho de forca para consecucédo de seus objetivos estratégicos,
lacuna que escapa ao alcance analitico das teorias existentes.

Nossa analise dos processos em destaque intenta responder ao questionamento
central desta pesquisa tendo por base os postulados tedricos e 0s pressupostos

metodoldgicos que compdem o desenho de pesquisa apresentado no capitulo seguinte.

110 conceito de retornos crescentes ajuda a identificar padrdes sequenciais especificos de tempo,
pequenos eventos que podem ter grandes consequéncias, cursos de acdo uma vez iniciados imp&em alto
custo para reversdo [...] A probabilidade de ocorrer novas etapas no mesmo caminho aumenta a cada
movimento nesse caminho. Isso ocorre porque os beneficios relativos da atividade atual em comparagédo
com outras opgdes possiveis aumentam com o tempo (PIERSON, 2000, p. 251-252).
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CAPITULO Il

2.1. Referencial Teodrico

Neste capitulo abordaremos algumas das divisdes tedricas que envolvem 0s
estudos sobre o problema da seguranca cibernética, com énfase na discussao que se
estabelece no bojo da matriz tedrica realista sobre as potencialidades do ciberespago
para afetar os adversarios e influenciar nas dindmicas interestatais de disputa por poder,
fundamental para reforcar a pertinéncia de nosso teste de hipotese, bem como
estabelecer um modelo tedrico original que permita identificar por quais razdes as
poténcias recorreram a este engenho de forca durante os conflitos desencadeados na
ultima década.

O debate constituido em torno do problema que se da em funcdo da forma como
os Estados contemporaneos encaram 0s riscos € ameagas que permeiam o ciberespaco,
suscita divergéncias sensiveis entre tedricos realistas e liberais dedicados ao estudo das
potencialidades deste novo dominio para afetar as disputas de poder interestais
(IKENBERRY, 2010; CHOUCRI, 2012; GARTZKE, 2013; LINDSAY, 2013; KELLO,
2013; MCKUNE, 2015).

A matriz teorica realista se propGe a discutir os novos dilemas de seguranca sob
0 prisma da competicdo interestatal por poder e influéncia, tendo em consideracao o uso
do ciberespaco como um novo engenho de forca a disposicdo dos Estados. Ja, os
liberais focam no crescimento da interdependéncia e medidas de confiangca mutua, como
fatores preponderantes para a manutencdo da seguranca e do equilibrio nas relacdes
internacionais.

Se, por um lado, o argumento liberal sustenta que a robustez das instituicbes
domeésticas e internacionais produz incentivos para protecdo do fluxo das informacdes,
bem como a cooperacdo na constru¢do de normas regulatérias capazes de conter ndo
apenas as ameagas comuns, cComo o terrorismo e grupos transnacionais, mas, também, o
impeto dos Estados neste dominio (FRANZESE, 2009; IKENBERRY, 2010; ROWE,
2010; BUCHAN, 2012; CHOUCRI, 2012; JENKINS, 2013; BUTRIMAS, 2014,
LILIENTHAL, AHMAD, 2015; MCKUNE, 2015; HAYDEN, 2016). Por outro, 0s
realistas sustentam que a natureza anarquica do sistema internacional impele os Estados
a construir medidas individuais para garantir a seguranca cibernética interna que séo

vistas com desconfianga por seus pares, tal dindmica produz incentivos a uma corrida
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armamentista nos moldes tradicionais que restringe as ameacas cibernéticas ndo em
funcdo da existéncia de interesses consensuais, mas da possibilidade, implicita, de
retaliacdo em caso de reconhecimento de um ataque (GARTZKE, 2013; KELLO, 2013;
LINDSAY, 2013).

Sem embargo, ao identificar que a constante recusa por parte dos Estados em
admitir o envolvimento de suas instituicbes em campanhas cibernéticas orquestradas
nas ultimas décadas, tem impedido a construcdo de medidas de confiangca mitua com
base no estabelecimento de normas regulatorias internacionais, uma vez que a atividade
neste dominio ¢ “intencionalmente projetada para ser indetectavel” (LINDSAY,
CHEUNG, REVERON, 2015, p. 343), as abordagens realistas tém oferecido
explicacfes mais pertinentes sobre as razdes que impulsionam as poténcias a utilizarem
0 ciberespaco para consecucdo de uma gama de objetivos estratégicos.

Destacam-se estudos sobre o envolvimento de instituicBes de inteligéncia em
campanhas de espionagem cibernética, ataques disruptivos a setores de infraestrutura
critica, desenvolvimento econémico e industria de defesa, até medidas extremas como a
anexacdo de territdrios (GEERS, 2015; INKSTER, 2015; KOVAL, 2015; LIMNNEL,
2015; MAURER, 2015; LINDSAY, CHEUNG, 2015; STOKES, 2015; WEEDON,
2015).

Partindo do pressuposto que os Estados contam com meios técnicos e
experiéncia para conduzir aces estratégicas via ciberespaco, bem como encontram
poucas restricdes legais que os impecam de agir neste dominio em funcdo de seus
interesses, a teoria realista permite um enquadramento capaz de decodificar 0s
fendmenos recentes que envolvem o uso deste novo engenho de forga por parte das
poténcias contemporaneas (CORNISH, LIVINGSTONE, YORKE, 2010; CLARKE,
KNAKE, 2010; FARWELL, ROHOZINSKI, 2012; GARTZKE, 2013; KELLO, 2013;
LINDSAY, 2013; 2015; LINDSAY, CHEUNG, REVERON, 2015; GEERS, 2015;
LIMNNEL, 2015; WEEDON, 2015; PAVLIKOVA, 2016; OLSZEWSKI, 2018).

No entanto, estas abordagens sdo marcadas por clivagens que os levam a abordar
0 problema da seguranca cibernética com base em pressupostos distintos. Uma
importante divergéncia que se estabelece no bojo dessa matriz teérica refere-se a
investigacdo das potencialidades do uso do ciberespaco para atenuar as distancias que
separam as poténcias dos demais Estados (CLARKE, KNAKE, 2010; CORNISH,
LIVINGSTONE, YORKE, 2010; FARWELL, ROHOZINSKI, 2012; KELLO, 2013) ou
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amplid-las (LIBICKI, 2009, 2015; BETZ, STEVENS, 2011; LIFF, 2012; LINDSAY,
2013; GARTZKE, 2013).

Diante deste debate, académicos aderentes as teses da revolucéo cibernética®
assumem trés pressupostos sobre a insercdo do ciberespaco enquanto novo engenho de
forca a disposicdo dos Estados, que incentivam os agentes agressores e dificultam a
defesa: i) oferece vantagens avant la lettre aos entes mais fracos; ii) primazia da
ofensiva e conflitos de autoridade; iii) sem efeito dissuasorio e auséncia de mecanismos
regulatérios.

O primeiro pressuposto esta baseado em dois principios basilares: i) quanto mais
dependente da tecnologia da informacdo forem os setores militar e civil, maior sera a
quantidade de espacos vulneraveis passiveis de serem explorados por ataques
cibernéticos; ii) dificuldades na identificacdo dos autores dos ataques (CLARKE,
KNAKE, 2010; CORNISH, LIVINGSTONE, YORKE, 2010; KELLO 2013).

Considerando o grande numero de vetores de acesso aos sistemas de informacéo,
os tedricos da revolugdo cibernética frisam que as ameacas podem permanecer ocultas
por longos periodos sem que seja notada qualquer alteracdo no funcionamento dos
sistemas e/ou conhecimento sobre os alvos do ataque. De modo que a defesa tem de se
preocupar com uma vasta gama de possibilidades, enquanto os atacantes podem focar
em procedimentos de entrada especificos para infectar sistemas e/ou redes operacionais
de infraestrutura critica e/ou institucionais de governo, fator que eleva,
consideravelmente, os custos da defesa contra um ataque cibernético (KELLO, 2013).

No entanto, a abordagem cética sustenta que um exame apurado da realidade
objetiva coloca davidas sobre este principio. Visto por outro angulo, embora Estados
com alto grau de desenvolvimento tecnoldgico possuam mais pontos de risco, é preciso
levar em consideracdo que para atingir com sucesso sistemas de informagdo complexos
sd80 necessarias capacidades institucionais, técnicas e organizacionais robustas que
demandam capital humano altamente especializado, fatores que ndo se encontram a

disposi¢do de adversarios mais fracos (LIFF, 2012).

12 pontos centrais da teoria da revolucdo cibernética: i) favorece o mais fraco: atores mais fortes
apresentam mais vulnerabilidades na medida em que possuem mais sistemas conectados ao ciberespago,
comunidades de atores fracos podem usar o dominio em anonimato evitando retaliagdo; ii) dominio da
ofensiva: as capacidades ofensivas se modificam rapidamente, as defesas levam mais tempo para serem
construidas, agencias governamentais e privadas disputam autoridade sobre o funcionamento e a
seguranga dos sistemas de infraestrutura critica; iii) sem efeito dissuasdrio: 0 anonimato capacita atores
fracos, identidades podem ser forjadas e os ataques podem partir de diversas jurisdigBes organizacionais
internacionais (LINDSAY, 2013, p. 14-17).
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Devido a baixa capacidade de que dispdem as instituicbes tradicionais de
Estados tecnologicamente atrasados, sejam militares, econdmicas ou diplomaticas para
oferecer respaldo as a¢BGes neste dominio, estes entes precisariam vencer barreiras
significativas para obter vantagens substantivas mediante o uso do ciberespaco para
infringir danos efetivos a Estados mais fortes (GARTZKE, 2013).

Em referéncia ao segundo principio que versa sobre o problema da atribuicdo
(negagdo possivel), tendo em vista que 0 uso de atores ndo-estatais pode evitar
implicacdes diretas aos entes que as mobilizam, os tedricos da revolugdo cibernética
sustentam que essas ameagas constituem ferramentas importantes para os Estados
contemporaneos (CLARKE, KNAKE, 2010; CORNISH, LIVINGSTONE, YORKE,
2010).

Neste sentido, ao verificarem a relevancia do ciberespaco enquanto substituto
viavel para acdes taticas de dificil deteccdo que permitam ganhos estratégicos
crescentes, os Estados passaram a mobilizar atores estatais e ndo-estatais organizados
para atuar neste dominio, adicionando uma nova dimensdo de interacdo entre 0s agentes
e as instituicdes governamentais e privadas ao problema da seguranca cibernética que
escapa ao escopo analitico da abordagem cética (KELLO, 2013).

Em resposta, os céticos adicionam que a dificuldade de obtencdo de retornos
estratégicos de uma acdo que ndo pode ser creditada ao seu promotor, limita o nimero
de Estados que possam fazer uso dessas ameacas em conflitos. Logo, os defensores da
teoria revolucionaria falham ao desconsiderar os obstaculos que o invasor enfrenta para
conseguir obter efeitos positivos de uma agressao realizada via ciberespaco, a menos
que existam acdes paralelas em outros dominios que Ihe oferecam respaldo
(GARTZKE, 2013).

Compreendidos desta forma, os ataques cibernéticos se restringem a condicao de
ferramenta para romper as redes de defesa do adversario e oferecer vantagem tatica e
estratégica as operagdes convencionais. Por essa razdo, somente Estados com
reconhecidas capacidades para combinar acdes podem transformar ganhos temporarios
construidos via ciberespago em retornos crescentes e duradouros (LIFF, 2012).

O segundo pressuposto estd ancorado nos seguintes principios: i) baixo custo
para adquirir e utilizar as armas cibernéeticas em um ataque, se comparado a construcao
de defesas que garantam a seguranca dos sistemas de informac&o e das redes criticas; ii)

ataques sofisticados sdo dificeis de prever, sendo tarefa &rdua a coordenacao
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interagéncias para conter a execuc¢do de um ataque cibernético devido a velocidade que
os eventos sucedem (CORNISH, LIVINGSTONE, YORKE, 2010; KELLO, 2013).

Em relag&o ao primeiro principio, os tedricos da revolucéo cibernética sustentam
que o ciberespaco amplia o poder de atores mais fracos, pois, a exemplo daguelas
empregadas em campanhas de espionagem e/ou para atingir alvos fisicos causando
danos significativos a sistemas de informacdo, as armas virtuais oferecem um retorno
consideravelmente alto se comparado ao custo necessario de seu desenvolvimento e uso
frente a baixa probabilidade de represalias (CORNISH, LIVINGSTONE, YORKE,
2010).

Em contraposicdo, 0s céticos consideram 0s custos associados a organizacgdo de
um ataque cibernético efetivo: dificuldades operacionais; necessidade de pessoal com
alto nivel de conhecimento; grau de efemeridade das armas cibernéticas, como fatores
que favorecem a defesa e desestimulam ataques realizados por atores ndo-estatais que
ndo possam contar com capacidades convencionais substantivas para subsidiar as
operacgdes (LIBICKI, 2009; BETZ, STEVENS, 2010; LIFF, 2012; GARTZKE, 2013;
LINDSAY, 2013).

De acordo com esta perspectiva, conhecer 0s pontos vulneraveis do inimigo é
fundamental para o sucesso de um ataque cibernético. Razdo pela qual, a fase
preparatdria da guerra no ciberespaco demanda recursos humanos e materiais ostensivos
para obtencdo de informacdes sobre as vulnerabilidades dos alvos e conecta-las as
capacidades operacionais militares (LIBICKI, 2009).

Por este angulo, a primazia da ofensiva € abordada em relacdo a ampla gama de
circunstancias que facilitam ou dificultam um ataque. Logo, se por um lado as
operacdes cibernéticas militares tém potencial para interromper linhas de comunicacéo e
afetar, temporariamente, a mobilizacdo das tropas inimigas, por outro para serem bem-
sucedidas necessitam de esfor¢os de inteligéncia proporcionais a complexidade dos
alvos. De maneira que, a propensdo de ocorréncia de um conflito cibernético sera maior
guando os impeditivos a conquista forem mais frageis (LINDSAY, 2013).

Portanto, de acordo com o0s céticos se o principio de que o equilibrio entre
ofensiva e defensiva pesa em favor dos primeiros estivesse correto, poderiamos esperar
um grande numero de casos de manifestacdo do fendmeno da guerra cibernética.
Entretanto, a maior incidéncia de casos ja registrados provém de ‘ataques irritantes’
capazes de provocar efeitos de baixa intensidade que diferem, significativamente, da

magnitude predita pela teoria da revolucdo cibernética. Assim, a relativa auséncia de
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ataques disruptivos de alta intensidade indica que as defesas dos sistemas de
infraestrutura critica sdo menos vulneraveis do que pressupdem os adeptos da revolucao
cibernética (LINDSAY, 2013).

Ademais, a possibilidade de construcdo de armas de ataque contribui para que
essas poténcias desenvolvam capacidades defensivas de suas redes, outra vantagem
importante sobre os adversarios que ndo se encontram no mesmo patamar de maestria
em desenvolvimento e uso das tecnologias da informacdo (BETZ, STEVENS, 2010).

Em funcdo da grande variabilidade e complexidade das armas cibernéticas, bem
como das operacdes de lancamento, os céticos sustentam que a ocorréncia dos ataques
sera proporcional ao custo relativo as fases de construcdo e preparacdo das operagdes e
dos artefatos. Portanto, seria delicado supor que Estados tecnologicamente deficitarios
as pudessem empregar de modo eficaz para espionar e/ou afetar o funcionamento das
infraestruturas criticas de Estados mais fortes (LINDSAY, 2013).

No tocante ao segundo principio, de acordo com os tedricos da revolucdo
cibernética, as defesas de sistemas de infraestrutura critica das grandes poténcias
ocidentais sdo operadas em sua maior parte por empresas privadas, um setor
fragmentado que impde dificuldades para estabelecer parametros capazes de coordenar
a construcdo de defesas de modo unissono com base em diretrizes governamentais para
controle das ameacas (KELLO, 2013).

Todavia, em direcdo contraria os céticos ponderam que, uma vez utilizadas, as
armas cibernéticas alertam o adversério sobre as vulnerabilidades existentes nos
sistemas operacionais infectados, sendo a mobilizacdo das agéncias securitarias, sejam
nacionais e/ou internacionais, em conjunto com o setor privado, para corrigir 0S
problemas, diretamente proporcional ao prejuizo causado. Isso faz com que o recurso
cibernético de alto fator de impacto se configure numa opc¢édo efetiva apenas quando
utilizado pela primeira vez (GARTZKE, 2013).

Ao considerarem que a gravidade da agéo realizada via ciberespaco delimita o
esforgo e os investimentos que serdo feitos em coordenar os movimentos interagéncias
para encontrar as origens e 0S responsaveis pelos ataques, 0s céticos reiteram que
grande parte dos ataques cibernéticos permanecem em anonimato porque nao causam
danos significativos que exijam esforcos substantivos em investigacdo forense
(LINDSAY, 2013).

De modo que os conflitos no ciberespago parecem respeitar uma dindmica de

interacdo entre os Estados que leva em consideragdo, ndo apenas as capacidades para
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causar dano ao adversario, mas a justificativa para a tomada de decisdo em comparagéo
com os custos da adogao de outros mecanismos de acdo estratégica (GARTZKE, 2013).

Em sintese, existem duas caracteristicas que corroem a ldgica do pressuposto da
primazia da ofensiva: i) o dano é recuperavel em curto espaco de tempo; ii) a revelacdo
de uma arma cibernética degrada sua utilidade (LIBICKI, 2009; LIFF, 2012).

Depreende-se da primeira caracteristica que, no longo prazo, os ataques
cibernéticos ja registrados ndo possuem grande potencial para alterar o equilibrio de
poder entre os Estados, salvo em casos em que as operacfes estejam associadas as
formas de guerra tradicional. De modo que ataques cibernéticos isolados produzem
efeitos efémeros que podem ser recuperados em curto espaco de tempo, sendo
insatisfatorios para forcar concessdes sobre adversarios com superior capacidade militar
convencional (LIFF, 2012).

Em relacdo a segunda, os atacantes precisam ponderar com cautela as
possibilidades de emprego das armas cibernéticas, pois, uma vez explorada a
vulnerabilidade de um sistema de informagéo (dia-zero), espera-se que sejam erguidas
defesas capazes de conter um novo ataque similar. Essa é uma das razdes para que se
espere que os ataques combinados - cibernéticos e cinéticos - sejam mais Uteis para
produzir efeitos sinérgicos (LIBICKI, 2009).

O ultimo pressuposto se apoia nos seguintes principios que dificultam a coercéao
das ameagas: i) auséncia de acordos regulatorios que inibam as a¢des no ciberespaco; ii)
possibilidade de lancamento de ataques cibernéticos de diferentes pontos geogréaficos
que ndo necessariamente serdo aqueles do agressor (CORNISH, LIVINGSTONE,
YORKE, 2010; FARWELL, ROHOZINSKI, 2012).

De acordo com os teodricos da revolucdo cibernética, a auséncia de regulacéo
internacional que defina limites aos Estados para atuarem de modo ofensivo no
ciberespaco pavimenta o caminho para que codigos maliciosos sejam utilizados de
forma recorrente em disputas interestatais. Por conseguinte, o carater enigmatico das
operacOes cibernéticas parece afetar a natureza politica da guerra, na medida em que
contribui para que os Estados alcancem seus objetivos estratégicos sem que para iSso
precisem destruir o inimigo (FARWELL, ROHOZINSKI, 2012).

A histdria ensina que, uma vez que a tecnologia de armas se torna
viavel, os Estados a implantam. Hoje o mundo pode enfrentar uma
perigosa corrida tecnoldgica caracterizada por armas em rapida
evolucdo e letais [...] parece que o engajamento Estado-Estado,
atendendo ou ndo as defini¢des convencionais de uso da forca ou ato
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de guerra, ird definir uma nova realidade e requerer novos céalculos
estratégicos (FARWELL, ROHOZINSKI, 2012, p. 114-116).

Por esta perspectiva, o problema da atribuicdo impacta negativamente na
dissuasdo na medida em que os atacantes se esquivam de sang¢des internacionais ao
emprego da forga que de outro modo seriam inevitaveis. Tendo em vista, por um lado, a
dificuldade de deteccdo das ameacas cibernéticas e, por outro, 0 incremento na
possibilidade de construcdo de armas virtuais sofisticadas capazes de produzir efeitos
diretos e indiretos de dificil previsdo -proporcionado pelo desenvolvimento da
tecnologia da informacéo-, o dominio cibernético cria complicagdes importantes para a
defesa que ndo podem ser compreendidas com ceticismo (KELLO, 2013).

Frente a este desafio, os céticos apresentam fatores que reduzem a probabilidade
da proliferacdo de ataques cibernéticos, tais como: a incerteza sobre as ramificacdes do
ataque que podem sair do controle e ferir os interesses do atacante e a dificuldade em
conhecer o real potencial da defesa adversaria. Logo, a eficacia da dissuasdo depende
menos de marcos regulatérios que contenham as ameacas virtuais, do que das incertezas
quanto as capacidades de que dispdem os Estados para retaliar seus agressores em caso
de danos severos aos sistemas de informagéao (LIFF, 2012).

Em relacdo ao segundo principio, os tedricos da revolucdo cibernética sustentam
que devido a transcendéncia dos limites geograficos que a rede mundial de
computadores alcancou nas Ultimas décadas, tornou-se impossivel para os Estados
exercer controle total sobre este espaco. Em razéo disso, a possibilidade de langamento
de ataques multivetoriais via ciberespaco ndo apenas elimina as fronteiras geograficas
que separam os adversarios, como, também, amplia os pontos de contato entre o
agressor e os alvos. Outrossim, 0 uso de proxies como as redes privadas virtuais podem
acobertar atacantes criando uma zona cinzenta que dificulta a identificagdo das origens
do ataque (CORNISH, LIVINGSTONE, YORKE, 2010; KELLO, 2013).

Em resposta ao problema da atribuicdo, devido as inimeras possibilidades que o
ciberespaco oferece para mascarar as agdes dos atacantes, seja pelo uso de identidades
e/ou credenciais falsificadas, arquivos corrompidos, redes privadas e criptografia que
permitem o langamento de ataques cibernéticos de diversas areas geograficas, 0s céticos
reforcam que as medidas para encontrar as causas desses ataques serdo proporcionais a
gravidade do dano causado. Por essa ldgica, ataques disruptivos que conduzam a
interrupgdo de sistemas de infraestrutura critica devem atrair substancial atencdo dos

organismos internacionais e setores da iniciativa privada, entidades com recursos
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suficientes para conduzir investigacbes minuciosas capazes de classificar a origem, o
modo de operacdo das ameacas e as armas utilizadas com alto nivel de precisdo
(GARTZKE, 2013; LINDSAY, 2013).

N&o obstante, a compreensdo abrangente das causas e consequéncias
estratégicas que envolvem um ataque cibernético capaz de comprometer setores de
infraestrutura critica industrial revela a importancia da dissuasdo ndo apenas para inibir
um adversario mais fraco de realizar um ataque cibernético disruptivo, conforme
estabelecido pela teoria da revolucdo cibernética, mas, principalmente, para conter
acOes desproporcionais de uso da forca por parte de atacantes com poderio bélico
robusto. Por esse prisma, ataques cibernéticos disruptivos podem, inclusive, impedir o
escalonamento de conflitos, uma vez que os atores politicos ponderem seu uso de modo
discreto e efetivo vis-a-vis operacGes cinéticas convencionais de maior risco
(GARTZKE, 2013; LINDSAY, 2013).

Novamente 0s céticos ponderam que, se a dissuasdo ndo fosse possivel, casos de
ataques cibernéticos efetivos empregados por adversarios com capacidades militares
inferiores contra setores de infraestruturas criticas de grandes poténcias seriam
recorrentes. No entanto, ocorre o0 inverso, a grande maioria dos ataques ja registrados
produziram efeitos modestos, salvo nos casos em que foram utilizados por poténcias
contra adversarios tecnologicamente vulnerdveis, nenhum deles foi capaz de
comprometer o funcionamento de setores de infraestrutura critica (LINDSAY, 2013).

O quadro abaixo (Quadro 5) sumariza a divisao entre os tedricos realistas sobre

as potencialidades do uso do ciberespaco nos conflitos contemporaneos.

Quadro 5. Potencialidades do uso do ciberespaco

Reduz a assimetria de Poder entre os CLARKE, KNAKE, 2010; CORNISH,

Estados LIVINGSTONE, YORKE, 2010; FARWELL,
(revolugdo cibernética) ROHOZINSKI, 2012; KELLO, 2013

Amplia a assimetria de Poder entre os LIBICKI, 2009, 2015; BETZ, STEVENS, 2011;
Estados LIFF, 2012; LINDSAY, 2013; GARTZKE,
(céticos) 2013

Fonte: elaborado pelo autor (2022).

De acordo com os teoricos da revolucdo cibernética, a auséncia de regularidade
intencional e de logicas de interacdo estaveis ou conhecidas faz com que as acles
cibernéticas se desviem dos padrbes rotineiros de competicdo que caracterizam a
anarquia internacional. Por conseguinte, a interpretacdo cetica estaria restrita as

dificuldades impostas ao enquadramento dos danos e dos resultados produzidos através
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do dominio cibernético, sob a luz de conceitos limitados de guerra e paz (KELLO,
2013).

Embora a revolucdo cibernética ndo tenha alterado fundamentalmente
a natureza da guerra, ela tem consequéncias para questdes importantes
no campo dos estudos de seguranca, incluindo ameacas estrangeiras
ndo militares e a capacidade de atores ndo tradicionais de infligir
danos econémicos e sociais (KELLO, 2013, p. 8).

Partindo do entendimento de que em um sistema anarquico a seguranca dos
Estados depende da capacidade de organizar suas interagcdes, com base em regras e
principios de conduta que oferegcam um grau razoavel de previsibilidade das acoes, estes
tedricos defendem o carater revolucionario da tecnologia da informacdo sobre a ordem
das relacdes interestatais, devido ao impacto causado pela insercdo de atores ndo-
estatais nesta dindmica (CLARKE, KNAKE, 2010; CORNISH, LIVINGSTONE,
YORKE, 2010; FARWELL, ROHOZINSKI, 2012; KELLO, 2013).

De modo que, os modelos da vertente revolucionaria consideram a magnitude
dos efeitos produzidos pelo impacto das armas cibernéticas ndo apenas em alvos fisicos,
mas, fundamentalmente, nas estratégias de atuacdo dos Estados contemporaneos. Por
essa logica, o ciberespaco é compreendido como um dominio que pode introduzir
instabilidade nas rela¢es internacionais (KELLO, 2013).

Em contrapartida, ao encararem com desconfianca a identificacdo das
capacidades destes atores, bem como dos efeitos que podem ser produzidos mediante o
emprego do ciberespaco nos conflitos interestatais, realistas céticos questionam as
premissas dedutivas da teoria da revolucdo cibernética que restam ancoradas em
inferéncias construidas a partir de uma compreensdo peculiar da natureza da tecnologia
da informacdo que expde vulnerabilidades da defesa e superdimensionam o potencial
destrutivo das ameacgas (BETZ, STEVENS, 2011; LIFF, 2012; GARTZKE, 2013,
LINDSAY, 2013).

Os pilares que sustentam a teoria da revolucdo cibernética foram erigidos sobre a
ideia equivocada de que o ciberespaco e as tecnologias da informacdo utilizadas para
operar sistemas interconectados Sdo permeaveis e permissivas, porém, quando
consideradas as consequéncias logicas que circundam as ac¢bes neste dominio, a
trajetoria percorrida entre as fases de preparacdo, operacdo e coleta dos beneficios de
um ataque cibernético disruptivo pode ser mais complexa do que supdem os teoricos da

revolugdo cibernética. Em virtude disso, o alto custo das operacdes capazes de atingir
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alvos estratégicos de modo discreto e efetivo, é considerado fator chave para limitar a
possibilidade de uso deste dominio por Estados tecnologicamente desprivilegiados
(LIBICKI, 2009; LIFF, 2012; GARTZKE, 2013; LINDSAY, 2013).

Tomando por base a discussdo exposta, podemos observar que o problema da
seguranca cibernética tem provocado inconsisténcias e divergéncias teoricas
significativas entre os realistas partidarios e céticos da tese da revolugdo cibernética.

No que tangencia aos propoésitos analiticos desta pesquisa, que se estabelecem
em consonancia com as discussdes que se encontram na fronteira dos estudos sobre o
problema em destaque, depreende-se que a insercdo de atores nao-estatais nas disputas
interestatais via ciberespaco suscita alteracfes no comportamento das instituicoes
securitarias, civis e militares, que extrapolam as explicacOes tradicionais calcadas em
concepcdes tradicionais dos fendmenos de guerra e paz (CLARKE, KNAKE, 2010;
KELLO, 2013).

N&o obstante, é improvavel supor que esta nova dindmica contorne as
consequéncias l6gicas que compdem as disputas interestatais, restando o entendimento
que se comprova por evidéncias de que o ciberespaco, até entdo, ndo se mostrou capaz
de reduzir as assimetrias de poder entre as poténcias e 0s adversarios mais fracos, muito
pelo contrério, antes de tudo tem se demonstrado um dominio reservado aos poderosos,
util para amplia-las (GARTZKE, 2013; LINDSAY, 2013).

Todavia, ambas as abordagens teoricas falham ao desconsiderarem a relevancia
de um exame aprofundado das condicBes que permitem o uso do ciberespaco para
projecdo de poder nacional, bem como da identificacdo do mecanismo que permite a
constituicdo das operacdes cibernéticas ofensivas capazes de produzir efeitos cinéticos
disruptivos no mundo fisico. Diante dessa lacuna, faz-se mister a producdo de estudos
de caso empiricos capazes de explorar em profundidade o seu funcionamento, revelando
os procedimentos e as razfes que se encontram por detras dos processos de sua
utilizacdo em conflitos regionais.

Frente ao desafio, nossa analise comparativa descritiva e explicativa propde a
construcdo de uma teoria indutiva que tem por objetivo desatar os nos analiticos
presentes nos estudos de Politica Internacional e Defesa, que buscam compreender os
fendmenos da guerra cibernética e da guerra hibrida, com base nos procedimentos

metodologicos que serdo detalhados na se¢éo seguinte.
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2.2. Metodologia

O desenho de pesquisa descrito nesta secdo tem por objetivo fornecer as
ferramentas substanciais para que possamos responder ao questionamento central: Por
que as grandes poténcias -China, Estados Unidos e Russia- utilizaram o ciberespaco
para conquistar seus objetivos estratégicos?

Fundamentados pela literatura que serd apresentada, testaremos a hipotese de
que as operacdes de emprego da tecnologia da informacdo nos conflitos sob escrutinio
ampliam a assimetria de poder entre as poténcias e seus adversarios regionais.

Nossa analise do fenémeno da guerra cibernética langa luz sobre o
funcionamento do mecanismo que conecta o0 uso da tecnologia da informacdo ao
processo de mudanca pelo qual passaram as instituicdes responsaveis pela seguranca e
defesa nacional de Estados Unidos, China e Russia nas Ultimas décadas, denominado
simbiose hackers-forgas armadas.

A partir do exame de documentos oficiais®® e relatérios produzidos por empresas
especializadas em seguranca cibernética’®, de modo especifico, objetivamos: i)
demonstrar como o processo de mudanca permitiu a incorporacdo do ciberespaco na
qualidade de novo dominio de guerra as estratégias de atuacdo das instituicoes
securitarias a servico das poténcias em destaque; ii) verificar como estes processos
proporcionaram a constituicdo de operacGes especiais que envolveram a acdo de atores
estatais e ndo-estatais em campanhas de reconhecimento e exploracdo de sistemas de
informacdo que culminaram em ataques cibernéticos disruptivos sobre setores de
infraestrutura critica durante os conflitos desencadeados entre os Estados Unidos e o Ird
(2007-2010); Russia e Ucrania (2014-2015); e China e india (2020-2022); Estados
Unidos e Ird (2010; 2019); Rassia e Ucrania (2014-2015); iii) construir uma teoria
indutiva original, a luz dos estudos dos casos supracitados, que permita identificar as

3 Fontes primarias examinadas: Estados Unidos da América: Estratégia Nacional para Protecdo do
Ciberespago (2003); Estratégia de Seguranca Nacional (2006; 2010; 2015) Estratégia Nacional de Defesa
(2008; 2011; 2015); Estratégia Cibernética do Departamento de Defesa (2015); Federacdo Russa:
Doutrina Militar (2010; 2014); Estratégia de Seguranca Nacional (2009; 2015); Republica Popular da
China: Estratégia de Defesa Nacional (2009; 2011); Emprego Diversificado das Forgas Armadas (2013);
Estratégia Militar (2015); Defesa Nacional na Nova Era (2019). Todos os documentos originais em lingua
nativa, mandarim, russo e inglés estdo disponiveis on-line e foram traduzidos para o portugués com ajuda
da ferramenta ‘Google Tradutor’.

4 Fontes secundérias examinadas: MANDIANT (2013); CROWDSTRIKE (2014; 2015; 2016; 2018);
FIREEEYE (2014; 2015; 2016; 2017); F-SECURE LABS (2014; 2016); LOOKINGGLASS (2015);
SISTEMA DE CONTROLE INDUSTRIAL PARA CIBER EMERGENCIAS (ICS-CERT) (2016);
CENTRO DE ANALISE E COMPARTILHAMENTO DE INFORMACOES (E-ISAC) (2016);
RECORDED FUTURE (2017; 2021; 2022); CYFIRMA (2020a; 2020b).
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razbes pelas quais a guerra cibernéetica tornou-se parte substantiva do empenho da
grande estratégia de guerra hibrida dessas poténcias em disputas por poder e influéncia
regional.

Para tanto, utilizamos em conjunto as técnicas qualitativas de andlise
comparativa histdrica e rastreamento de processos para coletar e agrupar evidéncias que
permitam verificar como se constitui o fendbmeno de nosso interesse (HALL, 2006;
2012; BENNET, 2010; COLLIER, 2011; MAHONEY, 2012; BENNET, CHECKEL,
2014; FALLETI, MAHONEY, 2015; FALLETI, 2016)".

Inicialmente, a aplicacdo do rastreamento de processos requer a especificacao da
estrutura conceitual, sob a qual operacionalizamos nosso entendimento da guerra
cibernética conforme descrito no capitulo 1, somada a identificacdo de regularidades
empiricas resultantes de sua observacdo que permitam estabelecer a conexdo causal
entre as condicdes que serdo verificadas. Desse modo, 0 componente descritivo da série
de momentos especificos que marcaram as principais etapas do processo € o ponto
angular que robustece a anélise da mudanga e sequéncia dos eventos sob investigacao.

Os testes nem sempre sdo faceis de aplicar. Portanto, pode ser
produtivo comegar com uma boa narrativa ou com um tempo que lista
a sequéncia de eventos. Pode-se, entdo, explorar as ideias causais
embutidas nas narrativas, considerar os tipos de evidéncia que podem
confirmar ou desconfirmar essas ideias e identificar os testes
apropriados para avaliar essas evidéncias (COLLIER, 2011, p. 828-
829).

Nesse sentido, delimitamos duas condi¢fes, uma necessaria e outra suficiente,
envolvendo inferéncia descritiva com base, respectivamente, nos principios de
singularidade e certeza™.

No tocante a condicdo de necessidade, com base nos documentos oficiais
verificaremos a mudanga realizada nas instituicdes militares mediante a observancia de
fatores como: crescimento dos investimentos em pesquisa e desenvolvimento de novas

tecnologias da informacdo, fomento a constituicdo de novas agéncias de comando

>0 rastreamento de processos sistematiza a analise qualitativa a partir de uma perspectiva capaz de
explicar relagcbes causais mediante a observacdo de como determinadas condi¢cBes produzem um
fenbmeno social (CDIPP, 2015). Trata-se de uma ferramenta Gtil para extrair inferéncias descritivas e
causais a partir de evidéncias compreendidas como parte de uma sequéncia temporal de eventos ou
fenémenos (COLLIER, 2011).

16 Esses principios indicam se a evidéncia coletada é necessariamente sélida para confirmar a hipétese de
singularidade (uniqueness) fomentada; e, se a evidéncia é suficiente para sustentar a certeza (certainty) da
hipotese levantada, sendo entdo possivel descartar explicagdes alternativas (BEACH; PEDERSEN 2013;
BEFANI; MAYNE 2014, apud CDIPP, 2015, p. 4).
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especializadas em seguranca cibernética e a incorporacdo da iniciativa privada ao
conjunto de setores responsaveis pela seguranga no ciberespaco.

O teste de necessidade pressupde que uma evidéncia ou observacgdo especifica
do processo causal deve estar presente para que uma hipdtese seja valida, entretanto, a
confirmacéo por si s6 ndo é suficiente para confirmar o argumento hipotético dedutivo
que orienta a investigacdo empirica. Para tanto, é preciso identificar os processos
causais observaveis (PCOs), embora falhar no teste de suficiéncia ndo a elimine como
ocorre com o teste de necessidade (MAHONEY, 2012).

Em resumo, os testes de rastreamento de processo baseiam-se em
informagdes sobre o mecanismo como base para inferéncia causal.
Embora os testes geralmente ndo sejam realizados de forma explicita,
eles geralmente sdo usados implicitamente por analistas que trabalham
na pesquisa de histérico comparativa e de estudo de caso [...] Os testes
de rastreamento de processo projetados para inferéncia causal sempre
exigem que o analista localize e utilize mecanismos. Sem localizar
PCOs que incorporam informacBes sobre mecanismo, ndo se pode
usar testes de rastreamento de processo para ajudar a estabelecer se
um evento causa outro (MAHONEY, 2012, p. 583-586).

Em relacdo a condicdo de suficiéncia, verificaremos o modus operandis das
principais ameacas cibernéticas em operagdes conjuntas, orquestradas por forcas de
seguranca e defesa nacional, para atingir setores criticos de seus adversarios.
Concomitantemente, mediante a identificacdo do funcionamento do mecanismo causal
que conecta a mudanca institucional as operaces em tela, pontuamos os efeitos do uso
deste novo dominio da guerra nas capacidades de projecdo de poder nacional das
poténcias em conflitos regionais.

Em sintese, através da analise das fontes secundarias descreveremos estes
processos com atencdo ao funcionamento do mecanismo que conecta o fendmeno
observado (Y: guerra cibernética) a causa inicial (X: mudanca institucional). Desse
modo, “as observagdes do processo causal (PCOs) sdo usadas em conjunto com uma
generalizacdo mais ampla relevante para o caso em analise” (COLLIER; BRADY;
SEAWRIGHT, 2010, apud MAHONEY, 2012, p. 571).

De acordo com a logica inferencial construida, se a mudanca no modo de
operacdo das forcas militares das trés poténcias for suficiente para produzir o fenémeno
de nosso interesse, igualmente o sera para o funcionamento do mecanismo em destaque,
vetor observavel do impacto da tecnologia da informacéo para consecucao de objetivos

estratégicos das poténcias nestes conflitos. Logo, ao avaliarmos a plausibilidade do
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mecanismo “a suposicao € que se X realmente ¢ suficiente para Y, também deve ser (de
acordo com a logica elementar) suficiente para todos os mecanismos intervenientes
necessarios para Y’ (MAHONEY, 2012, p. 580).

O quadro abaixo (Quadro 6) sumariza os testes que serdo aplicados para

construcdo de nosso argumento hipotético-dedutivo:

Quadro 6. Testes de Hipdtese Condicional

Investimentos em programas de
desenvolvimento de tecnologia da informacéo;
criacdo de novas agéncias especializadas em
seguranca  cibernética; incorporagdo da
iniciativa privada aos setores responsaveis
pela seguranca do ciberespaco.

Condicao Necesséria
Mudanca institucional
(estratégia nacional de defesa e seguranca)

Campanhas estratégicas, operagdes e taticas de
Condicéo Suficiente uso do ciberespaco para ataques coordenados
Simbiose (hackers-forcas armadas) entre atores estatais e ndo-estatais aos setores

de infraestrutura critica e alvos institucionais.

Hipotese Vantagens estratégicas que ampliam a
Configuracédo de condigdes assimetria de poder entre as poténcias frente a
(necessaria e suficiente) seus adversarios regionais

Fonte: Elaborado pelo autor (2022).

No que concerne a consecucdo dos objetivos estratégicos regionais,
consideramos que o conceito da dependéncia da trajetéria®’, ajuda a compreender como
se deram os processos de incorporacdo da dimensdo cibernética nos documentos oficiais
que regulam a acdo das instituicbes militares especializadas em seguranca cibernética
destes Estados, bem como da simbiose hackers-for¢as armadas (atuacdo conjunta -
cinética e cibernética- de atores estatais e nao-estatais) para a producdo da dinamica de
retornos crescente, a partir do uso do ciberespaco nestes conflitos.

Por este prisma, mediante a explicagdo de como as institui¢cdes “produzem esses
trajetos, como elas estruturam a resposta de uma dada nagdo a novos desafios” (HALL;
TAYLOR, 2003, p. 200) intentamos demonstrar que o processo causal observado é
dependente da trajetoria de emprego da guerra hibrida, por parte das poténcias que

recorrem ao ciberespago para atuar em seu entorno regional.

17 . o « . X ox

O conceito delimita que “[...] uma vez que o Estado come¢a um movimento 0s custos de reversdo sdo
altos, existem outros pontos de escolha, mas 0 novo arranjo institucional impede um retorno facil para o
ponto inicial” (PIERSON, 2000, p. 252).
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O ponto chave para compreensdo destes processos resta, portanto, na relacéo que
se estabelece através da interdependéncia da matriz institucional observada e a
concepcao de producéo de retornos crescentes (PIERSON, 2000) aplicadas ao campo da
Politica Internacional e Defesa. De maneira que, a mudanga institucional juntamente a
simbiose configurem as condi¢des que permitem a identificacdo do impacto exercido
pelo emprego da tecnologia da informagdo nos conflitos (COLLIER, 2011,
MAHONEY, 2012).

A partir da verificacdo destas condicOes, realizaremos, por fim, uma analise
comparativa historica dos casos em tela para construcdo de uma teoria indutiva capaz de
responder ao questionamento central desta pesquisa (FALLETI, MAHONEY, 2015).

A vista disso, ao avaliar como as estratégias de agio do Estado sio induzidas por
mudancas nas diretrizes oficiais que organizam 0s parametros estratégicos, taticos e
operacionais das agéncias responsaveis pela seguranca e defesa das poténcias analisadas
esta pesquisa se vincula ao quadro analitico do institucionalismo histérico®®.

Combinadas as técnicas de analise qualitativa proporcionam elementos
fundamentais a construcdo da explicacdo indutiva que devera contribuir para o campo
de estudos sobre Politica Internacional e Defesa avancando o debate sobre a relevancia
da guerra cibernética para a estratégia de guerra hibrida aplicada pelas poténcias em
conflitos regionais.

% No mesmo espirito, numerosos tedricos dessa escola tendem a distinguir no fluxo dos eventos
historicos periodos de continuidade e “situacdes criticas”, vale dizer, momentos nos quais mudangas
institucionais importantes se produzem, criando desse modo ‘bifurcacdes” que conduzem o
desenvolvimento por um novo trajeto. O principal problema consiste evidentemente em explicar o que
provoca as situagoes criticas, e em geral os tedricos insistem no impacto das crises econdmicas e dos
conflitos militares (HALL, TAYLOR, 2003, p. 201).
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CAPITULO 11l

O capitulo considera as nuances da relacdo américo-irananiana em torno do
conflito desencadeado por conta do programa nuclear do Ird, como ponto de partida
para explicar o fenomeno da guerra cibernética. Com intuito de verificar “como as
instituicOes produzem esses trajetos, como elas estruturam a resposta de uma dada
na¢do a novos desafios” (HALL, TAYLOR, 2003, p. 200) procuramos responder ao
seguinte questionamento: Como os Estados Unidos utilizaram o ciberespago para
consecucgdo de objetivos estratégicos regionais?

Ao conectarmos as implicacGes do processo de mudanca institucional pelo qual
passaram as forcas de seguranca e defesa dos Estados Unidos, aos momentos criticos
que culminaram na eclosdo do conflito regional américo-iraniano (2006-2010), nossa
andlise identifica as condi¢cBes que proporcionaram o uso efetivo e discreto do
ciberespaco para consecucao de objetivos estratégicos. Consideramos, pois, necessarias
alteracdes nas diretrizes que orientam as instituicdes securitarias para constituicdo de
operacdes especiais que, por sua vez, sdo suficientes para maximizar as capacidades de
projecdo do poder nacional frente a um adversario estratégico™.

Conter o programa nuclear iraniano e, assim, evitar que o pais consiga obter
acesso a armas de destruicdo em massa (ADMs) que poderiam abalar o equilibrio
estratégico securitario no Oriente Médio se converteu em objetivo estratégico declarado
nos EUA na primeira década deste século (DE FALCO, 2012; ISIS, 2012; SANGER,
2012; NAKASHIMA, WARRICK, 2012; JOLLEY, 2013; BAEZNER, ROBIN, 2017).

Frente a dinamica, a espionagem cibernética emerge como op¢do valiosa para
promover 0s interesses nacionais. Conforme veremos, a criacdo de incentivos a
constituicdo de operacdes conjuntas, envolvendo campanhas de reconhecimento e
exploracdo de redes de computadores e ataques cibernéticos disruptivos, indica ndo
somente o nivel de desenvolvimento do aparato cientifico e tecnoldgico norte
americano, mas, sobretudo, a eficiéncia institucional em utilizar novos dominios de

guerra para ampliar a assimetria de poder em conflitos regionais.

19 Nosso exame das condicdes inerentes ao emprego da tecnologia de informagdo em operagées ofensivas
para atingir setores de infraestrutura critica da-se com base em fontes primarias (documentos oficiais) e
secundarias (académico-cientificas, relatorios, jornais).
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3.1. Conflito américo-iraniano: contexto politico
[Conteldo indisponivel, divulgacdo no Lume prevista para 29/11/2024]

3.2. Mudanca institucional: a transformacéo das forcas de seguranca e defesa norte
americanas para incorporar o ciberespaco como novo dominio de guerra
[Conteldo indisponivel, divulgagcdo no Lume prevista para 29/11/2024]

3.3. Guerra Cibernética: o emprego da tecnologia da informacao no conflito Estados
Unidos - Ird (2007-2010)
[Conteldo indisponivel, divulgacdo no Lume prevista para 29/11/2024]

3.4. Consideragdes Finais
[Conteudo indisponivel, divulgacdo no Lume prevista para 29/11/2024]
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CAPITULO IV

O capitulo considera as nuances da rela¢do russo-ucraniana em torno do conflito
desencadeado ap6s o movimento Euromaidan organizado na praga central de Kiev
contra o governo Yanukovych, como ponto de partida para explicar o fenbmeno da
guerra cibernética. Com intuito de verificar “como as instituicdes produzem esses
trajetos, como elas estruturam a resposta de uma dada nagdo a novos desafios” (HALL,
TAYLOR, 2003, p. 200) procuramos responder ao seguinte questionamento: Como a
Rassia utilizou o ciberespaco para consecuc¢do de objetivos estratégicos regionais?

Conter o processo de alargamento das instituicdes securitarias e comerciais
promovidos pela UE e a OTAN e, assim, manter parte da Ucrania sob sua esfera de
influéncia regional se converteu em objetivo estratégico declarado da Federacdo Russa
na segunda década deste século (MATUSZAK, 2012; BARATA, 2014;
MEARSHEIMER, 2014; MIELNICZUK, 2014; GEERS, 2015; MAURER, 2015;
WEEDON, 2015; MEYERS, 2016).

Frente a dindmica, a espionagem cibernética emerge como opgdo valiosa para
promover 0s interesses nacionais. Conforme veremos, a criacdo de incentivos a
constituicdo de operacdes conjuntas, envolvendo campanhas de reconhecimento e
exploracdo de redes de computadores e ataques cibernéticos disruptivos, indica ndo
somente o nivel de desenvolvimento do aparato cientifico e tecnoldgico russo, mas,
sobretudo, a eficiéncia institucional em utilizar novos dominios de guerra para ampliar a

assimetria de poder em conflitos regionais.

4.1. Conflito russo-ucraniano: contexto politico

A presente secdo tem a pretensdo de compreender, de modo breve, a dindmica
politica que colocou 0s interesses russos e ucranianos em rota de colisdo, para iSso sao
consideradas as nuances que constituem a historicidade das relagdes entre estes dois
Estados, frente a um panorama mais amplo da Politica Internacional.

Sem embargo, em 1985, com a nomeacdo de Mikhail Gorbachev ao cargo de

Secretario-Geral do Partido Comunista da URSS, da-se o inicio de uma série de
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reformas estruturais promovidas com o intuito de recuperar a economia soviética dos
efeitos da disputa geopolitica do periodo da Guerra Fria (NUNES, 2021).

A implementagéo destas reformas provocou, entretanto, atritos entre os setores
conservadores e os liberais do Partido Comunista (PC), em parte, devido aos incentivos
que as politicas da ‘perestroika’ (reestruturag¢ao) e ‘glasnost’ (transparéncia) exerciam
para descentralizacdo do poder administrativo e abertura da econémica (REMPEL,
1996; PONS, 2014).

Boris Yeltsin, que havia liderado setores da industria soviética por mais de dez
anos, foi nomeado, em 1986, primeiro-secretario do PC, vindo a integrar o Politburo,
comité executivo do PC. Yeltsin se transformou em uma das principais referéncias da
ala liberal do Partido. Sua rapida ascensdo o conduziu ao cargo de deputado por
Moscou, em 1989, e a uma cadeira no Soviete Supremo?®. Figura controversa, exerceu
papel de destaque na desintegracdo da URSS, dentre suas principais acGes politicas
defendeu a implementagéo de reformas estruturais para impulsionar a economia russa,
as quais, por vezes, iam de encontro as diretrizes do Secretario-Geral (BRZEZINSKI,
1997; PONS, 2014).

Gorbachev aproveitou isto como uma oportunidade para abrir
negociacBes com os lideres das republicas constituintes e, no Verdo,
tinha elaborado um acordo que teria transformado a URSS, de fato, de
um império, numa verdadeira federacdo. [...] A era do dominio do
Partido Comunista teria acabado, o enorme Exército Vermelho seria
reduzido e a tdo temida KGB, que unia o controle politico, a
seguranca interna e a inteligéncia estrangeira, seria dividida em grupos
(GALLEOTI, 2022, p. 35).

Em 29 de maio de 1990, a revelia de Gorbachev, Yeltsin foi eleito chefe de
Estado da Russia Soviética e, em 12 de junho, declarou a soberania das institui¢cbes
russas, dando inicio ao processo formal e continuo de desintegracao do bloco (BULAU,
2004). Na esteira destes acontecimentos, o Conselho Supremo da Republica Socialista
Soviética da Ucrania instituia, em 5 de julho de 1991, o cargo de presidente, num
movimento que sinalizava o interesse da classe politica em organizar seu proprio
processo de independéncia nacional, caminho trilhado por paises como Esténia,
Letdnia, Lituania e Georgia que, naquele mesmo ano, haviam se emancipado do bloco.

A eclosdo de movimentos independentistas em parte das republicas soviéticas

amplificou a tensdo politica dentro do PC culminando em uma tentativa de golpe de

20 Ultima instancia do poder legislativo da URSS, Unica capaz de realizar alteragées constitucionais e
indicar a formacg&o do Conselho de Ministros e da Suprema Corte.
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Estado, orquestrada pela ala conservadora e parte da organizacdo de servigcos secretos
(KGB), em agosto daquele ano. Entretanto, incapazes de retirar a toque de caixa
Gorbachev e Yeltsin do poder e, assim, reestabelecer o controle do partido sobre a
URSS, o movimento malogrou. Muito em virtude da incapacidade dos conservadores
em cooptar setores representativos do oficialato, bem como, da atuacdo de uma legido
de apoiadores convocados por Yeltsin para ocupar o parlamento e resistir (BONNEL,
COOPER, FREIDIN, 1994; GALEOTTI, 2022).

Com efeito, ao passo em que o fracasso do golpe incidiu positivamente sobre o
capital politico de Yeltsin, por outro lado, reduziu, significativamente, a influéncia de
Gorbachev sobre a politica da Russia Soviética independente, acelerando o processo de
desmantelamento da URSS. Por conseguinte, naquele mesmo ano, as atividades do PC
em solo russo foram proibidas (VISSENTINI, 2021). Em meio a esse cenario, em 24 de
agosto, o parlamento ucraniano declarou a independéncia do pais, acdo referendada por
cerca de noventa por cento da populagdo que chancelou a deciséo legislativa (FILHO,
2022).

A nivel internacional, meses depois, em dezembro de 1991, as autoproclamadas
republicas da Russia e da Ucrania assinaram o Pacto de Belaveja, o qual deu andamento
a formacdo da Comunidade de Estados Independentes, composta por outras doze
replblicas® que se mantiveram sob a 6rbita de influéncia russo-ucraniana, manobra que
na pratica mitigou por completo o poder do chefe de Estado da URSS (VISSENTINI,
2021).

Dessa forma, grosso modo, em 26 de dezembro de 1991, ao reconhecer a
legitimidade das independéncias dos seus antigos satélites, o Soviete Supremo conclui o
processo de desmanche do bloco, sendo este o Ultimo ato de Gorbachev antes de sua
renuncia e transferéncia do controle politico ao presidente Yeltsin (SEBESTYEN, 2011;
GALEOTTI, 2022).

Embora o fim do bloco soviético tenha provocado efeitos diversos sobre as
antigas republicas que o compunham, chama a atencdo o fato de que embora os
processos emancipatorios concretizados na Ruassia e na Ucrania tenham ocorrido sob
condicBes idiossincraticas, havia um desejo comum entre as classes politicas e sociais
por reformar o Estado sob a égide normativa liberal, incorporando diretrizes

institucionais democraticas, tais como: separacdo de poderes; liberdade de imprensa;

2L Aceitaram fazer parte da comunidade as replblicas do Azerbaijao, Bielorrissia, Cazaquistdo,
Quirguiztdo, Moldavia, Tajiquistdo, Turcomenistdo e Uzbequistao.
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eleicOes diretas; e, abertura econdmica, fatores que os distanciassem da matriz soviética
(TSYGANKOV, 2010).

N&o obstante, em ambos as disputas intraelites minaram a coesdo domeéstica,
tornando o equacionamento das relacdes externas tarefa ardua, de maneira que 0s
efeitos dessa dinamica impossibilitaram a promocao equilibrada dos interesses de cada
qual na regido e acabaram os colocando em rota de colisao.

Em especifico, na Ucrénia, o primeiro presidente eleito por voto direto Leonid
Kravchuk (1991-1994) teve sua administracdo marcada por um extremo autoritarismo,
sob um forte sistema oligarquico. De modo similar, o seu sucessor Leonid Kushma
(1994-2004) manteve o carater centralizador das estruturas de poder, sob um regime
semi-autoritario que caminhou pari passu a promocdo de interesses econémicos e
financeiros das elites nacionais (MATUSZAK, 2012) %,

Os regimes de governo adotados colocavam em duvida os rumos do processo de
democratizagdo e impediam um maior aprofundamento das relacGes externas com a
Europa e com os Estados Unidos. Em uma tentativa de reverter o impasse, em 1998, a
administracdo Kushma aderiu ao Acordo de Parceria e Cooperacio (APC)® com a UE,
ato que afrontou diretamente os interesses do Kremlin na regido (FREIRE, 2008).

Por outro angulo, na Russia, embora as reformas liberais encabecadas pela
administracdo Yeltsin (1991-1999) tenham assegurado a liberdade de imprensa e
consolidado o federalismo, igualmente, ndo foram capazes de mitigar a influéncia das
redes de patronagem e clientelismo oligarquico, as quais, durante 0 seu governo,
sustentaram uma maior autonomia politica, promovendo disputas internas que se
prolongaram, mesmo ap6s a dissolucdo do parlamento, em 1993 (CASALUNGA,
2020).

Com efeito, o contraste entre as politicas implementadas e os altos niveis de

corrupcao, inflacdo, restricdo ao crédito e subsidios a industria, elevou as taxas de

22 Constituida por membros da nomenklatura que assumiram o controle de setores industriais utilizando
recursos acumulados nos Ultimos anos da URSS, dentre os quais, se destacam aqueles que passaram a
controlar industrias pesadas de setores energéticos, concentradas predominantemente em Donetsk,
Lugansk e Zaporizhia. Tais ‘clas’ fortaleceram seus lagos com a classe politica apds a independéncia, por
intermédio de um procedimento de dupla troca que permitia o fluxo de capital necessario para assegurar a
manutenc¢do das liderancas politicas no controle da maquina estatal, em troca do necessario suporte aos
processos de privatizagdo que tomaram folego com a queda da URSS. Entretanto, a solidificacdo dos
lagos intraelites sO viria a ocorrer ao longo da administragdo Kuchma que cristalizou o sistema de
dependéncia mdtua no bojo das instituicOes estatais (MATUSZAK, 2012, p. 13-14).

20 acordo sinaliza o interesse da UE em promover valores e interesses comuns que reforcem a
seguranca das fronteiras e assegurem o desenvolvimento e a estabilidade dos membros do bloco, dessa
forma, a Europa buscou apoiar o processo de transicdo econdmica e democratica na Ucrania, porém o
documento carecia de compromissos com aplicacdo direta ou metas definidas (FREIRE, 2008).
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desemprego, marcando um longo periodo de declinio na qualidade de vida dos russos.
Destarte, em 14 de marco de 2000, a candidatura vitoriosa de VIadmir Putin - ex-oficial
de inteligéncia da KGB - a presidéncia, representou uma tentativa de estabilizar as
disputas internas, e, por conseguinte, mitigar a crise que assolava a Federagdo
(GALEOTTI, 2022).

A primeira administragdo Putin (2000-2009) procurou acomodar 0s interesses
conflitantes, imprimindo um forte carater personalista que permitiu a constituicdo de um
partido politico hegemdnico - Russia Unida -, capaz de cooptar as elites politicas
regionais. Dessa forma, as maquinas administrativas, outrora controladas pelos
governadores, se uniram sob sua lideranga, em torno de um projeto de desenvolvimento
que buscava retomar a grandeza internacional da Russia (CASALUNGA, 2020).

Assim, o Kremlin acompanhava com atencdo o andamento dos processos
politicos na Ucréania, considerados vitais para salvaguardar os interesses estratégicos do

pafs, pois, se tratava de um importante aliado regional®*

. Logo, a adesdo da Ucrénia, de
Kushma, & Politica Europeia de Vizinhanca®, iniciativa que representava o esforco da
comunidade europeia em promover seu alargamento, somada ao APC, promoveu 0
distanciamento das relagdes russo-ucranianas (FREIRE, 2006).

A decisdo ndo se deu por unanimidade, parte da classe politica ucraniana pro-
rissia se mostrou cética quanto a abertura de espaco para intervencdo europeia na
dindmica politica interna do pais, denunciavam, pois, a deterioracdo das relacdes com a
Federacdo Russa em funcdo da adocdo de uma politica regional que consideravam
carecer de propostas objetivas e coerentes, capazes de promover a integracdo do pais ao
bloco europeu (FREIRE, 2008).

Com vistas a esse cenario que parte dos estudos realistas que se debrugaram
sobre o conflito russo-ucraniano desencadeado em 2013, considera os Estados Unidos e
os seus aliados europeus como responsaveis pela crise na regido (MEARSHEIMER,

2014). Por essa légica, o programa de alargamento das instituicdes politicas e de

 Dentre as variadas razdes pelas quais 0s russos a consideravam um importante parceiro regional,
destacamos: i) os lagos dos setores de producdo de energia, em especifico da exportacdo de gas natural a
Europa, uma vez que, até 2014, quase oitenta por cento do recurso destinado ao mercado europeu
transitava necessariamente pela Ucrania (FANZERES, 2014, p. 55); ii) posicdo geoestratégica do
territdrio que permite acesso ao Mar Negro via Novorossiysk, Odessa e Sevastopol, para escoamento da
producdo industrial e agricola aos mercados internacionais (BARATA, 2014, p. 34).

% Um plano de agéo para reforma institucional da Ucrania com intuito de promover a democratizag&o do
pais, concepgdo normativa que prevé o estabelecimento do estado de direito e protecdo a direitos
humanos fundamentais como principios basilares para integragdo as institui¢des ocidentais (FREIRE,
2008).
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seguranca ocidentais € apontado como fator que colocou 0s interesses russos e
ucranianos em antagonismo, resultando em abalos frequentes no ténue equilibrio que
constituia suas relagdes exteriores (BARATA, 2014; MIELNICZUK, 2014).

Considerando o processo de alargamento sob o prisma da politica de contencao
da URSS durante a Guerra Fria, se verifica um aumento do sentimento antiocidental na
populagdo de origem russa que se sentiu prejudicada com 0S NOVOS arranjos
institucionais propostos pela Europa, os quais afrontavam os interesses da Russia, fator
chave para se entender a “legitimidade de iniciativas antagdnicas aos interesses
ocidentais” (LYNCH, 2001 apud MIELNICZUK, 2014, p. 4) tomadas pela Federacéo.

E neste cenério que, em 2004, eclode a chamada ‘Revolucdo Laranja’ na
Ucrania, um dos elementos criticos para 0 aumento da preocupacdo russa com a
tentativa de ingeréncia da Europa na regido. Esse movimento tomou forma apds a
divulgacdo dos resultados das eleicbes para presidéncia, realizadas em dezembro
daquele ano, pleito que dispds frente a frente ambigdes regionais distintas.

A disputa entre o partido ‘Nossa Ucrania’ do antigo primeiro-ministro da
administracdo Kushma, Viktor Yushchenko (1999-2001), com inclinacdo pré-ocidente,
e o partido das ‘Regides’ do primeiro-ministro Viktor Yanukovych (2002-2005), pro-
Moscou, explicitou a cisdo irreconciliavel entre forcas sociais rivais que se cristalizava
na Ucrania. Ao passo em que o partido desafiante representava o interesse da classe
politica ucraniana pro-ocidental em dar prosseguimento ao processo de democratizacao
e integracdo as instituicbes ocidentais, 0 governista, por sua vez, promovia a
confluéncia de interesses de parte das oligarquias locais, avidas em manter o status quo
politico (BARATA, 2014).

Com a divulgacdo do resultado das eleicBes e a vitdria de Yanukovych, o
movimento se pds em marcha alegando fraude no processo, aos protestos, organizados
junto a praca central de Kiev, se uniram organismos contrarios a manutencdo das
estruturas de poder vinculadas ao antigo sistema soviético, com destaque para o partido
‘Patria’, liderado por Yulia Tymoshenko (FREIRE, 2006).

Passados dois meses de protestos, a classe politica e as institui¢cGes judiciais
ucranianas foram compelidas a reconsiderarem o resultado das urnas, em reflexo, um
novo pleito foi realizado, em 23 de janeiro de 2005, consagrando a candidatura de
Yushchenko (2005-2010) que, por conseguinte, indicou Tymoshenko ao cargo de
primeiro-ministro, numa tentativa de consolidar a implementacéo das reformas liberais
(FREIRE, 2008).
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Longe do escopo de nossa analise verificar em profundidade os efeitos da dita
‘Revolugao Laranja’, vale ponderar que, embora tenha fomentado mudancas, produziu
efeitos marginais e insuficientes para assegurar a consecucdo do processo de
democratizacgdo e abertura econdémica. Tymoshenko perdurou no cargo por apenas nove
meses, incapaz de equacionar as disputas internas de poder, e, imersa em escandalos de
corrupgdo que aplacaram a sua legitimidade, foi forgada a renunciar, dando lugar ao
pragmatico primeiro-ministro Yuriy Yekhanrov (2005-2006) (FREIRE, 2006).

O denso entrelacamento de interesses conflitantes entre as oligarquias russas e
ucranianas manteve a Ucrania dividida, por conta disso, a administracdo Yuschenko
procurava manter uma politica externa multi vetorial com intuito de equacionar o
processo de integragdo com a Europa vis-a-vis a manutencao da cooperacgdo estratégica
com a Federacdo Russa (FREIRE, 2008).

Em tal conjuntura, em 26 de marco de 2006, com 0 apoio russo, o partido das
‘Regides’ conquista as eleigdes legislativas. Contudo, o nimero insuficiente de cadeiras
para governar sem coligacdo com partidos opositores, resultou num longo periodo de
paralisia deciséria. Diante do impasse, a primeira coligacdo proposta procurou unir 0s
partidos de oposicao e governista, reduzindo a influencia dos ultimos, em uma tentativa
dos liberais de nomearem Tymoshenko, novamente, ao cargo de primeiro-ministro.
Porém a manobra malogrou, provocando uma nova onda de protestos nas ruas de Kiev,
dessa vez, em defesa de Yanukovych. Em resposta, em julho, Yushchenko considerou a

coligacdo inconstitucional (FREIRE, 2006).

Esta luta para conseguir a formagdo de um novo governo mostra
[claramente] a dificuldade que qualquer governo que venha a ser
formado terd em conduzir uma agenda politica e econémica nacional
[...] parece que a sociedade civil efetivamente mudou com a
Revolucdo Laranja e as eleicbes de 2006. Mas em termos de
consolidagcdo interna a Ucrénia ainda tem um longo percurso a
percorrer, é também clara a influéncia de atores externos neste
processo de transicdo (FREIRE, 2006).

Somente apds a aprovacdo de uma nova coligacdo que, na pratica, mitigava o
poder da oposicao, Viktor Yanukovych foi eleito primeiro-ministro, sendo prontamente
felicitado por Putin (BARATA, 2014). No entanto, sua ascenséo esteve condicionada a
assinatura da Declaragéo de Unidade Nacional que firmou o compromisso do governo
com a implementacdo das reformas necessarias para integracdo da Ucrénia as estruturas
econbmicas e de defesa ocidentais (FREIRE, 2006).
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Em ambito internacional, a administracdo Yushchenko-Yanukovych assentou
sobre uma politica conciliatdria, a qual procurava harmonizar os interesses ucranianos
aos europeus e russos. Sem embargo, com a ades&o ao Tratado de Lisboa, em outubro
de 2007, a Ucrania assinalava seu compromisso com a implementacdo de mecanismos
institucionais de seguranca requeridos para entrada do pais na UE e na OTAN,
entrando, mais uma vez, em rota de colisdo com os interesses do Kremlin que, por sua
vez, passou a pressionar Kiev com ameagas de desabastecimento de suprimentos e
energia (FREIRE, 2008).

Desde meados da década de 1990, os lideres russos se opuseram
firmemente ao alargamento da OTAN e, nos ultimos anos, deixaram
claro que ndo permaneceriam sentados enquanto seu Vizinho
estrategicamente importante se transformasse em um bastido ocidental
(MEARSHEIMER, 2014, p. 1).

Frente a dificil conciliacdo entre os interesses ucranianos e russos, Yushchenko
opta pela dissolucdo do parlamento, convocando novas elei¢bes legislativas, vencidas
pela oposicdo, em 30 de setembro de 2007. Dois meses depois, Tymoshenko reassume o
cargo de primeiro-ministro dando novo folego ao processo de aprovagdo das reformas
liberais, nesse interim, a Russia realiza cortes pontuais no suprimento de gas destinado a
Ucrania (FREIRE, 2008).

Enquanto isso, na Federacdo Russa, Putin deixa o cargo de presidente e assume
como primeiro-ministro, em seu lugar Dmitry Medvedev (2008-2012) é eleito, o
empresario que até entdo, ocupava a presidéncia da Gazprom, principal exportadora de
gas da Russia, com forte inser¢cdo no mercado ucraniano. A administracdo Medvedev
continuou a exercer pressao econdmica e politica sobre Kiev, a fim de conter o processo
de aproximagdo com a UE e a OTAN (FREIRE, 2008).

Diante disso, a UE rejeita 0o Plano de Acdo para Adesdo da Ucrénia, a
justificativa reiterava a preméncia de se promover a estabilidade interna e o combate a
corrupgéo para adesdo ao bloco. Conquanto, a implementacdo das reformas ndo surtiu o

efeito desejado na economia que, em movimento contrério, entrou em recessao,

26 . T S -

Reformador - novos mecanismos institucionais e operacionais com base na seguranca e estabilidade
(principios a liberdade e direitos fundamentais, democratizagdo e economia de mercado). Modelo
normativo: Tratado de Lisboa - paz sustentavel, democracia, direitos humanos, Estado de direito,
liberdade, solidariedade social, boa governanca (diplomacia transformativa). UE: interesse em apoiar uma
comunidade alargada de seguranga na sua vizinhancga pouco estavel (FREIRE, 2008, p. 10).
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elevando vertiginosamente a taxa de desemprego no pais, fatores que levaram a
administracdo Tymoshenko, novamente, ao colapso (BARATA, 2014).

Um breve periodo de coesdo da politica interna so seria alcangado apds a vitdria
Yanukovych a presidéncia do pais, em 2010. De imediato os rumos da politica externa
ucraniana foram parcialmente alterados, sua administracdo passou a considerar apenas o
estreitamento dos lagos econdémicos com a UE, negando, assim, o interesse em integrar
a OTAN. Em suas declaracdes iniciais o presidente declarou a intencdo de tornar a
Ucrania um Estado neutro, interessado em cooperar nas questdes de seguranca com a
OTAN e com a Russia (ESTADOS UNIDQOS, 2015).

Yanukovych que mantinha lagos estreitos com o Kremlin teve sua administragio
marcada por forte conflito de interesses entre seus correligionarios pro-rdssia e 0s
oligarcas ucranianos pro-ocidente, em razao disso, o partido das ‘Regides’ procurou
reencontrar um equilibrio que promovesse de modo equanime os interesses divergentes.
Neste sentido, em 2012, o partido ampliou sua influencia unindo-se ao partido ‘Ucrania
Forte’ apoiado por importantes oligarcas transnacionais, entretanto, os esfor¢os para
aumentar a coesdo interna sucumbiram frente a pressdo econdmica e diplomatica
exercida pelo Kremlin que minava os interesses do grupo pré-ocidental (ESTADOS
UNIDOS, 2015).

A situacdo se agravou quando, em novembro de 2013, o presidente rejeitou um
grande acordo econémico que estava sendo negociando com a UE para aceitar o aporte
financeiro russo de quinze bilhdes de dolares, acdo que sinalizava uma nova guinada na
politica externa ao encontro dos interesses russos (MEARSHEIMER, 2015). A decisdo
desencadeou protestos da oposicdo que resultaram na organizagdo de novas
manifestacGes na praca central de Kiev, movimento que ficou conhecido como
Euromaidan, os protestos tiveram inicio em 21 de novembro de 2013 de forma pacifica
e se prolongaram por trés meses, chegando a reunir mais de duzentos e cinquenta mil
pessoas (ESTADOS UNIDOS, 2015).

Entretanto, em fevereiro de 2014, dado a ocupacdo de prédios publicos e a
resisténcia do governo, a violéncia eclodiu, ocasionando em uma contra ofensiva de
tropas policiais que resultou na morte de ao menos oitenta e oito manifestantes, além de
centenas de feridos entre os dias 18 e 20. Na manha seguinte, as tentativas de costurar
um acordo as pressas que mantivesse a legitimidade do presidente até a realizacdo de
novas elei¢es foram, veementemente, refutadas pelo parlamento, culminando na fuga

de Yanukovych e de vérios deputados do partido das ‘Regides’ da capital (BBC, 2015).
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Em 22 daquele més, o parlamento decidiu dissolver a Berkut, unidade de elite da
policia envolvida na morte dos manifestantes, proibir o idioma russo como segunda
lingua oficial do pais e, remover Yanukovych do cargo, em seu lugar assumia como
presidente interino Oleksandr Turchynov (ESTADOS UNIDOQOS, 2015).

Contudo, a resolucdo do caso estava longe de ser positivada, pelo contrario, a
queda de Yanukovych representou o estopim de um dos mais intrigantes conflitos
contemporaneos (2013-2015). Se por um lado sua saida amplificou o sentimento de
aversdo a Rdssia no oeste ucraniano, por outro, fomentou a aversdo da regido leste ao
governo central, dividindo o pais em duas metades separadas pelo rio Dnieper, “a crise
mostra que a realpolitik permanece relevante e os Estados que a ignoram o fazem por
sua propria conta e risco” (MEARSHEIMER, 2015, p. 1).

A queda do presidente ucraniano democraticamente eleito forneceu a narrativa
adequada aquilo que Putin, eleito a presidéncia em 2012, classificou como golpe de
Estado. Imediatamente, veiculos de imprensa russos passaram a transmitir informacdes
que identificavam a UE e os Estados Unidos como pivos do golpe que ameagava 0s
interesses regionais da Federacdo, e colocava em risco a vida de russos que habitavam a
regido leste do pais (MEARSHEIMER, 2015).

Com base nestes argumentos, apenas trés dias depois do fato, a peninsula da
Crimea, onde mais de dois milhdes de habitantes eram falantes da lingua e se
identificam com a etnia russa, foi anexada pelas Forcas Armadas da Russia (BBC,
2015). Na ocasido, o lider da forca paramilitar ucraniana na peninsula Sergei Aksyonov,
solicitou a Putin que intervisse com apoio militar para garantir que a cidade de
Sevastopol, base histérica da marinha russa no Mar Negro, se mantivesse dentro da
jurisdicdo da Federacdo (ESTADOS UNIDQOS, 2015).

Mais tarde, se verificou que tais grupos armados e agentes de inteligéncia sem
identificacdo faziam parte de tropas mercenarias, as quais atuavam em conjunto com
forcas de operacOes especiais russas, atores estatais e ndo-estatais, com emprego de
equipamentos fornecidos pelas Forgcas Armadas russas (GILES, 2015). Embora o
Kremlin tenha, inicialmente, negado envolvimento nas operac6es, pouco tempo depois,
a sede da frota russa do Mar Negro admitiu ter movimentado efetivo para a Crimeia a
fim de assegurar o controle do porto de Sevastopol (ESTADOS UNIDOS, 2015).

Apos a intervencgéo, o parlamento da Crimeia decidiu unir o territorio a RUssia e
convocou um referendo para consulta popular, organizado por governos locais da

peninsula, em 16 de marco de 2014, com aprovacdo de mais de noventa por cento da
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populacéo. Dois dias depois, um tratado para anexacao foi assinado e a Crimea passou a
pertencer, formalmente, ao territorio russo (ESTADOS UNIDOS, 2015). A altura, a
tensdo em torno da presenca de militares ucranianos em bases localizadas na peninsula
foi dissipada por meio de acordos que garantiram sua retirada da regido em seguranca
(MIELNICZUK, 2014).

Os Estados Unidos e a UE reagiram aplicando sang®es econdmicas a Russia®’,
medidas insuficientes para conter o sentimento antiocidental que tomou corpo nas
regibes do leste ucraniano. Desse modo, em 7 de abril, grupos separatistas que
classificavam o governo de Kiev como simbolo do fascismo, organizaram um
movimento para desvincular a regido de Donbass, onde estéo localizadas as cidades de
Donetsk, Luhansk e Kharkiv, da Ucrania (BBC, 2015).

Os separatistas ocuparam prédios publicos e exigiram a realizacdo de referendos
regionais semelhantes ao da Crimeia, com a recusa do governo central em reconhecer a
legitimidade do movimento, os referendos foram organizados de modo informal e, em
11 de maio de 2014, foram declaradas a independéncia da Republica Popular de
Donetsk e a autonomia de Luhansk e Kharkiv. Por conseguinte, em 22 de maio, estes
grupos declararam o estabelecimento da Nova Rdssia, uma area que incluia os
territorios ao sul e a leste do rio Dnieper (ESTADOS UNIDOS, 2015).

Em resposta, o parlamento organizou novas elei¢Ges presidenciais que deram a
vitdria ao oligarca pro-ocidente Petro Poroshenko (2014-2019), o qual, rapidamente,
anunciou medidas para um cessar-fogo. No entanto, o plano de Poroshenko durou
apenas uma semana, quando um helicoptero militar ucraniano foi abatido ao sobrevoar
o territorio do leste (BBC, 2015).

N&o obstante, a administracdo Poroshenko assinou o Acordo de Associa¢do com
a UE que havia sido rejeitado por seu antecessor, concluindo, assim, o estreitamento dos
lacos da politica externa ucraniana com a Europa. Concomitantemente, 0s paises
membros da alian¢a do norte decidiram que a alianca permaneceria aberta a novos
membros, ‘Nenhum pais terceiro veta o alargamento da OTAN’ (MEARSHEIMER,
2015).

Em sequéncia, as tropas militares ucranianas iniciaram uma contraofensiva para

retomar os territorios ocupados pelos separatistas em Donetsk e Luhansk. Os combates

2" Em 17 de Margo 2014 a UE e os EUA imp&em restricdes de visto e congelamento de vistos de oficiais
russos e ucranianos atingindo cargos de alto escaldo como o chefe do conselho Federal, o Primeiro
Ministro e o assessor presidencial (IVAN, 2018).
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se intensificaram com as forgas do governo avancando e acuando o0s separatistas que,
em 17 de julho, disparam um missil contra 0 voo MH17 da Malaysian Airlines,
provocando a morte de duzentos e oitenta e trés passageiros e quinze tripulantes civis
(BBC, 2015). A tragédia conduziu a novas san¢des econdmicas a Russia por parte dos
Estados Unidos e da UE que atingiram setores controlados pelas oligarquias russas
(IVAN, 2018).%8

Em agosto daquele ano, com apoio militar de norte-americanos e europeus, 0S
ucranianos conseguiram recuperar cerca de dois tercos do territério ocupado pelos
separatistas (ESTADOS UNIDOS, 2015). A contraofensiva causou fortes baixas no
movimento separatista, abrindo espaco para a negociacdo de outro cessar-fogo,
estabelecido em 5 setembro com a chancela da Russia e da UE (BBC, 2015). A
Organizagdo para Seguranca e Cooperacao na Europa coordenou as negociacgdes de paz
na cidade de Minsk, na Bielorussia, na ocasido Poroshenko conseguiu a aprovacao
plena dos quinze pontos do plano de paz que havia sido proposto em junho.

Dentre os pontos principais do plano, Kiev se comprometia a conceder maior
autonomia para a regido de Donbass e proteger 0s russos que habitavam estes
territérios, como contrapartida, equipamentos de combate seriam removidos das areas
de conflito e os prisioneiros deveriam ser libertos (ESTADOS UNIDOS, 2015).
Contudo, a trégua durou apenas dois meses, em 12 de novembro, as hostilidades foram
retomadas nos territérios a leste, a época, sob controle de Kiev. Com apoio de tropas
russas, os separatistas voltaram a declarar a autonomia da regido (BBC, 2015).

As hostilidades se prolongaram, até que, em 12 de fevereiro um novo cessar-
fogo foi acordado em Minsk, entre RUssia, Ucrénia, Alemanha e Franga. A medida
previa a retirada de armas, a troca de prisioneiros e a reducdo de armamento pesado
entre as forcas de artilharia envolvidas no conflito. Entretanto, mesmo com a assinatura
do acordo os conflitos ndo cessaram e 0 movimento separatista continuou a avangar, a
fim de unir as regides de Donetsk e Luhansk, ato consumado nos meses seguintes.

Doravante, um novo status quo geopolitico constituido na regido promoveu um
ténue equilibrio nas relagGes entre russos e ucranianos, sustentado por quase cinco anos,

em parte, devido a manutencdo dos territdrios a leste sob controle dos separatistas, da

%% Em 18 de julho o Banco Europeu de Investimento suspendeu o financiamento de projetos de
infraestrutura na Russia. No dia 29 daquele més os Estados Unidos imp&em sangdes destinadas a setores
da economia russa, incluindo armamentos, energia e financas, em sequéncia, a UE restringe 0 acesso ao
mercado de capitais aos bancos estatais russos, e impde um embargo comercial restringiu exportacdes de
armas, bens de uso dual e tecnologias, especialmente no setor de petréleo (IVAN, 2018).
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anexacdo da Crimea ao territério da Federagdo e da livre promogéo dos interesses de
Kiev (CASALUNGA, 2022).

Contudo, a fratura nas relagfes entre russos e ucranianos continuou irreparavel,
uma vez que a Federacdo Russa se manteve inflexivel quanto a unido comercial e
militar da Ucrania as aliancas ocidentais. Nesse sentido, chama a atencédo o fato de que
0 processo de alargamento das instituicBes securitarias e comerciais promovidos pela
UE e a OTAN ndo tenha sofrido quaisquer alteragcbes, mesmo diante de evidéncias
irrefutaveis do impeto russo em manter parte da Ucrania sob sua esfera de influéncia
regional (CASALUNGA, 2022).

Frente ao exposto, naquilo que tangencia a relevancia académica e securitéria
das operacOes que atingiram a Ucrania, se faz mister compreender como se deu o
processo de mudanca institucional nas forcas de seguranca nacional da Russia que
promoveu incentivos seletivos para o seu desenvolvimento e posterior execugdo. Com
base na andlise de fontes primarias, a proxima secdo destaca 0s meandros institucionais
que permitiram a Federacdo incorporar o dominio cibernético a estrutura seguranca e

defesa com vistas a projecdo de poder nacional na regido da Eurasia.

4.2. Mudanca Institucional: a transformacéo das forcas de seguranca e defesa russas
para incorporar o ciberespaco como novo dominio de guerra

Nesta secédo verificamos os efeitos da mudanca institucionais pela qual passaram
as principais agéncias responsaveis pela seguranca e defesa nacional da Federacdo
Russa para uso efetivo das operacbes especiais orquestradas durante a anexacdo da
Crimeia e eclosdo dos movimentos separatistas na fronteira leste. Com base na analise
de documentos oficiais®®, coletamos evidéncias da mudanca que permitiu incorporar o
ciberespaco como um novo dominio da guerra, considerada condicdo necessaria para
seu uso efetivo com vistas a projecdo de poder nacional em conflitos regionais.

Nossa analise ordenou o conteudo das fontes em trés fatores considerados
significativos para explicar a mudanga institucional: i) desafios geopoliticos; ii)
definicdo e integracdo entre fins e meios; e, iii) construcdo de narrativa estratégica,
aspectos basilares para a orientacdo estratégica das instituicfes responsaveis pela

seguranca nacional russa. O material examinado registra os incentivos que permitiram a

 Fontes primérias: Estratégia de Seguranca Nacional (2009; 2015); Doutrina Militar (2010; 2014).
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articulacdo entre setores de defesa, inteligéncia, iniciativa privada e parceiros
internacionais, para incorporar o ciberespagco como um novo recurso do poder nacional.

A luz das mudangas implementadas ao longo das administracdes Medvedev
(2008-2012) e Putin (2001-2008; 2012-2016), o ciberespaco passou a ser considerado
um dominio de guerra fundamental para a consecucdo dos objetivos estratégicos da
Federacdo, representando uma alternativa capaz de oferecer vantagens assimétricas em
operacdes ofensivas.

Sem embargo, desde a década de sessenta, pensadores soviéticos chamavam a
atencdo para as implicacGes da chamada Revolugdo dos Assuntos Militares (RMA) ou a
‘revolugdo técnica cientifica’, a qual estabeleceu a necessidade de profissionalizagao
das forcas de seguranca. Ja na década de oitenta, a ardua tarefa de acompanhar a corrida
armamentista fez com que a Unido Soviética tivesse de responder aos desafios
securitarios por vias distintas, assim, considerando a atuacdo das instituicOes
securitarias em conflitos regionais, procurou promover o desenvolvimento do
Complexo Industrial Militar (CIM) e a profissionalizagdo militar, a fim de que
pudessem operar em multiplos dominios, com destaque para o espago da informacao
(HALPIN et al., 2006).

A guerra regional [...] sera caracterizada por [...] guerra em todas as
esferas; operagdes de coalizdo; utilizacdo em massa de PGM’s, formas
eletrbnicas e outras formas novas de combate; ataques em todo o
territério dos lados opostos [...] Um sistema de tecnologia (S&T)
independente e produtivo deve ser desenvolvido para atender as
necessidades militares, especialmente para uma nova geracdo de
armamentos (HALPIN et al., p. 159, 2006).

Ao longo da primeira década deste século, na esteira do pensamento militar
soviético, a mudanca que incidiu sobre as agéncias securitarias procurou alavancar o0s
incentivos a pesquisa e ao desenvolvimento tecnoldgico-cientifico, dentre outras razdes,
com intuito de assegurar o funcionamento conjunto de sistemas de inteligéncia, capazes
de reduzir a incerteza e aumentar a eficiéncia operacional (CARVALHO, SILVA,
2006).

A transformacdo marcada por tensdes geogréaficas, antecedentes ideoldgicos,
padrbes tecnologicos e a relagdo das instituicbes com seus lideres (HEICKERO, 2010),
produziu efeitos sobre diversas agéncias, dentre as quais destacamos: o Servico de
Protecdo Federal, o Servico Federal de Seguranca Federal, o Servi¢o de Inteligéncia

Estrangeira e 0 GRU.
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Promulgada em 13 de maio de 2009, a Estratégia de Seguranca Nacional registra
a percepc¢do sobre os desafios geopoliticos que ameagam 0s interesses da Federacéo,
bem como oficializa as diretrizes que deverdo ser perseguidas para robustecer as
instituicOes responsaveis pela seguranca nacional. Nesse sentido, 0 eixo narrativo da
ESN (2009) assinala a superacao do processo histérico que conduziu ao esfacelamento
da URSS, e reforca a imagem de uma Russia independente que superou a crise politica e
socioecondmica que, ao final do século vinte e um, havia reduzido, consideravelmente,
a qualidade de vida de seus cidaddos. Frente ao cenario, manifesta o interesse da
Federacdo em sua reinsercdo na ordem global, enquanto poténcia com peso significativo
nos processos decisorios internacionais (RUSSIA, 2009, p. 1).

Outrossim, chama atencdo para os efeitos da interdependéncia na dindmica
geopolitica, ao passo em que denuncia o desenvolvimento desigual entre os paises e 0
fortalecimento de novos centros de crescimento econémico e influéncia politica,
desafios para os quais a Federagdo demonstra interesse em “encontrar a solu¢io para os
problemas existentes e resolver situacdes de crise em uma base regional sem a
participagdo de forgas ndo regionais” (RUSSIA, 2009, p. 4).

A ESN (2009) registra que a instalacdo, nas regides fronteiricas, de um sistema
de defesa antimisseis da OTAN representa um fator de instabilidade que pode conduzir
ao emprego de forca militar (RUSSIA, 2009, p. 5). Por essa logica, o avanco da
infraestrutura militar ocidental sobre os antigos satélites soviéticos, desconsiderando 0s
interesses legitimos da Russia, € considerado chave para a inseguranga na regido euro-
atlantica (RUSSIA, 2009, p. 7).

Frente ao contexto, frisa que o desenvolvimento e uso por parte dos Estados de
equipamentos militares - armas de alta precisdo, guerra de informacéo, armas quimicas,
armas nucleares e a formacdo do sistema global unilateral de defesa antimissil -, para
desestabilizar paises estrangeiros, pode estar produzindo uma nova corrida
armamentista, em grande parte, devido a crescente militarizacdo das adjacentes a RUssia
(RUSSIA, 2009, p. 10-11).

No que concerne as ameagas identificadas, assinala o potencial de “atividades de
inteligéncia e servigcos especiais de Estados estrangeiros, [...] grupos e organizagGes
terroristas, [...] atividades extremistas [...] e de grupos de criminosos transnacionais”
(RUSSIA, 2009, p. 12) para desorganizar o funcionamento da esfera publica, prejudicar
o funcionamento de infraestruturas criticas e causar instabilidade social. Nesse sentido,

os conflitos desencadeados nas regides fronteiricas por “organizagdes terroristas e
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extremistas internacionais” (RUSSIA, 2009, p. 14), representam desafios que deverdo
ser enfrentados com o auxilio de estruturas multifuncionais de alta tecnologia a serem
instaladas nestas zonas, mediante a cooperacdo com a Ucrénia, a Geobrgia, 0
Cazaquistdo e o Azerbaijéo.

N&o obstante, no que concerne aos meios para enfrentar tais desafios e assegurar
o0 retorno da Federagdo ao patamar de poténcia internacional, prevé a constituicdo de
incentivos institucionais que permitam incrementar as capacidades de projecao de poder
nacional para atuar em conflitos regionais, por intermédio de operacGes dissuasorias,
orquestradas em cooperacdo interagéncias “‘politicas, diplomaticas, militares,
econOmicas, informacionais” (RUSSIA, 2009, p. 10). Em razdo disso, em ambito
politico, considera mister o apoio a medidas que oferecam respaldo ao processo,
promovendo a transformacéo qualitativa das forcas militares, mediante a implementacao
de programas de fomento ao “desenvolvimento, criacdo ¢ modernizacdo de armas e
equipamentos militares especiais, incluindo comunicagfes, inteligéncia, guerra
eletronica e gestdo” (RUSSIA, 2009, p. 11).

Ainda no tocante aos meios que tangenciam as metas estratégicas, os campos da
ciéncia e educacdo recebem destaque dado o potencial para producdo de “tecnologias
como meios técnicos, de software, linguisticos, legais, organizacionais, incluindo canais
de telecomunicacfes usados no sistema de seguranca nacional para coletar, formar,
processar, transmitir ou receber informagdes” (RUSSIA, 2009, p. 3).

No médio prazo, sublinha que a eficiéncia destes campos, na qualidade de
vetores do desenvolvimento e inovacdo industrial, depende do treinamento de
especialistas e trabalhadores qualificados e da construcdo de parcerias publico-privadas
que permitam integrar os campos da ciéncia, inovacdo e industria em prol da
consecucdo dos objetivos estratégicos da “defesa nacional, estadual e da seguranca
publica, bem como o desenvolvimento sustentavel do pais” (RUSSIA, 2009, p. 22).
Enquanto que, no longo prazo, sublinha a necessidade de aproximar as instituicdes de
segurancga as redes de ensino superior, federais e nacionais, para desenvolver tecnologia
de ponta a ser aplicada em produtos de uso dual (RUSSIA, 2009, art. 70, p. 22).

Por este angulo, o ciberespago é percebido como um dominio estratégico capaz
de ampliar as capacidades de projecdo do poder nacional, razdo pela qual, prevé a
construcdo e uso de tipos modernos de armas e equipamentos especiais, ndo apenas
pelas Forgas Armadas da Federagdo, como também por outras tropas, unidades e 6rgaos

paramilitares (RUSSIA, 2009, p. 12) que os permitam atuarem neste dominio.
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Conquanto, atividades cibernéticas maliciosas sdo descritas como entraves aos
interesses da Federacdo, que denuncia o crescimento de conflitos envolvendo o espaco
de informacao como ponto fulcral na desestabilizagdo de territérios nacionais, mediante
a promocdo de “sentimentos nacionalistas, xenofobia, separatismo e extremismo
violento, inclusive sob os slogans de radicalismo religioso” (RUSSIA, 2009, p. 5).

Com intuito de controlar as ameacas provenientes do ciberespago, a ESN (2009)
registra o interesse em investir na seguranga do funcionamento dos sistemas de
informacao e telecomunicac@es e infraestruturas criticas. Para tanto, prevé a criacao de
um “sistema unificado de suporte a informacdo e telecomunicacdes que atenta as
necessidades do sistema de seguranca nacional” (RUSSIA, 2009, p. 31).

Em que pese se tratar de um documento produzido em periodo anterior ao inicio
do conflito com a Ucrania, considera a possibilidade de ‘“construir uma parceria
estratégica igual e de pleno direito com os EUA” (RUSSIA, 2009, p. 7) para controle da
proliferacdo de ADMs e resolucdo de conflitos regionais, com intencdo de concentrar
“esfor¢os necessarios ao nivel menos oneroso para manter a paridade com os EUA no
campo das armas ofensivas estratégicas, no contexto da implantacdo de um sistema
global de defesa antimisseis” (RUSSIA, 2009, p. 29).

Em 2010, a Federacdo Russa torna publica uma nova Doutrina Militar (DM), o
documento registra evidéncias do processo de transformagdo em curso nas instituicoes
responsaveis pela seguranca nacional, transformacbes realizadas com intuito de
desenvolver capacidades que assegurem a efetividade das operacgdes.

A DM (2010) estabelece o0 compromisso com “o uso de instrumentos politicos,
diplomaticos, legais, econdmicos, ambientais, de informagdo, militares e outros
instrumentos” para proteger os interesses estratégicos da Federagdo e de seus aliados
(RUSSIA, 2010, p. 1-2). Nesse sentido, aponta para a reducéo da polarizacéo ideoldgica
na conjuntura internacional, em razdo da emergéncia de uma multipolaridade, a qual
fragmenta o nivel de influéncia econémica, politica e militar de alguns Estados
(RUSSIA, 2010, p. 3-4).

N&o obstante, mostra preocupa¢do com o0 aumento das guerras regionais em
curso, descritas como efeitos da insuficiéncia de mecanismos regulatérios internacionais
com poder para inibi-los, fator que representa uma ameaca de escalonamento, com
possibilidade de envolvimento de armas convencionais e nucleares. Em razdo disso, o

avanco da infraestrutura militar da OTAN sobre as fronteiras da Federacdo é descrito
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como um dos principais desafios geopoliticos que fomentam a desestabilizacdo
estratégica regional (RUSSIA, 2010, p. 3-4).

Frente ao cenario, estes conflitos sdo percebidos como produto da combinagéo
entre forcas militares e outros meios de natureza nao militar, operando sistemas de
armas e equipamentos de alta tecnologia, comparaveis, em termos de eficacia, as armas
nucleares. Por essa ldgica, considera a guerra de informagcdo como um recurso
significativo para as operacgdes militares, ampliando, consideravelmente, a eficiéncia da
rede de sistemas de C2 de tropas e armas (RUSSIA, 2010, p. 6-7). Mais do que isso,
pode oferecer vantagens assimétricas aos Estados que pretendem “atingir objetivos
politicos sem o uso de for¢a militar” (RUSSIA, 2010, p. 7) ao passo em que constroem
“uma reagdo favoravel da comunidade mundial” (RUSSIA, 2010, p. 7).

No tocante a finalidade das forcas de seguranca nacional, registra a necessidade
de “avaliar e prever o desenvolvimento da situagdo politico-militar em nivel global e
regional [...] utilizando sistemas técnicos modernos e tecnologias da informacéo [...] e
neutralizar possiveis perigos e ameagas militares usando meios politicos, diplométicos e
outros meios ndo militares” (RUSSIA, 2010, p. 8).

Para tanto, assinala a relevancia da transformacéo institucional que assegure o
desenvolvimento de capacidades que permitam as forcas de seguranca nacional lidar
com sofisticacdo das ameacas externas. Por esse prisma, prevé a construgdo de
“modelos modernos de armas, equipamentos militares e especiais de alta qualidade”,
bem como “a integracdo e o desenvolvimento coordenado de sistemas de apoio técnico,
logistico e outras formas de apoio as forcas armadas e outras tropas” (RUSSIA, 2010.
15-16).

No que concerne as medidas a serem adotadas, destaca o interesse em constituir
parcerias entre instituicdes de ensino militares e federais para formacéao de profissionais
de nivel superior em programas de treinamento militar, equipados com material
atualizado e base técnica (RUSSIA, 2010, p. 16-17), além da criagdo de condicBes que
oferecam suporte ao desenvolvimento militar, mediante a integragdo dos setores civil e
militar em esferas especificas de producéo e coordenacéo das atividades estratégicas do
Estado (RUSSIA, 2010, p. 19). Por essa l6gica, o fortalecimento da base industrial de
defesa passa, necessariamente, pela construcdo de armas modernas, dentre as quais, se
destacam os “meios de guerra de informagao” (RUSSIA, 2010, p. 20).

Neste contexto, o desenvolvimento do CIM ¢é considerado a pedra angular capaz

de “atender as necessidades das Forcas Armadas e de outras tropas por armamentos
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modernos e equipamentos militares especiais” (RUSSIA, 2010, p. 21) que empreguem
alta tecnologia. Em razéo disso, prevé a construcdo de estruturas que assegurem a
“independéncia tecnoldgica [...] na esfera da producao de modelos estratégicos e outros
de armamentos [...] possibilitando a renovacdo qualitativa da base cientifica, técnica,
manufatureira, ¢ da base tecnologica” (RUSSIA, 2010, p. 22), nesse sentido, a
tecnologia da informacgao ¢ apontada como recurso significativo no “desenvolvimento,
producdo e manutencdo de modelos de armamentos e equipamentos militares especiais”
(RUSSIA, 2010, p. 22).

Com a eclosdo do conflito russo-ucraniano (2013-2015) que contou com o0
envolvimento direto das instituicdes de seguranca nacional russas, a percepgdo acerca
da magnitude dos desafios geopoliticos regionais, bem como das diretrizes necesséarias
para assegurar a efetividade das agencias sofreu alteracdes significativas, conforme
apontam os documentos oficiais publicados entre 2014 e 2015.

Em 2014, a Federacdo Russa promulgou uma nova Doutrina Militar, o
documento reitera a crescente preocupagdo com o0 avanco das estruturas de defesa
militar da alianca do norte ocidental sobre territorios pertencentes as antigas republicas
soviéticas da Eurasia, fator que imp@e a necessidade de dar continuidade ao processo de
fortalecimento das capacidades operacionais das forgas de seguranca nacional, a fim de
assegurar a soberania e o territorio do povo russo.

Neste sentido, considera primordial o aprimoramento do sistema de C2 de fluxo
de informacdo e a construcdo de armas de alta precisdo que permitam o combate as
ameacas que promovem a instabilidade regional do entorno estratégico russo,
reforgando o compromisso com a protecdo militar dos interesses nacionais em caso de
esgotamento das “possibilidades de usar instrumentos politicos, diplomaticos, legais,
econdmicos, informacionais e outros instrumentos n&o violentos” (RUSSIA, 2014, p. 2).

Embora, destaque a instabilidade regional como produto do avango militar da
alianca do norte ocidental sobre as regides fronteiricas, a DM (2014) assinala uma
mudanga significativa na percepcdo da guerra regional, retirando a possibilidade de
escalonamento envolvendo armas nucleares empregadas por forcas militares ou de
coalizdo, prevista no documento antecessor (RUSSIA, 2014, p. 3).

A percepgéo do contexto internacional, também, sofreu alteragdes em fungéo do
conflito com a Ucrania, ao reforcar a preocupacao com a eclosdo de conflitos regionais
que permanecem sem solucdo devido a insuficiéncia do sistema de seguranca

internacional em prover protecdo equitativa aos Estados, assinala a “tendéncia de
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transferir perigos e ameacas militares para o espaco de informacéo e a esfera interna da
Federagio Russa” (RUSSIA, 2014, p. 4).

Sinalizando a importancia estratégica crescente do espaco de informagéo,
identifica uma nova natureza dos conflitos regionais, marcados pelo emprego integrado
de tropas militares e ndo militares em conjunto com acgdes politicas, econémicas e
informativas, “implementadas com amplo uso do potencial de protesto da populagdo e
das forcas de operagdes especiais” (RUSSIA, 2014, p. 7).

Mais do que isso, indica que o uso de sistemas de armas e equipamentos
militares, tais como “armas hipersonicas de alta precisdo, armas de guerra eletronica [...]
sistemas de controle de informacGes, veiculos maritimos, e aéreos autbnomos nado
tripulados” (RUSSIA, 2014, p. 7), pode produzir impacto significativo sobre um
adversario. Por essa logica, apresenta forte preocupacdo com o uso da guerra de
informagdo para atingir a estabilidade interna de um Estado mediante a “participacdo
nas hostilidades de grupos armados irregulares e empresas militares privadas [...]
método de agdo indireto e assimétrico” que envolve “politicas € movimentos sociais
financiados e controlados externamente” (RUSSIA, 2014, p. 7).

As principais formas de dissuasdo e prevencdo de conflitos militares foram
mantidas, com o acréscimo de trechos que indicam a necessidade de garantir a
seguranca da Federacdo em tempo de guerra, razdo pela qual, pondera que a preparagéo
dos quadros do servi¢o militar depende da ampliacdo dos investimentos em tecnologia

que oferecam respaldo as operacdes de enfrentamento aos desafios geopoliticos.

[...] neutralizar tentativas de estados individuais (grupos de estados) de
alcancar superioridade militar, implantando sistemas estratégicos de
defesa antimisseis, armas no espaco sideral e sistemas ndo nucleares
estratégicos de armas de alta precisdo; reduzir o risco do uso de
tecnologias da informacdo e comunicacdo para fins militares e
politicos para a implementacéo de agdes dirigidas contra a soberania,
independéncia politica, integridade territorial dos Estados (RUSSIA,
2014, p. 9-10).

No que tange ao uso legitimo das Forcas Armadas e outras tropas para dissuaséo
estratégica e/ou conter ataques realizados contra a Federacdo, a doutrina (2014, p. 10-
12) mantém na integra o posicionamento do documento anterior. Entretanto, as tarefas
das forcas de seguranca nacional em tempos de paz receberam inser¢fes que, dentre
outros pontos, destacam a constru¢cdo de “novas instalacdes de infraestrutura militar e

modernizacdo das existentes [...] bem como a selegéo de instalagOes de uso dual pelas
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tropas para fins de defesa” (RUSSIA, 2014, p. 12). Por conta disso, refor¢a o interesse
em assegurar o funcionamento do sistema de C2, e manter a seguranca do fluxo de
informacgdo entre os oOrgdos publicos federais e estaduais em nivel que permita
solucionar problemas de forma eficiente e dinamica (RUSSIA, 2014, p. 14).

N&o obstante, as prioridades para o desenvolvimento da estrutura e organizacao
militar para enfrentar os desafios geopoliticos foram preservadas, com a insercédo da
necessidade de alinhamento entre a estrutura de seguranca e os modelos modernos de
armas e equipamentos militares especiais, capacidades que permitam o combate a
ameacas em tempos de paz ou guerra, assim, prevé o aprimoramento continuo das
“capacidades politicas, socioecondmicas, demogréaficas e técnico-militares” (RUSSIA,
2014, p. 15-16).

No tocante as ameacas cibernéticas, prevé a formacdo de quadros capazes de
prover a defesa das instalaces militares e assegurar a seguranca da informacédo e o
funcionamento das infraestruturas criticas de setores como transportes, comunicacgdo e
energia (RUSSIA, 2014, p. 17).

A significancia da mudanca institucional para contencdo de novos conflitos é
marcada pela reformulacdo dos principais objetivos relativos ao treinamento para
mobilizacgdo, diretriz que difere diametralmente das contidas na doutrina (2010). Neste
ponto, todos os itens foram revistos para contemplar a necessidade de preparagdo para
mobilizacdo em tempos de guerra, nesse sentido, a fim de assegurar a capacidade
operacional das forcas de seguranca, prevé a formacdo de unidades especiais que
possam organizar a mobilizagdo, fornecendo “recursos humanos e materiais técnicos
das proprias Forcas Armadas, outras tropas e Orgdos para resolver problemas em
condigio de guerra” (RUSSIA, 2014, p. 19).

Os pontos centrais que tratam das condicGes para oferecer suporte ao
desenvolvimento militar foram mantidos, no entanto, o contetdo foi reformulado e
incorporado a um texto conciso que adiciona aos principais meios a manutencdo do
investimento em “equipamentos militares e especiais baseados no desenvolvimento do
potencial cientifico militar do pais” (RUSSIA, 2014, p. 19-20) que permitam ampliar a
eficiéncia das operacGes militares.

Outrossim, reforca a primazia organizacional do CIM no que tenciona o
“treinamento operacional, de combate e mobilizagao de tropas [...] desenvolvimento do
complexo industrial militar” em nivel que permita a coordenacdo das atividades das

Forgas Armadas, outras tropas e 0rgdos, garantindo a “integragdo das areas de produgdo
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dos setores civil e militar da economia, a protecdo legal dos resultados da atividade
militar intelectual, especial, e de uso dual” (RUSSIA, 2014, p. 20).

No que concerne a tecnologia empregada para equipar as forgas de seguranca
nacional e outras tropas, acrescenta a necessidade de construir “novos modelos de armas
de alta precisdo e meios de combaté-las” (RUSSIA, 2014, p. 21), em especifico, pontua
sua significancia para “sistemas de defesa aeroespacial, sistemas de comunicagéo,
reconhecimento e controle, guerra eletrdnica, complexos de veiculos aéreos néo
tripulados, sistemas de ataque robotico” (RUSSIA, 2014, p. 21).

Os principais objetivos a serem perseguidos para desenvolvimento da estrutura
do CIM foram mantidos com acréscimo de um item que pontua o0 interesse na
“producdo e prontiddo tecnologica das organizagdes do complexo para o
desenvolvimento e producdo de tipos prioritarios de armas e equipamentos militares
especiais” (RUSSIA, 2014, p. 23). Manifesta, ainda, a intengio em estabelecer o dialogo
com parceiros interessados pelas “abordagens nacionais para combater os perigos e
ameacas militares decorrentes do uso em larga escala de tecnologias de informagéo e
comunicagio para fins politico-militares” (RUSSIA, 2014, p. 24).

Em 31 de dezembro de 2015, a Federacdo promulga uma nova Estratégia de
Seguranca Nacional com a qual procura reforcar o compromisso do Estado em dar
continuidade ao processo de mudanca institucional em curso, por intermédio de acdes
“politicas, militares, organizacionais, socioecondmicas, informacionais, legais e outras”
(RUSSIA, 2015, p. 3). Mais concisa e direta, a ESN (2015) conta com alteracdes que
registram a preocupacdo russa com os conflitos desencadeados na regido da Eurasia,
bem como, a significancia da cooperagdo em operagdes especiais.

Alguns conceitos basilares para atuacdo das forcas de seguranca nacional
sofreram alteracBes na ESN (2015), trechos que faziam alusdo direta a presenca de
atores ndo-estatais —outras tropas- atuando em conjunto com as for¢as de seguranca
nacionais foram retirados, igualmente, ndo menciona a tecnologia da informacao
enquanto meio significativo para controle de ameacas (RUSSIA, 2015, art. 6, p. 3).

No que tange a percepcao russa das relacfes interestatais, a descri¢do do avango
do processo de interdependéncia foi substituida por dois artigos objetivos que se
referem as capacidades demonstradas pela Federacdo para ampliar seu potencial
econbmico, politico, militar e espiritual, e, assim, contribuir para assegurar a
estabilidade estratégica regional, participando ativamente nos processos de resolugédo de
conflitos militares (RUSSIA, 2015, p. 3-4).



74

Face a imposicao de sanc¢Ges econémicas por parte da UE e os Estados Unidos a
Federacdo Russa pos-anexacdo da Crimea, trechos que descreviam as intencbes de
insercdo da Russia entre os principais paises da economia mundial foram retirados para
ressaltar a importancia em “manter e fortalecer seu potencial em condigdes de
instabilidade na economia mundial” (RUSSIA, 2015, p. 4).

Igualmente, a identificacdo de desafios geopoliticos que apresentam risco de
escalonamento, tais como a instalacdo do sistema de defesa antimissil norte-americano,
cedeu lugar a descricdo de um confronto de interesses no qual a Federacdo assinala
intencdo de atuar de modo independente, em contrapartida a “pressdo politica,
econdmica, militar e de informagdes” (RUSSIA, 2015, p. 4) imposta por seus
adversarios. Outrossim, o trecho que sublinhava a preocupagdo com o avango regional
da OTAN foi substituido por artigos que denunciam as manobras efetuadas com intuito
de conter o processo de integracdo da Ucrania a Federacdo, acdes que culminaram em
um ‘golpe inconstitucional’, apoiado por norte americanos e europeus, que produziu o
caos na sociedade ucraniana (RUSSIA, 2015, p. 5).

Diante deste cenario, a ESN (2015) promove alteracbes que incidem sobre o
eixo narrativo ao frisar que o “fortalecimento da ideologia nacionalista de extrema
direita e a formacdo intencional da imagem da Russia como inimiga da populagédo
ucraniana” (RUSSIA, 2015, p. 5-6) transformou a Ucrénia em um vetor de instabilidade
na Europa, dando inicio as operacdes de uso da forca por parte dos envolvidos. Por
conseguinte, o interesse em promover acordos para controle da proliferacdo de ADMs e
contencdo de conflitos regionais cedeu lugar a preocupacdo com as capacidades
manifestadas por Estados para desestabilizar regimes politicos legitimos, a partir do
fomento ao “o6dio étnico, odio religioso e outras manifestacdes de extremismo”
(RUSSIA, 2015, p. 6).

No tocante a finalidade da tecnologia da informacdo em conflitos regionais, a
descricdo de operacdes capazes de afetar os interesses nacionais através do espaco de
informacdo foi omitida, em seu lugar destacou as a¢Ges implementadas para melhorar a
vida dos cidaddos russos, dentre as quais, medidas para sustentar o crescimento
demografico e aumentar a expectativa de vida (RUSSIA, 2015, p. 4). Conquanto,
identifica o impacto do espaco de informagédo por Estados que buscam desestabilizar
territorios por meio do uso de “tecnologias da informag¢do e comunicagdo” para

“manipulagdo da consciéncia publica e falsificagdo da historia” (RUSSIA, 2015, p. 6).
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Com intuito de responder aos desafios identificados e, assim, se consolidar como
poténcia global, prevé a alocacdo de recursos em programas que deem continuidade a
implementacdo das transformagdes que visam incrementar as instituicdes de seguranga
nacional (RUSSIA, 2015, p. 8). Algumas diretrizes foram profundamente alteradas, a
fim de assegurar o funcionamento de mecanismos que promovam a eficiéncia da
“organiza¢do militar do estado, formas e métodos de uso das forcas armadas, outras
tropas, unidades e 6rgdos militares” (RUSSIA, 2015, p.9).

Nesse ensejo, pontua que a eficiéncia das instituicdes de seguranca depende da
“identificagdio oportuna dos perigos e ameacas militares existentes e futuras” (RUSSIA,
2015, p. 9). Contudo, ndo apresenta uma descri¢cdo detalhada de tais ameagas, como
estabelecido anteriormente, ao invés, destaca o papel do CIM, enquanto ponto
nevralgico do desenvolvimento e emprego da tecnologia no “fortalecimento das
capacidades de defesa e equipamentos das forcas armadas da Federacdo Russa, outras
tropas, unidades e corpos militares especiais com equipamentos modernos” (RUSSIA,
2015, p. 9).

Naquilo que corresponde as forcas de seguranca, o interesse pela transformacéo
qualitativa foi reformulado para realcar a necessidade de que o aprimoramento das
“formas e os métodos de uso das for¢cas armadas da Federagdo Russa, outras tropas,
unidades e 6rgdos militares” (RUSSIA, 2015, p. 10), caminhe pari passu as novas
“tendéncias da natureza das guerras modernas e dos conflitos armados” (RUSSIA,
2015, p. 10), uma vez que a preparacdo do terreno, mediante a “realiza¢do das
capacidades de combate das tropas (forcas), o desenvolvimento de requisitos para
formagdes promissoras e novos meios de luta armada” (RUSSIA, 2015, p. 10) é
percebida como chave para a consecucao dos objetivos estratégicos nacionais.

As ameacas a seguranc¢a nacional, também, sofreram alteracfes, com acréscimo

3

de trechos que sublinham agdes envolvendo o “uso de tecnologias de informagdo e
comunicacdo para divulgacdo e propaganda da ideologia do fascismo, extremismo,
terrorismo e separatismo, causando danos a paz civil, instabilidade politica e social”
(RUSSIA, 2015, p. 11).

Em relagdo ao meios necessarios para responder aos desafios impostos pelo
“impacto destrutivo das informacOes de organizacdes extremistas e terroristas, servicos
especiais estrangeiros e estruturas de propaganda” (RUSSIA, 2015, p. 13), e, assim,
consolidar a seguranca nas regifes adjacentes a Federacdo, foram acrescidos ao

interesse em implantar sistemas multifuncionais de alta tecnologia nas areas
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fronteiricas, o aprimoramento do sistema de identificacdo, analise e combate de
ameacas na esfera da informacdo; e o aperfeicoamento da cooperagéo interagencias.

Aos fatores reconhecidos como ameacas a qualidade de vida dos cidaddos
russos, acrescenta trechos que denunciam a “introducdo de medidas economicas
restritivas” (RUSSIA, 2015, p. 14) por adversarios da Federagdo. Dentre as agdes
previstas para combaté-las, assinala a necessidade de manter o desenvolvimento e o
acesso a “infraestrutura de rede, incluindo o uso de tecnologias de informacdo e
comunicagdo” (RUSSIA, 2015, p. 15). Por essa logica, considera a moderniza¢do da
producdo industrial, com base no desenvolvimento de novas industrias de alta
tecnologia e investimentos no CIM, o ponto fulcral da estratégia (RUSSIA, 2015, p. 19)

A seguranga tecnologica é apontada como fator preponderante no
desenvolvimento sustentavel da Federacdo que registra 0 compromisso em investir na
“seguranca nacional no campo da ciéncia, tecnologia e educagdo, inclusive na esfera da
informagio” (RUSSIA, 2015, p. 21). Sobre este ponto o documento é mais especifico
que seu antecessor, embora mantenha o interesse no desenvolvimento de alta
tecnologia, sublinha o papel de suporte do Estado na “interagdo entre organizagdes
educacionais e centros de pesquisa com empresas industriais”, bem como na melhoria
da “qualidade do treinamento de cientistas, engenheiros e especialistas técnicos”
(RUSSIA, 2015, p. 22).

Ndo obstante, reforca o compromisso com o cumprimento dos acordos
estabelecidos em tratados de direito internacional dos quais € signataria, e aponta as
organizag0Oes internacionais como a ONU e o CSNU como pegas centrais do sistema de
resolugio de conflitos (RUSSIA, 2015, p. 30). Neste ponto, os militares deixam de
serem considerados atores nestes processos, de maneira que a estabilidade regional é
percebida como subproduto do “fortalecimento da cooperagdo mutuamente benéfica
com os estados europeus” (RUSSIA, 2015, p. 32,).

Em funcdo disto, manifesta o interesse em construir um “sistema aberto de
seguranca coletiva na regifo euro-atlantica” (RUSSIA, 2015, p. 32). Para tanto, propde
um acordo de “parceria completa com os EUA com base em interesses coincidentes,
inclusive na esfera econdmica, levando em consideracdo a influencia fundamental das
relagfes russo-americanas no estado da situagdo internacional como um todo”
(RUSSIA, 2015, p. 32).

No entanto, embora sustente o compromisso em cooperar para “manter o

potencial de dissuasdo menos dispendioso no campo de armas ofensivas estratégicas”
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(RUSSIA, 2015, p. 33-34), a ESN (2015) insere dois artigos que sublinham a
preocupacdo com a aproximacdo da infraestrutura militar da OTAN de suas zonas
fronteiricas. A vista disto, frisa que a intencdo da alianca do norte em adquirir funcdes
globais que contradizem os tratados de direito internacional, representa o grande fator
de desestabilizacio das relacBes entre a Federacdo e as poténcias ocidentais (RUSSIA,
2015, p. 34).

Conquanto, reintera o interesse em fortalecer a segurancga da Eurasia mediante a
aproximacdo das relaces com seus adversarios, desde que efetuadas com base no
respeito aos ““interesses legitimos da Federagcdo Russa na implementacdo do
planejamento politico-militar” (RUSSIA, 2015, p. 34).

Ademais, a preocupacdo com o funcionamento dos sistemas de informagéo e a
construcdo de um sistema unificado de suporte foi mantida. No entanto, a diretriz se
tornou abstrata, estabelecendo como fundamental a sua efetiva implementacdo o
investimento em seguranca da informacdo, sem, contudo, apresentar uma descricao
detalhada das acBes a serem implementadas neste campo (RUSSIA, 2015, p. 35).

A ESN (2015) oferece uma resposta clara ao confronto de interesses posto entre
a Federacdo e os Estados Unidos e seus aliados no que se refere aos conflitos regionais
na Eurésia, na medida em que reforca sua intencdo de atuar de modo independente nas
esferas da politica externa e doméstica. Nesse sentido, o desafio geopolitico imposto
pela expansdo da infraestrutura militar da OTAN, ignorando os interesses legitimos da
Rdassia foi contraposto de modo objetivo na nova estratégia.

Destarte, a analise documental realizada identificou diretrizes e orientacdes
normativas, as quais promoveram transformacgdes institucionais para incorporar 0
ciberespaco como um novo dominio da guerra, condi¢do necessaria para atender aos
anseios estratégicos do poder nacional russo.

Conforme veremos, o conflito que resultou da irreparavel equalizacdo dos
interesses das elites politicas e econdmicas de Rassia e Ucrania na regido da Eurasia,
somado ao robustecimento das capacidades de emprego da forca por parte das
instituicOes de seguranca e defesa da Federagdo Russa, representa o segundo caso
excepcional do uso do ciberespaco em acbes ofensivas para auferir vantagens
estratégicas em um conflito regional. Nesse ensejo, a se¢do seguinte, apresenta destaca
as operacOes militares deflagradas pelos russos, com foco na identificacdo do
mecanismo que regula o uso do ciberespago para consecugdo de objetivos estratégicos
do Estado.
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4.3. Guerra Cibernética: o emprego da tecnologia da informacdo no conflito Russia-
Ucrania (2014-2015).

A fim de compreender de forma substantiva os efeitos do fenémeno da guerra
cibernética esta secdo pretende examinar os ataques cibernéticos que atingiram setores
de infraestrutura critica na Ucrénia em seu contexto mais amplo que se constitui numa
cadeia de eventos interconectados que aproximam campanhas de reconhecimento e
exploracdo de sistemas de informacdo ao uso da forca militar (BRENNER, 2011;
LILIENTHAL, AHMAD, 2015), considerada condicdo suficiente para o uso efetivo do
ciberespaco para projecdo de poder nacional.

A partir da coleta de evidéncias que revelam o modus operandi das institui¢coes
civis e militares russas via ciberespaco, bem como as principais ameacas e armas
utilizadas, identificamos o funcionamento do mecanismo de ag¢do conjunta entre 0s
atores estatais e ndo-estatais nas operacOes, simbiose que amplifica a assimetria de
poder entre Russia e Ucrania em contexto regional. Por essa légica, a ligacdo entre a
campanha de espionagem cibernética e atores estatais russos - Servico Federal de
Seguranca e Agéncia Federal de Comunicacdes e InformacGes Governamentais
(FAGCI) - pode ser tomada como a pedra angular do processo.

Ao passo em que verificamos a dinamica das operagdes, nossa analise do
conflito frisa a congruéncia entre os ataques cibernéticos e as acdes convencionais de
uso da forca como indicativo da relevancia estratégica do ciberespago para consecucao
de objetivos do Estado em conflitos regionais.

Sem embargo, relatérios de agéncias especializadas em seguranca cibernética e
de instituicbes governamentais contém uma série de evidéncias que indicam a ligacéo
entre as atividades de atores ndo-estatais em conjunto com as forcas Spetsnaz.* Este
material registra uma série de ataques de infiltracdo, que fizeram uso de spear phishing
e-mails®® para instalar armas cibernéticas capazes de subtrair informagdes sigilosas de
setores de comunicagdo, bancarios e eleitorais, bem como ataques disruptivos que

causaram danos cinéticos ao paralisarem sistemas operacionais de infraestrutura critica

%0 Spetsnaz (Creninas): grupos especiais de intervencdo da policia, dos ministérios de justica e assuntos
internos russos, FSB, Servico de Inteligéncia Estrangeira, Agéncia Federal de Comunicacdes e
Informagdes Governamentais (FAGCI), bem como do exército russo.

31 Spear phishing: comunicacéo eletronica direcionada a individuos, organizacio ou negdcios especificos
com intencdo de instalar malwares espiGes nos computadores dos alvos.
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elétrica (CROWDSTRIKE, 2014; 2015; 2016; FIREEYE, 2014; 2016; F-SECURE
LABS 2016; LOOKINGGLASS, 2015; ICS-CERT 2016; E-ISAC 2016).*

O relatério emitido pelo Grupo de Inteligéncia sobre Ameagas Cibernéticas
(CTIG) classificou as operagdes como “uma mistura alarmante entre espionagem
cibernética, guerra fisica e as forgas politicas por tras delas” (LOOKINGLASS, 2015, p.
3). Nesse sentido, ao confrontarmos as motivacdes politicas e militares com a andlise da
linha do tempo dos ataques, o ndo envolvimento da Russia nas operagdes se torna de
dificil sustentacao.

Dentre os efeitos observados, a ‘Operacdo Armadegon’, envolvendo a 162
divisdo da FAGCI e do 18° Centro do FSB em conjunto com hackers altamente
qualificados, se destaca devido as capacidades demonstradas pelos invasores para
subtrair informacdes do governo, policia e militares que permitiram aos russos
anteciparem os planos formulados em Kiev para conter o avango de suas tropas
(LOOKINGLASS, 2015).

Os ciberataques foram realizados mediante o0 envio de correios eletronicos
contendo arquivos de extracdo automatica (SFX) maliciosos que, ao serem abertos,
permitiam aos invasores coletarem informacdes valiosas dos alvos. A analise da
infraestrutura de rede identificou nomes de arquivos similares e periodos de maior
volume de ataques cibernéticos que coincidiam com o horério de trabalho em Kiev,
fatores que facilitaram o rastreamento das atividades dessas ameacgas (LOOKINGLASS,
2015, p. 18).

O quadro abaixo (Quadro 7) sumariza as informac6es do relatorio que apontam
os efeitos da campanha de espionagem cibernética com base na ligacéo entre os ataques
cibernéticos e os principais eventos politicos e militares que ocorreram durante o

conflito.

Quadro 7. Cronograma da operagdo “Armadegon”

2014 Acdo fisica 2014 Acdo cibernética
Apbs  separatistas tomarem 0 . -
co%trole dgs cidades de Luhansk e mSta”.—ﬂaShp layer—alh'exe. dropper
15 Donetsk 0 QOVEIno  UCraniano 16 SFX instalado em arquivo formato
Abril anuncia, ugma “operacio abril Microsoft Word disparado via spear
antiterrorista” para retomada dos phising para a_Ivos militares, midia e org.
territorios governamentais
14 Separatistas derrubam avido militar 14 Novos ciberataques s8o detectados

%2 Os relatérios analisados representam fontes secundarias que contém informages produzidas por
especialistas em seguranca cibernética reconhecidos mundialmente. Tratam-se, pois, de um recurso
central para coleta de evidéncias sobre as operacdes envolvendo atores estatais e ameacas cibernéticas.
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Junho | ucraniano com 49 oficiais Junho utilizando o0 mesmo malware e portas de
entrada TTPs para buscar informacGes
sobre como a Ucrania iria responder ao
ocorrido

20 - 20 Os ataques cibernéticos cessam (1
Primeiro cessar-fogo (1 semana)
Junho Junho | semana)
“install.flashplayer_aih.exe” nova versao,
0 123.cmd néo inclui mais uma senha
Queda do voo MH17 Malaysian necessaria para abrir o arquivo SFX de
Airlines (298 civis mortos), as forcas “sex.exe”. Direcionado para alvos
17 armadas russas auxiliam a retomada 17 militares, midia e org. governamentais.
Julho | das cidades ucranianas do leste que . Arquivo contém relatério legitimo para
. . julho Y - LS ~
haviam sido tomadas pelas tropas do notificacdo didria da Administracdo do
governo central Presidente da Ucrania sobre as operacdes
antiterroristas na Ucrania, dados sobre
ataques terroristas contra 0 exeército
ucraniano e suas perdas
Apos invasges das forgas armadas Os ataques cibernéticos cessam na regido
24 russas nos territorios do leste, as 26 que 9
. x leste, inicio da retomada da operacdo de
Agosto | forcas ucranianas sdo forcadas a se [ agosto .
. espionagem
retirar
Spear phising com dois arquivos datados
de 21 de agosto enderegados via email
. e 30 . .
SBU anuncia que identificaram para contas pessoais e do Tribunal
12 . . outubro - . .
Setembr movimento de forgas especiais InterrlaC|onaI de Arpltr_agem Cgmgrmal
0 russas programando novos ataques 26 da Camara de Comeércio e Industria da
cibernéticos contra a Ucrania Ucrénia séo encontrados com links para
novembro | .
paginas falsas de acesso ao Google
Chrome
2015 | Acdo fisica 2015 Acdo cibernética
Execucdo de arquivo SFX contendo
15 . i -
L Apo6s um longo combate as tropas malware indexado a documento oficial
janeiro . . .
ucranianas perdem o controle do 25 escrito em ucraniano com dados sobre
29 aeroporto de Donetsk para 0s| janeiro [ equipamentos e batalhdes de
ianeiro separatistas reconhecimento envolvidos no conflito

] em julho de 2014
Os ataques cibernéticos ndo param até a
retirada das tropas ucranianas do
Debaltaseve, s6 entdo o0s ataques

15 cibernéticos cessaram. As ameacas foram

Segundo cessar-fogo fevereiro movidas para servidores de uma

8 transportadora internacional de logistica
fevereiro | Chefe do centro antiterrorista da 16 de carne e uma loja de eletrdnicos

SBU divulga informagdes sobre os f . Dropper com relatério do centro

e evereiro . . o

ataques das forgas especiais russas antiterrorista da SBU sobre o0s territorios

do leste é utilizado em novos ataques
spear phising contra alvos militares

Novos ataques spear phising séo

13 SBU divulga comunicado oficial 25 identificados, dessa vez com as entradas

marco sobre atividade cibernética russa marco | de servidor TTPs monitoradas pela SBU

atribuida a 162 antiga FAGCI e 18°
FSB da Russia

modificadas. Dois arquivos SFX com
novos codigos “‘tron.cmd”
malwares identificados

contendo

Fonte: Elaborado pelo autor com base em LookingGlass (2015).
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N&o obstante, ao longo da operacdo, distintas APAs utilizaram taticas de
intrusdo sofisticadas para comprometer sistemas de informacdo do governo, midia e
infraestrutura critica da Ucrania, com ataques cibernéticos de negacdo de servico e
espionagem. Destacamos as APAs28: CyberBerkut; FancyBear/Sofacy/Pawn Storm e
Sandworm (CROWDSTRIKE, 2015; 2016).

O uso do ciberespaco no conflito ucraniano é particularmente
interessante porque combina taticas cibernéticas e de guerra de
informacdo. Isso inclui adulteragdo de cabos de fibra Gtica e telefones
celulares de parlamentares ucranianos, além de ferramentas maliciosas
mais comuns, como ataques DDoS e falhas na web. O alcance dessa
atividade ilustra como a guerra cibernética pode ser diferenciada da
guerra de informacdo e sugere que as agdes cinéticas futuras
provavelmente serdo acompanhadas por ambas (MAURER, JANZ,
2014).

Destarte, uma das armas cibernéticas mais utilizadas na Ucrénia foi o
‘BlackEnergy’ (BE)®. Ao longo do conflito diversas variacées deste codigo malicioso
foram identificadas, capazes de atingir alvos politicos, ocasionando a queda de diversos
sitios eletrdnicos do governo, incluindo o do gabinete presidencial ucraniano
(BERGEN, MAURER, 2018); em sua versdo mais sofisticada, este codigo malicioso foi
utilizado para comprometer o funcionamento de sistemas operacionais de infraestrutura
critica (ICS 2016; E-ISAC 2016).

Em fevereiro de 2014, diversos ataques envolvendo o uso de variantes do codigo
malicioso BE foram registrados, dentre os efeitos das operacGes de reconhecimento e
exploracdo os invasores obtiveram acesso aos servicos de telefonia celular de membros
do parlamento ucraniano, interferindo na comunicacéo entre os envolvidos no processo
decisorio de resposta a invasédo do territorio da Crimeia (MAURER, 2015).

A sabotagem das redes de comunicagdo evitou que o poder publico tomasse uma
atitude com relacdo ao movimento das forcas russas (WEEDON, 2015). Apenas quatro
dias apds a anexacgdo da peninsula ucraniana, instalacfes da empresa de comunicages
Ukrtelecom foram invadidas e os cabos de fibra Otica adulterados, inviabilizando a

conexao entre a peninsula e o restante da Ucrania (MAURER, 2015).

B A evolucéo deste malware tem sido acompanhada por diversas empresas especializadas em seguranca
cibernética que apontam a convergéncia entre as atividades criminosas e a espionagem russa através do
ciberespaco (FIREEYE, 2014; F-SECURE LABS, 2016).
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Vale ressaltar que os ataques cibernéticos ocorreram em sincronia com as agoes
das forcas militares russas e grupos mercenarios, os chamados “homens de verde”
(Spetsnaz), representam grupos armados e agentes de inteligéncia sem identificacdo,
responsaveis pelas operacGes militares que tomaram controle da peninsula e apoiaram

0S movimentos separatistas do Leste (GILES, 2015, p. 20).

Grupos de homens armados ndo identificados comecaram a aparecer
em toda a regido, frequentemente em coordenacdo com milicias pro-
russas locais. Tanto o governo ucraniano quanto a maioria das fontes
de inteligéncia ocidentais alegaram que os “homenzinhos verdes”
eram agentes russos. As milicias da ‘“autodefesa” da Crimeia
apreenderam prédios do governo, bases aéreas e instalagdes militares,
e 0 governo de Kiev, desejando evitar derramamento de sangue e
outras provocacdes, ordenou que suas forgas militares ndo resistissem
(ESTADOS UNIDQS, 2015, p. 31).

As tropas especiais empregaram equipamentos das Forcas Armadas da
Federacdo Russa que incluiam veiculos blindados de transporte de pessoal e
helicpteros. Embora, o Kremlin tenha, inicialmente, negado envolvimento nas
operacdes, pouco tempo depois a sede da frota russa do Mar Negro em Sevastopol
admitiu que a peninsula havia sido ocupada para garantir o controle do porto
(ESTADOS UNIDOQOS, 2015, p. 56).

Em marco, a APA CyberBerkut atingiu a pagina da rede do governo da Ucrania,
que ficou fechada por trés dias, além dos sites oficiais, telefones celulares dos
parlamentares ucranianos também foram invadidos (WEEDON, 2015). Na ocasido, o
grupo composto por dissidentes das forcas policiais ucranianas, passou a vincular
noticias na Internet com informacdes que condenavam como ilegitimo o governo
ucraniano formado apds a expulséo do ex-presidente Viktor (CROWDSTRIKE, 2014).

A CyberBerkut utilizou as variacdes ‘BE.lite®* e ‘BlackEnergy2’ (BB2)* para
subtrair informacdes sigilosas como cddigos de execucdo e senhas de acesso remoto de
seus alvos, em geral compostos por politicos ucranianos do alto escaldo do governo. O
vazamento periodico de documentos sigilosos prosseguiu durante os primeiros meses do

conflito “foram mais de 50 itens exclusivos, emails, relatorios, acordos, propostas,

imagens aéreas e identificacdo pessoal” (CROWDSTRIKE, 2015, p. 29).

% Arma cibernética que utiliza diretérios temporérios para executar arquivos iscas infectados com o
malware que sdo carregados por comandos “rundll32.exe”, a variante ndo utiliza rootkit para ocultar
objetos no sistema ou driver kernel para descarregar os arquivos (LIPOVSKY, 2014, p. 3).

% Arma cibernética capaz de esconder os processamentos de rotina utilizados nos ataques, mantém uma
lista codificada de offsets em estruturas de driver kernel que oferece acesso total as informacGes dos
sistemas contaminados (F-SECURE LABS, 2014b, p. 1).
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Em abril de 2014, quando o conflito eclodiu por toda regido leste, as operagdes
cibernéticas para coleta de informacdes vitais aos setores de inteligéncia aumentaram
exponencialmente, oferecendo vantagem significativa as tropas russas no campo de
batalha cinético (LOOKINGGLASS, 2015).

Naquele més a CyberBerkut atingiu empresas militares privadas que operavam
no conflito, o grupo assumiu a autoria dos ataques que atingiram a rede da Comissdo
Central de Elei¢des (CEC), na ocasido, 0s invasores assumiram o controle da pagina que
exibia os resultados da apuracdo eleitoral em tempo real, minutos antes do encerramento
da contagem, o grupo publica uma foto anunciando a vitéria do conservador Dmitry
Yarosh no sitio eletronico oficial da CEC, a noticia falsa foi imediatamente
compartilhada pelos canais de televiséo russos (KOVAL, 2015, p. 56).

No dia seguinte, quando o sistema da CEC teve seu funcionamento
reestabelecido pelo servico de seguranca ucraniano, a comissao confirmou a invasao, e
s0 entdo declarou a vitdria do social-democrata Petro Poroshenko a presidéncia.

Sem embargo, o grau de alinhamento das operagcbes com as prioridades
estratégicas das instituicdes securitarias russas chamou a atencdo de especialistas do
setor de seguranca cibernética que, a altura, sublinharam o apoio técnico e tatico dado
pela Federagcdo aos movimentos que declararam a independéncia dos territorios de
Donbass da Ucrania, em 21 de maio. O volume e a magnitude dos ataques cibernéticos
aumentaram juntamente aos eventos politicos em andamento, por conta disso, a
coordenacao entre a propaganda distribuida e as informacdes vinculadas pela grande
midia foi apontada como evidéncia do modus operandi dos servigos de inteligéncia da
Federacéo atraves do espaco de informacdo (CROWDSTRIKE, 2014; KOVAL, 2015).

Igualmente identificada nas operacGes, a APA FancyBear/Sofacy/PawnStorm €
apontada como responsavel por atingir diversas organizacfes politicas com armas
cibernéticas multifuncionais. A APA vinculada a0 GRU (CROWDSTRIKE, 2016) foi
identificada como responsavel pela campanha de espionagem cibernética orquestrada
para usurpar credenciais de acesso corporativo a sistemas de informacdo de importantes
organizacGes governamentais da Ucrénia, como Forgas Armadas, Ministério da Defesa,
industria de Defesa, partidos politicos, midia e governos (HACQUEBORD, 2015).

Em agosto, uma série de e-mails spear phishing contendo uma lista com nomes
de membros do parlamento ucraniano que supostamente estariam oferecendo apoio aos
separatistas do leste foram enviados em nome do primeiro ministro da Ucrania Arzeniy

Yatsenyuk a diversos Orgdos de investigacdo ucranianos —dentre os quais, Ministério



84

Publico, Servigo de Seguranca, Ministério de Assuntos Internos e o Ministério da
Justica-, a isca continha diretrizes oficiais para que essas instituicOes verificassem a
veracidade das informagdes contidas nos documentos, conquanto, 0 arquivo em anexo
estava infectado com um arquivo malicioso que, ao ser aberto, oferecia acesso as contas
destes servidores aos invasores (LIPOSVKY, 2014, p. 2-3).

As amostras dos cddigos maliciosos coletados contém informagdes escritas em
idioma russo, além disso, a APA registrava suas atividades em horario comercial, de
acordo com o fuso horario das principais cidades da Federacao Russa, “evidéncias de
operacdes focadas e de longa data que indicam um patrocinador do governo —

especificamente, um governo com sede em Moscou” (FIREEYE, 2014, p. 3).

Mais de 96% das amostras de malware que atribuimos ao APA28
foram compiladas entre segunda e sexta-feira. Mais de 89% foram
compilados entre 8h e 18h no fuso horario UTC+4, que é paralelo ao
horério de trabalhno em Moscou e Sdo Petersburgo. Essas amostras
tiveram datas de compilacdo que variaram de meados de 2007 a
setembro de 2014 (FIREEYE, 2014, p. 5).

O relatorio registra que as amostras ‘“utilizam a mesma sequéncia de
descriptografia e algoritmos semelhantes para codificagdo e decodificagdo” (FIREEYE,
2014, p. 21), ademais, ha um padrao identificavel nos cddigos maliciosos, “arquivos
com nomes especificos, hashes MD5, carimbos de data e hora, funcBes personalizadas e
algoritmos de criptografia, backdoors com enderecos de IP e Comando e Controle
similares e nomes de dominios incorporados” (FIREEYE, 2014, p. 29).

As acles cibernéticas das APAs Pawn Storm e CyberBerkut estar conectadas a
fim de facilitar o intercdmbio de informac6es roubadas e o vazamento de documentos
confidenciais. Embora a relacdo entre elas ainda tenha sido pouco explorada, analistas
sublinham que a “CyberBerkut publicou informagdes roubadas durante as campanhas
do Pawn Storm” (HACQUEBORD, 2017, p. 8).

Outra arma cibernética associada a esta APA, o ‘X-Agent ™, desenvolvido em
formato de aplicativo pelo oficial ucraniano Yaroslav Shertuk, com a promessa de
oferecer maior eficiéncia aos sistemas de artilharia do Exército, reduzindo o tempo de
disparo de minutos para segundos, foi introduzida em féruns militares ocorridos na

Ucrania, e chegou a ser utilizada por quase nove mil usuarios. Uma vez instalada, a

% Arma cibernética de acesso remoto capaz de infectar sistemas operacionais como Windowns, iOS e
plataformas moveis. Possui arquitetura modular que combina a funcionalidade de implante necessaria de
acordo com o equipamento utilizado pelo alvo escolhido (CROWDSTRIKE, 2014, p. 59).
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ferramenta implantava de modo sigiloso um cddigo malicioso nos sistemas operacionais
de telefonia celular dos alvos que, em grande parte, integravam a artilharia ucraniana
(MEYERS, 2016).

Os aparelhos infectados forneciam aos invasores a localizacao exata, e em tempo
real, das tropas inimigas, por sua vez os dados eram repassados aos setores de
inteligéncia russos permitindo as tropas anteciparem 0s movimentos do adversario no
campo de batalha. A anélise codigo apresentou uma série de artefatos em lingua russa
de natureza militar que indicam uma correlacéo entre 0 grupo e o setor de inteligéncia

militar russa que operava em apoio aos separatistas do leste (MEYERS, 2016).

Figura 2. Area sob controle dos separatistas 2014-2015
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A (ltima APA identificada no conflito é o Sandworm, apontada como
responsavel pelos ataques a setores de infraestrutura critica elétrica da Ucrania, em
dezembro de 2015, os principais malwares utilizados nos ataques cibernéticos
disruptivos foram o ‘BlackEnergy 3’ (BB3)*' ¢ o ‘KillDisk’ (KD)*® (LIPOVSKY, 2014).

Sem embargo, o DHS em conjunto com a Equipe de Resposta a Emergéncias
Cibernéticas de Sistema de Controle Industrial (ICS-CERT), e, em parceria com 0
instituto SysAdmin, Auditoria, Rede, Seguranga (SANS) e o Centro de Analise e

Compartilhamento de Informacdes de Eletricidade (E-ISAC), emitiram relatérios sobre

% Arma cibernética utilizada para infiltragdo e roubo de informagdes que ndo utiliza componente de
driver kernel, invade diretamente a pasta de dados do aplicativo local e instala um arquivo LNK para
executar o malware usando o “rundli32.exe” (F-SECURE LABS, 2016, p. 11).

% Arma cibernética desenvolvida para apagar o rastro dos processos de infiltragio conectados via serial-
to-ethernet e substituir o arquivo executavel por dados aleatérios (E-ISAC 2016, p. 6).



86

o envolvimento da Federacdo Russa nos ataques cibernéticos que causaram a
interrupgdo no fornecimento de energia elétrica na regido ucraniana lvano-Frankvisk (E-
ISAC, 2016; ICS-CERT, 2016).

O incidente, reportado em 24 de dezembro pela Kyivoblenergo (companhia
regional de distribuicdo de energia elétrica), revelou que terceiros obtiveram acesso
ilegal ao sistema de tecnologia de informacdo da rede elétrica, desconectando sete
subestacdes 110kV e 23 35kV, por trés horas. O relatorio confirma o envolvimento de
uma rede de planejamento e coordenacao de dificil deteccédo, capaz de ocultar os rastros
contidos nos dispositivos atingidos (ICS-CERT, 2016, 1-2).

Com alto grau de complexidade técnica, esta representa uma operagdo especial,
de longo prazo, que se estimou ter levado aproximadamente seis meses, entre o
reconhecimento do sistema e o ataque disruptivo. Uma operacdo que sé poderia ser
efetuada por agentes especializados em taticas de intrusdo, com acesso a recursos
externos e treinamento profissional, capazes de subtrair credenciais e informacoes
privadas para obter acesso aos sistemas operacionais que controlavam a distribuicédo de

energia, sem que sua presenca pudesse ser notada pelos operadores de seguranca.

Os atores demonstraram experiéncia, ndo apenas em redes e
infraestrutura online, como Fontes de Alimentacdo Ininterrupta
(UPSs), mas também em operar os ICSs através de um sistema de
controle de supervisdo, como a Interface Homem Maquina (HMI) [...]
A capacidade mais forte dos atacantes ndo estava na escolha das
ferramentas ou na sua pericia, mas na capacidade de realizar
operagdes de reconhecimento para aprender sobre o ambiente e
executar um ataque maltiplo altamente sincronizado (E-ISAC, 2016,
p. 1-2).

As etapas de planejamento e execucdo dos ataques seguiram 0 modelo
apresentado por Assant e Lee (2015). Composta por diversos estagios, a operacdo
envolveu em seu primeiro estadgio as fases de preparacdo e execucdo da intrusdo
cibernética, mediante o reconhecimento do sistema e armazenamento do cddigo
malicioso (E-ISAC 2016).

Durante a fase de planejamento, os computadores da companhia regional de
distribuicdo de energia elétrica foram infectados com o uso de spear phising e-mails
enviados aos UsuUArios que possuiam acesso a rede administrativa. Estes correios
eletronicos continham arquivos em formato Microsoft Office Excel e Word infectados
com a variante BB3, que permitiram aos invasores extrairem os cdodigos de informagéo

e senhas de acesso aos sistemas operacionais das instalagcées. Uma vez sob controle dos
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alvos, a APA atuava no ambiente infectado com as credenciais de usuarios autorizados;
0 acesso irrestrito e indetectavel permitiu descobrir as vulnerabilidades do sistema e
extrair os dados necessarios para um ataque disruptivo efetivo e sigiloso (E-ISAC,
2016).

Com acesso ao sistema de C2, os invasores puderam utilizar a prépria rede
privada virtual (VPN) das estacOes para obter acesso aos dados administrativos das
empresas e lancar comandos destrutivos a distancia. Desse modo, a APA conseguiu
atingir os alvos fisicos sem que fossem detectados pelo sistema de seguranca (E-ISAC,
2016).

A fase seguinte resultou no desenvolvimento e execucdo do ataque cibernético
que danificou os sistemas operacionais das estacdes e subestacdes elétricas de modo
simultaneo. Apds o feito, para evitar o rastreamento, os invasores utilizaram o cédigo
KD para destruir os arquivos corrompidos do sistema e apagar vestigios da invasdo. Em
arremate, promoveram um ataque do tipo de negacdo de servi¢o (D-DoS) no sistema de
comunicagdo telefonica, para congestionar o servigo da central de atendimento ao
cliente da empresa de energia e assegurar que 0S usuarios atingidos ndo conseguissem
relatar as interrupc¢des (E-ISAC, 2016).

A acdo, imperceptivel no curto prazo, envolveu o uso de codigos maliciosos
capazes de atingir dispositivos serial-to-ethernet e danificar ndo apenas os disjuntores
das subestacOes elétricas conectadas através dos sistemas operacionais SCADA, mas,
também, evitar que as estacGes fossem recuperadas com uso de comandos remotos (E-
ISAC, 2016).

Figura 3. Area afetada pelos ataques cibernéticos

Fonte: Enciclopédia Livre (2024)
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Contudo, os codigos maliciosos utilizados nesta operacdo ndo foram os reais
causadores da interrupcdo do funcionamento dos sistemas operacionais SCADA, neste
caso apenas serviram como ferramentas sofisticadas para exploragédo e obtencdo de
informacdes de acesso privilegiado da administracdo aos sistemas operacionais dessas
infraestruturas que foram atingidas por comandos externos enviados pelos invasores (E-
ISAC, 2016). Em suma, a execu¢do do ataque utilizou o controle do préprio sistema
para afetar o funcionamento de uma infraestrutura critica.

Todavia, desde o ano anterior a operacgéo, as atividades do Sandworm ja estavam
sendo monitoradas pelo FireEye (2014), que alertou sobre uma invasdo em curso aos
sistemas de energia de empresas polonesas e agéncias do governo ucraniano: “[...] 0
grupo parecia estar desenvolvendo métodos para atingir as arquiteturas especializadas
de computadores usadas para gerenciar remotamente 0s equipamentos industriais
fisicos” (GREENBERG, 2017, p. 11).

N&o obstante, ao utilizarem ataques para atingir alvos dessa natureza, a APA
inaugurou uma nova fase no conflito que se desenrolava via ciberespaco, a operagéo
demonstrou a alta capacidade de penetracdo dos invasores para atingir alvos
operacionais de sistemas criticos, aumentando 0s riscos a seguranca dessas
infraestruturas.

Em funcdo do elevado grau de sofisticacdo que envolve os ataques cibernéticos,
somada a capacidade de transformacédo das armas cibernética utilizadas, se torna dificil
refutar a suspeita de que estas operacGes tenham sido impulsionadas por uma agente
institucional robusto, com recursos para alavancar, consideravelmente, campanhas de
longo prazo dessa natureza. Uma vez que para ser efetiva, estas operagdes requerem
largo investimento no desenvolvimento de tecnologia da informacdo e amplo
conhecimento do funcionamento de sistemas operacionais de infraestrutura critica
(WEEDON, 2015).

Apesar de a Federacdo Russa negar, veementemente, 0 apoio as APAS, as
evidéncias contidas nos relatérios apresentados nesta secdo revelam como a atuagédo
conjunta entre atores estatais e ndo-estatais contribuiu para ampliar a capacidade de
projecdo do poder nacional russo sobre um adversario regional. Nossa analise destaca,
portanto, as seguintes evidéncias: a coincidéncia cronologica entre os ataques

cibernéticos e as invasbes por terra; os horarios de funcionamento das APAS; a
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engenharia da informacao por detras dos codigos das armas identificadas; e, o alto grau
de sofisticagdo e complexidade das operacdes realizadas.

Conforme demonstrado, o funcionamento do mecanismo que permite a conexao
entre atores estatais e ndo-estatais a servigo da Federacdo Russa para projecao de poder
nacional via ciberespaco depende da cooperacdo interagéncias, interdepartamentos e
iniciativa privada, bem como parceiros externos que promovam o intercdmbio de
informacdes e expertise técnica suficientes para uso do poder cibernético com vistas a

consecucdo de objetivos estratégicos nacionais.

4.4 Considerages Finais

Ao considerarmos as nuances que permeiam o equilibrio das relacGes entre
russos e ucranianos, verificamos indicios de que o conflito desencadeado em 2013,
resulta de uma série de acontecimentos politicos que incidiram sobre a classe politica e
social de ambos os Estados, na tentativa de acomodar interesses dissonantes, mormente,
devido aos efeitos provocados pelos processos de emancipacgédo dos territorios da antiga
URSS e o alargamento das instituicbes econémicas e securitarias ocidentais,
capitaneadas por Estados Unidos e os seus aliados europeus.

Como descrito, tanto na RUssia quanto na Ucrania, a orientacdo ideoldgica dos
movimentos de libertacdo cedeu lugar as disputas politicas domésticas intraelites que
ndo se furtaram em manter o carater centralizador das estruturas da administracao
publica de matriz soviética, por essa logica, a falta de coesdo dificultou o
equacionamento das relaces externas que permitissem a promocao equilibrada dos
interesses de cada qual na regido. Como agravante, o processo de expansdo das
instituicbes de seguranca e comércio ocidentais, foi incorporado ao eixo narrativo
utilizado pela Federacdo Russa para justificar as operacGes de suas forcas de seguranca.

Nossa andlise identifica duas condiges, suficiente e necessaria, que permitiram
a Federacdo Russa utilizar o ciberespaco para projetar poder sobre a regido da Eurasia.
Nesse ensejo, com base em relatorios produzidos por empresas e instituicGes
especializadas em seguranca cibernética, verificamos um aumento das capacidades
operacionais, manifesta em fungédo da atuacéo interagencias, com vistas a consecucao de

objetivos estratégicos.
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Dentre as principais agéncias estatais e ndo-estatais envolvidas destacamos: o
FSB; a FAGCI e 0 GRU, 6rgdo ao qual estdo subordinadas as forcas especiais russas
(Spetsnaz); bem como as ameacas: CyberBerkut, FancyBear/PawnStorm/Sofacy e
Sandworm.

Ja a analise das fontes oficiais, aponta para a mudanca institucional promovida
no cerne das forcas de seguranca russas como a pedra angular do desenvolvimento
tecnoldgico-cientifico, considerada condi¢do necessaria para assegurar seu uso efetivo e
discreto em conflitos regionais. Para atingir tal meta, a Federacdo Russa promoveu a
constitui¢do de incentivos seletivos que permitiram a incorporacgdo do ciberespaco como
um novo dominio da guerra.

Por fim, as operagbes ora examinadas envolveram diretamente o uso de
informacBes coletadas em campanhas de reconhecimento e exploracdo de sistemas
computacionais que demonstram a significancia da tecnologia da informacdo, da
cooperacéo interagéncias e do ciberespaco para ampliar a assimetria de poder entre a
Federacdo Russa e a Ucrania durante o conflito (2013-2015).
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CAPITULO V

O capitulo considera as nuances da relacédo sino-indiana em torno dos conflitos
desencadeados por disputas territoriais em zonas fronteiricas que separam estes Estados,
como ponto de partida para explicar o fendmeno da guerra cibernética. Com intuito de
verificar “como as institui¢des produzem esses trajetos, como elas estruturam a resposta
de uma dada nagdo a novos desafios” (HALL, TAYLOR, 2003, p. 200) procuramos
responder ao seguinte questionamento: Como a China utiliza o ciberespaco para
consecucgdo de objetivos estratégicos regionais?

Ao conectarmos as implicagdes do processo de mudanca institucional pelo qual
passaram as forcas de seguranca e defesa da China, aos momentos criticos posteriores a
eclosdo do conflito regional sino-indiano (2020-2022), nossa analise identifica as
condigBes que proporcionaram 0 uso efetivo e discreto do ciberespago para consecugéo
de objetivos estratégicos. Consideramos, pois, necessarias alteracdes nas diretrizes que
orientam as instituicbes securitarias para constituicdo de operacdes especiais que, por
sua vez, sdo suficientes para maximizar as capacidades de projecdo do poder nacional
frente a um adversario estratégico®.

Tendo em conta a combinacdo entre seguranca e desenvolvimento nacional
como principal meta do Estado, a China organiza sua grande estratégia em torno dos
seguintes principios: projecdo de poder nacional; pontos estratégicos focais; vencer sem
guerrear; unidade dos objetivos e caminhos; estabilidade relativa (THOMAS, 2014;
POLLPETER, 2015; STOKES, 2015; LINDSAY, CHEUNG, REVERON, 2015).

Frente a dinamica, a espionagem cibernética emerge como op¢do valiosa para
promover 0s interesses nacionais. Conforme veremos, a criacdo de incentivos a
constituicdo de operacdes conjuntas, envolvendo campanhas de reconhecimento e
exploracdo de redes de computadores e ataques cibernéticos disruptivos, indica ndo
somente o nivel de desenvolvimento do aparato cientifico e tecnoldgico chinés, mas,
sobretudo, a eficiéncia institucional em utilizar novos dominios de guerra para ampliar a

assimetria de poder em conflitos regionais.

% Nosso exame das condicdes inerentes ao emprego da tecnologia de informagdo em operagées ofensivas
para atingir setores de infraestrutura critica da-se com base em fontes primarias (documentos oficiais) e
secundarias (académicas, relatorios de empresas especializadas na tematica, jornais).
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5.1. Conflito sino-indiano: contexto politico

Nesta secdo consideramos brevemente a historicidade das relacGes sino-indianas,
de modo a compreender como se constituiram as disputas territoriais nas areas de
fronteira e quais efeitos produziram sobre o equilibrio securitério regional.

A Republica Popular da China e a Republica da India compartilnam uma das
fronteiras interestaduais ndo demarcadas mais longas do mundo, com cerca de quatro
mil quildmetros de distancia, divididas em trés setores que, atualmente, compde a Linha
de Controle Real (LCR) (WESTCOTT, 2017; MURATBEKOVA, 2018; BASHIR,
TAJ, 2022)%.

Sem embargo, a disputa fronteirica sino-indiana pode ser considerada produto do
processo historico que, ao longo do século dezenove, envolveu a competicdo entre 0s
impérios britanico e russo pela hegemonia no sistema internacional (MAXWELL,
2013). O legado deste periodo envolve, pois, a tradigdo e 0s costumes que, ao longo de
séculos de ocupacéo e controle administrativo da regido se cristalizaram em territorios
chave como Aksai Chin e Arunachal Pradesh controlados, respectivamente, por China e
a India (DEEPAK, 2005; MEHRA, 2007; MALIK, 2011; GARVER, 2011; SCOTT,
2011; ZHANG, LI, 2013; CHANGSHENG, BEZERRA, 2014; MOREIRA, 2016)41.

Com a percepgao de que 0 expansionismo russo ameagava suas possessdes 0s
britanicos adotaram uma estratégia de fortalecimento de ‘estados tampao’ em regides de
fronteiras que incidiu diretamente sobre a dindmica politica interna de territorios como
Tibete, Nepal e Butdo, considerados ideais para salvaguardar os interesses da coroa
(SCOTT, 2011; ZHANG, LI, 2013; 2021; BASHIR, TAJ, 2022).

No setor ocidental, o confronto com o Império Sikh (1845-1846) o qual, desde
1799, controlava os territérios de Jammu* e Caxemira (J&C) -atualmente localizados

na India e no Paquistdo-, envolveu a cooperagio entre a Companhia Britanica das indias

“Setor Oriental: Linha McMahon (India, China e Butdo) parte do estado indiano de Arunachal Pradesh;
Setor Médio: juncdo Ngari, Tibete, Las Dwags e Punjab até a trijuncdo China, India e Nepal; Setor
Ocidental: Karakoram até Ngari, no Tibete, La Dwags e Himachal Pradesh (SCOTT, 2011; ZHANG, LI,
2013; WESTCOTT, 2017; BASHIR, TAJ, 2022).

* Aksai Chin: regido de dificil acesso e praticamente inabitada, planalto arido e desolado com valor
estratégico para a China, conecta as provincias do Tibete e Xinjiang através da Estrada Nacional 219
(ZHANG, LI, 2013). Arunachal Pradesh possui mais de um milhdo de cidaddos indianos, centros budistas
importantes, como Tawang, outros territdrios referentes ao setor médio como Himachal Pradesh e Uttar
Pradesh possuem menor valor estratégico para ambos, embora também representem areas de disputa
significativa (SCOTT, 2011).

*2°0 Tratado de Chushul que reconhece o Reino de Jammu ou Ladakh, vagamente demarcado, j& foi
citado por chineses e indianos para reivindicar o territério (WESTCOTT, 2017).
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Orientais (CBIO) e o maraja Gulab Singh para libertar a regido da influéncia
administrativa chinesa, através de Lhasa no Tibete oriental (WESTCOTT, 2017).

Com o fim do conflito, Gulab Singh se tornou governante de J&C, sob 0 mando
da India britanica que, por sua vez, deu inicio a um processo continuo de demarcacéo
unilateral das fronteiras, formalizando tratados que modulavam os limites territoriais da
regido de acordo com a posi¢do que melhor atendesse aos interesses da coroa, manobras
consideradas ilegitimas pelos chineses (DEEPAK, 2005; MEHRA, 2007; BASHIR,
TAJ, 2022)*.

De modo similar, no setor oriental, com intuito de dominar as rotas comerciais
que cortavam o Tibete, o avango britanico se deu em 1904 com a ocupagéo de Lhasa. A
fim de assegurar sua presenca na regido, dois anos depois, a China retomou o controle
do Tibete e quatro anos mais tarde o 13° Dalai Lama se refugiou na india (WESTCOTT,
2017).

A disputa entre britanicos e chineses se intensificou com a ecloséo da Revolugdo
de 1911 que destituiu a Dinastia Qing e p6s fim a monarquia, a turbuléncia minou a
capacidade chinesa de exercer o controle efetivo das regides fronteiricas, com isso 0s
britdnicos passaram a controlar a fronteira nordeste, anexando Lhasa e o Tibete, em
1912 (DEEPAK, 2005). No ano seguinte, Dalai Lama, que havia regressado ao Tibete,
declarou a autonomia do territorio e da provincia de Lhasa, dando inicio as hostilidades
entre separatistas tibetanos e militares chineses (WESTCOTT, 2017)*.

Frente ao contencioso, 0s britanicos organizaram a conferéncia de Simla (1913-
14) para promover um acordo de delimitagdo das fronteiras no setor. Ao final das
tratativas, a proposta Linha McMahon®, que na prética empurrava a fronteira indo-
tibetana sessenta milhas para o norte, foi aceita formalmente por lideres politicos
tibetanos, mas rejeitada pelos chineses que ndo reconheciam a autonomia do Tibete
(MALIK, 2011; MURATBEKOVA, 2018; BASHIR, TAJ, 2022).

3 Em 1885 os britanicos consideraram Aksai Chin parte da Caxemira, e quatro anos depois propuseram
um acordo reconhecendo o controle dos chineses de parte do setor ocidental, em especifico, sobre Aksali
Chin, ja as possessdes sobre Lingzitang e o Vale Chip Chap deveriam ser mantidas sob os auspicios da
coroa (SCOTT, 2011; CHANGSHENG, BEZERRA, 2014).

* Os chineses consideravam Tawang e Lhasa como parte do Tibete do Sul, pois, cumpriam obrigacdes
fiscais com a China desde 1720, quando a Dinastia Qing estabeleceu a ligacdo administrativa e
demogréfica na regido (BASHIR, TAJ, 2022). J& os indianos compreendiam estes territrios como um
dos espagos estratégicos vitais para a India, pois, oferecem acesso ao Vale do Brahmaputra e a outros
estados do Nordeste; protecdo ao flanco oriental com o Butdo; e 0 menor trajeto para chegar ao Tibete
e/ou a China em caso de confronto militar (SCOTT, 2011).

* A demarcacéo passa por Butdo e Mianmar, separando o Tibete de Siquim e Arunachal Pradesh,
representa, pois, um marco temporal significativo para defesa da regifo nordeste da india (BASHIR, TAJ,
2022).
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Ao longo das duas décadas seguintes, um equilibrio ténue nas relagcdes entre a
india britanica e a China manteve o setor oriental livre de conflitos, situacdo que
comegou a se modificar em 1937, quando os britanicos reafirmaram, unilateralmente, a
legitimidade da fronteira demarcada pela Linha McMahon (MEHRA, 2007).

Neste interim, na China a eclosdo da guerra civil (1927-37), produto do
prolongamento da instabilidade doméstica provocada por disputas entre comunistas e
nacionalistas pelo controle politico e administrativo do Estado, impediu qualquer
tomada de deciséo assertiva nas regides fronteiricas, que porventura viesse a ameagar a
legitimidade das liderancas (MAXWELL, 2013). Conquanto, a percep¢do de
inseguranca no ambiente regional foi considerada pela classe politica como efeito
temporario do imperialismo britanico o qual, desconsiderando a soberania estabelecida
desde o século treze pela Dinastia Mongol Yuan (1271-1368), pretendia criar um Tibete
independente na regido (SCOTT, 2011).

Em meados da década de quarenta, com o fim da segunda Guerra Mundial
(1939-1945) e a consequente erosdo da hegemonia britdnica ao final do conflito,
movimentos separatistas tomaram folego nas possessdes coloniais (MAXWELL, 2013).
Diante do cenario, em 1947, a coroa reconheceu a independéncia da Republica da india
que passou ao controle politico e administrativo da Unido Indiana, sob a lideranca de
Nehru como primeiro-ministro (WESTCOTT, 2017)“.

Por outro angulo, em 1949, o processo revolucionario liderado por Mao Zedong
que retirou o nacionalista Chiang Kai-shek do poder e estabeleceu o regime comunista,
deu origem a Republica Popular da China. Dai em diante, Mao passou a organizar a
politica externa de forma personalista e pragmatica, razdo pela qual, nos anos cinquenta,
0s chineses ndo adotaram o irridentismo em matéria de disputas territoriais em areas de
fronteira (CHANGSHENG, BEZERRA, 2014).

Neste periodo, ambos os lideres politicos em ascensdo encaravam a unidade e a
integridade territorial como simbolos do poder nacional, logo as disputas em regido de
fronteira eram consideradas estratégicas, pois, capazes de produzir efeitos significativos
sobre o capital politico em ambito doméstico. A conta disso, a narrativa adotada para

atuarem nestas areas guarda certa similaridade, enquanto que 0s chineses procuravam

*® Desde o final da Grande Guerra (1914-18), o enfraquecimento paulatino da influéncia do império
britanico havia permitido a articulacéo entre setores das oligarquias agrarias e a classe politica indiana
que, sob a lideranca de Jawaharlal Nehru, deram origem ao processo de independéncia do pais (MEHRA,
2007; MAXWELL, 2013).
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reaver territdrios governados por dinastias seculares, os indianos intentavam assegurar
as possessdes conquistadas pelo império britanico (MURATBEKOVA, 2018).

A despeito disso, em que pese o fato de as fronteiras ao longo do Himalaia
nunca terem sido oficialmente demarcadas com reconhecimento de ambos os lados,
entre 1949-1957 as relacdes sino-indianas fluiam de modo satisfatorio (MAXWELL,
2013).

A conta disto, apesar do compromisso firmado pela classe politica em dar
continuidade & estratégia expansionista britanica - ‘Forward Policy’ -*', a india
reconheceu o Tibete como parte integral do territério da China, em 1950. Em
contrapartida, no ano seguinte, a administracdo Nehru criou a Agéncia da Fronteira
Nordeste (AFN) no setor oriental e organizou expedi¢des que ocuparam 0 mosteiro de
Tawang (ZHANG, LI, 2013).

Com os ruidos nas relac@es sino-indianas aumentando, entre 1951 e 1954 foram
propostos acordos de confianga mutua que registraram a relevancia estratégica do setor
oriental, considerado por indianos uma regido autbnoma e por chineses como parte
integral de seu territorio. Diante do quadro, as liderancas acordaram em cumprir com 0s
‘Cinco Principios de Coexisténcia Pacifica’, os quais preconizavam o respeito mutuo
pela integridade territorial e soberania, bem como a ndo interferéncia nos assuntos
internos de cada qual (ZHANG, LI, 2013)*.

N&o obstante, na india mapas oficiais que registravam as fronteiras demarcadas
de acordo com o entendimento do governo comecaram a ser amplamente divulgados®,
em resposta, os chineses fizeram o mesmo, mas na direcdo oposta. Paralelamente,
ambos mantiveram projetos para construcao de infraestrutura civil e militar nas regides
de fronteira contestada (MURATBEKOVA, 2018)*°.

Ao final dos anos cinquenta a névoa que envolvia as relacBes sino-indianas
comecgou a se dissipar, a0 passo em que atritos cada vez mais frequentes entre forgas
militares na zona fronteirica desgastavam seu ténue equilibrio (BASHIR, TAJ, 2022).

" Estratégia britanica de avanco de tropas para ocupar s territérios considerados legitimos que foi
readaptada pela india para avancar sobre regides fronteiricas (MAXWELL, 2013).

* No ano seguinte, na Conferéncia de Bandung, a China reforcou compromisso com a politica de
coexisténcia pacifica, e a promocdo de incentivos a construgdo de mecanismos de cooperacdo capazes de
mitigar os efeitos perversos da descolonizagdo (CHANGSHENG, BEZERRA, 2014).

* Com base no acordo de Panchsheel a india alterou os mapas incorporando Aksai Chin ao seu territorio
(WESTCOTT, 2017).

% No setor ocidental, entre 1953-57 a China finaliza a autoestrada NH 219 conectando a provincia de
Xinjiang ao Tibete através de Aksai Chin; ja no setor oriental passou a reivindicar o territério de Assam
como parte do Tibete, contestando a demarcac¢éo da Linha McMahon (ZHANG, LI, 2013; BASHIR, TAJ,
2022).
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Frente ao cenario, em 1959, os lacos culturais e histéricos que mantinham as relacfes
em patamares amistosos foram desfeitos, em parte, devido a decisdo da administragéo
Zedong em realizar as reformas social e agréaria no Tibete, movimento que provocou a
reacdo da teocracia tibetana apoiada pela india (CHANGSHENG, BEZERRA, 2014).

Como resultado da repressdo aos separatistas por tropas chinesas, novamente, o
Dalai Lama se refugiou em solo indiano, onde declarou um novo governo. Por
conseguinte, a administracdo Nehru reforcou o compromisso com a politica externa
expansionista, tornando o0s embates entre as forcas militares inevitaveis
(CHANGSHENG, BEZERRA, 2014; BASHIR, TAJ, 2022). Nesse interim, setores da
inteligéncia do ELP da China acusaram os indianos de subsidiarem a revolta no Tibete
com intuito de forcar a negociagdo de territérios em disputa nas fronteiras
(WESTCOTT, 2017).

Frente ao contencioso, 0s primeiros enfrentamentos entre forcas militares
ocorreram em 25 de agosto de 1959, na regido de Aksai Chin, mais precisamente no
territorio de Longjiu, lado chinés da Linha McMahon. Naquele mesmo ano, um novo
confronto eclodiu na regido de Kongka, divisa entre a Caxemira e Aksai Chin,
provocando a morte de nove policiais indianos e outros sete detidos (CHANGSHENG,
BEZERRA, 2014).

A percepcgdo de inseguranga na regido fez com que os chineses tomassem a
iniciativa de promover negociacdes em torno dos territérios em disputa, em um ano
notas, cartas e memorandos sobre a questdo foram trocados com os indianos (FANG,
2014). Nesse cenério, em 1960, o entdo Ministro das Rela¢fes Exteriores Zhou Enlai,
em visita a India, demonstrou interesse em reconhecer as fronteiras conforme a
demarcacao britanica, porém com os ajustes que se fizessem necessarios (FRAVEL,
2008; KALHA, 2014).

A proposta de acordo apontava que 0s chineses abdicariam de reivindicar
territorios abaixo da linha McMahon se, em contrapartida, os indianos abandonassem
qualquer aspiragdo sobre Aksai Chin. Entretanto, diante da recusa de Nehru em aderir
aos termos, a fim de assegurar o controle de Aksai Chin, no ano seguinte tropas do
Exército do ELP substituiram as forgas de seguranca (PAPF) no setor ocidental
(WESTCOTT, 2017).

A operacdo militar preparada pelo Estado-Maior do ELP para controlar a regido
fronteirica de Thag La, a norte da Linha McMahon, ocupou postos controlados por

tropas indianas em Dhola sem que houvesse enfrentamento militar. Trés dias depois a
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situacdo se modificou com a decis@o da classe politica indiana de reprimir com uso da
forca qualquer nova incursdo chinesa ao seu territério (CHANGSHENG, BEZERRA,
2014).

O fomento aos movimentos separatistas no Tibete, a fuga do Dalai Lama e a
constante recusa de Nehru em negociar a resolucdo do contencioso nos termos
propostos pela China, bem como os confrontos sucessivos na regido fronteirica entre
forcas militares contribuiram, sobremaneira, para a deterioracdo nas rela¢bes sino-
indianas que acabaram se rompendo.

Consequentemente, no més seguinte, mesmo apds as tropas chinesas terem
desocupado o posto de Dhola, as hostilidades ndo cessaram. Diante do impasse, em 18
de outubro os chineses lancaram a contraofensiva que deu origem a guerra sino-indiana,
em 1962 (DEEPAK, 2005; KALHA, 2014).

As operacbes do ELP tiveram inicio em 20 de outubro, com a retomada de
postos estratégicos em Ladakh e Arunachal Pradesh, seguidas por um cessar-fogo por
vinte dias. Nesse interim, Nehru rejeitou as propostas chinesas de negociacgdo, e, em 14
de novembro, langou uma nova operacdo para retomar postos de controle militares.
Porém, dessa vez, o contra-ataque chinés foi assertivo e eliminou a presenca indiana na
regido em 22 de novembro. Apos a vitoria a China declarou cessar-fogo unilateral e
recuou suas tropas para a posicao ocupada, em 1959 (BASHIR, TAJ, 2022)".

Em ambito domeéstico, as disputas territoriais na fronteira foram consideradas
positivas para o capital politico de Mao ndo apenas por terem recuperado postos
estratégicos de modo célere e efetivo em Ladakh e Arunachal Pradesh, mas, sobretudo,
por terem imposto uma derrota cabal as for¢as indianas (CHANGSHENG, BEZERRA,
2014)%%,

Apés o fim das hostilidades na fronteira, as relacdes sino-indianas
permaneceram congeladas por quase uma década, com o agravante de que o teste
nuclear promovido pela China, em 1964, ampliou, ainda mais, a preocupacgdo da india
com a seguranga regional (MURATBEKOVA, 2018). Frente & ameaga, em 1967, um
novo conflito letal entre forgas militares na regido disputada de Nathu La, fronteira entre
india, Tibete e Butfo, resultou em baixas de ambos os lados (FRAVEL, 2015).

51 Os chineses optaram por manter o controle em Aksai Chin, considerando Arunachal Pradesh como de
menor importancia para a posicdo da China no Tibete. Com isso, pretendiam assegurar o controle apenas
das areas estratégicas necessarias (SCOTT, 2011).

52 Com o fim das hostilidades quase cinco mil soldados indianos foram mortos, e outros quatro mil
capturados, ja no lado chinés poucas baixas e nenhum soldado capturado (MAXWELL, 2013).
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N&o obstante, no inicio da década de setenta, as politicas implementadas pelo
regime comunista e as agdes militares do ELP provocaram novas revoltas no Tibete, por
sua vez, a India interveio no Paquistio Oriental, em 1971, transformado em Bangladesh
durante a administracao de Indira Gandhi (MURATBEKOVA, 2018).

Somente a partir de meados da década de setenta com a despersonalizacdo da
politica externa e das reformas estruturais promovidas por Gandhi e Xiaoping, lideres
que assumiram o controle politico-administrativo em seus respectivos Estados, a
restauracdo do equilibrio securitario regional voltou a ser discutida (HOLSLAG,
2009)%,

De tal que, a despeito dos embates em torno da cisdo do territério do Paquistéo,
e a exploracdo socio econémica do Tibete, aos poucos as relacbes sino-indianas foram
sendo reestabelecidas (BASHIR, TAJ, 2022). Nesse ensejo, em 1979, as liderancas
concordaram em constituir uma comissdo para tratar a questdo das fronteiras, com o
objetivo de firmarem medidas de confianga significativas para promocao da seguranca e
manutencdo das relacbes bilaterais em patamares que possibilitassem o
desenvolvimento econdmico e social (MURATBEKOVA, 2018).

O dialogo proficuo entre os vizinhos proporcionou a construcdo de diversos
acordos, firmados ao longo da década de oitenta e noventa com vistas a encerrar as
disputas em torno da possessdo de territérios-chave como Aksai Chin e Arunachal
Pradesh (ZHANG, LI, 2013)**.

Todavia, as negociacdes, embora, tenham registrado enquadramentos variados
sobre o problema, malograram em atingir consenso (ZHANG, LI, 2013), em parte,
devido aos novos embates entre forgcas militares desencadeados na regido de fronteira ao
longo do vale de Sumdorong Chu, ao sul de Thag La (GARVER, 2016)°°. Para majorar,
em fevereiro de 1987, a India concedeu ao NEFA a condicdo de estado, renomeado
como Arunachal Pradesh, doravante considerado parte de seu territorio nacional
(ZHANG, LI, 2013).

> Na China, em 1976, a morte de Mao Zedong permitiu a ascensao de setores reformistas liderados por
Deng Xiaoping que, em 1978, deram inicio a abertura econdmica. De modo similar, Indira Gandhi,
reeleita em 1971, procurava criar incentivos a implementacao de politicas publicas voltadas para redugédo
de desigualdades (DEEPAK, 2005).

* Em 1981, o Ministro de Negécios Estrangeiros da China Huang Hua, em visita a india, inicia a
primeira de trés rodadas de negociacdo sobre as disputas fronteiricas registradas entre 1982-83. Com
efeito, em 1984, na quarta rodada, ambos concordaram em mudar sua posi¢éo original sobre os limites
fronteiricos, a fim de alcangarem um acordo final abrangente (CHUNG, 2004; KALHA, 2014).

% O impasse envolveu mais de cinquenta mil soldados colocados sob prontiddo para agir em caso de
escalonamento do conflito (FRAVEL, 2008).
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A tensdo s6 voltou a arrefecer, em 1988, quando ambos concordaram em retirar
as forcas militares de areas criticas ao longo da fronteira oriental (CHUNG, 2004).
Concomitantemente, celebraram a criagdo de um Grupo de Trabalho Conjunto (GTC)
para resolucdo do contencioso nas fronteiras, grupo que promoveu a assinatura de
tratados de cooperacdo mutua entre 1988 e 2003 (FANG, 2002).

Tendo como pano de fundo o fim da Guerra Fria e o desmoronamento da URSS,
as relacdes sino-indianas se mantiveram em equilibrio. Assim, em 1993, China e india
firmaram os acordos Sobre a Manutencdo da Paz e da Tranquilidade ao longo da LAC
que reconheceu a demarcacao como fronteira funcional e de Medidas de Fortalecimento
da Confianca no Campo Militar ao longo da LCR, em 1996, que pretendiam obstar
novos confrontos militares (SCOTT, 2011; ZHANG, LI, 2013).

Conquanto os compromissos assumidos demonstrassem o interesse muatuo em
considerar o equilibrio securitario fulcral para o desenvolvimento econémico e social
(MURATBEKOVA, 2018), eram documentos pouco objetivos em matéria de
demarcacdo das areas sob contestacdo (BASHIR, TAJ, 2022). Mais do que isso, ndo
impediram o retorno das disputas e a crescente militarizacdo em territorios chave como
o Tibete, fatores que, somados a realizacdo de testes nucleares pela india, congelaram,
uma vez mais, 0s movimentos na esfera diplomatica (MOREIRA, 2016).

Com intuito de retomar o diadlogo, ambos concordaram em aderir a Declaracao
Conjunta sobre Principios para Relacbes e Cooperacdo Abrangente que convocou
representantes especiais, civis e militares, para auxiliar o GTC, num esforco para
retomar as negociacfes sobre os territorios disputados nos setores de fronteira
(WESTCOTT, 2017; MURATBEKOVA, 2018) *°.

Destarte, entre 2003 e 2009, foram realizadas treze rodadas de conversacdes
entre os representantes especiais e o GTC. Com efeito, em 2005, China e India
assinaram o Tratado sobre Pardmetros Politicos e Principios Orientadores para a
Resolugdo da Questdo da Fronteira india-China se comprometendo com a construgéo de
um ‘pacote de resolucdo’ para demarcacao dos territdrios que considerasse a historia, os
interesses estratégicos, a geografia e a populacdo estabelecida na regido como
parametros decisorios (SCOTT, 2011).

%6 Com o acordo a China reconheceu o territério de Siquim como parte da India, reabrindo a passagem de
Nathu La Pass na fronteira com o Tibete, fechada desde a guerra de 1962. Nao houve reconhecimento do
territdrio indiano Arunachal Pradesh, apenas do Tibete como parte do territorio chinés (SCOTT, 2011).
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Novamente, os produtos da esfera diplomatica, embora necessarios para tentar
reaver o ténue equilibrio securitério na regido das fronteiras, ndo foram suficientes para
evitar o retorno das hostilidades que abalaram, mais uma vez, as relagdes sino-indianas
(WESTCOTT, 2017).

Sendo vejamos, em 2006, a China voltou a reivindicar territérios no setor
oriental, a considerar Tawang parte de seu territorio. Em contrapartida, o Dalai Lama
erradicado na India, reforcou a legitimidade do Acordo de Simla (1914) para
demarcacao da fronteira, pondo em duvida a soberania chinesa sobre o Tibete (SCOTT,
2011).

Numa tentativa de desarmar a tensdo provocada pelo retorno dos movimentos
militares em ambos os lados da LCR, China e india aderiram ao Acordo de Visdo
Compartilhada para o Século 21, em 2008 (BASHIR, TAJ, 2022). Porém, no ano
seguinte, a visita do Dalai Lama, em companhia de lideres politicos indianos, ao setor
oriental da fronteira reacendeu a rivalidade com os chineses (SCOTT, 2011).

N&o obstante, entre 2012 e 2013, novas rodadas de dialogo sobre a disputa nas
fronteiras deram origem a dois acordos firmados para o Estabelecimento de um
Mecanismo de Trabalho para a Consulta e Coordenacio nas Areas Fronteiricas India-
China e Sobre Cooperacdo em Defesa Fronteirica, 0S compromissos previam, ainda, a
criacdo de uma linha ‘direta’ de comunicacao entre generais para resolu¢ao de conflitos
ao longo da LAC (ZHANG, LI, 2013; MOREIRA, 2016; MURATBEKOVA, 2018).

No entanto, os movimentos da esfera diplomatica continuavam a contrastar com
0 avango de projetos para construcdo de obras de infraestrutura promovidos por ambos
os lados nas regides sob disputa (EDFAC, 2013)°".

Com a crescente percepgdo de inseguranca nas fronteiras, novos encontros entre
tropas militares se tornaram inevitaveis, a exemplo dos impasses, sem vitimas
registradas, na passagem de Karakorum, em 2013; Chumar, na cidade de Demchok,
lado indiano de Ladakh, em 2014; Donglang, fronteira entre o But&o, Siquim e o Tibete,
e Pangong, lado chinés de Ladakh, em 2017 (DUTTA 2014; LAU, 2017).

" A PAPF e o Exército participaram na construcdo de centenas de projetos de infraestrutura energética e
de transportes nas regides de fronteira em territorios-chave tais como: “Nuozhadu (Yunnan), Jinpnig
(Sichuan) e Pangduo (Tibete). Além disso, as unidades de transporte da PAPF empreenderam a
construgdo de 172 projetos, incluindo rodovias nas montanhas de Tianshan, na Regido Autdnoma Uigur
de Xinjiang, a ponte viaduto de dois andares sobre o rio Luotang, na provincia de Gansu, e o tdnel
Galungla, ao longo da rodovia Medog, na provincia de Gansu. Regido Auténoma do Tibete, com extensao
total de 3.250 km” (EDFAC, 2013, p. 21-22).
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Curiosamente, mesmo ap0s a retirada das tropas, a tensdo entre as forcas
militares ndo arrefeceu, o patrulhamento e a prontiddo para confrontos em é&reas
disputadas continuaram de modo ostensivo. Em contraste, as liderancas politicas
intentaram promover incentivos ao reestabelecimento do equilibrio securitario regional,

uma vez mais sem sucesso (SCOTT, 2021).

Figura 4. Demarcacdo de Fronteiras em 2017
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A catarse ocorreu em 5 de agosto de 2019, quando a classe politica decidiu
revogar o Artigo 370 que reconhecia a autonomia dos territorios de Jammu, Caxemira e
Ladakh, desconsiderando a coletdnea de medidas de confianga mutua acordadas com a
China no pos-guerra (1972-2013). Com a alteracdo no texto constitucional, a india
passou a considerar Ladakh, em sua totalidade, como parte do territdrio indiano, assim,
novamente, mapas com a nova demarcacao das fronteiras foram publicados (BASHIR,
TAJ, 2022).

Tais provocagOes foram percebidas pelos chineses como ameacas de adogdo do
irredentismo para resolucéo da questdo fronteirica, movimento que provocou forte abalo
no equilibrio securitario regional (SCOTT, 2021). A conta disso, em maio de 2020, em
resposta a crescente militarizacdo da LCR, tropas chinesas e indianas voltaram a entrar

em confronto na regido leste de Ladakh, numa area de entroncamento na zona
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fronteirica do Vale de Galwan®®, préximo & Aksai Chin, local onde os indianos haviam
construido uma rodovia para conectar a regido a base aérea militar reativada de Daulat
beg Oldi, em 2019 (BBC, 2020).

Com o agravamento da tensdo, em 15 de junho de 2020 um novo confronto
violento eclodiu no setor ocidental, o embate foi considerado o mais grave na fronteira
em quase meio seculo, e resultou em baixas de ambos os lados. Embora, o nimero
preciso permaneca sob escrutinio, é inegavel que o retorno das hostilidades abalou
severamente as relac@es sino-indianas (BBC, 2020; THE PRINT, 2021). Uma vez mais,
a decisdo de retirar as tropas dos locais de conflito em fevereiro de 2021, ndo foi
suficiente para arrefecer os animos, assim, em agosto daquele ano, um alto volume de
tropas foi mobilizado para atuar em Ladakh (SCOTT, 2021; BASHIR, TAJ, 2022).

Contudo, chama atencéo o fato de que mesmo a luz da relevancia estratégica que
possuem as relacGes sino-indianas para o desenvolvimento econémico e social de
ambos (MURATBEKOVA, 2018), tanto a China quanto a india, ap6s diversas
tentativas de resolucdo diplomatica das disputas territoriais em areas fronteiricas,
tenham dado continuidade a projetos para construcdo de infraestrutura civil e militar ao
longo da LAC com intuito de responder aos desafios securitarios regionais sob o
argumento de protecdo a soberania e a integridade territorial de seus respectivos Estados
(SCOTT, 2021; BASHIR, TAJ, 2022)%°.

Frente ao exposto, naquilo que tangencia a relevancia académica e securitaria
das operacdes que atingiram a India, se faz mister compreender como se deu 0 processo
de mudanca institucional nas forcas de seguranca e defesa nacional da China que
promoveu incentivos seletivos para o seu desenvolvimento e posterior execugdo. Com
base na analise de fontes primarias, a proxima secdo destaca os meandros institucionais
que permitiram a China incorporar o dominio cibernético a estrutura seguranca e defesa

com vistas & projecio de poder nacional na regifo da Asia.

%8 O territdrio de Galwan é considerado estratégico por ambos os Estados, trata-se do local de pouso para
aeronaves militares mais alto do mundo, uma &rea com cumes de até 14.000 pés (BBC, 2020).

> Na préatica, a obra ampliou a capacidade de transporte de militares e materiais da india no setor
ocidental, medida que despertou a atencdo da China em relagdo aos interesses da india em avancas sobre
as fronteiras (BASHIR, TAJ, 2022).

% Com a reestruturagdo da Forca Especial de Fronteira (SFF) composta por tibetanos étnicos, a india
movimenta efetivos do Paquistéo para Ladakh e cria uma nova divisdo no setor central; o 17° batalh&o foi
ampliado e concentrado em Arunachal Pradesh (SCOTT, 2021). J4 a China investiu em efetivos para
atuar grandes altitudes e nos outros setores de fronteira, com foco na construcdo de estruturas militares
nas regides de Galwan, Depsang e Hot Springs (BASHIR, TAJ, 2022).
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5.2. Mudanca institucional: a transformacéo das forcas de seguranca e defesa chinesas
para incorporar o ciberespaco como novo dominio de guerra

Nesta secdo verificamos os efeitos institucionais das operacOes especiais
orquestradas pela China para atingir sistemas de informacéo na india via ciberespago. A
partir do exame de documentos oficiais que regulam os movimentos das agéncias de
seguranga e defesa da China, coletamos evidéncias do processo de mudanga pela qual
tais instituicOes passaram ao incorporarem a tecnologia da informagédo como vetor da
modernizacdo, considerada condicdo necessaria para mobilizar novas estratégias de
projecdo do poder nacional em conflitos regionais®.

Nossa analise ordenou o conteldo das fontes em trés fatores considerados
significativos para explicar a mudanga institucional: i) desafios geopoliticos; ii)
definicdo e integracdo entre fins e meios; e, iii) construcdo de narrativa estratégica,
aspectos basilares para a orientacdo estratégica das instituicfes responsaveis pela
seguranca e defesa nacional. O material registra 0s incentivos que permitiram a
articulacdo entre os setores de defesa, inteligéncia, iniciativa privada e parceiros
internacionais, para incorporar o ciberespaco como um novo dominio de guerra.

Em sintese, o ELP passou a considerar 0 emprego de tecnologia da informacéo
em acles estratégicas como um recurso significativo para amplificar as chances de
vitdria da China em conflitos regionais quando combinados a aplicacdo de estratagemas
condizentes com as capacidades objetivas das forcas, um dos componentes chave para
causar impacto no desempenho dos alvos (LI, 2002)%. Por essa légica, de acordo com
tedricos do pensamento estratégico militar da ativa e da reserva, o éxito na projecao do
poder nacional depende da capacidade das instituicbes em compreender e manipular a
realidade objetiva (BINGYAN, 2004; JIJUN, 2006; ZHENG, BAO, 2007; XUE
GUO’AN, 2010).

Tendo em vista o crescimento do poder nacional como fio condutor, as
instituicOes militares adotaram, desde a guerra sino-japonesa (1937-1945), uma postura

de ‘defesa ativa’ que, a depender da conjuntura, podia se modificar rapidamente e

%1 Documentos oficiais analisados: Estratégia de Defesa Nacional (2009); Defesa Nacional da China
(2011); O Emprego Diversificado das Forgas Armadas da China (2013); Estratégia Militar da China
(2015); Defesa Nacional da China na Nova Era (2019).

%2 Embora suficiente para produzir o fenémeno da guerra cibernética, a aplicacio efetiva das operacdes
ofensivas via ciberespago depende da capacidade dos atores institucionais em controlar a iniciativa para
alcancar vitorias sem guerrear, tal condicdo pressupde que consigam aplicar estratagemas para sincronizar
0 processo de tomada de decisdo do adversario com os interesses nacionais, induzindo o alvo a tomar
decisbes de modo previsivel (ZHENG, BAO, 2007).
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assumir carater ofensivo (ZEDONG, 1936). Ponto chave para construir e exercer o
poder militar com vistas & protecdo da soberania e da seguran¢a nacional, tal principio
se manteve no bojo dessas agéncias como caracteristica fundamental que orienta, ainda
hoje, a ciéncia da estratégia militar no desenvolvimento de meios que as permitam
vencer conflitos sob condicdes de alta tecnologia (DESJARDINS, 2005).

Em termos operacionais, a premissa basica rege que as instituicGes militares
modernas devem ser capazes de realizar ataques precisos de longo alcance que
paralisem o adversario, obtendo vitdrias em curto espaco de tempo, com custo humano
e econdmico menor ao de ataques tradicionais cinéticos (ZHANG, SIHAI,
CHENGXIAO, 2010)%. Por essa lgica, constataram que as operacdes cibernéticas se
encontravam circunscritas por limitagdes impostas pelas condi¢cbes materiais e
capacidades de acdo dos atores (THOMAS, 2014; POLLPETER, 2015; STOKES,
2015).

Todavia o processo organizado pelo Partido Comunista (PC) para incorporar a
tecnologia como vetor de desenvolvimento das operagdes de forcas de seguranca e
defesa teve inicio somente no ultimo quartil do século passado (EDN, 2009; EMC,
2015).

Desde 1983, quando incidiu sobre instituicdes politicas tradicionais, como no
Instituto de Defesa (ID) dando origem ao MSE e, quinze anos depois, ao Centro de
Avaliacdo de Seguranca de Tecnologia da Informacdo da China (CASTI), érgdo
responsavel por coordenar centros regionais de avaliacdo de seguranca e tecnologia da
informacdo (STOKES, 2015). Outrossim, foram criados o Grupo de Lideres do Estado
para Informatizacdo (GLEI) e o Escritério do Conselho do Estado para Informatizacéo,
dirigidos por representantes do PC e organizacBes militares para implementacdo da
estratégia nacional de defesa (LINDSAY, CHEUNG, REVERON, 2015)%.

Frente ao contexto, a Estratégia de Defesa Nacional da China (EDN)
promulgada em janeiro de 2009, pode ser considerada o primeiro de uma série de

documentos oficiais que ratificam o andamento do processo de cria¢do de incentivos ao

83 Oficiais do instituto de comunicagdo e comando da China definem os estratagemas aplicados a guerra
de informacdo (cibernética) como ‘esquemas e métodos utilizados pelos comandantes e corpos
institucionais para garantir a supremacia da informacdo com base no uso de métodos inteligentes para
vencer os conflitos a custos reduzidos’ (NU, JIANGZHOU, DEHUI, 2000).

% Em 2003, a instituicdo deu origem ao Pequeno Grupo de Coordenacdo em Rede de Seguranca do
Estado e Informacdo (SNISCSG) voltado ao desenvolvimento de novas tecnologias informacionais
(AVERSA, 2018).
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desenvolvimento de novas tecnologias que permitam a efetiva implementacéo da defesa
ativa, principal objetivo a ser perseguido pelas forcas de seguranca nacional®.

A narrativa estratégica destaca a crescente importancia da China no sistema
internacional, em parte, devido ao forte crescimento econémico sustentado nas Gltimas
décadas; e, condena a expansdo militar como produto da pretensdao hegemonica de
alguns Estados. Considera, pois, que tais fatores impdem a necessidade da construgéo
de novos arranjos institucionais que permitam mitigar a presenca de ameacgas ao
equilibrio securitario.

No tocante a esfera internacional, ao passo que assume 0 COmMPromisso em
exercer uma politica externa “independente e de paz e uma politica de defesa nacional
destinada exclusivamente a proteger o seu territorio e 0 seu povo” (EDN, 2009, p. 3),
registra preocupacdo com o elevado volume de investimentos de grandes poténcias
internacionais nas ultimas décadas para producdo e emprego de novas tecnologias de
armamento, sublinha que para estes Estados “(...) As for¢as nucleares estratégicas, a
astronautica militar, os sistemas de defesa antimisseis e o reconhecimento e vigilancia
global e nos campos de batalha tornaram-se prioridades maximas” (EDN, 2009, p. 4) do
processo de RMA, considerado simbolo do desenvolvimento técnico-cientifico de que
dispdem para projecéo de poder nacional.

Nesta direcao, destaca o interesse em perseguir “um caminho de informatizagao
militar com caracteristicas chinesas” (EDN, 2009, p. 16) tendo o desenvolvimento da
tecnologia informacional como pedra angular das operacdes em multiplos dominios
(EDN, 2009)%. Por essa légica, a informatizacdo é descrita como parametro para
mensurar a efetividade das forcas e a tecnologia de informacdo o aspecto central para
alcangarem ‘“a mecanizacdo e grandes avangos na informatizacdo até 2020 (...) e a
modernizagdo da defesa nacional ¢ das forgas armadas at¢ meados do século XXI”
(EDN, 2009, p. 12).

Com a finalidade de atingir as metas tracadas, prevé a criacdo de incentivos a

industria de ciéncia e tecnologia voltada para a defesa, a fim de promover ndo apenas o

% Desde a década de noventa, “o ELP estabeleceu a diretriz estratégica militar de defesa ativa baseada na
vitoria de guerras locais em condicdes de tecnologia moderna, particularmente de alta tecnologia. (...)
uma estratégia de fortalecimento das forcas armadas através da ciéncia e da tecnologia (...) para
modernizacdo da defesa nacional e das for¢as armadas” (EDN, 2009, p. 11).

% Desse modo, o ELP assume o compromisso com o fortalecimento das capacidades institucionais que
permitam o desenvolvimento técnico-cientifico em patamares significativos, orientados para
“salvaguardar a soberania, a seguranca e o desenvolvimento nacionais, tomando a reforma e a inovagao
como a sua forca motriz fundamental, e avancando na modernizacdo da sua defesa nacional e das suas
for¢as armadas” (EDN, 2009, p. 3).
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desenvolvimento de equipamentos e armas eficientes, mas o aprimoramento da
expertise técnica e tatica das forcas. Razdo pela qual, considera necessaria a assimilacdo
por militares e civis das novas tendéncias de “guerra de informagao, particularmente da
guerra eletrénica. (...) aprimorando o treinamento sobre como operar e usar armas e
equipamentos de informac¢ao” (EDN, 2009, p. 12)67.

No tocante aos desafios estratégicos representados por guerras locais, enfatiza
que a eclosdo recorrente de conflitos dessa natureza ocorre em funcdo da politica
expansionista incorporada por Estados que, ao instarem movimentos separatistas em
territorios estratégicos, ameacam a soberania e a integridade territorial da China®. A
vista disso, frisa os efeitos negativos para o equilibrio securitario regional do
entrelagamento de “ameagas tradicionais e ndo tradicionais” (EDN, 2009, p. 6).

No que se refere a estrutura de forca para a defesa de regides de fronteira com a
finalidade de assegurar a soberania nacional e a integridade territorial, prevé a
implementag¢do de medidas para reforgar a “prontidao para o combate, aprimorando de
forma abrangente suas capacidades de reconhecimento e vigilancia, comando e controle,
resposta rapida e operagdes defensivas” (EDN, 2009, p. 22).

Cientes de que tais conflitos se desenrolam sob condi¢bes que favorecem o uso
da tecnologia da informac&o, destaca o potencial do dominio cibernético para aprimorar
as capacidades de emprego da forca com o intuito de obter vantagens estratégicas que
permitam explorar e “aproveitar a0 maximo nossos pontos fortes para atacar os pontos
fracos do inimigo” (EDN, 2009, p. 9). Outrossim, salienta a relevancia de operacdes que
ndo envolvam declaracdo formal de guerra, como “forma importante de aplicagao das
forgas militares nacionais” (EDN, 2009, p. 9).

Diante do cenario prospectivo, cresce a relevancia dos esfor¢os conjuntos entre
instituicGes nacionais e a iniciativa privada. Nesse sentido, prevé fomentar parcerias
entre institutos de pesquisa e a industria de defesa para producéo de tecnologia para uso
dual, a exemplo da estrutura de rede integrada de informacéo, em vigor desde 2006, que
promoveu avangos na “constru¢do de sistemas de comando e controle para operacdes
conjuntas integradas, que ampliaram significativamente a capacidade de apoio a
informagdo no campo de batalha” (EDN, 2009, p. 16).

67 — . . S s . . x
As novas diretrizes, orientadas por teorias que sustentam a significancia da tecnologia da informagéo

para uso em conflitos modernos, vém sendo paulatinamente aplicadas em “planos e orientagdes de médio

e longo prazo para a informatizacdo das forcas armadas foram formulados e promulgados, normas

técnicas foram revistas e refinadas, e a educacdo institucional e a formagdo de pessoal (...) reforgados”

(EDN, 2009, p. 17).

% Destaca a presenca de ameagas desta natureza organizadas no Tibete (EDN, 2009).
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A China esta a acelerar a transformacao das estruturas e mecanismos
das empresas da industria de defesa e estd na fase inicial de
estabelecimento de um novo sistema de ciéncia, tecnologia e industria
relacionados com a defesa [...] As contradi¢des estruturais na ciéncia,
tecnologia e industria relacionadas com a defesa foram gradual e
fundamentalmente resolvidas através da reestruturacdo estratégica e
da consolidagdo do corpo principal da industria de defesa (EDN, 2009,
p. 43).

Em linha com o documento antecessor, a estratégia de Defesa Nacional da China
(EDN), promulgada em 2011, reforcou o compromisso com o desenvolvimento de
novas tecnologias da informacdo para fortalecer as capacidades das forcas em
implementar a defesa ativa, pilar da soberania e integridade territorial.

Com poucas altera¢fes no eixo narrativo, destaca a relevancia da China em um
sistema internacional marcado pela existéncia de uma multiplicidade de centros de
poder que impdem a necessidade de promover medidas de confianca mdatua e
cooperagdo que contribuam para o equilibrio securitario e o enfrentamento de “ameagas
integradas, complexas ¢ volateis” (EDN, 2011, p. 4).

Naquilo que tange a esfera internacional, reforca 0 compromisso com a
orientacdo de uma politica externa independente, voltada a promogéo da cooperagdo
interestatal que permita erigir “relagdo amigavel e de parceria com os seus vizinhos”
(EDN, 2011, p. 66).

N&o obstante, acrescenta trechos que reiteram a preocupacdo com os efeitos do
processo de implementacdo de mudancas nas estratégias de atuacdo promovidas por
Estados fortes com o intuito de aprimorar a producdo e o uso de tecnologias
informacionais, “algumas poténcias elaboraram estratégias, (...) desenvolveram meios
para uma rapida resposta global a ataques, (...) aprimoraram as capacidades de uso das
operagdes cibernéticas para ocupar novos patamares de comando estratégico” (EDN,
2011, p. 5).

Em resposta, assinala 0 compromisso em impulsionar a estratégia da RMA com
caracteristicas chinesas com base no fomento ao desenvolvimento técnico-cientifico que

permita alterar “gradualmente o foco da quantidade e escala para a qualidade e

% Considera os acordos firmados entre China e india (1993; 1996; 2005) produtos do dialogo proficuo
interinstitucional para estabelecimento de medidas que promovam a seguranca regional em territdrios
fronteiricos disputados. E registra a constituicdo do ‘sistema representativo de fronteira’ como iniciativa
das instituicOes responsaveis pela seguranca nacional para acelerar a resolucéo de eventuais conflitos nas
regifes de fronteira (EDN, 2011).
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eficiéncia, de um modelo intensivo em mao-de-obra para um modelo intensivo em
tecnologia” (EDN, 2011, p. 15).

Dentre as finalidades da politica de defesa nacional, destaca a continuidade do
processo de desenvolvimento da tecnologia de informacdo para a modernizacdo das
forcas de seguranca, que promovera a mecanizacao das forcas, até 2020, com base no
“desenvolvimento de armamentos e equipamentos de alta tecnologia, e novos tipos de
forcas de combate” (EDN, 2011, p. 12). Outrossim, prevé incentivos ao processo de
transformacdo das capacidades de uso da tecnologia da informacdo para alcancar a
vitdria em guerras locais travadas sob condicGes de informatizacédo, com efeito, sublinha
avancos consideraveis alcangados na “constru¢do de sistemas de informacgdo para
reconhecimento e inteligéncia, comando e controle e preparagdo do campo de batalha
(...) [e] formagdo de comandantes para operagdes conjuntas” (EDN, 2011, p. 20).

No que concerne aos desafios estratégicos, mantém a preocupa¢do com 0S
abalos no equilibrio securitario regional, provocados pelo aumento da influéncia de
grandes poténcias em conflitos envolvendo territorios disputados em zonas de fronteira.
Mais do que isso, em especifico, insiste em denunciar como fator preponderante o
suporte técnico e tatico oferecido as ameacas domésticas provenientes de movimentos
separatistas organizados no Tibete (END, 2011).

A fim de mitigar o problema, por um lado reforca a intencéo de: i) organizar sua
politica de defesa nacional com base no principio da prudéncia estratégica, “atacar
apenas depois de ser atacado”; ii) jamais “procurar a hegemonia, nem adotar a
abordagem da expansédo militar agora ou no futuro” (EDN, 2011, p. 9); e, iii) fomentar a
criacdo de incentivos a resolucdo de conflitos com base na construcdo de medidas de
confianca matua’. Por outro, orientado pela revisdo das estratégicas de uso da forca,
reitera a necessidade de produzir incentivos a constituicdo de operacfes conjuntas que
permitam o uso de recursos de informacdo para auferir vantagens estratégicas em
conflitos regionais (EDN, 2011)™.

No tocante a estrutura das forcas de seguranca publica e do Exército do ELP,
responsaveis pela patrulha de regides disputadas, destaca a missdo de salvaguardar o

equilibrio securitéario regional com base nas diretrizes da politica de consolidacdo da

"® De acordo com o documento: “a forca de defesa fronteirica do ELP criou ao longo das fronteiras mais
de sessenta estagBes para conversagdes e reunides fronteiricas, e todos os anos participa em milhares de
conversagdes e reunides com paises vizinhos” (EDN, 2011, p. 67).

' “Uma nova geragio de doutrinas de comando em campanhas e operagdes conjuntas, e outras doutrinas
de apoio relevantes foram emitidas e implementadas, e uma série de trabalhos tedricos e livros de
treinamento em campanhas conjuntas foram compilados” (EDN, 2011, p. 20-21)
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2

defesa fronteirica “de manutengdo da estabilidade e de promog¢ao do desenvolvimento
(EDN, 2011, p. 30)",

Conquanto, mantem forte interesse em aprimorar sistemas de C2,
reconhecimento e inteligéncia, que permitam amplificar as capacidades de uso da
tecnologia da informacédo em sistemas de apoio integrado (EDN, 2011). Ja no tocante a
formag¢ao dos quadros para lidar com os desafios, prevé “o cultivo de comandantes de
operagdes conjuntas, profissionais de informacdo, especialistas em tecnologia da
informacao e especialistas em operacao e manutencao de novos tipos de equipamentos”
(EDN, 2011, p. 25)",

J& no que diz respeito aos meios para alcancar os objetivos, reforca a relevancia
das parcerias entre o setor publico e o privado com intuito de aprimorar as capacidades
técnico-cientificas aplicadas a defesa, projetos que nas Ultimas décadas tém se destacado
por “avancos significativos registrados em técnicas de reconhecimento e exploragdo,
processamento de dados, producdo de armamento e equipamento” (EDN, 2011, p. 55).

Na esteira da mudanga institucional sob escrutinio, a China promulgou O
Emprego Diversificado das Forcas Armadas da China (EDFAC), em 2013, documento
chave para a orientacdo estratégica militar do ELP.

O eixo narrativo mantém o compromisso com a constru¢cdo de medidas de
cooperacdo e confianca interestatal que promovam o equilibrio securitario com base na
implementacdo da defesa ativa. Nesse ensejo, frisa que a robustez das forcas deve ser
proporcional a posicdo internacional ocupada pelo Estado, dessa forma, prevé alavancar
0 processo de modernizacdo mediante a construcdo de sistemas informacionais que
ampliem a efetividade das operacbes de combate a ameacas tradicionais e néo
tradicionais (EDFAC, 2013).

Em termos de desafios geopoliticos, reforca o registro sobre as mudancas na
dindmica dos conflitos interestatais provocadas pelo uso de tecnologias informacionais

por grandes poténcias com intuito de assegurar ‘‘superioridades estratégicas na

2 “A Comissdo Estatal de Defesa Fronteirica e Costeira, sob a dupla lideranca do Conselho de Estado e
da Comissdo Militar Central (CMC), coordena as defesas fronteiricas e costeiras da China. Todos os
comandos das &reas militares, bem como as provincias fronteiricas e costeiras, cidades e condados, tém
comissdes para coordenar as defesas fronteiricas e costeiras com as suas respectivas jurisdi¢des” (EDN,
2011, p. 30).

3 «para formar oficiais comandantes para operagées conjuntas, 0 ELP também reformou o modelo de
formacdo de graduados para o seu Mestrado em Ciéncias Militares. Apos a promulgacéo das Medidas de
Implementacéo do Projeto de Pessoal Militar de Alto Nivel em Inovacédo Cientifica e Tecnoldgica, a cada
dois anos o PLA, seleciona duzentos cientistas lideres e talentos de alto desempenho de diferentes
disciplinas para treinamento especial, a fim de melhorar sua aptiddo para a inovacdo em ciéncia e
tecnologia” (EDN, 2011, p. 25).
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concorréncia internacional em areas como o espaco exterior € o ciberespago” (EDFAC,
2013, p. 4). Em resposta, sublinha que a efetiva implementacdo da defesa ativa se
orienta, dentre outras finalidades, a: i) salvaguardar os interesses da seguranga nacional
no ciberespaco; ii) combater movimentos separatistas que ameacem a soberania e a
integridade territorial do Estado; iii) aprimorar as capacidades das forcas para atuarem
em conflitos travados sob condicées de informatizacdo (EDFAC, 2013, p. 5)".

Né&o obstante, registra evidéncias de como a mudanca institucional impulsiona a
cooperacdo interagéncias para desenvolvimento tecnoldgico e organizacional das
instituicOes de defesa e seguranca. A exemplo das reformas administrativas que
incidiram sobre Comissdo Militar Central (CMC) e deram origem ao Departamento de
Planejamento Estratégico (DPE) do ELP e a reorganizacdo de departamentos chave do
Estado-Maior, dentre os quais, se destacam o0s de comunicacfes; informacao;
treinamento e armas, num esforco para “tornar as forgas operacionais enxutas,
conjuntas, multifuncionais e eficientes” (EDFAC, 2013, p. 8).

Seguindo as diretrizes, o Exército modificou a orientacdo da defesa estatica para
um modelo de mobilidade eficiente, tendo por base a informatizacdo como vetor do
“desenvolvimento de tropas de aviagdo do exército, unidades mecanizadas ligeiras e
forcas de operagdes especiais (...), tornando gradualmente as suas unidades pequenas,
modulares e multifuncionais” (EDFAC, 2013, p. 8).

Dentre os principios que orientam as operages de combate, a dissuasdo é
considerada fulcral, consequentemente, o dominio cibernético desponta como opcéo
estratégica para assegurar a efetividade das operacbes. Por essa logica, reforca o
compromisso em dar continuidade ao processo de aprimoramento de armas,
equipamentos e dos efetivos “treinamento de conceitos operacionais em condi¢des de
informatizacdo como dominio da informacdo, confronto entre diferentes sistemas,
ataque de precisdo, fusdo, integracdo e articulacdo (...) e treinamento em ambientes
complexos de campo de batalha” (EDFAC, 2013, p. 18).

Tendo em consideracdo o exposto, fica evidente que as operagdes cibernéticas se
tornaram vitais para que a China pudesse incorporar uma estratégia de defesa ativa que
permitisse vencer guerras limitadas sob condic¢des de alta tecnologia (POLLPETER,

2015). Dentre os efeitos registrados das campanhas de reconhecimento e exploracdo

" «As forcas armadas da China baseiam firmemente a sua preparacdo militar na vitéria de guerras locais
sob condig¢Bes de informatizacdo, fazem planos globais e coordenados para promover a preparacdo militar
em todas as diregdes estratégicas, intensificam o emprego conjunto de diferentes servicos e armas e
melhoram as capacidades de combate com base em sistemas de informagdo” (EDFAC, 2013, p. 5).
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organizadas, registradas na primeira década deste século, se destacam a aquisicdo de
propriedade intelectual para desenvolvimento de tecnologia de ponta e de informacéo
politica com fins dissuasorios (LAVENDER, 2013).

Diante do cenério, 0 GLEI passou a ser dirigido pelo chefe de Estado Xi Jinping,
em 2014, através da Comissdao Central Militar (CCM) que incluia entre seus membros o
Chefe do Estado-Maior do ELP, General Fang Fenghui, responsavel pelas politicas
relacionadas as operacOes cibernéticas nacionais e seguranga da internet. Com isso, 0
Exército do ELP se tornou a instituicdo central do sistema de seguranca cibernética da
China, responsavel por operacdes de inteligéncia militar, guerra eletr6nica e espionagem
(STOKES, 2015)".

A Estratégia Militar da China (EMC), publicada em 2015, contém parametros e
mecanismos de acdo adotados para implementacdo da defesa ativa que registram a
significancia do ciberespaco para a consecucdo de objetivos estratégicos nacionais
(EMC, 2015)"°.

A narrativa estratégica permanece similar aos documentos antecessores,
descreve o andamento do processo de transformacdo internacional provocado por
mudancas e reformas na estrutura de governanca global e, em especifico, na regido
Asia-Pacifico, que tornaram ainda mais complexa a dindmica das relagdes
internacionais. Ante a dindmica, frisa o interesse em alcancar o ‘rejuvenescimento’ da
nacao e reafirma o compromisso com a politica externa contra hegemonica e de defesa
ativa (EMC, 2015).

Com relacdo aos desafios geopoliticos, mantém a atencdo aos impactos
provocados por alteracBes nas estratégias de seguranca e defesa das grandes poténcias,
com intuito de avancar a construcdo de armas e equipamentos para UsO em novos
dominios de guerra, com destaque para o ciberespaco. Embora, ressalte que tais
mudancas na tecnologia e na configuragcdo dos dominios ndo afetem significativamente
0 ambiente politico e militar internacional, a nivel regional tais fatores séo identificados

como “novos e graves desafios a seguran¢a militar da China” (EMC, 2015, p. 5).

" O Exército do ELP passou a administrar um dos maiores centros de coleta de inteligéncia e
infraestrutura de seguranga da informacdo do mundo, com competéncia para atuar nas areas de sinais de
inteligéncia (SIGINT), computacdo avancada de alto desempenho e capacidades técnicas para criptografia
e descriptografia (LINDSAY, CHEUNG, REVERON, 2015).

Considerando a experiéncia historica das guerras revoluciondrias, na década de cinquenta a estratégia
da CMC promoveu alterac6es nas diretrizes de implementacéo da defesa ativa em paralelo aos processos
de disputa territorial que abalaram o equilibrio securitario regional ao longo de décadas (EMC, 2015).
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Igualmente, manifesta preocupacdo com o potencial entrelagamento de ameagas
tradicionais e ndo tradicionais para abalar o equilibrio securitario, em especifico, insere
trechos que sublinham a relevancia estratégica de combaté-las em territorios chave
como o Tibete, onde se verifica a necessidade de se “intensificar os esforgos nas
operacdes contra a infiltracdo, o separatismo e o terrorismo, de modo a manter a
segurancga politica e a estabilidade social da China” (EMC, 2015, p. 7).

Afim de preparar as forgas de seguranca e defesa para superar os desafios,
reforca o interesse em dar continuidade ao processo de modernizacéo, tornando-as aptas
para vencer guerras locais sob condicbes de informatizacdo. A vista disso, aborda o
problema sob perspectiva holistica com base em diretrizes inovadoras que orientam as
forgas a “prestarem muita atengdo aos desafios nos novos dominios de seguranca e
trabalharem arduamente para tomar a iniciativa estratégica na competicdo militar”
(EMC, 2015, p. 6)"".

Considerando o ciberespaco como dominio promissor, no qual os Estados tém se
orientado para construgdo de capacidades operacionais ofensivas e defensivas com
potencial para atingir setores e sistemas de informacdo de alvos estratégicos, o ELP
“(...) acelerara o desenvolvimento de uma for¢a cibernética e aumentara as suas
capacidades de consciéncia situacional do ciberespaco, defesa cibernética, apoio aos
esforcos do pais no ciberespago e participagdo na cooperacao cibernética internacional”
(EMC, 2015, p. 14).

N&o obstante, sustenta que a efetiva implementacdo da defesa ativa depende de
ajustes no modelo de preparacdo das forcas que permitam a distribuigéo eficiente das
forgas para atuarem em operacdes especiais de combate as “(...) ameacas provenientes
de novos dominios de seguranca, como o espaco exterior € o espago cibernético” (EMC,

2015, p. 10)’®. Nesse sentido, prevé a criacdo de incentivos a construcdo de sistemas

" «A abordagem holistica procura equilibrar a preparacéo e a prevencio da guerra, a protecio dos direitos
e a manutencgdo da estabilidade, a dissuasdo e o combate & guerra, as operacdes em tempos de guerra e o
emprego de forgas militares em tempos de paz” (EMC, 2015, p. 9).

Dentre os meios a serem implementados para tornar as forcas de seguranca e defesa aptas a combater
ameacas provenientes do uso de novas tecnologias da informacéo em conflitos interestatais, destacamos:
i) o desenvolvimento e producdo de armas e equipamentos sofisticados e inovadores que possam
contribuir para robustecer as capacidades do ELP em confrontos travados sob condicfes de
informatizagdo; ii) formacdo de quadros qualificados para formular e implementar teorias militares
inovadoras que indiquem mecanismos operacionais efetivos e compativeis com o emprego da tecnologia
da informacdo em conflitos atuais e futuros; iii) incrementar as instituicdes militares ligadas ao CMC,
promovendo ajustes no sistema de liderancga e gestdo de servicos e armas que permitam o uso planejado
de recursos estratégicos em caso de confronto; iv) aprimorar a integracdo civil-militar em ambito da
seguranga nacional em novos dominios operacionais (EMC, 2015, p. 16-17).
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informacionais integrados e funcionalmente independentes, sistemas de reconhecimento
e exploracdo para identificagdo precoce de ameacas e desenvolvimento de armas
capazes de atingir alvos distantes com precisao e discrigdo (EMC, 2015, p. 19).

Como se nota, 0 processo de mudanga institucional persegue o propdsito de
permitir a atuacdo das forcas nos mais diversos dominios de conflito, haja vista a
percepcdo da complexidade dos desafios estratégicos que ameagam a soberania e a
integridade nacional. Em virtude disso, se torna mister a transformacgdo nos padrbes
operacionais das for¢as com intuito de maximizar “ainda mais a disposi¢ao do campo de

batalha e fortalecer o pré-posicionamento estratégico” (EMC, 2015, p. 20).

[...] aproveitar a iniciativa estratégica na luta militar, planejar
proativamente a luta militar em todas as direcbes e dominios e
aproveitar as oportunidades para acelerar a construcdo, reforma e
desenvolvimento militar [...] aproveitar ao maximo a eficacia global
das operagdes conjuntas, concentrar forcas superiores e fazer uso
integrado de todos os meios e métodos operacionais (EMC, 2015, p
10).

Ao considerarem a primazia da ofensiva no dominio cibernético como fator
preponderante para adquirir vantagens assimétricas contra adversarios poderosos
(QINGMIN, 2002), os tedricos do ELP compreendem as operacbes em redes de
computadores como revolucionarias, pois, capazes de impactar ndo apenas 0s sistemas
de informacdo, mas, conceitos operacionais tradicionais do pensamento militar, da

politica e da economia dos adversarios (THOMAS, 2014).

Com intuito de transformar o modus operandi e amplificar a eficiéncia
das agéncias de inteligéncia para coleta de informag&o estrangeira, a
postura cautelosa e de aversdo ao risco foi, gradualmente, substituida
por uma de autoconfianga operacional que acompanhava o surgimento
da China como ator com status e influéncia crescente no sistema
internacional (INKSTER, 2015, p. 34).

A mudanca causou um forte impacto na capacidade de coleta de informacdo do
adversario, seja por via da espionagem ou sabotagem (INKSTER, 2015). Embora, as
organizacOes do ELP responsaveis por realizar ataques disruptivos permanecam néo
reveladas, o quarto departamento dedicado ao planejamento de operacbes e
contramedidas eletrénicas, é visto como o provavel responsavel (STOKES, 2015).

Ademais, teve implicacOes diretas para a dinamica de distribuicdo de poder
regional, transformando as forcas armadas chinesas de uma instituicdo militar

tradicional, composta por conscritos, em uma for¢a moderna, menor e mais profissional,
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como se verifica, em especifico, nas forcas especiais’®, e, no geral, nas estruturas do
terceiro e quarto departamento do ELP (LAVENDER, 2013).

Igualmente, ao enfatizarem a importancia da integracdo das operac@es cinéticas
e cibernéticas para atingir alvos civis e militares em tempos de guerra e/ou paz,
destacam o potencial de novos dominios da guerra capazes de ampliar a assimetria de
poder entre adversarios estratégicos. A exemplo daquelas capazes de atingir sistemas
C4I1SR®® e/ou outros centros de gravidade presentes em niveis estratégicos e taticos,
com intencdo de coletar informacdes para subsidiar acfes ofensivas que possam vir a
causar paralisia e/ou comprometer o funcionamento destas estruturas (POLLPETER,
2015).

O ciberespaco conforme compreendido pelos chineses representa, pois, um
recurso de potencial decisivo para conflitos futuros. Por essa ldgica, a guerra cibernética
pode ser utilizada para oferecer suporte aos interesses de projecdo nacional ao passo em
que permita: i) identificar vulnerabilidades em redes de computadores que possam ser
exploradas para aquisicdo de informacéo; i) comprometer o funcionamento de redes
logisticas, de comunicacdo e comercial; iii) retardar o tempo de resposta de um
adversario frente a uma acdo ofensiva; iv) servir como multiplicador de forca em
operag0es cinéticas; v) ser util em ac¢Bes coercitivas (POLLPETER, 2015).

Tendo em vista os apontamentos, a Defesa Nacional da China na Nova Era
(DNCNE), divulgada em 2019, ultimo documento geral antes do confronto no Vale de
Galwan, registra sinais da consolidacdo do processo de incorporacdo da tecnologia de
informacdo as capacidades operacionais das forcas de defesa e seguranca. Nesse ensejo,
enfatiza a eminente mecanizacdo das forcas em 2020, e a necessidade de manter
atualizados os modelos tedricos de emprego da forca, como fatores que incidem sobre o
processo de modernizacdo da defesa nacional e das forgcas armadas com previsdo para
término em 2035 (DNCNE, 2019).

Sem embargo, a narrativa estratégica sofre ligeiras alteracfes ao descrever uma

China estavel dos pontos de vista politico, étnico e social, que nas Ultimas décadas

" As forcas especiais realizam missGes de: reconhecimento; ataques e sabotagem; a¢des integradas com

terra, mar, ar, espaco e eletrbnica, combates assimétricos, combate de larga escala e ataques cirdrgicos.

Para uma andlise aprofundada sobre o processo ver: Wanquan, Guohua (2000); Fisher Jr (2008).

80 o L L
Definicdo de C4ISR (comando, controle, comunica¢do, computadores, inteligéncia, vigilancia e

reconhecimento): sistemas de informacdo que possuem tecnologia avancada e representam o centro

nervoso dos sistemas militares (QINGMIN, 2002).
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ampliou, sobremaneira, sua influencia no sistema internacional em funcdo dos altos
indices de desenvolvimento econémico apresentado (DNCNE, 2019).

A preocupacdo com os desafios geopoliticos impostos por mudangas nas
estratégias militares de Estados fortes permanece em evidencia, transformacdes que
deram origem a novas estruturas de forca e combate em dominios estratégicos, tais
como o ciberespaco. Nesse ensejo, salienta que avancos no desenvolvimento técnico-
cientifico tém permitido o surgimento de novas tecnologias militares baseadas em
sistemas informacionais, tendéncia que se reflete na constru¢cdo de incentivos ao
desenvolvimento ¢ uso de “armas e equipamentos de precisdo de longo alcance,
inteligentes, furtivos ou néo tripulados” em conflitos regionais (DNCNE, 2019, p. 6)*".

Em resposta, ressalta avancos na RMA em curso na China e reforca o
compromisso em promover incentivos para que a informatizacéo alcance patamares que
concretizem a modernizagao das for¢as armadas, a ponto de “satisfazer as exigéncias da
seguranga nacional” (DNCNE, 2019, p. 16).

Ainda a respeito dos desafios ao equilibrio securitario, promovidos por poténcias
com pretensbes hegemonicas que buscam intervir em disputas regionais, e criam
entraves ao desenvolvimento de Estados emergentes, mantém a preocupacdo com a
ligacdo entre estas e movimentos separatistas que ameagam a seguranga nacional e a
estabilidade social da China (DNCNE, 2019).

Tendo em vista a percepcdo do cenario, insere trechos que manifestam a
intencdo em resolver tais disputas por via diplomatica, restrita aos Estados envolvidos.
Em particular, marca o interesse em “promover a estabilidade e a seguranga ao longo da
fronteira com a india, e buscar medidas eficazes para criar condigdes favoraveis para a
resolucdo pacifica do impasse de Donglang (Doklam)” (DNCNE, 2019, p. 11).

Todavia, em contrapartida, outros dois topicos originais sublinham a necessidade
de combater ameacas provenientes de movimentos separatistas organizados no Tibete,
bem como de assegurar 0s interesses nacionais em novos dominios de guerra, com

destaque para o ciberespaco (DNCNE, 2019, p. 6-7)%. Em especifico, denuncia a

8 “Impulsionada pela nova onda de revolugdo tecnolégica e industrial, a aplicacdo de tecnologias de
ponta, como a inteligéncia artificial, a informacdo quéantica, os grandes volumes de dados, a computacéo
em nuvem e a Internet das Coisas, esta a ganhar ritmo no dominio militar” (DNCNE, 2019, p. 6).

82 Compreendido como dominio significativo da seguranca nacional, por um lado o ciberespaco é descrito
como um vetor do desenvolvimento econdmico e social, e por outro como ambiente pretenso a
proliferacdo de ameacas a seguranga cibernética, fator que impde a necessidade de mudancas nas
instituicGes de defesa que permitam alavancar o processo de estruturacdo de capacidades operacionais
ofensivas e defensivas “consistentes com a posi¢ao internacional da China e o seu estatuto como um
importante pais cibernético” (DNCNE, 2019, p. 14).
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presenca de ameacas ndo tradicionais neste dominio como fator que impde a
necessidade de atualizagdo constante das capacidades das institui¢des de defesa nacional
“A guerra estd evoluindo em diregdo a guerra informatizada, e a guerra inteligente esta
no horizonte” (DNCNE, 2019, p. 6).

Tendo em consideracdo as vantagens estratégicas do uso da tecnologia de
informagdo nas guerras modernas e a preparacdo robusta das forgcas de seguranca, a
defesa continua a ser posta em evidéncia como produto do imperioso desenvolvimento
técnico-cientifico aplicado em projetos de construcdo e uso de armas inteligentes em
multiplos dominios (DNCNE, 2019).

Ante ao contexto, registra evidéncias das transformacdes pela qual passaram as
forcas de seguranca e defesa para facilitar a atuagdo em conflitos travados sob
condicdes de informatizacdo. Por essa ldgica, sob o comando da Comissdo Militar
Central (CMC) e dos Teatros Comando (TC) foram implementadas medidas que
produziram melhorias significativas nas capacidades funcionais e de gestdo operacional
das forcas (DNCNE, 2019)*. Outrossim, mudancas realizadas no nivel doutrinario
permitiram incorporar a informatizacdo como pilar das operacfes conjuntas

Destarte, 0s incentivos criados para impulsionar o processo de modernizacdo no
Exército do ELP ampliaram as capacidades das “opera¢des de manobra, bem como do
ataque e da defesa multidimensionais”, a orientacdao regional deu lugar a primazia da
movimentacao entre teatros considerado o modo mais eficiente de combate na nova era
(DNCNE, 2019)%. Igualmente, incidiram sobre as instituicdes de ensino e pesquisa,
civis e militares, que passaram a compor importantes nudcleos de pesquisa e
desenvolvimento teorico e técnico-cientifico, dedicados & industria e & defesa (DNCNE,
2019) %.

8 No tocante a mudanga institucional: “o Quartel-General, Departamento Politico Geral, Departamento
Geral de Logistica e Departamento Geral de Armamentos foram reorganizados em 15 6rgdos sob a
lideranca centralizada da CMC (...) o ELP estabeleceu um sistema de comando de opera¢cfes conjuntas
simples e eficiente, composto por estabelecimentos de comando permanentes e especializados tanto para
operagdes em tempos de paz como em tempos de guerra” (DNCNE, 2019, p. 16-17).

8% As estruturas militares em Shenyang, Pequim, Lanzhou, Jinan, Nanjing, Guangzhou e Chengdu foram
reorganizados em 5 Teatros de Comando: Oriental (ETC), Sul (STC), Ocidental (WTC), Norte (NTC) e
Central (CTC) (...) foi estabelecido um sistema de comando de operacbes CMC-TCs-Tropas (...) [e] 0
nimero de pessoal nos drgdos dirigentes ao nivel do regimento e acima dele foi reduzido em cerca de
25%, e o das unidades ndo combatentes em quase 50% (DNCNE, 2019, p. 17-18).

8 Ao todo foram reestruturadas 77 universidades e 44 faculdades. A Universidade de Defesa Nacional
(NDU) e a Universidade Nacional de Tecnologia de Defesa (NUDT) foram reorganizadas. As forgas
armadas da China criaram o Comité Diretor da CMC para a Investigacdo Cientifica Militar e
reorganizaram a Academia de Ciéncias Militares (AMS) e os institutos de investigacdo das forgas
(DNCNE, 2019, p. 19).
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Foram tomadas medidas de reforma para reforcar a capacidade de
combate das armas, reduzir as hierarquias de comando e combinar as
tropas em niveis inferiores. Novos tipos de forgas de combate foram
aprimorados para conduzir operagdes especiais, ataque e defesa em
todas as dimensdes, [...] com o objetivo de tornar a composi¢do da
forca completa, combinada, multifuncional e flexivel (DNCNE, 2019,
p. 19).

As transformacbes nas agéncias responsaveis pela defesa e seguranca
conduziram a priorizagdo da eficacia no uso da forca, com vistas a consecugdo de
objetivos estratégicos nacionais. De tal que as tropas da PAPF foram reorganizadas,
com isso cinco comandos, dentre eles o de Xinjiang e o do Tibete ficaram sob
responsabilidade dos militares (DNCNE, 2019)%°.

No que concerne as novas estruturas construidas, vale destacar a forca PLASSF
criada para alavancar as capacidades organizacionais das operagfes conjuntas
orquestradas em multiplos dominios, responsaveis, dentre outras funcdes, por oferecer
suporte operacional para aquisi¢do e uso de “informacdo, comunicagdes, seguranca da
informagao e testes de novas tecnologias” em conflitos (DNCNE, 2019, p. 21).

Diante do exposto, consideramos axiomatico que ao longo das Gltimas duas
décadas as mudancas estruturais e organizacionais levadas a cabo no ceio das agéncias
de defesa e seguranca, as tornaram aptas para utilizar o ciberespaco como novo dominio
de guerra.

Conforme veremos, o conflito que resultou da irreparavel equalizacdo dos
relacBes sino-indianas, somado ao robustecimento das capacidades de emprego da forca
por parte das instituicdes de seguranca e defesa da China, representa o terceiro caso
excepcional do uso do ciberespaco em acOes ofensivas para auferir vantagens
estratégicas em um conflito regional. Nesse ensejo, a secdo seguinte, apresenta destaca
as operacOes militares deflagradas pelos chineses, com foco na identificacdo do
mecanismo que regula o uso do ciberespaco para consecucdo de objetivos estratégicos

do Estado.

8 Em 2019 o Exército do ELP contava com cinco comandos, dentre eles o de Xinjiang e o do Tibete.
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5.3. Guerra Cibernética: o emprego da tecnologia da informago no conflito China-india
(2020-2022)

A fim de compreender de forma substantiva os efeitos do fenémeno da guerra
cibernética esta secdo pretende examinar os ataques cibernéticos que atingiram setores
de infraestrutura critica na India em seu contexto mais amplo. Na qualidade de operag&o
especial que se constitui numa cadeia de eventos interconectados que aproximam
campanhas de reconhecimento e exploracdo de sistemas de informacdo ao uso da forca
militar (BRENNER, 2011; LILIENTHAL AND AHMAD, 2015), considerada condicao
suficiente para o uso efetivo do ciberespaco para projecdo de poder nacional.

A partir da coleta de evidéncias que revelam o modus operandi das instituicoes
civis e militares chinesas via ciberespaco, bem como as principais ameagas e armas
utilizadas, identificamos o funcionamento do mecanismo de ac¢do conjunta entre 0s
atores estatais e nao-estatais nas operacdes do ELP, simbiose que amplifica a assimetria
de poder entre China e india em contexto regional.

Os relatérios examinados apresentam evidéncias de que as operacoes
cibernéticas ofensivas que atingiram as redes de infraestrutura critica indiana foram
orquestradas pela China, através de campanhas de reconhecimento e exploracdo de
longo prazo, que proporcionam as condices para a consecucdo de operacOes
cibernéticas ofensivas. No que se refere a sua configuracdo, o material contém registros
do funcionamento do mecanismo de atuacao conjunta entre atores estatais e ndo-estatais
a servico da Republica Popular da China para projecdo de poder nacional via
ciberespaco (CYFIRMA 2020a; CYFIRMA, 2020b; RECORDED FUTURE, 2021;
2022).

Do amélgama entre instituicbes vinculadas ao setor publico e ao privado,
resultam operagdes conjuntas que permitiram o uso efetivo do ciberespaco com vistas a
consecucdo de objetivos estratégicos, fendbmeno que se verifica com base no
rastreamento do processo de atuacdo conjunta entre as forcas de seguranca e defesa
nacional e das APAs. Mais especificamente, através da identificacdo dos caminhos

percorridos entre as fases de preparacdo para penetrar em alvos especificos e subtrair
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informacdes Uteis e os ataques cibernéticos aos sistemas operacionais de infraestrutura
critica (MANDIANT, 2013; RECORDED FUTURE, 2021; 2022)%".

Sem embargo, nas ultimas décadas, as operacOes cibernéticas envolvendo atores
ndo-estatais privados e Orgaos institucionais atribuidas a China tém despertado a
atencdo da comunidade internacional de seguranca. Em virtude disso, andlises
académicas e relatérios produzidos por empresas especializadas em seguranca
cibernética identificaram um padrdo de acgdo institucional resultante da conexdo entre
instituicOes civis e a infraestrutura organizacional dos setores de inteligéncia, redes de
defesa e guerra eletrénica do ELP (STOKES, LIN, HSIAO, 2011; KREKEL, PATTON,
BAKOS, 2012; MANDIANT, 2013; FIREEYE, 2015; 2017; CROWDSTRIKE, 2018;
JOHNSON, 2018; CYFIRMA 2020a; 2020 b; RECORDED FUTURE, 2017; 2021;
2022).

A efetividade das operacdes cibernéticas da China para controle da informacéo e
invasdo de sistemas de informacdo de seus adversarios ndo se deu apenas em virtude da
transformacdo efetuada nas instituicbes basilares civis e militares, mas, também, em
larga medida, da cooperacdo com outras estruturas governamentais e privadas
(NURKULOQV, 2017).

Diversas instituicdes civis e empresas privadas se associaram as campanhas de
reconhecimento e exploracdo de redes vinculadas ao terceiro e ao quarto departamentos
do ELP. Dentre as quais, universidades e institutos de pesquisa e desenvolvimento de
tecnologia para a guerra de informacéo e gigantes do setor de tecnologia da informacéo,
como as empresas Boyu Information Technology Company (Boyusec) e a Huawei
Technologies (HIORTDAL, 2011; STOKES, 2015)%.

Frente ao problema, em 2016, o setor de inteligéncia do Departamento de Defesa
norte-americano reportou uma possivel ligacdo entre as empresas de seguranca

cibernética e o servico de inteligéncia do MSE, em operacfes de espionagem

87 Ao acessarem as redes dos alvos, as ameacas podem permanecer indetectaveis por longos periodos de
tempo, pois, contam com procedimentos operacionais padronizados, infraestrutura técnica reutilizavel,
divisdo de trabalho e inteligéncia para operar em sistemas de rede complexos, fatores que ndo apenas
amplificam a efetividade das operacfes, mas indicam a presenca de estruturas organizacionais robustas
capazes de subsidiar as operacbes (MANDIANT, 2013).

8 Dentre os subdepartamentos e instituicBes de ensino superior ligados a essa instituicdo destacam-se: as
universidades de engenharia de Hefei; de engenharia da informacdo de Zhengzou; de defesa e tecnologia
de Chagsha; academia de comunicagdes e comando de Wuhann; os institutos 58° de Pesquisa e
Desenvolvimento em criptologia e seguranca da tecnologia da informacdo; Pesquisa em Seguranca da
Informacdo; e o Centro de computador do Norte de Beijing: responsavel pelo desenho da arquitetura de
reconhecimento cibernético, desenvolvimento de tecnologia, engenharia de sistemas e aquisicao
(HIORTDAL, 2011; STOKES, 2015).



120

cibernética que tinham como objetivo favorecer empresas chinesas, as quais estariam
atuando em conjunto com as instituicdes militares para a producdo de tecnologias de
uso dual (THE WASHINGTON FREE BEACON, 2016).

A denominada APA3 ou Gothic Panda envolvida nestes ataques era monitorada
desde 2010, seu envolvimento com o MSE e a Boyusec que, desde 2014, atuava em
parceria com a Huawei e a rede nacional de centros de avaliagdo de seguranca de
Guangdong administrados pelo CASTI, foi identificado como catalisador do
desenvolvimento de produtos de defesa para emprego em operaces de inteligéncia
cibernética nas Gltimas décadas (RECORDED FUTURE, 2017). Em 2015, a empresa e
0 escritdrio de seguranca da informacdo chinés criaram um laboratério conjunto para
teste de softwares para desenvolvimento de defesas cibernéticas®.

As evidéncias da ligacdo entre a APAS3, instituicdes civis, militares, a Boyusec e
seus parceiros registram o funcionamento de um modelo de agdo orquestrado pelo
Estado para mobilizar agentes ndo-estatais em missfes de espionagem cibernética, que
serviram de cobertura para as operagOes de inteligéncia do MSE (RECORDED
FUTURE, 2017).

No tocante as taticas de infiltracdo, técnicas tradicionais, como o uso de spear
phishings e de ferramentas de acesso remoto, bem como de ferramentas mais
sofisticadas capazes de causar ataques disruptivos contra sistemas operacionais de
setores estratégicos, como defesa, transporte, telecomunicacGes e departamentos
governamentais foram empregadas (FIREEYE, 2015).

Cientes de que ja haviam sido registradas, na primeira metade deste século,
tentativas chinesas de uso do ciberespaco para atingir sistemas de energia nos Estados
Unidos (HJIORTDAL, 2011). Quase uma década depois, agéncias especializadas em
seguranca cibernético apontaram evidéncias de que os chineses haviam adquirido a
capacidade de realizar um ataque cibernético disruptivo contra redes de sistemas de
infraestrutura critica (RECORDED FUTURE, 2021).

Destarte, logo apds o término do confronto no Vale de Galwan, em 2020, China
e India iniciaram tratativas diplomaticas para reestabelecer as relacdes de confianca

matua na regido. Conguanto, medidas coercitivas foram tomadas em diversos

89 - . . N

Boyusec e Huawei estdo trabalhando juntos para produzir produtos de seguranca que serdo carregados
em computadores e equipamentos telefonicos de fabricagdo chinesa. Os produtos adulterados permitirdo
que a inteligéncia chinesa capture dados e controle computadores e equipamentos de telecomunicacdes
(THE WASHINGTON FREE BEACON, 2016).
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segmentos econémicos, com destaque para o0 banimento de mais de duzentos aplicativos
de origem chinesa, sob a alegacdo de que estariam sendo utilizados para coletar dados
dos cidadaos indianos (RECORDED FUTURE, 2021).

A resposta chinesa foi dada pelo ciberespaco, em 13 de outubro de 2020, com
ataques disruptivos que causaram danos aos sistemas financeiro, elétrico e de transporte
ferroviério indiano, afetando mais de vinte milhdes de usuarios (THE NEW YORK
TIMES, 2021).

Em fevereiro de 2021, na medida em que as investidas cibernéticas sobre a india
continuaram a ganhar relevo, agentes responsaveis por uma série de operacdes de
infiltracdo foram identificados, bem como os cédigos maliciosos utilizados para afetar o
funcionamento de quatro centros regionais de distribuicdo de energia e dois portos
maritimos. De acordo com o relatério, as operac6es foram conduzidas pela APA41 ou
RedEcho, especializada em espionagem cibernética (RECORDED FUTURE, 2021).

Utilizando técnicas de verificacdo de registro de dominio, trafego de redes
automatizadas e de componentes e codigo aberto, os analistas identificaram o modus
operandi das ameacas e estabeleceram a ligacdo entre os hackers e as instituicdes civis e
militares chinesas, revelando o envolvimento do MSE e de departamentos ligados ao
ELP “[...] fomos capazes de determinar um padrao claro e consistente das organizacdes
indianas visadas nesta campanha por meio do perfil comportamental do trafego de rede
para atingir a infraestrutura do adversario” (RECORDED FUTURE, 2021, p. 6).

A analise identificou que a APA41 utilizou programas maliciosos como o
‘PlugX’ e ‘ShadowPad’ para invadir sites do governo, setor publico e organizacdes de
defesa e do setor privado indianos, se movendo lateralmente nesses sistemas por cerca
de nove meses antes do ataque disruptivo que comprometeu setores de C2 das
infraestruturas criticas indianas (RECORDED FUTURE, 2021).

Embora, a ligacdo entre a interrupcao de energia e o codigo malicioso ainda ndo
tenha sido admitida por fontes oficiais, existem fortes evidéncias que apontam para o
envolvimento da China neste evento “[...] a sinalizacdo estd sendo feita [pela China]
para indicar que podemos e temos a capacidade de fazer isso em tempos de crise [...] é
como enviar um aviso a India de que temos [chineses] essa capacidade” (THE NEW
YORK TIMES, 2021, p. 4).

As operacOes demonstraram capacidades chinesas para utilizacdo deste dominio
para causar danos fisicos, inéditas até entdo, tais acGes representam movimentos

estratégicos do Estado e visam ampliar a magnitude do poder nacional “[...] 2 medida



122

que as tensOes bilaterais continuam a aumentar, esperamos ver um aumento continuo
nas operagdes cibernéticas conduzidas por grupos vinculados a China, como a RedEcho,
de acordo com os interesses estratégicos nacionais” (RECORDED FUTURE, 2021, p.
11).

Conforme registrado, as incursfes da China contra alvos indianos cresceram
exponencialmente. Em dezembro de 2020, uma série de ataques cibernéticos utilizando
spear phishing, e-mails com informacdes sobre os soldados feridos no conflito foram
disparados para atrair a atencdo de usuarios com acesso aos sistemas operacionais de
infraestrutura critica, dentre os alvos setores de energia, refinarias de petréleo e uma
usina nuclear (THE NEW YORK TIMES, 2021).

As operacOes foram atribuidas a organizacdo Fang Xiao Qing, grupo proveniente
dos territérios de Guangdong e Henan na China, e reportadas como tentativa de
infiltragdo para ataques disruptivos futuros “Até agora, o foco da China era o roubo de
informagdes. Mas Pequim esta cada vez mais ativa na inser¢do de codigos em sistemas
de infraestrutura, sabendo que, quando descoberto, 0 medo de um ataque poder ser uma
ferramenta tao poderosa quanto o proprio ataque” (THE NEW YORK TIMES, 2021, p.
2).

Entre 2020-2021, a APA10 ou Stone Panda/MenuPass, outra ameaca vinculada a
China, foi detectada tentando acessar as redes de infraestrutura critica na india. Foram
registradas operacdes cibernéticas em escala, com intuito de subtrair dados comerciais e
informacBes sobre cadeia de suprimentos de empresas indianas, invadir sistemas de
informacdo de setores diversos (automotivo, aviagdo, energia, financas, produtos
farmacéuticos e telecomunicacgdes) e redes corporativas, todos foram alvos de tentativa
de extracdo de dados de propriedade intelectual vinculadas a projetos de pesquisa e
desenvolvimento de tecnologia com alto valor agregado (CYFIRMA, 2020a; 2020b).

Em 2021, o grupo atingiu o setor de tecnologia de informacdo da empresa
Bharat Biotech e do instituto Serum da india (SII), em uma tentativa de obter dados de
propriedade intelectual vinculada & producdo da vacina AstraZeneca, desenvolvida para
tratamento do novo coronavirus (COVID-19) (REUTERS, 2021).

As atividades da APA10 estavam sendo monitoradas ha mais de uma década por
empresas especializadas em ciberseguranga, as quais indicaram sua associagcdo com o
MSE e a CASTI (FIREEYE, 2017)%. Os relatérios contém uma série de evidéncias dos

% Em 2016 a APAI10 atingiu setores de tecnologia da informacao em diversos paises, incluindo empresas
de manufatura da India. As principais armas cibernéticas identificadas para invasdo dos sistemas foram o



123

movimentos de membros vinculados a este grupo, coletadas em imagens fotograficas,
de satélite e recibos de aplicativos de transporte utilizados pelos hackers que viajavam
regularmente para o complexo do MSE, em Tianjin (CROWDSTRIKE, 2018;
JOHNSON, 2018).

As operacdes cibernéticas tinham por objetivo coletar informacGes militares e de
inteligéncia, bem como subtrair dados comerciais, que pudessem contribuir com o
desenvolvimento tecnoldgico das forgas armadas e corporagdes chinesas. Dentre 0s
principais alvos atingidos, inicialmente, figuravam empresas de construcdo e engenharia
aeroespacial, telecomunicacdes e instituicdes dos governos norte americano, europeu e
japonés (FIREEYE, 2017).

O modus operandi da Stone Panda inclui ataques spear phising e o uso de
provedores de servigos globais para acesso as redes de sistemas corporativos. De tal
modo que, ao se movimentar lateralmente pelos sistemas infectados, estabelecendo
comunicagdo entre os servidores C2 dos alvos e um provedor de servi¢cos remoto -
utilizado como um ‘proxy’ para instalagdo dos programas maliciosos-, 0 grupo obtinha
acesso a dados confidenciais sem ser detectado (FIREEYE, 2017).

Em 2022, novas operagdes cibernéticas identificadas indicaram o envolvimento
de grupos hackers e instituicbes de Estado da China, o ELP e do MSE foram apontados
como os principais articuladores dos ataques que atingiram: o Centros de Despacho de
Cargas Estaduais (CDCE), responsavel pela distribuicdo de energia elétrica em Ladakh,
no setor ocidental de fronteira com a India, o sistema nacional de resposta a
emergéncias e uma empresa privada de logistica (RECORDED FUTURE, 2022) **.

Dentre as armas utilizadas, o ‘ShadowPad’ foi identificado, porém as atividades
ndo foram atribuidas ao grupo RedEcho por auséncia de evidéncias que corroborem a
ligacdo, em razdo disso, o grupo foi classificado temporariamente como Grupo de
Atividades e Ameacas 38 (GAA38). Contudo, os alvos atingidos foram similares

aqueles em que o RedEcho esteve envolvido, sdo mantenedores de frequéncia e

‘Haymaker’ e o ‘Snugride’ utilizados na primeira fase de intrusdo e o ‘Bugjuice’ e ‘QuasarRat’ na
segunda fase de aquisicdo, por fim, o ‘SOGU’ na terceira fase, estes programas maliciosos sdo
‘backdoors’ altamente sofisticados que demandam forte investimento para seu desenvolvimento, fator
que indica a presenca de um ente com alta capacidade para oferecer recursos para sua construgdo
(FIREEYE, 2017).

% Os alvos identificados estdo localizados préximos a area de fronteira disputada em Ladakh, alguns
deles ja haviam sido atingidos por atividades anteriores da RedEcho (RECORDED FUTURE, 2022).
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estabilidade de rede, responsaveis por garantir o acesso aos SCADA (RECORDED
FUTURE, 2022)*.

As operacdes do grupo buscavam acesso a dispositivos interconectados, como
cameras de vigilancia para coleta de informac6es que pudessem viabilizar as atividades
de intrusdo. Diante da complexidade dos ICSs que operam infraestruturas criticas, a
aquisicdo de informagfes sobre o funcionamento interno destes alvos é fundamental
para assegurar a efetividade, por essa l6gica, a identificacdo de campanhas de intrusdo
lenta e gradual, direcionadas a monitorar o fluxo de redes operacionais, aumentam a
probabilidade de uma acdo ofensiva ocorrer num préximo confronto na regido
fronteirica (RECORDED FUTURE, 2022).

Logo, conforme o exposto, o fendmeno da guerra cibernética resulta dos
insumos coletados através de campanhas de reconhecimento e exploracdo, somados a
presenca de ataques disruptivos. Nossa analise demonstra que sua efetividade decorre
do funcionamento da interacdo entre as institui¢cbes securitérias, os setores da iniciativa
privada e as ameacas avancadas - Gothic Panda (APA3), Stone Panda (APA10),
RedEcho (APA41) e GAA (APA38) -, para uso de novos dominios da guerra que

permitam ampliar as capacidades de projecdo de poder nacional da China.

5.4. Consideracdes Finais

Ao considerarmos as nuances que permeiam o equilibrio das relacdes entre
chineses e indianos, verificamos indicios de que o conflito sucedido, em 2020, resulta
de uma série historica de disputas territoriais envolvendo o uso da forca e de vias
diplomaticas, com intuito de acomodar os interesses estratégicos de China e india nas
regides da LAC.

Conforme apresentado, chineses e indianos passaram por processos politicos
internos e externos que produziram efeitos sobre o equilibrio securitario regional,
provocando a eclosdo de movimentos separatistas e a anexacdo de territorios-chave ao
longo da regido de fronteiras, por essa razdo, as reivindicagcbes em torno da possesséo

destes locais, nos setores ocidental e oriental, continuam em aberto. Como agravante, o

% Embora a GCC38 atue de modo similar a0 RedEcho, no que tange aos alvos e armas utilizadas, 0s
peritos identificaram diferencas significativas nos TTPs de infraestrutura utilizados durante a operacéo,
diante da auséncia provas técnicas suficientes a conexdo entre os grupos ndo foi considerada neste
relatorio (RECORDED FUTURE, 2022).
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processo de interacdo entre grandes poténcias e os separatistas foi incorporado ao eixo
narrativo utilizado pela Republica Popular da China para justificar as operagdes das
forcas de seguranca e defesa.

Nossa analise identifica duas condi¢es, suficiente e necessaria, que permitiram
a China utilizar o ciberespaco para projetar poder sobre a regido da Asia-Pacifico. Com
base em relatérios produzidos por empresas e instituicbes especializadas em seguranca
cibernética, verificamos um aumento das capacidades operacionais, manifesta em
funcdo da atuacdo interagéncias, com vistas a consecucdo de objetivos estratégicos.

Dentre as principais agéncias estatais e ndo-estatais envolvidas destacamos: o
MSE, CASTI, GLEI e Terceiro e Quarto Departamentos do Exército do ELP, empresas
de tecnologia Boyusec e Huawei e as ameacas Gothic Panda, Stone Panda, RedEcho e
GAA.

A andlise das fontes oficiais, demonstra que a magnitude para coordenar
esforcos em um patamar que proporcione a utilizacdo do dominio cibernético em
operacdes ofensivas depende das condigOes institucionais adequadas, bem como do
funcionamento da atuac@o conjunta de atores estatais e ndo-estatais, para uso de novas
tecnologias da informacao em conflitos regionais de modo discreto e efetivo.

Por fim, as operagbes ora examinadas envolveram diretamente o uso de
informacdes coletadas em campanhas de reconhecimento e exploracdo de sistemas
computacionais, isto €, revelam a significancia da tecnologia da informacdo, da
cooperacdo interagéncias e do ciberespaco para ampliar a assimetria de poder entre a
Republica Popular da China e a India durante o conflito (2020-2022).
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CONCLUSAO

Ao tratarmos do problema fundamental da seguranca cibernética, esta pesquisa
demonstrou como e porque poténcias como Estados Unidos, Russia e China passaram a
incorporar a tecnologia da informacgdo com vista a projecdo de poder nacional. Ao longo
deste percurso, nossa andlise dos conflitos desencadeados nas Ultimas décadas contra
adversarios como Ird, Ucrania e india, identificou as condicbes e o mecanismo causal
que fizeram do ciberespaco um dominio de guerra fulcral para consecuc¢éo dos objetivos
estratégicos das poténcias a nivel regional.

Nossa atencdo a historicidade dos casos destaca 0s interesses das poténcias em
intervir na dindmica interna de seus adversarios, razdes ditadas pelas nuances nas
relacBes entre eles. Por conseguinte, o ciberespaco foi considerado uma alternativa
viavel para que pudessem atingi-los de modo discreto e efetivo.

Frente ao contexto, realizamos inferéncias descritivas l6gico-dedutivas por meio
da aplicacdo de testes qualitativos que tiveram por finalidade indicar a conexdo das
cadeias causais que permitiram a producdo do fendmeno da guerra cibernética,
lastreados pela identificacdo de evidéncias que confirmaram as condi¢des hipotéticas
previstas em nosso modelo.

Neste ensejo, verificamos que a mudanca institucional pela qual passaram as
forcas de seguranca e defesa nacional para incorporar este dominio a estratégia nacional
produziu novas estruturas institucionais e mobilizou outras ja existentes para oferecer
respaldo a construcdo de operacgdes especiais que utilizaram o ciberespaco para explorar
as vulnerabilidades em sistemas informacionais de seus adversarios.

Ao examinarmos a ligacdo entre campanhas de reconhecimento e exploracéo e
ataques disruptivos a setores de infraestrutura critica, sublinhamos a existéncia da
guerra cibernética e seus efeitos cinéticos. Frente aos achados resta explicito o carater
auto reprodutivo deste fendmeno, os casos subsequentes a operacao ‘Jogos Olimpicos’
foram registrados como produto de processos similares pelos quais passaram as
instituigdes securitarias de Russia e China.

No tocante as zonas de divergéncias que se constituem na literatura recente
sobre o tema, verificamos que as explicacdes realistas possuem lacunas que, por um
lado, desconsideram a concretude da guerra cibernética e, por outro, quando a
reconhecem, pouco atestam sobre seus mecanismos de agdo conforme empregados por

Estados fortes. Diante das lacunas, nossos achados tornam inconteste a existéncia do
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fendmeno, porém nos parece pouco plausivel desconsiderar o grau de desenvolvimento
tecnoldgico e eficiéncia institucional das poténcias como chave para seu uso efetivo e
discreto.

Com base nos resultados desta pesquisa, resta claro que a sofisticacdo necessaria
para coordenar campanhas de reconhecimento e exploracdo de sistemas a fim de
empreender ataques cibernéticos capazes de causar danos fisicos as infraestruturas
criticas, torna imperativa a robustez institucional que balize a constituicdo de operagdes
especiais sofisticadas. Tais movimentos envolvem expertise técnica, capacidades
militares avancadas e estruturas de suporte consolidadas, restritas a poucos Estados do
sistema internacional, restando pouco provavel que aqueles tecnologicamente menos
avancgados possam causar danos de modo similar contra as poténcias, invertendo a
I6gica das consequéncias, em caso de escalonamento indesejavel dos conflitos.

Nosso exame da simbiose que representa a interacao entre atores estatais e ndo
estatais atuando via ciberespaco revela como a guerra cibernética afeta a disparidade de
forcas entre as poténcias e seus adversarios mediante 0 uso de um novo dominio, para o
qual os segundos ndo possuiam capacidades de combate satisfatorias. Por intermédio da
abordagem qualitativa descritiva e explicativa identificamos este mecanismo como a
pedra angular que conecta a mudangca institucional ao uso do ciberespago para explorar
vulnerabilidades em infraestruturas criticas e causar danos cinéticos.

Diante do exposto, podemos afirmar com parciménia que os condicionantes que
envolvem o processo de emprego da tecnologia da informacdo em conflitos regionais
confirmam a hipétese de que as operagdes cibernéticas ampliam a assimetria de poder
entre as grandes poténcias e seus adversarios regionais.

Sem embargo, a explicacdo deste fendmeno aponta algumas das razGes pelas
quais o ciberespaco se tornou relevante para Estados Unidos, Russia e China no século
vinte e um. Ao buscarmos oferecer a resposta ao questionamento central que orientou
esta tese retomamos o debate liberal sobre a necessidade de construgdo de mecanismos
regulatorios das atividades dos Estados no ciberespaco para averiguar quais incentivos
as poténcias supracitadas possuem para levar a cabo esta agenda, uma vez que a
insercdo deste dominio nas estratégias nacionais das poténcias afeta nocGes tradicionais
sobre a guerra e a paz consolidadas no campo de estudos sobre Politica Internacional e
Defesa.

Nossa teoria aponta para o cinismo em matéria de politica internacional como

fator chave para explicar ndo apenas as razfes que conduziram as poténcias a recorrer
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ao ciberespaco para alcancar objetivos estratégicos, mas, sobretudo, tornar evidente a
auséncia de incentivos para alterar a atual dindmica da guerra cibernética, uma vez que
sdo elas as principais beneficiarias do atual status quo dos mecanismos de regulacdo das
atividades ofensivas neste dominio.

Frente ao cenario consideramos que ao utilizarem a guerra hibrida para exercer
pressdo sobre seus alvos, as poténcias levantaram duvidas sobre a capacidade do poder
publico em prover a seguranga interna de seu territorio e populacdo. Por essa logica,
demonstraram a posicdo de vulnerabilidade em que encontravam seus adversarios ao
infringir-lhes danos cinéticos, através de operacGes que se mantiveram abaixo do limiar
da guerra convencional, conflitos perenes que ndo produziram efeitos negativos dada
atribuicéo tardia dos ataques.

Consideramos que nossa teoria indutiva, ainda que restrita ao universo de
poucos casos analisados possa alcancar validade externa na medida em que casos
semelhantes, nos quais a mudanca institucional para incorporacdo da tecnologia da
informacdo as estratégias de seguranca e defesa nacional dos Estados ndo resulte em
ataques a infraestruturas criticas como alternativas para consecucdo de objetivos
estratégicos nacionais, possam ser examinados. A relevancia do estudo de casos
negativos pode vir a se constituir numa agenda de pesquisa Util para testar nossas
explicagdes ou refutd-las com uso de métodos de avaliacdo mais sofisticados como
Qualitative Comparative Analysis (QCA), indicado para pesquisas com numero médio
de casos que se dispdem a testar sua consisténcia.

Finalmente, ao atestarmos a relevancia do emprego da tecnologia da informacéo
na estratégia da guerra hibrida, conforme aplicada pelas poténcias em conflitos
regionais acreditamos que esta tese possa contribuir para 0 avanco das pesquisas neste

campo ainda pouco explorado pela literatura académico-cientifica.
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