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RESUMO

Mundialmente, o nimero de contas e usudrios de servigo de correio eletrdnico tem
aumentado a cada ano. Esse crescimento € reflexo da importancia do servico de e-mail
em todo o mundo. Como uma instituicdo de ensino, o Instituto de Informética da Univer-
sidade Federal do Rio Grande do Sul oferece aos seus alunos e funciondrios um servico
de e-mail para que sejam realizadas as comunicagdes de cunho académico. Porém, o
atual servico apresenta uma série de limitacdes em sua arquitetura, colaborando para que
os usudrios utilizem servicos de terceiros para essa finalidade. Este trabalho propde uma
mudanca na arquitetura do servico de e-mails do instituto, substituindo o atual Local De-
livery Agent, o Procmail, por uma solugdo alternativa, o Dovecot LMTP Server. Essa
modificacdo tem por objetivo reduzir o consumo de recursos computacionais do servico
oferecido, permitir que novas funcionalidades sejam empregadas e evitar que os usudrios
optem por solucdes de correio eletronico alternativas.

Palavras-chave: Dovecot, LDA, LMTP, MDA, Procmail, servi¢o de e-mails, SMTP.






Active Email Service Optimization

ABSTRACT

Worldwide, the number of accounts and users of email service has increased every
year. This growth reflects the importance of email service around the world. As an educa-
tional institution, the Institute of Informatics of Federal University of Rio Grande do Sul
offers to yours students and staff an email service for academics nature communications.
However, the current service has a number of limitations in its architecture, collaborating
with the users migration to third party services. This work proposes a shift in architecture
from institutes email service, replacing the current Local Delivery Agent, Procmail, for
an alternative solution, Dovecot LMTP Server. This modification aims to reduce the con-
sumption of computational resources of the service offered, allowing new functionality to
be employed and prevent users opt for an alternative email service.

Keywords: Dovecot, email service, LDA, LMTP, MDA, Procmail, SMTP.
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1 INTRODUCAO

Apesar da crescente utilizacdo de programas de mensagens instaneas e redes sociais
para comunicacdo na Internet, mundialmente, o nimero de contas de e-mails esta cres-
cendo. A tendéncia é que o nimero de contas ultrapasse a marca 4.1 bilhdes em 2014 e,
em 2018 atinja a marca de 5.2 bilhdes. O nimero de usudrios, tanto corporativos como
individuais, devem atingir a marca de 2.5 bilhdes em 2014 e, atingir a marca de 2.8 bi-
Ihdes de usudrios em 2018 (THE RADICATI GROUP, 2014). Esses niimeros mostram a
importancia que o correio eletronico tem nas comunicagdes realizadas pela Internet hoje
e em um futuro préximo.

Atualmente, o Instituto de Informatica da UFRGS (INF) possui 3421 contas de correio
eletronico - entre professores, alunos e técnicos administrativos. Pelo menos 160 novas
caixas postais sdao criadas anualmente com a chegada dos novos alunos de graduacdo, e
ainda mais sdo criadas com o eventual ingresso de novos professores, técnicos adminis-
trativos, alunos de intercambio e de pds-graduagdo. As caixas postais dos alunos egressos
sdo preservadas mesmo apés serem desvinculados da universidade e o servigo de e-mail
¢ mantido para esses Usudrios.

No momento da realizagdo deste trabalho, julho de 2014, 1005 contas de e-mail do
INF estao redirecionando suas mensagens diretamente para servidores privados tais como
Google, Yahoo e Microsoft e € possivel que outras contas estejam transferindo o contetido
de suas caixas postais para tais empresas por outros métodos - como POP3 - dificultando a
identificagdo de que as mensagens, na pratica, estdo sendo armazenadas nesses servidores.
Alguns dos motivos pelo qual os usudrios realizam esses redirecionamentos, sio a falta ou
a ineficiéncia de algumas funcionalidades oferecidas pelo servico de e-mails do Instituto,
que muitas vezes € inferior aos oferecidos por essas outras empresas.

A atual arquitetura do servidor de e-mails do INF possui uma série de defici€éncias que
causam um impacto significativo no uso de diversos recursos computacionais, tais como:
processamento, memoria, disco e enlace de rede. Tais limitagdes afetam diretamente o
desempenho do servico de correio eletrdnico e inviabilizam a implanta¢do de funciona-
lidades que tornem o servico de e-mail mais atrativo aos usudrios, colaborando assim,
com o aumento no numero de redirecionamentos das mensagens para servigos de tercei-
ros. Assim, é essencial que uma nova arquitetura seja planejada, testada e colocada em
producgdo para atender a atual e futura demanda das caixas postais, reduzindo o consumo
dos recursos computacionais, permitindo que seja oferecida uma entrega de mensagens
sem atrasos e incentivando os usudrios a ndo redirecionar suas caixas postais para outras
empresas ou instituigdes.
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1.1 Objetivo

Este trabalho tem por objetivo propor melhorias para a atual arquitetura do servico de
e-mails do INF, levando em consideracao a atual politica adotada pela Equipe de Admi-
nistracdo de Redes do INF (ADMREDE), de que cada servigco deve ser configurado em
uma maquina virtual individual, que os programas devem ser baseados em solucdes de
software livre, e, que os servicos que atualmente estdo em equipamentos legados devem
ser movidos para novos equipamentos com hardware e software mais atualizados.

Assim, neste trabalho, € apresentada uma andlise comparativa do consumo de recursos
como, processamento € memoria, o tempo de recebimento de e-mails e o tempo para a
realizacdo da entrega de multiplas mensagens recebidas simultaneamente, entre a atual
arquitetura e a arquitetura proposta, com intuito de justificar a mudanca de uma arquitetura
para a outra. Essa nova arquitetura visa atender a demanda de todas as caixas postais dos
atuais e futuros usudrios do INF e possibilitar que, mais tarde, sejam agregados novos
recursos ao servigo de e-mails (como, por exemplo, filtragem anti-spam mais eficiente,
filtros - de mensagens - personalizados e suporte a auto-configuragcdo de programas cliente
de e-mail) que possam incentivar os usudrios a utilizar o servigo oferecido pelo Instituto
para o trafego de mensagens de cunho académico.

1.2 Organizacao do Trabalho

Este trabalho estd dividido em sete capitulos, contando com esta introdu¢do. No pro-
ximo capitulo € apresentada a arquitetura tipica de um servico de e-mails e sdo explicadas
as fungdes de cada componente e os principais protocolos que a compde. A seguir, €
introduzido o Dovecot, suas funcionalidades e, sdo listadas as vantagens que ele oferece
em relacdo a outras ferramentas similares. A atual arquitetura do servico de e-mails do
INF, suas defici€ncias, o escopo que este trabalho visa atender e a arquitetura proposta
sdo discutidas no quarto capitulo. No quinto capitulo, € descrito o ambiente utilizado para
a realizacao dos testes e quais os critérios utilizados para a avaliacdo das arquiteturas. No
capitulo seguinte sdo apresentados e discutidos os resultados da avaliacdo comparativa.
Por dltimo, no capitulo sete, sdo expostas as conclusdes e os resultados obtidos a partir da
avaliagdo realizada.
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2 SERVICO DE CORREIO ELETRONICO

Para disponibilizar um servigo de correio eletronico (e-mail) a usudrios, é necessdrio
implantar uma série de componentes que fazem parte da arquitetura desse servigo. Cada
um desses componentes € responsdvel por uma tarefa que ird permitir que as pessoas
possam encaminhar mensagens umas as outras e garantir, também, que as mensagens
sejam recebidas em suas caixas postais. Um exemplo tipico de uma arquitetura de um
servico de e-mails pode ser visto na Figura 2.1.

Servigo de Servigo de E-mail
Terceiros

SMTP

SMTP LMTP ] ) POP/IMAP
MTA o Servidor

B — f————————

il >  MTA > LDA w e MUA

Figura 2.1: Arquitetura de um Servi¢o de E-mail.

Os componentes exibidos na Figura 2.1 podem ser executados em uma mesma ma-
quina servidora ou podem estar em equipamentos distintos. Essa escolha € realizada pelo
administrador do servico de e-mails, que leva em consideracdo sua infraestrutura e decide
como estruturar todos esses diversos componentes. E possivel considerar, também, métri-
cas qualitativas como desempenho, disponibilidade e espaco de armazenamento ocupado.

Diversos outros componentes podem ser agregados a arquitetura do servigo de correio
eletronico, oferecendo funcionalidades como verificagdo anti-virus, anti-spam, controle
de listas de usudrios e controle de duplicatas, porém, esses servicos também consomem
recursos computacionais. E necessério que o administrador dessa infraestrutura leve em
consideragdo as caracteristicas de cada componente € o tempo de processamento para
cada tarefa de modo a evitar que gargalos sejam criados, afetando,assim, a qualidade do
servigo oferecido.

2.1 Mail User Agent(MUA)

Do ponto de vista de um usuario, um MUA € a interface que ele utiliza para verificar
as mensagens recebidas e enviar mensagens eletronicas (e-mail) a outras caixas postais.
Essas interfaces podem estar em programas instalados em um computador pessoal, tablet,
smartphone, ou entdo, podem ser acessadas em um servidor web através de um navegador,
permitindo que o usudrio acesse sua caixa postal.
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Do ponto de vista do servico de e-mails, um MUA € um agente que se comunica com
outros dois componentes da arquitetura: o Mail Transfer Agent (MTA) e o processo que
possibilita o acesso as mensagens na caixa postal do usudrio. Assim, quando um usudrio
envia uma mensagem de e-mail para alguma caixa postal, o MUA envia a mensagem para
o MTA para que ele possa decidir para onde encaminhd-la. Quando, em seu dispositivo, o
usudrio clica na sua “Caixa de Entrada”, o MUA utiliza protocolos de comunicagdo como,
por exemplo, o IMAP ou o POP3, para acessar as mensagens na caixa postal do usudrio,
armazenada no servidor de e-mails.

2.2 Mail Transfer Agent (MTA)

O MTA tem por objetivo encaminhar as mensagens que sdo entregues a ele para o
destinatario final das mensagens. Nesse processo de entrega, a mensagem pode passar
por varios MTAs intermedidrios. Os MTAs interagem com trés componentes distintos:
os MUAs, outros MTAs e, também, o Local Delivery Agent (LDA), ndo sendo visto, nem
contactado diretamente pelos usudrios finais.

Sempre que o0 MTA recebe uma mensagem de e-mail, ele avalia se o destinatario da
mensagem estd sob sua responsabilidade, ou seja, se a caixa postal de destino pertence
a algum de seus usudrios, ou se a mensagem deve ser encaminhada para outro MTA
(representado pelo MTA Externo, na Figura 2.1). Caso o destinatario seja uma das caixas
postais sob sua competéncia, 0 MTA encaminhard a mensagem ao LDA que, por sua
vez, se responsabilizard por depositar a mensagem na caixa postal do usudrio. Caso a
mensagem ndo esteja destinada a uma das caixas postais dos usudrios aos quais o0 MTA
¢ responsdvel, ele realiza uma consulta a um servidor Domain Name Server (DNS) para
descobrir qual o endereco do MTA responsavel por aquela conta de e-mail e encaminha a
mensagem a ele, utilizando o protocolo de transferéncia de mensagens (SMTP).

2.3 Local Delivery Agent (LDA)

Assim como o MTA, o LDA nio interage diretamente com o usudrio. Um LDA -
também conhecido como Mail Delivery Agent (MDA) - recebe do MTA a mensagem
de e-mail e a indicacdo de qual caixa postal a mensagem deve ser depositada. Dessa
maneira, a atribuicdo do LDA € depositar essa mensagem em disco, no local destinado
ao armazenamento das mensagens do destinatario do e-mail. As mensagens podem ser
depositadas diretamente no sistema de arquivos do servidor de e-mails ou, dependendo da
implementac¢do do LDA que estd sendo utilizado, podem ser armazenadas em um banco
de dados. Dois dos formatos de armazenamento de mensagens mais utilizado pelos LDAs
utilizam o sistema de arquivos do servidor de e-mails para realizar os depdsitos: o formato
mbox (QMAIL, 1996) e o formato maildir (BERNSTEIN, 1995), discutidos a seguir.

2.3.1 Formato Mbox

No formato mbox, para cada pasta utilizada no sistema de e-mail (caixa de entrada,
itens enviados, etc.), as mensagens de um usudrio sdo armazenadas, em formato texto, em
um dnico arquivo. Sempre que uma nova mensagem € recebida pelo LDA, ele concatena
essa nova mensagem no fim do arquivo.

Uma das vantagens desse formato de arquivo, é que realizar a concatenagcdo de uma
nova mensagem ao arquivo da caixa postal € uma tarefa bastante rdpida, ndo exigindo
muitos recursos do servidor de e-mails. Outra vantagem, € que por ser um Unico arquivo
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texto, realizar uma busca por um contetiido especifico em todas as mensagens de e-mail
se torna uma tarefa bastante simples, ndo sendo necessdrio abrir multiplos arquivos para
encontrar a mensagem procurada. Realizar o backup dos e-mails também se torna uma
tarefa simples, ja que toda a caixa postal do usudrio estd em um arquivo Unico.

Por outro lado, o formato mbox apresenta uma quantidade significativa de desvanta-
gens. Uma delas, € que o espaco ocupado pelo arquivo ndo pode crescer indefinidamente,
sendo limitado pelo sistema de arquivos. Outra desvantagem € que, para excluir uma
mensagem, € necessario percorrer todo o arquivo, apagar o conteido da mensagem e re-
dimensionar o arquivo, tarefa que exige bastante processamento. Outro inconveniente,
€ que, em um arquivo grande, aumentam as chances de que o arquivo seja corrompido
durante as gravagdes, danificando toda a caixa postal.

Sob o ponto de vista de desempenho, o formato mbox apresenta a desvantagem de
empregar locks para garantir acesso exclusivo aos arquivos das caixas postais, tornando-
se um gargalo. A necessidade da utilizacdo desse recurso vem do fato de que multiplos
componentes do servico de e-mails podem tentar acessar a caixa postal simultaneamente
(LDA e MUA, por exemplo). E possivel que um novo e-mail chegue ao LDA enquanto
o MUA estd exibindo para o usudrio as mensagens em sua caixa postal. Essa situacdo
pode gerar um comportamento estranho ao exibir os e-mails para o usudrio. O problema
¢ ainda pior caso o usudrio esteja excluindo uma mensagem, pois, dessa forma, tanto o
MUA quanto o LDA podem tentar editar o arquivo a0 mesmo tempo.

Para evitar essas situagdes, sempre que um componente acessa um arquivo no formato
mbox, ele bloqueia o arquivo (realiza o lock) para garantir que apenas ele terd acesso a
caixa postal. Essa garantia traz custos: enquanto o usudrio estiver acessando seus e-
mails, nenhuma nova mensagem pode ser depositada na caixa postal e, multiplos e-mails
destinados a uma mesma caixa postal devem ser serializados (apenas um e-mail pode ser
concatenado por vez em um arquivo no formato mbox).

Por fim, o formato mbox € uma familia de diversos tipos de caixa postal incompati-
veis entre si (POLLARD, 2004). Isso acontece porque o mbox é apenas um conceito e,
atualmente, ndo existe uma padronizag¢do na implementagao desse tipo de caixa postal. A
RFC 4155 (HALL, 2005) € uma tentativa de criar um padrao minimo para compatibilizar
o armazenamento do tipo mbox entre suas diversas implementacdes, porém, o formato em
si ndo possui uma formataciao bem definida.

2.3.2 Formato Maildir

O formato maildir, assim como o mbox, também € um conceito, sem uma definicdo
formal. Esse formato visa resolver algumas das deficiéncias do formato mbox, porém,
acaba oferecendo, também, algumas desvantagens.

Nesse formato, cada mensagem € armazenada em um arquivo separado, com nome
unico (nenhum outro arquivo possui 0 mesmo nome) e cada pasta (caixa de entrada, itens
enviados, etc) fica em um diretério distinto. Por padrdao, uma caixa postal no formato
maildir apresenta trés diretdrios: tmp, new e cur. Quando uma mensagem € entregue
pelo LDA, inicialmente, ele deposita essa mensagem no diretorio tmp. Apds realizar o
depdsito, o arquivo € redirecionado para a pasta new, onde ficard visivel para o MUA.
Quando o MUA acessa o novo e-mail, ele move o arquivo para a pasta cur, onde os
e-mails ficardo armazenados até serem movidos ou excluidos.

Como cada mensagem é armazenada em um arquivo individual e, quando o MUA
acessa a caixa new, o e-mail ja foi depositado, ndo existe a necessidade de realizacdo de
locks. Assim, o formato maildir oferece vantagens sobre o formato mbox. Uma delas é
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que multiplos processos podem modificar a caixa postal simultaneamente, dessa forma,
e-mails podem ser entregues paralelamente por multiplas instancias do LDA, mesmo
quando o usudrio estiver acessando sua caixa postal através de um MUA. Outra vanta-
gem, € que localizar, acessar e excluir uma mensagem € bastante simples, uma vez que s
€ necessdrio atuar diretamente no arquivo referente a mensagem. Mais uma vantagem €
que quando um arquivo é corrompido, apenas a respectiva mensagem fica comprometida.
Por fim, o tamanho da caixa postal ndo € limitado pelo sistema de arquivos (em teoria,
uma unica mensagem no formato maildir pode ter o mesmo tamanho de uma caixa postal
em formato mbox).

Apesar de todas as vantagens oferecidas pelo formado maildir, trabalhar com multi-
plos arquivos também apresenta algumas desvantagens. Uma delas, é que pesquisar em
todas as mensagens por um contetdo especifico exige que diversos arquivos sejam aber-
tos, processados e fechados, tendo um tempo de resposta consideravelmente maior que
o formato mbox que abre apenas um. Outra desvantagem € que a soma do tamanho de
um grande ndmero de arquivos pequenos impacta em uma ocupacio maior de espaco em
disco do que um Unico arquivo com as mesmas mensagens.

Na prética, o formato maildir costuma oferecer um desempenho superior ao mbox em
caixas postais ativas (mensagens constantemente acessadas e modificadas). Porém, para
realizar backups ou arquivamento de mensagens (e-mails que nio serdo lidos com tanta
frequéncia) o formato mbox tende a se adequar melhor (FUNK, 2004).

2.4 Protocolos de Acesso e Envio de Mensagens

Para que um usudrio possa acessar sua caixa postal, ele precisa de um Mail User
Agent. Em alguns casos, o usudrio acessa suas mensagens através de um navegador web.
Nessas situagdes, o provedor do servico de e-mails disponibiliza uma aplicacdo, chamada
webmail, que serd acessada utilizando o protocolo Hypertext Transfer Protocol (HTTP),
o mesmo utilizado para acessar qualquer pagina na Internet.

Entretanto, existem situacOes onde o usudrio prefere configurar um MUA em seu
computador para acessar suas mensagens de e-mail sem a necessidade de acessar via
webmail. Em alguns casos, tais aplicacdes oferecem, em uma mesma interface, recursos
como agenda de contatos, calendario e organizagao de tarefas, além da visualiza¢dao dos
e-mails. Para que esses programas possam acessar a caixa postal do usudrio € necessario
utilizar algum protocolo de acesso, como o POP3 ou o IMAP, para realizar a comunicagdo
com o servidor de e-mails. Da mesma forma, os programas que implementam os MUAs
empregam protocolos especificos para enviar mensagens, por exemplo, o SMTP. Esses
protocolos sdo brevemente apresentados a seguir.

2.4.1 Post Office Protocol (POP3)

Definido pela RFC 1939 (MYERS; ROSE, 1996), o protocolo POP3 tem como fung¢éo
acessar um servidor de e-mails e recuperar as mensagens de um dado usudrio. Ele foi
definido com base na necessidade dos usudrios de ter acesso as suas caixas postais e de que
nem sempre eles teriam disponivel uma conexdo a Internet para acessar suas mensagens
no servidor de e-mails, situagdo bastante comum quando se utilizava conexdo discada
(dial up).

O protocolo POP3 estabelece uma conexdao TCP com o servidor de e-mails, confirma
as credenciais da conta do usuario (nome de usudrio e senha) e realiza o download de
todas as mensagens que estdo no servidor para o computador do usudrio.
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Por padrdo, ap6s realizar o download dos e-mails, o protocolo POP3 exclui todas as
mensagens da maquina servidora, liberando espaco para que novas mensagens sejam re-
cebidas. Porém, esse comportamento ndo permite que 0 usudrio acesse as mensagens
- ja baixadas - de outro computador ou até mesmo pelo webmail. Assim, foi criada a
possibilidade de “deixar uma cdpia no servidor”, possibilitando que as mensagens sejam
acessadas tanto localmente quanto remotamente. Entretanto, essa op¢do faz com que es-
sas mensagens ocupem espaco em disco tanto na maquina servidora quanto nas maquinas
que realizaram o download dos e-mails.

2.4.2 Internet Message Access Protocol (IMAP)

Definido pela RFC 1730 (CRISPIN, 1994), assim como o protocolo POP3, a funcdo
do protocolo IMAP € acessar o servidor de e-mails e possibilitar ao usudrio ter acesso as
mensagens depositadas em sua caixa postal utilizando um MUA.

O IMAP possui diversas funcionalidades que o diferencia do POP3. O protocolo
IMAP, nativamente, apenas acessa as mensagens do usudrio no servidor de e-mails, nao
realizando o download para sua estagdo de trabalho. Assim, quando utilizado, o protocolo
IMAP permite que o usudrio possa acessar suas mensagens que estiao no servidor de qual-
quer computador com conexdo a Internet. Além disso, inicialmente, o protocolo IMAP
ndo acessa todo o conteiido das mensagens na caixa postal do usudrio, mas sim, apenas
informacdes basicas (como remetente, assunto, data de envio, etc) que ficam armazena-
das no inicio das mensagens, drea conhecida como cabecalho das mensagens. Apenas
quando o usudrio solicita a abertura de uma mensagem em particular, entdo, o protocolo
IMAP acessa o contetido completo da mensagem.

Uma das vantagens oferecidas pelo protocolo IMAP, € que ele permite que as men-
sagens do usudrio sejam organizadas em pastas de maneira que, independentemente de
que computador o usudrio esteja acessando sua caixa postal, a hierarquia de pastas seja
mantida. Além disso, é possivel que regras de filtragem sejam criadas apenas uma vez e
que sejam aplicadas sem levar em consideracdo qual MUA o usudrio esté utilizando.

Ap6s o surgimento da Internet banda larga, as estacdes dos usudrios permanecem
online por muito mais tempo (CHOUDRIE; DWIVEDI, 2007) e, com a popularizagao
da Internet mével, € comum que um unico usudrio acesse sua caixa postal de multiplos
dispositivos como smartphones, tablets e notebooks, fazendo com que o protocolo IMAP
seja uma excelente op¢do para se ter acesso aos e-mails em todos os dispositivos, sem a
necessidade de ter que configurar todas suas regras de filtragem e organizar suas pastas
em cada um deles.

2.4.3 Simple Mail Transfer Protocol (SMTP)

Definido, em sua atual versdo, na RFC 5321 (J. KLENSIN, 2001), o protocolo SMTP,
hoje, € o protocolo padrdo para transferéncia de e-mails na Internet. Ele tem como funcao
possibilitar a comunicagdo entre os MTAs e a transferéncia das mensagens de e-mails
entre eles.

O protocolo SMTP € um protocolo baseado em texto, onde um emissor pode comuni-
car com o receptor fornecendo uma sequéncia de comandos escritos, com as informacdes
necessdrias para que uma sessdo seja estabelecida. Durante essa conexdo entre os en-
volvidos, zero ou mais mensagens podem ser transmitidas, de acordo com os pardmetros
utilizados na criagc@o dessa sessao.

AS ferramentas MUA costumam oferecer configuragdes que possibilitam que um
usudrio estabeleca uma comunicacdo SMTP com um servigco de e-mails para enviar suas
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mensagens. Nessas situacdes, o programa de e-mails do usudrio realiza uma comunicagao
SMTP com um MTA, de acordo com a definicdo realizada na RFC 5321, e transfere as
mensagens para que ele (0 MTA) decida para onde encaminhar o e-mail recebido.

Um MTA, por sua vez, pode realizar uma comunicagdo SMTP com outros MTAs
para repassar os e-mails recebidos. Esses repasses podem ser realizados multiplas vezes,
fazendo com que as mensagens passem por quantos MTAs sejam necessarios até que os
e-mails cheguem em seu destino.

O protocolo SMTP funciona de maneira “store-and-forward” e tenta garantir que a
mensagem sempre seja entregue ao destino correto. Assim, um servi¢o que implementa o
protocolo SMTP precisa implementar um sistema de fila de mensagens para que elas (as
mensagens) sejam armazenadas durante as tentativas de envio (ou depodsito) dos e-mails.
Se uma mensagem nao chegar ao seu destino, o servigo (que assumiu a responsabilidade
da entrega da mensagem) deve responder ao remetente o motivo da falha na entrega da
mensagem.

2.4.4 Local Mail Transfer Protocol (LMTP)

O protocolo LMTP, definido na RFC 2033 (MYERS, 1996), foi baseado no SMTP e
possui um comportamento muito similar. O LMTP surgiu para atender a necessidade de
se realizar a transferéncia de mensagens entre processos dentro de uma mesma infraestru-
tura, mesmo que esses processos estejam executando em computadores diferentes.

Na pratica, para realizar essa transferéncia, seria possivel utilizar o protocolo SMTP.
Porém, da maneira como o protocolo SMTP foi planejado, ou o processo (que estd re-
cebendo as mensagens) aceita a responsabilidade de entregar a mensagem para todos os
destinatarios, ou entdo, rejeita a mensagem completamente.

Nao € responsabilidade de um LDA oferecer ao remetente garantia de entrega de men-
sagens, e adicionar geréncia de filas em sua arquitetura s¢ iria aumentar sua complexi-
dade. Dessa forma, quando uma mensagem ¢ transferida utilizando o protocolo LMTP,
um servico LMTP pode aceitar ou rejeitar o recebimento de uma mensagem, individual-
mente, para cada destinatidrio. Como um MTA naturalmente j4 implementa o sistema de
filas para utilizar o protocolo SMTP, essa complexidade pode ser mantida no MTA, que se
responsabiliza por re-tentar a transferéncia via LMTP ou, entdo, responder ao remetente
que a entrega (para um destinatdrio em especifico) nao foi realizada com sucesso.

2.5 Solucoes de Software Livre

Para cada um dos componentes que compdem um servi¢o de e-mails, diversas solu-
coes foram desenvolvidas. Muitas dessas solucdes sdo desenvolvidas por empresas priva-
das, outras sdo desenvolvidas por comunidades formadas por diversas pessoas espalhadas
pelo mundo.

Algumas dessas solucdes, privadas ou ndo, sdo proprietdrias e, muitas vezes, utili-
zam protocolos préoprios que podem ndo ser compativeis com outras solucdes, como, por
exemplo, o Microsoft Exchange e o Lotus Notes. Normalmente, tais solu¢cdes nio tem o
seu cddigo fonte divulgado, limitando suas funcionalidades aquelas implementadas pela
entidade responsavel por seu desenvolvimento e - em muitos casos - para utiliza-la, é
necessario adquirir uma licenca de uso.

As solugdes de software livre, por definicdo, possibilitam que o programa possa ser
executado para qualquer propdsito (comercial ou ndo), que seja adaptado conforme a
necessidade e redistribuido. Essas caracteristicas incentivam que grupos de desenvolve-
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dores, de empresas privadas ou independentes, em todo o mundo possam colaborar no
desenvolvimento de uma ferramenta, agilizando o desenvolvimento de novas funciona-
lidades. O suporte € dado pelos proprios usudrios que integram a comunidade de um
determinado programa e ndo € necessdrio pagar por uma licenga de uso.

A implantacdo e manutengdo de solucdes proprietdrias, normalmente, implicam em
custo financeiro (aquisi¢ao da licenca e suporte técnico) e, como o desenvolvimento de
novas funcionalidades fica restrito a equipe de desenvolvimento, € comum que algumas
pessoas, empresas e instituicdes optem pela utilizacdo de software livre.

2.5.1 MUA

Existem diversas solucdes de software livre que implementam as funcionalidades de
um MUA. Algumas dessas solugdes se preocupam em atender usudrios de um sistema
operacional em particular, outras, em oferecer diversas funcionalidades extras que muitas
vezes excedem o propoésito de ser a interface de acesso aos e-mails. H4 ainda solucdes
que se preocupam em consumir 0 minimo de recursos da maquina onde estdao sendo exe-
cutadas e ainda existem as implementacdes elaboradas para executar em um servidor web.
Alguns exemplos desse tipo de aplicacdo sdo o Mozilla Thunderbird (MOZILLA, 2003),
o Alpine (WASHINGTON, 2007) e o RoundCube (TEAM, 2008).

252 MTA

Assim como nos MUAs, existem diversas solugdes de software livre que implemen-
tam as funcionalidades de um MTA. Devido a importancia desse componente, existem
indmeras implementagdes que agregam as funcionalidades de MTA, LDA e de servidor
POP3/IMAP, oferecendo uma solu¢ao de servigo de e-mails completa, porém, essas so-
lucdes tendem a ser proprietarias. Apesar de existirem muitas solucdes proprietarias,
existem algumas implementacdes de soffware livre com uma grande aceitagdo entre ad-
ministradores em todo o mundo, como o Courier Mail Server (VARSHAVCHIK, 2000),
Sendmail (INC., 1993) e o Postfix (VENEMA, 1998).

253 LDA

Muitos MTAs agregam a funcdo de LDA. As trés implementagdes citadas na secao
2.5.2 sao exemplos de MTA’s que realizam também essa tarefa. Alguns motivos que
podem fazer um administrador optar por utilizar outra aplicag@o para assumir a responsa-
bilidade de um LDA s@o: distribuir o processamento das mensagens, formato de armaze-
namento das mensagens, compatibilidade com sistema de arquivos, compatibilidade com
banco de dados, processamento de mensagens duplicadas, entre outros. Como exemplos
de solugdes de software livre que realizam a entrega das mensagens nas caixas postais
temos o Procmail (BERG, 1990), o Maildrop (VARSHAVCHIK, 1999) e o Dovecot (SI-
RAINEN, 2002), este dltimo, serd apresentado com mais detalhes no préximo capitulo.



28



29

3 DOVECOT

O Dovecot é uma solucao, de software livre, que oferece um servigo - com suporte
a conexdes POP3/IMAP - que realiza acesso as caixas postais armazenadas em um ser-
vidor de e-mails, permitindo que os usudrios acessem suas caixas postais através de um
MUA compativel com algum desses protocolos de acesso. O Dovecot oferece também as
funcionalidades de LDA, privilegiando sua funcdo de servidor POP3/IMAP.

Tendo sua primeira versao disponibilizada em julho de 2002, o Dovecot foi desen-
volvido por Timo Sirainen e surgiu com a proposta de ser um software livre voltado aos
sistemas GNU/Linux e Unix, com baixo consumo de recursos computacionais, com foco
principalmente em seguranca e compativel com os formatos de caixas postais mbox e
maildir.

3.1 Servidor POP3/IMAP

Apesar de dar suporte ao protocolo POP3, o Dovecot foi planejado para ser um ser-
vidor IMAP, fazendo com que o seu funcionamento nio seja otimizado para o primeiro
protocolo. Para atender todas as especificacoes do protocolo POP3 (MYERS; ROSE,
1996), o Dovecot faz uma série de processamento tanto em caixas postais no formato
mbox quanto maildir para garantir a comunicagdo com qualquer MUA. E possivel con-
figurar o software para ndo realizar esse processamento extra, porém, isso faz ele violar
as especificacdes do protocolo POP3, podendo gerar comportamentos inesperados nos
MUAs (SIRAINEN, 2012a).

Por outro lado, o Dovecot oferece um suporte otimizado ao protocolo IMAP, redu-
zindo o consumo de recursos no servidor de e-mails, agilizando as operagdes solicitadas
pelo usudrio e atendendo completamente (SIRAINEN, 2012b) as exigéncias da especi-
ficacdo do protocolo, descritas na RFC 1730 (CRISPIN, 1994). Esse comportamento
otimizado € obtido através da geréncia que o Dovecot realiza de seus arquivos de indice.

Os arquivos de indice do Dovecot (individuais para cada caixa postal e armazenados
em disco) visam agilizar o acesso a algumas informag¢des que, comumente, as implemen-
tacOes de servidores IMAP precisam processar toda vez que um MUA realiza um acesso.
Esses arquivos permitem que os clientes IMAP acessem os dados nas caixas postais de
maneira mais rapida, pois ndo € necessdrio realizar, novamente, todo o processamento
para carregar os dados em memoria. A atualizacdo dos indices é realizada periodicamente
(o tempo é configurdvel), procedimento que é chamado de sincronizacao e os dados sao
retirados dos cabecalhos armazenados junto as mensagens. Existem trés tipos de arquivos
de indice: principal, cache e log.

O arquivo de indice principal (AIP) possui algumas informagdes individuais de cada
mensagem: um identificador unico, flags, palavras-chave, ponteiro para o arquivo de ca-
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che e, caso o formato da caixa postal seja mbox, apresenta o deslocamento necessario,
dentro do arquivo da caixa postal, para recuperar a mensagem. Existe ainda a possibi-
lidade de novas informacdes serem adicionadas, caso seja utilizado algum plugin para
estender as funcionalidades do software.

Além dessas informacdes individuais, esse arquivo apresenta informagdes da caixa
postal como um todo, como, por exemplo, quantas mensagens existem, quantas nao foram
lidas e quantas foram marcadas para exclusdo. Existem também informacdes para que
seja identificada a necessidade de realizar uma nova sincronizagdo, como o timestamp das
pastas /cur e /new em caixas postais do tipo maildir, ou entdo, o timestamp e o tamanho
do arquivo da caixa postal, no caso de caixas do tipo mbox. Essas informacdes agilizam a
resposta de requisi¢des realizadas pelo MUA, uma vez que ndo é necessdrio realizar todo
0 processamento na caixa postal novamente.

O AIP € o tnico que possui locks tanto para leitura quanto para escrita. Porém, o blo-
queio realizado pela leitura pode durar no maximo dois segundos e € possivel configurar
para que o bloqueio ndo seja realizado. A operagdo de escrita bloqueia apenas durante
a sincronizagdo da caixa postal, quando o arquivo de indice é atualizado (SIRAINEN,
2009a).

O arquivo de cache € responsavel por armazenar algumas informacgdes de cabecalho
de mensagens para oferecer uma resposta mais rapida ao MUA. Essas informacdes variam
de acordo com o perfil de utilizacio de cada usuério, evitando consumo desnecessédrio em
disco. Além disso, sdo armazenadas informacdes como data de envio ou recebimento,
espaco ocupado em disco, parte do conteido da mensagem, e a estrutura do corpo do
e-mail (CRISPIN, 2003). O processamento desse arquivo € realizado, normalmente, na
primeira vez que o cliente tenta acessar suas mensagens.

Clientes IMAP costumam atuar de duas maneiras:

e Online: realizam a mesma requisi¢do multiplas vezes (como no caso de webmails);

e Offline: realizam a requisi¢do uma unica vez, solicitando os dados de cabecgalhos
das mensagens e fazendo cache local (outros tipos de cliente IMAP costumam tra-
balhar dessa maneira).

Para o primeiro caso, os arquivos de cache oferecem beneficio pois, apds a primeira
requisicao, ndo havera a necessidade de realizar todo o processamento nas mensagens para
se obter novamente as mesmas informagdes. Para o segundo caso, o arquivo de cache é
conveniente quando o usudrio costuma acessar seus e-mails de multiplos dispositivos.

Os dados sdo armazenados no arquivo de cache somente quando o MUA faz a re-
quisi¢do de tais dados e eles sdo armazenados por uma semana. Apds esse periodo, 0s
dados vao sendo removidos. No caso de mensagens frequentemente acessadas, ou men-
sagens recebidas hd mais de uma semana e que foram acessadas novamente, os dados sdao
armazenados no arquivo de cache por dois meses (SIRAINEN, 2009b).

Nao € realizado nenhum tipo de lock para o arquivo de cache durante as operacdes
de leitura e, durante a gravacgao, o lock € realizado apenas tempo o suficiente para expan-
dir o arquivo o suficiente para armazenar as novas informagdes (a gravagao dos dados é
realizada sem nenhum bloqueio).

Antes de realizar qualquer alteracdo no AIP, toda transacdo realizada pelo Dovecot é
armazenada no arquivo de log. Essa pratica oferece beneficios em situacdes em que o
usudrio acessa seus e-mails de multiplos dispositivos simultaneamente, pois, ao invés de
ter que comparar o atual AIP com o que foi consultado anteriormente, o MUA pode apenas
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verificar as entradas mais recentes no arquivo de log. Outra vantagem € que as alteracoes
no arquivo principal ndo precisam ser realizadas imediatamente a cada transag¢ao, mas sim
quando existe um nimero maior de transagdes realizadas, reduzindo o nimero de escritas
em disco.

Na pratica, existem dois arquivos de log, onde, o primeiro armazena apenas as entra-
das mais recentes e o segundo o histérico de transagdes anterior. Sempre que o primeiro
arquivo se torna muito grande, ele € substituido por um novo arquivo de log e passa a ser
0 arquivo que contém o histdrico de transagdes.

Os locks no arquivo de log ocorrem apenas durante a escrita de novas transagdes e
durante a sincroniza¢ido do Dovecot.

3.2 Funcao LDA

O Dovecot oferece também, além de sua fun¢do de servidor IMAP/POP3, a possibili-
dade de atuar como um LDA. A tarefa de depositar as mensagens nas caixas postais dos
usudrios pode ser realizadas diretamente pelo MTA ou por outros LDAs, porém, a utiliza-
cdo do Dovecot como um LDA traz alguns beneficios, oferecidos, principalmente, devido
a trés funcionalidades: atualizacdo dos arquivos de indice, controle de quota e suporte a
linguagem Sieve (P. GUENTHER; SENDMAIL; T. SHOWALTER, 2008).

3.2.1 Atualizacido dos Arquivos de Indice

Realizar a atualizagdo dos trés arquivos de indice (AIP, cache e log), evidentemente,
traz beneficios apenas caso seja utilizado o Dovecot como servidor IMAP/POP3, uma
vez que esses arquivos sdo utilizados apenas pelo proprio Dovecot. Quando esse € o
caso, a realizacdo dessa atualizagdo agiliza o tempo de resposta no momento em que um
MUA tenta recuperar os dados da caixa postal, uma vez que nao serd necessario realizar
o processamento de todas as mensagens e a atualizacdo dos indices no momento em que
0 usudrio acessar sua caixa postal.

Assim, a atualizagdo dos indices pode ocorrer em dois momentos: no momento da
entrega ou no momento do acesso. Decidir o momento da realizacdo dessa atualizacao
€ uma decisdo do administrador do servico de e-mails e essa decisdo pode influenciar
diretamente na carga no servidor e no tempo de resposta ao usudrio.

Realizar a atualizacdo dos indices, no momento da entrega das mensagens, agiliza a
visualizagdo por parte do usudrio. Porém, pode causar um excesso, talvez desnecessario,
de processamento em hordrios de alto volume de mensagens, uma vez que talvez algumas
caixas postais nio sejam acessadas por tempo indeterminado. Realizar a atualizacdo ape-
nas durante o acesso a caixa postal evita o processamento desnecessdrio, porém, faz com
que o acesso, por parte do usudrio, seja mais lento, principalmente se houverem muitas
atualizacdes pendentes (um funcionario voltando de férias, por exemplo).

3.2.2 Controle de Quota

Especificar quota para caixas postais € uma maneira bastante comum de realizar um
controle de quanto espago em disco uma determinada caixa postal pode ocupar. Existem
diversas maneiras de se realizar essa tarefa como, por exemplo, deixar que o sistema de
arquivos fique responsavel por gerenciar o espaco ocupado por uma caixa postal, deixar
essa funcdo para um banco de dados, ou realizar esse controle durante a entrega das
mensagens através do LDA.

A func¢do de LDA do Dovecot oferece uma funcionalidade para realizar o controle de
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quota dos usudrios, permitindo que os usudrios utilizem apenas o espaco em disco que foi
disponibilizado para suas caixas postais, evitando excessos de consumo. E possivel ainda
informar, para 0 MUA, quanto da quota j4 foi utilizado para que o usudrio possa gerenciar
0 seu espago da maneira como for mais conveniente.

3.2.3 Interpretador Sieve

A terceira funcionalidade oferecida pela funcao LDA, é um plugin chamado Pigeo-
nhole Sieve Interpreter (SIRAINEN, 2010a). Esse plugin oferece ao Dovecot suporte a
criacdo de scripts utilizando a linguagem Sieve, chamados de filtros.

Os filtros Sieve realizam um processamento nas mensagens antes que elas sejam depo-
sitadas na caixa postal. Diversas acdes podem ser tomadas, como, por exemplo, depositar
uma mensagem em outra pasta, encaminhar, excluir, rejeitar ou descartar e-mails, realizar
filtragem anti-spam, verificacdo anti-virus, controle de duplicatas, resposta automatica,
entre outras. Esse processamento leva em consideracdo o conteido da mensagem e, com
base nas regras definidas no filtro, a acdo € realizada.

E possivel ainda que, caso ndo exista um filtro com uma funcio em particular, seja
desenvolvido um script personalizado, realizando exatamente o processamento desejado
e agrega-lo ao plugin.

3.3 Implementacoes LDA do Dovecot

Para atuar como LDA, duas implementag¢des sdo oferecidas pelo Dovecot: o Dovecot
LDA e o LMTP Server, ambas com suporte as mesmas funcionalidades.

3.3.1 Dovecot LDA

O Dovecot LDA € um processo de curta duragdo chamado pelo MTA para depositar
um unico e-mail para algum destinatario. Assim, para cada novo e-mail: um novo pro-
cesso € carregado em memoria, € realizado o depdsito da mensagem, a atualizacdo dos
indices e depois o processo € encerrado.

Para utilizar esse tipo de entrega, é necessario que o Dovecot LDA seja executado na
mesma maquina que o MTA estd instalado, uma vez que o MTA executard um processo
local, passando como parametros de entrada a caixa-postal destino e a mensagem a ser
depositada.

A vantagem de se utilizar esse método, € que o tempo que o MTA leva para trans-
ferir o e-mail para o LDA € bastante pequeno, dependendo apenas da velocidade (pro-
cessamento, barramento, memoria) do computador onde € executado. Para servidores de
e-mail com baixo volume de dados, ou que possuem todos os componentes (MTA, LDA,
servidor POP/IMAP e caixas postais) na mesma maquina, pode ser uma boa solugdo.

Existem diversas desvantagens no uso desse método, que tendem a se agravar em ser-
vidores de e-mail de grande porte - onde o volume de e-mails trafegados é maior, como
no caso de universidades e grandes empresas. Uma dessas desvantagens, é o overhead
de processamento causado pela necessidade de instanciar o software e depois encerra-lo
para cada mensagem recebida. Além desse overhead, cada instancia do LDA consome o
mesmo espago em memoria, uma vez que sdo processos distintos. Esse comportamento
faz com que o consumo de memoria cresca indefinidamente (quanto mais processos si-
multaneos, mais memoria € ocupada) podendo afetar o desempenho da maquina onde esta
sendo executado.

Outra desvantagem, € que, em servidores de grande porte, € comum que os diversos
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componentes de um servidor de e-mails estejam em computadores distintos, trabalhando
de maneira distribuida. Trabalhar dessa maneira exige uma série de protocolos de co-
municac¢do entre os diversos componentes. Como o Dovecot LDA realiza a atualizagcao
dos arquivos de indice do Dovecot, caso essas informagdes estejam em outra miquina, o
Dovecot LDA precisara de protocolos como o NFS (SUN MICROSYSTEMS, 1989) para
acessar os arquivos de indice. Esse tipo de protocolo pode utilizar uma série de recursos
de lock de arquivos, prejudicando operagdes de paralelismo na entrega das mensagens.
Para atender essa demanda mais agressiva de servidores de grande porte, o LMTP Server
tende a ser uma melhor solugdo.

3.3.2 LMTP Server

Todas as funcionalidades oferecidas pelo Dovecot LDA sdo também implementadas
pelo LMTP Server. A diferenca entre esse método e o outro, € que, ao invés de ser um
processo de curta duracdo, o LMTP Server € um processo de longa duragdo inicializado
pelo processo principal do Dovecot. Assim, apenas uma unica instancia do LMTP Server
¢ executada, atendendo todas as mensagens enviadas pelo MTA com essa Unica instancia.

Por receber as mensagens do MTA através do protocolo LMTP, o LMTP Server pode
executar tanto na mesma maquina que o MTA quanto em uma méquina distinta. O LMTP
Server atende a todas as exigéncias do protocolo LMTP, definidas na RFC 2033 (MYERS,
1996). Essa implementacao oferece muitas vantagens para servidores de e-mail de grande
porte.

Nativamente, o LMTP permite que o servidor de e-mails trabalhe de forma distribuida,
evitando o problema com os locks durante a atualizacdo dos arquivos de indice. Outra
vantagem, € que o consumo de memoria € muito menor que o Dovecot LDA, uma vez
que apenas um processo € executado, independente do volume de mensagens recebidas.
E possivel configurar o LMTP Server para suportar miltiplas conexdes, possibilitando
que multiplas mensagens sejam transferidas paralelamente pelo MTA.

3.4 Formato dbox

Além de oferecer suporte aos formatos mbox e maildir, o Dovecot conta com um pa-
drao préprio de mailbox: o dbox, um formato de alto desempenho. O que justifica esse
alto desempenho, € que as flags e keywords (informagdes que nos formatos mbox e maildir
sdo armazenadas como meta dados junto aos cabecalhos das mensagens) ficam armazena-
das apenas nos arquivos de indice, ndo sendo necessério realizar nenhuma sincronizagao
no momento em que o usudrio realiza um acesso a sua caixa postal, nem inserir dados adi-
cionais aos arquivos onde os e-mails estdo armazenados. O acesso aos arquivos de indice
e sua atualizacdo € muito mais rapida do que realizar o mesmo processamento no arquivo
da mensagem, uma vez que seu contetido tende a ser muito menor. Porém, isso aumenta
significantemente a importancia dos arquivos de indice e, caso sejam corrompidos, ndo é
possivel recuperé-los sem perda de informagdes.

Por ser um formato préprio do Dovecot, nem todas implementa¢des de MTA e LDA
depositam mensagens nesse formato. Também, nem todo servidor IMAP/POP3 consegue
acessar informagdes em arquivos nesse formato. Contudo, sendo o Dovecot a solugdo
de LDA e servidor IMAP/POP3 utilizada, € possivel se beneficiar desse formato de duas
maneiras: single-dbox e multi-dbox.
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3.4.1 Single-dbox (sdbox)

O formato sdbox é bastante similar ao formato maildir: armazena uma mensagem
de e-mail por arquivo e cada pasta € armazenada em um diretério diferente. A principal
diferenca entre os dois formatos é o local onde os cabecalhos das mensagens sdo arma-
zenados. Outra diferenca é que o formato sdbox utiliza uma maneira prépria de atribuir
nomes Unicos aos arquivos onde os arquivos de e-mail sdo armazenados. Por padrao, os
arquivos e pastas no formato sdbox seguem a estrutura exibida na figura 3.1a.

4 mailroot
4 mailroot || dovecot.mailboxlog
|| dovecot.mailboxlog || dovecot.map.index
|| dovecot-uidvalidity || dovecot-uidvalidity
|| subscriptions || subscriptions
4 maiboxes 4 maiboxes
P foo 4 foo
4 dbox-Mails 4 | dbox-Mails
|| dovecotindex.cache || dovecot.index.cache
| dovecotindexlog || dovecotindexlog
[ ] ud 4 bar
L|ub 4 | dbox-Mails
L] uw? || dovecotindexcache
4 bar | dovecotindexlog
4 dbox-Mails A INBOX
|| dovecotindex.cache 4 | dbox-Mails
|| dovecotindexlog || dovecotindex.cache
Lu3 | dovecotindexlog
4 MBI 4 storage
4 dbox-Mails || ma
|| dovecotindex.cache L] m.2
| dovecotindexlog L] ms3
L] L] m.1o
] u3 | | m14
| ud [ | m.256
(a) sdbox (b) mdbox

Figura 3.1: Estrutura dos Arquivos no Formato dbox

Todos os arquivos (de dados) no formato sdbox armazenam uma tinica mensagem
de e-mail e utilizam em sua nomeacao o seguinte padrdo: “u.*” onde o “*”” € um nimero
inteiro, crescente e unico (ex. u.l, u.2, ... , u.10950). Esse nome € imutavel, assim,
mesmo que uma mensagem seja movida para outra pasta, ela mantém o nome original.

O arquivo indice de log € o dovecot.mailbox.log. Os arquivos subscriptions e dovecot-
uidvalidity armazenam, respectivamente, informacdes de quais caixas postais devem ser
exibidas em um MUA utilizando IMAP e validacdo de identificacdo das mensagens, am-
bos conforme a especificacdo do protocolo IMAP (CRISPIN, 1994).
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E possivel especificar um novo local para armazenar os arquivos de indice, separando-
os dos arquivos com as mensagens de e-mail. Porém, mesmo sendo armazenados em
outro local, eles seguem sempre a mesma estrutura de nomeacdo e diretérios. E impor-
tante notar que, para cada pasta (INBOX, foo, foo/bar) existe um diretério com arquivos
de indice (dovecot.index.cache e dovecot.index.log) proprios. Esses arquivos armazenam
apenas os dados referentes aos e-mails que estdo presentes em suas respectivas pastas.

3.4.2 Multi-dbox (mdbox)

O formato mdbox é bastante similar ao formato mbox: ambos armazenam multi-
plas mensagens de e-mail em um mesmo arquivo. A principal diferenca entre os dois
formatos, é que, enquanto o mbox utiliza apenas um arquivo para cada pasta, o mdbox per-
mite que multiplos arquivos sejam utilizados (a quantidade de e-mails em cada arquivo
¢ parametrizavel). Além disso, assim como no sdbox, as informacdes dos cabegalhos
sdo armazenadas apenas nos arquivos de indice, com excecdo de um identificador tnico,
que sdo armazenados tanto nos arquivos de indice quanto junto as mensagens, € a pasta
onde, originalmente, o e-mail foi depositado. Por padrao, os arquivos e pastas no formato
mdbox seguem a estrutura exibida na figura 3.1b.

No formato mdbox, os arquivos que armazenam as mensagens € os arquivos de indice
funcionam de maneira diferente, porém, tentando se aproximar ao maximo as defini¢des
feitas no sdbox. Os arquivos (de dados) no mdbox armazenam uma ou mais mensagens
e sua nomeagao segue o seguinte padrao: “m.*” onde o “*” € um ndmero inteiro, crescente
e unico (ex. m.1, m.2, ..., m.3180). Sempre que uma nova mensagem € entregue pelo
LDA, ela é concatenada ao fim do arquivo mais recente. Caso esse arquivo tenha atingido
o limite mdximo de mensagens que pode armazenar, um novo arquivo € criado para que a
mensagem seja concatenada. E necessdrio destacar que, todos os e-mails, nio importando
a pasta (caixa de entrada, lixeira, itens enviados) em que estd, é armazenado no diretério
storage.

Os arquivos dovecot.mailbox.log, subscriptions e dovecot-uidvalidity seguem exata-
mente a mesma logica apresentada no sdbox. Um novo arquivo que aparece nesse formato
é o dovecot.map.index.log, que veremos com mais detalhes a seguir. E possivel também
armazenar os arquivos de indice (inclusive o dovecot.map.index.log) em outro diretdrio,
separando-os dos arquivos de dados. Porém, mesmo nesse outro local, a estrutura de
diretdérios € mantida.

Como pode ser visto na figura 3.1b, existem dois tipos de arquivos de indice: o in-
dice de mapeamento (dovecot.map.index.log) e indice de caixa postal (dovecot.index.log).
Ambos os tipos de indices s@o importantes para o funcionamento do formato, porém, com
fungdes distintas.

O indice de mapeamento possui um registro para cada mensagem de e-mail e, em
cada registro sdo armazenadas as seguintes informacoes:

e map_uid: Numero crescente e Unico para cada mensagem.

e refcount: Contador que € incrementado sempre que uma mensagem € copiada e
decrementado sempre que uma mensagem € excluida.

e file_id: Numero que indica em qual arquivo a mensagem estd armazenada. EX.:
file_id=10 significa que a mensagem estd armazenada no arquivo m.10.

e offset: Deslocamento dentro do arquivo que indica onde estd armazenada a mensa-
gem.
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e size: Tamanho ocupado pela mensagem, dentro do arquivo, incluindo os cabeca-
lhos.

Os indices de caixa postal, fazem referéncia aos e-mails apenas através do map_uid.
Isso possibilita que as mensagens de e-mail sejam copiadas para qualquer uma das pastas
apenas adicionando a referéncia ao indice de caixa postal e incrementando o refcount no
indice de mapeamento. Na pratica, muiltiplas pastas podem ter a mesma mensagem de
e-mail, porém, ela ocupa espago em disco apenas uma vez. A relagdo entre 0s arquivos
de indice e as mensagens pode ser observada na figura 3.2.

Figura 3.2: Relacio Entre os Arquivos de Indice no Formato mdbox.

Quando uma mensagem € excluida de alguma pasta, € removida a entrada do indice
de caixa postal ¢ ¢ decrementado o refcount no indice de mapeamento. A exclusao
da mensagem em si, ndo é realizada até o momento em que uma rotina de exclusao seja
executada. Essa rotina pode (€ configurdvel) executar durante a madrugada, quando, nor-
malmente, existem menos acessos ao disco da miquina.

No momento que a rotina de exclusdo € executada, ela identifica no indice de ma-
peamento todas as entradas que possuem o campo refcount igual a zero. Depois, acessa
cada um dos arquivos de dados onde essas mensagens estdo, e copia todas as mensagens
que possuem refcount positivo para um novo arquivo de dados, atualiza as referéncias no
indice de mapeamento e, por tltimo, remove o arquivo de dados original.

Embora a perda dos arquivos de indice ndo implique em perda das mensagens de
e-mail, pode ndo ser possivel recuperar as referéncias realizadas pelos indices. Para mi-
nimizar as chances dessas perdas acontecerem, alguns recursos foram implementadas no
Dovecot:

e Cada mensagem possui um identificador tinico (de 128 bits). Esse identificador é
armazenado como meta dado (junto dos cabecgalhos das mensagens) nos arquivos de
dados e também nos indices de caixa postal. Assim, caso o indice de mapeamento
seja corrompido, € possivel reconstrui-lo acessando todos os arquivos de dados e
incrementar o campo refcount consultando os indices de caixa postal.
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e Sempre que um arquivo de indice € atualizado, uma c6pia do estado atual é armaze-
nada com o sufixo .backup junto ao arquivo original. Assim, caso qualquer um dos
arquivos de indice seja corrompido, € possivel tentar recuperar o estado anterior.

e Caso todos os arquivos de indice (inclusive os backups) sejam perdidos, nao é pos-
sivel recupera-los sem perda de informacao. Essa informagao € a identificagio de
quais mensagens cada pasta referencia. Assim, nos meta dados (junto ao cabecalho
de cada mensagem), ¢ armazenada a pasta onde ela foi depositada originalmente.
Dessa forma, ao restaurar os indices, as mensagens ficariam, inicialmente, em ape-
nas uma pasta.

3.5 Ferramentas

Para facilitar a administracdo de um servigo de e-mails que utilize o Dovecot, sdo dis-
ponibilizadas algumas ferramentas. Dois exemplos sdao o Doveadm (SIRAINEN, 2010b)
e 0 Dsync (SIRAINEN, 2010c).

O Doveadm € um utilitario que oferece, via linha de comando, a possibilidade de rea-
lizar, de uma maneira geral, a administragdo do Dovecot. Com essa ferramenta € possivel
fazer o Dovecot recarregar suas configuracdes, parar o funcionamento do servico, revi-
sar suas configuragcdes, desconectar usudrios, realizar testes de autenticacao, geréncia das
mensagens nas caixas postais, entre outras varias funcionalidades. Essas funcionalidades
podem ser limitadas aos administradores do servi¢o de e-mails ou, podem ser utilizadas
para realizar processamentos solicitados por usudrios, através dos filtros Sieve, por exem-
plo.

O Dsync, por sua vez, ¢ uma ferramenta para atuar diretamente nas caixas postais.
Com essa ferramenta, € possivel converter as caixas postais, individualmente, para qual-
quer formato suportado pelo Dovecot (mbox, maildir, mdbox e sdbox). Além disso, atra-
vés dessa ferramenta, € possivel realizar um sincronismo das caixas postais com um outro
servidor remoto, fornecendo um backup continuo das mensagens dos usudrios.

Realizar a manuten¢do das caixas postais € sempre uma tarefa delicada, pois, a perda
dessas informagdes pode implicar em prejuizos tanto para o usudrio final, que perdeu
sua mensagem, como para o administrador, que terd que responder por isso. Ferramen-
tas como o Doveadm e o Dsync oferecem, ao administrador do servigo de e-mails, uma
grande ajuda para a adaptacdo da arquitetura do servico as suas necessidades, tentando
garantir que ndo haja prejuizo as mensagens.
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4 PROPOSTA

Neste trabalho, é proposta a substituicao do atual LDA, o Procmail, pelo Dovecot
LMTP Server na arquitetura do servigo de correio eletronico do INF. A proposta de nova
arquitetura tem como objetivo melhorar, de forma geral, o servico de e-mails, visando
reduzir a carga sobre a miquina onde o Procmail é executado, possibilitando que ela
tenha mais recursos para realizar suas outras atividades e também melhorar a qualidade
do servico oferecido aos usudrios finais.

4.1 Arquitetura Atual

A atual arquitetura do servigo de e-mails do INF € apresentada na Figura 4.1. Nessa
figura, € possivel identificar que, nessa arquitetura, existem todos os elementos que foram
ilustrados na Figura 2.1 e surgem novos elementos: o Amavis e o Mailman, que serdo
explicados na sequéncia.

SMTP

Maquina: Porsche Maquina: Mercedes Maquina: McLaren
[ ____________ ._.‘
_____________ . | VM: Infiniti!
n ! VM: Sportage! i !
PIPE NFS ! i NFS | | | POPIMAP

i = T i Servidor | |

e > oA P P I POR/IMAP |« MUA
(Postfix) (Procmail} ! ~ | ! ! {Dovecot) I
| | [ 1
| I ! 1
LMTP e ’ . |

PIPE
SMTP
Amavis Mailman

Figura 4.1: Arquitetura do Servico de e-mails do INF.

Existem trés computadores que estdo envolvidos com o servigo de e-mails do INF:
Porsche, McLaren e Mercedes. A mdquina Porsche € responsével por executar as fungdes
de MTA e LDA na arquitetura. As mdaquinas McLaren e Mercedes sdo servidoras de
virtualizacdo, que gerenciam multiplas maquinas virtuais para os mais variados servigcos
oferecidos pela AdmRede aos seus usudrios. Entre as maquinas virtuais, da servidora
McLaren, existe uma chamada Infiniti, que € onde é executado o Dovecot para atender
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requisi¢des POP3 e IMAP. Entre as méaquinas virtualizadas pela servidora Mercedes, ha
a maquina virtual Sportage, que é onde sdo armazenados os dados dos usudrios do INF,
inclusive as caixas postais, que sdo armazenadas no formato maildir.

A solucdo adotada para realizar a funcdo de MTA, é o Postfix. O Procmail € o pro-
grama utilizado como LDA e o Dovecot € utilizado apenas como aplicacdo para possibili-
tar os acessos através de IMAP e POP3. O Amavis € um uma solucdo que realiza uma sé-
rie de processamento nas mensagens para poder identificar e filtrar potenciais mensagens
que sejam lixo eletronico ou que contenham virus. O Mailman € uma aplicacio que ge-
rencia as listas de discussiao do INF (por exemplo, as listas de graduagdo, pds-graduacgao,
professores e funciondrios), possibilitando que uma mensagem possa ser enviada apenas
para um unico endereco de e-mail e que seja entregue a todas as pessoas participantes de
uma determinada lista.

Entre cada um desses componentes, uma série de protocolos sdo utilizados. Alguns,
como o POP3, IMAP, SMTP e LMTP j4 foram apresentados no capitulo 2 e podem ser
identificados pelas setas na Figura 4.1. Além desses protocolos, outros dois tipos de co-
municacdo sdo exibidos nessa imagem: o Pipe e o NFS. O Pipe € um mecanismo que
possibilita que o resultado obtido (a saida) de um determinado processo possa ser uti-
lizado como entrada (pardmetro) em um novo processo. No contexto da Figura 4.1, o
Postfix gera como resultado uma mensagem de e-mail e entrega ao Procmail para que
seja realizado o depdsito da mensagem na caixa postal do destinatdrio. J4 o NFS € um
protocolo de compartilhamento de dados, entre méquinas, através de uma rede de com-
putadores. No contexto do servico de e-mails do INF, tanto a maquina Porsche quanto
a maquina Infiniti, acessam através do protocolo NFS as mesmas informag¢des que estao
armazenadas apenas na mdquina Sportage.

Para que seja entendido um pouco melhor a maneira como todos esses componentes
interagem entre si, € descrito o seguinte cendrio de execucao: Uma usudria, Alice, pre-
tende enviar uma mensagem de e-mail para Bob e ambos utilizam seus e-mails do INF.
Alice abre seu programa de e-mail favorito e envia um e-mail para Bob. O MUA que
ela utiliza envia a mensagem, via protocolo SMTP, ao Postfix (MTA). Ao receber essa
mensagem e identificar que o e-mail de destino estd sob sua responsabilidade, o Post-
fix encaminha a mensagem, via protocolo LMTP ao Amavis para que sejam realizadas
as verificagdes de anti-virus e anti-spam. Ap0s realizado esse processamento, 0 Amavis
devolve a mensagem ao Postfix, também através do protocolo LMTP.

Nesse momento, o Postfix verifica se essa mensagem € destinada a um usudrio, ou se é
destinada a uma lista de discussdo. Como ela é destinada ao usudrio Bob, o Postfix ignora
o0 Mailman (o processamento nos casos de listas de discussdes serd discutido a seguir) e
repassa, via Pipe, ao Procmail (LDA). O Procmail realiza o depdsito da mensagem, via
NFS, na caixa postal do usudrio.

A partir desse momento, quando o usudrio Bob tentar acessar sua caixa postal, o seu
programa cliente de e-mail (MUA) realiza uma requisi¢do (via POP3 ou IMAP) ao Do-
vecot. O Dovecot acessa, via NFS, a caixa postal de Bob, realiza um processamento para
identificar se houve alguma modificacdo desde o dltimo acesso, atualiza os arquivos de
indice e, entdo, entrega as novas mensagens ao MUA de Bob, que visualiza a mensagem
enviada por Alice.

Em casos que o e-mail é destinado a uma lista de discussdo, o Postfix envia, via
Pipe, a mensagem ao Mailman. O servidor de listas, por sua vez, identifica todos os
enderecos de e-mail que participam dessa lista e, dividindo em grupos de cinco em cinco
destinatarios, re-envia, por SMTP, as mensagens ao Postfix, que encaminhard ao Amavis
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e repetird todo o processo descrito anteriormente. Isso significa que, em uma lista com
quinze participantes, para um Unico e-mail, o Mailman enviara trés mensagens de volta
ao Postfix.

Embora a atual arquitetura do servico de e-mails do INF funcione, ela apresenta uma
série de limitagdes que prejudicam todas essas operagdes e, em um cendrio em que O
volume de e-mails € maior, tende a se agravar ainda mais. Algumas dessas limitagdes sao
descritas a seguir:

e Miiltiplos processos do Procmail: Quando uma mesma mensagem € enviada a
multiplos usudrios, para cada usudrio, € criada uma nova instancia do Procmail para
realizar o depdsito das mensagens. Esse comportamento pode gerar uma grande
concorréncia, pelo processador, entre todos os processos e, também, um grande
consumo de memoria, prejudicando o desempenho da maquina como um todo.

e Grupos de cinco destinatarios do Mailman: Essa configuragdo do Mailman po-
deria ser alterada para um valor maior, reduzindo a carga gerada pelo Amavis. Po-
rém, aumentando esse valor, ird implicar em mais processos simultaneos quando as
mensagens forem entregues ao Procmail.

e Reinsercao de mensagens no Amavis: Quando uma mensagem ¢ enviada para
uma lista de discussio, ela € verificada pelo Amavis. Apds o Mailman reinserir as
multiplas mensagens no Postfix, cada uma dessas mensagens, individualmente, é
verificada pelo Amavis novamente. Essa verificacdo redundante é desnecessdria e
apenas onera ainda mais a miquina servidora onde esses processos sdo executados
(Porsche).

¢ Disputa pelo compartilhamento NFS: Como tanto a maquina Porsche quanto a
maquina Infiniti fazem acesso ao disco da mdquina Sportage, ha uma disputa por
esse recurso. O uso de locks por parte do protocolo NFS pode prejudicar o tempo de
acesso aos dados, prejudicando assim o desempenho dos servicos oferecidos pelas
duas méquinas.

e Atualizacio dos arquivos de indices no momento do acesso as caixas postais:
O Procmail, ao depositar as mensagens nas caixas postais dos usudrios, ndo realiza
nenhuma atualizacdo nos arquivos de indice, tampouco notifica o Dovecot de que
novas mensagens foram entregues. Dessa forma, o Dovecot, enquanto o usudrio
acessa sua caixa postal, precisa consultar todos os arquivos na caixa postal do usué-
rio para identificar possiveis modificacdes e realizar o sincronismo dos arquivos
de indice. Esse procedimento € inconveniente por duas razdes: em uma sessao de
acesso muito longa, o Dovecot precisa ficar acessando constantemente o comparti-
lhamento NFS para identificar se foram feitas novas modificagdes, onerando ainda
mais o compartilhamento e, a outra razdo, € que o usudrio final terd que aguardar
esse processamento antes de ter acesso as novas mensagens (que ainda nao foram
atualizadas nos arquivos de indice).

e Manutenciao da Maquina Porsche: A maquina Porsche é o equipamento mais an-
tigo, entre todos os servidores do INF, tanto em seu hardware quanto nos softwares
utilizados. Seus recursos limitados também influenciam na qualidade do servico de
e-mails oferecido pelo Instituto.
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4.2 Arquitetura Proposta

A Figura 4.2 apresenta a disposi¢cdo dos componentes da arquitetura proposta. A prin-
cipal alterac@o nessa arquitetura, em relacao a original, ¢ a mudanca do LDA. O Postfix
ndo realizard mais a entrega das mensagens ao Procmail, mas sim, ao Dovecot. O método
de entrega de mensagens proposto € o LMTP Server, de modo que as mensagens Serao
transferidas da maquina Porsche para a maquina Infiniti, via protocolo LMTP, e s6 entio
as mensagens serdo depositadas, via protocolo NFS, nas caixas postais dos usudrios. Essa
alteracdo pode apresentar uma possivel solu¢cdo para os problemas, da atual arquitetura,
discutidos na secdo 4.1. A maneira como cada um desses inconvenientes é enderecada é

explicada a seguir:

LMTP

SMTP

_________________ -

Maguina: Porsche|

Amavis

|
|
| ~a
! WM: Infiniti]
L4 l |
LMTE |
! Servidor i
MTA ! - -
(Postfix) i »> POP/IMAP -..:
: (Dovecot) :
| |
I
PIPE !
|
|
|
i
SMTP !
|
I
Mailman !
|
|
I
4

Figura 4.2: Proposta de Arquitetura para o Servigo de e-mails do INF.

e Miiltiplos processos do Procmail: Nessa nova solucio, a responsabilidade pelo
depdsito das mensagens nao ficard mais dentro da maquina Porsche, mas sim na
maquina Infiniti. Isso distribui a carga do processamento das mensagens entre as
diversas maquinas que ja participam da arquitetura do servico. Além disso, o LMTP
Server, diferentemente do Procmail (que utiliza processos), faz uso de threads para
realizar o depdsito de mensagens nas caixas postais. Isso pode contribuir para um
consumo menor de memdria e processamento, se comparado ao método anterior.

e Grupos de cinco destinatarios do Mailman: Como ndo existe mais o aumento
no nimero de processos instanciados pelo Procmail, € possivel que seja aumentado
o numero de destinatdrios por mensagens nos casos de e-mails enviados as listas
de discussdo. Isso implica que menos mensagens serdo reinseridas no Postfix e,
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consequentemente, menos mensagens serdo processadas pelo Amavis, reduzindo o
consumo de processamento na miquina Porsche.

e Reinserciao de mensagens no Amavis: Esse problema j4 seria reduzido, conforme
discutido no item anterior. Esse problema seria completamente enderecado, caso a
versao (instalada) do Mailman permita entregar as mensagens por LMTP. Se esse
for o caso, as mensagens poderiam ser entregues diretamente ao Dovecot, ndo sendo
necessdrio passar novamente pelo Postfix.

¢ Disputa pelo compartilhamento NFS: Com o abandono do Procmail, ndo hd mais
necessidades da maquina Porsche realizar acessos ao compartilhamento NFS ofe-
recido pela maquina Sportage. Dessa forma, no que compete ao servigo de e-mails,
apenas a mdquina Infiniti realizard acessos a esse compartilhamento, sem o pro-
blema de concorréncia pelo acesso aos arquivos.

e Atualizacio dos arquivos de indices no momento do acesso as caixas postais:
Utilizando o Dovecot como LDA, os arquivos de indices sdo atualizados no mo-
mento do depdsito das mensagens. O Dovecot confia no estado atual desses indices
e nao tem necessidade de ficar realizando acessos ao compartilhamento NFS, para
atualizacdo dos indices, durante a sessdo do usudrio. Além disso, sempre que uma
nova mensagem for depositada na caixa postal de um usudrio, ele terd acesso ime-
diato a ela, sem a necessidade de aguardar pelo sincronismo dos arquivos de indice.

e Manutencio da Maquina Porsche: Remover a funcido de LDA da maquina Pors-
che € um primeiro passo para que toda a arquitetura do servico de e-mails seja
retirada desse equipamento e migrada para uma maquina virtual com melhor capa-
cidade de processamento.

4.3 Consideracoes Finais

Realizar a substituicdo do Procmail, LDA da atual arquitetura do servigo de correio
eletronico do INF, pelo Dovecot LMTP Server, pode apresentar uma melhoria imediata
no servigo de e-mail do Instituto. Essas melhorias surgem como distribuicao da carga
de processamento das mensagens entre as maquinas envolvidas, reducdo de concorréncia
nos compartilhamentos NFS, utilizacdo de equipamentos com maior poder de processa-
mento, possibilidade de otimizar os parametros de configuracao dos diversos componen-
tes da arquitetura e acesso mais rapido as caixas postais. Baseado nessas expectativas de
melhorias, é necessdria a realizacdo de testes para mensurar € comprovar se a arquitetura
proposta realmente vai melhorar o atual servigco de correio eletronico.
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5 AMBIENTE DE TESTES

Para realizar uma comparacgao entre as duas arquiteturas propostas, foi utilizada uma
infraestrutura paralela ao servidor em produgdo, para ndo houvesse impacto negativo em
nenhum dos servigos oferecidos pelo INF. Por limitagdes no nimero de maquinas dispo-
niveis para a realizacido do experimento, foram utilizadas maquinas virtuais para simular
as maquinas Porsche, Infiniti e Sportage. As trés maquinas virtuais sdo executadas na ma-
quina Ederson e, uma outra maquina fisica - AdmRede - € a responsdvel por atuar como
MUA.

As duas arquiteturas criadas para realizacao dos testes estdo representadas nas figu-
ras 5.1 e 5.2. Nota-se que, nessas duas arquiteturas, foram retirados os componentes
Amavis e Mailman. Esses componentes foram removidos pois, na ordem de participa¢ao
no recebimento de mensagens, sdo processos que ficam entre 0 MTA e o LDA. Na atual
arquitetura, ambos sao gargalos que limitam o fluxo de mensagens dentro do servigo de
e-mails. O Amavis € um gargalo porque o tempo de processamento das mensagens nesse
servico € maior que o tempo de deposito das mensagens. O Mailman € um gargalo porque
ele agrava ainda mais a limitagdo do Amavis, fazendo com que ele tenha que processar
multiplas vezes a mesma mensagem. No ambiente de testes, esses dois limitantes foram
removidos permitindo que possamos realizar uma comparagao direta entre os dois méto-
dos de entrega, Procmail e LMTP Server, em uma condi¢ao de estresse, sem a influéncia
de processos externos.

SMTP

Maquina: Ederson Magquing: AdmRede

! VM: Porsche‘| I[ VM: Sporlagei I[ VM: Inﬂniti‘|

| Y f | | | |

i PIPE I NFS i | NFs i L poPIMAP

i ! i 2 i i Servidor i

| MTA » DA || ! =:' — L popimaP |l MUA

I [Postfix) {Procmail) : I | ! I {Dovecet) :

| o o |

] ! ] | ] !

Figura 5.1: Arquitetura do Ambiente de Testes com Procmail.
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SMTP
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Figura 5.2: Arquitetura do Ambiente de Testes com LMTP Server.

5.1 Maquinas Fisicas

Dois computadores foram utilizados para realizar os testes: a maquina Ederson e a
maquina AdmRede. A méaquina Ederson foi utilizada como servidor de virtualizagdo, pos-
sibilitando que fossem instanciadas maquinas virtuais para simular as maquinas Porsche,
Sportage e Infiniti, utilizadas na atual arquitetura. Para realizar sua fun¢do de maquina
de virtualizagao, foi utilizado o programa Virtualbox. A maquina AdmRede foi utilizada
para enviar mensagens destinadas a usudrios em nosso servi¢o de e-mails. Para realizar
esse envio, foi utilizado o programa smip-source, que acompanha o pacote de instalagdao
do Postfix. A especificacdo técnica dos equipamentos € apresentada na tabela 5.1.

5.2 Maquinas Virtuais

Todas as mdquina virtuais possuem a mesma configuragdo de hardware, a exce¢ao da
maquina Sportage que possui maior espaco em disco. Foi optado por criar maquinas vir-
tuais com as mesmas configurac¢des para que ambos LDAs fossem executados em mesmas
condicoes.

Na maquina Porsche foi realizada a instalacdo do Postfix. Ao instalar o Postfix, atual-
mente, € instalado também o Procmail como parte integrante do pacote da ferramenta. A
maquina Infiniti € a responsavel por executar o Dovecot. A mdquina Sportage armazena
os dados de todas as caixas postais dos usudrios e realiza o compartilhamento desses da-
dos com as outras maquinas virtuais das arquiteturas. As caixas postais estdo no formato
maildir. A especificacdo técnica das miquinas virtuais € apresentada na tabela 5.2.
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Ederson AdmRede
Processador hilgiIZ(ll{(zOCg;’e[(JT(l;[ ) Intel(R) Core(TM)2 Duo
3.10GHz CPU P8800 @ 2.66GHz
L. 2x Kingston DDR3
Memoria 1333MHy, de 4096MB 2x DDR2 2048MB
Intel(R) 82579V
Rede Gigabit Network Gigabit Ethernet
Device
Western Digital(R)
Disco Rigido WD5000 - Sata 1.0 - 250GB HDD - Sata 1.0
500GB

Ubuntu 13.10 - Saucy
Salamander - 64bits

Ubuntu 12.04.4 LTS -

Sistema Operacional ) )
P Precise Pangolin

Virtualbox
Programas 42.16-dfsg-3 Postfix 2.9.6-1 12.04.1
Tabela 5.1: Maquinas Reais.
Porsche Infiniti Sportage
Processador 100% - 1 core 100% - 1 core 100% - 1 core
Memoéria 1024MB 1024MB 1024MB
Rede Bridged Adapter ~ Bridged Adapter ~ Bridged Adapter
Disco Rigido 8GB fixo 8GB fixo 15GB fixo
. Debian Debian Debian
Sistema . . .
Operacional GNU/Linux 7.4 - GNU/Linux 7.4 - GNU/Linux 7.4 -
P Wheezy Wheezy Wheezy
dovecot-core,
dovecot-imapd,
Postfix 2.9.6-2 dovecot-Imtpd, nfs-common,
Programas amd64 dovecot- nfs-kernel-server
managesieved, 1:1.2.6-4 amd64

dovecot-sieve
1:2.1.7-7 amd64

Tabela 5.2: Mdquinas Virtuais.
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6 AVALIACAO

A avaliacdo serd realizada baseando-se no comportamento das duas formas de entrega,
Procmail e LMTP Server, e tem como objetivo apresentar, na pratica, o impacto que cada
um dos métodos utilizados causa nos tempos de entrega das mensagens e consumo dos
recursos computacionais das maquinas envolvidas no processo.

6.1 Critérios de Avaliacao

Durante a execucgdo dos testes, serdo coletadas algumas informagdes que permitirdo
realizar uma comparacgdo direta entre os dois métodos de entrega de mensagens. Essa
comparacao permitird avaliar que método oferece vantagens sobre o outro e em que con-
dicdes. Para realizar essa avaliacdo, serdao levados em consideracdo os seguintes critérios:

e Tempo de Recebimento: Esse dado exibird o tempo que o MTA destinatdrio leva
para receber todas as mensagens que estdo sendo enviadas pelo MTA remetente. Se
o MTA destinatério levar menos tempo para receber as mensagens, ¢ um indicio de
que mais recursos (processador ou memoria) ele teve a disposicao para processa-
las. Caso os recursos da maquina estejam sendo disputados por outros processos, a
tendéncia € que esse recebimento seja mais lento.

e Tempo de Depésito: Essa informagado exibird o tempo que cada LDA leva para
realizar o depdsito de todas as mensagens nas caixas postais do usudrios, levando
em consideracdo o processamento do controle de duplicatas e, quando for o caso,
da atualizacdo dos arquivos de indexag¢do. Com esse dado serd possivel comparar o
atraso que um método pode ter em relacdo ao outro para realizacio da entrega das
mensagens.

e Uso de Memdria: Essa métrica apresentard o consumo de memoria durante o re-
cebimento das mensagens. Esse dado é importante pois permite identificar se ha
diferenca, entre os métodos, na utilizacdo desse recurso. Um consumo menor de
memoria possibilita que o equipamento utilize este recurso com outros processos
que, possivelmente, estejam sendo executados em paralelo, como verificagdo anti-
virus, por exemplo. Caso algum dos métodos de entrega esgote esse recurso, é
possivel que o equipamento utilize o disco-rigido como memoria, reduzindo consi-
deravelmente o desempenho das tarefas sendo executadas.

e Load Average: Essa medi¢cdo exibird quantos processos ficaram aguardando - em
média, no ultimo minuto - pelo processador, em cada um dos métodos de entrega
de mensagens. Assim como o uso da memdria, a tendéncia € que o desempenho das
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tarefas executadas fique prejudicado, caso o niimero de processos aguardando seja
muito alto, uma vez que os processos passardo a competir pelo recurso. Foi optado
por utilizar o Load Average ao invés do percentual de uso do processador, pois, a
variagdo desse percentual € bastante brusca e, a captura desse dado em um determi-
nado instante pode nao corresponder ao uso real durante o intervalo de tempo entre
as medi¢des. Por outro lado, o Load Average, por levar em consideragdo a variagio
no ultimo minuto, consegue exibir um comportamento mais constante, privilegi-
ando a avaliagdo. Outro motivo, € que o uso do processador tende a ser de 100%
em ambos os métodos de entrega, dificultando a identificacdo de, qual método, de
fato, necessita de maior poder de processamento.

6.2 Metodologia

A partir da maquina AdmRede, serd realizado o envio de diversas mensagens, utili-
zando o programa smtp-source, destinadas a usudrios validos de nosso servi¢o de e-mails.
Essas mensagens devem ser processadas pelo MTA, entregues ao LDA e depositadas nas
caixas postais dos usudrios.

A obtencdo do tempo de recebimento serd realizada na maquina AdmRede, através
do comando time. Esse comando inicia uma contagem imediatamente antes de comegar o
envio das mensagens e finaliza a contagem imediatamente apds o envio da ultima. O valor
obtido utilizando essa ferramenta exibe o tempo com precisdo na ordem de milissegundos,
que seré arredondada para ordem de segundos.

O tempo de depdsito serd obtido na maquina que realizara o depdsito diretamente
nas caixas postais (mdquinas Porsche ou Infiniti). Essa métrica serd obtida através das
mensagens de log armazenadas no arquivo /var/log/mail.log. Para cada uma das entradas
nesse arquivo de log, ha o horério de entrega das mensagens com precisdo na ordem de
segundos. Assim, realizando a diferenca do momento da dltima entrega com a primeira,
€ possivel obter o tempo total da entrega das mensagens nas caixas postais dos usudrios.

A cada dez segundos, o uso de meméria sera obtido, tanto na maquina Porsche quanto
na maquina Infiniti, utilizando o comando free. E possivel obter, através desse comando,
o real consumo de memoria realizado pelos processos, desconsiderando os buffers e cache
que sdo utilizados pelo sistema operacional.

A partir do arquivo /proc/loadavg, serd extraida a carga média, no ultimo minuto,
do processador - o Load Average. Nesse arquivo, também sao exibidas as médias dos
ultimos cinco e quinze minutos, porém, esses dados apresentam ruidos devido ao curto
espaco de tempo entre cada teste executado, assim, a Unica informagao que serd utilizada
¢ a média do ultimo minuto. Essa informacao serd coletada a cada dez segundos.

6.3 Cenarios de Testes

O volume de e-mails didrios recebidos pelo servidor em producdo do INF € de, em
média, dezoito mil mensagens didrias. Além disso, o tamanho médio das mensagens ar-
mazenadas nas caixas postais dos usudrios é de, aproximadamente, 100KB. Com base
nessas informacgdes, foram elaborados dezesseis cendrios de teste para cada método de
entrega de mensagens. Em cada um dos cendrios, um total de dez mil e-mails serdo en-
viados as caixas postais dos usudrios. Serdo variados os nimeros de mensagens enviadas
juntamente com o nimero de destinatarios por mensagem, de modo a manter o total de
dez mil mensagens a serem depositadas. Além disso, serd variado, também, o tamanho
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das mensagens enviadas. Os tamanhos de mensagens escolhidos para a realizacdo dos
testes foram de 1024B, 10240B, 102400B e 1024000B. Todos os dezesseis cenarios estio

resumidos na Tabela 6.1.

Tamanho das

Numero de E-mails

Numero de Destinatarios

Mensagens(B)
1024 10000 1
1024 1000 10
1024 100 100
1024 10 1000
10240 10000 1
10240 1000 10
10240 100 100
10240 10 1000
102400 10000 1
102400 1000 10
102400 100 100
102400 10 1000
1024000 10000 1
1024000 1000 10
1024000 100 100
1024000 10 1000

Tabela 6.1: Cenarios de Teste.

Com esses cendrios, € possivel explorar as situacdes em que hd multiplas mensagens
para um unico usudrio, mais usudrios do que o limite de entrega simultanea permite e,
também, casos intermedidrios, com multiplos usudrios e mensagens, explorando o para-
lelismo dos dois LDAs. Além disso, € possivel identificar qual o impacto do tamanho das
mensagens no consumo de recursos e nos tempos de recebimento e depdsito das mensa-

gens.
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6.4 Resultados

Em sua configuracdo padrdo, o Postfix possui uma caracteristica de que, ao utilizar o
Procmail como LDA, no maximo duas mensagens podem ser entregues simultaneamente
para um mesmo usudrio e que multiplos processos (limitados a cem) podem ser instancia-
dos simultaneamente para entregar mensagens a usudrios distintos. Com o LMTP Server,
o comportamento € diferente. O Postfix, em sua configuracido padrdo, realiza no ma-
ximo vinte conexodes simultineas com um mesmo servidor LMTP e, para cada conexao,
¢ respeitado um limite de cinquenta destinatdrios. Esses comportamentos apresentam um
grande impacto na andlise dos resultados que sdo apresentados e discutidos a seguir.

6.4.1 Tempos de Recebimento e Depdsito

Analisando os graficos apresentados nas figuras 6.1, 6.2, 6.3 e 6.4, é possivel identifi-
car que o tempo de recebimento foi menor nos testes que utilizaram o LMTP Server como
agente de entrega (LDA). Esse resultado € um indicio de que, utilizando esse método, a
maquina Porsche pode atender mais frequentemente as demandas do Postfix, agilizando
o processamento das mensagens que estdo sendo recebidas. A excecdo desse comporta-
mento foi apenas nos casos em que foram enviadas dez mil mensagens para um dnico
usudrio, 0 que mostra que, nessas situacdes, o Procmail obteve melhores resultados para
esse critério de avaliacdo. Esse ultimo comportamento € devido ao fato de que, em ambos
os métodos de entrega, o Postfix recebe dez mil mensagens distintas. Apds o recebimento,
sdo realizadas dez mil retransmissoes para o LMTP Server utilizando sempre dez threads
simultaneas, enquanto, através do Procmail, apenas duas instancias (por vez) do processo
sdo criadas para realizar o dep6sito das mesmas dez mil mensagens.

Por outro lado, em todos os testes, o tempo de depdsito das mensagens, utilizando
o Procmail como LDA, foi mais rdpido que os depdsitos realizados utilizando o LMTP
Server. Esse resultado se deve ao fato de o Procmail realizar o depdsito das mensagens,
utilizando o NFS, diretamente nas caixas postais dos usudrios, a partir da maquina Pors-
che. J4, utilizando o LMTP Server, as mensagens inicialmente sao transferidas pelo Post-
fix (através do protocolo LMTP) da maquina Porsche para a maquina Infiniti e, sé entdo,
€ realizado o depodsito das mensagens, também por NFS, pelo Dovecot, existindo, assim,
um caminho maior percorrido pelas mensagens para chegar a0 mesmo destino - as caixas
postais. Além disso, existe mais o tempo do processamento dos arquivos de indices, por
parte do LMTP Server, que também influencia no atraso no tempo de depdsito. A atuali-
zacdo dos arquivos de indice, quando € utilizado o Procmail, € realizado apenas quando
um usudrio acessa sua caixa postal, processamento que nao foi contabilizado durante a
execucgao dos testes.
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Usuarios X Tempo -1024B

LMTP - 1000 Usuarios
Frocmail - 1000 Usuarios
LMTP - 100 Usuarios
Procmail - 100 Usuarios
LMTP - 10 Usuarias
Procmail - 10 Usuarios
LMTP - 1 Usuaria
Frocmail - 1 Usuario

Os 250s 500s 750s 10008

B Tempo de Recebimento [l Tempo de Depésito

Figura 6.1: Tempos de Envio e Depdsito para Mensagens de 1024B.

Usuarios X Tempo - 10240B

LMTP - 1000 Usuarios
Procmail - 1000 Usuarios
LMTP - 100 Usuarios
Procmail - 100 Usuarios
LMTP - 10 Usuarios
Frocmail - 10 Usuarios
LMTP - 1 Usuario
Procmail - 1 Usuaria

0s 2508 500s 7508 1000s

B Tempo de Recebimento [l Tempo de Depdsito

Figura 6.2: Tempos de Envio e Depésito para Mensagens de 10240B.
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Usuarios X Tempo - 102400B

LMTP - 1000 Usuarios
Procmail - 1000 Usuarios
LMTP - 100 Usuarios
Procmail - 100 Usuarios
LMTF - 10 Usuarios
Procmail - 10 Usuarios
LMTP - 1 Usuaria
Frocmail - 1 Usuaria

Os 300s 600s 900s 1200s

B Tempo de Recebimento [l Tempo de Depésito

Figura 6.3: Tempos de Envio e Dep6sito para Mensagens de 102400B.

Usuarios X Tempo - 1024000B

LMTP - 1000 Usuarios
Procmail - 1000 Usuarios
LMTPF - 100 Usuarios
Procmail - 100 Usuarios
LMTP - 10 Usuarios
Frocmail - 10 Usuarias
LMTP - 1 Usuario
Procmail - 1 Usuaria

0s 400s a00s 12005 1600s

B Tempo de Recebimento [l Tempo de Depdsito

Figura 6.4: Tempos de Envio e Depdsito para Mensagens de 1024000B.
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6.4.2 Uso de Memoria

Para todos os casos de entrega de mensagens através do Procmail, a maquina Infiniti
ndo apresenta nenhuma variacao no consumo de memoria, se mantendo sempre com um
uso médio de 70MB. Esse comportamento ja era esperado, uma vez que, utilizando esse
método de entrega de mensagens, a maquina Infiniti ndo tem nenhuma participa¢ao no
depdsito das mensagens, uma vez que o Procmail € executado apenas na maquina Pors-
che. O processamento dos arquivos de indice sdo realizados apenas durante o acesso dos
usudrios as caixas postais e esse processamento nao foi contabilizado durante os testes.

Por outro lado, nas Figuras 6.5, 6.6, 6.7 e 6.8 € possivel identificar que, durante a
entrega utilizando o LMTP Server, o consumo de memdria - da mdquina Infiniti - tende a
aumentar junto com o aumento do nimero de destinatarios. Isso ocorre, pois, com o au-
mento do nimero de destinatdrios, aumenta o nimero de arquivos de indices atualizados
e as informacdes de cache que sdo mantidas em memoria.

Memoria X Usuarios - Mensagens de 1024B

200MB
160MB

120MB

———

80MB

Quantidade de Memdria

40MB
100s 300s 500s 700s 900s

Tempo
W 1 Usudrio [l 10 Usuarios 100 Usuarios [l 1000 Usuarias

Figura 6.5: Uso de Memoria da Médquina Infiniti com Mensagens de 1024B.
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Figura 6.6: Uso de Memoéria da Méaquina Infiniti com Mensagens de 10240B.
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Meméria X Usuarios - Mensagens de 102400B
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Figura 6.7: Uso de Memoria da Médquina Infiniti com Mensagens de 102400B.

Memoéria X Usuarios - Mensagens de 1024000B
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Figura 6.8: Uso de Memoria da Méquina Infiniti com Mensagens de 1024000B.

As Figuras 6.9, 6.10 e 6.11 possibilitam realizar uma comparacio entre 0 consumo
de meméria, na maquina Porsche, durante os testes utilizando as duas arquiteturas. E pos-
sivel identificar que, para os mesmos testes, o consumo de memdria utilizando o LMTP
Server € inferior ao consumo realizado pelo Procmail. A excecdo sdo os casos de dez
mil mensagens enviadas para um Unico usudrio, apresentado na Figura 6.12, pois, nessa
situacdo, o Procmail instancia, no mdximo, dois processos para realizar a entrega das men-
sagens, enquanto o outro método instancia vinte threads simultaneas para a transmissao
das mensagens.

Na pratica, com a ado¢ao do LMTP Server, toda a memoria que antes era consumida
na maquina Porsche pelos processos do Procmail passou a ser utilizada na maquina Infiniti
para atender as threads do LMTP Server. A vantagem de ser realizada a distribuicdo do
consumo desse recurso nos servidores do INF, € que a mdquina Porsche passa a ter mais
memoria para destinar aos seus demais processos, como o Amavis, o Mailman e o Postfix.



Procmail X LMTP Server - 1000 Usuarios

400MB W LMTP - 10248

B LWTP - 102408
LMTP - 1024008

300MB B LWTP - 10240008

W Frocmail- 10248
r — E M Frocmail - 102408
200ME M Procmail - 1024008
/f;?_-_

M Frocmail - 10240008

Quantidade de Memdria

100MB

OMB
100s 200s 300s 400s 500s

Tempo

Figura 6.9: Uso de Memoéria da Médquina Porsche nos Cendrios com 1000 Usudérios.
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Figura 6.10: Uso de Memoria da Maquina Porsche nos Cenarios com 100 Usuarios.



Procmail X LMTP Server - 10 Usuarios
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Figura 6.11: Uso de Memoria da Maquina Porsche nos Cendrios com 10 Usuadrios.
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Figura 6.12: Uso de Memoria da Maquina Porsche nos Cenarios com 1 Usudrio.
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6.4.3 Load Average

Assim como no uso de memoria, o load average nao apresenta nenhuma varia¢ao na
maquina Infiniti, durante a execucao dos testes utilizando o Procmail como LDA, pois
essa mdquina nao participa do depdsito das mensagens nesse método.

Utilizando o LMTP Server, o load average, na maquina Infiniti, tende a aumentar
com o aumento do ndmero de usudrios por mensagem, como pode ser visto nas Figu-
ras 6.13, 6.14, 6.15 e 6.16. Como o Postfix realiza no méximo vinte comunicagdes simul-
taneas utilizando o protocolo LMTP, o load average chega no maximo a vinte - situacao
alcancada nos testes com mil e cem destinatdrios por mensagem. Para os testes com dez
destinatdrios por mensagem o load average chega a dez e para o caso de um destinatdrio
por mensagem, a métrica tende a se manter em dois.
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Figura 6.13: Load Average da Mdquina Infiniti com Mensagens de 1024B.
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Figura 6.14: Load Average da Mdquina Infiniti com Mensagens de 10240B.
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Load Average X Usuarios - 102400B
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Figura 6.15: Load Average da Maquina Infiniti com Mensagens de 102400B.
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Figura 6.16: Load Average da Mdquina Infiniti com Mensagens de 1024000B.
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Na méquina Porsche € possivel comparar os dois métodos e, em todos os casos, 0
LMTP Server apresenta uma melhora significativa nesse critério de avaliacdo, como pode
ser visto nas Figuras 6.17, 6.18 e 6.19. Como o Procmail tende a instanciar, para cada
mensagem, um processo para cada destinatdrio (limitado a cem), a concorréncia pelo
processamento € muito maior do que através do LMTP Server, que mantém sempre, no
maximo, vinte threads simultaneas que sdo executadas rapidamente. No gréfico apresen-
tado na Figura 6.20 € possivel notar que, no caso em que dez mil mensagens sdo enviadas
para um tnico usudrio, o consumo do recurso, utilizando o Procmail, tende a se aproximar
do outro método de entrega, pois, nessa situagdo, apenas dois processos sdo instanciados
simultaneamente enquanto, utilizando o LMTP Server, se mantém as vinte threads.

Assim como no consumo de memdria, ao se utilizar o LMTP Server, a carga de proces-
samento no depdsito das mensagens foi transferida da maquina Porsche para a maquina
Infiniti, porém, com uma concorréncia muito menor entre 0s processos, principalmente
nos casos em que as mensagens foram enviadas para dez mil e mil usudrios, onde o Load
Average chega a cem, para o Procmail, e estabiliza em vinte, para o LMTP Server. Essa
redugdo no Load Average certamente é um dos principais fatores que influenciaram a re-
ducgdo do tempo de recebimento das mensagens, uma vez que a maquina Porsche pode
destinar mais processamento ao Postfix. No servidor em producdo, isso pode beneficiar
também outros processos, como o Amavis e 0 Mailman, agilizando assim a entrega dessas
mensagens ao LDA.
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Figura 6.17: Load Average da Maquina Porsche nos Cenarios com 1000 Usudrios.
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Procmail X LMTP Server - 100 Usuarios
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Figura 6.18: Load Average da Mdquina Porsche nos Cendrios com 100 Usuarios.
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16 W LWTP-1024B

W LMTP - 102408
LMTF - 1024008

12 I LWTP - 10240008

M Frocmail- 1024B

M Procmail- 102408

M Procmail - 1024008

M Procmail - 10240008

Load Average
[=-]

m—

10s 100s 190s 280s 370s

Tempo

Figura 6.19: Load Average da Médquina Porsche nos Cenérios com 10 Usudrios.
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Figura 6.20: Load Average da Maquina Porsche nos Cenérios com 1 Usuario.
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7 CONCLUSAO

Com base nos resultados obtidos no capitulo 6, é possivel concluir que realizar a mu-
danga do sistema de entrega de e-mails do Procmail para o Dovecot apresenta, sim, uma
melhora na qualidade do servigo de e-mails do Instituto de Informatica da UFRGS. Ape-
sar do tempo de depdsito das mensagens ser maior na arquitetura proposta, esse é um
custo bastante pequeno, comparado a todos os beneficios oferecidos pela nova arquite-
tura. A distribuicdo do consumo de memdria entre as maquinas envolvidas no servigo e
a reducdo da carga de processamento na maquina Porsche sdo grandes avangos, pois, es-
ses mesmos recursos, podem ser disponibilizados para os outros componentes do servigo
de e-mails, como o Amavis, o0 Mailman e o Postfix e ainda permite que sejam alterados
parametros nesses componentes de forma a remover os gargalos que eles apresentam na
atual arquitetura.

Realizar os depdsitos das mensagens através do Dovecot remove a concorréncia pelo
compartilhamento NFS e também evita que a ferramenta realize consultas, durante a ses-
sdo do usudrio, para ver se foi feita alguma modificagdo nas caixas postais, reduzindo o
trafego de rede e os acessos NFS. Realizar o processamento dos arquivos de indice no mo-
mento da entrega das mensagens permite que os usudrios tenham um acesso mais rapido
as suas mensagens e abre a possibilidade para que sejam criadas regras personalizadas
para a filtragem das mensagens em tempo de dep6sito, ndo sendo mais necessario realizar
a mesma configuracdo em diferentes programas clientes de e-mail.

As melhorias oferecidas pela nova arquitetura nio se limitam apenas ao que foi dis-
cutido neste trabalho. A ado¢do do Dovecot permite que novas analises sejam realizadas
para que o servico de e-mail seja ainda melhor, como, por exemplo: utilizagdo dos for-
matos dbox; novas funcionalidades com os filtros Sieve, como, por exemplo, verificacao
anti-spam com treinamento de acordo com o retorno dos usudrios; otimiza¢cdo de para-
metros de configuracdo do Postfix, como o nimero de conexdes LMTP simultaneas e
nimero de usudrios por conexao.

Os resultados obtidos neste trabalho, em conjunto com as possibilidades de expansao
do servi¢o de e-mails utilizando essa nova arquitetura resultou, em meados de junho de
2014, na implantacdo da arquitetura proposta nos servidores de e-mails em producio do
Instituto de Informdtica da UFRGS. Essa arquitetura possibilitard a equipe de adminis-
tracdo de redes agregar, futuramente, diversas funcionalidades que beneficiardo todos os
usudrios do Instituto, incentivando assim, o uso dos recursos oferecidos pela institui¢ao
de ensino para os assuntos académicos.
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