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Resumen. Actualmente se cuestionan cudles son las ganancias reales que se tienen con la Tl, ya
gue ésta ha jugado un rol fundamental tanto en la operacion como en la gestion de los negocios.
La evolucién tecnoldgica estd volviendo la gestion del ambiente de Tl cada vez mas compleja,
haciendo que aumenten los riesgos de las inversiones asignadas para la Tl. La Gobernanza de Tl
busca aplicar las mejores practicas para gestionar y controlar el area de TI, enfocandose
principalmente en la reduccion de riesgos que la Tl puede traer al negocio y en el valor que la Tl
puede agregar al negocio proporcionando ventaja competitiva, nuevas operaciones, cocreacién de
valor a través del ecosistema digital, reposicionamiento, entre otros. Por eso, esta investigacion
buscd identificar las practicas de Gobernanza de Tl implementadas en Universidades de América
Latina. Se aplicé el instrumento de medicidén del nivel de madurez de la implementacién de los 34
procesos del framework Cobit® 4 en 204 instituciones, muestra reducida a 130 tras purificar la
base de datos. La encuesta se realizé en un sitio propio de la investigacion, preservando el
anonimato de los participantes y de las instituciones. Los principales resultados muestran que los
procesos de “administracién de la infraestructura” y “monitoreo y evaluacién del desempeiio de la
(infraestructura) de la TI” presentan los niveles de madurez mas altos, siendo los mas
efectivamente practicados en forma optimizada y monitoreada por todas las instituciones
independientemente del tamafio (pequefio, mediano, grande); y, que los procesos de “evaluacién
y gestién de riesgos” e “identificacidon y asignacién de costos” presentan el menor nivel de
madurez. El principal aporte de esta investigacién se encuentra en la identificacidon de los procesos
de Gobernanza de Tl mds aplicados en estas organizaciones, asi como el nivel de madurez
establecido, resultados que pueden servir de benchmark entre las instituciones participantes para
mejorar su Gobernanza y gestion de TI.
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1 Introduccion

La Gobernanza de Tecnologia de la Informacion (Tl) presenta reglas definidas con la finalidad de
volver mas eficiente y eficaz la Tl. La Gobernanza de Tl contempla mejores practicas de gestién y
control del area de Tl, buscando alinear sus inversiones con la misidn, la estrategia, los valores y la
cultura organizacional (HARDY, 2006; WEILL; ROSS, 2006). Dado el contexto actual mas complejo
en que las organizaciones estan insertas, donde la presién por eficiencia y resultados ejercida es
creciente, la Tl ha ido teniendo un rol fundamental de soporte en la implementacién de las
estrategias de negocio y en la busqueda de la eficiencia de la operacién del negocio. Por eso, los
gerentes de Tl deben adoptar buenas practicas de gestién de sus dreas y proyectos de TI,
optimizando las inversiones hechas en Tl (AFONSO, 2011; BORGMAN; HEIER, 2010; LUFTMAN et
al., 2005). La Asociacion de Sistemas de Informacién, Auditoria y Control (ISACA, www.isaca.org)
define Gobernanza de Tl como una estructura de relaciones y procesos para dirigir y controlar las
areas de Tl de las organizaciones privadas o publicas, a fin de alcanzar sus objetivos de obtencién
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de valor para el negocio a través de la Tl y la minimizacidon de riesgos que la Tl puede traer al
negocio. Por eso, la extrema importancia de gestionar procesos de la Tl como planificacion
estratégica, gestion de proyectos, gestion de recursos humanos, gestion de capacidades, gestidn
de servicios (contratos), adquisicion e implementacién, desarrollo y mantencién de sistemas,
atencién y soporte a los usuarios, gestion de problemas, gestidn de datos, entre otros.

La Gobernanza de Tl debe ayudar a las organizaciones a concretar los objetivos de gobernanza
corporativa a través de la adopcion de comportamientos deseables. Las organizaciones que
implementen una gobernanza eficaz estaran estimulando comportamientos consistentes con la
mision, la estrategia, los valores, las normas y la cultura de la organizacién. La Gobernanza de Tl ha
proporcionado a las organizaciones que invierten en Tl un retorno un 40% mayor que aquellas que
no lo hacen (COMPUTERWORLD, 2010; WEILL; ROSS, 2006). Estas organizaciones con desempefio
top buscan en forma proactiva valor agregado de la Tl para el negocio a través de la claridad de las
estrategias de negocio y del rol que la Tl juega para alcanzar las mismas, las medidas y la gestién
de los valores gastados y retornados con la Tl, la adecuacion de las soluciones de Tl al modelo de
operacion y a las estrategias del negocio y viceversa, el control sobre los cambios requeridos por
las nuevas tecnologias para beneficiar al negocio y el aprendizaje de cada implementacion,
adaptandose a compartir y reusar los activos de Tl (ALBERTIN; ALBERTIN, 2009).

Dado este contexto, este articulo buscd identificar las practicas de Gobernanza de Tl en
Instituciones de Educacidn Superior (IES) latinoamericanas, a través del nivel de madurez de cada
uno de los procesos del framework Cobit® de Gobernanza de Tl (ITGI, 2007). Se eligié este por
presentar un caracter mas estratégico que los demas frameworks de Gobernanza de Tl y por
presentar una herramientas ya consagrada, probada y adecuada para el estudio en cuestion
(PRESTES; BRODBECK, 2011; FUSCO, 2009). Ademas, una encuesta realizada a 87 ejecutivos de
grandes empresas brasilefias mostré que ésta fue la eleccion de mas del 54% de las grandes
organizaciones privadas o publicas en Brasil, evidenciando como uno de los principales resultados
que “mientras mejor el desempefio (percibido) de la gestidon de Tl en la organizacién, mas eficaz es
el uso de la Tl en relacién a su costo-beneficio, a la buena utilizacién de los activos de Tl y a su
utilizacion para el crecimiento (financiero) de la empresa y la flexibilidad de los negocios”
(LUNARDI et al., 2010).

2 Gobernanza de Tecnologia de la Informacion (TI)

El concepto de Gobernanza de Tl se refiere a un conjunto de controles fundamentales que facilitan
la ejecucion de un proceso de negocio de responsabilidad de un propietario para evitar pérdidas
financieras o de informacion en una organizacién. Gobernanza de Tl tiene que ver con “la
necesidad de evaluar el valor de TI, la gestién de los riesgos relacionados a Tl y las crecientes
necesidades de control sobre y de la informacién que son ahora entendidos como elementos clave
de la gobernanza corporativa. De esta forma, valor, riesgo y control constituyen la esencia de la
Gobernanza de TI” (ITGI, 2007).

La Gobernanza de Tl también se puede comprender como varios mecanismos y componentes que,
I6gicamente integrados, permiten desplegar la estrategia de Tl hasta la operacion de los productos
y servicios relacionados, compuesta por cuatro grandes etapas: (a) promocién del alineamiento
estratégico y compliance; (b) toma de decisidn, aceptacion del compromiso, priorizacién y
asignacion de recursos de Tl en forma adecuada; (c) definicidon de la estructura, los procesos, las



operacion y la gestion de la Tl; y, (d) medicién del desempefio (indicadores) de la TI (FERNANDES;
ABREU, 2009; HARDY, 2006).

Para implementar la Gobernanza de Tl las organizaciones deben implantar sus arreglos de
gobernanza a través de un conjunto de mecanismos compuestos por estructuras, procesos y
comunicaciones considerando que los administradores en posicion de liderazgo deben ser capaces
de describir y tener conciencia del modelo de Gobernanza de Tl adoptado. Esto garantiza el
involucramiento directo de estos lideres sénior para que puedan tener objetivos mas claros sobre
las inversiones que se deben hacer en TI, buscando la excelencia operativa como una de las
principales estrategias de la organizacién, demostrando apertura a innovaciones tecnoldgicas, sin
renunciar a los estdndares definidos y manteniendo una politica de gobernanza mas estable, sin
cambios de afio en afio (FERNANDES; ABREU, 2009; KUMAR et al., 2008; WEILL; ROSS, 2006).

2.1 Framework Cobit®

El framework Cobit® (Control Objectives for Information and Related Technology) se cre6 en 1994
por la ISACA teniendo como principal objetivo la implementacidn de controles para gestionar la Tl,
enfocandose en las areas temadticas: (a) Alineamiento Estratégico como garantia de la vinculacidon
entre los planes de negocio y de Tl, y alineamiento de las operaciones de la empresa con las de la
TI; (b) Valor Agregado de la Tl al Negocio como forma de asegurar que la Tl entregue los beneficios
prometidos de acuerdo con la estrategia, concentrdandose en optimizar costos y comprobar el
valor para el negocio; (c) Gestidon de Recursos en busca de la optimizacion de las inversiones y de
la gestién adecuada de los recursos criticos de T, esenciales para proveer los subsidios que la
empresa necesita para cumplir con sus objetivos; (d) Gestion de Riesgos que permitan el
conocimiento de los riesgos por parte de la alta direccidn, el entendimiento de las necesidades de
compliance de la empresa y su tendencia al riesgo, la transparencia con respecto a estos riesgos y
la responsabilidad para la gestion de los riesgos en la organizacién; y, (e) Medicidon de Desempefio,
incluyendo el monitoreo de la implementacién de la estrategia, de la marcha de los proyectos, de
la utilizacién de los recursos, del desempefio de los procesos y de la entrega del servicio, a través
de indicadores de desempeiio (ITGI, 2007).

El framework Cobit® (ITGI, 2007) provee un modelo de procesos de referencia para revisar y
gestionar las actividades de la Tl incorporando un modelo operacional y un lenguaje comun para
todas las partes del negocio que estan involucradas con la Tl. Las principales dimensiones que
componen el framework son: objetivos de negocio (17) genéricos que deben derivar del plan
estratégico de negocio corporativo; objetivos de Tl (28) que deben cumplir con los 17 objetivos de
negocio del Cobit; criterios de informacion (7) para garantizar que la Tl presente resultados
eficientes, efectivos, confidenciales, integros, disponibles, de conformidad y confiables; y, recursos
de la Tl (4) compuestos por sistemas (aplicaciones) que representan las reglas de la operacion del
negocio (modelo de negocio), por la infraestructura de soporte para estas aplicaciones, la
organizacidn de los datos para generar las informaciones necesarias para gestionar el negocio y las
personas con competencia para prestar y entregar el servicio mas adecuado de conformidad con
el modelo de negocio y las estrategias vigentes.

Ademas de las dimensiones anteriores, el framework Cobit® (ITGI, 2007) presenta 4 dominios que
contienen las mejores practicas de gestion y control de la Tl, los cuales contemplan un conjunto de
34 procesos que engloban todas las funciones de gestion y control de la Tl detalladamente, a
través de 356 actividades (objetivos de control). El dominio Planificar y Organizar (PO) comprende
10 procesos para proveer la direccion de la Tl en relacidn a los objetivos de negocio; el dominio



Adquirir e Implementar (Al) comprende 11 procesos que van desde la identificacién hasta la
implementacion de soluciones de Tl, reenviandolos para ser entregados en la forma de servicios
de TI; el dominio Entregar y Soportar (DS) comprende 7 procesos que reciben y entregan las
soluciones y los servicios, volviéndolas utilizables para los usuarios; y, el dominio Monitorear y
Evaluar (ME) comprende 4 procesos que van a ejecutar el monitoreo de todos los procesos
anteriores para garantizar que la direccidon deseada se esté siguiendo.

El nivel de inversion en Tl requerida para implementar y mejorar las actividades de cada proceso
serd relativo al nivel de madurez del proceso. Asi, mientras mas maduro el proceso, mayor la
inversion en él. Por eso, es importante priorizar los procesos de gobernanza de Tl que se
mejoraran o implementaran a través de un método que permita alinearlos con los objetivos de
negocio del horizonte de planificacion vigente (PRESTES; BRODBECK, 2011; WEILL; ROSS, 2006). El
framework Cobit® (ITGI, 2007) provee dos modelos de verificacion de la madurez de la capacidad
de cada proceso, siendo éstos:

0 modelo de madurez de la capacidad del proceso basado en el modelo CMM (Capability
Maturity Model da Universidade de Carnegie Mellon) que utiliza una escala de 0 a 5 [0-
Inexistente; 1-Inicial/Adhoc; 2-Repetible; 3-Definido; 4-Gestionado y Medible; 5-
Optimizado].

O programa de evaluaciéon COBIT basado en la ISO/IEC 15504 (SPICE) y considerado por el
ISACA como mas robusto, confiable y repetible como método de evaluacion. El modelo
también utiliza una escala de 0 a 5 [0-Incompleto; 1- Realizado; 2-Gestionado; 3-
Establecido; 4-Previsible; 5-Optimizado]. Este modelo ya existia en el Cobit 4.0, sin
embargo, no era aplicado por las organizaciones; en el Cobit 5 éste se mejord y se
estimula su uso.

La gran diferencia entre los dos modelos de verificacion es que el primero se fija en los 34
procesos y el segundo se fija en el conjunto de actividades de cada uno de los 34 procesos, lo que
permite una medicidn mas precisa y correcta de la real situacién de gobernanza de TI. Ademas, en
el segundo modelo existen un conjunto de resultados identificados en cada proceso llamados
GPW (General Work Products) que también deben verificarse para que el proceso se considere en
determinado nivel (ITGI, 2007). Sin embargo, en esta investigacion se utilizé el modelo de madurez
de capacidad del proceso (primer modelo) debido al nimero de veces que este modelo de
verificacion se utilizd, volviéndolo validado y susceptible de comparacién; y, también por el
conocimiento de la dinamica de aplicacion practica del modelo (método de aplicacidon repetible) y
por el conocimiento de las acciones resultantes y de como proceder con ellas (método de
implementacion de la mejora de los procesos tras su medicion, repetible).

3 Procedimientos Metodolégicos

Esta investigacién, de caracter descriptivo y exploratorio, utilizé técnicas cuantitativas para
recolectar y analizar los datos, buscando identificar los procesos de Gobernanza de Tl del
framework Cobit® implementados; el nivel de madurez de la capacidad de los procesos; vy, las
divergencias y convergencias de los procesos entre la muestra investigada (MALHOTRA, 2002).
Para eso, fueron contactadas 203 Universidades de América Latina asociadas a RedClara
(www.redclara.net), de caracter publico y privado. Sin embargo, solamente se pudieron
aprovechar las respuestas de 130 cuestionarios debido a inconsistencias detectadas en los datos
de origen.



La caracterizacidén de las Universidades (Figura 1) participantes muestra que instituciones de 13
paises participaron en la investigacion, siendo que el 65% de éstas eran del sector publico; 41 de
las instituciones poseen mas de 20.000 alumnos; 36 tienen menos de 10.000 alumnos y 33 tienen
un nuimero de alumnos entre 10.000 y 20.000. El nimero estimado de funcionarios —técnicos
administrativos y docentes (profesores e investigadores) varia de 2.000 a 35.000, manteniendo
una proporcién media de 20/80, respectivamente. El equipo de Tl varia entre 1% y 6% del total de
funcionarios.

Ademads de considerar el nimero de alumnos, para clasificar el tamafio de las Universidades
(Figura 2) se realizd un agrupamiento en tres bandas presupuestarias (MALHOTRA, 2002): tamafio
pequefio — presupuesto anual hasta 99 millones de ddlares; tamafio mediano — presupuesto anual
entre 100 y 499 millones de délares; y, gran tamafno — arriba de 500 millones de ddlares. De las
130 Universidades, 41 no quisieron divulgar sus presupuestos; 64 encajan en la banda inferior,
siendo consideradas de tamafo pequefio y mostrando una variacion grande entre los valores
presupuestarios; 18 se encuentran en el intervalo del tamafio medio—mediano, mostrando una
variacion presupuestaria mads regular entre ellas; y, 6 de ellas encajan como de gran tamafio,
comprendiendo dos picos presupuestarios — al inicio de la banda y en lo alto de la banda.

Total Universidades/203 Respuesta validas 130

Nombre Pais Total

Argentina 13
Brasil 3
Chile 17
Colombia 40
Costa Rica 1
Ecuador 11
El Salvador 3
Guatemala 1
México 31
Paraguay 1
Peru 3
Uruguay 1
Venezuela 4

Tipo de Universidad Numero de estudiantes
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Figura 1 — Caracterizacion de las Universidades
Fuente: Elaborado por los autores
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Otro aspecto interesante esta relacionado al porcentaje del presupuesto de las areas de Tl versus
el presupuesto total anual mostrado en la Figura 2. Este analisis es interesante si se compara con
los porcentajes divulgados por el Gartner Group para el sector de Educacion en el afo 2014, cuyo
valor es 4,7% con una variacién de 20% para arriba o para abajo. En esta investigacién, las
Universidades fueron agrupadas en 3 bandas - <3%, entre 3y 5% y > 5%. Los resultados obtenidos
mostraron que 42 Universidades no divulgaron sus porcentuales, 43 se encuentran en la banda de
3,6% (debajo de la banda benchmark), 16 se encuentran entre 3% y 5%, y 29 arriba de 5%. Si
consideramos que la mitad de las 16 Universidades de la banda del medio se encuentran cerca del
4,7%, se puede decir que alrededor de un 28% de las Universidades se encuentran en banda
indicada como la ideal de inversiones en Tl en el sector de Educacidn.

El instrumento de investigacion utilizado es el mismo sugerido en uno de los cuadernos guia del
Cobit 4.0 (ITGI, 2007), que contiene una columna con los 34 procesos, y 6 columnas mas que
representan la escala de los niveles de madurez de cada proceso (0 a 5). El instrumento se dividio
en dos partes: la primera parte con preguntas sobre datos de perfil y tamafo de las Universidades
(cuyos resultados obtenidos fueron presentados en las Figuras 1 e 2) y la segunda parte con las
preguntas referentes a los niveles de madurez de los procesos de Gobernanza de Tl (Figura 3),
cuyos resultados estan descritos en la secciéon 4. El instrumento de investigacidon se creé en
portugués y espaiiol, habiéndose desarrollado y aplicado a través de la web. Las respuestas fueron
almacenadas en un banco de respuestas que después fueron extraidas a MS Excel® a fin de realizar
los procedimientos estadisticos. Debido a la cantidad de paginas del instrumento de investigacion
(18 paginas), éste no sera adjuntado ni transpuesto completamente a este articulo. Para obtenerlo
en su totalidad, contacta a los Coordinadores de la RedClara.

11 [PO1]Definir Plano Estratégico de Tl *
Por favor seleccione a lo sumo 1 opciones:
. DNO, y no se contempla llevarlo a cabo
. DExiste, planificado de forma informal (en la cabeza de las personas)
o [ Iplanificado y con documentacién formalizada
. DParciaImente implementado
. |:|Completamente implementado

o [_IMonitoreado con herramientas de gestion (gestion de proyectos, BSC, etc), evaluado y
corregido

La planeacion estratégica de Tl es necesaria para gestionar y dirigir todos los recursos de Tl en linea con la
estrategia y prioridades del negocio. La funcién de Tl y los interesados del negocio son responsables de
asegurar que el valor éptimo se consigue desde los proyectos y el portafolio de servicios. El plan
estratégico mejora la comprensidon de los interesados clave de las oportunidades y limitaciones de TI,
evalua el desempefio actual, identifica la capacidad y los requerimientos de recursos humanos, y clarifica el
nivel de investigacion requerido. La estrategia de negocio y prioridades se reflejaran en portafolios y se
ejecutaran por los planes estratégicos de Tl, que especifican objetivos concisos, planes de accion y tareas
que estan comprendidas y aceptadas tanto por el negocio como por TI.

12 [PO2]Definir la Arquitectura de la Informacién *
Por favor seleccione a lo sumo 1 opciones:

. DNO, y no se contempla llevarlo a cabo



° DExiste, planificado de forma informal (en la cabeza de las personas)
o [ lpianificado y con documentacién formalizada

o [ lparcialmente implementado

. |:|Completamente implementado

° DMonitoreado con herramientas de gestion (gestion de proyectos, BSC, etc), evaluado y
corregido

La funcion de sistemas de informacidn debe crear y actualizar de forma regular un modelo de informacién
del negocio y definir los sistemas apropiados para optimizar el uso de esta informacién. Esto incluye el
desarrollo de

Figura 3 — Ejemplo del Instrumento de Investigacion (parte 2)
Fuente: Elaborado por los autores

La recoleccion de datos se dio a través de cuestionarios autoaplicables, entregados a través de un
sitio, tras contacto personal con los participantes. Cada Universidad fue contactada a través del
ejecutivo de Tl (ClO), habiéndose realizado una videoconferencia para explicar los conceptos y el
método de la investigacidn. Se le sugirid a los ClOs que, en la elaboracion de las respuestas de las
preguntas, formaran un grupo con sus principales gerentes, analistas, u otros, para obtener mayor
veracidad de la real situacion. EI muestreo utilizado en este estudio fue del tipo no probabilistico
por conveniencia y su eleccién buscé la mayor representatividad posible (HAIR et al.,2002).

El analisis de los datos se realizé a partir de los datos recolectados, transpuestos de la base de
datos web a una planilla MS Excel®. A fin de realizarse la validacién de los resultados, se realizaron
los siguientes procedimientos: purificaciéon de la base de datos, analisis de la variabilidad de las
respuestas en cada pregunta, y medias de las respuestas (MALHOTRA, 2002).

La purificacién de la base de datos excluyd de la muestra cuestionarios mal completados y posibles
outliers, a partir de un analisis de frecuencia donde se pudo verificar la existencia de un gran
numero de no respuestas (missing) en las preguntas. No hubo eliminacidn de cuestionarios por
utilizacion de sélo uno de los puntos de la escala Likert en todas las respuestas. El proceso de
purificacién de la base de dados termind retirando un total de 73 cuestionarios, considerando 130
cuestionarios validos. A continuacion, se realizé un andlisis de adecuacion de los datos a través de
las inconsistencias, ya sea por no haber respondido la segunda parte del instrumento o por
presentar valor presupuestado anual no consistentes con el nimero de alumnos (por ejemplo:
Presupuesto anual de 15mil USS; nimero total de alumnos 50.000).

A continuacion, para obtener los resultados finales, se realizaron los siguientes procedimientos
(MALHOTRA, 2002): calculo de la variabilidad de respuestas en cada pregunta para identificar
preguntas con respuestas fuera de la curva normal (no se identificé ninguna); analisis de las
medias obtenidas por pregunta para elaborar las clasificaciones de los niveles de madurez de la
capacidad de los procesos en cada dominio; media general de los niveles de madurez por dominio
identificando el nivel de madurez general de la muestra; y, analisis de las diferencias por tamafio y
analisis general de los procesos de mayor y de menor madurez. Estos resultados se encuentran
presentados en la seccién 4.

Cabe destacar que no se realizaron los procedimientos de anadlisis de adecuacion de las preguntas
a los constructos (dominios), andlisis discriminante (factorial) y consistencia interna (Alpha de



Cronbach) debido a que el instrumento ya estaba probado y validado por el ISACA desde su
publicacion en 2007, cuando fue utilizado a gran escala (ITGI, 2007). Igualmente, no se realizé la
prueba t de Student y de significacion de muestras independientes, ya que sdlo existia un grupo de
respondientes, lo que no permite evidenciar asimetria en las respuestas.

4 Practicas de Gobernanza de Tl en Universidades de América Latina

Los resultados obtenidos estan presentados en términos de la media del nivel de madurez por
pregunta dentro de cada dominio, por dominio, por tamafio, permitiendo ver las diferencias entre
las Universidades encuestadas, y finalmente, se destacan los procesos de Gobernanza de TI
generales con mayor y menor nivel de madurez.

La Figura 4 muestra las medias de los niveles de madurez de implementaciéon de cada uno de los
procesos dentro de los respectivos dominios de Gobernanza de Tl asi como la variacién de las
respuestas por pregunta (calidad y confiabilidad de los resultados obtenidos a partir de los
respondientes). La primera barra de cada grafico de barras muestra la media del nivel de madurez
de la capacidad del dominio (media entre los procesos del dominio). Las demas barras muestran la
media del nivel de madurez de la capacidad del proceso (media de las 130 respuestas obtenidas
para el proceso). En el lado derecho del grafico se encuentran los procesos en forma discriminada
acompafados por el mini grafico que muestra la variacién de las respuestas en el proceso. El
grafico de linea con la escala de 0 a 5 que representa los niveles de madurez muestra el intervalo

de variacién de las respuestas dentro del dominio — menor (0), media ([*), mayor (*Se puede
notar que las variaciones estan dentro de la normalidad, indicando que los respondientes tuvieron
la misma percepcidn en relacidn a cada pregunta (proceso), garantizando mayor confiabilidad a los
resultados obtenidos.

Considerando la media total por dominio tenemos que el dominio con madurez mas Alta es
Adquirir e Implementar (Al), presentando la media 3,3, seguido del dominio Entregar y Soportar
(DS) con media 3,2. El dominio con madurez mds Baja es Monitorear y Evaluar (ME) con media
2,9, seguido del dominio Planificar y Organizar (PO), que contempla la segunda media mas bajo —
3,1. Estos resultados muestran que la mayoria de las Universidades estan en nivel 3 de madurez de
Gobernanza de TI, es decir, contemplando procesos de Gobernanza de TI parcialmente
implementados y, por lo tanto, ain no susceptibles de ser monitoreados y evaluados como
muestran los resultados del dominio Monitorear y Evaluar (ME), por debajo de la media. Esto
parece mostrar que las Universidades aln se preocupan mas por la operacidén que por la gestidon y
la estrategia de TI.

Para el andlisis de los procesos aisladamente se considerd un corte para las medias mas altas y
mas bajas. Los procesos cuyas medias se encontraban >= 3,5 se consideraron con alto nivel de
madurez, ya que se cree que esta media puede significar que el proceso presenta mas de 50% de
las buenas practicas implementadas. Los procesos cuyas medias eran < 3,0 se consideraron con
bajo nivel de madurez, y los procesos dentro del intervalo de =3,0 a <=3,4 se consideraron como
procesos dentro de lo normal para la muestra.

Los procesos con mayor media del nivel de madurez de entre todos los dominios son: Al3 —
Adquirir y Mantener Infraestructura de Tl (3,5), AI5 — Adquirir Recursos de Tl (3,5), DS8 — Gestionar
la Central de Servicios y los Incidentes (3,5), DS11 — Gestionar los Datos (3,5) y DS12 — Administrar
el Ambiente Fisico (3,6). Los procesos con menor nivel medio de madurez son: PO9 — Evaluar y
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Administrar los Riesgos de la Tl (2,7), DS2 — Gestionar los Servicios de Terceros (2,9), DS6 —
Identificar y Asignar Costos (2,7), ME2 — Monitorear y Evaluar el Control Interno (2,7) y ME3 —
Asegurar el Cumplimiento de requisitos Externos (2,9). Los resultados obtenidos en el analisis de
los procesos parecen confirmar que las instituciones se preocupan mas de operacién y de soporte,
y menos estrategia.

Variacion de
las respuestas
en el Proceso

012345
Dominio Planear y Organizar (PO) P01 (32 DeIInIrPlaanstrateng de T'\f —Uml__
P02 (3,2) Definir Arquitetura de Informacion _-0__
5 P03 (3,2) Determinar la Direccion Tecnologica B
mBl_
4 P04 (3,3) Definir los Procesos, Organizacion y

31 32 32 32 33 33

Relaciones de Tl _
POS (3,3) Administrar [a Inversion em Tl _imB._
POG (3.0) ComqnmaﬂasAspwamones yla N
Direccion de a Gerencia
POT (3,2) Adminstrar los Recursos Humanos de - — LLEE

PO POL POZ PO3 PO4 POS POG PO7T POB PO9 POID T|

P08 (31) Administrar Calidad

e

a

0

P09 (2,7) Evaluar y Administrar los Riesgos -0.n__
deTl -l _w_
PO10(3,3) Administrar Proyectos =0 _ _
Monitoreado,
Exiate, Planificado, Parcialmente  Comipletamente evaluado y
Mo existe informal documenizdo Implementade  Implementado corrgido
o 1 2 3 4 3

I I I OJ‘{?‘ I

Variacidn de las respuestas em el Dominio

Figura 4.1 — Nivel de Madurez por Proceso dentro de los respectivos
Dominios Fuente: Elaborado por los autores
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Variacion de
las respuestas
en el Proceso

0123 435
y . Al1 (3,2) [denificar Soluciones
Dominio Adquirir y Implementar (Al) \itomaizadas —_iml._
5 A2 (34) Adqui{ir. y Manterer Software Aplcatio o —
T TR AI3 (3,9) AdqumryN!aTllener Infraestructura EmBm
' . Tecnologica
3 AW (3.4) Faclitarla Operacin y el Uso N ™
‘ Al5 (3,9) Adquirir Recursos de Tl BT M
1 Al (3.) Admiistrar Cambios (poer enprécica | o @ _
0 nuevas tecnologias
Lo e e e AIT (3,2) Instalar e Acreditar Soluciones y —HmE._
Nivel Medio 3 (Parcialmente Implemenado) Cambios
Existe, Planificade, Parcialmente  Comipletamente
Mo existe informal documentado Implementzdo  Implementado
0 1 Z 3 4

Q?Q? |

Variacion de las respuestas em el Dominio

Figura 4.2 — Nivel de Madurez por Proceso dentro de los respectivos
Dominios Fuente: Elaborado por los autores
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Variacion de
las respuestas
en el Proceso

012345
Dominio Entregar y Dar Soporte (DS) DS1(3,0) Defini ylAdministrar los Niveles de —Hmm__
Senvicio (SLA)
5 0S2(29) Administrar los Senvicios de Terceros = '
! Y 35 35 36 3, DS3(3,1) Administrar el Desempefio y la BHewm_
32 33 2 32 @32 3y Capaidad
3 dpaccad _i-H__
0S4 (3 3) Garantizar la Confinuidad del Servicio
2 . . — . m . -
0S5 (34) Garantizar la Seguridad de los
: Sistemas “Hem
0 DS6 (2,7) Identificar e Assignar Costos T
N R R R DST (3.2) Educar y Entrenar a los Usuarios — BB
Nivel Medio 3 [Parcialmente Implementado) Dsd (3,5) Administrar la Mesa de SEMUO)’ los _—wm_NW__
Incidentes
DS9(3,2) Administrar la Configuracion N
DS10(3,1) Administracion de Problemas —i_m__
DS11(3,5) Administracion de Datos mml -
DS12 (3,6) Administracion del Ambiente Fisico _—
DS13 (3.4) Administracion de Operaciones a_B

Existe, Planificade, Parcialmente  Completamente
Mo existe informal documentado Implementzdo  Implementado
0 1 2

3 4
oL
Variacion de las respuestas em el Dominio

Figura 4.3 — Nivel de Madurez por Proceso dentro de los respectivos
Dominios Fuente: Elaborado por los autores
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Variacion de
las respuestas
en el Proceso

0123 475
Domino Monitorear e Evaluar (ME) ME1 (3,0) Monitorear y Evaluar el L] P
Desempefio de Tl
ME2 (2,7) Monitorear y Evaluar el Control 0 =
Interno

ME3 (2.9) Garantizar el Cumplimiento con

2.9 30 . 29
’ Requerimientos Externos =00 _
2 ME4 (3,0) Proporcionar Gobierno de Tl
' (Gobernanza de Tl) awm_
0

30
ME1 ME2 ME3 ME4

Nivel Medio 2 (Planificado y con documentacion formalizada)

Exisie, Planificade, Parcialmente  Completamente
Mo existe informal documentado Implementzdo  Implementado
0 1 2 3 4

| O'{? I

Variacion de las respuestas em el Dominio

Figura 4.4 — Nivel de Madurez por Proceso dentro de los respectivos
Dominios Fuente: Elaborado por los autores

Analizando los dominios con las medias de madurez alta “Adquirir e Implementar (Al)” y “Entregar
y Soportar (DS)” y los procesos con nivel mediano de madurez mas altos dentro de estos dominios,
respectivamente — “DS12 — Administracion del Ambiente Fisico” y “Al3 — Adquirir y Mantener
Infraestructura Tecnoldgica” y “Al5 — Adquirir Recursos de TI”, se puede entender que la mayoria
de las Universidades participantes aun estd enfocada en infraestructura basica de TI. La
preocupacién parece ser la de mantener la infraestructura de Tl funcionando — laboratorios, red,
telefonia, Internet, etc. Este andlisis se repite cuando se observan los dos procesos de nivel
mediano de madurez mas najo dentro del dominio “Adquirir e Implementar (Al)” — “All —
Identificar soluciones automatizadas” y “Al7 — Instalar y Homologar Soluciones y Cambios”. Se
puede entender que la mayoria de las Universidades aun no estd tratando las aplicaciones
(sistemas, software general y especifico) con la misma intensidad que la infraestructura
tecnoldgica, tal vez porque estas ultimas son de mayor complejidad y visibilidad ante acciones
para la comunidad académica que pueden explicar el retorno de la inversidn de la Tl.
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El analisis de los dominios que alcanzaron los niveles medianos de madurez mas bajos “Planificar y
Organizar (PO)” y “Monitorear y Evaluar (ME)” también corroboran este entendimiento. El
dominio Planificar y Organizar (PO) que contempla procesos de gestidn estratégica, ademas de no
presentar ningln proceso en la banda mas alta de madurez, contempla uno de los procesos de
nivel de madurez mas bajo “PO9 — Evaluar y Administrar los Riesgos de la Tl (2,7)”. Ademas, los
resultados obtenidos para los procesos con el nivel mediano de madurez mas altos del dominio
“PO10 —Administrar Proyectos (3,3)” y “PO5 — Administrar Inversiones en Tl (3,3)” pueden mostrar
una relacion significante con el proceso “Al5 — Adquirir Recursos de TI”, evidenciando inversiones
en la infraestructura de Tl y no en soluciones de sistemas y demas aplicaciones.

Igualmente, el andlisis del proceso “ME1- Monitorear y Evaluar el Desempefio de Tl (3,0)” del
dominio “Monitorear y Evaluar (ME)” puede estar demostrando que este monitoreo es definido
por los instrumentos de medicién del desempefio de la infraestructura tales como el desempeiio
de trafico de red, disponibilidad de acceso a Internet, entre otros, y no por instrumentos de
monitoreo de la gestién de la Tl propiamente dicha tales como BSC de la Tl (Balanced Scorecard),
paneles de control con los indicadores de desempefio y alcance de las acciones y metas
estratégicas de la Tl y de los proyectos estratégicos de la Tl que estén alineados con los objetivos y
las metas estratégicas del negocio.

Cabe destacar y analizar especialmente los procesos con menor nivel de madurez de entre todos
los 34 procesos del framework Cobit® (ITGI, 2007). Los resultados obtenidos en “DS6 — Identificar y
Asignar Costos (2,7)” parecen reforzar el andlisis de que el monitoreo y la evaluacién del
desempeno de la Tl sélo se realiza para la infraestructura da Tl y no para la gestiéon de la TI.
Asignacion de costos es gestion (financiera) de la TI. Normalmente, en la administracion financiera
se realiza un fuerte control de los costos del negocio, y este proceso (DS6) indica que la Tl debe
tener un plan de costos de la Tl que permita analisis comparativos entre ambiente interno y
externo (por ejemplo: desarrollo interno versus adquisicién de software listo).

Igualmente, al analizar los resultados del proceso “PO9 — Evaluar y Administrar Riesgos de Tl (2,7)”
(nivel bajo) relacionados con los resultados del proceso “ME4 — Proporcionar Gobernanza de TI
(3,0)” (nivel mediano y uno de los mas altos del dominio) puede haber una contradiccidén. Gestidn
de riesgos es una de las dreas de enfoque de la Gobernanza de TI. Asi, si la Gobernanza de Tl es tan
importante para los participantes, por qué gestionar riesgos es el proceso menos implementado y
optimizado.

Finalmente, comparando el resultado del proceso “DS6 — Identificar y Asignar Costos (2,7)” con el
proceso “ME2 — Monitorear y Evaluar Controles Internos (2,7)”, ambos con madurez baja, se
puede decir que los resultados expresan confiabilidad, pues los procesos se justifican entre si. El
no control de costos de la Tl (principalmente los internos) parece estar directamente relacionado
con la baja o falta de identificacidon y asignacion de costos en los productos que el area de TI
entrega a las dreas de negocio.

Ademas del andlisis general, se realizd un andlisis por tamafio (Figura 5) contemplando las bandas
definidas en la Figura 2: gran tamafio (< 500 millones de USS); tamafio mediano (>100; <499
millones de USS); y tamafio pequefio (<99 millones de USS). Se puede observar que la media
general de los dominios bajoé debido a la media de los grupos de tamafio pequeiio y sin perfil
identificado. Los grupos grande y mediano presentan medias mas altas de madurez de los
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procesos de Gobernanza de TI, lo que se espera visto que en Gobernanza de Tl son practicas de
gestién demandadas a las organizaciones que pueden tener mayor implicacién en la finanzas de la
institucion si presentan problemas (ver ley Sarbanes-Oxley). Analizando los dominios en general,
se percibe que la variacién de los niveles de madurez agrupada por tamafio es similar a lo que
ocurrid en el andlisis general sin agrupamiento. Estos resultados parecen confirmar el andlisis de
los resultados generales realizada anteriormente.

Dominio Planear y Organizar Dominio Adquirir y Implementar

Monitorear y Evaluar

100-500

Figura 5 — Nivel de Madurez de los Dominios por Tamario de las Universidades
Fuente: Elaborado por los autores

Un hecho a destacar es que la media general del nivel de madurez sea 3,0. Este resultado
sorprende cuando se relaciona con los porcentuales de inversiones en Tl versus el presupuesto
total informados. Cuando se comparan estos valores con la banda benchmark publicada por el
Gartner Group de 4,7 (ya citado en la seccion 3), el resultado muestra que sélo el 28% de las
Universidades se encuadran en la banda indicada como la ideal de inversiones en Tl en el sector de
Educacién. Esto puede llevar a entender que, o hubo problemas en la comprensidon de las
preguntas tanto de la escala como de lo que efectivamente cada proceso ejecuta, o hubo un sesgo
de interpretacién en las respuestas que puede suceder cuando una sola persona responde la
encuesta con su mapa mental enfocado en un nivel de la estructura de la Tl (por ejemplo, gerente
de infraestructura). El proceso de implementacion de buenas practicas de gestion de TI
(Gobernanza de TI) es oneroso y toma tempo y, por eso, implementar practicas de gestion que
alcancen el nivel 3 en todos los procesos no es algo habitual. Los procesos deben ser bien elegidos
e implementados conforme lo requiera la estrategia vigente, pues no caben el esfuerzo y los
recursos invertidos en algo que no aporta directamente a la estrategia del negocio (SORTICA;
GRAEML, 2009). Por eso, es posible que tal homogeneidad de resultados que presenta nivel de
madurez 3,0 para los procesos de Gobernanza de Tl no represente el real contexto que ha sido
practicado y ejecutado por las instituciones participantes.
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5 Conclusidon y Aportes

El objetivo de este articulo fue identificar las practicas de Gobernanza de Tl implementadas en
Universidades de América Latina. Para ello, se elabord un cuestionario basado en los procesos de
Gobernanza de Tl presentados por el framework Cobit® usando la escala del modelo de
verificacion de la madurez de la capacidad del proceso (ITGl, 2007).

Como uno de los aspectos mas destacados que se encontraron en los resultados se pueden citar
los procesos de menor nivel de madurez “PO9 — Evaluar y Administrar Riesgos de Tl (2,7)” y “DS6 —
Identificar y Asignar Costos (2,7)”, ambos relacionados al control de costos de la TI.
Comparandolos con los resultados obtenidos para el proceso “ME4 —Proporcionar Gobernanza de
Tl (3,0)” y con la media general 3,0 obtenida para el nivel de madurez de todos los procesos,
parece confirmar que tanto la escala de verificacidn utilizada como las actividades que se deben
ejecutar en cada proceso no estaban claras. Eso llama la atencidn hacia la necesidad de aplicar
otra escala y tal vez dar los instrumentos a los respondientes con detalles de cada proceso de
Gobernanza de TI.

La comprension exacta de los procesos y de la escala de verificacién depende fuertemente de la
interpretacion de los requisitos y de la insercidn de los miembros del area de Tl de las instituciones
participantes en el modelo de investigacion. Es de extrema importancia que los gerentes de las
areas de Tl estén interesados en auxiliar con los procedimientos y la conducta exacta de la
investigacion, buscando resultados confiables y validos. Solamente asi se podra llegar a un
conjunto de procesos de Tl que serdn implementados o mejorados, alineados con las estrategias
futuras de la institucién, permitiendo una mejor aplicacién de sus inversiones en Tl (TAROUCO;
GRAEML, 2009). Esta puede ser una de los principales aportes de este trabajo.

Otro gran aporte de esta investigacion se encuentra en la aplicacidon de un método sistematico de
verificacion en la realidad de las organizaciones para obtener mejores practicas de gestion de Tl a
través de la vision de un framework de Gobernanza de Tl (en este caso, el Cobit®). Entender los
resultados aqui obtenidos y sus implicaciones puede ayudar a todas las instituciones participantes
en lo que respecta a examinar sus procesos de Gobernanza de Tl versus la media aqui resultante y
analizar lo que efectivamente se puede mejorar.

Finalmente, esta investigacion es el inicio de un proceso. Su aplicacién en una Unica organizacion
debe ser ejecutada a fin de obtener las practicas que se deben implementar o mejorar. La
aplicacion se debe realizar con varios gerentes del area de Tl (reduccidn del sesgo) y con todos los
gerentes de las areas de negocio (vision de la estrategia del negocio y de lo que se quiere para el
futuro). Es importante que los recursos gastados para implementar o mejorar los procesos de
Gobernanza de Tl se realicen de conformidad con las estrategias futuras buscando la mejor
apropiacién de las inversiones en Tl y mayor valor agregado de la Tl al negocio. Un ejemplo clasico
de esto es que el negocio tenga como estrategia de crecimiento prioritaria la educacion a distancia
y que la Tl aplique sus recursos para que se alcance esta estrategia.

No se saca nada con que la Tl arme laboratorios para clases presenciales para cursos que seran

solamente a distancia. ¢No sera mejor que la Tl provea tablets para entregar material a los
alumnos, plataforma de EAD que pueda tener el contenido disponible en dispositivos moviles y
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capacitaciéon de equipos de disenadores en software especifico para entregar contenido
equivalente para los diversos medios de aprendizaje?
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