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RESUMO

O estudo e desenvolvimento de sistemas distribuidos é uma tarefancmedde
grande esforco e recursos. Por este motivo, a pesquisa em sidestea8po pode ser
auxiliada com o uso de simuladores, bem como por meio da emulacao. devata
se usar simuladores é que eles permitem obter resultados bastisfEorios sem
causar impactos indesejados no mundo real e, conseqientemente, evitandécubesper
de recursos. Além disto, testes em larga escala podem seradwodre reproduzidos.
Neste sentido, vem sendo desenvolvido desde 2000ameworkpara simulacéo de
algoritmos distribuidos denominado Neko. Por meio déstmework algoritmos
podem ser simulados em uma Unica maquina ou executados em uma tede rea
utilizando-se o mesmo cédigo nos dois casos.

Entretanto, através de um estudo realizado sobre os modelos de defsios
utilizados na literatura, verificou-se que o Neko é ainda bastasitéaeesta area. A
Unica classe de defeito abordada, la referida como colapso, peperi@sao bloqueio
temporario de mensagens do processo.

Assim, foram definidos mecanismos para a simulacdo das segoiasses de
defeitos: omissdo de mensagens, colapso de processo, e alguns defedds tais
como quebra de enlace, perda de mensagens e particionamento. A inggaméoit
feita em Java e as alteracGes necessarias no Neko estao mtadasmeo texto. Para dar
suporte aos mecanismos de simulacdo de defeitos, foram fe#eg@dts no codigo
fonte de algumas classes flamework o que exige que a verséao original seja alterada
para utilizar as solugbes. No entanto, qualquer aplicacdo desenvolvidaraeiete
para a versdao original podera ser executada normalmente independente da
modificacOes efetuadas. Para testar e validar as propostag¢éesoblesenvolvidas
foram utilizados estudos de caso. Por fim, para facilitar o uso ko fdegerado um
documento contendo informagdes sobre instalagdo, configuragdo e principais
mecanismos disponiveis no simulador, incluindo o suporte a simulacdo desdefei
desenvolvido neste trabalho.

Palavras-Chave:tolerancia a falhas, Neko, sistemas distribuidos, simulacéo



Extension to Support Failures in Distributed Algori thm
Simulation Using Neko

ABSTRACT

The study and development of distributed systems is a task that degneatsffort
and resources. For this reason, the research in systems gpthisan be assisted by
the use of simulators, as well as by means of the emulation. dMaamtage of using
simulators is that, in general, they allow to get acceptaldeltsewithout causing
harming impacts in the real world and, consequently, preventing wastefulof
resources. Moreover, tests on a large scale can be controlledpoduced. In this
way, since 2000, a framework for the simulation of distributed algosittedied Neko
has been developed. By means of this framework, algorithms can betsunin a
single machine or executed in a real network, using the same code in both cases.

However, studying the most known and used failure models developed having in
mind distributed systems, we realized that the support offered kg ke failure
simulation was too restrictive. The only developed failure clasgipatly named crash,
allowed only a temporary blocking of process’ messages.

Thus, mechanisms for the simulation of the following failure ckagsre defined in
the present work: omission of messages, crash of processes, andeseor& failures
such as link crash, message drop and partitioning. The implementation wapddvel
Java and the necessary modifications in Neko are registered texhiTo give support
to the mechanisms for failure simulation, some changes weiedccaut in the source
code of some classes of the framework, what means that the lovigis@an should be
modified to use the proposed solutions. However, all legacy applicatiaedoped for
the original Neko version, keep whole compatibility and can be execifealivbeing
affected by the new changes. In this research, some case stedieased to test and
validate the new failure classes. Finally, with the aim tdifai® the use of Neko, a
document about the simulator, with information on how to install, to confighee
main available mechanisms and also on the developed support for faihutati®n,
was produced.

Keywords: fault tolerance, Neko, distributed systems, simulation
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1 INTRODUCAO

A utilizacdo de sistemas computacionais € uma realidade presemieaticamente
todas as areas do conhecimento. Com isso, é essencial que ossisjamacada vez
mais confiaveis, visto que seu mau funcionamento pode causar danosiues/essio
exemplos tradicionais da necessidade de mecanismos de tolerarialhas os
equipamentos médicos, de aviacdo, energia nuclear e exploracdolespasi@sta
enorme difusdo de sistemas automatizados trouxe caracteristiteass também a
sistemas de telefonia, comerciais e bancarios. No final da déed&fy Laprie (1998) ja&
estimava o custo da ocorréncia de falhas em um sistema cdmaroi@em de bilhGes
de ddlares.

O projeto de sistemas tolerantes a falhas pode ser feito dsagiyermas como, por
exemplo, um sistema pode possuir um comportamento bem definido para @ecaso
ocorrer uma falha ou pode ainda mascarar a falha ao usuario (BRISI991). Em
alguns casos, a ocorréncia de falhas e a consequente indisponibilideidé gar
sistema séo toleraveis, isto €, ndo ocasionam danos irreversiggie passam colocar
em risco 0s usuarios. Entretanto, existe uma crescente necegsidagtemas em que
o funcionamento incorreto ou a indisponibilidade ndo sdo tolerados. Neste CHiSm
surge a necessidade de sistemas tolerantes a falhas, isieelesague continuam a
realizar seu objetivo, mesmo que de forma reduzida, na presenchaie $&jam elas
de hardware ou software.

Com a evolucao das tecnologias de rede, os sistemas tém apreseraagtande
tendéncia a tornarem-se distribuidos, sendo interligados por redes tncgpela
Internet. Os sistemas distribuidos (SDs) caracterizam-sesggem constituidos de
componentes dispersos geograficamente e interconectados por uma rede de
comunicacao. A comunicacdo pode ser feita através de troca de emnpatp rede
(JALOTE, 1994). Entretanto, falhas de componentes ou dos canais de conmjrgeaca
nao forem devidamente tratadas, podem resultar na interrup¢éo dos servi¢os providos.

Existem diversas vantagens na utilizacdo de sistemas distribo@os, por
exemplo, o compartilhamento de informagdes e recursos, 0 aumento ddaddode
computagdo com a distribuicdo de tarefas, escalabilidade e codéidbil Além disso,
pelo fato dos componentes do sistema estarem separados geograéicamealhas
nestes componentes ocorrem independentemente umas das outras, evitando que o
sistema venha a falhar como um todo. Entretanto, por se tratar denerormaaior de
componentes envolvidos, o numero de falhas no sistema tende a aumentar
consideravelmente.

O estudo e o desenvolvimento de sistemas distribuidos sdo tarefasrgunelai®
grande esfor¢co e recursos, recursos estes que nem sempre samndispioniveis nas
fases iniciais de projeto. Além disso, € extremamente diéistiar e validar um SD em
um ambiente real, devido a variedade de situacfes que sdo factivai®rdecer.
Assim, a pesquisa em sistemas distribuidos pode ser facilithzianagio-se simuladores
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e/ou emuladores. A vantagem de uso destas ferramentas é quermidsnmp@bter
resultados bastante satisfatorios sem causar impactos indesegadgosndo real e,
conseqguentemente, evitando desperdicio de recursos. Além disto, podeatizatos
testes em larga escala que podem ser controlados e reproduzidese &ema um
maior controle sobre o tempo, permitindo que fendmenos possam ser estudados de
forma acelerada ou expandida. O uso de simuladores é, por este motiviprmiana
apropriada de se determinar, com resultados muito proximos da realidade
comportamento que um SD pode apresentar e as consequéncias do mesnantdlo ent
o desenvolvimento de simuladores pode ser tdo complexo quanto o proprio sistema
desenvolvimento. Por esta razdo, h4 um crescente esforco da comureddfieacta
area para criar ferramentas que sejam faceis de mastpardir, sem que haja grandes
perdas de eficiéncia (CRAIG, 1996).

Visando facilitar o estudo de sistemas distribuidos, vem sendo desenwisgidi®
2000 um framework para simulacdo de algoritmos distribuidos denominado Neko
(URBAN, DEFAGO e SCHIPER, 2001). Por meio destenework algoritmos podem
ser simulados em uma Unica maquina ou executados em uma redelizzaidatse o
mesmo cbdigo nos dois casos. Atualmente, Neko disponibiliza protocolos de rede
reais, como TCP/IP, e simuladas. Para suporte ao estudo de defertosendo
desenvolvida uma biblioteca de algoritmos contendo detectores de defeito e
mecanismos para simulacdo de defeitos. Entretanto, até o presenento apenas
uma classe de defeitos foi abordada, e possibilita apenas o bloqupmréeom de
mensagens. Na documentacdo do Neko, ela é denominada como defeito por colapso
(crash), embora tal comportamento ndo se enquadre nas definicdes de Cid8ah
ou Birman (1996), utilizadas como referéncia neste trabalho. Asg#o, &® aberto as
implementacfes de defeitos: de colapso por parada, pausa, amnésidsi garcial
(CRISTIAN, 1991); e de omissdo no envio e no recebimento, temporizaggae e
(BIRMAN, 1996; CRISTIAN, 1991). Como estes autores utilizam o ternfeitde
(failure) em sua classificacdo ao invés de fallfi@aul) para representar o mau
funcionamento do sistema, o restante deste trabalho seguira a ndmendias
mesmos. No entanto, o termo falha ainda sera utilizado num contextogerai,
enquanto que defeito fard referéncia ao comportamento errado de um component
especifico do sistema.

Por meio deste trabalho, pretende-se ampliar o modelo de simulaghdedes
oferecido pelo Neko e, assim, fornecer uma ferramenta mais carpplet o estudo do
impacto das falhas dentro do ambiente de pesquisa do Grupo de Tolef@aitiasada
UFRGS. As classes de defeitos adicionadas incluem as de colapparada e por
pausa, omissao no envio, omissao no recebimento, rede e particionamento de rede.

1.1 Trabalhos Relacionados

O trabalho de Trindade (2003) investigou a possibilidade de utilizaruasiar de
redes NS-2 (2005) em simulacdes de ambientes distribuidos envolvendoscen#ri
defeitos. Assim como o Neko, o NS-2 tem cédigo aberto e pode ser @stdfiibora
seja destinado ao estudo de redes de computadores, o trabalho consegaiugoestr
simulador pode ser Gtil na simulacao de defeitos em um sistema distribuido.

Diferentemente do NS-2, que possui énfase na rede, o Neko foi criad@ com
objetivo de permitir a simulacdo e experimentacédo de algoritmsEndavidos para
sistemas distribuidos. Entretanto, por se tratar de um projeto@ecentesmo vem
sendo constantemente incrementado e alguns trabalhos vém sendo publiatdwore
estes melhoramentos.
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Uma proposta apresentada por Urban, Défago e Katayama (2003) viseotese
uma ferramenta de estudo em sistemas de larga escalaLl@§e-Scalg a partir da
estrutura ja definida no Neko. O objetivo € reestruturfnrameworkpara refletir as
propriedades dos sistemas de larga escala, disponibilizando modelededenais
complexas, mecanismos de tolerancia a falhas nos nodos utilizadosuteé® e
estudos sobre a escalabilidade da ferramenta.

Seguindo esta linha, Matsushita (2005) realizou a integracdo do Nekwm $8fiNet
(Scalable Simulation Framework Netwp(SSSFNET, 2005), permitindo a simulag&o de
modelos de rede mais realisticos no Neko. Com esta integraca&pqole utilizar
todos os protocolos de rede incluidos no SSFNet, incluindo a possibilidadéndgdef
de topologias e enderecamento condizentes com o0s sistemas deslzalza Para
efetuar a integragéo, foram desenvolvidos mecanismos de interéateantre as duas
ferramentas, incluindo: a sincronizacdo entre os escalonadores daerdaagntas;
mapeamento dos diferentes tipos de enderegcamento; e conversao do tgrcsagem
transmitida por cada modelo. Esta integracao ja foi incluida na noes@ovdo Neko
(verséo 0.9), embora todos os mecanismos para simulagéo da versao @mérnuem
disponiveis. A emulacao é realizada da mesma forma nas duas versoes.

No que diz respeito a modelos de defeitos, a dissertacdo de JaibepdaR5)
abordou a injecéo de falhas em aplicacbes Java de pequena edal@aleterramenta
gerada, denominada FIONAdult Injector Oriented to Network Applicationpermite
a injecao de falhas de omissdo, duplicacdo, colapso de etildde e de nodo,
temporizac@o e particionamento. O trabalho também se baseou no modefeitbes
de Birman (1996).

As solucbes apresentadas no presente trabalho ja vém sendo utpmaBatbinot
(2006), membro do Grupo de Tolerancia a Falhas da UFRGS, para geitosdeé
omissdo e avaliar o comportamento de um servico de deteccao desdef
confiavel.

1.2 Organizacéao do Trabalho

Além do que foi apresentado neste capitulo introdutério, o texto destataliee
tem a seguinte organizacao:

O capitulo 2 descreve os dois modelos de defeitos utilizados no trabglhmebo
modelo foi apresentado por Cristian (1991) e descreve os defeitos dsdmmis
temporizacao, resposta, colapso e arbitrarios. O segundo modelo, daesciBioman
(1996) divide os defeitos em parad&il-stop, omissdao no envio, OoMIiSSao no
recebimento, rede, particionamento, temporizacéo e bizantinos.

O capitulo 3 aborda a estrutura e funcionamentératoeworkNeko, incluindo o
modelo de programacédo, estrutura de rede e suporte para simulacadeitts de
existente.

O capitulo 4 apresenta a modelagem e propostas de solucdo parasaoiruz
defeitos em simulacbes no Neko. Os defeitos abordados incluem colag=rauta e
por pausa, omissao no envio e no recebimento, rede e particionamento. Fdénsao
analisados os demais defeitos discutidos no capitulo 2, com sugestbasspaulacdo
dos mesmos no Neko.

O capitulo 5 trata dos aspectos relacionados a implementacdo daéesol
apresentadas para a simulacédo de defeitos, incluindo os ajustesaresqgmra refletir
a modelagem proposta no capitulo 4.
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No capitulo 6, é exemplificado 0 uso de todas as classes atraagtsidies de caso,
demonstrando os resultados obtidos com a simulag&o de aplicacOes tastagiente de
defeitos desenvolvido.

Por fim, sdo apresentadas as conclusdes e as sugestdes para trabalhos futuros.

No CD-ROM do anexo B estdo disponiveis: a versdo do Neko utilizada no
desenvolvimento, os cdodigos-fonte escritos, os testes realizados, o mamuakto
desta dissertacdo, juntamente com os artigos submetidos/publicados.
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2 MODELOS DE DEFEITOS

A tarefa de projetar e desenvolver um sistema distribuido queoksgnte a falhas
€ extremamente dificil. Esta dificuldade é ocasionada pela qudatidacomponentes
envolvidos, que incluem, além daqueles presentes em um sistemaizaeitrabs
demais componentes necessarios para a comunicacao entre os protdasuol) a
estrutura de rede (CRISTIAN, 1991).

Para determinar o quao tolerante a falhas sera o sistema desefe desenvolver é
preciso determinar que tipos de defeitos este sistema ser@agogpara tolerar, isto €,
gue modelo de defeitos sera utilizado. Geralmente, o modelo de dsigitotado pelo
sistema terd influéncia direta na sua eficiéncia e compldxidauas classificacdes de
defeitos sdo bastante aceitas atualmente: a de Cristian (18349 Birman (1996), as
quais sao descritas a seguir. Cristian € tradicionalmentenefado para defeitos em
nodos e Birman apresenta aspectos bastante completos no ambito dos defei
comunicacao.

2.1 Modelo de Defeitos Descrito por Cristian

Cristian (1991) faz uso de trés conceitos que ele considera fundamesutaio
melhor entendimento da arquitetura dos sistemas distribuidos: semfigmos e a
relacdo de dependéncia entre servidores. Um servico especifigeragdes que sao
executadas a partir de uma entrada ou em um tempo pré-determinaal@pEracao
pode resultar em uma saida para um usuario e em uma mudancaldelesarvico.
Um servidor é responsavel pela execucdo de um ou mais servicomaderexecucao
de um servico, bem como o seu estado, € omitida do usuario, que neabssitgpenas
0 seu comportamento. Servidores podem realizar seu servico utilizano® srriricos
fornecidos por outros servidores. Assim, a relagdo de dependéncia devigor se
com um servidorr é estabelecida se o comportamento corretou diepende do
comportamento correto de

Desta forma, para realizar sua classificacdo, Cristiamealajue “um servidor
projetado para fornecer um servigo estd correto se, em respostdradas, ele se
comporta de maneira consistente com a especificacdo do serwigo'defeito ocorre
quando esta consisténcia ndo € mantida.

As seguintes classes de defeitos sao definidas por Cristian:

* defeito de omisséoofnission failurg ocorre quando um servidor omite
resposta para uma entrada;

« defeito de temporizacaatirfing failure: ocorre quando a resposta do
servidor é funcionalmente correta, mas ocorre fora do intervalo gmtem
especificado. Este defeito pode ser por antecipagao da regabtdifning
failure) ou por atrasddte timing failure;
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defeito de respostagsponse failurge ocorre quando o servidor responde

incorretamente, podendo ocasionar um valor de saida incorahoe (

failure) ou uma transicdo que leve o sistema a um estado incostate (
transition failure;

defeito de colapsocfash failurg: ocorre quando o servidor para de

responder, podendo ou ndo ser reinicializado. Esta classe de deféitos est

dividida em quatro subclasses:

- colapso com amnésiaarinesia-crash ocorre quando o servidor
reinicializa em um estado inicial pré-definido, descartando aadastr
anteriores ao colapso. Como exemplo, pode-se citar a reinicialidaca
sistema operacional,

- colapso com amnésia parciglaftial-amnesia-crash ocorre quando
parte do estado anterior ao colapso é recuperado na reinicializagéo,
enquanto que o restante é inicializado com valores pré-definidos;

- colapso por pausapduse-crash ocorre quando o servidor €
reinicializado no ultimo estado anterior ao colapso;

- colapso por paradadlting-crash: ocorre quando o servidor ndo pode
ser reinicializado apos o colapso.

defeitos arbitrarios: quando o sistema pode manifestar qualquer

comportamento apresentado pelas classes definidas anteriormetenale f

aleatéria.

2.2 Modelo de Defeitos Descrito por Birman

De acordo com Birman (1996), um sistema distribuido € um conjunto de pasgram
executando em um ou mais componentes e coordenando acfes através de troca
mensagens. Uma rede de computadores € uma colecdo de computadooeeatéetos
por hardware que permite a troca de mensagens. Esta trocanéiagirepor um
protocolo. Assim como um programa € um conjunto de instrucdes e um processo
descreve a execucdo destas instrucdes, um protocolo é responsavel genacoar
comunicagdo em um programa distribuido. Desta forma, um sistembudikt é o
resultado da execucdo de um conjunto de protocolos para coordenar as agdes de
colecéo de processos na rede.

Baseado nestes conceitos, Birman (1996) estabelece as clagedésitds para um
sistema distribuido, definidas como segue:

defeito por parada hélting failure): neste modelo, um processo ou
computador para sua execucao sem realizar qualquer acdo incoesta. N
caso, a Unica maneira de se deduzir que o sistema parou € através de
timeouts seja pela auséncia de mensagé&erep alivg, seja pela auséncia de
respostas as mensagenguhey;

defeito do tipofail-stop (fail-stop failur@: neste caso, o0 processo que
apresenta defeito para de forma semelhante ao mdddling failure
Entretanto, os defeitos sdo relatados aos demais membros envolvidos com
componente que apresentou defeito por meio de um servico de notificacéo;
defeito de omiss&o no envigsefid omission failuje ocorre quando uma
mensagem deixa de ser enviada, mesmo que 0 processo emissa gaeedit

a mesma tenha sido. Estes defeitos sdo geralmente causadokapde fa
espaco ndufferdo sistema operacional ou da interface de rede, causando o
descarte ap6s o envio ter sido feito pela aplicacdo e antes dmlszado

pelo computador emissor;
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» defeito de omissdo no recebimentecgive omission failuje € semelhante

ao defeito por omissdo no envio. Entretanto, nesta classe, a perda da
mensagem ocorre proxima ao processo destino. Acontece freqientemente

devido a uma falha de memoaria doffer ou devido a deteccao de erro nos
dados recebidos;

» defeito de redengtwork failurg: ocorre quando a rede perde mensagens
trocadas entre pares de processos;

» defeito de particionamento de redeetfvork partitioning failurg ocorre

quando a rede é subdividida em duas ou mais sub-redes. As mensagens
trocadas entre os processos da mesma sub-rede continuam trafegando, ma

as mensagens entre sub-redes diferentes ndo podem ser transatétidas

restabelecimento da comunicacdo. E uma das classes de defeigos ma

dificeis de tratar, jA que 0s processos ndo conseguem distingur@eeesso

com o qual estavam se comunicando entrou em colapso Ou se ocorreu uma

falha de comunicacéo;
» defeito de temporizacadirfing failure: ocorre quando uma propriedade

temporal do sistema € violada. Por exemplo, quando uma acao é tomada de
forma antecipada ou atrasada ou quando uma mensagem sofre um atraso

maior que o maximo tolerado pela conexao de rede;
» defeito bizantino lfyzantine failurg esta classe inclui uma variedade de

outros comportamentos com defeito, incluindo corrupcdo de dados,
programas que falham em seguir o protocolo adequado e qualquer
comportamento malicioso ou adverso que for¢ce o sistema a violar suas

propriedades de confiabilidadelfability).

2.3 Comparacao entre os Modelos

Os defeitos de colapso por parada definidos por Cristian sdo equivadestes
defeitos de parada descritos por Birman. Entretanto, Cristian dividiefegos de

colapso em quatro categorias, dependendo do estado do componente apOs sua

reinicializacdo. Isto permite identificar o comportamento internoasoponente apos o
colapso.

Birman define ainda os defeitos de comunicacéao, incluindo defeitos de réele
particionamento de rede, ndo abordados diretamente por Cristian. Btiean Cx perda
de mensagens ocasionadas pelo servico de comunicacéo pode ser coriderada
defeito de omisséao.

Por fim, € apresentada por Birman a classe de defeitos bizardefosda por
Cristian como arbitrarios. Esta classe abrange todas as ol#sags, isto é, se um
sistema é projetado para tratar defeitos bizantinos, é capazreeuperar de qualquer
tipo de defeito. Entretanto, esta € uma propriedade muito dificikr décamcada em um
sistema real, justamente pela sua abrangéncia e imprevisibilidade.

As classes de defeitos podem ainda estar relacionadas e atgandm forma
hierarquica. Na Figura 2.1, séo ilustradas as classes de defaitetacdo entre elas. Os
defeitos de colapso sdo os mais simples e mais bem definidos. Séglotdq1994),
esses defeitos sdo englobados pelos defeitos de omissao, visto queapso ol
parada pode ser generalizado como uma omissdo de tempo infinito. Jaitos de
omissao sdo englobados pelos de temporizacdo e estes pelos ddjiitosos. Isto
significa que os mecanismos desenvolvidos para tratar defeitoslassesc mais
abrangentes, também podem ser utilizados para as classes quglsBadas. Como
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exemplo, se um sistema é projetado para tratar defeitos bizardimapaz de tratar
qualquer outra classe de defeitos.

Bizantinas o

Temporizagéo

Figura 2.1: Classes de defeitos (JALOTE, 1994)

E importante salientar que Jalote (assim como Birman) consideras os defeitos
de colapso por parada, no qual o sistema é suspenso permanentemente. Esta
classificacdo nao inclui as demais classes de colapso deparit@ristian, ja discutidas
anteriormente. A classe de defeitos de resposta representeitssdafasionados pela
geracao de respostas incorretas, mesmo a partir de entraddascasto €, defeitos
gerados pela corrup¢do do conteddo das mensagens. Esta subclasse éaepgloba
defeitos bizantinos, mas ndo mantém relacdo com as demaiss,chass® que nao
ocasionam impacto no tempo de resposta.

No restante deste trabalho serdo abordadas as seguintes classes, j& aldetaita

* As quatro classes de colapso, descritas por Cristian;

* As classes de omissdo no envio e no recebimento, rede e particiamament

propostas por Birman;

O defeito de resposta ndo serd abordado porque pode ser tratado eferiesigor
um protocolo de baixo nivel e, portanto, ndo causa impacto na aplicaca® faedkito
de temporizacdo, embora importante, néo foi incluido no estudo devido @fesdie
tempo para o desenvolvimento de modelos de temporizacdo e testes da. 0lug
defeito arbitrario ou bizantino pode ser obtido com a utilizacdo arhitéou conjunta
dos demais defeitos abordados no trabalho, mas também n&o sera inclsitooem
funcdo do tempo necessario para realizar testes significativos.
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3 O FRAMEWORK NEKO

Assim como qualquer sistema computacional moderno, os sistemabBudisisi
estdo constantemente necessitando de maior desempenho e confiabgidaden |
incentivado o desenvolvimento de técnicas e ferramentas que perrsitatarenovos
algoritmos e protocolos distribuidos mais eficientemente, isto énenor tempo e a
custos reduzidos.

Segundo Urban, Défago e Schiper (2001) existem trés enfoques paea avali
desempenho de algoritmos:

1. enfoque analiticofornece resultados baseados em um modelo parametrizado do

ambiente de execugéo;

2. simulacéo os resultados séo coletados atraveés da execucéo do algoritmo em um

ambiente simulado, utilizando-se geralmente de um modelo estocéstico;

3. medicado os resultados sédo obtidos a partir da execucdo do algoritmo em um

ambiente real.

A vantagem de se usar simuladores é que eles permitem obtttades
satisfatérios sem causar impactos indesejados no mundo real e, cotesegiite,
evitando desperdicios de recursos. Além disto, podem ser realizatdss ees larga
escala que podem ser controlados e reproduzidos. Por outro lado, a meditéldgoss
a captura de detalhes importantes e que poderiam acabar sendo oemtidosa
simulacdo. Assim, o ideal seria conciliar os dois modelos.

No entanto, a grande dificuldade reside no fato de que, muitas vezegséane
desenvolver diferentes implementacdes para medicdo e simulacamepoisempre
estas duas abordagens podem ser realizadas utilizando a mesraabé&sica de
descricdo. Visando diminuir estes problemas, Urban, Défago e Sctiped) (
propuseram e iniciaram o desenvolvimentofi@aneworkNeko, o qual visa fornecer
um ambiente que permita tanto a simulacdo de algoritmos distribujdasto a
execucdo dos mesmos em um ambiente real, empregando a mesnmaentggéao,
neste caso, escrita em Java.

3.1 Arquitetura do Neko

A arquitetura doframework & dividida basicamente em duas partes principais:
aplicacdo e rede (Figura 3.1). No nivel da aplicacdo, 0S processos ML
utilizando troca de mensagens. O emissor envia os dados atravéte dailizando
primitivassend() , assincronas, e a rede disponibiliza estes dados ao receptor @draves
primitiva deliver) . Todos os processos sdo programados em multicamadas, o que
facilita a adicdo de funcionalidades aos mesmos. Um exemplo dearpeggio
multicamadas fornecido por Neko é o paradigma coordenador-trabalhador, em que
processo coordenador divide uma tarefa em subtarefas e as distitbei os
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trabalhadores. Apés processar a tarefa, cada trabalhador enviatadeesditido ao
coordenador. Neste exemplo, pode-se adicionar uma camada superior gmentple
coordenador e os trabalhadores e uma segunda camada inferior que ntgkdmen
mecanismo de tolerancia a falhas como um detector de defeitasefsinda camada
fica responsavel por detectar e, possivelmente tratar defeitasabathadores. Caso
um trabalhador pare de responder, o coordenador € avisado e realota patarem
outro trabalhador. A hierarquia de camadas facilita 0 entendimentocelelagem do
sistema proposto e fornece um mecanismo simples para possigmgd@s no seu

comportamento.
Po Pn-1
N
Camada,, Camada,,
Pt Pt 3
nan ©
Camada; Camada, .2
; A <
send deliver send deliver
A 4 A 4
Camada; Camada;
A A /
send deliver send deliver
[mmmmm . adetelelaielek deledetededeta el R L L R L deleleteleded deletalele -
! NekoProcess NekoProcess '
X AL A A A H
""" v [ [ i T e A T T T T T
A A

Rede
(real ou simulada)

'_:'_
Rede

Figura 3.1: Arquitetura disameworkNeko (URBAN, DEFAGO e SCHIPER, 2001)

O segundo componente da ferramenta é a rede. &ésfrutura de comunicagado
pode ser controlada de diferentes maneiras, podsadmstanciada a partir de uma
colecédo de redes previamente definidas (como pempbo, uma rede TCP/IP real ou
uma redeEthernetsimulada) ou ainda por meio da extensdo e adigawdos modelos
a ferramenta. Além disso, Neko pode gerenciar siageredes em paralelo.

Como ja citado anteriormente, as aplicacbes sacstreddas seguindo uma
hierarquia de camadas. As mensagens sdo passealass atas camadas por meio do
métodosend() e sdo entregues atraves do métdelver() . As camadas podem ser
ativas ou passivas. Camadas passivas nao posbreadsde controle préprias, 0 que
exige que as camadas inferiores utilizem o métttieer() para receber os dados.
As camadas ativas sao derivadas da cla&®Thread e possuem suas proprias
threadsde controle, possibilitando que recebam as mensag@s camadas inferiores
através do métodeceive()

Cada processo na aplicacdo possui um oljekoProcess associado (Figura 3.2),
estabelecido entre as camadas de aplicacdo eEstdeobjeto € responsavel por enviar
e receber mensagens da rede de comunicacéo, efetagistro destas mensagens no
arquivo delog, criar a pilha de camadas do processo no inicsirdalagcdo e manter o
identificador do processo ao qual esta vinculado.ufha simulacdo, todos 0s processos
estdo localizados em uma Unica maquina. Em umaieiedistribuida, cada processo
pode estar localizado em uma méaquina diferente.
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NekoProcess

id: int

topLayer: Layernterface

zink: Lawerlnterface

CF_FPROCESS: String ="process'
CF_INITIALIZER: String = "initializer"
messagelogger: Logger= MekolLogger.getL...
receiver. Laverlnterface
shouldDrophdessages: boolean = false
LOG _SEMWD: String ="s"

LOG RECEIVE: String="M

LOG _SEMD_FINISHED: String ="="
LOG _RECEIMWE_FIMISHED: String ="r"

+

+

P

+ o+ o+ o+

MekoProcesslint)

initD : waid

shutdawn(int) : waid

shutdawny ; woid

getlDd) :int

taString() : String

getHi ©int

clock) : double
addLayenlLayerinterface) : waid
registerReceivenlayerinterface) : woid
registerSendenlayerinterface) : woid
drophdessages) : woid
sandiMekobiessage] : woid
delivenMekohassage) : void

+F ko F o+ o+

Figura 3.2: Diagrama da classe Ise.neko.NekoProcess

As mensagens transmitidas através das primise@) , deliver() e receive()
sao instancias da classekoMessage (Figura 3.3). O envio de mensagens pode ser do
tipo unicastoumulticast Cada mensagem possui 0s seguintes campos:

network identifica a rede que sera utilizada para erevisdensagem;
from: identificador do processo que deu origem a meamag

to: lista dos processos que receberdo a mensagem;

type identificador do tipo da mensagem,;

content conteddo da mensagem, constituido por um obgta qualquer.

Sefdalizanle

MekoMessage

nebod: wolatile Metwok
fram: int

ta: int[)

type: int

content: Object

IO K R K

Mekoheszagelint, Object, int)
Mekohlessagelint, int, Objed, int)
setSourcelint) : waid
getSourcel) : int
getContent]) : Object
setContentObject) : waid
getTyped:int
sethestinations(int) : waid
getlestination=0) : int]
getMetwodi]) : Metwod
getleadLline) : double
setMetwo g Metwad] : waid
taString) : String

L T T T T S S R

Figura 3.3: Diagrama da Cladse.neko.NekoMessage
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3.2 Estrutura de Rede

A rede no Neko constitui a camada de transpori@gaitetura (Figura 3.1). Como
ja mencionado anteriormente, Neko possibilita bzatdo de redes reais e simuladas
sem que haja necessidade de qualquer alterac&wligm donte da aplicacgéo.

Todas as redes, reais ou simuladas, estendema(diteindiretamente) a classe
Ise.neko.Network . (Figura 3.4). O desenvolvedor deve adicionarrommtamento da
rede ao meétodosend() , que é herdado da interfadeayerinterface e sera
responsavel pela entrega de mensagens aos propasstipantes do experimento.

zinterfaces
Layernferface

serd ieho/lessage) o woid
deliverifelolleszzge) & void
registerfendenlayerttedace) | woid
registerfecei renl s yerdrlerzee) - woid

'
wimplementsa
!

Mefwark

# =ender Layerlnterface
receiver. Layerinterface

*

registerReceivenlayernterface) : waid
registerSendenlLaverinterface]) : woid
delivenMekohdazsagel : void
shutdownintl : waid

+ + + +

Figura 3.4: Diagrama da Cladse.neko.Network

As redes reais disponibilizadas para emulagéo ko Mstdo apresentadas na Figura
3.5. Todas elas sdo implementadas a partir daotgbh deSocketsJava. Portanto,
existem basicamente duas classes de rede emudasdgse utilizam o protocolo TCP
(Transmission Control Protocpke as que utilizam o protocolo UDBger Datagram
Protocol). Com excec¢éo da claslse.neko.networks.comm.UDPNetwork , todas as
demais redes utilizam o protocolo TCP. Por sertidéamaquinas reais, 0s parametros
de IP (nternet Protocdl e nimero de porta de cada processo (maquinajiparnte sao
informados na inicializacdo do Neko, isto €, ncimta execucdo do experimento.
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Figura 3.5: Diagrama das classes de rede reaisrdisps no Neko

As redes simuladas (Figura 3.6) incluem verséeplgioadas deEthernet FDDI* e
EDF (Ethernet Distribution Frame Além disso, existem outros modelos que simulam
redes mais simples, comdasicNetwork  que utiliza um parametro fixo de atraso para
a transmissdo de mensagens e RandomNetwork que configura o atraso
randomicamente.

L3 yerrierace
[ Netwod 7]
AbstactBasicietwork | |CantrolNebwork FODl EDF Ethernet
R andomMetwark BazicMebmoi

Figura 3.6: Diagrama das classes de rede dispsrpaea simulagédo no Neko

A definicho do modelo de rede a ser utilizado éafetravés do arquivo de
configuracao por meio do parametework . Por exemplo, para utilizar uma rede real
do tipo TCP disponivel na versdo 0.8 do Neko bagteionar o parametnaetwork =
Ise.neko.networks.comm. TCPNetwork ao arquivo de configuracao.

O suporte de rede no Neko, até a versao 0.8, nautpea definicdo de topologia. A
camada de rede repassa as mensagens entre dogssSpPRECOMO Se 0S mesmos
estivessem conectados diretamente. Este cenarlmastante simples e ndo condizente
com a realidade da maioria dos sistemas distrilsyigoe incluem redes e sub-redes
com roteadores, algoritmos de controle de congestiento, entre outros. Obviamente
que, quando se fala em topologia, estdo sendodsve consideracdo apenas as redes
simuladas, visto que as redes emuladas utilizar@ip topologia fisica da rede real.

! FDDI (Fiber Distributed Data Interfade é a especificacdo de uma LAN do tipo anel dupbemn
passagem dmken A arquitetura de anel duplo (anel primario e seduio) fornece maior confiabilidade
e robustez a rede.
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A afirmacéo de que néo existe possibilidade dend@fd de topologia advém do fato
de ndo existem mecanismos para criacdo de enlaocesadores, politicas de
enfileiramento e demais elementos comumente ulitizaas redes reais. Até mesmo no
modelo de rede FDDI, que embora represente umaeradanel, ndo ha o registro da
mensagem sendo repassada em cada nodo do an&t &pemas o calculo do tempo
necessario para que a mensagem alcance o destiandb em consideragdo o nimero
de saltosl{opg entre eles.

Visando aproximar ainda mais a simulacdo da reddiddas redes atuais, fez-se
necessario acrescentar mecanismos para permitircanfeguracdo mais especifica da
topologia de rede. A solucao apresentada por Matau2005) e incluida na versao 0.9
do Neko propde a utilizacdo em conjunto do Nekmesichulador de redes SSFNet
(SSFNET, 2005). Este simulador é escrito em Jadigmnibiliza diversos modelos de
protocolos (IP, TCP, UDP, BGP4, OSPF), elementogedie hosts routers links,
LANS) e suporte para modelagem e simulacéo detatgras de rede multi-protocolo e
multi-dominio, como a Internet.

Desta forma, foram incluidos no Neko mecanismospgumitem sua comunicacao
com o SSFNet e a utilizacdo de toda a infra-estaiytu desenvolvida no mesmo. Este
uso conjunto ndo € obrigatério e o0s experimentowlaaipodem ser realizados
independentemente do SSFNet. As redes existentegensao anterior ainda estéo
disponiveis e podem ser empregadas normalmente.

Para efetuar a ligacdo entre o Neko e 0 SSFNemfarsados modelos de redes
especificos que fazem uso dos parametros necesséhio destes parametros € o
arquivo DML, utilizado para configurar o SSFNetwednclui a definicdo da topologia.
Foram também realizadas algumas adaptacdes paeigigeacdo entre os simuladores
fosse possivel. As principais adaptacfes incluentranizacdo do escalonador,
mapeamento entre os diferentes esquemas de enderggae conversédo do tipo da
mensagem transmitida em cada simulador.

3.3 Suporte a Simulacdo de Defeitos

Devido a complexidade de desenvolvimentdrdmework os autores ndo chegaram
a trabalhar modelos detalhados de defeitos. ParregBo, a versao atual do Neko
possui um modelo bastante restrito, isto €, n&steesinda uma estrutura abrangente de
simulacéo de defeitos que enquadre todo um modeitvedos definidos na literatura, ja
descritos no capitulo 2.

Uma classe chamadaashEmulator ~ (Figura 3.7) proposta para simular colapso de
processos, retém as mensagens de acordo com o detepminado para a permanéncia
do defeito. Apés o tempo de duragdo do colapsdase de recuperacace€overy,
todas as mensagens retidas sdo enviadas. Nestdomaode colapso (tal como
denominado pelos autores) significa efetivamene a@yrocesso foi temporariamente
desconectado da rede. No entanto, o processo eapsoolndo deixa de realizar
processamento e continua a enviar mensagens, erab@s mensagens nao sejam
recebidas pelo processo destino durante o periedefeito.
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CrashErmulator

isCrashed: boolean = false
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delivenMekohdessage) : woid
sendiMekohiaszzage) : void
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+ + 4+ + o+

Figura 3.7: Diagrama da cladse.neko.layers.CrashEmulator

Existem ainda solugbes para a deteccao de defditatasseFailureDetector
(Figura 3.8), por exemplo, mantém uma lista dosgssos suspeitosuspectey cuja
instancia deverd ser instalada em cada processo.

Para deteccdo de defeitos existe ainda a cesstbeat , além de outras incluidas
no pacotdse.neko.failureDetectors

——

Heartbeat FailuwreDefecior Lawer

# =zuspected: boolean ([
numSuspected: int

logger. Logger f‘_\‘

'R

FailurabetectonNekoP racess)
izSuspectediint) : boolean
getlumber0fSuspected) : int
suspechint) : woid
unsuspect(int) : vaid

Failveletectorlliith Callbhacliinterzoe

[} F=il Dietect
rmegakaliure letector RirgFailureDefecior

R+ + 4+

v Y

winterfaces winterface s

OnregaFailurelefeciarinfedface ErilvreDefecfarinferface MoSuspicion

et fsted Poce ssfel) it —[::: o izSugpected frt) boodean -c:} -1+

isSuspectediint) : boolean
~  getilusben Sy sagected (] ;ind

+ getNumberQfSuspected) : int

Figura 3.8: Detectores de defeitos implementadddei®

3.4 Configuracédo e Execucao das Simulagcdes

Uma vez desenvolvida a camada de aplicacdo quessstdada, deve-se criar a
estrutura de simulagéo que sera utilizada. No Nesimulacdo é configurada através de
um arquivo préprio, que informa os parametros awkidor, incluindo aqueles que o
usuario deseje passar ao algoritmo que sera simula Figura 3.9, € reproduzida
parte do arquivo de configuracdo do exemplo dismdni no Neko
(--Ise\neko\examples\basic ). Na linha 2 é especificado que o experimento sera
simulado, através do paramesimulation Para emulagéo, este parametro deve receber
o valorfalse Na linha 5 € definido o nimero de processosqgiaaintes da simulacao e
a linha 8 informa a classe que iré iniciar a pdieacamadas em cada processo, chamado
aqui de arquivo de inicializacdo. Neste exemplmsods processos adotam o mesmo
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arquivo de inicializacdo. Entretanto, é possivebair arquivos diferentes para cada
processo, bastando para tanto informar o identificado processo, no formato
process.<id>.initializer . Os identificadores de processo podem possuireslo
entre [Op-1], onden é o numero de processos. As linhas 11-13 definesderque sera
utilizada. Neste caso, trata-se de uma rede simuwjad recebe dois parametros (linhas
13 e 14). As linhas 16 a 24 definem as opc¢ddsglencluindo o nome do arquivo de
saida (linha 19) e a granulosidad#o log, isto é, quais informacdes devem ser
registradas (linha 24). Por fim, na linha 27 é infado um parametro que define a
classe gque sera adicionada como camada de aplidast@oclasse sera instanciada no
arquivo de inicializagao (Figura 3.10).

Uma vez criado o arquivo de configuracdo, o mesnpassado como parametro
para a classe de inicializagdo, que deve ser &sent Java e estende a classe
Ise.neko.NekoProcessesinttializer . Nesta classe de inicializacdo, deve ser
definido no métodanit() a estrutura de camadas que cada processo iraganpre
Portanto, cada processo deve possuir uma classectdizacdo. Para adicionar uma
camada, utliza-se o métodaaddLayer(<camada>) , disponivel na classe
Ise.neko.NekoProcess , onde<camada> € um objeto da classe que se deseja incluir.
No exemplo da Figura 3.10, sdo adicionadas duasdasn A primeira (linha 19)
corresponde a uma camada que transforma as messagénoadcastem mensagens
ponto-a-ponto. A segunda (linha 21) trata-se daadande aplicacdo, que simula o
algoritmo de consenso de Lamport (1978).

Qualquer camada pode ser incluida na pilha, desge eptenda a classe
Ise.neko.Layer ou Ise.neko.ActiveLayer ou ainda que implemente a interface
Ise.neko.Layerinterface , herdando os métodosend, receive e deliver
necessarios para transmitir as mensagens entreamaslas distintas.

2 A granulosidade ding indica o nivel de detalhes em que as informac@esegistradas no arquivo. As
mensagens trocadas entre 0s processos, por exesdgoregistradas no nivel FINE. Outros niveis
disponiveis sdo FINEST, INFO e HIGHER.



27

# Indicates that this is a simulation.
simulation = true

# The number of communicating processes.
process.num =10

# The class that initializes the protocol stack
process.initializer = Ise.neko.examples.basic.Te

O©CoO~NOOOTA,WNPE

10 # The network used for communication.

11 network = Ise.neko.networks.sim.MetricNetwork
12 network.lambda = 1

13 network.multicast = true

14

15 #Options to enable the logging of messages into
16 handlers =

17 java.util.logging.FileHandler,java.util.loggi

18 # Sets the name of the log file.

19 java.util.logging.FileHandler.pattern = log.log

20 # The messages channel logs all messages exchang
21 # at the FINE level.

22 # The console handler does not log them, as it o
23 # at levels INFO or higher.

24 messages.level = FINE

25

26 # Application parameter read by the TestlInitiali
27 algorithm = Ise.neko.examples.basic.Lamport

of each process.
stinitializer

the file log.log.

ng.ConsoleHandler

ed among processes

nly logs messages

zer class.

Figura 3.9: Exemplo de um arquivo de configuracégichulacdo

1 //'lse.neko imports:

2 inmport Ise.neko.LayerInterface;

3 inmport Ise.neko.NekoProcess;

4 i nport Ise.neko.NekoProcesslnitializer;

5 inport Ise.neko.layers.NoMulticastLayer;

6

7 Il other imports:

8 i nport org.apache.java.util.Configurations;

9

10 public cl ass Testlnitializer

11 i mpl ement s NekoProcesslnitializer

124

13 publ i ¢ voi d init(NekoProcess process, Configurations config)
14 t hrows Exception

15 {

16 Class algorithmClass =

17 Class.forName(config.getString(“algorithm "N;
18 Class][] constructorParamClasses = { NekoP rocess.class };
19 Object[] constructorParams = { process };

20 LayerInterface algorithm = (LayerInterfac e)
21 algorithmClass

22 .getConstructor(constructorParamCla sses)
23 .newlnstance(constructorParams);

24 process.addLayer( new NoMulticastLayer(process));

25 process.addLayer(algorithm);

26 }

271}

Figura 3.10: Exemplo de um arquivo de inicializadamilha de camadas
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Para executar a simulacéo, deve ser utilizander@aodo:
java lse.neko.Main arquivo_de_configuracéo.config

O arquivo com extensdaonfig € o que contém as informacfes de configuracéo
da simulagéo.

Para executar o exemplo em uma rede real, sdosaeessalgumas modificagdes no
arquivo de configuracdo. Entretanto, nenhuma alfergrecisa ser feita nas demais
classes definidas anteriormente. A Figura 3.11 rdesco coOdigo necessario para
configurar uma emulagéo utilizando uma rede realpa@metrosimulation deve
receber o valoffalse (linha 2), indicando que ndo se trata de uma sigial. E
necesséario também definir os enderecos das maquinds 0s processos serao
executados. Estes enderecos podem ser os IPsemdescos de dominio que seguem
0 padrdo da rede em uso. Como neste exemplo exisdsnprocessos, é necessario
definir dois enderecos. O processo 0 (zero) seegutado na maquineomee o0s
processos 1 e 2 serdo executados nas maclamas. Por fim, o parametraetwork
precisa receber uma classe de rede real validap t@PNetwork ou UDPNetwork, ja
discutidas na secéo 3.2.

Para iniciar a emulagéo € necessario primeiranexgteutar o comando:

java lse.neko.comm.Slave
em cada maquinglavee, sé entdo iniciar a execuc¢do do algoritmo naumadome

Isto € necessario para permitir que o Neko consgfanciar as classes nas maquinas
remotas.
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# Indicate that this is a simulation.
simulation = false

# The number of communicating processes.
process.num =3

# Options to find the other processes on the net work.
slave = hostl.your.net,host2.your.net

O©CoO~NOOOTA,WNPE

10 # The class that initializes the protocol stack of each process.
11 process.initializer = Ise.neko.examples.basic.Te stinitializer

12

13 # The network used for communication.

14 network = Ise.neko.networks.comm.TCPNetwork

15

16 #Options to enable the logging of msgs into the file log.log.
17 handlers = java.util.logging.FileHandler,

18 java.util.logging.ConsoleHandler

19 # Sets the name of the log file.
20 java.util.logging.FileHandler.pattern = log.log

21 # The message channel logs all msgs exchanged am ong processes
22 # at the FINE level.
23 # The console handler does not log them; it only logs msgs

24 # at levels INFO or HIGHER.

25 messages.level = FINE

26

27 # Application parameter read by the TestlInitiali zer class.
28 algorithm = Ise.neko.examples.basic.Lamport

Figura 3.11: Exemplo de arquivo de configuraci@ xecucdo em uma rede real

Com todos os mecanismos descritos neste capitntducegse que o Neko possui um
suporte para simulacdo e emulacdo de algoritmdsbdislos bastante amplo e bem
elaborado. Além disso, a possibilidade de insedghcamadas €, sem duavida, favoravel
para a insercdo de novas funcionalidades na fentameO suporte a simulacdo de
defeitos é ainda bastante restrito, 0 que incemtiysstifica a pesquisa realizada neste
trabalho.
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4 MODELAGEM E PROPOSTA DE SOLUCAO PARAA
SIMULACAO DE DEFEITOS NO NEKO

Seguindo as definicbes de defeitos apresentadaapitulo 2, foram desenvolvidas
propostas para simulacéo de defeitos de omisskEmsty rede e particionamento. Além
disso, foram feitas observacdes sobre a simulagdodéfeitos de temporizacdo e
resposta, embora estes ndo tenham sido incluiddspéEementacoes.

Os defeitos de omissao foram divididos em omisséoenvio, omissao no
recebimento e omissdo geral. Os defeitos de colagtoem colapso por parada, por
pausa, com amnésia total e com amnésia parciam Aiéso, foram ainda propostos
quatro modelos de descarte para serem utilizadox@munto com os defeitos de
omissao e rede.

Neste capitulo, estdo descritos apenas os modejesidos para a geracdo dos tipos
de defeitos estudados. Os detalhes e ajustes ddstulurante a implementacéo estéo
descritos no capitulo 5.

4.1 Defeitos de Omissao

Os defeitos de omissdo foram divididos em duassetagrincipais: omissao no
envio Eend omissione omissao no recebimentoeg¢eive omission Estes defeitos
podem ocorrer por falta de espaco no buffer dersistoperacional ou na interface de
rede, ocasionando o descarte de mensagens (BIRNI2®B). Os defeitos de omisséo
geral caracterizam-se pela geracdo simultanea ¢s@®s no envio e no recebimento.

A estrutura necesséria para simulacdo dos defddéosmissdo no envio pode ser
obtida com a inser¢cdo de uma nova camada na pelicardadas do processo que estara
sujeito a este tipo de defeito (Figura 4.1). Esteedd ser adicionada entre as camadas
NekoProcess e a aplicacdo, de acordo com a necessidade dmagiui em teste. A
partir desta insercao, todas as mensagens provesieas camadas acima daquela
inserida para causar omissao serao interceptagktardo sujeitas ao descarte.

A proposta para simulagédo dos defeitos de omissdecebimento segue a mesma
estrutura utilizada para a omissdo no envio. A sidgeé construir uma camada que
intercepte as mensagens recebidas (Figura 4.2)aecfalescarte de acordo com uma
politica, registrando o descarte no arquivdate Igualmente ao descarte por omissao
no envio, a politica podera ser definida pelo usuatravés de mecanismo auxiliar
como, por exemplo, o arquivo de configuracao.

Numa abordagem inicial deste trabalho (RODRIGUE®S52, as mensagens eram
descartadas de acordo com uma porcentagem, queadeseinformada no arquivo de
configuracdo. Entretanto, visando prover uma migaibilidade, optou-se por criar um
mecanismo que permita ao usuario do Neko utilizaa ypolitica de descarte ja
disponivel ou desenvolver a sua propria politicaleecarte e informa-la no inicio da
simulacado. As politicas de descarte disponibilizag&o descritas na secéo 4.5.
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- send() | SendOmissionLayer
Aplicacao ¢

1. Camada de Omissao
< 5end0 deliver() Interceptacdo Intercepta mensagem
da aplicacao

SendOmissionLayer
Decisao sobre o

send() deliver() descarte da
mensagem baseada na
NekoProcess repassar politica

send() ¢

Figura 4.1: Estrutura para descarte por omiss&nuim

—— ReceiveOmissionLayer deliver() f
Aplicagao repassar
2. Decisdo sobre o
<+send0) deliver() descarte da
. . mensagem descartar
ReceiveOmissionLayer baseada a politica
send() deliver() 1. Camada de Omissao Interceptacdo
Intercepta mensagem

NekoProcess da aplicagao ?
deliver() |

Figura 4.2: Estrutura para descarte por omiss&ecebimento

Sendo modelada como uma camada, € possivel imseamada de omissao em
qualquer posicdo da pilha de camadas do processeetd&nto, deve-se levar em
consideragdo que a camada de descarte no envics@bw@a as mensagens enviadas
pelas camadas superiores, 0 que significa que,agens enviadas abaixo desta camada
nao sofrerdo descarte. O mesmo acontece com a @aeadescarte no recebimento,
gue atua somente sobre as mensagens que serddasgailas camadas superiores. As
mensagens recebidas abaixo desta camada ndorsdtddas no descarte. Isto deve ser
utilizado convenientemente, de acordo com a natadsido experimento. De qualquer
forma, para incluir todas as mensagens no calcelaascarte (seja no envio ou no
recebimento) deve-se incluir as respectivas camaalasvel mais inferior, logo acima
da camadaNekoProcess . Isto é valido para mensagens trocadas entre gsose
Embora ndo seja o mais comum, € possivel que umadsaenvie mensagens para
outra camada no mesmo processo. Neste caso, fiaaga do usuario determinar a
melhor localizacdo para as camadas de omissao.

Para modelar o defeito de omissao geral, propastdpiger e Toueg (1988), basta
incluir as camadas de omissdo no envio e no reeglnsimultaneamente na pilha de
camadas, sempre levando em consideracao os cuislagkrsdos no paragrafo anterior.

A configuracdo dos defeitos de omissdo pode sdizaida definindo-se pares de
intervalos de tempdif, tf;), representando o inicio e fim do defeito, respantente.
Caso estes tempos sejam omitidos, as mensagepBa€a@o estardo sujeitas a omissao
do inicio ao fim da simulacdo. Opcionalmente poglalsfinir apenas o inicio para a
ocorréncia dos defeitos. Neste caso, os defeitagayéo a partir do tempo inicial até o
final da simulacdo. Definir um tempo inicial é lzage Util quando se deseja evitar que
o defeito ocorra no inicio da simulacdo, quandstea pode estar em fase de carga.
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Da mesma forma, o final da simulacdo pode necesi@tanensagens de sincronizacgao,
que serdo indesejavelmente afetadas com a oc@réacomissoes se estas ndo forem
inibidas.

4.2 Defeitos de Colapso

De acordo com Cristian (1991), os defeitos de waaprash failure3 ocorrem
quando o servidor péra de responder, podendo ogeraeinicializado, manifestando
comportamentos que podem ser descritos atravéesualeogsubclasses: colapso por
pausa, por parada, com amnésia parcial e com aantoési. Referente aos defeitos de
parada, Birman (1996) ainda acrescenta que 0S nsesgorrem guando um processo
ou computador para sua execucdo sem realizar cuadgdo incorreta. Neste caso, a
Gnica maneira de se deduzir que 0 sistema paromaeésa detimeouts seja pela
auséncia de mensagen®ép alivé, ou seja, pela auséncia de respostas as mensagens
deping.

Visando disponibilizar uma estrutura basica paraimulacdo dos defeitos de
colapso de acordo com as definicbes acima, opt@oisdesenvolver uma camada que
possa ser adicionada na pilha de camadas de cackespo (Figura 4.3). Esta camada
fara a interceptacdo das mensagens enviadas edaseb irAd descarta-las caso o
processo esteja em colapso. O comportamento deggo@ode variar de acordo com o
tipo de colapso utilizado.

Aplicagdo | send() CrashLayer deliver()f
i T ¢ repassar
. Interceptacgao
l T descartar
CrashlLayer ~
Interceptacao
i T descartar
repassar ?
lsend() deIiver($ *send() deliver() |
NekoProcess

? = estd em colapso? Sim, descarte. Ndo, repasse.

Figura 4.3: Estrutura para simulagéo de Colapshei®

A camada de colapso, designadashLayer , deve conter apenas as primitivas
bésicas para geracdo de colapsos. Estas primitéxaesn incluir métodos para sinalizar
o inicio e o fim do defeito. Outra funcionalidade chmad&rashLayer € o registro de
descarte de todas as mensagens que deveriam sSadasne recebidas durante o
colapso.

No colapso por pausa, a aplicacdo que esta seredatara € pausada ho momento
da ocorréncia do defeito. Caso a mesma seja i@&il@icsua execucdo continuara a partir
do ponto em que parou.

O colapso por parada acontece quando o procesasparexecucao, ndo havendo
retorno posterior. Este tipo de defeito pode setovcomo um colapso com pausa
infinita.

O colapso com amnésia pode exibir um dos seguaaegportamentos: parcial ou
total. O processo que sofre amnésia parcial reuma estado intermediario, que pode
ser representado pelo ultimo estado salvo antesotapso. Este comportamento é
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diferente do colapso por pausa, visto que o procpsde ter evoluido na computacéo
desde o ultimo salvamento de estado, o que ndoeororcolapso por pausa. No caso
de uma amnésia total, a aplicacdo ird voltar aadestnicial e toda a computacdo
anterior sera perdida.

A configuracdo proposta para a ocorréncia deste#tae pode ser realizada de duas
formas alternativas (Figura 4.4). Na configuraca@m# colapsos ocorrem em intervalos
regulares com duracdo constante a partir de umadmipial, referente a primeira
ocorréncia do defeito. Os defeitos ocorrem em vates fixos até que o experimento
termine. Pode-se ainda determinar um intervalcedgo para que os defeitos cessem,
representado pelo parametro “Gltimo” da figura.eEsarametro ndo representa uma
ocorréncia do defeito: ele apenas marca o interdaldempo a partir do qual néo
ocorrerao mais defeitos.

primeiro ultimo

pi_*f____jlk_%____;l ..... I >

Y . . Y Y .
duracdo  intervalo duracéo

(a) Configuracdo A

duracgéog duracéo, duragéog

(b) Configuracéo B

Figura 4.4: Configurag&o para a ocorréncia de solap

A segunda opcéo (configuracdo B) é definir tempossf porém com intervalo e
duracdo variaveis, analogamente ao proposto ncatakefde omissdo. Neste caso
devem ser definidos os tempos iniciais e finais cdela ocorréncia do defeito.
Opcionalmente pode-se definir um tempo inigialgue ndo possua o tempo fir&l
correspondente. Neste caso, o defeito permanetéecéfiaal do experimento.

O defeito de colapso por parada é o Unico que sgaegpenas do tempo de inicio
de sua ocorréncia, visto que 0 mesmo ocorre unta W&z e ndo existe retorno. Este
tipo de defeito também pode ser obtido consideramd@olapso com pausa, desde que
o intervalo de duracao seja grande o suficienta garantir que a aplicacdo nao retorne
do defeito durante o tempo restante de simulagéo.

Da mesma forma como ocorre na solucdo de omiss@osigdo da camada de
colapso pode influenciar o comportamento do expartm As mensagens trocadas
abaixo da camada de colapso serdo enviadas edasetmrmalmente. Para isolar todas
as camadas da pilha, isto €, descartar todas asagers enviadas e recebidas, basta
adicionar a camada de colapso logo acima da caNeko&rocess .

4.3 Defeitos de Rede e Particionamento

Como ja discutido na secdo 3.2, até a versdo 08eako, todos 0s processos em
uma rede simulada eram conectados diretamente. Emhbonova verséo (0.9) tenham
sido adicionados mecanismos para incluir topolaggatedes da versédo 0.8 continuam
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disponiveis e podem ser utilizadas em casos majges ou quando a topologia nao é
necesséria. Por esta razdo, decidiu-se criar ssdupdra geracdo de defeitos nos
modelos de rede da versdo 0.8. Foram ainda levatzg mecanismos disponiveis no
SSFNet que possibilitam a geracdo de defeitos vl de rede, embora nédo se tenha
realizado nenhuma alteracao neste simulador.

Para evitar a alteracdo de todas as classes demptismentadas no Neko (secao
3.2), optou-se por criar uma rede com suporte aitdsfque recebe como parametro
uma outra rede, dentre as disponiveidramework Desta forma, a rede com defeitos
utiliza os mecanismos de envio das redes ja debedas, dispensando qualquer
alteracdo nas mesmas (Figura 4.5).

Po P1 Pn-1
! T I ! I
NekoProcess NekoProcess ves NekoProcess
A A y

Interceptacdo e analise do descarte
feito pela rede com suporte a defeitos

N N N
Rede auxiliar disponivel no Neko

Rede com suporte a defeitos

Figura 4.5: Arquitetura para insercédo de defeimsedle e particionamento

Um dos defeitos de rede modelados efetua descant@edsagens de acordo com a
politica escolhida. As politicas sdo as mesmagaids pelos defeitos de omissao, que
serdo descritas na secao 4.5.

O segundo tipo de defeito modelado é a desconex@uebra do enlace entre dois
processos. O modelo de rede com defeito mantém matsiz de ligacdo entre
processos com o estado do enlace. Toda vez quenemsagem € enviada para a rede é
verificado se o0 enlace esta em estado UP ou DOWMN. éhlace estd UP, a mensagem
€ enviada normalmente. Se o enlace esta DOWN, aagem € descartada.

Fazendo uso dos mecanismos de configuracdo dooedtadenlaces, modelou-se
também uma rede com defeitos que permite simulaaricionamento dos nodos da
rede. Neste caso, a solugcao prevé a criagcdo degug processos na rede, ao quais
corresponderdo as futuras particbes. Como exenguppnha-se que existam 5
processos na simulagéo e que os processds B B estejam em um grupo (Grupe
0s processoszke B, em outro grupo (Gruph como ilustrado na Figura 4.6. Quando o
particionamento do Grupdoi solicitado, todas as conexdes entre 0S prosed®
Grupg com 0s processos restantes (processo® M) serdo interrompidas. Isto
significa que todas as mensagens trocadas entiedests grupos serdo descartadas.
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Grupog Grupog

N N

Grupo, Grupo,

Po P, P, Ps P, Py P, P, P35 P,
Po - upP UP | UP uP Po - UP | UP |DOWN|DOWN
Py uP - UP | UP uP P1 upP - UP |DOWN|DOWN
P> uP upP - uP uP P, upP upP - |DOWN|DOWN
Ps3 uP upP upP - uP Ps [powN|DOWN|DOWN| - upP
P4 upP upP uP uP - P, |powN|DOWN[DOWN| UP -

(a) antes do particionamento (b) depois do particionamento

Figura 4.6: Exemplo de particionamento

As solucdes anteriores ndo incluem os novos meuasipara criacao de topologias
mais complexas, disponibilizados com a integragi&8FNet com a nova versao do
Neko (versdo 0.9). Como esta integracdo foi reddizpor terceiros e divulgada
recentemente (MATSUSHITA, 2005) seria inviavel, npipalmente por razdes de
tempo, realizar um estudo mais detalhado do SS&Neipor alteracdes para simulacéo
de defeitos de rede no mesmo. Neste sentido, @gtolevantar quais s&o 0s
mecanismos de simulacdo de defeitos disponiveiSStNet e como estes podem ser
utilizados dentro do escopo deste trabalho.

Através de uma analise superficial do simuladoefaontrado um mecanismo que
permite a configuragao da taxa de descarte degmoatinterface de comunicacao dos
nodos da rede. Cada nodo, seja roteadohasj possui uma ou mais interfaces de
comunicacao, utilizadas para fazer a ligacdo cotroeunodos. Toda interface possui
um parametro de configuracdo cham#iaky (Figura 4.7). Este atributo configura o
descarte de pacotes com uma probabilidadende 0.0< p < 1.0. Na auséncia do
atributofiaky o valor 0.0 é escolhido como padréo.

interface [
id %l
idrange [from %I1! to %I1!]
ip %S

bitrate %F

latency %F

flaky %F
]

Figura 4.7: Parametros de configuracado de intesfaoeSSFNet
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4.4 Demais Classes de Defeitos

Seguindo as classes propostas por Cristian (19®iynean (1996), descritas no
capitulo 2, resta ainda propor solucdes para smagfeitos de temporizagabniming
failure), respostarésponse failuree bizantinos.

A classe de temporizacdo possui uma implementa¢@mada LeakyBucket
(Ise.neko.layers.LeakyBucket ) que estende a clasdse.neko.Layer . Esta
camada impde uma taxa maxima de envio de mensafygnves dela. As mensagens
sdo armazenadas em Uuffer e sdo repassadas para a proxima camada apends quan
0 atraso minimo € alcancado, garantindo um tempomoientre dois envios.

Os defeitos de resposta ndo possuem implementaggond/el na versdo atual.
Entretanto, seguindo a mesma linha das implemesgagds defeitos de omissdo, uma
solucao seria criar uma camada que interceptaaiserasse o conteudo das mensagens.

No entanto, estas classes de defeitos ndo serddadbs neste trabalho por néo
haver tempo suficiente para realizar um estudofapdado sobre o comportamento
destes tipos de defeitos, incluindo as propostes gimular a ocorréncia dos mesmos,
implementacédo, testes e validacdo das possiveigdsd. Além disso, os defeitos
bizantinos séo dificeis de tratar devido a altagderidade de modelagem do mesmo.

45 Modelos de Descarte

Existem diversos modelos de descarte disponiveiditeiatura, tais como o0s
descritos por Jiang e Schulzrinne (2000) e Markio(2800). Alguns deles surgiram
ainda na década de 60, como uma tentativa de mamelamportamento dos erros nos
canais de telefonia. Dentre os modelos mais utiigadestacam-se: o de Bernoulli ou
Memoryless o two-statede Markov ou modelo de Gilbert e suas extensdesaelti-
statede Markov. Existem ainda abordagens que utilizestmilbuicbes estatisticas, como
o modelo de Mertz que utiliza distribuicdes hipdidas, e o de Berger e Mandelbrot,
que utiliza a distribuicdo de Pareto (VOIP, 2005).

Uma vez que a implementacdo de modelos de des@@ot€ o objetivo principal
deste trabalho, foram disponibilizados a titulo edemplificacéo, quatro solugdes:
Bernoulli, Gilbert e duas outras alternativas nsaisples, onde uma utiliza uma lista de
mensagens a serem descartadas, e outra gera eesarintervalos periddicos. Estes
quatro modelos também sao utilizados no N&\ork Simulatgr(NS, 2005).

Para facilitar o entendimento dos modelos utilizadis mesmos serdo discutidos
mais detalhadamente a seguir. A inser¢cado de osilagsdes de descarte no Neko esta
incluida nos trabalhos futuros.

45.1 Modelo de Bernoulli

O funcionamento do modelo de Bernoulli € baseadaientinico parametro, que
representa a taxa de descarté o processo (MARKOVSKI, 2000). Todas as
mensagens que sdo interceptadas recebem um nlleai@ia e o descarte € feito de
acordo com este numero. Suponha-se, por exempdoadgaxa de descarte esteja no
intervalo [0, 1], o que corresponde a uma taxavguia de 0% a 100%. Se a taxéor
de 0,1 (10%) serdo gerados numeros aleatérios @rdrd e todas as mensagens que
receberem numeros menores que 0,1 serdo descarfadasesmo acontece para
qualquer outro valor de Desta forma, para uma sequéncidNdeensagens, o humero
de descartes tendd\4r, para valores grandes Ne

A vantagem deste modelo € que ndo ha necessidadmalise das mensagens
anteriores para efetuar o descarte. Entretanto,0casnmensagens sédo descartadas
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aleatoriamente, ndo ha garantia de que as mensapstartadas correspondam
exatamente a taxa de descarte informada, hem gpeoosssos descartardo a mesma
quantidade de mensagens.

4.5.2 Modelo de Gilbert

O modelotwo-statede Markov ou modelo de Gilbert (JIANG e SCHULZRIEN
2000) permite a geracdo de descartes em rafadaf( O modelo é baseado em dois
estados (Figura 4.8). O estado “1” representa oatiesde mensagens e o estado “0”
representa o envio correto das mensagegsa probabilidade de transicdo do estado 0O
para o estado 1€ a probabilidade de transicdo do estado 1 pestado O.

1-p

0, &0

1-q

q
Figura 4.8: Modelo de Gilbert

Neste modelo, a taxa de descartésdada pela equacéo (1). A probabilidgdssta
relacionada a “sequencialidade” do descarte, istoa@ tamanho da rajada. A
probabilidadgok de ocorrer uma rajada de tamakhmode ser obtida através da equacao
(2). O descarte em rajada pode ser modelado esclifs® apropriadamente valores
parap eq ou alternativamente os deq.

=P 1 k=qrfL-q)*” 2
v (1) pk=q{L-q) @

E vélido observar que, quandoé igual a 1p, o0 modelo de Gilbert se resume ao
modelo de Bernoulli.

Para evitar algumas situagfes particulares, Try@2@@5) recomenda que os valores
dep e q devem estar estritamente entre 0 e 1, conp0g< 1. Quando esta condi¢cdo
nao é satisfeita, podem ocorrer os seguintes caarpentos:

* p=q=1: possui um comportamento conhecido coftip-flop”. A cada passo o
estado do autdmato é alternado entre O e 1;

e p=q=0: seja qual for o estado inicial, 0 mesmo seehtido em todos os
passos subseqientes.

* p=0,0<g<1:se o processo inicia no estado 1, existe pnoizabilidadey de
gue, em algum passo, ocorrera uma transicao pestado 0. Uma vez no estado
0, o mesmo sera mantido em todos os demais p&3sasdo isto ocorre, € dito
gue o processo foi absorvido no estado 0. O nuuhengassos até que ocorra a
absorcao possui uma distribuicdo geométrica comariégl Obviamente, se o
processo inicia no estado 0O ele é absorvido desueio;

* =0, 0 <p < 1: o comportamento € o inverso do anterior, @mbsorcao
ocorrendo no estado 1.
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4. 5.3 Lista de descarte

Os dois modelos anteriores efetuam descartes & fiofio deterministica e, por esta
razao, sdo mais condizentes com a realidade. Entoetpodem existir casos em que o
descarte deterministico seja util, principalmentangio se deseja incluir descartes em
pontos estratégicos. Neste sentido, propde-se enmimodelo de erros para efetuar
descartes de acordo com uma lista que contém oeroérde seqiéncia das mensagens
gue serdo descartadas. Por exemplo, se a listarigposta pelos numeros [28, 29, 40,
42], serdo descartadas a 282, 29?2, 402 e 422 memsdg acordo com a ordem de
processamento da mensagem. Este tipo de modelagéarido se conhece de antemao
0 numero de mensagens que serdo enviadas e qlessddegem ser descartadas para
efetuar o teste da aplicacéo.

4.5.4 Descarte em intervalos periodicos
Um outro modelo que pode ser utilizado quando sejdefetuar descartes de forma

deterministica € o descarte em intervalos periédidd cadan-ésima mensagem
transmitida, a Ultima €& descartada. Este modeldiléquando ndo se conhece de
antemdo o tempo total para a execucdo do expeomgnportanto, ndo se pode
determinar com precisdo a lista de mensagens, canmodelo anterior. Além disso,
algumas vezes pode ser inviavel definir uma liganegnsagens quando o numero de

mensagens a serem descartas é grande.
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5 IMPLEMENTACAO

No capitulo 4, foram definidos os modelos que esabalho propde para
desenvolver a infra-estrutura de simulacdo de tsfeio Neko. O presente capitulo
apresenta os aspectos relacionados a implementasaestruturas e 0os mecanismos
necessarios para atender a modelagem propostaeSéatas as classes Java geradas e
a relacdo entre elas, bem como as alteracdes Agasssas classes Java ja disponiveis
no Neko. Além disso, para solucdes que utilizamampatros de entrada, foi
especificada a sintaxe dos mesmos.

Primeiramente sdo apresentados os defeitos dedmmissluindo omisséo no envio,
omissao no recebimento e omissdo geral. Em segiidpresentada a implementacgéo
dos defeitos de colapso por parada, por pausa erpogésia. Por dltimo, segue a
descricdo da implementacéo dos defeitos de reddieipnamento.

5.1 Defeitos de Omissao

Os defeitos de omissdo causam o descarte de massage acordo com a
necessidade da aplicacdo. A implementacdo degies die defeitos foi dividida em
duas classes Java distintaSendOmissionLayer e ReceveOmissionLayer
modelando os defeitos de omissdo no envio e ndiraeato, respectivamente. E
possivel utilizar as duas classes em conjuntoctaizando os defeitos de omissédo
geral, ja discutidos nas sec¢des anteriores.

5.1.1 Omissao no envio

A estrutura necessaria para simulacdo dos defdgosmissdo no envio prevé a
insercdo de uma nova camada na pilha de camadascEsso que estara sujeito a este
tipo de defeito. Esta camada foi modelada em unm@ssel Java nomeada
SendOmissionLayer  (Figura 5.1).

Para interceptar as mensagens, a cl8esdgOmissionLayer  sobrescreve o0 método
send() herdado da clasdse.neko.Layer . Este método é invocado toda vez que a
camada superior envia uma mensagem. E possivenafms intervalos de tempo para
inicio e fim da ocorréncia deste defeito. Os patéwsealisponibilizados sao:

process.<id>.sendomission.start = <ti o<t >, < >
process.<id>.sendomission.finish = <tf o> <t > .., <f i

E possivel definir tantos intervalos quantos foaesejados, bastando incluir para
cadati um tf respectivo. Pode-se ainda definir um dltith@ue ndo possuti. Neste
caso o0 defeito sera mantido até o final do experimeDa mesma forma, pode-se
definir apenas o inicio do defeito, suprimindo-se parametro finsh . Para
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experimentos onde a omissdo deve ocorrer do imaciofim, basta suprimir os
parametrostart  efinish

O descarte também pode ser feito de acordo conpoiiteca definida pelo usuario.
Para utilizar a sua politica, o usuario deve arran classe que implemente a interface
DropModelinterface e adicionar ao métod#op () 0 critério para descarte. A classe
SendOmissionLayer  invocara este método toda vez que uma mensagerackivida.
Se o método retorndme , a mensagem sera descartada. Caso contrario, sageem
sera repassada para a camada inferior.

Para informar a classgendOmissionLayer qual é a classe que implementara a
politica de descarte, deve-se adicionar ao argievoonfiguragdo o parametro:

process.sendomission.dropmodel = <politica>

A <politica> corresponde ao nome da classe que implementa iacgatie
descarte. Os modelos disponibilizados, ja discatik secdo 4.5, foram mapeados nas
classes BemoulliDropModel ,  GibertDropModel ,  ListErorModel e
PeriodicErrorModel

Ainda com relacdo a configuracdo da ocorrénciaefeith de omisséo, € possivel
definir politicas diferenciadas para cada procedsastando informar o numero
identificador do processad> que utilizara a politica, na forma:

process.<id>.sendomission.dropmodel = <politica>

Layer
Send Omission Layer

::Iru:-prn.ﬂ-:-del: Crophodellntedface cinterfaces

inFailure: boolean = false -drophodel

loglncomminghessages: boolean = false DrepModelinteface

lagQOutgoinghlessages: boalean = true +  dmaiieboifessage) | boolean

LOG DROP: String = "ds"
+ SendOmissionLayenNekoProcess) &'
+  sendiMekobessage]: void E zimplements:

Gilbert Orop bMadel Eernoulli Drop kodel ListDropMode| PeriodicOrop Model

Figura 5.1: Diagrama da cladse.neko.layers.SendOmissionLayer

Para adicionar a camadgendOmissionLayer =~ ao processo, basta executar o
procedimento padréo de criagdo da pilha de cam@aui@sse uma classe que estenda a
classése.neko.NekoProcesslnitializer e no metodanit() inclui-se a linha de
comando process.addLayer ( new SendOmissionLayer (process ) , héo
esquecendo de informar o paramgtrocesgobjeto identificador do processo).

No exemplo da Figura 5.2, sdo adicionadas duasdasna primeira de descarte de
mensagens (linha 19) e a segunda de aplicacda @dh Na linha 4 esta especificada a
localizagéo da classsendOmissionLayer  dentro do pacote Neko. A camada de rede
ndo aparece neste arquivo porque € informada atrd@éarquivo de configuracéo.
Portanto, a primeira camada adicionada vem loge apgamadalekoProcess , e assim
sucessivamente para as demais camadas até a cdenaghicacao, ou seja, a pilha é
montada de baixo para cima.
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1 //'lse.neko imports:

2 inport Ise.neko.NekoProcess;

3 inport Ise.neko.NekoProcesslnitializer;

4 inport Ise.neko.layers.omission.SendOmissionLayer;
5

6 // other imports:

7 inport org.apache.java.util.Configurations;

8

9 public class Initializer

10 i mpl ement s NekoProcessinitializer

11 {

12

13 publ i ¢ Initializer() {

14 }

15

16 publ i c voi d init(NekoProcess process, Configurations config)
17 t hrows Exception

18 {

19 process.addLayer( new SendOmissionLayer(process));
20 process.addLayer( new Lamport(process));
21

22}

Figura 5.2: Exemplo de instanciagdo das camada&muntioSendOmissionLayer

A camadaSendOmissionLayer  é também responsavel pelo registro de descarte das
mensagens. Qog segue o padréo utilizado pelo Neko para os dereaentos
registrados, como envio e recebimento de mensayeresprocessos.

Para cada mensagem descartada € gerada uma limingunem delog da simulacéo
de acordo com um exemplo mostrado atraves da Taldela

Cada linha contém as seguintes informacdes:

- col 1: instante de tempo em que ocorreu o0 evdmidescarte;

- col 2: processo que originou o evento de descarte

- col 3: identificador da class&dndOmissionLayer );

- col 4: parametro fixo, que representa a ocoregdeium eventaegeny;

- col 5: indicador do tipo de eventds sinaliza evento de descarte por omissao no

envio drop on seny

- col 6: identificador do processo de origem da sagem;

- col 7: identificador(es) do(s) processo(s) ddidesia mensagem;

- col 8 e col 9: tipo e conteudo da mensagem, otispenente.

Tabela 5.1: Trecho dog gerado pela classeendOmissionLayer

col 1 col 2 col 3 col 4 col 5 col 6 col 7 col 8 col 9
1,876 pl messages e S pl pO APP null
1,876 P2 messages e S P2 pO APP null
1,876 P3 messages e S P3 pO APP null
4,876 pO0 messages e r pl pOo APP null
5,876 po0 messages e r p2 pOo APP null
6,752 pO SendOmissionLayer e s p0 pl ACK null
6,876 pO messages e r P2 pOo APP null
8,628 pO SendOmissionLayer e S po p2 ACK  null
8,876 po messages e r P3 pOo APP null
10,504 pO SendOmissionLayer e ds p0 P2 ACK null

12,380 po0 SendOmissionLayer e ds p0 P3 ACK null
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Um inconveniente pode surgir guando as camadasnis@o sao utilizadas. Todas
as mensagens enviadas e recebidas sao registradagjuivo delog pela camada
NekoProcess , localizada logo acima da camada de rede. A carmdadamissdo é
adicionada acima da camadlekoProcess . Isto significa que a mensagem, mesmo
sendo descartada pela camada de omissdo, podegsdtrada como recebida pelo
processo, embora seu descarte seja registradaipostnte. Para evitar este tipo de
inconsisténcia e para que nao seja necessariaaealn pos-processamento ldg de
simulacdo em busca deste tipo de ocorréncia, fdefimidos mecanismos para ativar e
desativar o registro de mensagens na cariie@Process . A solucdo implementada
consiste em utilizar duas variaveis booleanas ipaiiaar se o registro deve ou nao ser
realizado nesta camada. Uma dessas variaveis, dedaiogincomingMessages €
responsavel por ativar ou desativar o registro massagens recebidas e a outra,
denominadalogOutgoingMessages , ativa ou desativa 0 registro das mensagens
enviadas. Assim, fica a cargo da claSsadOmissionLayer  efetuar o registro das
mensagens enviadas e ndo descartadas. Da mesmaa, foan classe
ReceiveOmissionLayer fica responsavel por registrar as mensagens oaelei que
nao foram descartadas. Entretanto, para garantmgatibilidade com as aplicacfes ja
desenvolvidas com o Neko, esta configuracdo deweexdicita, isto é, a camada
NekoProcess  continua registrando todas as mensagens a nhaoq@er seja
explicitamente configurada para néo fazé-lo.

Se o registro das mensagens for realizado pelaadzande omissdo, dependendo da
localizac&o na pilha de camadas do processo, nams@g@dem ndo ser registradas no
log. Isto é, se a camada de omissdo no envio, por@aeestiver acima de uma outra
camada que envie mensagens, estas mensagens aoeggstradas. Assim, caso seja
utilizado olog na camada de omisséo, fica a cargo do usuarificeereste tipo de
ocorréncia e evita-la, se necessario.

5.1.2 Omissao no recebimento

A classe que simula descartes por defeitos de ireealp € muito semelhante
aquela que simula omissdo no envio, descrita na@oseqterior. Uma classe
ReceiveOmissionLayer (Figura 5.3) estende a cladseneko.Layer e sobrescreve
0 métododelver () . As mensagens sdo interceptadas antes de seresguest a
camada superior e, de acordo com a politica eslaglbéio descartadas ou repassadas.

Analogamente ao defeito de omissdo no envio, éiymsdefinir os intervalos de
inicio e término da ocorréncia das omissdes, sdguis seguintes parametros:

process.<id>.receiveomission.start = <ti o<t >, <t >
process.<id>.receiveomission.finish = <tf o<t > ., <tf >

O parametro de configuracéo da politica é:
process.<id>.receiveomission.dropmodel = <politica>

A <politica> informa o nome da classe Java que define o coamperito de
descarte. Pode ainda ser definida a mesma pagfitica todos os processos, bastando
suprimir o<id> do parametro de configuracdo. Neste caso, todpsogessos que nao
possuam parametros especificos utilizardo o pararseirkid> .
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Para adicionar a camadReceiveOmissionLayer , basta substituir a linha 19 do
exemplo da Figura 5.2 pela linha de comangmcess.addLayer(new
ReceiveOmissionLayer(process))

Layer

ReceiwedmissionLayer
draphadel: Drophdodellntedface
loglncominghdessages: boolean = true winterfaces
logOutgoinghdessages: boolean = false | -drophdodel OropMadelnferface
inFailure: boolean = false
LOG DROP: String ="dr" +  dmpfelolfssage) fhoolear
logger: Logger

&

+ ReceiveOmissionLayenMekoProcess)
+ delivenMekohlessage) : woid

wimplementss

e e e ——_——

Gilbert Drop Model Bernoulli Drop Model ListDropkdodel PeriodicDropModel

Figura 5.3: Diagrama da cladse.neko.layers.ReceiveOmissionLayer

Da mesma forma que na classsndOmissionLayer , para cada descarte € gerada
uma linha registrando sua ocorréncia no arquivéodeda simulacdo. A diferenca em
relagdo adog gerado pela omissédo no envio (Tabela 5.1) é difakdor da classe que
gerou o evento, que neste casBeéeiveOmissionLayer e o valor da coluna 5, que
neste caso édt”, indicando que se trata de um descarte no reeefion As
consideracOes referentes ao registro de mensageasguivo delog sS40 0s mesmos
discutidos na classe de omissdo no envio (secad)5.kkto é, podem ocorrer
inconsisténcias no arquivo deg, com mensagens registradas como recebidas e
posteriormente registradas como descartadas. dgte ger evitado com o bloqueio do
log na camad#&lekoProcess , deixando a cargo da camada de omissdo no reagbime
o0 registro de mensagens recebidas.

5.1.3 Omissao geral

Como discutido anteriormente, sistemas que ap@sedefeitos de omisséo geral
(general omission failurgsncluem defeitos de envio e de recebimento alet@nte.

Este comportamento pode ser simulado facilmentdekm fazendo uso das classes
SendOmissionLayer e ReceiveOmissionLayer desenvolvidas neste trabalho e
aproveitando a estrutura de camadasfrdmework que facilita a adicdo de novas
funcionalidades. Para tanto, basta adicionar, &ésirde uma ou outra camada de
descarte, as duas, consecutivamente. Desta fomma,camada sera responsavel por
interceptar e descartar mensagens no envio, atdivésétodosend () e a outra fica
responsavel por descartar mensagens no recebina¢rateés do métoddeliver () . A
adicdo destas camadas segue o exemplo da Figurd ®dnfiguracdo das taxas de
descarte é feita da mesma forma descrita nas segbesores, ja que cada camada
funciona independentemente uma da outra.
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publ i c voi d init(NekoProcess process, Configurations config)
t hrows Exception
{

process.addLayer( new ReceiveOmissionLayer(process));
process.addLayer( new SendOmissionLayer(process));
process.addLayer( new Lamport(process));
}
}

O~NO TR WNPE

Figura 5.4: Arquivo de inicializagdo para simulafaltos de omissao geral

5.2 Defeitos de Colapso

A proposta para simulacdo de defeitos de colapssgriia na secdo 4.2 sugere a
inclusdo de mecanismos para interceptar as mersageimalizar o inicio e o fim do
colapso. Visando atender esta especificacdo, folleimentada uma classe Java abstrata
chamadeCrashLayer que faz a interceptacdo das mensagens enviagasladas e as
descarta durante o periodo de defeito. Aléem digs@m definidos dois métodos
abstratos nomeadasash () erecover () . O primeiro é utilizado para iniciar o defeito
e 0 segundo para finaliza-lo. Estes meétodos nacsupas implementacdo na
CrashLayer , visto que o comportamento do colapso depende ddelm desejado.
Cada tipo de comportamento foi modelado em outessel que estende a classe
CrashLayer , de acordo com a Figura 5.5. Por esta raz&sashLayer nao deve ser
adicionada diretamente na pilha de camadas dogsoce

Cada classe de defeito implementa seus prépriosdogtrash () e recover () .
Entretanto, estes métodos fazem uso de algumasomafidades incluidas no Neko.
Estas funcionalidades incluem mecanismos para sdspe reiniciar a aplicagdo, tanto
no ambiente simulado quanto no emulado.

Uma  aplicacdo simulada € instanciada a  partir daassel

Ise.neko.sim.nekosim.SimThread e uma aplicacdo emulada instancia um objeto da
classese.neko.comm.NekoCommThread . Estas duas classes implementam a interface
Ise.neko.NekoThreadinterface . Assim, foram definidos alguns métodos na
interface NekoThreadinterface gue devem ser implementados nessas outras duas

classes para efetuar a suspenséo e o retorno dacémreda aplicacdo. Estes novos
métodos séo utilizados pelas classes de colapaefeuar o inicio e fim do colapso. A
Figura 5.6 contém as alteracfes realizadas nasesld® Neko para dar suporte ao novo
modelo de defeitos de colapso. Os seguintes méfora adicionados:
» suspendThread () : efetua o bloqueio da aplicacédo, isto €, suspendmia
execucao;
» resumeThread () : faz com que a aplicacao (previamente suspendadés) a sua
execucgao a partir do estado em que parou.
» stopThread () : finaliza a execucdo da aplicacdo. Neste casoén@ossivel
reiniciar a aplicacdo a partir do estado anterichiamada do método;
* restartThread () : reinicia a aplicacao (previamente interrompidaastir do
estado inicial.
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Figura 5.6: Alteracbes no Neko para simular deeit® colapso

Os meétodossuspendThread () e resumeThread () sado utilizados para gerar
colapsos por pausa e parada, e os méetedpshread () e restatThread () séo
utilizados para simular colapsos com amnésia gagciotal. A diferenca é que nestes
dois ultimos métodos, a aplicacéo é realmenteifiadih e volta a ser executada a partir
do inicio.

O comportamento e utilizacdo destes métodos pdeatgao de defeito € exposto de
forma mais detalhada nas proximas sec¢oes.

5.2.1 Colapso por pausa

A solucao para simulacdo de colapsos por pauszaubis métodos disponibilizados
nas classe€rashLayer e NekoThread descritos na secdo anterior. Para tanto, definiu-
se uma classe chama@ashByPause , que estende a clasSmshLayer e implementa
0os métodosrash () erecover ().

O métodocrash () solicita o bloqueio da aplicacdo sendo simuladaemulada
através desuspendThread () e o métodaecover () utiliza resumeThread () para
permitir o retorno da execucao da aplicacdo. Nagusalquer alteracdo no estado da
aplicacdo, a qual continua sua execucao a partipaido em que estava antes do
bloqueio.

A configuracdo da ocorréncia deste tipo de defedoessita de alguns parametros
no arquivo de configuracdo. O paramefirs  define o tempo em que ocorrera o
primeiro colapso, o parametdoration  informa o tempo de duracdo do colapso e o
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parametrointerval define o intervalo entre um colapso e outro. Caipetrolast
informa quando deverao cessar os defeitos, podardamitido. Neste caso, os defeitos
continuardo ocorrendo até o final do experimento.

Como exemplo, para uma simulagéo camst = 200 , interval = 100 e
duration =50 serdo ocasionados defeitos nos tempos 200, 360650, ... e assim
por diante até o fim da simulacéo.

Estes parametros devem estar no formato a seguir:

process.<id>.crash.pause.first = <tempo_inicial>
process.<id>.crash.pause.duration = <tempo_de_dura¢ ao>
process.<id>.crash.pause.interval = <tempo_de_inter valo>
process.<id>.crash.pause.last = <tempo_final>

O colapso por pausa pode ainda ser configurado geoarer em tempos pré-
determinados utilizando-se os parametros:

process.<id>.crash.pause.start = <ti ot >, < >
process.<id>.crash.pause.finish = <tf > <t >, <tf >
comnl<msn

Cada tempo inicial @i € mapeado em um tempo final))(tfA diferenca (tfti;)
define a duracéo do defeito. E possivel aindaiexist Gltimo tempo ti que ndo possua
seu respectivo {f Neste caso, o defeito se tornard perpétuo e eegso ndo mais se
recuperara até o final do experimento.

O valor de<id > pode ser suprimido em qualquer parametro desacitna. Neste
caso, 0 parametro podera ser utilizado por qualouiEo processo que possua a camada
de defeito de colapso e ndo possua parametro gspeidto €, com sesid> . Como
exemplo, se o processo com identificadopl) fecessita do paramets@rt e nao
encontra 0 parametro process.l.crash.pause.start , ele ira utilizar
process.crash.pause.start , caso este exista. Se nenhum destes parametros for
encontrado, sera gerado um erro informado a fal{@agametro em questéao.

Estas duas formas de configuragdo (em intervalgalaees e em tempos pré-
determinados) nao foram implementadas para seléradids em conjunto e a segunda
forma seré utilizada somente na auséncia da pameir

O escalonamento das chamadssh () e recover () € feito com o auxilio da
classe Ise.neko.util. Timer . Esta classe possui um meétodcheduler(task,
delay ) que pode ser utilizado para escalonar uma taesta Y a ser executada a partir
de um tempo especificaddlay ). Através deste recurso, os meétodwash () e
recover () sao escalonados de acordo com os tempos informados

5.2.2 Colapso por parada

A solucdo para simular defeitos de colapso por daaratiliza os mesmos
mecanismos desenvolvidos para a simulacdo de copapgpausa. Neste caso, uma vez
gue o processo venha a parar, este ndo se re@upea#s. Assim, a classe de parada
classe simplesmente faz o escalonamento do prinoail@pso utilizando a classe
| se.neko.util. Timer , descrita na secdo anterior. Todas as mensagerelas e
recebidas serdo descartadas durante o colapsooeasgo ndo mais se recuperara. Isso
significa que o métodecover()  jamais sera invocado.
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O unico parametro que deve ser definido no argdesgonfiguracédo € o tempo em
que o defeito devera ocorrer, seguindo a seguimizxs:

process.<id>.crash.pause.start = <tempo_inicial>

5.2.3 Colapso por amnésia total e amnésia parcial

Como j& mencionado, o colapso de processos porsianio dividido em parcial e
total. A classe Java desenvolvida foi nome@ashByAmnesia . A diferenca entre os
dois tipos de amnésia esta no estado do processe gestaurado apds o retorno do
defeito. Ap6és uma amnésia total o processo voltaséado inicial e ap0s uma amnésia
parcial o processo é recuperado a partir de urd@gtermediario, salvo previamente.

O salvamento de estado do processo foi implementtliitando-se a biblioteca de
reflexdo do Javageyalang.refiect ). Através desta biblioteca € possivel ter acesso
a classes, atributos e métodos de um objeto Jalgugu. A principal vantagem desta
solucéo é que nao ha necessidade de se conhexrgied#i0 a classe Java que 0 usuario
do Neko desenvolveu para ser simulada. Basta abtarreferéncia para esta classe a
fim de ter acesso a seus atributos e métodos.

Uma das restricdes do pacotéect € que ele permite a recuperacao do valor de
um atributo apenas quando o mesmo é publico. Rarroar esta impossibilidade,
definiu-se que a classe do usuério devera conteydosget e set para cada atributo
do qual se deseja salvar o estado durante o col@ssmétodoget sao utilizados para
obter os valores dos atributos e os métedogara alterar esses valores de acordo com
agueles previamente salvos. Neste caso, por exesgalgoritmo possui um atributo
mensagensEnviadas  do tipolong cujo estado deve ser salvo durante o defeito, é
preciso definir um métod@ublic long getMensagensEnviadas () e um outro,
também publicosetMensagensEnviadas(long valor)

Para simular o colapso com amnésia total sdo aglalizos seguintes passos:

1. o estado inicial do algoritmo sendo simuladalecs

2. na ocorréncia do defeito, a aplicacéo é blocuean estado inicial é restaurado;

3. ao final do defeito, a aplicacdo € reiniciadgaatir do estado inicial, ja

restaurado.

A simulacdo de amnésia parcial foi implementadanddo a simular o salvamento
do estado do processo a partir de intervalos. A @atdrvalo de tempo o estado do
processo € salvo e, na ocorréncia do defeitojrmakstado salvo é restaurado.

Os parametros utilizados para configurar o colajmso amnésia (parcial ou total)
sao semelhantes ao modelo de configuracao de ogtappausa e incluem:

process.<id>.crash.amnesia.type = <total | parcial>
process.<id>.crash.amnesiafirst = <tempo_inicial>
process.<id>.crash.amnesia.duration = <tempo_de_dur acao>
process.<id>.crash.amnesia.interval = <tempo_de_int ervalo>
process.<id>.crash.amnesia.last = <tempo_final>

A distingdo entre amnésia total e parcial é fedtia parametroype .
Da mesma forma que no colapso por pausa, o cotapeamnésia pode ainda ser
configurado para ocorrer em tempos pré-determinatilizando-se os parametros:

process.<id>.crash.amnesia.start = <t o<t >, <t >
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process.<id>.crash.amnesia.finish = <tf o> <t > .., <f i~

Se a amnésia parcial , deve ser definido ainda o intervalo de salvameiuto
estado do processo, utilizando-se o seguinte pan@me

process.<id>.crash.amnesia.saves = <intervalo_salva mento>

Em ambos os casos, parcial ou total, o estadoaini&i salvo no inicio do
experimento. Este estado inicial é utilizado sentpre ocorrer uma amnésia total ou
guando ocorrer uma amnésia parcial entre o inisimiulacdo e o segundo salvamento
de estado, isto é, antes do segundo salvamento.

5.3 Defeitos de Rede e Particionamento

Visando atender as especificacdes descritas nalagede para os defeitos de rede e
particionamento (secdo 4.3), foram desenvolvidaslasses Java ilustradas na Figura
5.7.
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Figura 5.7: Diagrama das redes para simulaciofééatede rede e particionamento

A classeFailureNetwork mantém uma matriz de conexao entre 0s processos da
simulacao, ja representada no capitulo anterigufgi4.6 da secéo 4.3).

Uma ligacdo entre processos pode estar em estad(u#ndo a conexdo esta
habilitada) ou DOWN (quando a conexdo esta dekféMates de transmitir qualquer
mensagem, a redeailureNetwork verifica 0 estado da conexdo entre 0 processo
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emissor e o(s) processo(s) destino. Se o valor &/ B@ mensagem é descartada e o
descarte € registrado no arquivoldg. Se o estado é UP, a mensagem é transmitida
normalmente.

Para alterar o estado do link entre dois procedses ser utilizado o método
SetlLinkStatus(i,,status) , ondei é o identificador do processo de origgng o
identificador do processo destinatetus € 0 novo valor do enlaceuge para UP ou
false para DOWN). Como as conexdes sdo bidirecionada i@z que o estado é
alterado, a matriz deve ser atualizada tanto ndacéj quanto na célula,i, embora
isto seja feito automaticamente.

A classeFailureNetwork , por si s6, ndo possui meios pelos quais 0 uspasea
alterar o estado da conexao entre processos eno téenpxecucdo. Para tanto, foram
desenvolvidas duas outras classes que estendemssafaiureNetwork , chamadas
LinkFailureNetwork e PartiionFailureNetwork , descritas a sequir.

5.3.1 Defeitos de rede

Os defeitos de rede foram divididos em defeitoscdeexdao entre processos e
defeitos ocasionados pelo descarte de mensageadaads classes que modelam estes
defeitos sadinkFailureNetwork e PacketLossNetwork , respectivamente.

Uma redelinkFailureNetwork possui suporte a alteracbes no estado dos enlaces
entre um ou mais processos, com ja descrito na sagarior. A configuracéo é feita
por meio do parametro:

network.link <id1>.<id2>.[up | down] =<t112,...,n>

O <id1> indica o identificador do processo origemside> indica o identificador
do processo destino. Para determinar a mudancatadoeno mesmiink mais de uma
vez, basta separar os tempos por virgula. No exemal Figura 5.8, o primeiro
parametro indica ao Neko que a reldekFailureNetowork sera utilizada. Em
seguida, é preciso indicar qual rede ja dispormweeNeko sera responséavel pelo envio
das mensagens. Os parametensbhda e multcast s&o especificos desta rede. Esta
solucdo foi utilizada para evitar que todas asggdedesenvolvidas precisassem ser
alteradas. Assim, a redankFaiureNetwork somente faz a analise de descarte,
deixando o envio para a rede informada no parametinork.net

De acordo com o exemplo, o enlace entre o proqe®soo processpl € desfeito
no tempo 10, refeito no tempo 20, desfeito no teBpe refeito no tempo 50. Durante
o periodo em que kink est4 no estado DOWN, todas as mensagens traressnéidre
p0 e pl sdo descartadas. Nos periodos em qliekcesta no estado UP as mensagens
serdo enviadas utilizando a rdskeneko.networks.sim.MetricNetwork

network = LinkFailureNetwork

network.net = Ise.neko.networks.sim.MetricNetwork
network.lambda = 0.061

network.multicast = false

network.link.1.0.down = 10.0,30.0
network.link.1.0.up =20.0,50.0

Figura 5.8: Configurag&o para alteracdo no estaddiiks

Outra forma de gerar descartes utiliza a cl@ssketLossNetwork . Os métodos de
descarte disponiveis sdo 0os mesmos descritosizadtis nos defeitos de omissédo. A
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configuracdo do modelo de descarte é semelhardesanito na omisséo. Para informar
qual sera o modelo empregado e quais as informagfes modelo escolhido necessita
deve-se informar os parametros:

network.dropmodel = <politica_de_descarte>
network. dropmodel.params = <parametros>

Os<parametros> variam de acordo com o modelo e estéo descritssgéo 5.4.

Uma diferenca do descarte efetuado pela rede dexjgetados pela omissdo é que
nao existe distincdo entre os processos que teedisagens descartadas. Na rede, todas
as mensagens tém a mesma probabilidade de desgbwi@mente que 0S processos
gue enviam mais mensagens possuem maior probaelida terem suas mensagens
descartadas. Todas as mensagens descartadas isé@dag no arquivo deg da
simulacdo com identificadain (Droped by Network

5.3.2 Defeitos de particionamento

A classe Jav&artitionFailureNetwork foi desenvolvida com o propoésito de
facilitar a geracéo de defeitos de particionamelitpossivel verificar que utilizando a
classeLinkFailureNetwork , descrita acima, pode-se obter o particionameatard
processo na rede isolando-o0 dos demais. Entreteoiog cada processo mantém um
enlace direto de comunicagdo com todos os outrogjrea simulagdo com um grande
namero de processos seria necessario escreversavéinhas de parametro para
desativar todos os enlaces. O mesmo problemadesfazer o particionamento, isto é,
ativar todos os enlaces novamente. Neste sentidde$envolvido um mecanismo que
permite a definicdo de grupos de processos. Umadg@mido um grupo, € possivel
iniciar e finalizar o particionamento do mesmo efagdo aos demais processos na rede
que ndo estejam incluidos no grupo em questéao. thizntke ligacdo entre processos e
0S meétodos para ativacdo e desativacdo dos enks@esherdados da classe
FailureNetwork

Para definir os grupos deve-se primeiramente atilis parametros:

network.groups = <n>
network.groups.<g0> =<lista_de_processos>

.r.1.etwork.groups.<gn-1> =<lista_de_processos>

O valor de<n> estabelece o numero de grupos que serdo formadoseguida,
deve ser feita a definicdo dos grupos, otgle € o identificador do grupo, sende0
<n-1 A<lista de _processos > contém os identificadores dos processos contidos n
grupo, separados por virgula (“,”).

A Figura 5.9 apresenta um exemplo de configuragdoguaipos. O primeiro
parametro indica ao Neko que a rétitionFailureNetowork sera utilizada. Em
seguida, € preciso indicar qual rede ja dispomweeNeko sera responsavel pelo envio
das mensagens (parametetworknet ). Da mesma forma como foi descrito na secéo
anterior, esta solucdo foi utilizada para evitae qadas as redes ja desenvolvidas
precisassem ser alteradas. O paranmmrgork.groups informa que serdo formados
dois grupos, definidos em sequéncia. O grupo Oéocords processgi0, pl e p2 e o
grupo 1 contém os processude p4 (esta configuracdo equivale a Figura 4.6 da secao
4.3).
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network = PartitionFailureNetwork
network.net = Ise.neko.networks.sim.MetricNetwork
network.lambda = 0.061

network.groups = 2
network.group.0 = 0,1,2
network.group.1 = 3,4

network.group.0.partition.start = 100.0, 500.0
network.group.0.partition.finish = 150.0, 550.0

Figura 5.9: Exemplo de configuracdo de defeitopatéicionamento

Da mesma forma como foi implementada a quebra eesda secdo anterior, é
preciso definir o inicio e fim do particionamenEsta configuracdo € feita por grupos.
No exemplo, os membros do grupo 0 sédo particionddssiemais processos no tempo
100.0 , voltam a se comunicar no temps0.0 e sdo novamente isolados no tempo
500.0 . No instantes50.0 o grupo O é reintegrado aos demais processos saiéo
mais particionamento até o final da simulagéo.

A configuragcdo dos grupos fica a cargo do usufteste sentido, podem ser feitas
algumas consideracdes sobre tal configuracéo:

1. ndo € necessario incluir cada processo em upogia mesma forma que um
mesmo processo pode estar contido em mais de upo,gdeé acordo com a
necessidade da simulacéo;

2. a construcdo de um grupo nao implica na exigtée uma configuracdo de
inicio e fim do particionamento para este grupostBleaso, o proprio grupo
pode ser retirado da configuracdo. No exemplo dadpupo 1 nédo interfere na
simulagdo e poderia ser retirado.

5.4 Modelos de Descarte

De acordo com os modelos de descarte descritoggéo ¢1.5, foram criadas as
classes Java da Figura 5.10. Cada modelo necdssftarametros especificos, que sao
repassados através do arquivo de configuracdon8almpie estes modelos podem ser
utilizados tanto nos defeitos de omissdo quantodefeito de rede gerado pela
PacketLossNetwork , os parametros devem ser lidos do arquivo de gurfcdo de
forma apropriada.
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prabPQ: double ([21)
firstTime: boolean = true
ran%ar. Random ([2])

nextbrop: int=0

+

Feriodichrophodel(List)
+ drop(Nekahblessage) : boalean

+

GilberbrophdodelList)
+ dropiNekahlessage) : boaolean

Eernoulli Orop kModel ListOrophodel

process: MekoProcess process: MekoProcess
~ rate: double=10 ~  msgCounter int=10
random: Random drapList: int ()

+ Bernoullilrophodel(List) + ListDrophdodel(List)
+ drop(MNekohleszage): boolean + drop(Nekohleszage]: baolean

Figura 5.10: Politicas de descarte de mensagens

5.4.1 Modelo de Gilbert

O modelo de GilbertGilbertDropModel ) necessita de dois parametrgs: e <qg>,
onde <p> é a probabilidade de mudanca para o estado deartlese<g> é a
probabilidade de mudanca para o estado de n&ortkesEavalido lembrar quep> e
<g> sdo valores decimais no intervalo [0,1]. A sintdge parametros é a seguinte:

a) omissao

process.<id>.[sendomission|receiveomission].dropmod

<p><g>

el.params =

b) rede
network.dropmodel.params = <p>,<g>

5.4.2 Modelo de Bernoulli

O modelo de BernoulliBernoullibropModel ) necessita de um Unico parametro,
gue representa a taxe- de descarte a ser aplicada, devendo ser um &tondl entre
0 e 1. A configuragéo é:

a) omissao

process.<id>.[sendomission|receiveomission].dropmod
<>

el.params =

b) rede
network.dropmodel.params = <r>
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5.4.3 Descarte em Intervalos Regulares

O descarte periddicarériodicDropModel ) necessita apenas do intervate entre
descartes. Este valor é referente ao nimero deagpams e ndo ao tempo de simulacgéo.
Os parametros séo:

a) omissao

process.<id>.[sendomission|receiveomission].dropmod el.params =

<>

b) rede
network.dropmodel.params = <i>

5.4.4 Lista de Descarte

O ultimo modelo de descartas{bropModel ) utiliza uma lista com identificadores
das mensagens que serdo descartadas, separadogydar(“,”). Neste caso, devem ser
utilizados os seguintes parametros:

a) omissao

process.<id>.[sendomission|receiveomission].dropmod el.params =

<m>,<m 5>,...,<m >

b) rede
network. dropmodel.params =<m 1>,<m 2>,...,<m >
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6 ESTUDOS DE CASO E AVALIACAO

Este capitulo dedica-se aos estudos de caso erdpsega utilizacdo das solugdes
de simulacdo de defeitos descritas nos capitub® 4Primeiramente sdo apresentadas
algumas aplicacdes que foram desenvolvidas paeansatilizadas em conjunto com as
classes de defeitos. A aplicacdo da secdo 6.liZadd na camada mais superior da
pilha dos processos, sendo responsavel pelo enverebimento de mensagens de
aplicacdo. Esta aplicacdo foi empregada nos expetom com defeitos de omisséo e
colapso.

Outras duas camadas foram implementadas para se@as em conjunto com a
aplicacao da secado 6.1 nos experimentos com osgodefi® colapso. Estas incluem um
algoritmo decheckpointinge um detector de defeitos. O algoritmoctieckpointingoi
escolhido por ser um trabalho desenvolvido pelgpgrde Tolerancia a Falhas e por
considerar defeitos de colapso na sua implement&atesenvolvimento do detector
foi necesséario porque o algoritmo dkeckpointingnecessita de um mecanismo de
deteccdo de defeitos para ativar a recuperacamlaagio. Embora existam alguns
detectores de defeitos ja incluidos no Neko, deedi desenvolver este como um
exemplo adicional de implementacéo.

A aplicacdo sintética (secdo 6.1) € também utilizgohra demonstrar o
funcionamento dos defeitos de enlace. JA o0s expetim com defeitos de
particionamento de rede utilizaram a aplicacdoaisfel no pacote de exemplos do
Neko (se . neko.examples . basic ), que simula o modelo de comunicacdo do
algoritmo de consenso de Lamport (1978).

A partir da secdo 6.4 sdo apresentados os ressiltdartmlos com as execucdes das
aplicagcbes em conjunto com ambiente de simulacéaledeitos desenvolvidos no
trabalho. Todos os testes realizados, seus ressl@adgrquivos de configuracdo estao
disponiveis no CD-ROM do Apéndice B.

6.1 Aplicacéo Sintética

Visando avaliar e exemplificar o funcionamento datucbes implementadas no
decorrer do trabalho foi utilizado uma aplicacauética, descrita em Buligon (2005).
A aplicacao consiste de um servidor e diversositdge(Figura 6.1). Os clientes enviam
um numera fixo de mensagens ao servidor e, de acordo camnfeggaracao, aguardam
ou ndo uma mensagem de reconhecimento (A@kknowledgmeint sendo um ACK
para cada mensagem enviada. O servidor por suaavemceber as mensagens dos
clientes, simula um tempo de processamento e, Es$eio, responde ao cliente com
um ACK. O numero de clientes é sempr& onden representa o nimero de processos
participantes. O processo com identificad@p0) assume o papel de servidor.

Os processos clientes possuem 0s seguintes pavardetconfiguracao:

» packetsinforma o nimero de mensagens que serdo enviadas;
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* tcpu tempo médio (em milissegundos) dedicados a garga de CPU entre o
envio de cada mensagem;

» twait: tempo de espera ap0s o envio da mensagem, éBegiindos;

» waitforack opcdo para informar se haver4d espera de mensadens
reconhecimento para as mensagens enviadas.

* timeout periodo maximo de espera (em milissegundosyatib nos casos em
gue ocorre descarte de mensagens, seja por onussawmlapso. Sem este
parametro, o processo pode ficar bloqueado nos ciesespera pelo ACK.

Po P1 Pn-1
Server Cliente Cliente
y y
.
NekoProcess NekoProcess NekoProcess
y y
N
Rede

Figura 6.1: Arquitetura da aplicacéo sintéticazadla nas simulacdes

O processo servidor também faz uso dos paranepa® waitforack O primeiro é
utilizado da mesma forma que nos clientes. O Ultdatermina se as mensagens de
reconhecimento deveréo ser enviadas aos clientes.

Através dos parametros disponibilizados € posshaalificar o comportamento da
aplicacdo, podendo por exemplo, simular um maiar ds CPU ou da rede. Assim
como em Buligon (2005) foram utilizadas 5 configues diferentes nos testes: NET,
BAL, CPU, LOW e HIGH (Tabela 6.1).

Tabela 6.1: Parametros utilizados em cada tipgtieagao

Aplicacbes
NET | BAL | CPU |LOW | HIGH
packets 60000 | 40000 | 10000 | 30000 | 600000
tcpu 0 0 3 0 0
twait 0 1 0 0,003 0
waitforack true true true true false

Parametros

A aplicacdo NET simula o uso intenso de rede e paso de CPU. A aplicacdo
CPU simula maior tempo de processamento e poulizagfio da rede. A aplicacéo
BAL faz uso balanceado entre rede e processamé@néplicacdo LOW ndo executa
qualquer tipo de processamento e restringe-se \d#0 da mensagens seguido por um
periodo de espera. A Ultima aplicacdo, HIGH, fap estremo da rede, enviando
mensagens sem aguardar as mensagens de reconhecersam utilizar tempo para
processamento.

6.2 Algoritmo de Checkpointing

Um outro algoritmo escolhido como estudo de casaatgoritmo decheckpointing
proposto por Cechin (2002). Trata-se de um algoritoordenado onde periodicamente
sdo estabelecidos pontos de recuperagcdo. No casmalencia de defeitos, estes
pontos serdo utilizados para reiniciar a aplicaggartir do Gltimo estado consistente.
Da forma como foi projetado, o algoritmo ndo exigee a aplicagdo monitorada seja
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interrompida durante o estabelecimento dos pon¢oseduperacédo, exceto durante o
salvamento do estado em memoria estavel.

O estabelecimento de uma nova linha de recuper#géa um protocolo de duas
fases (Figura 6.2). Um processo eleito coordeneskabelece um ponto de recuperagéo
local e envia uma mensagem do tiREQ aos demais processos propondo o
estabelecimento de uma nova linha de recuperagéa. \¢z recebida a mensagem do
coordenador, todos 0s processos estabelecem saos ple recuperacédo e enviam uma
mensagem do tipaREQao coordenador, confirmando o estabelecimentthdokpoint

Cada processo mantém a ultima linha de recuperabamada d®revCP, para o
caso de ocorrer um defeito durante o estabeletinm novo ponto de recuperacao
(CurrCP). O coordenador, ao receber a mensagem de copfiondos demais
processos, envia uma nova mensagem doctiponformando que a coleta de lixo pode
ser realizada. Neste ponterevCP é substituido pela nova linha de recuperagcédo. Os
processos respondem novamente ao coordenador satlavéma mensagem do tipo
AcMT informando que a coleta de lixo foi realizada ceutesso. Para finalizar, o
coordenador encerra a operacdo de estabelecimantmhé de recuperacdo e esta
pronto para iniciar uma nova.

coordenadc_D » 1-REQ
UL
3- CMT
pl » 4- ACMT
2 4
1
p2 1 >

Figura 6.2: Protocolo para estabelecimento de wwa linha de recuperagéo

Cada processo pode ainda estabelecer pontos geerac#éo locais antes mesmo de
receber uma mensageraQdo coordenador. Isto pode acontecer porque oitgonde
checkpointingndo exige que a aplicacdo pare sua execucdo €uoaprocesso de
estabelecimento de uma nova linha de recuperagfinsignifica que mensagens da
aplicacdo continuardo sendo enviadas em conjunto ao mensagens de controle do
algoritmo. Uma vez que cada mensagem carrega coasigimero do ultimo ponto de
recuperacao armazenado pelo emissor, toda vezmaaenova mensagem for recebida,
este niumero serd comparado com o identificadorltifmaiponto de recuperacdo do
receptor. Caso a mensagem recebida possua unfighetdr maior, um novo ponto de
recuperacao deve ser realizado antes do recebirdameoensagem. Isto deve ser feito
para evitar mensagens perdidas, visto que naorhat@ade ordenacdo das mensagens
nos canais de comunicagédo (CECHIN, 2002). Nestsscguando o processo receber a
mensagenREQ do coordenador, ndo sera necessario estabeleceroum ponto de
recuperacao. O processo apenas respondera COXREQrpois o ponto solicitado j& foi
estabelecido.

Para testar a validade do algoritmo proposto, émessario incluir um detector de
defeitos na simulacdo (sec¢ao 6.3). Assim, uma egzcthdo o defeito, o algoritmo de
checkpointingdevera realizar as operacfes de retorno, nas tp@dis 0S Processos
deverdo retornar ao ultimo ponto de recuperacasistente. Esta etapa consiste em
determinar o identificador que representa o Ultpooto de recuperacdo presente em
todos os processos e reiniciar a aplicacéo a jpi@ste ponto.
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6.3 Detector de Defeitos

Para ser utilizado em conjunto com o algoritmocteckpointing proposto por
Cechin (2002) e implementado por Buligon (2005)niodelado no Neko o detector de
defeitos baseado no modelo de monitoracdo apreleepta Fetzer, Raynal e Tronel
(2001). Este detector permite que um processo prendutros processos para detectar
a ocorréncia de colapserésh. A principal caracteristica deste protocolo é gie
utiliza as proprias mensagens de aplicacdo paliaarea monitoramento, deixando as
mensagens de controle, isto €, aquelas geradaspp@wio detector, apenas para
guando as mensagens de aplicacdo ndo sdo trocatlesoeprocesso monitor e o
processo monitorado. Devido a esta caracterigtsta,detector é conhecido colapy.

Para cada processo da aplicacdo existe uma irstdaaletector associada (Figura
6.3). Durante a execuc¢do da aplicacdo, o médubxrtigtintercepta e armazena em uma
lista todas as mensagens trocadas entre os precéisdado do processo receptor, 0
moédulo detector intercepta as mensagens que estilp gecebidas e, para cada
mensagem, responde ao emissor com uma mensageracalghecimento (ACK).
Quando a mensagem de reconhecimento é recebiddectal do lado emissor retira a
mensagem correspondente da lista de mensagensdanviAlém dessa lista de
mensagens enviadas, cada processo mantém umadigieocessos com 0s quais se
comunica. Toda vez que uma mensagem € recebiddjstaté atualizada com o tempo
de recebimento da mensagem.

Po Pi Pn-1
Server Client Client
y
A A
LazyFD LazyFD LazyFD
VN A
N N
NekoProcess NekoProcess NekoProcess
y
A A
Rede

Figura 6.3: Arquitetura do detector de defeitobzatilo nas simulagbes

Assim como em Buligon (2005), o funcionamento ddeder baseia-se em
verificacdes periddicas realizadas em duas etdmgrimeira etapa (Figura 6.4-a), o
detector verifica 0 estado do processo local ab egtd associado. Caso seja detectado
o defeito, o detector notifica os demais membrogrdpo enviando uma mensagem do
tipo NOTIFY_CRASHe aguarda até que todos respondam com uma menskgyé&po
ANOTIFY_CRASH certificando que todos os processos foram natifis com sucesso.
Em seguida o processo passa para o estado de nagAgpeOs demais processos, ao
receberem a mensagem de notificacdo do defeit@r@ant o seu processamento e
também passam para o estado de recuperacao.

Na Figura 6.4 as linhas representam o estado aw®$80S e as setas ilustram as
mensagens trocadas entre os moédulos detector@shattacejada na etapa 1 significa
que o processp0 entrou em colapso, mas o detector local ndo. Jétapa 2, houve
uma falha de comunicacéo e tanto o procpSsquanto o detector local estéo isolados.

A segunda etapa (Figura 6.4-b) visa detectar dsfaile comunicacdo entre os
demais membros do grupo. Para isto devera serafeigificacdo da lista de mensagens
enviadas para os demais processos. Se a lista Weagems enviadas estiver vazia,
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significa que ndo existem mensagens sem reconhettimbleste caso, o detector
interpreta que 0s processos estao funcionandot@oreate, mas envia uma mensagem
de controle do tip®EQ_IMLIVE para se certificar de sua decisdo. Se existemagens
enviadas e que ainda ndo foram reconhecidas,céd@élculo para verificar se ocorreu
o timeout de resposta, subtraindo-se o valor do reldgiol Idoatempo de envio da
primeira mensagem nao reconhecida e comparandadempo maximo de espera do
ACK. Se este tempo for superior ao tempo maxinrpoesso € dito suspeito.
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1-NOTIFY_CRASH g 3-REQ_IMLIVE
2-ANOTIFY_CRASH 4-AREQ_IMLIVE
(a) etapa 1 (b) etapa 2

Figura 6.4: Etapas para a deteccéo de defeitos

Em caso de suspeita, o processo é submetido aamdagem através do envio de
mensagens do tip@EQIMLIVE . Ao receber esta mensagem, O processo suspeito
responde com uma mensagem do AREQIMLIVE . Isto significa que a suspeita estava
incorreta. Entretanto, caso ndo seja recebida asposta apds duas tentativas, o defeito
é confirmado e os processos sao notificados eneréma estado de recuperacdo. Nesta
segunda etapa € possivel que mais de um modulotaletietecte a ocorréncia do
defeito. Neste caso ocorrerdo mudltiplas notificaco@orém nédo afetando o
funcionamento do algoritmo.

6.4 Estudo de Caso para Defeitos de Omisséao

A aplicacao sintética descrita na secéo 6.1 fozatla para exemplificar a utilizacéo
das classes de simulagéo de defeitos de omissim-$&r uma pilha de camadas em
cada processo de acordo com a Figura 6.5. As canta@OmissionLayer e
ReceiveOmissionLayer foram adicionadas a pilha dos clientes. Ao pracess foi
atribuida a funcéo deerver e aos demais processos a funcaGlidets

Pi Pn-1
Client Client
ReceiveOmissionLayer ReceiveOmissionLayer
Po 1 1
Server SendOmissionLayer SendOmissionLayer

A A

N N N
NekoProcess NekoProcess NekoProcess
N N N
Rede

Figura 6.5: Pilha de camadas utilizada pra simdgéeitos de omisséo
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6.4.1 Omissao no envio

No primeiro experimento apenas a classe de defael®somissdao no envio
(SendOmissionLayer ) foi utilizada. A classeReceiveOmissionLayer , embora
presente, foi configurada para ndo gerar descadesecebimento. Foram utilizados
dois processos no experimento: gsever e umClient . O Client foi configurado
para enviar mensagens do tipo APP e aguardar asag@rs de reconhecimento
(ACKSs) do server . A espera pelo reconhecimento foi configurada pay@ardar por
um periodo pré-determinadtinfeou) de 30ns, suficientemente grande para garantir
gue mensagens atrasadas fossem recebidas corretamefio fossem incluidas como
descartadas. Se a mensagem de ACK ndao for recdtnidate este periodo de espera, a
mensagem previamente enviada é dada como perdaanéo é retransmitida. Este
intervalo de espera podera influenciar o tempol td&a simulacdo quando uma
mensagem for realmente descartada, visto que @egsoa@guardara até que o valor de
timeoutseja alcancado para enviar a préxima mensagemret&mip, este impacto no
tempo de simulacdo ndo deve ser levado em congéteraisto que o maior interesse
neste experimento estd na quantidade de mensagsepartds e ndo no tempo de
simulacao.

A taxa de perda registrada na Tabela 6.2 apreseritastes realizados utilizando o
modelo de descarte de Bernoulli com taxa de descartfigurada em 10%. Estes testes
foram realizados para se determinar o nUmero detigées necessarias para se obter
resultados com um intervalo de confianca de 95%méfpdo utilizado no calculo foi o
descrito em Jain (1991), considerando uma margeenrdele 2,5%.

E possivel perceber que quanto menor o numero desagens, maior € a
necessidade de repeticOes. Isto ocorre porquea&ardos valores obtidos em relacao
a meédia é proporcionalmente maior, como mostrattodesvio padrao.

Os dados também mostram que quanto maior o nUnemehsagens enviadas,
maior é a proximidade entre a taxa real e a tax®jada. Isto estava previsto na
descricdo do modelo (Secéo 4.5.1): a medidaNjoeesce a taxa de descarteende a
N*r. Percebe-se também que, embora 0 numero de fmmetgeja elevado nos
primeiros experimentos, a média de descarte aiodgfoxima da desejada.

Tabela 6.2: Célculo do niumero de repeticBes negasgiara omissao no envio com taxa de descarte de
10% e margem de erro de 2,5%

Mensages Medicdes realizadas (em nimero o . ) N? )
enviadas de mensagens descartadas) Média Desvio Padréa repeti¢des
1 2 3 4 IC (95%)
10 APPs 10 13 9 9 10,25|10,25% | 1,89|1,89%| 628,92
10° APPs 106 98 95 98 99,25| 9,93%| 4,72]0,47% 41,65
10" APPs 1018 1053 1020 972| 1015,75|10,16%| 33,29|0,33% 19,81
10° APPs | 10005| 10012 9984 | 9955| 9989,00| 9,99% | 25,60|0,03% 0,12
10° APPs | 100120 | 100396 | 100422 | 99965 | 100225,75 | 10,02% | 221,11 | 0,02% 0,09

A titulo de exemplificacdo, foi realizado um testeguindo a orientagdo para o
ndmero de repeticdes encontrado na Tabela 6.2 yargrocesso que envia “10
mensagens. Foram efetuadas 20 repeticbes do maeperneento e os resultados estado
colocados na Tabela 6.3. A média de descarte fiuaito proxima do valor esperado e
o desvio padrdo obtido é bem baixo, confirmando yequena variacdo de cada
experimento em relacdo a media.
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Tabela 6.3: Descartes obitos por omissdo no emviowma taxa de 10%

Execucio Mensagens Taxa de
descartadas | descarte

1 950 9,50%

2 937 9,37%

3 965 9,65%

4 976 9,76%

5 1001 10,01%

6 979 9,79%

7 1007 10,07%

8 1000 10,00%

9 996 9,96%

10 1020 10,20%

11 1005 10,05%

12 1008 10,08%

13 1004 10,04%

14 1031 10,31%

15 1027 10,27%

16 1055 10,55%

17 1031 10,31%

18 1034 10,34%

19 989 9,89%

20 1012 10,12%

Média 1001,35 10,01%

Desvio padréo 29,32804 0,29%
Intervalo de conf. | +12,85[988,5 —1014,2]

A partir destes testes conclui-se que a solucda parissdao no envio funciona
adequadamente de acordo com o modelo especificTartando mensagens em
funcao da taxa de descarte configurada.

6.4.2 Omissao no recebimento

Todas as consideracfes anteriores referentes se aites defeitos de omissao no
envio também sé&o validas para a classe que pearsitaulacdo de defeitos de omissdo
no recebimento. A Unica diferenca € que, enquantdasse SendOmissionLayer
realiza os descartes no métashmd () , a classeReceiveOmissionLayer os faz, do
mesmo modo, no métoddeliver () . Isto significa que os dados obtidos na secéo
anterior também se aplicam a omisséo no recebingeratodo o método de Bernoulli €
utilizado.

Para exemplificar o uso da camada de omisséo ebireento, optou-se por utilizar
o método de descarte de Gilbert, descrito na s€&&». Foi utilizada a mesma estrutura
da Figura 6.5. No entanto, neste exemplo, foratamegados 10 processosSérver e
9 Clients , visando verificar o comportamento da solu¢cdo daanais de um processo
utiliza o descarte. A classe de omissao no enviocémfigurada para n&o gerar
descartes, restando apenas os descartes da dassesdao no recebimento. A titulo de
exemplificacado foi realizada apenas uma execuc&oqgaala tipo de aplicacéo
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Os parametros utilizados forapr0,055 eg=0,728, 0 que resulta em uma taxa de
descarta=0,07 (7%. Os resultados da Tabela 6.4 demonstram que aleagascarte
real ficou bastante proxima da prevista. No entastieerva-se que quando o niamero de
mensagens enviadas aumenta, ha uma grande dinairdocdesvio padrdo (grafico da
Figura 6.6), 0 que representa uma menor variacaoltoero de descarte de cada
processo em relacdo a média obtida.

Tabela 6.4: Descarte das mensagens por omissa@eelnimento ocasionadas pelo método de Gilbert
comp=0,055 eg=0,728 (=7%)

Processo | 10° APPs 10° APPs 10" APPs 10° APPs 10° APPs
pl 717,000| 83[8,30%| 698|6,98%| 7037]|7,04%]| 70175 |7,02%
p2 6]6,00%| 75[/7,50%| 704|7,04%| 7026]|7,03%]| 70090 |7,01%
p3 9]9,0006| 515,10%| 718[7,18%| 7020[7,02%| 70190 |7,02%
p4 7170000 65(6,50%| 705|7,05%| 7138(7,14%| 70203 |7,02%
p5 6]6,00%| 60[6,00%| 729(7,29%| 7029|7,03%| 70641 |7,06%
p6 414,00%]| 77]7,70%| 709(7,09%]| 7041|7,04%| 70751]7,08%
p7 5/500%| 64]6,40%| 673]6,73%| 6934[6,93%| 70707 |7,07%
p8 414,00%| 68[6,80%| 744(7,44%]| 7178|7,18%| 70056 |7,01%
p9 8[8,0000] 58[5,80%| 694(6,94%| 7094|7,09%]| 70152]7,02%

Média |6,22]6,22% 66,78 |6,68% | 708,22 | 7,08% | 7055,22 | 7,06% | 70329,44 | 7,03%

DesvPad |1,721,72%10,12|1,01%| 20,57]0,21%| 71,97|0,07%| 282,89|0,03%

Desvio Padrdao no Modelo de Gilbert
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Figura 6.6: Variacéo do desvio padréo nos descpaiesmissao no recebimento

A probabilidade de ocorréncia de rajadas (Tabeb #i calculada utilizando a
equacdo (2) da secdo 4.5.2. As rajadas da simutaréiaclG mensagens enviadas por
processo foram registradas durante a simulacidi® expostas na Tabela 6.6. E
possivel observar ocorre uma maior quantidade geades em rajadas de tamanho 1.
Esta quantidade diminui a medida que o tamanhajdda aumenta, confirmando o que
esta apresentado na Tabela 6.6.

% Estes valores foram retirados do trabalho de Milefti e Fu (2002). Neste mesmo trabalho existem
outros valores panaeq que resultam em taxas de descarte diferenciadas.



Tabela 6.5: Probabilidade de ocorréncia de rajpeeesy=0,728

k Probabilidade

1 0,728 72,9%
2 0,198 19,8%
3 0,054 5,4%
4 0,015 1,5%
5 0,004 0,4%
6 0,001 0,1%
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Tabela 6.6: Rajadas geradas pelo método de Gdberp=0,055 eg=0,728

Tamanho das Rajadas
Processos 0 1 5 3 7 5
pl 92963 6097 428 24 3 0
p2 92974 6048 430 38 1 0
p3 92980 6144 394 28 1 0
p4 92862 6208 404 38 2 0
p5 92971 6139 393 29 3 1
p6 92959 6136 410 27 1 0
p7 93066 6001 418 31 1 0
p8 92822 6205 436 31 2 0
p9 92906 6151 424 29 2 0
Total 836503 55129 3737 275 16 1
Média 92944,78| 6125,44| 415,22 30,56 1,78 0,11

6.4.3 Omissao geral

Visando avaliar o comportamento das classes desé@miguando utilizadas em
conjunto, foram realizadas experiéncias em queuas dlasses realizavam descartes
simultaneamente. A taxa de 10% foi mantida parea cagha das classes, o que
ocasionou uma taxa de descarte real de aproximadarg@%, como demonstrado na
Tabela 6.7. O método de descarte utilizado foi oBaenoulli. Como pode ser
observado, a quantidade de mensagens descartada®ipsao no recebimento tende a
ser menor que o numero de mensagens descartadasn&sdo no envio. Isto
aconteceu porque o descarte no recebimento € ad@alisobre as mensagens de
reconhecimento (ACK). Uma vez que algumas mensageRsforam descartadas ainda
no envio e, portanto, ndo chegaram ao Server, egasgeraram mensagens de
reconhecimento. Como exemplo, o processo 1 envi®@0 nensagens do tipo APP.
Como 98 destas foram descartadas no envio, apdifasn@nsagens ACK foram
submetidas ao descarte no recebimento. Assim, embonimero de mensagens
descartadas seja menor, a porcentagem de desf@rteguivalente tanto no envio
quanto no recebimento, j& que um nimero menor dsagens de retorno foi gerado.

O grafico da Figura 6.7 mostra que as classes dssam descartam mensagens
proporcionalmente quando utilizadas em conjunto.o8eilacdes entre descartes no
envio e no recebimento sdo ocasionadas pela cds#cte aleatéria do método de
descarte utilizado.
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Tabela 6.7: Descartes ocasionados por omissaogeraelaxa de 10%

Processos AI_DPS Descartgs Descqrtes no Total de

Enviadas no envio recebimento descartes
pl 1000 98| 9,80% 96| 10,64% 194 | 20,44%
p2 1000 111| 11,10% 93| 10,46% 204 | 21,56%
p3 1000 96| 9,60% 92| 10,18% 188 | 19,78%
p4 1000 92| 9,20% 85| 9,36% 177 | 18,56%
p5 1000 104 | 10,40% 96| 10,71% 200| 21,11%
p6 1000 107 | 10,70% 83| 9,29% 190 | 19,99%
p7 1000 110| 11,00% 89| 10,00% 199 | 21,00%
p8 1000 94| 9,40% 87| 9,60% 181 | 19,00%
p9 1000 119| 11,90% 81| 9,19% 200 | 21,09%
Média 103,44 | 10,34% 89,11| 9,94% | 192,56| 20,28%
Desv. Pad. 9,08 0,91% 551| 0,60% 9,28| 1,03%

Taxas de descarte para os defeitos de omisséo

W Omissao no Envio O Omissao no Recebimento

12 -
& 10
o
5 87
b
o 64
©
8 47
- 0.
1 2 3 4 5 6 7 8 9
Processos

Figura 6.7: Gréafico comparativo com as taxas deatés no envio e no recebimento

6.5 Estudo de Caso para Defeitos de Colapso

Como estudo de caso para os defeitos de colapstlipada a aplicacdo descrita na
secdo 6.1 em conjunto com o algoritmocteckpointingda secéo 6.2 e com o detector
de defeitos da secao 6.3. Embora estes algoritembstn sido utilizados em parte nos
estudos de caso de omissao e rede, eles foranmvdbsdos especificamente para testar
e exemplificar as classes de colapso. Entretantop® objetivo principal deste estudo
€ avaliar o funcionamento e o impacto da utilizacks classes de colapso nas
aplicacdes foram realizados, num primeiro passpem@xentos utilizando apenas a
aplicacdo em conjunto com as classes de colapsder@ais algoritmos seréo utilizados
em um estudo de caso posterior.

Os primeiros testes realizados utilizaram a emuola€d cenario continha trés
processos, um em cada maquina. Foram utilizadssgasntes maquinas do laboratério
de TF da UFRGS: jaguar.inf.ufrgs.br (Server ), bentley.inf.ufrgs.br e
maverick.inf.ufrgs.b(Clients ). A maquinachevy.inf.ufrgs.bfoi utilizada para gravar
oslogs Cada maquina € composta por Processador AMD XB+4nemoria de 512
MB, disco de 80 GB e possuem o0 sistema operacidimatu 5.04 instalado.
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Como exemplo, a Figura 6.8 mostra o instante dapsol de um do®gs gerados
pelo processo com defeito (instanciado na madueméley. O colapso foi configurado
para ocorrer no tempo 106& No entanto, 0 mesmo s6 aconteceu no tempomM%E»
retorno também n&o aconteceu no tempo configurqde,era 110@s Isto ocorre
porque na emulacdo o tempo é real. Assim, mesmaoq@apso seja invocado no
tempo 100énhs tanto a execucgao da rotina que o inicia quanémpo de salvamento no
log consomem tempo de processamento. Embora isto peissaonveniente em alguns
casos, ndo deixa de ser uma caracteristica indgtessima vez que oferece execucdes
menos deterministicas.

I_*"' crash_amnesia_total kxt - Bloco de nokas | = | =] £3 |

Arguivo  Editar Formatar  Exibir  Ajuda

1250.000 pl Crashlaver & = pl pO APP 238 -
1251.000 pl Crashlaver & r p0 pl ACKE 238

1251.000 pl Crashlaver & = pl pO APP 230

1255.000 pl Crashlaver crash by awnesia started

1259.000 pl Crashlaver e dro pl pl ACE 239

1334.000 pl Crashlaver crash by amhesia finished
1334.000 pl Crashlayer = = pl pO APF O

1336.000 pl Crashlayer e r p0 pl ACE 0O

1336.000 pl Crashlayer = = pl pO APFP 1

13358.000 pl Crashlayer e r p0 pl ACE 1 -

Figura 6.8: Arquivo de log gerado na emulacéo dapsm com amnésia total

Na figura também é possivel notar o descarte dessagem 239, ocasionado pelo
colapso. Os demais testes realizados por emulatéo disponiveis no CD-ROM do
Apéndice B.

Por curiosidade foram executadas algumas emulagéasdo observar o impacto
da escrita dotogs no tempo de execucao (Figura 6.9). Verificou-se gsl aplicaces
NET e HIGH apresentam maiores diferencas. Istoasdevido ao grande numero de
mensagens enviadas e que também séo escritag. idém disso, as aplicacdes BAL,
CPU e LOW possuem tempos de espera fixos apos io €avmensagem, o que
determina um tempo minimo para cada execucao.

Impacto da Geracédo do Arquivo de Log

g 700000 B com log Bsem log
€ 600000
\CA
S 500000 -
O
g 400000
(]
© 300000
©
é 200000
© 100000 - l:l
|_

ol = = l:.

NET BAL CPU LOW HIGH
Aplicacéo

Figura 6.9: Impacto da geragéo dos arquivos dedogmulacdo
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Estas emulacdes também foram Uteis para determitempo médio de envio das
mensagens na rede real, subtraindo-se o tempoegadd da mensagem de ACK do
tempo de envio da mensagem de aplicacdo (APP).t&si@ médio foi utilizado nas
simulacdes e corresponde a (Ors3

As simulacdes seguiram a mesma configuracdo daaefiwlPrimeiramente, foram
realizadas testes com a aplicacdo sendo executad@lmente, isto € sem qualquer
tipo de insercao de defeito. Em seguida, foramwggeos os testes com os trés tipos de
colapso: pausa, amnésia parcial e amnésia totablapso por parada nao foi incluido
nestes testes porque ndo possui retorno e, pqrtaéto permite que a aplicacédo
desenvolvida termine seu processamento. Neste ©asoseria possivel realizar
comparacdes com os demais tipos de colapso.

A simulacéo contou com trés processos:3emwer (p0) e doisClents (plep2)
OClentl  (pl) foi escolhido para receber os defeitos de colapsotodos os casos,
0 colapso é iniciado no tempo 10@e finalizado no tempo 116% Na simulagcéo
proposta nao é dificil prever o resultado do calaps tempo de execucéo da aplicacao.
Para colapsos por pausa, basta incluir o tempadsapno tempo final, uma vez que o
processo nNao precisa retransmitir mensagens, aseague haja a necessidade de
garantia de entrega das mensagens enviadas, oagué feito pela aplicacdo em
questdo. No entanto, todas as mensagens receleidaprpcesso durante o periodo de
defeito sdo descartadas. Isto vale para todassses! de colapso desenvolvidas.

No experimento com colapso com amnésia parciall@ars@nto das mensagens
enviadas foi programado para ocorrer a cadans5Gto significa que se o defeito
acontecer antes dos primeiros @0 todas as mensagens serdo reenviadas. Se
acontecer entre os instantes ts0e 300ns apenas as mensagens enviadas apdés o
altimo salvamento serdo reenviadas e assim sueessinte. Uma vez que o colapso
ocorreu no instante 100G apenas as mensagens enviadas apos o instaniefeédm
reenviadas. O tempo de reenvio destas mensageéns giderenca no tempo final.

No ultimo experimento, o colapso com amnésia fatacom que o processo volte a
reenviar todas as mensagens enviadas antes dtod&fgte tempo de reenvio também
serad acrescentado ao tempo final. Nos dois cascamugsia, 0 tempo em que o
processo esteve parado € automaticamente acrekcreotéempo total.

Os valores obtidos com estes cenarios estdo dispoatTabela 6.8 e ilustrados no
grafico da Figura 6.10. Como previsto, a amnésa tmnsome o0 maior tempo, ja que
um grande niamero de mensagens precisa ser rett@usmi

Tabela 6.8: Impacto da ocorréncia de colapso rieaglo simulada

Aplicaco E)l(\legrL:r?illo = Execggéo com' Colapso _
ausa |Amnésia Parcial Amnésia Total
NET 69900,58| 69999,85 70301,74 71100,34
BAL 126602,58|126701,70 126800,70 127811,75
CPU 71658,42| 71752,73 71858,74 81899,70
LOW 35040,58| 35139,61 35342,64 36240,24
HIGH 3000,58 3100,58 3202,78 4000,53
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Influéncia do Colapso nas Aplicacdes

140000,00
120000,00 -
100000,00 -
80000,00 -
60000,00 -
40000,00 -
20000,00 - .:I_I
0,00 - T T
NET BAL CPU LOW HIGH

Aplicacdes

Tempo de execug¢édo (ms)

‘ISem Crash EPausa OAmnésia Parcial O Amnésia Total ‘

Figura 6.10: Grafico do impacto do colapso na agho

O numero de mensagens retransmitidas por cadadimomlapso e em cada cenario
esta colocado na Tabela 6.9. A aplicacdo HIGH metrite um grande numero de
mensagens, por possuir a caracteristica de ema&s mensagens e de forma mais
rapida. Assim, embora o colapso aconteca no mesmpa para todas as aplicacoes,
aguelas que enviam mais mensagens por unidadeng®s tedo mais prejudicadas.
Através destes resultados verifica-se também o cdarpento de cada aplicacao, ja
descrito na secao 6.1. As aplicacdes NET e LOWzaitl mais rede que a aplicacao
CPU. A aplicacdo BAL se comporta de forma interragdie a aplicacdo HIGH faz uso
extremo da rede.

Tabela 6.9: Quantidade de menagens retransmit@asatapsos com amnéisa

L Amnésia Amnésia
Aplicacdo Parcial Total
NET 87 858
BAL 31 350
CPU 14 154
LOW 87 941
HIGH 20000 199999

Depois de analisados os efeitos do colapso na e&eala aplicacdo sintética, foi
realizado um experimento simulado contendo, alémapléicacdo, o algoritmo de
checkpointinge o detector de defeitos. A pilha de camadagatii segue a estrutura da
Figura 6.11. Foram isoladas as camadas de apli¢ag@&er ecClient ) e a camada de
checkpointing Isto significa que, uma vez iniciado o colapse,neddulos detectores
continuam comunicando-se. Desta forma, quando udulodletector suspeitar de um
colapso, o0 mesmo conseguira avisar todos os demédilos detectores sobre a
suspeita, até mesmo se 0 processo suspeito esdiveesma maquina.



Po Py P-1
Server Client Client
A A A
N A
CheckpointLayer CheckpointLayer CheckpointLayer
A A A
N N
CrashLayer CrashLayer CrashLayer
A A A
N N A
LazyFD LazyFD LazyFD
N A A
NekoProcess NekoProcess NekoProcess
A A A
A
Rede

Figura 6.11: Pilha de camadas utilizada no estedcado para defeitos de colapso

No cenario proposto, o detector instalado na mgsitha do processo em colapso
detectard o defeito antes dos demais, uma vez glateotor verifica primeiramente o
processo local, o que é feito de maneira mais egfiej pois ndo necessita de
transmissao pela rede. O tempo de deteccdo ddaddépende do intervalo de tempo
em que o detector verifica o estado da aplicacdm &meout das mensagens em
transito. Quanto menor o intervalo, mais rapidadéteccédo, embora ocorra 0 aumento
do consumo de recursos da rede para envio de negssade confirmacao
(AREQ_IMLIVE).

Na simulacdo executada, cada processo envia 25@agwms do tipo APP ao
servidor e aguarda pelas mensagens de reconhegifa@is). Para cada mensagem
APP recebida pelo servidor, uma mensagem de reciomfieto (AZY_ACK é enviada
pelo detector ao cliente emissor. Além disso, conservidor envia ACKs no nivel da
aplicacdo, outra mensagamzy_ACKé enviada pelo cliente ao servidor. As mensagens
LAZY_ACKsao utilizadas pelo detector para identificar pass defeitos.

A camada deheckpointingntercepta todas as mensagens enviadas peloecheg
inclui na lista de mensagens em transito. Estassagems séo retiradas da lista a
medida que 08CKs sao recebidos do servidor.

Para testar todos os mecanismos envolvidos nacdetee recuperacdo foram
configurados diferentes tipos de colapso. A difegeem cada um deles é basicamente o
estado em que a aplicacdo retorna apos o defeifmo€®sso clientpl foi escolhido
para sofrer colapsos por pausa, parada, amnésimlparamnésia total. Em todos os
casos, 0 defeito inicia no tempo 1®®e finaliza no tempo 230s Uma vez que o
detector foi configurado para fazer verificagbesada 20ths 0 mesmo suspeitou do
processopl e avisou aos demais detectores sobre a suspeatia Getector se
responsabiliza por avisar o mecanismo deckpointinge este, por sua vez, se
encarrega de avisar a aplicacao, solicitando gqunesana que pare sua execucao.

A préxima etapa € identificar o ponto de recupesagnum a todas as aplicacdes.
Esta fase € iniciada tdo logo o detector verifigdmal do defeito. Esta deteccéo é feita
através de sondagem do processo defeituoso. ¢gtdica que para detectar o fim do
colapso o processo defeituoso precisa voltar adoac E neste ponto que os tipos de
defeito inseridos diferem uns dos outros. Paraitdsfele pausa, quando a aplicacao
volta a funcionar a préxima mensagem enviada éealimamente posterior a ultima
mensagem enviada antes do defeito. Para colaps@rpoésia total, a mensagem
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enviada no retorno € a primeira mensagem, com ifidewlior zero. No colapso por
amnésia parcial, a mensagem enviada € a imediat@ipesterior ao Ultimo salvamento
de estado da aplicacéo

No entanto, para este exemplo de aplicacdo, oestiadque a aplicagdo retorna
apos o defeito ndo é relevante, uma vez que o nsevande checkpointingse
encarregara de sincronizar 0S processos em um oestadsistente. Nos testes
realizados, 0 mecanismo deeckpointingoi configurado para executar salvamentos de
estado a cada 10003 o ultimo ponto de restauracdo consistente € ¢topgerado no
instante 100.s As aplicacfes foram reiniciadas e todas as mensagnviadas apos o
ponto de restauracdo foram reenviadas. Como otaefedrreu no tempo 189 isto é,
pouco antes do segundo ponto de restauracdo qrreriemo tempo 20@s um grande
namero de mensagens foi reenviado. Este numeronditmiquando o intervalo de
salvamento foi alterado para 59€

No estudo de caso utilizado, o detector ndo fdadmw pelo colapso. No entanto,
nada impede que a camada de colapso seja coldoacta ao detector. Nesse caso, se
ocorrer um colapso e o detector local suspeitgrdoesso ele tentard avisar os demais
detectores enviando uma mensagem de deteccao afis@phjue sera descartada pela
camada de colapso. Entretanto, havera um momeniguenoutro méodulo detector de
outra maquina suspeitara do processo, visto queeasagens de aplicacdo ndo serao
reconhecidas, e avisara aos demais.

6.6 Estudos de Caso para Defeitos de Rede e Partici onamento

Como ja descrito nas se¢fes anteriores, 0s tipdefédo propostos para simulacéo
de defeitos no nivel de rede sdo a quebra de erdadescarte de mensagens e 0
particionamento de grupos de processos. Assimmfoealizados alguns testes visando
exemplificar o funcionamento de um cenario paradgub de defeito proposto.

6.6.1 Quebra de enlace

A quebra de enlace é especificada entre paresodegsos. Para exemplificar o uso
deste tipo de defeito, foi utilizada a mesma estautdefinida para o exemplo de
colapso, retirando-se a camada ateckpoiting Com isso, foi possivel verificar o
comportamento do algoritmo de deteccéo de deféitose a esta classe de defeitos. A
diferenca entre o defeito de enlace e o defeitoall®pso € que, no defeito de rede do
tipo quebra de enlace, toda a pilha do processads@ desconectada da rede. Isso faz
com que cada processo isolado suspeite do outro.

Como exemplo criou-se um ambiente simulado conteBdgrocessos: um
coordenadorfd0) e 2 clientesgl e p2). O protocolo de rede utilizado foi o UDP, que
nao fornece retransmisséo de mensagens perdidagaipada uma quebra de enlace
entre os process@® e p1, iniciando no instante 2@ys e finalizada no tempo &% E
possivel verificar na Figura 6.12 que o procgg¥enviou uma mensagem de ACK para
0 process@l no tempo 26Mhs Ao receber a mensagem i@ o detector enpl tenta
enviar um ACK ao detector em0O. Entretanto, devido a quebra do enlace, esta
mensagem € descartada e ocasiona a suspgitaamep0. Além dissopl tenta enviar
uma mensagem de aplicacdo (APP) pérao tempo 27hs que também é descartada
pela rede. Isso fara com que o detectompérauspeite d@0, ja que ndo recebera ACK
para esta mensagem. A suspeita, tantpldguanto de0, se deu no tempo BG uma
vez que os detectores foram configurados parazegalierificacbes a cada 3@
Instaurada a suspeitpQ e p1 enviaram mensagens de notificacdo (NOTIFY_CRASH)
da suspeita para todos os processos, incluindoocegso local. Cada processo que
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recebeu a mensagem de notificacdo respondeu commensagem de confirmagéo
(ANOTIFY_CRASH). E possivel verificar que nep0 e nem pl receberam as
mensagens de notificacdo um do outro, pois o erliacka esta com desfeito.

2 Wisualisation of Meko Simulations Traces with LogWiew | =R |
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Figura 6.12: Comportamento do algoritmo de detefighite a uma quebra de link

A segunda etapa do detector visa identificar a pe@gdo do(s) processo(s)
suspeito(s). O processu) inicia a etapa de sondagem p#& através do envio de
mensagens de PING. O mesmo acontece com o prqeksso relacdo a0. O detector
permanece nesta fase até que uma resposta (ACGKjexgbida do processo suspeito.
Na Figura 6.13 a primeira resposta foi recebidéengpo 35.0. Assinp0 e p1l enviam
no tempo 36.0 mensagens de RESTART a todos ossgas;einclusive aos processos
locais, sinalizando que a suspeita terminou.
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Figura 6.13: Fase de identificacdo do fim do defdé link

Através deste exemplo foi possivel verificar o erifuncionamento da insercéao de
defeito de enlace entre pares de processos e hsagdies que 0 mesmo pode ocasionar
nas aplicacdes sendo simuladas.
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6.6.2 Descarte de mensagens

O descarte de mensagens no nivel de rede utilizamasmas politicas
disponibilizadas para omissao. A diferenca é queeda as mensagens sao descartadas
sem levar em consideracdo o processo que as &sgian, para politicas que fazem uso
de probabilidade, a possibilidade de descarte érnpaira processos que enviam mais
mensagens.

6.6.3 Particionamento

Para simular o particionamento dos nés da redecéssério definir grupos. A
Figura 6.14 (gerada com auxilio da ferramenta Leg¥iexemplifica o uso da solucdo
desenvolvida. Foram definidos dois grupos. O priengrupo inclui os processqx)
(Coordinaton, pl ep2 O segundo grupo contém os procegshp4 e p5. O algoritmo
utilizado € aquele disponivel no pacote de exemgtodNeko e simula o padrdo de
comunicacdo no consenso de Lamport (1978). O pocesordenador envia uma
mensagem a todos o0s processos. Cada processagbe eemensagem do coordenador
envia uma outra mensagem a todos os demais precaastuindo o coordenador.
Entretanto, no instante 5.0 foi iniciado o parti@imento dos grupos e as mensagens
enviadas por processos do grupo 1 ndo puderanmisegees aos processos do grupo 2
e vice-versa.
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Figura 6.14: Exemplo de ocorréncia de particionamans nés da rede

Este teste, embora extremamente simples, ilusitasta o funcionamento da classe
de defeitos de particionamento, que nada mais quéouma extensdo da classe de
defeitos de quebra de enlace.
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7 CONSIDERACOES FINAIS

7.1 Conclusdes

O desenvolvimento de novas ferramentas para o estadsistemas distribuidos
favorece a pesquisa e desenvolvimento de novos niseumas para superacdo dos
problemas existentes. Além disso, os simuladoresfeadiamentas bastante utilizadas
para obter bons resultados a um baixo custo e mpoteeduzido.

Neste trabalho, procurou-se ampliar o0 modelo deitsf doframework Neko,
permitindo assim, uma maior flexibilidade para aquesa na area de tolerancia a
falhas. O levantamento do suporte disponivel nooNek desenvolvimento das novas
funcionalidades tende a favorecer futuros usua@&amework proporcionando um
mecanismo de pesquisa mais amplo e diversificado.

De acordo com as classes de defeito estudadas tnalséého, foram inseridos
mecanismos para a simulacdo de defeitos de omds&dnensagens no envio e no
recebimento; colapsos com pausa, parada, amnéai@ mmnésia parcial; e defeitos de
rede, que incluem quebra de enlace, descarte atepae particionamento de grupos.
Com este novo suporte de simulacdo é possivekaealiversos tipos de teste com
insercdo de defeitos em algoritmos distribuidogoriecendo a verificacdo e validagcéo
dos mesmos.

Uma das deficiéncias do Neko é a pouca documentdigionivel. Como uma
tentativa de facilitar o uso da ferramenta pela wadade pesquisadora criou-se um
pequeno manual que descreve a instalacdo, modexeatricdo dos experimentos,
estrutura darameworke seus principais componentes. O manual foi idgectomo
apéndice no trabalho.

Como o Neko é um projeto em desenvolvimento, nauaalizacoes e versdes estdo
constantemente sendo disponibilizadas. Assim,imallversdo do Neko (v1.0 alpha),
sofreu grandes modificacBes estruturais, principatenno que diz respeito a estrutura
de camadas divzamework Nesta Ultima versdo, cada camada funciona commiano-
procolo e consegue se comunicar diretamente, isené que as mensagens tenham que
ser repassadas por camadas inferiores. Para aterel#as modificacdes, as solugcbes
apresentadas neste trabalho precisam ser adapRuatés, por questdes de tempo e
escopo, tais modificacdes foram sugeridas comailtrab futuros.

7.2 Uma Contribuicdo a Outros Desenvolvedores

O Grupo de Tolerancia a Falhas da UFRGS tem traBalimos ultimos anos com
injecdo de falhas por software, sendo o trabalhdadpies-Silva (2005) um dos mais
recentes. No ambito de contribuicdo a area de agéal de defeitos, a pesquisa
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realizada por Trindade (2003) procurou investiganso do simulador de redes NS
(Network Simulatgr como ambiente para simulagdo de sistemas digtdbu
particularmente em cenarios sujeitos a ocorréneiaefeitos. No entanto, o trabalho
identificou dificuldades para modelagem e utilizackh NS em sistemas distribuidos.
Por esta razao, realizou-se um trabalho de levamtinde simuladores disponiveis na
area, voltado a sistemas distribuidos e que tivess®ligo aberto e possibilidade de
adaptacdo. Este levantamento foi apresentado emafale artigo na disciplina de
Tolerancia a Falhas e faz referéncia a duas fen@mmede simulagédo de algoritmos
distribuidos. Uma destas ferramentas dramnework Neko. A partir de entdo, foi
estabelecido contato com os desenvolvedores do &lek@ntou-se a questéao de incluir
novas funcionalidades para permitir a simulacadefeitos em algoritmos distribuidos
utilizando a estrutura j& definida flamework

O primeiro passo para realizar estas inclusdesef@intar quais tipos de defeitos
seriam trabalhados. Para tanto, foram consultadosutores da secdo 2. A partir da
classificacdo destes autores, foi estabelecido sgmEm criados mecanismos para
simular defeitos de omissdo de mensagens, colapso prdcessos, rede e
particionamento.

Uma vez que no Neko as mensagens sdo transmitidasgs das camadas da
aplicacdo, a solucdo para criar omissdo de mensage®nvio e no recebimento foi
instalar uma camada que intercepta as mensageasizaro descarte apropriadamente.
Neste ponto, surgiu a necessidade de se definitigagl de descarte, isto €, quando
descartar e quando repassar uma mensagem. Reconavaimente a literatura, foram
estudados e implementados quatro modelos de desdais utilizando probabilidade e
com comportamento deterministico (secéo 4.5).

A segunda classe de defeitos abordada foi o coldpsprocessos. Optou-se pela
definicdo de Cristian (secdo 2.1) por ser mais ¢etapNesta etapa, o0 maior problema
era conseguir parar a aplicagdo durante o colaps$o, significa em termos de
implementacéo, bloquear o objeto Java que executddggo da aplicacdo sendo
simulada no processo com defeito. A primeira tergapara conseguir resolver este
problema envolveu o uso dava Platform Debugger Architectu(dPDA) que é um
pacote que pode ser utilizado como suporte pamserdolvimento de ferramentas de
depuracdo para a plataforma Java. Uma vez coneetajicacdo o depurador tem
acesso a diversas informacbes sobre a VM em exacEc@ossivel listar as classes
sendo utilizadaghreadsem execucéo, fila de eventos, etc. Além diss@puchdor tem
a disposicdo métodos para suspender, reinicianrmein@ a execuc¢do da VM do
depurado. O mesmo pode ser feito parthasadsem execucéo. E possivel ainda inserir
breakpointse watchpointsem qualquer ponto de execuc¢ao da aplicacao e wéltmes
dos atributos definidos. No entanto, esta solugioabandonada porque fugia do
objetivo principal do trabalho, que é estendeframework e disponibilizar novas
funcionalidades que possam ser utilizadas e exgasdientro da propria ferramenta e
ndo utilizando uma ferramenta auxiliar. Além disdescobriu-se uma forma mais
eficaz e simplificada de realizar o bloqueio daicagéio utilizando o proprio
escalonador do Neko. Restava ainda, para os tipaoldpso por amnésia e amnésia
parcial, encontrar uma forma de salvar o estadaptiaacdo antes do colapso e poder
restabelecer o estado apds o defeito. A solucdon&ada foi utilizar o pacote
javalang.reflect , que permite a leitura e escrita de atributos execucdo de
métodos em objetos Java em tempo de execucéao.

A Ultima classe de defeitos abordada foi a de red#indo o particionamento.
Nesta etapa surgiram dois problemas: o primeiroegagestrutura original do Neko néo
permite incluir camadas entre a rede eoProcess . Se isto fosse possivel, poderia



74

ser criada uma camada que fizesse a insercao eigodede rede logo apds o envio da
mensagem pelo processo. No entanto, esta soluc#risgexgrandes alteracbes
estruturais na ferramenta, além de modificar a #ocomo a pilha de processos é criada
no inicio da simulacdo. Assim, uma solu¢cao maipkmfoi criar um tipo de rede com
suporte a defeitos de rede e particionamento qc&psnla uma outra rede qualquer, ja
incluida no Neko. Desta forma, o defeito é inseri forma transparente e as
mensagens que devem ser enviadas sem defeito, r&@smitidas normalmente
utilizando a rede escolhida.

Alguns resultados parciais foram submetidos ao WZOD5 {Third Workshop on
Theses and Dissertations in Dependable ComputiRODRIGUES e JANSCH-
PORTO, 2005), e os resultados finais foram submetab WTF 2006 (VIWorkshop
de Testes e Tolerancia a Falhas).

7.3 Trabalhos Futuros

Como trabalhos futuros sao propostos:

» estudar e implementar novas politicas de desca&tenehsagens para serem

utilizadas nas simulacdes de defeitos de omissdesearte de mensagens pela
rede de comunicacao.
Na secdo 4.5 estdo descritas algumas politicasedeade que ndo foram
abordadas no trabalho. Ha outras descritas nabgibfia citada que ndo foram
referenciadas no texto. Além disso, a distribuigheatoria utilizada foi a
uniforme. Sugere-se 0 estudo e inclusdo de outs&#bdicdes, como a normal,
hiperbolica, de Pareto, entre outras.

» Estudar o funcionamento do SSFNet e verificar qasipossiveis modificacfes
que podem ser realizadas para permitir a adaptasisolucdes para simulacéo
de defeitos propostas neste trabalho em cenariesuglizam o suporte de
topologia oferecido pelo SSFNet.

A possibilidade de incluir topologia nas simulacdks defeitos favorece a
qualidade dos resultados, uma vez que aproximanalatdo da situacao real.
Para tanto, é preciso estudar as classes Javaddiéi na integracdo do SSFNet
ao Neko bem como as proprias classes que integsamubador para realizar, se
possivel, as adaptacfes necessarias para utilima-lsimulacdo dos defeitos
descritos neste trabalho.

e Incluir mecanismos para simulacdo de defeitos dposta e temporizacao,
descritos por Cristian (1991);

A ocorréncia de atrasos, principalmente nas redesothunicacéo, € frequente.
Estudar o comportamento de uma aplicacdo frengteatipo de defeito € muito
importante no contexto de tolerancia a falhas.

e Conduzir novos experimentos com insercdo de defeitisando verificar de

forma mais aprofundada a validade e utilidade dag8es propostas.
A proposta € executar as aplicagcbes em conjunto @smlasses de defeito
desenvolvidas modificando os parametros de ocaaélus defeitos, nUmero de
processos envolvidos, tipo de rede utilizada, tamo simulagbes quanto nas
emulacoes.

* Adaptar as solucdes para simulacdo de defeitosaqeelas neste trabalho para
serem utilizadas pela nova versao (1.0 alpha) doNe
A versao alpha do Neko apresenta uma nova estrdeireomunicacao, que
dispensa a necessidade de transmitir as mensagawndsada pilha de camadas
em cada processo. Como as solucdes propostas neskenfe trabalho utilizam
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esta caracteristica de pilha para interceptar asagens e gerar os defeitos, €
preciso identificar quais as modificacdes necemssgrara adaptar as solucgoes,
evitando assim que as novas versdes ndo possaarutis mecanismos
desenvolvidos.

Atualizar o manual desenvolvido para o Neko (Apéad\ Manual do Neko)
para refletir as alteracdes na nova versatatnework(v.alpha).

Todo o texto do manual esté voltado para a versdd®Neko. Entretanto, nem
todos os mecanismos sofreram alteracfes na velgdm. Assim, a proposta é
alterar o texto para incluir/alterar a nova estaieifuncionalidades.

Verificar se sdo necessarias adaptacoes na ferrarnhegView para criar a
visualizacdo dodogs gerados pela nova verséao (v.alpha), que incluraago
identificador do protocolo gerador do evento.
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APENDICE A MANUAL DO NEKO

As proximas paginas referem-se ao documento querales as principais
caracteristicas do Neko, incluindo instalacéo, igomdcdo e principais mecanismos,
incluindo o suporte a defeitos desenvolvido nestbatho. Inclui também detalhes
sobre a ferramenta de visualizacadatgs da simulacéo, LogView, disponibilizada em
conjunto com o pacote Neko. Ouras informacdes emphes também podem ser
encontradas no capitulo 3 - O Framework Neko e REMDICE B CD-ROM.

Para facilitar o acesso ao material, 0 manualdoii® em inglés.
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APENDICE B CD-ROM

O CD-ROM contém: a versdo do Neko utilizada no aeskwimento, os codigos-
fonte escritos, os testes realizados com seusvagjaie configuracdo e resultados, o
manual elaborado e o texto desta dissertacéo.



