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Introducao

A pesquisa analisa o impacto causado pelo vazamento de

informacoes a respeito da espionagem realizada pela Agéncia de
Seguranca Nacional (NSA) dos Estados Unidos sobre os paises da
Ameérica do Sul, principalmente o Brasil. O objetivo principal do
trabalho € o de qualificar a repercussao deste episodio para o progresso
da integracao de defesa tecnologico-digital no subcontinente.

O Brasil, nas ultimas duas décadas, tornou-se um ator muito
importante na ordem internacional. Com o crescente desenvolvimento
do ciberespaco a nivel mundial e, por exemplo, a realizacao de grandes
eventos no pais, como a Copa das Confederacoes, a Copa do Mundo e as
Olimpiadas do Rio de Janeiro, mostram-se necessarias importantes
medidas para o reaparelhamento eletronico e cibernético do pais. Assim,
pontualmente, este trabalho visa analisar como foram influenciadas a
politica externa brasileira a respeito do tema da defesa cibernética e a
implantacao de novas tecnologias da informacao dentro do pais,
principalmente apos os vazamentos da NSA.

Sustentamos a hipotese de que houve uma incorporacao do tema
da ciberseguranca de uma maneira mais enfatica no discurso e na acao
externa do Brasil. Desse modo, as relacoes com os Estados Unidos
sofreram certo abalo pontual, porém com pouco impacto no
relacionamento entre os dois paises. Assim, tendo como base o modelo

brasileiro na regiao, procura-se estabelecer o reflexo do acontecimento

de 2013 para os vizinhos sul-americanos.

Metodologia

A pesquisa € realizada por meio da analise de documentos oficiais,
discursos e noticias relacionadas ao tema, além da revisao bibliografica
selecionada. Para isso, examinamos dois principais eixos: a atuacao
multilateral do Brasil com outros paises € com organizacoes
internacionais e os recentes avancos brasileiros nas Tecnologias de

Informacao e Comunicacao para a defesa nacional e policiamento.

Discussao e Resultados

Em junho de 2013, as revelacoes de que a Agéncia de Seguranca
Nacional (NSA) estadunidense utilizava um aparato consideravel de
espionagem eletronica e monitoramento de dados de cidadaos norte-
americanos, estrangeiros, empresas € Chefes de Estado de todo o
mundo, evidenciaram as consequéncias da estratégia norte-americana
posterior a 2001. O Brasil e a presidente Dilma Rousseff, como objetos
importantes dessa vigilancia conduzida pelos Estados Unidos,
articularam um forte discurso critico e uma mobilizacao internacional
na condenacao das praticas conduzidas pela inteligéncia americana.
Essa atuacao pode ser vista pela otica da insercao internacional do
Brasil nos ultimos anos, por meio de um papel protagonista que o pais
assumira no fortalecimento da multipolaridade e na lideranca do

processo de integracao na Ameérica do Sul.
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E nesse contexto que o Brasil vem adaptando suas politicas
publicas a Era Digital. A Estratégia Nacional de Defesa brasileira, de
2008, define o setor cibernético como um dos trés pilares estratégicos, em
meédio e longo prazo, e enfatiza a busca por cooperacao com outros paises,
Como necessaria para avancos nas tecnologias para a protecao da
seguranca nacional. Logo, o desenvolvimento de capacidades cibernéticas
€ indispensavel, visto que a proliferacao de tecnologias intrusivas reforca
a assimetria internacional, beneficiando a atuacao das grandes poténcias
na disputa por poder global e prejudicando os direitos dos cidadaos em
prol da seguranca nacional. O que percebemos, portanto, a partir das
revelacoes acerca das atividades conduzidas pela NSA, € a incorporacao

da ciberseguranca na agenda ativa de promocao do multilateralismo e de

defesa da multipolaridade do Brasil.

Conclusoes Parciais

Como resultado parcial a respeito da integracao e desenvolvimento
das TICs para a defesa, acredita-se que o caso da NSA serviu como
catalizador para um maior realce da questao, porém com diferencas de
niveis de importancia entre os paises do continente da Ameérica do Sul.
Em outros termos, as revelacoes de Snowden entram nesse contexto como

mais um elemento-chave na discussao das capacidades globais dos atores

e no papel do Brasil como lideranca nas instituicoes internacionais, a
partir da proposicao de mecanismos reguladores.

A posicao do Brasil, como um dos paises que tiveram sua soberania
violada pela NSA, demonstra, em primeiro lugar, a fragilidade na area
cibernética do pais. A percepcao de que invasoes cibernéticas constituem
uma ameaca real ao pais foi determinante para que, a partir de entao,
algumas medidas praticas fossem tomadas, tanto em ambito interno
quanto externo, a fim de remediar tais vulnerabilidades. Esta atitude
ficou evidente com a aprovacao do Marco Civil da Internet e com projetos

de investimento em ciberseguranca, a partir da cooperacao externa e

discussoes acerca da governanca da rede em nivel global.
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