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Alta confiabilidade ¢ um requisito fundamental no projeto de sistemas de
comunicacdo de dados, presentes em uma ampla gama de aplicagdes. FPGAs (Field
Programmable Gate Arrays) sdo dispositivos reconfiguraveis largamente utilizados na
implementacao desses sistemas, pois oferecem muitas vantagens em relacdo ao uso de
circuitos integrados dedicados, tais como reconfigurabilidade, alto desempenho e menor
custo de desenvolvimento.

Em aplicacGes aeroespaciais, como satélites de comunicacdo, falhas ocorrem
com frequéncia devido ao maior fluxo de particulas ionizantes. Single Event Upsets
(SEUs) ocorrem quando uma particula ionizante deposita energia suficiente para causar
um efeito ndo destrutivo no dispositivo, como uma mudanca no estado légico do
sistema, por exemplo.

Em ambientes com incidéncia de radiacdo, os FPGASs apresentam um conjunto
de desafios que exigem avaliacdo especializada. A memoria de configuracdo de
dispositivos baseados em SRAM (Static Random Access Memory) é especialmente
sensivel a SEUs. Essa sensibilidade é potencializada pelo uso de memorias cada vez
maiores e mais densas, consequéncia do avanco da tecnologia de fabricacdo de
semicondutores. A inversao de um ou mais bits da memdria de configuracdo, através da
ocorréncia de SEUs, pode modificar a funcionalidade do sistema e gerar resultados
incorretos de forma imprevisivel. Portanto, o uso de FPGAs para aplicagdes de
comunicacdo de dados que exigem alta confiabilidade precisa ser cuidadosamente
avaliado, através do estudo do impacto deste tipo de falha, de forma a prover
mecanismos de tolerancia a falhas eficientes e de baixo custo.

A inversdo controlada dos bits da meméria de configuracdo de FPGAs, através
de reconfiguracéo parcial, € um método de injecdo de falhas amplamente utilizado para
simular a ocorréncia de SEUs induzidos por radiacdo. Neste trabalho, desenvolvemos
uma plataforma de injecao de falhas otimizada para o uso com sistemas de comunicagéo
de dados, composta por um unico PFGA e um software de aplicacéo.

A plataforma desenvolvida permite uma alta taxa de injecdo de falhas, além de
oferecer alta velocidade de comunicacdo entre 0 FPGA e um computador hospedeiro,
através da interface PCl Express. Esta abordagem aumenta a flexibilidade da
plataforma, pois permite que parte do sistema seja implementado em software sem
implicar uma queda de desempenho. A injecdo de falhas é realizada invertendo os bits
da memoria de configuracdo do FPGA através de reconfiguracdo parcial, enquanto que
0 sistema recebe os vetores de entrada do computador hospedeiro e retorna os vetores de
saida. O software de aplicagdo avalia a confiabilidade do sistema de comunicagdo
através do calculo de métricas relevantes para esses sistemas. Como estudo de caso para
a plataforma, avaliamos o impacto de falhas de configuracdo em um decodificador
Reed-Solomon, que é um codigo de canal muito utilizado em aplicacfes aeroespaciais.



