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RESUMO

Um dos principais desafios em Redes Centradas em Informagdo (ICN) é como prover con-
trole de acesso a publicacdo e recuperacdo de conteidos. Apesar das potencialidades, as
solucdes existentes, geralmente, consideram um tnico usudrio agindo como publicador.
Ao lidar com multiplos publicadores, elas podem levar a uma explosdo combinatoria de
chaves criptogréficas. As solucdes projetadas visando a multiplos publicadores, por sua
vez, dependem de arquiteturas de redes especificas e/ou de mudancas nessas para operar.
Nesta dissertagc@o € proposta uma solucio, apoiada em criptografia baseada em atributos,
para controle de acesso a conteidos. Nessa solucdo, o modelo de seguranca € voltado a
grupos de compartilhamento seguro, nos quais todos os usudrios membros podem publi-
car e consumir conteudos. Diferente de trabalhos anteriores, a solucdo proposta mantém
o numero de chaves proporcional ao de membros nos grupos e pode ser empregada em
qualquer arquitetura ICN de forma gradual. A proposta é avaliada quanto ao custo de
operacdo, a quantidade de chaves necessdrias e a eficiéncia na disseminacao de conteu-
dos. Em comparacdo as solugcdes existentes, ela oferece maior flexibilidade no controle
de acesso, sem aumentar a complexidade do gerenciamento de chaves e sem causar so-

brecustos significativos a rede.

Palavras-chave: Redes centradas em informacdo. Controle de acesso. Publicagdo e

recuperacdo muitos para muitos. Criptografia baseada em atributos.



A Scalable Approach for Many-to-Many Access Control in Information-Centric

Networks

ABSTRACT

One of the main challenges in Information-Centric Networking (ICN) is providing access
control to content publication and retrieval. In spite of the potentialities, existing solutions
often consider a single user acting as publisher. When dealing with multiple publishers,
they may lead to a combinatorial explosion of cryptographic keys. Those solutions that
focus on multiple publishers, on the other hand, rely on specific network architectures
and/or changes to operate. In this dissertation, it is proposed a solution, supported by
attribute-based encryption, for content access control. In this solution, the security model
is focused on secure content distribution groups, in which any member user can publish to
and retrieve from. Unlike previous work, the proposed solution keeps the number of cryp-
tographic keys proportional to the number of group members, and may even be adopted
gradually in any ICN architecture. The proposed solution is evaluated with respect to the
overhead it imposes, number of required keys, and efficiency in the content dissemina-
tion. In contrast to existing solutions, it offers higher access control flexibility, without
increasing key management process complexity and without causing significant network

overhead.

Keywords: Information-centric networking. Access control. Many-to-many publication

and retrival. Attribute-based encryption.
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1 INTRODUCAO

O paradigma de Redes Centradas em Informacdo (Information-Centric Networ-
king, ICN) emergiu como uma direcao promissora para a Internet do Futuro (XYLOME-
NOS et al., 2014). Apesar de suas potencialidades — por exemplo, de tornar a distribui¢ao
de conteddos escaldvel e eficiente, e diminuir o trdfego no niicleo da Internet (AHLGREN
et al., 2012) — h4, ainda, diversos desafios que precisam ser abordados. Um dos mais im-
portantes, e decisivo para o sucesso desse paradigma, estd relacionado ao controle de
acesso (BRITO; VELLOSO; MORAES, 2012; XYLOMENOS et al., 2014). Uma vez
que os contetdos passam a ser recuperados a partir de caches distribuidas na rede, os me-
canismos de seguranca precisam garantir que conteidos publicados de forma protegida
(isto €, com restricdoes de acesso) sejam consumidos apenas por usudrios devidamente
autorizados.

As solucdes existentes, geralmente, focam em cendrios em que grupos de compar-
tilhamento seguro de contetido sao formados por um publicador e varios consumidores
(MISRA; TOURANI; MAJD, 2013; PAPANIS et al., 2014), sendo interessantes para uso
por provedores como YouTube, Google Play, iTunes Store e NetFlix. No entanto, elas
podem levar a um problema de explosdo combinatéria de chaves criptogréficas, caso ado-
tadas em cendrios em que grupos formados por multiplos publicadores e consumidores
sdo a norma. As solucdes focadas em multiplos publicadores, por outro lado, introdu-
zem entidades extras na rede para realizar reencriptacdo de conteudos e/ou controle de
acesso (FOTIOU; MARIAS; POLYZOS, 2012; SINGH et al., 2012). Embora efetivas,
elas sdo intrusivas e pouco flexiveis para ado¢do de forma gradual, além de serem vulne-
rdveis ao comportamento malicioso dessas entidades e, em alguns casos, dependentes de
arquitetura.

Para lidar com esses problemas, nesta dissertacdo, propde-se um modelo de segu-
ranga, apoiado por criptografia baseada em atributos, para controle de acesso a contetidos
em ICN. O modelo utiliza o conceito de participagdo em grupos de compartilhamento
seguro, nos quais apenas usudrios membros podem recuperar conteidos. A publicacdo
pode ser refinada pelo uso de atributos de usudrios, de modo a restringir a recuperagdo a
subconjuntos especificos de membros. O modelo proposto concilia suporte a multiplos
publicadores e controle de acesso agndstico de arquitetura, mantendo o nimero de chaves
proporcional ao de membros nos grupos e sem depender de entidades centrais. Imagina-se

que a solucgdo seja aplicdvel em um cendrio em que grupos de usudrios estdo interessados
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em trocar conteddos (User-Generated Content ou UGC) formados por arquivos de di-
versas naturezas, especialmente videos (CISCO, 2015). A proposta € avaliada quanto ao
suporte a multiplos publicadores e ao custo de operacdo. Os resultados alcancados, por
meio de avaliacdes em ambiente experimental controlado, confirmam a efetividade do
modelo, o qual introduz um custo marginal para a publicacdo e a recuperagdo de contet-
dos (em comparacdo as solugdes existentes), a0 passo que torna mais robusto e escaldvel
o controle de acesso. De forma resumida, destaca-se como principais contribui¢cdes desta

dissertagdo:

1. proposta (e respectiva modelagem) de emprego de criptografia baseada em atri-
butos, mais especificamente CP-ABE (Ciphertext-Policy Attribute-based Encryp-
tion) (BETHENCOURT; SAHAI; WATERS, 2007), com o intuito de permitir a

publicacdo/recuperagdo de contetudos protegidos por multiplos usudrios;

2. implementagdo prototipica da solu¢do proposta em um arcabouco de software real
para uma arquitetura ICN, no caso CCN (Content-Centric Networking) (JACOB-
SON et al., 2012);

3. avaliac@o extensiva desses mecanismos comparando o seu desempenho a outros

métodos de controle de acesso existentes.

O restante da dissertacdo estd organizado como segue. O Capitulo 2 discute a
fundamentagdo tedrica e estado da arte. O Capitulo 3 descreve, em detalhes, a solu¢ao
proposta para controle de acesso a conteidos em ICN. Por sua vez, o Capitulo 4 apresenta
a prototipacdo da solucdo proposta. O Capitulo 5 discute o ambiente experimental utili-
zado para avaliag¢do da solucdo e os principais resultados alcancados. Por fim, o Capitulo 6

conclui a dissertagdo com consideragdes finais e perspectivas de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA E ESTADO DA ARTE

Neste capitulo sao apresentados os principais conceitos relacionados a Redes Cen-
tradas em Informacgdo e ao problema de publicacao/recuperacdo de multiplos conteudos.
Mais especificamente, a Se¢do 2.1 consiste em uma compilacio de dois surveys (AHL-
GREN et al., 2012; XYLOMENOS et al., 2014) sobre ICN. Por sua vez, a Se¢do 2.2
introduz o conceito de criptografia baseada em atributos e aborda a técnica empregada
pela solucdo proposta, CP-ABE. Por fim, expde-se, na Se¢do 2.3, os trabalhos relaciona-

dos ao problema de controle de acesso em ICN.

2.1 Redes Centradas em Informacao

Atualmente, a maior parte do trafego da Internet € utilizada para distribui¢do de
conteddos. Esse fato tem levado a comunidade académica e a industria a repensarem, no
préprio contexto de investigacdo da Internet do Futuro, arquiteturas de rede que venham a
coexistir (ou substituir) a existente (reconhecidamente “ossificada"). Nesse contexto, tem-
se investido em uma arquitetura de rede voltada para a distribuicdo eficiente de conteu-
dos na Internet, conhecida como Redes Centradas em Informacio (Information-Centric
Networks ou ICN) (AHLGREN et al., 2012; JACOBSON et al., 2012; XYLOMENOS et
al., 2014). Essencialmente, essa arquitetura apresenta como principal caracteristica o foco
na informagdo e na sua distribui¢do, lancando mao de uma estratégia publish-subscribe.

A principal caracteristica de ICN € centrar a rede no contetido disponivel e na
busca do conteido desejado pelo seu nome, independente de onde esse esteja locali-
zado na rede. Para tal, arquiteturas ICN implementam diferentes mecanismos, como,
por exemplo, caching, para reduzir o consumo de recursos de rede durante a distribui¢ao
de conteudos. Nesta secdo, discute-se o cendrio atual sobre ICN e seus fundamentos.
Primeiramente (Subsecdo 2.1.1), sdo revisados os mecanismos fundamentais comuns as
arquiteturas ICNs propostas. Na sequéncia (Subsecdo 2.1.2), aborda-se brevemente a ar-
quitetura CCN, por ser uma das mais representativas e ter sido empregada na prototipag¢ao

da solugdo proposta.
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2.1.1 Mecanismos Fundamentais

Como recém mencionado, ICN representa um paradigma no qual o foco da comu-
nicacdo passa a ser o contetido ou a informacao, ao invés de seu endereco ou localizacao
na rede, como ocorre nas redes atuais. Nesse paradigma, aplicagdes precisam apenas
determinar qual informacdo desejam recuperar. Encontrar a localizacdo de um equipa-
mento que a armazena passa a ser uma func¢ao da rede. Isso € viabilizado por meio de um
conjunto de abstracdes que interagem entre si, como explicado a seguir.

Publicadores podem disponibilizar contetidos publicando-os. Um contetdo' pode
ser, por exemplo, um documento, livro ou video. A comunicacao € dirigidida pelos requi-
sitantes, que solicitam contetidos publicados na rede. A rede pode atender a requisi¢do
entregando dados provenientes de qualquer fonte que possua uma cépia do contetdo (por
exemplo, o préprio publicador ou uma unidade de cache). Para viabilizar esse desacopla-
mento em termos de tempo e espago entre publicadores e requisitantes, sao adicionados, a
cada conteido, metadados que permitem verificar sua integridade e autenticidade. Essas
abstracdes sdo concretizadas por meio de trés mecanismos fundamentais (AHLGREN et
al., 2012; XYLOMENGOS et al., 2014): nomeacgdo de contetidos, roteamento e caching.

A nomeacao de contetdos corresponde a0 mecanismo responsavel por associar
um identificador a informacgdo que se deseja publicar ou obter, a qual passa a ser represen-
tado por um conteido nomeado. O esquema de nomeacao desses contelidos desempenha
um papel importante no conceito de ICN. O nome é dado a prépria informagao, de forma
independente de sua localiza¢do. Ou seja, um conteido mantém seu nome desassociado
do método como ele € transmitido ou armazenado. Existem dois esquemas principais de
nomeacado adotados por arquiteturas ICN: plano e hierdrquico. A nomeacao plana utiliza
um conjunto de bytes de tamanho definido para identificar o conteido. Tal sequéncia
pode ser gerada, por exemplo, por meio de uma fun¢do hash aplicada sobre o conteddo.
O esquema hierarquico, por sua vez, utiliza uma estrutura similar aquela das Uniform Re-
source Locators (URLs). Alguns esquemas de nomeacdo plana apresentam a vantagem
de serem autocertificaveis, ou seja, o proprio nome serve de garantia de que o conteido
representado equivale ao que se estd procurando. Por sua vez, a nomeacgdo hierdrquica

apresenta como vantagem a inteligibilidade e a possibilidade de agregacdo de conjuntos

INesta dissertaciio refere-se a contetido como uma pega indivisivel que se materializa em uma rede ICN
na forma de um tnico objeto. Um contetido se materializa na rede ICN na forma de um tnico arquivo.
Objetos como video que potencialmente precisariam ser materializados por meio de multiplos arquivos, em
uma rede ICN, por conta do seu tamanho, sio tratados como um contetdo distinto.
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Figura 2.1: Modelos de roteamento de requisi¢des.

a RN RN
<t - - B>

(a) Requisicdo direta. (b) Requisi¢do por servigo. (c) Requisi¢d@o por nome.

Fonte: do autor (2016).

Figura 2.2: Modelos de encaminhamento de contetdos.

(a) Conexdo direta. (b) Caminho reverso. (c) Filtro Bloom.

Fonte: do autor (2016).

de nomes para fins de roteamento.

O segundo mecanismo fundamental de ICN, roteamento, divide-se em duas eta-
pas. A primeira, chamada roteamento de requisi¢des, refere-se ao caminho percorrido
entre um requisitante e uma fonte que contenha uma cépia do conteido requisitado. A
segunda etapa, encaminhamento de contetdos, refere-se ao caminho de volta, ou seja, da
fonte de uma cépia do contetido até o requisitante. As op¢des existentes para cada etapa
sdo discutidas em maior nivel de detalhes a seguir.

As solugdes de roteamento de requisi¢des podem ser classificadas em trés mode-
los, os quais sdo ilustrados na Figura 2.1. A solucao de roteamento de requisi¢ao inclui
um Name Resolution Service (NRS) quando a nomeacdo € plana. O primeiro modelo uti-
liza um NRS para transformar o interesse do usudrio (como um filme) em localizador (por
exemplo, endereco IP) e em nome plano. O localizador e 0 nome s@o retornados para o
cliente, que os utiliza para enviar a requisi¢ao diretamente a (uma) fonte do contetido. No
segundo modelo, também, necessita-se de um NRS, mas o proprio servigo envia a requi-
si¢do para a fonte do conteddo. No terceiro modelo, por fim, o préprio nome do contetido
¢ suficiente para o processo de roteamento, similarmente ao protocolo IP.

A segunda etapa de roteamento refere-se a entrega de contetidos. Basicamente,
as solucdes podem ser classificadas em trés modelos, ilustrados na Figura 2.2: conexao
direta, caminho reverso e utilizando filtro Bloom. Algumas arquiteturas empregam co-

nexdo direta para viabilizar encaminhamento eficiente um para um, o que pode ser util
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em determinadas aplica¢des, em particular, nas que transmitem dados sensiveis. A se-
gunda opg¢do consiste em manter um rastro durante a etapa de roteamento das requisicoes
e utiliza-lo para entregar o contetido por meio do caminho reverso. A terceira op¢ao prevé
o uso de filtros Bloom para encaminhar o contetdo. Esse filtro diminui a sobrecarga com
estruturas auxiliares, porém gera uma sobrecarga, na forma de mensagens transmitidas,
em decorréncia de falsos positivos.

O terceiro e ultimo mecanismo fundamental em arquiteturas ICN refere-se ao uso
de caching no nicleo da rede. Isto é, enquanto conteidos sdo encaminhados de fontes
a clientes, os dados podem ser armazenados por qualquer elemento intermedidrio. Caso
uma nova requisi¢cdo com a mesma informacao seja realizada, pode-se respondé-la com
uma coOpia vélida do contetido armazenado em um elemento de caching. O uso de caching
representa um dos principais fatores que tornam arquiteturas ICN mais eficientes para a
distribuicdo de conteddo. Por sua relevancia, o tema de caching no nicleo da rede é
um dos mais discutidos em trabalhos recentes, os quais tratam de questdes fundamentais
como o posicionamento de copias na rede (ELAYOUBI; ROBERTS, 2015) e métodos
para rotear requisi¢des para a copia do conteido mais proximo do cliente (HEMMATT;
GARCIA-LUNA-ACEVES, 2015).

Nos ultimos dez anos, diversas arquiteturas foram propostas e prototipadas com o
intuito de concretizar o conceito de Redes Centradas em Informacao. Entre elas, destacam-
se CCN (JACOBSON et al., 2012), DONA (KOPONEN et al., 2007), NetInf (University
of Paderborn, 2013) e PURSUIT (PURSUIT, 2009). Como a materializacdo da proposta

deste trabalho foi feita sobre CCN, a seguir, descreve-se brevemente essa arquitetura.

2.1.2 Arquitetura CCN

A arquitetura CCN foi originalmente desenvolvida no &mbito do projeto CCNx
(Palo Alto Research Center, 2015; JACOBSON et al., 2012). A arquitetura propde-se a
resolver os pontos negativos da Internet atual, projetada nas décadas de 60 e 70, e ma-
ximizar o desempenho de aplicagdes amplamente utilizadas, tais como de disseminagao
de dados. A arquitetura CCN propde substituir a solicitacdo e execu¢do de um comando
a/em um servidor remoto pela requisi¢do, a rede, de um conteudo desejado. Realiza-se
essa modificacdo sobre o argumento de que conteidos nomeados correspondem a uma
melhor abstracdo, no contexto atual, em comparacdo a identificacdo de servidores remo-

tos.
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A Figura 2.3 ilustra que apesar de CCN conservar as estruturas adotadas por
TCP/IP, possui algumas diferengas cruciais. A primeira modificacdo consiste em subs-
tituir o protocolo IP pela requisicdo e transmissdo de chunks, que equivalem a pedagos
de contetidos. A segunda caracteristica fundamental de CCN consiste na possiblidade de
ser executada sobre o protocolo IP, permitindo a sua adocdo de modo incremental. Além
dessas alteracoes, CCN introduz duas novas camadas relacionadas a seguranga e a estra-
tégia. A camada de seguranca possibilita que contetddos sejam recuperados de qualquer
nodo da rede, com isso, garantindo a sua autenticidade e integridade. A camada de es-
tratégia incrementa a eficiéncia da rede ao possibilitar que as requisi¢des de contetidos
sejam propagadas por multiplas interfaces e que sejam determinadas quais delas devem

ser utilizadas analisando o contexto da rede.

Figura 2.3: Diferencas entre a pilha de protocolos TCP/IP e CCN.
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Fonte: (JACOBSON et al., 2012).

Mecanismos empregados. Nesse contexto, a arquitetura CCN tem como ideia
geral que requisi¢des sejam enviadas em direcao a fonte em que determinado conteudo
foi publicado. Ao longo do caminho, caso uma cépia do conteido seja encontrada em
cache ou se a requisi¢ao chegar a fonte, transfere-se o contetido pelo caminho inverso da
requisicao, desse modo, povoando as caches dos nodos no caminho com uma c6épia do
conteido. A seguir, sdo descritos os aspectos de nomeagao de contetidos, roteamento e
caching propostos pela arquitetura.

O mecanismo de nomeacdo da arquitetura CCN lanca mdo de uma estrutura hie-
rarquica e legivel por humanos, similar aquela atualmente utilizada em Uniform Resource
Identifiers (URIs). Embora os nomes sejam hierdrquicos, ndo ha uma seméantica definida
para eles. A Figura 2.4 ilustra um exemplo de como pode ser criado um nome hierarquico
legivel por humanos e de como a implementagao da arquitetura CCN o codifica. O rote-

amento € feito utilizando longest prefix matching de forma a encaminhar requisi¢des em
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Figura 2.4: Exemplo de nome de contetido na arquitetura CCN.
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Fonte: (JACOBSON et al., 2012).

direcdo a fonte. Na implementacdo da arquitetura CCN, aplica-se uma extensao do Open
Shortest Path First (OSPF) (COLTUN et al., 2008), denominado OSPF for Named-Data
(OSPEN) (WANG et al., 2012), que utiliza as informag¢des do OSPF para montar uma
arvore de menores caminhos e uma estrutura auxiliar para mapear conteudos a topologia
gerada. Dessa forma, cada nodo sabe o melhor caminho para encaminhar requisi¢des. O
terceiro e ultimo aspecto, caching, é realizado pelos nodos a medida que o contetdo é
transferido da fonte ao usudrio que o requisitou. A abordagem mais simples corresponde
a que todos os nodos armazenem uma cépia em sua cache. Outras alternativas mais so-
fisticadas podem ser usadas para coordenacgdo de cache, tais como armazenar apenas uma
copia em cada sistema autdbnomo (SA) ou fazer cache probabilistico.

Uma vez elucidado como os mecanismos fundamentais empregados funcionam, é
oportuno explicar o processo de encaminhamento de um contetido na arquitetura CCN.
A Figura 2.5 ilustra os componentes que possibilitam a execu¢do do encaminhamento
de contetidos por um roteador na arquitetura. Esse procedimento depende das estrutu-
ras Content Store (memoria cache), Forwarding Information Base (FIB, tabela de rotea-
mento) e Pending Interest Table (PIT, tabela de requisi¢des pendentes) (JACOBSON et
al., 2009). Quando uma solicitacdo por um contetdo € recebida por um determinado rote-
ador CCN, encaminha-se a requisi¢c@o diretamente para a Content Store. A Content Store
verifica em sua tabela se a cache do roteador possui o contetido para retornd-lo imediata-
mente. Caso ndo o possua, registra-se a solicitacdo na PIT. Isso propicia que, quando o
roteador receber o contetido (vindo da fonte ou de outro nodo no caminho), 0 mesmo seja
retornado pelo caminho inverso (de onde partiu a requisi¢do). Por fim, a PIT consulta a
FIB, com o objetivo de determinar para quais das interfaces do roteador (ou faces, como
nomeado pela arquitetura) deve ser encaminhada a solicitac¢ao.

Estagio de desenvolvimento. O protétipo da arquitetura CCN, denominado CCNx
teve seu desenvolvimento iniciado em 2008 (Palo Alto Research Center, 2015) e, atual-

mente, encontra-se na versao 1.0, disponibilizada em marco de 2015. O projeto € liderado
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Figura 2.5: Componentes de um roteador CCN.
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Fonte: (JACOBSON et al., 2009).

pela PARC, que controla o desenvolvimento da versao oficial com a colaboragdo da comu-
nidade por meio de comentdrios sobre bugs ou funcionalidades desejadas. CCNx possui
documentagdo de seu cddigo fonte e tutoriais sobre o funcionamento, permitindo a sua
implantacdo facilmente em qualquer ambiente e que novas aplicacdes sejam desenvolvi-
das. Um dos seus usos mais significativos ocorre no Open Network Laboratory (ONL),
um testbed, localizado nos Estados Unidos, apoiado pela National Science Foundation,
que permite seu teste em maior escala e cendrios mais realisticos. Além do protétipo fun-
cional, um simulador, denominado ccnSIM (CHIOCCHETTT; ROSSI; ROSSINI, 2013),
também, foi desenvolvido para auxiliar em potenciais pesquisas futuras. Especificamente
sobre CCNX, existe um evento anual direcionado a comunidade que utiliza e pesquisa a
plataforma, denominado CCNxCon (PARC, Inc., 2015). O CCNxCon retne os principais
trabalhos, sendo desenvolvidos no contexto, servindo como um férum de discussdo para
futuras diretrizes e decisdes de projeto. Vale ressaltar que no contexto deste trabalho, ini-
ciado em 2013, utilizou-se a versao 0.8.2, pois, na sua versdo mais recente, 1.0, existem
varios elementos de implementagdo e mecanismos fundamentais que foram revisitados e
reformulados.

Programas disponibilizados. A versdo 0.8.2 do protétipo CCNx oferece algumas
aplicacdes. Dentre elas, destacam-se: ccnd, ccnr, ccnputfile, ccngetfile, ccndstatus, ccn-
putmeta e ccngetmeta. Ccnd corresponde ao software responsavel por encaminhamento e
roteamento de interesses (roteador ICN). Ccnr permite que contetdos publicados sejam

armazenados em um repositorio local. Além disso, responde a requisi¢des feitas pela rede
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a contetidos que possui. Ccnputfile possibilita que seja inserido no repositério local um
novo conteido associado a uma URI. Ccngetfile recupera um contetido disponibilizado
na rede. Ccndstatus retorna um conjunto de informacdes sobre o roteador ICN em exe-
cu¢do na maquina local. Ccnputmeta permite a associacdo de um arquivo de metadados
(na forma de um outro objeto CCNx) a conteudos previamente publicados. Finalmente,
ccngetmeta possibilita a recuperacdo de um arquivo de metadados de um determinado
contetido.

Ap6s apresentar um dos componentes centrais da solucdo, que sio as Redes Cen-
tradas em Informacao, aborda-se o segundo conceito-chave empregado, denominado crip-

tografia baseada em atributos.

2.2 Criptografia Baseada em Atributos

Tradicionalmente, restringe-se o acesso a determinados dados ou arquivos imple-
mentando algum mecanismo de controle de acesso em um servidor. Tal mecanismo, equi-
vale a um controle que possibilita o acesso aos dados do servidor apenas se o requisitante
possuir as permissdes apropriadas para acessar os dados solicitados. Como explicado
em Boneh et al. (BONEH; SAHAI; WATERS, 2012) e Bethencourt et al. (BETHEN-
COURT; SAHAI; WATERS, 2007), os servigos de armazenamento estdo sendo cada vez
mais utilizados com o intuito de aumentar a eficiéncia de acesso a dados e garantir uma
maior disponibilidade por meio de replicacdo. A desvantagem introduzida por esse cend-
rio corresponde a dificuldade em preservar a seguranca usando métodos tradicionais de
criptografia de chave publica. Isso ocorre, pois quando os dados estdo armazenados em
varios locais, a probabilidade de que um deles seja comprometido aumenta drasticamente.
Por esses motivos, surgiu a necessidade que dados sensiveis sejam armazenados de um
modo que se mantenham protegidos mesmo que um servidor seja comprometido.

A maioria dos métodos de criptografia de chave publica existentes possibilita que
dados sejam criptografados apenas para um usudrio em particular. Essa natureza de solu-
cdo € eficaz para controle de acesso com poucos usudrios, nao sendo escaldvel no contexto
em que um mesmo conjunto de dados deva ser acessado por muitos usudrios. Para resol-
ver esse problema, passou-se a focar em uma outra forma de realizar controle de acesso,
empregada diretamente sobre contetidos (e ndo mais sobre servidores). Nesse contexto,
um novo tipo de criptografia de chave ptblica conhecido como Criptografia Baseada em

Atributos (Attribute-Based Encryption ou ABE) ganhou destaque.
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Figura 2.6: Representacdao de uma politica na forma de uma arvore de acesso em ABE.
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Fonte: do autor (2016).
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A Criptografia Baseada em Atributos é vista como uma técnica com o potencial
de solucionar o problema de armazenamento de dados em vérias localidades e comparti-
lhamento de dados para muitos usudrios. Introduzida por Sahai e Waters no artigo Fuzzy
Identity-Based Encryption (FIBE) (SAHAI; WATERS, 2005) e aprimorada por Goyal e?
al. (GOYAL et al., 2006), ABE consiste em uma criptografia de chave publica que per-
mite o ciframento de um conjunto de dados (ou arquivos) para muitos usudrios ao invés
de apenas um. Com o intuito de permitir a funcionalidade proposta, a Criptografia Ba-
seada em Atributos introduz dois novos conceitos. O primeiro consiste em descrever e
identificar os usudrios por um conjunto de atributos. O segundo conceito, denominado
politica de acesso, representa um conjunto de restricdes que limita o acesso aos arquivos.

Atributos. Os atributos consistem em caracteristicas relevantes que sdo associ-
adas aos usudrios, sendo eles definidos pelo administrador de um grupo. Um exemplo
seria um conjunto de membros associados a uma universidade. Esses usudrios poderiam
ser definidos por um conjunto de atributos como “visitante”, “graduando”, “mestrando”,
“doutorando”, “pds-doutorando”, “técnico”, “professor” e “ingresso”. Como demons-
trado pelo exemplo e definido por Sahai e Waters (SAHAI; WATERS, 2005), os atributos
s@o descritos por um conjunto de caracteres arbitrarios.

Politica de acesso. A politica de acesso consiste em um conjunto de restri-
coes que devem ser atendidas, com o intuito de descriptografar um determinado arquivo.
Implementa-se a politica na forma de uma arvore de acesso (vide Figura 2.6). Para com-
por uma politica ou uma arvore de acesso, sdo empregados, normalmente, operadores
relacionais (>, < e =) e logicos (E e OU). Os nodos compostos por operadores 16gicos
necessariamente possuem nodos filhos. Os nodos folhas obrigatoriamente correspondem
a atributos. A politica de acesso exibida pela figura corresponde a expressio (“professor

” OU “mestrando” OU “doutorando” OU “pés-doutorando”) E (ingresso > 31/12/2015 E
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ingresso < 01/01/2017). A expresséo restringe 0 acesso ao arquivo apenas a usuarios as-
sociados a um dos atributos “professor, “mestrando”, “doutorando” ou “p6s-doutorando”
€ que tiveram o seu ingresso a universidade no ano de 2016. Usudrios descritos como “vi-
sitante”, “graduando” e/ou “técnico” ndo poderdo acessar o arquivo mesmo pertencendo
ao grupo, uma vez que nao satisfazem a politica empregada.

Além do trabalho original FIBE (SAHAI; WATERS, 2005), outras solu¢des foram
propostas com o objetivo de melhorar os mecanismos de Criptografia Baseada em Atri-
butos. Dentre elas, conforme afirmado por Qiao ef al. (QIAO et al., 2014), destacam-se
os trabalhos Ciphertext-Policy Attribute-Based Encryption (CP-ABE) (BETHENCOURT;
SAHAI; WATERS, 2007), Attribute-based Encryption for Fine-grained Access Control of
Encrypted Data (KP-ABE) (GOYAL et al., 2006) e Hierarchical Attribute-based Encryp-
tion for Fine-grained Access Control in Cloud Storage Services (HABE) (WANG:; LIU;
WU, 2010). Dentre os trabalhos mencionados, foi escolhido CP-ABE para a materializa-
cdo da solugdo proposta, pois permite que a politica de acesso seja utilizada diretamente
sobre arquivos e € mais simples quando comparada, por exemplo, com HABE que oferece
um suporte muito mais rico em termos de hierarquia de atributos, dispensavel no contexto
deste trabalho. A técnica CP-ABE ¢ descrita, com maiores detalhes, a seguir.

Ciphertext-Policy Attribute-Based Encryption. A criptografia CP-ABE, proposta,
por Bethencourt et al. (BETHENCOURT; SAHAI; WATERS, 2007), associa a chave pri-
vada de um usudrio a um conjunto de atributos. Quando determinado usudrio criptografa
um contetdo empregando essa técnica, ele especifica uma politica sobre um dado con-
junto de atributos e a emprega para gerar um contetdo criptografado. Um usudrio sé seré
capaz de decifréd-lo se os atributos do mesmo atenderem a politica de acesso definida.

CP-ABE tem similaridades ao trabalho de Goyal et al. (GOYAL et al., 2006). No
entanto, embasa-se em um conjunto de técnicas diferentes. No CP-ABE, o usudrio que
criptografa o contetido possui a responsabilidade de montar uma politica de acesso, de
modo que somente os usudrios habilitados possam descriptografd-lo. A seguir, sdo des-
critas as quatro operacdes principais oferecidas por CP-ABE. Também elas sdo ilustradas
de forma resumida na figura Figura 2.7.

Operacoes fundamentais de CP-ABE. Inicializa-se o compartilhamento seguro
de arquivos em um grupo G quando um administrador executa a operacdo de Setup. Setup
corresponde a criagdo de um grupo, sendo esta inicializada por valores pseudoaleatdrios
(também conhecidos como parametros de seguranca implicitos) fornecidos por uma bi-

blioteca auxiliar. Concluida a operagdo, retorna-se um par de chaves publica (ou K,
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Figura 2.7: Operagdes fundamentais do CP-ABE.
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Fonte: (CODIO, S, 2011).

empregada para criptografia, descriptografia de arquivos e criacao de chaves privadas) e
mestra (ou M, responsdvel por auxiliar na criacdo de chaves privadas de usudrios per-
tencentes ao grupo). Ressalta-se que a chave mestra My deve permanecer apenas com
o administrador, enquanto a chave publica K deve ser concedida para todos que de-
sejem criptografar um arquivo para o grupo. Em posse do par de chaves K e Mg, o
administrador pode criar uma chave privada K Z;’G para um usudrio U utilizando Keygen.
A operagdo Keygen permite a geracdo de uma chave privada K Z{}’G de um determinado
usudrio U a partir do par K¢, M¢ e de um conjunto de atributos Ly, que representa
informacdes relevantes sobre um usudrio U no grupo G. Ao receber a chave puiblica K,
um determinado usudrio estd apto para realizar a operagdo Encrypt. Encrypt possibilita
que um usudrio criptografe um arquivo A usando a chave publica K e uma politica P,
retornando o arquivo criptografado Ap. Por fim, quando um usudrio do grupo desejar
descriptografar um arquivo criptografado Ap, ele deve realizar a operagdo Decrypt. De-
crypt exige que o usudrio U interessado informe a chave publica K, a sua chave privada
K Z;,G e o arquivo criptografado Ap. Caso o usudrio possua os atributos Ly ¢ (incorpora-
dos em sua chave privada K ZU{G) que atendam a politica P empregada, o arquivo Ap sera
descriptografado e o original A sera retornado ao usuario U.

Programas disponibilizados. O kit de ferramentas desenvolvido por Bethencourt
et al. (BETHENCOURT; SAHAI; WATERS, 2015) provém um conjunto de programas
que implementam o esquema de Ciphertext-Policy Attribute-Based Encryption proposto.

A implementacio baseia-se na biblioteca Pairing Based Cryptography (PBC) (LYNN,
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2007). O kit de ferramentas corresponde a quatro programas responsaveis por executar as
operacdes previamente abordadas: cpabe-setup, responsavel por gerar a chave publica e
a chave mestra de um grupo; cpabe-keygen, que possibilita a criacdo de chaves privadas
para um determinado conjunto de atributos; cpabe-enc, que possui a funcao de criptogra-
far um dado contetdo; e cpabe-dec, que realiza a operacdo de descriptografia.

Encerrada a exposi¢do dos fundamentos empregados nessa dissertacao, apresenta-
se, na proxima se¢do, os trabalhos relacionados que possibilitam a publicacdo de conteu-

dos de modo protegido em Redes Centradas em Informacao.

2.3 Trabalhos Relacionados

Criptografia € o mecanismo mais fundamental para se implementar a publicacdo
segura e privativa de contetidos (JACOBSON et al., 2012). No entanto, os mecanismos
de criptografia simétrica e assimétrica ndo sdo suficientes se empregados isoladamente
em ICN: enquanto a primeira requer algum recurso externo (ex.. telefone ou e-mail) para
o processo de distribui¢do de chaves, a segunda torna indcua as facilidades de cache na
rede, uma vez que o conteudo precisa ser cifrado para cada usudrio.

De forma geral, as solu¢des propostas possuem como objetivos em comum o maior
aproveitamento possivel do mecanismo de cache na rede e a reducdo da complexidade as-
sociada ao controle de acesso. Apesar disso, elas diferem quanto a cardinalidade (na
publicacdo de contetidos), a intrusividade (isto é, introdu¢do ou modificacdo de compo-
nentes na rede) e a forma como o conteido em si é protegido. A Tabela 2.1 apresenta uma
visdo geral das solucdes propostas, organizadas segundo esses critérios.

Misra et al. (MISRA; TOURANI; MAJD, 2013) e Papanis et al. (PAPANIS et
al., 2014) propdem que os provedores protejam o contetido empregando criptografia si-
métrica. Enquanto Misra et al. utilizam o conceito de criptografia em broadcast para
a distribuicdo das chaves de acesso ao conteddo, por sua vez, Papanis et al. aplicam o
mecanismo CP-ABE. O framework Content Centric Networking Access Control (CCN-
AC) (KURIHARAY; UZUN; WOOD, 2015) possibilita a instanciacdo de ambos os traba-
lhos, usando um arcabouco de controle de acesso que assegura a aplicag¢do das politicas
de acesso. Essas solucdes tiram bastante proveito do mecanismo de cache na rede, por
utilizarem criptografia simétrica para proteger o contetido. No entanto, elas permitem
apenas um publicador no grupo de compartilhamento seguro. Uma vez que cada publica-

dor precisa criar um par de chaves para cada usudrio que deve ter acesso aos conteudos,
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Tabela 2.1: Propostas para o controle de acesso a contetddos, organizadas por critérios de
cardinalidade, de intrusividade e de protecdo ao contetdo.

Propostas Cardinalidade Intrusividade Prote¢@o do Contetido
um varios nao . . criptografia | criptografia

publicador | publicadores | intrusivas Intrusivas simétrica assimétrica

Misra et al.

(MISRA; TOURANI; MAJD, 2013) X X X

Papanis et al.

(PAPANIS et al., 2014) X X X

Wood e Uzun

(WOOD; UZUN, 2014) X X X

Mannes et al.

(MANNES et al., 2014) X X X

Singh et al.

(SINGH et al., 2012) X X nenhum

Fotiou et al.

(FOTIOU; MARIAS; POLYZOS, 2012) X X X

Hamdane et al.

(HAMDANE et al., 2013) X X X

Ghali et al.

(GHALI et al., 2015) X X nenhum

Fonte: do autor (2016).

no cendrio em que todos sdo publicadores, o nimero de pares de chaves necessarias é
proporcional a (7).

As propostas de Wood e Uzun (WOOD; UZUN, 2014), e Mannes et al. (MAN-
NES et al., 2014) seguem o mesmo modelo baseado em apenas um publicador. No en-
tanto, elas empregam a técnica de reencriptagdo por proxy, proposta, orginalmente, por
Ateniese et al. (ATENIESE et al., 2006). Essa técnica utiliza entidades de proxy na rede
para transformar um contetdo criptografado, com a chave publica do provedor, em outro
conteudo criptografado, agora com a chave publica do usudrio. A principal diferenca entre
essas solugdes reside no critério de intrusividade: enquanto na de Wood e Uzun, depende-
se de nodos intermediarios para atuar como redistribuidores de chaves de reencriptagdo,
na proposta de Mannes et al., possibilita-se que os proprios publicadores implementem
esse papel. Embora menos intrusiva, essa ultima requer que o publicador do conteido
esteja sempre disponivel para criar e distribuir as chaves de reencriptacdo sempre que o
contetido for acessado.

Outro conjunto de solugdes propostas avanga no critério de cardinalidade, permi-
tindo vérios publicadores no mesmo grupo de compartilhamento seguro, evitando, as-
sim, o problema de explosdo combinatorial de chaves. Fotiou ef al. e Hamdane et al.
(FOTIOU; MARIAS; POLYZOS, 2012; HAMDANE et al., 2013) sugerem o emprego
de third-parties encarregados de armazenar os conteidos e/ou de realizar o controle de
acesso. Contudo, essa técnica requer o uso de ICNs especificas para o seu funcionamento.

Além disso, caso o componente responsavel por autenticar os usudrios esteja indisponivel,
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ndo serd permitido o acesso de qualquer contetido, mesmo que ele esteja em cache.

As demais solucdes dependem, porém, de entidades adicionais para armazenar
conteddos e/ou realizar controle de acesso, o que implica em modificacdes na arquitetura
ICN ou na dependéncia da disponibilidade dessas entidades. As solugdes de Singh et al.
(SINGH et al., 2012) e Ghali ef al. (GHALI et al., 2015) sdo, particularmente, dependen-
tes do comportamento honesto dessas entidades; caso sejam subvertidas, a privacidade
dos contetidos controlados por essas podera ser comprometida.

Um aspecto importante observado na Tabela 2.1 € que nenhuma das propostas
existentes reune as caracteristicas de nao intrusividade e de suporte a multiplos publi-
cadores. No capitulo a seguir, apresenta-se um modelo de seguranca que satisfaz esses
requisitos, sem dependéncia de componentes especificos na arquitetura subjacente, € sem

aumentar a complexidade do processo de gerenciamento de chaves.
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3 SOLUCAO PROPOSTA

Para solucionar o problema exposto no capitulo anterior, formalizou-se uma pro-
posta com o intuito de permitir as seguintes caracteristicas, ja previamente discutidas: (1)
possibilitar que usudrios participem de grupos de compartilhamento seguro; (ii) restrin-
gir o acesso de conteddo a um subconjunto especifico de usudrios; (iii) suportar multi-
plos publicadores; (iv) ser agndstico de arquitetura ICN; (v) manter o nimero de chaves
criptograficas proporcional ao nimero de membros; e (vi) manter o custo marginal para
publicagdo e recuperagdo de contetdos.

A partir dos requisitos descritos, apresenta-se na Figura 3.1 uma visdo geral do
modelo e da arquitetura que o apoia, destacando ainda os atores e componentes envol-
vidos. O compartilhamento seguro de contetidos inicia-se quando um usudrio interage
com uma instancia da Aplicacdo ICN, executando na sua propria estacdo local, para criar
um grupo. A aplicagdo ICN corresponde a um software (o equivalente a um navegador
web) que permite o compartilhamento de conteidos via paradigma ICN, estendido para

suportar o modelo de seguranca proposto.

Figura 3.1: Visao arquitetural da solucao proposta.

8 ,\cnar um Vis&o Arquitetural
grupo recuperar &

Interface Usuario

Usuarlo [ ]
A licagao ICN
plcag Geréncia de Geréncia de Geréncia de
ad|C|onar Rede ICN Aplicagéo ICN Grupos e Usuérios Conteudos Politicas

usuarios

M Subsistema de Criptografia
8 Aplicagao ICN [ CP-ABE ] [ Public Key ] [ Criptografia ]

Infrastructure Simétrica

Usuario J& pub"car [ ICN ]

Fonte: do autor (2016).

Apenas o usudrio que criou o grupo (denominado de administrador no restante da
dissertacdo) podera adicionar usudrios a0 mesmo. Conforme serd discutido na proxima
secdo, a adicdo de um usudrio consiste na criacdo de uma credencial de membro (uma
chave privada) e na entrega dessa credencial para o usudrio. Essa entrega deve ocorrer
via compartilhamento seguro, por exemplo, com o uso de criptografia assimétrica. Uma
vez habilitado como membro do grupo, o usudrio poderd compartilhar contetidos (isto é,
publicar e recuperar conteidos) de forma segura com os demais membros.

A visdo arquitetural apresentada na parte direita da Figura 3.1 destaca (em cinza)
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Tabela 3.1: Glossario de notagdes relacionadas ao modelo de seguranca proposto.

Notagdo

Defini¢ao formal

Descrig¢ao

Entidades e conjuntos
C

G

U

P

La

Lya C Lg

Chaves criptograficas

Fungées criptogréficas
{X}k,

{X} ke, P)

Modelo de seguranga

X
Cp

Cp = ({C}k,, Ho)

Contetdo original

Grupo de compartilhamento seguro

Usudrio (membro do grupo)

Politica de acesso

Conjunto de atributos existentes no grupo G
Conjunto de atributos do usudrio U no grupo G

Chave de criptografia simétrica

Chave publica do usudrio U

Chave privada do usudrio U

Chave publica do grupo de compartilhamento seguro G
Chave mestra do grupo de compartilhamento seguro G
Chave privada do usudrio U no grupo G

Elemento X cifrado usando a chave K, (simétrica ou assimétrica)
Elemento X cifrado usando a chave do grupo K¢ e a politica P

Identificador do elemento X
Contetdo C protegido

Heo He = {Ks}(KG, p), Kg)  Bloco habilitador de um contetido protegido Cp

Fonte: do autor (2016).

os componentes que fazem parte da proposta. O componente Geréncia de Grupos e Usud-
rios redne as funcionalidades para criacdo de grupos e adicdo de membros. O componente
Geréncia de Conteiidos esta relacionado com a publicag@o e recuperacdo segura de con-
teddos. Por fim, o componente Geréncia de Politicas possibilita o controle fino de acesso
aos conteudos, apoiando, por exemplo, a concessao e a revogacao de acesso. Esses com-
ponentes sdo apoiados por um subsistema de criptografia, composto por um mecanismo
de criptografia simétrica, uma solucio de infraestrutura de chaves publicas (Public Key
Infrastructure, PKI) e um mecanismo de criptografia baseada em atributos (CP-ABE)
(BETHENCOURT; SAHAI; WATERS, 2007) (doravante referido como componente CP-
ABE). Observe que os componentes da solucdo proposta acomodam-se exclusivamente
entre as camadas de interface com o usudrio e com a ICN, sendo restritos, portanto, ao
software que executa na estacdo do usudrio.

As Secoes 3.1, 3.2 e 3.3, a seguir, descrevem em detalhes as funcionalidades pro-
porcionadas por cada um dos componentes destacados na visdo arquitetural da Figura 3.1.
A Secdo 3.4 encerra a apresentacdo da proposta, discutindo possiveis estratégias de ata-
que contra a solucdo. Para a explicacdo que segue, adota-se um conjunto de notacdes e

convengdes sumarizado na Tabela 3.1.



30

3.1 Geréncia de Grupos e Usuarios

A Figura 3.2 ilustra a dinamica do processo de manutencdo de grupos de com-
partilhamento seguro, nesse sentido, destacando as atividades de criacdo de grupos e de
adicdo de usudrios a0 mesmo.

Criacao de grupo. Como brevemente mencionado anteriormente, o administra-
dor inicia esse processo ao interagir com a aplicacdo ICN (fluxo 1 na Figura 3.2). Esse
processo compreende basicamente a criagdo de um par de chaves publica K e mestra
Mg para o grupo, o que € feito com o apoio do componente CP-ABE. O grupo passa
a existir na rede a partir do momento que se dissemina a chave publica K na rede, na
forma de um objeto, utilizando como identificador o nome do grupo (fluxo 2). A chave
mestra M € mantida em segredo pelo administrador.

Cada grupo possui um conjunto de atributos L, que sdo utilizados para descrever
os usuarios membros. Os atributos sdo cadeias de caracteres de tamanho livre, definidos
pelo administrador, e existentes somente no escopo daquele grupo. Por exemplo, suponha

um grupo composto por integrantes de uma comunidade académica. Alguns atributos
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possiveis sdo “professor”, “graduando”, “mestrando”, “doutorando” e “pds-doutorando”.
Note que ndo ha uma regra geral para a formacgdo dos atributos. Da mesma forma, a
semantica dos atributos é dada pelo contexto do grupo. A lista de atributos, também, deve

ser publicada como um objeto na rede (fluxo 3).

Figura 3.2: Manutenc¢ao de grupos de compartilhamento seguro.

. (9) recuperar
(2) publicar chave do grupo (8) obter credenciais

chave do grupo no grupo
(1) criar QTUPO 3) publicar lista

de atributos 10 chave
(11) recu erar A licagdo ICN
Admlmstrador

chave publlca do

~._(6)chave __-~

S~ -

Usuano

\

(4) ad|0|onar usuario

~e ="

(12) chave privada do

(7) publicar chave privada usuario no grupo

do usuario no grupo

Fonte: do autor (2016).

Adicao de usuario a um grupo. O administrador inicia esse processo, por inter-
médio da aplicagdo ICN (fluxo 4), ao informar os atributos que 0 novo membro possuira.
Esse processo se desdobra em trés passos: (i) criar a chave privada do usudrio no grupo
K Z;’G; (if) publicar a chave K Z&G de forma segura na rede, de modo que apenas o usudrio

adicionado possa recupera-la; e (iii) recuperar a chave KZI} . da rede (esse ultimo passo
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feito pelo usudrio adicionado). Esses passos sdo descritos em detalhes a seguir.

A chave privada K Z;’G € criada com o apoio do componente CP-ABE. Para tal,
o administrador deve especificar um conjunto de atributos Ly C L para o usudrio.
Destaca-se que, por simplicidade, o administrador conhece os atributos Ly designados
para descrever um usudrio U; no mundo real ele potencialmente precisaria da ajuda de
alguma pessoa e/ou mecanismo para validar esses atributos. A criacdo de KZ;G requer,
também, a chave mestra do grupo M. Apds criada, disponibiliza-se a chave K E;’G (com
os atributos Ly incorporados) na rede para que o usudrio alvo possa recuperd-la. A
entrega deve ocorrer de forma privativa, visto que a posse de K Zr},c materializa a parti-
cipacdo no grupo. Em outras palavras, K Z;G serd empregada para recuperar conteudos
protegidos no grupo (conforme discutido na proxima sec¢do). Para realizar essa entrega, o
administrador precisa recuperar da rede a chave publica Ky do usudrio e verificd-la via
mecanismo de infraestrutura de chave publica (fluxos 5 e 6). A chave K E;’G é criptogra-
fada usando K, assim, gerando a chave criptografada {KZ;’G} Ky a qual é publicada
como um objeto na rede (fluxo 7). Por fim, o usudrio alvo precisa recuperar as chaves
KZUI’G e K darede para poder utilizé-las na publicacdo e recuperacao de conteudos no
grupo. O usudrio inicia esse procedimento (fluxo 8) especificando o nome do grupo para
recuperar esses objetos. A aplicacdo recupera, entdo, a chave piblica do grupo K¢ (fluxos
9 e 10) e a chave privada do usudrio no grupo, criptografada { K L_Ul,G} Ky (fluxos 11 e 12).
A chave privada no grupo € descriptografada usando a prépria chave privada do usudrio
K, 1. A partir de entio, ele est4 habilitado para publicar e recuperar contetidos no grupo.

Ha trés observagdes importantes sobre o modelo de seguranga proposto. Primeiro,
cada usudrio deve possuir uma chave privada K ZUIG no grupo para recuperar conteidos
do mesmo. Portanto, o administrador precisa se adicionar ao grupo (ou seja, criar a sua
propria chave K Z;,c) para poder publicar e recuperar conteidos. A segunda observacao
estd relacionada aos atributos de usudrios. Caso o administrador deseje descrever o usud-
rio com um atributo nao contido em L, esse atributo deve ser adicionado a lista, € a
mesma deve ser atualizada na rede. Essa atualizagcdo € essencial para que os usudrios, ao
publicarem conteddos, saibam quais sao os atributos vigentes no grupo. Terceiro, apds a
criagdo do grupo e a adi¢do de usudrios, o compartilhamento seguro de conteudos entre

eles independe da disponibilidade do administrador.
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3.2 Geréncia de Conteudos

A geréncia de contetdos retne todos os procedimentos necessdrios para a publi-
cacdo e a recuperagdo segura de contetidos na rede. Esses procedimentos se apoiam em
dois elementos importantes, ou seja, o conteudo protegido e o bloco habilitador.

Contetido protegido e bloco habilitador. O contetido protegido corresponde a
um conteddo cifrado usando criptografia simétrica. O bloco habilitador, por sua vez,
contém a chave necessdria para decifrar um dado contetido. No modelo proposto, um
contedido protegido possui um (e apenas um) bloco habilitador correspondente. Formal-
mente, um contetddo protegido é uma tupla Cp = ({C}k,, He ), onde {C'} g, corres-
ponde ao contetdo original C, cifrado usando uma chave simétrica K, e ]-/]\c é o identi-
ficador do bloco habilitador desse conteudo protegido. Um bloco habilitador € uma tupla
He = ({Ks} ke, p)s [/(Z; ), onde { K}k, p) corresponde a chave K (usada para cifrar
() cifrada usando (7) a chave publica K do grupo e (if) uma politica de acesso P, e [/(\G é
o identificador da chave ptblica do grupo. Observe que esse projeto possibilita que varios
contedidos sejam protegidos por um mesmo bloco habilitador. Essa caracteristica pode
ser conveniente quando se desejar publicar multiplos conteidos usando uma politica de
acesso unica.

O processo para construir um bloco habilitador compreende (i) a definicdo da
chave simétrica que serd usada para cifrar o conteddo e (if) a especificagdo (pelo usud-
rio) da politica de controle de acesso P. Em relacdo a chave simétrica, ela pode ser
gerada automaticamente pela aplicacdo ICN ou informada pelo usudrio. Sobre a politica
[P, ela determinard quais usudrios do grupo estardo autorizados a decifrar o conteido e é
executada envolvendo elementos da lista de atributos do grupo L.

Para ilustrar o conceito de politicas de acesso, suponha o grupo de compartilha-
mento de contetdos académicos nos quais os usudrios possuem um (ou mais) dos seguin-
tes atributos: L5 = {professor, graduando, mestrando, doutorando, pos-doutorando}.
O usudrio pode, por exemplo, especificar uma politica P = {professor ou graduando}.
Nesse caso, a descriptografia baseada em atributos (usando o componente CP-ABE) po-
derd ser realizada apenas pelos usudrios detentores do atributo “professor” ou “gradu-
ando” (ou ambos). A metodologia para a formacdo dessas politicas serd discutida mais
detalhadamente na Secdo 3.3. Uma vez determinada [P, emprega-se o componente CP-
ABE para cifrar K. Essa cifragem € feita usando a chave publica K do grupo e a politica

IP. A chave cifrada { K}k, p) € entdo encapsulada em He.
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Ap6s construido o bloco habilitador, o contetido protegido pode, entdo, ser for-
mado. A sua constru¢do compreende a cifragem do contetido original C' a ser disseminado
na rede, para isso, utilizando-se a chave simétrica K, encapsulada no bloco habilitador
que seré associado a esse conteudo.

Publicacio de contetidos. A Figura 3.3 ilustra a dindmica do processo de publica-
cdo de um conteudo no grupo. O usudrio inicia esse processo ao interagir com a aplicagao
ICN (fluxo 1 na Figura 3.3), informando o conteido C' a ser publicado. Nesse momento,
seis passos sdo executados. Primeiro, a aplicagdo recorre a rede para obter a lista atuali-
zada dos atributos do grupo L (fluxos 2 e 3) e disponibiliza-a ao usudrio. Em seguida, o
usudrio elabora a politica de acesso [P, conforme as restricdes de acesso desejadas (fluxos
4 e 5). O terceiro passo, realizado pela aplicagdo, consiste em criptografar o contetido C'
usando uma chave simétrica K. O quarto passo corresponde a construcao do bloco habi-
litador H¢ do contetido, conforme discutido anteriormente. No quinto passo, o conteido
protegido C'p é construido encapsulando o contetido cifrado {C'} i, e o identificador para
o bloco habilitador }/I\c Por fim, ambos, contetido protegido C'p e bloco habilitador H¢
(com o identificador da chave publica do grupo f/(\c;), sdo publicados na rede (fluxos 6 e

7).

Figura 3.3: Etapas para publica¢do dos contetdos.

(1) publicar
conteudo @ ) obter lista de atributos
||sta de ||sta _
8 atrlbutos Apllcagao eN| Y Tt TT Rede ICN
~ pubhcar conteudo
Usudrio \] protegldo
5) politicas de

acesso ( ) publicar bloco habilitador

Fonte: do autor (2016).

Figura 3.4: Etapas para recuperacdo dos conteuidos.

(2) obter conteudo
protegldo

1) solicita
conteudo
( ) conteddo
- proteg|d0
RedeICN ) ~~==--- Apllcagao ICN
( ) obter bloco conteudo Usuarlo
S ) bloco
h ~ habilitador -7 7 habllltador

~Sa=--"

Fonte: do autor (2016).
Recuperacao de contetidos. O processo de recuperagio, ilustrado na Figura 3.4,

inicia-se quando o usudrio solicita um conteddo (fluxo 1). A aplicagdo solicita a rede o
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Tabela 3.2: Regras para a defini¢ao de politicas de acesso a conteidos.

(politica) ::= (atributo) | ‘(" (politica) ‘)’
| (atributo) e (politica) | (atributo) ou (politica)
| (atributo) = (inteiro) | (atributo) < (inteiro) | (atributo) > (inteiro)
| (inteiro) de ‘(" {coleg@o) ‘)’

(colegdo) ::= (politica) ‘,” (politica) | {cole¢do)

Fonte: do autor (2016).

conteddo protegido C'p correspondente (fluxos 2 e 3), o qual é obtido da fonte mais pro-
xima. Ao abrir Cp, a aplicacdo identifica qual bloco habilitador H estd relacionado a
esse conteudo (por meio do identificador f/IZw presente na tupla). A aplicagdo solicita, en-
tdo, Hc arede (fluxos 4 e 5) para recuperar a chave simétrica criptografada { K}k, p).
A chave simétrica { K}k, ») recuperada é submetida ao componente CP-ABE para de-
cifragem. Para isso, o usudrio utiliza a sua chave privada no grupo KZ;‘G, que possui 0s
atributos Ly incorporados. A chave { K}k, p) € descriptografada se e somente se a
politica de acesso [P usada para cifrd-la for compativel com os atributos utilizados pelo
administrador na criagdo de KE;G (ao adicionar o usudrio no grupo). Caso seja descrip-

tografado com sucesso, o conteido € entregue ao usudrio (fluxo 6).

3.3 Geréncia de Politicas

O modelo de seguranca, por meio do componente Geréncia de Politicas, permite
determinar quando e quais usudrios podem ter acesso aos conteidos publicados. Em
outras palavras, o modelo reine mecanismos que permitem conceder, limitar e revogar
autorizacOes de acesso a contetidos, com base em politicas.

A composicao de uma politica envolve operadores relacionais (>, < e =) e 16gicos
(e e ou). Com o apoio do componente CP-ABE (BETHENCOURT; SAHAI; WATERS,
2007), esses operadores permitem determinar quando e quais usudrios tém acesso ao con-
teudo. A Tabela 3.2 apresenta o conjunto de regras que regem o processo de constru¢io
de politicas de acesso a contetido. Nesse conjunto, <atributo> € L e <inteiro> € N.

Concessao de acesso. Ela consiste basicamente em definir uma politica que
um determinado conjunto de usudrios do grupo deve satisfazer para decifrar um con-
teddo. Observe que uma politica pode ser formada por apenas um atributo. Nesse caso,
para ter acesso ao conteido, a chave privada do usudrio no grupo KZI}’G deve aten-

der a restricdo descrita pela politica. Por exemplo, suponha dois usudrios: jodo com
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os atributos L:

00,6 {professor, pesquisador}, e josé com os atributos E'osé,c

J

{aluno, pesquisador}. Uma politica de acesso P; = {professor} permite acesso ao con-
teddo apenas para jodo. A politica de acesso Py = {pesquisador}, por sua vez, permite o
acesso a ambos. As regras ndo permitem a formagado de politicas “coringa”, isto é, para
acesso universal. Uma forma de alcancar todos os usudrios € citar um a um os atributos
dos mesmos na politica de acesso. Alternativamente, o administrador pode definir um
atributo comum aos usudrios (ex.: “todos”); assim, cada publicador poderd usi-lo em
politicas que visem ao acesso universal.

Os atributos (dos usudrios e de politicas) podem ainda ser valorados. Eles podem
ser criados para indicar, por exemplo, o nivel do usudrio na hierarquia de uma corporagdo.
Suponha o usudrio jodo com o atributo “nivel = 5” e josé com o atributo “nivel = 2”.
Caso deseje-se publicar um conteido somente para os usudrios com nivel 3 ou superior
(no caso, jodo), basta definir a politica P = {nivel > 2} (assumindo que os niveis de
hierarquia sd@o dados por nimeros discretos).

Revogacao de acesso. A revogacdo baseia-se na possibilidade de publicar uma
versao mais recente de um bloco habilitador (por exemplo, quando a versao existente ex-
pirar na cache dos roteadores). Assim, o usudrio pode reformular a politica daquele bloco
para restringir o acesso de algum usudrio particular. H4 duas estratégias que podem ser
empregadas. A primeira é definir um atributo nico para cada usudrio. Nesse caso, a
revogacao compreenderia selecionar todos os usudrios exceto aquele(s) cujo acesso deve
ser revogado. Supondo os usudrios jodo, josé, maria e fdatima, € um contetido publicado
com [P = {todos}, revogar o acesso de jodo a esse conteido requer que a politica seja
reformulada para P’ = {1 de (jose, maria, fatima)}. A complexidade de definir essa res-
tricdo para grupos com dezenas de usudrios ou mais pode ser trivialmente resolvida na
interface com o usudrio, ndo sendo necessdrio transporta-la para o modelo.

A segunda forma de implementar revogacdo € por meio de expiragdo, usando o
mecanismo de comparacgdo de valores de atributos. Para ilustrar, suponha que jodo possui
o atributo “criado = 1435708800 (2015-07-01 00:00:00) e maria, ‘““criado = 1446336000”
(2015-11-01 00:00:00). A semantica desses atributos corresponde a data e hora (no for-
mato de timestamp) que cada um foi adicionado ao grupo. Agora, suponha um conteido
com a politica P = {criado > 1420070400}. Esta garante acesso ao contetido apenas aos
usudrios adicionados ao grupo apds 192 de janeiro, o que se aplica a jodo e maria. O acesso
de jodo pode ser revogado por expiracdo, nesse caso, ao publicar um novo bloco habilita-

dor com P = {criado > 1443657600} (1° de outubro). Destaca-se que ambas estratégias
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poderiam ser usadas em conjunto permitindo revogacao a curto e a longo prazo.

3.4 Modelos de Ataque

Ap6s ter-se apresentado uma visdo geral do modelo proposto, passa-se agora a
analisar sua robustez perante possiveis estratégias que um atacante possa lancar mao para
violar a privacidade dos conteudos protegidos publicados. Primeiramente, cabe destacar
que o modelo foi projetado considerando trés premissas bdsicas: (i) o administrador do
grupo € confidvel; (ii) os membros do grupo mantém em segredo suas respectivas chaves
privadas no grupo; e (iii) 0 membro com acesso a um conteido protegido ndo divulga a
chave simétrica usada para cifra-lo.

As implicag¢des das premissas enumeradas acima sdo descritas a seguir. A primeira
estabelece que a concessao de atributos aos usudrios membros do grupo € feita de forma
confidvel. Ou seja, o administrador ndo deturpard o uso dos atributos ao atribui-los aos
membros, por exemplo, conferindo atributo(s) a um adversario ou mesmo a usudrios que
ndo sejam compativeis com aquele(s) atributo(s). Essa premissa € similar a confiabilidade
depositada no gerente de projetos estratégicos e sensiveis, por exemplo, de um software
open-source (no qual a admissao de um adversario ao time de desenvolvedores pode levar
a inclusdo de cdigo malicioso no software desenvolvido). A segunda premissa esta re-
lacionada a segurancga dos conteudos que s@o acessiveis por determinados usudrios. Essa
premissa € equivalente a guarda das credenciais de acesso que um usudrio possui em um
sistema (por exemplo, a chave para um servidor Secure Shell (SSH) ou a senha para um
portal de conteidos pagos). Finalmente, a terceira premissa implica na seguranca dos
conteudos protegidos que foram acessados. Nesse caso, o vazamento da chave simétrica
seria equivalente ao ato de vazar o préprio contetdo.

De acordo com essas premissas, um atacante pode burlar o modelo de seguranca
proposto apenas se comprometer (via acesso fisico ou remoto) a prépria estacdo do ad-
ministrador/usudrio para subtrair a chave privada do grupo ou as chaves privadas dos
usudrios. Observe que esse ataque foge ao escopo desta dissertacdo, uma vez que a pro-
tecdo contra 0 mesmo requer mecanismos que garantam a seguranca da propria estacao
do administrador/usudrio. Assumindo a seguranca desta, o modelo mantém-se resiliente
mesmo que o atacante possua acesso privilegiado a quaisquer elementos da rede ou nela
disponiveis (roteadores, blocos habilitadores, chaves publicas, listas de atributos, etc.).

O modelo proposto € robusto a ataques em conluio. Por exemplo, suponha um
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usudrio com o atributo professor e outro com o atributo aluno. Mesmo que esses usud-
rios atuem em conjunto, eles ndo podem decifrar um conteddo protegido com a politica
[P = {professor e aluno}, visto que a politica requer que 0 mesmo membro possua ambos
os atributos, simultaneamente. Conforme discutido anteriormente, apenas usudrios per-
tencentes ao grupo e que satisfacam integralmente as politicas de acesso definidas podem
acessar conteidos publicados. O modelo ndo impede que usudrios ndo pertencentes ao
grupo publiquem conteddos protegidos no mesmo. Isso € possivel visto que a publicacao
requer apenas a chave publica e a lista de atributos do grupo, ambos disponiveis em claro
narede. Os membros do grupo podem evitar o acesso a conteidos indesejados verificando
a origem dos mesmos usando, por exemplo, mecanismos de autocertificacdo de conteu-
dos da propria rede (JACOBSON et al., 2012). Por fim, um outro tipo de ataque consiste
em um publicador malicioso disponibilizar varios conteidos usando o mesmo identifica-
dor de um contetddo do grupo, que poderia culminar em um ataque de negacao de servigo
(DoS). O ataque de negacao de servico seria bem sucedido, pois mesmo o usudrio identifi-
cando que os contetddos recuperados nao correspondem ao solicitado e requisitasse outro,
o tempo necessdrio para localizar o verdadeiro tornaria a operagdo invidvel. Contudo,
destaca-se que esse tipo de ataque representa um problema em aberto em ICN, estando

fora do escopo da solucdo proposta.
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4 PROTOTIPO IMPLEMENTADO

Neste capitulo sdo apresentadas as tecnologias empregadas no desenvolvimento
de um protétipo da solucio e como elas se relacionam para implementar os componen-
tes Geréncia de Grupos e Usudrios, Geréncia de Contelidos e Geréncia de Politicas.
Implementou-se a proposta para o ambiente UNIX (TANENBAUM; BOS, 2014) utili-
zando as linguagens de programacdo Python 2.7 (Python Software Foundation, 2015b),
Java SE 8 (Oracle, 2015b) e a de comando bash shell (bash) (TANENBAUM; BOS,
2014).

Figura 4.1: Visao da implementa¢do da solug@o proposta.

[ Interface Usuario ]
Geréncia de Geréncia de Geréncia de
Grupos e Usuarios Contelidos Politicas
Interface Criptografia 4.== 4 e e :
[ CP-ABE PKI/RSA ]
Interface ICN Subsistema de Criptografia

Fonte: do autor (2016).

A Figura 4.1 retorna a visdo arquitetural detalhada, enfatizando, agora, as tecnolo-
gias adotadas em cada componente e suas relacdoes. O componente Geréncia de Grupos e
Usudrios foi implementado por meio de mecanismos que invocam primitivas oferecidas
pelo Subsistema de Criptografia e por CCNx a fim de executar os algoritmos de criagdao
de grupo e adi¢do de um usudrio a um grupo. Mais especificamente, usa-se 0S compo-
nentes de criptografia CP-ABE, PKI/RSA e CCNx. O componente CP-ABE permite a
criacdo das chaves relacionadas aos grupos administrados pelo usudrio. Os componentes
PKI/RSA auxiliam o médulo na distribuicao segura das chaves via CCNx.

O componente Geréncia de Contetidos foi desenvolvido por meio de mecanismos
que invocam primitivas oferecidas pelo Subsistema de Criptografia e por CCNx a fim de
executar os algoritmos de publicacdo de conteudos e recuperagdo de contetdos em um
grupo. De modo mais preciso, o médulo utiliza os componentes de criptografia AES
e o CCNx. O componente AES possibilita ao médulo a criptografia/descriptografia de
conteudos disponibilizados por usudrios do grupo. O componente CCNXx assiste o médulo

na publicacao/recuperacdo de contetdos.
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O componente Geréncia de Politicas foi implementado por meio de mecanismos
que empregam primitivas disponibilizadas pela Interface de Criptografia e pela Interface
ICN a fim de executar os algoritmos de concessdo de acesso e revogacdo de acesso a
um conjunto de usudrios. Especificamente, Geréncia de Politicas invoca os componentes
de criptografia CP-ABE e CCNx. O componente CP-ABE restringe o acesso a chave
simétrica, associada a um contetido, conforme a politica utilizada. O componente apoia a
distribui¢do segura das chaves simétricas criptografadas via a CCNXx.

Na préxima se¢do (Secdo 4.1), apresenta-se, em detalhes, o conjunto comum de
métodos expostos pelo Subsistema de Criptografia (AES, PKI/RSA e CP-ABE) e por
CCNx. Subsequentemente (Se¢do 4.2), exibe-se como esses métodos sdo utilizados para
materializar os diferentes algoritmos previstos pela solu¢do proposta para permitir a pu-

blicagdo e a recuperagdo de um contetido protegido.

4.1 Métodos Empregados

Nesta secdo, aborda-se os diferentes métodos expostos pela implementacdo dos
componentes Subsistema de Criptografia e CCNx por meio das Interfaces Criptografia e
ICN. A primeira apresenta trés conjuntos de métodos: de criptografia simétrica, de crip-
tografia assimétrica e CP-ABE, enquanto a segunda disponibiliza acesso ao componente
CCNx.

Métodos de criptografia simétrica. O componente de criptografia simétrica foi
implementado em Python 2.7 (Python Software Foundation, 2015b) usando a biblio-
teca Crypto.Cipher.AES (Python Software Foundation, 2015a) e a criptografia AES-CBC
(BISHOP, 2004). E materializado pelos métodos generateAESKey, encryptFileAES e
decryptFileAES, como enumerado na Tabela 4.1. O método generateAESKey gera uma
chave simétrica, dados o tamanho da chave simétrica e a localizacdo onde a chave deve
ser armazenada. Apds gerada uma chave simétrica, ela pode ser utilizada para criptogra-
far um contetido. O método encryptFileAES retorna um contetddo criptografado, dados
um contetido, uma chave simétrica e a localizagao onde o contetddo criptografado sera
salvo. Por fim, o método decryptFileAES retorna um conteudo descriptografado, infor-
mados um contetdo protegido, a chave simétrica e a localizacao de onde o conteudo sera
armazenado.

Métodos de criptografia assimétrica. O componente de criptografia assimétrica

foi implementado em Java SE 8 (Oracle, 2015b) empregando a biblioteca RSA criptou-
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Tabela 4.1: Métodos AES empregados.

Nome Descri¢do Entrada Saida

generateAESKey ~ Gera uma chave simétrica Tamanho da e localizagido onde a chave Chave simétrica
simétrica serd salva na maquina local

encryptFileAES Criptografa um contetdo Localizacdes onde o contetido e a chave Contetdo criptografado

simétrica estdo, e onde o conteido
criptografado serd salvo na maquina local
decryptFileAES Descriptografa um contetido  Localizagdes onde o contetdo criptografado ~ Contetido plano
criptografado e a chave simétrica estdo, e onde o conteido
serd salvo na maquina local

Fonte: do autor (2016).

Tabela 4.2: Métodos RSA empregados.

Nome Descricdo Entrada Saida

generateRSAKey ~ Gera um par de chaves Tamanho das e localizagdes onde as Chaves piblica e
chaves publica e privada serdo salvas privada do usudrio
na maquina local

encryptFileRSA Criptografa um contetido Localizagdes onde a chave publica e Conteudo criptografado

o contetddo estdo, e onde o contetido
criptografado sera salvo
decryptFileRSA Descriptografa um contetido ~ Localiza¢des onde a chave privada e Contetido plano
criptografado o contetdo criptografado estdo, e onde
o contetdo serd salvo

Fonte: do autor (2016).

til. RSA (Oracle, 2015a). E materializado em trés métodos: generateRSAKey, encryptFi-
leRSA e decryptFileRSA, exibidos na Tabela 4.2. O método generateRSAKey cria um par
de chaves, publica e privada, especifico de um usudrio, dados o tamanho das e as locali-
zacOes onde as chaves serdo salvas. Uma vez criado um par de chaves, pode-se utiliz4-lo
para cifrar um contetido. O método encryptFileRSA retorna um conteddo criptografado,
informados a chave publica de um usudario, um contetdo e a localizacdo onde serd salvo o
conteddo criptografado. Finalmente, o método decryptFileRSA retorna o conteido plano,
dados um conteudo criptografado, a chave privada de um usuério e a localiza¢do onde o
conteddo descriptografado sera salvo.

Métodos CP-ABE. O componente CP-ABE corresponde aos programas desenvol-
vidos por Bethencourt ef al. (BETHENCOURT; SAHAI; WATERS, 2015). A implemen-
tacdo CP-ABE, conforme previamente abordado na Secdo 2.2, possui quatro métodos:
cpabe-setup, cpabe-keygen, cpabe-enc e cpabe-dec, listados na Tabela 4.3. O método
cpabe-setup cria as chaves publica e mestra de um grupo, informadas as localizacdes
onde as chaves serdo salvas. Uma vez criado o par de chaves de um grupo, o adminis-
trador pode executar o método cpabe-keygen para criar chaves para usudrios do grupo. O
método cpabe-keygen permite a geragdo de uma chave privada para um determinado usué-
rio, dados os atributos que descrevem o usudrio, as chaves publica e mestra, e onde sera
salva a chave privada do usudrio no grupo. Apds o usudrio receber a sua chave privada

no grupo, por um modo seguro, 0 mesmo passa a poder criptografar um conteudo para o
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grupo. O método cpabe-enc permite que um conteddo seja criptografado, informadas a
chave publica do grupo, a chave privada de um usudrio no grupo e a localizacao de onde
serd armazenado o contetudo criptografado. O dltimo método, cpabe-enc descriptografa
um conteudo cifrado, dados as chaves publica e privada do usudrio no grupo, o conteudo

criptografado e a localizagdo onde o conteudo plano serd salvo.

Tabela 4.3: Métodos CP-ABE empregados.

Nome Descri¢ao Entrada Saida
cpabe-setup Gera par de chaves publica e mestra  Localiza¢des onde as chaves publica e mestra ~ Chaves publica e
do grupo serdo salvas na maquina local mestra do grupo
cpabe-keygen  Gera a chave privada de um usudrio  Atributos relativos a um usudrio, localizagdes =~ Chave privada de
no grupo baseado em um conjunto onde as chaves ptblica e mestra estdo, e um usudrio no grupo
de atributos onde a chave privada de um usudrio no
grupo serd salva na mdquina local
cpabe-enc Criptografa um contetido usando Localizagdes onde a chave puiblica estd e Contetdo criptografado
uma determinada politica onde o contetido criptografado serd salvo
na mdquina local, e politica a ser empregada
cpabe-dec Descriptografa um contetiido Localizagdes onde as chaves puiblica Contetdo plano
criptografado do grupo, privada do usudrio no grupo e o

conteudo criptografado estdo, e onde o
contetido decriptografado serd salvo

Fonte: do autor (2016).

Métodos CCNx. O componente CCNx corresponde aos programas desenvolvi-
dos pela PARC (Palo Alto Research Center, 2015), ja abordado na Subsecao 2.1.2. A
implementagdo do protétipo CCNx 0.8.2 disponibiliza um conjunto de programas, dos
quais emprega-se, na solucdo proposta, os seguintes: ccnputfile, ccngetfile, ccnputmeta
e ccngetmeta, listados na Tabela 4.4. Ccnputfile permite a publicacdo de um conteudo
associado a uma URI responsavel por identificar o contetdo na rede ICN, informados a
localizag@o do conteddo na maquina local e a URI do conteddo. Ccnputmeta publica um
arquivo de metadados (na forma de um outro objeto CCNx) associado a um contetido
disponivel na rede ICN, dados a URI do contetido, o nome que o arquivo de metadados
possuird na rede e a localizagdo do arquivo de metadados na maquina local. Ccngetfile
recupera um conteudo publicado na rede ICN, informados a URI do conteudo que o iden-
tifica na rede e a localizag@o de onde serd salvo o contetido. O dltimo método, ccngetmeta,
recupera o arquivo de metadados associado a um determinado contetido, dados a URI do
conteddo, o nome do arquivo de metadados a ser recuperado e a localizagdao de onde sera
armazenado o arquivo de metadados. Apds apresentar os métodos em que o protétipo se

baseia, aborda-se, a seguir, como a solu¢do proposta foi materializada.
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Tabela 4.4: Principais métodos CCNx empregados.

Nome Descri¢do Entrada Saida
ccnputfile Publica um arquivo como um URI e localiza¢do onde o arquivo
contetido CCNx estd na maquina local
ccngetfile Recupera um conteido publicado  URI e localizagio onde o contetido  Contetdo (trata-se de um
e o salva como um arquivo local serd salvo objeto recuperado da rede)
ccnputmeta  Associa um arquivo de URI do contetido, nome do arquivo

metadados a um contetido CCNx  de metadados e localiza¢do onde
o arquivo de metadados estd
na mdquina local

ccngetmeta  Recupera um arquivo de URI do contetido, nome do arquivo ~ Metadados (trata-se de
metadados associados a um de metadados e localizagido onde o outro objeto recuperado
contetido CCNx arquivo de metadados serd salvo da rede)

na maquina local

Fonte: do autor (2016).

4.2 Implementacao da Proposta

A proposta foi implementada no ambito do ambiente CCNx lancando mao dos
diferentes métodos introduzidos na secdo anterior. Nesta se¢do, para cada operagdao im-
portante previamente mencionada no Capitulo 3, realiza-se a descri¢do dos procedimentos
desenvolvidos.

Criacdo de grupo. Como mencionado na Secdo 3.1, esta operacdo consiste na
criacdo do par de chaves do grupo e na propagacao da chave publica na rede ICN, sendo
disparada pelo administrador do grupo. Para realizar essa operagdo, sintetizada no Al-
goritmo 1, implementou-se um procedimento que recebe como entrada URI da chave
publica do grupo, que identificard a chave na rede ICN, onde devem ser armazenadas, na
maquina local, as chaves publica K e mestra My do grupo geradas e URI da lista de
atributos. Finalizada a operacao, retorna-se as chaves para o administrador do grupo na

localizacdo informada e publica-se a chave publica K na rede ICN.

Algoritmo 1: CRIACAO DE UM GRUPO.

Entrada: caminhoM aquinaLocal Chave Publica DoGrupo,

caminhoM aquinaLocal ChaveM estraDoGrupo, uriChave PublicaDoGrupo,
uriLista Atributos

Saida: ChavePublica DoGrupo, ChaveM estraDoGrupo

1 inicio
2 cpabe — setup —p caminhoM aquinaLocal Chave PublicaDoGrupo -m
caminhoM aquinaLocalChaveM estraDoGrupo
3 cenput file uriChave Publica DoGrupo caminhoM aquina LocalC have Publica DoGrupo
4 arquivoBaseAtributos < criaArquivoAtributos()
5 cenput file uriListaAtributos arquivoBaseAtributos
6 fim

Adicao de usuario a um grupo. Esta operacido corresponde a criacdo de uma
chave privada de um usudrio no grupo e a sua divulgacdo de modo seguro na rede ICN,

operacdo essa executada pelo administrador do grupo. Para realizar essa operacao, re-



43

sumida no Algoritmo 2, implementou-se um procedimento que recebe como entrada o
caminho da chave publica K e mestra Mg do grupo, a URI da chave publica do grupo
(Ilembrando que o CCNx emprega o esquema de nomeag¢ao hierarquica), URI da lista de
atributos e a URI da chave privada do usudrio no grupo. Ressalta-se que a recuperagdo da
chave publica do usudrio na linha 3, por questdes de seguranca, deve ser recuperada tendo
como fonte uma PKI que empregue nomes amigéveis (por exemplo, SDSI/SPKI) (HAL-
PERN; MEYDEN, 2000), como descrito em (SMETTERS; JACOBSON, 2009). Termi-
nada a operag@o, publica-se a chave privada do usudrio no grupo criptografada { K Z;,G Yy

na URI informada.

Algoritmo 2: ADICAO DE UM USUARIO.

Entrada: uriChavePublicalU suario, uriChave PrivadaU suarioN oGrupo, uriLista Atributos,

caminhoM aquinaLocal Chave Publica DoGrupo,

caminhoM aquinaLocalChaveM estraDoGrupo, atributos

Saida: -
1 inicio
2 inicializaConstantes(caminhoM aquinaLocal Chave PrivadaU suarioN oGrupo,
caminhoM aquinaLocalChave PrivadaU suariolN oGrupoCriptogra fada,
caminhoM aquinaLocal Chave PublicalU suario)
/% Inicio - Recupera a chave publica do usuario */
3 cenget file uriChave PublicaU suario caminhoM aquinaLocalChave PublicaU suario
/* Fim - Recupera a chave publica do usuario */
4 arquivoBaseAtributos < abreArquivoAtributos()
5 se not arquivoBaseAtributos contém atributos entdo
6 concatena(arquivoBaseAtributos, atributos)
7 cenput file uriLista Atributos arquivoBaseAtributos
8 fim
9 atributos | cpabe-keygen -o caminhoM aquinaLocalChave PrivadaU suarioN oGrupo
caminhoM aquinaLocalChave Publica DoGrupo
caminhoM aquinaLocalChaveM estraDoGrupo
10 encryptFile RS A caminhoM aquinaLocalChave PrivadaU suarioN oGrupoCriptogra fada
caminhoM aquinaLocalChave PublicaU suario
caminhoM aquinaLocalChave PrivadaU suarioN oGrupo
11 cenput file uriChave PrivadaU suarioN oGrupo
caminhoM aquinaLocalChave PrivadaU suarioN oGrupoCriptogra fada
12 remove(caminhoM aquinaLocal Chave PrivadaU suarioN oGrupo,
caminhoM aquinaLocalChave PrivadaU suariolN oGrupoCriptogra fada,
caminhoM aquinaLocal Chave Publical suario)
13 fim

Concessao de acesso. A operacdao de concessao de acesso consiste em definir
uma politica que um determinado conjunto de usudrios do grupo deve satisfazer para
descriptografar um contetido. Para executar essa operacdo, ilustrada no Algoritmo 3,
informa-se a URI do Bloco Habilitador, a URI da chave publica do grupo, a localizagao

da chave publica K, a localizacdo da chave simétrica Kg e a politica empregada P.
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Finalizada a operagdo, disponibiliza-se o bloco habilitador /- na rede ICN associado a

URI informada.

Algoritmo 3: CONCESSAO DE ACESSO A UM CONTEUDO.

1

Entrada: uriBlocoH abilitador, uriChave Publica DoGrupo, caminhoM aquinaLocal ChavePublica,

caminhoM aquinaLocalChaveSimetrica, politica

Saida: -

inicio

fim

inicializaConstantes(caminhoM aquina Local ArquivoM etadados,

caminhoM aquinaLocalChaveSimetricaCriptografada, nomeM etadados)
politica | cpabe — enc -k caminhoM aquinaLocalChave Publica

caminhoM aquinaLocal ChaveSimetrica -o

caminhoM aquinaLocalChaveSimetricaCriptografada
cenput file uriBlocoH abilitador caminhoM aquinaLocalChaveSimetricaCriptogra fada
geraMetadados(caminhoM aquinaLocal Arquivos M etadados, uriChave PublicaDoGrupo)
cenputmeta uriBlocoH abilitador nomeM etadados caminhoM aquinaLocal Arquivos M etadados
remove(caminhoM aquinaLocal Arquivos M etadados,

caminhoM aquinaLocalChaveSimetricaCriptografada)

Publicacido de contetidos. A operacdo de publicagdo de conteidos consiste em

uma operacao executada por um usudrio. Esse método permite a publicacdo de um con-

teudo protegido que apenas serd acessado pelos usudrios com os atributos necessdrios

para descriptografar o bloco habilitador indicado. Para tal, executa-se o procedimento

ilustrado no Algoritmo 4, informando a localiza¢do de um determinado conteido C, a

URI que seré associada ao contetido, a URI do bloco habilitador e o caminho da chave

simétrica K g correspondente ao bloco habilitador H¢ indicado. Ao término da execucdo

do procedimento, publica-se na rede um contetdo protegido C'p na rede ICN associado a

um bloco habilitador H.

Algoritmo 4: PUBLICACAO DE UM CONTEUDO.

1

Entrada: uriConteudo, uriBlocoH abilitador, caminhoM aquinaLocal ChaveSimetrica,

caminhoM aquinaLocalConteudo

Saida: -

inicio

fim

inicializaConstantes(localizacaoM etadados, metadados N ome, conteudoCriptogra fado)

encryptFile AES conteudoCriptografado caminhoM aquinaLocal ChaveSimetrica
caminhoM aquinaLocal Conteudo

cenput file uriConteudo conteudoCriptogra fado

geraMetadados(localizacaoM etadados, uriBlocoH abilitador)

cenputmeta uriConteudo metadados N ome localizacaoM etadados

Recuperacao de contetdos. A recuperacdo de contetidos corresponde a uma

operacdo disparada por um usudrio do grupo. Essa operacdo permite a recuperacdo de
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um contetdo protegido C'p e a descriptografia do contetido C, que apenas serd possivel
caso a chave privada do usudrio no grupo K ZI}’G atenda a politica P estabelecida no bloco
habilitador H.. Para executar o procedimento correspondente, apresentado no Algoritmo
5, aponta-se a URI do conteido protegido Cp a ser recuperado na rede ICN (recordando
que o CCNx encaminha os conteudos pelo caminho inverso), o local no qual o conteudo
C deve ser armazenado e a localizacdo da chave privada do usudrio no grupo KZ&G.
Ap6s encerrado o procedimento, o usudrio autorizado possuird acesso ao conteido C' na

localizagdo indicada.

Algoritmo 5: RECUPERACAO DE UM CONTEUDO.

Entrada: uriConteudo, destinoConteudoN a M aquinaLocal,

localizacaoChave PrivadaCpabe N a M aquinaLocal

Saida: Conteudo
1 inicio
2 inicializaConstantes(localizacaoChave PublicaCpabe N a M aquinaLocal,
localizacaoArquivoM etadados N a M aquinaLocal, nomeM etadados,
localizacaoChaveSimetricaN a M aquinaLocal,
localizacaoChaveSimetricaCriptogra fadaN aMaquinaLocal,
localizacaoConteudoCriptografadoN aM aquinaLocal, nomeM etadadosChaveSimetrica,

localizacaoChave PublicaN a M aquinaLocal)

3 cenget file uriConteudo localizacaoConteudoCriptogra fadoNaM aquinaLocal
4 cengetmeta uriConteudo nomeM etadados nomeM etadadosChaveSimetrica
5 uriBlocoH abilitador < obtemValorMetadados(localizacaoArquivoM etadadoN aM aquinaLocal,

"<blocoHabilitador>")
6 cenget file uriBlocoH abilitador localizacaoChaveSimetricaCriptogra fadaNaM aquinaLocal
7 cengetmeta uriBlocoH abilitador nomeM etadados
localizacaoArquivoM etadados N aM aquinaLocal
8 uriChavePublica < obtemValorMetadados(localizacao ArquivoM etadadosN aM aquinaLocal,
"< chavePublica>")

9 cenget file uriChave Publica localizacaoChave PublicaN aM aquinaLocal
10 cpabe — dec localizacaoChave PublicaCpabe N aM aquinaLocal
localizacaoChave PrivadaCpabe N a M aquinaLocal
localizacaoChaveSimetricaCriptografadaNaM aquinaLocal -0
localizacaoChaveSimetrica N aM aquinaLocal
1 decryptFile AES localizacaoConteudoCriptografadoN aM aquinaLocal
localizacaoChaveSimetrica N aM aquinaLocal destinoConteudoN aM aquinaLocal

12 remove(localizacaoChaveSimetricaN aM aquinaLocal,

localizacaoChaveSimetricaCriptogra fadaN aM aquinaLocal)
13 fim

Revogacao de acesso. Essa operacdo baseia-se em duas possibilidades: publi-
car uma nova versdao de um bloco habilitador ou expirar as chaves dos usudrios. A pri-
meira possibilidade consiste no usudrio dono de um contetido publicar uma nova versao
de um determinado bloco habilitador H. relacionado a um contetido C. Com isso, o

usudrio publicador poderia reformular a politica P vinculada a esse bloco habilitador
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He, excluindo determinados usudrios Uy, ..., Uy associados a um conjunto de atributos
Ly, vnc € Lq. Essa opcdo de revogacio € sumarizada no Algoritmo 3. A segunda
op¢ao de revogacao de acesso consiste em convencionar que as chaves privadas dos mem-
bros do grupo expiram e estdo associadas a um timestamp (TANENBAUM; BOS, 2014).
Implementa-se essa funcionalidade modificando o procedimento de adi¢do de usudrios
(Algoritmo 6), com o objetivo de guardar quais atributos Ly C L foram utilizados

para gerar a chave privada do usudrio no grupo K !

Lo A nova operacdo de adi¢do acres-

centa um atributo timestamp para datar quando a chave privada do usudrio no grupo K 21
U,G
foi criada. Além disso, toda vez que for publicado um contetido protegido C'p, 0 usudrio
publicador deve determinar um intervalo de tempo para restringir o acesso de usudrios.
Por fim, quando o administrador desejar renovar as chaves privadas de um conjunto de
usudrios no grupo, ele pode empregar o procedimento sumarizado no Algoritmo 7, com o
objetivo de automatizar o processo de renovacao das chaves, sendo uma operacdo suporte

a técnica de expiracdo de chaves.



Algoritmo 6: ADICAO DE UM USUARIO COM SUPORTE A REVOGACAO.

Entrada: uriChavePublicalU suario, uriChave PrivadaU suarioN oGrupo, uriLista Atributos,

2

10

11

12

14

15

16

17

18

caminhoM aquinaLocal Chave Publica DoGrupo,

caminhoM aquinaLocalChaveM estraDoGrupo, atributos, identi ficacaoGrupo

Saida: -

1 inicio

fim

inicializaConstantes(caminhoM aquinaLocalChave PrivadaU suariolN oGrupo,
caminhoM aquinaLocalChave PrivadaU suariolN oGrupoCriptogra fada,
caminhoM aquinaLocalChave PublicaU suario)

/* Inicio - Recupera a chave publica do usuario

cenget file uriChave PublicaU suario caminhoM aquinaLocal Chave PublicaU suario

/* Fim - Recupera a chave publica do usuario

arquivoBaseAtributos <— abreArquivoAtributos()

se not arquivoBaseAtributos contém atributos entdo

concatena(arquivoBaseAtributos, atributos)
cenput file uriListaAtributos arquivoBaseAtributos

fim

/* inicio da modificacao

timestamp <— obtemTimestamp()

atributos <— concatena(atributos, timestamp)

identi ficacaolU suario < geraldentificacaoUsuario()

caminhoM aquinaLocal DoArquivo < geralLocalizacaoDoArquivo(identi ficacaoU suario,
identi ficacaoGrupo)

salvaAtributosDoUsuario(identi ficacaoU suario, caminhoM aquinaLocal Do Arquivo,
uriChave PublicaU suario, uriChave Privadal suarioN oGrupo)

/* fim da modificacao

atributos | cpabe — keygen -o caminhoM aquinaLocalChave PrivadaU suarioN oGrupo
caminhoM aquinaLocalChave Publica DoGrupo

caminhoM aquinaLocalChave M estraDoGrupo

encryptFileRS A caminhoM aquinaLocalChave PrivadaU suarioN oGrupoCriptografada

caminhoM aquinaLocal Chave PublicalU suario
caminhoM aquinaLocal Chave PrivadaU suarioN oGrupo
cenput file uriChave PrivadaU suarioN oGrupo
caminhoM aquinaLocalChave PrivadaU suarioN oGrupoCriptografada
remove(caminhoM aquinaLocal ChavePrivadaU suarioN oGrupo,
caminhoM aquinaLocalChave PrivadaU suarioN oGrupoCriptogra fada,

caminhoM aquinaLocal Chave Publical suario)

«/

*/

*/

*/
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Algoritmo 7: RENOVACAO DAS CHAVES DOS USUARIOS DE UM GRUPO.

Entrada: identi ficacaoGrupo, listaDeU sarios

Saida: -

1 inicio

2 carregalnformacoesDoGrupo(identi ficacaoGrupo)

3 para cada usuario € listaDeUsarios faca

4 carregalnformacaoUsuario(identi ficacaoGrupo, usuario)

5 adicaoDeUmUsuarioSuporteRevogacao(uriChave PublicalU suario,
uriChave PrivadaU suarioN oGrupo, uriLista Atributos,
caminhoM aquinaLocalChavePublicaDoGrupo,
caminhoM aquinaLocal ChaveMestraDoGrupo, atributos, identi ficacaoGrupo)

6 fim

7 fim

No capitulo seguinte, mostra-se o conjunto de experimentos realizados, com o
intuito de compreender as sobrecargas adicionadas pela solucdo proposta quando com-
parada a disponibilizac¢do e a recuperagdo de contetidos sem o emprego de mecanismos
de controle de acesso. Além disso, compara-se a implementacdo ao modo classico que
poderia ser empregado, RSA, e ao trabalho de Papanis ef al. (PAPANIS et al., 2014) em

relacdo a um conjunto de métricas.
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5 AVALIACAO

Para aferir a eficdcia e eficiéncia do protétipo implementado, uma série de expe-
rimentos foi realizada em um ambiente controlado, como demonstrado na Secao 5.1. Os
experimentos visaram verificar o custo de operacdo (Secdo 5.2), a quantidade de chaves
e de objetos gerados (Secdo 5.3), e a escalabilidade do modelo e o impacto a qualidade
de experiéncia (QoE) dos usudrios, em cendrios com um nimero variado de usudrios atu-
ando como publicadores e recuperadores (Sec¢do 5.4.). Para comparagdo, considerou-se
a solucdo de Papanis et al. (PAPANIS et al., 2014) e uma solu¢@o de compartilhamento

seguro de conteudos baseada no algoritmo RSA.

5.1 Configuracao do Ambiente e Cenarios de Avaliacao

O modelo proposto foi implementado sobre a arquitetura CCN (Content Centric
Networking) (JACOBSON et al., 2012), usando como base o software CCNx 0.8.2 execu-
tando sobre a maquina virtual Java SE versdo 8. Para o mecanismo de criptografia baseada
em atributos, utilizou-se o software cpabe 0.11 (BETHENCOURT; SAHAI; WATERS,
2015). Visando a seguir o padrdo para gerenciamento de chaves proposto para arquitetu-
ras ICN (BIAN et al., 2013), cada conteudo protegido € acompanhado de um respectivo
arquivo de metadados, que contém o identificador do bloco habilitador correspondente e
a validade do conteddo, entre outros. Da mesma forma, cada bloco habilitador é acom-

panhado por um respectivo arquivo de metadados contendo a URI da chave ptblica do

grupo.

Figura 5.1: Topologia base da avaliacao.

Topologia Légica

[ Servidor A Servidor B ]

Substrato Fisico

Fonte: do autor (2016).
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Tabela 5.1: Cenarios avaliados.

Parfmetros Cendrios avaliados
A B C D
Quantidade de usudrios 2 2 10 30
Tamanho dos arquivos 1MB, 10MB, 1MB, 10MB, 100MB 100MB
100MB e 1000MB  100MB e 1000MB
Solugdes testadas Proposta Proposta, Papanis e~ Proposta, Papanis,  Proposta, Papanis,
Plano Plano e RSA Plano e RSA

Criptografia dos contetidos AES-CBC 256 AES-CBC 256 ¢ AES-CBC 256 ¢ AES-CBC 256 ¢

sem (plano) sem (plano) sem (plano)
Arquivos publicados 1 1 10 30
Capacidade da cache 1GB 1GB 1GB 1GB
Expiragdo da cache 1 hora 1 hora 1 hora 1 hora
Tamanho do chunk 4KB 4KB 4KB 4KB
Popularidade dos contetidos - - (s ipof ) 0)1 (s i1p2f ) 0)1

TValor obtido conforme Pentikousis et al. (PENTIKOUSIS et al., 2015)

Fonte: do autor (2016).

O substrato fisico usado nos experimentos compreendeu dois servidores, cada um
equipado com 1 processador Intel Xeon E5-2420 (1.9GHz, 12 Threads e 15MB cache),
32GB de memoéria RAM (1333MHz), 1 HD SAS (1TB de capacidade) e 2 interfaces de
rede Gigabit Ethernet. Ambos possuem Debian/Linux 7.7 (kernel 3.14.21) e Hipervisor
Xen instalados. Os servidores foram conectados diretamente entre si usando dois ca-
bos Ethernet. A topologia 16gica usada para a avaliagdo, um subconjunto da Internet2, é
ilustrada na Figura 5.1. O mapeamento dos elementos 16gicos para o substrato fisico tam-
bém ¢ apresentado na figura. Cada nodo 16gico na topologia corresponde a uma maquina
virtual; cada méquina foi instanciada com as seguintes configuracdes: 2 processadores
virtuais, 2GB de RAM e 40GB de disco. Os enlaces entre 0os nodos foram emulados
empregando o software bridge-utils versdo 1.5, todos com velocidade de ~ 98Mbps.

Para a avalia¢do experimental foram considerados quatro cendrios, cujos parame-
tros mais relevantes sdo sumarizados na Tabela 5.1. Por simplificagcdo, todos os contet-
dos foram publicados usando uma politica de acesso universal (ou seja, qualquer usudrio
membro do grupo pode decifri-lo). Essa decisdo foi embasada em experimentos preli-
minares, 0s quais permitiram observar que a quantidade de atributos ndo tem efeito rele-
vante sobre custos (tempo de publicacido/recuperacgdo, trafego de rede, etc.) do modelo
proposto. Por fim, para cada experimento, foram realizadas 30 execucdes e calculado
o intervalo de confianca com nivel de significAncia o = 0.05. Detalhado o ambiente
de experimentacao utilizado, na proxima secao descreve-se os resultados obtidos com os

experimentos relativos aos custos da solucao.
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5.2 Custos da Solucio Proposta

A primeira parte da avaliacio compreende uma andlise dos custos da solugdo
em um ambiente isolado, formado por apenas um publicador e um recuperador. Para
1ss0, utilizou-se subconjunto da topologia ilustrada na Figura 5.1, formada pelos nodos 4
(publicador) e 6 (recuperador). Essa avaliacdo desdobra-se em duas partes. A primeira
aborda as sobrecargas adicionadas pelos mecanismos empregados pela solucido proposta
(Subsecdo 5.2.1). A segunda compara a solug@o proposta em relagdo ao estado da arte

(Subsec¢do 5.2.2).

Figura 5.2: Custos envolvidos na publicagao.

mmmm Publicagédo
@ Criptografia CP-ABE
— Criptografia Simétrica

12*103 L:::::::::::::::::::::::::::::::::::::::::
* 2 4

D 2.0"10
g 1.510° ]
§ 1.0110? ]

5.010" ]

0.0*10° . em um BN

1 10 100 1000
Tamanho do arquivo (MB)
(a) Tempo.
mmmm Publicagdo
=== Criptografia CP-ABE

R 1 Criptografia Simétrica
2
g
€ 1.610° [ |
[t AR I
x 200 1
R wqnd il
\g 1.5*10
g 1.0%10* ]
E * 3
S 5.0*10 1
& 0
8 0.0*10
DQ_ 1 10 100 1000

Tamanho do arquivo (MB)

(b) Carga de processamento.

Fonte: do autor (2016).
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5.2.1 Sobrecarga dos Mecanismos Empregados

Na primeira parte da avaliacdo, foram analisados os custos das principais etapas
de publicacdo e recuperagao. Com esse objetivo, considerou-se as operagdes de publica-
cdo de conteudo, criptografia CP-ABE, criptografia simétrica, recuperacdo de conteudo,
descriptografia CP-ABE e descriptografia simétrica. Ressalta-se que para essa parte da
avaliacdo foi utilizado o cendrio A resumido na Tabela 5.1. Por legibilidade, os graficos
sdo apresentados com o eixo y em escala linear. Vale destacar que os valores nas opera-
coes envolvendo arquivos de 1000MB geram valores relativamente superiores em relagao
aos outros. Por esse motivo, introduziu-se uma quebra nos graficos com o intuito de

possibilitar a visualizacdo dos custos de publicacido/recuperagdo de todos os contetudos.

Figura 5.3: Custos envolvidos na recuperagao.

mmmmm Recuperacao
=== Descriptografia CP—-ABE
—— Descriptografia Simétrica

1.2*10°
2.0*10°

1.5*10°
1.0*102
5.010"
0.010°

Tempo (s)

1 10 100 1000
Tamanho do arquivo (MB)

(a) Tempo.

mmmm Recuperacao
=== Descriptografia CP—-ABE
1 Descriptografia Simétrica

1.6*10°

2.0*10*
1.5*10%
1.0*10*
5.010°
0.0*10°

1 10 100 1000
Tamanho do arquivo (MB)

Processamento(%) x Tempo(s)

(b) Carga de processamento.

Fonte: do autor (2016).

A principal conclusdo que se alcanga, a partir dos resultados expostos pelas Figura

5.2 e Figura 5.3, € de que as operagOes de publicacdo e recuperacdo de um conteudo na
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rede ICN correspondem aos maiores custos quando comparados aos de criptografia e des-
criptografia. Analisando o tempo médio de disponibilizacdo de um conteiddo protegido
(Figura 5.2(a)), a operagdo de publicacdo corresponde a 86%, a de criptografia simétrica a
13% e a de criptografia CP-ABE a 1% na publica¢do de um contetido com 1000MB, sendo
esse 0 caso em que as operagdes de criptografia possuem o maior impacto. Referente ao
tempo médio de recuperagdo de um conteido protegido (Figura 5.3(a)), a operacgdo de re-
cuperacdo corresponde a 97%, a de descriptografia simétrica a 3% e a de descriptografia
CP-ABE ¢ desprezivel na recuperacdo de um conteido com 1000MB, sendo esse o caso
em que as operacoes de descriptografia possuem a maior influéncia. Relativo aos custos
de processamento na publicacdo e recuperacdo de um conteudo protegido (Figura 5.2(b)
e Figura 5.3(b)), a operagdo de publicagdo corresponde a quase 100% dos custos, sendo
marginais os custos das operacdes de criptografia/descriptografia simétrica e CP-ABE. E
importante mencionar que outros custos, tais como de inicializacdo do grupo e de geracao
das chaves privadas dos usudrios no grupo, sdo negligencidveis. Expostos os custos rela-
tivos a cada etapa de publicacdo/recuperacdo de um conteudo protegido, realiza-se uma

comparacao entre a solu¢cdo proposta em relacio ao estado da arte.

5.2.2 Andlise Comparativa da Solucdo em Relacdo ao Estado da Arte

Na segunda parte da avaliacdo de custos, compara-se a solucdo proposta com a
solucdo de Papanis ef al. e com a publicacdo/recuperacido de conteidos sem o emprego
de qualquer mecanismo de seguranca ("Plano"). Vale a pena destacar que essa avaliagao
empregou o cendrio B resumido, na Tabela 5.1. Esse cendrio € idéntico ao A, exceto pela
comparacao com duas outras propostas ja referidas. A solucao de Papanis et al. (PAPA-
NIS et al., 2014) consiste em uma abordagem que também emprega a técnica CP-ABE,
como j4 discutido em 2.3, e a solugdo “Plano” serve de base para obter-se os sobrecustos
introduzidos pelas outras solu¢des, uma vez que nao utiliza mecanismos de controle de
acesso. A Figura 5.4 apresenta uma visdo geral dos resultados obtidos para a publica-
cdo (curvas “Pub.”) e a recuperacdo (curvas “Rec.”) de conteddos. Por legibilidade, os
gréficos sdo apresentados com o eixo y em escala logaritmica.

A principal conclusdo que se pode tirar, a partir dos resultados da Figura 5.4, € a
de que o sobrecusto da solucdo proposta € marginal quando comparado a Papanis et al.
Focando no tempo médio de disseminagdo de contetdos (Figura 5.4(a)), por exemplo, a

solucdo proposta foi inclusive 0,6% mais eficiente em média na publicacdo. Em relacio
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aos custos de processamento (Figura 5.4(b)), esses sdo ligeiramente maiores na solu¢ao
proposta (0,5% na publicacdo e 1,4% na recuperacdo). Por fim, observa-se que a medi-
cdo do trafego gerado na rede (Figura 5.4(c)) indica desempenhos similares de ambas as

solucoes.

Figura 5.4: Custos da solucdo proposta em termos de tempo de publicagdo/recuperacio,
carga de processamento e trafego gerado.
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Fonte: do autor (2016).
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Quando comparados a solu¢do sem mecanismos de seguranga, note que os custos
sdo amortizados de forma proporcional ao tamanho do contetido publicado. Esses resul-
tados sugerem que a solug@o proposta incorre em impacto relativamente pequeno para a
qualidade de experiéncia (QoE) dos usudrios. Na publicacio, por exemplo, o sobrecusto
de tempo diminui de 1400% (diferenca do custo entre a solugdo proposta € a solugdo
“Plano”), em média (com contetidos de 1MB), para 72% (1000MB). Nessa comparagao,
o sobrecusto médio foi de apenas 8% no tempo de recuperacdo de contetidos (aspecto de
maior importancia para a QoE de grande parte dos usudrios). Os resultados obtidos para
o modelo proposto sdo inclusive similares ao observado para Papanis et al.

E importante mencionar que os custos adicionais de processamento e de tempo
devem-se ao uso de criptografia para cifrar/decifrar o contetido e as chaves de acesso.
Ressalta-se que a proposta utiliza uma técnica de criptografia consideravelmente segura
e que os sobrecustos relativos a criptografia poderiam ser amortizados empregando va-
riacdes mais leves de algoritmos criptograficos, como 3DES, AES-128 CBC e AES-192
CBC. Quando nao ha solugdo de seguranca sendo utilizada, o processamento e o tempo
referem-se apenas a publicacdo/recuperagdo do contetido na rede. Sobre o trafego gerado
na rede (Figura 5.4(c)), o sobrecusto foi constante e marginal, correspondendo principal-
mente ao bloco habilitador do contetdo protegido (que também é disseminado na rede).
Discutido os sobrecustos introduzidos pelos mecanismos empregados na solu¢do proposta
e realizada uma anélise comparativa em relacdo ao estado da arte, a seguir (Se¢do 5.3),

analisa-se a quantidade de chaves e objetos requeridos por cada proposta.

5.3 Quantidade de Chaves e de Objetos

Outro aspecto observado na avaliagdo estad relacionado a quantidade de chaves/
objetos necessarios para a disseminagdo segura de conteudos, nas situacdes em que um,
metade e todos os usudrios atuam como publicadores na rede, respectivamente. Nas duas
andlises expostas, além da solug@o proposta, foram consideradas a de Papanis et al. (PA-
PANIS et al., 2014) e a baseada no algoritmo RSA. No caso de Papanis et al., ela € instan-
ciada para cada usudrio publicador. No modelo de seguranga baseado no RSA, (i) cada
usudrio possui um par de chaves ptblica e privada; (if) cada contetido € cifrado usando
uma chave simétrica dnica; e (iif) a chave do conteido € cifrada usando a chave publica
de cada usudrio alvo. A primeira andlise corresponde a quantidade de chaves/objetos ge-

rados com o intuito de possibilitar a publicacdo/recuperacao de contetddos por todos os
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usudrios. A segunda andlise, por sua vez, refere-se a quantidade de chaves que todos os

usudrios precisam solicitar relativas ao seu grupo.

Figura 5.5: Numero de chaves/objetos necessarios para a troca de contetidos.
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Fonte: do autor (2016).

Os resultados da primeira avaliagdo sdo apresentados na Figura 5.5 (o eixo y €

apresentado em escala logaritmica). Observa-se que a solucdo proposta requer 0 menor
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nimero de chaves criptograficas, em comparacao com Papanis et al. e RSA. Além disso,
a solu¢do proposta mantém a proporcionalidade do nimero das chaves relativas ao nu-
mero de usudrios pertencentes ao grupo, independentemente do nimero de publicadores.
Mais importante, o nimero de chaves necessarias/objetos publicados aumenta significati-
vamente para as duas ultimas. Para Papanis et al., observa-se um aumento de até 9900.0%,
em contraste com 96% na solucao proposta. Em relacio a Papanis et al., esse aumento se
relaciona ao problema da explosdo combinatéria de chaves (conforme discutido na Sub-
secdo 2.3). Embora no cendrio usando RSA o nimero de chaves permaneca relativamente
constante, o nimero de objetos publicados na rede cresce significativamente. O motivo
€ que, embora a chave simétrica seja Unica para cada conteudo, ela precisa ser cripto-
grafada individualmente para cada usudrio alvo, de modo a garantir que apenas usudrios
autorizados possam acessar o contetdo.

Na Figura 5.6, ilustra-se os resultados da segunda avaliacdo, que refere-se a quan-
tidade de chaves recuperadas por todos usudrios relativas ao grupo (apresenta-se o €ixo
y em escala logaritmica). A soluc@o proposta exige que 0s usudrios recuperem o menor
numero de chaves criptograficas, em relacdo com Papanis et al. e RSA, exceto no caso
onde hd apenas uma fonte publicadora. Em relacdo ao nimero de chaves recuperadas,
ha uma diferenca significativa para as outras solu¢des. Para Papanis et al., observa-se o
aumento de até 9900% (de uma para n fontes, onde n igual 100), enquanto na solugdo
proposta ndo hd diferenca no nimero de chaves recuperadas pelos usudrios independente
do nimero de publicadores. Como recém mencionado, em relagdo a Papanis et al., esse
aumento relaciona-se ao problema da explosao combinatdria de chaves (conforme discu-
tido na Subsec¢do 2.3). O mesmo ocorre no cendrio RSA, onde também constata-se um

aumento de 9900% variando o nimero de fonte 1 para n, onde n igual 100.
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Figura 5.6: Quantidade de chaves recuperadas.
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Fonte: do autor (2016).

Explorada a sobrecarga gerada pelas solu¢gdes na quantidade de chaves e objetos
necessdrios para a publicagdo/recuperacdo, aborda-se, a seguir, o impacto causado na
utiliza¢do de cada solu¢do na FIB dos roteadores. Também, discute-se os tempos de

disseminacdo de conteudos sobre uma rede que emula um subconjunto da Internet?2.
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5.4 Tempos de Disseminacao e Quantidade de Objetos Registrados

Esta parte da avaliacdo tem como objetivo, aferir o desempenho da solugdo pro-
posta - mais especificamente o tempo para disseminagdo de contetidos e a sobrecarga
gerada a Forward Information Base (FIB) dos roteadores - em um ambiente com mul-
tiplos publicadores e consumidores. Vale ressaltar que essa avaliacdo usou como base a
topologia completa ilustrada na Figura 5.1 e os cendrios C e D, sumarizados na Tabela 5.1.
Cada usudrio publica 1 e recupera n conteddos, ou seja, sdo publicados 10 contetddos no
cendrio C e 30 no cendrio D. Para comparagao, foram empregadas a solu¢ao de Papanis

et al., uma baseada no algoritmo RSA e outra sem mecanismos de seguranca (‘“Plano”).

Figura 5.7: Tempo de publicacao/recuperagcao dos contetdos.
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(b) Tempos medidos no cendrio D.

Fonte: do autor (2016).

Observa-se, nas Figuras 5.7(a) e 5.7(b), que a qualidade de experiéncia (QoE) do
usudrio (medida pelo tempo necessario para disseminacao do contetido) € marginalmente

afetada na solucdo proposta, se comparada a de Papanis er al. Esse desempenho € al-
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cancado causando relativamente menos impacto a rede, conforme pode ser observado na

Figura 5.8.

Figura 5.8: Quantidade de nomes registrados na FIB.
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Fonte: do autor (2016).

O tempo relativamente maior de recuperacao nas solucdes proposta e a de Papa-
nis et al. explica-se pelo fato de que a solu¢do baseada no RSA nao requer arquivo de
metadados de conteudo ou de bloco habilitador. Em outras palavras, cada usudrio pode
localizar diretamente os conteudos e suas respectivas chaves sem a necessidade de obter
o arquivo de metadados dos mesmos, sendo, portanto, irrelevante publica-los. Por ou-
tro lado, o tempo de publicacdo € significativamente maior no RSA, visto que n versdes
criptografadas da chave de um mesmo contetido devem ser publicadas na rede, uma para
cada usudrio alvo. Essa caracteristica se reflete no grafico da Figura 5.8, com a solugao
proposta reduzindo em até 68% (no cendrio D) a quantidade de nomes registrados na FIB

dos roteadores.
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6 CONCLUSAO

A publicacdo segura de conteidos em ICN € uma realidade, com diversas solu-
coes que oferecem os mais variados niveis de controle de acesso. Apesar de promissoras,
algumas solugdes causam uma sobrecarga significativa na rede ao tornar o processo de
geréncia (e de distribui¢do) de chaves combinatorialmente complexo. As solucdes que
ndo estdo suscetiveis a esse problema, no entanto, sdo dependentes de arquitetura especi-
fica ICN, inserem (ou modificam) componentes na rede e sdo pouco flexiveis para adog¢ao
gradual.

Com o intuito de suprir essa lacuna, foi apresentada uma nova solucdo, centrada
nos conceitos de grupos de usudrios, para o compartilhamento seguro de conteudos. A
partir dos resultados alcancados, foi possivel aferir a eficdcia e eficiéncia da solucdo pro-
posta. Em resumo, esta requer um nimero comparativamente menor de chaves e objetos
na rede (em alguns casos até 97% menos chaves). Esse ganho € alcancado sem degra-
dar a qualidade de experiéncia do usudrio (por exemplo, o tempo necessario para publi-
car/recuperar conteudos), ao contrario do que ocorre em outras solucdes. Além desses
beneficios, a solu¢do proposta pode ser adotada de forma independente e autdnoma por
um subconjunto de usudrios, sem depender de modificagdes na rede. Por fim, ela per-
mite a publicacdo e recuperacio de contetidos mesmo que o administrador do grupo (ou
o publicador do contetido, no caso de recuperacao) torne-se indisponivel.

Com base nos resultados expostos e retomando o estudo de caso mencionado na
introdugdo (cendrio de User-Generated Content), considera-se para o caso analisado que a
solugdo proposta obteve um desempenho satisfatorio. Além disso, a proposta permite que
todas as funcionalidades desejadas sejam executadas, dentro do contexto de grupos com
muitos publicadores/recuperadores que disponibilizam arquivos de tamanho consideravel
como, por exemplo, arquivos de video.

Alguns aspectos pertinentes a viabilidade técnica da solu¢do merecem ser discu-
tidos. Um desses aspectos consiste na atualizagdo de uma politica de acesso de um dado
conteddo. Quando executa-se a operacdo de atualizacdo de uma politica de acesso em
uma rede ICN, por um dado momento pode-se ter um determinado conteddo criptogra-
fado protegido/restrito por duas ou mais politicas de acesso. Esse fato ocorre, pois mesmo
que a rede ICN empregue um mecanismo de versionamento de contetidos, lembrando que
a propria politica também corresponde a um contetido, a nova politica leva um tempo para

ser propagada na rede ICN. Apesar de ser uma limitac¢do reconhecida na solugdo proposta,
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ela ndo é resolvida nessa primeira interacdo do trabalho. E vilido mencionar que outras
solugdes de controle em ICN padecem da mesma limitagao. Por esse motivo, o problema
referente a atualizacdo de uma politica de acesso merece ser investigado futuramente.
Outro aspecto reside em um publicador de conteidos nio desejar mais que um
dado conteudo seja acessivel aos usudrios de seu grupo. Para realizar esse procedimento,
o publicador remove o conteido de seu repositorio local, impedindo a sua disseminagdo
a partir do repositorio fonte. Contudo, caso haja copias desse contetido nas caches dos
roteadores da rede ICN, o mesmo ndo serd removido de imediato da rede. A acdo de
remocgao de contetido apenas possuird efeito quando o contetido em questao tiver expirado
em todas as caches que o possuem. Isso ocorre porque o publicador do contetido ndo
possui nenhum controle sobre os roteadores pertencentes a rede ICN. Essa caracteristica
infringe a nog¢do tradicional de controle de acesso, sendo esse um problema em aberto em
ICN. O problema de remocao de contetidos é um tema particularmente relevante de ser

pesquisado e também merecedor de investigacdes futuras.
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