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RESUMO

Esta monografia apresenta um breve estudo sobre as leis brasileiras que amparam o
uso da imagem na internet e dos termos de uso de alguns servidores de redes
sociais. Serdao abordados dois temas principais: legislacao brasileira que ampara o
uso da imagem, bem como as principais redes sociais que veiculam videos no
Brasil. Serdo estudados aqui os termos de uso dos servidores do YouTube, Orkut,
Windows Live e HotMail, Facebook e Twitter, e como no Brasil as redes sociais
ganham numero significativo de usuarios  adolescentes, serd dado énfase nas
redes youTub, Orkut, Windows Live e HotMail, onde estes postam e veiculam a

maioria de suas criacoes.

Palavras-chave: imagem — leis — redes sociais — termos de uso.
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1 INTRODUCAO

Sendo a manipulagdo da imagem humana uma inspiragdo para a criacao de
videos, seja pela arte da criacdo seja pela atracao da possibilidade de anélise e
comparagao da prépria imagem com a imagem do outro, como forma de identificar-
se, 0 que pude constatar com o tempo de experiéncia na pratica das aulas de
Educacdo Fisica € que criancas e adolescentes possuem um gosto, uma
curiosidade natural pela analise do seu préprio movimento. O aluno observa tanto o
professor, seus colegas, como a si mesmo e evolui de acordo com a consciéncia
que adquire do proprio corpo no espaco.

Observa-se, com o uso cada vez maior de celulares com cameras, que 0s
alunos apropriam-se constantemente da imagem, fotografando a si e aos outros com
uma grande curiosidade em visualizar o resultado, o que faz com que essas
filmagens caiam rapidamente na Web. A primeira ideia e comentario que fazem é
que irdo coloca-las no Orkut.

Com toda essa tecnologia a nossa disposicdo sem compreensao suficiente e
apoio legal concomitante fica complicado e dificil fazer seu uso de forma adequada e
segura. Com esse estudo pretende-se esclarecer o alcance de protegcdo da
legislacé@o brasileira em relagdo a imagem em videos veiculada nos servidores das
Redes Sociais mais usadas na internet em nosso pais, bem como analisar a
jurisprudéncia e o comportamento dos usuéarios quanto ao download, recebimento,
reenvio e postagens de filmes.

Este estudo surgiu de questdes levantadas na escola André Ledo Puente em
Canoas-RS, durante a realizagcdo de um projeto sobre a Copa do Mundo, no qual
uma das atividades propostas foi a criacdo de videos. Um dos grupos elaborou um
pedido de autorizacado levando-o a direcao da escola para que seu trabalho fosse
desenvolvido com a filmagem dos préprios alunos e professores, criando assim um
video inédito. Apesar da aprovacao, alguns professores se negaram a ter sua
imagem gravada e divulgada na internet. Nao obstante, depois de criados os videos
foi elaborado um e-mail para o envio dos mesmos, primeiramente, para analise das
professoras coordenadoras do projeto e, em seguida para postagem no blog. Na
sequéncia, apresentamos a imagem do blog.
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(@ projetosalp.blogspot.com/2010_06_01_archive.htm

e México — Juanito
3& Justificativa 0 futebol € uma

das praticas cultura...

Video Shakira - niisica waka
FPostado por ALF - Projetos Copa do Munde &s 19:12 0 comentarios waka

Mascotes da Copa de 2006 - Goleo VI e Pille

Projetos E.E.A.L.P

Quem sou eu

ALP - Projetos Copa do
Mundo

< | Alunos e professores da
E.E.E. M. André Ledo
Puente

Visualizar meu perfil completo

Postade por ALF - Projetos Copa do Mundo 3s 19:10 0 comentdrios

Mascotes da Copa de 2002 na Coréia do Sul e
Japéo - Ato, Kaz e Nik

P &lles
Figura 1 — Tela do blog projetosalp.blogspot.com sobre a Copa do Mundo.

Além desses recursos os estudantes também queriam postar no YouTube
(site especifico a postagem de videos na internet), outros professores nao
guestionaram o destino das imagens e prontamente se dispuseram as gravagoes de
perguntas surpreendentes e de respostas espontaneas sobre a Copa do Mundo.

Essa situacdo de desconhecimento de leis que nos amparam para o uso da
internet e os Termos de Uso dos Servidores; a existéncia de opinides contrarias; a
falta de esclarecimentos em relagdo ao uso da imagem na internet fez com que
muitos alunos se desestimulassem nos trabalhos e que os filmes criados,
originalmente, na escola e que continham a imagem de professores e alunos, néao
fossem postados, de forma alguma na internet, uma atitude desanimadora mesmo
que prudente, diante de outra tdo rica em relagdo ao uso das midias e formas de
expressdes como meio aliado a educagao. Entende-se que a motivagdo é um
comportamento alcancado a partir de fatores intrinsecos e extrinsecos, ou seja,
depende de significados dados as sensagdes interiorizadas e estimuladas pelo
ambiente, como nestas criagdes onde empreendeu-se muito esforgo individual e
coletivo. Poderia abandonar os trabalhos ou posta-los num ambiente duvidoso e de
consequéncias imprevisiveis, ou como professor, ajudar a mudar essa postura de
duvidas, inseguranca e reservas da escola? Quais atitudes tomar e com que
argumentos ou a quem pedir orientacao?

Da busca por estas respostas vem o planejamento desta pesquisa de
caracteristica teorica/histérica e que se constituira de entrevista aberta com o
Ministério Publico de Canoas/RS e com a Delegacia de Repressdo a Crimes da
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Informatica (DRCI/DEIC) POA/RS, sobre a legislagdo brasileira e as leis que
amparam o uso da imagem, especificamente seu uso através de videos na internet
ou Web (Rede Mundial de Computadores) e a jurisprudéncia que tem surgido dos
processos de fraudes e crimes cibernéticos.

Serdo analisados os Termos de Uso dos servidores das Redes Sociais
YouTube, Orkut, Windows Live Messenger com MSN, Facebook e o Twitter como
meios de veiculacdo da imagem em videos na Web e também aplicado questionario
sobre o amparo legal ao uso da imagem em videos na internet com objetivo de
verificar o comportamento do usuario do Ensino Médio de uma escola da Rede
Estadual de Ensino do municipio de Canoas/RS em relacdo as Redes Sociais e ao

conhecimento das leis que amparam o uso da imagem na internet.



2 LEIS BRASILEIRAS QUE AMPARAM O USO DA IMAGEM

O uso da imagem nas midias desde a sua captacdo a veiculacao encontra-se
legalmente definidos nos regulamentos que disciplinam e executam o art. 5, Incisos
V e X e, incluindo no direito da informacéao, Art. 220 da Constituicdo Federal do
Brasil de 1988; onde temos o direito a protecao a nossa imagem, o direito a imagem
retrato, imagem atributo e imagem voz que nos identificam e individualizam, na Lei
n® 9.610 de 19 de Fevereiro de 1998(Altera, atualiza e consolida a legislacdo sobre
direitos autorais e da outras providéncias); na Lei n°® 8.069 de 13 de julho de 1990,
que disponibiliza sobre (ECA) Estatuto da Crianca e do Adolescente; Lei n? 10.406,
de 10 de Janeiro de 2002; na Lei n® 12.343, de 2 de dezembro de 2010 (/nstitui o
Plano Nacional de Cultura - PNC, cria o Sistema Nacional de Informacées e
Indicadores Culturais - SNIIC e da outras providéncias).

Todas essas leis se referem ao uso da imagem, da criacdo, autoria,
divulgacéo, censura, liberdade de expressao, liberdade de imprensa, da protecao da
propriedade moral e patrimonial, do dano moral e, chamando a atencao para a
ultima lei, aprovada recentemente, ao incentivo as artes virtuais através de portais
na internet e livre compartilhamento nas redes sociais virtuais.

De acordo com a Constituicdo Federal do Brasil de 1988, em seu Art. 5°:
“Todos sao iguais perante a lei, sem distincao de qualquer natureza, garantindo-se
aos brasileiros e aos estrangeiros residentes no Pais a inviolabilidade do direito a
vida, a liberdade, a igualdade, a seguranca e a propriedade [..]” Em seu inciso X diz
que: "sao inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas,
assegurado o direito a indenizagdo pelo dano material ou moral decorrente de sua
violacdo;” ou seja, o cidadao tem o direito de se expressar livremente de forma
intelectual, artistica, cientifica e comunicar-se sem depender de censura ou licenga e
€ amparado no direito de indenizagédo por dano material, a moral e a imagem.

Ainda enfatiza o Art. 220 sobre a liberdade de manifestar o pensamento, a
criagdo e a informacéao através de qualquer veiculo de comunicagao, sem qualquer
tipo de censura. Atualmente, temos diversas e novas midias para veiculacdo da
informacdo e assim também da imagem. O momento exige a reflexdo sobre o
alcance de cada uma das partes e a consciéncia do cidadao, sendo este o proprio

objeto de informacao ao se tratar da imagem.
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Art. 220. A manifestagcdo do pensamento, a criagdo, a expressdo e a
informagéo, sob qualquer forma, processo ou veiculo ndo sofrerdo qualquer
restricdo, observado o disposto nesta Constituicdo.§ 12 - Nenhuma lei
contera dispositivo que possa constituir embaragco a plena liberdade de
informagdo jornalistica em qualquer veiculo de comunicagdo social,
observado o disposto no art. 52, IV, V, X, Xlll e XIV.§ 2° - E vedada toda e
qualquer censura de natureza politica, ideoldgica e artistica. (BRASIL,1988,

s.p.)

A Lei Ordinaria n°® 9.610, de 19 de Fevereiro de 1998 trata e disponibiliza
sobre o Direito Moral e o Direito Patrimonial, os quais orientam o uso que se pode
fazer da imagem pessoal ou de terceiros, respeitando e preservando valores
relacionados a honra, reputacdo, a identidade e privacidade pessoal no que diz
respeito a sua autorizacdo a exposicao publica. Inclui também sobre o lucro
financeiro que uma imagem pode trazer ao autor ou responsavel pela sua
divulgagédo nos meios eletrénicos. Cita as midias radio, televisdo, satélites artificiais,
sistemas éticos, armazenamento em computador, microfilmagem e outros, sugerindo
novas tecnologias futuras, embora ndo especifique o termo internet ou Web (Rede
Mundial de Computadores).

Portanto o uso da imagem nessas midias estd amparado de acordo com a lei
acima citada, em seus Art. 19 7° 11° 129 18° 24° 27° 29° 30°% 44° e 113% os
quais definem a protecao da obra sendo o autor da obra artistica aquele que cria e
a identifica com seu nome, iniciais, pseudénimo ou algum outro sinal, e que sua
protecdo independe de registro, € valido a partir de 1° de janeiro do ano
subsequente a sua divulgacdo. Também legislam sobre a expressao artistica,
intelectual, cientifica e de comunicacdo onde alcancam total liberdade, inclusive
como participacao individual em obras coletivas e a reproducdo da imagem em
atividades desportivas. Estas constituem uma fonte rica em atrativos exibicionistas e
de poder aos jovens atletas e torcedores.

Para a criagcdo de um video incentivando-se a criatividade é inevitavel o uso
de imagens, sons que no caso de adolescentes e trabalhos escolares, tendem a
usar o que lhes chama mais a atencdo. Desse modo, definem a sua obra,
caracterizando-a com suas preferéncias e gostos em primeiro lugar, assim as
questbes de identificacdo e protecdo sdo deixadas para ultima instancia de

preocupacao ou ignoradas.
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Na atualidade, observa-se o uso direto de cameras fotograficas, sejam elas
digitais sejam de aparelhos celulares, as quais sdo usadas a todo instante dentro do
ambiente escolar. A curiosidade leva o adolescente, naturalmente, a explorar tudo o
que lhe é apresentado fazendo uso da imagem de acordo com a liberdade que vai
encontrando através das novas tecnologias que surgem, justamente com o intuito de
conquistar esse publico. O uso, aos poucos, se impde no ambiente escolar, por
vezes, a escola precisa, inclusive, reorganizar seu regimento, para adaptar-se a
nova realidade de uma geracédo que, facilmente, ndo aceita a negacado de uso de
novas tecnologias.

Falam-se em programas de computador os quais serdo observados se estao
dentro do rigor das Leis existentes, no entanto a tecnologia mudou tanto a forma de
comunicacao que é necessario especificar nova legislacdo, a qual ampare as
obras de criagbes audiovisuais e as novas sutilezas dos recursos que incentivam a
manipulagéo da imagem via Web.

Ha, cada vez mais, incentivo ao conhecimento e uso da internet com as
criagdes audiovisuais, e, sobretudo a veiculacao da imagem, as mesmas encontram
possibilidades infindaveis de uso de recursos disponibilizados na Web e diariamente
0s quais antes eram considerados trabalhosos e dificeis de serem usados por
depender de equipamentos com poucos recursos.

De acordo com os artigos acima citados, até completar setenta anos a obra
esta protegida pelos Direitos Patrimoniais do autor. O Dominio Publico de uma
imagem, na nossa legislacao, é considerado apds setenta anos da criacao da obra,
de autores falecidos sem sucessores e de autor desconhecido. De acordo com a
pratica durante as aulas com alunos do ensino médio, a ideia que eles possuem de
Dominio Publico corresponde a tudo que estiver ao seu dispor na Rede Mundial de
Computadores, 0 que parece causar uma certa displicéncia e descaso em questao
ao estudo da legislacédo e dos Termos de Uso dos servidores.

A Lei n® 12.343, de 2 de dezembro de 2010 incentiva as artes através da
Web especificando inclusive para postar livremente nas redes sociais. E uma Lei
atual, mas que ainda nao discorre sobre a seguranca na internet. H4 mais incentivo
e preocupacdo com a divulgacdo dos trabalhos artisticos culturais, que com a
seguranca. Hora, tratando-se de educacao Deborah Dubner (2010, s.p.) comenta

que:



15

(...) para Thiago Tavares, da SaferNet, sdo trés as prioridades nesse
momento para criar uma politica publica eficiente na defesa dos direitos das
criancas e dos adolescentes na rede: educacdo, adequacao da Justica e
atendimento a vitimas e agressores nos casos de violéncia. (DUBNER,
2010, s.p.)

Os nossos representantes governamentais divulgam com énfase os direitos e
pecam ao nao enfatizarem também, através das midias, a divulgacao de cada dever
correspondente, como também em nao especificarem limites e responsabilidades
para que sejam repassados aos meios educacionais. E, de igual modo incorporados
na educacéao basica moral e intelectual da populacdo em relagdo ao uso de um meio
poderoso de veiculacdo da informacéo, conhecimento e cultura como a atual Web.

De acordo com a realidade, no Brasil, é preciso que primeiro ocorra o dano
para que depois reveja o prejuizo, ou seja, os fatos como danos, crimes e delitos
através da Rede Mundial de Computadores acontecem antes que se tenha uma
legislacdo adequada ao seu uso. E, a partir desses novos casos, 0S juizados
superiores estudam e formulam simulas que embasam a jurisprudéncia.

Os Artigos 240 e 241 do Estatuto da Crianca e do Adolescente tratam da
exposi¢do da crianca e do adolescente, sua imagem nas midias de forma criminosa
envolvendo cenas de sexo explicito, pornografia e obtencéo de lucro financeiro com

' “..] no caso de ser adulto é necessario

fotografia e videos. Conforme Macedo
provar o dano e no caso do menor o dano é presumido.” Automaticamente
caracteriza-se como crime contra dignidade sexual e estdo enquadrados dentro do

direito penal. Cumpre explicitar, desse modo, a importancia do Art. 241-A, que diz:

Oferecer, trocar, disponibilizar, transmitir, distribuir, publicar ou divulgar por
qualquer meio, inclusive por meio de sistema de informatica ou telemético,
fotografia, video ou outro registro que contenha cena de sexo explicito ou
pornografica envolvendo crianga ou adolescente. (BRASIL, 1990, s.p.)

Se tratando de videos com a prépria imagem estes formam links poderosos
com a internet, principalmente no caso de adolescentes que encontram o caminho
para mostrar seu poder de competicdo e auto-afirmacgdo, proprio da idade. E
fundamental os autores de videos conhecer e observar as leis que regulamentam
essas atitudes, além da postagem e veiculacdo de imagem em videos de sua

prépria autoria.

' Amilcar Macedo é promotor de justica do Mistério Publico de Canoas e nos concedeu uma
entrevista, informal, na qual comentou sobre as leis de protecdo a imagem e uso na internet.
Reproduzimos, nesta investigacao, alguns excertos da entrevista.
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Ainda na legislagédo brasileira temos o Art. 20 do Cédigo Civil a qual define
danos a imagem quando ocorre abalo a honra, a respeitabilidade, a boa-fama e a
fins comerciais (10.406, de 10 de janeiro de 2002).

Conforme dispde o artigo 20 do Cddigo Civil, os danos a imagem sao
aqueles que denigrem, através da exposicdo indevida, ndo autorizada ou
reprovavel, a imagem das pessoas fisicas, ou seja , a publicagédo de seus
escritos, a transmissado de sua palavra, ou a utilizagdo nao autorizada de
sua imagem, bem como, a utilizagdo indevida do conjunto de elementos
como marca, logotipo ou insignia, entre outros, das pessoas juridicas.
(BRASIL, 2002, s.p.)

2.1 JURISPRUDENCIA

A jurisprudéncia é o conjunto de decisdes e interpretacdes das leis sobre uma
situacdo, analisadas pela justica, ou seja, € um estudo das leis aplicadas em casos
qgue servem de base para novas decisées judiciais. Sado decisdes do direito tomadas
com sabedoria. A jurisprudéncia de casos que se repetem num mesmo sentido,
levam os tribunais tomarem decisbes idénticas. Essas geram sumulas, que por sua
vez, servem de embasamento agil as novas decisdes sobre casos de mesmo teor.

Ha muitos casos de jurisprudéncia brasileira sobre crimes cibernéticos
envolvendo a questdo da imagem, geralmente gerando processos por danos morais,
difamagao, callnia, injuria e levando os tribunais de justica a interpretar a lei
fundamental por ndo haver lei especifica. Nos 6rgaos pesquisados nao foram
disponibilizados casos para estudo da jurisprudéncia gerada por esses motivos, mas
na propria Web encontramos registros referentes a esses delitos e crimes. No

ambito do direito também existem as sumulas que ap6iam a jurisprudéncia.

O enunciado de sumula, ou simplesmente simula, é o texto que demonstra
um posicionamento reiterado dos Ministros ao julgar determinado assunto.
A sumula é criada, portanto, para condensar a jurisprudéncia firmada pelo
Tribunal. Os textos dos enunciados de sumulas sado elaborados pela
Assessoria das Comissfes Permanentes de Ministros e aprovados pela
Comissao de Jurisprudéncia do Superior Tribunal de Justi¢ca (arts. 40 e 44
do Regimento Interno do STJ). (STJ, s.d., s.p.)
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Sao criadas quando ocorrem posicionamentos repetitivos nos quais os
Tribunais de Justica criam uma sumula, a qual dard maior agilidade aos
julgamentos. A seguir, como exemplo de uso inadequado da imagem, a sumula de
n® 403 do STJ.

Sumula trata da indenizagao pela publicagdo ndo autorizada da imagem de
alguém

O direito a indenizagéo, independente de prova do prejuizo, pela publicacdo
sem autorizagdo da imagem de uma pessoa com fins econdmicos ou
comerciais agora esta sumulado. A Segunda Sec¢éo do Superior Tribunal de
Justica (STJ) aprovou em sua ultima sessdo o verbete de numero 403.

A matéria sumulada teve como referéncia a Constituicao Federal de 1988,
artigo 59, inciso V, segundo a qual “é assegurado o direito de resposta,
proporcional ao agravo, além da indenizacdo por dano material, moral ou a
imagem”, bem como no inciso X “sdo inviolaveis a intimidade, a vida
privada, a honra e a imagem das pessoas, assegurado o direito a
indenizagdo pelo dano material ou moral decorrente de sua violagéo”.

A Sumula n. 403 ficou com a seguinte redacao: “Independe de prova do
prejuizo a indenizacdo pela publicagcdo ndo autorizada da imagem de
pessoa com fins econdmicos ou comerciais”.

Em 2000, a Terceira Turma garantiu a atriz Maité Proenca o direito a
receber indenizagao por dano moral do jornal carioca Tribuna da Imprensa,
devido a publicagdo ndo autorizada de uma foto extraida de ensaio
fotografico feito para a revista Playboy, em julho de 1996. As fotos foram
publicadas no més seguinte na edicdo comemorativa do 212 aniversario da
revista.

Para aceitar o trabalho, a atriz estipulou, em contrato escrito, as condigbes
para cessdo de sua imagem, fixando a remuneracéo e o tipo de fotos que
seriam produzidas, demonstrando preocupag¢do com a sua imagem e a
qualidade do trabalho, de modo a restringir e a controlar a forma de
divulgagéo de sua imagem despida nas paginas da revista. No entanto, em
10 de agosto o jornal carioca estampou uma das fotos, extraida do ensaio
para a Playboy em pagina inteira, sem qualquer autorizagéo.

Para a Turma, a atriz foi violentada em seu crédito como pessoa, pois deu 0
seu direito de imagem a um determinado nivel de publicacdo e poderia nao
querer que outro grupo da populacdo tivesse acesso a essa imagem. Os
ministros, por maioria, afirmaram que ela é uma pessoa publica, mas nem
por isso tem que querer que sua imagem seja publicada em lugar que néo
autorizou, e deve ter sentido raiva, dor, desilusédo, por ter visto sua foto em
publicacdo que ndo foi de sua vontade. Por essa razdo, deve ser
indenizada.

Ao julgar o Resp 1.053.534, a Quarta Turma também entendeu que a
empresa jornalistica Tribuna do Norte Ltda. deveria pagar uma indenizacao
de R$ 30 mil a Roberta Salustino Cyro Costa por erro na publicacdo de
coluna social. O jornal publicou, em dezembro de 2006, uma foto dela ao
lado de um ex-namorado com a noticia de que ela se casaria naquele dia,
quando, na verdade, 0 homem da foto se casaria com outra mulher. A
publicacdo foi feita na coluna Jota Oliveira.

Os ministros, seguindo o voto do relator, ministro Fernando Gongalves,
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entenderam que Roberta foi vitima de grande desconforto e
constrangimento ao ter sua foto publicada ao lado do ex-namorado.
Segundo o relator, é evidente que o publico frequentador da coluna social
sabia se tratar de um engano, mas isso nao a livrou de insinuagdes.

Ja em 2008, em julgamento do Resp 1082878, a Terceira Turma manteve
decisado que obrigou a Editora Globo S/A a pagar uma indeniza¢ao no valor
de R$ 5 mil ao ator Marcos Pasquim, por danos morais decorrentes da
publicacdo em 2006 de uma foto dele beijando uma mulher desconhecida,
fato que teria provocado consequéncias para sua familia e abalado seu
casamento.

Para a relatora, ministra Nancy Andrighi, a doutrina e a jurisprudéncia sao
pacificas no sentido de entender que pessoas publicas ou notérias tém seu
direito de imagem mais restrito que pessoas que nao ostentem tal
caracteristica. Em alguns casos, essa exposicado exagerada chega a lhes
beneficiar. Entretanto, afirmou a ministra, nesse caso ficou caracterizado o
abuso no uso da reportagem. Se fosse apenas um texto jornalistico
relatando o fato verdadeiro ocorrido, desacompanhado de fotografia,
desapareceria completamente o abuso de imagem, mas ndo se pode
ignorar que a imagem foi feita com o propésito de incrementar a venda da
revista. (STJ, 2009, s.p.)

2.1.1 Decisoes Judiciais Relativas ao Uso da Imagem

Apresentamos, nesta secdo, exemplos de casos de jurisprudéncia, com a

finalidade de demonstrar situacdes que envolvem uso da imagem na internet e a

decisdes tomadas.

Exemplo 1:

Coligacao de Dilma pede suspensao de video que compara petistas a caes ferozes.
[23 set 2010 | Tribunal Superior Eleitoral (TSE)

A coligacdo para o Brasil Seguir Mudando, da candidata a presidéncia da

Republica, Dilma Rousseff, ajuizou representacdo no TSE com pedido de liminar,

para retirar de um sitio na internet video supostamente encomendado pela

campanha do presidenciavel José Serra, da coligacdo O Brasil Pode Mais. A

coligacdo de Dilma Rousseff sustenta que estd na internet um video “com duros

ataques ao PT".
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(Disponivel em:
http://www.tse.qov.br/'sadAdmAgencia/noticiaSearch.do?acao=get&id=1332478

Acesso em: 19 jan. 2010)

Neste caso, o pedido de liminar que pede a retirada do video com figuras
manipuladas no YouTube se faz por injuria e difamacdo. O ministro do Supremo

Tribunal Eleitoral indeferiu o pedido e complementa que:

[...] a propaganda eleitoral na internet, por meio de blogs, redes sociais,
sitios de mensagens instantaneas e assemelhados é autorizada, e também
0 compartilhamento de videos ndo se compara nem se confunde com a
veiculagdo de propaganda em sitio de pessoa juridica. (TSE. Ministro nega
liminar e‘% coligagédo de Dilma que pedia suspensdo de video em sitio na
internet.

Exemplo 2:

Google devera tirar do YouTube videos ofensivos a honra de policial civil.
[30 set 2009 | Tribunal de Justica de Minas Gerais].

O Google Brasil Internet Ltda foi condenado pelo Tribunal de Justica de Minas
Gerais (TUMG) a retirar do ar todos os videos do provedor YouTube que o policial
belo-horizontino J.C.M.C. considerar ofensivos a sua imagem. A empresa tera 24
horas para excluir o material danoso a honra do agravado, sob pena de pagar multa
diaria de R$5 mil.

(Disponivel em: http://www.internetlegal.com.br/2009/09/google-devera-tirar-do-

youtube-videos-ofensivos-a-honra-de-policial-civil/ Acesso em: 19 jan. 2011.)

Neste caso ha um argumento da Google a ser considerado:

No agravo interposto a decisao de 12 Insténcia, o Google Brasil afirmou que
retirou os videos apontados imediatamente, mas ponderou que “a cada
instante sao inseridos milhares de novas informagdes no espaco virtual e a
inclusdo de arquivos com nome modificado dificulta sua localizagao”. A

2 AGENCIA DE NOTICIAS DA JUSTICA ELEITORAL. Coligagdo de Dilma pede suspensio de
video que compara petistas a caes ferozes. 22 set. 2010. Disponivel
em:<http://www.tse.gov.br/sadAdmAgencia/noticiaSearch.do?acao=get&id=1332478> Acesso em: 19
jan. 2010.
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empresa apresentou um laudo técnico para justificar a inviabilidade de
remover do YouTube todos os videos prejudiciais ao policial.3

Em relacdo a retirada de videos do YouTube observa-se grande demora para
esse procedimento e muitas vezes as postagens ndo sao removidas, o que acarreta

em grandes despesas judiciais e tempo de investigacao.

Exemplo 3:

Juiz mineiro defere liminar para a retirada de video do YouTube.
[15 set 2009 | Tribunal de Justica de Minas Gerais ].

O juiz da 42 Vara Civel de Belo Horizonte, Jaubert Carneiro Jaques, deferiu liminar
para determinar ao Google que retire um video do Youtube, com informacdes

caluniosas e difamatdrias contra uma empresa de engenharia, autora da acao.

(Disponivel em: http://www.internetlegal.com.br/2009/09/juiz-mineiro-defere-liminar-

para-a-retirada-de-video-do-youtube/ Acesso em: 19 jan. 2011.)

Em sua deciséo, o juiz entendeu que estavam presentes 0s requisitos para
a concessdo da liminar, ja que o conteddo do video, caso nao seja
verdadeiro, estd causando prejuizos a empresa de engenharia. Além disso,
com o video publicado, cada vez mais pessoas tém acesso a ele, o que
aumenta os danos da autora.*

Este caso esta relacionado aos fins econémicos e financeiros que de acordo

com a sumula citada acima, independe de provas de prejuizo.

® INTERNET LEGAL. Google devera tirar do YouTube videos ofensivos a honra de policial civil.
30 set. 2009. Disponivel em: < http://www.internetlegal.com.br/2009/09/google-devera-tirar-do-
youtube-videos-ofensivos-a-honra-de-policial-civil/> Acesso em: 19 jan. 2011.

* INTERNET LEGAL. Juiz mineiro defere liminar para a retirada de video do YouTube. 15 set.
2009. Disponivel em: <http://www.internetlegal.com.br/2009/09/juiz-mineiro-defere-liminar-para-a-
retirada-de-video-do-youtube/> Acesso em: 19 jan. 2011.
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Exemplo 4:

Turma Recursal gaucha confirma indenizagao pelo uso indevido de imagem em site.
[8 jan 2010 | Tribunal de Justica do Rio Grande do Sul ].

(Disponivel em: http://www.internetlegal.com.br/2010/01/turma-recursal-gaucha-

confirma-indenizacao-pelo-uso-indevido-de-imagem-em-site/ Acesso em: 19 jan.
2011.)

A 12 Turma Recursal Civel dos Juizados Especiais Civeis do Rio Grande do
Sul manteve a decisdo da comarca de Parobé e determinou que uma
empresa indenizasse em R$ 2,5 mil o uso de imagem de uma pessoa sem
sua autorizagédo na Internet. Foram inegaveis, considerou o juiz relator, os
transtornos causados pela publicacdo da fotografia no site da empresa que
“superam o mero dissabor cotidiano”.’

Nesse caso, a imagem foi usada como foto para propaganda comercial da

empresa.
Exemplo 5:

Desrespeito ao uso de imagem em razao de contrato assinado no exterior pode ser
julgado no Brasil.
[14 mai 2010 | Superior Tribunal de Justica ].

A Justica brasileira pode ser acionada em caso de violacdo no exterior ao
direito de imagem, constatada pela internet, sendo que o contrato entre as partes
fixava a Espanha como foro e envolvia uma cidada que vive no Brasil? A Quarta
Turma do STJ entendeu que sim. Por unanimidade, os ministros negaram o recurso
da empresa World Company Dance Show Ltda., que pedia para que a demanda

fosse analisada pela Justica espanhola.

° INTERNET LEGAL. Turma Recursal gatcha confirma indenizacdo pelo uso indevido de
imagem em site. 8 jan. 2010. Disponivel em: <http://www.internetlegal.com.br/2010/01/turma-
recursal-gaucha-confirma-indenizacao-pelo-uso-indevido-de-imagem-em-site/> Acesso em: 19 jan.
2011.
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(Disponivel em: http://www.internetlegal.com.br/2010/05/desrespeito-ao-uso-de-

imagem-em-razao-de-contrato-assinado-no-exterior-pode-ser-julgado-no-brasil/

Acesso em 19 jan. 2011.)

Para o relator, ministro Luis Felipe Saloméao, a demanda pode ser proposta
no local onde ocorreu o fato, “ainda que a ré seja pessoa juridica, com sede
em outro lugar, pois é na localidade em que reside e trabalha a pessoa
prejudicada que o evento negativo tera maior repercussao”, afirmou o
ministro. O relator lembrou que a internet pulverizou as fronteiras territoriais
e criou um novo mecanismo de comunicacdo, mas nao subverteu a
possibilidade e a credibilidade da aplicagdo da lei baseada nos limites
geograficos. Assim, “para as lesbes a direitos ocorridos no ambito do
territério brasileiro, em linha de principio, a autoridade judiciaria nacional
detém competéncia para processar e julgar o litigio”, arrematou o ministro.
Em seu voto, o relator ressaltou que, se assim nao fosse, poderia se ter a
sensacao de que a internet € uma zona franca, por meio da qual tudo seria
permitido, sem que desses atos resultassem responsabilidades.6

Aqui a lei mostra que o julgamento deve ser feito sob a jurisdicao local.

® INTERNET LEGAL. Desrespeito ao uso de imagem em razdo de contrato assinado no exterior
pode ser julgado no Brasil. 14 mai. 2010. Disponivel em:
<http://www.internetlegal.com.br/2010/05/desrespeito-ao-uso-de-imagem-em-razao-de-contrato-
assinado-no-exterior-pode-ser-julgado-no-brasil/> Acesso em 19 jan. 2011.



3 TERMOS DE USO DE SERVIDORES DE REDES SOCIAS

As Redes Sociais sdo meios de interagdo via Web onde os usuarios se
comunicam e se expressam, transmitindo todo tipo de conteldos, preenchidos de
sensagbes, muitas vezes, reprimidas no sistema de vida atual. Entre eles a prépria
imagem exibida com frequéncia como forma de quebrar esses conflitos buscando a
propria identidade, por fotos ou videos. Este com o recurso do movimento, gera
grande atracdo, pela exposicao desses sentimentos dentro de um novo universo
cibernético. Moran, em seu livro Desafios da Comunicacao Pessoal diz:

A complexidade da vida urbana, a competicdo feroz pela sobrevivéncia
dificultam a possibilidade de desenvolver processos de comunicagédo
pessoais e grupais mais profundos. Na falta dessas interagbes pessoais,
muitos se relacionam com as midias... procuramos dimensées da vida mal
preenchidas no cotidiano. (MORAN, 2007, s.p.).

Mas como “a liberdade de cada um termina onde inicia a do outro” essa liberdade na
interacdo com outra pessoa, online, deve respeitar a muitas regras sociais e
técnicas além das que ja existem fora desse ambiente. Portanto, liberdade também
tem suas restricdes através das midias na Web, espaco recente de afetos e
desafetos tdo complexo quanto a sua dimensao.

Rede Social

Figura 2 - Exemplo de Rede Social
(Disponivel em: <http://escoladeredes.ning.com/profiles/blogs/analise-de-redes-
sociais.> Acesso em: 22 jan. 2011)



24

3.1 WINDOWS LIVE/HOTMAIL

O Windows Live Hot Mail integra os servicos prestados pela Microsoft e
pode ser utilizado observando-se as condi¢cées contidas em seus Termos de Uso o
qual esta composto de vinte secées que regram o contrato. Este contrato foi
atualizado e entrou em vigor em 31/08/2010.

Inicio Hotmail Messenger Essentials SkyDrive Celular Central de Ajuda

Contrato de Servico da Microsoft

Cadigo de Conduta

Contrato de Servigo da Microsoft

Atualizado em 1° de agosto de 2010
Inicio de vigéncia em 31 de agosto de 2010

Obrigado por escolher a Microsoft!

Leia este contrato com atengdo. Trata-se de um contrato que rege a utilizagdo de quaisquer servigos ou software Windows Live, Bing, MSN,
Microsoft Office Live ou Office.com, ou outros servigos ou software Microsoft apresentados ou associados diretamente ao presente contrato (o
"servigo"). Ao utilizar ou acessar o servigo, vocé confirma que aceita estes termos. Caso ndo esteja de acordo com os termos, ndo utilize o
servigo. Obrigado.

1. O que o contrato engloba

Este é um contrato entre vocé e a empresa Microsoft, citada na Segdo 13 ("Microsoft”, "nds" ou "nossa") para utilizagdo do servigo fornecido
pela Microsoft. As Segdes de 1 a 13 sdo aplicaveis a totalidade do servigo. As Segfes 14 e 15 sdo aplicaveis caso o servigo envolva
pagamentos & ou efetuados pela Microsoft. As Segbes de 16 a 20 sdo aplicaveis caso vocé utilize o software ou servigos nelas identificados.
Alrnins decses carvicns nodem nin ectar disnnniveis em <an nais nn renian

Figura 3 - Contrato de Servigo da Microsoft.

Na sua secao numero dois estdo a Diretiva antispam da Microsoft e o cédigo
de conduta. O primeiro normaliza sobre o uso do correio por e-mails, a veracidade
dos cabecalhos, a verdadeira origem da transmissdo, os nomes de dominios
invalidos, a responsabilidade de passar conteudos falsos e modificados, de passar
e-mails em massa e comerciais, os chamados “Spans”, que invadem, subtraem
dados dos usuarios e os colocam numa situagdo de manipulacao e vulnerabilidade
social. Como observa Cristina Hoeprs em seu artigo “O Brasil no Cenario do Envio
do Spam” questionando as medidas de seguranca que o Brasil deve tomar com a
Web:

[...] o que nossas pesquisas tém mostrado desde 2005: que o foco dos
ataques e abusos migrou para os usudrios finais. Para diminuir estes
abusos é necesséario um conjunto de agdes que envolvem a adogao, por
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Operadoras de Telecomunicagdes, de politicas como a de Geréncia de
Porta 25, e, também, a conscientizacdo dos usuarios sobre a necessidade
de adotar uma postura mais pré-ativa na Internet [8,9]. (HOEPERS, 2009,

s.p.)

Segundo Wendt (2010) “um computador possui 60 portas de entrada, e dentro
de nossa casa podemos ser observados por milhares de usuarios”, portanto essa
preocupacao com a conscientizacdo da vulnerabilidade que nos encontramos deve
ser trabalhada com mais énfase desde as primeiras séries do ensino fundamental,
proporcionando a base para atitudes de responsabilidade social e seguranca na
internet.

O contrato ndo autoriza a obtencdo de enderecos através de seus servigos.
Sabendo desse uso impréprio a Microsoft podera imediatamente bloquear dominios,
servidores de mensagens e enderecos IP (identificacdo Unica de um computador na
rede), 0s quais mantém acesso pela chamada rede de computadores particular
operada pela Microsoft em beneficio proprio e de seus clientes, com objetivo de
proteger dados e prestar informacdes a justica quando solicitado.

O segundo - Codigo de Conduta - define a idade de 13 anos para usufruir dos
servicos do Windows Live, MSN e outros servigcos vinculados a esse codigo.
Descreve uma relacédo de termos com as Leis da Constituicado do Brasil em relagcéao
aos direitos autorais, da propriedade moral e patrimonial, parte importante a ser
observada.

Em relacdo a imagem, nas clausulas numero dois e cinco encontram-se
regras citadas de forma clara e simples como os critérios legais e responsabilidades
que devem permear a atitude de todo usuario em relacdo a qualquer informacao
prestada na rede através dos seus servicos. Apresentam regras e informacdes que
servem como itens educativos com relacdo aos comportamentos que necessitam a

consciéncia de valores morais e legais como:

Vocé nao pode utilizar o servico para prejudicar outros ou o servigo. Por
exemplo, vocé nao deve usar o servico para prejudicar, ameacgar ou
molestar outra pessoa, organizacdo ou a Microsoft. Vocé nao devera:
danificar, desabilitar, sobrecarregar ou prejudicar o servico (ou redes
conectadas ao servico); revender ou redistribuir o servico ou qualquer parte
dele; usar qualquer meio ndo autorizado para modificar, redirecionar ou
obter acesso ao servico ou tentar realizar essas atividades; ou utilizar
qualquer processo ou servico automatizado (como, por exemplo, BOT,
spider, cache periédico de informagbes armazenadas pela Microsoft ou
“metapesquisa”) para acessar ou usar o servigo. Talvez vocé possa acessar
sites ou servigos de terceiros através do servigo; vocé reconhece que nao
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SOMos responsaveis por tais sites ou servicos ou o conteldo que possa
estar disponivel neles. (Microsoft, 2011). Respeite os direitos dos artistas,
criadores e autores. O conteldo pode estar protegido por direitos autorais.
As pessoas mencionadas no conteudo podem ter direito a controlar o uso
de suas imagens. Se vocé compartilhar o contelido no servico de forma que
viole os direitos autorais, direitos de propriedade intelectual ou direitos de
privacidade de outras pessoas, vocé estara violando este contrato. Vocé
representa e garante que tem todos os direitos necessarios para que
conceda os direitos nesta secdo e que o uso do conteddo nao viola a lei.
N&o pagaremos pelo material enviado. Podemos nos recusar a publicar seu
contetdo por qualquer ou nenhum motivo. Podemos remover seu contetido
do servico a qualquer momento se vocé violar este contrato ou cancelarmos
ou suspendermos o servigo. (WINDOWS LIVE, 2010, s. p.)

O contrato firma legalidade com as leis do pais onde esta situada a sede, no
caso do Brasil diz que ocorre a submissdo as leis dos EUA. Precisamente no
endereco Microsoft Corp. One Microsoft Way, Redmond, WA 98052, EUA. Também
se exime da responsabilidade sobre os conteudos e videos postados, bem como
suas modificacdes esclarecendo: o que compete como servidor é o ato de fornecer

os servicos em condicdes de uso da rede.

19. MSN Video

Os videos e o player de video disponiveis no MSN Video sdo apenas para
uso pessoal e ndo comercial e, salvo indicagdo em contrario, ndo podem ser
baixados, copiados ou redistribuidos sem autorizagdo dos detentores dos
direitos. Nao é possivel usar o player de video incorporavel em qualquer site
cujo principal objetivo seja a exibicdo de propaganda ou coleta de receita de
subscricao ou competicao direta com o MSN Video, exceto se vocé primeiro
conseguir nosso consentimento. Vocé concorda que o uso do player de
video incorporavel pode resultar em custos, taxas e royalties de terceiros
adicionais, incluindo royalties aplicaveis por apresentagao publica em seu
pais ou regido. (WINDOWS LIVE, 2010, s.p.)

3.2 ORKUT

E um site ou Rede de Relacionamentos que firma contrato com seus usuarios
através dos servicos prestados pela google com o acesso a partir de um endereco
eletrdnico (e-mail). A empresa Google tem o seguinte endereco registrado em sua
sede principal em 1600 Amphitheatre Parkway, Mountain View, CA 94043, Estados
Unidos. Em seus Termos consta que para ser feito e aceito um e-mail € necessario
qgue o requerente afirme que tenha a idade legal, como nota-se:
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2.3 O usuario ndo podera usar os Servicos nem aceitar os Termos se: (a)
néo tiver idade legal para celebrar um acordo com efeito juridico com o
Google; ou (b) for uma pessoa com restricdes quanto ao recebimento de
servigos impostas pelas leis dos Estados Unidos ou de outros paises,
incluindo o pais onde o usuario é residente ou a partir do qual usa os
Servicos.

O usuario e o Google concordam em submeter a exclusiva jurisdicdo dos
tribunais localizados no condado de Santa Clara, Califérnia, a resolugédo de
quaisquer questdes legais resultantes dos Termos. Nao obstante o referido,
0 usuario concorda que o Google poderd ainda apresentar medidas
injuntivas (ou de tipo equivalente de compensagado legal urgente) em
qualquer jurisdicao. (GOOGLE, 2007, s.p.)

Para ter acesso aos servicos da empresa google e aos seus sites ou redes de
relacionamento Orkut, Youtube é necessario, primeiro, criar a conta no google Gmail

e para esse registro ou procedimento ndo ha item sobre a idade.
Gmail

Crie uma conta

A sua conta do Google lhe da acesso ao Gmail e a putros servicos do Google Se ja tiver uma conta do Google, efetue
login aqui.

Comece a usar o Gmail

Nome: | |

Sobrenome: | |

Nome de login desejado: | | @gmail.com

Exemplos: AFerreira, Antonio.Ferreira

[ Verificar disponibilidade! |

Figura 4 - Nao ha item pedindo a idade para o registro no Gmail.

Os termos de Servigos Adicionais do Orkut incluem quatro itens a serem
observados: i) Termos de Sevico da google; i) Politica de Privacidade;iii) Diretrizes
de Comunidades do Orkut; iv) Os préprios termos.

Em seus Termos de Servigo regra que para efetuar um cadastro diretamente
nos servicos do Orkut é exigido que o usuario tenha no minimo 13 anos de idade.
Caso for menor precisa da autorizacdo de seus responsaveis: “Em qualquer caso,
vocé afirma ter mais de 13 anos, ja que o Orkut ndo é destinado a menores de 13
anos. Se vocé tiver menos de 13 anos de idade, vocé nao deve usar o Orkut’.
(ORKUT, 2010, s.p.).
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Também deixa acordado que o usuario respondera nas leis do Brasil. No ato
esse registro consta a aceitacdo dos Termos, a clausula n® 8.3 do contrato firma,
conforme a figura abaixo e entre parénteses, que o Google nao se obriga a, por

exemplo, filtrar ou retirar contetdo de qualquer servico.

O r k U t " Criagho da conta

“Google

Ja que %femf)SﬂmigO?-VOOé nome: ||_|E | sobrenome: |LEI
pode nos dizer qual € o seu
nome?

Desculpe se estamos sendo 1 [=] [1999[+]

indiscretos, mas quando vocé
nascen? |_Imostrar minha idade para meus futuros amigos do orkut

Sexo: @ Feminino © Masculino
Termos de Servigo: Leia os Termos de Servico do Google e os Termos Adicionais do orkut a seguir:

Versdo para impressdo

8.3 0 Google se reserva o direito (mas nac tem qualguer obrigacao) de ~

pré-selecionar, rever, marcar, filtrar, modificar, recusar ou remover E‘
lqualquer ou todo Conteddo de qualquer Servigo. Para alguns dos Servigos, o

Izoogle pode fornecer ferramentas para filtrar conteddos sexuais explicitos. -

By clicking on 'l accept’ below you are agreeing to the Google Terms of Senvice above, the orkut
Additional Terms and the Privacy Policy.

_Aoeito == .
Figur

a 5 - Ex. tentativa de registro com idade menor de 13 anos.

ofkut "8 pagina inicial participe do orkut

Vocé deve ter pelo menos 13 anos para usar este site.

« retornar 3 paagina anterior

ocultar

OrkUt = Sebr=oorkt  Acesseorkutcom  Blog | Desenvolvedores  Central de ssguranss  Privacidade  Termos deuso  Publicidsde  Ajuda GO gle”

Figur
a 6 - Tentativa de registro com menos de 13 anos diretamente na interface do Orkut.

De acordo com a sua Politica de Privacidade o usuario podera definir como
outros usuarios poderao vé-lo e também da dicas de seguranca. Ja em Diretrizes de
Comunidades do Orkut hda uma politica de uso de conteldos e regras que 0 usuario
deve respeitar em relacdo a: conteudo malicioso, seguranca de adolescentes,
comportamento violento, discurso de Odio, idade, roubo de identidade

(personificacdo), informagao privada confidencial, direitos autorais, atividades ilegais
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e spam, malware e phishing. Ha uma relacdo basica com a legislacdo a nivel
nacional e internacional, mas questionavel quando se trata de mau uso da imagem
do wusuério, pois as legislacbes especificam diferentes idades quanto as

responsabilidades e ao cumprimento das leis.

3.3 YOUTUBE
Yu“ | B4 | Pesquisar Procurar Enviar videos Criar conta

Comece a usar sua conta

Endereco de e-mail

MNome de usudrio:

Seu nome de usudrio pode conter apenas letras de A a Z ou nimeros de 0
ag

Werificar disponibilidade

Local: | Brasil E!
Data de nascimento: | [+][— =— [=]
Género: ) masculino ) Feminino

Permitir que outros encontrem meu canal no YouTube caso eles
tenham meu endereco de e-mail

Gostaria de receber comunicados ocasionais por e-mail
[C] relacionados aos produtos pelos quais o YouTube acredita que eu
me interessaria

Terms of Use: Analise os Termos de Servico do Google e os Termos de Uso do
YouTube, disponiveis abaixo:

D. Quanto i capacidade para aceitar os Termos de =
Uso, Vocé afirma ser maior de 18 anos ou ser menor (=1
emancipado, ou estar de posse de autorizacio legal -

Figura 7 - Ex. Registro no Youtube com item Idade de confirmag¢ao no contrato.

O Youtube encontra-se, também, dentro dos servicos prestado pela google
um dos maiores sites dedicado, principalmente, a postagem de videos na internet.
Possui seus Termos de Servicos; Aviso de Privacidade; e Diretrizes da Comunidade

Em Termos de Uso ou Servicos confere-se o seguinte item em relagdo a
idade que apesar de exigir a maioridade é possivel acessa-lo através do cadastro de
endereco eletrdnico do Gmail da Google o qual nos itens de cadastro ndo exige a
idade.

Quanto a capacidade para aceitar os Termos de Uso, Vocé afirma ser maior
de 18 anos ou ser menor emancipado, ou estar de posse de autorizacéo
legal dos pais ou de tutores, e plenamente capaz de consentir com o0s
termos, condigdes, obrigacdes, afirmacdes, representacées e garantias
descritas nestes Termos de Uso, e obedecé-los e cumpri-los. Em qualquer
circunstancia, Vocé afirma ter mais de 18 anos, visto que o website do
YouTube néo é projetado para jovens menores de 18 anos. Se Vocé tiver
menos de 18 anos, nao devera utilizar o website do YouTube. Vocé devera
conversar com seus pais sobre quais sites sdo apropriados para ele.
(YOUTUBE, 2010, s.p.)
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Possui regras claras sobre quais atitudes adequadas devem-se ter para
postagem, envio € manipulagdo da imagem dentro da rede e que respeitam os
direitos de propriedade intelectual, moral e a autoria.

6. Seu Contelido e Conduta

Como titular de uma conta YouTube Vocé pode enviar Conteddo para o
Servigo, incluindo videos e comentérios dos usudrios Vocé compreende que
0 YouTube ndo garante a confidencialidade em relagdo a qualquer
Contetdo que Vocé enviar.Vocé serd o Unico responsavel por seu
Conteludo e pelas consequéncias de envid-lo ou publica-lo. Vocé afirma,
declara e garante que possui ou tem as licengas necessarias, direitos,
autorizagdes e permissbes para publicar o Contetudo que Vocé enviar, e
Vocé autoriza o YouTube a usar todas as patentes, marcas registradas,
segredos de negécio, direitos autorais ou outros direitos de propriedade e
tais Contelidos para a publicagdo no Servigo de acordo com estes Termos
de Servigos.Para fins de esclarecimento, Vocé mantém todos os direitos de
propriedade sobre seu Conteudo. Entretanto, ao enviar o Conteldo ao
YouTube, Vocé, pelo presente, cede ao YouTube licenga mundial, nao
exclusiva, isenta de royalties, passivel de ser sublicenciada e transferida,
para usar, reproduzir, distribuir, preparar trabalhos derivados, exibir e
executar o Conteldo em conexdo com o Servico e YouTube (e de seus
sucessores e afiliadas), inclusive, mas sem se limitar a atividades de
promocao e redistribuicdo parcial ou total do Servigo (e trabalhos derivados)
em qualquer formato de midia e através de qualquer canal de midia. Vocé
também cede a todos os usudrios do Servico uma licenga nao-exclusiva
para acessar o seu Contetdo por meio do Servico, e para usar, reproduzir,
distribuir, exibir e executar tal Conteddo conforme permitido pela
funcionalidadesdo Servico e de acordo com estes Termos de Servico. As
licengas acima cedidas por Vocé em a Conteudo de Video que Vocé enviar
para o Servigo, irdo encerrar dento de um tempo comercialmente razoavel
apés a remogdo ou exclusdo dos Videos a partir do Servigo. As licengas
acima, cedidas por Vocé em relacdo aos Comentarios dos Usudrios que
Vocé enviar, sdo permanentes e irrevogaveis.Vocé afirma que nao enviard
material protegido por direitos autorais, por segredo de negocio ou de
qualquer outra forma protegido por direitos de terceiros, a menos que Vocé
tenha permissao do legitimo proprietario do material ou caso Vocé esteja
legalmente autorizado a publicar o material e ceder ao YouTube todos os
direitos de licenca aqui concedidos [..] O YouTube nédo permite atividades
que violem os direitos autorais, nem os direitos de propriedade intelectual
em seu Servico, € 0 YouTube removera todo o Conteudo quando
devidamente notificado de que tal Conteudo infringe o direito de propriedade
intelectual de qualquer outra pessoa. O YouTube se reserva o direito de
remover o Conteldo sem prévio aviso. (YOUTUBE, 2010, s.p.)

Ha varios links que dispéem informagdes técnicas e legais de como usar o
site, os Termos de Uso, os Termos de Servigos, Privacidade, Diretrizes da
Comunidade, mas observa-se que a interface do google e de seus servidores
contem muita informacao e de acordo com a alternancia entre os sites 0 menu néao

mantem um padréo o que acaba confundindo o usuario.
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Por que preciso informar minha data de nascimento?

0 Facebook requer que todos os usuarios fornegam sua data de nasdmento verdadeira
para encorajar apenas as pessoas maiores de idade a usar o site, Vocod podera ocultar
as informagdes do seu perfil se desejar e o uso € monitorado pela Politica de privacidade
do Facebook.

Vocd estd prestes a criar uma conta pessoal, Se estiver aqui para representar sua
banda, seus negddos ou produtos, vocé deve oriar uma pagina do Facebook primeira.

Seu e-mail:

Insira o e-mail
novamente:

Nova senha:

Eu sou: Selecione o género: E

Data de Dia:E Més: E Ano:E

nascimento:
Par que predso informar issa?

Figura 8 - Registro no Facebook. Pede a maioridade.

Esta Rede Social para efeitos de representacéo no Brasil indica sua sede na

Irlanda.

Se vocé é um residente ou ter o seu principal local de negécios em os EUA
ou o Canada, esta declaracdo é um acordo entre vocé eo Facebook, Inc.
Caso contrario, este documento € um acordo entre vocé e a Irlanda
Facebook Limited. Referéncias a "no6s", "nés" e "nosso" quer dizer
Facebook, Inc. ou Facebook Ireland Limited, conforme o caso.
(FACEBOOK, 2010, s.p.)

Dentro dos servidores pesquisados este € o0 Unico que especifica nao permitir

a criacao de mais de um perfil, como consta no site “vocé nao vai criar mais de um

perfil pessoal; se desativar sua conta, vocé ndo vai criar um outro sem a nossa
permissao.” (FACEBOOK, 2010, s.p.)
Todavia, como é feito esse controle? Até o momento ndo obteve-se essa

informacao. Em relagdo a idade o Facebook especifica o minimo de 13 anos para

cadastrar-se e fazer uso da rede, “Vocé nao vai usar o Facebook se vocé tem
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menos de 13.” (FACEBOOK, 2010, s.p.). Também especifica sobre a veiculacao de

fotos e videos:

Para ver o conteddo que estd coberto por direitos de propriedade
intelectual, como fotos e videos ("conteddo IP"), vocé especificamente nos
dar a seguinte permissao, sujeitos a sua privacidade e as configuragdes do
aplicativo: vocé nos concede uma licenga nao exclusiva, transferivel,
sublicenciavel, isenta de royalties licenga mundial, para usar
qualquer|..].(FACEBOOK, 2010, s.p.).

3.5 TWITTER

O Twitter € uma Rede de Relacionamento que possui seus préprios Termos
de Servicos. Com sede em Twitter, Inc.795. Folsom St. ,Suite 600 San Francisco,
CA 94107 na california/EUA. Em seus Termos de Servigos diz que o usuario deve
observar as leis de direitos autorais e locais. Entre as clausulas dos termos da Dicas
de Uso. Exige que o usuario preste a declaracdo de que é legalmente capaz de
firmar o contrato. Em seguida, uma tela inicial do Twitter.

Junte-se a conversa 45 no Twittes

Ja usar o Twitter em seu celular? Concluir inscricdo agora -

Mome completo

Seu nome completo aparecera em seu perfil piblico

Mome de Usuario

Seu perfil de pablico: hitp:/ftwitter. comd USERNAME

Senha

E-mail

Deixe os outros encontrar-me pelo meu endereco de email

Mota: e-mail ndo sera exibido publicaments

Voc& pode usar os Servigos somente

assinar um contrato vinculativo o

uma pessca impedida de receber se

i o Internet F|gur

a 9 - Registro no Twitter no qual ndo ha item pedindo a idade.

Somente em Privacidade diz:
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Nossa Politica em relagdo as criangas

Nossos Servicos ndo sdo direcionados a usudrios que tém menos de 13
anos de idade. Se vocé ficar sabendo que seu filho forneceu-nos
informacdes pessoais sem 0 seu consentimento, entre em contato conosco
pelo email privacy@twitter.com. Nao aceitamos coletar informacoes
pessoais de usuarios com menos de 13 anos de idade. Se soubermos que
uma crianga com menos de 13 anos forneceu-nos informagdes pessoais,
tomaremos as medidas cabiveis para remover tais informacdes e encerrar a
conta desse usuario.

Dica As informacdes que vocé divulga no Twitter podem ser vistas
instantaneamente no mundo inteiro. Vocé é o que divulga no Tweet! Vocé
s6é podera utilizar os Servigos se puder firmar um contrato de obediéncia
com o Twitter e ndo for uma pessoa impedida, pelas leis dos Estados
Unidos ou de outra jurisdicdo aplicavel, de receber servigos. Vocé s6 pode
utilizar os Servigos em conformidade com esses Termos e com todas as
normas, regulamentagdes e leis locais, estaduais, nacionais e internacionais
aplicaveis. O Twitter respeita os direitos de propriedade intelectual dos
outros e espera que os usuarios fagam o mesmo. Responderemos a avisos
de suposta violagdo de direitos autorais que estejam de acordo com a lei
aplicavel e nos sejam devidamente fornecidos. (TWITTER, 2010, s.p.)

Todas essas Redes Sociais veiculam a imagem através de fotos e videos
mesmo que a exemplo do twitter ndo ha especificagdo de regra a este ultimo. Todos

esses servidores fizeram atualizagcdes em seus Termos de Uso nos ultimos meses.



4 COLETA E ANALISE DE DADOS

Foram realizadas duas entrevistas abertas no Ministério Publico(MP) de
Canoas/RS com o promotor da area criminal Amilcar Macedo, e na Delegacia de
Repressao aos Crimes da Informatica DRCI/DEIC/POA/RS com o Del. Emerson
Wendt. A primeira foi agendada com objetivo de identificar as leis que mencionam a
veiculacao da imagem na internet, apds trés tentativas frustradas com a promotoria
da Infancia e Juventude. A segunda, na busca de mais informacdes sobre processos
encerrados envolvendo uso indevido da imagem e busca de decisdes judiciais ou
estudo de casos nesse ambito. Também foi aplicado questionario com 25 alunos
do 1% e 3? anos do Ensino Médio da rede estadual de Canoas/RS, de faixa etaria
entre 14 e 18 anos, para verificar o comportamento desses usuarios nas Redes
Sociais YouTube, Orkut, Windows Live e HotMail, Facebook e Twitter em relacdo ao
uso da imagem em videos na internet. Esse instrumento contém dez (10)
perguntas, sendo a primeira de mdultipla escolha e as demais de (Sim) ou (N&o)

formuladas sobre leis e Termos de Uso dos servidores dessas redes.

4.1 ENTREVISTA MINISTERIO PUBLICO DE CANOAS(MP)/RS

P.:Quais sao as leis existentes no Brasil que amparam o uso da imagem na
internet?

R.:Tudo esta vinculado ao estudo nas leis fundamentais.
Na Constituicdo Federal nds temos o Art. N° 5 que trata do uso da imagem.

Nos casos relacionados a criangca e ao adolescente o Estatuto da Crianca e do
Adolescente (ECA) trata da questdao da imagem nos seus Art. 240 e Art. 241. Lei n®
8.069 de1990, que trata como crime a produgéao, reproducao, venda [..] e divulgacao.
Em relacéo a pessoas publicas o amparo € restrito.

P.:Poderia citar algum processo envolvendo uso inadequado da imagem?

R.:Todos os casos que conheco estdo ligados a honra, difamacgédo [..] no caso de
adultos tem que provar o dano [..] € no caso de menor o dano é presumido. Presume-
se 0 dano e é crime no caso de exposicao intima do menor.

Mas nesse caso vou lhe indicar uma pessoa que podera lhe atender melhor, o Del.
Emerson Wendt, ele é reponsavel pela nova delegacia de crimes cibernéticos em Porto
Alegre, marcando uma entrevista.
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Nesta entrevista realizada no Ministério Publico de Canoas com o promotor Amilcar
Macedo, as informacbes recebidas sobre a legislacdao, no Brasil, em relacdo a
imagem em videos na internet, constatou-se que nao existem leis especificas, mas
tomadas de decisdes da justica baseadas nas leis fundamentais, que denominamos
anteriormente de jurisprudéncia. Citou sobre o amparo legal da imagem, o Art. 5° da
nossa Constituicado Federal de 1988 e seus incisos V e X; a Lei Ordinaria n° 9.610,
de 19 de Fevereiro de 1998 e o Estatuto da Crianca e do Adolescente (ECA), dando

inicio a esta pesquisa.

Nos processos que vao surgindo ha todo um estudo referente as leis
fundamentais para que seja realizada a justica no seu mais alto nivel de
entendimento e sabedoria. Das repeticdes de casos surgem as sumulas, que sao
decisdes claras e sintéticas da ciéncia das leis, e que vao agilizando os julgamentos.
Cumpre salientar, que o ECA é bem claro e objetivo quanto ao mau uso da imagem,
tratando como crime a exposicdo da dignidade sexual. E crime presumido, sem

direito a recursos.

No caso de pessoas publicas as leis amparam o uso da imagem com
restricbes, uma vez que na obediéncia de informar, a imagem pode ser usada,
desde que n&o venha ferir sua honra e respeitabilidade. Desse modo, em relacéao
aos direitos de Liberdade de Imprensa ndo ha necessidade de pedir autorizacao a

pessoa pela divulgacao da sua imagem.

4.2 ENTREVISTA E ANALISE DE CASO DRCI/DEIC/POA/RS

P.:Qual sua experiéncia com casos envolvendo o uso inadequado da imagem?

R.:Os principais casos de delitos virtuais no Brasil, 75%, s@o por difamagao, calinia e
perfil falso e ocorrem pelo Orkut . Os maiores problemas para a investigacdo sao as
leis desatualizadas, as lan houses, as internets publicas (universidades e Wifi ) e
crimes transnacionais.Estamos trabalhando num caso que envolve a exposicao de
montagem de fotos com difamacgéo no Orkut e MSN. Quando foi registrado a vitima era
ainda adolescente.
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P.:Nao existem casos de jurisprudéncia?

R.:Como a Delegacia foi criada a pouco ainda ndo temos casos que tenham gerado
alguma jurisprudéncia.Este processo que separei esta em fase de investigacao
criminal. Vocé pode dar uma analisada, mas nao fazer anotagdes que identifiquem as
partes.

Andlise Caso em aberto: Delito de Difamacéao Via Internet; ocorrendo através de
montagem de fotos no Orkut; intimac¢des ao acusado e testemunhas; contato
com a Microsoft para retirada das imagens do acesso ao publico; contato para
retirada de perfil falso; investigacdo com observacdo aos dados telematicos;
mesmas falas; oficio a outros servidores como a rede Hipersocial também
envolvida.

Em relacdo a entrevista com Wendt (2010), chegam a 75%, os casos por difamacéo,
calunia e perfil falso, através do Orkut, e as maiores dificuldades na area da
investigacdo ocorrem pela legislacdo desatualizada; pelos pontos de acesso a
internet que sao objetos diretos de investigacdo como as Lan Houses, as internets
publicas das universidades e Wifi e ainda os crimes que ultrapassam as fronteiras
brasileiras, ou como denominou WENDT, crimes transnacionais, pois esbarram na
burocracia das leis, 0 que gera muito tempo para conseguir dados que muitas vezes

seriam imprescindiveis na aquisicao de provas na investigacao.

Quanto a jurisprudéncia ainda nao existem casos relacionados pelo fato de a
delegacia ter sido criada recentemente no nosso estado. O caso para analise ainda
estd em fase de investigacdo e chama a atencao pelo tempo, recursos publicos

gastos e transtornos gerados envolvendo adolescentes.

4.3 QUESTIONARIO



RESPOSTAS
PERGUNTAS SIM NAO
1)Vocé usa uma das
redes abaixo. Marque
quais? 60%

( )Orkut Usam as 3 Redes 40% n&o usam 1 ou 2
( ) Twitter Sociais das 3 redes mais
. _ usadas, concomitante
()Facebook Windos Live(MSN- com as outras 2:
( )Youtube HotMail) Facebook eTwitter
Orkut
( )Windos Live(MSN-
HotMail) Youtube
2) ) Quando vocé se
registra nesses servidores
todos exigem a aceitagcao
dos seus termos de uso.
Vocé Ié até o fim e analisa 32% 68%
esses termos de uso
antes de clicar em
aceitar?
( )Sim ( )Nao
3)Vocé ja criou um video
e o postou no Yutube?
( )Sim
B 32% 68%
( )Nao
4)Vocé se sente seguro(a)
quanto a postar um video
na internet o qual
contenha a sua imagem?
16% 84%

()Sim  ( )N&o
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5)Vocé tem conhecimento
sob uso da imagem no
Brasil?

( )Sim
( )Nao

24%

76%

6)Vocé tem conhecimento
sobre Leis que
regulamentam o uso da
internet no Brasil?

( )Sim
( )Nao

28%

72%

7)Vocé pode filmar uma
pessoa e postar o filme na
internet sem a autorizacao
da mesma?

( )Sim
( )Nao

08%

92%

8)Atualmente é possivel
manipular  filmes que
estao na internet e posta-
los como se fosse de sua
autoria?

( )Sim
( )N&o

64%

36%

9)Legalmente vocé pode
manipular  filmes  que
estdo na internet e posta-
los como se fosse de sua
autoria?

( )Sim
( )Nao

04%

96%
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10)Vocé tem nocdo das
consequéncias positivas e
negativas de criar (préprio
ou de outros)um filme e
posta-lo na internet? 88% 12%

( )Sim
( )N&o

Tabela 1 - Dados em percentuais do Questionario Aplicado.

O questionario aplicado com alunos do 12 e do 32 ano do E.M. teve o objetivo
de confirmar ou descartar as duvidas sobre 0o comportamento dos mesmos em
relacdo a postagem de videos, o conhecimento das leis de amparo ao uso da
imagem na internet e a observagcdo aos Termos de uso dos servidores. De acordo
com resultados obtidos nessa amostra temos:

» (60)% dos alunos usam as mesmas Redes Sociais Orkut, W.L MSN/HotMail e
YouTube, ou seja, reforcam as entrevistas realizadas, neste estudo, quanto
ao numero de usuarios e identificacdo das redes de maior uso, 0s outros
(40)% nao usam 1 ou 2 das 3 redes mais usadas, concomitante com as
outras 2: Facebook eTwitter ;

» (68)% nao leem os Termos de Uso desses servidores. Se nao conhecem os
seus termos como podem agir dentro do que é considerado correto ou errado
e que possa estar amparado ou ndo pelas leis existentes, sejam elas
universais sejam locais. Como respeitar o que nem conhecemos? Como
podemos ter a sabedoria para evoluir, seja como cidadaos, como pais, se
nem ao menos conhecemos € entendemos as nossas leis basicas?

» (22)% dos entrevistados ja criaram videos e os postaram no YouTube. Um
namero relativamente baixo e que, através da minha experiéncia nas aulas o
motivo parece ser o desconhecimento da parte técnica, e no caso da prépria
imagem, o medo e vergonha de ser visto online. Assim constata-se, o que
segura um pouco o usuario é o medo do desconhecido, tanto técnico quanto
de preservacao da imagem pessoal. As respostas a préxima questao

enfatizam esse parecer;
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(84)% nao se sentem seguros para postar um video na internet contendo sua
imagem;

(76)% ndo tem conhecimento sobre as leis brasileiras que amparam a
imagem.

(72)% também afirmam n&o ter conhecimento de leis brasileiras que
regulamentam a internet. Quais recursos gravam e trazem mais informacoes
a consciéncia, qual parte do cérebro funcionara mais diante de um mundo
tdo cheio de estimulos como os icones, imagens e movimento? Certamente
nao serao os textos exaustivos sobre leis e Termos de Uso.;

(92)% afirmam saber que ndo podem filmar uma pessoa e postar o filme na
internet sem ter a autorizacdo da mesma. Aqui presume-se que este
conhecimento foi adquirido por alguns grupos pelos videos desenvolvidos
sobre a copa do mundo, projeto citado anteriormente. Mas (8)% dos
entrevistados ainda pensam que podem fazer uso da imagem de terceiros
sem ter autorizacao;

(64)% afirmam ser possivel manipular filmes da internet e posta-los como se
fossem de sua autoria, mas (96)% concordam que isso néo € legal;

(88)% afirmam ter nocdo das consequéncias positivas ou negativas ao postar
um filme na internet. Esta questado colocada em discussao, em sala de aula,
levou alunos que ja postaram um filme afirmar o seguinte, quem posta um
filme ja tem seus objetivos claros e, portanto, “ja sabem” das consequéncias.
Todavia, pelo préprio questionario as consequéncias que eles afirmam
conhecer requerem conhecimentos técnicos e legais de uma area ampla
onde, de acordo com a pesquisa, ha margens para muitos caminhos
desconhecidos. Essa atitude pode levar, ao descumprimento ou desrespeito
as leis de propriedade intelectual, pode ser cobrada pelo autor, € ao
desrespeitar a privacidade ao veicular a imagem de terceiros sem a sua
autorizacado, o usuario podera responder legalmente e até criminalmente

dependendo do tipo de exposicdao que venha a acontecer.



CONSIDERAGCOES FINAIS

O video € um meio de trabalho, de instrucdo e educacdo, cada vez mais
utilizado. Todavia seu uso por iniciantes na internet trouxeram muitas duvidas a
serem discutidas, entre elas o conhecimento técnico e, sobretudo, questdes
fundamentais de conhecimento da legislacdo brasileira a respeito dos direitos
autorais, morais e sua aplicagdo na internet.

Em relacdo ao uso da imagem, todas as leis pesquisadas deixam claro o
amparo legal existente, no Brasil, 0 qual é detalhado nas leis fundamentais estas,
por sua vez, sao aplicadas a internet, pois ainda nao existem leis especificas para
uso da imagem na Web. O ECA contem leis mais recentes, nas quais ha um forte
amparo a divulgacdo nas midias no que tange a parte dos direitos da imagem de
menores inclusive na internet. Porém, pouco enfatizam deveres que desde crianga,
devemos ter com o prdprio corpo e com a nossa imagem.

Ha uma apologia ao comportamento criminoso e ndo educativo em relagao
aos deveres. Ora, falando em deveres como um usuario de 13 anos ou menos,
pode ter consciéncia do que precisa ler e compreender em um texto longo e
complexo disponivel pelo servidor em relagdo ao contrato de uso. Cumpre salientar,
que nesse contexto do mundo virtual cheio de possibilidades com imagens e cores o
usuario ndo é atraido a leitura do termo de adeséo.

Com todas as midias existentes trazendo todo tipo de informagdo, nem se
pode falar mais em inversdo de valores, mas sim em confusao de valores, de quem
respeita quem e o que? Esquecem nossas autoridades governamentais e os donos
das midias que os deveres, paralelamente, fazem parte da formacao e que devem
estar bem claros para que as mentes jovens firmem-se nos caminhos dos valores
basicos a identificacdo de ser humano; como: o respeito, a justica, a verdade,
perseveranga, a responsabilidade, o incentivo, a ajuda entre outros. Com isso,
contribuem para que os pais e professores possam cumprir sua parte como
cuidadores e orientadores. Dessa forma, a autoridade dos responsaveis nao seja
tirada e assim exergam uma educacao equilibrada em prol da vida com significado e
qualidade.

Ha muitas falhas e brechas na legislacdo e na educacdo. Sugere-se a

inclusdo de conteudos “legais” apropriados a tenra idade, entendendo que o0s
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preceitos constitucionais dos deveres, das obrigacées de cada cidadao devem ser
respeitados, e desde a infancia, devem ser tdo trabalhados quanto aos preceitos do
direito para que tenhamos uma sociedade humanamente equilibrada.

Nao existem Leis definidas a internet no Brasil, o pais se encontra, ainda,
numa fase de discussdo estudos e decisbes de jurisprudéncia. A busca da
compreensao e dominio das novas tecnologias vai acontecendo diante de uma
realidade legalmente deficiente em relacdo a Rede, de falta de esclarecimentos dos
pais, da escola e dos préprios adolescentes. Os delitos e crimes que acontecem na
rede ainda sao tratados pelos direitos fundamentais da Legislacao brasileira e vao
gerando decisoes juridicas as quais forcam uma conscientizacao maior do poder da
Web.

Ja se elegem presidentes, se pratica terrorismo e crimes de pedofilia a partir
de qualquer computador que esteja conectado a rede. Somos espionados,
hackeados, crackeados facilmente pelo codigo de identificagdo na Web. A partir de
senhas, de roteadores, codigo DNS, IP, enderecos eletrbnicos, mensagens com
cédigos maliciosos, com objetivos variados como espionagem comercial, sexual,
criminosa e até sabotagens terroristas, fazendo com que um computador seja
comandado sem que se perceba.

Esse desvio de enderecos dificulta a investigacao pela policia, por vezes, nao
sabe de onde parte a invasdo ao computador, ou de quem seria a responsabilidade.
Segundo o Wendt (2010) comenta, “(...) a todo momento, podemos ser observados
por milhares de usuarios mal intencionados (...)” 0 que nos deixa vulneraveis.

O art.44 da Lei Ordinaria n® 9.610, de 19 de Fevereiro de 1998 que trata e
disponibiliza sobre o Direito Moral e o Direito Patrimonial diz que a obra ou criacéo
estda amparada a partir de 12 de janeiro do ano subsequente a sua divulgacao.
Sugere-se que seja atualizado, pois tratando-se das novas tecnologias da
comunicacao e da informacao a autoria devera ter amparo, imediatamente, a sua
postagem na Web.

Ora, se a nossa legislacao diz que é livre a expressao e direta a protecao de
atividades intelectuais, artisticas, literarias e de comunicacdo; e que para isso nao
h&a necessidade de registro, e o direito de resposta estd assegurado ao
descumprimento dessas leis, falta organizar e criar leis de protecdo e
responsabilidades especificas a Web. Especialistas da educacéao, da informatica, do

direito, seguranca e outras areas afins devem continuar unindo-se para solucionar
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essas questdes, visando agdes concretas como a elaboragcdo de leis e programas
adequados para protecao do usuario como a exemplo de outros paises, a exemplo
de Portugal, dos Estados Unidos, entre outros.

Ja que a autoria de uma obra em video chama a atencao pelo uso direto da
imagem e sua protecao € tdo complexa quanto a propria web e havendo, por parte
de todos os seguimentos da sociedade, um grande incentivo ao uso das Redes
Sociais, seja por liberdade de expressao, seja por lucros financeiros, também ha a
necessidade de uma maior organizagao e educacao de base para que a populagao
se conscientize da melhor forma de estar conectado a grande rede online.

Ha muitos casos que geram uma jurisprudéncia a qual fez com que muitos
servidores da Web repensassem e reformulassem seus termos de uso. No entanto,
em nome da Liberdade de Expressao ainda existe pouco controle sobre servidores
em relagcdo a seus termos de uso para que sejam adequados a tenra idade. A
liberdade dada a criancas e adolescentes que, hoje, usam a rede com pouco
conhecimento dos deveres e responsabilidades necessarios a sua protecao, a de
seus familiares, pode gerar processos. Nesse sentido, envolve toda uma equipe de
investigacao policial e da justica, acarretando gastos publicos, danos psicolégicos e
pessoais.

No momento, as medidas de protecdo a prépria imagem, seja ela figura,
honra ou ética, podem ser tomadas com a divulgacao de sites como o SaferNet
Brasil que trabalha com apoio do Ministério Publico, tratando e divulgando questbes
de seguranga, crimes e direitos humanos na internet. Com o uso de programas
como do Creative Commans e copyright, determina como o autor disponibiliza sua
obra na internet.

Esse programa estabelece e especifica regras de protecdo da autoria a
postagem de qualquer obra na internet. O autor pode autorizar, limitar ou permitir o
uso de suas obras como também fazer uso e participar da autoria de obras de
terceiros se assim estiver especificado, como verificamos no video Creative
Commons7. Desse modo, auxilia criancas, adolescentes, pais e professores, pois

muitos encontram-se inseguros e vulneraveis ao fazer uso da Web, até mesmo, para

! Para visualizar 0 video acesse o] seguinte enderego:

http://www.youtube.com/watch?v=izSOrOmxRgE
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publicarem seus trabalhos de sala de aula, uma vez que toda imagem € passivel
de modificacdes, postagem e reenvio nas Redes Sociais da Web.

Por fim, sugerimos que se incluam, nos programas curriculares, projetos que
orientem e eduguem os estudantes, desde a infancia, a fazerem o uso adequado
dos recursos disponiveis nesse novo mundo virtual. Salientamos de todo modo, as
consequéncias legais ao usar inadequadamente uma imagem. H& necessidade em
esclarecer que dominio publico de uma imagem, no nosso pais, ndo é a que esta ao
alcance de qualquer usuério internet.

Consideramos o tema tratado, nesta investigacdo, relevante, devido a
grandes mudancas na legislacao nacional e internacional, nas ultimas décadas, pela
adequacao do uso da Web. Todavia apresentamos ideias parciais, desse modo, €
necessario desenvolver reflexdes que contribuam para o uso de midias, nas escolas,

principalmente no que tange a parte técnica e legal.



45

REFERENCIAS

AGENCIA DE NOTICIAS DA JUSTICA ELEITORAL. Coligacdo de Dilma pede
suspensao de video que compara petistas a caes ferozes. 22 set. 2010.
Disponivel
em:<http://www.tse.gov.br/sadAdmAgencia/noticiaSearch.do?acao=get&id=1332478
> Acesso em: 19 jan. 2011.

BRASIL. Constituicao da Republica Federativa do Brasil de 1988. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Constituicao/Constituicao.htm>. Acesso em: 15
jan. 2011.

BRASIL. Lei n2 8.069, de 13 de Julho de 1990. Dispde sobre o Estatuto da Crianca e
do Adolescente e da outras providéncias. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/Leis/L8069.htm> Acesso em: 17 jan. 2011.

BRASIL. Lei Ordinaria n? 9.610, de 19 de Fevereiro de 1998. Altera, Atualiza e
Consolida a Legislacao Sobre Direitos Autorais e da Outras Providencias. Disponivel
em: <http://www.planalto.gov.br/ccivil/leis/L9610.htm> Acesso em: 17 jan. 2011.

BRASIL. Lei n° 10.406, de 10 de janeiro de 2002. Institui o Codigo Civil. Disponivel
em: <http://www.planalto.gov.br/ccivil_03/Leis/L8069.htm> Acesso em: 17 jan. 2011.

DUBNER, Deborah. Especialistas debatem relacao entre crianca e Internet.
Disponivel em:  <http://www.itu.com.br/educacao/noticia/especialistas-debatem-
relacao-entre-crianca-e-internet-20101128> Acesso em: 17 jan. 2011.

FACEBOOK. Termos de servico. 2010. Disponivel em:
<http://www.facebook.com/terms.php?ref=pf> Acesso em: 22 jan. 2011.

GOOGLE. Termos de Servico do Google. 2007. Disponivel em:
<https://www.google.com/accounts/TOS?loc=BR&hl=pt> Acesso em: 22 jan. 2011.

HOEPERS, Cristine. O Brasil no cenario do envio de spam. 2009. Disponivel
em:< <http://www.cgi.br/publicacoes/documentacao/spam.htm> Acesso em: 16 jan.
2011.

INTERNET LEGAL. Desrespeito ao uso de imagem em raziao de contrato
assinado no exterior pode ser julgado no Brasil. 14 mai. 2010. Disponivel em:



46

<http://www.internetlegal.com.br/2010/05/desrespeito-ao-uso-de-imagem-em-razao-
de-contrato-assinado-no-exterior-pode-ser-julgado-no-brasil/> Acesso em: 19 jan.
2011.

INTERNET LEGAL. Google devera tirar do YouTube videos ofensivos a honra
de policial civil. 30 set. 2009. Disponivel em: <
http://www.internetlegal.com.br/2009/09/google-devera-tirar-do-youtube-videos-
ofensivos-a-honra-de-policial-civil/> Acesso em: 19 jan. 2011.

INTERNET LEGAL. Juiz mineiro defere liminar para a retirada de video do
YouTube. 15 set. 2009. Disponivel em:
<http://www.internetlegal.com.br/2009/09/juiz-mineiro-defere-liminar-para-a-retirada-
de-video-do-youtube/> Acesso em: 19 jan. 2011.

INTERNET LEGAL. Turma Recursal gaucha confirma indenizacao pelo uso
indevido de imagem em site. 8 jan. 2010. Disponivel em:
<http://www.internetlegal.com.br/2010/01/turma-recursal-gaucha-confirma-
indenizacao-pelo-uso-indevido-de-imagem-em-site/> Acesso em: 19 jan. 2011.

MORAN, José Manuel. As muitas formas de comunicar-nos. 2007. Disponivel em:
<http://www.eca.usp.br/prof/moran/muitas.htm.> Acesso em: 18 jan. 2011.

ORKUT. Termos de Servico Adicionais do Orkut. 2010. Disponivel em:
<http://www.orkut.com/html/pt-BR/additionalterms.orkut.html> Acesso em: 22 jan.
2011.

STJ. Jurisprudéncia. Disponivel em:
<http://www.stj.jus.br/webstj/Processo/Jurisp/PesquisaResumoEstruturado/TiraDuvid
as.asp?vPortalArea=804&vPortalAreaPai=459&vPortalAreaRaiz=333> Acesso em:
20 jan. 2011.

STJ. Sumula trata da indenizacao pela publicacao nao autorizada da imagem
de alguém. 2009. Disponivel em:
<http://www.stj.jus.br/portal_stj/publicacao/engine.wsp?tmp.area=398&tmp.texto=944
25> Acesso em: 20 jan. 2011.

TWITTER. Termos de Servico. Disponivel em: <http://twitter.com/tos> Acesso em:
22 jan. 2011.



47

WENDT, Emerson. Lista dos Estados que Possuem Delegacias de Policia de
Combate Cibernéticos. Disponivel em:
<http://www.emersonwendt.com.br/2010/07/lista-dos-estados-com-possuem.html>
Acesso em:17 jan. 2011.

WINDOWS LIVE. Contrato de Servico da Microsoft. 2010. <
http://explore.live.com/microsoft-service-agreement?ref=none> Acesso em: 15 jan.
2011.

YOUTUBE. Termos de Servigo. 2010. Disponivel em:
<http://www.youtube.com/t/terms> Acesso em: 22 jan. 2011.

Sites consultados:

BANCO DE JURISPRUDENCIA. Disponivel em:
<http://www.jurisway.org.br/v2/jurisprudencia.asp.> Acesso em: 17 jan 2011.

CREATIVE COMMONS BR. Google Imagens Habilita Filtro de Licencas Creative
Commons. 15 jul 2009. Disponivel em:
<http://www.creativecommons.org.br/index.php?option=com_content&task=view&id=
125&Itemid=51> Acesso em: 16 jan 2011.

D’AZEVEDO, Regina Ferretto. Direito a imagem. Disponivel em:
<http://jus.uol.com.br/revista/texto/2306/direito-a-imagem> Acesso em: 15 jan. 2011.

FORUM JURIDICO. Disponivel em: <http://www.forumijuridico.org/topic/181-
difamacao-perjurio-ou-calunia-na-internet/> Acesso em: 16 jan. 2011.

KOBERLE, Maximillian. O Que é Jurisprudencia? 7/11/2005. Disponivel em:<
http://pt.kioskea.net/contents/internet/port.php3> Acesso em: 16 jan. 2011.

LIMA, Glaydson. Calunia, difamacao e injuria na internet. 2007. Disponivel em:
<http://www.navegantes.org/index/2007/04/16/calunia_difamacao_e_injuria_na_inter
net.> Acesso em 17 jan. 2011.



48

MARQUES, Ana Margarida. Criminalidade Informatica. 16/12/2003.Disponivel
em:<http://www.asficpj.org/temas/diversos/congressojust/ana_marques.pdf> Acesso
em: 16 jan. 2011.

MENDES, Carolina Aguiar Teixeira. Educacao Digital e Justica/Prevencao e
Combate ao Crime. 05/2006. Disponivel em:
<http://jus.uol.com.br/revista/texto/8498/educacao-digital-e-justica.> Acesso em: 17
jan. 2011.

PORTAS/ENTRADASCP/IP. Disponivel em:
<http://pt.kioskea.net/contents/internet/port.php3> Acesso em: 20 jan. 2011.

PRESIDENCIA da RepuUblica Federativa do Brasil. Disponivel em
<http://www.presidencia.gov.br/> Acesso em: 10 nov. 2010.



49

APENDICES

APENDICE 1 - Questionario sobre o amparo legal ao uso da imagem em videos na

internet

Ha muitas formas de se entrar na internet e manter conexao com outras pessoas
através das chamadas Redes Sociais. No Brasil a que demanda maior nimero de
usuarios € o Orkut. O Youtube oferece a opcado de postagem de videos na Web
(Rede Mundial de Computadores) mas em todos eles ha a possibilidade de enviar

ou linkar videos entre usuarios.

1)Vocé usa uma das redes abaixo. Marque quais?
( )Orkut

() Twitter

( )Facebook

( )Youtube

( )Windos Live(MSN-HotMail)

2) ) Quando vocé se registra nesses servidores todos exigem a aceitacao dos seus
termos de uso. Vocé Ié até o fim e analisa esses termos de uso antes de clicar em

aceitar?

( )Sim

( )Nao

3)Vocé ja criou um video e o postou no Yutube?
( )Sim

( )Nao

4 Vocé se sente seguro(a) quanto a postar um video na internet o qual contenha a

sua imagem?
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5)Vocé tem conhecimento sobre as Leis de protecao e uso da imagem no Brasil?

( )Sim

( )Néo

6)Vocé tem conhecimento sobre Leis que regulamentam o uso da internet no Brasil?
( )Sim

( )Nao

7)Vocé pode filmar uma pessoa e postar o filme na internet sem a autorizacao da

mesma?
( )Sim
( )Nao

8)Atualmente é possivel manipular filmes que estdo na internet e posta-los como se

fosse de sua autoria?
( )Sim
( )Nao

9)Legalmente vocé pode manipular filmes que estdo na internet e posta-los como se

fosse de sua autoria?
( )Sim
( )Nao

10)Vocé tem nocao das consequéncias positivas e negativas de criar (préprio ou de

outros)um filme e posta-lo na internet?
( )Sim

( )N&o
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APENDICE 2 - Autorizacdo Alunos

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
CENTRO INTERDISCIPLINAR DE NOVAS TECNOLOGIAS NA EDUCACAO

CURSO DE ESPECIALIZACAO EM MIDIAS NA EDUCAGAO - POS-GRADUAGAO LATO SENSU

Eu, ,RG
responsavel pelo (a) jovem ,
participante da turma , da E.E.E.M.André Ledo Puente/Canoas, declaro por meio deste termo que

AUTORIZO 0 mesmo(a) a participar da coleta de dados da pesquisa cientifica intitulada Amparo Legal Ao uso da Imagem
em Videos na Internet, oferecida pela aluna da Especializagdo Prof? Licia Helena Stela Bolzan, do Curso de Pos-
Graduacdo Midias na Educacdo, sob a orientagdo do Professor Marcelo Foohs da instituico UFRGS localizada no
endereco Av. Paulo Gama, 12201, Fone:33083986.

Declaro que fui informado que objetivos desta pesquisa so:

Pesquisar o Amparo Legal existente no Brasil ao uso da Imagem em Videos na Internet mediante 0 modo como os alunos
fazem uso dessa midia em relacdo aos Termos de Uso dos servidores Orkut, Facebook, Twitter, HotMail, YouTube e
pesquisas na legislagéo brasileira.

Declaro que fui igualmente informado de que, o uso de informagdes coletadas a partir desta pesquisa serdo utilizadas
apenas em situagdes académicas (artigos cientificos, palestras, semindrios, trabalhos de conclusdo de curso etc),
identificadas somente por sigla e nimero relativo a idade do participante. Autorizo, somente para uso académico, as fotos e
filmagens obtidas durante a participagdo do(a) jovem durante a coleta. A colaborag¢&o do(a) jovem tera inicio quando o(a)
mesmo(a) entregar este presente termo devidamente assinado.

Estou ciente de que, em caso de duvida, poderei contatar a orientadora da pesquisa e/ou a pesquisadora pelo telefone 51
99890274 e pelo enderego eletrdnico luciabolzan@gmail.com para os esclarecimentos desejados. Fui ainda informado de
que o(a) jovem participante podera deixar de participar da pesquisa a qualquer momento, mediante a comunicag&o ao
pesquisador responsavel pela mesma.

Porto Alegre, de de 2010.

Assinatura do Orientador

Assinatura do Pesquisador

Assinatura do Responsavel pelo jovem participante

Nome completo e legivel do responsavel pelo jovem:
CPFIRG:
e-mail / telefone:
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APENDICE 3 - Termo de consentimento informado e esclarecido |

TERMO DE CONSENTIMENTO INFORMADO E ESCLARECIDO

Eu , RG
delegado da Policia Civil e Professor de Inteligéncia Policial e
Crimes Cibernéticos(DRCI/DEIC)-POA/RS, declaro por meio deste termo que AUTORIZO a inclusao
dessa entrevista como coleta de dados da pesquisa cientifica intitulada Amparo Legal do Uso da
Imagem em Videos na Internet, realizada pela orientanda Lucia Helena Stela Bolzan, do Curso de
Pés-Graduacdo em Midias na Educacdo(CINTED) da UFRGS, sob a orientagcdo do Prof. Marcelo
Foohs.

Declaro que fui informado que o objetivo desta pesquisa é o estudo sobre o amparo legal do uso da
imagem em videos na internet e que o uso de informagdes coletadas a partir desta pesquisa serdo
utilizadas apenas em situagbes académicas (artigos cientificos, palestras, seminarios, trabalhos de
concluséo de curso etc).

Autorizo, somente para uso académico, essa entrevista, concedida a orientanda, como parte de seu
estudo de conclusado de curso a ser realizada no periodo de setembro a dezembro de 2010.

Estou ciente de que, em caso de duvida, poderei contatar a orientanda e/ou ao Profr. Orientador, pelo
telefone 5199890274 e pelo endereco eletrbnico luciabolzan@gmail.com e mmfoohs@gmail.com
para os esclarecimentos desejados. Fui ainda informado de que poderei deixar de participar do
estudo a qualquer momento, mediante a comunicag¢édo ao pesquisador responsavel pelo mesmo.

Porto Alegre, dezembro de 2010.

Assinatura da Orientanda

Assinatura do Orientador

Assinatura do entrevistado

Profissao:

E-mail / telefone:
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APENDICE 4 - Termo de consentimento informado e esclarecido I

TERMO DE CONSENTIMENTO INFORMADO E ESCLARECIDO

Eu, ,  RG "
promotor(a) do Ministério Publico de Canoas/RS, declaro por meio deste termo que AUTORIZO a inclusdo dessa entrevista
como coleta de dados da pesquisa cientifica intitulada Amparo Legal do Uso da Imagem em Videos na Internet, realizada
pela orientanda Licia Helena Stela Bolzan, do Curso de Po6s-Graduagdo em Midias na Educagdo da UFRGS, sob a
orientagdo do Prof. Marcelo Foohs.

Declaro que fui informado que o objetivo desta pesquisa € o estudo sobre 0 amparo legal do uso da imagem em videos na
internet € que o uso de informagdes coletadas a partir desta pesquisa serdo utilizadas apenas em situagbes académicas
(artigos cientificos, palestras, seminarios, trabalhos de conclus&o de curso etc).

Os dados seréo relatados de forma fiel ao pronunciado na entrevista.

Autorizo, somente para uso académico, essa entrevista concedida a orientanda, como parte de seu estudo de concluséo de
curso a ser realizada no periodo de setembro a dezembro de 2010.

Estou ciente de que, em caso de duvida, poderei contatar a orientanda e/ou ao Profr. Orientador, pelo telefone 5199890274
e pelo enderego eletrdnico luciabolzan@gmail.com e mmfoohs@gmail.com para os esclarecimentos desejados. Fui ainda
informado de que poderei deixar de participar do estudo a qualquer momento, mediante a comunicago ao pesquisador
responsavel pelo mesmo.

Porto Alegre, de de 2010.

Assinatura da Orientanda

Assinatura do Orientador

Nome completo e legivel do entrevistado
Profisséo:
CPF/RG: e-mail / telefone:




