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Resumo

Este trabalho define e implementa um sistema de controle de consumo para redes
de computadores, objetivando aumentar o tempo de operac@® da rede em caso de
operac@® com reaursos limitados e redugcd de consumo de energia em sSituagdes de
forneamento normal.

Na definicéo do sistema, denominado NetPower, foi estabeledda uma estrutura
através da qual um gerente (coordenador) monitora as atividades dos equipamentos
vinculados arede, e determina ateragdes nos estados de consumo respedivos, de acordo
com as necessdades ou atendimento de padrées de otimizac®. Aos equipamentos
podem ser atribuidos diferentes privilégios em uma hierarquia adaptével a diversos
ambientes. Um reserva ofereceopcéo as falhas do gerente.

A implementac® estA baseada no protocolo SNMP (Smple Network
Management Protocol) para a geréncia e sdo considerados preponderantemente os
padrdes para controle de consumo dos equipamentos Advanced Power Management,
APM, e Advanced Configuration and Power Interface Spedfication, ACPI. Além da
arquitetura do gerente e dos agentes, foi definida também uma MIB (Management
Information Base) para controle de consumo.

No projeto do sistema, foi privilegiado o objetivo de utilizac@® em qualquer
ambiente de rede, sem preferéncia por equipamentos de algum fabricante espedfico ou
por arquitetura de hardware. Teaologias de dominio publico foram utili zadas, quando
posdvel. No futuro este sistema pode faze parte da distribuicdo de sistemas
operadonais, incorporando controle de consumo as reces.

No texto é feita uma comparacé@® entre os softwares existentes para controle de
consumo, sd0 apresentados o0s reaursos de controle de consumo disponiveis nos
equipamentos de computacd, seguido da descricéo do protocolo de geréncia utili zedo.
Em seguida, € apresentada a proposta detalhada do sistema de controle e descrita da
implementacd do prototipo.

Palavras-chave: controle de consumo, SNMP, UPS MIB, geréncia de redes,
tolerdncia a fahas.
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Title: A Power Control System for Computer Networks

Abstract

In this work, we propose and describe the implementation of a power control
system for computer networks, which ams at both increasing the operation time of the
network during power fallures and aso to reduce power consumption during normal
operation.

The definition of NetPower system, as it has been cdled, is based on a structure
coordinated by a manager that monitors network equipment adivity. It defines
consumption states changing to satisfy to power restrictions and optimizaion goals. It is
possble to establish a hierarchicd approad to equipment organization with particular
behavior for different groups or isolated components. A badkup manager has been
defined as an option to the manager failures.

The tedhnologies used are the SNMP - Simple Network Management Protocol
for management and the standards for equipment power control Advanced Power
Management, APM, and Advanced Configuration and Power Interface Spedfication,
ACPI. Besdes the definition of the manager/agents architedure, we also defined a
power control Management Information Base, MIB.

The NetPower system design envisages a nonrestrictive use interading with
different kind of equipment, manufadurers and variable management platforms. We just
use non-proprietary and public domain technologies. In the future, this system may be
part of operating systems distribution, adding power control to the retworks.

In this text, we present first a comparison among some commercialy available
software for power control and after the resources available for power control in the
equipment. A brief description of the management protocol finishes the conceptual part.
Afterwards, we present the architecure of the system in detail s and the description of the
implemented prototype.

Keywords. power control, SNMP, UPS MIB, network management, fault
tolerance
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1 Introducéo

O controle do consumo de energia vem despertando atengé crescente em
varios segmentos da sociedade. Primeiramente, porque equipamentos que operam com
fonte limitada de energia (baterias) estdo se tornando bastante difundidos. Além dis, o
controle de consumo permite a reducé do custo de operac@® dos equipamentos e a
emnomia de reaursos naturals para a gerac® de energia, que sdo limitados.
Antigamente, o enfoque de um grande computador por instalacé (mainframe) tinha um
impado muito diferente sobre o consumo energético do que as redes de computadores
pesais (cada um com seu video) - queproliferam hoje resinstituicoes.

Equipamentos de computacd, espedficamente, dependem do forneamento de
energia de boa qualidade para seu funcionamento, o que nao pode ser garantido apenas
ligando-se o0 equipamento diretamente a rede elétrica da concessonaria. Alterac@® na
gualidade referente a algumas caraderisticas e mesmo falta de energia podem ocorrer a
qualquer instante e cawsar peda de dados ou danos aosequpamentos.

Em ambientes que exeautam aplicag@es confiaveis, equipamentos genericamente
chamados Uninterruptible Power Suppy - UPS - sdo interligados entre os equipamentos
de computac® e o ponto de fornedmento da concesgonaria. Possiem como objetivos:
fornece energia em caso de falha no fornedmento da concessonéria e garantir que a
gualidade da energia fornedda sga adequada as exigéncias dos equipamentos.
Equipamentos UP Stambém sdo coloquialmente conheddos por nolreaks.

Existem UPS de varios tipos e algumas podem ser monitoradas e gerenciadas
remotamente. A geréncia da UPS permite efetuar agdes sobre a UPS tais como disparar
procedimentos remotos de teste, rotinas de diagndstico, ou mesmo alterar o estado de
funcionamento da UPS incluindo seu dedigamento. A partir do monitoramento, €
possvel detedar falhas no fornedmento de energia e exeautar agdes que minimizem os
prejuizos advindos dessas anomalias. As agdes exeautadas, via de regra, visam savar o
contexto do sistema computadonal, preparando-o para o desligamento, caso a falha de
fornedmento sgja prolongada.

Entretanto, em caso de faha no fornedmento da concessonéria, € possvel
prolongar o tempo em que a UP S sustenta os equipamentos da rede com carga das suas
baterias, através da radonalizac@® do consumo. Equipamentos que ndo sgam esenciais
para o funcionamento da rede podem ser desligados ou colocados em estados de baixo
consumo. Equipamentos que sgam esenciais para que a rede continue oferecendo
servicos, podem ter subsistemas ociosos desligados, como o0 monitor, por exemp .

Paralelamente a esta necesgdade operadonal, existem outros aspedos préticos,
notadamente a forma pela qual sd0 usados os computadores pesais. O uso
individualizado das méquinas faz com que boa parte apresente taxas altas de inatividade -
a0 mesmo tempo que se recmenda que elas ndo sgjam ligadas e dedligadas vérias vezes
por dia, por exemplo. A impadéncia dos usuarios para ainicializaca do sistema poderia
ser identificada como um dosfatores que contribui ao atendimento dedarecanendaca.
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Assm, aos poucos, comegasam a ser introduzidos mecalismos que preservam a
vida Util dos eguipamentos (notadamente na protecd® de video) e que reduzem o
consumo elétrico, sem implicar no desligamento propriamente dito.

Hoje, aguns equipamentos de computacd possiem mecaismos para controle
de consumo embutidos, sendo necessrio apenas 0 desenvolvimento de software que
intergja com as interfaces desses mecanismos. Para 0os computadores do tipo PC
(Persond Computer), existem as espedficagges APM (Advanced Power Management) e
ACPI (Advanced Corfiguration and Power Interface Spedfication) que padronizam o
controle de consumo e definem a interface para que o sistema operadona (SO) e as
aplicages interggam com o hardware. Equipamentos que ndo possiam esses
mecalismos necesstam hardware adicional para o controle.

Segundo um estudo desenvolvido nos Estados Unidos da América [NOR96],
computadores pesals que possiam mecaismos de controle de consumo podem
emnomizar entre 40 kWh e 200kWh por ano. O estudo sugere que a eanomia pode ser
de US$ 3,00 a US$1500" por computador. Outro dado apresentado por este estudo
informa que, para cada 4 KW emnomizados no consumo dos equipamentos, 1 KW é
emnomizado em refrigerac@ do ambiente.

Vale lembrar, entretanto, que o uso de mecaiismos tais como os definidos pelas
espedficagdes APM e ACPI dependem de configuragdes feitas pelo proprio usuario (ou
por quem instalou 0 sistema). Esta atitude (definicdo pelo usuario) sera referida agui
como politicalocd.

Em stuagdes de fornedmento normal, € posdvel determinar politicas de
controle de consumo que complementem as politicas locas, obtendo-se economia de
reaursos financeros. Por exemplo, alguns equipamentos podem ser desligados a noite ou
durante finais de semana, de acrdo com as determinagdes do administrador da rede ou
em consonancia com asinformac@es sobrea situac do sistena ce energia.

Este trabalho propde um sistema de controle de consumo que possa Sser
fadlmente adaptado para funcionar com qualquer tipo de UPS e gque atinja os seguintes
objetivos:

+ estenda o tempo de durac® das baterias a0 maximo possvel, dedligando
subsistemas néo vitais dos equipamentos;

* utilize o suporte a geréncia de energia existente nos equipamentos, quando
possvel;

* permita gerenciar eguipamentos que ndo possiem suporte a geréncia de
energia;

* possa ser utilizado mesmo quando ndo ha falhas de fornedmento, objetivando
eonomia de reaursos financeros.

1 O estudo adota o preg de US$ 0,0775para o kwWh. No Rio Grande do Sul, Brasil, o valor médio em
1999foi de R$ 0,09595 okWh [ANE200(.
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Para atingir estes objetivos, é necessario um modelo de geréncia adequado. O
modelo de geréncia na Internet, baseado no protocolo SNMP (Smple Network
Management Protocol) foi escolhido por posauir diversas caraderisticas interessantes:

« € um protocolo fixado por agéncias de padronizac®, ndo sendo de
propriedade de fabricantes isolados;

* € um padrdo bastante difundido e implementado em grande variedade de
equipamentos,

* objetiva consumir a menor quantidade @ reaurscs possvd para ageréncia;
+ édefadl implementacé.

O modelo basico de geréncia na Internet é composto de um médulo gerente,
gue reline informagdes sobre 0s equipamentos gerenciados e atua neses equipamentos.
Os componentes de hierarquia inferior ao gerente correspondem aos equipamentos, que
enviam informagdes ao gerente e exeautam locadmente as agdes determinadas por este.
No ambito do SNMP, esta hierarquia € implementada através de gerente e agentes.
Assm, para a geréncia de consumo, deve ser desenvolvido um gerente e diversos
agentes, um para cadh tipo de equipamento a ser controlado.

O distema proposto neste trabalho, e que recdeu a denominacéd de Network
Power Control System, NetPower, € mostrado na figura 1.1; utili za um software gerente
responsavel por combinar as informagdes da UPS dos agentes dos equipamentos e as
determinagdes do administrador para exeautar as medidas de controle de consumo
adequadas; softwares agentes que residem nos equipamentos e redizam a interfaceentre
0 gerente e o0 equipamento, informando ao gerente mudancas no estado de consumo do
equipamento e recébendo do gerente instrucoes para a exeaucdo de ages, a UPS
informa a0 gerente a ocorréncia de eventos reladonados a alimentagé, controla a
gualidade da energia entregue aos equipamentos e utiliza baterias para alimentéa-los em
caso de falha na aimentac& convencional; o gerente reserva deve substituir o gerente
principal em caso de falha deste; uma interface pode ser ligada ao gerente para que o
administrador possa visudlizar o estado de consumo dos equipamentos da rece.
L]
B JInterfaceGréifica

|

|

\ | -

e o= il

| SRR~ | BoEETY

| Resrva  Gerente | UPS

SR SR

Equipamento  pgente Agente Agente

Agente Proxy
FIGURA1.1 - Sstema propogo

Existem softwares desenvolvidos por fabricantes de UPS vendidos junto com
estes equipamentos, que redizan as fungbes de controle e monitoracd® dos
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equipamentos mas apresentam diversas limitagdes, como por exemplo, sdo
desenvolvidos espedficamente para a UPS do fabricante, aguns atuam apenas no
equipamento que monitora a UPS possiem cgpaddade limitada de detecc@® de falhas
no fornedmento e de atuag@ nos equipamentos nem permitem a criacé de hierarquia
para o forneamento de erergia quando 0 consumo deve ser racimnali zado.

O sistema NetPower apresenta assegu ntes contribui coes:

* a proposta de um sistema de uso geral, independente do modelo de UPSe
dos equipamentos gerenciados,

+ autilizac® de estados de kaixo consumo nos equipamentos da reck;
 ageréncia de subsistemas ociosos dos equipamentos da rede;

* um sistema que possa se adaptar a evolucéo temoldgica atuando de acrdo
com as novas estratégias de economia e energia.

O trabalho desenvolvido encontra-se inserido em um projeto de parceria entre o
Ingtituto de Informatica da Universidade Federal do Rio Grande do Sul e da empresa CP
Eletrénica S.A., chamado Sstema de Controle Confiavd: uma aplicacdo em energia
[JAN97], que, entre outros, posali 0 objetivo de desenvolver um sistema de controle de
consumo para anhientes de redes de computadoresalimentadospor equipamentos UPS

Os proximos cagpitulos apresentam concetos necessrios a compreaensdo dos
topicos apresentados adma: o cegpitulo 2 apresenta os equipamentos UPS suas
caaderigticas basicas e as solucdes de software existentes para redizar a geréncia de
energia; o capitulo 3 descreve o protocolo SNMP; o capitulo 4 sintetiza as
caaderigticas de suporte a geréncia de energia encontradas atuamente nos
equipamentos de computacd®. Os demais capitulos descrevem a proposta do sistema de
geréncia: o cgpitulo 5 apresenta o sistema de geréncia proposto; o capitulo 6 apresenta o
principal componente do sistema, o gerente NetPower; o cgpitulo 7 descreve o protoétipo
implementado para validacd® do sistema. Por fim, o capitulo 8 apresenta as
consideragdes finais e posdveis trabalhos futuros neste tema.
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2 Equipamentos UPS e Softwares Relacionado s

Os equipamentos da clase genericamente denominada Uninterr uptible Power
Suppy, UPS possiem circuitos eletrdnicos que monitoram constantemente a qualidade
da energia entregue pela concessondria, corrigindo eventuais distorgdes que possam ser
maléficas a equipamentos de computacd. Além dis, possiem baterias para fornece
energia em caso de interrupcédo no fornedmento da concessondria. A energia das
baterias € utilizada com dois propdsitos. prover energia para equipamentos cujo
funcionamento sgja importante para a disponibili dade dos servicos da rede e permitir que
0S equipamentos menos importantes possam ser colocados em estado seguro (contexto
savo, arquivos fedhados) antes do corte no fornedmento. As proximas segdes
apresentam, inicialmente, as formas bésicas de funcionamento das UPS e o modelo de
comunica¢d adotado neste trabalho para as UPStrocarem informagbes. Logo ap0s, so
apresentadas algumas caraderisticas operadonais das UPS encontradas no mercado,
uma ardi se criticadests e ascaraderisticas funcionais do software proposto.

2.1 Classificacao das UPS

As UPS podem ser classficadas de amrdo a maneira com que a energia é
fornedda a carga. Existem trés tipos. online, standly e hibrida, conforme a figura 2.1
[PEROQ].

As UPS do tipo standly repassam energia da concessondria para 0S
equipamentos. Ao detedar interrupcédo no fornedmento da concesgonaria, passam a
fornece energia das baterias até 0 seu esgotamento ou até ser restabeleddo o
fornedmento. A desvantagem deste tipo de UPS € o0 tempo necessario para ativar o
forneamento das baterias em caso de falha no forneamento comercial. Esta dificuldade
de transferéncia acentua-se drasticamente em equipamentos de poténcia elevada. As UPS
do tipo online sempre fornecan energia das baterias, utilizando a energia comercid
apenas para caregélas. Neste caso, ndo ha atraso para comutacd, mas a vida Util das
baterias é reduzida, se comparada aos parametros registrados em equipamentos do tipo
standly. As UPS hibridas fornecem energia das baterias, como as UPS online, mas ao
detedarem algum problema (como sobrecaga ou falha no inversor, por exemplo),
transferem a erergia recnida chfonte extema aravés do bypass

Um aspedo importante refere-se a cgpaddade de geréncia, e caraderistica que
permite a identifacac@é de trés tipos de UPS As mais simples ndo permitem geréncia e
fornecem energia até o esgotamento completo das baterias. Alguns tipos chamados de
UPS de contato sea posauem interface de comunicac® (geralmente através de porta
seria) e informam a ocorréncia de alguns eventos a um computador conedado. Este tipo
de UPS pode ser utilizado de maneira limitada no controle de consumo. Existem ainda
UPS chamadas de inteligentes que permitem a geréncia completa de diversos fatores que
afetam o fornedmento de erergia epermitem controle completo da energia forneada
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O trabalho de Peres [PEROQ] descreve de forma abrangente os tipos de UPS
exisentes e suas principais caaderisticas. Também descreve a geréncia destes
equipamentos através do protocolo SNMP.

Conversor Baterias Inversor
Fonte v ' v Saida
@ AC C DC B DC | AC
Online
Bypass
Fonte / \ Saida
@ AC C DC B DC | AC
Sandby
Bypass
Fonte \. Saida
@ AC C DC B DC l AC
Hibrida

FIGURA?2.1 - Classficacdo das UPS quaro a forma de fanedmento de energia

As UPSpodem ser empregadas basicamente de trés maneiras. A primeira é ligar
a UPSapenas 0s equipamentos mais importantes da rede, como servidores por exemplo,
para aumentar sua disponibili dade e evitar danos aos dados. As estagdes clientes e outros
equipamentos (impressora, hubs) sdo dedligados imediatamente, em caso de falta de
energia. Esta abordagem posaui custo reduzido, mas causa transtornos aos usuarios da
rede, podendo causar perda de dados nos equipamentos clientes.

A segunda maneira, € ligar todos os equipamentos da rede a UPS Dessa
maneira, todos os equipamentos da rede sdo protegidos. No entanto, 0 custo desta
solucéo é mais alto e o tempo de duracd® da carga das baterias é menor. O sistema
proposto é projetado para este tipo deambierte.

A tercera maneira de se utilizar as UPS que na verdade é complementar as
duas anteriores, € como fonte intermediaria de fornedmento, por tempo suficiente para
que um gerador sga adonado. As vantagens do gerador sGo o custo reduzido do
combustivel e a virtual auséncia de limite no tempo de fornedmento. Neste caso, a UPS
deve fornecea energia por apenas alguns minutos, até que a cgpaddade de fornedmento
do gerador sgja estabilizada. O sistema proposto também posaui utili dade neste tipo de



19

ambiente, colocando os equipamentos em estado de baixo consumo até que o gerador
sgjaadonado.

2.2 Conexao das UPS a Rede

Para este trabaho, asauime-se que a UPS possia aguma interface de
comunicacd com a rede. Geralmente utiliza-se o protocolo SNMP para a geréncia de
UPS Ness caso, aUPSpode s gererciada de dasmareras, conforme a figura2.2

No primeiro caso (figura 2.28), a UPS posali uma camada de software que
implementa o protocolo SNMP e pode ser ligada diretamente a rede. As mensagens do
SNMP sdo enviadas diretamente aUPS

No segundo caso (figura 2.2b), a UPSposaii alguma interfacede comunicaca
(geramente comunicac® serial) e algum protocolo para comunicag@d com um software
de controle. Ness caso, deve ser desenvolvido um agente chamado proxy (sec@® 3.2)
gue rediza o interfaceanento entre o protocolo da UPSe o SNMP e a coneda a rede.
Ness caso, 0 gerente comunica-secom o agente proxy e este transfere os dados a UPS

A
e pﬁe Protocolo >
= roprio =
p—— ,;D%LTLL =
; =
SNMP I SNMP
Figura 2.2a- Conexodireta a Figura 2.2b- Conexioa rede através
rede de agente proxy

FIGURAZ2.2 - Conexaoda UPS arede

2.3 Softwares Comerciais de Controle de Consum o0

As UPS comercidlizadas sGo geramente acompanhadas de algum software de
controle desenvolvido pelo préprio fabricante da UPS Esss pawmtes de software
destinam-se a configurac@® da UPS e alguns permitem controlar a utiliza¢® da energia
das baterias. Neste trabalho, sdo avaliados apenas 0s aspedos relativos a utilizac® da
energia das baterias e ndo a configuracd daUPS

Foram avaliados os softwares de aguns fabricantes que, aaedita-se, sgjam
representativos das opcdes disponiveis no mercado. Estes softwares foram obtidos pela
Internet, nas paginas dos fabricantes. Os fabricantes e os softwares sdo listados na tabela

2.1 e sdo analisados nas se¢@sseguntes.
TABHLA 2.1 - Sdtwares andisada e sus fabricantes
Fabricante Software

Liebert Corporation SiteNet Multili nk
American Power Conversion PowerChute
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Fabricante Software
Engetron SUP\et

2.3.1 Software SiteNet Multilink

O software SiteNet Multilink é vendido junto com as UPS da empresa Liebert
Corporation. [LIE99]. Permite atuar em computadores isolados ou em rede. Durante a
instalacé®, o usuério indica se 0 equipamento € o monitor da UPS ou um cliente. Caso
sgja 0 monitor, deve-se indicar em qual porta serial a UPS encontra-se conedada e o0s
computadores-clientes que recéberdo as notificages de eventos da UPS

Apbs detedar faha no fornedmento, o software notifica os computadores
clientes e dispara temporizadores. Cada um dos temporizadores que atingir o tempo
programado antes do retorno da energia, exeauta scripts para encerar as aplicages e o
sistema operadona dos equipamentos. Se a energia retornar, os temporizadores sdo
desativados.

Pode ser utili zado nos seguintescerarios:

* um computador ligado aumaUPS

» umarede com varios computadoresligadosauma UPS

+ diversasredesinterconedadas aimentadas por umaou mais UPS

e através dos seguintes sistemas operadonais. Microsoft Windows 95/98/NT?,

Sun Solaris®, Hewlett Padkard HP-UX*, IBM AlX>, SCO OpenServer®, Novell Netware’
e OS/2 Warp®.

Posaui interfacee funcionalidade bastante smples. A figura 2.3 apresenta atela
de configuracd das agdes a serem exeautadas na ocorréncia de eventos. Essas agdes
devem ser configuradas em cada computador gerenciado. Podem ser programados trés
tipos de acées:

 notificac@® ao usudrio - mostra caixa de didogo informando eventos ao

USUdrio;
* exeacéo de scripts - permite que o administrador indique scripts a serem

exeautados na ocorréncia de eventos e quanto tempo o sistema deve aguardar
antes de exeauta-los. Os eventos monitorados séo:

» on_batery - quando a UPSpassa afornecererergia ao sistema;
* low_batery - quando acarga dhs bateriasatinge nivel baixo;
* return_to_namal - quando o fornecimento retorna ao normal;

Microsoft Corporation

Sun Microsystems
Hewlett-Packard Company

IBM Corporation

Santa Cruz Operation Corporation
Novell Corporation

~No ok~ wWN
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* encerramento do sistema operadonal - permite estabelece o tempo de espera
antes de encearar o0 Sistema operadonal para 0s eventos on_bdtery e

& Configuration Editor - SiteMet MultiLink

Clishts I UPs ” Events Logging I

¥ Enrable local host potification for locateli inf ufrgs br

[T Execute script l Lo I s ;I after an on-battem event
C:supsrmontSitefethd Lsscriptz\\OnE at.bat

[ Exzecute zcript I'L[I | j after a love-battery event
C:upsmontSitetethd Ly scripts LowB at. bat

™ Execute script [io I = 7] after a retum-to-narmal event
C:AupsrmontSiteMethd Lssoriptz\Rin2M orm. bat.

[+ Enable shubdown IS Iminut,es j after an on-batten event

¥ Enable shutdawin ISD Iseconds _:] after a low-battery event

Factory Defaults I
[0 Liebert| [Eitl [ssel| [absa]

FIGURA2.3 - Tela de configuracéo d agdes do SteNet Multili nk

Asdm, através de configurac® adequada, a exeaucép de agdes no sistema
permite o acompanhamento da situacé® de caga das baterias da UPS que pode ser:
normal, on battery, low battery ou weak battery; permite: a geracé de log da ocorréncia
de eventos e ainda que o usu&rio cancde o enceramento do sistema operadonal
determinado pelo monitor daUPS

2.3.2 Software PowerChute

O software PowerChute da American Power Convertion ou APC Corporation
() [APC99 é forneddo junto com as UPS desta empresa. Rediza as fungdes de
monitorar a UPSe atuar em fun¢do da o@rrércia ce eventos.

Pode ser integrado com a plataforma de geréncia da Compag, o CIM (Compaq
Insight Manager), e com 0 SMS (System Management Server) da Microsoft.

O sistema consiste de dois mdédulos; um de controle da UPS e um de interface
com o usuario. A figura2.4 goresenta atela principd do pragrama.

Ainda de acordo com o constante resinformac@scomercias, o sistema:

* permite 0 encaramento do sistema operadona e de alguns softwares, como
BadOffice (SQL Server, SMS, SNA Server, 11S)®, Netscape Web Server®,
Lotus Notes™,;

* permite programaca de agdes com data marcada. Estas agdes podem ser:
auto-teste da UPS cdibrac® da UPS ou enceramento do sSistema
operadona. Estes eventos podem ser programados para ocorrer em
determinada data e horario, em determinado dia da smara ou do més,

8 Microsoft Corporation
9 Netscape Corporation
10 IBM Corporation
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» monitora 48 eventos da UPSque podem disparar agdes. As agdes podem ser:
gravac® de log, envio de notificac@® ao administrador, envio de notificac@®
a0 usuario, exeaugdo de script, envio de email, envio de sinal de pager ou
encaramento do sistema operadonal. A figura 2.5 mostra a janela de
configuracé de acdes.

@ PowerChute plus _[Of x|
Syster Logging  Configuration  Diagnostiss Help

Monitoring, TOCATELLI
TPS Model:

Stams: I

TPS Self Test

TUFES Cutput: VAC

Line hdinitoum: VAC

Line hasimmum: WAC
TFE Temp: o

—

Last Two Events:

FIGURA2 4 - Tela principa do PowerChute

Events ~Actions for Selected Event
PowerChute Plus Started ¥ Log Event

PowerChute Plus Stopped :
UPS On Battery [~ Motify Administrators 0!p1iuns_...|
Utility Power Hestored R
Low Battery Condition ™ Motify Users qminns___,l
UPS Battery Is Discharged :

Return From Low Battery [ Run Command File O_pjinns_...l

Communication Established

Lost Communication With UPS ™ Send E-Mail o_p-]iuns__,l
Comm Lost While On Battery : - : - =
Administrative Shutdown [~ Page Users (]_pv_]iuns___,l
System Shutdown Starting :
System Shutdown Complete I | Shut Down Senser, C!piiuns_...l
Shutdown Cancelled ' T

UPS Output Overload

Owerload Condition Solved

UPS Enabling SmartBoost =l

Reset To Default Actions... |

Cancel |

FIGURA25 - Tela de configuracéo e agbesdo PovverCh.ute

As agdes de gravac® de log, exeaugéo de script, enceramento do sistema
operadonal ocorrem apenas nos computadores que posslem o software
instalado;portanto ele deve ser instalado e configurado em todos os computadores da
rede que devam ser monitorados.
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2.3.3 Software SUPSNet

O SUP\et € o software que acompanha as UPSda empresa Engetron e rediza
a supervisdo da UPSe atuacé@® nos equipamentos, quando necessirio [ENG99]. Pode ser
exeautado com os sistemes operadonais Windows 95 au NT.

E dividido em mddulos e possii um servidor Telnet, um servidor HTTP e um
agente proxy SNMP, que permitem a geréncia da UPS da maneira mais conveniente ao
administrador. Os servidores Telnet e HTTP sdo do tipo monousuario, e exigem senhas
paraa realzac® de operagdes.

O agente SNMP implementa a MIB padréo para geréncia de UPSdefinida pela
RFC 1628 [CAS94]. Os objetos implementados sdo: upsldent, upsBattery, upsinput,
upsOutput, upsAlarm, upsTest, upsControl, upsConfig e upsTraps. O agente
também pode enviar interrupgdes, se for configurado. A documentagcé® ndo menciona a
versdo do SNMP, mas ndo foram identificadas caraderisticas do SNMPv3.

O software monitora as seguintes variaveis internas da UPS tensdo, corrente e
freqUéncia para entrada, saida e bateria; autonomia da UPS em minutos; temperatura
interna; indicadores de sobrecaga e outros.

O software permite estabelece horérios para que a UPS ative as saidas de
energia. Permite a exeaucdo de trés tipos de agdes. envio de mensagem de adverténcia,
encerramento do sistema operadonal locd e execl;éo de programaexterno (script).

O envio de mensagem pode ser utilizado apenas em Windows NT. O
encaramento pode ser feito em Windows 95 ou NT, na méquina locd. Para o
encaramento de maquinas remotas, € forneddo um software que deve ser exeautado a
partir de um arquivo de script.

2.4 Consideragfes sobre os Softwares Estudado s

Os softwares apresentados nas segdes anteriores possem diversas
caraderisticas comuns:

» funcionam apenas com as UPS do fabricante para os quais foram
desenvolvidos,

* ndo gerenciam dispositivos internos aos equipamentos;

* ndo utili zam estados de consumo redwzido;

+ alguns atuam apenas no computador que esta conedado a UPS

* ndo permitem tratar os equipamentos de maneira diferenciada;

* possiem nimero limitado de eventos;

» geram log apenas da ocorréncia de eventos, ndo da exeaucao a agdes;

* posaiem interface gréfica apenas para acompanhamento da UPS e ndo dos
eguipamentos gerenciados.
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Nenhum dos softwares analisados se propde a interagir com UPS de outros
fabricantes. Portanto, em ambientes com UPS de diferentes fabricantes, devem ser
instalados softwares compativeis com cada uma. A andlise dos softwares mostrou que
eses agpresentam bastante diversdade em diversos aspedos, como objetivo,
organizac®, apresentacd®, configurac® e funcionadidade. Em um ambiente
heterogéneo, devem ser utilizadas aplicagges de geréncia que fadlitem a
interoperabili dade dos equipamentos.

Nenhum software analisado permite o dedigamento de subsistemas dos
equipamentos. Entretanto, em muitas situagdes de uso, subsistemas como 0 monitor, por
exemplo, podem ser dedigados sem prejuizo para o desempenho das funcBes dos
equipamentos.

Nenhum dos softwares permite colocar o equipamento em estado de consumo
reduzido. Estados de consumo reduzido sdo Uteis por emnomizar energia e permitir que
0 equipamento retorne aoestado de aividade normal em pequeno epacode tempo.

Os softwares redizan o mesmo tipo de agdes em todos 0s equipamentos
componentes da rede gerenciada. Certamente alguns equipamentos da rede devem ser
favoreddos em situagdes de alimentacé critica, havendo a necessdade de estabelece
hierarquia no forneamento de erergia.

Todos os softwares possuem um conjunto fixo de eventos a serem monitorados,
ou sgja, ndo é posdvel redefinir o conjunto de eventos monitorados para adaptacé® ao
ambiente da rede que serd alvo da geréncia. O SiteNet Multilink monitora trés eventos.
O PowerChute monitora 48 eventos. A documentacd® do SUPNet ndo espedfica
guantos eventos s8o0 monitorados, mas tampouco permite alteracaodeses.

Todos os softwares geram logs apenas da ocorréncia de eventos, mas ndo das
agies exeautadas. O log das agdes seria importante para a identificac@® de falhas na
geréncia.

Nenhum dos softwares analisados posali interface grafica para acompanhar o
estado de consumo dos equipamentos da rede. Esta interfaceseria interessante para que
o administrador humano pudes< identificar situagdes pasdveis de economia e atuar nos
equipamentos de maneira espedfica

2.5 Caracteristicas do Sistema Proposto

O gstema proposto neste trabalho apresenta a soma das caraderisticas
consideradas interessantes, encontradas nos softwares analisados, e algumas outras que
s80 importantes mas ndo foram encontradas nos sistemas comerciais. A tabela 2.2
apresenta as caaderisticas adotadas, incluindo tanto as encontradas nos softwares
analisados, como asintroduzidas pelo sistema proposto.

TABHELA 2.2 - Caracteristicas de softwares de gerércia



25

Caracteristica SiteNet PowerChute | SupsNet Sistema
Multili nk propasto

Monitoraca de eventos sm sm sm sm
Exeaucdo de acles sm sm sam sam
Envio de mensagens sm sam sam sam
Exeaucdo de scripts sm sam sam sam
Encerramento do sistema sm sm sm sm
operadond
Geracd delog deeveitos sm sm sm sm
Integrac@ com plataforma néo sm néo sm
de geréncia
Interacd do usuario com o sm néo néo sm
sistema
Exeaucdo de acGescom sm sm néo sam
horamarcada
I nteroperabili dade nao nao néo sam
Estados de consumo néo néo nao sm
reduzido
Ligacd automética nao nao nao sim
Geréncia de equipamentos néo néo néo sm
diversos
Geréncia de dispositivos néo néo néo sm
Configuracé@® dos eventos néo néo néo sm
monitorados
Modularizaca nao néo néo sm
Geréncia durante operacé® néo néo néo sm
normal

Todos o0s sistemas sdo orientados a eventos, ou sga, aguardam que a UPS
sinalize uma mudanca no estado de energizaca® para a adocéo de medidas. Iguamente,
todos os sistemas permitem a exeaucéo de agdes em funcdo das notificagdes de eventos
pré-definidos. Essas agdes consistem no envio de mensagens, na exeaucao de scripts ou
programas externos e no encerramento do sistema operadonal. Adicionalmente todas
redizam registro da ocorréncia de eventos em arquivos de log.

Alguns softwares permitem adicionamente a integracd® com plataformas de
geréncia (apresentadas na se¢c® 5.10), a interacd® de usuarios para que estes possam
solicitar maior tempo de uso do equipamento antes do desigamento e a exeaucéo de
agdes com hora marcada.

As Ultimas linhas da tabela 3.2 contém caraderisticas originais do sistema
proposto: 0 modelo adotado e a solugéo de implementac@® destas constitui uma das
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contribuicbes deste trabalho. Estas caraderisticas sdo explicadas a seguir, como
entendidas neste trabalho.

A interoperabili dade permite que UPSde fabricantes diferentes sgjam utili zadas
de maneira transparente. A interfacecom o administrador humano e a configuracé do
software s30 redizadas sempre da mesma maneira. E necessirio apenas escrever um
pegueno médulo de comunicacdo om aUPS

A utilizac® de estados de consumo reduzido permite que se obtenha economia
de reaursos, mas que 0 equipamento ainda esteja disponivel para uso em curto periodo
de tempo. Equipamentos que possam ser utilizados remotamente e equipamentos de
utilizac® esporédica mas de funciondidade essencial podem se beneficiar desta
caaderigtica

Diferentemente dos softwares estudados, o sistema NetPower permite que os
equipamentos sgjam ligados automaticamente pelo gerente em caso de retorno do
fornedmento normal de energia ou em horario programedo.

O sistema NetPower também objetiva a geréncia de outros equipamentos além
de computadores. Dessa maneira, impresoras, hubs, luminarias e quaisquer outros
equipamentos elétricos podem ter seu consumo controlado, desde que o devido
hardware de controle sgja providenciado.

A geréncia de dispositivos permite que subsistemas ociosos sgjam desligados.
Assm, um equipamento ndo predsa estar completamente energizado para desempenhar
suas funcoes.

O gstema proposto permite que o administrador monitore os eventos que achar
necessrios das UPS Se a necessdade de geréncia for smples, pode-se definir apenas
aguns eventos a serem monitorados (como falha e retorno do forneamento, por
exemplo). Se o cenario de geréncia for complexo, podem ser monitorados eventos que
detalham a situac@® do fornedmento de energia (como falhas no fornedmento, nivel de
caga baixo, nivel de carga critico e retorno do fornedmento, por exemplo). A definicéo
dos eventos envolve a programacé do respedivo moduo de comunicacd® com aUPS

A moduarizacd® do software gerente € a caraderistica que permite
interoperabili dade, integrac@ com plataformas de geréncia e funcionamento em segundo
plano. As solugdes encontradas implementam todo o software de geréncia em um Unico
maodulo.

A infra-estrutura de geréncia também € aproveitada para permitir a geréncia de
consumo durante fornedmento normal de energia, possbilitando economia de reaursos
financaros. Por exemplo, 0 gerente pode ser programado para dedigar aguns
equipamentos durante o final de semana ou em periodos de ociosidade ndo intencional e
excesgvamente prolongada. Isto € particularmente interessante em instalagdes com
grande quantidade de pontos individuais de trabalho (tais como estagdes de trabalho e
computadores do tipo pessa) para os quais hgja possbhilidade de aces remoto, ou
onde ndo tenha sido implantada uma politicadisciplinada de desligamento.
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3 O Protocolo SNMP

O protocolo Smple Network Management Protocol, SNMP, € hoje o padréo de
geréncia para redes de computadores [STA96, ROS91, PER0Q]. Além do proprio
protocolo de comunicac®, o modelo de geréncia SNMP define uma plataforma de
geréncia, geralmente referenciada como plataforma de g@rércia ra Internet.

A origem do SNMP esta reladonada com o crescimento do uso da Internet e a
auséncia de meios de geréncia para essa rede. Originamente ndo havia protocolo de
geréncia e utilizava-se o ICMP (Internet Control Message Protocol), um protocolo de
comunicacd® entre rotealores, para identificar equipamentos que ndo estivesem
funcionando [STA96q].

Durante a décala de 198Q quando a Internet pasu a crescer de maneira
exponencial, os organismos reguladores, espedamente a IAB (Internet Architedure
Board), passaram a estudar propostas de protocolos de gerércia.

Inicidmente o SNMP era visto como um elemento de transicdo para o
protocolo proposto pela OSI (Open Systems Interconedion), o CMOT (Comnon
Management Information Protocol over TCP/IP), por ser este Ultimo considerado de
implementaca dificil. Foi previsto que posteriormente 0 SNMP evoluiria em dire¢éd® ao
CMIP, o que nd awmntecal. Atudmente as duas plataformas evoluem
independentemente, sendo o CMIP utilizado largamente na geréncia de redes de
telecomunicages e 0 SNMP, em redes de computadores [STA96).

O SNMP tem sofrido adaptagdes desde sua padronizaca. A tercdra versao foi
padronizada recentemente e espera-se que sgja a Ultima versdo do protocolo. Todas as
versdes (SNMPv1, SNMPv2c, SNMPv3) apresentam elevado grau de compatibili dade e
este capitul o as trata paradamente genasquando necessio.

E necessrio esclarece que a segunda versio do protocolo teve seu
desenvolvimento conturbado por divergéncias entre o grupo de padronizac® e acaou
gerando diversas subversdes. Dessas, a mais difundida, e que se tornou a base do
SNMPV3, éa versdo SNMPv2c.

O modelo de geréncia na Internet € composto de quatro elementos: gerente,
agente, base de informacdes de geréncia e protocolo de geréncia, conforme a figura
3.1. Os gerentes e agentes também sdo chamados entidades do SNMP. Ao longo deste
capitulo, sdo apresentadas estas entidades e o funcionamento basico do protocolo,
incluindo as estruturas de apoio empregadas, como a base de informagdes. Ao final, sdo
comentados aspedos espedficos de seguranca que diferenciam fundamentamente a
versdo 3 de suasantecessoras.
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NMS

MIB Gerente
NMP

UDP/IP

UDPIP UDPIIP
VP VP

Equipamento

MIB Agente MIB Agente
Equipamento Equipamento
FIGURA3.1 - Elenentosdo nodelo de gerénda na Internet

3.1 Gerente

O gerente € um software que posali trés funcbes. cgpturar informagdes sobre
0s nodos gerenciados da rede, atuar nestes nodos quando necessrio e estabelece a
interfaceentre o sistema de geréncia e o administrador humano. O gerente é exeautado
em uma estac® de geréncia chamada NMS (Network Management Sation), sendo
composto de diversas aplicagdes de geréncia, cada uma espedalizada em controlar
alguns aspedos do funcionamento darede.

De maneira geral, sempre que possvel, a sobrecaga da tarefa de geréncia deve
ser asciada a0 gerente e retirada dos agentes. Os agentes devem consumir a menor
guantidade posdgvel dos reaursos dos equipamentos em que sdo exeautados.

Inicialmente, 0 modelo de geréncia utilizava apenas um gerente e diversos
agentes espalhados pelarede. A partir da versdo 2, € posdvel a criac® de hierarquia de
gerentes, com um gerente principal e gerentes intermediarios, originando a geréncia
distribuida. A versdo 3 do protocolo posshilita a existéncia de entidades que se
comportem simultaneamente como agentese gerentes.

3.2 Agente

O agente é um software que ave %r instalado em cadanodo a sr gererciado e
rediza a interfaceentre o sistema de geréncia e o sistema operadonal do equipamento.
Este agente posaii duas fungdes. responder as requisicdes do gerente (enviando as
informagdes requisitadas ou atuando no equipamento), e informar a0 gerente a
ocorréncia de situagdes excepcionais, através de interrupcdes (traps).

O modelo de geréncia espedfica um tipo de agente espedal, 0 agente proxy,
utilizado para controlar equipamentos que ndo possiam uma implementacéd® do SNMP.
Este agente deve residir em um equipamento cgpaz de se comunicar por SNMP e posali,
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aém da interface com o SNMP, uma interface com o protocolo apropriado para
comunicag@® com o equipamento que se desga gerenciar, conforme esquematizado na
figura3.1

3.3 Base de Informacdes de Geréncia

A base de informacBes de geréncia, chamada de MIB (Management
Information Base), € uma abstrac@® dos objetos gerenciados em um nodo, organizada
em uma estrutura de arvore. A organizacd® em arvore permite o desenvolvimento
independente de cada sub-arvore e a expansao da arvore, com a adico de novos ramos,
sempre que necessario. A estrutura basicada MIB pode ser vista na figura 3.2 [PEROQ.
O gerente atua nas folhas da arvore MIB, que representam os obj etos gerenciados do
eguipamento.

[ T
=] argi3)
=[] dodi &
=[] internet { 1)
(] directory (1)
=[] mgmt{2)
=[] mib-2 {1

-] aystem({1)

-] interfaces (2

-] ati3)

- ip4)

-] iempl 5

-] tepi 6)

-] udpi7)

-] eapi8)

&[] transmiszion | 10

-] snmp{11)
-] experimental {3
=] private (4]

FIGURA3.2 - Estrutura Basica da MIB

3.4 Protocolo de Geréncia

O protocolo de geréncia permite estabelece a comunicac® e a troca de
informagdes entre 0 gerente e os agentes. Consiste na definicdo das operagdes
disponiveis e na espedficac® do formato das mensagens trocadas. O protocolo também
define os direitos de aceso ans dados e quem pode acessxlos.

O SNMP origindmente foi construido para operar sobre o protocolo UDP
(User Datagram Protocol), um protocolo n&o orientado a conexdo, que ndo garante
entrega de mensagens nem 0 seu ordenamento, cabendo a aplicac®d redizar este
controle [PER98]. A judtificaiva para esta escolha € que o SNMP é largamente
empregado em dStuagdes extremas de trafego da rede, possvelmente com



30

congestionamento e perda de pamtes, ndo sendo amnselhdvel ter por base um protocolo
orientado a conexdo e confiavel, como o TCP (Transport Control Protocol). No
entanto, apesar da implementac® sobre UDP ser a mas comum, existem
implementagdes de SNMP para diversos protocolos de transporte, inclusve TCP
[ROS91].

3.4.1 Operacoes

As operagdes definidas parao SNMP sdo de quatro tipos:

* obtencéo de informagdes - operacd originada pelo gerente para monitorar 0s
agentes. O SNMP define trés operagdes des< tipo:

get - obtém o valor do objeto espedficado;
getNext - obtém o valor do préximo objeto na érvore da MIB;
getBulk - obtém os valores de uma sub-arvore daMIB.

» dterac® de informagdes - operacd® originada pelo gerente para aterar
valores da MIB dos agentes, permitindo o controle dos equipamentos ligados
a rede. Alterando estes valores, o gerente determina que o0 agente atue no
equipamento. O SNMP define uma operacé@ deste tipo:

set - dterao valor do objeto espedficado.

» derta para exce@es - operacd® originada pelo agente para informar ao
gerente a ocorréncia de eventos anormais, € do tipo interrupcéo. Trata-se da
Unica forma de comunicac@® iniciada pelo agente. Apos ser informado, o
gerente deve pesguisar a MIB do agente para obter os dados necessirios.
Existe uma operac des< tipo:

trap - informa qual excec@ ocorreu.

» notificac@® de gerente - mensagem trocada entre gerentes. Utilizada em
gerénciadistribuida. A operacé definida é:

inform.

Todas as operagdes utilizam o mesmo formato de mensagem. Uma mensagem é
composta de 3 campos, conforme expli cado nafigura 3.3 e no proximo paragrafo.

Versio Comunidade PDU
/ ‘
Tipode PDU Identifica(;ji) Rasultadg Identificac@® Lis_tfid_e
daoperac® daoperac® deerro varidveis

FIGURA 3.3 - Formato das mensagensdo SNMP

O primeiro campo indica a versdo do protocolo utilizado, 0 segundo indica o
nome de comunidade para autenticacd e o tercero contém as operagdes do SNMP,
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sendo chamado de PDU (Protocol Data Unit). Uma PDU é composta pelos sub-campos
mostrados na figura 3.3. O tipo de PDU informa a operac desgjada; a identificac® da
operacd é um nimero que diferencia as mensagens trocadas pelas entidades; o resultado
da operac@ indica se houve erro na operacd; o sub-campo de identificac@® de erro
indicao tipo de erro; finalmente, segueumalista ce varidveis e gusvaores.

3.4.2 Seguranca

Os aspedos de seguranca envolvem autenticaca, encriptaca das mensagens e
controle de aces aos objetos da MIB. E necessario observar a versdo do protocolo
paraa cescricdo de suascamckristicas de eguranca

No SNMPv1 e no SNMPv2, as mensagens trafegam como texto puro através
da rede. Apenas o SNMPv3 permite encriptacd® das mensagens. Por es motivo, as
duas primeras versdes sd0 vulnerdveis a todos o0s atagues existentes contra
comunicages envolvendo os ptrocolos UDP e IP [STA9§].

Nas duas primeiras versdes do protocolo, o Unico mecanismo de seguranca
corresponde a uma identificag@® de grupo ou nome da comunidade (commnunity name),
implementado através de uma cadeia de caraderes (string) enviada junto com a
mensagem. Este identificador posaui duas fungdes: autenticar o originador da mensagem
e determinar a quais objetos este originador tem acesd. Mecaiismos de seguranca mais
eficientes ndo foram implementados devido a divergéncias no grupo de padronizaca.

S&0 associados community names a subconjuntos da MIB e apenas mensagens
ammpanhadas do identificador correto tem aces a cada subconjunto. Assime-se que
apenas usuérios autorizados a lidar com determinado subconjunto devam conhece o seu
identificador de comunidace.

O uso desta forma de seguranca limitou a utilizac® de versbes anteriores do
protocolo a atividades de monitoramento, havendo restricdes por parte dos fabricantes a
sua utilizac@ paraatuacé nos equipamentos controlados atraves da operacap set.

No SNMPv3, a implementacd® de seguranca foi dividida pelo comité de
padronizac@® em dois subsistemas: um de seguranca propriamente, responsavel por
autenticar e ercripta mensagens, e um de controle de aceso [STA98, STA984.

Subsistema de Seguranca

Para lidar com questdes de seguranca, 0 SNMPV3 utiliza o conceto de usuério
(principal), que é a entidade que origina as operagdes, ao invés de comunidades. Este
pode ser um individuo, um conjunto de individuos, uma aplicaca@®, um conjunto de
aplicages ou uma combinac¢d de individuos e aplicages. As politicas de seguranca sao
aplicadas em funcd do usuério e permitem que o administrador atribua direitos a cada
usuério, de maneiraindividual.

O subsistema de seguranca pode conter diversos modelos de seguranca, mas até
0 momento apenas um foi padronizado, 0 USM (User Seaurity Model). O modelo USM
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permite que as mensagens sgjam autenticadas e encriptadas ou apenas autenticadas. O
USM foi projetado paraevitar os seguintes ataques:

+ dterac® de informac@®: um espido atera uma mensagem gerada por uma
entidade autorizacky

* mascaamento: uma entidade ndo autorizada tenta assimir a identidade de
uma entidadeautorizada;

» modificac® do fluxo de mensagem: mensagens sdo reordenadas, retardadas
Ou repetidas pararedizar operagdes ndo autorizadas;

* espionagem: uma entidade observa trocas de mensagens entre um gerente e
um agente e cecobre vaores de objetos gererciados e eventos.

A modificag® no fluxo de mensagens pode ocorrer porque o SNMP foi
projetado para funcionar sobre um protocolo de transporte sem conex&. Um dos
mecanismos de defesa do SNMPv3 é o conceto de janela de tempo, que determina o
tempo em que uma mensagem é valida apos ser enviada

No entanto, este modelo ndo prevé seguranca em relacd® aos ataques de
Negacd de Servico (DoS- Denial of Service) e de andlise de tréfego. N&o ha protecéd
contra DoS por ndo ser possvel distinguir um ataque de DoS de falhas na rede; e ndo ha
protecd contra andlise de trafego porque muitos padrdes de trafego sdo previsiveis, ndo
havendo vantagem dignificaiva em tentar impedir essa andlise, segundo Blumenthal
[BLU9Y]. Por exemplo, o padréo de envio de mensagens pode ser induzido a partir da
verificac® de que os equipamentos sdo gerenciados regularmente por algumas poucas
estagdes de geréncia.

Os agoritmos utili zados pelo USM sdo o HMAC-MD5-96 e o HMAC-SHA-96
para autenticac® e o agoritmo DES (Data Encryption Sandad) no modo CBC
(Cypher Block Chaining) paraencriptacéd [BLU99].

Os agoritmos de autenticacd® HMAC (Hash Message Authentication Code)
[KRA97], utilizam funcBes de hash para verificar a integridade de mensagens enviadas
em uma rede ndo confiavel. As fungdes de hash utilizadas podem ser o MD5 (Message
Digest 5) ou 0 SHA (Seaure Hash Algorithm).

Subsistema de Controle de Acesso

Da mesma forma que para 0 subsistema de seguranga um subsistema de
controle de acesso também foi definido pelo comité de pdronizaca.

O controle de aceso por visdo (VACM — Vision Access Control Modd),
definido no RFC 2575[W1J99], determina se o usuério situado em um locd remoto pode
ter aces aps objetos da MIB locd. Sdo definidos cinco elementos. grupo, nivel de
seguranca, contexto, visdo de MIB e politicade acesso, explicados a ggur.

Um grupo é definido como um conjunto de zero ou mais pares de objetos
(seaurityModel, seaurityName) para 0s quais 0 aces aos objetos é permitido. O objeto
seaurityModel identifica 0 modelo de seguranca utilizado. O objeto seaurityName se
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refere ao usuério; e os direitos dos usuarios pertencentes ab mesmo grupo sao idénticos.
Cada grupo posai um nome (groupName) que o identifica

O nivel de seguranca da mensagem pode alterar os direitos de aces de um
grupo. Por exemplo, um agente pode permitir aces de leitura para mensagens nao
autenticadas mas exigir autenticac@® para mensagens que adterem vaores daMIB.

O contexto € um subconjunto dos objetos da MIB, que podem ser agregados
em colegdes com diferentes politicas de aces. Pode existir mais de um contexto em
uma entidade e um objeto pode estar contido em mais de um contexto. Quando existe
mais de um contexto, para a identificac® de um objeto, sd0 necessrios os valores
contexName e conteXEnginel D, além da identificaca do tipo de objeto e suainstancia.

O aces aos contextos € definido através de visdes de MIB (MIB Views), que
restringem 0 aces a apenas um conjunto de objetos gerenciados. Os objetos
gerenciados sd0 organizados em arvore e uma Vvisdo pode conter diversas subarvores.
Uma subarvore é um nododaMIB junto com seus elenentos subordinados.
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4 Controle de Consumo

Os fabricantes de computadores comecaam a desenvolver mecaiismos de
controle de consumo apenas no inicio dos anos 90, de maneira independente, e
primeiramente para atender as necessdades dos computadores portateis (notebodks).
N&o existe padronizac® de uso generalizado para os mecaismos de controle de
consumo em equipamentos de computac®. No entanto, os computadores com
arquitetura Intel, baseados nos processadores Pentium (referenciados apenas por PCs no
deoorrer do texto), possuem dois padrdes que sdo bastante utili zados.

Este capitulo apresenta inicialmente os principios bésicos utili zados em estagdes
de trabalho e computadores pessais para controle de consumo e os dispositivos
atuamente gerenciados. Na seqUéncia, sd0 apresentados 0S mecalismos existentes
vinculados as arquiteturas dos computadores Apple Madntosh e estagdes Sun
Microsystems. Apds, sdo apresentados em detahes os mecaiismos de geréncia
encontrados em PCs, o Avanced Power Managment, APM, e o Advanced
Configuration and Power Management Spedfication, ACPI. Ao final, sdo apresentadas
asinterfaces dos sistemes operadonass.

4.1 O Programa Energy Star

Existe um programa bastante difundido na indUstria, cujo objetivo é reduzir o
consumo de equipamentos durante periodos de inatividade. E o programa Energy Star
[ENE98] do governo dos Estados Unidos da América Este programa determina limites
de consumo para classes de equipamentos ociosos (inativos) de acrdo com os tipos de
equipamentos e seu consumo em atividade. As tabelas 4.1, 4.2 e 4.3 [ENE200(Q
apresentam as determinagdes para computadorese monitores.

TABHELA 4.1 - Limites de consumo para cormputadores

Consumo durante Consumo maximo enquantoem | Tempo parareducao
operacdo normal baixa energizacdo do consumo
< 200V < 30W 15-30 minutos
>200W < 15%do consumo em operacé® 15-60 minutos
normal

Fonte: [ENE200Q

TABHELA 4.2 - Limites de consumo para nonitores

Mododebaixo consumo Consumo maximo em Tempo parareducao e
baixa energizacao consumo
1° modo < 15W 15-30 minutos
2° modo < 8W < 70 minutos

Fonte: [ENE200Q
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TABHELA 4.3 - Limite deconsumo integrado

Consumo maximo em baixa Tempo parareducao e
energizacao consumo
<=60W 15-30 minutos

Fonte: [ENE200Q

Os equipamentos que seguem essas determinagdes ganham o direito de exibir o
logotipo do programa. Para incentivar sua ado¢éo, o governo dos Estados Unidos usa o
seu proprio poder de compra: determinou que todos 0s equipamentos comprados pelo
governo estejam de acordo com o programa.

Equipamentos compativeis com o programa Energy Star sdo interessantes para
este trabalho por posalirem mecanismos de reducd de consumo quando OCIOSOS.
Alguns equipamentos permitem que estes mecaismos sgam adonados por software, o
gue posshilita o seu controle através do sisterma proposto neste trabe ho.

No entanto, alguns equipamentos que possiem estados de consumo reduzidos
apresentam barreiras a utilizacd® em rede devido a perda das conexdes quando o
equipamento entra em estado de consumo reduzido. Ess € um dos motivos pelos quais

o controle de consumo € freqUentemente desativado de ambientes de rede
[NOR97,MCQ97]. Novas temologias, como 0 ACPI, tentam superares® obstaaulo.

4.2 Mecanismos de Controle de Consumo

Nos equipamentos com geréncia de energia, o controle de consumo € redizado
através do dedigamento de subsistemas ociosos. Determinados equipamentos, como
computadores, exigem salvamento de contexto antes de atuar no hardware, de maneiraa
salvar os dados do usuario.

O controle de consumo compreende quatro Stuac@es distintas [NOR97]:

* detecc®d de ociosidade: o BIOS™ ou o sisema operadonal verifica atividade
do usuério (tedado e mouse), dos process e de dispositivos internos
(modem, placade rede);

* temporizac@®: o0 sistema mantém um temporizedor para cada dispositivo
monitorado; esse temporizador estabelecelimites de tempo sem uso, para que
0 dispositivo possa ser considerado 0Ci0s0;

» atuac®: pode-se atuar no equipamento inteiro, quando nd ha nenhuma
atividade ou nos dispositivos de maneira isolada, colocando-os em estados de
baixo consumo. Podem existir diferentes estados de baixo consumo que se
diferenciam pela quantidade de energia economizada e pelo tempo necessario
pararetorno ao estado de atividace normd;

* retorno a atividade normal: o sistema deve monitorar dispositivos para
verificar aocorrénciade atividack eretornar ao edado deatividade normal.

11 BIOS— Basic Inpu Output System — firmware que armazenaaconfiguragdo do computador.



36

Para o controle de consumo, é necessario que todas as camadas do sistema
computadonal - hardware, BIOS, Sistema operadona e aplicagges - sgam
desenvolvidas com este objetivo.

E necessirio também que o hardware possa ter sua atividade monitorada e
controlada pelo software. Para um controle adequado, o software deve ser cgpaz de
monitorar a atividade e de controlar o estado de funcionamento do equipamento e de
cada dispositivo interno separadamente. Nao apenas a caraderistica ligado/dedligado é
empregada para atuar sobre o consumo de energia; alguns dispositivos de hardware
podem ter seu consumo reduzido pela reducdo da velocidade de operacé, como o
processador, por exemplo.

O BIos deve estabelecea a interfaceentre o hardware e o software, oferecendo
servicos para as camadas superiores. Em aguns sistemas computadonais, O BIOS
coordenaa gerércia e energia doeguipamento.

O sistema operadonal gjusta a estratégia de geréncia de energia em funcéo das
necessdade das aplicagdes. Também deve informar as aplicages e ao usuério sobre as
medidas de reduc@ de consumo adotadss.

As aplicagdes devem informar a0 sistema operadonal quais reaursos sdo
necessrios para sua exeaucdn. Também devem radondiza 0 aces a reaursos que
possam ser gerenciados, como o disco rigido, por exempl o.

Por necesstar de envolvimento de todas as camadas, 0s mecaismos de
geréncia de energia sdo dependentes de plataforma de hardware e do sistema
operadonal. Assm, além de cada plataforma posauir seu proprio mecanismo de controle
de consumo, ainda fabricantes de plataformas similares podem utilizar mecanismos
diferentes. Por conseqiiéncia e devido a diversidade de fabricantes, computadores com
arquitetura Intel passaram a necesstar de padrées de geréncia como forma de atingir
limitagdes nesta “criatividade”.

Os mecaiismos usados ha geréncia ndo agem necessariamente sobre toda a
méaquina. Muitas vezes eles exploram principamente o desigamento de monitores, de
disco rigido e do proprio processador (este normalmente recebe atuacd apenas para
reduzir afreqiénciade rel6gio). Suas principais caraderisticas sdoexpostas a sguir.

O monitor consome mais da metade da energia do sistema computadonal
inteiro. Os mecaiismos de controle de consumo permitem reducé de consumo em até
95% com tempo de retorno de 5 segundos [NOR97]. A geréncia do monitor ndo interfere
no funcionamento do equipamento (desde que ndo sgja utilizado interativamente). Por
ess motivos, o desligamento do monitor é recomendado quando o equipamento posai
fonte limitada de erergia mas predsa continuar operando de formanéo interaiva.

O disco rigido pode ser colocado em estado de baixo consumo apds periodos
sem utilizac®. Quando existe necessdade de buscar dados do disco, este € redivado
automaticamente pelo sistema. A desvantagem de desativar o disco rigido € o tempo de
retorno ao estado normal, que pode demorar varios segundos, dependendo do modeo de
disco rigido.
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O processador pode operar com freqiéncia de reldgio reduzida para diminuir o
consumo e a disspacd de cdor, sem deixar de funcionar. O sinal de relégio pode até ser
cortado para prover maior reduw;do nO consuMo; o retorno aoestado normal € rapido.

Equipamentos que ndo possiem mecanismos de controle de consumo podem
ser gerenciados utili zando-se equipamentos externos de controle. Estes equipamentos
sd0 atuadores adonados por sinais elétricos. Dessa maneira, pode ser gerado um sinal
elétrico que ligue e dedigue eses equipamentos.

Com o desenvolvimento temoldgico, outros dispositivos poderdo ser
controlados no futuro, como placa de som, placa de rede, placa faxmodem. Da
mesma forma, dentro de algum tempo, o computador deverd estar apto a controlar o
consumo de dispositivos externos (equipamentos) como impresoras, por exemplo.

Nas proximas segdes deste capitulo, ser8o apresentados mecalismos de
controle encontrados em alguns equipamentos e padrdes de controle usados em
arquiteturas Intel.

4.3 Computadores Apple Macintosh

A geréncia de energia em computadores Madntosh, da Apple, é bastante similar
aencontracaem sistemasda dataforma x86 da Intel.

Alguns modelos de PowerMacs utilizam um software de geréncia de energia
gue permite ao usuario estabelece os tempos de ociosidade permitidos para a CPU e 0
monitor, antes de prover seu dedigamento. Ese software € forneddo junto com o
sistema, mas predsa ser instalado e habili tado pelo usuario para funcionar.

Alguns modelos Quadra e PowerMac dedigam-se completamente como
estratégia de geréncia, ao invés de entrar em estados graduais de baixo consumo. Esta
medida forcaa reinicializac® da maguina para que ela possa retornar ao estado ativo, o
gue ocasiona um grande tempo de retardo, causando também a perda das conexdes de
rede. Por is®, a geréncia de energia raramente € redizada nestas maquinas pois
freqUentemente é desabilitada por parte dos usuarios. Computadores Apple Madntosh
dos modelos Maantosh Il, Quadra, Portable e Powerbook, que possiem sistema
operadona Mac OS 8 ou 9, podem ser desligados por software [APP9]. O sistema
operadonal possii um gerente de desigamento (shutdowmn manager). E posdvel
exeautar os procedimentos de dedigamento ja existentes ou criar procedimentos
espedficos para dispositivos.

E posdvel desenvolver agentes de software para este sistema que adonem os
mecalismos de controle quando orientados pelo gerente. Este agente pode dedligar o
computador ou 0 monitor quando comandado pelo gerente.



38

4.4 EstacOes Sun Microsystems

Estagdes Sun desktop vendidas apos janeiro de 1994 comportam-se de acrdo
com as exigéncias do programa Energy Sar, mas sistemas maiores (servidores) ndo
posalem essa caackeristica

A geréncia de energia nas estagdes € semelhante a dos PCs, permitindo que
monitores e outros dispositivos (como discos rigidos) sgjam dedligados de forma
independente, dependendo de sua atividack.

Quando disponivel, a geréncia de energia em monitores Sun é redizada através
de sinais DPMS* (Display Power Managment Sgnding) como em PCs. Alguns
dispositivos externos (por exemplo, scanrers e discos) sdo desligados apds sinalizac®
do processador.

Apesar das semelhancas com os PCs, a geréncia do sistema apresenta
caaderigticas proprias. Existe apenas um modo de baixa energizac@®. Ess estado é
chamado de suspend pelo fabricante e eqlivale a0 modo hybernate (se¢c&® 5.6.1) nos
PCs. A estac® pode ser colocada nesse modo se estiver ociosa, ou se um temporizador
for programado paraes®fim.

Quando a estac@® entra no modo de baixa energizac®, todos 0S process sao
suspensos, os dispositivos externos sdo informados de que devem ser desligados, o
contexto é salvo em disco e o sistema é dedigado. Nese estado, a estacd® ainda
consome uma quantidade minima de energia mas pode ser completamente desligada sem
prejuizo do contexto salvo.

O sistema pode retornar a0 estado ativo através do adonamento da teda
“power” ou através da ac@ de um temporizador previamente programado (caraderistica
disponivel apenas em aguns modelos). A laténcia de retorno ao estado ativo é
geramente inferior aum minuto.

Assm como nas maguinas da Apple (4.3), também neste tipo de equipamento
esta prevista a possbilidade de um agente que atue nos dispositivos, principalmente no
monitor, e no equipamento inteiro.

4.5 O Padrao Advanced Power Management

Este padrdo, cuja abreviatura é apv, € utilizado na arquitetura PC; foi
desenvolvido para ser utilizado em notebodks mas posteriormente foi incorporado em
computadores desktop. Consiste na espedficac® da interfaceentre camadas de software
(BIOS, sistema operadonal, aplicagdes) para geréncia de consumo, sendo o BIOS o
principal responsavel pelageréncia [INT96).

12 Este sistema permite sinali zar para que 0 monitor entre em estado de baixo consumo. A sinalizagdo é
enviada através do cabo de dados do monitor e consiste na codificagdo dos sinais de sincronismo
vertical e horizontal.
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O APM controla a utilizac® de energia em funcéo do nivel de atividade do
sstema. AsIm que a atividade diminui, a energia de dispositivos que ndo estgam sendo
utili zados é cortada &é que o sistema sgalevadoa un edado de consumo mhimo.

O APM permite duas formas de redizaca da geréncia de erergia:

* 0 BIOS gerercia aenergiado sistema com base na utili za¢a dos dispositivos,

* um driver do sistema operadona assume a responsabilidade pela estratégia
de geréncia de erergia, trabddhando em cooperacdo om oBIOS.

Para geréncia de energia, sistemas construidos com o objetivo de atender ao
padrédo APM posslem trés camadas de software distintas. BIOS, driver do sistema
operacional e aplicages, de amrdo com a figura 4.1, as quais sdo explicadas na
seqléncia.

o Aplicac@ Aplicac® Driver de Driver de
Aplicages compativel compativel dispasitivo dispositivo
com APM com APM

Driver APM do
sistema
operadonal

BIOS BIOSAPM

Hardware
controlado
pelo BIOS

FIGURA4.1 - Conponentes deum sigema APM

Dispositivo Dispositivo

O BIOS controla a geréncia de energia dos componentes de hardware, sendo
projetado de forma espedfica para cada plataforma de forma estritamente vinculada a
méaquina. O BIOS pode redizar geréncia de energia por iniciativa prépria, quando o SO
nao posali driver compativel com APM.

Deve existir apenas um driver APM do sistema operadonal e este deve fornece
uma interface de comunica¢c® comum para todas as aplicages. A espedficac®d dessa
interface é redizada pelo fabricante do driver. S0 conheddos drivers para MSDOS,
Windows e Linux. Para MSDOS e Windows, a prépria Microsoft fornece os drivers
junto com o sistema operadonal.

O driver do sistema operadond posai trés fungdes principais:

+ rediza ainterfaceentre api cages e BIOS;

+ coordenar aestratégia de g@rércia an ambiertes multitarefa;

* identificar oportunidades de geréncia ndo aparentes ao BIOS e asaplicacaes.
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Apbs estabeledda a conexdo, o driver do sistema operadonal rediza consultas
a0 BIOS a intervalos regulares, sendo recomendada uma consulta por segundo. Caso o
BIOS informe que o sistema deve entrar nos modos standly ou suspend, o driver do
sistema operacional deve repassar a informaca as aplicages e aos drivers de dispositivo
para que estes exeautem os procedimentos apropriados de salvamento de contexto;
somente apds o0 BIOS é notificado de que pode continuar a operaca.

As aplicagdes podem contribuir para a geréncia informando ao SO sobre os
reaursos necessrios para o processamento. Nessa camada também encontram-se 0s
drivers de dispositivo que fornecam geréncia de energia para dispositivos que ndo sgjam
gerenciados pelo BIOS como adaptadores de video, por exemplo. A espedficaca@ ndo
imp0e restricbes a aplicagd@se drivers dedispostivos que réo utilizam o padréao APM.

Aplicages que participam da geréncia de energia séo registradas pelo driver do
sistema operadonal e informadas sobre o0s eventos de geréncia. Segundo a espedficaca,
a documentacd® do driver do sistema operadona deve fornece uma descricéo da
maneira pelaqual o registro deve acontece.

Os drives de dispositivo sdo responsaveis pelo salvamento e reauperac@® do
contexto dos dispositivos por eles gerenciados.

45.1 Estados de Energizacao do Sistema

O APM define cinco estados de energizac@® para o sistema: full on, enalded,
standby, suspend e off. Estes estados sdo definidos em termos gerais, permitindo
variagdes naimplementac, e sdo apresentados a seguir:

* quando a maguina esta no modo full on, a geréncia de energia ndo é
redizada. O sistema processa normalmente e os dispositivos permanecem
energizados. Os Unicos estados posdveis a partir deste sdo 0 estado enaled
e 0 estado off;

* no estado enalbled, a geréncia de energia esta habilitada. O sistema processa
normalmente mas o sinal de reldgio do processador € reduzido ou cortado,
guando posdvel. Os dispositivos também podem ser gerenciados nesse
estado;

* 0 sistema entra no modo standly, apos curto periodo sem atividade. Neste
estado, 0 processamento pode ser interrompido e dispositivos ndo utili zados
sd0 colocados em estados de consumo minimo de energia. O tempo de
retorno ao estado enaled é pequeno;

* se0 sistemafor mantido ocioso, é colocado no edado suspend. Nesse estado,
0 sistema para de processar. O tempo de retorno ao estado enalded é grande.
O APM permite a implementac® do estado hybernate como uma
implementac® espedal do estado suspend, mas a existéncia desse estado ndo
€ obrigatoria;

* no estado off, o fornedmento de energia da maguina é interrompido. O
sistemadeve ser renicializado para etornar aoestado ativo.
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O estado hybernate permite o salvamento do contexto do sistema (conteido da
memaria) em disco e o posterior desligamento do hardware. Ao ser ligado novamente, o
sstema continua processando a partir do ponto em que parou. Apesar de ndo
obrigatdrio, este modo foi bastante implementado em notebodks.

Quando o sistema passa ao estado suspend, todos os dispositivos podem ter a
energia cortada. Por is® 0 sistema operaadonal requisita antedpadamente que todos os
drivers prepararem os dispositivos para o0 desigamento. Por ese motivo, 0 sistema
operadona pode retardar ou mesmo rejeitar um pedido de suspensdo do BIOS ou do
usuério.

4.5.2 Estados de Energizacao de Dispositivos

Os dispositivos podem ser gerenciados pelo BIOS ou pelo sistema operacional.
Através da exeaugéo de uma rotina, o sistema operadonal pode solicitar ao BIOS para
deixar de gerenciar um determinado dispositivo. Ness caso, um driver de dispositivo
espedfico pode gerenciar esse dispositivo, cabendo a es®e driver 0 savamento e a
reauperac@ de contexto dodispostivo quando o edado de energizacadomuda.

Os dispositivos podem estar em um dos quatro estados abaixo:
» deviceon: o dispositivo eta ativo e rioé gererciado;

* device pover managed: o dispositivo esta ativo mas pode ter seu
desempenho reduzido ou alguma funcionalidade desativada em funcéo do
uso. Podem exigtir diferentes niveis de geréncia para este edado;

* device low power: o dispositivo ndo esta ativo mas continua sendo
energizado, de forma que seu contexto € mantido. A espedficac® também
permite a exi sténcia de diferertes modaos de baixa energizaca;

* device off: o dispositivo ndo esta ativo e a energia € cortada. O contexto €
perdido.

A espedficac® permite que dispositivos posaiam controle préoprio de energia,
mas, ndo osleva an consideracaona geréncia.

4.5.3 Estados de Energizacao do Processador

O processador™® é gerenciado de maneira particular. Normalmente é o Gltimo
componente a $r dedigado e o primeiro a % ligado.

Quando o sistema esta nos estados enabled ou standby, o sinal de relégio do
processador é reduzido ou desligado e ligado conforme necessario, mas outros circuitos
periféricos (como meméria cache, barramento e temporizadores) ndo sdo aterados. No
modo suspend, o sinal de relégio do processador € cortado e 0s outros circuitos séo
colocados em estado de baixa erergia.

13 Alguns processadores sdo projetados para operar em estados de consumo reduzido, quando posgve.
Este trabalho n&o aborda o controle de mnsumo nesse nivel, apenas a interfacerelevante do BIOS.
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O drivee APM do SO pode notificar o BIOS sobre a utiliza¢® do processador,
mas é sempre 0 BIOS que redizaa gerércia do processdor.
S0 definidos trés estados posdveis para o processador:

« full on: nese estado, o processador posai desempenho maximo e ato
CONSUMO;

» dow clock o sinal de rel6gio é reduzido. O desempenho ca e 0 consumo
diminui;
* stop: apenas interrupcdes de hardware podem redivar o snd de rdogio.

O tempo de retorno ao estado full on, a partir de qualquer um dos outros dois
estados ndo é perceptivel ao usuario.

4.5.4 TransicOes de Estados de Energizacao

Em um sistema adequado ao padréo APM, o BIOS monitora a atividade do
dstema e 0 leva a estados sucessvos de consumo reduzido. O driver do sistema
operadona apenas redizachamadas de funcdes para que o BIOS redize as transicdes de
estados. A figura4.2 ilustra amaneira pelaqual astransicoes @& estados ocorrem.

Chave liga/desliga

Fulon '«—m
Funcéo enable 1 Funcéo disable A
Y
Chave liga/desiiga I
- Enabled <
Pequena ociosidade | 4
Funcdo standby
Chave liga/dediga Longa ociosidade
- Stand ~ Consumo
Capaddade de by Interrupcéo susdpend deerergia
iminui Func&o suspen
respostadiminu Evento de despertar 60 U aumenta
Chave liga/desliga
Suspend [ |
Hybernation
A
y
\ 4 o Chave liga/desiiga

FIGURA4.2 - Transi¢Oes de estado en um @mputador com APM

A utilizac® do APM para geréncia de energia consegue a reducéo do consumo
de energia para 25% do consumo total, quando o computador esta no modo de
energizaca minimo [NOR97].
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4.5.5 Interface de Funcdes

A espedficac® APM determina que o BIOS proporcione um conjunto de
fungbes através da interrupcdo 15, Dessa maneira, € posdvel controlar esses
computadores independentemente do sistema operadonal utili zado.

A maioria das funcdes exige aces exclusivo, o que significa que apenas um
software pode utili z&las de cada vez Como deve existir no sistema somente um driver
do sistema operadonal, o agente proposto por este trabalho deve utilizar os servicos do
driver do sistema operadond, quando posdve, ou supanté-lo casoseja recesario.

45.6 Consideracdes sobre o APM

O projeto inicial do PC (no inicio da décala de 1980 n&o previa geréncia de
energia, visto que ndo existem linhas independentes de forneamento de energia para os
dispositivos. A espedficac@® APM, por sua vez, descreve apenas aspedos de software,
deixando a implementacd do hardware bastante livre. Por ess motivo, 0 suporte de
hardware necessario a gerénciade erergia réo foi desenvolvido comercialmente.

O BIOS administra o geréncia de energia em alguns dispositivos e ndo incorpora
a0 esguema de geréncia os aaescidos posteriormente. Com a adicd de novos
dispositivos, cabe aos drivers destes dispositivos a tarefa de geréncia de energia (figura
4.1).

A espedficacd® ndo determina que 0 sistema possa ser desligado por software e
ndo define eventos de despertar. Assm, embora tenha sido importante como primeira
estratégia de geréncia de energia padronizada, o APM impde restricbes a geréncia
completa da maguina.

4.6 O Projeto OnNow

O projeto OnNow Design Initiative da Microsoft [MIC99] é composto de uma
série de espedficag@es que propdem mudangas na arquitetura de hardware e software
para que os PCs estgjam prontos para utilizac® instantaneamente quando ligados, como
eletrodomésticos. Para isto, o computador € colocado em um estado de consumo
reduzido, que parece dedigado para o usuério. Estes estados de baixo consumo sdo
chamados de estados de egera, ou deging states, em inglés.

Esse projeto introduziu um novo conceto para controle de consumo em
computadores, chamado OSPM (Operating System Power Management), que leva a
geréncia de energia do BIOS para o0 sistema operadonal. Apesar da geréncia de energia
necesstar de cooperac@® entre todas as camadas, a tomada de dedsdo deve fica acargo
do SO [LOR97], pois as camadas inferiores (hardware e BIOS) ndo possiem informagdes
suficientes sobre a caga do sistema e as camadas superiores devem abstrair-se de
guestdes de baixo nivel, como adonar ou desativar um dspostivo, por exempo.
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Quando em estado de espera, 0 computador deve ser cgpaz de responder
prontamente a eventos como atuacé sobre a chave liga/dedliga e chegada de paotes da
rede. Algumas caraderisticas do projeto OnNow sdo:

+ eimina retardos de ligac@ e dedligamento, pois ao invés de redmente ligar e
dedligar, o computador entrae si de edados de gperg;

* permite a exeaucdo automatica de tarefas, quando o computador esta em
estado de espera, ou sgja, 0 uUsU&rio pode programar process para serem
exeautados mesmo quando o sistema estiver nese estado. Nesse caso, 0
computador é despertado no momento desgado e colocado novamente em
estado de espera, quando 0 processamento acdar;

* permite geréncia de energia por dispositivo, ou sgja, dispositivos que ndo
estgjam sendo utilizados sdo dedigados.

De acordo com o previsto no OnNow, existem quatro estados posdvels para o
computador:

working (ativo): o sistema apresenta toda a sua funcionalidade; dispositivos
ndo utilizados sdo mlocados em estado de consumo reduzdo;

deging (espera): o sistema parece desigado; o consumo é reduzido para
um dos niveis permitidos;

soft off (quase dedligado): parece dedigado; consumo muito baixo; o
contexto pode ser recuperado sefor sdvo em méo ndo volatil;

mechanical off (desligado): sem consumo; o sistema retorna ao estado ativo
aposreinicializac® do sistema operadonal.

4.6.1 Classes de Dispositivos

Para uma geréncia de energia €ficiente, é necessrio que o sistema conhecaas
caaderigticas individuais de cada dispositivo. Por exemplo, uma placade som posli
caaderigticas e funcionali dades diferentes de uma placade video, quando ambas operam
no mesmo estado de energizac.

Cada classe de dispositivos posaui seu préprio conjunto de politicas de geréncia
de energia, que define o comportamento em cada estado de energizac®. Esse conjunto é
padronizado de maneira que os fabricantes possam utilizar estas politices em seus
produtos com garantia sobre ainteroperabili dadedos dispostivos.

Para possbhilitar a padronizac®, os diferentes dispositivos sGo agregados em
classs, as quais é asciada uma politica de geréncia que deve abordar 0s seguintes
aspedos [MI1C98a]:

» comportamento: cada class deve posalir uma definicdo para cada estado de
energizaca, incluindo niveis de consumo de energia, tempos de laténcia de
resposta a comandos e tempos de laténcia de nudancas @ estado;

e conjunto minimo de caraderisticas a serem implementadas. pode ser
asuficiente implementar apenas alguns estados de energizac®d para
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determinada clase ou existirem exigéncias espedficas reladonadas a
determinados eventos. Por exemplo, é uma exigéncia para a clase de
modems a cgpaddade de despertar o computador a partir de determinado
estado;

caaderigticas funcionais. deve ser definido o conjunto de funcionalidades
gue estara disponivel em cada estado de energizac® para cada classe. Como
exemplos, tem-se que, em determinado estado, o adaptador de rede pode
receber pamtes mas ndo pode transmitir, ou a placa de som esta
completamente funcional, mas os amplificadores estdo dedligados.

evento de despertar: é tratado de maneira espedal, pois o gerente de energia
deve conhece previamente quais dispositivos podem despertar a maguina. A
politica deve determinar se a clase pode ou ndo despertar o computador,
guais eventos devem ser monitorados e qual deve ser o tempo de laténcia da
operacd, entre outros.

Os sstemas podem implementar apenas as trés primeiras, sendo opciona a
funcéo de despertar.

As politicas de geréncia para cada classe de dispositivos sdo determinadas pela
estratégia OnNow e estdo disponiveis para obtencéo pela Internet [M1C98b]. A seguintes
espedficages estdo disponiveis:

Default Class Spedfication: € diredonada a todas as classes, mesmo as que
possuem espedficacd propria;

Audio Spedfication: define politicas de geréncia de dispositivos de aud o;

Comnunications Spedfication: define politicas para portas de comunicacé® e
modems;

Display Spedfication: € aplicacaem manitores e controladores de video;

Inpu Spedfication: desenvolvida para dispositivos de entrada de dados,
como tedado, mouse, joystick e outros,

Network Spedfication: descreve as politicas de geréncia para adaptadores de
redes token ring e ethernet;

PC Card Sedfication: descreve politicas para dispositivos PC Card,;

Sorage Spedfication: espedfica politicas de geréncia para discos flexiveis,
drives de CDROM ATAPI e SCSI e discosrigidos ATA e IDE.

4.6.2 FuncOes de Geréncia de Energia

Existem basicamente quatro funcgdes padronizadas que devem ser
implementadas para cada classe [M1C98b]. Essas funcbes devem ser implementadas pelos
drivers dos dispostivos e sioexeautadas pe o sisterma operadond:

obter habilidades (get capahliti es operation): o resultado desta operac@®
informa ao SO as habili dades e caraderisticas de um determinado dispositivo.
E redizada na inicializac@® da maquina, apos a identificac® de dispositivos
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que o sSistema operadonal exeauta. Como essas informagdes incluem os
estados de energizac® e as habilidades de despertar implementadas, o
sistema operadonal as utili zapara gjudar a determinar as politicas de geréncia
de erergia aserem adotadas.

ativar estado de energizac® (set power state operation): esta operac® levao
dispositivo a determinado estado de energizac® e habilita caraderisticas de
geréncia com base na politica globa preetabeledda e nas habili dades
espedficas do dispositivo;

obter estado de energizac® (get power status operation): esta operac@®
fornece informagdes para 0 sistema operadonal sobre o estado atua de
energizaca® do dispositivo;

despertar (wakeup operation): esta operac@® posshilita ao dispositivo
despertar 0 sistema de um estado de espera, exemplo, uma placade rede ao
detedar um paote de interess.

4.6.3 O Padrao Advanced Configuration and Power Interface

O padrédo Advanced Configuration and Power Interface (abreviado por ACPI)
[INT964a] também descreve a interface entre os componentes de hardware e software
para geréncia de PCs. A espedficac@® ACPI é parte integrante da estratégia OnNow e foi
proposta para substituir o APM como interfacede geréncia de energia em PCs. Cobre as
seguintes éress.

geréncia de energia do sistema: define mecanismos para que 0 SO possa
redizar transicbes de estados de energiza¢c® do sistema;

geréncia de energia dos dispositivos. define tabelas que descrevem as
caaderigticas dos dispositivos e 0s mecanismos de controle para a geréncia
destes;

geréncia de energia do processador: de acordo com o grau de inatividade o
sstema operadona pode colocar 0 processdor em estados de baixo
CONSUMO;

plug and play: define mecanismos para a identificac® e configuracd® dos
dispositivos,

eventos de sistema: define mecalismos para que 0 sistema possa lidar com
eventos térmicos, de geréncia de energia, docking', insercd de
dispositivos®™, entre outros;

geréncia de baterias. confere ao SO 0 controle dos niveis baixo ou critico de
caga de baterias de equipamentos portateis. Também fica responsavel por
cdcular a cgpaddade restante da bateria. No APM, 0 BIOS redizava essa
tarefa;

geréncia térmica 0 SO pass a possir mecalismos para controlar a
temperatura de operac® do sistema;

14 Acoplamento de notebodks a gabinetes desktop.
15 O ACPI permite gLe o sigema recnheca noves dispositivos semnecess dade de recargado SO.
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» controladores de sistema: define uma interface para que o SO possa se
comunicar com controladores congtruidos no hardware (embedded
controlers);

+ controle de barramento: semelhante ao item anterior, o SO pode se comunicar
com controladores de barramento do sistema.

Esta sec® apresenta apenas a descricdb dos mecaiismos de geréncia de
energia, presentes na espedficacd, que estdo listados nos trés primeiros itens adma. A
geréncia de baterias ndo € abordada por estar reladonada ao consumo locd do
equipamento. Nese caso quem deve gerenciar 0 consumo € O proprio sistema
operadona e ndo o gerente ce consumo darede

4.6.4 Estrutura

A figura 4.3 [INT96a] mostra os componentes de um sistema ACPI e ilustra as
relagdes entre elese o restante do sistema (sistema operadond, aplicac@se hardware).

Aplicages Aplicages
Codiga
Kernd OSPM
Sistema
operadona
Per Driver de Driver
dispasitivo ACPI
Espedficac® Registradores
ACPI BIOSACPI Tabelas ACPI
ACPI
Hardware BIOS

FIGURAA4.3 - Estrutura do ACPI

Além dos componentes normalmente encotrados em um equipamento de
computacd®, a figura 4.3 apresenta componentes que sdo espedficos a sistemas
compativeis com o ACPI, que so:

* as tabelas contém descricdes do hardware; podem conter também seqiéncias
de operagdes necessirias para a exeaucéo de fungdes no hardware. O SO
posali um interpretador para essas instrucoes inserido no driver ACPI do
sistema operaaonal. As tabelas sdo integrantes do BIOS, apesar da separac@®
aparente das estruturas na figura4.3;

» osregistradoresredizam o controle do hardware descrito nas takelas;

* 0 BIOS € a parte do firmware que implementa a espedficaca. O cddigo de
instrugdes do BIOS fazainicidlizac® da maquina e implementa operagdes de
gerénciado hardware.
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O mdbdulo chamado de codigo OSRAVI (Operating System Power Management)
forneceo software necessario para que o sistema operadona possa gerenciar o
consumo do equipamento.

A figura 4.3 também mostra que € permitida a existéda de dispositivos com
drivers espedficos que ndo sdo compativeis com o ACPI.

4.6.5 Estados de Energizacao

A figura 4.4 [INT964] contém uma representacd® gréfica dos estados de
energizac@® definidos pelo padréo e suasinterrelagdes.

Os sistemas ndo predsam implementar todos os estados definidos, mas devem
implementar pelo menos um estado de espera(S1-4).

Durante o periodo de utilizac®, o computador é colocado alternadamente nos
estados ativo (working) e de espera (deging). No estado ativo, GO na figura 4.4, o
computador posali toda a funcionalidade disponivel. Dispositivos e processadores que
ndo estejam sendo utili zados podem ser colocados em baixa energizacd (estados Dx e
Cx, respedivamente, sendo x = 0, 1, 2 ou 3). Os dispositivos que estejam em baixa
energizaca podem retornar ao estado ativo em um periodo curto de tempo (o valor
deste “periodo curto” depende do dispositivo). No estado ativo, 0 computador pode
operar com diferentes velocidades de processamento, de modo a refletir o guste
desgjado entre velocidade, consumo, aquedmento e emissio de ruidos.

Modem HD CDROM CPU

F854

Interrupcéo no
fornedmento

FIGURA4 4 - Estadosde energizacio noACPI

Quando o computador esta ocioso ou quando o usuéario pressona a chave
liga/desliga, 0 SO conduz o computador a um estado de espera ou ao estado de soft off.
Os estados de espera sdo designados genericamente de G1 e cada estado espedfico é
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denominado Sx, conforme afigura4.4.Sdt off (G2 ou S5) € o estado de menor consumo
em que 0 SO pode colocar 0 equipamento, mas ndo é um estado de espera porque
nenhuma informaca de contexto é slva. Esseedado posali as seguintescaraderisticas:

* nenhum programa de usuario ou de sistema é exeautado;

* (uase todos os circuitos sd0 dedigados, havendo perda de contexto e
tornando necessiria areinicializac@® do computador para que este retorne ao
estado ativo.

As exce@es, ou sga, 0s Unicos circuitos energizados, sd0 0S circuitos
responsaveis por despertar o computador na presenca de eventos. O diferencial desse
estado para 0 desligado € que o sistema pode ser despertado a partir de eventos como
uma chamada telefénica, 0 adonamento de uma teda ou a detec¢@d de um pamte da
rede.

O SO deve levar o computador a estados de “espera superficia” (S1aS3) se 0
usuério desgjar que a maquina retorne ao estado ativo na ocorréncia de qualquer evento
de despertar ou se o tempo de retorno predsar ser curto. O SO pode colocar a méaquina
em estado de “espera profunda” se uma laténcia de minutos for permitida. O significado
dos termos “espera superficial” e “espera profunda” depende das configuragdes feitas
pelo usuério.

Os estados S1 e S2 sdo estados de espera superficial em que o consumo é
reduzido de maneira branda.

O estado S3, chamado de Suspend to RAM, permite reducdo em mais de 95%
do consumo total [INT97] e redizao salvamento do contexto em memoria RAM.

O estado $4, chamado de Non Volatile See ou NVS, € um estado de espera
semelhante ao hybernate mencionado na se¢é 4.5.1. O contexto do sistema € salvo em
um arquivo e o hardware é levado a um nivel de desligamento semelhante ao do estado
S5. O contexto sera reauperado quando o computador “despertar”, caso as trés
condigbes seguntessgam satisfeitas:

+ sgaerncontrado um arquivo NVS vaido;

* ndo tenha havido dterac@® de aspedos de configurac@®, como tamanho da
memaria e organiza¢® dodisco rigido;

* aoperacd de reauperacd de contexto ndo sejainterrompida pelo usuario.

Do ponto de vista do usuario, o sistema comportase como se estivese
retornando do estado G1, embora mais lentamente.

Na auséncia de driver ACPI no sistema operadonal, a espedficac® permite que
o computador utilize mecaiismos préprios de controle de consumo. Quando um driver
ACPI é caregado, o computador € levado a0 estado GO. Computadores que néo
possiem mecanismos de controle de consumo passam diretamerte de G3 para GO.

Para findlizar, cabe observar que a intencdo do ACPI € que 0s usuarios ndo
desiguem mais os computadores, apenas colocando-os em estados de baixo consumo.
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Assm, ao invés de cortar o fornedmento de energia ao sistema, a chave liga/desiga
envia um sinal que o SO interpreta como uma requisicéo para que o0 Sistema sga
colocado em um estado de espera profunda ou de soft off, de acordo com preferéncias
pré-definidas pelo usuério. Os sistemas devem posalir uma segunda chave que redmente
redize o corte de energia, para 0s casos em que esta condicd sga efetivamente
necessria. A legidac@® de alguns paises torna obrigatéria a existéncia dessa segunda
chave por medida de seguranca (desligamento emergencial).

4.6.6 Consideracdes sobre 0 ACPI

O ACPI ¢é bastante abrangente pois ndo aborda apenas aspedos de geréncia de
energia. A detecc® de eventos do sistema e a detecc® de inser¢céd e remocgdo de
dispositivos permite que o SO reamnhecadispositivos adicionados, sem necessdade de
reinicidizac® do sistema.

O ACPI descreve também a interface de hardware, de modo a padronizar a
implementacd® dos dispositivos, e permite que o computador sgja dedigado por
software e despertado por eventos.

Visando adequar os computadores a espedficac®, a implementacd® do
hardware deve ser modificada para fornece linhas de aimentac& individualizadas para
os dispositivos. Essa caraderisticafoi incorporada ao padrédo ATX [INT98], que define a
disposicéo dos componentes da placamée de PCs. Dentre as determinagdes espedficas
de projeto [INT984], pode-se citar a exigéncia de que a fonte de aimentaca sgjaligada e
desligada por software; além de ser prevista como necessaria a aimentacé independente
dos diversos subsistenes.

4.7 Equipamentos sem Suporte a Geréncia de Energia

Equipamentos que ndo possuam mecalismos proprios de geréncia necesstam
de hardware adicional, chamado de chave eletrbnica no decorrer do texto, para que a
geréncia sgja posdvel. Chaves eletronicas existem no mercado [BAY 99, BUS99, DAT99,
IND99, SER99) ou podem ser fadlmente implementadas, o requisito necessario a
geréncia é gie enham interface @& comunicaca.

As chaves eletrbnicas sdo colocadas entre 0 equipamento que se desga
gerenciar e o ponto de fornedmento de energia. A figura 4.5 apresenta um exemplo de
utilizac® para que o computador controle a energizacd de um hub. Deve ser
desenvolvido um agente proxy (secé 3.2) para permitir ao gerente controlar esta chave.
Com chaves eletrénicas é posdvel apenas ligar ou dedigar equipamentos, sendo o
salvamento de contexto realizado pd o préprio equipamento controlado.
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FIGURA4S5 - Ligacéo dachaveeletrbnica

4.8 Mecanismos dos Sistemas Operacionais

O distema de geréncia proposto utiliza os reaursos disponiveis nos sistemas
operadonais para a geréncia de energia. Alguns sistemas operadonais possiem
Application Program Interfaces, APIs, de fungbes que as aplicagdes podem exeautar.
Em outros casos, € necessario escrever um driver para controle de consumo.

Os testes redizados demonstraram que os drivees APM funcionam
perfeitamente em computadores com ACPI, deduzindo-se que certamente os fabricantes
Sse preocuparam com questbes de compatibilidade. Estes equipamentos inclusive
disponibili zam os servicos dainterrupcé 15. Equipamentos compativeis com ACPI com
driver APM ndo posaiem certas funcionalidades, como a ligacd® por deteccd de
atividade, por exemplo, mas podem ser desligados por software.

4.8.1 MSDOS

Computadores que exeaitam o sistema operadonal MSDOS™ podem ter aces
as fungdes do APM através da interrupgéo 15 do BIOS; ess sistema operadonal posaui
um driver APM chamado "power.exe'. Este aplicativo normamente é utilizado em
notebodks. Se o driver "power.exe' estiver sendo exeautado, deve-se utili zar uma prética
comum neste tipo de Situaca, interceptando as chamadas do sistema operadonal.

4.8.2 Windows

O Windows 95 posaui driver para o APM e disponibili za fungbes em sua AP
para a utilizac@® por parte de aplicages. As funcdes disponibilizadas sGo as mesmas
disponibili zadas no Windows 98 e no Windows 2000 [MIC98, MIC98a, MIC98H], e a
seguir citadas:

¢ BOOL ExitWindoasEx( UINT uFlags, DWORD dwReserved)

16 MSDOS - Microsoft Disk Operating System - sistema operacional da Microsoft anterior ao Windows.
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Esta funcdo permite que a aplicac® redize uma série de funcdes de controle,
como desligar o computador, reiniciaizar o computador e efetuar logdf do usuério.

¢ BOOL StThreadExeationSate(EXECUTION _STATE esFlags)

Essa funcdo permite a aplicac® indicar ao sistema que esta ocupada para evitar
gque o sistema sga colocado em estado de espera. Por exemplo, essa funcéo pode ser
usada para garantir que o0 sistema néo seja consderado 0¢ioso enguanto exibe um video.

¢ BOOL SetSystemPower Sate(BOOL .Suspend, BOOL .Force)

Essa fungdo permite que uma aplicac® requisite que o sistema sgja colocado
em estado de espera. Os parametros indicam se as aplicages devem ser consultadas
antes ou se amudarca e edado € imperdiva.

BOOL GetSystemPower Satus(LPSYSTEM_POWER_STATUS
|pSystemPower Status)

Essa funcdo permite que uma aplicacd@ obtenha informagdes sobre o estado de
energizaca® do sistema.

¢ BOOL GetDevicePowerState(IN HANDLE h, IN OUT BOOL *pfOn

Essa funcdo permite que uma aplicacd obtenha informagdes sobre o estado de
energizaca de um dispositivo.

N&o existe funcéo na API para dterar 0 estado de energizac@® de dispositivos,
sendo necessrio atuar em nivel mais baixo, desenvolvendo um driver do sistema
operadona paraiss.

Além dessas fungbes, existe uma mensagem do sistema espedfica para informar
as aplicages as medidas de geréncia de erergia execudaspelo sistema goeradonal.
« WM_POWERBROADCAST

As aplicages devem tratar essa mensagem para receber notificagoes de eventos
de geréncia de energia. Diversos estados de consumo podem ser implementados,
conforme listado natabela4.4.

TABHELA 4.4 - Estadosde espea doWindows

Estadode espea Estado ACPI EstadoAPM
Power SystemWorking SO Working
Power SystemSeguingl S1 Suspend
Power SystemSeguing?2 S2 Suspend
Power SystemSeguing3 S3 Suspend
Power SystemSegping4 A Suspend

Segundo a Microsoft, o Windows NT ndo posaui suporte a geréncia de energia.
Es< suporte somente foi incorporado a versdo substitutiva, o Windows 200Q
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Os sstemas operadonais Windows 98 e Windows 2000 s&o 0s primeiros
dstemas operadonals que possiem drivers tanto para APM quanto para ACPI e
implementam geréncia de energia segundo a recmendacé@® OnNow. A API de funces
disponibilizada é semelhante a do Windows 95, quando opera com APM. Algumas
funcionalidades foram implementadas apenas no Windows 200Q devido ao prazo de
lancamento do Windows 98.

4.8.3 Linux

Este sistema operadonal possui um driver APM e uma API de fungdes para sua
utili zac®. As funcées do APM sdo utili zadas através do dispositivo'’ "/devapm bios' e
do arquivo espedal "/proc/apm’.

Existe uma bibliotecg chamada "libapm.a", que disponibiliza as fun¢bes mais
utili zadas em sistemas APM.

Segundo informagdes obtidas ao final de 1999[ACP99], um driver ACPI estava
sendo desenvolvido, mas o trabalho encontrava-se em estagio inicial .

17 O sentido do termo ness caso € referente ao conceto de dispositivo encontrado nos sistema
operacionais compativeis com Unix, ou sga, a interface com o APM é implementada como um
dispositivo do sistema.
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5 Sistema de Geréncia Proposto

Este capitulo apresenta 0 sistema de geréncia proposto, que deve permitir o
controle de consumo tanto em situagdes de operacd com reaursos limitados de energia
como em situagdes de operac@ normal, objetivando redugd no consumo.

As caaderisticas desgadas e as solucbes adotadas no desenvolvimento do
sistemaforam obtidas a partir do estudo de diversas fontes:

solugbes comerciais apresentadas na secd 2.3 [LIE99, APC99, ENG99;
plataforma de gerénciaHP QpenView [HEW97], HEW974];

trabalhos reladonados a area de grércia e redes [DAV97);

projeto de cooperacé@® UFRGS-CP Eletronica[JAN97], LEB9S].

O sistema posali as caraderisticas a listadas a seguir, explicando-se brevemente
as opgoes adotadas para seu atendimento:

emnomia de reaursos de rede: escolha do SNMP, o qual foi desenvolvido
para atender a egaexigércia, comum an sistemas de gerércia;

portabilidade: o SNMP exige apenas que O equipamento possia uma
implementac@® dos protocolos UDP e IP. Atuamente grande nimero dos
eguipamentos interligados em rede possuem esses protocolos;

disponibilidade: esta caraderistica é conseguida através da utilizac® de
témicas de tolerancia a fdhas descritas no decorrer do capitul o;

extensibili dade: o sistema pode operar com qualquer tipo de UPS gerenciavel
e deve atuar em quaquer tipo de equipamento gerenciavel.

O distema proposto pode ser visualizado na figura 5.1 e posali 0s seguintes
componentes:

Interface grafica: rediza a interface do sissema com o administrador
humano®®. Posaii duas funcdes. permitir a visudizacd®d do estado
momentaneo de consumo dos equipamentos e a definicdo das politicas de
reducd de consumo a erem adotadss.

UPS: forneceenergia ao sistema em caso de falha da concessonéria. Deve
informar o gerente sobre falhas no forneamento comercia e a sStuac@® das
baterias.

Gerente principal: exeauta as medidas necessirias para controlar o consumo
darede. Recdoe notificages de eventos da UPSe, de acrdo com definicdes
do administrador, atua nos equipamentos da rede através dos agentes. E o
componente principal do modelo.

18 A partir deste ponto referenciado apenas como administrador; o termo gerente € utilizado para
identificar o software de mntrole do sigema.
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+ Gerente reserva®® componente apto a desempenhar atividades de geréncia.
Deve detedar se 0 gerente esta defeituoso e tomar seu lugar neste caso.
Posaui 0 mesmo codigo do gerente principal.

» Agentes. componentes que residem nos equipamentos gerenciados e redizam
a interface entre o sistema operadonal destes e 0 gerente. Agentes proxy
permitem a geréncia de equipamentos que ndo possam ser gerenciados
diretamente.

L]
L’T—"JI nterfacegréfica

——— - el
Je i F i, i =

. BT N ) BITIEED
Equipmento  agente Agente Agente
Agente proxy

FIGURAS.1 - Sstema Propaosto

5.1 Gerente Principal

O gerente principal armazena as politicas de controle de consumo, determinadas
pelo administrador, e 0 estado atual de consumo das maguinas. Com base nesss
informagdes, e na situacé informada pela UPS dedde quais maguinas devem entrar em
estado de baixo consumo (ou serem dedligadas) e quais podem continuar funcionando.

Posali a estrutura geral ilustrada na figura 5.2. Uma descricéo detalhada do
gerente é fornedda no capitulo 6. Devido a estrutura modular e a separac® entre as
estruturas de dados, um gerente pode monitorar diversas UPS que alimentam subredes
diferentes.

O modulo de comunicagd com a UPSé responsavel por detedar os eventos de
energia que forem de interesse, principamente quando arede passa a operar com energia
de baterias. E desgjavel também que recéda notificaca@ sobre a quantidade de energia
disponivel nas baterias.

19 A partir deste ponto referenciado apenas por reserva. O termo gerente € utili zado para identificar o
gerente principal .
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FIGURAS.2 - Estrutura bésica do gerente

O mbdulo de comunicac® com 0s agentes € responsavel por receoer
notificag@es sobre transicoes de estado dos equipamentos e enviar comandos para alterar
0 estado de consumo destes. Com base nas notificagdes enviadas pelos agentes, o
gerente monta uma visdo do sistema, através de uma tabela que indica o estado
momentaneo de consumo dos equipamentos.

O arquivo de log armazena todas as mensagens trocadas entre o gerente, 0s
agentes e a UPS para permitir andlise posterior dos eventos e das mensagens de erro
relatadas pelos agentes. Este arquivo deve ser armazenado em meio ndo volétil e
confidvel, para que as informagdes possam ser reauperadas mesmo com fahas
permanentes.

O mdbdulo de tomada de dedsdo utiliza as informagdes sobre a UPS a politica
de geréncia e oestado atud dos equipamentos para atuar nos agertes.

O modulo de comunicaga com o reserva é encaregado de enviar mensagens
regulares indicando o bom funcionamento do gerente. Também € utilizado para replicar
informagdes de log no reserva.

5.2 Gerente Reserva

O gerente reserva recdoe copias das mensagens enviadas pelo primario. Em
caso de falhas do primario, o reserva assume seu lugar na geréncia da rede. Posali a
mesma estrutura do gerente principal e também armazera a politicade geréncia.

Durante o funcionamento normal do sistema, apenas recée mensagens do
primério e as armazena no arquivo de log. Se ndo for contatado dentro de certo periodo
de tempo, tenta contactar o primério. Caso ndo mnsga, asaume agerénciadarede

O reserva ndo predsa receer as notificagdes de troca de estado dos agentes
pois, caso asauma a geréncia, devera contadar os agentes para rediza a troca do
endereq do gerente, e estesinformardo seus estados.
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5.3 Agentes

Os agentes recéoem informagdes do sistema operadona sobre as transicdes no
estado de consumo dos equipamentos, que o®rrem de acordo com a politicade geréncia
utilizada locamente, e as repassam ao gerente. Em situagdes de operac@® emergencial
com baterias, 0 agente recdoe comandos do gerente e repassa a0 sistema operadonal
para que o sistema sgja colocado em estado de baixo consumo.

O agente posai arquitetura smples, pois ndo pode sobrecaregar o nodo
gerenciado. Simplesmente rediza a tradugd das mensagens do gerente para o sistema
operadona e do sistema operadonal para o gerente. O agente também deve fornece
avisos para 0 usuario locd sobre as medidas de reducdo de consumo que seréo
exeautadas no equipamento.

O agente posali dois médulos. um agente SNMP e outro que consite de uma
bibliotecade funcbes para atuacé no sistemg, de acordo com afigura’5.3.

Agente

Bibliotecade
funcdes

Agente SNMP

FIGURAS.3 - Compasicdo do agene

A hibliotecadeve implementar dois tipos de funcdes:
+ funcbes de atuacd naMIB,;

+ funcdo de notificac® de mudangano estado de consumo dos dispositivos.

O gerente determina 0 comportamento do agente, alterando os valores dos
objetos daMIB. Paraisto, deve enviar mensagens que serdo transformadas em chamadas
as funcbes da biblioteca

A biblioteca deve ser exeautada quando o0 agente iniciar, para que sga
registrada junto ao sistema operaaonal, de maneira a ser informada sobre transicbes no
estado de consumo dos dispostivos.

A implementac@® do agente é dependente do ambiente em que sera exeautado.
Deve ser considerado o hardware, o padrdo de geréncia e o sistema operadona
utili zados e, para cach combinacaodesks, deve ser desenvavido um agerte expeciico.

Em funcédo da andlise dos padrGes de geréncia, recomenda-se que Sgam
utili zados computadores compativeis com ACPI, que permite maior controle sobre o
hardware, e sistemas operadonais Windows 98, Windows 20000u (futuramente) Linux,
pois sdo os sistemas possuen suporteao ACPI.
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5.4 Sinal de Vida

O gerente cria a visdo do sistema em fun¢do das mensagens de troca de estado
enviadas pelos agentes. No entanto, se 0 equipamento for abruptamente desligado,
nenhuma mensagem serd enviada ao gerente. Por ese motivo, 0s agentes dos
eguipamentos em estado ativo enviam mensagens periodicamente ao gerente, mesmo que
ndo haja mudancano estado. Os equipamentos que estejam em estado de baixo consumo
ndo enviam esta notificag@®. Como 0s agentes estardo programados para enviar este
sinal com o mesmo intervalo de tempo, por exemplo t minutos, entdo a cadat minutos, o
gerente ficaatualizado sobre os equipamentos que esdo em edadb aivo.

Equipamentos que constem como ativos na tabela de visdo mas ndo enviem
sinal de vida dentro do tempo t, sdo considerados em estado desconheddo.

5.5 Estados de Consumo das Entidades

Os estados de consumo dos equipamentos variam em funcéo do padréo de
geréncia utilizado pelo fabricante. Por esse motivo, o sistema de geréncia posui seus
proprios estados (que sdo definidos pelo administrador da rede) e estes sGo mapealos
nos estados reds suportados pelos dispositivos. Os estados suportados pelo gerente séo
descritos na MIB definida (se¢é@ 5.11).

O protdtipo implementado comporta quatro estados. Toda entidade posali no
minimo dois estados posdveis. ligado (on) ou dedigado (off). Em situagdes de falhas,
pode ndo ser posdvel detedar o estado momentaneo da entidade, o que origina 0 estado
desconheddo (ignared). Este € um estado que posali relevancia apenas para o gerente,
sem contrapartida na entidade. Quando este estado € atribuido a um equipamento, na
verdade ele se encontra em algum dos outros, mas ndo foi posdvel determinglo
momentaneamente (se¢a 5.9).

E interessnte que as entidades possam ser colocadas em estados de baixo
consumo. Assm, 0 sistema comporta um estado de baixo consumo ou de espera (deeq).
Embora um equipamento ou dispositivo possa ter mais de um estado de espera, cabe ao
agente escolher o estado apropriado a qle a entidace ceve ser levada

Outros estados de consumo diferenciados podem ser definidos, caso sga
adequado. Para is®, apenas a tabela de estados, no arquivo de configuracé, deve ser
atualizada de forma a conter o0 novo estado e sua interpretacé para cada equipamento
gerenciado (sec® 6.3.1).

5.6 Comunicacgao entre Gerente e Agentes

Normalmente utilizase padlling para gerenciar redes com SNMP [BLA92]. O
palling consiste em deixar a iniciativa da obtencéo de informagdes para o gerente, que
deve periodicamente consultar os agentes da rede. No entanto, esta estratégia ndo é
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apropriada para geréncia de energia pois, para atender ao palling, o sistema deve estar
funcional, possvelmente causando aterac@ no estado de energizaca.

Outra estratégia, chamada de interrupcéo, ou notificaca de eventos, é entdo
utilizada. Nessa estratégia, os agentes informam ao gerente a ocorréncia de eventos de
interese. Dessaa maneira, € possvel aos agentes informarem mudangas no estado de
energizacad antes que o sistema entre em estado de baixo consumo. Esta estratégia
também aumenta a escdabili dade do sistema, pois evita que o gerente redize requisicoes
desnecessarias. Outro fator positivo € que 0 gerente sempre posali informagdes
atualizadas sobre oestado dos equipamentos gererciados.

5.7 Interface Grafica

A interface gréfica posaii duas partes. Uma parte permite a visualizacad do
estado de consumo momenténeo de cada equipamento gerenciado e permite enviar
comandos para estes equipamentos. Também permite visuadizar o arquivo de log do
gerente. A segunda parte permite ao administrador determinar a politica de geréncia
(quais equipamentos serdo gerenciados e a prioridade de cada um) a ser implantada pelo
gerente.

A estrutura modular do gerente permite que este funcione sem interfacegrafica,
visto que, uma vez definidas as politicas de geréncia, a interface posaii papel
principalmente informativo para o administrador.

5.8 Modelo de Falhas

O modelo de falhas considerado € identificado a partir dos componentes
modulares da rede e compreende falhas no gerente, nos agentes ou na rede que 0s
interliga?®. Asuime-se que os nodos possam apresentar falhas de colapso (crash)
[JAL94], sendo permitida a reauperac@® dos procesns gerente ou agente. Asume-se
gue, se 0 equipamento esta livre de falhas, 0 proces correspondente (gerente ou
agente) também esta funcionando. Os equipamentos ndo podem ser remotamente
gerenciados sem o UDP/IP estar caregado. Esta restricdo posaui implicagdes na
confiabilidade do sistema, conforme explicado adiante. N&o € exigido o sincronismo
entre os rel6gios dos equipamentos.

O gerente pode apresentar falhas de curta ou de longa duracé. Falhas de curta
durac®, ou transitérias, sdo tratadas de maneira transparente pelo proprio gerente. A
titulo de exemplo, falhas temporarias podem ser devidas a reinicializa¢@® da maguina em
gue o gerente é exeautado. Falhas de longa duracé do gerente, ou permanentes, S0
detedadas pelo reserva, que asaume a geréncia. O dispositivo de armazenamento ndo
vol&til do gerente (disco rigido) deve ser estavel, ou sgja, deve permitir areauperacéd de

20 No sistema considerado, a subdivisdo de menor interese sdo os componentes da rede. Assm,
asame-se que, as falhas ocorrem nestes componentes, mas a solugdo tenta evitar defeitos no
fornedmento e mntrole de energia narede - deste ponto de vista ela é tolerante afal has.
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dados mesmo apoOs a ocorréncia de falhas permanentes, para posterior andise pelo
administrador.

Os agentes podem falhar e reauperar-se assncronamente, e suareaiperaca nao
exige nenhuma acd® espeda dos componentes do sistema, j4 que na inicializac® os
agentes enviam informacga sobre seu estado para o gerente.

A rede pode apresentar falhas fisicas (componentes da rede) ou logicas
(expiraca de timeouts), e se reauperar. Em caso de ocorrerem particoes, a particédo que
contiver o gerente serd gerenciada. As mensagens transmitidas pela rede podem ser
perdidas, dugicadas ou reordenadas, mas ndo alteradas (comportamento bizantino).

5.8.1 Falhas do Gerente

Para lidar com falhas longas do gerente, foi escolhida a témica de réplica ou
copia primaria (primary site) [JAL94, MUL93], também conhedda por primério-reserva
(primary-backup), como modelo para a implementacé@® do mesmo. Nesta témica, 0s
dados sdo replicados em k+1 nodos e o sistema suporta falha em até k nodos, exigindo
gue falhas de nodo sgam diferenciadas de falhas que resultem em particbes da rede. Um
destes nodos é o primério e 0s outros sdo 0s backups ou reservas. Neste sistema, 0s
dados que devem ser replicados so as informagdes sobre o0 estado de energizac® dos
equipamentos da rede e as politicas de geréncia. Todas as operagdes com os clientes sdo
redizadas pelo primario, que se encarega de repassr as ateragdes de estado aos
reservas. Quando k reservas falharem, o sistema deixara de funcionar. Se até k reservas
falharem, nenhuma acé predsara ser redizada. Se o primério falhar, um novo priméario
serdescolhido entre os reservas. Na préticaentretanto, um reserva € suficiente.

A edtratégia adaptada ao modelo permite falha permanente no gerente,
utili zando um gerente primario e outro reserva. Ambos posaiem as politicas de geréncia
Todas as operagdes sao realizadss pe 0 gerente primario e 0s agentesconhecemagperss o
endereq deste. Ao recdoer notificagdes da UPS e sempre que enviar comandos, estas
mensagens referentes aos comandos sdo replicadas no reserva, que as armazena em seu
arquivo de log. Ao detedar falha do gerente, o reserva envia aarme para o
administrador e assume a geréncia, anadisando seu arquivo de log para comeca a
gerénciaa partir do ponto em gque acomunicaca Cesou.

O reserva tenta contatar 0 gerente caso ndo recdoa mensagens dentro de certo
limite de tempo. Se ndo houver resposta do gerente, 0 reserva assime a geréncia do
sistema, gerando adlarme para o administrador, enviando aos agentes seu proprio
endere@ como sendo gerente e contatando a UP S para saber a Situac@ de fornedmento
de energia. Parais®, 0 reserva possi uma senha espedal que permite aterar o endereqo
do gerente na MIB dos agentes?’. Além dis®, 0 novo gerente deve tentar contatar o
antigo constantemente, para detedar sua reaiperaca.

Estatémicafoi escolhida pelos seguintesmotivos:

21 Essa seguranca apenas € posdve se for utilizado SNMPv3. Outras versdes do protocolo utili zam
apenas os identificadores de mmunidade.as comunity names
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* garante serialidade?, pois apenas 0 gerente primario trata as mensagens,

* permite que 0s agentes possiam apenas um endere@ para contato com o
gerente, smplificando suaimplementaca;

» emnomizabanda da rede, pois o gerente pode condensar vérias mensagens e
mandé-las de uma so vezparao backup;

* posshilita que sistemas menos criticos utilizem apenas uma maguina
configurada como gerente;

« utili zapoucas mensagens e portanto causa pequena sobrecaga ao sistema.

Para lidar com falhas curtas dos agentes, o gerente utiliza o sinal enviado pelos
agentes em sua inicidizac® sem necessdade de troca de mensagens extras. Ao iniciar, o
gerente verifica se esta iniciando uma sessio de geréncia ou se esta se reauperando de
uma falha através de consulta ao arquivo de log. Se estiver se reauperando de falha,
dentro de, no méximo, t minutos, 0 gerente sabera quais equipamentos estdo em
atividade na rede, devido ao sinal de vida. Os outros equipamentos sdo considerados em
estado desconheddo e sdo gerenciados como se estivesem em estado de baixo
CoNsuMo.

5.8.2 Falhas dos Agentes

A reauperacd dos agentes ndo exige nenhuma atividade extra, ja que, ao ser
inicializado, o agente informa ao gerente o estado de energizac@® atual (ligado) e este
atualizaavisdo do sistema.

5.9 Seguranca

A seguranca € um ponto muito importante neste tipo de sistema. A utilizac®
indevida dos mecaiismos de controle de consumo pode ocasionar falhas de
funcionamento dos equipamentos (ataques de DoS?) ou danos ao hardware. O ponto
mais apropriado para inserir mecanismos de seguranca é no protocolo SNMP. A versao
3 deste protocolo disponibiliza um servigo seguro, mesmo se as mensagens tiverem que
trafegar por redes ndo confiavels; algumas caraderisticas séo apresentadas nessa seca.
No entanto, por estar em fase de padronizac®, ainda ndo existem ferramentas gratuitas
disponiveis, portanto o protdtipo implementado neste trabaho utilizao SNMPv2c.

Usuarios comuns ndo podem dterar o estado de consumo de equipamentos
remotos, pois o sistema tornar-se-ia alvo fadl a ataques de negacé de servico. Por
outro lado, o sistema deve garantir que 0s equipamentos se submetam as determinagdes
do administrador, evitando a utilizac® indevida dos reaursos de energia disponiveis. A
segurancado modelo € implementada nos pontos a seguir espedficados.

22 Propriedade desgjdvel em sistemas distribuidos que garante que o resultado da exeaugdo concorrente
de agdes € 0 mesmo oltido pela exeaucdo sequencial dessas agdes [MUL93).
23 DoS— Denial of Service ou ataque de negagdo de servico.
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As mensagens do gerente devem ser autenticadas pois 0S agentes apenas
exeautam comandos do gerente que estiver registrado em sua base de informagdes.
Comandos recéiidos de gerentes ndo registrados sdo considerados tentativas de
operacd indevida.

As mensagens dos agentes devem ser autenticadas para evitar notificac@sfdsas
de dedligamento de equipamentos.

A troca do enderego do gerente pode apenas ser redizada pelo administrador
ou pelo gerente reserva. Para is® é escolhida uma senha espedal que da direito a
exeautar esta operacd no agente. A senha deve ser encriptada quando for utili zada.

As mensagens dos agentes e do gerente devem ser encriptadas para evitar que
um intruso monte uma visdo do sstema sabendo o estado de energizac® dos
equipamentos.

O usuario ndo pode ter aces a mecanismos que inibam a geréncia de energia
Por exemplo, computadores devem posaulir senha de aceso ao BIOS para evitar que a
gerénciade erergia ®ja cesabili taca.

A ocorréncia de falhas nos agentes deve ser investigada pelo gerente para
determinar se estas ndo foram induzidas por um usuario. O gerente deve determinar se a
pilha UDP/IP do equipamento esta carregada?’. Se estiver, considera-se que 0 USUArio
deliberadamente provocou a falha® interrompendo aexecw;do do software agente.

5.10 Integracao com Plataformas de Geréncia

E bastante comum o uso de plataformas de geréncia em ambientes de rede.
Estas plataformas consistem de diversos aplicaivos de geréncia que compartilham o
mesmo ambiente de exeaugé e informagdes sobre a rede gerenciada, fornecendo uma
interface comum para interacd® com o administrador. Estas plataformas podem ser
estendidas pois também fornecam um substrato comum e diversas APIs de funcdes, que
podem ser utilizadas para 0 desenvolvimento de novas aplicages de geréncia. Alguns
exemplos de plataformas encontradas no mercado séo o HP OpenView, o Sun
NetManager e o IBM Tivoli.

Embora sgjam bastante Uteis para a geréncia, estas plataformas possiem duas
desvantagens para utilizac® em determinados ambientes. A primeira é seu custo, que
pode tornar proibitiva a aquisicédo de uma ferramenta destas para alguns ambientes. A
segunda desvantagem € a complexidade, que exige eguipamentos com reaursos
computadonais poderosos que também acdam posalindo custo elevado. Muitas vezes,
para gerenciar ceatos aspedos espedficos das redes, ndo é necessario utiliza uma
plataforma compexa.

24 Através do programa ping, por exemplo.
25 Conforme exposto no modelo de falhas, por hipdtese, os agentes apenas podem falhar se o
equipamento em que residem apresentar falha
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A dedsdo sobre a aquisicd ou a ndo aguisicd de uma destas plataformas
define a necessdade de desenvolver diferentes versdes do software de geréncia, uma
para ser integrada com uma plataforma de geréncia ou outra para uso isolado. A
implementacd apresentada neste trabalho foi desenvolvida para uso isolado. No entanto,
foi estudada a integracd@® com uma plataforma de geréncia, o HP OpenView [HEW97,
HEW97a)]. A integrac@® com outras plataformas deve seguir 0s mesmos principios.

Esta plataforma disponibiliza servicos de cinco tipos. sdo servicos de
comunicacd, de geréncia de dados, de interface com o usuério, de manipulacd® de
eventos e de guda.

Os savigos de comunicac® forneddos sdo: envio e recéimento de
informagdes e o0 recébimento de notificages dos agentes. Eles utilizan o protocolo
SNMP.

Os servicos de geréncia de dados permitem que os diversos aplicaivos de
geréncia possam compartilhar dados dos equipamentos gerenciados tais como nome,
endereq, topologia e outros.

Os servicos de interfacecom o usuario permitem que as aplicag@es de geréncia
gque exeautam na plataforma possiam uma interface uniforme para comunicacé@ com o
administrador. O HP Openview disponibiliza APIs que possiem componentes graficos
como menus, barras de tarefas, mapas, simbolos e graficos.

Os servicos de manuseio de eventos permitem que as aplicagdes sgam
notificadas da ocorréncia de eventos de tedado, do sistema operadonal, dos agentes
SNMP ou de outros aplicativos de geréncia. Para utilizar 0s servicos de eventos, a
aplicac® deve implementar rotinas de call back e registrar essas fungdes junto ao lag de
eventos do software.

Os servicos de gjuda permitem que as aplicagdes oferecan ao usuario um
sstema de documentac@ unificado e organizado, os quais utilizan uma estrutura de
hipertexto.

Estes servicos sdo disponibilizados através da APl de funcbes da plataforma.
As aplicagdes devem ser compiladas e ligadas (linked) as biblioteca do OpenView.
Apbs, a aplicac®d deve ser registrada junto aos arquivos de configuracd do OpenView,
descrevendo como integrar a aplicac® na estrutura de menu, como a aplicac® sera
exeautada, como gerenciar procesos da aplicac® e onde as informagdes de guda estdo
locdizadas.

Para que 0 gerente poss interagir com plataformas de geréncia, deve ser
desenvolvido um médulo espedfico para cada plataforma, que redize a interfaceentre os
pontos de comunicac¢@® dogerente e asbiblioteca de func¢bes da plataforma.

No caso do OpenView, o modulo deve permitir ao gerente utilizar os servicos
de comunicac® da plataforma, enviando a0 OpenView as mensagens do SNMP que
devem ser enviadas aos agentes e recéoendo destes as interrupcdes enviadas ao gerente.
Este modulo também sera responsavel por utili zar os servicos de geréncia de dados para
obter informagdes como enderego dos equipamentos, junto ao OpenView. Este moédulo
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deve também recdoer informagdes sobre eventos, registrando as rotinas de call back
necessirias junto ao OpenView.

O gerente pode utili zar os servicos de interfacee de gjuda do OpenView, desde
gue um nodulo de interfaceapropriado seja cesenvolvido.

5.11 Base de Informacgbes de Geréncia

Para trocar informagdes, tanto 0 gerente como 0s agentes implementam uma
base de informagdes de geréncia comum.

A MIB NetPower é derivada da MIB para controle de consumo em ambiente de
redes de computadores [KRO99%)], mostrada na figura 5.4. Essa MIB foi proposta no
periodo inicial do estudo sobre controle de consumo e define trés grupos. um para
eguipamentos com implementacd do APM, um para equipamentos com implementacé®
do ACPI e um para equipamentos com mecalismos proprios de controle de consumo.
Cada grupo possui um objeto para controlar o estado do sistema (systemSatus), do
processdor (procSatus) e dos dispostivos (devGenTable, devVAPMTable e
deVACPITable). O grupo genérico contém ainda uma tabela para a descricéo dos estados
de consumoimplementados (stTable).

—~ Generic Group
Power Management =123 generic
MIB i spsternStatis
E||_:| expermental @ deviceMunn
: EC_] Energy L deviceGenT abls
= {J%ﬁtem ! E-[Eg devGerEntmy
G-{2 generic — @y desc
Elrj apm % statuz
F-[20 acpi @ shatuzMum
=3 stT able
=-ER stEntry
i id
ACPIGroup % desc
3|__:1 acpi
i spsternStatis
48 procStatus e AEM Lo

@ deviceMum ED 2R
=H-(Z0 devécpiT able - i spstemStatus

El-Eg devicpiEnty % F'TDC_StEItUS
i id @ deviceMum
-y desc LBk 23] dewdpmT able
- status =-E devaépmEntry
il desc
Ll status

FIGURAS5.4 - MIB para controle :de consumo

Para o sistema NetPower, foi necessrio que uma MIB espedfica fose
desenvolvida, eiminando alguns objetos redundantes da MIB anterior e aaescentando
novos objetos espedficos para o gerente NetPower. Assm, a MIB NetPower foi
proposta: seus objetos sdo mostrados na tabela 5.1 e sua estrutura € mostrada na figura
5.5.
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TABHELA 5.1 - Objetosda MIB propcsta

Objeto Descricao
mibVersion verséo daMIB implementada
pwr Std padréo de geréncia utili zado no equipamento
pwr StdVersion versdo do padrdo de geréncia
mgrAddr endereq do gerente para quem as interrupcoes (traps) devem

ser enviadas e de quem os comandos devem ser acetos

sndTrp valor 16gico que indicase o agente deve ou ndo enviar
interrupcdes informando mudancade estado. Esta caaderigtica
pode ser desativada pelo gerente, quando este for encerrado

msg mensagem a ser mostrada ao usuério

cmd cadeia de caraceres queindica ocaminho e o nome deum
script ou programa aser executdo pelo agerte

devlable tabela que contém os dispostivos gererciados. Posaui, no
minimo, uma entrada g representa o sistema

de\Entry entrada databela

devd identificac@ do dispositivo

devDesc descricéo do dispositivo

devSate estado de consumo dodispostivo

devConsumption consumo instanténeo de erergia do dispositivo

Todos os objetos armazenam valores correspondentes a conjuntos de caraderes
(strings), a excec¢@ dos objetos sndTrp, do tipo logico, e devConsumption, que é do
tipo numérico.

Os objetos implementados na MIB visam identifica o ambiente em que o
agente é exeautado (mibVersion, pwrd, pwrSdVersion, mgrAddr), receoer comandos
do gerente (sntTrp, msg, cmd), descrever, atuar nos dispositivos gerenciados (devlable)
einformar alteragdes no estado de erergizaca dedispostivos (chgTable).

A utilizac® de cadeias de caraderes para 0s canpos devd e devSate permite
gue, no futuro, outros dispositivos possam ser gerenciados e que possam ser utili zados
outros valores para os estados de consumo. Para is®, € necessario que o gerente envie a
identificac@ do dispositivo e o novo estado, e que 0 agente estegja preparado para lidar
com esses valores, ndo sendo necessrio aterar aMIB.

Essa MIB pode ser estendida no futuro e o objeto mibVersion permite que o
gerente saiba com antecaléncia que objetos a MIB contém e quais operagdes sao
permitidas.

O objeto dev&ate indica o estado em que o dispositivo se encontra, em
operagdes get, ou 0 estado em que deve ser colocado, em operagdes set. Em operagdes
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set, o valor colocado ness objeto indica também a maneira como a transicd sera
redizada. A tabela’5.2 mostra os vd ores definidos para ess objeto.

Netpower

—m» MibVersion
> PwrsSd
Ly PwrStdVersion
= MgrAddr
= SndTrp
— » Mg
- Cmd
—————» DevTable

|—> DevEntry

——» Devid
—— DevDesc
- DevState
- DevConsumption

- ChgTable
‘—» ChgEntry

I p Chgld
L g ChgState

FIGURAS.5 - MIB NetPower

Alguns valores possiem significado apenas para instrugdes get e outros apenas
para instrucdes set. Por exemplo, para uma instrucé get, o retorno de qualquer valor
indica que o dispositivo estd em estado de espera (degp_moretime, seg_contex ou
deg_force). O valor inactivefaz sentido apenas para instrucoes get.

Ao recedoer os valores deg moretime ou off moretime, o agente pode
automaticamente tomar a dedsdo de colocar ou ndo o dispositivo neses estados,
avaliando a atividade do dispositivo no momento ou consultando o usuério, se o
equipamento for de utilizaca interativa.

Os agentes ndo predsam implementar todos os valores para todos o0s
dispositivos. Por exemplo, para desligar o monitor, o estado off _context ndo faz sentido.

TABHELA 5.2 - Estados doglispasiti vos

Valor Significado
active o dispositivo estd competamente energizad eativo
active idle o dispositivo esta plenamente energizado mas 0cioso
deg_moretime o dispositivo deve ser colocado em estado de espera € réo
estiver realizando trakelho
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Valor Significado

deg_contex o dispositivo deve ser colocado em estado de espera eseu
contexto deve ser salvo

deg force o dispositivo deve ser colocado em estado de espera mesmo que
0 contexto ndo possa ser salvo

off_moretime o dispositivo deve ter suaerergia cortada se ndo estiver
redizando trabalho

off _contex o dispositivo deve ter suaerergia cortada e su contexto deve ser
salvo

off force o dispositivo deve ter suaerergia cortada mesmo que o contexto
n&o possaser salvo

reset reinicializao dispositivo

logou encaraa £¢d dousuario

ignared ndo é posdvel determinar o estado do dispositivo

Além deses objetos, foram definidas interrupcbes para que 0s agentes
informem transi¢es na Situac@ de consumo ao gerente. Asinterrupcoes definidasséo:

* entrada no estado ativo — 0 agente envia ess; interrupcéo quando o
equipamento é ligado ou quando retornade um egado de espera;

+ entrada em estado de espera — € enviada quando o equipamento entra em
estado de baixo consumo;

* dedigamento — € enviada qando o equipamento eda preses a ser desligado;

+ dterac® de estado em dispositivo — € enviada sempre que o estado de
consumo de algum dispositivo € aterado. Além de enviar essa interrupcéo, o
agente deve inserir uma entrada na tabela chgSate, colocando a identificac®
do dispositivo e o estado;

+ ginal de vida— € enviada a regularmente ao gerente para indicar que o agente
continua em estado ativo.
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6 Descricdo do Gerente

O gerente € o componente principal do modelo de geréncia e sera apresentado
no deoorrer deste capitulo. O projeto dogerente objetiva:

 autilizac® de qualquer modelo de UPS

« controle de diversos tipos de dispositivos, podendo ser adaptado a evolucéo
datemologia para controlar novos dispostivos,

+ portabilidade, de modo que versdes do gerente e dos agentes possaam ser
fadlmente implementadas em diversas plataformas, e que estas versbes
possam interoperar através da interfacede comunicagd entre os médulos do
gerente.

Sua estrutura bésica é apresentada na figura 6.1

Gerente
N — —
UPSED comunicacéo J interagdo
= com UPS modo com
plataforma
evento
interface e
gréfica
‘ comunicacag snm
— com p agente
resenva agentes
médulos internos
moédulos externos

FIGURAG.1 - Estrutura do gerente

O gerente é composto de um bloco de software que contém os modulos
internos e alguns modulos externos que se comunicam com 0s modulos internos através
de sockes.

Internamente ao gerente, os médulos trabalham com as seguintes entidades:
eventos, modos de operacdo e entidades gerenciadas. A figura 6.2 mostra o
reladonamento destes elementos. As setasindicama orrércia ce eventos.

A ocorréncia de eventos de energia significa que houve mudanca no
fornedmento. Ao recdoer a informacd da ocorréncia de um evento, o gerente altera o
modo de operac® do sistema.

Os modos de operacdo determinam quais entidades gerenciadas podem
consumir energia ou quais ndo devem continuar consumindo. Esses modos s&o mais ou
menos restritivos em fungéo das definicbes do administrador. Ao entrar em um modo de
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operacd®, o gerente dispara uma série de agdes as entidades gerenciadas para adequar o
consumo darede.

As entidades gerenciadas séo equipamentos e seus dispositivos internos.

Os modos de operac@® e os eventos formam uma maguina de estados em que
gualquer estado pode ser inicial ou de ssida, conforme a figura6.2.

[N

Modode
operacd 3

Acéd
Acé Entidade gerenciada
I

FIGURAG6.2 - RelacBesentre modosde operacio, eventos e entidades grenciadas

Modode \ _
operaga 2 Eventos g

\

6.1 Composicao

O gerente € dividido em mddulos, que podem ser internos ou externos. Os
maodulos internos (delimitados pelo retangulo interno tracgado na figura 6.1) séo
implementados como um bloco Unico de software. Os modulos externos sdo
implementados como blocos de software independentes que se comunicam com o bloco
principal através de sockes.

A interface de sockds foi escolhida por ser um meio de comunicac@® entre
process implementado em diversas plataformas e que permite inclusive
interoperabilidade, ou sgja, um modulo pode ser exeautado em uma plataforma e outro
modulo em outra. Além dis, a interface de sockds permite boa separacé® entre as
estruturas dos modulos, estabelecando uma interfacebem definida para a comunicac®, é
fadl de ser programada e € bastante flexivel. Todavia, aspedos de seguranca devem ser
considerados quando ainterfacede sockes € utilizada por esta ser implementada sobre o
protocolo TCP/IP. As solucBes para evitar problemas de seguranca sdo a restricéo a
recgpcdo apenas de sockes originados a partir da méquina locd (Unix Domain
Sackes)?, ou aimplementaca® de tlneis seguros entre os computadores que exeaitam
os diversos médulos. Esses tuneis podem ser fadlmente implementados com as
teaologias S (Seaure Sackd Layer) ou SSH (Seaure Shll).

A estratégia de separac@® em blocos objetiva a construgéo de um gerente que
possa ser utilizado em qualquer ambiente de computac@® sem necessdade de reescrita
do bloco principal. Apenas os médulos externos devem ser implementados para
adaptacd ao ambiente desgjado. Os modulos externos do gerente sdo 0s segui ntes:

26 Existem bibliotecas que emulam esse mecnismo de comunicagdo entre process no Windows
utili zando autros mecanismos existentes nesse sistema operacional.
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* monitor de UPS

* interface(gréficaou smples);

* monitor de agentes,

* interacd® com plataforma de geréncia.

O médulo monitor de UPS é responsavel por informar ao gerente astuacéd do
fornedmento de energia. Deve ser construido um modulo desses para cada modelo de
UPS que possa faze parte do sistema e um gerente pode ter diversos modulos desses
simultaneamente. Esse modulo pode ser exeautado no mesmo computador que o gerente
ou em um computador remoto, podendo também ser desenvolvido pelo fabricante da
UPS O protocolo utilizado é bastante smples, consistindo de uma cadeia de caraderes
(string) enviada do modulo para o gerente, informando a ocorréncia de um evento. A
cadeia de caraderes enviada por ese médulo deve estar presente no arquivo de
configuracéo do gerente, na £¢& events (seca 6.3).

A interface posaii duas fungbes. A primeira é a definicdo de parametros de
funcionamento do gerente como: configurac® do gerente (porta de sockd a ser
monitorada a espera de eventos, quantidade de informagdes de log, entre outros),
descricéo do ambiente a ser gerenciado (equipamentos gerenciados, definicéo de grupos,
entre outros), e determinacd do comportamento do gerente na ocorréncia de eventos de
energia (agdes a serem exeautadas nos agentes). A segunda é a interacd® com o
administrador, mostrando o estado de consumo de cada equipamento da rede e a
dtuacd® da UPS e enviando os comandos do administrador ao gerente. O uso da
interface para interac® com o administrador € opcional. Uma vez definidos os
parametros de funcionamento, o gerente pode ser exeautado de forma ndo interativa
Quando necessario, o administrador pode conedar uma interface e desconedéla a
qualquer momento.

A implementac® como um médulo permite que possam ser desenvolvidas
interfaces smples (estilo linha de comando, por exemplo) ou elaboradas (estilo interfaces
graficas, por exemplo). Uma possbilidade interessante é o desenvolvimento de uma
interface acessvel através da Web, permitindo a0 administrador atuar no sistema de
qualquer lugar, conedado via Internet.

O modulo monitor de agentes permite ainteragd® com os agentes da rede. Sua
implementacd® como médulo objetiva afastar o gerente de detalhes de versdo do
protocolo a ser utilizado e permitir que possa ser utilizado o servico de comunicaca de
uma plataforma de geréncia, se for desgjado.

O mddulo de interacdo com plataforma de geréncia € responsavel pelo
aces aos servicos da plataforma de geréncia, descritos na se¢@ 5.10, quando esta for
utilizada. Na presenca de plataforma de geréncia, o gerente requisita a este modulo
informagdes sobre o ambiente gerenciado (servico de geréncia de dados); este modulo
utiliza as interfaces de comunicac® por sockds do gerente para tratar eventos de
interface e de agentes (servicos de comunicacd e de interface. Este mbdulo também
deve tratar informagdes sobre a ocorréncia de eventos e implementar as funcdes de
callback daplataforma de @rércia (servico de manipulacd de eventos).



A comunicac@® com 0 gerente reserva permite que o sistema sgja tolerante a
falhas do gerente, ja que este se tornaria um ponto Unico de falhas (single point of

failures).

Para utilizar eficientemente os reaursos computadonais, o bloco principal é
implementado como um proces® multithreads. Durante a operac@® do gerente sete

threads sdo exeautadas nesse médulo:

O bloco principal, de acordo com a figura 6.3, € composto dos seguintes
maodulos: inicializacao, paling, interacdo (com UPS com interface com agentes, com
gerente reserva e com plataforma de geréncia), maquina de estados, interpretador de

thread principal, que inicializa as estruturas de dados do gerente, dispara as
outras threads e, a partir desse momento, manipula as respostas ao eventos

monitorados;
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thread demonitoracé de eventos de UPS

thread demonitoracé de eventos deinterface

thread demonitoracé de eventos de agentes;

thread demonitoracé de eventos de gererte reseva;

thread demonitoracd de eventos de fdataforma de geréncia;

thread de geracd delog.

estados, interpretador de agoes, reldgio e visao.

Interpretador
de estados
Monitor Eventosde i
UPS de uPS energa
: > Maguinade
estados
1| Eventosde
|| relogo
****** Interpretador
| de agdes
Polling Ezzzzz}%J
Interface E‘é?;%ige
InidlizagZo 1’ Eventosde J
,,,,,,,,,,,,,,,,,,,, agentes
+ L — |
Eventosde
Reserva |= gerente reserva

Interagdo
com

plataforma

O mddulo deinicializacéo é responsavel por ler os arquivos de inicializac® do
gerente, que contém informagdes de configuracd® e de comportamento. Estes arquivos
devem ter sido gerados anteriormente pelo administrador, através da interface gréfica

Médulosinterncs

Interagdo
com agentes

[0 Modulosdo gerente ‘

FIGURAG6.3 - Estrutura do gerente

Este médulo também deve disparar as outras threads do gerente.
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O médulo de pdling deve pesquisar os diversos médulos de interacé® para
verificar aocorréncia de eventos e dispararasacdes necesarias.

Os médulos de interacdo devem monitorar as interfaces de sockes e registrar
a ocorréncia de eventos para que o modulo de pdling exeate as agdes necessarias.
Cadamodulo deinteracd posali umathread de exeaugéo.

A maquina de estados € responsavel por programar as agdes que Serdo
disparadas, de amrdo com a ocorréncia de eventos. Este moédulo possii uma lista dos
posdveis eventos que a UPS pode relatar e uma lista de agdes a disparar para cada
evento.

O interpretador de estados contém uma tabela responsavel por traduzir os
estados do sistema de geréncia nos estados suportados pelo equipamento gerenciado.
Para essa traducéo, leva em considerac@® a arquitetura do equipamento, o padréo de
geréncia de erergia utili zado, o sisterma operadonal e o dispostivo.

O interpretador de acOes rediza a traducdo entre as agdes abstratas definidas
pelo administrador (ligar ou desligar dispositivo) em agdes do tipo get e set para serem
enviadas aos agentes.

O médulo de relégio deve gerar pulsos a intervalos regulares para que o
interpretador de ac@esexeaute a agdes N0 momento desgjado.

O modulo de visdo do sistema é responsavel por manter uma lista dos
eguipamentos gerenciados e seus dispositivos internos, com o estado de consumo atual
de cada um. Sempre que uma acd for disparada ou um evento de agente for detedado,
este médulo atualiza a visdo do sistema. Essa visdo € Util para o acompanhamento da
exeaucdd das agdes pelos agentes e para informar a interface gréfica o estado dos
equipamentos da rede.

O gerente € um software orientado a eventos, que podem ser: de energia, de
relégio, de interface de agentes, de gerente reserva ou de plataforma de geréncia.
Desss, apenas 0s eventos de energia, de relégio e de interface ocasionam agdes
enviadas aos agentes. Os eventos de agentes, de gerente reserva e de plataforma de
geréncia sdo tratados internamente ao gerente.

Os eventos de energia sdo reladonados a informagdes obtidas junto a UPS A
ocorréncia de um evento dess tipo deve provoca mudanca no estado de consumo da
rede de modo aadequar o consumo as determinac@es do administrador.

Os eventos de rel6gio servem para que o interpretador de agdes dispare as
agdes contidas na lista de a¢des no mamento programado.

Os eventos de interface podem atuar nos modulos eventos de energia,
interpretador de agdes e visdo do sistema. Também podem obter dados das estruturas de
dadosinternas (listade acdes, por exempl o).

Os eventos de agentes sdo interrupcdes (traps do SNMP) enviadas pelos
agentes que indicam mudanca de estado de consumo em algum dispositivo dos
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equipamentos gerenciados. Ao receber eses eventos 0 gerente deve pesquisar 0 agente
em questéo para descobrir qual dispositivo teve o estado alterado.

Os eventos de gerente reserva indicam que o gerente deve enviar um sina de
vida ao reserva. Caso is ndo amntecg O reserva ira asaumir a geréncia mudando o
valor do objeto mgrAddr naMIB dos agentes (secd 5.11) para o seu proprio endereo.

Os eventos de plataforma de geréncia podem atuar em diversos modulos
internos. Ess eventos podem ser deinterface de ajentes ou de energia.

6.2 Funcionamento

A definicdo das politicas de geréncia deve ser redizada previamente pelo
administrador, visto que as redes so compostas de diferentes modelos de equipamentos
e posaem diferentes necessdades de servicos. Assm, o administrador € o elemento que
possii melhor conhedmento dos reaursos disponiveis e das necessdades da rede e esta
em melhor situac@ para definir as politicas de geréncia.

Inicidmente o administrador deve definir a configurag@ e 0 comportamento do
gerente através da interface que acda gerando dois arquivos. um de configuracé® e
outro de comportamento®. A utilizac@® de arquivos garante que as informagdes de
geréncia sejam armazeanadas em meio ndo vol&til. O gerente reserva deve receber copia
desses arquivos.

A diferenciac@® na exeaucép entre gerente e reserva ocorre logo no inicio. O
reserva entra em um lag no qual sdo feitas tentativas de contato como gerente em
intervalos de tempo. Ess atividade apenas se modifica quando ocorre falha que
interrompe a comunicac®. Ness caso, 0 reserva exeauta 0 médulo de inicializacao,
contada os agentes para informar a troca de gerente e passa a se comportar como um
gerente.

A exeaucdo do gerente comeca com o modulo de inicializacdo que |é os
arquivos de inicializac® e carrega as estruturas de dados. Apds, a exeaucéo € transferida
a um modulo de pdlling que pesguisa uma estrutura chamada lista de eventos dos
maodulos de interac® verificando a ocorréncia de eventos. Cada médulo de interacé
posaii uma thread de exeaucéo e sua funcéo € inserir notificages sobre a ocorréncia de
eventos na respediva lista de eventos. A implementac@® em lista impede que eventos
sejam perdidos em caso de demora nainterpretacé.

Durante o funcionamento do gerente, eventos de energia sdo comunicados a
maquina de estados para que esta programe as agdes a serem exeautadas no tempo
definido pelo administrador, em uma estrutura chamada lista de agbes. Quando o
momento de exeauc&o de uma agd confere com o tempo informado pelo reldgio, esta é
levada ao interpretador de acdes para que sgjaenviada a agerte regedivo.

27 Nos anexos A e B s80 apresentados exemplos de arquivos e configuragdo e de comportamento,
respedivamente.
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O relato de um evento de energia indica uma nova Situac@® de energizac® da
rede; portanto, as agdes programadas pelo evento anterior ndo devem ser exeautadas.
No caso de haver agdes programadas por um evento para exeai¢cdo em momento futuro,
e outro evento ser recdoido, essas agdes sa0 cancdadas e as agdes relativas ao novo
evento sdo programadas.

Ao recéer umaacaoa % disparada, o interpretador de acdes atransformana
segléncia desgjada de agdes mais simples, do tipo get e set e, quando necessario, traduz
0 estado desgado no estado suportado pelo equipamento. Apds, as agdes sdo enviadas
a0 médulo de comunicacdo com agentes.

As agdes a serem disparadas sdo descritas no arquivo de comportamento. Antes
de serem enviadas aos agentes, preasam ser transformadas em agdes mais smples. As
agdes definidas s8o mostrades na tabela 6.1 e explicadas a seguir.

A acd exeaite indica que o agente do equipamento deve exeautar 0 script ou
programa descrito pela cadeia de caaderes programa contida no parametro 3, no
instante descrito através do paramentro tempo. Ess cadeia de caraderes deve conter o
caminho e o nome do script ou programa. O texto contido no paréametro mensagem deve
ser enviado imediatamente.

TABHELA 6.1 - Ag0es definidas

Acao Parametro 1| Parémetro 2 | Parametro 3 | Parametro 4 | Parametro 5
exeate equipamento |tempo programa  |mensagem
message equipamento |tempo mensagem
shutdown equipamento |flag tempo
wakeup equipamento |tempo mensagem
state equipamento |dispositivo  |estado tempo mensagem

A ac® message indica que 0 agente de equipamento deve mostrar mensagem
em tempo.

A ac® shutdown indicaque equipamento deve ser desligado em tempo. O texto
contido no pardmetro mensagem deve ser mostrado ao usuério imediatamente. O
parametro flag indicacomo o desligamento deve ser redizado. Os posdveis valores para
flag podem ser:

* savemnteX — o0 equipamento deve ter suas aplicagdes encearadas e o
contexto deve ser salvo;

» force — 0 equipamento deve ter as aplicages encerradas mesmo que o
contexto ndo possa ser salvo;

* moretime — 0 equipamento pode continuar operando se estiver redizando
trabalho.

A acd® wakeup é utilizada para ligar um equipamento. Como obviamente o
agente ndo edstara sendo exeautado, o gerente deve utilizar témicas préprias para
despertar 0 equipamento. A témicamais utili zada atualmente, chamada de Magic Packe
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[AMD96], consiste no envio de um paate com o enderego MAC (Media AccessCorntrol
Addresg do equipamento repetido 16 vezes.

A ac® state indica que equipamento deve ter o dispaositivo espedficado
colocado em estado definido pelo parametro tempo. O texto contido no parametro
mensagem deve renviado imediatamente.

A traducdo do parametro estado é feita pelo interpretador de estados, que
posali uma tabela contendo os equipamentos, seus dispositivos e 0 mapeamento entre 0s
estados que o gerente utilizae o estado que o agente implementa. Para adicionar novos
dispositivos ou novos estados, € necessario apenas atudizar esta tabela (que deve ser
armazenada em arquivo) e implementar um agente adequado. N&o é necessirio modificar
0 gerente nem aMIB proposta (sec@ 5.11).

A estrutura de dados que contém alista de agdes a serem exeautadas € chamada
de lista de aces futuras, a qual contém registros com os campos mostrados na figura
6.4, os quais sdoexplicados em seguida.

‘ Owner ‘ TimeToExec‘ Action ‘ Target‘ Flag‘ Time ‘Message‘
FIGURAG6 4 - Lista de acbes futuras

O campo Owner identificao moédulo que programou a a¢é, permitindo que se
eiminem as ages indesgadas programadas anteriormente; TimeToExec indica o
momento em que a acd deve ser exeautada - esse campo € preaichido quando aacé é
programada com a soma do valor atual do relégio e o valor do campo Time; 0 campo
Action indicaa ac® a ser exeauta; Target identifica o equipamento ou grupo para guem
a acd deve ser enviada; Flag € utilizado para a escolha de caraderisticas espedficas da
acd; Time identifica o prazo apds o qual a acd deve ser exeautada; Message contém a
mensagem a ser mostrada ao usuério.

Ess lista é ordenada, em ordem crescente, pelo tempo em que as agdes devem
ocorrer. A exeaugcéo de agdes é controlada pelos pulsos do relégio e, a cada pulso, o
campo TimeToExecdo registro dos elementos da lista € analisado: todos que posalirem
valor inferior ou igual ao do relégio sdo exeautados e eliminados da lista. O valor do
relogio € armazenado em uma variavel de 32 hits que tem seu valor incrementado com
regularidade, o que permite aproximadamente 4,2 bilhdes de pulsos antes de zerar o
contador (4.294.967.296), que equivalem a aproximadamente 138 anos, se a unidade de
pulso for o segundo.

Além das agdes que podem ser enviadas aos agentes, podem ser programados
outros tipos de acées.

+ confirmac@® de exeCl;ao;

* envio de sina de vida ao gerente;

* trocade modo de operaca.

Ao enviar uma a¢ca a um agente, o gerente deve programar uma aca futura de

confirmacga de exeaugd. Ao receéber uma interrupcéo de algum agente, o gerente deve
verificar, na lista de agdes futuras, se existe uma ac@® de confirmac@® de exeaucdo
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correspondente e retira-la da lista. Se o tempo de exeaucéo dessa acd for atingido, é
registrada uma ocorréncia no arquivo de log.

O funcionamento do reserva posaui cinco estagios quando monitora o0 gerente,
de acmordo com afigura 6.5. Uma ac@® de envio de sinal de vida ap gerente € programada
guando o reserva inicia a exeautar (1). Quando o reldgio atingir o tempo programado,
uma mensagem € enviada ao gerente, a acd € retirada da lista e so programadas uma
acd de confirmacd de exeaugcéo e uma nova acd de envio de snd devida (2). Quando
0 gerente recde a mensagem, deve responder ao reserva (3). Se a resposta néo for
recevida pelo reserva antes da ac@® de confirmac@® de exeaucéo ser disparada, o reserva
envia outra mensagem ao gerente (4). Caso o gerente ndo responda também as este
contato, o reserva asaume ageréncia (5).

Acdes de troca de modo de operac@® permitem que o reldégio envie eventos
programados para a méquina de estados. Dessa maneira, a geréncia de energia pode ser
redizada baseada em horarios e ndo apenas em eventos de energia. Esss eventos séo
interpretados da mesma maneira que eventos de energia, ou sgja, a maquina de estado
envia asac@escorrespondentesalista ce ades futuras.

Informagdes de log possbilitam o registro e a andlise do comportamento da
rede. As informagdes de log sGo armazenadas junto com uma estampa de tempo. Além
destas informagdes, 0 gerente grava um registro de inicio de sessio e final de sessfo toda
vez que € inicializado ou finalizado. Assm, pode determinar se esté iniciando uma nova
sessi0 ou se reauperando de uma falha (no caso da auséncia do registro de fim de
Sess0).

e e

|t m | B _cad

Resavs Gearente

Envio cecorteto S _‘_Eéﬂ-n?”_ 3
Resavs Gearente

Envio ce cortato J.fg%u Fa o) Ervio decontato _‘_Eéﬂ-n?”_ N _,_Eéﬂ-,?u_ 3
Resava Caente Resava Caente
P |

‘ Reservaasszime gerércia ‘
FIGURAG.5 - Descricao de funcionamento do gerente resrva
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Sdo definidos niveis para a gerac@® de log e o administrador pode escolher o
nivel desgiado no arquivo de configurac@®. Um dos niveis serve para depuracd® (nivel
debug) e os outros dois servem para utilizac®d durante funcionamento normal, um
fornece informagdes detalhadas (nivel detail) e outro fornece informagdes minimas
(minimal); o nivel nore ndo gerainformagdes de log.

6.3 Configuracao

O gerente foi projetado para ser adaptado a diversos ambientes computadonais,
mas ha aspedos que devem ser configurados. A configurac@ do gerente compreende a
definicdo de suas proprias caaderigicas (armazenadas em um arquivo de
configuracdo) e de caaderisticas do ambiente gerenciado (armazenadas em um
arquivo de comportamento). A divisito em dois arquivos objetiva separar
caaderigticas que ndo mudam em funcéo do ambiente de exeaucdo das caraderisticas
proprias de cach rece.

O administrador define as caraderisticas através de uma interface e esta deve
gerar os dois arquivos para posterior utilizac® pelo gerente, que pode funcionar sem
interfacea partir des® mamento.

Os arquivos possiem sintaxe smples e sdo divididos em segdes, conforme
ilustrado na figura 6.6. Cada se¢é contém linhas formadas por dois campos. 0 nome de
uma variavel seguida por seu valor. Algumas segdes podem ter sintaxe diferente, como a
gue descreve asacdes a sremexeautadss (se¢cd 6.32).

[secao]
[subsecéo]
variavel=valor
variavel=valor

[subsegéé]

variavel=valor
variavel=valor

[secao]

FIGURAG.6 - Sinaxedos aquivos

6.3.1 Arquivo de Configuracao

O arquivo de configuracé redne as segdes listadas a seguir na tabela 6.2. O
anexo A contém um exemplo de arquivo de configuraca.
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TABHLA 6.2 - Sec@s do aquivo deconfiguracdo

Sec@@o Descricao
Miscdaneous Informagdes diversas do gerente
Sates Tabela de traducéo de estados dasentidades gererciades

Secdo Miscelaneous

Essa secd contém variaveis que descrevem diversos aspedos do gerente. Na
tabela 6.3 essavaridves sdo apreserntadas e descritas.

TABHELA 6.3 - Varidves dasecdo Misceaneous

Variavd Descricdo
eveits pat Portaa sr monitoradaa espera ce eventos deerergia
agents part Porta que os agentes monitoram
behavior_file Arquivo de comportamento a ser utili zado
log file Arquivo delogaser utilizado
log leve Nivel de log desjado
log size Tamanho méximo do arquivo delog
timeout Tempo de atraso permitido na resposta dos agentes
retries NuUmero de tentativas de comunicacdo om agentesantes de desistir
clock Periodo do pulso de rel6gio em segundos

Secéo States

Essa secd contém a tabela utilizada na traducédo de estados. Essa tabela é
montada de acrdo com a figura 6.7. Um exemplo de sec@® Sates pode ser visto na
figura6.8. A definicdo completa pode ser vistano anexo A.

[states]
[equipamento]
[modelo/sistema operacional/padrao]
[dispositivo]
estado = estado
estado = estado

[disposit.i;/.o]
[modeIo/sistema..c.)peracionallpadréo]

[equipamento]

FIGURAG.7 - Se@o de definicdo de estadcs



79

[states]
[pc]
[win98apm]
[display]
active = active
sleep_moretime= off_moretime
sleep_context = off_force

sleep_force = off_force
off_moretime = off moretime
off_context = off_force
off_force = off_force
reset = reset

logout = off_force

FIGURAG6.8 - Exemplo de £¢do states

Essa sec@® é composta de subsegdes que traduzem os estados do sistema nos
estados suportados pelos dispositivos. No exemplo da figura 6.8, como ndo ha contexto
a ser salvo em um monitor, o gerente € instruido a substituir os estados ey _context e
off contex por deqg force e off force respedivamente. Os estados existentes nos
dispositivos sdo definidos por diversas caraderisticas, como o tipo de equipamento (ou
arquitetura), a identificac@® do modelo (ou do sistema operadona ou do padréo de
geréncia utili zado), e a returezado dispositivo.

Essa estrutura permite que outros equipamentos, outros padrdes de geréncia e
outros sistemas operadonais possam ser gerenciados pelo sistema sem necessdade de
ateracd do gerente.

6.3.2 Arquivo de Comportamento

Na tabela 6.4 sdo listadas as segdes e sua respediva descricdo, constantes do
arquivo de comportamento. No anexo B é apresentado um exemplo de arquivo de
comportamento.

TABHELA 6.4 - Sec@s do aquivo decompatamento

Sec@o Descricao
equi pment Descricéo dos equipamentos gerenciados
groups Agrupamento dos equipamentos
dependencies Relagdes de dependéncia entre eguipamentos
evelts Eventos que podem ser relatados pelaUPS
programned_evets Eventos disparados pelo reldgio
modes Relac® entre os eventos e 0s modos de operacad
behavior Ac0es a serem exeautadas em cada modo de operacé
administrator I nformagdes sobre oadministrador

Para a descricdo desse arquivo sera utilizada uma rede ficticia, mostrada na
figura 6.8. Nessa rede, o computador Renoir € o servidor de arquivos e também o
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servidor HTTP. O gerente € exeautado nesse computador, que ainda posauli interfacede
comunicacd com a UPS o Hub interliga os equipamentos da rede; o computador
Locatelli é o servidor de impressio e a impressora posali uma chave eletrénica
comandada por Locatelli, podendo ser ligada e desligada por software. A cafeteira®®
também é controlada por uma chave €eletronica através de Rubens, os demais
computadores sdo estagdes de trabalho. Cabe ressaltar que nesta configurac@® néo esta
previsto gerente reserva.

Hub

Renoir | Locatelli | Rubens Degas  Klimt  Vincent

Cafeteira

UP? Impressora

conexdes de dados

FIGURA6.8 - Redeutilizada ®mo exemnplo

Secdo Equipment

Descreve 0s equipamentos gerenciados através de um conjunto de variaveis
listadas na tabela 6.5.

TABELA 6.5 - Varidves dasec@o Equipment

Variavd Descricdo
name nome interno de identificaca
kind tipo de equipamento
address endereq |IP
proxy endereq@ do agente proxy
port portado agente
standad padréo de geréncia
std_version versao do padréo
interactive indicase 0 equipamento é de uso interativo ou ndo
more_time indicase 0 equipamento pode requisitar mais tempo caso sgja
informado de que deve ser desligado

28 Cabe ressltar que a cafeteira € usada simbdicamente para representar qualquer equipamento
elétrico ndo esencial as atividades computacionais.
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Variavd Descricdo
power off indicase 0 agente pode dedligar o equipamento
powner_on indicase 0 agente pode ligar 0 equipamento
deg_mode indicase 0 equipamento possli estado de espera
device control |indicase 0 agente pode controlar os dispostivos
dev _hd indicase 0 agente pode atuar nessa dispostivos
dev_display,
dev_processor
timeout tempo maximo de reposta
retries nimero de tentativas antes de gerar aarme

Alguns itens desse secd® sdo obrigatérios para 0s equipamentos, como name,
kind, address (ou proxy) e standad. Os outros sG0 considerados opcionais e caso
nenhum valor segja definido, o gerente assume que a caaderistica ndo € suportada e
utilizacomportamento padréo.

Secédo Groups

Para simplificar o envio de agdes aos agentes, 0s equipamentos podem ser
agrupados de acordo com sua relevancia para o funcionamento da rede e a preferéncia
na utilizac® de energia. A abstrac® de grupos permite a utili zaca@ de multicast para o
envio de agdes. Um grupo pode conter subgrupos e equipamentos. A figura 6.9 propde
um posdvel agrupamento para os dispositivos do exemplo ficticio.

Neste exemplo, comandos enviados para O grupo equipamentos serdo
difundidos a todos 0s equipamentos, enquanto que comandos enviados ao grupo criticos
serdo difundidos para Hub e Renoir. Se o administrador desgar, pode ainda enviar
comandos individuais aos equipamentos. A difusdo dos comandos acmntecedaraiz para

asfolhas na arvore.
equipam ento%
|

criticos ‘ importantes‘ ‘ ordinérios ‘

L Locatel
= -ocarel Vincent

Renoir |1 it E
== Impressora

JE[ Rubens Bl Cafeteira

FIGURAG6.9 - Agrupamento de egquipamentos

A sintaxe dessa secd € simples. Um grupo € definido na primeira vez em que
aparececomo variavel e pode conter outros subgrupos ou equipamentos. A figura 6.10
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mostra qual a sintaxe dessa sec® e a figura 6.11, como essa secd € definida para o
exemplo dafigura6.7.

[groups]
grupo = equipamento equipamento ...
grupo = equipamento grupo ...

FIGURAG6.10 -Secéo d ddfinicdodegrupcs

[groups]
equipamentos= criticos importantes ordinarios
criticos = hub renoir
importantes = |locatelli klimt degas rubens
ordinarios = vincent impressora imediato
imediato = cafeteira

FIGURAG.11 - Exemplo de ¢ao @ definicao degrupo

Secdo Dependencies

A organizac® em grupos ndo € suficiente para representar todas as relagdes
existentes entre os equipamentos. Por exemplo, de acordo com a figura 6.7, se o
computador Locatelli for dedligado, a impressora também pode ser dedligada, ja que
depende de Locatelli para ser utilizada e gerenciada. Assume-se que o administrador
estgja ciente das implicagdes que as definicbes dessas dependéncias terdo sobre o
funcionamento do sistema

Relagdes de dependéncia podem ser construidas com a sintaxe descrita na figura
6.12. A figura 6.13 apresenta um exemplo de sec@® de relagdes de dependéncia para o
exemplo dafigura 6.7 - antes de o Hub ser desligado, os outros equipamentos devem ser
dedligados, pois ndo poderdo se comunicar com a rede. Da mesma maneira, antes de
Degas ser dedigada, acafetera ceve %r dedigaca

[dependencies]
equipamento = equipamento equipamento ...
equipamento = equipamento grupo ...

FIGURAG6.12 - Secaade relagdesde dependéncia

[dependencies]

hub = equipamentos
locatelli = impressora
degas = cafeteira

FIGURAG6.13 - Exemplo de ®¢éode relagdesde dependénda
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Secéo Events

Essa sec® dedara os eventos de energia que podem aterar o modo de
operacd darede. Uma UPSpode informar diversos eventos mas, através dessa secd, o0
administrador pode escolher quais serdo tratados pelo gerente. A figura 6.14 apresenta a
sintaxe dessa sec¢; afigura6.15 goresentaum exempo de ceclarac®d de eventos.

[events]
events = evento evento ...

FIGURAG.14 - Sntaxe dasecdo de cedaracgédo  eventos

[events]
Events = eUPSOnBat eUPSLowBat eUPSCritBat eUPSNormal eProgOff

FIGURAG6.15- Dedaracéo & eventos

Secdo Programmed_events

Nessa se¢d os eventos programados sao definidos. A tabela 6.6 mostra aguns
exemplos de programaca de eventos.

TABHELA 6.6 - Programacao @ eventos

Evento Data Hora Modo
eProgOff 13/03/2000 1:36 _anymode
eProgOff _evayday 22.00 m_namal
eProgOff _evayday 7200 m_namal
eProgOff _orce 22.00 _anymode
eProgOff _sunday 22.00 _anymode
eProgOff */04/2000 22.00 _anymode
eProgOff *[*2000 22.00 _anymode
eProgOff 10/*/* 22.00 _anymode

O dignificado dos campos da tabela 6.6 é 0 seguinte: evento sera enviado a
méquina de estados em data e hora se 0 sistema estiver em moda.

Algumeas palavras possiem significados espedais. Essas devem comeca com o
caader underscore (). No campo Data, as paavras _sunday, _monday, _tuesday,
_wednesday, _thursday, friday e _saturday representam os dias da semana. A palavra
_orce significa que o evento deve ser enviado apenas uma vez, quando o horério for
atingido e a palavra _eveyday indica que o evento deve ser enviado todos os dias no
horério determinado. O asterisco € utilizado como uma méscara, significando qualquer
dia, qualguer més ou quaguer ano, dependendo daposicdoem que garece
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No campo Hora, o carader underscore indica que, ao invés de ser enviado em
determinado horario, o evento deve ser enviado ceto nimero de segundos apds o
sistema entrar em modo.

No campo M odo, a palavra _anymode significaque o evento deve ser enviado
apartir de qualquer modo.

Secédo Modes

Essa sec@ define quais os modos de operacd do sistema e como 0s eventos se
reladonam com eles. A figura 6.16 mostra a sintaxe da se¢c@® de definicéo de modos; a
figura6.17 mostra um exemplo de se¢&® de dedaraca de modos.

[modes]

evento = modo
evento = modo

FIGURAG6.16 - Sintaxeda secdo de dedaracgdo de modcs

[modes]
eUPSOnBat =m_onBat
eUPSLowBat = m_lowBat
eUPSCritBat = m_critBat
eUPSNormal = m_normal
eProgOff =m_prog

FIGURAG.17 - Exemplo de ¢éo @ dedaracdo ce modos

Secdo Behavior

Nessa sec®, 0 comportamento do sistema é descrito em funcéo da ateracé no
modo de operacd®. A sintaxe da sec@® indica 0 modo e a seqiéncia de agdes a ser
exeautada na transi¢céo, conforme afigura 6.18; o anexo B contém um exemplo da secé®
de definicd de comportamento.

[behavior]
[modo]
acao quem flag tempo mensagem
acao quem flag tempo mensagem
[modo]

FIGURAG6.18 - Sintaxeda secao @ definicdo de compatamento

As agdes que podem ser programadas foram descritas natabela 6.1.
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Secdo Administrator

Essa sec® descreve como os adarmes devem ser informados. Posaui dados para
gue o administrador possa ser alertado aonde estiver. A tabela 6.7 mostra as varidvels
definidas para essa 8¢ .

TABHELA 6.7 - Varidve's dasecdo Administrator

Variavd Descricdo
Name nome
Address endereq daestacé de trakdho
Emall email paraenvio
Phore telefone a r contactado

As variaveis podem ser definidas mais de uma vez, de maneira que diversos
administradores podem ser cadastrados (os alarmes sdoenviados a todos).
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7 Implementacao

Apenas alguns modulos do sistema foram implementados com o objetivo de
validar a proposta. Os médulos implementados foram (de acordo com afigura 6.3):

* Gerente
* iniciadlizaca®
* polling
* monitor de UPS
* relogio
* eventosdeerergia
* eventosdereldgio
* maquinade estados
* interpretador de acGes
* interpretador de estados
* interac@® com agentes
* Agente
* MIB proposta
* exeaucdo de programas ou scripts
* receébimento de mensagens e envio para 0 UsUario
* dedligamento de monitor
+ colocac@® do computador em estado de baixo consumo.
* logou deusuério
* reinicializac® (reset) do computador
* desligamento do computador
Os moédulos restantes, relativos a interface e ap gerente reserva, ndo foram

implementados por fata de tempo. Estes modulos devem ser implementados pelo grupo
de pesquisa, no futuro.

7.1 Ambientes e Ferramentas Utilizados

O gerente ndo depende de caraderisticas espedficas de determinada plataforma,
portanto pode ser desenvolvido em qualquer plataforma. Foi desenvolvido um gerente
com 0s médulos adma para 0 ambiente GNU/Linux Conediva [CON99]. O ambiente
GNU/Linux foi escolhido porque dispde de ferramentas gratuitas de desenvolvimento e
porque o porte do codigo para outros ambientes Unix é smples.
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Foi utilizada a linguagem FreePascd [FREQ9] para a programacd®. Esta
linguagem é semelhante a linguagem Objed Pascd e o compilador utilizado posui
versdo tanto para Windows quanto para Unix.

Para 0 desenvolvimento dos médulos de comunicacd com SNMP foi utilizeda
a bibliotecaSNMP++ [HEW99]. O SNMP++ é uma bibliotecade objetos em C++ que
fadlita o desenvolvimento de aplicagges com SNMP por utilizar orientac@® a objetos.
Existe versdo da bibliotecapara Windows e Unix. Além de ser gratuita, esta biblioteca
foi sugerida por consultas a lista de discussio (winsnmp-l@mailbag.intel.com) e ao
grupo de noticias (comp.protocols.snmp). Em breve, devera ser lancada versdo desta
bibliotecacom suporte a0 SNMPv3>,

O agente foi desenvolvido para o ambiente Windows 98 porque este foi 0
primeiro sistema operadonal a posalir driver ACPI. Os outros sistemas operadonals
para os quais ja foram anunciados drivers ACPI sdo o Windows 200Q lancado em
Fevereiro de 200Q e o Linux [ACP99, cujo projeto encontra-se em fase inicid,
conforme ja relatado. No entanto, o protétipo também pode ser utilizado em outras
versdes do Windows, como Windows 95 e Windows NT, excetuando-se a
funcionali dade de desligamento do computador.

O agente foi implementado em um computador com suporte a ACPI dotado de
sistema operadona Windows 98, e para seu desenvolvimento foi utilizado o ambiente
Visual C++ da Microsoft. A biblioteca SNMP++ também foi utilizada para o
desenvolvimento do agente.

O agente desenvolvido é cgpaz de gerenciar uma rede de equipamentos com
sistema operadonal Windows, redizando:

* logou deusuérios,

* reinicializaca® do sistemaoperadondl;

* encerramento do sistema operadona com ou sem salvamento de contexto;

* dedligamento dos equipamentos com driver ACPI e gabinete ATX;

 colocaca de equipamentos em estados de consumo reduzdos,

* desligamento do monitor de equipamentos comdriver APM.

7.2 Experimentos

Os experimentos desenvolvidos consistiram em determinar 0 comportamento de
alguns equipamentos em funcéo das condigcdes de forneamento de energia. A figura 7.1
mostra a composi cadodedadiminuta rede de equpamentos.

Para emular o comportamento de uma UPS foi utilizado um emulador
desenvolvido anteriormente pelo grupo. Este emulador € um software que se comunica
pela porta seria do computador através do protocolo SDP-3, utilizado pelas UPS da
empresa CP Eletrénica S.A. [CPE99]. Assm, o emulador comporta-se como uma UPS

29 Segundo informagdes ohtidas da li sta de discusso.
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da empresa CP Eletronica O emulador foi exeautado em um computador com Windows
NT. A utilizac@® do emulador tornou posdvel a simulac& da ocorréncia de eventos sem
afetar o funcionamento da UPSque alimenta arede.

Utilizou-se um agente proxy para permitir o monitoramento de UPS da
empresa CP Eletronica Este agente também foi desenvolvido como trabalho anterior do
grupo, visto que aguns modelos de UPS ndo possiem comunicac® por SNMP, e
implementa a MIB proposta no trabalho de Peres [PER0Q]. Essa MIB posaui diversos
objetos para o controle da qualidade de energia forneada e o monitoramento do
funcionamento da UPS . Este agente foi exeautado em um computador com Windows
NT efoi implementado como uma extensdo aocagente Microsoft.

L!r Gerente
=

P e

[ )

Nivel de bateriabaixo| | | Desligar os monitores
| Agente | |
. proxy da . .

i

- == UPS == ==,
s RS232  foiEn B el
UPS Agente Agente

FIGURA7.1 - Cenédrio doexperimento

O gerente utiliza o protocolo SNMP para se comunica com o agente proxy e
obter 0 estado de fornedmento de energia. Para 0 experimento, foram monitorados
guatro eventos. fornedmento normal, operacd® com baterias, nivel de baterias baixo e
nivel de baterias critico. Conforme destacalo anteriormente, podem ser definidos outros
eventos a serem analisados sem necessdade de ateracd® do codigo do gerente. Nao
existe método para a escolha dos eventos monitorado. A escolha desses quatro eventos
foi feita pelo administrador da rede® em funcéo da cgpaddade de informacé da UPSe
daestruturacé dos equipamentos da rece.

O gerente foi exeautado em um computador com Linux. O agente de controle
de consumo foi instalado em um computador com Windows 98. Este computador possui
suporte a ACPI em sua placamae (modelo Intel SB440BX-2) e nafonte de alimentac@®
(modelo ATX). Este computador também posali uma placade rede (3Com 3C905C-
TX-M) que permite que o0 equipamento sga despertado por software, quando for
detedado um pamte de interess narede.

Para o experimento foi utilizado o cenario apresentado na figura 7.1, que
representa parte dos equipamentos disponiveis no laboratério de pesquisa. Os eventos
monitorados, os modos de operac@® da rede e o dispositivos controlados foram
escolhidos de acmrdo com os equipamentos disponiveis e as necessdades da rede em
guestdo. Os anexos A e B contém os arquivos de configuracd® e comportamento
utili zados nos experimentos.

Um experimento mais simples, que utilizou um emulador de eventos de linha de
comando também foi redizado.

30 Nes® @so, o autor do texto.



89

A figura7.2 contém atela da estacé de gerércia utilizacheafigura 7.3 contém
atela de uma estac® gerenciada. A figura 7.2 contém contém trés janelas. O gerente foi
iniciado na janela situada no canto superior esquerdo. As informagdes de log do gerente
foram diredonadas para a janela situada na regido inferior da figura, e contém registro
dos eventos reportados ao gerente e das agdes enviadas aos equipamentos. Na janela do
canto superior direito € exeautado um software emulador de UPSque aperes recele uma
string do console e a repete por sockd para a porta em que o gerente monitora a UPS
(consultar figuras 6.1 €6.3).

FIGURA7.2 - Teladogerene

A figura 7.3 contém a tela de uma das estagdes gerenciadas, onde aparecan
duas janelas. A janela de baixo contém a mensagem enviada pelo gerente e a janela de
cima contém dados para dgpuracé do funcionamento do agente SNMP.

Neste exemplo, a notificac® do evento eUPSOnBat no emulador (janela
superior direita da figura 7.2), originou o envio de uma seqiéncia de agdes message e
shutdown para os agentes (janela inferior da figura 7.2), de acordo com o arquivo de
comportamento utilizado (0 mesmo mostrado no anexo B).
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Os experimentos ndo objetivaram coleta de dados. Estes experimentos foram
redizados apenas para ardisar aviabilidade dautilizar 0 moddo proposto no controle ce
consumo. Os experimentos demonstraram que o controle de consumo € viavel com a
teaologia atualmente encontrada em computadores pessa@is.

C3DEUENT : Agent: committing set pequest: (@),
(2YEUENT : RequestList: request received (id>{(siz)(
€143.54.83.90-1866>, (SNMPvi),. (public).
¢ : fgent: starting thread execution.

: Mih: process request: set request (tid>(

3)EUENT : Agent: preparing set veguest: (1).
(2YEUENT : RequestList: request received (id>{(siz)(
€143.54.83.90-1875>, (SHMPvi),. (public).
C : Agent: starting thread execution.

: MWih: process request: set request (tid>(

3)EUENT : Agent: preparing set veguest: (2).
(2>EUENT : n : request received dr{sizd{
- £143.54.8 71 CENMPui)>. {(public’.

C4YEUENT P H-T request: ignored

JEUEHT : RequestL : fin
@A), (Rede operando com recur
JEUENT : Agent: cleaning up
JEUENT : A t: committing set reques
YEUENT L L : request answered (»i
» $143.54.83.%8. 2. (B>, <B).
(2>EVEN : Agent: finished thread execution.

’\1?} Equip. zendn desligada

iﬁlnicialiij @ :\ﬂ g & ‘j @ TeraT 1 I _Explola...! @fazer.tx @SNMP...; lﬁSlaIth...l @Hesuﬂ... l mge 3 ﬂpwrmib I Informag... &image. IQQW% 1206
FIGURA7.3 - Telado agene
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8 Conclusdes e Perspectivas

Este capitulo apresenta uma andlise dos resultados obtidos com a pesquisa e a
implementac® da solucd proposta. Apresenta também uma relac® de pesguisas
futuras que devem ser realizachs.

8.1 Conclusdes

Este trabalho propds uma solugéo para o0 controle de consumo em redes de
computadores em duas Situagdes. durante operac@®, com reaursos limitados de energia
por falha no fornedmento convencional, e durante operag@ normal, com o objetivo de
emnomiza reaurscsfinarcaros.

O desenvolvimento deste sistema de geréncia envolveu as areas de tolerancia a
falhas e geréncia de redes. Os aspedos relativos atoleranciaa fahas referem-se a

» evitar que fahas no forneamento de energia possam ocasionar perda de
dados;

« aumentar o tempo de disponibilidade de carga das baterias para dimentar
equipamentos de utili zac® criticaparaa rece;

* evitar que falhas no gerente impecan o controle de consumo;

» operar apesar de posdveis falhas nos agentes, fazendo com que elas se
mantenham restritas as maquinas onde ocorrem.

Os aspedos de geréncia de redes referem-se a
* estudo do protocolo SNMP;

+ estudo dos mecanismos de controle de consumo existentes nos computadores
pessoais;

* desenvolvimento de software gerente;
* desenvolvimento de software agente.

A proposta de desenvolver este trabalho foi baseada na auséncia de ferramentas
similares no mercado e nos objetivos do projeto do grupo [JAN97]. Conforme relatado
no trabalho, existem ferramentas para encerrar o sistema operadona em caso de falhano
fornedmento de energia, mas até o presente momento ndo se conheceferramentas que
apresentem caraderisticas com cgpaddade de interoperar com UPS de diferentes
fabricantes, cgpaddade de monitorar diversas UPS e redes independentes, suporte a
falhas do software de gerércia e utili zacdode estados de consumo reduzido.

Foi implementado um protétipo para validac@® do sistema, que consistiu dos
maodulos essenciais do gerente e de um agente para controlar computadores com ACPI.
Os resultados obtidos foram bastante promissores, indicando que a temologia atual
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permite controle de consumo sem necessdade de adicéo de hardware, que posali custo
elevado de implementaca.

Dependendo da disponibilidade de mecaiismos de controle de consumo nos
equipamentos gerenciados € posdvel utilizar o sistema proposto para aumentar o tempo
de durac® das baterias da UPSem caso de falha no forneamento comercial. 1sto é feito
através da exeaucdo de agdes, tais como: dedligar equipamentos de pouca importancia
para o funcionamento da rede dedigar o monitor ou outros dispositivos dos
equipamentos servidores encerrar 0 Sistema operadonal e salvar o contexto antes que a
energia sgja cortada colocar equipamentos e dispositivos internos em estado de consumo
reduzido ou ainda ligar ou despertar equipamentos e dispositivos no momento em que
s80 necessArios, colocando-o0s em estado de consumo redwzido assm quepossvd.

Adicionamente, como foi visto na motivac®, o sistema também pode ser
empregado para economizar reaursos financeros durante operacd® norma exeautando
agdes para. programar horérios para o enceramento do sistema operadona e
dedigamento dos equipamentos como, por exemplo, a noite, em finais de semana,
feriados ou periodos de férias, programar horarios para a ligacd® automatica de
equipamentos, ligar ou despertar equipamentos N0 momento em que S80 NecessArios,
colocando-os em estado de consumo reduzido assm que possvel; e ainda complementar
as politicas de controle de consumo locas, adaptando-as as necessdades e
disponibili dades da rede.

Para chegar aos resultados finais, predsou-se estudar detalhadamente os
mecanismos de controle de consumo existentes e o suporte para geréncia de
computadores que ndo fosse causar caga excessva sobre o sistema.

Também foi predso pensar em uma solucd que, a0 mesmo tempo, nao
efetuase a troca de estado de energia das maguinas ao investigar em que condi¢des de
operacd® elas se encontravam, e ndo impedis®e ao usuario a utilizac® remota das
méquinas quando isto fosse do interesse dele - mesmo ocorrendo esta intencéo no meio
do final de semana, por exemplo!

As dificuldades na exeaucéo da solucéo foram principalmente devidas a falta de
documentacd referente a trabalhos reladonados, como estudos sobre a utilizacé® de
mecalismos de controle de consumo em ambientes computadonais, mencionando as
vantagens e desvantagens deste controle, e estudos quantitativos sobre a economia de
consumo conseguida, principalmente no contexto brasileiro. A Unicareferéncia a estudos
nesse ambito foi encontrada no trabalho de Nordman [NOR96, NOR97] para 0 governo
dos Estados Unidos da América

A documentacé sobre os padrées APM e ACPI também é escassg, tendo sido
necessrio fazeg um estudo a parte destes padrées [KRO99]. Os softwares que séo
vendidos junto com as UP Spossiem documentacé apenas para uso do sistema.

Na implementac®, a dificuldade encontrada decorreu do fato de que a
teaologia que permite controle total dos equipamentos é bastante recaite e
equipamentos e sistemas operadonais apenas passram a ser disponibilizados no

mercado durante o andamento do trabaho.
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Deve-se sdlientar também que o tempo para o desenvolvimento do prot6tipo foi
suficiente apenas para a implementacd® dos modulos principais do gerente e das
principais funcionalidades do agente.

Além do desenvolvimento do sistema, esse trabalho gerou outros frutos, pois
permitiu o estudo de diversas teaologias, permitindo identificar suas vantagens e
desvantagens, e possbhilitou o acompanhamento de tendéncias que a informéatica esta
seguindo.

A prépria proposta do sistema € uma contribuicdo interessante, pois permitiu
gue necessdades fosem identificadas e que solugbes fossem apontadas, criando uma
base inicial que trabalhos futuros possam utilizar. Além dis, foi desenvolvido um
vocabulario proprio paraa aeae termostiveram seu significadosedimentado.

Seria interessante que houvesse registro das primeiras reunides com o0 grupo,
quando as necessdades de um sistema de controle de consumo estavam sendo
identificadas. havia uma grande quantidade de termos sem compreendimento e tradugéo,
havia dividas se o controle do software sobre o0 hardware era possvel com a teaologia
existente, ndo se tinha idéia de como interagir com o hardware (sendo cogitada inclusive
a construgcdo de dispostivos a serem implantados dentro dos gabinetes dos
computadores), ndo se sabia quais informagdes deviam ser utilizadas para a geréncia.
Naguela época o0 APM era o padréo utilizado, ndo se sabia que o Windows NT ndo
posslia suporte a geréncia de energia e 0 Windows 95 ainda era o sistema operadonal
largamente utili zado em estagdes de trabalho.

Em vista desse panorama inicial, a propria definicdo do escopo de atuacé e a
criacd da proposta do sistema tiveram que ser redizadas um pouco as cegas,
apresentando a solucéo pratica e funcional que pode ser implantada em ambientes
computadonais Corriqueiros.

Por fim, cabe salientar que em todos os momentos em que foi necessirio faze
uma definicéo sobre temologias e abordagens a serem utilizadas sempre procurou-se
enfocar a smplicidade e a utilidade prética Seria frustante desenvolver um sistema que
ndo pudese ser redmente aplicado por falta de suporte teaoldgico ou por afastamento
daredidade dos ambientes computaaonais existentes.

8.2 Perspectivas Futuras

Existem diversas linhas de trabalho a serem seguidas apds a conclusdo deste. A
perspediva mais imediata € a implementacé@ completa de todos os modulos do sistema.
Apbs, devem ser redizadas medidas sobre a quantidade de energia economizada e
estimada a sobrevida conseguida para acarga dasbaterias.

E necessirio salientar que o padrdo ACPI é relativamente novo e exige
hardware espedfico para permitir controle pleno. Assm, uma solucdo construida hoje,
sobre o parque computadona exisente no Ingtituto de Informética ficaia
principamente restrita a0 controle de monitores e dedigamento de maguinas, sem
permitir o controle individual de dispositivos.
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Deve ser implementado um modulo de comunicac® utilizando SNMPv3 téo
logo que as ferramentas de desenvolvimento estgjam disponiveis. O controle de ligacé e
dedigamento remoto de equipamentos e dispositivos exige a existéncia de entidades
autorizadas para tal fim, o que ndo pode ser conseguido com versdes anteriores do
SNMP.

Devem ser desenvolvidos agentes para outras plataformas computadonais de
modo que o sistema possa ser utilizado em um ambiente heterogéneo. Por exemplo, no
Ingtituto de Informética da UFRGS existem computadores com arquitetura PC, Apple
Madntosh e Sun Microsystems. Os sistemas operadonais utilizados sdo Windows,
Linux, Solaris e MadOS. Para o controle de todos esses equipamentos € necessario o
desenvolvimento dos agentes espedficos para cadaplataf orma.

Existem anda equipamentos sem controle de consumo nativo, como
impresras e hubs. Para controlar eses equipamentos é necessrio desenvolver, ou
adquirir, hardware espedfico para controle ce consumo.

Deve ser desenvolvida uma interface gréfica para aceso através da Web, de
modo que o gerente possa ser controlado remotamente. O protocolo HTTP (Hyper Tex
Transfer Protocolo) e as linguagens HTML (Hyper Text Markup Languag) e Java tém
sido largamente utilizados para o desenvolvimento de interfaces. As vantagens dessa
abordagem sdo:

* ainexisténcia de custo para desenvolver a interfacecom o usuario e treinar 0s
usuarios, ja que o uso de navegadores é bastante difundido;

* ainteroperabili dade entre as diversas plataformas em que a interfacepode ser
exeautada;

 aposshilidade de exeautar ainterface de gaquer lugar da Internet.

Devem ser desenvolvidas versdes para integracd com plataformas de geréncia.
O uso de plataformas de geréncia € bastante difundido atualmente. As plataformas de
geréncia oferecan um substrato de servicos que pode ser explorado objetivando
uniformizar os procedimento de geréncia de maneira a fadlitar o trabaho do
administrador.

Devem ser adicionados mecanismos para controle de dispositivos com novas
temologias de controle de consumo, como os barramentos IEEE 1394 e USB
(Universal Serial Bus). As teaologias de controle de consumo ndo param de se
desenvolver. E necessrio que novos mecaiismos de controle de consumo sejam
estudados para que o0 sistema sgja mais abrangente.

Mecanismos de geréncia distribuida devem ser estudados, pois podem aumentar
a escdabili dade e a confiabili dade do sistema. Pode-se criar uma estrutura hierarquicade
gerentes de controle de consumo para utilizac@® em grandes instalagdes. Essa estrutura
também poderia ser utilizada para mascarar falhas em algum gerente intermediario.

A tendéncia atual na pesguisa em geréncia de redes € a utilizac® de outros
protocolos em conjunto com o SNMP. Os mais utilizados sdo CORBA e Java RMI.
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Devem ser estudadas posdveis vantagens destes protocolos, para que se possa definir
sobre posdveis vantagens de uso.
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Anexo A Exemplo de Arquivo de Configuracéao

Secles

miscelaneous - informacgdes diversas
states - tabela de traducéo de estados

HoHoHoHHH

[miscelaneous]

# log_file -> se nédo for encontrada, o nome "\log2.txt" é assumido
#como default

# log_file -> se especificar um tty incorreto, da erro !!!

# log_level -> level pode ser: debug, detail, minimal, none

events_port = 8006
agents_port =4700
behavior_file = "behav.txt"
log_file = "/dev/pts/4"
log_level = debug
log_size =500
timeout =60
retries =3
clock =1
[states]

[pc] | .

[win2000acpi]

[system]
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force

off_moretime = off_moretime

off_context = off_context

off force = off_force

reset = reset

logout = logout
[display]

active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_force

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_force
off force = off_force
reset = reset
logout = off_force
[hd]
active = active
sleep_moretime= sleep_moretime
sleep_context= sleep_context
sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset
logout = off_context
[printer]
active = active

sleep_moretime= off_moretime
sleep_context= off_moretime
sleep_force = off force
off_moretime = off_moretime



[win2000apm]
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[system]

[display]

[hd]

[printer]

[win2000none]

[system]

[display]

[hd]

off_context = off_moretime
off force = off_force
reset = reset

logout = off_moretime
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset =reset

logout = logout

active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_force

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off force

off force = off force
reset = reset

logout = off_force
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off force
reset = reset

logout = off_context
active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime
off force = off force
reset = reset

logout = off_moretime
active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force = off_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset =reset

logout = logout

active = active

sleep_moretime= off_moretime
sleep_context= off_force

sleep_force = off_force
off_moretime = off_moretime
off_context = off_force

off force = off_force
reset =reset

logout = off_force
active = active

sleep_moretime= off_moretime
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sleep_context= off_context

sleep_force = off_force

off_moretime = off_moretime

off_context = off_context

off force = off_force

reset = reset

logout = off_context
[printer]

active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime
off force = off_force
reset = reset
logout = off_moretime
[winntacpi]

[system]
active = active
sleep_moretime= off_moretime
sleep_context= off_context
sleep_force = off force
off_moretime = off_moretime
off_context = off_context
off force = off force
reset = reset
logout = logout

[display]
active = active
sleep_moretime= sleep_moretime
sleep_context= sleep_force
sleep_force = sleep_force
off_moretime = off_moretime
off_context = off force
off force = off force
reset = reset
logout = off_force

[hd]
active = active
sleep_moretime= sleep_moretime
sleep_context= sleep_context
sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset
logout = off_context

[printer]
active = active
sleep_moretime= off_moretime
sleep_context= off_moretime
sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime
off force = off_force
reset =reset
logout = off_moretime

[winntapm]

[system]

active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force = off_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = logout



[display]

[hd]

[winntnone]
[system]

[display]

[hd]
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active = active
sleep_moretime= sleep_moretime
sleep_context= sleep_force

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_force

off force = off force
reset = reset

logout = off_force
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = off_context
[printer]

active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off force
off_moretime = off_moretime
off_context = off_moretime
off force = off force
reset = reset

logout = off_moretime
active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force =of f force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = logout

active = active

sleep_moretime= off_moretime
sleep_context= off_force

sleep_force = off_force
off_moretime = off_moretime
off_context = off_force

off force = off_force
reset = reset

logout = off_force
active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force = off_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = off_context
[printer]

active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime

off force = off_force



[win98acpi]

[system]

[display]

[hd]

[printer]

[win98apm]

[system]

[display]

[hd]
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reset = reset
logout = off_moretime
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = logout

active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_force

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_force

off force = off_force
reset = reset

logout = off_force
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off_context = off_context
off force = off force
reset = reset

logout = off_context
active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off force
off_moretime = off_moretime
off_context = off_moretime
off force = off_force
reset = reset

logout = off_moretime

active = active
sleep_moretime= sleep_moretime
sleep_context= sleep_context

sleep_force = sleep_force
off_moretime = off_moretime
off _context = off_context
off force = off_force
reset = reset

logout = logout

active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_force

sleep_force = sleep_force
off_moretime = off_moretime
off _context = off_force

off force = off_force
reset =reset

logout = off_force
active = active

sleep_moretime= sleep_moretime
sleep_context= sleep_context
sleep_force = sleep_force



[printer]

[win98none]

[system]

[display]

[hd]

[printer]
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off_moretime = off_moretime
off_context = off_context
off force = off_force
reset =reset

logout = off_context
active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime
off force = off_force
reset =reset

logout = off_moretime
active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force = off_force
off_moretime = off_moretime
off_context = off_context
off force = off force
reset = reset

logout = logout

active = active

sleep_moretime= off_moretime
sleep_context= off_force

sleep_force = off force
off_moretime = off_moretime
off_context = off force

off force = off_force
reset = reset

logout = off_force
active = active

sleep_moretime= off_moretime
sleep_context= off_context

sleep_force = off_force
off_moretime = off_moretime
off_context = off_context
off force = off_force
reset = reset

logout = off_context
active = active

sleep_moretime= off_moretime
sleep_context= off_moretime

sleep_force = off_force
off_moretime = off_moretime
off_context = off_moretime
off force = off_force
reset =reset

logout = off_moretime



102

Anexo B Exemplo de Arquivo de Comportamento

Arquivo exemplo de comportamento

criado em 22/09/99 por Roger Al-Alam Krolow (roger@inf.ufrgs.br)

Regras de sintaxe:

- sustenido (#) inicia comentario, até o final da linha

- aspas (") delimitam texto lido como um Unico token

- colchetes ([]) identificam inicio de secao

- 0s caracteres: espaco (), virgula (,), nova linha (carriage
return) sdo separadores de tokens

Regras de definicdo

- 0 arquivo é dividido em sec¢0es identificadas pelo texto entre
colchetes ([])
- uma secao termina no inicio da préxima ou ao final do arquivo
- as sec¢des podem aparecer em qualquer ordem
- secdes com varias definicdes dos mesmos valores devem ter
subseces (por exemplo, se¢do "equipment”)
- 0 arquivo é case insensitive

HHFHHHHBFHHFHFHFFTHFFHFRHFHFEHFEHFEHEHEHEHHR

[equipment]

[equipmentl]

name = hub
kind = hub
interactive =no
standard = winntnone
address =143.54.9.130
more_time =yes
timeout =30
retries =3
[equipment2]
name = renoir
kind =pc
interactive =yes
standard = winntapm
version =1.2
address =143.54.9.130
more_time =yes
timeout =30
retries =3
[equipment3]

name = locatelli
kind =pc
interactive =yes
standard = win98acpi
version =1.0

# software_power_off =yes

# software_power_on = yes

# sleep_mode =yes

# device_control =yes

# system = yes

# display =yes

# hd =yes



processor
address

pr oxy
more_time
timeout
retries

[equipment4]
name
kind
interactive
standard
version
address
more_time
timeout
retries

[equipment5]
name
kind
interactive
standard
version
address
more_time
timeout
retries

[equipment6]
name
kind
interactive
standard
version
address
more_time
timeout
retries

[equipment7]
name
kind
interactive
standard
version
address
more_time
timeout
retries

[equipment8]
name
kind
interactive
standard

software_power_off
software_power_on

sleep_mode

device_control

pr oxy
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yes
143.54.9.148

no
30
3

rubens

pc

yes
winntapm
1.2
143.54.9.132
no

0

43.54.9.131
es
0

WwWw

klimt

pc

yes

= winntapm
=12
143.54.9.133
no

30

3

= vincent

43.54.9.134

WW3S -~
oo

impressora
printer

no

none

yes

yes

no

no

= locatelli
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more_time =no
timeout =30
retries =3
[equipment9]
name = cafeteira
kind = other
interactive =no
standard = none
software_power_off =yes
software_power_on = yes
sleep_mode =no
device_control =no
pr oxy = degas
more_time =no
timeout =30
retries =3
[groups]
equipamentos= criticos importantes ordinarios
criticos = hub renoir
importantes = locatelli klimt degas rubens
ordinarios = vincent impressora imediato
imediato = cafeteira

[dependencies]

hub = equipamentos
locatelli = impressora
degas = cafeteira

[events]
events = eUPSOnBat eUPSLowBat eUPSCritBat eUPSNormal eProgOff

[programmed_events]
eProgOff everyday 22:00 m_n ormal

[modes]
eUPSOnBat = m_onBat
eUPSLowBat = m_lowBat
eUPSCritBat = m_critBat
eUPSNormal = m_normal
eProgOff =m_prog

[behavior]

[m_onBat]
Message equipamentos "Rede operando com recursos limitados"
Message importantes "Equip. sera desligado quando a fonte exaurir"
Message ordinarios "Equip. sera desligado imediatamente"
Shutdown ordinarios MORETIME 0 "Equip. sendo desligado”

Shutdown imediato  NOW 5 ™

[m_lowBat]
Message equipamentos "O nivel de carga da fonte esta baixo"
Message criticos "Equip. sera desligado quando a fonte exaurir"

Message importantes  "Equip. sera desligado em 20 segundos"
ShutDown importantes MORETIME 20 "Equip. sendo desligado"
ShutDown ordinarios  SAVECONTEXT 5 ™

[m_critBat]
ShutDown equipamentos NOW 0 "Rede sendo desligada"
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state  locatelli dysplay off O

[m_normal]

Message equipamentos "Fornecimento de energia restabelecido”

state  locatelli display on 0
[m_Prog]

Message ordinarios "Iniciado desligamento programado”
ShutDown ordinarios  MORETIME 5™

[administrator]

name ="Roger"

address = "locatelli"

email =" roger@inf.ufrgs.br"
email =" ingrid@inf.ufrgs.br"

phone ="(51)99193300"



[ACPOY]

[AMDY6]

[ANE200Q

[APCOY]

[APPO9]

[BAY 99
[BLA9Z]

[BLU9Y]
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[CASO4]

[CON9Y]

[CPE99]

[DATOY]

[DAV97]
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