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RESUMO

Os Pontos de Troca de Trafego participam de maneira substancial e critica no ecossistema da
Internet, possibilitando conexdes entre multiplos Sistemas Autonomos (ASes, do inglés Auto-
nomous Systems). O gerenciamento das redes de PTT possui como objetivos primdrios, o ge-
renciamento dos chamados fluxos elefante (do inglés, elephant flows). Fluxos elefante tendem
a existir em ndmero reduzido, porém correspondem a maioria do traifego em uma infraestrutura
de rede. O gerenciamento dos fluxos elefante envolve uma adequada identificagdo e quando
necessdrio, um redirecionamento destes fluxos para caminhos mais apropriados, de forma a
minimizar 0s possiveis impactos sobre os outros fluxos ativos na rede. Além disso, o geren-
ciamento de fluxos elefante tornou-se um importante objeto de discussdo em PTTs baseados
em redes SDN, principalmente porque estas redes dispdem de controladores que possuem uma
visdo consistente da rede subjacente, o que permite uma geréncia destes fluxos de forma re-
finada. Nesta dissertacdo, serd proposto, desenvolvido e avaliado um sistema de identificacdo
dos fluxos elefante e seus respectivos caminhos de rede, em conjunto com um sistema de reco-
mendacgdo, que possui o0 objetivo de sugerir configuracdes alternativas para os fluxos elefante
identificados anteriormente nas redes de PTTs baseadas em SDN. Neste sistema, o operador
do PTT pode definir templates que em udltima instancia definem como os caminhos dos fluxos
elefante serdo modificados para atender objetivos especificos. Por fim, serd demonstrado que o
sistema proposto pode auxiliar o operador do PTT a identificar, gerenciar e mitigar o impacto
dos fluxos elefante da rede do PTT.

Palavras-chave: Pontos de Troca de Trafego. Redes Definidas por Software. Geréncia de
Redes.



SDEFIX: Manage Elephant Flows in SDN-Based IXP Networks

ABSTRACT

Internet Exchange Points (IXPs) play a key role in the current Internet architecture enabling
cost-effective connections among multiple autonomous systems (ASes). Management of IXP
networks is primarily concerned with the management of the so-called elephant flows. Such
flows represent a small portion of the total flows of a IXP network but usually have high impact
on the overall traffic. Managing elephant flows involves adequate identification and eventually
rerouting of such flows to more appropriate locations to minimize the possible negative impact
on the other (mice) flows active in the network. Elephant flow management becomes more im-
portant in SDN-based IXPs that require controllers to have a consistent view of the underlying
network to allow fine-grained adjustment. In this master thesis, we propose, develop, and eval-
uate an identification system to identify elephant flows and their respectively paths, as well as a
recommendation system to suggest alternative configurations to previously identified elephant
flows in an SDN-based IXP network. In this solution, the IXP operator can define templates that
ultimately define how elephant flows can be reconfigured to achieve a specific objective. We
demonstrate that our system can help IXP operators to identify, handle and mitigate the impact

of elephant flows in the IXP network.

Keywords: Software Defined Networking. Internet Exchange Points. Network Management.
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1 INTRODUGAO

Os Pontos de Troca de Trafego conectam Sistemas Autdnomos (ASes, do inglés Autono-
mous Systems) e permitem que provedores de servigcos (SPs, do inglés service providers) tro-
quem trafego diretamente para melhor servirem aos seus usudrios. Responsdvel por pelo menos
20% de todo o trafego trocado entre Sistemas Autonomos (ASes) (RESTREPO; STANOJE-
VIC, 2012), os PTTs participam de maneira substancial e critica no ecossistema da Internet,
tanto no que diz respeito a comunicacao entre as diferentes partes (ex. provedores de contetdo,
CDNs e ISPs), quanto na relacdo entre os provedores de conteudo e os usudrios finais (CHAT-
Z1S; SMARAGDAKIS; FELDMANN, 2013). Além disso, o trafego didrio de um grande PTT,
como o DE-CIX, pode ser comparado com o trafego de um provedor de servico da Internet (ISP,
do inglés Internet Service Provider) tier-1 como a AT&T (AUGUSTIN; KRISHNAMURTHY;
WILLINGER, 2009). Um dos principais beneficios experimentados pelos participantes de um
PTT € o baixo custo de implementacio e manutencao da estrutura de conexao (GREGORI et al.,
2011). Como consequéncia, grandes companhias da Internet como Google (GOOGLE, 2015),
Facebook (FACEBOOK, 2015) e Netflix (NETFLIX, 2015) procuram conectar suas infraestru-
turas aos maiores PTTs, de forma a reduzir os custos de conexdo e o tempo de acesso de seus

consumidores a seus Servigos.

Recentemente, com o surgimento da arquitetura de Redes Definidas por Software (SDN,
do inglés Software-Defined Networking) (WICKBOLDT et al., 2015), diversas solu¢des para
gerenciamento de PTTs baseados em SDN foram propostas. Isto ocorreu principalmente para
superar as dificuldades inerentes do Border Gateway Protocol (BGP) (STRINGER et al., 2014),
e para o instanciamento de funcionalidades que seriam dificeis ou até impossiveis de serem
implementadas sem essa tecnologia. Como exemplo, podemos citar aplicagdes especificas para
peering (GUPTA et al., 2014), engenharia de trafego de entrada (AFAQ; REHMAN; SONG,
2015a), balanceamento de carga de servidores alocados em longas distancias (RAGHAVAN et
al., 2012) e bloqueio de ataques de negacdo de servigo (DoS, do inglés Denial os Service) em
tempo de execugdo (VANBEVER, 2013) (GIOTIS et al., 2014).

Neste contexto, um controlador SDN € imprescindivel para gerenciar o conjunto de switches
que compdem a rede de um PTT. Entretanto, um processo complementar que realize snapshots
que registrem o estado atual da rede € requerido, de forma a aprimorar o funcionamento da
rede SDN. Com estes snapshots, o controlador SDN do PTT pode aprimorar a rede subjacente
para cumprir suas metas. Nesta dissertacdo, interessa-se, especificadamente, pela identificagao
os chamados fluxos elefante que transitam em uma rede de PTT. Um fluxo é considerado ele-
fante quando possui uma longa duracdo e gera uma quantidade significante de trafego (GUO;
MATTA, 2001). Fluxos elefante também tendem a existir em nimero reduzido, porém eles
correspondem a maioria do trafego em uma infraestrutura de rede. Em conjunto a identificacdo
dos fluxos elefante, também cabe descobrir os caminhos que estes fluxos realizam nas redes

de PTTs. Conhecer esse caminhos permite ao operador do PTT, por exemplo, alterar a carga



14

da rede movendo os fluxos elefante dos seus caminhos originais, que estdo congestionados,
para um mais apropriado. Embora diversos trabalhos apresentem solucdes para a identificagdo
de fluxos elefante (ZHOU, 2014) (LIN et al., 2014) (NARAYANAN et al., 2012), apenas uma
pequena quantidade apresenta métodos para lidar com os fluxos ao longo da rede (AFAQ; REH-
MAN; SONG, 2015a). De acordo com o nosso conhecimento, ndo existem hoje solucdes para o
gerenciamento de fluxos elefante em redes de PTTs que explorem os beneficios das redes SDN

e entreguem um controle tao granular da solug@o ao operador do PTT.

Tém-se como objetivo desta dissertacdo implementar uma solucdo que: (i) permita que
operador do PTT, através de um sistema de monitoramento, identifique os fluxos elefante exis-
tentes na rede e os caminhos a eles associados respeitando regras predefinidas pelo operador e;
(i) através de um sistema de recomendacdo, auxilie o operador do PTT a mitigar o efeito destes
fluxos elefante na rede.

Desta forma, criou-se uma solu¢@o que disponibiliza ao operador do PTT um snapshot dos
fluxos elefante identificados e os caminhos a eles associados. Criou-se também um sistema de
gerenciamento que permite ao operador do PTT definir como serdo distribuidos os fluxos ele-
fante dentro da rede do PTT, permitindo o tratamento destes fluxos utilizando regras SDN. De
fato, a solu¢ao em questdo inclui um sistema de recomendacdo que, por implementar femplates
(ex. Otimizacao do Consumo de Enlaces, Qualidade de Servico (QoS) e Descarte de Pacotes),
auxilia o operador do PTT na mitigacdo dos efeitos dos fluxos elefante na rede através de su-
gestdoes de modificacdes na rede do PTT que podem ser personalizadas pelo operador de forma

a entregar um refinado ciclo de controle.

De forma a validar este sistema, desenvolveu-se o prototipo SDEFIX (Software-Defined
Elephant Flow Identifier for Internet Exchange), o qual foi dividido em duas partes. A primeira,
responsdvel pela identificacdo dos fluxos elefante e seus respectivos caminhos de rede e a se-
gunda, descrevendo um sistema de gerenciamento dos fluxos baseado em recomendacgdes que
utiliza os snapshots gerados pela primeira parte. Além disso, implementou-se uma rede com o
emulador Mininet utilizando uma topologia inspirada na rede do PTT AMS-IX, e realizou-se
um série de testes relacionados a identificacdo dos fluxos elefante no que se refere ao tempo
de identificacdo, ao consumo de recursos, a taxa de transferéncia e a melhor abordagem das
configuragdes, e ao sistema de recomendacdo, onde testamos o tempo de execu¢do do sistema e
a otimizacdo da rede na utilizagdo de um template demonstrativo que calcula a segunda melhor
rota para cada fluxo elefante.

O restante desta dissertacao é organizado da seguinte forma: no Capitulo 2 sdo apresentados
conceitos sobre redes definidas por software, gerenciamento de PTTs e o controle de fluxos, em
destaque dos fluxos elefante. Sdo apresentadas também solugdes do estado-da-arte entre os trés
conceitos. No Capitulo 3 sdo apresentados os detalhes da solu¢do proposta, como modelo de in-
formacao e as arquiteturas dos dois principais sistemas do framework, a identificacao dos fluxos
e o sistema de recomendacdo. No Capitulo 4 s@o apresentados os detalhes de implementagao

dos componentes do framework SDEFIX, bem como um apanhado das tecnologias envolvidas
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no funcionamento da solugdo. No Capitulo 5 sdo apresentados os resultados das avaliagdes em
relacdo ao tempo de identificacdo, total de fluxos identificados, consumo de processamento,
memoria e os resultados da avaliagao de escalabilidade na identificagao dos fluxos, o tempo de
execucdo e pico de trafego utilizando um template para demostrar o funcionamento do sistema
de recomendag@o. No Capitulo 6 sdo apresentadas as conclusdes finais e trabalhos futuros no

contexto desta dissertacao.
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2 FUNDAMENTACAO TEORICA

Neste capitulo, serdo revisados os conceitos que permeiam esta dissertacdo. Inicialmente
serd apresentado um histérico dos pontos de troca de trafego, bem como, uma descricdo de
seu funcionamento. Apds, serdo discutidas solugdes de classificagdo de fluxo, focando nas
diferencas entre fluxos elefante e fluxos diminutos (camundongos), sendo apresentados, ao final
desta secdo, os trabalhos que realizam a classificacdo de fluxos elefante em redes de PTTs
ou similares. Posteriormente, revisar-se-4 os conceitos de redes definidas por software, e sua

interacdo com a classificacdo de fluxos elefante e as redes de PTTs.
2.1 Pontos de Troca de Trafego

Pontos de Troca de Trafego (PTTs) sdo infraestruturas de redes que permitem que distintos
Sistemas Autdnomos (ASes, do inglés Autonomous Systems) troquem trafego de forma mais
eficiente € com um melhor custo-beneficio. Ao utilizarem PTTs, Provedores de Servico de
Internet (ISPs, do inglés Internet Service Providers) e provedores de redes de distribuicdo de
contetido (CDNSs, do inglés Content Delivery Networks) podem trocar traifego sem depender
de terceiros, e com isso podem diminuir o custo total de comunica¢do com outros ASes. Os
PTTs evoluiram dos antigos Network Access Points (NAPs), que foram criados para orquestrar
a transicdo de redes académicas patrocinadas pelo governo americano (ex. NSFNET) para as
redes comerciais da Internet atual. Outras iniciativas similares incluem o Commercial Internet
eXchange (CIX) e a Metropolitan Area Exchanges (MAEs). Todos estes esfor¢os resultaram
nos PTTs modernos que estdo implantados mundialmente (CHATZIS et al., 2013) (AGER et
al., 2012).

As operacdes comerciais dos PTTs podem ser divididas entre dois grupos distintos: Priva-
dos e Comunitdrios. PTTs Privados, ou “com fins lucrativos”, sdo gerenciados por companhias
que cobram uma taxa dos participantes, sendo ela mensal ou baseada no volume total de trafego
trocado. Por outro lado, os PTTs comunitarios, ou “sem fins lucrativos”, sdo administrados pe-
los préprios membros ou por organizagdes sem fins lucrativos. Tipicamente, o0 modelo adotado
pelos PTTs alocados na Europa, Africa e América Latina € o comunitdrio, enquanto que nos
Estados Unidos e Canada existe dominincia dos PTTs comerciais. Isto ocorre por dois moti-
vos: razdes comerciais (desde suas criagdes, os maiores ASes americanos possuem conexoes
diretas entre si) e; razoes legislativas, ja que em muitos paises € determinado que o trafego entre

provedores de servigco ocorra dentro de seu préprio territorio (CHATZIS et al., 2013).

Hoje, existem mais de 300 PTTs ativos conectando milhares de ASes através do mundo
(CHATZIS et al., 2013). PTTs sao tipicamente agrupados de acordo com a sua localizacao
geografica ou em federagdes. Exemplos de federagdes incluem as Euro-IX (Europa) (EURO-
IX, 2015a), LAC-IX (América Latina) (LAC-IX, 2015), APIX (Asia-Pacifico) (APIX, 2015),
e Af-IX (Africa) (AF-IX, 2015). O principal objetivo por tras destas federacdes é promover e
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regular a troca de trafego entre seu membros. Além disso, todas as federacdes citadas anteri-
ormente sdo associadas globalmente ao IX-F (Internet eXchange Federation). Refletindo sua
natureza comercial, maioria dos PTTs alocados nos Estados Unidos e Canada ndo pertencem a
nenhuma federacdo. Recentemente, as maiores empresas da Internet, como o Google, Netflix e
Akamai, comegaram a incentivar a associacdo Open-IX (OPEN-IX, 2015). A Open-IX define
um conjunto de padrdes técnicos e operacionais para PTTs e surge como uma organizacio sem
fins lucrativos na America do Norte, buscando a implementacio de novos PTTs que adotem o
modelo usualmente utilizado na Europa (CHATZIS et al., 2015).

No Brasil, o Comité Gestor da Internet (CGIL.br) € o responsdvel pelo projeto PTTMetro,
que define as politicas de criacdo de PTTs no territério nacional (SILVA et al., 2004). Entre
os diversos pontos tratados no documento, um dos principais € o carater comunitdrio dos PTTs
brasileiros. O projeto, operacionalizado desde 2004, e distribuido entre 26 localidades, possuia
em abril de 2016, um trafego médio de 1.33 Tb/s, majoritariamente vindo do PTTMetro Sao
Paulo, que centraliza aproximadamente 80 % de todo o trafego da rede PTTMetro (PTTME-
TRO, 2015).

2.1.1 Infraestrutura de um PTT

Por defini¢do, os PTTs sdo infraestruturas compartilhadas que recebem a conexao de di-
versos ASes com objetivo principal de otimizar a troca de trafego entre operadores, além de
diminuir o tempo de acesso entre redes localizadas em uma mesma regido, através da minimi-
zacdo do ndmero de saltos entre eles. Por conectarem normalmente uma grande quantidade de
ASes, os PTTs possuem um nucleo bastante complexo, principalmente pela quantidade de co-
nexoes entre seus clientes, necessitando de equipamentos com um alto desempenho que possam
processar altas quantidades de pacotes por segundo (CHATZIS et al., 2013).

Embora estas infraestruturas parecam complexas, um PTT pode ser resumido como um
ponto centralizador de conexdes entre diversas redes, sendo normalmente implementado através
de solucdes switching-fabric baseadas em tecnologia Ethernet (camada 2). Uma vez conectados
fisicamente ao PTT, os membros devem promover alguma forma de peering com os outros
ASes, sendo usualmente realizado: ou via um contrato multilateral, com todos os membros do
PTT; ou via bilateral, onde sao realizados acordos entre dois ou mais membros. A realiza¢ao
destes peerings e o acesso aos prefixos IPs de cada AS sdo feitos por meio do protocolo Border
Gateway Protocol (BGP) (BRITO et al., 2015).

Alguns estudos revelam a importancia das infraestruturas dos PTTs para a Internet. No
trabalho apresentado por Ahmad em 2012, este visualizou que pelo menos 10% de todas as
rotas de melhores caminhos disponiveis passavam por PTTs. Além disso a taxa de rotas com
baixa laténcia entre multiplos provedores de Internet estava disponivel entre 30-60% do tempo

nos PTTs. (AHMAD; GUHA, 2012)

Durante esta dissertagdo, utilizar-se-4 como modelo de rede de PTTs, a infraestrutura pre-
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sente no AMS-IX. O AMS-IX é um PTT alocado na cidade de Amsterdam na Holanda com
aproximadamente 800 ASes e picos de transferéncia de 4.6 Tb/s, o que o torna no maior PTT
em atividade (AMS-IX.NET, 2016). Atualmente, a infraestrutura de peering utilizada pelo
AMS-IX é a MPLS/VPLS. Esta, escolhida principalmente pela grande quantidade de ASes co-
nectadas, pela resiliéncia e pela alta escabilidade inerente a este tipo de rede. Os equipamentos
de rede suportam uma ou mais conexdes com interface Ethernet de até 100 Gigabit, através dos
Providers Edge Routers, que sao conectados a dois switches centrais redundantes. A Figura 2.1

apresenta a infraestrutura presente na AMS-IX.

Figura 2.1: Plataforma de camada-1 MPLS/VPLS do PTT AMS-IX
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Fonte: (AMS-IX.NET, 2016).

2.2 Fluxos Elefante

Nao obstante os diferentes tipos de comunicacdes e protocolos existentes na Internet, uma
caracteristica singular no trafego destes pacotes, é que a maioria dos fluxos sdo pequenos em
tamanho e/ou tempo de vida (usualmente chamados de fluxos camundongos, do inglés mice
flows). Contudo existe um pequeno nimero de fluxos, que ao contrario dos anteriores, carrega a
maior quantidade do trafego de pacotes na rede (chamados de fluxos elefante, do inglés elephant
flows). Estes dados foram validados em alguns trabalhos no inicio da década de 2000 (FANG;
PETERSON, 1999) (ZHANG et al., 2002) (MORI et al., 2004) (GUO; MATTA, 2001) e é
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esperado que estes valores tenham se mantidos estdveis, ainda que tenham ocorridas alteracdes
na forma em que os fluxos sdo distribuidos pela internet (ZHANG; WANG; LAN, 2015).

Embora fosse de se esperar que em uma rede justa os fluxos pequenos apresentassem ser-
vigos relativamente rdpidos em relagdo a conexdes mais demoradas, isso ndo acontece como
previsto. Tal fato ocorre principalmente pela forma como sdo geradas as conexdes TCP e pela
janela de transferéncia deste protocolo. Somando-se a isso, a atual infraestrutura de rede nas
camadas inferiores dificulta o encaminhamento por caminhos diferenciados devido ao seu ta-
manho, mas sem grandes desafios de implementacao.

Em conjunto a defini¢do qualitativa dos fluxos elefante (determinada pelo seu tamanho e
tempo de vida), pode utilizar-se também uma defini¢do quantitativa, aonde o fluxo elefante é
determinado arbitrariamente pelo operador de rede de acordo com seus préprios critérios ou
limiares que sdo estritamente definidos. Nesta dissertagcdo, definiu-se um fluxo elefante como

um fluxo que contribui com pelo menos 1% de todos os pacotes ndo amostrados da rede.

2.2.1 Geréncia de Fluxos em PTTs

O gerenciamento de um PTT procura entregar a operacdo adequada a infraestrutura do PTT.
Por exemplo, ao utilizar uma ferramenta para monitoramento, o operador do PTT pode obter
uma melhor visualiza¢do da infraestrutura de rede do PTT e a partir disto, identificar gargalos,
lidar com falhas e realizar uma engenharia de trafego apropriada de forma a obter uma melhor
utilizagdo dos recursos de rede disponiveis (EURO-IX, 2015b) (ISOC, 2009). Operar com
confidencialidade e promover o uso justo dos recursos entre as ASEs sdo outros exemplos de
problemas que precisam ser gerenciados em um PTT.

Um aspecto fundamental no gerenciamento de PTTs € o controle dos fluxos elefante. Em
geral, um fluxo € considerado elefante quando ele possui uma alta taxa de transferéncia por
um longo periodo de tempo (CASADO; PETTIT, 2013) (GUO; MATTA, 2001) em compara-
cdo com outros fluxos da mesma rede. Fluxos elefante somam para uma pequena por¢cao do
total de fluxos de uma rede, porém podem carregar a maior parte dos dados trafegados (GUO;
MATTA, 2001). Gerenciar os fluxos elefante € importante pelo potencial de impacto que estes
fluxos possuem em um PTT. Fluxos elefante sdo fluxos com longo periodo de vida que rapi-
damente consumem as memorias dos equipamentos de rede e impdem indesejaveis atrasos no
enfilamento dos fluxos com curto periodo de vida. Além disso, mitigar a influéncia negativa
dos fluxos elefante sobre os outros fluxos e otimizar a utilizagdo dos recursos de rede de forma
mais homogénea sao acdes de geréncia que devem partir do operador do PTT.

A primeira etapa da geréncia dos fluxos elefante em um PTT € a identificagdo destes. Uma
vez que o operador do PTT possui o conhecimento de cada um deles, ele pode realizar acoes
apropriadas que otimizem a utilizacao dos recursos de rede e que diminuam o potencial negativo
do impacto dos fluxos elefante sobre a rede do PTT. Por exemplo, os fluxos elefante podem ser

1solados ou migrados para outros caminhos de redes disponiveis, disponibilizando o caminho
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padrdo para os fluxos pequenos. Utilizar estratégias de rotas diferentes dos fluxos tradicionais
ou diferencid-los por diferentes esquemas de QoS (Qualidade do Servico, do inglés Quality of
Service) (GUO; MATTA, 2001) (CASADO; PETTIT, 2013) também sdo alternativas.

2.3 Redes Definidas por Software (SDN)

Redes Definidas por Software (SDN, do inglés Software-Defined Networking) é um tipo de
arquitetura de rede dindmica que busca auxiliar e acelerar a implementacdo de novos servigcos
de rede e responder rapidamente as mudancgas de requisitos destes servicos (ONF, 2015). Desta
forma, SDN apresenta uma separacdo do plano de controle do plano de dados, diferente dos
atuais dispositivos de rede (como switches e roteadores). Nesta divisdo, o plano de controle fica
responsavel pelas tomada de decisdes sobre os fluxos e a atualizac@o das tabelas de encaminha-
mento, enquanto o plano de dados administra a comutag@o dos pacotes pela rede (FEAMSTER;
REXFORD; ZEGURA, 2013).

Em redes tradicionais, o plano de controle é executado individualmente em cada disposi-
tivo de rede. Isso faz com que a tomada de decisdes, como roteamento, seja realizada sem um
conhecimento completo da rede. Em SDN, o plano de controle torna-se logicamente centra-
lizado, permitindo que a parte 16gica de decisdo seja movida dos dispositivos para um unico
ponto chamado controlador. Esta centralizacio, além de tornar os dispositivos externos simples
comutadores de pacotes, incrementa a programabilidade da rede, pois o controlador através de
uma interface aberta como o protocolo OpenFlow (MCKEOWN et al., 2008), torna-se ciente
de todos os elementos da rede e suas caracteristicas.

A Figura ?? apresenta uma visdo geral de uma arquitetura SDN baseada em OpenFlow.
Resumidamente, os principais elementos que compdem essa arquitetura sdo: (i) a camada de
controle onde fica o controlador Openflow, como Ryu, OpenDaylight ou Floodlight; (ii) a ca-
mada de infraestrutura onde estdo localizados os equipamentos de redes responsaveis pelo en-
caminhamento dos pacotes; (iii) a camada de aplicacdo, onde ferramenta de terceiros trazem
novas funcionalidades para a rede e (iv) a comunicacao entre as camadas, estando a inferior o
protocolo Openflow e na superior, uma API REST, normalmente utilizando JSON.

O OpenFlow permite o desenvolvimento de mecanismos programaveis baseados em uma ta-
bela de fluxos para os dispositivos de encaminhamento. O protocolo OpenFlow estabelece um
canal de comunicagdo seguro entre switches OpenFlow e o controlador, usando-o para controlar
e instalar regras especificas para cada fluxo de acordo com programas personalizados implan-
tados nos controladores de rede. Desta forma, o controlador executa estas aplicacdes decidindo
quais as regras e acdes devem ser instaladas no encaminhamento de pacotes em cada dispositivo
de rede.

Atualmente, SDN tem atraido significativa aten¢do tanto da industria como da academia.
Grupos de administradores de redes, provedores de servigos e fornecedores recentemente fun-

daram a Open Network Foundation (ONF), uma organizacao voltada a drea industrial, focada
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Figura 2.2: Arquitetura SDN
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Fonte: adaptado de (ONF, 2015).

em promover as redes SDN e a padronizacao do protocolo OpenFlow. Do lado académico, foi
criado o grupo OpenFlow Network Research Center. Existem também esfor¢os de padroni-
zacdo em SDN na IETF e na IRTF, além de outros padrdes definidos por outras organizacdes
(NUNES et al., 2014).

2.3.1 SDN em PTTs

Redes Definidas por Software (XIA et al., 2015) (ONF, 2015) tem sido considerada uma
alternativa vidvel para resolver diversas questdes na drea de redes de computadores. Por desa-
coplar o plano de controle do plano de dados, SDN possibilita a0 operador um total controle
sobre os dispositivos de encaminhamento. Recentemente, o gerenciamento em SDN e o uso
de SDN como uma ferramenta de geréncia tem ganhado importancia na comunidade cientifica
(WICKBOLDT et al., 2015) (ESTEVES; GRANVILLE; BOUTABA, 2013).

No contexto de PTTs, SDN pode ultrapassar as dificuldades inerentes do Border Gateway

Protocol (BGP), definindo rotas baseadas no prefixo de destino, além de promover a aplica-
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cdo limitada de politicas (apenas vizinhos diretos) e selecdo de caminho indiretos (GUPTA et
al., 2014). Neste sentido, SDN torna-se uma poderosa ferramenta para melhorar o gerencia-
mento de um PTT, ja que entrega funcionalidades que seriam dificeis ou impossiveis de serem
implementadas antes dela. Estas funcionalidades sdo realizadas por novos recursos, incluindo
aplicagdes especificas de peering, engenharia de trafego de entrada, servidores de balancea-
mento de carga de longa distincia e bloqueio de ataques DoS em tempo real (GUPTA et al.,
2014) (VANBEVER, 2013).

Outros trabalhos apresentam solugdes em SDN para a comunicagao Inter-AS, que intrinse-
camente podem ocorrer dentro de PTTs. O artigo (RAGHAVAN et al., 2012) apresenta solu¢des
conjuntas de SDN, MPLS e software de encaminhamento para revolucionar como € redireci-
onado o trifego entre os multiplos agentes da Internet, como os provedores de servico e os
sistemas autonomos. Ja, (BENNESBY et al., 2012) descreve uma solu¢do para comunicacao
inter-AS baseado em SDN, como alternativa para as comunicacdes BGP, criando uma série
de médulos para 0 NOX. A ferramenta funciona como uma articuladora entre os ASes, sendo
requisitada toda vez que uma regra nao € encontrada nas tabelas de fluxo.

O framework proposto por Kotronis ef al. apresenta uma solucdo para criar um controlador
inter-AS que gerencia as conexdes entre estes enquanto mantém uma compatibilidade com os
ASes que utilizam BGP (KOTRONIS; GAMPERLI; DIMITROPOULQS, 2015). Diferente da
ferramenta SDX apresentada por Gupta et al., este trabalho apresenta como diferencial a imple-
menta¢do de um plano de controle de roteamento interdominio separado do plano de controle
tradicional (GUPTA et al., 2014). Uma solucdo semelhante € apresentada em Lin, onde € cri-
ado uma ponte Leste-Oeste (ndo alterando a ponte Norte-Sul, onde usualmente € utilizado o
protocolo OpenFlow) de forma a comunicar diferentes ASes e suas redes privadas repassando
informagdes de roteamento entre elas (LIN et al., 2015). Stringer apresenta a solu¢cdo Cardigan,
que implementa uma infraestrutura de rede SDN para o encaminhamento de pacotes entre redes
remotas utilizando uma abstracio de servico integrada ao RouteFlow (STRINGER et al., 2014).

Neste trabalho, considerou-se um cenario de PTTs operado com SDN onde o controlador
16gico precisa ser alimentado com informacdes sobre os fluxos elefante ativos na rede do PTT.
Com estas informag¢des, um conjunto de aplicacdes pode otimizar a rede SDN de acordo com
alguns objetivos, tais como reduzir o consumo de energia e diminuir o atraso transversal destes
fluxos na rede. Objetiva-se, com esta dissertacdo, a criagao de snapshots do trafego do PTT, e
baseado em requisi¢cdes do operador, identificar os fluxos elefante e os caminhos utilizados por
eles na rede do PTT, projetou-se e implementou-se um sistema de geréncia para PTTs de forma

a obter estes snapshots, o que serd apresentado no proximo capitulo.

2.3.2 Fluxos Elefante e SDN

Existem diversas estratégias para a identificacdo de fluxos elefante em SDN. Uma simples

porém ingénua estratégia, € definir entradas especificas na tabela de fluxos, de forma a cap-
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turar os fluxos elefante utilizando apenas o protocolo OpenFlow (MCKEOWN et al., 2008).
Nesta estratégia, sdo instaladas regras em cada switch da rede. Se um fluxo bater com uma
ou mais regras de identificagdo, entdo o fluxo € classificado como um fluxo elefante. Outras
estratégias propostas no contexto de redes de datacenter baseadas em SDN incluem consultas
hierarquicas de estatisticas (LIN et al., 2014), deteccdo baseada no hospedeiro (CURTIS; KIM;
YALAGANDULA, 2011), e combinagdo de amostragem e limiares (CURTIS et al., 2011).

Os problemas na utilizacao destas solucdes, quando da aplicagdo em PTTs, sdo listados a
seguir. Primeiro, € necessario que seja coletada uma grande quantidade de trafego de forma a
permitir ao operador do PTT distinguir os fluxos existentes, o que pode diminuir consideravel-
mente a velocidade do processo de identificacdo. Segundo, sdo necessdrias diversas entradas
para cada potencial fluxo elefante, o que pode levar a exaustdo das tabelas de fluxos dos swit-
ches, se o numero de fluxos elefante identificados for alto. Finalmente, estas solu¢des podem
requerer modificacdes nos dispositivos finais ou demandar suporte a hardwares especiais, o que
nao € possivel em todos os PTTs.

Entre os trabalhos que realizam controle de fluxos e buscam mitigar fluxos elefante dentro
de redes de SDN, podemos citar o DevoFlow, que altera os switches OpenFlow adicionando
novas funcionalidades e contadores ao hardware, de forma a facilitar a identificacdo dos fluxos
na rede. Além disso, a solu¢do também utiliza amostragem para melhorar a performance. A
adicdo desta caracteristica tem como objetivo otimizar o tempo de identificacdo dos fluxos e
diminuir a quantidade de requisi¢cdes ao controlador (CURTIS et al., 2011).

O liteFlow, € uma solu¢do de monitoramento de fluxos baseado nas informag¢des armaze-
nadas nas flow tables dos switches OpenFlow. A principal justificativa para a ndo utiliza¢ao
de amostragem de fluxos € o alto consumo deste modelo e a dificuldade de obter uma amostra
confidvel quando os fluxos sdo muito pequenos (GROVER; AGARWAL; KATAOKA, 2015).
No trabalho realizado por Narayanan, € apresentada uma solu¢do implementada diretamente
nos switches, onde os fluxos pequenos, ou microflows, sdo direcionados para um subsistema
que por sua vez encaminha estes pacotes na rede de forma tradicional, enquanto os fluxos ele-
fante sdo direcionados para o protocolo OpenFlow. Para determinar se um fluxo é considerado
elefante ou ndo, € utilizado o protocolo sFlow, ja implementado nos switches (NARAYANAN
et al., 2012).

A solucdo de identificacdo e mitigacdo de anomalias apresentada por Giotis, utiliza uma
solu¢do mista de sFlow e SDN, sendo que o sFlow é somente utilizado para a identificacdo dos
fluxos, sem validagdo pelos contadores do OpenFlow. Apos identificado um possivel ataque,
regras de controle sdo adicionadas via OpenFlow na rede (GIOTIS et al., 2014).

O framework OpenSample apresenta uma solug@o para gerenciamento de fluxos em rede
SDN utilizando sFlow. Usando o cabecalho coletado dos pacotes TCP, a ferramenta avalia o
nimero sequencial do cabecalho para medir a média de fluxos por segundo e desta forma gerar
as estatisticas de cada fluxo. Diferentemente da nossa ferramenta, eles nao utilizam, em nenhum

momento, as estatisticas dos switches e ndo fazem uma verificacio completa do fluxo na rede
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(SUH et al., 2014). O trabalho realizado por Zhang apresenta uma solug@o para detecc¢do de
anomalias baseada em SDN, o qual realiza um zooming nas regras de forma a identificar os
fluxos elefante. A partir da realizacao de um cédlculo matematico, e da utilizacao de limiares, o
algoritmo cria regras mais especificas a fim de otimizar a identificagdo (ZHANG, 2013).

No trabalho de Afek et al., os autores descrevem uma solugdo para amostragem em Redes
Definidas por Software, utilizando apenas o protocolo Openflow 1.3. Apds a captura das amos-
tras, o artigo apresenta uma avaliacdo de trés algoritmos para identificacdo de fluxos grandes,
sendo eles: Sample&Pick, Sample&Hold e Sample&HH (AFEK et al., 2015). Ja no trabalho
apresentado por Xiao et al., os autores demonstraram o uso de algoritmos de aprendizagem de
maquina para a identificagdo de fluxos elefante em uma rede OpenFlow. Utilizando o algo-
ritmo C4.5 de decisdo baseado em arvores, a classificagdo ocorre a partir da captura dos fluxos
por um analisador de trafego como o Wireshark ou o tcpdump. Entretanto, ndo € realizada a

implementagdo de um mecanismo de mitigagdo dos fluxos elefante na rede (XIAO et al., 2015).

O artigo apresentado por Bi relata uma solugdo para identificacdo de fluxos elefante em
estruturas mistas com encaminhamento tradicional e Openflow, verificando via amostragem os
pacotes que ultrapassam um limiar dindmico, definido através do tamanho médio do fluxo na
rede. Apés ultrapassar o limiar, sdo adicionadas ao controlador regras para validar se aquele
fluxo realmente é um fluxo elefante. Se for confirmado, o fluxo entido recebe um tratamento se-
parado no controlador (Bl et al., 2013). O framework Mahout para mitigacdo de fluxos elefante
em redes SDN, apresentado por Curtis, diferente das outras solugdes, adiciona uma camada no
Sistema Operacional do equipamento de destino, que retorna informacgdes do stack de rede lo-
cal. O framework entdo utiliza as estatisticas obtidas por essa camada para identificar os fluxos
elefante. Desta forma, o protocolo Openflow € apenas utilizado para aplicar as alteragdes ao
tratamento do fluxo, e ndo na identificagdo dos mesmos (CURTIS; KIM; YALAGANDULA,
2011).

Nos dois trabalhos apresentados por Afaq et al., os autores descrevem uma solucao de iden-
tificagdo e mitigagdo de fluxos elefante em redes de data centers utilizando sFlow e OpenFlow.
Na identificacdo € utilizado o sFlow, capturando amostragens da rede a fim de classificar os flu-
xos a partir de limiares pré estabelecidos para UDP, TCP e ICMP. Apés, os fluxos selecionados
sdo enviados para uma aplicagdo, a qual altera a prioridade destes nos switches, através da im-
plementacao de filas QoS via Floodlight. Contrariamente, a solu¢do proposta nesta dissertacao,
o uso exclusivo de amostragem apresenta um nivel de identificacdo consideravelmente baixo,
além de ndo apresentar uma visdao completa da rede, sendo necessério que todos os switches re-
portem uma quantidade minima de amostras para que o fluxo seja mitigado fim-a-fim (AFAQ;
REHMAN; SONG, 2015a) (AFAQ; REHMAN; SONG, 2015b).

Liu et al. apresenta uma solucdo de roteamento por multiplos caminhos, utilizando Open-
flow de forma a diminuir os gargalos existentes, que ocorrem por causa dos fluxos elefante, na
utilizacdo de algoritmos padrdes de multiplas rotas, a exemplo do ECMP. Embora seja descrito

de forma superficial, a identifica¢do dos fluxos ocorre através de uma aplicacdo nos dispositivos
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finais que monitoram os fluxos TCP, repassando para a ferramenta proposta os fluxos que ultra-
passarem um limiar predefinido. Para o roteamento, € utilizada a op¢ao Group Tables definida
pela especificagcao 1.1 do protocolo OpenFlow (LIU et al., 2014).

Utilizando apenas o Protocolo Openflow, o trabalho apresentado por Lin discute sobre uma
estrutura hierdrquica de estatisticas onde regras mais especificas sdo instaladas em etapas a fim
de descobrir fluxos elefante na rede. A ferramenta busca dentro das regras instaladas no switch
quais ultrapassaram um determinado limiar e divide cada uma dela em quatro regras menores,

de forma recursiva até encontrar o fluxo elefante (LIN et al., 2014).

2.3.3 Fluxos Elefantes em Pontos de Troca Definidos por Software

Durante esta dissertacao ndo foram encontrados trabalhos que tentassem identificar e mitigar
fluxos elefante em PTTs baseados em redes SDN. Embora tenha sido observado que diversos
trabalhos possuem como objetivo a geréncia de fluxos inter-AS ou de PTTs, e outros em que se
mitiga os fluxos elefante em redes SDN, os nuances na resolu¢do deste problema de gerencia-
mento em redes de PTTs ainda ndo foram abordados.

A solucio apresentada por Zhang visa melhorar o desempenho do encaminhamento de paco-
tes em backbones na Internet identificando os fluxos elefante e mantendo informagdes referen-
tes a eles nas tabelas de encaminhamento dos switches a partir da implementagado via hardware
de um algoritmo misto de Bloom Filters e least recent used (LRU) (ZHANG; WANG; LAN,
2015). Este € o trabalho mais préximo do nosso cendrio, no qual € realizada a mitigacao de
fluxos elefante. Porém esta solu¢do ndo utiliza SDN, o que pode reduzir sua performance e
€scopo.

Resumindo, as propostas correntes para identificagao/mitigacao de fluxos elefante nio su-
prem a necessidade dos PTTs baseados em SDN. E considerando isso no préximo capitulo sera
introduzida e detalhada uma proposta de sistema de monitoramento/gerenciamento para PTTs

baseados em SDN de forma a superar as limitagdes acima citadas.
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3 GERENCIANDO FLUXOS ELEFANTES EM PTTS BASEADOS EM SDN

3.1 Sistema de Monitoramento para PTTs baseados em SDN

Desenvolveu-se nesta dissertacdo um sistema de monitoramento chamado SDEFIX (Software-
Defined Elephant Flow Identifier for Internet Exchange), o qual permite ao operador de um PTT
identificar fluxos elefante e os caminhos de rede associados. Definiu-se a solucdo em um ce-
nario aonde a rede do PTT € controlada por um controlador SDN logicamente centralizado, o
qual roda aplicagdes que por sua vez controlam os switches subjacentes. Os switches se comu-
nicam com o controlador através do protocolo OpenFlow. Cada switch Openflow mantém uma
tabela de fluxos (flowtable) que € inspecionada considerando-se os pacotes de entrada a fim de
determinar a acdo que serd tomada (e.g.encaminhamento do pacote a algum porta especifica)
(MCKEOWN et al., 2008).

3.1.1 Arquitetura do Sistema

Para ultrapassar as limitacoes de escalabilidade dos trabalhos que se propdem a identificar
fluxos elefante no contexto de PTTs, desenvolveu-se uma solu¢do que utiliza sFlow (SFLOW,
2015) combinada com o protocolo OpenFlow. O protocolo sFlow permite monitorar um grande
numero de fluxos por empregar um método de amostragem. Usando o sFlow, depois que um
ndmero definido de pacotes é recebido por um determinado switch, este envia um conjunto de
amostras dos pacotes trafegados a um servidor remoto chamado coletor. Na solucao apresentada
nessa dissertacdo, o coletor armazena as amostras em um banco de dados MongoDB, do tipo
NoSQL. O MongoDB prové uma estrutura flexivel, possibilitando um melhor armazenamento
das amostras dos pacotes. No MongoDB, o esquema do banco de dados pode ser dinamica-
mente modificado de acordo com as amostras capturadas, o que permite um armazenamento
em uma mesma colecdo de diferentes protocolos de redes ou camadas superiores. No total,
utilizamos cinco bancos de dados MongoDB para armazenar informacdes referentes as regras
de identificagdo, as amostras coletadas, as tabelas de fluxos de cada switch, a topologia da rede

e aos snapshots dos fluxos identificados, respectivamente.

A Figura 3.1 retrata a arquitetura do sistema proposto. A arquitetura é composta por cinco
componentes principais e seus respectivos banco de dados: Elephant flow identifier, sFlow col-
lector, Topology retriever, Flow Table retriever e a Admin Interface. O médulo Elephant flow
identifier compara as amostra de fluxos contra as regras de identificac@o e os limiares definidos
pelo operador do PTT através do médulo Admin interface e retorna o caminho de rede com-
pleto de cada fluxo elefante identificado. O médulo sFlow collector coleta amostras de fluxos
em determinados intervalos e envia estas amostras de fluxos para o banco de dados. Os médu-
los Topology retriever e Flow Table retriever comunicam-se com o controlador SDN e buscam

informacdes referentes a topologia de rede e as tabelas de fluxos de todos os swifches e atu-
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Figura 3.1: Arquitetura do sistema de identificacdo para PTTs baseados em rede SDN - SDEFIX
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Fonte: do Autor (2016).

alizam as colecdes de topology e flow table no banco de dados, respectivamente. O mdédulo
Admin interface permite a visualizacdo dos caminhos dos fluxos elefante e das snapshots dos
fluxos identificados anteriormente, que podem ser usados como registros histéricos, ou como
fontes de dados para o gerenciamento da infraestrutura de T1. Para cada switch da rede, sdo cap-
turadas amostras do sFlow com um tempo especifico de consulta. Implementamos o intervalo
convencional de 10 segundos na configura¢do padrao do sFlow.

Embora a solu¢do aqui apresentada seja desacoplada de qualquer controlador SDN em par-
ticular, utilizou-se o controlador OpenFlow Ryu (RYU, 2015) em sua implementacdo, por este
ser um dos poucos controladores a suportar as tltimas versdes do protocolo OpenFlow e imple-
mentar uma REST API bem definida.

3.1.2 Especificacao dos Fluxos Elefantes

Na solugdo proposta nesta dissertacao, o operador do PTT € responsavel por definir o que
¢ um fluxo elefante. O operador do PTT especifica regras de identificacdo que caracterizam os
fluxos elefante baseado nas seguinte informagdes: Endereco IP de origem e destino, Endereco
MAC de origem e destino, protocolo de transporte e numero das portas utilizadas. O operador
do PTT pode utilizar multiplas regras para identificar os fluxos elefante e apenas regras explici-
tamente escritas sdo reconhecidas pelo algoritmo. Adicionalmente, sdo definidos globalmente
limiares de largura de banda trafegada (em bytes/segundos) e de duragdo (em segundos) para

todos os fluxos. A Figura 3.2 apresenta uma lista de todos os campos de entrada do sistema,
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incluindo os campos para criagdo de novas regras de identificacdo dos fluxos, para a defini¢ao
dos limiares de largura de banda e duracdo e para as configuragdes de amostragem, com tempo

de coleta e taxa de amostragem.

Figura 3.2: Campos de entrada do framework SDEFIX

s N ~

\ Thresholds ]l Rules |
[ Bandwidth (in Bytes/Seconds) ] ( Source MAC Address } [ Destination MAC Adress )
i Duration (in Seconds) j : Source IP Address J [ Destination IP Address j
( Sampling Configuration ) : Transport Protocol (ICMP, UDP or TCP) ]
[ Sample Rate (in Flows) ] : ICMP Type ] [ Source UDP Port ] [ Source TCP Port j
: Polling Interval (in Seconds) j : ICMP Code ] [ Dest. UDP Port ] [ Dest. TCP Port j

Fonte: do Autor (2016).

As regras de identificacdo de fluxos sdo entdo utilizadas pelo identificador de fluxos ele-
fante que periodicamente compara estas regras com os fluxos ativos na rede, procurando por

potenciais candidatos. Uma visao detalhada deste médulo € descrita na préxima subsecao.

3.1.3 Identificacdo dos Fluxos Elefantes

Atualmente, alguns trabalhos apresentam solucdes para identificacdo de fluxos elefante em
redes SDN. O artigo apresentado por Bi descreve uma solucdo para identificacio de fluxos ele-
fante presentes em estruturas mistas com encaminhamento tradicional e Openflow, verificando
via amostragem o0s pacotes que ultrapassam um limiar dindmico, criado através do tamanho
médio do fluxo na rede. Se o limiar for ultrapassado, é adicionado ao controlador regras para
validar se aquele fluxo realmente € um fluxo elefante. Se for confirmado, o fluxo entdo recebe
um tratamento separado no controlador (BI et al., 2013). J4 no trabalho realizado por Afaq, é
apresentada uma solucdo de identificagc@o utilizando sFlow, capturando amostras da rede a fim
de classificar os fluxos a partir de limiares pré estabelecidos para UDP, TCP e ICMP (AFAQ:;
REHMAN; SONG, 2015b). Para isso foi utilizada a ferramenta da InMon sFlow-RT (SFLOW,
2015).

Diferentemente das solugdes descritas acima para identificacdo de fluxos elefante, nosso
sistema permite a identificacdo dos caminhos de rede associados a eles. As solugdes atuais
executam a identificacdo apenas localmente, sem uma visao completa da rede. Isto é, a identi-

ficacdo de fluxos € executada individualmente por switch. O problema com esta abordagem €
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que o operador do PTT nao possui um lista compilada dos dispositivos transitados pelos fluxos
elefante na rede. Tendo em vista que o sistema mantém a sequéncia de todas as tabelas de
fluxos de todos os switches, podemos validar os fluxos identificados com as tabelas de fluxos
disponiveis. Se um switch possuir uma entrada na tabela de fluxos correspondente ao do fluxo
elefante, podemos incluir este switch no caminho percorrido pelo fluxo elefante. Desta maneira,
€ possivel derivar o caminho completo realizado por cada fluxo elefante, ajudando o operador

do PTT a tomar decisdes de geréncia apropriadas para cada tipo de fluxo.

Algoritmo 1 Identificacdo dos Fluxos Elefantes

1: R: set of rules defined by the IXP operator
2: S: set of collected flow samples

3: T': physical topology

4: F(sw): flow table of the switch sw € T

5. E'F: set of identified elephant flows
6
7
8
9

: EFP(ef) network path of the elephant flow ef € EF
: Elephant Flow Identification:
c BF «+— @&
: for each s € S do
10: for eachr € R do
11: if s matches r and s.bandwitdh > r.bandwitdh_threshold and s.duration >
r.duration_threshold then
12: add sto F'F
13: end if
14: end for
15: end for
16: Elephant Flow Path Discovery:
17: for eachef € EF do
18: EFP(ef) + @
19: for each sw € T do

20: for each f € F(sw) do

21: if ef = f then

22: add swto EFP(ef)
23: end if

24: end for

25: end for

26: end for

O Algoritmo 1 ilustra o processo de identificagdo de fluxos elefante. A iniciliaza¢do do
algoritmo acontece quando o operador do PTT deseja verificar os fluxos elefante que estdao
ativos na rede do PTT em um determinado momento juntamente com os caminhos de rede
percorrido por eles. Na fase de identificacdo dos fluxos elefante, o sistema compara as amostras
coletadas com as regras definidas pelo operador do PTT (linhas 9-11). Se alguma amostra
coincidir com alguma regra pré-definida, o fluxo correspondente € adicionado ao conjunto de
fluxos elefante identificados (linha 12). Apds isto, o algoritmo computa os caminhos de rede

associados a cada fluxo elefante identificado, o que realiza uma checagem das tabelas de fluxos
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de cada switch da topologia a fim de encontrar uma entrada de fluxo correspondente ao fluxo
elefante (linhas 17-21). Se uma entrada é encontrada, o switch € incluido no caminho percorrido
pelo fluxo elefante (linha 22).

Como resultado, uma lista de fluxos elefante correspondentes as regras pré-estabelecidas €
retornada para a interface administrativa, de forma a entregar uma visualizacdo apropriada pelo
operador do PTT.

3.1.4 Apresentando os caminhos dos Fluxos Elefante

Recursos de visualizacdo e monitoramento podem auxiliar os operadores de um PTT nas
tarefas de controle e configuragdo de uma rede (MACHADO et al., 2014) (TAVARES GUI-
MARAES et al., 2014). Nesta perspectiva, redes SDN requerem uma atencao especial, prin-
cipalmente porque elas apresentam um alto nivel de customizacdo e programabilidade. Neste
sentido, solugdes tradicionais de visualizagdo e monitoramento nao foram desenvolvidas para
lidar com os requisitos de uma rede SDN, principalmente pela separagdo do plano de encami-
nhamento do plano de controle e a necessidade de gerencia-los de forma homogénea. Portanto,
uma ferramenta desenvolvida exclusivamente para a visualizacdo e monitoramento de redes
SDN pode aprimorar o entendimento do comportamento da rede e simplificar outras tarefas de
gerenciamento (ISOLANI et al., 2015).

Ap0s receber as informacgdes vindas dos médulos Topology Retriever e do Elephant Flow
ldentifier, a Admin interface retorna ao usudrio uma visualiza¢ao da topologia fisica, conforme
mostrado na figura 3.3. O administrador pode entdo visualizar cada fluxo elefante identificado
individualmente na topologia ou combinar multiplos fluxos elefante em uma tnica visualiza¢io
para real¢ar os caminhos de rede mais usados.

O operador pode entdo gerar um snapshot do atual estado da rede e os fluxos elefante iden-
tificados para andlise futura. Além disso, snapshots podem ser utilizados para construir um
histérico dos fluxos elefante identificados e seus respectivos caminhos, e com isso, auxiliar o
operador no plano de atualizag¢do da infraestrutura do PTT. Quando o sistema é acessado nova-
mente, ele retorna o dltimo snapshot salvo para visualizagido do usudrio.

Adicionalmente, a interface administrativa foi desenvolvida com o framework Django (FRA-
MEWORK, 2015) que implementa um modelo MVT (Model-View-Template) como padrao de
projeto. Ademais, a visualizacdo da topologia foi implementada utilizando a biblioteca D3js
(D3JS, 2014), uma poderosa ferramenta que utiliza Javascript e SVG para criar visualiza¢des

interativas.

3.2 Sistema de Recomendacio para PTTs baseado em SDN

Desenvolveu-se com essa dissertacdo um sistema de recomendagdo integrado ao framework

SDEFIX que permite o operador do PTT mitigar o impacto dos fluxos elefante da rede do
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Figura 3.3: Visualiza¢do da Topologia na Admin interface
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Fonte: do Autor (2016).
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PTT. Consideramos um ambiente onde a rede do PTT é gerenciada por um controlador SDN
logicamente centralizado que define quais caminhos fisicos serdo usados dentro da comunicagdo

do PTT. Os switches da infraestrutura se comunicam com o controlador através do protocolo
OpenFlow (MCKEOWN et al., 2008).

3.2.1 Arquitetura do Sistema

Utilizou-se, como entrada para o sistema de recomendacao, os snapshots dos fluxos elefante
gerados pelo SDEFIX. A figura 3.4 detalha as adi¢des do sistema de recomendagdo a arquite-
tura existente do SDEFIX. Além de adicionar fung¢des especificas ao modulo Admin Interface
para ajudar na administracao do framework pelo operador do PTT (ex. controle de acesso para
os novos modulos), a infraestrutura possui 3 novos modelos: Rules Installer, Template Mana-
gement, Recommendation Framework, e seus respectivos bancos de dados, quando necessdrio.
O médulo Recommendation Framework aplica templates, que sdo algoritmos criados para mo-
dificar os fluxos existentes, utilizando os snapshot dos fluxos elefante coletados. O operador do
PTT é responsavel por definir e adicionar templates ao médulo. Uma vez que o operador esco-
lha o template, o framework aplica ele a todos os caminhos dos fluxos elefante existentes de um
determinado snapshot da rede do PTT. O resultado da aplicacao do template sobre o snapshot é
um conjunto de recomendagdes de regras SDN (regras do protocolo Openflow) que podem ser

aplicadas na infraestrutura. O operador do PTT pode, ao seu interesse, ajustar as recomenda-
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Figura 3.4: Arquitetura do sistema de recomendacdo para PTTs baseados em redes SDN
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Fonte: do Autor (2016).

coes antes de aplicd-las na rede, por exemplo, removendo switches ou links especificos para o
caminho sugerido e rodando novamente o template com as modificacdes propostas. O médulo
Template Management é o local onde o operador do PTT pode adicionar diferentes templates
que podem cumprir diversas fungdes, como balanceamento de carga, otimizacdo da utilizagcdo
de enlaces, garantia de banda e limite de atraso, etc. Finalmente o médulo Rules installer € res-
ponsavel por enviar as regras de fluxos para o controlador SDN apds o operador do PTT validar
o resultado do template. O controlador SDN, entdo, instala as regras nos switches apropriados

utilizando o protocolo OpenFlow.

O Algoritmo 2 ilustra como o sistema de recomendacdo funciona. O algoritmo € iniciado
pelo operador do PTT quando este deseja realocar/gerenciar os fluxos elefante que estio ativos
na rede do PTT. Primeiro, o operador deve escolher qual dos templates disponiveis no sistema
seré utilizado. Um exemplo de como um femplate pode funcionar € apresentado no Algoritmo
3. Em seguida, o template é aplicado para cada fluxo elefante presente no snapshot (linhas
0-13). Para cada recomendacdo gerada, o operador pode realizar alteracdes no resultado da

recomendacdo de forma a remover qualquer caracteristica indesejada nele, como enlances que
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possuam altas laténcias, rodando novamente o template escolhido (linhas 14-20). Se a recomen-
dagdo € validada pelo operador do PTT, as regras sdo entdo enviadas para o controlador SDN
para a instalacdo destas (linhas 17-18). O algoritmo 3 é um exemplo de femplate que pode ser
aplicado sobre um snapshot de fluxos elefante. Este algoritmo tem como estratégia, encontrar o
melhor caminho alternativo (BAP, do inglés Best alternative path) para um determinado fluxo,
através do aumento do custo dos links do caminho original e recomputando o menor caminho

entre os pontos de origem e destino de um fluxo elefante.

Algoritmo 2 Recommendation approach

SN P: set of snapshotted elephant flows
T': set of configuration templates
P: physical topology
l(i,7): link between switches i, j € P
F(sw): flow table of the switch sw € P
R(snp) recommendations for elephant flow path snp € SN P
Generate recommendations:
choose a template t € T’
for each snp € SNP do
T« ApplyTemplate(t, snp)
add r to R(snp)
Apply Recommendation(R(snp))
: end for
: procedure APPLYRECOMMENDATION(R(snp))
choose a recommendation r € R(snp)
perform any modifications to r
for each [(i, j) € r do
install rules to F'(i), F'(j)
end for
: end procedure

R e A A o e

DN = = = = e e e = e
S0P XN E RN 2O

Algoritmo 3 Example of ApplyTemplate function - Best Alternative Path (BAP)

snp: snapshotted elephant flow
2: P: physical topology
l(7,7): link between switches i, j € P
4. function APPLYTEMPLATEBAP(snp)
s <— source endpoint of snp

6: d < destination endpoint of snp
for each I(7, j) € snp do
8: increase weight of (i, )
end for
10: return shortest path between s and d

end function

Embora tenha-se utilizado o controlador OpenFlow Ryu (RYU, 2015), por sua bem definida

REST API, a solucio apresentada é desacoplada de qualquer controlador SDN em particular
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e pode ser portada para outros controladores modernos, como o OpenDaylight (OPENDAY-
LIGHT..., 2016).

3.2.2 Especificacao dos Templates

Na solugdo proposta, o operador do PTT pode adicionar ou criar templates para reduzir
o impacto dos fluxos elefante na rede. Solugdes comuns incluem estratégias de novas rotas,
garantia de qualidade de servi¢o (QoS), ou otimiza¢do do gerenciamento de energia.

Um template utilizado para exemplificar o framework de recomendacao proposto € apresen-
tado no Algoritmo 3. Ele computa o menor caminho alternativo, ou o segundo menor caminho,
para cada fluxo elefante armazenado no SDEFIX. A ideia por tras dele € migrar o fluxo elefante
para um novo, e possivelmente nao congestionado caminho, enquanto ndo aumenta significan-
temente a laténcia da rede.

Os Templates desenvolvidos para nossa ferramenta de recomendacao sao escritos em Python
e utilizam uma API bem definida, conforme a Figura 3.5. As classes disponibilizadas por nossa
API trazem métodos que auxiliam o operador do PTT a escrever um template. Por exemplo,
informagdes sobre a topologia fisica podem ser obtidas através dos métodos getLinks, getSwit-
ches e getPorts da classe Topology. De igual forma, a classe OFRulesInstaller disponibiliza
métodos que permitem instalagdes de novas regras ou modificacdes nas regras instaladas pelo
controlador OpenFlow. O algoritmo do template BAP pode ser encontrado no capitulo 4.

Figura 3.5: Descri¢do da API para a construcao de templates

Topology

+ getLinks(): dictionary
+ getSnapshot(timestamp): dictionary Template ]

+ getSwitches(): dictionary
+ getPort(source, dest): string

OFRuleslinstaller
+ installRule(rule): boolean Admininterface

+ removeRule(rule): boolean —
+ alterRule(rule): boolean + getRules(): dlctlongry
+ getStatistcs(switch): dictionary + getThresholds(): dictionary

Fonte: do Autor (2016).

3.2.3 Validacao pelo operador do PTT

Uma parte essencial para o framework, € a relacio existente entre o operador do PTT, entre
as recomendacdes sugeridas, e entre a aplicacdo destas na rede. Por possuir uma infraestrutura

sensivel a mudancas, em que cada alteracdo pode trazer consequéncias como loops de trafego,
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configuracdes erradas no BGP ou quedas de servico, um controle de grao fino sobre todas as
alteracoes na rede € necessario. Além disso o operador do PTT necessita gerenciar as diversas
SLAs (Acordo de nivel de servigo, do inglés Service level agreement) as quais o PTT esta
vinculado e sistemas automatizados devem ser constantemente monitorado de forma a assegurar
a correta operacdo do PTT.

3.2.4 Exemplos de uma recomendacio

Figura 3.6: Snapshot utilizado como entrada

DPID 103 DPID 104

. . DPID 105

DPID 203
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Fonte: do Autor (2016).

Figura 3.7: Novo caminho do fluxo elefante apds a validagao do template
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Fonte: do Autor (2016).

Para ilustrar o uso do sistema de recomendag¢do do SDEFIX, apresentamos um exemplo

trivial. Um snapshot usado como entrada para o sistema de recomendacdo € apresentado na
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Figura 3.6. O fluxo elefante entra na rede do PTT por um switch identificado como DPID
101 e tem como destino o switch DPID 105. Foi simulada a aplicagdo do template de melhor
caminho alternativo (Algoritmo 3) pelo operador do PTT. Apds o template ser aplicado, este
gerou a recomendacdo ilustrada na Figura 3.7, que remove um salto do caminho percorrido
anteriormente pelo fluxo elefante. Isto acontece devido ao controle de loopings existente na
topologia através de protocolos, como o Spanning Tree Protocol (STP) que € ignorado pelo
template BAP, a qual por sua vez altera apenas a rota do fluxo elefante, sem alterar contudo as
configuracdes padrdes do funcionamento da rede. Além disso, o operador do PTT pode aplicar
as recomendagdes sugeridas sem nenhuma modificagc@o, ou pode alterar a saida removendo, por
exemplo, um switch ou um link e executando novamente o template.

No que tange aos esfor¢os necessérios para que o operador do PTT possa aprimorar o sis-
tema proposto para que este funcione de forma otimizada em seu cendrio, o operador podera
implementar ou modificar templates que em tultima andlise, definirdo como os fluxos elefante
serdo alocados dentro da rede do PTT. As diversas opc¢des de estratégias que podem ser desen-

volvidas possuem como limitacOes as funcdes definidas na API descrita na Figura 3.5.
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4 IMPLEMENTACAO DO PROTOTIPO

Neste capitulo serdo apresentados os detalhes de implementagdo dos componentes da ar-
quitetura do SDEFIX ilustrada na Figura 3.1. Conforme discutido no final do Capitulo 3, o
Jframework possui a funcao de identificar os fluxos elefante a partir das defini¢des do operador
do PTT. Entdo o caminho de cada um dos fluxos € entregue a um sistema de recomendagdo, que
retorna a partir de determinados templates uma solugdo para o tratamento dos fluxos na rede.
Na Secao 4.1 sdo apresentadas as ferramentas e bibliotecas utilizadas no desenvolvimento da
solugdo. Na Secdo 4.2 € apresentado o modelo de dados do framework proposto. Na secdo 4.3
sao apresentados os detalhes na obtencdo de informacoes e estatisticas da rede. Na Secao 4.4
¢ detalhada a implementacdo dos médulos de identificacao dos fluxos elefante e descoberta de
seus caminhos na rede. E finalmente, na Secdo 4.5 € apresentada a implementacdo do sistema

de recomendacao.
4.1 Implementacdo do Ambiente de Desenvolvimento

Nesta secdo, serd mostrado um pequeno resumo das principais ferramentas utilizadas na

implementagdo e execucao do framework SDEFIX:

e Controlador de Rede: O Ryu (RYU, 2015) € um controlador OpenFlow desenvolvido
em Python, e fornece uma REST API, que pode ser estendida e modificada, que retorna
informacdes como estatisticas da rede ou alteragdes na topologia. O controlador Ryu
possui uma comunidade de desenvolvedores ativa, que buscam implementar as dltimas
novidades do OpenFlow antes de qualquer outro controlador disponivel. Além disso, toda
a captura das informacoes de redes solicitadas pelo SDEFIX sdo realizadas via REST e
recebe como retorno um arquivo em formato JSON. Esta escolha possui diversas razdes:
primeiro, outros controladores além do Ryu, como o Floodlight (PROJECT..., 2016)
e o Opendaylight (OPENDAYLIGHT..., 2016), podem exportar requisicdes para este
formato; e segundo, REST € o método mais usado de interface de comunicacao entre o
plano de aplica¢@o e o plano de controle (SEZER et al., 2013).

e Emulador de Rede: O emulador Mininet2 (TEAM, 2016) foi desenvolvido para oferecer
a pesquisadores um ambiente de simulacdo realistico e confidvel para testes e implemen-
tacdes de ideias em SDN. Altamente aceito e reconhecido, o Mininet € o ambiente ideal

para testes de roteamento com estruturas complexas, como multiplos caminhos.

e Protocolo OpenFlow 1.0: Embora outras versdes do protocolo Openflow tenham sido
propostas, como o OpenFlow 1.5, a maioria das implementacdes do protocolo nao trazem
as novidades descritas nestas versdes. Por exemplo, o Open vSwitch (OPENVSWITCH,
2015) presente no emulador Mininet, ndo implementa diversas funcionalidades das ver-
soes 1.3 e 1.5 do protocolo. Por esta razdo, escolheu-se a versdo 1.0 como base para

a implementacdo do framework SDEFIX. Entretanto, se este cendrio vier a mudar, ou-



38

tras versdes do protocolo podem ser suportadas com pequenas alteracdes nos modulos

OFRules Installer, Flow Table Retriever e Topology Retriever.

sFlow: Como solucdo para a amostragem dos pacotes na rede, foi utilizado o protocolo
sFlow (SFLOW, 2015). Este foi escolhido por ser um padrdo da industria e estar im-
plementado na maioria dos switches comerciais. Possui dois tipos de amostras: uma de
pacotes randomicos da rede e outra de contadores de fluxos, que sdo capturados a partir
da configuracdo de dois pardmetros, tempo de requisi¢do e taxa de amostragem e envia-
dos para um servidor para que sejam utilizados para a andlise e relatérios sobre o estado
atual da rede.

Python: Para a implementacio do framework, foi utilizada a linguagem de programacao
Python (PYTHON..., 2015). Esta escolha derivou-se das caracteristicas apresentadas
pelo Python, como linguagem de alto nivel, interpretada, orientada a objeto, com seman-
tica dindmica. A utilizacio de tipagem dinamica, torna o Python profundamente atrativo
para o desenvolvimento rdpido de aplicacdes, bem como na producdo de scripts € na co-
nexao entre componentes de diferentes programas. Além disso, a linguagem foi escolhida

por facilitar a comunica¢do com o protocolo JSON e o controlador Ryu.
mongoDB: Diferente das solu¢des tradicionais, 0 mongoDB (MONGODB..., 2016) é

um banco de dados orientado a objetos, opensource e multiplataforma, que utiliza uma
linguagem prépria ao invés do SQL, tornando ele uma das solu¢des NoSQL existentes.
Ao invés de utilizar tabelas relacionais para o armazenamento de valores, o mongoDB
utiliza JSON modificados chamados BSON em cole¢des. As principais vantagens em
utilizar este tipo de estrutura, é o desvinculamento da estrutura de tabela dos objetos,

além da possibilidade de executar diferentes tipos de consulta e operagdes de agregacao.

Django: Para o projeto foi escolhido como framework de aplicacao o Django (FRA-
MEWORK, 2015), uma solucido opensource, escrita em Python, que facilita o desen-
volvimento de aplicacOes para a internet. A principal caracteristica deste framework é
a utilizacdo do modelo MVT, ou Model-View-Template, onde diferentemente dos mode-
los tradicionais de desenvolvimento, pode-se perceber uma abstragdo na interface com o
usudrio baseada em Templates, que diminuem o tempo de criacio de cada interface.
Outras Bibliotecas: Além das bibliotecas listadas acima, ainda foram utilizadas no desen-
volvimento do framework:

D3.js: uma biblioteca em Javascript para manipulacdo de documentos e graficos di-
namicos, utilizando HTML, SVG, e CSS (BOSTOCK, 2016).

NetworkX: um pacote do Python para a criacdo e manipulacdo de estruturas baseado
em grafico e fun¢des complexas de calculos para redes (NETWORKX.. ., 2016).

Bootstrap: Uma solucio opensource de biblioteca frontend para criagdo de sites e
aplicacao para a Web (OTTO; CONTRIBUTORS, 2016).
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4.2 Modelo de Dados

Como ponto de partida para a definicdo do modelo de dados do framework, foram analisa-
dos os objetos que seriam utilizados durante o seu desenvolvimento. Por ter como objetivo a
identificacdo dos fluxos e obtengdo das estatisticas da rede, foi descartada a utilizagdo de um
banco relacional devido a heterogeneidade das informagdes da rede a serem adquiridas. Desta
forma foi escolhida uma solu¢ao NoSQL para o armazenamento dos dados do sistema. O mon-
goDB, ao invés de trabalhar com tabelas, utiliza um modelo de cole¢des, onde a estrutura de
cada objeto pode ser armazenada de forma diferente, mesmo que em uma tnica colecio. Este é
o ponto fundamental para a escolha deste modelo, ja que os dados obtidos tanto das tabelas de
fluxos, quanto do sFlow, podem ser armazenados em uma mesma colecao, ainda que possuindo
campos diferentes.

Desta forma, a figura 4.1 apresenta as colecdes adicionadas ao mongoDB, bem como os
principais campos existentes em cada uma delas. Outro ponto fundamental é que o mongoDB
nao possui um modelo de relacionamento. Por este motivo, foi adicionado quando necessdrio,
0 "_id"de um objeto de outra colec¢do.

Os objetos das colegdes samples e sflowpackets sdo obtidos pelo sFlow Collector e arma-
zenam os pacotes amostrados da rede. E interessante notar que estes objetos podem possui
diferentes valores em sua estrutura decorrente do tipo de amostra e os protocolos existentes em
cada amostra.

As colecdes switch, link e flowtable, sdo obtidos a partir do controlador OpenFlow pelos
modulos FlowTable Retriever € Topology Retriever e armazenam as informacgdes referentes a
infraestrutura de rede e as tabelas de fluxos dos swiftches durante a execugdo do framework.

Por tltimo as cole¢des threshold e rule apresentam os limiares e regras definidas pelo ope-
rador de rede para a identificacdo dos fluxos e a cole¢do snapshot armazena os caminhos dos

fluxos elefante identificados e salvos pelo operador.
4.3 Obtendo informacoes da Rede

Para obter as informagdes do estado atual da rede, trés processos permanecem ativos cons-
tantemente em nosso framework. O primeiro, responsavel pela captura das amostras do sFlow,
apresentado na arquitetura como o sFlow Collector, € implementado de forma a receber os
dados apresentados pela ferramenta criada pela inMon sflowtool', que converte os pacotes bina-
rios do sFlow para uma saida mais legivel ou para o NetFlow da Cisco enviando para um outro
coletor. Estes dados sdo entdo convertidos de forma a formatar os objetos presentes na colecao
sflowpacket e samples presente na Figura 4.1. A Figura 4.2, apresenta um exemplo da conversao
da saida da ferramenta sflowtool para os objetos armazenados nas colecdes do mongoDB.

O segundo e o terceiro processos sao responsaveis pela comunicacdo entre o controlador

Thttps://github.com/sflow/sflowtool
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Figura 4.1: Colec¢des criadas no mongoDB para o SDEFIX

samples

{
"_id" : <Objectld>,
"iflnMulticastPkts" : 0,
"ifOutBroadcastPkts" : NumberLong("4294967295"),
"ifOutMulticastPkts" : NumberLong("4294967295"),
"ifStatus" : 3,
"ifDirection" : 1,
"sampleSequenceNo" : 1,
"iflnDiscards" : 0,
"ifinErrors" : 0,
"sampleType" : "COUNTERSSAMPLE",
"counterBlock_tag" : "0:1",
"ifPromiscuousMor 0.

"iflnOctets" : 0,
"ifinUcastPkts" : 0,
"ifOutErrors" : 0,
"iflndex" : 1794,
"networkType" : 6,

—>| "agent":"143.54.10.97",

sflowpacket

{
"_id" : <Objectld>,
"datagramSize" : 376,
"sysUpTime" : 4000,
"samplesinPacket" : 3,

"datagramSourcelP" : "143.54.10.97",
"agentSubld" : 1,

"datagramVersion" : 5,
"unixSecondsUTC" : <unixsecondsUTC>,
"packetSequenceNo" : 3

"packetld" : <sflowpacket_Objectld>,
tSpeed" : NumberLong("10000000000"), snapshot
"sourceld" : "0:1794",
"ifinBroadcastPkis’ : NumberLong('4294967295"),  [<— |{
"ifOutDiscards" : 0, “thl.l .<[Objectld>,
"ifOutOctets" : 102, Pry "
“iflnUnknownProtos" : NumberLong("4294967295") P
z "0000000000000201",
Wi : "0000000000000203""
'"_id" : <Objectld>, Q W
"meanSkipCount" : 128, : 0000000000000106'
"dropEvents" : 0 4
“sarrll)plePool" ::it:jr:iﬁecondsUTC“ : <unixsecondsUTC>,
"sampleType" : R g
rextendedType" : "SWITCH", "dstlP” :110.0.0.1", .
"flowSampleType" : "HEADER", ”Zr‘;mﬁg“ :”geggggggz?aff ’
"packetld" : <sflowpacket_Objectld>, s B CLEHITIG
"headerLen" : 128, ”UDP§r'c"F’ort 8 4888"0,
"sampleSequenceNo" : 1, “Erg'stt;gn?O;&;
"strippedBytes" : 4, . ’
"sampledPacketSize' <Other Rule Fields>
"sampleType_tag" 1 g
“flowglocl!(/ftaa” g " "unixSecondsSnapshot" : <unixsecondsUTC>
"sourceld" : "2:1008",
<packet_fields>
rule N flowtabl
. switch {
"_id" : <Objectld>, { ::EI;;" fgl;j;gldz
EREEr o SO S, "able_id" : 0,
Oth g Rol F d ’ "createSecondsUTC" : <unixsecondsUTC>, "priority" : 65535,
SIS RBDIAEEBS "unixSecondsUTC" : <unixsecondsUTC>, "hard_timeout" : 0,
¥ "dpid" : "0000000000000101" "idle_timeout" : 0.
"ports” : [ "duration_sec" : 0,
A "duration_nsec" : 565000000,
"hw_addr" : "9e:dd:e1:e6:55:ac", [€—>| ‘"byte_count": 102,
"name" : "bs1-eth1", "packet_count" : 2,
"port_no" : "00000001", "cookie" : 0,
"dpid" : "0000000000000101", "unixSecondsUTC" : <unixsecondsUTC>,
"ifindex" : 1398 "actions" : [
g <OpenFlow Actions>
thresholds 1 "match' : {
} <OpenFlow Match Statement>
{
"_id" : <Objectld>, }
"time" : 10,
"size" : 1048576
¥
link

{
"_id" : <Objectld>,
"dst! : {
"hw_addr" : "fa:90:66:37:6e:82",
"name" : "bs2-eth24",
"port_no" : "00000018",
"dpid" : "0000000000000102"

"src"
"hw_addr" : "ae:75:13:32:61:f9",
: "cs2-eth6",
:"00000006",
"dpid" : "0000000000000202"

b
"unixSecondUTC" : <unixsecondsUTC>

Fonte: do Autor (2016).
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SDN e o framework, e possuem a incumbéncia de obter informacdes sobre as tabelas de fluxos
dos switches OpenFlow e a topologia da rede. Apresentados na arquitetura como Flow Table
Retriever eTopology Retriever, os processos se comunicam com o controlador OpenFlow via
uma REST API e armazenam as informagdes de uma forma padronizada no mongoDB. No
desenvolvimento, utilizou-se o controlador OpenFlow Ryu, que apresenta uma bem definida
API, tanto para a obtencio de dados da topologia, quando para estatisticas e tabelas de fluxos.
Da mesma forma, requisi¢des de instalacdo de regras também sdo enviados via REST, através
do método POST.

Figura 4.2: Conversao da ferramenra sflowtool para as colecdes sflowpacket e samples

sflowtool output mongoDB bson

sflowpacket
startDatagram {

datagramSourcelP 10.32.135.70 "_id" : Objectld("570d56241ed75a055d34d42"),
da?agramSlZe 1388 "datagramSize" : 1388,
unixSecondsUTC 1460491681 "sysUpTime" : 18000,

datagramVersion 5 "samplesInPacket" : 10,

agentSubld 2 "agent" : "10.32.135.70",

agent 10.32.135.70 "datagramSourcelP" : "10.32.135.70",
packetSequenceNo 23 "agentSubld" : 2,

sysUpTime 18000 "datagramVersion" : 5,

samplesinPacket 10 "unixSecondsUTC" : 1460491681,

R "packetSequenceNo" : 23
startSample ----=-------====----= !

sampleType_tag 0:1
sampleType FLOWSAMPLE
sampleSequenceNo 33
sourceld 2:1002

samples

{

"_id" : Objectld("570d56241ed75a055fd34d4b"),
"meanSkipCount" : 16,

o "dstIP" : "10.0.0.26",
strippedBytes 4 H "SIoMAC" : "765(21def660",
headerLen 128 "samplePool" : 528,

headerBytes {binary-values} "IPProtocol" : 17.

dstMAC 326b856730d2 "UDPBytes" : 1478,
srcMAC 765f2fdef660 "sampleType" : "FLOWSAMPLE",
IPSize 1498

"extendedType" : "SWITCH",

ip-tot_len 1498 "flowSampleType" : "HEADER",

srclP 10.0.0.50
dstlP 10.0.0.26

"srclP" : "10.0.0.50",
IPProtocol 17

"packetld" : Objectld("570d56241ed75a055fd34d42"),

IPTOS 0 "IPTTL" : 64,

IPTTL 64 "headerBytes" : {binary-values}",
IPID 24735 "sourceld" : "2:1002",
UDPSrcPort 60939 "dstMAC" : "326b856730d2",
UDPDstPort 5003 "IPID" : 24735,

UDPBytes 1478 "headerProtocol" : 1,
endSample -----------mememeeeeen

"strippedBytes" : 4

QDatagram J \} J

Fonte: do Autor (2016).

Embora o framework esteja vinculado a API REST do Ryu, pequenas alteracdes poderiam

possibilitar a utilizag¢do de outros controladores como o OpenDayLight e o Floodlight.

4.4 Identificacao de Fluxos Elefantes

O framework Django foi utilizado como base para o desenvolvimento do SDEFIX. A estru-
tura de classes do framework Django € comumente definida por um conjunto de dois arquivos
e uma pasta. O models.py é responsavel pelo armazenamento do modelo de dados do médulo,

comunicando com o mongoDB. O arquivo view.py € responsével pelo controle e encaminha-
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mento das agdes do mddulo, que por fim, sdo enviados para um dos templates disponiveis na

pasta template de cada médulo que, por sua vez, apresenta os dados na tela.

O principal médulo da identificacdo dos fluxos € o Elephant Flow Identifier que implementa
a logica por trés das interagdes entre os limiares, regras de identificagdo definidas pelo operador
e dados recebidos tanto do controlador SDN quanto do sFlow. Realizado em etapas, primeiro
o moédulo identifica todos os fluxos com os limiares definidos pelo sistema em cada switch da
rede, apds une os fluxos iguais, aumentando seus contadores de tempo e taxa de transferéncia.
Posteriormente, os fluxos s@o testados sobre as regras de identificacdo. Por ultimo, os fluxos
sdo validados com as tabelas de fluxos obtidas junto aos switches. Ao relacionar o fluxo com
uma das regras existentes em cada switch, o sistema adiciona o swifch em questdo a lista de
switches percorridos pelo fluxo elefante. Retornando todos os fluxos ao operador na forma de

um snapshot.

Figura 4.3: Diagrama de Sequéncia: o sistema de identificagdo

S
©
Q Elephant Flow sFlow Flow Table Topology SDN Switches
Q
o i Identifier ’ Rules ‘ ’ Thresholds ’ Collector ‘ ’ retriever ’ retriever controller Openflow
o/
x Request Elephant H
: Flow Paths : : : : : : : :
e Samples Request > sFlow Packet Request ' '
Samples Reply & U< """""""""" T A 3""""""""""1]
oS s : sFlow Packet Reply : :
Flow Tables Request : :
ow "aes Heques > JSON API Request i H
: : »1 OpenFlow Request _ !
o Flow TablesReply D b
"""""""""-1’ ---------------------- i 777777777777777777777 : JSON Reply
Topology Request .
' JSON API Request _ OpenFlow Reply
Topology Reply H ! G
77777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777777 JSON Reply -+
Rules Request :
c..Fetumn Rules
: Thresholds Request H
i Return Elephant : i
.. Fonbate <o ThresholdsReply

Fonte: do Autor (2016).

O diagrama de sequéncia apresentado na Figura 4.3, mostra as relagdes entre as diversas
classes no sistema que alimentam o Elephant Flow Identifier. ApOs receber a requisicdo de
identificacdo dos fluxos elefante, esta classe deve solicitar as amostras retiradas da rede pelo
sFlow Collector, que comunica com os switches através do protocolo sFlow. Além disso é
requisitado a topologia e as tabelas de fluxos dos médulos Flow Table Retriever e Topology
Retriever que obtém seus dados juntos ao controlador SDN. Apds, estes dados s@o relacionados
as regras de identificacdo definidas pelo operador no médulo Rules e os limiares definidos no
Thresholds. Por fim, € retornado ao operador os caminhos percorridos pelos fluxos elefante na

rede.



43

4.5 Implementacio do Sistema de Recomendacao

O sistema de recomendacao trabalha de forma independente do sistema de identificacao,
embora utilize como entrada um snapshot dos fluxos elefante. Desta forma, ndo existe uma
obrigatoriedade em sua utilizac@o a cada identificacao realizada. Além disso, embora o com-
portamento padrdo seja realizar recomendacgdes do ultimo snapshot gerado, isto poderia ser

modificado de forma a recuperar qualquer snapshot salvo no sistema.

Figura 4.4: Diagrama de Sequéncia: o sistema de recomendacao

S
®
13 EF Recom. T OFRules Topology SDN Switches
emplates .
O System Installer retriever controller Openflow
o
x Request
Recommendation
Choose Template Topolog\( Request ' JSON API Request ‘._
H —_————>j
Topology Repl U<
. S S RO0GY Repl .. | S
! ! JSON Repl
| _Operator Validation Return Template H H oy
f< ”””””””””” Recommendation : : OpenFlow Request
If necessary,
return to template
Deploy H ' i OpenFlow Reply
Recommendation Install Recommendations N : JSON API Request I
» T > o
<l Return if OF _qules was install D<JSONRepIy ———————————————
Rules Installed

Fonte: do Autor (2016).

O diagrama apresentado na Figura 4.4, apresenta a sequéncia de funcionamento do médulo
do sistema de recomendagdo para o controle e mitigacao dos fluxos elefante. Apds o opera-
dor realizar a solicitacdo de recomendacgdo, enviando os resultados obtidos pela identificacdao
dos fluxos elefante, este direciona os dados ao médulo Templates junto ao template a ser utili-
zado. Este mddulo, pode buscar informagdes do sistema, como a topologia junto ao Topology
Retriever. Apoés a execugdo, o template retorna uma recomendacao que € entdo avaliada pelo
operador e, se necessario, modificada. Apds esta etapa, a recomendacao finalizada é enviada
para o OFRules Installer, que encaminha as regras para o controlador SDN através de uma API

JSON. Por fim, € retornado ao operador se as regras foram instaladas com sucesso ou nao.
4.5.1 Implementacao dos Templates
Para validar o funcionamento do sistema de recomendacdo do SDEFIX foi criado um tem-

plate que realiza a escolha da segunda melhor rota para um fluxo elefante de forma a realizar

duas funcdes: (1) diminuir o impacto sobre os fluxos menores, liberando os enlaces padrdes para
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Figura 4.5: Fluxograma do algoritmo BAP

start
BAP Algorithm

Y

Input snapshot

Y

A

load topology

Y

change path weight for
each snapshot entry

change topology

Y

A
run shortest path for
each snapshot entry

IXP operator False
validation

return recommendation
rules

Fonte: do Autor (2016).

estes, (i1) entregar uma rota alternativa para otimizar o uso de todos os enlaces do PTT. Desta
forma, o fluxograma do algoritmo apresentado na Figura 4.5, € uma representagao resumida do
algoritmo BAP implementado no sistema.

Podemos dividir a implementagao apresentada em 3 partes: (i) O carregamento dos obje-
tos que podem ser utilizados durante a execucao do algoritmo, como a topologia da rede e o
snapshot contendo os fluxos elefante a serem mitigados; (ii) A execucdo da técnica a ser utili-
zada, a qual corresponde a alteragdo dos custos dos caminhos conforme os fluxos e o célculo
do segundo melhor caminho, tanto para a ida como para a volta; e por fim (iii) a validacdo
das recomendagdes geradas pelo operador do PTT, que se necessério, pode alterar a topologia,

rodando novamente o algoritmo.
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No préximo capitulo, serd avaliada a performance tanto da identificacido dos fluxos elefante
em relacdo ao seu tempo e utilizagdo do servidor, quanto do sistema de recomendacdo proposto

neste capitulo.
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5 AVALIACAO EXPERIMENTAL

5.1 Avaliacao da Identificaciao dos Fluxos Elefantes
Nesta secdo, avaliar-se-a a performance do SDEFIX na identificacdo de fluxos elefante.
Iniciar-se-4 descrevendo-se o cendrio experimental e a metodologia utilizada nos testes. Apos,

apresentar-se-ao e se discutirdo os resultados obtidos até o0 momento.

5.1.1 Cenario

Figura 5.1: Uma infraestrutura de PTT baseada no AMS-IX

ASes ASes ASes

TEEEE

Switches/MPLS Routers

ASes ASes ASes ASes Ases ASes ASes ASes

Fonte: do Autor (2016).

Conforme visto acima, a Figura 5.1 retrata uma infraestrutura baseada no AMS-IX (AMS-
IX, 2015), além disso, estruturas similares podem ser encontradas em outros PTTs. Um PTT
¢ tipicamente composto por um nimero de switches de rede camada 2 e/ou roteadores MPLS,
que permitem os ASes a trocarem trafego. Cada AS participante deve conectar um roteador de
borda em um dos switches/roteadores pertencentes ao PTT e estabelecer uma sessao BGP de
forma a realizar um peering com os outros ASes. (AGER et al., 2012).

O cendrio experimental criado é composto por trés mdquinas virtuais (VMs, do inglés Vir-
tual Machine) rodando numa maquina hospedeira com um Core 17 4790 com 16 GB de RAM
através do VirtualBox. Cada VM possui 2GB de RAM e roda o sistema operacional Debian 8.

A primeira maquina virtual roda o emulador Mininet (MININET, 2015) e contém a topologia
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usada nos testes. A topologia apresentada na Figura 5.2 € uma versao simplificada da infraes-
trutura do AMS-IX (AMS-IX, 2015) utilizando switches OpenFlow (originalmente o AMS-IX
utiliza MPLS routers). Na topologia, substitui-se os core routers do AMS-IX por 3 switches
OpenFlow e simulamos as conexdes com o PTT de 8 switches de borda pertencente a ASes
ao invés de roteadores PE utilizados na AMS-IX. Todos os switches possuem como base o
OpenVSwitch (OPENVSWITCH, 2015). A segunda VM hospeda o controlador SDN Ryu, que
foi escolhido por permitir o desenvolvimento rapido de aplica¢cdes de geréncia de rede. SDEFIX
e seus componentes principais (Elephant flow identifier, sFlow collector, Flow table retriever,
Topology retriever, a Interface Administrativa, e todos os bancos de dados MongoDB) rodam
em uma terceira maquina virtual. De forma a manter a simplicidade da simulacdo, nao foi deta-
lhada a topologia interna de cada AS. Além disso, considerou-se que dentro de cada AS existem

32 clientes gerando trafego.

Figura 5.2: Topologia utilizada nos experimentos

ASes ASes ASes ASes

@ﬁ g;;

0

Openflow Switches

ASes ASes ASes ASes

Fonte: do Autor (2016).

Nos experimentos, o sFlow Collector recebe as amostras de fluxos de cada switches a
cada 10 segundos, que € o intervalo convencionalmente utilizado nas configuracdes padroes
do sFlow. A taxa de amostragem de pacotes variou de 1 a cada 128 pacotes até 1 a cada 4096

pacotes !. Os limiares de tamanho e a duragio usados para caracterizar os fluxos elefante foram

'A partir deste ponto utilizaremos a anotagio 1/x para representar a taxa de amostragem de pacotes de 1 em



48

100MBps e 10 segundos, respectivamente. Cada cliente estabeleceu 10 conexdes com outros
destinos da rede, 9 conexdes foram usadas para caracterizar os fluxos pequenos com transferén-
cia entre 4Mbps e 10Mbps. O restante da conexdes representam um fluxo elefante com taxa de
transferéncia de 100Mbps. Isso significa que existiram na rede um total de 128 fluxos elefante

na rede PTT simulada. O nimero total de fluxos, entre pequenos e elefantes, foram de 1280.

Nosso interesse € analisar o desempenho do SDEFIX nos seguintes termos: (1) tempo de
identificacdo, (2) niimero de fluxos elefante identificados e, (3) utilizacdo de recursos. O tempo
de identificacdo € o tempo que o sistema demora para responder uma requisi¢do realizada pelo
operador do PTT na identificacdo os fluxos elefante ativos na rede em um determinado mo-
mento. O nimero de fluxos elefante identificados corresponde aqueles que foram corretamente
identificados pelo sistema em um determinado nimero de taxa de amostragem de pacotes. O
trafego de amostragem € o total de trafego transferido resultante do processo de amostragem.
Recursos utilizados sdo definidos nos termos do pico de uso de CPU, uso de memoria e tama-
nho do banco de dados. O uso de CPU e memdria refletem o total de recursos consumidos
pelo SDEFIX em relagdo ao hospedeiro. O tamanho do banco de dados € a soma de todas as
colecdes do banco de dados MongoDB usadas pelo SDEFIX. Cada teste foi repetido 30 vezes
com um intervalo de confianca de 95%. Na préxima subsecdo, apresentar-se-ao os principais

resultados de nossa avaliacdo.

5.1.2 Resultados

Figura 5.3: Tempo de identificacdo pelo nimero de regras de identificacdo

2 T T T

sFlow Identification [ ]
2-step Identification [ ]

15 —

Identification Time

05 - —

Number of Identification Rules

Fonte: do Autor (2016).

cada x pacotes.
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A Figura 5.3 relata o tempo de identificacdo em relagdo ao nimero de regras (que aumentam
em cada conjunto de experimentos) utilizadas para identificar os fluxos elefante (regras de iden-
tificacdo). Neste caso, o taxa de amostragem de pacotes foi fixada em 1/128. Aqui, contrapomos
duas abordagens para a identificacdo de fluxos elefante. A primeira, referenciada como sFlow
identification, é aquela quando o fluxo elefante e seu caminho correspondente € identificado a
partir de amostras do fluxo em todos os switches do caminho. A segunda abordagem, chamada
2-step identification, € quando um fluxo elefante € identificado com a coleta de amostras em
pelo menos um switch. Entdo o caminho correspondente pode ser calculado pela ocorréncia do
fluxo elefante como entrada nas tabelas de fluxos coletadas pelo sistema de acordo a estratégia
descrita no Algoritmo 1. Isso é, se o fluxo elefante for encontrado na tabela de fluxo de um

switch, este switch é incluido no caminho cruzado pelo fluxo elefante.

E possivel observar na Figura 5.3 que a abordagem 2-step identification realiza a identifica-
cdo, em média, 6% mais lenta que a sFlow identification para a taxa de amostragem de 1/128.
O tempo de identificagdo se manté€m estavel proximo aos 0.6 segundos, caso o operador do PTT
consulte de 1 até 32 regras de identificacdo. Para 64 e 128 regras de identificacdo, o tempo
ficou em 0.9 e 1.8 segundos, respectivamente, o que acreditamos que seja aceitdvel em um ce-
ndrio factivel. Além disso, o tempo de identificagio aumenta numa escala menor comparado
ao nimero de regras de identificacdo. O tempo de identificacdo € 3 vezes maior (0.6 para 1.8)
para um numero de regras de identificacdo 100 vezes maiores (1 para 128). Isto representa uma

diferenca de duas ordens de magnitude.

Também medimos o tempo de identificacao para diferentes taxas de amostragem de pacotes
(1/4096, 1/2048, 1/512, 1/256, e 1/128 pacotes), enquanto o nimero de regras de identificacao
se mantém fixo em 128. Observamos que o tempo de identificacdo ndo varia significantemente
com a taxa de amostragem, e os resultados apresentados sdo basicamente os mesmos da Figura

5.3, a qual representa o pior caso, isto &, taxa de amostragem de pacotes de 1/128.

Por sua vez, a Figura 5.4 apresenta o nimero médio de fluxos elefante identificados quando
a taxa de amostragem de pacotes varia de 1/4096 para 1/128. E observédvel que na Figura 5.4 o
numero de fluxos elefante aumenta linearmente de acordo com a taxa de amostragem de pacotes
em ambas abordagens de identificagc@o. Isto ocorre porque a chance de coletar uma amostra do
fluxo que pertence ao fluxo elefante aumenta quando o nimero total de amostra é maior. A
2-step identification possui uma performance em média 20% melhor que a solugdo pura sFlow
identification. A diferenca entre as duas abordagens pode ser explicada pelo fato de que na
sFlow identification existem alguns fluxos elefante que nao foram identificados em um ou mais
switches da rede do PTT, tendo em vista que ndo foi coletada nenhuma amostra dos fluxos
elefante nestes switches e, por consequéncia, nao é possivel determinar o caminho utilizado
pelo fluxo com precisao, enquanto que na 2-step identification, o sistema € capaz de determinar
com precisd@o o caminho correspondente comparando a amostra do fluxo com as entradas de
fluxo de cada switch da rede do PTT.

A Tabela 5.1 apresenta a quantidade de trifego de amostragem para diferentes taxas de
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Figura 5.4: Nimero de fluxos elefante identificado em relacdo a taxa de amostragem de pacotes
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Fonte: do Autor (2016).

Tabela 5.1: Trafego de amostragem (Mbytes)

Sampling rate | Traffic
1/128 224.4
1/256 101.2
1/512 61.6
1/1024 37.4
172048 19.1
1/4096 11

Fonte: do Autor (2016).

amostragem de pacotes. H4 uma significativa diferenca (mais de 20 vezes) em relacdo ao tra-

fego gerado, quando a taxa de amostragem ¢é de 1/128 (224 MB), comparado com a taxa de

amostragem de 1/4096, a qual gera apenas 11 MB de trafego de rede.

Tabela 5.2: Utilizacdo de recursos do servidor

Metric 17128 | 1/128 | 1/4096| 1/4096
(128R)[ (IR) | (128R)| (1R)
CPU peak 102% | 43% | 8.6% | 2.8%

Memory usage (MB) | 155 155 155 155
Database size (MB) | 2154 | 215.1 | 38.8 38.5

Fonte: do Autor (2016).

A Tabela 5.2 resume os resultados em relagdo aos recursos utilizados variando o nimero
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de regras de identificacdo (1 e 128) e a taxa de amostragem (1/128 e 1/4096). O uso de CPU
foi primariamente dependente do nimero de regras de identificagdo e impacta no tempo de
identificacdao conforme mostrado na Figura 5.3. A taxa de amostragem possui pouca influéncia
no uso da CPU e o uso de memoria ficou estdvel em torno de 155 MB. Como esperado, a taxa de
amostragem estd diretamente relacionada com o tamanho do banco de dados (i.e. Flow Sample

database) usado pelo SDEFIX para armazenar as amostras coletadas.

5.1.3 Resumo dos Experimentos

Em conclusdo, o tempo de identificacdo depende principalmente do nimero de regras de
identificacdo definidas pelo operador do PTT, onde no pior caso, o sistema necessita comparar as
amostras de fluxos contra todas as regras de identificacdo. Nossa abordagem de duas etapas para
a identificacdo de fluxos elefante € capaz de identificar uma média de 20% mais fluxos elefante
comparada a uma abordagem tradicional que utiliza apenas amostras para a identificagdo, isto
demostra os beneficios por utilizar uma solugdo para a identificacdo de fluxos elefante em um
ambiente SDN.

Como esperado, existe uma relagdo entre a precisdo na identificacdo dos fluxos elefante e o
total de recursos que foram utilizados para permitir esta identificacdo. O total do trafego gerado
pela taxa de amostragem de 1/128 € mais que 20 vezes maior do que o trafego gerado pela
taxa de 1/4096 pacotes. Entretanto, a precisao obtida pela taxa 1/128 € apenas 13% melhor que
comparada a taxa de 1/4096 (Figura 5.4). Os recursos utilizados na CPU e na memdria indicam
que o SDEFIX ¢ leve e pode ser implementado em hardware genérico. O principal gargalo
do sistema de identificagdo proposto nesta dissertacdo € o tamanho do banco de dados, o qual
depende principalmente da taxa de amostragem. Além disso, o operador do PTT deve avaliar
a importancia, tanto da acurdcia na identificacdo, quanto do impacto gerado pelo aumento do

trafego na rede, e defini-las de acordo com a sua estrutura.

5.2 Avaliacao do Sistema de Recomendacao

Nesta se¢do, avaliar-se-4 a performance do sistema de recomendacao integrado ao SDEFIX
para a mitiga¢do do impacto dos fluxos elefante na rede do PTT. Iniciar-se-4 com a descri¢dao
do cendrio experimental e a metodologia utilizada nos testes. Apés isto, serdo apresentados e

discutidos os principais resultados alcancados até o momento.

5.2.1 Cenario

Assim como na avaliacdo da identificacdo dos fluxos elefante, utilizamos como cendrio de
avaliacdo uma versdo simplificada da infraestrutura do AMS-IX (AMS-IX, 2015) trocando os

roteadores MPLS originais por switches SDN conforme mostrado na Figura 5.2. Emulamos a
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topologia utilizando o emulador Mininet rodando em uma maquina virtual (VM) com 2Gb de
RAM. O OpenVSwitch foi utilizado como switch tendo em vista seu suporte as ultimas imple-
mentacdes do protocolo OpenFlow. O controlador SDN Ryu foi hospedado em uma segunda
VM, enquanto o SDEFIX e o sistema de recomenda¢do rodam em uma terceira VM. As VMs
estdo hospedadas em um servidor Core 17 4790 com 16GB de RAM através do VirtualBox. Em

nosso cendrio sao avaliadas 8 ASes com 32 hosts gerando trafego entre elas.

Avaliamos o sistema de recomendacgdo integrado ao SDEFIX no que diz respeito a: (1)
tempo de mitigagdo e; (2) pico de trdfego. O tempo de mitigacdo € o tempo total tomado pelo
sistema de recomendagdo para gerar e aplicar uma recomendac¢do na rede do PTT em relacao
aos fluxos elefante. O pico de trafego reflete a mais alta carga em cada switch da rede do
PTT. Cada teste foi repetido 30 vezes com um intervalo de confianga de 95%. Nas proximas

subsec¢Oes, apresentar-se-a0 os principais resultados da nossa avaliagdo.
5.2.2 Resultados

Para melhor ilustrar os resultados obtidos em relacao ao tempo de mitigacdo, fracionamos
o processo de mitigacdo em trés fases distintas. A primeira fase corresponde ao tempo de
carregamento do snapshot, ou Snapshot Load Phase, onde um snapshot com os caminhos dos
fluxos elefante identificados é carregado pelo sistema. Na fase de execucdo do template, ou
Template Execution Phase, o template escolhido (BAP) € aplicado sobre o snapshot gerando as
recomendagdes de regras de controle/mitigacdo dos fluxos elefante. Depois da valida¢ao das
recomendagdes geradas pelo template, as regras sdo enviadas para o controlador SDN a fim de
que sejam instaladas. Neste experimento, o nimero de fluxos elefante foi de 128 e o nimero
total de fluxos foi 1408. Fluxos elefante possuiram um trafego médio de 10Mb/s, enquanto os
fluxos pequenos (camundongos) tiveram um trafego variando entre 400Kb/s e 1Mb/s. A Figura
5.5 demostra o tempo de execucdo de cada fase separadamente.

E possivel observar na Figura 5.5 que o tempo de carregamento do snapshot é muito menor
(20 milisegundos) do que o de execucdo do femplate e a instalacdo das regras. O tempo de
execucdo do template € altamente dependente da estratégia utilizada, e pode ter seu resultado
alterado dependendo do método de funcionamento do template. Em nosso caso, o template BAP
levou menos de 70 milisegundos para gerar a recomendacdo, o que pode ser considerado baixo
pelo tamanho da rede do PTT. A instalagdo das regras ocupa o maior tempo nesta abordagem
de mitigagdo, visto que € dependente do nimero de regras que devem ser instaladas. Como
nosso cendrio € denso no que diz respeito ao nimero de fluxos elefante e fluxos camundongos,
era esperado que o sistema de recomendacdo gerasse um alto nimero de regras para serem
instaladas pelo controlador SDN, o que ocorreu. Em nossos experimentos, 650 regras foram
instaladas em cerca de 4 segundos, o que faz com que cada regra tenha sido instalada em cerca
de 6 milisegundos em média.

A Figura 5.6 apresenta o pico de trafego observado em cada switch da rede do PTT apés a
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Figura 5.5: Tempo de Mitiga¢do da solucdo
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Fonte: do Autor (2016).

aplicacao do template BAP comparado ao pico de trafego da rede sem nenhuma modificacdo. A
rede sem nenhuma modificacdo consiste em caminhos computados pelos mecanismos padrdes
de roteamento, que tentam encontrar os menores caminhos disponiveis para cada fluxo. Para
uma melhor visualiza¢do do impacto do sistema de recomendacao na mitigacio dos fluxos ele-
fante, n6s reduzimos o nimero de fluxos elefante para 16 e o nimero total de fluxos (pequenos
e elefantes) para 176. Neste experimento, os fluxos elefante possuiram um trafego médio de 10
Mb/s enquanto os fluxos pequenos tiveram um trafego variando entre 400Kb/s e 1 Mb/s. Os
switches foram identificados pelos nomes DPID N, sendo N o nimero de cada switch. DPID
201, DPID 202 e DPID 203 foram os swiftches que compuseram o nicleo da rede, enquanto que
os switches DPID 101 até DPID 106 foram os border switches da rede do PTT.

O resultado do experimento demonstrou que os efeitos da aplicacdo do template BAP pu-
deram ser melhor visualizado nos core switches, pois estes lidam com a maior parte do trafego
da rede do PTT. A reducdo no pico do trafego deste switches foi em média de 17%, 8%, e 19%
para os switches DPID 201, DPID 202, DPID 203, respectivamente. A diminuicdo dos picos de
trafego ndo € maior nos core switches, principalmente por causa do pequeno nimero de enlaces
alternativos de conexao entre eles. Nao obstante, o sistema de recomendag¢do do SDEFIX foi

capaz de melhorar a utiliza¢do dos recursos, mesmo em um cendrio limitado.

5.2.3 Resumo dos Experimentos

Em suma, o desempenho do sistema de recomendagao do SDEFIX € profundamente relaci-
onado com a forma de mitigacao/controle definida no femplate utilizado pelo operador do PTT

para lidar com os fluxos elefante. Podemos dividir o tempo total gasto na execugdo do sistema
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Figura 5.6: Pico de trafego nos switches
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de recomendacdo em duas fases distintas: (i) o tempo de execucdo do template, que € vinculado
ao template definido pelo operador; (ii) o tempo de carregamento do snapshot e o tempo de
instalacdo individual de cada regra, que nao sdo vinculados ao template definido. Verificou-se
ainda que o sistema de recomendagdo impds apenas uma pequena sobrecarga sobre a execugao
do processo de mitigagdo. Além disso, o tempo total de execucdo levou menos do que 5 se-
gundos, mesmo em um cendrio denso, com um nimero alto de fluxos elefante, demonstrando a
escalabilidade do sistema.

Como esperado, existe um limitador entre o impacto da mitigacdo quando se opta pelo tem-
plate BAP e a topologia fisica interna do PTT. Se a rede do PTT néo oferece muitos caminhos
alternativos, o efeito do template BAP serd reduzido, o que pode ser visto nos resultados. Entre-
tanto, diferentes templates projetados para alcancgar outros objetivos, como balanceamento de
carga ou redu¢do de consumo de energia, por exemplo, podem alcancar uma perfomance me-
lhor no mesmo cendrio. Portanto, a topologia fisica do PTT € o ponto mais influente na escolha

dos templates, e testes devem ser realizados para obter as melhores solu¢des para cada cendrio.
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6 CONCLUSAO

Nesta dissertacdo foi apresentada e proposta a utilizacdo do SDEFIX, que consiste num
sistema de monitoramento para PTTs baseado em SDN, o qual permite identificar os fluxos
elefante e os caminhos de rede a eles associados, além de possuir um sistema de recomendagdo
para a geréncia destes fluxos elefante na rede. O SDEFIX utiliza uma abordagem baseada em
amostragem (sFlow), e aproveita a abstracdo das tabela de fluxos do protocolo OpenFlow para
aprimorar sua precisao na identificacao dos fluxos. Diferente das outras solu¢des para a iden-
tificacao de fluxos baseada em amostragem, no SDEFIX, ndo € necessario que cada switch do
caminho cruzado pelo fluxo elefante envie uma amostra do fluxo de forma a calcular o cami-
nho deste fluxo. Ao invés disso, no SDEFIX, apenas uma amostra € necessdria para permitir a
identificagcdo do fluxo elefante e seu caminho associado, ndo importando aonde ela tenha sido

capturada.

Em conjunto com o sistema de identificacao, o sistema de recomendacao utiliza os snapshots
dos caminhos dos fluxos elefante gerados pelo framework para auxiliar o operador do PTT
na mitigacdo e/ou controle destes fluxos. A partir da escolha de um femplate, que pode ser
adicionado ou modificado pelo operador do PTT, o sistema de recomenda¢do pode auxiliar
no encaminhamento dos fluxos elefante para rotas menos congestionadas, na diminui¢cdo do
consumo de energia, ou mesmo realizar QoS nas conexdes. Além disso, diferentemente de
outras solugdes, o sistema entrega uma recomendacdo que pode ser validada pelo operador antes

de ser implementada na rede, garantindo a confiabilidade e a conformidade destas alteracoes.

6.1 Principais Contribuicoes e Resultados Obtidos

Pode-se destacar que os objetivos desta dissertacdo foram alcancados, pois o SDEFIX per-
mite ao operador do PTT um controle em grao fino dos fluxos, principalmente na identificagdo
e no tratamento dos fluxos elefante e na garantia de uma melhor utiliza¢ao da rede. Isto pode
ser verificado pelas configuracdes que devem ser realizadas pelo operador, como a defini¢do das
regras de identificagdo dos fluxos, os limiares a serem utilizados e a validacido da recomendagdo
entregue pela ferramenta. Além disso, através do monitoramento, e pela criagdo de snapshots
dos fluxos da rede, o SDEFIX também pode auxiliar na gestdo do PTT, relatando possiveis
gargalos e enlaces que ficam constantemente congestionados de acordo com o tipo de fluxo

passado por eles.

Em relacdo a identificacdo dos fluxos elefante, os resultados da avaliagdo mostraram que o
tempo de identificagdo depende primariamente do nimero de regras de identificacdo definidas
pelo operador do PTT e nao € significativamente influenciado pela taxa de amostragem dos pa-
cotes. A taxa de amostragem dos pacotes afeta a acurdcia da identificacdo, isto €, o nimero de
fluxos elefante identificados aumenta com a taxa de amostragem. Entretanto, aprimorar a pre-

cisdo da identificagdo dos fluxos elefante, utilizando uma taxa alta de amostragem de pacotes,
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resulta em um aumento da taxa de transferéncia de amostragem entre os switches e o sFlow
Collector, o que pode afetar a performance do sistema como um todo. Apesar disso, o operador
do PTT pode decidir entre as duas possibilidades de configuracdes e escolher a melhor relacao
entre taxa de amostra e total de dados transferidos para o seu cendrio. Em cendrios com recursos
limitados pode ser importante ndo gerar uma quantidade excessiva de trafego de amostragem,
J4& que isso, indesejadamente pode afetar outros servigos. Por outro lado, se a precisio da iden-
tificacdo € crucial para o cendrio, um aumento na taxa de amostragem se faz necessario, ainda
que as consequéncias resultem em um aumento do trafego gerado.

Avaliando-se o sistema de recomendacao, conclui-se que a utilizagdo de templates definidos
pelo operador do PTT, que sugerem configuragdes alternativas para a rede, auxiliam a mitigagao
dos fluxos elefante. Além disso, ao utilizar-se o algoritmo BAP como template, o sistema
alcancou um tempo de aplicagdo relativamente baixo, ainda que com grande nimero de fluxos
elefante presentes e com a instalacdo das regras nos switches como gargalo da solucdo. Isso
comprova que, mesmo um algoritmo simples como o BAP, pode trazer resultados significantes

para o gerenciamento dos fluxos, reduzindo seu impacto na infraestrutura do PTT.

6.2 Consideracoes Finais e Trabalhos Futuros

Por conclusdo, um sistema de monitoramento e recomendacao para a identificacio, mitiga-
cdo e controle de fluxos elefante em um PTT baseado em redes SDN € apenas o primeiro passo
para um efetivo gerenciamento dos fluxos. O estudo e a definicao de diferentes remplates, como
por exemplo, templates focados em QoS, ou novas estratégias para roteamento em redes criticas
como as redes de PTT, sdo necessarios para disponibilizar ao operador do PTT a estratégia ade-
quada visando o encaminhamento dos fluxos elefante e avaliar a relacdo destes com os fluxos
pequenos na rede.

Além disso, em trabalhos futuros pretende-se verificar a viabilidade da utilizagdo de algorit-
mos de aprendizagem de mdquina como forma de auxiliar na identificacdo dos fluxos em adi¢dao
as regras definidas pelo operador do PTT. Outro estudo que se pode realizar é a configuragcdo
e incorporacdo de outros templates ao sistema de recomendacgdo, a fim de aproveitar as novas
funcionalidades presentes nas ultimas versdoes do OpenFlow, como por exemplo fila de QoS.

Por fim, pode-se concluir que um sistema que auxilie o operador do PTT na identificacao
e geréncia de fluxos elefante € vidvel e factivel. Portanto, a partir desta dissertacdo espera-se
que as solugdes de gerenciamento de PTTs evoluam de forma a contemplar as funcionalidades
fornecidas pelo SDEFIX. Espera-se ainda que a evolug¢do dos PTTs para redes definidas por
software aconteca de forma natural e estruturada em novas funcionalidades que facilitem a

administracio deste cendrio pelos seus operadores.
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Abstract—Internet Exchange Points (IXPs) are fundamental
blocks of the Internet ecosystem by providing cost-effective
connections among multiple autonomous systems (ASes). One
of the main management challenges in IXP networks is the
management of the so-called elephant flows. Elephant flows,
characterized by high throughput and long duration, represent a
small fraction of the total flows of a IXP network but have high
impact on the overall traffic. A first step in the management
of elephant flows is their identification, which becomes more
important in SDN-based IXPs that require controllers to have a
consistent view of the underlying network to allow fine-grained
adjustment. In this paper, we propose, develop, and evaluate a
monitoring system to identify elephant flows in an SDN-based
IXP network. We demonstrate that our system can assist IXP
operators to properly identify elephant flows in an efficient,
scalable, and timely manner.

Index Terms—Software Defined Networking, Internet Ex-
change Points, Network Management

I. INTRODUCTION

Internet Exchange Points (IXPs) connect Internet au-
tonomous systems (ASes) and enable service providers (SPs)
to directly exchange traffic to better serve SPs’ customers.
IXPs are distributed worldwide and can serve dozen to hun-
dreds of participants. According to a recent study [1], IXPs
account for at least 20% of all traffic exchanged between ASes.
Another important number shows that the daily aggregated
traffic of a large IXP like DE-CIX can be compared with the
traffic of a tier-1 ISP like AT&T [2]. One of the main benefits
experienced by IXP participants is the low cost of deployment
and maintenance [3]. As a consequence, companies such as
Google [4], Facebook [5], and Netflix [6] seek to connect
their infrastructures to major IXPs, thus reducing the costs
of connecting customers to their services. Helping drive the
Internet expansion for decades, IXPs are a critical building
block of the global network.

IXPs enable the exchange of Internet traffic typically
through an internal network of layer-2 switches [1]. The sim-
plest IXP network is composed of a single switching device,
while more complex IXPs can be formed by much larger
networks with intricate topologies [2]. Not surprisingly, IXPs
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present management challenges that need to be tackled for
the adequate IXP’s operation [7]. That includes, for example,
monitoring ARP traffic, establishing VPNs, fulfilling SLAs
negotiated with participants, and dealing with critical flows
and their associated network paths, which is central to this
paper.

Recently, with the development of Software-Defined Net-
working (SDN) technologies [8], a new set of opportunities
started to be considered in the management of IXP networks.
In that context, a typical SDN controller would be expected
to manage the set of switches that form the IXP network. To
take advantage of SDN, however, a complementary process
that properly snapshots the IXP network status is required
beforehand. With such snapshots, the IXP’s SDN controller
can tune the underlying network to meet its goals. In this paper,
we are specially interested in identifying the so-called elephant
flows traversing an IXP network. A flow is considered an
elephant one if it has long duration and generates a significant
amount of traffic [9]. Elephant flows also tend to be reduced
in number but they account for most of the traffic in network
infrastructures. In addition of identifying elephant flows in
IXPs, we are also interested in discovering the paths that these
flows use to traverse the IXP networks. Knowing these paths
allows the IXP operator, for example, to identify links that
form bottlenecks and, through the SDN controller, balance the
network load by moving elephant flows from their original
busier paths to more appropriate ones.

In our solution, we provide the IXP operator with a mon-
itoring system that allows him/her to discover elephant flows
and associated paths. That results in snapshots of the IXP
network that can further feed, for example, an SDN controller
that determines how flows are placed in the IXP network.
Depending on the criteria used by the operator, he/she will
be able in the future, by using an SDN controller, to decrease
the blocking rate of new traffic, reduce IXP traversal delay, or
improve energy savings. All these benefits, however, start with
the adequate identification of elephants flows and associated
paths, as addressed in this paper.

The remainder of this paper is organized as follows. In
Section 2, we review related work on the management of



IXP networks. In Section 3, we present our proposed solution
and report on the implementation of our prototype for the
identification of elephant flows and associated paths in IXP
networks. Our solution is then evaluated in Section 4, based
on a network infrastructure inspired by AMS-IXP, which is
an European IXP located in Amsterdam. We finally close
this paper presenting concluding remarks and future work in
Section 5.

II. MANAGEMENT OF INTERNET EXCHANGE POINTS

In this section, we review concepts that motivated our work.
We first start by providing an introduction to IXPs. Then,
we discuss management aspects of IXPs, focusing on the
identification of elephant flows. Next, we review SDN in IXP
management.

A. Internet Exchange Points

Internet eXchange Points (IXPs) are networking infrastruc-
tures that allow distinct Internet autonomous systems (ASes) to
exchange traffic in a more efficient and cost-effective manner.
By using IXPs, Internet Service Providers (ISPs) and Content
Delivery Networks (CDNs) providers can exchange traffic
without relying on third-parties, thus reducing the overall
communication cost between ASes. IXPs evolved from the
previous Network Access Points (NAPs) structures, which
were deployed to orchestrate the transition from academic,
government-sponsored networks (e.g., NSFNET) to today’s
commercial Internet. Other similar initiatives included the
Commercial Internet eXchange (CIX) and the Metropolitan
Area Exchanges (MAEs). All these efforts resulted in the
modern IXPs that are deployed worldwide [10] [11].

The commercial operation of IXPs can be divided into
two separate groups: private and community. Private or “for-
profit” IXPs are managed by a company that charges par-
ticipants a monthly fee or based on the volume of traffic
exchanged. On the other hand, community or “non-profit”
IXPs are administered by the members themselves or by a non-
profit organization. Typically, the model adopted by the IXPs
across Europe, Africa, and Latin America is the community
model, while in the USA and Canada there is a dominance
of commercial IXPs. This happens both by commercial mo-
tivations (since its creation, the major American ASes have
connections among one another) and legislative reasons, where
some countries impose the traffic exchange between service
providers operating in their territory [10].

Today, there are more than 300 active IXPs connecting
thousands of ASes around the world [10]. IXPs are typically
grouped according to their geographical location or the federa-
tion that they belong to. Examples of federations include Euro-
IX (Europe) [12], LAC-IX (Latin America) [13], APIX (Asia-
Pacific) [14], and Af-IX (Africa) [15]. The main goal behind
federations is to promote and regulate the traffic exchange in
these specific regions. All these federations are part of the
global IX-F (Internet eXchange Federation). Reflecting their
commercial nature, most IXPs from USA and Canada do not
belong to any association. Recently, major Internet players
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such as Google, Netflix, and Akamai have started support-
ing the Open-IX Association [16]. The Open-IX Association
defines a set of technical and operational standards for IXPs
and emerged as a non-profit organization in North America
that follows the model adopted in Europe.

B. Management of IXPs and Elephant Flows

Figure 1 depicts a infrastructure based on the AMS-IX
[17], other IXPs tend to have similar structures. An IXP is
typically composed of a number of layer-2 network switches
or MPLS routers that allows ASes to exchange traffic. Each
participating AS has to connect its access router to one of the
switches/routers belonging to the IXP and establish a BGP
session in order to peer with other ASes [11].

Ases Ases Ases Ases Ases

Switches/MPLS Routers

Fig. 1. A IXP infraestructure based on AMS-IX

The management of IXPs seeks the proper operation of the
IXP infrastructure. For example, by using adequate monitoring
tools, the IXP operator can have a better view of the IXP’s
network infrastructure to identify bottlenecks, handle failures,
and make appropriate traffic engineering decisions to achieve
better utilization of networking resources [18] [19]. Dealing
with data confidentiality and promoting fair utilization of
resources among ASes are other examples of IXP specific
issues that need to be managed.

One IXP management aspect that has special importance
is the management of elephant flows. In general, a flow is
considered elephant if it has high throughput for a long period
of time [20] [9] in comparison to other flows in the same
network. Elephant flows account for a very small portion of
the total flows of a network but can carry most of the traffic [9].
Managing elephant flows is important because of the potential
impact of such flows in the IXP network. Elephant flows are
long-lived flows that rapidly consume network buffers and
impose undesirable queuing delays to short-lived ones, which
are often referred to as mice flows. Therefore, mitigating
the negative influence of elephant flows over mice flows
and improving overall network utilization require appropriate
management actions from the IXP operator.
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The first step toward managing elephant flows in an IXP
is to identify them. Once the IXP operator recognizes the
elephant flows, he/she can take appropriate actions to optimize
resource utilization and reduce the potential negative impact
of elephant flows in the IXP network. For example, elephant
flows can be isolated or migrated to other available network
paths to make room for mice flows, use different routing
strategies for elephant and mice flows, or use differentiated
QoS schemes [9] [20].

C. SDN in IXPs

Software-Defined Networking (SDN) [21] [22] has been
considered a viable alternative to tackle several issues in
networking area. By decoupling the control plane from the
forwarding plane, SDN empowers operators with full control
of forwarding devices. Recently, the management of SDN and
the use of SDN as a management tool have gained importance
in the research community [8] [23].

In the context of IXPs, SDN can overcome the difficulties
inherent to the Border Gateway Protocol (BGP), namely
routing based on the destination prefix, limited application of
policies (direct neighbors), and indirect path selection [24].
In this regard, SDN becomes a powerful tool to improve
IXP management by delivering functionalities that were hard
or even impossible before. These functionalities are realized
by novel applications, including application-specific peering,
inbound traffic engineering, wide-area server load balancing,
and upstream blocking of DoS attacks [24] [25].

In this paper, we consider the situation of an SDN-operated
IXP whose SDN logically centralized controller needs to be
fed with information about the IXP’s elephant flows. With
such information, a set of SDN applications can optimize the
IXP network according to some objectives, e.g., reduce power
consumption or decrease elephant flow traversal delay. Our
goal is to snapshot the IXP traffic and, based on operators’
requests, identify elephant flows and the path used by them to
traverse the IXP network. We designed and implemented an
IXP management system to achieve this goal, as presented in
the next section.

D. Elephant Flows in SDN

There are several elephant flow identification strategies in
SDN. A simple yet naive strategy is to define specific flow
entries to capture elephant flows using an SDN standard
protocol such as OpenFlow [26]. In this strategy, there are flow
rules for identifying potential elephant flows in each switch of
the network. These elephant flow rules are created using a flow
abstraction (e.g., OpenFlow). If a flow matches one or more
elephant flow rules, then the flow is classified as an elephant
flow. Other strategies were proposed in the context of SDN-
based data center networks and include hierarchical statistics
polling [27], host-based detection [28], and combination of
sampling and triggering [29].

The problem with these strategies when applied to IXPs
is threefold. First, they require collecting a large amount of
traffic to allow the IXP operator to distinguish existing flows,

which can slow down the identification process. Second, there
should be as many flow entries as the number of potential
elephant flows, which could exhaust the switch’s flow table if
the number of elephant flows to be identified is high. Finally,
they can require modifications in the end-hosts or demand
special hardware support that may not be possible in all IXPs.

In summary, current proposals for elephant flow identifi-
cation are not well-suited for SDN-based IXPs. In the next
section we introduce and detail our proposed monitoring sys-
tem for SDN-based IXPs that overcomes the aforementioned
limitations.

III. THE SDN-BASED IXP MONITORING SYSTEM

We developed a monitoring system named SDEFIX
(Software-Defined Elephant Flow Identifier for Internet Ex-
change) that allows IXP operators to identify elephant flows
and their associated network paths. We consider an environ-
ment where the IXP network is controlled by one logically
centralized SDN controller, which runs applications that rule
the underlying switches. Switches communicate with the con-
troller through the OpenFlow protocol. Each OpenFlow switch
maintains a flow table that is compared against incoming
packets to determine the actions to be performed over those
packets (e.g., forward packet to a specific port) [26].

A. System Architecture

To overcome the scalability limitations of current elephant
flow identification strategies in the context of IXPs, we
designed a solution that uses sFlow [30] combined with
OpenFlow. sFlow allows monitoring a large number of flows
by employing flow sampling. Using sFlow, a sample packet
is sent to a remote server, called collector, after a predefined
number of packets is received by a network switch. In our
solution, the collector stores samples in a NoSQL database
(MongoDB). MongoDB provides a flexible structure to enable
proper storage of packet samples. In MongoDB, the database
schema may be dynamically modified according to the cap-
tured samples, which, in turn, allows storing information be-
longing to different network protocols. We use five MongoDB
databases to store information regarding the identification
rules, the collected flow samples, the flow tables of each
switch, the network topology, and snapshots of identified
flows, respectively.

Figure 2 depicts the architecture of our proposed system.
It is composed by five main components and their respective
databases: Elephant flow identifier, sFlow collector, Topology
retriever, Flow Table retriever, and Administrative (Admin)
interface. The Elephant flow identifier compares flow samples
against identification rules and thresholds defined by the IXP
operator through the Admin interface and returns the complete
network path of each identified elephant flow. The sFlow
collector collects flow samples in periodic intervals and sends
the samples to the flow database. The Topology retriever and
Flow Table retriever communicates with the SDN controller
to gather the network topology and the flows tables of all
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Fig. 2. SDN-based IXP Monitoring System

switches, and updates the topology and flow table databases,
respectively. The Admin interface allows visualization of ele-
phant flow paths and snapshots of previously identified flows,
that may be used for historical record, or as a data source
for IT infrastructure management. For each network switch,
sFlow samples the traffic at specific polling intervals. We are
employing the conventional interval of 10 seconds used in the
sFlow’s default configuration.

Although our solution is decoupled from any particular SDN
controller, we are using the Ryu OpenFlow controller [31] in
our implementation, since it was one of few controllers that
supported latest OpenFlow versions and implements a well-
defined REST APL

B. Elephant Flow Specification

In our solution, the IXP operator is responsible for defining
what is an elephant flow. The IXP operator specifies identifica-
tion rules to characterize elephant flows based on the following
information: source/destination IP addresses, source/destina-
tion MAC addresses, transport protocol and port numbers. The
IXP operator can use multiple rules to identify elephant flows
and only rules strictly written are recognized by the algorithm.
Additionally, it is globally defined a bandwitdh threshold (in
bytes/seconds) and a duration threshold (in seconds) for all
flows. Figure 3 present a list of all input fields in the system,
including the fields for new identification rules, the definition
of the bandwitdh and duration thresholds and the sampling
configuration with polling interval and sample rate.

Thresholds Rules

Source MAC Address ] [ Destination MAC Adress

)
)
)
)
)

[ Bandwidth (in Bytes/Seconds) ]

Sampling Configuration

Sample Rate (in Flows) ]

Transport Protocol (ICMP, UDP or TCP)

ICMP Type ] [ Source UDP Port } [ Source TCP Port

Duration (in Seconds) ] [ Source IP Address

[ Polling Interval (in Seconds) ] ICMP Code ] [ Dest. UDP Port } [ Dest. TCP Port

Fig. 3. SDN-based IXP Monitoring System - Input Fields
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The identification rules are then used by the elephant flow
identifier, which periodically compares these rules with the ac-
tive flows on the network, searching for potential elephant flow
candidates. A detailed overview of this module is explained
in the next subsection.

C. Elephant Flow Identification

Some works presents solutions to identify elephant flows in
SDN networks. The paper presented in [32] shows a solution
for identifying elephant flows in composite structures with
directing traditional and OpenFlow, checking via sampling
packets above a dynamic threshold set by the average flow
size on the network. After passing the threshold is added
to the controller rules to validate if that flow is actually an
elephant flow. If confirmed, the flow then receives treatment
in a separate controller. While at work [33], an identification
solution is presented using sFlow, capturing network samples
in order to classify flows with thresholds for UDP, TCP and
ICMP, using only the tool Inmon sFlow-RT [34]

Unlike other elephant flow identification approaches, our
system allows the identification of the network paths as-
sociated with the elephant flows. Current solutions perform
local, per switch flow identification, i.e., the verification of
the existence of elephant flows is performed at the switch
scope, without knowledge of the other flows traversing the
other switches of the infrastructure. The problem with that
approach is that the IXP operator does not have a compiled
list of devices through which an elephant flow passed along.
Since in our system we keep track of the flow tables of all
switches, we can match these flow tables with the identified
elephant flows. If a switch has a flow entry corresponding to
an elephant flow, we can include the switch in the path of the
elephant flow. In this way, it is possible to derive the complete
path for each identified elephant flow, helping the IXP operator
to make appropriate management decisions with such flows.

Algorithm 1 illustrates the process of identifying elephant
flows. The algorithm is triggered by the IXP operator when
he/she wants to verify the elephant flows that are active in the
IXP network at a given moment along with their associated
network paths. In the elephant flow identification phase, the
system compares the collected samples with the rules defined
by the IXP operator (lines 9-11), if there is a match, the
corresponding flow is added to the set of identified elephant
flows (line 12). After that, the algorithm computes the network
path associated with each identified elephant flow. This is
performed by checking the flow table of each switch of the
topology in order to find a flow entry that corresponds to the
elephant flow (lines 17-21). If such an entry is found, the
switch is included in the network path of the elephant flow
(line 22).

As a result, the list of elephant flows matching the rules is
then returned to the Admin Interface for a proper visualization
by the IXP operator.
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Algorithm 1 Elephant Flow Identification
1: R: set of rules defined by the IXP operator
2: S: set of collected flow samples
3: T physical topology
4: F(sw): flow table of the switch sw € T
5: E'F': set of identified elephant flows
6: EFP(ef) network path of the elephant flow ef € EF
7
8
9

: Elephant Flow Identification:
: FF + @
: for each s € S do
10: for each r € R do
11: if s matches r

and s.bandwitdh

> r.bandwitdh_threshold and s.duration >
r.duration_threshold then

12: add sto EF

13: end if

14: end for

15: end for

16: Elephant Flow Path Discovery:

17: for each ef € EF do

18: EFP(ef) «+ o

19: for each sw € T do

20: for each f € F(sw) do

21: if ef = f then

22: add sw to EFP(ef)

23: end if

24: end for

25: end for

26: end for

D. Displaying Elephant Flows Paths

Visualization and monitoring capabilities can assist IXP
operators in network control and configuration tasks [35] [36].
In this perspective, SDNs require special attention, mainly be-
cause they present a high level of customization and program-
ability. In this way, traditional visualization and monitoring
solutions are not designed to cope with SDN requirements,
mainly by the separation of the data and control plane and
the necessity to manage both seamlessly. Therefore, an SDN-
tailored monitoring/visualization solution can improve the
understanding of the network behavior and simplify other
management tasks [37].

After receiving the information from the Topology retriever
and Elephant Flow Identifier modules, the Admin Interface
returns to the user a visualization of the physical topology, as
shown in Figure 4. The administrator can then visualize each
identified elephant flow individually in the topology or can
combine multiple elephant flows in a single view to highlight
the most used network paths.

The operator can also generate a snapshot of the current
network status and identified elephant flows for future analysis.
Moreover, snapshots can be used to build a history of identified
elephant flows and associated paths, and to assist the IXP
operator in defining infrastructure update plans. When the
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Fig. 4. Topology Visualization

system is initialized, the last saved snapshot is restored for
the user.

In addition, the Admin interface was developed with the
Django framework [38] that employs the MVT model (Model-
View-Template) as a design pattern. Furthermore, the topology
viewer was implemented using the D3js library [39], a pow-
erful tool that uses JavaScript and SVG to create interactive
visualizations.

IV. EVALUATION

In this section, we evaluate the performance of SDEFIX
in elephant flow identification. We begin by describing the
experimental scenario and the methodology used in the tests.
Following that, we present and discuss the main results
achieved so far.

A. Scenario

The evaluation scenario is composed of three virtual ma-
chines (VMs) running inside a Core i7 4790 with 16 GB
of RAM through VirtualBox. Each VM has 2GB and runs
Debian 8 as operating system. The first VM runs the Mininet
emulator [40] and contains the topology used in the tests. The
topology, shown in Figure 5 is a simplified version the AMS-
IX infrastructure [17] using SDN-enabled switches (AMS-IX
uses MPLS routers). In our topology, we replace the AMS-
IX core routers by 3 core switches and we simulate the
connection of the IXP with 8 ASes using 8 edge switches
instead of the PE routers used in AMS-IX. All switches
are based on the OpenVSwitch [41] implementation. The
second VM hosts the Ryu SDN controller that was chosen
because it allows rapid development of network management
applications. SDEFIX and its main components (Elephant
flow identifier, sFlow collector, Flow table retriever, Topology
retriever, Admin interface, and all the MongoDB databases)
runs in the third virtual machine. For the sake of simplicity,
we do not detail the internal topology of each AS. We consider
that there are 32 hosts inside each AS generating traffic.
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In the experiments, the sFlow collector receives flow sam-
ples from the switches every 10 seconds, which is the con-
ventional interval used in the sFlow’s default configuration.
The packet sampling rate varies from 1 in every 128 packets
to 1 in every 4096 packets'. The size and duration thresholds
used to characterize an elephant flow are 100Mbps and 10
seconds, respectively. Each host establishes 10 connections
with others hosts in the network, 9 connections are used
to characterize short (mice) flows with throughput between
4Mbps and 10Mbps, the remaining connection represents an
elephant flow with throughput of 100Mbps. This means that
there is a total of 128 elephant flows in the IXP network. The
total number of flows (mice + elephant) is 1280.

We are interested in evaluating SDEFIX in terms of (1)
identification time, (2) the number of identified elephant flows,
(3) resource usage. The identification time is the time taken
by the system to respond to a query executed by the IXP
operator to identify the active elephant flows of the network at
a given moment. The number of identified elephant flows is the
number of elephant flows that were successfully identified by
the system given a specific packet sampling rate. The sampling
traffic is the amount of traffic resulting from the sampling
process. Resource usage is defined in terms of CPU peak,
memory usage, and database size. CPU peak and memory
usage reflect the amount of resources consumed by SDEFIX in
terms of CPU and memory, respectively. Database size is the
sum of the size of all MongoDB databases used by SDEFIX.
Each test was repeated 30 times with a confidence interval of
95%. In the next subsection, we present the main results of
our evaluation.

'From this point, we use the notation 1/x to represent a packet sampling
rate of 1 in every x packets.
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B. Results

Figure 6 depicts the identification time when the number
of rules used to identify elephant flows (identification rules)
increases. In this case, the packet sampling rate is fixed to
1/128. Here, we compare two approaches for elephant flow
identification. The first one, referred to as sFlow identification,
is the case when the elephant flow and its corresponding path
are identified when samples from that flow are collected from
all switches of the path. That is, the path of an elephant flow
can only be calculated if a sample of that flow is collected in
all the switches of the path. In the second approach, called 2-
step identification, if samples of an elephant flow are collected
from at least one switch, then the corresponding path can be
calculated by matching the elephant flow with the entries in
flow tables collected by the system using the strategy described
in Algorithm 1. That is, if the elephant flow is found in a flow
table of a switch, the switch is included in the path traversed
by the elephant flow.

It is possible to observe from Figure 6 that 2-step iden-
tification performs in average 6% better than pure sFlow
identification for a 1/128 sampling rate. Identification time
remains stable around 0.6 seconds if the IXP operator queries 1
up to 32 elephant flows. For 64 and 128 identification rules, the
identification time is 0.9 seconds and 1.8 seconds, respectively,
which we believe is acceptable in realistic scenarios. Besides,
the identification time increases in a slower rate compared to
the number of identification rules. The identification time is
three times higher (0.6 to 1.8) for a number of identification
rules that is more than a hundred times higher (1 to 128),
which represents a difference of two orders of magnitude.

2 T T T T T T T T

2-step Identification [
sFlow Identification [

Identification Time

Number of Identification Rules

Fig. 6. Identification Time per Number of Identification Rules

We also measured the identification time for different packet
sampling rates (1/4096, 1/2048, 1/512, 1/256, and 1/128 pack-
ets) when the number of identification rules is fixed in 128. We
observed that the identification time does not vary significantly
with the sampling rate, and the results are basically the same of
Figure 6, which represents the worst case, i.e., packet sampling
rate of 1/128.

Figure 7 shows the average number of identified elephant
flows when the packet sampling rate varies from 1/4096 to
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1/128. It is possible to observe from Figure 7 that the number
of identified flows increases linearly with the packet sampling
rate for both identification approaches. This happens because
the chances of collecting a flow sample that belongs to an
elephant flow increase when the number of total flow samples
is higher. The 2-step identification performs in average 20%
better than pure sFlow identification. The difference between
the two approaches can be explained by the fact that in sFlow
identification there are some elephant flows that could not be
identified in one or more switches of the IXP network, i.e.,
there were no collected samples for those flows, and, as a
consequence, the corresponding path could not be determined.
On the other hand, in 2-step identification, the system needs
that at least one switch sends a flow sample of an elephant
flow to the sFlow collector. With a single flow sample, the
system is able to determine precisely the corresponding path
by comparing the flow sample with the flow entries of every
switch of the IXP network.

T T T
120 | SFlow Identification [ iL i
2:step Identification [ I + 5

100 |- -

Total of Identified Elephant Flows

Packet Sampling Rate

Fig. 7. Number of Identified Elephant Flows per Packet Sampling Rate

Table I shows the sampling traffic for different packet
sampling rates. There is a significant difference (more than
20 times) in terms of generated traffic when a sampling rate
of 1/128 (224 MB) is used, compared to a sampling rate of
1/4096, which generates only 11 MB of network traffic.

TABLE 1
SAMPLING TRAFFIC (MBYTES)
Sampling rate | Traffic
1/128 2244
1/256 101.2
1/512 61.6
1/1024 37.4
1/2048 19.1

1/4096 11

Table II summarizes the results regarding resource usage
varying the number of identification rules (1 and 128) and
the sampling rate (1/128 and 1/4096). CPU peak is mainly
dependent on the number of identification rules and impacts
the identification time as shown in Figure 6. The sampling

rate has little influence in CPU usage. Memory usage remains
stable around 155 MB. As expected, the sampling rate is
directly related to the size of the database (i.e., Flow Sample
database) used by SDEFIX to store the collected samples.

TABLE 11
RESOURCE USAGE
Metric 1/128 1/128 1/4096 | 1/4096
(128R) | (1R) (128R) | (1IR)
CPU peak 10.2% | 4.3% 8.6% 2.8%
Memory usage (MB) | 155 155 155 155
Database size (MB) 215.4 215.1 38.8 38.5

C. Summary

In summary, the identification time depends mainly on the
number of identification rules defined by the IXP operator
because, in the worst case, the system needs to compare
flow samples with all the rules. Our 2-step elephant flow
identification approach is capable of identifying in average
20% more elephant flows compared to the traditional pure
sampling-based identification approach, which demonstrates
the benefits of using an SDN-based solution for elephant flow
identification.

As expected, there is a tradeoff between the precision
of elephant flow identification and the amount of resources
that are needed to allow such identification. The amount of
generated traffic for a sampling rate of 1/128 is more than 20
times higher than the traffic generated by a sampling rate of
1/4096 packets. However, the precision gain with the 1/128
rate is only 13% better when compared to the 1/4096 rate
(Figure 7). Resource usage in terms of CPU and memory
indicates that SDEFIX is lightweight and can deployed in
commodity hardware. The main bottleneck is the database
size, which is dependent on the sampling rate. Therefore, the
IXP operator has to weigh both the accuracy of identification
and the impact of the generated traffic and choose accordingly.

V. CONCLUSION

In this paper we have proposed and presented SDEFIX, a
monitoring system for SDN-based IXPs to allow identification
of elephant flows and their associated paths. SDEFIX uses
a sampling approach (sFlow) and leverages the flow table
abstraction of the OpenFlow protocol to improve the precision
of identification. Unlike most approaches for elephant flow
identification based on sampling, SDEFIX does not require
that every switch in the path traversed by an elephant flow
sends a sample of that flow in order to calculate its path.
Instead, in SDEFIX, only one sample is needed to allow the
identification of an elephant flow and its associated path. We
have evaluated SDEFIX in terms of identification time, number
of identified flows, and sampling rate.

Evaluation results show that identification time depends
mainly on the number of identification rules defined by the
IXP operator and is not significantly influenced by the packet



sampling rate. The packet sampling rate affects the accuracy
of the identification, that is, the number of identified elephant
flow increases with the sampling rate. However, improving
the precision of elephant flow identification by using a higher
sampling rate results in increased sampling traffic, which can
affect the overall performance. Therefore, the IXP operator has
take both factors in consideration when choosing an adequate
packet sampling rate. In resource constrained scenarios, it may
be more important not to generate an excessive amount of
sampling traffic, which can potentially affect other services.
On the other hand, if precision of identification is crucial, an
increase in sampling traffic can be tolerated.

Elephant flow identification is a first step towards the
management of SDN-based IXPs. Such information can help
IXP operators to define appropriate actions to handle such
critical flows. As future work, we plan to carry additional ex-
periments to evaluate SDEFIX considering different topologies
and scenarios. We also intend to extend SDEFIX by taking the
result of the identification as an input to adjust the network
paths used by critical elephant flows.
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Abstract—Internet Exchange Points (IXPs) play a key role in
the current Internet architecture enabling cost-effective connec-
tions among multiple autonomous systems (ASes). Management
of IXP networks is primarily concerned with the management of
the so-called elephant flows. Such flows represent a small portion
of the total flows of a IXP network but usually have high impact
on the overall traffic. Managing elephant flows involves adequate
identification and eventually rerouting of such flows to more
appropriate locations to minimize the possible negative impact
on the other (mice) flows active in the network. Elephant flow
management becomes more important in SDN-based IXPs that
require controllers to have a consistent view of the underlying
network to allow fine-grained adjustment. In this paper, we pro-
pose, develop, and evaluate a recommendation system to suggest
alternative configurations to previously identified elephant flows
in an SDN-based IXP network. In our solution, the IXP operator
can define templates that ultimately define how elephant flows can
be reconfigured to achieve a specific objective. We demonstrate
that our system can help IXP operators to mitigate the impact
of elephant flows in the IXP network.

Keywords-Software Defined Networking, Internet Exchange
Points, Network Management

I. INTRODUCTION

Accounting for at least 20% of all traffic exchanged between
Autonomous Systems (ASes), Internet Exchange Points (IXPs)
play a critical role in the Internet ecosystem, both with regards
to the communication between different parties (e.g., content
providers, CDNs, ISPs), and in the relation between content
providers (such as Google [1], Facebook [2], and Netflix [3])
and end-users [4]. Recently, a number of solutions for IXP
management based on Software-Defined Networking (SDN)
has been proposed, mainly to overcome the difficulties inherent
to the Border Gateway Protocol (BGP) [5] and to instantiate
functionalities that were hard or even impossible before, such
as application-specific peering [6], inbound traffic engineering
[7], wide-area server load balancing [8], and upstream block-
ing of DoS attacks [9] [10].

Usually entirely based on layer-2 switches, IXP networks
can be as complex as a single device or present quite intricate
topologies too [11]. In such networks, identification of the
so called elephant flows [12] is critical to assist the IXP
operator to, for example, spot links that form bottlenecks and,

through the IXP’s SDN controller, engineer the network load
by moving elephant flows from their original busier paths
to more appropriate ones. Although several works present
solutions for elephants flows identification [13] [14] [15], only
a few develop methods to handle these flows along the network
[7]. According to our knowledge, there is no solution today
to manage elephant flow in IXP networks by exploiting SDN
benefits.

In this paper, we introduce an SDN-based IXP management
solution that enables to IXP operator to define how to distribute
elephant flows along the IXP network. In a previous work
[16], we exploited how sFlow and OpenFlow can be used
to snapshot the IXP network to identify the current elephant
flows. In this paper we enable the network operator to handle
the identified elephant flows by using SDN rules. In fact, our
solution includes a recommendation system that, by employ-
ing templates (e.g., Optimize Links Consumption, Quality of
Service, and Discard Packages) assists the IXP operator in
the mitigation of elephants flows effects over his/her IXP.
Our recommendation system suggests SDN rules over the
IXP network that can be tuned by the human operator, thus
delivering a refined control loop.

The remainder of this paper is organized as follows. In
Section 2, we review related work on the management of
elephant flows in both traditional and SDN networks. In
Section 3, we present our proposed solution and report on
the implementation of an associated system prototype. Our
solution is then evaluated in Section 4. We finally close
this paper presenting concluding remarks and future work in
Section 5.

II. RELATED WORK

In this section we review prominent proposals related to the
management of SDN-based IXPs and management of elephant
flows.

SDX [6] uses SDN concepts to build a software-defined IXP
in order to overcome the limitations of BGP protocol, namely
routing based on the destination prefix, limited application of
policies, and indirect path selection. In SDX, participant ASes
can run SDN applications in a virtual SDN switch abstraction.
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SDX then combines the policies generated by the ASes in low-
level policies that are deployed in the infrastructure. Although
SDX allows ASes to perform wide-area load balancing, it does
not focus on the identification and management of elephant
flows.

Mahout [17] attempts to reduce monitoring overheads in
switches by detecting elephant flows at end hosts in a data
center network. The solution requires the inclusion of a shim
layer at the operation system of the end host, which is not
applicable in IXPs. DevoFlow [18] uses OpenFlow [19] to
keep track of elephant flows only and offers different statistics
collection mechanism such as sampling and triggering. In
DevoFlow, if a flow reaches a predefined threshold in terms
of number of bytes, then the flow is classified as an elephant
flow and a decreasing best-fit bin packing algorithm is applied
to calculate the least congested path between the flow’s
endpoints. Like DevoFlow, our solution can use sampling to
support the identification process. However, we add flexibility
to allow the IXP operator to define the criteria used to select
alternative paths for elephant flows.

ESHSP (Elephant Sensitive Hierarchical Statistics Pulling)
[20] proposes a iterative process to detect elephant flows by
decomposing the flow space until an elephant flow is isolated
from the others. Unlike our proposal, ESHSP focus only on the
elephant flow detection and does not perform further actions
with such flows. Similar to our proposal, OpenSample [21]
relies on sFlow for monitoring and enables traffic engineering
in SDNs. The main difference is that OpenSample relies on
TCP sequence numbers for accuracy and we use the switches’s
flow entries. Afaq et. al [7] explore the Enqueue action of
OpenFlow to apply traffic shaping to elephant flows in order to
achieve QoS in terms of bandwitdh. Our proposal, on the other
hand, enables the IXP operator to tune the network according
to other objectives rather than bandwidth guarantees.

In summary, current proposals for elephant flow manage-
ment present limitations in the context of SDN-based IXPs. In
the next section we introduce and detail our proposed solution
for mitigating the impact of elephant flows in the IXP network.

III. THE SDEFIX RECOMMENDATION SYSTEM

We developed a recommendation system integrated to the
SDEFIX solution [16] that allows IXP operators to mitigate
the impact of elephant flows in the IXP network. We con-
sider an environment where the IXP network is controlled
by one logically centralized SDN controller that ultimately
defines the physical paths used for communication inside the
IXP. Switches communicate with the controller through the
OpenFlow protocol [19].

A. System Architecture

We use elephant flow snapshots generated by SDEFIX as
input to the recommendation system. SDEFIX is a moni-
toring system for SDN-based IXPs that allows identification
of elephant flows and their associated paths. SDEFIX uses
a sampling approach (sFlow) and leverages the flow table
abstraction of the OpenFlow protocol to improve the precision

IXP operator %

Topology
retriever
=

—3 Recommendation
w Framework
—
Rules
Installer Templates

Flow Table
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collector
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Switch
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Fig. 1. SDN-based IXP Recommendation System

of identification. SDEFIX does not require that an elephant
flow is identified at every switch of the path. Instead, in
SDEFIX, only one flow sample is needed to identify an
elephant flow and its associated path. The elephant flow path
is obtained by matching a candidate flow sample collected in
a switch with the flow table entries of the other switches. The
identified elephant flow paths are then grouped into a set called
snapshot.

Figure 1 depicts the addition of the recommendation system
in the existing architecture of SDEFIX. Besides adding specific
functions to the Admin Interface module to assist the admin-
istration of the framework by the IXP operator (e.g., access
control to new modules), the infrastructure has 3 new mod-
ules: Rules Installer, Template Management, Recommendation
Framework, and their associated databases, when needed.
The Recommendation Framework module applies templates,
algorithms used to modify existing flows, using the collected
elephant flow snapshots. The IXP operator is responsible for
defining and adding templates to the Recommendation Frame-
work module. Once the IXP operator chooses a template, the
framework applies it to all the existing elephant flow paths
of a given snapshot of the IXP network. The result of the
application of a template over a snapshot is a recommended
set of SDN rules (OpenFlow-like rules) that can be deployed
in the infrastructure. The IXP operator may want to adjust
a recommendation before applying it to the network, by for
example, removing specific switches/links from a suggested
path and running the template again with the proposed mod-
ifications. The Template Management module is where the
IXP operator can add different templates that can be used to
achieve different objectives such as load balancing, improved
link utilization, bandwidth/delay guarantees, etc. Finally, the
Rules installer module is responsible for installing the flow
rules on the SDN controller after the IXP operator validates
the template. The SDN controller installs the rules on the



appropriate switches using the OpenFlow protocol.

Algorithm 1 illustrates how the recommendation system
works. The algorithm is triggered by the IXP operator when
he/she wants to reallocate elephant flows that are active in the
IXP network. First, the operator chooses one of the templates
available in the system. An example of such template is
shown in algorithm 2. Thereafter, the template is applied for
each elephant flow path present in the snapshot (lines 9-13).
For each generated recommendation, the operator can make
changes to the result of the recommendation in order to remove
any undesirable characteristic from it, such as paths having
high latencies, and rerun the chosen template (lines 14-20). If
the recommendation is validated by the IXP operator, the rules
are installed to the SDN controller (lines 17-18). Algorithm
2 is an example of a template that can be applied to the
snapshotted elephant flows. It tries to find the best alternative
path (BAP) for a given elephant flow path by increasing the
weight of the links of the original path and recomputing the
shortest path between the source and destination endpoints of
the elephant flow.

Algorithm 1 Recommendation approach

1: SN P: set of snapshotted elephant flows
T': set of configuration templates
P: physical topology
(7, 7): link between switches i,j € P
F(sw): flow table of the switch sw € P
R(snp) recommendations for elephant flow path snp €
SNP

7. Generate recommendations:

8: choose a template t € T'

9: for each snp € SNP do
10: r + ApplyTemplate(t, snp)
11 add r to R(snp)
12: Apply Recommendation(R(snp))

A i

13: end for

14: procedure APPLYRECOMMENDATION(R(snp))
15: choose a recommendation r € R(snp)

16: perform any modifications to r

17: for each [(,j) € r do

18: install rules to F'(z), F(j)

19: end for

20: end procedure

We use the Ryu OpenFlow controller [22] in our implemen-
tation, since it is one of few controllers that supports the latest
OpenFlow versions and implements a well-defined REST API.
Nevertheless, our solution is decoupled from any particular
SDN controller and can be ported to other modern controllers,
such as OpenDaylight [23].

B. Templates Specification

In our solution, the IXP operator can add or create templates
to reduce the impact of the elephant flows in the network.
Common solutions can include new routing strategies, quality
of service enforcement, or optimized energy management.

Algorithm 2 Example of ApplyTemplate function - Best
Alternative Path (BAP)
snp: snapshotted elephant flow
2: P: physical topology
1(i,7): link between switches i,j € P
4: function APPLYTEMPLATEBAP(snp)
s <— source endpoint of snp

6: d < destination endpoint of snp
for each I(i,7) € snp do
8: increase weight of [(i, )
end for
10: return shortest path between s and d

end function

The template used to exemplify the proposed recommenda-
tion framework is presented in algorithm 2. It computes the
best alternative shortest path, i.e., the second shortest path, for
every elephant flow stored in SDEFIX. The ideia is to migrate
an elephant flow to a new, possibly not congested path, while
not significantly increasing network latency.

Templates are written in Python and use a well-defined API
as shown in Figure 2. There are classes that provide methods
that are useful to the IXP operator who is writing a template.
For example, information about the physical topology can
be obtained through the methods getLinks, getSwitches, and
getPorts of the Topology class. Similarly, the OFRulesInstaller
class provides methods to allow the installation of new rules or
modifications in the rules currently installed in an OpenFlow
controller. A complete example of the BAP template can be
found here'.

Topology
‘ + getLinks(): dictionary
o + getSwitches(): dictionary
e ditionary ‘ Template + getPort(source, dest): string
OFRulesinstaller
+ installRule(rule): boolean Admininterface

+ removeRule(rule): boolean
+ alterRule(rule): boolean
+ getStatistcs(switch): dictionary

+getRules(): dictionary
+ getThresholds(): dictionary

Fig. 2. Template API

C. IXP Operator Validation

An essential part of the framework is the interplay between
the IXP operator, the suggested recommendations, and their
deployment in the network. In a infrastructure where each
change can bring consequences, such as traffic loops, BGP
misconfigurations, pilot errors, and service loss besides requir-
ing the operator to manage several SLAs, fine-grained control
over every action is required and fully automated decisions
must be constantly monitored in order to ensure proper IXP
operation.

Thus, recommendations proposed must be validated by the
IXP operator before they are applied to the IXP network.

Uhttps://bitbucket.org/luisdknob/sdefix-web
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This validation may add new parameters to the template. For
example, in the alternative shortest path template, the IXP
operator can add weights to paths that he/she does not want
to use, for any reason, such as to avoid high latencies, or to
exclude specific network equipments. If any modification is
performed in the recommendation returned by the template,
the template should be run one more time and has to be
revalidated. After the operator validates the template, the rules
are then installed to the SDN controller.

D. Example

To illustrate the use of the SDEFIX recommendation system
we provide a simple example. The snapshot used as input
for the recommendation system is shown in Figure 3. The
elephant flow enters the IXP network at a switch identified as
DPID 101 and terminates at switch DPID 105. We simulate the
application of the Best Alternative Path Template (Algorithm
2) by the IXP operator. After the template is applied, it
generates the recommendation illustrated in Figure 4 that
removes a hop of the path traversed by the elephant flow.
The IXP operator can apply the recommendation without any
modification or can make changes to the outcome such as
removing a link or a switch and then run the template again.

DPID 103 DPID 104
. DPID 105
DPID 203
.DPID 201
DPID 202
DPID 106
DPID 101 DPID 102
Fig. 3. Snapshot used as input

With respect to the effort that an IXP operator must employ
to use our proposed system, he/she can create templates that
ultimately defines how elephant flows are placed in the IXP
network. The system allows the IXP operator to write and/or
modify a template using Python-based scripts and a set of
auxiliary functions. At this point, the IXP operator has to
load snapshots, run templates, and install rules to the SDN
controller using simple scripts. In the next section, we evaluate
the performance of our proposed recommendation system.

IV. EVALUATION

In this section, we evaluate the performance of SDEFIX
recommendation system in mitigating the impact of elephant

DPID 103 DPID 104

DPID 105

DPID 203

.DPID 201

DPID 202

DPID 106

DPID 101 DPID 102

Fig. 4. Elephant flow after template validation

flows in the IXP network. We begin by describing the exper-
imental scenario and the methodology used in the tests. Fol-
lowing that, we present and discuss the main results achieved
so far.

A. Scenario

The evaluation scenario is a simplified version of the AMS-
IX infrastructure [24] replacing AMS-IX’s original MPLS
routers by SDN-enabled switches as shown in Figure 5. We
emulate the topology using the Mininet emulator [25] running
in a virtual machine (VM) with 2GB of RAM. OpenVSwitch
[26] is used for the swtiches since it supports the latest
OpenFlow implementations. The Ryu SDN controller is hosted
in a second VM, while SDEFIX and the recommendation
system run in a third VM. The VMs are hosted in a Core
i7 4790 server with 16 GB of RAM through VirtualBox. In
this scenario there are 8 ASes with 32 hosts generating traffic
inside each one.

We evaluate the SDEFIX recommendation system in terms
of (1) mitigation time and (2) traffic peak. The mitigation
time is the total time taken by the recommendation system
to generate and apply a recommendation to the IXP network
regarding elephant flows. The traffic peak reflects the highest
load in each switch of the IXP network. Each test was repeated
30 times with a confidence interval of 95%. In the next
subsection, we present the main results of our evaluation.

B. Results

To better illustrate the results regarding mitigation time we
decompose the mitigation process in three distinct phases. The
first phase is the Snapshot Load Phase, where all snapshots of
previously identified elephant flows are loaded in the system.
In the Template Execution Phase the chosen template (BAP)
is applied to the snapshots and generates recommendations.
After template validation, rules are then installed in the SDN
controller to reflect a recommendation. In this experiment, the
number of elephant flows is 128 and the total number of flows
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is 1408. Elephant flows have a mean throughput of 10 Mbps,
while short (mice) flows have throughput varying from 400
Kbps to 1 Mbps. Figure 6 depicts the time taken in each phase
separately.

10

Execution Time (s)

Snapshot Load Template Execution Rules Installation

Algorithm Phase

Fig. 6. Mitigation time

It is possible to observe from Figure 6 that the snapshot
load time is much smaller (20 milliseconds) if compared to
template execution and rule installation. Template execution
is highly dependent on the strategy used and may have
different performance for different templates. In our case, the
BAP template takes less about 70 milliseconds to generate a
recommendation, which can be considered small for a large
IXP. The rules installation time accounts for most of the time
taken in the mitigation approach because it is dependent on the
number of rules that have to be installed. Since our scenario
is very dense in terms of number of mice and elephant flows,
it was expected that the recommendation system generated a
high number of rules to be installed in the SDN controller. In
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our experiments, 650 rules were installed in about 4 seconds,
thus each rule was installed in about 6 miliseconds in average.

Figure 7 shows the traffic peak observed in each switch of
the IXP network after the application of the BAP template
compared to the traffic peak when no template is used, that
is, paths are computed using default routing mechanisms that
try to place flows in the shortest path available. In order to
better visualize the impact of the recommendation system in
mitigating elephant flows, we have reduced the number of
elephant flows to 16 and the total number of flows (mice
+ elephant) to 176. In this experiment, elephant flows have
a mean throughput of 10 Mbps, while mice flows have
throughput varying from 400 Kbps to 1 Mbps Mbps. Switches
are identified by DPID N, where N is the number of the switch.
DPID 201, DPID 202, and DPID 203 are the core switches,
whilst DPID 101 to DPID 106 are edge switches in the IXP
network (refer to Figures 3 and 4) .

T T T T T T T T T
Best Alternative Path Template
Default Network Routing [
600 |- |

700

Traffic Peak (Mb)

100
0
% % % % % %
<0, 0, 0, ‘o, 2, 2,

s

Switches

Fig. 7. Traffic peak in switches

The effect of the application of the BAP template can be
better noticed in the core switches that handle most of the
traffic of the IXP network. The reduction in traffic peak was
of 17%, 8%, and 19% in average for DPID 201, DPID 202,
DPID 203, respectively. The reduction in traffic peak is not
higher in core switches mainly because of the small number
of alternative links connecting these switches. Nevertheless,
the SDEFIX recommendation system was able to improve
resource utilization even in constrained scenarios.

C. Summary

In summary, there are aspects regarding the performance of
the SDEFIX recommendation system that are highly coupled
with the template defined by the IXP operator to handle ele-
phant flows. With respect to mitigation time, we can separate
the amount of time spent in the execution of the template,
which depends on the template being used, from the times
spent during snapshot loading and installation of a single rule,
which do not depend on the template. From the results it
is possible to conclude that the performance of mitigation is
highly influenced by the template chosen by the IXP operator
and the recommendation system imposes little overhead to



78

the mitigation process. Besides, the whole mitigation took
less 5 seconds even in a very dense scenario with a large
number of elephant flows, demonstrating the scalability of the
recommendation system.

As expected, there is a tradeoff between the impact of the
mitigation on the IXP network using the BAP template and the
internal physical topology of the IXP. If the IXP network does
not offer alternative paths, the effect of the BAP template will
be reduced, which can be observed from the results. However,
different templates designed to achieve other objectives than
load balancing. For example, a template aimed at reducing
energy consumption may perform better in the same scenario.
Therefore, the internal topology of the IXP can also influence
the performance of the template.

V. CONCLUSION

In this paper we have proposed and presented an SDN-based
IXP management solution to handle elephant flows in the IXP
network. Our solution consists of a recommendation system
that uses snapshots of elephant flow paths to assist the IXP
operator in the mitigation and/or control of these flows. Unlike
other approaches, our system delivers a recommendation that
can be validated by the operator before its actual deployment
in the network.

Evaluation results show that the proposed recommendation
system allows the IXP operator to handle elephant flows using
user-defined templates that suggest alternative configurations
for the IXP network. Furthermore, by using the BAP algorithm
as a template, the system achieved relatively small mitigation
times even for a large number of elephant flows, with the
installation of rules on switches as bottleneck. Even a simple
algorithm as the BAP can bring significant results to flow man-
agement, reducing traffic load in core switches and enabling
better utilization of the IXP network.

The definition of a recommendation system to mitigate
and control elephant flows in a SDN-based IXP is only the
first step towards an effective flow management. The study
and definition of different templates, such as QoS-driven
templates or new routing strategies in critical networks such
as IXP networks is necessary to enable the IXP operator
with means to choose well-suited elephant flow forwarding
strategies and evaluate their relationship with the mice flows.
We also intend to define and incorporate other templates to the
recommendation system and take advantage of new features
present in the latest OpenFlow versions.
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