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RESUMO

Virtualizacdo de Fung¢des de Rede (Network Function Virtualization, NFV) € um novo
paradigma que reformula o conceito de funcdes de rede (como firewalls, proxies e ba-
lanceadores de carga), transferindo-as de equipamentos especializados para solucdes cen-
tradas em software executando em servidores de prateleira, usando virtualizacdo. Aliado
ao conceito de Redes Definidas por Software (Software Defined Networking, SDN), NFV
torna-se um paradigma bastante conveniente, por flexibilizar o posicionamento de fun-
coes de rede na infraestrutura, e o encadeamento de fluxos de dados entre as mesmas.
Além das potencialidades, NFV traz consigo uma série de novos desafios, por exemplo a
necessidade de encadear fluxos de dados entre as fun¢des de rede de forma racional (isto
€, economizando recursos de rede e evitando possiveis congestionamentos). Dessa forma,
neste trabalho propde-se, desenvolve-se e avalia-se estratégias projetadas com o objetivo

de balancear e encadear trafego em ambientes dotados de fung¢des virtualizadas de rede.

Palavras-chave: Redes de computadores. Software-Defined Networking. OpenFlow.

Network Function Virtualization. Engenharia de trafego.



ABSTRACT

Network Function Virtualization (NFV) is a novel computer networking paradigm that
reshapes the concept of network functions (such as firewalls, proxies and load balancers),
shifting them from specialized appliances to software-centric solutions running on com-
modity hardware, using virtualization. In conjunction with Software Defined Networking
(SDN), NFV becomes very convenient in enabling flexible placement of network func-
tions in the infrastructure, and steering data flows between them. Beyond the huge poten-
tial of NFV, it brings along various novel challenges, for example the need to steer data
flows between network functions in a rational manner (i.e., saving network resources and
avoiding possible jams). In this work we design, develop and evaluate strategies aimed
at balacing load and steering network traffic in environments comprised of virtualized

network functions.

Keywords: Computer networks. Software-Defined Networking. OpenFlow. Network

Function Virtualization. Traffic engineering.
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1 INTRODUCAO

As redes de computadores tém tido um aumento considerdvel em sua complexi-
dade ao longo dos anos. Isso ocorre por uma série de fatores, dentre eles pode-se citar as
funcgdes de rede. Tais elementos compdem um agrupamento de diversas funcionalidades
diferentes (e.g. firewalling, caching, proxying) que podem ser executadas sobre os dados
que trafegam na infraestrutura de rede. Entretanto, esses dispositivos sdo proprietarios, o
que acarreta em uma baixa flexibilidade e em um alto custo de aquisi¢do, manutengdo e
geréncia.

Com o objetivo de simplificar os processos atrelados as funcdes de rede, foi pro-
posta a Virtualizagdo de Fun¢des de Rede (Network Function Virtualization, NFV) (Network
Functions Industry Specification Group, 2012). Trata-se de um paradigma que consiste
na migracdo das fungdes de rede tradicionais para solucdes apoiadas em software que
executa em hardware de prateleira por meio de virtualizacdo.

O surgimento de NFV alavancou indmeros projetos de pesquisa nos ultimos anos,
justamente pela vasta abrangéncia de contextos em que pode-se utilizar as Func¢des Virtu-
alizadas de Rede (Virtualized Network Functions, VNFs). De maneira semelhante, NFV
beneficiou-se sobremaneira da arquitetura das Redes Definidas por Software (Software-
Defined Networks, SDNs) (MCKEOWN, 2009), pois ambos os conceitos atuam de forma
complementar.

A arquitetura SDN foi proposta com um propdsito semelhante ao de NFV, pois
visava a reduzir as dificuldades em geréncia, administracao e flexibilidade em redes de
computadores. O conceito fundamental de SDN € o desacoplamento entre os planos de
controle e dados. Em termos praticos, a funcdo de encaminhamento dos dispositivos
de rede (roteadores e switches) € mantida, mas o plano de controle € removido e atri-
buido a um elemento logicamente centralizado. Esse, denominado controlador de rede,
€ responsdvel pelas tomadas de decisdes no encaminhamento dos dados. Dessa forma, a
complexidade da infraestrutura de rede € simplificada, pois € desenvolvida em software.
O protocolo de comunicacdo empregado para estabelecer a comunicagdo entre o plano de
controle e o plano de dados é o OpenFlow (MCKEOWN et al., 2008).

Pode existir mais de uma VNF posicionada ao longo de uma infraestrutura e nem
todos os dados que ingressam na rede sdo processados por alguma fungdo. A defini¢ao
dos fluxos de dados que devem transitar por quais VNFs antes de atingir o seu destino

sucede-se por meio de um documento denominado Encadeamento de Fung¢des de Servigco
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(Service Function Chaining, SFC) (HALPERN; PIGNATARO, 2015), que deve estar dis-
ponivel para o controlador direcionar os fluxos ao longo da infraestrutura. Dessa forma,
o controlador deve respeitar as SFCs identificando fluxos sujeitos a VNFs e conduzir o
trafego ao longo dessas, o que € facilitado pela utilizacdo de SDN.

Por atuar como um facilitador no processo de utilizacdo de fungdes de rede, NFV
permite diversas instancias de uma mesma func¢do posicionadas em diferentes pontos da
rede, tendo, como consequéncia, mais de uma maneira de cumprir uma SFC. Consequen-
temente, verifica-se essencial a utilizacdo equilibrada dos recursos de uma infraestrutura
de rede a fim de garantir requisitos de laténcia e largura de banda minima dos fluxos de
rede, evitando congestionamentos dos enlaces que conectam os dispositivos de encami-
nhamento. Para evitar esses problemas e otimizar a utilizacao da infraestrutura, observa-
se necessario o emprego de estratégias de engenharia de traifego (AWDUCHE et al., 2002)
pelo controlador de rede.

Existem estratégias de engenharia de trafego ja consolidadas em redes tradicio-
nais, como Equal-Cost Multipath Routing (ECMP) (HOPPS, 2000) e Multiprotocol Label
Switching (MPLS) (ROSEN; VISWANATHAN; CALLON, 2001), entretanto, tais estra-
tégias sdo incapazes de estimar o estado global da rede em seus algoritmos devido a
descentralizacdo do plano de controle. Com o advento de SDN, permitiu-se uma maior
maleabilidade para conduzir trafego ao longo da infraestrutura, contudo, a presenca de
multiplas VNFs introduziu um obstiaculo na etapa de consolidag¢do das rotas. Isso ocorre
devido a necessidade de particionar uma rota considerando VNFs como nés intermedia-
rios que precisam fazer parte de um caminho fim-a-fim. Em caso de multiplas instancias
de uma mesma func¢do na infraestrutura, também € preciso realizar a op¢ao por uma delas.

Este trabalho tem por objetivo principal propor e desenvolver estratégias de enge-
nharia de trafego aplicadas no contexto NFV. Também ambiciona-se estudar estratégias
de engenharia de trafego ja propostas, bem como avaliar as estratégias desenvolvidas em
situagdes especificas.

O restante deste trabalho estd organizado como segue. O Capitulo 2 apresenta
conceitos e fundamentos necessdrios a compreensdo do trabalho, bem como uma sintese
do estado da arte. O Capitulo 3 introduz as estratégias de engenharia de tridfego propos-
tas. O Capitulo 4 apresenta a solu¢do desenvolvida. O Capitulo 5 traz a metodologia de
avaliagdo, assim como os resultados obtidos. Por fim, o Capitulo 6 conclui o documento
com uma andlise geral do desenvolvimento do trabalho seguido por planos de trabalhos

futuros.
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2 FUNDAMENTOS: REDES DEFINIDAS POR SOFTWARE E VIRTUALIZACAO

DE FUNCOES DE REDE

Este capitulo apresenta conceitos fundamentais relacionados a este trabalho. Inicia-
se apresentando a arquitetura e o modelo de encaminhamento de SDN. Em seguida,
expoe-se detalhes especificos de NFV. Por fim, € discutido o estado-da-arte no que diz

respeito a estratégias de engenharia de traifego em SDN e NFV.

2.1 Software-Defined Networking e o Protocolo OpenFlow

As redes de computadores tradicionais consistem em dispositivos de encaminha-
mento conectados entre si por meio de enlaces de rede. Esses dispositivos, representados
por roteadores e switches, acumulam funcdes de controle (andlise e decisdo sobre o envio
de dados recebidos) e de encaminhamento propriamente dito (envio dos dados recebidos

por alguma de suas interfaces). Considerando que as funcdes de controle sdo repartidas

[©N

entre os dispositivos de encaminhamento, pode-se verificar que a tomada de decisdao

o/

compartilhada entre esses, o que confere uma baixa programabilidade e flexibilidade
rede.

Dessa forma, pode-se constatar que a arquitetura tradicional de redes de com-
putadores, em que ambos os planos sdo unificados em um mesmo equipamento, possui
dificuldade em tratar os pacotes que trafegam na rede de forma mais minuciosa. Tendo em
vista que a decisdo de direcionamento dos pacotes € baseada majoritariamente na andlise
dos enderecos IP de destino, existe um baixo potencial de customizacdo na rede, prin-
cipalmente no que refere-se a considerar outras peculiaridades de um fluxo de dados ao
direciond-lo ao longo da rede.

Com o objetivo de solucionar essa e outras limitagdes, foi proposta a arquitetura
SDN, materializada por meio do protocolo OpenFlow. O protocolo foi proposto na uni-
versidade de Stanford e rapidamente foi "abracado" pela industria, tanto no que se refere
a fabricacdo de dispositivos capazes de implementar o protocolo OpenFlow, quanto na
utilizacdo em suas respectivas infraestruturas de rede.

Em SDN ¢ efetuado um desacoplamento do plano de controle, responséavel pela
tomada de decisdes, do plano de dados, responsdvel pelo encaminhamento. O plano de

controle é materializado através da presenca de um controlador SDN e de uma ou mais
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aplicagdes de controle, que se comunicam com o controlador SDN. J4 o plano de dados é
representado por switches OpenFlow e enlaces de rede.

Mais especificamente, os dispositivos de encaminhamento sdo responsaveis ape-
nas pela andlise e encaminhamento propriamente dito, relegando a tomada de decisdo
a aplicacdo de controle. O controlador, que possui visdo global da rede, € responsdvel
pela insercdo de regras nas tabelas de fluxos dos switches. Sempre que um switch nao
possui uma regra de encaminhamento correspondente aos atributos de um fluxo de dados
(representado por informagdes presentes no cabecalho de um pacote), esse envia o pa-
cote ao controlador, que o repassa a aplicacao de controle. Ao analisa-lo, a aplicac¢do de
controle decide como pacotes pertencentes aquele fluxo devem ser tratados e repassa ao
controlador uma regra de encaminhamento a ser inserida na tabela de fluxos desse switch.

A Figura 2.1 ilustra, com maiores detalhes, a arquitetura SDN. Dentro do plano
de controle, existe uma divisdo entre as camadas de aplicac@o e controle. A camada de
aplicacdo é representada pelas aplicacdes de controle, que se comunicam, por meio de
uma API, com o controlador SDN. Esse, por outro lado, atua na camada de controle e
comunica-se com os switches do plano de dados por meio do protocolo OpenFlow, inse-
rindo regras de encaminhamento nas tabelas de fluxos dos switches e obtendo informagdes

(sobre configuragdes e estatisticas) da rede.

Figura 2.1: Detalhamento da arquitetura SDN
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Detalhando-se um pouco mais o histérico e o funcionamento do protocolo Open-
Flow, esse foi acolhido pela Open Network Foundation e teve sua primeira especificacao
elaborada em 2008, implementada através da versao 0.8. Apds algumas versoes de menor
relevancia, no final de 2009 foi lancada a versdo 1.0, a primeira versao estavel do Open-
Flow. Passado pouco mais de um ano, foi desenvolvida a versdo 1.1, onde houve a adocao
de tags para fluxos, multipath e multiplas tabelas. Oito meses mais tarde, foi lancada a
versdo 1.2, com suporte a [Pv6 e reescrita de cabecgalhos, assim como uma extensao dos
campos aceitos para match. Pouco mais de seis meses depois, a versao 1.3 foi concebida.
Atualmente, essa é a versao mais utilizada. Possui suporte a obtengdo de estatisticas de
fluxos trafegando na infraestrutura e a cookies, dentre outras funcionalidades.

Em termos praticos, o protocolo atua por meio de regras match+action. Match
indica os valores que campos do cabecalho devem possuir para acionar a regra. A Tabela
2.1 expde alguns campos disponiveis para match no OpenFlow versao 1.3. A a¢do (action)
ocorre quando os campos de cabecalho coincidem com aqueles especificados na regra.
As principais a¢des possiveis sdo: reescrita do cabegalho, encaminhamento do pacote por

uma ou mais interfaces do switch ou descarte do pacote.

Tabela 2.1: Campos passiveis de match

Campo Descricao

eth_src Endereco fisico de origem

eth_dst Endereco fisico de destino

eth_type | Cddigo do protocolo encapsulado no cabecalho Ethernet
ipv4_src Endereco IP de origem

ipv4_dst Endereco IP de destino

ip_proto Cdédigo do protocolo encapsulado no protocolo IP
tep_src Porta origem do protocolo TCP

tep_dst Porta destino do protocolo TCP

udp_src Porta origem do protocolo UDP

udp_dst Porta destino do protocolo UDP

2.2 Network Function Virtualization

Além dos dispositivos de encaminhamento, podem existir dispositivos em uma
rede responsdveis pela execucdo de operacdes diversas, denominadas fungdes de rede.
Existem fun¢des com finalidade de garantir seguranca na rede (ex.: firewalling, Deep
Packet Inspection), funcdes que buscam o aumento de desempenho da rede (ex.: caching),

fungdes que atuam de forma a modificar o funcionamento natural da rede (ex.: proxying,



17

Network Address Translation).

Os dispositivos que executam as func¢des de rede, em sua forma tradicional, sdo
desenvolvidos pela industria e, por razdes de mercado, possuem diversas informagdes de
funcionamento suprimidas, tornando sua utilizacdo semelhante a de uma "caixa preta".
Além da falta de detalhes de funcionamento, possuem uma baixa flexibilidade (por apre-
sentarem dificuldades de compatibilidade com produtos de outras empresas) e altos custos
de aquisicdo, manuten¢do e geréncia, por requererem mao-de-obra altamente especiali-
zada.

Todas essas dificuldades resultam em um engessamento na utilizagao de fungdes
de rede. Com os objetivos de reducio de custos e introducdo de uma maior facilidade no
processo de desenvolvimento e utiliza¢do de funcdes de rede, foi proposto o paradigma de
Fungdes Virtualizadas de Rede. NFV consiste no desenvolvimento de software que atua
da mesma forma que as funcdes de rede tradicionais, mas € executado sobre hardware de
prateleira (off-the-shelf) por meio de virtualiza¢do. Esses equipamentos sobre os quais as
fungdes virtualizadas de rede sao executadas denominam-se Pontos de Presenca da Rede
(Network Points-of-Presence, N-PoPs).

Ao empregar NFV em uma infraestrutura de rede, observa-se um potencial au-
mento da flexibilidade na utilizacao de fun¢des, assim como uma redugdo de custos asso-
ciados a aquisicdo, manutencdo e geréncia. Da mesma forma, constata-se uma melhoria
na escalabilidade, tanto horizontal, por permitir um maior nimero de nds executando fun-
coOes na infraestrutura, como vertical, por possibilitar mais de uma instancia de funcdo em
cada um desses nos.

Existem fluxos de dados que devem ser processados por VNFs especificas (como
trafego UDP sendo processado por um firewall), da mesma forma que outros fluxos po-
dem ser isentos de processamento de func¢des (como trafego associado ao protocolo ARP).
A maneira de definir quais fluxos devem ser tratados por quais funcdes € por meio das
SFCs. Essas sdo especificacdes que definem o encadeamento necessario para cada fluxo.
De posse das SFCs, uma entidade responsavel pelo encadeamento de trafego na rede deve
materializar suas especificagdes por meio de regras de encaminhamento. O objetivo € fa-
zer com que os fluxos especificados nas SFCs sejam direcionados ao longo das respectivas
VNFs antes de alcangar seus destinos.

A Figura 2.2 ilustra a utilizacdo de SFCs em uma rede. Foi especificada uma SFC
para os fluxos destinados ao host (B) (Figura 2.2a), que devem ser processados por um

NAT e um firewall. Também foi especificada uma SFC para os fluxos destinados ao con-
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junto de web servers (C e D) (Figura 2.2b), que devem ser processados por um firewall e
por um load balancer. O trafego ingressante na infraestrutura (A) (Figura 2.2¢) deve ser
encadeado de acordo com as SFCs. Dessa forma, os fluxos direcionados ao host (repre-
sentados pela linha tracejada) vao ser processados pelo N-PoP que implementa o firewall
e o NAT e, em seguida, encaminhados ao host (B). De forma andloga, os fluxos direci-
onado ao par de web servers (representados pela linha pontilhada) vao ser processados
pelo N-PoP que implementa o firewall e pelo N-PoP que implementa o load balancer

previamente ao encaminhamento até o destino (C e D).

Figura 2.2: Exemplo de utilizacdo de SFCs em uma infraestrutura de rede

Network Load @
----- = Address r----+ Firewall |---- e Firewall >
Balancer | .
Transiator ’

(a) SFC do host (b) SFC do web server

Internet @

NAT

Firewall

irewa Load

N-PoP Balancer
o swien VPRI

s N
O o e

Web
Server

(c) Materializacio das SFCs na rede

Existem diversas formas de encadear trafego na rede a fim de concretizar a utiliza-
cdo de uma SFC. Pode-se tirar proveito de protocolos como 802.1Q, que permite a criagao
de redes virtuais (VLANs), ou MPLS, que permite rotular pacotes. A forma mais comum,
contudo, vem sendo pelo uso da programabilidade oferecida pelo protocolo OpenFlow.

Quanto a efetivacdo de VNFs na rede, existem diferentes frameworks capazes de realizar
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a instanciacdo das fungdes, como, por exemplo, OpenBox (BREMLER-BARR; HAR-
CHOL; HAY, 2015), OpenNF (GEMBER-JACOBSON et al., 2015) e ClickOS (MAR-
TINS et al., 2014).

2.3 Engenharia de Trafego em SDN

Com o advento de uma maior capacidade de controle das redes de computado-
res, € natural almejar um aumento de desempenho. Esse aumento pode ser alcancgado,
principalmente, por meio de estratégias de engenharia de trafego. A arquitetura SDN e
o protocolo OpenFlow atuam como facilitadores no que refere-se a obtengao de infor-
macodes que podem ser consideradas ao realizar engenharia de trafego na rede, como a
quantidade de fluxos, a quantidade de pacotes e, até mesmo, a quantidade de bytes rece-
bidos e transmitidos por cada interface dos switches.

Como infraestruturas de rede tém testemunhado uma transicao de redes tradicio-
nais para SDN, funcdes de rede devem ser suportadas e também operar normalmente em
ambientes que utilizam o paradigma. Tendo essa premissa em vista, pode-se tirar proveito
da programabilidade que SDN oferece para realizar engenharia de trafego considerando
VNFs dispostas pela rede.

Dessa forma, realizou-se um levantamento e classificagdo das abordagens mais
utilizadas para materializar engenharia de trdfego e balanceamento de carga em redes
SDN, resumido na Tabela 2.2. Para fins de organizacdo, a investigacao estd classificada
considerando um conjunto de critérios dos trabalhos analisados. A primeira coluna indica
o suporte a VNFs nos algoritmos propostos. A segunda coluna denota a generalidade do
algoritmo no que refere-se a topologias de rede, podendo atuar em qualquer topologia ou
apenas em um conjunto especifico. A terceira coluna refere-se a capacidade, ou incapa-
cidade, de realizar engenharia de trdfego independentemente da aplicacdo que percorre a
rede. A quarta coluna identifica a métrica em que a tomada de decisdo é fundamentada,
podendo ser baseada na utilizac@o dos enlaces, no tipo de fluxo que trafega na rede, numa
combinacao de ambos, ou na laté€ncia fim-a-fim. Finalmente, a quinta coluna identifica as

abordagens que propdem cada combinagdo das especificagdes citadas.



20

Tabela 2.2: Classificagao de trabalhos no contexto de engenharia de trafego em SDN

VNFs Topologia | Aplicacao Decisao Trabalho

(SU et al., 2014)

Tipo de Fluxo = A VTVAMA ot al., 2014)
Independe Tipo de Fluxo
Independe po £e Tt (LEE; HONG; LI, 2015)
e Utilizacdo
- . Tipo de Fluxo (ADAMI et al., 2015)
Néo Suporta Especifica |7 aci0 (CRAIG et al, 2015)
Independe Utilizacao (LI; SHANG; CHEN, 2014)
. (HANDIGOL et al., 2009)
Especifica

Especifica Utilizagao (LI; PAN, 2013)

(RODRIGUES et al., 2015)

Laténcia

(DWARAKI; WOLPF, 2016)
fim-a-fim

Suporta Independe | Independe

A caracteristica mais frequente nas investigagcdes citadas € a falta de suporte a
VNFs na rede. Apesar da abordagem proposta por Adami ef al. (ADAMI et al., 2015)
oferecer suporte a uma instancia de DPI para classificar trafego, trata-se de uma fungao
tradicional de rede pré-posicionada e alocada na rede. Por outro lado, destaca-se o traba-
lho desenvolvido por Dwaraki e Wolf (DWARAKI; WOLF, 2016), que realiza engenharia
de trafego em qualquer infraestrutura com VNFs, contanto que especificadas previamente.

Quanto a especificidade das topologias que cada investigacdo suporta, pode-se
observar trabalhos desenvolvidos que ndo estdo restritos a apenas uma classe topoldgica,
como a proposta de Dwaraki e Wolf (DWARAKI; WOLF, 2016). A abordagem citada foi
avaliada em diversas topologias geradas aleatoriamente por meio dos modelos de grafos
Waxman, GLP e BA-2. Em contrapartida, apesar de apresentarem resultados satisfatérios,
algumas investigagdes limitam-se a topologias especificas, podendo-se citar a de Li e Pan
(LI; PAN, 2013), que opera apenas em topologias fat-tree.

Analisando as aplicagdes-objetivo de cada proposta desenvolvida, observa-se uma
grande variedade de finalidades. Constata-se aplicagdes de balanceamento de carga em
servidores (HANDIGOL et al., 2009), assim como de engenharia de trafego para multicast
(CRAIG et al., 2015) e streaming, VoIP e jogos (ADAMI et al., 2015). Outras abordagens
possuem cunho geral, tratando todo o trdfego que transita pela rede, com o objetivo de
alcancgar uma utilizacdo equilibrada dos recursos independentemente da aplicacdo, como
ocorre na proposicao de Su et al. (SU et al., 2014).

Outro aspecto relevante nas propostas selecionadas é a métrica utilizada para de-
finir as melhores rotas para novos fluxos na rede. De forma geral, percebe-se uma pre-

feréncia por classificagdo de rotas fundamentada na utilizacio dos enlaces e switches da
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rede, como na abordagem de Craig et al. (CRAIG et al., 2015). Nesse caso, os autores
desenvolveram uma implementacio que realiza uma atualizacao dos pesos de enlaces em
tempo real. Alternativamente, existem proposi¢des que consideram os tipos de fluxos que
estdo percorrendo a rede, como no trabalho de Su ef al. (SU et al., 2014), que divide os
fluxos em elefante (de maior ocupagdo de banda) e rato (de menor ocupacdo de banda).
Complementarmente, Lee, Hong e Li (LEE; HONG; LI, 2015) utilizam uma classifica-
cdo que considera o uso de banda em conjunto com os tipos de fluxos que trafegam pelo
enlace. Por fim, a proposta de Dwaraki e Wolf (DWARAKI; WOLF, 2016) categoriza
trafego em fungdo da laténcia fim-a-fim de uma rota especifica.

Por apresentar uma maior semelhanga com a proposi¢ao do trabalho realizado no
ambito deste Trabalho de Graduagdo, optou-se por avaliar mais detalhadamente a pro-
posta de Dwaraki e Wolf (DWARAKI; WOLF, 2016). Primeiramente, apesar de apresen-
tar suporte a VNFs dispostas na infraestrutura, deve-se questionar a baixa escalabilidade
da solugdo proposta para uma grande quantidade de SFCs. Isso pode ser verificado pela
forma com que o trabalho trata cada salto de uma SFC, replicando a quantidade de nds
presentes na rede em uma nova particdo do grafo que representa a rede. Para m SFCs,
com n saltos cada, observa-se uma estrutura mn vezes maior do que a existente. Esse
acréscimo na representacdo 16gica da rede pode apresentar problemas no que diz respeito
ao custo de processamento do célculo da rota ideal. Devido ao grafo apresentar um multi-
plo da quantidade real de nés presentes na rede, o custo de processamento ao avaliar todas
as rotas possiveis entre origem e destino apresenta complexidade exponencial.

Tendo-se realizado essa andlise, € possivel afirmar que, apesar de engenharia de
trafego em SDN contar com o desenvolvimento e a proposic¢ao de diversas abordagens, a
consideragdo da presenca de VNFs nesse contexto ainda estd em fase embriondria. Dentre
os desafios que se apresentam nessa dire¢do, pode-se citar a avaliagdo de propostas de
engenharia de trafego "mais baratas" com VNFs que optam pela melhor rota ponto-a-

ponto (entre hosts e VNFs ou entre VNFs) ou fim-a-fim (entre host origem e host destino).
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3 PROPOSTA

Este capitulo tem por objetivo o detalhamento das estratégias de engenharia de tra-
fego propostas e desenvolvidas neste trabalho. Primeiramente, sdo apresentados conceitos
necessdrios para a melhor compreensao das proposi¢des. Posteriormente, as estratégias

propostas sdo aprofundadas e exemplificadas.

3.1 Conceituacao e Classificacao

Antes de aprofundar-se nas estratégias propostas, € preciso identificar os principais
aspectos de classificacdo utilizados. Mais especificamente, a Sec¢ao 3.1 busca categorizar
este trabalho em perspectiva a Tabela 2.2.

Ao realizar a proposi¢do de novas estratégias de engenharia de trafego, € neces-
sario considerar trade-offs dentro do contexto de engenharia de trafego e de SDN. Na
proposta de Dwaraki e Wolf (DWARAKI; WOLF, 2016), por exemplo, optou-se por uma
aplicacdo de controle mais robusta, em que foi feita a opcdo pela otimizagdo de rotas
fim-a-fim e pela utilizacdo do atraso médio de cada rota como fator da tomada de deci-
sdo. Entretanto, a obten¢do de rotas seguindo a otimizacdo fim-a-fim tende a apresentar
um overhead de processamento considerdvel, o que pode tornar a aplicagdo de controle
um gargalo na rede, como ja foi apurado por algumas investigacdes (SEZER et al., 2013;
TOOTOONCHIAN et al., 2012).

Partindo do primeiro aspecto de caracterizagdo da proposta, acredita-se que seja
necessdria a simplificagdo da aplica¢do responsavel pelas tomadas de decisdes, objeti-
vando um menor custo de processamento proveniente do plano de controle. Desse modo,
optou-se pela decisdo de rotas fundamentada apenas na utilizagdo dos enlaces de rede,
com o objetivo de ndo sobrecarregar a aplicacio de controle no que diz respeito a neces-
sidade de processar as informag¢des provenientes dos switches.

No que refere-se ao segundo aspecto de caracterizagdo, € preciso ressaltar também
a necessidade de suporte as VNFs presentes na rede. A aplicacdo de controle deve ser
capaz de tratar as funcdes virtualizadas, desde que essas ja estejam posicionadas na rede
e a aplicacdo esteja ciente de suas respectivas localizacdes. Também € necessdrio que
a aplicagdo esteja a par das especificacdes de encadeamento explicitadas nas SFCs, que
regem o trafego na infraestrutura, pois essas possuem papel-chave na tomada de decisdo

sobre cada rota.
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Com o objetivo de caracterizar o terceiro aspecto desta proposi¢do, é preciso con-
siderar a forma de otimizacdo das rotas. Mais especificamente, a op¢do por otimizacdo
de rotas hop-by-hop (entre um host e uma VNF ou entre duas VNFs) ou por otimizagao
fim-a-fim (optando pela melhor rota entre dois hosts incluindo VNFs). A otimizagdo de
rotas fim-a-fim tende a apresentar um custo de processamento mais elevado, podendo,
consequentemente, aumentar o atraso que a aplica¢do de controle introduz nos trafegos
da rede. Dessa forma, optou-se por otimizacao de rotas hop-by-hop, que, apesar de apre-
sentar resultados inferiores a otimizacao fim-a-fim, oferece um custo procedural reduzido.
No escopo deste trabalho, cada rota parcial encontrada entre dois hops especificados na
SFC denomina-se sub-rota e, quando concatenadas, caracterizam uma rota completa.

Em um quarto aspecto de classificacdo, € preciso especificar a abrangéncia de
operacdo da aplicag¢do de controle no que refere-se a topologias de rede. Tendo em vista
o objetivo deste trabalho, verifica-se crucial a capacidade de operacdo da aplicacdo de
controle em qualquer topologia, pois isso confere generalidade da solu¢do para uso em
diversos cendrios. Assim sendo, a aplica¢ao de controle proposta neste trabalho deve ser
capaz de operar sobre qualquer topologia de rede.

Por fim, o quinto e dltimo aspecto que estd passivel de classificacdo é o suporte e
tratamento a diferentes aplicacdes que trafegam ao longo da rede. Observando a genera-
lidade que este trabalho visa a apresentar, tanto no plano de suporte a topologias quanto
no plano de suporte a VNFs, acredita-se que suportar todas as aplicagcdes e tratd-las igual-
mente vai ao encontro dos aspectos propostos citados. Portanto, a op¢ao realizada € pelo

suporte a qualquer aplicacio de rede.

3.2 Estratégias de Engenharia de Trafego

Dentre os pilares sobre os quais esta investigagdo estd fundamentada, destaca-se
a utilizagdo de SDN/OpenFlow. Isso ocorre pela maior flexibilidade e programabilidade
oferecida pelo paradigma. Tirando proveito de SDN/OpenFlow, pode-se obter visualiza-
cdo global da rede e coletar informagdes relativas aos enlaces e switches em intervalos de
tempo da ordem de segundos. Com essas funcionalidades, oportuniza-se os processamen-
tos dos dados citados e a respectiva atribuicdo de pesos 16gicos aos enlaces. A aplicacio
de controle pode, entdo, consultar os pesos atribuidos aos enlaces sempre que for definir
uma rota para um novo fluxo de rede.

Com esse espaco de exploracdo em mente, prop0Os-se trés estratégias de engenharia
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de trafego no contexto de NFV. Para exemplificar e facilitar a compreensdo de cada uma
das estratégias propostas, emprega-se a Figura 3.1. Pode-se observar na Figura 3.1a a
unica SFC a ser materializada na rede, onde € especificado que todo trafego originario
de A deve passar por um firewall e por um sistema de DPI antes de chegar até B. Na
Figura 3.1b, visualiza-se que o nd A refere-se a um host, conectado ao switch 1, e que o
né B, conectado ao switch 12, refere-se a um web server. Também € possivel verificar a
existéncia de dois N-PoPs. O primeiro executa um firewall e estd conectado ao switch 7.
Ja o segundo encontra-se conectado ao switch 11 e executa um sistema de DPI. Também
€ possivel constatar os custos l6gicos instantaneos atribuidos aos enlaces, em um dado
momento, pela aplicagdo de controle, considerando que todos esses possuem a mesma

capacidade maxima de transmissao.

Figura 3.1: Rede utilizada como exemplo para materializacao das estratégias de engenha-
ria de trafego a partir de: (a) uma SFC e (b) uma topologia de rede
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(b) Rede fisica
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3.2.1 Maior Disponibilidade

A primeira estratégia proposta visa a op¢ao pela sub-rota que possuir 0 menor
valor de utilizacdo dentre os enlaces mais utilizados de cada sub-rota candidata. Isto é,
em termos praticos, a sub-rota que possuir a maior disponibilidade de banda entre dois nds
que compdem a SFC. Em caso de empate, a opcao realizada € pela sub-rota que possuir
a menor quantidade de saltos. Intuitivamente, essa estratégia tem por objetivo garantir a
maior banda disponivel para novos fluxos na rede.

Deve-se supor que existam m sub-rotas entre dois nds, representadas pelo con-
junto R = {ry,72,...,7m}, que cada uma dessas possua um conjunto de enlaces F; =
{€i1,€i2,..., €}, de tamanho qualquer, e que cada enlace implemente fungdo de custo
do enlace c(e; ;) para o j-ésimo enlace da i-ésima sub-rota. Para cada sub-rota r;, o con-
junto C,, = {c(e;1),c(eiz2), ..., c(e; )} caracteriza o custo atribuido a cada enlace que a

compde. Dessa forma, a sub-rota vencedora serd aquela satisfizer a Expressao 3.1.

min(max(Cy,), max(C,,), ..., maz(C,,)) 3.1

i

Para exemplificar o funcionamento desta estratégia, retoma-se a Figura 3.1. Ao
aplicar a primeira estratégia no fluxo proveniente do host A e destinado ao web server B,
os dados precisam, obrigatoriamente, trafegar pelo firewall e pelo sistema de DPI. Para
identificar uma sub-rota entre o host e o firewall, verifica-se que, ao aplicar as sub-rotas
candidatas a Expresséo 3.1, obtém-se o valor 4, presente apenas na sub-rota (1, 3,6, 7).

Para o segundo passo especificado na SFC, € necessario encontrar uma sub-rota
entre o firewall e o sistema de DPI. Nesse caso, o resultado da expressao € 7, presente, em
menor quantidade de saltos, na sub-rota (7,6, 8,12, 10).

Por fim, para completar a rota, € preciso encontrar uma sub-rota entre o sistema de
DPI e o web server. A sub-rota que apresenta a maior disponibilidade € composta pelos
switches (11,10, 12), com maior utilizagdo igual a 6. Portanto, como rota entre host e
web server, passando pelo firewall e pelo sistema de DPI, o resultado obtido através da
aplicacdo da estratégia é (1, 3,6, 7, firewall,7,6,8,12,10, DPI,11,10,12).

A Figura 3.2 ilustra a rede resultante apds a execu¢do de um algoritmo que imple-
mente a estratégia de maior disponibilidade de banda. Os switches e enlaces utilizados
estdo destacados em relacdo aqueles que foram preteridos durante a execugao do algo-

ritmo.
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Figura 3.2: Topologia resultante apds a execucdo da estratégia que obtém as sub-rotas

com maior disponibilidade
Firewall

N-PoP | ——

| —Y
Host
Deep Packet
Legenda Inspector
s | e LEuE
20 Capacidade

3.2.2 Menor Média de Utilizacao

A segunda estratégia proposta € baseada no célculo, por meio de média aritmética,
da utilizacao de todos os enlaces de cada sub-rota candidata entre dois nés de uma SFC.
Essa estratégia atua como desempate entre sub-rotas para um algoritmo de caminho mais
curto. Tal opg¢do foi realizada com o objetivo de evitar a op¢do por sub-rotas muito longas
que possam apresentar um gargalo. Por exemplo, se duas ou mais sub-rotas forem deten-
toras da mesma quantidade de saltos, aquela que possuir a menor média de utilizagdo é
atribuida como sub-rota vencedora. O intuito desta estratégia € fazer com que a rede opere
de forma equilibrada, sem que atue de forma gulosa ou complacente com os recursos da
infraestrutura.

Novamente, supondo que existam m sub-rotas entre dois nds, representadas pelo
conjunto R = {ry,rs,...,7m}, que cada uma dessas possua um conjunto de n enlaces
E; = {ei1,€iz2,....€n}, € que cada enlace implemente fun¢do de custo do enlace c(e; ;)
para o j-ésimo enlace da i-ésima sub-rota. O conjunto C,, = {c(e;1),c(e;2), ..., c(€in)}

caracteriza, para cada sub-rota ;, o custo atribuido a cada enlace que a compde. Dessa
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forma, a sub-rota vencedora serd aquela que satisfizer a Expressao 3.2.

S elery) Y oelesy) S clemy)
j=1 j=1

Jj=1

L I (G N (¢

) (3.2)

min(

m |

Analogamente a estratégia anterior, com o objetivo de exemplificacao de funcio-
namento dessa estratégia, retoma-se a Figura 3.1. Objetiva-se utilizar a estratégia baseada
nas sub-rotas que possuem menor média de utilizagdo na infraestrutura referida. Nesse
caso, o algoritmo implementado deve avaliar as sub-rotas com o menor nimero de sal-
tos. Para o primeiro hop da SFC, em que o fluxo origina do host e € destinado ao fi-
rewall, visualiza-se trés sub-rotas candidatas com 3 saltos nos switches da rede. Sao elas:
(1,3,4,7), (1,3,5,7) e (1,3,6,7). Ao calcular a utilizagdo média de cada uma dessas,
obtém-se a rota (1,3, 5,7) como vencedora, com uma utilizagdo média de 3,33.

Com o intuito de obter a segunda fatia da rota completa, € preciso obter uma
sub-rota entre o firewall e o sistema de DPI presentes na rede. Nesse caso, o nimero de
sub-rotas candidatas é 5, entretanto, a rota vencedora estd presente em (7,5, 3,2, 11), com
custo médio de 4.25.

Por fim, a sub-rota com o menor nimero de saltos entre o sistema de DPI e o web
server estd presente em (11,10, 12). Portanto, a rota completa entre host e web server é
formada por: (1,3,5,7, firewall,7,5,3,2,11, DPI,11,10,12).

A Figura 3.3 apresenta a rede obtida apds a execugdo de um algoritmo que en-
contra as melhores sub-rotas considerando a menor média de utilizacdo dos enlaces. Os
switches e enlaces destacados representam aqueles que seriam utilizados no cendrio apre-

sentado e na rede hipotética.
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Figura 3.3: Topologia resultante apds a execucdo da estratégia que obtém as sub-rotas
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3.2.3 Enlace Menos Utilizado

Por fim, a terceira estratégia idealiza a proposi¢ao de uma estratégia que opta pela
sub-rota que possuir o enlace de menor utilizagdo. E importante notar que essa estratégia
também atua apenas como forma de desempate entre sub-rotas para uma estratégia de
caminho mais curto. Da mesma forma que a estratégia anterior, se duas ou mais sub-
rotas possuirem a mesma quantidade de saltos, o desempate € realizado por meio desta
estratégia e, assim, sucessivamente enquanto for necessario. Essa estratégia foi proposta
com a intencao de equilibrar o uso das sub-rotas por meio da equiparacdo entre os enlaces
menos utilizados dessas.

Supondo, novamente, que existam m sub-rotas entre dois nds, representadas pelo
conjunto R = {ry,rs,..., .}, que cada uma dessas possua um conjunto de n enlaces
E; = {ei1,€iz2,....€n}, € que cada enlace implemente fun¢do de custo do enlace c(e; ;)
para o j-ésimo enlace da i-ésima sub-rota. O conjunto C,, = {c(e;1),c(e;2), ..., c(€in)}

caracteriza, para cada sub-rota r;, o custo atribuido a cada enlace que a compde. Dessa
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forma, a sub-rota vencedora serd aquela que satisfizer a Expressao 3.3.

min(min(C,,), min(Cy,), ..., min(C,,)) (3.3)

Finalmente, com o objetivo de demonstrar o funcionamento da estratégia, utiliza-
se novamente a Figura 3.1. Caso almeje-se utilizar a estratégia que opta pela sub-rota
que possui o enlace menos utilizado na infraestrutura referida, deve-se encontrar trés sub-
rotas que compdem a rota entre host € web server. Inicialmente, para encontrar uma
sub-rota entre o host e o firewall, é necessario considerar as sub-rotas que possuirem a
menor quantidade de saltos. No presente caso, observa-se trés sub-rotas entre 0s nds
citados. Dentre essas, aquela que possui o enlace com maior disponibilidade de banda
estd presente em (1, 3,4, 7), com o enlace (3,4) apresentando utilizagéo 1.

O préximo passo consiste na obten¢do de uma sub-rota entre o firewall e o sis-
tema de DPI. Constata-se que as sub-rotas com o menor nimero de saltos entre as VNFs
possuem quatro saltos (entre os switches), e que o enlace de maior banda disponivel esta
presente em (9, 11). Como esse enlace é compartilhado por mais de uma rota, é preciso
encontrar o segundo enlace com maior disponibilidade de banda, resultando no enlace
(4,3) e, consequentemente, na sub-rota (7,4,3,9, 11).

Para a obtencdo de uma sub-rota entre o sistema de DPI e o web server, deve-se
atentar que apenas uma sub-rota possui dois saltos. Portanto, essa sub-rota € a resultante:
(11,10, 12). Dessa forma, pode-se constatar que a rota completa entre host e web server
¢ composta por (1,3,4,7, firewall, 7,4,3,9,11, DPI, 11,10, 12).

Com o objetivo de facilitar a verificacdo da rota obtida por meio da materializacdo
da estratégia referida, lanca-se mao da Figura 3.4. De maneira semelhante as Figuras 3.2
e 3.3 apresentadas anteriormente, esta apresenta os enlaces e switches utilizados no caso
do emprego da estratégia fundamentada na utiliza¢do das sub-rotas com maior disponibi-

lidade em um unico enlace.
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Figura 3.4: Topologia resultante apds a execugdo da estratégia que obtém as sub-rotas que
possuem o enlace menos utilizado
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4 IMPLEMENTACAO

Este capitulo apresenta detalhes da implementacdo que materializa os algoritmos
propostos. Primeiramente, € apresentada uma visdo geral da arquitetura proposta. Em um

segundo momento, detalha-se o desenvolvimento dos algoritmos.

4.1 Visao Geral

Como parte importante do trabalho, desenvolveu-se uma arquitetura capaz de
implementar as propostas de engenharia de trifego expostas no Capitulo 3 em redes
SDN/OpenFlow que possuam VNFs dispersas pela infraestrutura. A Figura 4.1 apresenta
uma visao geral da arquitetura. Ela conta com uma separagao clara entre dois planos exis-
tentes na rede, o plano NFV e o plano SDN. Os switches da rede interagem com o plano
NFYV, como indica o fluxo (1), a fim de posicionar as VNFs de acordo com alguma estra-
tégia de posicionamento existente, como, por exemplo, aleatoriamente, posicionando as
VNFs nos switches mais conectados ou a partir da proposta de Luizelli et. al (LUIZELLI
et al., 2015). Ap6és identificar os switches ideais para posicionar as fungdes, esse com-
ponente repassa os resultados calculados para a aplica¢do de controle SDN/OpenFlow e
para o componente de instanciagdo de VNFs na infraestrutura, como indicado pelo fluxo
(2). O fluxo (3) indica a materializacdo das fung¢des virtualizadas de rede, onde o com-
ponente de deployment interage diretamente com os N-PoPs. Por sua vez, o plano SDN
¢ responsdvel por tratar os fluxos que trafegam na rede. O controlador de rede atua de
forma a estabelecer uma interface de comunicacao entre a aplica¢do de controle, repre-
sentada pelos fluxos (6) e (9), e os switches, representada pelos fluxos (7) e (8). Ja a
aplicacao de controle € responsdvel por empregar as estratégias de engenharia de trafego
considerando: a topologia da rede (1), a posi¢do das VNFs (4) e as SFCs especificadas
(5). Essas informagdes sdo obtidas, respectivamente, por meio da rede propriamente dita,

do componente de posicionamento e do usudrio.
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Figura 4.1: Visao geral da arquitetura proposta
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Aspirando desenvolver o arcabouco proposto na Figura 4.1, observou-se necessa-
rio tomar decisdes de projeto, principalmente no que refere-se as tecnologias que seriam
utilizadas no ambiente de instanciacdo das VNFs, no controlador de rede e na aplicacao
de controle. Em seguida, sera feita uma anélise das op¢des empregadas em cada um dos
componentes.

O ambiente de instanciagdo das VNFs foi desenvolvido pelo Grupo de Redes do
Instituto de Informatica da UFRGS e atua por meio de um software desenvolvido na lin-
guagem Python que recebe como entrada a posi¢do onde cada VNF deve ser instanciada.
Primeiramente, € realizada a ativacdo de containers Docker, responsaveis por transformar
hosts comuns em N-PoPs da rede. Em um segundo momento, sdo instanciados, nesses
containers, Click Routers, encarregados de operar as funcdes de rede previamente desen-
volvidas.

Analogamente ao ambiente de instanciacdo no plano NFV, deve-se atentar para a
presenca do controlador de rede no plano SDN. Existem diversas implementacdes de con-
troladores de rede, como Floodlight, Ryu, Pox e Nox, para citar algumas. Optou-se pelo
controlador Ryu, pois esse apresenta todos os mddulos e ferramentas necessarios para o
desenvolvimento da aplicag@o de controle e por ter sido eleito o melhor controlador SDN
em investigacdo conduzida por Khondoker er. al(KHONDOKER et al., 2014). Mais es-
pecificamente, as aplicagdes de controle desenvolvidas a partir do controlador Ryu foram
desenvolvidas na linguagem Python.

Finalmente, a aplicacdo de controle é¢ incumbida de executar toda a ldgica para
encadeamento e encaminhamento de fluxos na rede. Por estar estreitamente ligada ao
controlador da rede, faz uso de sua API de comunicacdo e de suas diretrizes de desen-
volvimento, responsdveis por fazer com a que a aplicacdo de controle seja orientada a
eventos. Isso significa que, para cada evento disparado pelos switches ligados a rede, o
procedimento responsdvel por tratar aquele evento serd executado, podendo ou nao resul-
tar em uma resposta para 0S mesmos.

No escopo deste trabalho, existem quatro eventos de maior importancia entre swit-
ches e a aplicacdo de controle, repassados pelo controlador, como pode-se visualizar na

Figura 4.1. Sdo eles:

e PacketIn: trata-se de um evento disparado por um switch que indica a entrada
de um pacote por uma de suas interfaces. E a operacdo padrao do elemento de en-
caminhamento para um pacote que nao possui nenhuma regra de encaminhamento

associada. Em outras palavras, o switch ndo possui informacdes suficientes para
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encaminhar o pacote, portanto, recorre a aplicacdo de controle para encontrar uma
solucdo.

FlowMod: € o evento mais habitualmente empregado pelo controlador no caso de
pacotes sem regras, onde o switch insere uma regra em sua tabela de encaminha-
mento para as informag¢des contidas naquele pacote. A aplicagdo de controle pode
fazer a leitura dos campos presentes nos cabecalhos do pacote e, apds processar
determinados campos, determina qual a acao que deve ser tomada pelo switch sem-
pre que um pacote com aquele conjunto de informagdes for recebido. Também é

possivel utilizar esse evento para modificar regras ja existentes nos switches.

FlowStatsRequest: evento utilizado pela aplicacdo de controle com a finali-
dade de obter estatisticas dos dispositivos de encaminhamento da rede. Podem ser
enviados em determinados intervalos de tempo para switches distintos e solicitar di-
ferentes métricas, como quantidade de fluxos ou quantidade de bytes que trafegam
por cada interface de um determinado switch.

FlowStatsReply: € disparado quando um switch envia as informagdes solici-
tadas pela aplicacdo de controle no evento FlowStat sRequest. Ao receber as
estatisticas de utilizagc@o, a aplicacdo pode reagir a elas e tratd-las da forma que

considerar mais conveniente.

A atuacdo da aplicacdo de controle desenvolvida decorre, majoritariamente, por

meio dos quatro eventos citados. Como a topologia da rede e a posi¢do de cada VNF na

mesma € conhecida, a aplicac@o deve tirar proveito dessas informagdes. Portanto, sempre

que determinado switch encaminhar um pacote para a aplicacdo, essa consulta sua visdao

da rede, calcula a melhor rota que obedeca as SFCs especificadas e entdo encaminha a

configuracdo de regras match+action para os switches que compdem a rota.

A visdo darede por parte da aplicacdo varia de acordo com a utilizagdo dos enlaces

da infraestrutura. Existe uma thread na aplicag@o de controle responsdvel por solicitar

estatisticas (por meio do evento FlowStat sRequest) de todos os switches da rede de

tempos em tempos (sendo esse valor configurdvel), permitindo a atualizacdo de custos

dos enlaces frequentemente.
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4.2 Algoritmos Desenvolvidos

Partindo das estratégias propostas no Capitulo 3 e da arquitetura ilustrada na Se-
cdo 4.1, apresenta-se, agora, os algoritmos desenvolvidos para materializar as estratégias
de engenharia de trafego. Os algoritmos retratados a seguir sdo utilizados para encontrar
uma sub-rota ideal para cada salto de uma (ou mais) SFCs. Em seguida, € preciso conca-
tenar todas as sub-rotas resultantes para obter a rota completa de cada SFC. Destaca-se,
ainda, que os custos atribuidos aos enlaces indicam o valor absoluto de utilizagdo. Quanto
a forma de apresentacdo dos algoritmos, esses sdo apresentados utilizando notacdo de

pseudo-codigo.

4.2.1 Maior Disponibilidade

Com o objetivo de implementar a estratégia que seleciona a sub-rota com maior
disponibilidade, foi desenvolvido o Algoritmo 1. Deve-se ressaltar que a estrutura rede
estd representada na forma de um vetor de listas. A estruturacdo foi realizada de forma
que cada indice ¢ do vetor represente o i-ésimo switch da rede e a lista associada a
tal indice armazene os switches conectados ao mesmo. O primeiro passo do algoritmo
consiste em efetuar uma copia da topologia de rede (rede) em uma estrutura auxiliar
(copiaRede), como indicado na linha 1, para fins de manipulacdo. Em seguida, inicia-
se um laco while que serd executado até que seja encontrada uma sub-rota vencedora. O
lago principal inicia com dois lagos for aninhados, presentes nas linhas 5 e 6, que sdo utili-
zados para realizar a varredura de todos os enlaces presentes em copiaRede. A fungdo
desse conjunto de loops € obter os enlaces mais custosos de copiaRede, que sao ar-
mazenados na estrutura enlacesMaisCustosos. A varidvel utilizacaoMaxima
pode ndo ter seu valor alterado ao longo da execug¢do dos lagos, o que indica que o maior
custo de enlace presente em copiaRede € 0. Nesse caso, o condicional presente na
linha 17 apresenta-se verdadeiro e € retornada a sub-rota mais curta dentre aquelas dis-
poniveis em copiaRede. Caso contrério, considerando que existam enlaces de custo
maior que 0, tais enlaces sdo removidos de copiaRede, como pode-se examinar no
conjunto else presente na linha 20. Ao remover os enlaces de maior custo, € preciso
verificar se ainda existem sub-rotas entre origem e destino em copiaRede. Essa
verificacdo € realizada pelo i f presente na linha 22 e, caso ndo exista uma sub-rota en-

tre origem e destino, significa que foi encontrado o menor gargalo dentre todas as
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sub-rotas candidatas entre os dois hosts especificados. Caso ainda existam sub-rotas can-
didatas, retoma-se a execu¢do do laco principal a partir da remog¢do dos enlaces mais

utilizados em copiaRede.

Algoritmo 1: Algoritmo que implementa a estratégia de maior disponibilidade
para uma sub-rota
entrada: origem: refere-se ao host que inicia a conexdo ou a uma VNF por onde a
conexdo trafega antes de alcancar seu destino
destino: refere-se ao host para o qual a conex@o é destinada ou a uma
instancia de VNF candidata a processar o fluxo
saida : sub-rota vencedora para o par (origem, destino)

1 copiaRede[][] =rede[]l[];

2 while True do

3 utilizacaoMaxima = 0;

4 enlacesMaisCustosos.esvaziar();

5 for switchl = 0to tamanho(copiaRede) do

6 for switch2 = 0to tamanho(copiaRede [switchl]) do
7 if custo(switchl, switch2) > utilizacaoMaxima then
8 utilizacaoMaxima = custo(switchl, switch?2);

9 enlacesMaisCustosos.esvaziar();

10 enlacesMaisCustosos.inserir(switchl, switch?2);

11 end

12 if custo(copiaRede[i] [j]) ==utilizacaoMaxima then

13 ‘ enlacesMaisCustosos.inserir(switchl, switch?2);

14 end

15 end

16 end

17 ifutilizacaoMaxima == 0 then

18 return caminho_mais_curto(copiaRede,origemdestino);

19 end

20 else

21 copiaRede.remover(enlacesMaisCustosos[]);

22 if
tamanho(caminho_mais_curto(copiaRede,origemdestino))
== 0 then

23 copiaRede.inserir(enlacesMaisCustosos|[]);

24 return caminho_mais_curto(copiaRede,origem,destino);

25 end

26 end

27 end

4.2.2 Menor Média de Utilizacao

Ja para a segunda proposicdo, a fun¢ao desenvolvida opera de maneira distinta,

pois € fundamentada no algoritmo de menores caminhos. Obtém-se todas as sub-rotas
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candidatas através da fun¢do obter_caminhos_mais_curtos, presente na linha 4.
Deve-se ressaltar que a estrutura todasSubRotas estd representada na forma de um
vetor de listas. A estruturagdo foi realizada de forma que cada indice ¢ do vetor represente
a i-ésima sub-rota candidata e a lista associada a tal indice armazene os switches que a
compdem. Quanto ao laco for, que engloba as linhas entre 5 e 11, nele € realizada uma
varredura das sub-rotas da estrutura todasSubRotas. O lago for aninhado, que en-
volve as linhas 7, 8 € 9, obtém a soma dos custos da 7-€sima sub-rota, sendo essa armaze-
nada na ¢-ésima posi¢do do vetor ut i 1izacaoMedia. Apds a soma total ser calculada,
obtém-se a média aritmética através da divisdo dessa soma pela quantidade de saltos na
sub-rota, valor também armazenado na i-ésima posi¢do do vetor utilizacaoMedia.
O 1ultimo lago, iniciado na linha 12, visa a obter o identificador da sub-rota de menor uti-
lizagdo média, indicada pela varidvel idSubRotaIdeal. Apds a obtencdo de tal valor,

retorna-se a sub-rota obtida a partir da aplicacdo da estratégia.

Algoritmo 2: Algoritmo que implementa a estratégia menor média de utiliza-
¢do para uma sub-rota
entrada: origem: refere-se ao host que inicia a conexdo ou a uma VNF por onde a
conexdo trafega antes de alcangar seu destino
destino: refere-se ao host para o qual a conex@o é destinada ou a uma
instancia de VNF candidata a processar o fluxo
saida : sub-rota vencedora para o par (origem, destino)

utilizacaoMediall];

idSubRotalIdeal = 0;

menorUtilizacaoMedia ="'infinito’;

todasSubRotas[][] =
obter_caminhos_mais_curtos(rede,origemdestino);

AW N =

5 for i = 0to size(todasSubRotas) do

6 utilizacaoMedial[i] = 0;

7 for = 0to size(todasSubRotas[i]) do

8 ‘ utilizacaoMedial[i] + = cost(todasSubRotas[i] [j]);

9 end

10 utilizacaoMedia[i] =utilizacaoMedial[i]
/size(todasSubRotas[1i]);

11 end

12 for k = 0to size(utilizacaoMedia)do

13 ifutilizacaoMedia[k] < menorUtilizacaoMedia then

14 menorUtilizacaoMedia =utilizacaoMedialk];

15 idSubRotaldeal =k;

16 end

17 end

18 return todasSubRotas[idSubRotaldeall;
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4.2.3 Enlace Menos Utilizado

Por fim, o ultimo algoritmo implementado segue o mesmo padrdo apresentado
pelo anterior. Inicialmente, as varidveis sdo inicializadas nas linhas 1 a 4, onde a estrutura
todasSubRotas obtém o retorno da funcdo obter_caminhos_mais_curtos.
Deve-se ressaltar que a estrutura todasSubRotas estd representada na forma de um
vetor de listas. A estruturacdo foi realizada de forma que cada indice 7 do vetor re-
presente a i-ésima sub-rota candidata e a lista associada a tal indice armazene os swit-
ches que a compdem. No primeiro for, com inicio na linha 5, s@o varridas as linhas
da estrutura todasSubRotas, que contém as sub-rotas candidatas entre origem e
destino. O segundo laco for, inicializado na linha 7, é responsdvel pelo armaze-
namento dos custos dos enlaces menos utilizados de cada sub-rota candidata no vetor
enlacesMenosUtilizados. Por fim, para obter a sub-rota resultante, o dltimo lago,
que inicia na linha 13 e encerra na linha 18, atua de forma a identificar o enlace menos
utilizado dentre todas as sub-rotas candidatas. A sub-rota vencedora é retornada na linha

19.
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Algoritmo 3: Algoritmo que implementa a estratégia do enlace menos utili-
zado para uma sub-rota

entrada: origem: refere-se ao host que inicia a conexdo ou a uma VNF por onde a
conexdo trafega antes de alcancar seu destino
destino: refere-se ao host para o qual a conexao é destinada ou a uma
instncia de VNF candidata a processar o fluxo

saida : sub-rota vencedora para o par (origem, destino)

1 enlacesMenosUtilizados|[];
2 idSubRotalIdeal = 0;
3 menorUtilizacaokEnlaces ="'"infinito’
4 todasSubRotas|[][] = get_shortest_paths(rede,origem,destino);
5 for i = 0to size(todasSubRotas) do
6 enlacesMenosUtilizados[i] ='’infinito’
7 for j=0to 31ze(todasSubRotas[1])d0
8 if cost(todasSubRotas[i] [j]) <

enlacesMenosUtlllzados [i] then
9 enlacesMenosUtilizados[i] =

cost(todasSubRotas[i] [j]);

10 end
11 end
12 end
13 for k = 0to size(enlacesMenosUtilizados) do
14 if enlacesMenosUtilizados[k] < menorUtilizacaoEnlaces then
15 menorUtilizacaoEnlaces =enlacesMenosUtilizados[k];
16 idSubRotaldeal =k;
17 end
18 end

19 return todasSubRotas [idSubRotaldeall];
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5 AVALIACAO

Este capitulo apresenta informagdes relacionadas a avaliagdo do desempenho das
estratégias propostas. Na Secdo 5.1, realiza-se a descri¢do das tecnologias utilizadas e
das métricas consideradas. Na sequéncia, a Secdo 5.2 explana o cendrio utilizado na

avaliacdo. Finalmente, a Se¢do 5.3 explicita e discute os resultados obtidos.

5.1 Tecnologias Utilizadas e Métricas de Avaliacao

Buscando relatar o aparato metodolégico empregado na avaliagdo, descreve-se, a
seguir, as tecnologias empregadas na prototipa¢do de um ambiente propicio para a avali-
acdo, bem como uma justificativa para cada opg¢ao realizada. Na sequéncia, apresenta-se

as métricas de avaliacdo escolhidas.

5.1.1 Tecnologias Utilizadas

Pela dificuldade de obter switches OpenFlow em grande escala, recorreu-se a si-
muladores capazes de instanciar a rede em ambiente emulado. Por se tratar do ambiente
mais usualmente utilizado em situacdes de avaliacdo, o emulador Mininet (TEAM, 2012)
foi considerado. Entretanto, esse apresenta dificuldades em instanciar containers Docker
nos hosts virtuais da rede emulada. Com a finalidade de superar tal limitacdo, optou-
se pelo ambiente Containernet (PEUSTER; KARL; ROSSEM, 2016), que se trata de
uma variacdo do Mininet tradicional, diferenciando-se por apresentar suporte a contai-
ners Docker na infraestrutura.

Outro fator de grande importancia nas proposi¢des realizadas sdo as VNFs. Como
ja citado no Capitulo 4, recorreu-se ao ambiente de implantacao de funcdes virtualizadas
projetado pelo Grupo de Redes do Instituto de Informatica da UFRGS. Entretanto, esse
apresenta a limitacdo de poder instanciar apenas duas func¢des de rede diferentes (firewall
e load balancer), pois encontra-se em fase de desenvolvimento. Tal fato ndo restringe o
tamanho das SFCs, pois € possivel instanciar multiplos firewalls em diferentes hops da
SEC. Isso se deve ao fato da fung¢do de encadeamento identificar cada fung¢do por onde
fluxos devem trafegar por um niimero identificador, tornando possivel a atribui¢cao de um

identificador diferente para cada instancia da funcao.
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Quanto a aplicacdo das estratégias desenvolvidas, apresenta-se a necessidade de
gerar carga de trabalho consistente, tarefa que pode ser realizada por uma série de aplica-
coes distintas. Desse modo, optou-se por utilizar a aplicagdo cliente-servidor com trafego
UDP da ferramenta Iperf (TIRUMALA et al., 2005). Essa escolha se deu por se tratar de
uma aplica¢do amplamente usada no contexto de avaliacio de redes.

A tltima ferramenta necessdria para a avaliagdo do protétipo desenvolvido deve
ser capaz de medir o atraso fim-a-fim entre dois hosts presentes na infraestrutura. Com
esse requisito em vista, decidiu-se por utilizar a ferramenta Sockperf, que é capaz de medir
o atraso de pacotes cursados entre quaisquer dois hosts com alta precisdo (da ordem de

nanossegundos).

5.1.2 Métricas

Engenharia de trafego visa a utilizar a rede de forma mais equilibrada, sem que
determinados enlaces sejam sobrecarregados e outros preteridos. Dessa forma, acredita-
se que uma métrica essencial para avaliar as estratégias propostas € o espalhamento na
utilizagcdo dos enlaces.

Outra métrica que precisa ser avaliada € a laténcia na comunicacdo entre dois
hosts. Estratégias de engenharia de trafego devem ser capazes de encontrar rotas alterna-
tivas, mas que ndo sejam onerosas em termos de laténcia.

Finalmente, deve-se considerar que este trabalho visa a desenvolver estratégias
que possuam baixo custo de processamento e sejam escaldveis. Logo, a terceira e dltima
métrica a ser avaliada é o tempo médio de processamento para a aplicacdo de controle

obter uma rota entre dois hosts.

5.2 Cenario de Avaliacao

A utilizacdo de estratégias de engenharia de trafego pode estar ligada a cendrios
e topologias especificas, como balanceamento de carga em servidores posicionados em
uma topologia fat-tree, por exemplo. Da mesma forma, é preciso avaliar estratégias nos
cendrios para os quais elas foram propostas. Considerando que este trabalho visa a propor
e desenvolver estratégias de engenharia de trafego que podem ser aplicadas a quaisquer

classes topoldgicas, € preciso gerar uma rede fundamentada em modelos aleatérios. A
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forma mais conveniente de produzir essa geracdo referida procedeu-se por meio do ge-
rador de topologias aleatérias aSHIIP (TOMASIK; WEISSER, 2010). A partir desse
ambiente, tirou-se proveito do modelo de geracdo de grafos aleatérios Barabdasi-Albert
(BARABASI; ALBERT, 1999) para conceber a topologia utilizada na avaliacio das pro-
postas desenvolvidas.

A prioridade das estratégias propostas € operar sobre infraestruturas que possuam
VNFs distribuidas ao longo de seus switches. Assim sendo, € imprescindivel escolher
uma estratégia de posicionamento para essas funcdes na rede. Ambicionando atingir um
maior desempenho, optou-se por posicionar as fungdes virtualizadas nos switches mais
conectados da rede, de modo a torna-las mais acessiveis.

Organizou-se as especificagdes empregadas em cada uma das tecnologias utiliza-

das. O sistema de avaliacdo € utilizado da seguinte forma.

e Emulador containernet operando sobre uma topologia com 30 switches, 22 hosts
reservados para comunicacdo e 8 hosts reservados para VNFs.

e Enlaces com taxa de transmissdo igual a 100 Mbps, sem perda ou atraso acrescido.

e SFCs de tamanho 2, isto é, todo e qualquer trafego proveniente de qualquer host
deve passar por duas funcdes de rede antes de alcangar seu destino, independente
de qual esse seja.

e 4 instancias de cada VNF, permitindo que, caso uma instancia esteja muito sobre-

carregada, seja possivel direcionar o trafego a outra.

e Fluxos UDP unidirecionais de vazao igual a 20Mbps, onde todos os hosts origem e
destinos sdo definidos aleatoriamente e estdo sujeitos a apenas um fluxo. A cada 5

segundos, um novo par de hosts inicia um fluxo.

e Medicdes de laténcia em diferentes momentos da simulagdo realizadas pelos mes-
mos dois hosts. Esses sdo definidos previamente ao inicio da simulacdo e sdo di-
ferenciados dos outros hosts por ndo gerarem carga de trabalho, apenas efetuar
medicoes.

e Contabilizacao da utiliza¢ao dos enlaces feita pela aplicacdo de controle ao fim da
simulagdo.

e Medicdo do tempo de processamento de cada algoritmo desenvolvido pela aplica-

¢ao de controle.
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5.3 Resultados

Ao avaliar as estratégias de engenharia de trafego propostas, é preciso considerar
o estagio inicial em que se encontram os esforcos de pesquisa para esse problema no
contexto de NFV. Atentando para uma reconhecida escassez de trabalhos, estabeleceu-
se, como estratégia a ser comparada, a de menores caminhos (usualmente denominada
Shortest Path) (MOY, 1997). Entretanto, a implementagdo utilizada para a estratégia de
menores caminhos € adaptada para redes com funcdes virtualizadas.

Quanto ao ndmero de repeti¢des, realizou-se 10 medi¢des para obtencdo da me-
dida de atraso médio fim-a-fim e para a medida de espalhamento médio em momentos
especificos da execucdo. Em relacdo ao tempo médio de processamento, baseou-se no
tempo médio para encontrar rotas entre 300 hosts para cada tamanho de topologia apre-

sentado.

5.3.1 Atraso Fim-a-Fim

Tendo como base o cendrio de avaliacao referido na Secao 5.2, a Figura 5.1 ilustra
os resultados obtidos. Pode-se observar que todas as estratégias apresentam compor-
tamento semelhante no inicio da simulag¢do (2 conexdes simultineas). Isso se deve ao
fato de que, com poucas conexdes, hd uma tendéncia a optar pelas rotas mais curtas, até
mesmo para a estratégia de maior disponibilidade. Na segunda medicao, onde hé 4 co-
nexdes simultaneas, todas as estratégias ainda apresentam laténcia semelhante por ainda
ndo haver congestionamento nos enlaces. Ao observar 0 momento em que existem 6 co-
nexdes simultaneas na rede, repara-se que a estratégia de caminho mais curto tradicional
apresenta uma defasagem média de 12,5% em relacdo as estratégias que possuem uma
politica de desempate (seja ela pela menor média de utilizacdo ou pelo enlace menos
utilizado). Esse fato ocorre devido a essa estratégia desconsiderar a utilizacdao da rede,
enquanto as outras estratégias apresentam ciéncia e ajustam suas rotas para aquelas que
estiverem menos congestionadas. Quanto a estratégia que fundamenta-se na maior dispo-
nibilidade, nota-se um aumento de laténcia em relacdo as restantes. A ocorréncia desse
fato se d4 devido a opcao por rotas mais longas, que apresentam maior atraso de transmis-
sdo e menor atraso de filas, ja que essas apresentam menor congestionamento. Por fim,
no momento em que existem 8 conexdes simultaneas da rede, verifica-se que a estratégia

de menores caminhos tradicional ndo toma nenhuma medida contra o congestionamento
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da rede. Essa estratégia apresenta uma defasagem média de 34,2% em relagcdo a aquela
que visa a maior disponibilidade. Quanto as estratégias de menor média de utilizacao
e enlace menos congestionado, observa-se um resultado bastante semelhante entre elas,

apresentando um desempenho 23% superior a estratégia que garante a maior vazao.

Figura 5.1: Resultados obtidos a partir da medi¢ao de atraso fim-a-fim
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5.3.2 Espalhamento de Utilizacao dos Enlaces

Para avaliar o espalhamento na utilizacdo da rede, avaliou-se dois cendrios espe-
cificos. O primeiro, representado pela Figura 5.2, ilustra os resultados obtidos a partir da
medi¢do realizada na rede em um contexto sem contencao de recursos. O gréfico refere-se
ao percentual dos enlaces que estdo presentes em cada faixa de utilizacdo dos mesmos.
Inicialmente, pode-se observar que a tnica curva que indica que ha enlaces com mais de
80% de utilizagdo € a referente aos menores caminhos. Isso ocorre pois essa estratégia
ignora as utilizagdes dos enlaces ao determinar uma nova rota. Analisando os enlaces
com utilizagcdo entre 60% e 20%, nota-se que nao existe muita distin¢do entre as estra-
tégias nessa situacdo. Constata-se que mais de 80% dos enlaces da rede teve ocupacao
média inferior a 40% de sua capacidade para todas as estratégias aplicadas. Verificando

os enlaces com utilizacdo menor que 10%, percebe-se o quanto a estratégia de menores
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caminhos peca em equilibrar carga pela rede, pois mais de 57% dos enlaces estdo prati-
camente inutilizados. Por outro lado, para todas as estratégias propostas, o percentual de

enlaces com ocupacdo inferior a 10% gira em torno de 38%.

Figura 5.2: Espalhamento observado na rede em cendrio sem congestionamento
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Quanto ao segundo cendrio avaliado, ilustrado na Figura 5.3, optou-se por avaliar
o espalhamento no cendrio em que a rede encontra-se congestionada. Existe uma clara
diferenca entre a Figura 5.2 e a Figura 5.3, pois verifica-se uma utilizagdo mais equili-
brada em todas as estratégias propostas. Examinando a estratégia de menores caminhos,
constata-se que 2,5% dos enlaces possuem utilizacdo maior que 90% e, entdo, o segundo
conjunto de enlaces mais utilizados tira proveito de apenas 40% a 50% de sua capacidade.
Ao estabelecer uma comparacdo com a estratégia de maior disponibilidade, 47,4% dos en-
laces da rede que emprega a estratégia de menores caminhos possuem utilizagdo menor
que 10% de sua capacidade. No entanto, 55,2% dos enlaces sujeitos a estratégia de maior
disponibilidade utilizam de 30% a 100% de sua capacidade. Ao tratar das estratégias
menor média de utilizagdo e enlaces congestionados, baseadas na estratégia de menores
caminhos, é perceptivel que ambas apresentam um comportamento semelhante. Ao ana-
lisar os enlaces menos utilizados para cada estratégia empregada, repara-se que mais de
47% dos enlaces presentes na rede com a estratégia de menores caminhos possuem uti-
lizacdo minima. Ja as estratégias propostas convergem para valores entre 32% e 33,5%,

apresentando uma melhor distribui¢ao de carga em situagdes de estresse da infraestrutura.
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Figura 5.3: Espalhamento observado na rede em cendrio com congestionamento
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5.3.3 Tempo de Médio de Processamento

Esta métrica visa a avaliar a escalabilidade de cada estratégia para grandes topolo-
gias. A Figura 5.4 apresenta o tempo médio de processamento para obter uma rota entre
dois hosts em topologias de diferentes tamanhos. A estratégia que obtém sub-rotas com a
maior disponibilidade possui tempo médio de processamento bastante elevado, pois pre-
cisa considerar o estado global da rede e ndo apenas as sub-rotas com menor nimero
de saltos. Em redes pequenas, de até 100 switches, o tempo médio para obter uma rota
ndo ultrapassa a marca de 300 milissegundos. Porém, em topologias com 200 switches,
J4 podem ser observados tempos da ordem de segundos. Para redes ainda maiores, com
mais de 800 switches, sdo observados tempos médios da ordem de dezenas de segundos.
Em relacdo a estratégia de menores caminhos e as estratégias propostas a partir dessa,
constata-se tempos consideravelmente menores. Destacam-se os tempos médios de pro-
cessamento para topologias de 800 switches, onde obteve-se medi¢des da ordem de deze-
nas de milissegundos. Deve-se atentar que as estratégias propostas baseadas no Shortest
Path ndo apresentam tempo de processamento consideravelmente maior em comparacao

a estratégia de menores caminhos sem desempate.
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Figura 5.4: Tempo médio de processamento para cada estratégia em topologias de dife-
rentes escalas
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6 CONCLUSAO

Nesse trabalho, realizou-se um estudo dos paradigmas de Network Function Vir-
tualization e de Software-Defined Networking, seguido de um levantamento de estratégias
de engenharia de trafego capazes de operar em conjunto com as tecnologias citadas. Em
seguida, alicercado nos conhecimentos adquiridos, prop0s-se trés estratégias de engenha-
ria de trafego com capacidade de atuar em infraestruturas com funcdes virtualizadas de
rede. Tais estratégias visam a promover uma abordagem inicial ao problema apresen-
tado, haja vista que existem poucas propostas capazes de atuar nesse contexto. Poste-
riormente, desenvolveu-se um ambiente capaz empregar as estratégias de engenharia de
trafego considerando fungdes virtualizadas em redes SDN/OpenFlow. Por fim, avaliou-se
as estratégias desenvolvidas.

Dentre os objetivos desse trabalho, almejava-se propor estratégias de engenharia
de trafego capazes de operar em qualquer rede e sobre qualquer aplicacdo. Dentre as
métricas avaliadas como fundamentais para estratégias eficientes, estava a escalabilidade.
Com base nos resultados obtidos a partir da avaliagdo, constatou-se que a estratégia ba-
seada na opg¢do pelas sub-rotas de maior disponibilidade apresenta dificuldade no que
refere-se ao tempo de processamento em grandes infraestruturas. Dessa forma, acredita-
se que tal proposta € incapaz de ser utilizada em redes complexas, limitando-se o uso para
redes menores, onde apresenta bons resultados quanto ao atraso fim-a-fim e ao espalha-
mento na utilizagdo dos enlaces.

Quanto as outras estratégias propostas, as quais eram fundamentadas na estratégia
de menores caminhos, constatou-se 6tima escalabilidade, apresentando tempo de pro-
cessamento inferior a 100 milissegundos para topologias com 1000 switches. O mesmo
pode ser dito a respeito dos resultados obtidos em relagdo ao atraso fim-a-fim, em que
tais estratégias obtiveram os menores atrasos totais. No que refere-se a eficacia dessas
estratégias em garantir alto espalhamento na utilizagdo dos enlaces, os resultados obtidos
foram inferiores aos da estratégia de maior disponibilidade. Entretanto, isso ndo invalida
os resultados satisfatorios obtidos na métrica citada.

Por outro lado, verificou-se que a estratégia de menores caminhos por si s6 € inca-
paz de garantir a operagdo ideal da rede em situagdes de congestionamento. Confirmou-
se a expectativa de que, com pequenas variagdes na forma de implementar o algoritmo,
obtém-se uma utilizacdo mais balanceada e eficiente da rede. As estratégias de enlace

menos utilizado e menor média de utilizagdo demonstram tal fato sem comprometer o
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desempenho do algoritmo em termos de tempo de processamento.

Visando ao desenvolvimento de trabalhos futuros, almeja-se desenvolver estraté-
gias que obtenham a melhor rota a partir de métricas fim-a-fim, em contraste a obtengao
de sub-rotas ideais. Também aspira-se avaliar o comportamento de tais estratégias em

comparacao com aquelas apresentadas nessa investigacao.
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Algoritmos de Balanceamento de Carga de Funcoes
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Gabriel do Amaral Almeida', Weverton Luis da Costa Cordeiro’,
Luciano Paschoal Gaspary'

Hnstituto de Informdtica — Universidade Federal do Rio Grande do Sul
Av. Bento Gongalves, 9500 — Porto Alegre, RS — Brasil

{gaalmeida, weverton.cordeiro, paschoal}@inf.ufrgs.br

Abstract. Network Function Virtualization (NFV) is a novel computer networ-
king paradigm that reshapes the concept of network functions (such as fi-
rewalls, proxies and load balancers), shifting them from specialized appliances
to software-centric solutions running on commodity hardware, using virtualiza-
tion. In conjunction with Software Defined Networking (SDN), NFV becomes
very convenient in enabling flexible placement of network functions in the in-
frastructure, and steering data flows between them. Beyond the huge potential
of NFV, it brings along various novel challenges, for example the need to steer
data flows between network functions in a rational manner (i.e., saving network
resources and avoiding possible jams). In this work we will investigate existing
load balancing strategies, and propose the implementation of traffic engineering
strategies for flow sterring, designed with the goal of linking the flows over the
network functions. The proposed strategies will be implemented and evaluated
during Undergraduate Thesis 2.

Resumo. Virtualizagdo de Fungoes de Rede (Network Function Virtualization,
NFV) é um novo paradigma que reformula o conceito de funcoes de rede, (como
firewalls, proxies e balanceadores de carga), transferindo-as de equipamentos
especializados para solugoes centradas em software executando em servidores
de prateleira, usando virtualizacdo. Aliado ao conceito de Redes Definidas por
Software (Software Defined Networking, SDN), NFV torna-se um paradigma
bastante conveniente, por flexibilizar o posicionamento de funcoes de rede na
infraestrutura, e o encadeamento de fluxos de dados entre as mesmas. Além das
potencialidades, NFV traz consigo uma série de novos desafios, por exemplo
a necessidade de encadear fluxos de dados entre as fungoes de rede de forma
racional (isto é, economizando recursos de rede e evitando possiveis congestio-
namentos). Desta forma, este trabalho realiza um levantamento de estratégias
de balanceamento de carga existentes e sugere a aplicacdo de estratégias pro-
Jjetadas em engenharia de trdfego com o objetivo de encadear os fluxos ao longo
das fungoes de rede. As estratégias propostas serdo implementadas e avaliadas,
no Trabalho de Graduacado 2.

1. Introducao

Virtualizacio de Fungdes de Rede (Network Function Virtualization, NFV)
[Network Functions Industry Specification Group 2012] € um novo paradigma que



54

visa a conferir maior flexibilidade a geréncia e operacdo de funcdes de rede (por exemplo,
firewall, cache, e proxy). O principal objetivo é migrar essas fungdes, que antes eram
realizadas por equipamentos especializados e de alto custo, para solu¢des centradas em
software e que possam executar em hardware de prateleira, usando virtualizagao.

O potencial de se utilizar NFV aumenta consideravelmente ao combind-lo com
Redes Definidas por Software (Software Defined Networking, SDN) [McKeown 2009].
SDN permite separar o plano de controle do plano de dados da rede, respectivamente
representados pelo controlador e pelos dispositivos de encaminhamento (roteadores, co-
mutadores, etc.). Essa separacdo funciona devido a programabilidade do controlador, o
qual é responsdvel por analisar os fluxos de dados recebidos pelos comutadores e inform4-
los (via mensagens de controle) por onde devem encaminhar cada fluxo. A consolidacao
das instrucdes que o controlador passa aos dispositivos de encaminhamento sucede-se
por meio de regras instaladas nas tabelas de encaminhamento dos comutadores, instala-
das usando protocolos abertos como o OpenFlow [McKeown et al. 2008]. O controlador
¢ capaz de tomar tais decisoes fundamentando-se na topologia, no estado atual de conges-
tionamento ou até mesmo em politicas empregadas pelo administrador da rede.

Ao combinar SDN e NFV, torna-se possivel encadear o trafego (por meio regras
OpenFlow instaladas nos comutadores via controlador) ao longo das funcdes virtualiza-
das de rede (Virtualized Network Functions, VNFs) implantadas nos pontos de presenca
da rede (Network Points of Presence, N-PoPs). Para processar os fluxos de dados via
VNFs, define-se um documento de encadeamento de fungdes (ou Service Function Chai-
ning, SFC) [Halpern and Pignataro 2015]. As SFCs definem como os fluxos deverao ser
encaminhados entre as funcdes, ou seja, definem por quais fungdes de rede um fluxo com
determinadas caracteristicas deve ser encaminhado previamente ao encaminhamento até
seu destino final.

Ao definir o encadeamento de fluxos pelas VNFs que devem processa-los, € pre-
ciso levar em conta aspectos como uso racional dos recursos da rede, além de garantir
requisitos de laténcia e de largura de banda para o encaminhamento dos fluxos, evitando
ainda o congestionamento dos enlaces por onde os fluxos trafegam. Considerando es-
ses aspectos, € crucial utilizar estratégias de engenharia de trafego [Awduche et al. 2002],
empregadas a fim de otimizar o desempenho e o aproveitamento de recursos de rede.
Desta forma, € possivel que a rede opere de acordo com uma ou mais estratégias defini-
das pelo administrador, com o objetivo de ndo onerar demasiadamente os elementos da
rede (comutadores, roteadores e os enlaces que 0s conectam).

Apesar dos diversos avangos na drea de engenharia de trafego (que reune solugdes
classicas como Equal-cost Multi-path Routing (ECMP) [Hopps 2000] e Multiprotocol
Label Switching (MPLS) [Rosen et al. 2001]), as abordagens existentes desconsideram o
estado global da rede na etapa de encaminhamento de dados. Apesar desse problema ser
facilmente abordado com o uso de SDN, a virtualizacao de funcdes de rede torna mais
complexo o problema de engenharia de trafego na rede. Isso porque surge a necessidade
de encontrar mais de uma rota dentro de um caminho entre origem e destino. Essa ne-
cessidade manifesta-se pelo dever de localizar rotas que tratem as VNFs como nés de
origem e/ou destino. As sub-rotas dentro de uma rota entre host origem e host destino
intercorrem devido a obrigacdo de cumprimento das SFCs, que ditam sobre quais VNFs
um determinado fluxo de dados deve trafegar antes de chegar ao destino.



55

Para preencher essa lacuna, este trabalho tem por objetivo investigar e comparar
procedimentos que permitam a utilizacdo equilibrada dos recursos de rede disponiveis
em uma infraestrutura que abriga as tecnologias referidas previamente. O presente artigo
apresenta um levantamento das abordagens tradicionais de balanceamento de carga, en-
genharia de trafego e de posicionamento de VNFs, visando a compreensao do problema
e analisando possiveis formas de solu¢do. Para o Trabalho de Graduagdo 2, serdo de-
senvolvidas e comparadas estratégias para o problema de posicionamento de VNFs, bem
como para o problema de balanceamento de carga em SDN com VNFs, respeitando os
encadeamentos descritos nas SFCs a serem implantadas.

O restante deste artigo estd organizado como segue. Na Secdo 2 apresenta-se uma
andlise dos trabalhos relacionados ao problema estudado. Na Se¢do 3 sdo citados aspec-
tos de implementacao projetados para o problema de engenharia de trafego no ambito de
NFV. Na Secdo 4 descreve-se a metodologia a ser utilizada no desenvolvimento do traba-
lho. Na Secdo 5 apresenta-se o cronograma de atividades previsto para o andamento da
pesquisa. Por fim, na Se¢do 6 sdo apresentadas as consideracoes finais.

2. Trabalhos Relacionados

Conforme mencionado anteriormente, um dos elementos-chave deste trabalho sdo as es-
tratégias de balanceamento de carga. Em func¢ado disso, na Se¢do 2.1 serdo discutidos
pormenores das investigacoes que representam o estado da arte em estratégias de balan-
ceamento de carga e engenharia de trafego. Vale ressaltar, entretanto, que pouco tem
sido feito no sentido de desenvolver solu¢des que englobem redes com suporte a NFV.
Em funcao disso, os trabalhos listados focam essencialmente em estratégias de balancea-
mento de carga e engenharia de trafego no contexto de SDN. Na Secao 2.2 serd discutido
uma das investigagcdes que oferecem alocacdo de VNFs, a qual devera ser um dos alicerces
sobre os quais o Trabalho de Graduagao 2 serd baseado.

2.1. Engenharia de Trafego/Balanceamento de Carga

Os artigos sobre engenharia de trafego em redes SDN possuem algumas caracteristicas
unicas. Dentre elas, destacam-se a aplicac@o na qual a infraestrutura é focada (p.ex stre-
aming, aplicacdes de baixa laténcia, web servers, etc.), a técnica especifica de balance-
amento de carga (p.ex numero de hops, banda disponivel, nimero de conexdes, etc.), a
forma como tratam a entrada de novos fluxos, etc. As investigagdes levantadas na revisao
do estado da arte serdo sumarizadas a seguir, com foco em suas propriedades.

Su et al. [Suetal. 2014] e Handigol et al. [Handigol et al. 2009] buscam mini-
mizar a laténcia na comunicagdo entre quaisquer dois hosts de uma rede. O algoritmo
proposto por Su et al. separa os fluxos em mice flows e elephant flows, com o objetivo
de isolar fluxos de maior ocupacdo dos enlaces (elephant flows) e agregar fluxos de baixa
ocupacao (mice flows). Ja o algoritmo proposto por Handigol et al. realiza balanceamento
de carga em servidores com um controlador configurado para tomar decisdes fundamenta-
das no congestionamento da rede e na carga dos servidores. Nenhuma das duas propostas
considera a existéncia de middleboxes na rede.

Lee et al. [Lee et al. 2015] propde um mecanismo baseado na escolha de rotas
com o menor ndmero de hops. Para desempate, Lee et al. fundamenta-se em um cédlculo
de autovetores de matrizes, formadas a partir de informagdes relativas as rotas candida-
tas, como quantidade de regras instaladas nos comutadores e banda disponivel. Aquela
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que possuir menor autovetor associado é escolhida como rota entre os hosts. Todavia,
confirmou-se o nao suporte de VNFs dispostas em topologias sobre as quais o algoritmo
pode atuar.

Adami et al. [Adami et al. 2015] desenvolveu um controlador que opera sobre
uma aplicacdo de engenharia de trafego para aplicacdes diferenciadas em SDN. A es-
tratégia consiste em separar a topologia em duas representacdes diferentes. A primeira
trata de trafego diferenciado (VolP, streaming, jogos, etc.). A segunda trata de trafego
nao diferenciado. O trafego é classificado através de um mddulo de inspecao de pacotes
(Deep Packet Inspection, DPI) instalado na rede. Cada novo fluxo é classificado e, em
seguida, encaminhado de acordo com a sua classificacdo. Diferentemente das solucdes
Jé& apresentadas, existe um suporte parcial a apenas uma funcao de rede ndo virtualizada
pré-posicionada na topologia.

Li e Pan [Li and Pan 2013] propdem uma forma de realizar balanceamento de
carga para web servers por meio de SDN em uma topologia fat-tree. O célculo da rota
ideal € realizado a partir da consideracdo da banda disponivel em cada enlace da arvore.
Mais especificamente, o algoritmo € baseado em divisdo e conquista, pois calcula as me-
lhores sub-rotas entre dois niveis da arvore, formando uma rota completa. Tal como nas
investigacdes anteriores, ndo se oferece suporte a N-PoPs dispersos pela topologia.

A partir do exposto acerca da literatura mencionada acima, ¢ importante ressaltar
que, no contexto do presente trabalho, alguns desafios se apresentam. Mais especifica-
mente, a tarefa de engenharia de trafego torna-se mais complexa, pois € necessario consi-
derar a existéncia de VNFs e as SFCs responsaveis por encadeé-las no ato de encontrar a
forma ideal de encaminhar trafego ao longo da rede.

2.2. Posicionamento de Funcoes Virtualizadas de Rede

O topico de posicionamento (e encadeamento) de funcdes virtualizadas de rede pos-
sui diversos esfor¢os de pesquisa publicados [Mehraghdam et al. 2014, Bari et al. 2015,
Cohen et al. 2015, Moens and De Turck 2014, Addis et al. 2015]. Entretanto, tendo em
vista que o presente trabalho visa a avaliacdo de algoritmos de balanceamento de carga
aplicados a engenharia de trafego em um contexto NFV, € necessario definir uma forma
de realizar posicionamento e implantacdo de VNFs.

Como essa tarefa estd, por ora, fora do escopo (isto é, serd tratada no Trabalho
de Graduagdo 2), optou-se por uma implementacdo de posicionamento de VNFs desen-
volvida por Luizelli et al. [Luizelli et al. 2015]. Isso porque essa investigacdo foi desen-
volvida no contexto do Grupo de Redes do Instituto de Informética. A implementacio
citada é sustentada em um modelo de Integer Linear Programming (ILP), responsédvel
pelo posicionamento e encadeamento de fungdes de rede de forma quase-6tima.

3. Estratégias Propostas

Este trabalho tem por objetivo o estudo, a proposi¢do e a avaliagdo de estratégias de balan-
ceamento de carga aplicadas no contexto de engenharia de trafego em uma infraestrutura
SDN com suporte a VNFs. Para apoiar esse objetivo, visa-se desenvolver um arcabouco
de software que permita, a partir de um front-end Unico, instanciar diferentes topologias,
posicionar fungdes em locais distintos e avaliar as diferentes estratégias propostas e im-
plementadas.
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Uma vez que ndo foi encontrado um estudo que unificasse todas as tecnologias re-
feridas, concluiu-se a inevitabilidade de unificar uma solucao existente de posicionamento
e encadeamento de VNFs com solugdes existentes de engenharia de trafego. Tal devera
ser feito através de algoritmos de balanceamento de carga, buscando ainda comparar a
eficdcia e eficiéncia das estratégias propostas.

Considerando que o controlador de rede pode visualizar e coletar informacdes
relativas aos enlaces e comutadores da rede, oportuniza-se a atribui¢do de pesos 16gicos
aos enlaces presentes na infraestrutura de uma forma mais descomplicada do que em redes
de computadores tradicionais. Tendo em vista que o programa de controle tem acesso a
visdo da rede materializada na forma de um grafo, os pesos serdo consultados sempre
que houver a necessidade do controlador tomar uma decisao relacionada a instauragcdo de
uma nova rota. Nas estratégias propostas, os pesos atribuidos aos enlaces sdo baseados
exclusivamente na utilizacdo dos mesmos.

Tendo esses preceitos como base, apresenta-se trés algoritmos de balanceamento
de carga com o objetivo de avalid-los ao longo do desenvolvimento do Trabalho de
Graduacdo 2. Para ilustrar esses algoritmos, lanca-se mao de trés exemplos, que serdo
descritos nas se¢des subsequentes, embasados na SFC representada na figura 2 e na to-
pologia ilustrada na figura 1, composta circulos representando hosts, quadrados represen-
tando N-PoPs e losangos representando comutadores. E importante observar a existéncia
de enlaces conectando os elementos da topologia e seus respectivos pesos.

Firewall

Host 1 2 3

Network Function

Comutador

O
DPI O

Figura 1. Exemplo de topologia com dois hosts e dois N-PoPs

Seguindo a no¢do de que uma rota é composta por /N + 1 sub-rotas, onde /N indica
o nimero de func¢des de rede presentes em uma SFC, é preciso calcular 3 rotas para a SFC
referida. A primeira € responsdvel por guiar o trafego de um host até o N-PoP que executa
o firewall. Analogamente, a segunda orienta o trafego do firewall em dire¢cao ao inspetor
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de pacotes (Deep Packet Inspection, DPI). Por fim, a terceira rota conduz o trafego do
DPI até o host destino.

NF NF5
Deep
Firewall Packset

Inspector

Figura 2. Exemplo de SFC que conduz o trafego através de um Firewall e de um
Deep Packet Inspector antes de encaminha-lo ao seu destino

3.1. Evasao de Enlace Mais Congestionado

Esta estratégia consiste na remogao iterativa dos enlaces mais congestionados. Objetiva-
se que a rota vencedora seja a ultima rota restante apos a remog¢ao dos enlaces. No caso
da existéncia de um peso maximo em comum, mantém-se o enlace de maior peso e € feita
a pesquisa (e eventual remocao) do enlace de segundo maior peso de cada rota.

1. Para a primeira sub-rota (Host 1—firewall), tem-se apenas um caminho a seguir,
através dos comutadores (2, 3, 1).

2. Observando a segunda sub-rota (firewall —DPI), existem trés rotas possiveis. Sao
elas: (1,3,4), (1,3,5,4) e (1,3,6,5,4). Como o objetivo desta estratégia é remo-
ver os enlaces mais sobrecarregados, o primeiro enlace a ser removido do cdlculo
¢ o enlace (5, 6), que possui peso 25. O grafo restante possui apenas duas rotas ca-
minhdveis: (1,3,4) e (1,3,5,4). Aplicando o algoritmo recursivamente no grafo
remanescente, o enlace (5,4) é removido, pois é o de maior peso. Desta forma, a
rota restante é composta pelos comutadores (1, 3,4).

3. Por fim, a dltima sub-rota (DPI—Host 2) possui quatro alternativas: (4,5,6),
(4,5,3,6), (4,3,5,6) e (4,3,6). Dentre essas, 0 maior peso presente é 25, por-
tanto o enlace (5,6) é removido. No proximo passo verificamos que o enlace
(3,6), de peso 15, é comum as duas rotas restantes, neste caso, busca-se o en-
lace com o segundo maior peso de cada rota, portanto o enlace (4, 5) é removido,
restando a rota (4, 3, 6).

3.2. Contagem de Saltos, Op¢ao por Enlace de Maior Banda Disponivel

Com o objetivo de utilizar a rede de forma equilibrada, esta estratégia fundamenta-se no
numero de saltos entre dois nds da rede. Opta-se pela rota que possuir 0 menor nimero
de saltos, se esse nimero for compartilhado por mais de uma rota, busca-se realizar a
utilizacdo do enlace que possui a maior banda disponivel, isto €, menor peso atribuido.
No caso de um peso minimo compartilhado mais de uma rota, verifica-se o segundo menor
peso dentre as rotas.

1. A primeira sub-rota (Host 1—firewall) ndo precisa ser calculada, pois existe ape-
nas uma possivel: (2,3, 1).

2. Com o objetivo de encontrar a segunda sub-rota (firewall—DPI), verificamos os
dois caminhos candidatos possiveis: (1,3,4) e (1,3,5,4). Procura-se pela rota
com o menor nimero de saltos, desta forma, opta-se pela rota (1, 3,4).
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3. Por fim, as quatro sub-rotas (DPI—Host 2) aspirantes sdo (4,5,6), (4,5,3,6),
(4,3,5,6) e (4,3,6). O algoritmo verifica que as rotas (4,5,6) e (4,3,6) pos-
suem o menor nimero de saltos. Para realizar o desempate, a escolha realizada
visa a utilizagao da rota que possuir o enlace de menor utilizagao dentre as duas

candidatas. Neste caso, o enlace (4, 3) € retornado, resultando na escolha da rota
(4,3,6).

3.3. Contagem de Saltos, Opcao por Média de Utilizacao Mais Baixa

De forma semelhante a estratégia anterior, propde-se uma estratégia baseada no nimero
mais baixo de saltos entre origem e destino. Considerando que existe a possibilidade de
haver mais de uma rota com o menor numero de saltos, o desempate € realizado através
do calculo média dos pesos. A média dos pesos de uma rota arbitraria entre os nds (A, B)
¢ calculado através equagdo (1), onde n representa o nimero de enlaces na rota e w(e;)
representa o peso do i-ésimo enlace que compde rota.

> w(ei)
W(A,B) = = —— (1)
n

1. Analogamente as estratégias anteriores, a primeira sub-rota (Host 1—firewall)
possui apenas uma rota possivel: (2,3,1).

2. Devido ao fato desta estratégia utilizar como primeiro critério 0 menor nimero
de saltos, tem-se apenas um caminho candidato para a segunda sub-rota (fi-
rewall—DPI): (1, 3,4).

3. Finalmente, existem quatro caminhos entre os comutadores 4 e 6 (DP1—Host 2),
sdo eles: (4,5,3,6), (4,3,5,6), (4,5,6) e (4,3,6). Primeiramente, verifica-se
que as rotas (4,5,6) e (4, 3,6) possuem o menor nimero de saltos. Consequente-
mente, ¢ necessdrio calcular a média de cada caminho. Para o caminho (4, 5, 6),
tem-se que: w(4,5,6) = Szﬁ = 16.5. J4d para o caminho (4, 3,6), tem-se que:
w(4,3,6) = =2 = 11. Observa-se que a sub-rota (4,3, 6) possui 0 menor peso
médio, sendo escolhida como a rota percorrida pelos dados destinados ao host 2.

4. Metodologia

A metodologia a ser aplicada no desenvolvimento do Trabalho de Graduagdo 2 € apresen-
tada a seguir.

1. Estudo: etapa que consiste na melhor compreensao do problema através de andlise
bibliografica do estado da arte relativo a técnicas de engenharia de trafego, funci-
onamento de SDN e NFV, além de algoritmos de balanceamento de carga.

2. Ambientacdo: etapa composta pela adaptagdo aos ambientes utilizados na etapa
seguinte. Realiza-se a instalacao, aclimatagao e compreensao das ferramentas que
apoiam a implementacdo, como Mininet, Open vSwitch e iptables.

3. Projeto: etapa em que sdao tomadas decisdes relativas aos algoritmos a ser imple-
mentados, bem como seu resultado esperado.

4. Implementacdo: etapa de desenvolvimento da aplicagdao propriamente dita, que
engloba o controlador OpenFlow, o software que executa sobre as VNFs e a fer-
ramenta de deployment das fungdes.
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5. Avaliacdo: a etapa final destina-se aos testes e a validag¢ao da solucao proposta em
ambiente simulado, a anélise e compara¢do dos resultados obtidos em relacdo aos
resultados estimados na etapa de projeto e a avaliacdo experimental do prot6tipo
em ambiente real.

No presente momento, as etapas 1 e 2 foram concluidas e a etapa 3 encontra-se
em andamento.

5. Cronograma

Alicer¢ado na metodologia apresentada na Secdo 4, o cronograma de desenvolvimento
deste Trabalho de Graduacao compreende as seguintes tarefas:

1. Conclusao do projeto dos algoritmos.
2. Desenvolvimento do programa de controle e do ambiente de deployment de VNFs.
3. Integragdo das tecnologias desenvolvidas em um unico ambiente parametrizavel.
4. Avaliacdo experimental em ambiente simulado.
5. Avaliacao experimental em ambiente real.
6. Redacdo do Trabalho de Graduacao 2.
7. Apresentacao do Trabalho de Graduagao 2.
Tarefa 2016
Jun | Jul | Ago | Set | Out | Nov | Dez

1 X | X

2 X | X X

3 X | X

4 X | X X

5 X

6 X X | X X

7 X

Tabela 1. Cronograma de atividades

6. Consideracoes Finais

Este trabalho apresentou uma analise sucinta sobre desafios relacionados a técnicas en-
genharia de trafego aplicadas ao contexto de Virtualizagdo de Fun¢des de Rede (NFV).
Foram destacados ainda as principais estratégias de balanceamento de carga em SDN, por
exemplo as estratégia de posicionamento, instanciacdo e encadeamento de N-PoPs dentro
de uma infraestrutura de rede.

Além disso, foi apresentada a proposta do Trabalho de Graduacdo 2. O plano
prevé o desenvolvimento de um ambiente SDN capaz de realizar engenharia de trafego,
e de uma ferramenta capaz de calcular o posicionamento quase-6timo de VNFs. Por fim,
objetiva-se a comparagdo das estratégias desenvolvidas e a verificagdo da escalabilidade
da solugdo proposta.
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