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RESUMO

O método, ja consolidado, que faz uso de cabos como meio de comunicacio impde al-
gumas restricdes como por exemplo, alto custo para reestruturagdo e cuidado constante
com a manutenc¢ao e troca de cabos. O protocolo WirelessHART contorna estas restricoes
oferecendo uma solug¢do sem fio. Apds anos de pesquisa o protocolo WirelessHART se
mostra uma alternativa robusta e confidvel para ambientes tdo desafiadores como o chio
de fabrica. Porém, ainda existe a necessidade da criacdo de ferramentas de suporte em cer-
tas dreas, como por exemplo, na fase de testes, planejamento e instalacdo da rede. Neste
trabalho serd apresentado um resumo da organizacado do protocolo e suas funcionalidades
e uma proposta de ferramenta para visualizacdo de dados vindos de capturas realizadas
em redes WirelessHART. A ferramenta 1€ os arquivos de captura e obtém as conexdes
entre os dispositivos da rede para, em uma interface gréfica, exibir a topologia da rede.
Navegando pela topologia, o usudrio pode obter as informagdes pertinentes aos dispositi-
vos e estatisticas das suas conexdes. Essa visdo macroscépica permite uma andlise mais

eficiente dos dados, evitando buscas manuais linha-a-linha em arquivos extensos .

Palavras-chave: WirelessHart, Visualizacao, Wi-Analys.



ABSTRACT

The consolidate method that uses cables as communication medium imposes some restric-
tions, for example, high restructuring cost, a constant maintenance and cable changes.
WirelessHART get around this restrictions offering a wireless solution. After years of
research the protocol show itself a robust and reliable alternative for a challenging en-
vironment as factory floor. However, there is a need for new support tools in certain
areas, for instance, test, planning and setup phase. This work will be showing a Wire-
lessHART protocol overview, its features and organization. Also will be proposed an
visualization tool for data logs coming from WirelessHART networks sniffing. This tool
reads the log file and obtain the connections between the network devices to display the
network topology in a graphical interface. By navigating through the topology the user
can obtain the pertinent information to the devices and their connections Statistics . This
macroscopic view allows for a more efficient analysis of the data, avoiding line-by-line

manually searches in big files.

Keywords: WirelessHart, Visualization, Wi-Analys.
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1 INTRODUCAO

O processo de automatizacao industrial € essencial para o aumento da produtivi-
dade e reducdo de custos. Sensores e atuadores sdo conectados a redes para monitorar
e gerenciar os dispositivos. A solugdo classica sdo redes que utilizam cabos para trans-
mitir as informagdes, estratégia que torna mais cara € menos flexivel a implementagao
de redes de comunicac¢do para ambientes industriais. Com o surgimento do protocolo
WirelessHART (WH), primeira tecnologia de comunicacao sem fio certificada para uso
industrial, muitas vantagens em relacdo aos tradicionais sistemas cabeados surgiram: re-
ducdo de custos com infraestrutura, possibilidade de instalagdo em locais de dificil acesso,
redu¢do do tempo de instalacdo, entre outros. Entretanto, tal tecnologia ainda carece de
ferramentas que facilitem o desenvolvimento e teste de novos dispositivos. Com a inten-
cdo de preencher esta lacuna serd apresentado neste trabalho o projeto de um programa
para auxiliar a andlise de dados obtidos em testes de redes WH.

O programa desenvolvido é um visualizador de dados. Os visualizadores de dados
cumprem um papel importante na fase de andlise, pois ampliam as percepc¢des dos analis-
tas gerando um ganho de eficiéncia e qualidade nas andlises. Antes da implementacdo da
ferramenta algumas tarefas chaves foram modeladas, para guiar e documentar a etapa de
codificacdo. Por fim, tendo a ferramenta operacional, sdo relatados os resultados obtidos

na forma de exemplos de uso.
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2 WIRELESSHART: UMA VISAO GERAL

O protocolo de comunicacdo HART est4 consolidado no setor de automacao in-
dustrial com aproximadamente trinta milhdes de dispositivos instalados (GROUP, 2014).
Apesar disso, € a fim de estender as capacidades desse protocolo, a HART Communica-
tion Foundation apresentou na revisdo de nimero sete alteragdes objetivando comunica-
cdo sem fio: o WirelessHART. Assim como nas revisdes anteriores, a revisdao sete tem
como objetivo o controle de atuadores, aquisi¢do de varidveis de processo e gerencia-
mento de ativos. As alteracdes trazidas pela versao sete trouxeram maior flexibilidade ao
protocolo sem perder os recursos instalados. O uso de adaptadores permite que redes ja
consolidadas possam ser integradas a novas redes sem fio.

A arquitetura do protocolo WirelessHART ¢é descrita através do modelo de ca-
madas OSI (Open Systems Interconnection) (CHEN; NIXON; MOK, 2010). A figura 1
mostra a organizagao das camadas do protocolo com uma breve descricdo da funcionali-

dade de cada camada.

Figura 2.1: Modelo de camadas OSI. Adpatada de (CHEN; NIXON; MOK, 2010).

Camada OSl Funcao WirelessHART
Aplicacao Prové ac usuario aplicagdes Otimizacéo de energia; Caminhos redundantes;
P ¢ com acesso a rede. Rede em malha auto-organizavel.
Converte os dados da aplicacdo
Apresentacao entre os formatos de rede e
formatos locais da maqunia.
= Conex&o e gerenciamento
Sessao dos servicos para aplicagdes
Prové independéncia de rede. Transferéncia de conjunto grande de dados
Transporte Transferéncia de mensagens Auto-segmentada; Fluxo de transporte confiavel;
transparente. Tamanhos de segmentos negociaveis.
Rede Roteamento fim a fim dos pacotes. Otimizacdo de energia; Caminhos redundantes;
Resolver os enderecos de rede. Rede em malha auto-organizavel.
Estabelece a estrutura dos : 2
Seguranca; Sicronizagdo; TDMA / CSMA.
Enlace pacotesErlquadramentc. Salto de Canais; Two-way Hadnshake.
Deteccéo de erros.
Eidica Conex3o elétrica e mecénica. Radios baseados em |IEEE 802.15.4 (2.4GHz);

Transmissé@o bruta fluxo de bits.

Poténcia maxima de transmisséo de 10dBm

A seguir cada camada e outras caracteristicas do protocolo serdo discutidas.
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2.1 Camada de Aplicacao

E na camada de aplicacdo que os comandos de processo sdo implementados, defi-

nindo portanto o comportamento dos comandos e os tipos de dados que devem ser carre-

gados nas mensagens. Cada comando especifica de forma tinica e ndo ambigua o pacote

de dados e seu tamanho.

Os comando sao divididos nas classes:

Universal Commands: Sao comandos que devem ser suportados por todos disposi-
tivos HART. (SPEC-127, 2008);

Common Practice Commands: Comandos implementados por um grande nimero
de dispositivos e devem ser suportados sempre que possivel. (SPEC-151, 2008);
Non-public Commands: Comandos especiais que tém seu uso limitado para ambi-
ente de desenvolvimento dos dispositivos;

Wireless Commands: Sao a base da comunicagdo das redes WirelessHART sendo
mandatdrio para produtos WirelessHART. (SPEC-155, 2008);

Device Family Commands: Grupo de comandos usados para configuracdo de dis-
positivos de campo, sem a necessidade de implementagdes individualizadas;
Device-Specific Commands: Comandos definidos pelos fabricantes segundo as ne-

cessidades e propodsitos de seus dispositivos.

2.2 Camada de Rede e Transporte

Sao funcionalidades (SPEC-085, 2009) das camadas, Rede e Transporte: .

Enderecamento e entrega de dados;
Comunicagao confidvel;
Segmentagdo;

Controle de erros;

Estabelecimento da conexdo entre dois nds da rede.

Sdo dois os modelos de roteamento das mensagens previstos na norma: Grafo

ou Source. O primeiro utiliza uma estrutura de grafos para representar um conjunto de

dispositivos e links entre dispositivos, esses grafos descrevem rotas redundantes entre o

emissor e o receptor. As condi¢des da rede quando um pacote é enviado definem por qual
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caminho o mesmo deve seguir. O segundo € estdtico e especificado no préprio pacote.
Esse caminho € tnico entre a origem e destino, entdo se em algum ponto deste caminho
houver falha o pacote é perdido. Nos casos de falha o dispositivo que detectou a falha
notifica o gerenciador de rede para devidas correcdes.

A camada de rede gerencia as comunicagdes fim-a-fim utilizando sessdes crip-
tografadas. Para isto, os dispositivos devem manter informagdes de seguranca tais como
chaves de encriptagdo. O padrao utilizado é o AES 128 bit, com dois tipos de chaves: Join
Key e session key. A Join Key deve ser configurada previamente para que o dispositivo es-
teja habilitado a entrar na rede. A session key € configurada apds a entrada do dispositivo

e previne que ataques maliciosos possam injetar dados falsos nos fluxos validos.

2.3 Camada de Enlace

A camada de enlace ou Data link layer deve garantir a transferéncia dos dados
entre os dispositivos da rede, para isso dispde de recursos de detec¢do e correcdo de
erros € de mecanismos de controle de acesso ao meio. O recurso de controle de acesso
ao meio visa garantir que a qualidade da comunicacdo ndo seja reduzida por colisdes
entre quadros WH. As responsabilidades sdo divididas em duas subcamadas: Logical

Link Control (LLC) e Media Access Control (MAC). (SPEC-075, 2008).

2.3.1 Logical Link Control (LLC)

A LLC ¢ responsdvel pelo controle de erros, controle de fluxo e montagem do
quadro WH.

O cabecalho do quadro da camada de enlace € composto pelos campos:

Byte de controle: (0x41) indica o inicio do quadro;

Especificador de endereco: define qual tipo de endereco estd presente no quadro.
Os enderecos podem ser de dois tipos: um nickname de dois bytes ou um IEEE

EUI-64 de oito bytes;

Numero de sequéncia: indica a sequéncia dos quadros;

ID de rede: define a qual rede o quadro pertence.

Enderecos Origem/Destino: contém os enderecos dos dispositivos envolvidos na
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Figura 2.2: Data-Link Protocol Data Unit (DLPDU). Adaptada de (SPEC-075, 2008).

Payload da Camada de Enlace

Camada de Enlace

Endereco de Enderego de Especificador
Destino Origem DLPDU

oxdd Especificador Nimero de

ID de rede MIC CRC

de enderego sequéncia

\ J

h

Camada Fisica

Predmbulo  Delimitador Comprimento

comunicacao;
e Campo especificador DLPDU: tem funcio no controle de fluxo do protocolo. uti-

lizando um byte codifica trés caracteristicas do quadro WH, prioridade, network key

e tipo de pacote.

e Prioridade: dividida em quatro niveis, Command, Process Data, Normal,
Alarm. Sendo o primeiro nivel citado o mais prioritario seguido pelos demais
na ordem em que foram dispostos;

e Network Key: Define tipo de chave criptogréfica utilizada na transmissao (
network key ou public key);

e Tipos de mensagens: classificados como ACK, Advertise, Keep Alive , Dis-

connect,Data.

No byte especificador DLPDU os dois primeiros bits mais significativos sdo reser-

vados para futuras aplicagdes.

2.3.2 Medium Access Control (MAC)

Para evitar colisdes na troca de mensagens e garantir uma comunicagdo deter-
ministica, o protocolo WirelessHART emprega a técnica TDMA. A principal estrutura

utilizada nesta técnica € o superframe. A figura 2.3 mostra a estrutura do superframe.
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Figura 2.3: Estrutura superframe. Adaptada de (SPEC-075, 2008).

I » Time Slot |

Gicio n-1 I |

I [
o swerare

O time slot € base para o superframe e divide sua estrutura em intervalos de tempos

bem definidos. Cada time slot é associado a uma comunicacio entre dispositivos ou a
uma comunicagdo do tipo broadcast. Uma transmissdao de um dispositivo X para um
dispositivo Y, por exemplo, é associada a um ou mais time slot e s6 poderd ocorrer nos
tempos determinados. Quando transcorrido o tempo do tdltimo time slot inicia-se um novo
ciclo do superframe.

A figura 2.4 mostra a sequéncia da transmissao, em condi¢des normais, entre dis-

positivos:

Figura 2.4: Sequéncia de transmissdo em um time slot. Adaptada de (SPEC-075, 2008).
I I I I I I

rmesot | | (NS | |

No intervalo 1 receptor espera o inicio da transmissdo, seguindo em 2 ocorre o
envio dos dados por parte do transmissor ao receptor. Em 3 o transmissor espera pelo
envio da mensagem de confirmacio ack. Em 4 o receptor envia a mensagem de ack e a
comunicacao € encerrada. Mensagens do tipo broadcast ndo recebem ack.

A subcamada MAC tem como objetivos:

e Manter a sincronizagdo dos tempos de comunicacao;

e [dentificar os slots de tempo que devem ser utilizados;
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e Propagar mensagens vindas de vizinhos;

e Repassar para a camada fisica os quadros vindos da camada de rede.

2.4 Camada Fisica

A camada fisica tem como objetivo: fornecer servicos para a camada de dados e
controlar a interacao entre dispositivo e meio de transmissdo. Para isto utiliza pardmetros
bem definidos nos documentos da norma. Para o trafego das informacdes € utilizada a
faixa de frequéncia ISM 2,4 GHz. (SPEC-065, 2007)

A lista a seguir descreve um conjunto de caracteristicas da camada fisica.

e Tempo entre time slots: em uma rede WirelessHART a menor janela de tempo para
uma comunicacdo € 10 ms. Quando em modo unicast a mensagem de requisi¢ao
e de confirmagdo devem ser enviadas dentro da janela de tempo. Ja em broadcast
apenas uma mensagem € enviada dentro da janela de tempo uma vez que as mensa-
gens de broadcast ndo recebem confirmagao;

e Tempos entre mensagens no time slot: o menor tempo entre duas mensagens € 1
ms, tempo entre o fim da transmissdo e o inicio do envio de confirmagdo por parte
do receptor;

e Quadro IEEE 802.15.4: todas mensagens trocadas em uma rede WH utilizam o
mesmo tipo de dados definidos na norma IEEE 802.15.4;

e Canais: sdo utilizados 15 canais (11-25) da ISM, o canal 26 nao € utilizado por ter
seu uso nio autorizado em muitas localidades;

o Interferéncias: para evitar interferéncias € utilizada a técnica de salto de canais a
cada transmissao;

e Colisoes: as colisdes entre transmissdes simultaneas sao mitigadas pela técnica de
CCA que analisa o meio antes de transmitir a mensagem: caso 0 meio ja esteja
ocupado o dispositivo deve aguardar nova oportunidade para transmitir;

e Sensibilidade do dispositivo: normalizada, sendo exigido para todo o sistema (ra-
dio, circuito, conectores € etc ) o valor de -85 dBm ou melhor;

e Poténcia de transmissao: Todos dispositivos devem ter um EIRP (Equivalent iso-
tropically radiated power) de até +10dBm (10mW) com tolerancia de +/-3dB. A

faixa programadvel para a poténcia deve ser -10dBm a +10dBm;
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e Tabela de valores esperados para o alcance (2.1): Os valores sdo estimados as-

sumindo ganho unitdrio em uma antena omnidirecional, intensidade de recepg¢ao de

-82dBm e ambiente sem interferéncia.

Tabela 2.1: Valores esperados de distancia vs poténcia.

Ambiente Poténcia | Distancia (em metros)
Externo (com visada ) | 0 dBm 100
Externo (com visada ) | 10 dBm 200
Interno 0 dBm 35
Interno 10 dBm 75
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3 OBJETIVOS

Antes de definir o objetivo deste trabalho deve-se entender o problema a ser re-
solvido. Para apresentar o problema, inicia-se com a descri¢do do o fluxo de trabalho de

teste e anélise de uma rede WH (figura3.1).

Figura 3.1: Fluxo de trabalho de teste e andlise de rede WH.
REDE WH

Wi-Analys

Passo 2 Ferramenta de

. Visualizag&o
# : R } Passo 1
. - o .- -

. : K Gatew_é} WH Estagéo de
g ’ - Trabalho

Passo 3
| —

O fluxo de trabalho apresentado na figura (figura3.1) é descrito a seguir. Passo 1:
comandos de controle sdo enviados. As repostas desses comandos e os dados do moni-
toramento das varidveis de processo sdao recebidos. Passo 2: ao fim do teste, os dados
capturados pela ferramenta Wi-Analys sdo salvos na estacdo de trabalho. Passo 3: o ar-
quivo log da ferramenta Wi-Analys € analisado, para se verificar o comportamento da rede
quando submetida as ocorréncias do teste. Atualmente, o passo 3 pode ser realizado tanto
com o software mostrado em 5 como com o uso de manipuladores de tabelas. Porém,
ambos apresentam problemas que dificultam a eficiéncia da andlise. Devido ao longo
tempo de execugdo dos testes, os arquivos gerados sdo grandes ao ponto de ndo serem
bem suportados pelas ferramentas existentes. Um segundo fato que gera dificuldade vem
da percepcdo humana, que € mais eficiente no entendimento de imagens ou modelos do
que no entendimento de textos e cddigos. Um exemplo que pode ser destacado é para
a geracdo da topologia de uma rede WH. Utilizando os manipuladores de tabelas o ana-
lista deve percorrer milhares de linhas buscado a geracdo e exclusdo de links entres os
dispositivos e entdo montar a topologia de forma manual.

O objetivo da ferramenta apresentada neste trabalho € aumentar a eficiéncia das



19

andlises oferecendo uma visdo macro dos dados obtidos nos logs do Wi-Analys. Assim,
o analista pode usar o ganho de tempo para focar nos problemas ou detalhes importantes

detectados com o uso do visualizador.
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4 TRABALHOS RELACIONADOS

Esta sec@o apresenta trabalhos relacionados a ferramentas de avaliagdo, em dife-
rentes aspectos, de redes WirelessHART.

Em (LORENCATO, 2013) o autor descreve duas ferramentas para coleta de da-
dos de redes WH. Coletor de Dados Monocanal: essa ferramenta é composta por dois
elementos, o coletor de dados e o gerenciador da unidade de coleta de dados. A uni-
dade de coleta de dados utiliza como base um dispositivo WH, mantendo fun¢des como a
sintonizagao dos canais. J4 o gerenciador por sua vez é responsdvel pela coleta e pelo pro-
cessamento das informagdes dos links de comunicacdao. Conhecendo o time slot, nimero
de superframe e canal em que acontecerd a comunicagio o coletor € capaz de capturar as
mensagens.

A segunda proposta utiliza um hardware capaz de capturar 16 canais simultanea-
mente. Esta abordagem dispensa a necessidade da unidade de gerenciamento e de cuida-
dos com os tempos de sincroniza¢gdo. Porém, apds a coleta os dados devem ser processa-
dos para que sejam colocados em ordem cronoldgica. Os dados entdo sdo apresentados
em uma interface gréfica para o usudrio.

Em (MACHADO, 2014) ¢é descrita uma ferramenta que realiza o sensoriamento
da rede e apresenta estatisticas a respeito da mesma. Sao utilizadas duas pecas de hard-
ware, uma para captura dos dados e outra para armazenar informacgdes em um cartio de
memoria. Além das estatisticas, a ferramenta possui fung¢do de deteccdo de coexisténcia
da rede WH com outras fontes que atuam na mesma faixa de frequéncia.

Em (KUNZEL, 2012), o autor propde um ambiente para avaliagdo de estratégias
de roteamento. Os algoritmos de roteamento, de uma forma geral, buscam uma rota que
minimize alguma func¢do de custo, como por exemplo, o ndmero de saltos ou consumo de
energia. Os dados capturados sdo enviados posteriormente para o software que analisa os
registros e apresenta os links entre dispositivos e valores de RSL utilizando grafos.

Em (FERRARI et al., 2010) o autor apresenta uma ferramenta para captura e ani-
lise de redes WH. O conjunto conta com radios receptores, chamados de sondas, conec-
tados a um FPGA, que realiza a sincronizacdo dos quadros WH e o encapsulamento das
informacdes em pacotes UDP/IP para o envio para estacdo de trabalho via Ethernet. Toda
comunicacdo WH ¢ decifrada em modo off-line na estacao de trabalho. Para realizar a
andlise os autores desenvolveram um dissector para a ferramenta WireShark. Essa fun-

cionalidade permite que o WireShark compreenda os formatos dos pacotes WH e extraia
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estatisticas da rede WH analisada.

Em (LEAL, 2016) o autor descreve o sistema de testes de conformidade, fornecido
pela HART Faundation, e apresenta uma ferramenta para facilitar e agilizar o trabalho dos
analistas que atuam na fase de testes de conformidade. A partir dos logs vindos das ferra-
mentas Htest Post Proccessing Suite e Wi-Analys, que possuem uma grande quantidade de
informagdes, a ferramenta cria um terceiro arquivo de /og com informacdes mais simplifi-
cadas sobre os resultados obtidos nos testes. Para gerar esse terceiro arquivo, a ferramenta
percorre os logs de entrada capturando campos de interesse e realizando a correspondén-

cia de pacotes, entre os logs Htest Post Proccessing Suite € Wi-Analys .



22

S FERRAMENTA DE CAPTURA DE REDE - SNIFFER WI-ANALYS

O Wi-Analys é uma ferramenta, composta por hardware e software, utilizada para
capturar os pacotes que trafegam pela rede WH. Com as informacdes contidas nos pacotes
capturados € possivel realizar testes de conformidade e outros diagndsticos para certificar
dispositivos WH.

O dispositivo pode receber até 16 canais simultaneamente e captura todas men-
sagens do padriao IEEE 802.15.4. O receptor Wi-Analys possui uma Unica antena fisica,
utilizada para todos canais.

Para que o dispositivo possa decifrar as mensagens € necessario que 0 mesmo
conheca as chaves de criptografia. Isto faz com que seja necessdrio o inicio do senso-
riamento antes que os dispositivos se conectem a rede. J4 que as chaves de sessdo sdo
trocadas quando o dispositivo entra na rede.

Ap6s garantir que o quadro € do tipo WH e realizar a decriptag@o das informagdes
coletadas sdo apresentadas separadas em colunas, cada uma delas descreve um campo
do quadro WH. A figura mostra a interface do componente de software da ferramenta
Wi-Analys, utilizado para a apresentacao do resultado da captura.

O software pode tanto apresentar os quadros que estdo sendo capturados no mo-
mento do teste quanto apresentar os dados de logs obtidos em testes anteriores. E possivel
aplicar filtros para ocultar certo tipo de mensagem, um bom uso desta funcionalidade é
ocultar as mensagens de advertisement que os dispositivos enviam via broadcast para
que novos dispositivos ingressem na rede,como mostrado em 5.1. Ocultar esse tipo de
mensagem facilita a visualizagdo de mensagens mais relevantes.

A aplicagdo possui também a opg¢do de exportar os dados em arquivos que podem
ser lidos e editados por ferramentas de processamento de planilhas.

Apesar da filtragem poder ser realizada, resta um grande e complexo volume
de dados que dificultam a andlise. Utilizar a ferramentas Wi-Analys para uma andlise,
mesmo que simples, € necessdrio que o usudrio tenha bom conhecimento da norma para

realizar um diagndstico adequado da rede.



23

Fle Hep
stat | =i 5 :
— Packet Number | Elapeed Time RSL Channcl FOU  Net 1D To From Graph ID| Dest Sre: Payload -
B Input File: Bugho/inale. z58355 10,252,563, 438  -4E 17 Data LIZE 0001 ATVATUILL 9320 7380 0OLBLT OLOZ 030405 +40 00 00 [Response]
= Inp e .
B Caplurs wWilnale g i o, & a, FE
5 Expo : Expor b Lo 0 oA
= Displey o0 a0 ]
¢ TeTs i 0aee
1 [# RF Irarfaze o
[ USB Devics Humzer 256856 10.252,.966.538 -43 17 ATH 1286 ATHATHTLE 0001
O Deseripiion 255293 10,253, 563,432 -50 1% Dasa 1236 AIUATUILL DOOL gg00 UOLELE 0L0Z OZ0405 FIE0 =7 00 00
E Packel Kumber i %€, 1§, a1
O Daeand Tive ! 2:2- 2;- ::
B Elapsed Tine | d ‘ ’
E AsSL 256834 10,293, 9668. 066 S ) ACH 1236 0001 AIMATVILL
D Packe! Staus 255323 10,2594,963.462 -4§ L7 Daca LZ36 0001 ATVATYILL 0000 980 OOOE CF 00 00  [Pasponsa]
Bl Chemnel ¥osear; 1, o,
#1 [ Physica Laper \ ssz, 3, o, o0
5 [ Dalaliis Layer | i =3, 30, o, oo
B Fou 256924 10,254,967, 656 -43 17 ATH 1236 ATHATHILL 0001
0 Fronty | zss3ss 10,255, 563.444  -5L 1% Dasa 1236  ATUATUILL DOOL EELL) oooe F980 00 00
OLsad S5E, 5, aa
0O #suia) 2€7, g, 0a
B e o 87, 8, aa
Ta sta, s, o3
i a3, 4, 00
B frer [ TOEg 00
O 0LPOL Spaciter | 2 Sl
O fdverine Paylaed zE6365 10,285,257, 458  -33 1% ATH 1EZE 0001 ATVATVILL
E DL Mz | 257039 10,296,163, 460 =51 17 Dasa LE3G 000l ATWATVILL 0080 a0 o0 O 00 00 |lesponss]
= Matvacik Layer 1 257, 11, o0, 90
ka i 1 ®e7, 11, 0, 00
Duc | s7a, s, o, 03
g | s, e a, aa
O 250 Snipost ! 871, 4, 0, 00
H s 287068 10,285,163, 468 -45 1% Data 1726 ATHATHTLL OO0 aana nnnE Fagn 91 00 00
B oo 1
E ;" :D‘h 12 |osew, 4, a0
ot Riows |
Bl Patead 267067 10,289, 167,530 -39 12 ACH LEZE  00OL AINATVILL
+ O Secutiy Sunlape 257104 10,300,162 465 -d49 L7 Daza LZ36 0001 AIMATUILL 0233 980 OO0E D1 00 00 |Pasponda]
#- 0 Tranzpan Laval ! s®sa, 30, o, aa
+- [0 Raw Dats 17, 8, 0, 0z
Flat 1 oses, &, 0, 00
=@ AcosptFler e 10,300,167, 95%  -43 L7 ACH LE@E  AIUATUILL DDOL
B oLeou 2571583 12,302,183, 460 -50 L7 Dasa 123 0001 ATWATUILL 9233 Ta80 oooE a0 o0 o0
[ Cala I oTam, s, oa
E KA 287143 10,302,166, 183 -44 17 ATH 1PSE  ATOATHILL 0O0OL
Ak
E i 257200 10,303,163.478 46 13 Daca 1236 ATHATUILL 00OL 0000 oo Fooo DO 00 00 [Response]
EK 1 7@, 11, 0. oo
A
& O DL Fram/To Devies 257201 10,30%,166.500 58 1S ACH Lz3s 0001 ATVATVILL
# L] ML From ToDevics 7| 257238 10,304,163.450  -46 17  Dasa 1236 0001 ATWATUTLL 0080 7980 000B 43 00 00 |Besponsel
Bl Mtk D 1 1, &, ¥e, 01
+ O RrcjsctFiks _,J
‘

[ I



24

6 DEFINICOES DE PROJETO DO VISUALIZADOR DE LOGS WIRELESSHART

Antes da construgdo da ferramenta, algumas questdes foram decididas com o ob-
jetivo de delimitar o escopo da aplicagdo e guiar a programacdo. Foram definidas as

seguintes condi¢des de contorno para o projeto.

6.1 Linguagem de programacio

Por se tratar de uma aplicag¢do cujo objetivo € apresentar os dados de uma forma
mais clara faz-se necessdria a utilizacdo de elementos graficos para representar estados e
informacodes da rede e seus dispositivos. A linguagem C# possui frameworks que facilitam
a construcdo de interfaces de usudrio. O framework escolhido para o desenvolvimento
foi o Microsoft .NET, mais especificamente o componente WPF - Windows Presentation
Foundation.

O WPF separa a aparéncia da interface do seu comportamento: enquanto as ca-
racteristicas graficas sdo definidas em um arquivo XAML-Extensible Application Markup
Language os comportamentos sdo especificados em outro arquivo utilizando C#. A liga-
cdo entre interface e comandos se da através de eventos gerados automaticamente pela

interface.

6.2 Bibliotecas externas

Para auxiliar a construcdo do layout grafico foi utilizada a biblioteca Graph#. A
Graph# possui estruturas em forma de grafo que guardam as informagdes dos dispositi-
vos e suas interligacdes, também responsavel pela representacao grafica da estrutura. A

biblioteca possui controles que sio facilmente integrados com o framework WPF.
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7 METODOLOGIA DE PROJETO-VISUALIZADOR DE LOGS WIRELESSHART

A metodologia empregada no desenvolvimento do projeto foi a modelagem uti-
lizando a linguagem UML (RUMBAUGH; JACOBSON; BOOCH, 2004). Os modelos
descrevem as principais funcionalidades do software e guiam o desenvolvimento do c6-
digo que implementa tais funcionalidades. A modelagem, apesar de consumir um tempo
importante do desenvolvimento da ferramenta, permite que na fase de codificagdo o pro-
gramador se preocupe somente com aspectos de implementacdo, como se fora um tra-
dutor. Entdo, o tempo dispendido no inicio do projeto converte-se em um investimento,
J4 que o programador nio usard seu tempo pensando na melhor forma de estruturar a
software.

As etapas de modelagem a seguir serdo apresentados neste capitulo:

e Definicdo dos casos de uso;
e Diagrama de classes;

e Diagramas de sequéncia.

7.1 Definicao dos casos de uso

Esta fase do projeto documenta o ponto de vista do usudrio, demonstrando as
principais funcionalidades do software e interacdes dos usudrios com o sistema.

Para o projeto foi elaborado o diagrama de casos de uso mostrado na figura 7.1 :

O diagrama mostra os atores Usudrio e Wi_Analys e as associagOes entre funcoes

e atores. A seguir uma breve descricdo de cada funcionalidade do sistema:

e Iniciar Captura: esta deve ser a primeira atividade do usudrio, devido as limitagcdes
da captura discutidas no capitulo: 5;

e Gerar Arquivos de Log: funcionalidade exclusiva do sistema Wi_Analys, gera o
arquivo com as informacdes necessdrias para a andlise;

e Buscar Log: Primeira interacdo entre o usudrio e o software de visualizagdo. Antes
de escolher o arquivo de entrada o usudrio deve definir a granularidade de tempo
em que o arquivo de entrada serd dividido;

e Inserir Figura de Plano de Fundo: essa funcionalidade permite que o usudrio
insira uma imagem de fundo que contenha informagdes sobre o local onde foi reali-

zado o experimento de captura dos dados. Informagdes como por exemplo: objetos
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Figura 7.1: Diagrama de casos do Visualizador de logs WirelessHart.

Aplicagao

Buscar arquivos de Log
Inserir figura de plano de fundo O

Figura para ser usada comoj
e

Gerar arquivos de log

planta baixa do local do test

Navegar pelos diferentes estados da rede < %

Wi Analys

Para fins de organizacéo, o tempo é
dividido em estados da rede. Cada
estado mostra a topologia da rede e
dados dos dispositivos em um
deteriminado intervalo de tempo.

Visualizar topologia da rede

A topologia é representada por um grafj

Iniciar captura Encerrar captura

em que as arestas ligam vizinhos com
links de comunicac&o.

Visualizar ocupacéo dos Superframes < ... . %
Usuario
Analisar qualidade do sinal de vizinho@

I3
+ winclude»

i Y . <
Analisar comunicacgdo entre vizinhos

L wincludes

H «extends
Analisar comunicagao entre vizinhos linkados H
Analisar qualidade do sinal graficamente

Cores nas arestas entre vizinhos T

indicam a qualidade da comunicacéo.

que bloqueiam ou causem interferéncia no sinal de um dispositivo podem ajudar a
entender o comportamento das transmissdes;

e Navegar pelos diferentes estados da rede: ao ser dividido em intervalos de tempo,
de mesma duracio, o arquivo log Wi-Analys acaba gerando uma espécie de fotogra-
fia do estado da rede. O usudrio pode entdo navegar por estes estados observando a

evolucdo da rede ao longo do tempo;

e Visualizar ocupacao dos Superframes: A ocupacio dos superframes € exibida
junto as informag¢des dos links. Em cada link € descrito a qual superframe e time

slot 0 mesmo pertence;

e Visualizar topologia da rede: Com as informacdes a respeito das ligacdes entre
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dispositivos, a ferramenta € capaz de representar a topologia da rede em forma de
grafo;

e Analisar comunicacio entre vizinhos: na rede WH sao considerados vizinhos to-
dos os outros dispositivos que se encontram dentro do raio de percep¢do de um
determinado dispositivo. Esses vizinhos sdo divididos em linkados ou nio linka-
dos. Linkados sdo aqueles que possuem um ou mais links de comunicagao direta
com um dispositivo. J4 os ndo linkados apenas estdo dentro do raio de percepcao
do dispositivo. Na representacdo da topologia da rede as arestas sdo usadas para
demonstrar a qualidade da comunicacao entre os dispositivos conectados. A quali-
dade ¢é representada utilizando cores que denotam a taxa de perdas nas transmissoes

entre os dispositivos.

7.2 Diagrama de Classes

Ap6s definida as funcionalidades disponiveis ao usuario, o projeto segue definindo
a estrutura interna do software. Para isso € utilizado o diagrama de classes que descreve

os componentes de software utilizados. A imagem 7.2 mostra o diagrama de classes.

Figura 7.2: Diagrama de classes do Visualizador de logs WirelessHart .

Arestas |:| Entrada
o_* MNick_LongTag . E)(lbl(;ﬁo
L "
— 1 . Controle
Snap

)
Lo
IEntrada de dados

//
1 //
Controle Parser
1 4
MainWindow. xamil /
= e 2 §
./
o i System.Text. RegularExpressions 1
[
! SystemlO
1

GraphSharp

A ferramenta pode ser entendida como trés grandes médulos: entrada, controle-

estruturagdo e exibicdo dos dados.
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Classes do médulo de entrada de dados: Parser, SystemlO, System.Text.Regular. Expressions.

e Parser: principal classe responsdvel pela entrada dos dados, é conectada ao con-
trole por meio de uma interface. Essa estratégia foi tomada para agregar modula-
ridade ao projeto. A interface define quais serdo os formatos de entrada e métodos
aceitos pela classe controle. Assim caso se queira trocar a forma de entrada dos
dados basta apenas substituir a classe Parser pelo o novo médulo sem interferir no
restante da aplicagdo;

e SystemlO: classe do framework .Net responsavel pelas leituras e controle de fluxos
de arquivos;

o System.Text.Regular.Expressions: também pertencente ao framework .Net, per-
mite o uso de expressdes regulares para encontrar padrdes de caracteres em arqui-
vos. O uso de expressoes regulares apresenta-se como uma boa estratégia, uma vez

que os arquivos de log sdo estruturados pelo Wi-Analys em uma forma bem definida.

Classes do médulo de controle-estruturagdo: Controle, Snap, Nick_LongTag, No-

dos, Arestas, Vizinhos_Linkados, Vizinhos_Nao_Linkados, Links.

e Controle: principal classe do software, responsdvel por agregar outras classes,

montar e controlar estruturas que guardam as informagdes dos Logs.

e Snap: responsavel por guardar todas as informacdes da rede, agregando as classes
Arestas e Nodos. Pode ser entendida como a estrutura que representa a fotografia

do estado da rede.

e Nodos: essa classe representa todos os dispositivos na rede, agrega duas outras

classes: Vizinhos_Linkados e Vizinhos_Nao_Linkados.

e Arestas: classe que guarda as relagdes entre os nodos e informagdes de qualidade

de comunicagao.

e Vizinhos_Linkados: estrutura responsavel por referenciar os dispositivos que pos-

suem links estabelecidos com determinado dispositivo.

e Link: classe agregada a Vizinhos_Linkados, guarda as informacgdes pertinentes ao

link, como por exemplo : superframe e time slot.

e Vizinhos_Nao_Linkados: também agregada a classe Nodos, mantém a informacao

de intensidade de sinal dos vizinhos captados por um determinado dispositivo.
Classes do médulo de exibicao: MainWindow.xaml, GraphSharp.

e MainWindow.xaml: responsavel por lidar com os eventos gerados pela interface e
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chamar os métodos da classe controle.

e GraphSharp: classe responsdvel por construir o grafo que representa a topologia

da rede.

7.3 Diagramas de sequéncia

Tendo os requisitos de funcionalidades e estrutura de dados definidos, a modela-
gem avanga para a fase que guia o programador na construcao das légicas que realizam
os usos destacados no diagrama de casos de uso.

Foram elaborados os seguintes diagramas a fim de abordar as seguintes funciona-

lidades:

e Buscar Logs.

Obter dados de Arquivo.

Inserir Plano de Fundo.

Montar estruturas.

Avancgar Snap/ Retornar Snap.

7.3.1 Buscar logs

O diagrama mostrado na figura 7.3 descreve a primeira funcionalidade a ser utili-
zada. A entidade IU, corresponde a interface de usudrio, e nela sdo disparados os métodos
de busca do arquivo que contém os dados coletados pela ferramenta Wi-Analys. Em se-
guida o caminho do arquivo é passado para a classe controle, que por sua vez submete a
classe parser. Essa tltima responsdvel por percorrer o arquivo e capturar as informacoes

necessarias.

7.3.2 Obter dados de Arquivo

Conhecendo o caminho de acesso ao arquivo, inicia-se a busca das informacdes
pertinentes e a montagens das estruturas de dados. O processo de montagem das estruturas
serd detalhado em outro diagrama de sequéncia. Com o sinal para o inicio da montagem

das estruturas a classe Controle cria uma nova trhead para o processamento dessa tarefa,
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Figura 7.3: Diagrama de sequéncia- Buscar logs WirelessHart .

interaction Buscar Logs )

U Controle Parser

1 : Abrir Janela de Busca

2 : Buscar documento

3 : Enviar endereco absoluto

4 : Enviar endereco

T

o novo fluxo € necessario para que a interface de usudrio nao fique bloqueada. Além de
reduzir a usabilidade, um bloqueio na interface pode gerar acdes do sistema operacional
que tenta finalizar tarefas que possuem um comportamento anomalo.

J4 na classe Parser, o arquivo € percorrido linha a linha, nessa etapa ja sdo descon-
siderados os pacotes de advertisement executando o método Capturar Pacotes de Coman-
dos. Os comandos bem como os dados neles expressos sdo colhidos em estruturas que
serdo enviadas para processamento na classe Controle. O loop de leitura segue até que

seja encontrada a marcacao de fim de arquivo.

7.3.3 Inserir Plano de Fundo

Assim como na busca de log, o arquivo da imagem a ser inserida é escolhido
utilizando uma janela especifica, seu caminho entdo € enviado para a classe controle que
o imprime na porcdo da interface de usudrio reservada para este fim. Neste caso, ao
contrério da leitura do arquivo log, ndo faz-se necessario o uso de uma nova thread pois

os tempos nao sao longos o suficientes para gerar um bloqueio da interface de usudrio.
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Figura 7.4: Diagrama de sequéncia-Obter dados de Arquivo.

interaction Obter Dados de Arguivos )

|I|
1 : Iniciar montagem
: «creates
: 2:Nova Thread | T2 Controle

4 : Abrir Arquivo

ol

loop Comunicaco_parser J
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6 : Capturar pacotes de comandos

7 : Capturar infos
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Figura 7.5: Diagrama de sequéncia-Inserir Plano de Fundo.

interaction Inserir Plano de Fundo )

ul Controle

1: Abrir janela de busca
2 : Buscar imagem

3 : Enviar enderego absoluto

4 - Rendenizar imagem

5 : Atualizar interface

7.3.4 Montar estruturas

Principal operacdo da classe Controle, responsavel pela construg@o das estruturas
de dados que guardardo os dados extraidos do arquivo log. Os dados que sdo recebidos
em estruturas genéricas sdo separados de acordo com o nimero do comando WH que os
encapsulam. Para facilitar a visualizacdo dos diagramas os mesmos foram divididos, cada

um descrevendo o comportamento de um conjunto de dados. Sao eles:
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Write Link(968);

Delete Link (967);

Write Device Nickname Address (962);

Report Neighbor Signal Levels (787);
Report Neighbor Heath List (780).

7.3.4.1 Write Device Nickname Address (962)

Quando um novo dispositivo entra na rede o gerenciador de rede atribui a ele um
nimero, chamado Nickname. Esse nimero tem a funcio de identificar os dispositivos
de maneira mais compacta. Por ser um dos primeiros comandos a serem executados no
ingresso a rede de um dispositivo, o comando 962 (Write Device Nickname Address ) foi

utilizado para disparar os métodos que adicionam a estrutura que armazenard os dados

desse novo dispositivo.

Recebidos os dados vindos da classe Parser, a classe Controle chama o método
responsavel por incluir um novo nodo nas estruturas internas da classe Snap. O novo
nodo entdo € adicionada apds passar por testes que evitam estruturas duplicas. Por ul-

timo os identificadores vao para uma estrutura que relaciona o nickname recebido ao seu

respectivo LongTag.

Figura 7.6: Diagrama de sequéncia-Montar estruturas,comando 962.

interaction Montar_estruturas )

Controle Snap Nodos Tabela_Nick LogTag
alt Comandos J
1 : Criar_Nodo(nick,LongTag), !
[[emd==962]] o

2 : Existe_Modo(nick)

i
[se nodo ndo esta na lista] |

3 : Set{nick,LogTag) -';Lll

4 : Add_Nodo_Lista

5} . Adiciona_entrada(nick LongTag)
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7.3.4.2 Write Link (968) e Delete Link (967).

ApOs entrarem na rede, os dispositivos estabelecem links unidirecionais com o
gerenciador de rede e entre si. Esses links possuem como caracterizadores tais como
em qual superframe e time slot estdo situados. Os comandos 968 e 967 sdo andlogos
sendo o primeiro para adicionar e o segundo para remover os links entre dispositivos. A
diferenca entre os dois comandos € que no momento da exclusao somente sdo necessarias
as propriedades que caracterizam o link de forma tnica.

Como mostrado no diagrama de classe os nodos possuem uma estrutura que re-
presenta os dispositivos vizinhos com os quais possuem um link de comunicacdo. Essas
estruturas guardam as informagdes dos links entre origem e destino. Apds a inclusdo ou
exclusao do link na classe Vizinhos_Linkados a devida atualizag¢do da classe Aresta deve

ser realizada.

Figura 7.7: Diagrama de sequéncia-Montar estruturas, comando 968.

interaction Montar_estruturas )

Vizinhos_Linkados

Arestas ‘

alt Comandos 1 1 - Excluir_link({origem,destino,sfid slot_number, :

[[emd==068]]

- 2 - Buscar_nodo(origem)

3 : Excluir_link(destino,sfid,slot_number} 42 Buscar_visinho(desting)

IjS: Excluir_link(sfid,slot_number)

6 : Excluir_aresta(origem,destino)

r

Figura 7.8: Diagrama de sequéncia-Montar estruturas, comando 967.

interaction Montar_estruturas ]

Vizinhos_Linkados

| Aresta ‘

alt Comandos J |

[cmd==067] 31 Add_link(origem,destino,Channel_offset tipo xtmit,rec,share

2 : Buscar_nodo(origem)

3 : Add_Link(destino,Channel offset, tipo xtmit rec share
4 : Buscar_vizinhio(destino)

5 : Add_Link(Channel_offset.tipo xtmit rec,share) !

6 : Add_Aresta(origem,destino)
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7.3.4.3 Report Neighbor Heath List (780)

As informacdes de qualidade entre vizinhos que possuem um link de comunicacao
sdo capturadas dos dados encapsulados no comando 780 Report Neighbor Heath List.
Esses dados contém uma lista de todos os dispositivos linkados, e em cada elemento desta
lista estdo descritos o identificador nickname, meanRSL, nimeros de pacotes enviados,
pacotes recebidos e pacotes que tiveram falha de envio.

Ap6s a devida identificacdo dos nodos inicia-se a fase de atualiza¢do dos dados.

Esse laco de atualizacio continua até que toda lista tenha sido percorrida.

Figura 7.9: Diagrama de sequéncia-Montar estruturas, comando 780.

Montar_estruturas )
Controle Vizinhos_Linkados.
alt Comandos J :

2: Status_vizinhos_Linkados(Origem,Listnick meanRSL,PacotesTx.Falhas PacotesRx]) | loop Afualiza_status_da comnunicagio )

[cmd==780] 1:Buscar_nedo(origem)

{ [Fim Lista Vizinhos Linkados]
3: Status vzinhos_Linkados(List[nick meanRSL PacotesTx Falhas, PacotesRs]) |

4: Atualiza_Soma(PacotesTx,Falhas PacotesRx)

5 : Buscar_Vizinho(nick)

6 : Set(meanRSL)

7 Atualiza_soma(PacotesTx Falhas,PacotesRx)

7.3.4.4 Report Neighbor Signal Levels (787)

Assim como no caso do comando 780 o comando 787 também traz os dados em
forma de lista, porém entre os vizinhos que ndo possuem links de comunicacdo. Apds
o processo de identificacdo dos nodos inicia-se o laco de atualizacdo do meanRSL no
respectivo vizinho. Caso o vizinho esteja na lista de vizinhos nao linkados o mesmo é

adicionado.

7.3.5 Avancar Snap/ Retornar Snap

As operacdes Avancar Snap e Retornar Snap possuem a mesma fungdo: percorrer
os diferentes estados da rede. Estes estados sdo representados pela topologia da rede e
por estatisticas das conexdes entre dispositivos e balizados por um periodo de tempo.

Por simplicidade serd descrito somente o caso avancar Snap. A diferenca entre os

dois casos € somente o incremento ou decremento do valor de controle SnapFrame_atual.



Figura 7.10: Diagrama de sequéncia-Montar estruturas, comando 787.

interaction Montar_estruturas ]

alt Comandos J

[[emd==78T]]

i1 Status_nao_linkados(origem, List[nick, meanRSL])

Vizinhos_Nao_Linlados

2 : Buscar_nodo(origem) I[‘mp setimeanzRol
3

: Status_n&o_linkados(List[nick,meanRSL])

i [Fim lista de vizinhos nao linkados]

4 : Buscar_vizinho(nick)

[Se viznho ndo esta na lista]

5 : Add_vizinho_ndo_linkado

6 : Set(meanRSL)
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A cada mudanca de Snap o grafo anterior € excluido e criado um novo a partir das estru-

turas Nodos e Arestas. Para isso a operacdo conta com dois lagos que percorrem essas

estruturas adicionando cada elemento ao novo grafo. Com todos elementos adicionados,

a interface € atualizada a fim de exibir o novo Snap.

Figura 7.11: Diagrama de sequéncia-Avancar Snap.

interaction Avancar SNPF )

ul

. Controle Snap GraphSharp

1 : Avancar SnapFrame et
IF 2 Incrementar SnapFrame atual
3 : Excluir grafo atual

4 : Criar grafo |

loop Nodos )/ 5 - Percorer lista de Nodos

[Fim da lista] '—‘U :

(E ----------------------------------------------- :

6 : Nodo i 1

7 - Add Noda o

loop Arestas )

[Fim da lista]

8 : Percorrer Lista de arestas

B — 4

9: Aresta

10 : Add aresta

11 : Atualizar Interface
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Figura 7.12: Diagrama de sequéncia-Retornar Snap.

interaction Retornar SNPF )

ul . Controle Snap GraphSharp

' 1 : Avancar SnapFrame s
2 : Decrementar SnapFrame atual
3 : Excluir grafo atual
4 : Criar grafo L
loop Nodos /I 5 : Percorer lista de Nodos
3 [Fim da lista] "‘U :
i TR R S S S !
] 6 : Nodo i 1
: 7 : Add Nodo : o
loop Arestas )
[Fim da lista] 8 : Percorrer Lista de arestas el
R R E P L e PR PP U
9 - Aresta
| 10: Add aresta :

|_|‘ 11 : Atualizar Interface
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8 RESULTADOS OBTIDOS

Para apresentar os resultados do projeto esta secao serd dividida em duas se¢des:

e Apresentacao e aspectos gerais;

e Utilizacdo.

8.1 Apresentacio e aspectos gerais.

O resultado da implementag¢do do projeto mostrado no capitulo 7 é discutida ao
longo deste secao.

Seguindo o objetivo do projeto de simplificar o processo de analise do log Wi-
Analys, a interface de usudrio foi construida. Visando o uso intuitivo, poucos menus e
botdes foram implementados, com esses comandos o analista pode percorrer os diversos
segmentos do log e visualizar as informacdes. No anexo B pode ser vista a interface de

usudrio completa.

A apresentacdo da interface foi dividida em trés partes:

e Controles;
e Informagdes de detalhadas;

e Topologia.

8.1.1 Controles

A figura 8.1 mostra os controles da interface de usudrio.

Figura 8.1: Controles da ferramenta de visualizacdo de logs Wi-Analys

Current Snap: 2 Il Unknown [l Failure < 25%
Snap Time (min): 30 ] 25% > Failure < 50%
Test Time (min): g0 - Failure > 50%

O primeiro controle a ser utilizado pelo analista deve ser a caixa de entrada de texto
Snap Time. Nesse controle deve ser inserido o valor em minutos que define o periodo
coberto por um Srap. Por exemplo: utilizando o valor mostrado na figura, o log sera
subdivido em periodos de 30 minutos e as informacdes pertinentes contidas nessa secao
serdo estruturadas pela classe Snap.

Seguindo, deve-se buscar os arquivos que serdo utilizados na andlise utilizando o
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menu mostrado na figura 8.2. Em Load File é buscado o arquivo log e em Load Image a
imagem a ser utilizada como plano de fundo para a topologia da rede. Em ambos os casos

¢ aberta uma janela auxiliar para percorrer os diretérios e encontrar o arquivo desejado.

Figura 8.2: Menu da ferramenta de visualizacdo de logs Wi-Analys

File

Load File

Load Image

Com o arquivo devidamente carregado, pode-se navegar pelos Snaps utilizando
os botdes de setas. O botdo seta para direita avanga para o proximo Snap e o botdo seta
para esquerda retorna para o Snap anterior. Para melhor situar temporalmente o usudrio
sdo mostradas as informacdes: current snap e test time. A primeira indica qual Snap
estd sendo exibido no momento e a segunda mostra em minutos quanto tempo do teste

capturado j4 foi percorrido.

8.1.2 Informacoes de detalhadas

Ao selecionar um dispositivo na topologia, as informacdes detalhadas sao exibidas
em um painel a direita da topologia. A imagem 8.3 mostra um exemplo de informacdes
detalhadas de um dispositivo.

As informacdes inicias identificam o dispositivo selecionado:

e Name: identifica o dispositivo utilizando o long_tag, nome configurado previa-

mente no dispositivo;

e Nick: identifica o dispositivo utilizando o nickname, valor numérico atribuido ao

dispositivo pelo gerenciador de rede;
e Topologia.

A segunda se¢do do painel, Info Links, mostra todos os links de comunicagdo que

o dispositivo possui. Os dados a respeito dos links sdo dispostos nas seguintes colunas:

e To: indica o nickname do dispositivo com o qual o link € estabelecido. O nickname

65535 indica um endereco de broadcast;

e SF_ID: informa o nimero do superframe em que o link estd inserido;
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Figura 8.3: Painel de informacdes detalhadas da ferramenta de visualiza¢do de logs Wi-
Analys

MName: EAWARE-02

Nick: 3

Info Link=

To SFE_ID Slet offset Chan Type Xmit Recv Share
2 1 31 T Broadcast False True False
2 0 796 4 Mormal True False False
2 0 288 0 Mormal True Falze False
2 0 5351 11 Mormal True False False
65535 0 1 a Discowery True True False
65535 4 34 13 Broadcast True Falze False
65535 1 43 3 Join True False False
65535 0 448 il Join Falze True False
5 0 522 0 Mormal False True False

Limked Neighbors

Neighbaor Transmiticns  Reov Failures MeanRSL
EAWARE-O 628 2362 22 -7
EAWARE-O3 149 940 0 -

Unlinked Neighbors

Manager-—> Mean R5L: -12
EAWARE-04---> Mean RSL: -1

Total Communication Values

Transmissions: 1249
Recived: 4187
Failures: 358

Offset_Chan: este valor é utilizado no salto de canais, como base para calcular qual
o préximo canal a ser utilizado;

Type: indica o tipo do link, podem ser Normal, Discovery, Broadcast ou Join;

Xmit: valor verdadeiro ou falso que indica se o link é de transmissao;

Recv: valor verdadeiro ou falso que indica se o link € de recep¢do;

Share: valor verdadeiro ou falso que indica se o link € compartilhado.

A terceira se¢do do painel, Linked Neighbors mostra uma lista de vizinhos que

possuem link de comunicagdo com o dispositivo. Para cada vizinho linkado sio dispostas



40

as informacdes a respeito da comunicagao:

e Tranmissions: indica o ndmero de pacotes transmitidos para o vizinho linkado;
e Recv: indica o numero de pacotes recebidos do vizinho linkado;

e Failures: indica o nimero de pacotes transmitidos que ndo chegaram ao destino

corretamente;

e MeanRSL: Indica o valor de RSL médio percebido pelo dispositivo.

A quarta secdo do painel, Unlinked Neighbors mostra a lista de vizinhos ndo linkados.
Além dos identificadores dos vizinhos sdo mostrados os valores médios de RSL, de cada
vizinho nao linkado, percebidos pelo dispositivo.

A quinta se¢do, Total Communications Values mostra os dados de comunicagao do
dispositivo. Os valores de pacotes transmitidos, pacotes recebidos e falhas de transmissao

de todos os vizinhos linkados sdo somados e exibidos nessa se¢ao.

8.1.3 Topologia

A topologia da rede € apresentada na forma de grafo de arestas coloridas e direci-
onadas, como o apresentado na figura 8.4.

A direcdo da seta indica o sentido da comunicagdo. Utilizando a topologia mos-
trada na imagem como exemplo, a aresta entre Eawere-05 e Eawere-01 mostra que existe
links de transmissao apenas no sentido do primeiro citado para o segundo.

As cores indicam a qualidade da comunicacdo ente os dispositivos. O fator utili-
zado para classificar a qualidade foi a propor¢do entre pacotes transmitidos e ndmero de
falhas de transmissao.

Foram estabelecidos trés niveis para a qualidade da comunicacdo: bom, interme-

diario, ruim. Cada nivel € mapeado para a topologia como uma cor, sendo:
e Verde - bom;
e Laranja- intermediéario;
e Vermelho- ruim.

Para as arestas simples, ou seja, em que existe apenas um sentido de transmissao

o célculo da taxa de falhas € calculado da seguinte forma:

dispositivo. falhas * 100
dispositivo.trasnmit

Propfalhas =
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Figura 8.4: Exemplo de topologia de rede

Google Earth

J4 nos casos em que existe transmissdo nos dois sentidos € utilizado o seguinte

calculo:

(dispositivo. falhas + vizinho. falhas) * 100
dispositivo.trasnmit + viznho.transmait

Propfalhas =

Por realizar uma média entre os dados de dois dispositivos, alguns comportamen-
tos podem ser mascarados. Como, por exemplo, no caso em que um sentido da conexao
possui boa qualidade e no sentido inverso uma qualidade ruim. No caso em que a magni-
tude dos valores do sentido com boa qualidade € muito maior que do sentido inverso sera
apresentado um valor de boa qualidade total. O usudrio deve entdo recorrer aos valores
detalhados descritos no campo Linked Neighbors para encontrar as informacdes detalha-
das.

Em ambos os casos os valores arbitrarios de qualidade sdo classificados de acordo
com a tabela 8.1:

As arestas que em um determinado snap ainda ndo possuem valores de qualidade

determinados sdo permanecem como a cor preta até que os valores de transmissdes e
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Tabela 8.1: Classifica¢do de cores de acordo com a proporcao de falhas
Qualidae Proporcao

Boa Menor que 25 %
Intermedidria | Maior que 25 %
Intermediaria | Menor que 50%
Ruim Maior que 50%

falhas seja conhecido.

8.2 Utilizacao

Neste capitulo serdo demonstrados usos possiveis da ferramenta e uma discussao
sobre os avancos trazidos para andlise em compara¢do com o método utilizado atual-
mente.

Os dados utilizados nos cendrios abaixo foram coletados utilizando a ferramenta

Wi-analys em teste realizado em um ambiente real e nao controlado.

8.2.1 Cenario 1

O cendrio 1 mostra a situacao da formacgao inicial da rede, onde interesse principal
€ conhecer a distribui¢cdo dos links. Os dispositivos comeg¢am a ser inseridos apds apro-
ximadamente doze minutos de iniciada a captura. A imagem 8.5 mostra o fragmento do
arquivo log correspondente a essa situacio. As primeiras linhas sdo referentes ao processo
de negociacdo de entrada do dispositivo, no qual comandos de identificacdo, negocia¢ao
de chaves de sessao e atribui¢do do identificador nickname sao executados. Apds a en-
trada efetiva do dispositivo sdo distribuidos os links com os quais o dispositivo ira realizar
a comunicacao com vizinhos ou descoberta de novos vizinhos. Nessa primeira distribui-
cdo sdo escritos 8 links, ndo havendo ainda vizinhos além do gerenciador de rede, os
enderecos de destino s@o o préprio gerenciador ou endereco de broadcast.

Para analisar este cendrio foi definido um tempo de Snap de cinco minutos. Com
esse tempo definido o dispositivo e seus links sdo exibidos apenas no terceiro Snap, apre-

sentado na figura 8.6.
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8.2.2 Cenario 2

No segundo cendrio a rede ja possui outros dispositivos e diversos links entre
os membros da rede foram definidos. A figura 8.7 mostra o trecho do log em que sao
enviadas ao gerenciador de rede os primeiros relatorios de qualidade das comunicagdes.

Por ndo possuir link direto com o gerenciador de rede, o dispositivo EAWARE-2
envia seus dados para o gerenciador por intermédio do dispositivo EAWERE-01.

O resultado da visualizacio desse trecho de log € mostrado nas figuras 8.8 e 8.9.

As figuras mostram o correto funcionamento da codificacdo das cores quanto a
propor¢ao de falhas por transmissdao, bem como a capacidade de capturar as informagdes
mesmo quando transmitidas de forma indireta para o gerenciador de rede.

Os dois casos apresentados, além de demonstrarem o funcionamento correto da
ferramenta, t€m como funcdo validar o objetivo do projeto. Mesmo em comparagdo com
um fragmento do arquivo log, organizar de forma simples e clara aumenta a percepcao

global do analista, aumentando assim a eficiéncia da andlise.



44

Figura 8.5: Fragmeto de Log Wi-Analys 1

Elapsed Time{min) To From Payload SLCH
[ ReadUnigueldent cmd=0, he=23, re=0, devType=63874, rostPreams=5, univRev=7, devRev=1, swRev=4, hwRev=2, physSignalCode=Wireless, devid=1, rspPreams=3,
103 ] i numDevVars=0, chngCounter=3, mfgld=24619, distrib=38, profile=WirelessProcessDevice <DevFlags, multiSensor=False, eeprom=false, bridge=false, wireless=true, i
pskCapable=false, pskMultidrop=false /> <ExtdStatus, maintRequired=False, devVarAlert=false, powerFailure=false /> ]*] ReadLongTag cmd=20, be=33, re=0,
longTag=EAWARE-01 %[ ReportNbrSignalLevel cmd=787, be=7, re=0), index=0, numToRead=1, numNbrs=1 <Signal nick=1, meanRsl=-13 ]
[ ReadUnigueldent cmd=0, he=23, re=0, devType=63874, rostPreams=5, univRev=7, devRev=1, swRev=4, hwRev=2, physSignalCode=Wireless, devid=1, rspPreams=3,
108 ] S numDevVars=0, chngCounter=3, mfgld=24519, distrib=38, profile=WirelessProcessDevice <DevFlags, multiSensor=false, eeprom=false, bridge=false, wireless=true, i
pskCapable=false, pskMultidrop=false /> <ExtdStatus, maintRequired=False, devVarAlert=False, powerFailure=false /> ]*] ReadLongTag cmd=20, be=33, re=0),
longTag=EAWARE-01 %[ RepartNbrSignallevel cmd=787, be=7, re=0, index=0, numToRead=1, numMbrs=1 <Signal nick=1, meanRsl=-13 ]
146 g i [ WriteSess cmd=563, be=29, sessType=Unicast, peerNick=63872, peerUid=0xF980000001, peerNonce=1, key=0x479ES9FEFABAI0BCELFFAD252C26739, sessRemaining=0, jiss
execTime=0000000000 ¥ WriteNetKey cmd=981, be=16, key=0x4A7DAF0F60CCO435FBFCACEBFCCO9A90, execTime=0000000000 J*[ WriteDevNick cmd=962, =2, nick=2]
[ WriteSess cme=963, be=30, re=0, sessType=Broadcast, peerNick=63872, peerUid=0xF930000001, paerNance=3, key=0x12C353324E23703764DDAS3A3EALS62,
sessRemaining=6 || WriteCcaMaode cd=809, be=2, re=0, cea=Disabled 1*[ WriteRoute cd=974, be=7, re=0, routeld=0, nick=63872, graphid=0, rautesLeft=6]%]
12,95 1 EAWARE-0L | WriteSuperframe cmd=965, be=6, re=0, sfid=4, numslots=128, numFramesLeft=13 <SuperFlags, active=true, handheld=false /> ]*[ WriteLink cmd=967, be=11, rc=0, fid=0, | Session
slotNum=1, linkChanOffset=0, nick=65535, linkType=Discovery, linksLeft=54 <LinkOptions , xmit=true, rcv=true, share=false /> |*[ WriteLink cmd=967, be=11, re=0, sfid=1,
slotNum=31, linkChanOffset=7, nick=65535, linkType=Jain, linksLeft=53 <LinkOptions , xmit=true, rev=false, sharefalse />
[ WriteLink cmd=067, be=11, re=0, sfid=4, slotNum=38, linkChanOffset=13, nick=65535, linkType=Broadcast, linksLeft=52 <LinkOptions , xmit=true, rev=false, sharefalse />
1*[ WriteLink cmd=967, be=11, rc=0, sfid=1, slotNum=50, linkChanOffset=5, nick=1, linkType=Broadcast, linksLeft=51 <LinkOptions, xmit=False, rcv=true, share=false /» ¥
WriteLink cmd=967, be=11, re=0, sfid=0, slotNum=238, linkChan0ffset=12, nick=1, linkType=Normal, linksLeft=50 <LinkOptions , xmit=true, rcv=false, share=false /> ]*[
13,05 1 EAWARE-0L | WriteLink cmd=967, be=11, re=0, sfid=0, slotNum=264, linkChanOffset=9, nick=65535, linkType=loin, linksleft=49 <LinkOptions, xmit=false, rcv=true, share=false [>]*[ | Session
WriteLink cmd=967, be=11, re=0, sfid=0, slotNum=748, linkChan0ffset=12, nick=1, linkType=Normal, linksLeft=48 <LinkOptions , xmit=true, rcv=false, share=false /3 ]*[
Wiritelink cmd=967, be=11, re=0, sfid=0, slotNum=1000, linkChan0ffset=12, nick=1, linkType=Normal, linksLeft=47 <LinkOptions , xmit=true, rcv=false, share=false /»]
[ WriteTimerlnt cmd=793, be=6, re=0, timerType=Advrtise, timerinterval=1280 | ] WriteTimerlnt cmd=795, be=6, re=0, timerType=Discovry, timerlnterval=521600 |*]
13,09 1 EAWARE-01 | WriteTimerlnt emd=795, be=6, re=0, timerType=BroadcastReply, timerinterval=61440 |*] WriteTimerint cmd=795, be=6, re=0, timerType=KeepAlive, timerinterval=30000 | | Session
WriteTimerlnt cmd=795, be=6, re=0, timerType=PathFail, timerinterval=240000 1*] WriteUtcTimeNap cmd=793, b=8, re=0, date=04/06/2016, time=15:36:49 |
[ WriteSess cmd=363, be=30, re=0, sessType=Unicast, paerNick=63873, peerlid=0xF981000002, peerNonce=1, key=0x3DESLADBT5F8TEGBD42AAF 153ED33380, sessRemaining=3
i § il ¥ WriteSess cmd=963, be=30, re=0, sessType=Broadcast, peerNick=63873, peerllid=0xF981000002, peerNonce=1, key=0x2E9B12A4591404C43A70384520C91592, Batnl
' sessRemaining=4 || ReadPacketTt| cmd=808, be=2, re=0, tt1=32 |¥] WriteRoute cmd=974, be=7, re=0, routeld=L, nick=63873, graphld=0, routesLeft=3]
13,22 1 EAWARE-01 | RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> | Session
13,23 EAWARE-01 1 | ReadUniqueldent cmd=0, be=0 ]*[ ReadTagDescDate cmd=13, be=0]*[ Command cmd-=30, be=0 data=] Session
13,23 EAWARE-01 1 | ReadUniqueldent cmd=0, be=0 ]*[ ReadTagDescDate cmd=13, be=0]*[ Command cmd=30, be=0 data=] Session
13,26 1 EAWARE-01 | RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> | Session
13,28 EAWARE-01 1 | ReadUniqueldent cmd=0, be=0 ]*[ ReadTagDescDate cmd=13, be=0]*[ Command cmd=30, be=0 data=] Session
13,28 EAWARE-01 1 | ReadUniqueldent cmd=0, be=0 ]*[ ReadTagDescDate cmd=13, be=0]*[ Command cmd=30, be=0 data=] Session
13,3 1 EAWARE-01 [ RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> ] Session
[ WriteRoute cmd=974, be=7, re=0, routeld=2, nick=63873, graphld=0, routesLeft=4 ]*[ WriteTimetable cmd=973, be=12, re=0, timetableld=128,
13,35 1 EAWARE-01 timetableAppDomain=Maintenance, nick=63873, serviceTime=100.000, routeld=2, numTimetablesRemaining=15 <TimetableRequestFlags, source=true, sink=true, Session
intermittent=false />]
[ ReadUnigueldent cmd=0, be=23, re=0, devType=63874, rustPreams=5, univRev=7, devRev=1, swRev=4, hwRev=2, physSignalCode=Wireless, devid=1, rspPreams=§,
i i S numDevVars=0, chngCounter=3, mfgld=24619, distrib=38, profile=WirelessProcessDevice <DevFlags, multiSensor=false, eeprom=false, bridge=false, wireless=true, e
' pskCapable=false, pskMultidrop=False /> <ExtdStatus, maintRequired=False, devVarAlert=False, powerFailure=false /> |*[ ReadTagDescDate cmd=13, he=22, re=0,
shortTag=COESTER, desc=777777777777777, date=155/255/2155 |*[ Command cmd=30, be=5 data=01FAFAFA |
13,40 EAWARE-01 1 [ ReadUniqueldent cmd=0, be=01*[ ReadLongTag cmd=20, be=0] Session
[ ReadUniqueldent cmd=0, be=23, re=0, devType=63874, rstPreams=5, univRev=7, devRev=1, swRev=4, hwRev=2, physSignalCode=Wireless, devid=1, rspPreams=§,
B i St numDevVars=0, chngCounter=3, mfgld=24619, distrib=38, profile=WirelessProcessDevice <DevFlags, multiSensor=false, eeprom=false, bridge=false, wireless=true, G
pskCapable=false, pskMultidrop=false /> <ExtdStatus, maintRequired=false, devVarAlert=false, powerFailure=false />]*] ReadLongTag cmd=20, be=33, re=0,
longTag=EAWARE-01]
13,45 EAWARE-01 1 [ Command cmd=105, be=1 data=00 |*[ Command cmd=105, be=1 data=01| Session
| Command cmd=105, be=30 data=021FF6FAFAFAFAFAFAFAD003000100104C0000104C0000402000000000 | *[ Command cmd=105, be=30 !
1348 il EAWARE-01 Session
data=001F010000000000000001030001001D4C0000104C0000552500000000 |
13,49 EAWARE-01 1 [ Command cmd=105, be=1 data=02 | Session
13,49 EAWARE-01 1 [ Command cmd=105, be=1 data=02 | Session
13,52 1 EAWARE-01 [ RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> | Session
13,53 EAWARE-01 1 [ Command cmd=105, be=1 data=02 | Session
13,56 1 EAWARE-01 [ Command cmd=105, be=30 data=001F01000000000000000203000100104C00001D4C0000552500000000 | Session
13,78 1 EAWARE-01 [ RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> | Session
13,9 1 EAWARE-01 [ RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags , source=irue, sink=false, intrmt=false /> | Session
1442 1 EAWARE-01 [ ReguestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags, source=irue, sink=false, intrmt=false /> | Session
14,46 1 EAWARE-01 [ RequestTimetable cmd=799, be=9, index=1, appDomain=Publish, nick=63873, period=60.000 <ServiceFlags , source=irue, sink=false, intrmt=false /> | Session
15,14 1 EAWARE-01 [ ReadPv emd=1, be=§, re=0), varUnits=Deg_C, varValue=35.718704 | Session




Figura 8.6: Visualizacdo distribuicao de links-Cendrio 1
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Elapsed Time(min)

To

Figura 8.7: Fragmeto de Log Wi-Analys 2

From

Payload

27,69

EAWARE-01

[ ReportDevHealth cmd=779, bc=10, rc=0, generatedPackets=31, terminatedPackets=17,
failedDIIMic=0, failsNIMic=0, powerStatus=Nominal, failedCrc=0, nonceMisses=0 ]*[
ReportNbrHealthList cmd=780, bc=24, rc=0, index=0, numToRead=2, numMbrs=2 <Health nick=1,
meanRsl=-65, packetsXmitd=94, failedXmits=27, packetsRcvd=65<NbrFlags , timeSrc=true />
<Health nick=3, meanRsl=-48, packetsXmitd=14, failedXmits=0, packetsRcvd=68<NbrFlags,
timeSrc=false /> ]*[ ReportNbrSignalLevel cmd=787, bc=4, rc=0, index=0, numToRead=0,
numNbrs=01]

27,69

EAWARE-04

[ WriteSess cnd=963, bc=29, sessType=Broadcast, peerNick=063872, peerUid=0xF980000001,
peerNonce=3, key=0x12C353324E23703764DDA5S3A3ESAEGRR2, sessRemaining=D0,
execTime=0000000000 | *[ WriteCcaMode cmd=805, bc=1, cca=Disabled 1*[ WriteRoute crnd=974,
bc=5, routeld=0, nick=63872, graphld=0]*[ WriteSuperframe cmd=965, bc=5, sfid=4,
numSlots=128, execTime=0000000000 <SuperFlags, active=true, handheld=false />]*
WriteLink cmd=967, bc=8, sfid=0, slotNum=1, linkChanOffset=0, nick=65535, linkType=Discovery
<LinkOptions , xmit=true, rcv=true, share=false /> ]*[ WriteLink crnd=967, bc=8, sfid=4,
slotNum=5, linkChanOffset=13, nick=65535, linkType=Broadcast <LinkOptions, xmit=true,
rcv=false, share=false /=]

28,34

EAWARE-04

[ Command cmd=105, bc=1 data=00 ]*[ Command cmd=105, bc=1 data=01]

28,34

EAWARE-04

[ Command cmd=105, be=1 data=00 ]*[ Command cmd=105, bc=1 data=01]

28,36

i

EAWARE-04

[ RequestTimetable cmd=799, bc=3, index=1, appDomain=Publish, nick=63873, period=60.000
<ServiceFlags , source=true, sink=false, intrmt=false /=]

28,38

EAWARE-04

[ RequestTimetable cmd=799, bc=11, rc=0, index=1, appDomain=Publish, nick=63873,
period=60.000, routeld=1 <ServiceFlags , source=true, sink=false, intrmt=false /> ]

28,38

EAWARE-04

[ RequestTimetable cmd=799, bc=11, rc=0, index=1, appDomain=Publish, nick=63873,
period=60.000, routeld=1 <ServiceFlags , source=true, sink=false, intrmt=false /> ]

28,41

EAWARE-04

[ Command cmd=105, bc=30
data=021FF6FAFAFAFAFAFAFAQ003000100104C00001D4C0000402000000000 1*[ Command
cmd=105, bc=30 data=001F01000000000000000103000100104C00001D4C0000552500000000 ]

28,43

EAWARE-04

1

[ Command cmd=105, be=1 data=02 ]

28,45

a1

EAWARE-04

[ Command cmd=105, bc=30
data=001F01000000000000000203000100104C0000104C0000552500000000 ]

28,88

1

EAWARE-01

[ ReadPv cmd=1, be=6, re=0, varUnits=Deg_C, varValue=34.071743 ]

28,93

EAWARE-01

EAWARE-02

[ ReportDevHealth cmd=779, bc=10, rc=0, generatedPackets=17, terminatedPackets=11,
failedDIIMic=0, failsNIMic=0, powerStatus=Nominal, failedCrc=0, nonceMisses=0 ]*[
ReportNbrHealthList cmd=780, bc=14, rc=0, index=0, numToRead=1, numMbrs=1 <Health nick=2,
meanRsl=-55, packetsXmitd=23, failedXmits=2, packetsRcvd=85<NbrFlags , timeSrc=true /> ]*[
ReportNbrSignalLevel cmd=787, bc=10, rc=0, index=0, numToRead=2, numNbrs=2 <Signal nick=1,
meanRsl|=-12 <Signal nick=4, meanRsl=-1]

28,96

EAWARE-04

[ ReadPv cmd=1, bc=6, re=0, varUnits=Deg_C, varValue=41.161205]

28,97

EAWARE-01

[ ReportDevHealth cmd=779, bc=10, rc=0, generatedPackets=17, terminatedPackets=11,
failedDIIMic=0, failsNIMic=0, powerStatus=Nominal, failedCrc=0, nonceMisses=0 ]*[
ReportNbrHealthList cmd=780, be=14, rc=0, index=0, numToRead=1, numNbrs=1 <Health nick=2,
meanRsl=-55, packetsXmitd=23, failedXmits=2, packetsRcvd=85<NbrFlags , timeSrc=true /> ]*[
ReportNbrSignalLevel cmd=787, bc=10, rc=0, index=0, numToRead=2, numNbrs=2 <Signal nick=1,
meanRsl|=-12 <Signal nick=4, meanRsl=-1]

28,93

EAWARE-01

[ WriteLink cmd=367, bc=§, sfid=1, slotNum=22, linkChanOffset=3, nick=1, linkType=Broadcast
<LinkOptions , xmit=false, rcv=true, share=false /> ]*[ WriteLink cmd=967, bc=8, sfid=0,
slotNum=100, linkChanOffset=4, nick=4, linkType=Normal <LinkOptions , xmit=false, rcv=true,
share=false /= ]*[ WriteLink crnd=967, bc=8, sfid=1, slotNum=106, linkChanOffset=11, nick=1,
linkType=Broadcast <LinkOptions , xmit=false, rcv=true, share=false /> ]*[ WriteLink cmd=967,
be=8, sfid=0, slotNum=540, linkChanOffset=12, nick=1, linkType=Normal <LinkOptions,
xmit=true, rcv=false, share=false /> |*[ WriteNbrPropFlag cmd=971, bc=3, nick=1 <NbrFlags,
timeSre=true /=]
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Figura 8.8: Visualizacio dados de qualidade EAWERE-0] - Cenério 2

File
Name: EAWARE-01
Nick: 2
Info Links
To SFID Slot offset Chan Type Xmit Recv Share -~
65535 0 1 0 Discovery True True False
65535 1 31 T, Join True False False
65535 4 38 13 Broadcast True False False
65535 0 264 9 Join False True False
1 1 50 5 Broadcast Falke True False
1 0 238 12 Normal True False False
1 0 748 12 Normal True False False
1 0 1000 12 Normal True False False
3 0 36 7 Normal False True False
2 n 2 N Narmal Falee  Trum Falem
Linked Meighbors
Neighbor Transmitions  Recv Failures MeanRSL
Manager 94 65 27 -65
EAWARE-02 14 68 0 -48
Unlinked Neighbors

Google Earth
Total Communication Values
-t . Transmissions: 14
Current Snap: 6 W vnknown [l Feilure < 25% Recived: 68
B Failures: 27
Snap Time (min) |5 |<—| [ 25% » Failure < 50%
Test Time (mink: 30 - Failure > 50%

Figura 8.9: Visualizacao dados de qualidade EAWERE-02 - Cenario 2
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9 CONCLUSAO

A aceitacdo do protocolo WirelessHART por parte das industrias que necessitam
de seguranca e confiabilidade, passa por um conjunto de ferramentas que sejam capazes
de testar tanto o desenvolvimento novos dispositivos quanto projetos de novas redes WH.
As ferramentas disponiveis, tanto comercialmente quanto na drea académica, suprem par-
cialmente essa necessidade. A complexidade das solucdes disponiveis pode induzir a
erros na andlise, além do desperdicio de tempo com o processamento manual de arqui-
vos de saida. A ferramenta proposta € um passo em direcdo ao ganho de eficiéncia no
processo de andlise de redes WH.

Ao fim do projeto pode-se constatar a validade da proposta deste trabalho. A
ferramenta desenvolvida como forma de validacdo de conceito atendeu as expectativas
iniciais. Os resultados obtidos demonstraram o correto funcionamento da ferramenta bem
como o ganho de percepc¢ao das informagdes guardadas no arquivo log.

Apesar dos resultados, sdo necessarias algumas consisténcias de software. Como
por exemplo, o uso de janelas de tamanho ajustidvel. Como trabalho futuro de incremento
na ferramenta pode-se citar: a geracao de graficos que expressem as mudangas dos valores
de transmissao, falha e recepcio de cada dispositivo ao longo do tempo e a introducdo de

um campo grafico para exibir a ocupacgdo dos superframes de forma mais intuitiva.
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Abstract. The use of automated systems are spreading through many areas, in
industry has significant importance. The consolidate method that uses cables
as communication medium imposes some restrictions, for exemple : High res-
tructuring cost, a constant maintenance and cable changes. WirelessHART get
around this restrictions offering a wireless solution. After years of research
the protocol show itself a robust and reliable alternative for a challenging en-
vironment as factory floor. However, there is a need for new support tools in
certain areas, for instance, in test phase. This work will be showing a Wireles-
sHART protocol overview, its features and organization. Also will be proposed
an analysis tool for data logs coming from WirelessHART networks sniffing.

Resumo. O uso de sistemas automatizados estd espalhado por diversos setores,
na industria tem significativa relevancia. O método jd consolidado que faz uso
de cabos como meio de comunicagcdo impde algumas restricées como por exem-
plo: Alto custo para reestruturagdo e cuidado constante com a manuteng¢do e
troca de cabos. O protocolo WirelessHART contorna estas restricoes oferecendo
uma solucdo sem fio. Apos anos de pesquisa o protocolo WirelessHART se mos-
tra uma alternativa robusta e confidvel para ambientes tao desafiadores como o
chdo de fdabrica. Porém, ainda existe a necessidade da criacdo de ferramentas
de suporte em certas dreas, como por exemplo na fase de testes. Neste trabalho
serd apresentado um resumo da organizagdo do protocolo e suas funcionalida-
des e uma proposta de ferramenta para andlise de dados vindos de capturas
realizadas em redes WirelessHART.

1. Introducao

O processo de automatizacdo industrial € essencial para o aumento da produtividade e
reducdo de custos. Sensores e atuadores sdo conectados a redes para monitorar e geren-
ciar os dispositivos. A solucdo cldssica sdo redes que utilizam cabos para transmitir as
informacdes, medida a qual torna mais cara e menos flexivel a implementac¢do de redes de
comunicacao para ambientes industriais. Com o surgimento do protocolo WirelessHART
(WH), primeira tecnologia de comunicacdo sem fio certificada para uso industrial, muitas
vantagens em relacdo aos tradicionais sistemas cabeados surgiram: Reducdo de custos
com infraestrutura, possibilidade de instalagdo em locais de dificil acesso, reducdo do
tempo de instalagdo, entre outros. Entretanto, tal tecnologia ainda carece de estudos para



alcancar maior aceitacdo no mercado. Com a intencao de preencher esta lacuna serd apre-
sentado neste trabalho o projeto de software para andlise de dados obtidos em testes de
redes WH.

Para contextualizar o leitor serd apresentado na se¢do 2 uma visdo geral do pro-
tocolo, mostrando suas principais caracteristicas e funcionalidades. Em seguida na secao
3, seréd apresentada a ferramenta sniffer utilizada para monitorar a rede WirelessHART.
Ainda nesta secado serdo relatados os desafios relacionados ao formato e volume de dados
gerados. Na secdo 4 serdo relatados trabalhos no mesmo campo de estudo, nesta secao
ainda serd tracado um paralelo entre os estudos apresentados e este trabalho. A secdo 5
descreve como maior detalhamento o problema a ser resolvido bem como quais técnicas
e estratégias serdo utilizadas. Por fim, na secdo 6 um planejamento e consideragdes finais
serdo apresentadas.

2. WirelessHART: Uma visao geral

O protocolo de comunicacdo HART protocol € consolidado no setor de automagado indus-
trial com mais de trinta milhdes de dispositivos instalados, a fim de estender as capaci-
dades do seu protocolo a HART Communication Foundation na revisdo de nimero sete
introduziu um novo protocolo voltado para a comunicacdo sem fio: O WirelessHART.
Assim como nas revisdes anteriores, a revisao nimero sete tem como objetivo o controle
e supervisdo de sensores e atuadores. Além das capacidades proprias das redes sem fio,
pode-se explorar a compatibilidade com redes HART j4 instaladas, com o uso de adapta-
dores para comunicacao sem fio, para integrar os recursos j4 existentes em novo modelo
para a planta.

Para organizacdo da sua arquitetura o protocolo WirelessHART utiliza o modelo
de camadas OSI (Open Systems Interconnection) [Chen et al. 2010]. A figura 1 mostra
a organizacao das camadas do protocolo com uma breve descri¢do da funcionalidade de
cada camada.

A seguir cada camada e outras caracteristicas do protocolo serdo discutidas.

2.1. Camada Fisica

A camada fisica tem como objetivo: Fornecer servigos para a camada de dados e controlar
a interacdo entre dispositivo e meio de transmissdo. Para isto utiliza pardmetros bem
definidos nos documentos da norma [SPEC-065 2007]. Para o trafego das informagoes é
utilizada a faixa de frequéncia reservada ISM 2.4 GHz. [SPEC-065 2007]

e A camada fisica usa um conjunto reduzido de funcionalidades e caracteristicas do
padrao IEEE802.15.4 defino em IEEE 802.15.4-2006 Section 6. Este subset define
algumas regras que devem ser seguidas por todas implementacdes do protocolo
WirelessHART.

e Em uma rede WirelessHART a menor janela de tempo para uma comunicacao é 10
ms. Quando em modo unicast a mensagem de requisi¢cdo e de confirmagdo devem
ser enviadas dentro da janela de tempo. Ja em broadcast apenas uma mensagem
¢ enviada dentro da janela de tempo uma vez que as mensagens de broadcast nao
recebem confirmacao.

e O menor tempo entre duas mensagens € Ims, tempo entre o fim da transmissdo e
o inicio do envio de confirmacdo por parte do receptor.
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Figura 1. Modelo de camadas OSI WirelessHART

Todas mensagens trocadas em uma rede WirelessHART utilizam o mesmo tipo de
dados definidos na norma IEEE 802.15.4

Sao utilizados somente os 15 primeiros canais (11-25) da faixa ISM, o canal 26
ndo € utilizado por ter seu uso nao autorizado em muitas localidades.

Para evitar interferéncias € utilizada a técnica de salto de canais a cada transmis-
sdo.

As colisdes entre transmissdes simultaneas sdo mitigadas pela técnica de CCA
que analisa o0 meio antes de transmitir a mensagem, caso 0 meio ja esteja ocupado
o dispositivo deve aguardar sua nova oportunidade para transmitir.

A Sensibilidade do dispositivo é normalizada, sendo exigido para todo o sistema
(radio, circuito, conectores e etc ) o valor de -85 dB ou melhor.

Poténcia de transmissdo: Todos dispositivos devem ter um EIRP (Equivalent iso-
tropically radiated power) de +10dBm (10mW) com tolerancia de +/-3dB. A faixa
programdvel para a poténcia varia entre -10dBm a +10dBm.

A seguir € apresentada uma tabela (1) com os valores esperados para o alcance
em campo aberto e para ambientes fechados. Os valores sdo estimados assu-
mindo: Ganho unitdrio em uma antena omnidirecional, intensidade de recepg¢ao
de -82dBm e ambiente sem interferéncia.

2.2. Camada de Enlace

A camada de enlace ou Data link layer deve garantir a transferéncia dos dados entre os
dispositivos da rede, para isso dispde de recursos de deteccdo e corre¢do de erros e de



Tabela 1. Valores esperados de distancia vs poténcia.

Ambiente Poténcia | Distancia (em metros)
Externo (com visada) | 0 dBm 100
Externo (com visada) | 10 dBm 200
Interno 0 dBm 35
Interno 10 dBm 75

mecanismos de controle de acesso ao meio. O recurso de controle de acesso ao meio visa
garantir que a qualidade da comunicagao nao seja afetada por colisdes entre quadros WH.
As responsabilidades sao divididas em duas subcamadas: Logical Link Control (LLC) e
Media Access Control (MAC) . [SPEC-075 2008]

2.2.1. Logical Link Control (LLC)

A LLC ¢é responsavel pelo controle de erros, controle de fluxo e montagem do quadro
WirelessHART.

A figura 2 mostra estrutura do quadro da camada de dados.

DLL Payload
'
Data Link Layer
Address |Sequence| Network |Destination | Source | DLPDU
| 0x41 | specifier| Number D Address | Address | Specifier | mic | CRC |
_Y-

Physical Layer

Preamble| Delimiter| Length | |

Figura 2. Data-Link Protocol Data Unit (DLPDU)

O campo DLPDU Specifeier tem fungdo importante no controle de fluxo do pro-
tocolo, em um byte codifica trés caracteristicas distintas pertencentes ao quadro WH:
Prioridade, network key e tipo de pacote.

e A prioridade € dividida em quatro niveis: Command, Process Data, Normal,
Alarm. Sendo o primeiro nivel citado o mais prioritdrio seguido pelos demais
na ordem em que foram dispostos.

e Network Key: Define tipo de chave criptografica utilizada na transmissao ( network
key ou public key).

e Os tipos de mensagens sao classificados como: ACK, Advertise, Keep Alive , Dis-
connect, Data.

No byte DLPDU Specifeier os dois primeiros bits mais significativos sao reserva-
dos para futuras aplicacdes.



2.2.2. Medium Access Control (MAC)

Para evitar colisdes na troca de mensagens e garantir uma comunicacao deterministica o
protocolo WirelessHART emprega a técnica TDMA. A principal estrutura utilizada nesta
técnica € o superframe. Como mostrado na figura 3, a estrutura € composta por slots de
tempo que definem 0 momento em que a comunicacao deve ocorrer.

Os tempos de transmissao, recepgao e resposta dentro dos slots de tempo também
sdo regulados pela camada MAC.

o Source Now Listening
Transmission Starts

\ §
STX |

Transaction \ |

b |

Destination Listens —
for Start of Message Destination ACK Starts

ACK

L

Slots

Cycle n-1 Cyclen f_/_\ Cycle n+1
]
\

I Superframe b

Figura 3. Superframe e Slot de tempo

A subcamada MAC tem entdo como objetivo:

Manter a sincroniza¢ao dos tempos de comunicagao.

Identificar os slots de tempo que devem ser utilizados.

Propagar mensagens vindas de vizinhos.

Repassar para a camada fisica quadros vindos da camada de rede.

2.3. Camada de Rede

Como mostrado na figura 1 a camada de rede do protocolo WH engloba trés camadas do
padrdo OSI: Rede, transporte e sessdo. [SPEC-085 2009]

Assim as funcionalidades das trés camadas também sao agrupadas na camada de
rede, sdo elas:

Enderecamento e entrega de dados.

Comunicagao confidvel.

Segmentacao.

Controle de erros.

Estabelecimento da conexdo entre dois nds da rede.



Os tipos de comunicagdo utilizados no protocolo WH sdo: Request/Response e
Broadcast. A primeira define uma comunicagdo host € um dispositivo inico. A segunda
utiliza 0 mesmo padrdo Request/Response porém com um endereco de destino especial
chamado de Broadcast que envia a mensagem para todos os dispositivos capazes de en-
xergar a rede do remetente.

Sdo dois os tipos de roteamento das mensagens previstos na norma: Grafo ou
Source. O primeiro é um conjunto de links entre os dispositivos, oferecendo caminhos
redundantes para que o quadro chegue ao seu destino. O caminho escolhido depende
das condi¢des da rede no momento da transmissdo. O segundo tipo, € uma rota direta e
estdtica entre dois nds da rede e € especificada no cabecalho do quadro WirelessHART.

A camada de rede gerencia as comunicagdes fim-a-fim utilizando sessodes cripto-
grafadas. Para isto, os dispositivos devem manter informagdes de seguranga tais como
chaves de encriptacdo. O padrio utilizado é o AES 128 bit, com dois tipos de chaves:
Join Key e session key.

A Join Key deve ser configurada previamente para que o dispositivo esteja habili-
tado a entrar na rede. A session key é configurada apds a entrada do né na rede e previne
que ataques maliciosos possam injetar dados falsos nos fluxos validos.

2.4. Camada de Aplicacao

A aplicagdo ¢ a tltima camada da pilha de protocolos e também a mais proxima do usudrio
final. E na camada de aplicagio que os comandos sdo implementados, definindo portanto
o comportamento do comando e os tipos de dados que devem ser carregados nas men-
sagens. Cada nimero de comando € uma especificacio tinica e ndo ambigua do dado e
tamanho de um determinado quadro WirelessHART.

Os comando sdo divididos em classes:

e Universal Commands : Sdo comandos que devem ser suportados por todos dispo-
sitivos HART.[SPEC-127 2008]

o Common Practice Commands : Comandos implementados por um grande nimero
de dispositivos e devem ser suportados sempre que possivel.[SPEC-151 2008]

e Non-public Commands : Comandos especiais que tem seu uso limitado para am-
biente de fabricacdo dos dispositivos.

o Wireless Commands: S@o a base da comunicacio das redes WirelessHART sendo
mandatorio para produtos WirelessHART.[SPEC-155 2008]

e Device Family Commands: Grupo de comandos usados para configuracao de dis-
positivos de campo, sem a necessidade de implementa¢des individualizadas.

e Device-Specific Commands : Definido pelo fabricando de acordo com o propodsito
de seu produto.

3. Ferramenta de captura de rede - Wi-Analys

Wi-Analys € um sniffer de rede WirelessHART utilizado para testes de conformidade e
diagnésticos. A ferramenta é composta por um dispositivo rddio receptor conectado a
uma estacdo de trabalho executado software de captura. O dispositivo cobre 16 canais
simultaneamente e captura todas mensagens do padrao IEEE 802.15.4.



Se um dado € identificado como vélido entdo o quadro é apresentado separando
os campos em colunas e apresentado em uma interface. A figura 4 mostra a interface do
software utilizado em conjunto com sniffer.
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Figura 4. Captura de tela Wi-Analys

Para que o dispositivo possa decifrar a mensagem € necessario que 0 mesmo co-
nheca as chaves de criptografia. Isto faz com que seja necessdrio o inicio do sensori-
amento antes que os nds se conectem a rede. Ja que as chaves de sessdo sdo trocadas
quando o dispositivo entra na rede

A aplicacdo possui também a opc¢ao de exportar os dados em arquivos que podem
ser lidos e editados por ferramentas de processamento de planilhas. A grande quantidade
e complexidade dos dados dificulta a andlise, sendo necessdario um usudrio com bom
conhecimento da norma para realizar um diagndstico da rede.

4. Trabalhos Relacionados

Esta secdo apresenta trabalhos relacionados a ferramentas de avaliacdo, em diferentes
aspectos, de redes WirelessHART.

Em [Lorencato 2013] o autor descreve duas ferramentas para andlise de redes WH.
Coletor de Dados Monocanal: Esta ferramenta € composta por duas entidades, coletor de
dados e gerenciador da unidade de coleta de dados. A unidade de coleta de dados utiliza



como base um dispositivo WH, mantendo fun¢des como a sintonizacdo dos canais. Ja
o gerenciador por sua vez € responsdvel pela coleta e pelo processamento dos liks de
comunicacao. A captura entdo € feita pelo coletor com base nas informacdes recebidas.

A segunda proposta utiliza um hardware capaz de capturar 16 canais simultanea-
mente, esta abordagem dispensa a necessidade da unidade de gerenciamento e de cuidados
com os tempos de sincroniza¢do. Porém, apds a coleta os dados devem ser processados
para que sejam colocados em ordem cronoldgica. Os dados entdo sdo analisados e apre-
sentados utilizando um software especifico para o arquivo de saida.

Em [Machado 2014] € descrita uma ferramenta que realiza o sensoriamento da
rede e apresenta estatisticas a respeito da mesma. Sdo utilizadas duas pecas de hardware,
uma para capturados dados e outra para armazenar informagdes em um cartdo de memo-
ria. Além das estatisticas a ferramenta possui a funcao de detec¢ao de interferéncia.

Em [Kunzel 2012], o autor propde um ambiente para avaliacao de estratégias de
roteamento. Os algoritmos de roteamento, de uma forma geral, buscam uma rota que
minimize alguma fun¢do de custo. Como por exemplo nimero de saltos ou consumo de
energia. Os dados capturados sdo enviados posteriormente para o software que analisa
os registros e apresenta as informacdes utilizando grafos. O autor finaliza avaliando al-
goritmos de roteamento e demonstrando um experimento com uma rede WirelessHART
operacional.

5. Objetivos e Métodos

A habilidade de entender o comportamento de uma rede WirelessHART € de fundamental
importancia. Falhas nos dispositivos de transmissao, bloqueios fisicos ou interferéncias
devem ser bem estudados para que ndo comprometam a comunicacao da planta.

O objetivo deste trabalho € o desenvolvimento de um software capaz de analisar
logs vindos da ferramenta Wi-Analys. Nesta nova ferramenta o usuério podera obter dados
importantes por meio de uma interface grafica intuitiva.

5.1. Interface

Para a construgao da interface gréfica serd utilizado subsistema grafico Windows Presen-
tation Foundation (WPF) presente no framework .NET 3.0.

A biblioteca GraphSharp sera utilizada para renderizar uma estrutura de grafo. O
grafo representard a estrutura da rede e mostrard quais nodos possuem links de comuni-
cacdo entre si. J4 a qualidade dos links serd apresentada utilizando arestas coloridas.

Campos de texto mostrardo informacdes pertinentes a cada n6, sio elas:

RSL entre vizinhos.

RSL médio entre dispositivo e Wi-Analys.
Nimero de pacotes recebidos.

Numero de pacotes enviados.

Numero de pacotes perdidos.

Numero de links.

As informagdes serdo agrupadas em periodos de tempo, como se fossem fotogra-
fias do estado da rede em um dado momento. Assim o usudrio podera navegar, avangando
e retornando, pelos diversos estados assumidos pela rede.



5.2. Entrada e processamento dos Dados de Log

Os logs vindos do analisador Wi-Analys serdo carregados utilizando a biblioteca Sys-
tem.10 do framework .Net. Esta biblioteca foi escolhida por oferecer fungdes de ma-
nipulagdo de fluxos de textos de forma simples e expressiva. A caracteristica estruturada
do Log Wi-Analys permite que os dados sejam extraidos utilizando um parser simples
para gerar a estrutura que guardard as informagdes. Expressoes regulares e funcoes de
manipulagdo de strings serdo utilizadas para capturar os dados vindos dos Logs.

A seguir um diagrama de classes simplificado das entidades do software.

neighbor Nods: Comml Edge Control | | System.Text.RegularExpressions
+Wi_RSL
et Links [ g “packets_sent Target
: 0.. +packets_recived +Quallit
+packets_lost y
1%
L\
GraphSharp Sen QuickGraph SystemlO
1“*
MainWindow.xaml Contin] Q‘a-—_________ Parser
+CurrentSnap IData_in

Figura 5. Diagrama de classes simplificado

5.3. Testes

Os testes, para verificar o correto funcionamento da ferramenta, serdo realizados com da-
dos de uma rede montada em laboratério. O ambiente controlado permite criar situagdes,
tais como falhas nos dispositivos ou obstru¢des de sinal, para serem analisadas com o
auxilio da ferramenta.

A figura 6 mostra o fluxo do processo de andlise de uma rede WH. No passo um os
comandos pertinentes sdo enviados para o gateway WH para aquisicdo de dados relativos
aos no6s conectados a rede WirelessHART, o passo dois recebe essas informacdes e as
guarda para uso da ferramenta de andlise. Na sequéncia, passo trés, os logs da ferramenta
de captura de rede sdo recolhidos. Por fim, no passo 4 as informacgdes sdo inseridas na
ferramenta para interpretacdo do usudrio.



REDE WH

@
@ Wi-Analys

Ferramenta de
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Tl : P Trabalho

Figura 6. Fluxo de execucao da analise de uma rede WH

6. Conclusoes e Planejamento

Em sistemas que envolvem riscos a vida ou estruturas com alto valor, a fase de testes deve
ser cuidadosamente executada. Como mostrado ao longo deste artigo, o protocolo apre-
sentado € complexo e suas ferramentas para testes precisam ser expandidas para fornecer
maior usabilidade aos usudrios. O resultado deste trabalho ajudara na andlise dos testes,
principalmente em experimentos longos que geram uma grande quantidade de dados.

Com o objetivo definido e introduzida a base do protocolo WirelessHART pode-
mos seguir para a proxima etapa : A tabela 2 mostra as atividades previstas organizadas
ao longo do periodo de elaboracdo do Trabalho de Graduacao II.

Tabela 2. Tabela com o plano de atividades para o Trabalho de Graduacao 2.

Atividade Abril | Maio | Junho | Julho
Estudos sobre bibliotecas auxiliares X
Implementacio do parser X

Implementacio da classe controle
Implementacao da classe Construcao de interface grafica

Integraciao com software para envios dos comandos
Preparacao do setup para testes
Execucao dos Testes

Monografia X
Apresentacao X

e ikallke

| | <
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ANEXO B — VISUALIZADOR DE LOGS WI-ANALYS

e Titulo: Interface Grafica-Visualizador de logs Wi-Analys.

e Data: Novembro de 2016



File
Name: EAWARE-01
Nick: 2
Info Links
To SFID Siot offset Chan Type Xmit Recv Share
65535 0 1 0 Discovery True True False
65535 1 31 7 Join True False False
65535 4 38 13 Broadcast True False False
65535 0 264 9 Join False True False
1 1 50 5 Broadcast False True False
1 0 238 12 Normal  True False False
1 0 748 12 Normal  True False False
1 0 1000 12 Normal  True False False
3 0 28 0 Normal  False True False
2 n 551 1 Narmal Falce Tnie Falks
Linked Neighbors
Neighbor Transmitions  Recv Failures ~ MeanRSL
Manager 479 203 139 -72
EAWARE-02 4 659 0 -66
Unlinked Neighbors

EAWARE-04---> Mean RSL: -7

Google Earth
Total Communication Values

M= ¢ § bcumin st id i Transmissions: 523
Current Snap: 2 B vnknown [l Failure < 25% Recived: 862

Failures: 139
= [ 25% > Failure < 50% M

Test Time (min): 60 . Failure » 50%

Snap Time (min): 30
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ANEXO C — GUIA DE UTILIZACAO DO SOFTWARE

e Titulo: Guia de Utilizacao do Software - Wi-Analys Log Visualizer.
e Data: Dezembro de 2016
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1. Introducdo

O software Wi-Analys Log Visualizer oferece condi¢des que facilitam a andlise de logs
obtidos com o sniffer para redes WirelessHart, Wi-Analys.

Com o Wi-Analys Log Visualizer é possivel:

e Visualizar a topologia de uma rede WirelessHart;

e Visualizar os links de um determinado dispositivo.

e Obter os valores de transmissdes, falhas de transmissées e recep¢des totais de
gualquer dispositivo de uma rede WirelessHart;

e Obter os valores de transmissdes, falhas de transmissées, recepces e MeanRSL de um
certo dispositivo com seus vizinhos linkados.

e Obter os valores, percebidos por um certo dispositivo, de MeanRSL dos vizinhos ndo
linkados.

Para realizar a visualizacdo é necessario que o usuario possua um arquivo de log gerado
pelo Wi-Analys, com seus dados devidamente decriptados.

2.Utilizag3o

A figura a seguir mostra a interface do software, na qual sdo recebidos os comandos do
usudrio e apresentados os dados pertinentes.

toad b Name: EAWARE-05

Load Image Nick: 5

Info Links

To SFID Slot offset.Chan Type Xmit Recv Share ~

3 1 43 8 Broadcast False True False
3 0 523 0 Normal ~ True False False

3 0 14 1 Normal ~ True False False

3 0 203 12 Normal ~ True False False

3 1 216 9 Broadcast False True False
65535 0 1 0 Discovery True True False
65535 1 23 8 Join True False False
65535 4 76 13 Broadcast True False False
65535 0 333 3 Join False True False
4 1 A A Rrnadract Falea True Fals
Linked Neighbors

Neighbor Transmitions  Recv. Failures MeanRSL
EAWARE-02 86 164 0 -2
EAWARE-04 73 261 13 -87
Unlinked Neighbors

EAWARE-01---> Mean RSL: -12
EAWARE-03---> Mean RSL: -6

Google Earth

Total Communication Values
o e e S S Transmissions: T3
Current Snap: 9 M vnknown [l Failure < 25% gl?ved :g"
Snap Time (min): E\ S — | 25% > Failure < 50% e
Test Time (min): 135 Il Failure > 50%
=

Figura 1 Interface de usudrio Wi-Analys Log Visualizer



Para dar inicio a visualizagdo o usuario deve seguir os seguintes passos:

1. Definir o periodo de tempo coberto por um Snap (Snap Time). Para isso o usuario deve
inserir o valor, em minutos, desejado na caixa de texto localizada na parte inferior
esquerda da interface de usudrio.

2. Localizar o arquivo log. Essa operacao é realizada acessando o menu File e em seguida
o menu Load File.

3. Caso o usuario deseje inserir uma figura de fundo para a topologia da rede, deve
acessar o menu File e em seguida acessar o menu Load Image.

4. Posicionar os dispositivos. Este passo deve ser realizado toda vez que surgir um novo
dispositivo na rede. O processo de posicionamento é realizado selecionando o
dispositivo e arrastando-o até a posicao desejada. Uma vez posicionado, o dispositivo
permanece em seu lugar até que seja arrastado para uma nova posi¢3do.

5. Avancar/Retornar Snap: para avancar para o proximo Snap ou retornar a um Snap ja
visualizado, o usudrio deve acessar os botdes localizados na parte inferior da interface
de usuario. Os botdes seta para esquerda e seta para direita sdo, respectivamente,
para retornar e avangar um Snap.

6. Obter informacGes sobre dispositivo. Apds terminada a leitura do arquivo log, o
usudrio pode acessar as informacdes individuais dos dispositivos. Para isso, basta clicar
no dispositivo correspondente apresentado na topologia, apresentada no centro da
interface de usudrio. As informacdes sdo mostradas em painéis a esquerda de
topologia. O dispositivo acessado é identificado nos campos Name e Nick, em seguida,
sdo exibidos os links pertencentes ao dispositivo, informacdes dos vizinhos linkados,
informacdes dos vizinhos ndo linkados e informacdes totais sobre as transmissoes,
falhas e recepg¢des do dispositivo, em questao.

As cores das arestas entre os dispositivos representam a proporc¢ado de falhas no total de
transmissdes entre vizinhos. Os valores arbitrados e seus conceitos de qualidade sao
mostrados na tabela a seguir:

Qualidade Proporgao Cor
Boa Menor que 25 % Verde
Intermediaria Maior que 25 % Laranja
Intermediaria Menor que 50% Laranja
Ruim Maior que 50% Vermelho

Nota: Para arestas bidirecionais o usuario deve ter atencao para os valores individuais
de cada sentido, uma vez que é realizada uma média das falhas e transmissées totais
entre os dois dispositivos. Esses valores individuais sdao obtidos no painel Linked
Neighbors.
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