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Introducao Foco do Trabalho

Atualmente a necessidade por mais programabilidade e flexibilidade O foco do presente trabalho é investigar metodos e desenvolver
encoraja a utilizacao de abstracOoes de software para realizar aplicacoes para verificar formalmente, em tempo real, as seguintes
atividades relacionadas a operacao da rede, como por exemplo, propriedades em redes definidas por software:
algoritmos de roteamento e balanceadores de carga.

Concomitante, a centralizacao do plano de controle torna-se Conflitos: ElUXOS
necessaria para flexibilizar o gerenciamento da rede, principalmente  Regras com mesmo match (dados de
no que diz respeito & l6gica de encaminhamento de pacotes reconhecimento de pacote), mas agoes
executada por switches e roteadores. Um conceito que Vvisa gfeéemedsg .
centralizar__o plano de control_e_ da rede, e permitir sua ngrgsn ngc:r?ess;mo meteh (@Eds o
programabilidade, € o de redes definidas por software (ou Software  reconhecimento de pacote) e aces iguais.
Defined Networking (SDN)). SDN € uma abordagem que propde Reachability:

separar o plano de controle e os dispositivos de encaminhamento  Determinado pacote que sai de um switch
de dados. A chega em um switch B de maneira certa.

Controlador

& SDN

defeltuoso

Placidus: A Platform for Formal Verification In

Coleta de Dados Software Defined Networks

O Placidus é uma plataforma de verificacao formal para redes definidas por software, e conta
com dois modulos que verificam as seguintes propriedades: Conflitos e Redundancias de
regras logicas formadas a partir de uma topologia, e Reachability dentro de uma rede.
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Estrutura de Dados: : _
Lista com Tabelas hash (Chave: Switch, Valor: Lista - Estrutura de Dados:

10.0.0.1 00:00:00:00:00:01

Floodlight' Gl Dastimard Topony  uiches Hos de regras légicas da rede) " Lista com lista de predicados (regras logicas).
LT, e = EEE e F Algoritmo: . Algoritmo:
E baseado na comparacio de matches das regras, : A partir do arquivo .csv gerado pela coleta de dados, cada
999999999999999999 e e e e e geradas a partir dos fluxos na rede, e suas acdes por : Ce€lula do arquivo, ateé entao do tipo string, e transformada em
EE;&%E%E;SEES? meio de sucessivas itera(;("jes’ descartando uma regra . ObjetOS do ’[IpO BitVector. Essas células sao agrupadas dentro
QQQQQQQQQQQQQQQQQQ e e e e e a cada iteracdo para reduzir o numero de : de cada linha do .csv (regra). Entao, a lista principal passa a
comparacdes pela metade. - conter n indices (predicados), formados por vetores com
99999999999999999 e . apenas O ou 1.
Dentro desses vetores, 0s n-1 bits mais significativos
e = representam o match, e o bit mais significativo representa a
> acdo da regra. O pacote de entrada é comparado via XNOR
e I \ 4 com os n-1 bits de cada indice da lista. Apés o pacote ser
1 42 '9007199254740992' '00:00:00:00:00:05' ‘000000000001  '0x0x806' '3 = Nl:lmer0~de Fecotne: enCOntradO, a OperaQﬁO AND é fe|ta entre 1l e a a(;éO da regra,
3z s o iy om0 3 — comparagdes a se resultar em 1, 0 pacote passa, sendo o pacote ja é
b2 [0 |0 | s00ris9a7acese | onooaoseonox | 060000000007 | 000K | p cada iterac&o descartado.
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42 '9007199254740992° '00:00:00:00:00:04" '00:00:00:00:00:01" "OeOeB08" '3

'9007199254740992" '00:00:00:00:00:03"  '00:00:00:00:00:01"  "0x0x806" '3
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Conclusao e Trabalhos

Futuros
Os experimentos foram rodados numa [*— = Nossa pesquisa na area de verificacao
maquina Dell XPS 8700 com um < ) | o) | formal de redes SDN tem o propodsito de
processador Intel Core 17-4790 3.6GhZ |.| ] \ Il tornar arede mais robusta e confiavel em
% z 1.01862 s 0.0002619 s

de 8 nucleos e com 15.6 GB de Memoria |, om 2535 woml  com 2535 || tempo real. |

RAM. Foram utllizadas diferentes | |  fluxos | fluxos | Trabalhos futuros incluem explorar outras
topologias para se ter diferentes numeros propriedades globais de redes, como
de regras (fluxos) na rede. | deteccao de loops e black holes (verificar se
Esses experimentos foram realizados Lo @ =0 =@ =w =wf|” v s w = w6 =] ayjste sumidouros de pacotes na rede), e

com a utillizacao do emulador de rede, trabalhar no aprimoramento dos algoritmos

Mininet, e com o controlador SDN ja  propostos para as  aplicacoes
! ' Legenda I

Floodlight OpenFlow Controller. : N°de Regras (Fluxos)  desenvolvidas.
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