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RESUMO

A grande demanda por computacdo de alto desempenho culminou na construcao de
ambientes de execucéo de larga escala como as Grades Computacionais. Nao diferente
de outras plataformas de execucédo, seus usuarios precisam obter os dados de entrada para
suas aplicacdes e muitas vezes precisam armazenar os resultados por elas gerados. Apesar
de o termo Grade ter surgido de uma metafora onde 0s recursos computacionais estao
tdo facilmente acessiveis como os da rede elétrica, as ferramentas para gerenciamento
de dados e de recursos de armazenamento disponiveis estdo muito aquém do necessario
para concretizar essa idéia. A imaturidade desses servicos se torna critica para aplicacées
cientificas que necessitam processar grandes volumes de dados. Nesses casos, utiliza-se
apenas os recursos de alto desempenho e assegura-se confiabilidade, disponibilidade e
seguranca para os dados através de presenca humana.

Este trabalho apresenta o JavaRMS, um sistema de geréncia de dados para Grades.
Ao empregar um modelo par-a-par, consegue-se agregar 0S recursos menos capacitados
disponiveis no ambiente de Grade, diminuindo-se assim o custo da solugdo. O sistema
utiliza a técnica de nodos virtuais para lidar com a grande heterogeneidade de recursos,
distribuindo os dados de acordo com o espaco de armazenamento fornecido. Emprega-
se fragmentacao para viabilizar o uso dos recursos menos capacitados e para melhorar o
desempenho das operacfes que envolvem a transferéncia de arquivos. Utiliza-se replica-
¢ao para prover persisténcia aos dados e para melhorar sua disponibilidade. JavaRMS lida
ainda com a dinamicidade e a instabilidade dos recursos através de um modelo de estados,
de forma a diminuir o impacto das operacdes de manutengcdo. A arquitetura contempla
também servi¢cos para gerenciamento de usuarios e protege 0s recursos contra fraudes
através de um sistema de cotas. Todas as operacdes foram projetadas para serem seguras.
Por fim, disponibiliza-se toda a infra-estrutura necessaria para que servicos de busca e
ferramentas de interagdo com o usuério sejam futuramente fornecidos.

Os experimentos realizados com o prototipo do JavaRMS comprovam que usar um
modelo par-a-par para organizar os recursos e localizar os dados resulta em boa esca-
labilidade. J& a técnica de nodos virtuais se mostrou eficiente para distribuir de forma
balanceada os dados entre as maquinas, de acordo com a capacidade de armazenamento
oferecida. Através de testes com a principal operacdo que envolve a transferéncia de
arquivos, comprovou-se que o modelo é capaz de melhorar significativamente o desem-
penho de aplicagdes que necessitam processar grandes volumes de dados.

Palavras-chave:Computacdo em grade, geréncia de dados, modelo par-a-par, replicacao,
arguivamento.



JavaRMS: a Grid Data Management System based on a Peer-to-Peer Model

ABSTRACT

Large scale execution environments such as Grids emerged to meet high-performance
computing demands. Like in other execution platforms, its users need to get input data to
their applications and to store their results. Although the Grid term is a metaphor where
computing resources are so easily accessible as those from the eletric grid, its data and
resource management tools are not sufficiently mature to make this idea a reality. They
usually target high-performance resources, where data reliability, availability and security
is assured through human presence. It turns to be critical when scientific applications need
to process huge amounts of data.

This work presents JavaRMS, a Grid data management system. By using a peer-to-
peer model, it aggregates low capacity resources to reduce storage costs. Resource hetero-
geneity is dealt with the virtual node technique, where peers receive data proportionally
to their provided storage space. It applies fragmentation to make feasible the usage of low
capacity resources and to improve file transfer operations performance. Also, the system
achieves data persistence and availability through replication. In order to decrease the im-
pact of maintenance operations, JavaRMS deals with resource dinamicity and instability
with a state model. The architecture also contains user management services and protects
resources through a quota system. All operations are designed to be secure. Finally, it
provides the necessary infrastructure for further deployment of search services and user
interactive tools.

Experiments with the JavaRMS prototype showed that using a peer-to-peer model
for resource organization and data location results in good scalability. Also, the virtual
node technique showed to be efficient to provide heterogeneity-aware data distribution.
Tests with the main file transfer operation proved the model can significantly improve
data-intensive applications performance.

Keywords: grid computing, data management, peer-to-peer model, replication, archiv-
ing.
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1 INTRODUCAO

Desde os primérdios da computacdo existe a necessidade de fornecer dados de en-
trada para os programas e obter dados de saida. Mesmo nos sistemas computacionais
gue eram ausentes de memoria na forma como € hoje conhecida, existiam mecanismos
para 0s usuarios assim interagirem com a maquina computacional a eles disponivel. Nos
computadores que utilizavam cartdes perfurados com esse objetivo, por exemplo, era co-
mum O usuario ter que preparar e organizar uma grande quantidade de cartdes, muitos
dos quais eram guardados em ficheiros para posterior reutilizacdo ou anélise. Na medida
gue a quantidade de cartbes aumentava, 0s usuarios precisavam se valer de grandes habi-
lidades de gerenciamento para encontrar seus dados (cartdes!) e saber em qual ficheiro
colocar cada cartao produzido.

Quando surgiram as primeiras tecnologias para armazenamento, um grande volume
de dados anteriormente guardados em cartdes pdde ser facilmente colocado em um Unico
disquete ou fita magnética, viabilizando inclusive o transporte desses dados entre diferen-
tes computadores. Entretanto, as necessidades de gerenciamento continuaram existindo:
ao invés de organizar cartbes, 0S usuarios passaram a organizar arquivos. Conforme os
sistemas computacionais evoluiam, possibilitava-se que um volume cada vez maior de
arquivos fosse gerado. Esses arquivos poderiam inclusive ocupar mais de uma unidade
de armazenamento, fazendo com que 0 usuario precisasse gerenciar também um grande
namero de disquetes ou fitas, nada muito diferente do que fazia com os cartées. Mesmo
com o crescimento da capacidade das unidades de armazenamento e 0 esvaziamento das
pilhas de disquetes, o problema de organizar os arquivos continuou existindo, apesar da
evolucao dos sistemas de gerenciamento de arquivos. A capacidade de armazenamento
também néo era suficiente para suprir as necessidades cada vez maiores dos usuarios que,
por sua vez, também tinham a necessidade de mover esses dados de um computador para
outro.

O advento das redes de computadores facilitou a movimentacéo de dados, porém a di-
ficuldade de obté-los se tornou ainda maior: 0s usuarios passaram a ter que organiza-los
em multiplas maquinas. Essas redes evoluiram e viabilizaram os primeiros sistemas de
arquivos distribuidos que, apesar de terem facilitado a vida dos usuérios, ja apresentavam
dificuldades para fornecer as mesmas abstracdes dos sistemas de arquivos convencio-
nais. A evolucdo das redes também permitiu que elas se tornassem globalizadas, dando
surgimento aos sistemas largamente distribuidos de hoje. As Grades (FOSTER; KES-
SELMAN, 1999) e os sistemas Par-a-Par (P2P) (ANDROUTSELLIS-THEOTOKIS; SPI-
NELLIS, 2004; COULOURIS; DOLLIMORE; KINDBERG, 2005) sao exemplos desses
ambientes, que surgem como uma tentativa de atender a demanda cada vez maior por
armazenamento, processamento e transporte de dados. N&o diferente de outros momen-
tos da histéria, seus usuarios necessitam localizar e obter os dados de entrada para suas
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aplicacoes. Entretanto, fornecer abstracdes de sistemas de arquivos se tornou ainda mais
dificil, ou mesmo inadequado, pois além de a infra-estrutura de rede ainda ndo atender
a demanda por transporte, 0 ambiente computacional se tornou heterogéneo, dinamico e
nao confiavel (ROWSTRON; DRUSCHEL, 2001a; ADYA et al., 2002). Especialmente

no caso das aplicagbes que precisam processar grandes volumes de dados, torna-se cri-
tico fazer o gerenciamento de dados de forma eficiente para obter um bom desempenho
(BUNN; NEWMAN, 2003).

O tema desta dissertacdo, a modelagem e implementacdo de um sistema de geréncia
de dados para Grades, surge da necessidade de viabilizar a concepcéo dessas aplicacoes
gue lidam com grandes quantidades de dados em ambientes largamente distribuidos. Se-
gundo outros autores (CAMARGO; KON, 2007; BUNN; NEWMAN, 2003), fornecer
uma solugdo para esse problema € uma tarefa dificil devido a complexidade imposta por
esse ambiente. Mesmo que novas tecnologias de armazenamento, processamento e trans-
porte de dados venham a ser inventadas pelo homem e tornem as Grades obsoletas, novas
aplicacOes surgirdo e precisarao de quantidades ainda maiores de dados. Espera-se, con-
tudo, que as idéias apresentadas neste trabalho possam continuar sendo Uteis em solu¢des
futuras.

1.1 Motivagao

Os primeirosmiddlewaresde Grade disponibilizavam para as aplicagdes apenas um
conjunto minimo de ferramentas usadas para movimentar arquivos entre as maquinas da
Grade. Essas ferramentas (ebbcp(HANUSHEVSKY; TRUNOV; COTTRELL, 2001)

e GridFTP (ALLCOCK et al., 2005)) foram especialmente desenvolvidas para redes de
grandes distancias, tipicas desse ambiente. Conforme o volume de dados aumentava, 0s
usuarios comecavam a ter dificuldades para gerenciar seus dados. Logo surgiram ferra-
mentas para catalogar os arquivos e suas réeplicas (cépias), tais CaiggleCHERVE-

NAK et al., 2002) e dreplica Location ServicRLS) dotoolkit Globus (FOSTER; KES-
SELMAN, 1997). O objetivo era facilitar a localizagdo dos dados por parte dos usuarios,
embora os recursos de armazenamento continuassem sendo gerenciados manualmente,
ou seja, 0s usuarios é quem deveriam decidir onde e como os dados seriam armazenados.
Essas primeiras ferramentas implementavam catalogos centralizados, ou mesmo hierar-
quicos, que apresentavam escalabilidade limitada (CAl; CHERVENAK; FRANK, 2004,
CHERVENAK et al., 2004; RIPEANU; FOSTER, 2002). Com o tempo, surgiram as so-
lucbes de catalogacdo baseadas em modelos P2P, que tinham como caracteristica a boa
escalabilidade (suportavam eficientemente grandes quantidades de requisi¢cdes e podiam
catalogar grandes quantidades de arquivos). Entretanto, essas ferramentas continuavam
ndo dando nenhuma garantia quanto a consisténcia, persisténcia e seguranca das répli-
cas, assim como continuavam nao gerenciando os recursos de armazenamento da Grade.
Simultaneamente, adicionou-se a@ogslkitsde Grade ferramentas para automatizar o re-
gistro dos novos arquivos criados pelos usuarios [@ata Replication Servicdo Globus

e oReplica Managedo EU DataGrid Work Package 2 (CAMERON et al., 2004)) e para

dar persisténcia as transferéncias (dReliable File TransfefALLCOCK; FOSTER;
MADDURI, 2004) do Globus). Juntos, esse conjunto de ferramentas para transferir e ca-
talogar os dados formavam os chamados Sistemas de Gerenciamento de Répfiies (
Management SystemRMS).

Apesar de o termo Grade ter surgido de uma metafora onde os recursos computa-
cionais sédo acessados téao facilmente quanto os recursos de energia da rede elétrica, o
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suporte ao gerenciamento de dados e ao gerenciamento de recursos estd muito aqguém do
gue uma grande classe de aplicacfes precisaria para concretizar essa idéia. De fato, os
RMS geralmente tém como alvo plataformas computacionais de alto desempenho com
aplicacdes que precisam processar massivas quantidades de dados (na dtd=Byde

tes— 1PB = 10'° Byteg e que sdo compostas por supercomputadores interligados por
redes de altissima velocidade (CAMARGO; KON, 2007). Essas ferramentas rodam em
servidores dedicados dessa infra-estrutura onde a confiabilidade, disponibilidade e segu-
ranca dos servicos recaem sobre recursos humanos (ADYA et al., 2002). Os dados séo
ainda armazenados em grandes sistemas de armazenamento baseados em discos e fitas
gue possuem um altissimo custo associado.

A plataforma-alvo dos RMS esta disponivel apenas para instituicdes que podem arcar
com seu alto custo (tanto em recursos computacionais quanto em humanos). Por outro
lado, ambientes largamente distribuidos como os de Grade possuem uma grande quanti-
dade de recursos ociosos. Esses recursos poderiam ser utilizados por diversas aplicagdes,
tanto para processar quanto para armazenar os dados. Laboratérios formados por estacoes
de trabalho, pequenatusters ou mesmalesktopslos usuarios que precisam dessas apli-
cacOes sdo exemplos de recursos que constituem uma plataforma de execucdo com grande
potencial. Combinando-se o espaco livre em disco de algumas centenas de maquinas é
possivel obter muito§eraBytesde espaco de armazenamento distribuido. Usar essas
maquinas para armazenar e gerenciar os dados melhoraria a utilizagdo dos recursos e
permitiria solucdes de baixo custo para o gerenciamento de dados em instituicées com or-
camento limitado, tais como aquelas tipicas de paises em desenvolvimento (CAMARGO;
KON, 2007). Até mesmo as aplicagBes que lidam com grandes volumes de dados (e que
hoje versam em uma plataforma de alto custo) poderiam utilizar esses servigos a fim de
melhorar seu desempenho e o acesso aos dados, pois estes ficariam mais préximos dos
usuarios que desejam processa-los e analisa-los. O armazenamento agregado permitiria
também utilizar uma maior quantidade de réplicas, melhorando a disponibilidade desses
dados.

No entanto, agregar esses novos recursos representa um desafio para uma solucéo de
gerenciamento de dados. Além de ndo serem confiaveis, essas maquinas sao freqtiente-
mente desligadas ou reiniciadas e seus administradores podem querer compartilha-las
apenas quando estiverem ociosas ou segundo politicas proprias de uso (CAMARGO;
KON, 2007). Diante desse ambiente altamente dinamico e instavel, ainda precisa-se dar
garantias quanto a disponibilidade dos dados gerenciadbardaretambém se torna
muito mais heterogéneo do que aquele encontrado nos grandes centros de computagéo,
exigindo mecanismos eficientes de distribuicdo dos dados, aliados a outros para balance-
amento de carga. Por fim, uma solucdo nesse sentido deve utilizar protocolos seguros e
gue escalem para a grande quantidade de recursos que podera ser agregada.

Muitas dessas caracteristicas ja sdo atendidas por outros sistemas que utilizam o mo-
delo P2P de comunicacéo (ex.: CFS (DABEK et al., 2001), PAST (DRUSCHEL; ROWS-
TRON, 2001), OceanStore (RHEA et al., 2003) e FreeLoader (VAZHKUDAI et al., 2005)).
Diferentemente do paradigma de Grade, esses sistemas lidam com o auto-gerenciamento
dos recursos, séo naturalmente descentralizados e executam suas funcionalidades atraves
de protocolos tolerantes a falhas (HASAN et al., 2005). Entretanto, para serem utilizadas
para o gerenciamento de dados num ambiente de Grade, essas solu¢cdes precisam ser es-
sencialmente seguras e devem poder ser integradas com outros servicos, tais como os de
escalonamento de aplicacoes.

Apesar de esses aspectos ja serem suficientes para que uma nova solucdo de gerenci-
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amento de dados fosse concebida, foram outros aspectos que motivaram a concep¢ao do
JavaRMS neste trabalho. Caso fossem integrados as Grades que dao suporte as aplicacdes
gue processam grandes volumes de dados, essas solucdes falhariam no gerenciamento dos
dados e dos recursos de armazenamento. No novo ambiente que se forma, necessita-se
de mecanismos para aproveitar tanto os recursos de baixa capacidade (ctrskiQgs

com baixa conectividade) quanto aqueles de alta capacidade e valor agregado, como 0s
dispositivos de armazenamento em massa. Devido a necessidade de lidar com grandes
guantidades de dados, precisa-se ainda que o sistema seja projetado para minimizar cus-
tos de operagdes que movimentam arquivos.

Por fim, este trabalho também foi motivado pela identificacdo da necessidade por
servigos de gerenciamento de dados mais abstratos e voltados ao usuario final, aliados a
mecanismos de busca mais sofisticados. Somente quando esses aspectos forem tratados é
gue o0s usuarios terdo a sensacao de estarem usando 0s recursos computacionais de forma
analoga aqueles da rede elétrica.

1.2 Objetivos

O objetivo geral deste trabalho é projetar e implementar um sistema de gerenciamento
de dados capaz de melhorar o desempenho de aplicagcdes que necessitam acessar gran-
des quantidades de dados em ambientes heterogéneos, dinamicos e de larga escala como
os de Grade, ainda que atendendo a exigéncia por seguranca e fornecendo persisténcia
aos dados gerenciados. Em torno desse objetivo geral, definiu-se os seguintes objetivos
especificos:

e Fornecer uma midia de armazenamento global e de facil acesso para viabilizar o
compartilhamento de dados entre 0s usuarios e suas aplicacdes;

e Agregar recursos com facilidade a fim de aumentar a capacidade global de armaze-
namento, porém obedecendo as politicas de uso estabelecidas pelos administradores
desses recursos;

o Facilitar a localizacdo dos dados no ambiente de Grade, fornecendo bases para que
mecanismos de busca sofisticados possam ser concebidos;

e Disponibilizar um protétipo do sistema que seja capaz de interoperar com os demais
servicos da Grade;

e Permitir que os usuarios tenham vantagens de armazenamento conforme eles expli-
citem suas exigéncias quanto ao desempenho no acesso aos dados, quanto a dispo-
nibilidade desejada para esses dados e quanto ao custo de armazenamento que estao
dispostos a pagar.

1.3 Contexto de Pesquisa

Este trabalho esta inserido no contexto do desenvolvimergoftigarede Grade para
dar suporte aos mais recentes experimentos da area da Fisica de Altas Ehkghias (
Energy Physics- HEP). Esses experimentos, atualmente em construgcéo na Organizagéo
Européia para Pesquisa Nuclear (Cern), tem o objetivo de investigar novos processos fisi-
COS que comprovariam grandes teorias sobre a origem da matéria e do universo (BUNN;
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NEWMAN, 2003). Mais especificamente, o acelerador de partitisage Hadron Colli-

der (LHC) (LHC: THE LARGE HADRON COLLIDER, 2008) esta sendo ampliado para
comportar quatro grandes experimentos que produzirdo massivas quantidades de dados
durante seus 15 anos de operacgao previstos. Somente em um deles, o detector de parti-
culasCompact Muon Solenoi(CMS) (NEWBOLD, 1994), serdo produzidos cercasde
Petabyteg1 Petabyte= 10'° Byteg de dados anualmente. E previsto que, ja para a pro-
xima década, tenha-se atingido a ordenkgabytesie dados produzidos. Cerca de 2 mil
fisicos de 150 instituicdes em mais de 30 paises estédo envolvidos nesse projeto.

O Grupo de Processamento Paralelo e Distribuido (GPPD) da Universidade Federal do
Rio Grande do Sul (UFRGS), através da Universidade Estadual do Rio de Janeiro (UERJ),
coopera com o subgrupo de Caltech que desengolfterarede Grade para o experimento
CMS. OClarens(STEENBERG et al., 2004), como é chamadmioldlewarede Grade
desenvolvido por esse subgrupo, carece de solucdes para diversos problemas relaciona-
dos ao gerenciamento dos dados. Juntamente com o trabalho do doutorando Marko Petek,
membro do grupo de pesquisa do GPPD, pretende-se fornecer uma solugao para o geren-
ciamento de dados em Grades que processam grandes volumes de dados. Ao viabilizar o
uso de recursos de menor custo na solugéo, objetiva-se uma maior participacao nacional
nessas mais recentes pesquisas da Fisica de Altas Energias.

A intencédo deste trabalho nesse contexto de pesquisa € desenvolver o nucleo (compo-
nentes essenciais) de uma arquitetura para a geréncia de dados projetada para ser escala-
vel, interoperavel e segura. A concepcéao da arquitetura em si foi realizada em conjunto
com o doutorando Marko Petek, como resultado da evolugdo da proposta feita inicial-
mente pelo grupo (PETEK et al., 2006).

1.4 Principais Contribuicdes

As principais contribuicdes esperadas com este trabalho s&o:

e Modelagem e prototipagdo de um sistema para o gerenciamento de grandes quan-
tidades de dados que seja escalavel, seguro, interoperavel e que dé garantias de
persisténcia e disponibilidade para arquivos e seus atributos em um ambiente de
Grade;

e Elaboracédo e validacdo de uma estratégia de distribuicdo dos dados baseada em um
modelo P2P que permita diminuir custos de operac¢des que envolvem a movimenta-
¢ao de grandes quantidades de dados;

¢ Definicdo de servicos para o tratamento da heterogeneidade de recursos que permi-
tam agregar maquinas ndo confiaveis e mais instaveis junto ao ambiente de Grade;

e Validacdo de uma arquitetura orientada a servicos que seja interoperavel com as
demais ferramentas de Grade e que permita integrar a solucdo aqui proposta com
middlewaregle Grade com facilidade, tais com&tarens

1.5 Organizacéo do Texto

O texto deste trabalho esta organizado em outros seis capitulos e um anexo, descritos
a segquir:
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O segundo capitulo traz a reviséo bibliogréafica, contextualizando o leitor quanto
aos aspectos envolvidos com o gerenciamento de dados. Caracterizam-se ambi-
entes tipicos de Grade e de sistemas P2P quanto aos recursos, dados e usuarios,
mostrando-se as exigéncias feitas por aplicacdes que versam sobre eles;

O capitulo seguinte resume o estado da arte sobre o tema deste trabalho e aponta os
principais aspectos ndo atacados pelos trabalhos relacionados a fim de justificar a
concepcéao de uma nova solucao;

No capitulo quatro, descreve-se 0 modelo proposto como solucdo para o gerencia-
mento de dados que atende aos requisitos para Grades como a do HEP;

Na sequéncia, o capitulo cinco descreve o protétipo, mostrando quais das funciona-
lidades foram implementadas, os mecanismos de programacao por elas utilizados e
gue diferencas apresentam quanto as funcionalidades esperadas pelo modelo;

O capitulo seis apresenta os experimentos realizados para validar o modelo pro-
posto, analisando-se aspectos relativos a escala, ao desempenho das principais ope-
racdes, e a distribuicdo dos dados;

No sétimo e ultimo capitulo, séo feitas consideracdes finais e apontadas sugestdes
para a continuacao do trabalho;

Por fim, o0 anexo apresenta uma descri¢do do algoritmo Kademlia, que é usado para
estruturar a rede P2P.
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2 EM DIRECAO AOS SISTEMAS DE GERENCIA DE DA-
DOS EM AMBIENTES LARGAMENTE DISTRIBUIDOS

2.1 Evolucédo dos Sistemas de Geréncia de Arquivos

Um arquivo é uma abstracéo basica para lidar com dados que surgiu da necessidade
de armazena-los. Além de fazer o mapeamento dos arquivos para dispositivos de armaze-
namento, unsistema de geréncia de arquivopode ter diversos outros objetivos:

e Garantir a integridade dos dados armazenados;

e Fornecer uméanterfacede programacédo de forma a permitir opera¢des basicas so-
bre os arquivos;

e Fazer o controle da concorréncia que surge quando mdultiplos processos operam
sobre um mesmo arquivo;

e Fornecer seguranca (autenticacdo e autorizagao) no controle do acesso aos arquivos;
e Movimentar arquivos entre diferentes recursos de forma eficiente;
e Prover mecanismos para que o0s arquivos sejam localizados.

Essa lista pode ainda vir a conter diversas outras fun¢des, dependesrtbidate com-
putacional onde o sistema de geréncia de arquivos se faz necessario e as exigéncias feitas
por esse ambiente. Por exemplo, num ambiente mono-usuario, ndo existe a necessidade
de mecanismos que garantam a confidencialidade dos dados. J& num ambiente onde os
dispositivos de armazenamento ndo sao confiaveis, surge a funcao de lidar com a redun-
dancia dos dados de forma a garantir a disponibilidade dos mesmos. De fato, um ambiente
computacional é caracterizado por:

1. Plataforma de execugdanono/multi-usuario, multiprogramacao, multiprocessa-
mento, etc;

2. Recursos quanto a confiabilidade, heterogeneidade, disponibilidade, quantidade,
presenca de politicas de uso, distribuicdo e compartilhamento;

3. Usuarios quanto ao anonimato, quantidade (escala) e confiabilidade;

4. Dados quanto a volatilidade, variabilidade (mutaveis/imutaveis), confidenciali-
dade, integridade e durabilidade;
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Associado aos arquivos, existe um conjunto de atributos, também chamadetade
dados que dao informacdes a respeito dos dados neles contidos. A finalidade principal
desses metadados é auxiliar os usuarios na identificacéo dos arquivos que contém os dados
procurados. Esses atributos podem ainda ter outros objetivos, tais como dizer o formato
em que os dados estdo organizados no arquivo, ou ainda dizer que usuarios tem permis-
sdo de acessa-lo. O préprio nome de arquivo € um metadado que da uma idéia do seu
conteudo.

Um Sistema de Arquivos(SA) é um modelo de geréncia de arquivos e metadados
amplamente aceito pela comunidade. Seu conjunto de operacdes € simples e 0s usuarios
se acostumaram com a estrutura de nomes baseada no conceito de diretorios. Entretanto,
0 modelo de SAs precisou se adaptar aos diferentes ambientes que surgiram ao longo
de muitos anos. De fato, Satyanarayanan (SATYANARAYANAN, 1989) propds uma
classificagéo evolutiva dos sistemas de arquivos quanto ao ambiente computacional e suas
exigéncias:

1. Sistemas mono-usuarios, mono-programados, mono-processados, néo distribuidos:
0s sistemas de arquivos nesse ambiente tem como funcéo fazer o mapeamento dos
arquivos para os dispositivos de armazenamento, garantir a integridade dos arqui-
vos na ocorréncia de falhas ou ao se desligar o sistema, fornecenteniacede
programacao para as aplicagcdes (um conjunto de operagbes com uma semantica
conhecida) e definir uma estrutura de nomes de forma que 0s usuarios possam en-
contrar seus arquivos intuitivamente. Um exemplo desse ambiente € o computador
IBM PC com o sistema operacional DOS,;

2. Sistemas mono-usuarios, multi-programados, ndo distribuidos: nesse ambiente,
surge a necessidade de considerar o controle de concorréncia no praj¢ofdae
de programacéo e na implementacdo do sistema de arquivos. Um exemplo desse
ambiente é o fornecido pelo sistema operacional OS/2;

3. Sistemas multi-usuarios, multi-programados, nédo distribuidos, também conhecidos
como sistemas de tempo compartilhado: a seguranca dos dados passa a ser um as-
pecto importante no desenvolvimento dos sistemas de arquivos. Mecanismos de
seguranca incluem autenticacao e autorizacdo de usuarios, controle de cotas, poli-
ticas de uso dos recursos, entre outros. Os sistemas UNIX representam bem esse
ambiente.

4. Sistemas multi-usuarios, distribuidos: sistemas de arquivos distribuidos constituem
0 maior nivel da taxonomia, podendo serem vistos como uma implementacéo distri-
buida dos sistemas de tempo compartilhado. O grande objetivo é fornecer a mesma
abstracao dos sistemas de arquivos das categorias anteriores de forma eficiente, se-
gura e robusta. Aspectos como a localizagéo dos arquivos e a disponibilidade dos
dados passam a ser importantes nesses sistemas. Cocanet, Sun NFS e CODA séo
alguns exemplos.

Com o passar dos anos, os sistemas distribuidos aumentaram consideravelmente em
escala, ultrapassando limites administrativos e geograficos. O ambiente do SA distri-
buido passou a incluir redes de alta laténcia e alta vaz&o, 0s recursos de armazenamento
nele presentes tornaram-se heterogéneos, menos acoplados e susceptiveis a um nimero
consideravelmente maior de falhas. No entanto, os usuarios continuaram a ter necessidade
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de compartilhar seus dados e de torna-los acessiveis de forma globalizada. Surgiram tam-
bém novos tipos de aplicagbes, onde o tipo de acesso aos dados é bastante diferenciado
daquele tipico de aplicacdes em um ambiente de LAN.

Esse novo ambiente, chamado ldegamente distribuido, apresenta um namero
muito maior de preocupacdes e exigéncias quanto a geréncia de arquivos e seus meta-
dados. De fato, fornecer uma abstracdo de SA como em outros niveis da taxonomia se
tornou muito dificil, ou mesmo impraticavel, devido a complexidade desses sistemas. Em
muitos casos, a semantica de SA € até mesmo improépria para o tipo de aplicacédo envol-
vida.

Comecou-se entéo a projetar sistemas para a geréncia de arquivos com objetivos espe-
cificos dentro de cada ambiente. Para diminuir a complexidade, a geréncia dos metadados
foi desacoplada. Apenas um conjunto minimo de atributos basicos (tais como o nome do
arquivo) passou a ser frequientemente considerado pelo sistema de geréncia de arquivos.
Pesquisas mais avancadas, efetuadas sobre os metadados, passaram a ser realizadas em
sistemas projetados independentemente. As Grades Computacionais e os sistemas P2P
sdo exemplos tipicos de ambientes onde acontece a especializagcdo da geréncia de arqui-
VOS.

2.2 Geréncia de Arquivos em Grades

O termoComputacédo em Gradg¢raducao para o Portugués do termo original em In-
glés Grid Computing, ou simplesment&rade surgiu em meados da década de 1990
como uma metafora em que recursos de computacao seriam acessados de forma universal
e transparente, tal como acontece com o uso de recursos da rede elétrica. Sua definicao
inicial, proposta por lan Foster e Carl Kesselman no livfbe Grid: Blueprint for a
New Computing Infrastructutd FOSTER; KESSELMAN, 1999) era abrangente o su-
ficiente para englobar a grande diversidade de sistemas largamente distribuidos, porém
nao era precisa o suficiente para deixar claro quais desses sistemas caracterizavam ver-
dadeiramente uma Grade. Posteriormente, 0os autores (em co-autoria com Steve Tuecke)
propuseram sucessivos refinamentos da definicdo (FOSTER; KESSELMAN; TUECKE,
2001; FOSTER, 2002; FOSTER; TUECKE, 2005) com o objetivo de desfazer a confuséo.
Segundo a definicdo mais recente e amplamente aceita, Computacdo em Grade é:

“Um sistema que usa protocolos abertos e de propoésitos gerais para co-
ordenar o uso de recursos distribuidos e para fornecer qualidades de ser-
vigo acima do melhor esfor¢co.” (FOSTER; TUECKE, 2005) (traducéo
do autor)
A tecnologia surgiu com o objetivo de atender a demanda por computacéo exigida
por diversas aplicacfes cientificas, categorizadas em cinco classes principais (FOSTER;
KESSELMAN, 1999):

e Supercomputacao distribuida: aplicacdes para solucionar problemas muito grandes,
necessitando de muita CPU e memoria;

e Alta vazéo: aplicagcdes que capturam recursos 0ciosos com o objetivo aumentar a
vazao agregada;

e Sob demanda: aplicacdes que integram recursos remotos com a computacéao local
por um intervalo de tempo limitado;

¢ Intensivas em dados: aplicacdes que buscam a sintese de novas informacdes através
da mineracao de grandes quantidades de dados;
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e Colaborativas: aplicacdes para dar suporte a comunicacao ao trabalho colaborativo
entre multiplos participantes.

Inicialmente, a infra-estrutura de Grade fornecia a essas aplicacdes apenas um con-
junto minimo de ferramentas para a transferéncia dos dados de entrada a elas necessa-
rios. A localizacdo desses dados ficava a cargo dos usuarioa queyi, sabiam onde
obté-los e para onde enviar seus resultados. Seu gerenciamento era também realizado
manualmente ou de forma centralizada. No entanto, com o surgimento de novas aplica-
¢Oes intensivas em dados, 0 cenario tornou-se complexo demais para que uma abordagem
puramente manual fosse utilizada ou simplesmente impraticavel devido a queda de de-
sempenho provocada pela necessidade de movimentar grandes quantidades de dados.

Com o objetivo de atender a demanda dessa classe de aplicagdes, propuseram-se Gra-
des especificas, chamadasGtades de DadoCHERVENAK et al., 2000; HOSCHEK
et al., 2000), que lidam com o fornecimento de servicos e de infra-estrutura para aplica-
¢Oes que precisam acessar, transferir e modificar massivas quantidades de dados arma-
zenados em recursos de armazenamento distribuidos. Segundo Venugopal e outros (VE-
NUGOPAL; BUYYA; RAMAMOHANARAOQO, 2006), para tirar melhor proveito dessa
infra-estrutura é necessario fornecer ferramentas de geréncia de dados que: (a) permi-
tam aos usuarios encontrar os arquivos com os dados procurados e descobrir recursos de
armazenamento adequados para seu acesso; (b) possibilitem a transferéncia eficiente de
grandes quantidades de arquivos; (c) facilitem o gerenciamento de multiplas copias dos
dados; (d) permitam a identificacdo de recursos apropriados para o processamento dos
dados; e (e) possibilitem a determinacéo de permissdes de acesso aos arquivos.

No minimo, uma Grade de Dados deve prover duas funcionalidades basicas: um me-
canismo de transferéncia de dados confiavel e de alto desempenho (ex.: Globus RFT
(ALLCOCK; FOSTER; MADDURI, 2004)), e um mecanismo de gerenciamento e des-
coberta de réplicas escalavel (ex.: Globus RIS kDataGrid WP2 RLYCAMERON
et al., 2004)). Dependendo das necessidades da aplicacdo, servigcos de gerenciamento de
consisténcia de réplicas, geréncia de metadados, entre outros, precisam também ser fo-
necidos. Exige-se, porém, que todos esses servi¢cos sejam colocados junto a mecanismos
de seguranca que assegurem a autenticidade dos usuarios e seu controle de acesso através
mecanismos de autorizagao.

2.2.1 Caracterizacdo do Ambiente

No ambiente da Grade de Dados, os dados estao tipicamente organizados em cole¢gdes
de arquivos que sao armazenados em sistemas de armazenamento em massa (também
chamados de repositorios). Os usuarios os acessam de diferentes locais geograficamente
distribuidos e podem criar cépias locais, chamada®plécas, com o objetivo de dimi-
nuir as laténcias envolvidas com a transferéncia de dados em redes de grandes distan-
cias, melhorando assim o desempenho da aplicacdo que processara esses dados. Quando
possivel, também utiliza-se a abordagem de migrar a aplicacdo para os locais onde se
encontram copias dos arquivos. Um Sistema de Geréncia de Réplmalscé Manage-
ment System RMS) permite aos usuarios criar, registrar, gerenciar réplicas e também
atualiza-las caso os arquivos originais sejam modificados. Dependendo da aplicacéo, séo
feitas diferentes exigéncias quanto a consisténcia, seguranca no acesso, controle de custo
de armazenamento, persisténcia e disponibilidade das réplicas gerenciadas. O RMS pode
ainda criar réplicas automaticamente segundo alguma estratégia de replicacdo que leva
em consideracdo a demanda atual e futura pelos arquivos, a localidade das requisicdes e
a capacidade de armazenamento dos repositorios.
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Outra caracteristica freqlentemente presente nas Grades de Dados € a manutenc¢ao
dessas cole¢des de dados distribuidas entre diversos dominios administrativos. A durabi-
lidade dos dados deve ser assegurada independentemente dos sistemas de armazenamento
utilizados e deve-se poder agregar com facilidade novos recursos. E necessario que as in-
formag0des associadas aos dados (tais como os metadados, controle de acesso e mudancas
de versdo) sejam também preservados mesmo na ocorréncia de falhas ou mudancgas na
plataforma. Sistemas que atendem a essas exigéncias séo conhecidesstemas de
arquivamento (MOORE; RAJASEKAR; WAN, 2005).

Um cenario de Grade de Dados tipico consiste de recursos computacionais e de ar-
mazenamento localizados em diferentes paises e interconectados por redes de alta veloci-
dade. Os grandes centros séo interligados por redes de alta vazdo, enquanto que os centros
subsidiarios sédo interligados por redes de menor capacidade. Os dados gerados por um
instrumento, experimento, ou rede de sensores sdo armazenados nos centros computacio-
nais onde se encontram e sao transferidos para outros centros espalhados geograficamente
de acordo com a estratégia de replicacdo adotada. Os usuarios consultam entdo catalogos
de réplicas e metadados para localizar os dados que precisam e, caso seja a eles con-
cedida a devida permisséao, recupera-se 0s arquivos a partir dos locais mais proximos a
esses usuarios. Caso nao existam cépias em um local préximo, os dados sdo buscados nos
repositérios.

Os recursos no ambiente de Grade sdo extremamente heterogéneos no que diz respeito
aohardware(CPU, memoria e capacidade de armazenamento), ao ambiente operacional
(infra-estrutura de rede ao qual estao situados), a plataforma de execuc¢éo (sistema ope-
racional,softwarede Grade e linguagem de programacao utilizada pelas aplicacdes) e a
disponibilidade (probabilidade de o recurso estar pronto para ser utilizado). Eles estdo
também sobre o controle de diferentes dominios administrativos, cujas entidades respon-
saveis sdo autbnomas e possuem politicas proprias para permitir o acesso por parte dos
usuarios. Portanto, Grades lidam com o compartilhamento e gerenciamento de recursos,
com a autenticacdo e autorizacdo de Usuarios para o seu uso, e com o seu escalonamento
eficiente.

As Grades de Dados compartilham essas preocupa¢des quanto ao uso dos recursos,
porém precisam também atender a aspectos relativos aos dados. Os arquivos nesse am-
biente possuem grande heterogeneidade no que diz respeito ao seu tamanho (variando de
algumas dezenas diéegabytesaité dezenas deigabyte$ e popularidade (com dados re-
centes muito requisitados enquanto outros ja analisados sdo pouco utilizados). No geral,
os dados séo imutaveis ou existe uma Unica entidade que os altera com pouca frequén-
cia (normalmente apenas nos primeiros dias apds terem sido gerados), sendo necessario
apenas propagar as alteracdes para as réplicas existentes. Assim como 0s recursos, cada
dominio administrativo pode impor suas politicas proprias de acesso aos dados, auto-
rizando diferentes usuéarios. Ou seja, alguns arquivos tem carater confidencial, outros
podem ser modificados somente por um pequeno grupo de usuarios, enquanto outros sao
abertamente disponiveis para leitura (VENUGOPAL; BUYYA; RAMAMOHANARAO,

2006; BUNN; NEWMAN, 2003).

2.3 Geréncia de Arquivos em Ambientes Par-a-Par

Embora seja possivel encontrar referéncias que remetam ao modelo par-a-par (do ori-
ginal em Inglégeer-to-peer P2P) desde o final da década de 1960 ((EBERSPACHER,;
SCHOLLMEIER, 2005; CROWCROFT et al., 2004; MINAR; HEDLUND, 2001; MI-
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LOJICIC et al., 2002)), a popularizagdo da Internet e o surgimento de aplicagbes de
compartilhamento de arquivos, como o Napster (NAPSTER FREE, 2008) e o Gnutella
(GNUTELLA, 2008), contribuiram consideravelmente para a sua disseminacéo, tanto no
meio comercial quanto académico.

Assim como no caso da Computacao em Grade, essa popularizagdo acabou gerando
uma certa confusdo sobre o que realmente é o modelo P2P. Diversos autores ((MILOJI-
CiCetal., 2002; SHIRKY, 2001; ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004;
STEINMETZ; WEHRLE, 2005)) propuseram definicdbes com o objetivo de identificar
uma classe de sistemas distribuidos com caracteristicas comuns e, paralelamente, auxiliar
a delimitar a area de pesquisa. Entre as quatro defini¢cdes, a de Theotokis e Spinellis se
mostra a mais completa e precisa:

“Sistemas peer-to-peer sdo sistemas distribuidos compostos por nés inter-
conectados entre si, capazes de se auto-organizarem em topologias de
rede com o proposito de compartilharem recursos tais como contetdo,
ciclos de processador, armazenamento e largura de banda, de se adap-
tarem a falhas e de aceitarem populacdes varidveis de nés enquanto
mantém conectividade e desempenho satisfatorios, sem necessitarem
intermediacdo ou suporte de um servidor ou autoridade global centra-
lizada.” (ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004) (tra-
ducéo do autor)

Em resumo, sistemas considerados P2P s&o aqueles que, quando observados externa-
mente, ddo a impressdo de estarem fornecendo interacdo direta entre os nodos. A idéia
€ que os nodos assumam as funcionalidades tanto de cliente quanto de servidor, numa
alternativa ao tradicional modelo cliente-servidor amplamente empregado em sistemas
distribuidos.

Entre as vantagens do modelo P2P, se destacam: (a) maior escalabilidade e flexibi-
lidade, através da incorporacdo sob demanda de recursos; (b) ganho de desempenho ao
agregar recursos potencialmente ociosos; (c) distribuicdo do custo de propriedade dos
recursos entre os participantes; e (d) aumento inerente da confiabilidade do sistema, ao
reduzir a dependéncia em pontos centrais.

Por outro lado, o modelo introduz uma série de aspectos que precisam ser atacados
para comprovacdo dos beneficios que ele potencialmente agrega. A complexidade de
projetar e de implantar um sistema totalmente distribuido, seguindo o modelo P2P, é muito
maior do que no caso do modelo cliente-servidor. Dentre 0s principais, estd a necessidade
de auto-organizar os nodos através de protocolos escalaveis e seguros para roteamento de
mensagens, garantir o correto funcionamento dos servicos mesmo na ocorréncia de um
grande numero de falhas e fazer o balanceamento de carga para evitar pontos na rede onde
existe uma demanda por servicos desproporcionalmente maior.

Embora os sistemas P2P tenham se popularizado pelas aplicacdes de distribuicéo de
conteudo (ex.: Napster (NAPSTER FREE, 2008), Gnutella (GNUTELLA, 2008), Kazaa
(CHOON-HOONG; NUTANONG; BUYYA, 2005), OceanStore (RHEA et al., 2003)),
seu modelo tem sido utilizado também por outras classes de aplicacdes. Segundo Theoto-
kis e Spinellis (ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004), a arquitetura P2P
tem sido empregada também em aplicac6es de computacéao distribuida (ex.: SETI@Home
(ANDERSON et al., 2002), XtremeWeb (GERMAIN et al., 2000), Computer Power Mar-
ket (BUYYA; VAZHKUDAI, 2001)), aplicagbes colaborativas (ex.: mensagem instanta-
nea entre usuarios — ICQ, MSN, Jabber (JABBER PROTOCOLS, 2008)), aplicacdes que
dao suporte a servicos na Internet (ex: servicondéticast(RENESSE et al., 2003)) e
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sistemas de bancos de dados distribuidos (ex.: PIER (HUEBSCH et al., 2003)).

Mais diretamente relacionado a este trabalho estdo as aplicagGes de distribuicdo de
conteudo. Essa classe engloba desde simples aplicacdes de compartilhamento de arquivos
até sistemas que fornecem uma midia de armazenamento para que, de forma segura e
eficiente, os usuarios possam publicar, organizar, indexar, pesquisar, atualizar e recuperar
seus dados. Os motivos para focar essas aplicacdes € que elas lidam com estratégias
eficientes para localizar arquivos, fornecem protocolos confiaveis para movimentacao de
dados mesmo com a grande volatilidade dos nodos, e propéem mecanismos para lidar
com o grande namero de requisicdes causadas pela demanda por arquivos populares.

2.3.1 Caracterizacao do Ambiente P2P

Em um ambiente P2P, os recursos (nodos) estdo presentes em larga escala e estédo
distribuidos globalmente. Esses recursos entram e saem da rede com grande frequéncia
(alta volatilidade), e estdo também sujeitos a um maior nimero de falhas, refletindo, por-
tanto, pouca disponibilidade. Basicamente, elesd&sktopsle usuarios posicionados
em pontos da Internet com baixa conectividade e/ou lentos (com taxas de transmisséo
na ordem de Kbps a poucos Mbps). Apesar da heterogeneidade, normalmente ndo ha
grandes discrepancias quanto a sua capacidade (CPU, disco, memoria).

Os usuarios sao, em geral, voluntarios e cedem seus recursos e dados em troca de
algum beneficio, tais como prioridade nas transferéncias de arquivos remotos ou um au-
mento na cota de armazenamento a ele atribuida. O numero de usuarios normalmente
atinge a escala de milhdes e, assim como 0s recursos, estao fisicamente espalhados de
forma global. N&o existem usuarios com autoridades especiais e 0s arquivos sao normal-
mente disponibilizados de forma anénima, através de um sistema capaz de protegé-los
contra a censura.

Diferentemente das Grades de Dados, onde geralmente os dados sao gerados por pou-
cas fontes ou por uma rede de sensores, no ambiente P2P existe um potencial grande
namero de entidades capazes de gerar dados. Esses dados sdo, na sua maioria, arquivos
pessoais de usuarios (documentos, filmes, musicas, etc) que desejam compartilhar com os
demais. O tamanho desses arquivos € muito variavel, ficando, em sua maioria, na faixa
de alguns poucosIBytes Esses dados sdo geralmente disponibilizados voluntariamente
e de forma anénima. Sua caracteristica de mutabilidade depende da aplicacéo envolvida:
em aplicacfes simples como as de compartilhamento de arquivos, considera-se que 0s da-
dos sdo somente leitura e ndo é dado garantias quanto a consisténcia de multiplas copias;
ja em aplicacdes mais sofisticadas como as de armazenamento persistente, permite-se que
os dados sejam atualizados através de mecanismos de controle de versfes. Os dados po-
dem ainda ser replicados tanto por motivos de desempenho (como nos casos onde existe a
necessidade de atender a uma grande demanda por arquivos populares) guanto tolerancia
a falhas (como nos sistemas que fornecem armazenamento persistente).

Uma propriedade caracteristica de sistemas langcados sobre esse ambiente é a sime-
tria de fungbes desempenhadas pelos nodos. Ou seja, normalmente ndo existem nodos
com capacidades especiais e que desempenham fungcdes em particular. Sistemas cliente-
servidor convencionais sdo assimétricos pois 0s servidores geralmente sdo muito mais
capacitados do que os clientes, possuindo funcdes diferenciadas. Como viabilizam o
compartilhamento de recursos e dados sem a necessidade da intermediacdo de um servi-
dor central, os sistemas P2P, diferentemente de outros sistemas distribuidos tradicionais
gue normalmente escalam para ndo mais que poucas centenas ou milhares de nodos, es-
calam para milhdes de nodos e usuarios. A administracdo, a manutencao e a responsabili-
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dade de operacgéo do sistema também sao distribuidas entre os usuarios ao invés de serem
controladas por uma unica companhia, instituicdo ou pessoa.

A escala que o sistema assume torna dificil, sendo impossivel, fazer a auditoria de
usuarios. Sistemas distribuidos convencionais, por estarem mais proximos de seus usua-
rios, simplificam os protocolos do sistema ao considerar que estes sédo confiaveis, atri-
buindo as entidades responsaveis pelo sistema a responsabilidade de controlar as atitudes
dos usuérios de forma a penaliza-los caso ndo estejam agindo de acordo com as regras.
Um dos grandes desafios no projeto de sistemas P2P &, portanto, fornecer suas funcio-
nalidades através de protocolos que sejam seguros, sem comprometer seu desempenho e
escala.

Esses sistemas devem ainda ser capazes de fazer uma boa distribuicdo dos objetos
de dados baseando-se na capacidade e na disponibilidade dos recursos. Ao executar essa
tarefa, sGo necessarios mecanismos para evitar que a carga seja desproporcionalmente alta
em locais especificos da rede. Uma vez mapeados para 0s recursos, é desejavel que seja
feito continuamente o rebalanceamento da carga, tipicamente através da observacéo de
padrdes de uso (por exemplo, a popularidade dos arquivos).

Por serem fornecidos voluntariamente pelos usuarios, ndo se pode esperar ou forcar
a presenca de recursos. Consequentemente, exige-se que o sistema seja robusto a ponto
de tolerar o grande nimero de falhas aos quais esses recursos estao susceptiveis e de su-
portar a remocao desses elementos a qualquer momento. A rapida entrada/saida de nodos
ainda pode causar oscila¢des na rede, resultando em queda de desempenho. Como existe
um custo de manutencao e gerenciamento de estruturas e/ou objetos de dados associado
a entrada/saida dos nodos, esse efeito pode provocar também problemas de seguranca.
Nesse caso, as oscilacbes podem ser intencionalmente provocadas por um invasor a fim
de fazer ataques de negacao de servico. O sistema deve entéo ser projetado para resistir
a esse tipo de ataque, tolerando-as sem uma queda significativa no desempenho de suas
funcionalidades.

Uma vez que os usuarios do sistema ndo sao confiaveis, aplicacdes que desejam for-
necer acesso persistente aos dados precisam fornecer mecanismos que garantam o ar-
mazenamento seguro dos dados, sua protecao contra a destruicdo e sua disponibilizacédo
de forma transparente. A criptografia, os esquemas de codificacdo e a redundéancia na
realizacdo de operacdes sdo exemplos de técnicas usadas para atingir esse objetivo. Nor-
malmente se assume, no entanto, que a maioria dos usuarios é confiavel e segue as regras
do sistema.

O mais importante aspecto relacionado ao modelo P2P diz respeito ao método utili-
zado para localizar recursos ou dados. Uma vez que os recursos de armazenamento estéo
distribuidos entre uma grande quantidade de nodos, um algoritmo eficiente para locali-
zar dados nesses recursos (ou descobrir os recursos onde os dados devem ser colocados)
torna-se um fator decisivo no projeto desses sistemas.

2.3.2 Rede Logica P2P

E através da uma rede logica de conexdes que os nodos em um sistema P2P s&o or-
ganizados para permitir a localizacdo dos dados. Essa rede logica, também chamada
de rede de sobreposicao ou topologia (em ingd@srlay network é independente da
rede fisica que interliga as maquinas. As camadas de sobreposi¢do sdo classificadas
em duas categorias principais: estruturadas ou nao-estruturadas (ANDROUTSELLIS-
THEOTOKIS; SPINELLIS, 2004; CROWCROFT et al., 2004; BALAKRISHNAN et al.,
2003). Por estruturada entende-se que existe uma topologia bem definida onde os objetos
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de dados podem ser localizados deterministicamente, diferentemente das redes P2P n&o-
estruturadas, onde a atribuicdo dos dados aos nodos ndo depende da rede I6gica formada
(ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004).

Redes P2P Nao-Estruturadas

As regras usadas para formacdo de uma rede ndo-estruturada sdo menos rigidas e
resultam em uma topologia aleatéria, na maioria das vezes sem uma estrutura denida.
Os mecanismos de pesquisa por contetdo nessas redes ifotging random walkse
outros métodos por forca bruta. Essas redes suportam bem popula¢des muito volateis e
sdo simples de serem construidas e mantidas, mas sao inecientes para pesquisa quando o
tamanho da rede cresce muito (BALAKRISHNAN et al., 2003). O principal exemplo é a
rede utilizada pelo sistema Gnutella (GNUTELLA, 2008).

Redes P2P Estruturadas

No tipo de rede légica estruturada, nodos e objetos de dados compartilham um mesmo
espaco de identificadores debits de tamanho. Um identificador de um n6 é chamado
de NodelD e um identificador de um objeto de dados é chamadohdee . Ambos
sédo gerados através de uma fung@sh (tipicamente SHA1L) aplicada a um contetdo
gue identifique unicamente 0 n6 ou o0 objeto de dados. A associacdo dehane a
um NodelD se da através de uma funcéo distancia: diz-se que umraspénsavel
por responder pelashaves que forem mais proximas a ele do que a qualquer outro no
do sistema, de acordo com a noc¢ao de proximidade dada por essa fungcdo. Essa mesma
funcdo é usada entidodelDs para determinar a proximidade entre dois nodos e, con-
sequentemente, determina quem sdo seus vizinhos nessa rede logica.

Cada n6 mantém informacdes sobre alguns dos outros nodos da rede légica em uma
estrutura de dados local, chamada de tabela de roteamento. Um algoritmo P2P usa entéo
essas informacfes para rotear mensagens referentes eéhawea até o nd por ela res-
ponsavel. Esse processo de encontrar o n6 responsavel pathave € chamado de
lookup e constitui a principal funcionalidade oferecida por mnddlewareP2P. Seu de-
sempenho é medido em funcdo do numero de nodos que séo consultados até que o no res-
ponsavel seja encontrado. Algoritmos P2P mais conhecidos, tais como Chord (STOICA
etal., 2001), Pastry (ROWSTRON; DRUSCHEL, 2001b) e Kademlia (MAYMOUNKQOV;
MAZIeRES, 2002) concluem uteokupem O(logN) consultas, ond&/ é o nimero de
nodos que compdem a rede P2P.

Um aspecto muito importante na escolha do algoritmo P2P diz respeito a distribui¢cao
do espaco de identificadores entre nodos, que depende da fungéo distancia usada em cada
algoritmo. Em um algoritmo P2P ideal, os nodos sdo responsaveis por um namero igual
de chaves, balanceando a carga das consultas e do armazenamento dos dados referentes
as chaves. Por exemplo, quandohave identifica o conteddo de um arquivo, um né
responsavel por muitas chaves vai responder por um grande namero de requisicoes e vai
precisar de bastante espaco de armazenamento para gravar 0s arquivos. Esse problema
pode se agravar quando os dados sao potencialmente grandes, como no caso da Grade
de Dados do HEP, onde o tamanho dos arquivos pode atingir a ordéngaleytescom
facilidade.
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2.4 Por que usar a tecnologia P2P em um ambiente de Grade é van-
tajoso para a geréncia de arquivos?

Em um ambiente como o da Grade de Dados, a necessidade das aplicagOes de acessar
grandes quantidades de dados imp0&e sérias restricdes de desempenho. Com o objetivo
de diminuir a laténcia no acesso a esses dados, utiliza-se extensivamente técnicas de re-
plicacdo de arquivos. A idéia é utilizar os recursos de armazenamento disponiveis nesse
ambiente para melhorar o desempenho das aplicacdes. Entretanto, devido a incapacidade
dos servigcos de Grade de gerenciar recursos de armazenamento mais volateis, tais como
aqueles encontrados em pequenos centros ou laboratérios onde os cientistas desejam pro-
cessar os dados, apenas os recursos fortemente controlados séo utilizados. Por fortemente
controlados entende-se que o recurso € monitorado por pessoas que constantemente fazem
sua manutencéo, evitando que se torne indisponivel com muita freqiéncia ou por longos
periodos, além de garantir seu uso correto evitando desperdicios e penalizando usuarios
gue nao estejam agindo de acordo com as regras de uso. Para viabilizar essa solucéo,
o hardwarede armazenamento ainda precisa ser menos susceptivel a falhas que compo-
nentes de armazenamento de prateleira. Além do alto custo de gerenciamento em termos
de recursos humanos necessarios para o seu controle, a exigéncia lpardwarede
qualidade eleva o custo de sua aquisicdo. Esse conjunto de fatores dificulta a contribuicéo
de recursos de armazenamento por parte das entidades, culminando na centralizacao dos
dados em locais onde ha verbas para aquisi¢cao de sistemas de armazenamento em massa
(ex.: Castorno Cern,Enstoreno Fermilab, HPSS no Laboratério de Berkeley, TSM no
laboratorio DESY, entre outros).

Uma outra abordagem utilizada nesse ambiente é a de migrar as aplicacdes para os
locais da Grade onde se encontram os dados ou para locais proximos a eles. A vantagem
dessa estratégia é ndo exigir a movimentacéo de grandes quantidades de dados. No en-
tanto, como as aplicagbes deixam de rodar em recursos computacionais locais, exige-se
gue eles sejam processados nos lugares onde encontram-se os dados. Devido ao volume
excessivo de dados, acabam-se por formar grandes centros onde, além da necessidade
por recursos de armazenamento potencialmente caros, torna-se necessario também a pre-
senca de grandes quantidades de recursos para processa-los, elevando ainda mais o custo.
Outro aspecto importante diz respeito a utilizacdo da técnica de migragdo em si, que en-
contra grandes dificuldades de ser aplicada em ambientes heterogéneos como o da Grade.
Para facilitar seu uso, as entidades tentam acordar quanto as configurabaedwhre
a ser utilizado, fato que impede que muitas instituicdes contribuam com seus recursos de
processamento ja existentes. Por serem configurac@esdiearede alto desempenho, a
abordagem imp0@e ainda restricdes orcamentarias para aquisicdo de novos desses recursos.

O fato de ambas as técnicas acabarem por centralizar o armazenamento e o proces-
samento em grandes centros computacionais advém da incapacidade da plataforma de
Grade de escalar seus servigos de gerenciamento a ponto de capturar recursos menos
acoplados. Para lidar com esse problema, seria necessario que 0s recursos fossem auto-
gerenciaveis e o sistema tolerasse o grande numero de falhas ao quais esses recursos
estdo susceptiveis. E justamente nesses aspectos que o modelo P2P tem muito a oferecer.
Assim, justifica-se 0 uso dessa técnica com o objetivo de possibilitar que recursos me-
nos capacitados sejam agregados com facililidade, possibilitando seu uso no ambiente de
Grade e, dessa forma, diminuindo custos. O fato de potencializar a quantidade de recursos
disponiveis e diminuir o custo do armazenamento permite também criar um maior nimero
de réplicas para os dados, tornando-os mais proximos das aplicacbes. Como essas copias
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passam a ser gerenciadas em recursos locais aos Usuarios, seu processamento pode ser re-
alizado também localmente, evitando assim a dependéncia por recursos computacionais
disponibilizados nos grandes centros.

Enquanto que o modelo P2P lida com os aspectos de auto-gerenciamento, tolerancia
a falhas e escalabilidade, utiliza-se a infra-estrutura padronizada da Grade para obter se-
guranca permitir a interoperabilidade entre os servicos. Como o0s aspectos tratados por
uma sao complementares aos da outra, ainda que ambas tenham objetivos semelhantes
(fornecer mecanismos para compartilhamento de recursos em sociedades computacionais
de larga escala), a convergéncia dessas tecnologias ja vem sendo prevista pela academia
(FOSTER; IAMNITCHI, 2003; ANDROUTSELLIS-THEOTOKIS; SPINELLIS, 2004;
HASAN et al., 2005).

O desafio €, no entanto, fornecer uma arquitetura P2P para a geréncia de dados que
fagca um bom uso dos recursos de armazenamento em um ambiente onde pretende-se
agregar tanto recursos de pouca capacidade e alta volatilidadddsktopsestacdes de
trabalho e pequenadusterg quanto aqueles de grande capacidade e alta disponibilidade
fornecidos pelos grandes centros (ex.: sistemas de armazenamento em massa e grandes
clusterg. Essa arquitetura ainda deve dar suporte eficiente a aplicagbes que precisem
processar grandes quantidades de dados.
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3 TRABALHOS RELACIONADOS

Este capitulo apresenta uma sintese dos principais trabalhos relacionados. O critério
de selecao utilizado baseou-se em trés aspectos fundamentais: (a) deve gerenciar arquivos
em um ambiente de larga escala; (b) deve seguir o modelo P2P; e (c) deve gerenciar os
recursos de armazenamento. A ordem em que eles aparecem no texto a seguir respeita
uma classificacdo, em termos de requisitos atendidos e ambiente-alvo, por similaridade
com este trabalho.

3.1 OppStore

OppStore (CAMARGO; KON, 2007) € umiddlewareque fornece armazenamento
de dados somente leitura para Grades de forma confiavel. O objetivo é usar a grande
guantidade de espaco em disco disponivel em Grades formadas por estacdes de trabalho
(chamadas d®pportunistic GridgLITZKOW; LIVNY; MUTKA, 1988)) para fornecer
uma solucao de baixo custo para o armazenamento de dados. As maquinas nesse tipo
de Grade, além de apresentarem grande heterogeneidade, sao frequentemente desligadas
e/ou reiniciadas e podem ser usadas apenas quando estiverem ociosas, caracterizando um
ambiente bastante dinamico.

Estrutura Organizacional
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Figura 3.1: A arquitetura do OppStore (CAMARGO; KON, 2007).

O sistema utiliza o algoritmo Pastry (ROWSTRON; DRUSCHEL, 2001b) para criar
uma rede P2P estruturada, objetivando a obtencdo de escala e auto-organizacdo. Para
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lidar com a volatilidade e a instabilidade dos recursos de armazenamento, OppStore 0s
organiza em uma federacao desters Cada um deles € composto por maquinas de um
mesmo laboratdrio ou departamento dentro de uma instituicdo. Apenas um de seus nodos,
chamaddCluster Data Repository ManagéCDRM), ingressa a rede P2P (Fig. 3.1). A
cada CDRM é atribuido um identificador Pastry, que caracteriza um trecho do espaco
de chaves da rede P2P que devera ser gerenciado (armazenadbigielo As demais
maquinas do cluster sdo chamada®\d®nomous Data Reposito(fDR). Para decidir

em qual ADR doclusterum objeto de dados sera armazenado, o CDRM se baseia na
capacidadede cada n6. Nodos dustercom maior capacidade responsabilizam-se pelo
armazenamento de um nimero maior de objeto de dados.

Tratamento da Heterogeneidade de Recursowirtual ids

Embora os autores afirmem que a capacidade dos nodos possa ser dada em funcao
de diversos fatores, tais como a disponibilidade, espaco em disco fornecido, banda de
rede e poder de processamento, apenas a disponibilidade média da maquina € usada. Ja
a capacidade de uplusteré dada pela soma das capacidades das maquinas (ADRs) que
o compdem. A idéia € atribuir um tamanho de trecho de identificadores a serem por ele
gerenciados que seja proporcional a sua capacidade. Dessa forma, pretende-se corrigir o
desbalanco provocado pela heterogeneidade dos recursos (ex.: nodos pouco disponiveis
gerenciando a mesma quantidade de dados que nodos que estdo quase sempre conecta-
dos). Ainda que todos adusterstivessem a mesma capacidade, a forma aleatoéria de
atribuir identificadores no Pastry também provoca diferencas no tamanho dos trechos ge-
renciados por cada CDRM. Esse desbalanco também é corrigido ao determinar o tamanho
dos trechos proporcional a capacidade. No entanto, as sucessivas entradas/saidas de no-
dos refletem uma variabilidade na capacidade de dadger, assim como a entrada/saida
de CDRMs na rede P2P exige que os trechos sejam redistribuidos de forma a manter o
tamanho dos mesmos proporcional as capacidades. Para tratar dessa dinamicidade, OppS-
tore permite que o tamanho dos trechos seja variavel através do isentiécadores
virtuais (CAMARGO; KON, 2006) (Fig. 3.2).
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Figura 3.2: A técnica de identificadores virtuais (CAMARGO; KON, 2006).

Nessa técnica, cada n6 da rede P2P recebe um identificador adicional, chamado de
virtual 1d, para o qual o identificador do n6 no Pastry € mapeado. O espaco virtual tem o
mesmo tamanho do espaco do Pastry, e a redistribuicdo desse espaco virtual se da apenas
entre nodos vizinhos na rede P2P. Para rotear as mensagens ao no virtual responséavel por
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um dado procurado, apenas o ultimo passo do esquema de roteamento do Pastry é modi-
ficado, fazendo com que a tabela de ndés virtuais vizinhos (chawddal leafsej seja

usada ao invés das informacdes de vizinhanca fornecidas pelo Pastry. Consequientemente,
mantém-se o mesmo numero de passos de roteamento do algoritmo do Pastry sem o uso
dessa técnica. Os autores ainda afirmam que o sobrecusto de manuteng&o do espago vir-
tual (redistribuicdo e gerenciamento daual Ids) € pequeno. Por fim, para evitar que

0 espaco em disco dos nodos com grande disponibilidade fique lotado rapidamente, o sis-
tema diminui linearmente a capacidade associada a cada n6 sempre que 0 espaco ocupado
em disco ultrapassar um certo limiaid{B).

Redundancia de Dados

Com o objetivo de tolerar a entrada/saida de maquinas e de melhorar a disponibilidade
dos dados, OppStore os divide em fragmentos redundantes durante a etapa de armazena-
mento e os distribui entre diferentessters O procedimento, que combina as técnicas de
replicacao e fragmentacéo de dados, € realizado através do usoadganitmo de dis-
perséo de informacaao(lnformation Dispersal Algorithm IDA) (RABIN, 1989). Nesse
esquema, um arquivo de tamanhé codificado emn + m fragmentos de tamantign,
dos quais apenas fragmentos quaisquer sao necessarios para decodificar e obter o ar-
quivo original. O arquivo podera entdo ser reconstituido mesmorgatuws fragmentos
estejam indisponiveis devido a falhas de nodos. Para um mesmo nivel de redundancia
(fator de replicacéo), estudos de terceiros (WEATHERSPOON; KUBIATOWICZ, 2002;
RODRIGUES; LISKOV, 2005) mostram que o uso de um IDA prové uma disponibilidade
média dos dados maior do que quando a simples replicacao é utilizada.

Operacfes de Arquivamento

Escrita (inser¢géo) ao inserir um arquivo no sistema, roteia-se a chave que identifica
cada fragmento (bashdo seu contetdo) para o CDRM responsavel no espaco de iden-
tificadores virtual. Esse CDRM escolhe uma maquinaldstere devolve o endereco
da mesma para que ela possa ser contactada diretamente para fazer o armazenamento do
fragmento. ApGs descobrir o destino de cada fragmento e concluir suas transferéncias,
monta-se um indice, chama#ide Fragment IndeXFFI), que contém diashde cada um
desses fragmentos e o local onde podem ser obtidos. Por fim, o FFI é transferido para o
CDRM por ele responsavel. Existem dois modos de insercdo de um arquivo no sistema:
perenniale ephemeral O primeiro deles é usado para armazenamento de longo prazo,
enquanto que o segundo é usado para dados que requerem armazenamento por apenas al-
gumas horas. No modegphemeralos dados sao armazenados em um Udligster para
fins de desempenho.

Leitura (recuperacao). para recuperar um arquivo, localiza-se através da rede P2P o
CDRM responsavel por armazenar o FFl. Apés obté:lsagmentos (dos: possiveis)
séo escolhidos e transferidos. Em seguida, verifica-se a integridade de cada fragmento
comparando sehashcom aquele presente no FFI e decodifica-se os fragmentos para
entdo obter o arquivo original. Como existem- m fragmentos, pode-se escolherros
fragmentos que estdo em maquinas mais préximas ou em redes mais rapidas. Essas métri-
cas sao obtidas através de um historico de transferéncias gravado localmente na maquina
do usuario.

Remocao como néo existe uma operacéo de remocgéao de arquivos associada, o geren-
ciamento do espaco ocupado é dado através de alutpass$. Ao inserir um arquivo, o
usuario especifica por quanto tempo o arquivo devera ser gerenciado (armazenado). Du-
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rante esse tempo, o sistema monitora o numero de fragmentos disponiveis e 0s substitui
apos um limiar de indisponibilidade, garantindo assim que o arquivo possa ser recupe-
rado. Precisa-se entdo renovar o aluguel do arquivo antes que esse prazo termine para
assegurar a durabilidade do mesmo. Caso esse tempo venha a expirar, 0 sistema néo vai
garantir que as operagdes de recuperagao de arquivo sejam bem sucedidas, mesmo caso o
aluguel seja posteriormente renovado.

Manutencda para dar garantias quanto a recuperacao dos dados, as informacfes
contidas nos CDRMs (dentre as quais, os FFIs) sao replicadas em nodos vizinhos da rede
P2P. Embora os FFIs continuem sendo localizaveis mesmo quando um CDRM deixa o
sistema, a entrada/saida de CDRMs exige a movimentacdo dos FFIs de uma maquina
para outra. Essa necessidade, no entanto, ndo persiste para os fragmentos de arquivos,
pois estes sdo localizados através de um endereco contido nos FFls. J& na ocorréncia de
uma falha em um ADR, precisa-se reconstituir o arquivo por inteiro para que uma nova
copia do fragmento seja gerada. Como essa operagdo é extremamente custosa, ela s6 é
realizada depois que uma quantidade significativa de fragmentos do arquivo é perdida.
Até que os novos fragmentos sejam gerados, os CDRMs marcam nos FFls aqueles que se
encontram indisponiveis.

Resultados Obtidos

Os resultados por simulagcdao (CAMARGO; KON, 2007) mostram que, em configu-
racdes realistas de Grade de maquinas ndo-dedicadas, o uso de identificadores virtuais
melhora a disponibilidade dos dados (aumenta as chances de o arquivo poder ser recons-
tituido). Também € mostrado que, para fatores de replicagcdo maiores, o aumento do
namero de fragmentos resulta numa maior disponibilidade. Nessas condi¢des, o fato de
os clustersestarem mais espalhados geograficamente também resulta em um ganho na
disponibilidade dos dados, pois diminui a correlacédo de indisponibilidade de maquinas
em diferenteglusters Através de experimentos em uma Grade real, 0s autores mos-
tram ainda que a possibilidade de escolha dos melhores fragmentos otimiza o tempo de
recuperacao do arquivo.

3.2 CFS

O Cooperative File SystefCFS) (DABEK et al., 2001) é um sistema de armazena-
mento para dados imutaveis baseado em redes P2P. Seu objetivo é capturar os recursos
fornecidos por participantes voluntarios para fornecer um gerenciamento eficiente, ro-
busto e capaz de balancear a carga do armazenamento e da recuperagao de arquivos.
Utiliza-se as técnicas de fragmentacao, replicacachinge nodos virtuais para atingir
esses propositos.

Estrutura Organizacional

Todas as maquinas que sdo gerenciadas pelo CFS fazem parte de uma rede P2P estru-
turada baseada no algoritrihord (STOICA et al., 2001). Sua organizacéo é, portanto,
totalemente descentralizada, ndo exigindo a presenca de recursos mais capacitados para
realizar operacdes especificas. Através dos servicos fornecidos pelo Chord, CFS mapeia
blocosde dados para as maquinas. Cada um deles é gerenciado independentemente em
um noé através de um componente cham#éiash, que é responséavel por garantir a sua
manutencédo frente as entradas/saidas de outras maquinas. Os blocos, que podem arma-
zenar tanto dados de arquivos como metadados (ex.: informacdes de diretorio), sdo entdo
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interpretados pelos usuarios (compondtiede forma semelhante a blocos em disco em
um sistema de arquivos convencional (Fig. 3.3).

FS
DHash - *  DHash DHash
Chord - - Chord Chord

Figura 3.3: A arquitetura do CFS (DABEK et al., 2001).

Distribuicdo dos Dados

Cada usuario pode inserir dados apenas no seu proprio sistema de arquivos, através
da atualizacdo de um bloco especial, chamado bloco raiz. Esse bloco cohéésindm
conteudo dos demais blocos, sejam eles diretérios ou arquivos. Ele também é assinado
digitalmente com a chave privada do usuario, de forma que toda a integridade e autentici-
dade do sistema de arquivos pode ser verificada (Fig. 3.4).

directory inode data block

HD) lock HE) ‘block H(B1) B1

public key root—block / Iﬁf];)fﬁﬁﬁﬁf ZﬁfﬁEﬁﬁﬁffﬁ
__________ : : H(B2 data block
B2

signature

Figura 3.4: Exemplo de estrutura de sistema de arquivos do CFS (DABEK et al., 2001).

Os blocos possuem tamanho fixo e recebem um identificador Unico, chamado Id. Ele é
utilizado pelo sistema para determinar os servidores responsaveis pelo seu gerenciamento.
Com excecéao do bloco raiz, cujo Id é a prépria chave publica do usuario, o Id de cada
bloco individual é dado pelbashdo contetdo do bloco. Cada maquina que pertence ao
sistema também recebe um identificador no mesmo espaco de Ids dos blocos.

Um bloco é considerado de responsabilidade de um né se o seu Id é imediatamente
sucedido pelo Id do n6 no espaco de identificadores. Para saber qual € esse no, solicita-
se uma operacao de localizagdo aos servicos P2P, usando como chave o Id do bloco.
Durante essa operacao, consulta-se nodos cada vez mais proximos ao sucessor da chave
procurada, até que ele seja descoberto. Tal aproximacéo é dada logaritmicamente em
relacdo ao numero de nodos presentes na rede P2P. Uma vez localizado o n6 responsa-
vel, o bloco é diretamente a ele enviado ou dele requisitado. Os autores afirmam que o
custo de localizagcéo do no responsavel por um bloco é pequeno comparado ao custo de
transferéncia do bloco, embora o tamanho do mesmo seja apenas na ordem de algumas
dezenas d&ilobytes E possivel ainda fazere-fetchingdos blocos a fim de mascarar
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esse custo de localizagdo: enquanto alguns blocos vao sendo transferidos, outros estéo
sendo localizados em paralelo.

Cada arquivo inserido no sistema é dividido em diversos desses blocos, que sédo ar-
mazenados com o esquema descrito. A idéia da divisdo em blocos é balancear a carga de
armazenamento: arquivos com diferentes tamanhos nédo causam discrepancias quanto ao
espaco em disco ocupado em diferentes nodos. O espaco necessario para armazenar um
arquivo grande, por exemplo, seria dividido entre um grande conjunto de nodos. Como
diversos nodos estdo envolvidos no seu gerenciamento, o uso de fragmentagéo também
tem o objetivo de balancear a carga de atendimento a requisi¢cdes por arquivos populares.
Para tratar a popularidade de arquivos pequenos (que sdo quebrados em poucos blocos),
CFS fazcachingdos mesmos nos nodos anteriores aos nodos responsaveis pelos blocos
no espaco de identificadores do Chord. Os nodos que precedem o né responséavel pelo
bloco tendem a ser consultados conforme as mensagens vao convergindo até ele na rede
P2P.

Redundancia de Dados

Como os blocos naacheestéo sujeitos a serem substituidos a qualquer momento,
essa técnica ndo pode ser também utilizada para garantir tolerancia a falhas. CFS lida
com as falhas dos nodos replicando os blocos naqueles que sucedem o né por eles res-
ponsaveis. Na presenca de falha de um nd, seu sucessor passa automaticamente a ser o
responsavel pela geréncia dos blocos anteriormente gerenciados pelo né falhado. Como
esse sucessor ja possui uma copia dos blocos, ele podera responder as requisi¢cdes nor-
malmente. Outro objetivo de replicar os blocos € permitir a escolha do nodo mais rapido
na hora de transferir o bloco: o cliente solicita a lista de sucessores do Id juntamente com
uma estimativa de laténcia e escolhe o n6 com o menor valor para esse parametro. Essa
estratégia tem também o efeito de balancear o atendimento as requisi¢cdes entre os nodos
gue contém uma de suas réplicas. Caso um no venha a ser sobrecarregado, automatica-
mente sua laténcia aumentara e outros nodos passardo a ser escolhidos para transferir o
bloco procurado. O né cujo Id imediatamente sucede o do bloco é quem deve garantir a
existéncia dessas réplicas conforme outros servidores entram e saem da rede P2P. Se essa
magquina vier a cair, seu sucessor assume essa responsabilidade.

Tratamento da Heterogeneidade de Recursos: nodos virtuais

Utiliza-se ainda a técnica de nodos virtuais para tratar das diferencas causadas pela
heterogeneidade dos recursos de armazenamento. Cada n6 recebe um nuimero de identi-
ficadores na rede P2P proporcional ao espaco em disco fornecido. Assim, nodos que for-
necam grande quantidade de armazenamento se responsabilizam por um ndmero maior
de blocos. Para evitar que nodos maliciosos criem identificadores inadvertidamente a fim
de dominar a responsabilidade de blocos especificos, CFS impde que os Ids atribuidos
aos nodos sejam lmashingdo endereco IP concatenado a um indice virtual. Esses dois
campos sao usados durante a entrada dos nodos para verificar se o identificador foi criado
corretamente.

CFS nao possui uma operacao explicita para remocéo de arquivos. Para gerenciar o
espaco ocupado pelos blocos, exige-se que o0 armazenamento destes seja periodicamente
renovado. Os blocos expirados ficam sujeitos a serem removidos, ou seja, 0 armaze-
namento dos dados € ndo duravel. Esse esquema serve para o sistema se recuperar de
ataques onde grandes quantidades de dados séo inseridas a fim de esgotar os recursos de
armazenamento. Também como uma tentativa de reter esse tipo de abuso, CFS impde o



35

uso de cotas fracas. Cada servidor limita o uso local do disc@@mpor parte de uma

outra maquina qualquer. Assumindo-se que 0S usuarios insiram arquivos sempre atraves
da mesma maquina, um Unico usuario ndo conseguiria ocupar todo o espaco em disco de
outra maquina. Seria necessario que ele ingressasse o sistema através de 1000 maquinas
diferentes para ter sucesso nesse tipo de ataque. Por outro lado, a quantidade em disco
total que um Unico usuario pode usar esta limitado a quantidade total de servidores pre-
sentes no sistema. Conforme mais maquinas ingressam, maior € a propor¢cao em disco
gue cada usuario pode utilizar.

Resultados Obtidos

Resultados de testes com 12 servidores parcialmente espalhados geograficamente mos-
tram que, usando-se a técnicapte-fetchingcom uma janela de0 K Bytes, 0 CFS é
capaz de entregar dados aos clientes tdo rapidamente quanto servicos de FTP conven-
cionais. Observou-se também que fazer a escolha do melhor servidor para baixar os
blocos otimiza consideravelmente o tempo de transferéncia para tamanhos de janela de
pre-fetchingpequenos. Outros testes, realizados por simulacédo, comprovam que a técnica
de nodos virtuais melhora a distribuicdo dos blocos entre os nodos que compdem o sis-
tema. Verifica-se também que o espaco em disco ocupado nos servidores é proporcional
ao numero de nodos virtuais gerenciados por cada né. Com relacdo a técrachidg
simulacdes simples indicam uma reducdo significativa no numero de nodos médio con-
tactados para concluir operacdes de localizacdo na rede P2P, porém nada é relatado com
relacdo ao tempo para concluir a operagdo como um todo (que precisaria levar em conta
o tempo para transferir os blocos a serem colocadesiclag. Ainda através de simula-
¢Oes, comprovou-se que a replicagéo dos blocos junto ao Chord permite que eles sejam
localizados e obtidos com alta probabilidade mesmo quando uma grande quantidades de
nodos falha simultaneamente, embora nada tenha sido testado quanto a disponibilidade
dos arquivos por inteiro na ocorréncia dessas falhas.

3.3 PAST

PAST (ROWSTRON; DRUSCHEL, 2001a; DRUSCHEL; ROWSTRON, 2001) é um
servico de armazenamento para arquivos imutaveis que visa fornecer forte persisténcia,
alta disponibilidade, escalabilidade e seguranca para os dados gerenciados. Para obter es-
sas caracteristicas, emprega-se o0 uso das técnicas de nodos virtuais, reptieabime

Estrutura Organizacional

O sistema é composto por maquinas conectadas a Internet que se auto-organizam
através de uma rede P2P construida pelo algoritmo Pastry (ROWSTRON; DRUSCHEL,
2001b). Esses nodosio séo confiaveis, possuem diferengas quanto aos recursos forneci-
dos e estdo sob a tutela de diferentes dominios administrativos. Assim como no CFS, néo
h& a necessidade de recursos mais capacitados para a realizacao de operacdes diferencia-
das, caracteristica que lhe garante uma organizacao totalmente descentralizada.

Seguranca

O modelo de seguranca do PAST recai sobre uma infra-estrutura de chave publica.
Tanto nodos quanto usuarios recebem um par de chaves (publica e privada) que ficam
armazenadas em usmartcard sem o qual ndo podem ingressar o sistema. A chave
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publica armazenada em um cartdo € assinada por uma entidade confiavel para fins de
certificacdo. Esses cartbes sdo usados para gerar e verificar documentos digitais usados
para garantir a seguranca das operacoes solicitadas ao sistema. Eles também armazenam
informacdes de cotas de disco que os usuarios tem direito de usar. Assim, sempre que um
usuario tem a confirmagéo da inser¢do de um arquivo, sua cota € devidamente debitada
no cartdo. Percebe-se a necessidade denastcardsserem confidveis: mesmo que um
usuario possa controlar uma maquina, ele ndo pode vir a controlar o comportamento do
seu cartdo. Os documentos digitais gerados pelos cartbes permitem aos nodos e usuarios
verificar a integridade e a autenticidade dos arquivos armazenados.

Um tipo de ataque muito comum a rede P2P consiste em simular a entrada de ma-
quinas ficticias através da criacdo ilegal de novos identificadores. Conseqientemente, o
invasor pode vir a dominar a responsabilidade pelo gerenciamento de objetos de dados,
possibilitando que ele os remova do sistema. Para evitar esse tipo de ataque, PAST exige
gue para cada identificador de maquina exista uma chave publica associada. Como ape-
nas a entidade confiavel pode emitir novas chaves publicas, evita-se que os identificadores
possam ser criados inadvertidamente. E preciso, no entanto, que as entradas das tabelas
de roteamento sejam verificadas pelo nodos para validar esses identificadores.

Redundancia de Dados: replicacéo

Utiliza-se a técnica de replicacdo para garantir a durabilidade dos dados e aumentar
a disponibilidade dos mesmos. Ao inserir um arquivo, o usuario indica um ndmero
de réplicas que devem ser geradas. PAST armazena uma copia do arquivo por inteiro
em cada um dos nodos cujonodelds(identificadores) estdo mais proximos fdeld
gue identifica o arquivo (ok nodos responsaveis). A invariante ideéplicas € mantida
mesmo na presenca de desconexdes e/ou ingresso de nodos. A replicacdo também tem
o efeito de balancear a carga das requisi¢ces pelo arquivo e reduzir laténcias de acesso
devido a forma como o Pastry roteia as mensagens, sempre priorizando a requisicao aos
nodos que estdo mais proximos na rede fisica que os interconecta. Entretanto, a replicacéo
potencializa problemas devido a heterogeneidade dos recursos de armazenamento e das
diferencas nos tamanhos dos arquivos armazenados.

Balanceamento do Espaco de Armazenamento

Como os arquivos sao armazenados por inteiro, unkdaxlos por ele responsaveis
pode nao ter espaco em disco suficiente para gerencia-lo. Quando isso ocorre, o n6 que
ndo pdde armazenar a réplica procura outro com espaco suficiente dentre os seus vizinhos
na rede P2P que ainda ndo estejam armazenando uma copia do arquivo. Uma espécie de
ponteiro é criada para esse no vizinho, de forma que as requisi¢des pelo arquivo sejam
para ele encaminhadas. O objetivo desse esquema € balancear o espaco ainda disponivel
entre um conjunto de nodos vizinhos, devido as diferencas nos tamanhos dos arquivos
gerenciados por cada no, a heterogeneidade dos recursos de armazenamento e a variacdo
na quantidade délelds gerenciados por cada n6. Caso ndo seja possivel insetir as
réplicas, mesmo com o uso desses ponteiros, a operacao é rejeitada e um novo conjunto de
nodos é sorteado. Assim, procura-se balancear o espaco em disco global ainda disponivel.

Tratamento da Heterogeneidade de Recursos: nodos virtuais

PAST ainda garante que os nodos que fazem parte de um grupo de vizinhos néo apre-
sentem mais do que duas ordens de magnitude de diferenca no espaco em disco fornecido,
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pois exige que nodos com grande capacidade requisitem mais dedatd No entanto,
0 uso de mais de umodeldrequer outras chaves publicas e, consequentemente, outros
smartcards

Tratamento da Popularidade dos Dadosrcaching

Para tratar a popularidade dos arquivos, PAST faz cépias adicionais ermmagha
Dessa forma, existem temporariamente mais doiquépias para um mesmo arquivo.
Ao envolver um maior numero de nodos no seu gerenciamento, a carga de requisi¢coes por
um arquivo tende a ser balanceada. Outra vantagem do usacheé que copias mais
proximas fisicamente aos nodos requisitantes podem ser criadas, diminuindo laténcias
de acesso. Se um arquivo for popular apenas entre um aglomerado de clientes, entéo é
vantajoso criar uma copia do mesmo perto desse grupgackheé criada na parte do disco
disponibilizada pelo n6 e que ainda esteja livre. Sempre que um no precisar de espaco para
gravar uma nova réplica, ele pode apagar arquivosadhe O objetivo € usar o0 espaco
livre em disco para melhorar o desempenho. Arquivos que deixam de ser populares com
o tempo, tendem a ter suas copiacdehesubstituidas pela de outros arquivos, fazendo
com que o sistema apresente caracteristica adaptativa. PAST cria copmshdem
nodos que tenham sido contactados pelo Pastry durante uma requisicaofpeld,seja
ela tanto na recuperacéo quanto na insercao dos arquivos.

Resultados Obtidos

Resultados por simulacdo com 2250 nodos mostram que, ao usar as estratégias de
balanceamento de armazenamento entre vizinhos e entre grupo de vizinhos, é possivel
melhorar o armazenamento global de cerc&e para em torno dé5%, com um so-
brecusto de gerenciamento aceitavel. Observou-se também que as falhas de insercao de
arquivos sdo maiores quando estes sdo grandes. A técnieliiegse mostrou eficaz
para diminuir o nimero de nodos que precisam ser requisitados durante o roteamento feito
pelo Pastry, mesmo quando o tamanhadehediminui significativamente conforme a
utilizac@o do sistema chega ao seu limite. Diminuir o nimero de nodos usados significa
gue um maior numero de nodos esta respondendo por requisicdes de um arquivo e que co-
pias mais préximas puderam ser encontradas, reduzindo laténcias de acesso e custos para
obtencéo dos dados. Nesses testes, foram utilizados tracos de sisteneds atoxye
tracos de sistemas de arquivos em uma mesma instituicdo. Entretanto, ndo sédo mostrados
resultados com o impacto das transferéncias dos arquivos.

3.4 Resumo e Analise Comparativa

Para fins de comparagéo, a Tab. 3.1 mostra resumidamente as principais caracteristicas
apresentadas pelas solu¢des descritas e pelos ambientes para os quais foram projetadas.

3.5 Necessidade de uma nova proposta

Embora as soluc¢des descritas anteriormente atendam a diferentes exigéncias feitas por
ambientes de larga escala, as caracteristicas especificas dos ambientes de Grade de Dados
como o do HEP as tornam ineficientes ou mesmo inviaveis. Nesses cenarios de Grade,
existe a necessidade de lidar com massivas quantidades de dados e arquivos de tama-
nho muito grande, tornando operacfes que movimentam dados extremamente custosas e
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Tabela 3.1: Resumo comparativo entre as solucfes analisadas.

| OppStore | CFS | PAST
Algoritmo P2P Pastry Chord Pastry
Ambiente de Exe-| Grade P2P P2P
cucéo
Organizacdo dos| Misto P2P e centra- P2P  (descentrali- P2P  (descentrali-
Nodos lizado (federac&do zado) zado)
declusterg
Tipo de Recurso Estacdes de traba- Desktops com | Desktops com
Iho e Desktopsem | baixa  conectivi-| baixa  conectivi-
laboratérios com dade dade
boa conectividade
Tipo de Dados Imutaveis Imutaveis Imutaveis
Tipo de Armaze- | Temporario lea-| Temporario lea-| Permanente
namento sing) sing)
Item Armazenado | Fragmento Bloco (fragmento Arquivo Completo

de tamanho fixo)

Mecanismo de Re-
dundancia

IDA para os ar-
quivos e replicacgac

para os metadados

Replicacdo

N4

D

Replicacéo

Controle de Cotas

Nao

Parcial (cota fixa
para todos)

Sim (uma cota para
cada usuario)

Tratamento da
Hetoregeneidade
de Recursos

Espaco de identifi
cadores virtual
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dificultando o seu gerenciamento. E possivel anotar diversos problemas decorrentes da
modelagem do CFS, PAST e OppStore caso fossem aplicados nesse ambiente. Por exem-
plo, o fato de o CFS quebrar os arquivos em fragmentos de tamanho Unico e pequenos (de
alguns poucdilobyteg, implicaria em um potencial grande nimero de blocos a serem
gerenciados pelo sistema para arquivos da orde@igktbytes exacerbando os custos de
gerenciamento e manutengdo para esses arquivos. PAST, por n&o fragmentar os arquivos,
inviabilizaria 0 seu armazenamento em recursos menos capacitados, além de subutilizar
0 espaco de armazenamento global. Ja OppStore, devido a auséncia de replicacao de
fragmentos, precisaria reconstituir o0 arquivo por inteiro para simplesmente substituir o
fragmento gerenciado por um no que tivesse falhado, envolvendo assim a movimentagéo
de grandes volumes de dados em suas operacdes de manutencdo. Dessa forma, além de
dever ser projetado para evitar a movimentacdo de dados, o modelo de geréncia deve per-
mitir uma boa otimizac&o das operacdes envolvendo transferéncias de arquivos grandes.

Existem ainda outras exigéncias feitas pelo ambiente da Grade de Dados que ndo sao
tratadas na integra pelas solu¢cfes analisadas:



39

¢ Necessidade de interoperar com os outros servigos de Grade (por exemplo, ferra-
mentas de monitoramento, servigos para submissdo e execugétosdacesso a
certificados e servicos de distribuicdo de chaves, entre outros);

e Necessidade de usar protocolos de transferéncia apropriados para redes de grandes
distancias e alta laténcia (tais com&adFTP (ALLCOCK et al., 2005) e dbcp
(HANUSHEVSKY; TRUNOV; COTTRELL, 2001));

¢ Necessidade de gerenciar metadados na mesma infra-estrutura, de forma a prover
eficientemente mecanismos de busca sofisticados baseados nesses atributos (ex.:
busca por intervalos);

e Necessidade de mecanismos de protecdo quanto a falhas e ataques, implicando em
servicos de gerenciamento de dados seguros.

Por fim, existe a necessidade por uma nova proposta que seja capaz de gerenciar si-
multaneamente e eficientemente recursos tipicos de Grade (grande capacidade, alta esta-
bilidade) e recursos tipicos de ambientes P2P (pequena capacidade, baixa estabilidade).
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4 JAVARMS: CONCEPCAO E MODELAGEM

4.1 Introducéo

O presente capitulo apresenta a descricdo do modelo de um sistema de geréncia de
dados voltado para aplicacdes intensivas em dados, dentro do contexto da Computacao
em Grade. Esse sistema, batizado de JavaRMS Replica Management Systgrtem
como objetivo principal reduzir os custos para a construcdo de Grades de suporte a essa
classe de aplicagdes.

A idéia chave para atingir esse objetivo é agregar a grande quantidade de recursos
menos capacitados e de baixo custo ao ambiente de Grade, ainda que utilizando de forma
eficiente os recursos mais capacitados que estiverem disponiveis. Como foi mostrado
no capitulo anterior, as aplicacdes intensivas em dados apresentam caracteristicas Unicas
gue tornam pouco eficientes, ou mesmo inviaveis, as solu¢des de gerenciamento de dados
existentes para esse ambiente-alvo.

Dentre os requisitos funcionais indentificados para um sistema de geréncia de dados
em Grades, este trabalho foca principalmente nas questdes de gerenciamento dos recursos
de armazenamento e de distribuicdo e manutencédo dos dados. Em relacdo aos requisitos
nao-funcionais, uma maior atencéo € destinada a pontos envolvendo seguranca, interope-
rabilidade, escalabilidade e persisténcia (durabilidade dos dados). Essas escolhas foram
feitas com a intencdo de limitar o escopo do trabalho e, dessa maneira, possibilitar que
os resultados alcangados atendessem aos objetivos estabelecidos inicialmente. Os requi-
sitos escolhidos constituem o ndcleo de uma arquitetura proposta para o gerenciamento
de dados.

A principal contribuicdo deste capitulo € a descricdo detalhada do modelo do sistema
de geréncia de dados JavaRMS. O modelo inclui uma estratégia P2P de distribuicédo e
replicacdo de dados e uma arquitetura de gerenciamento de dados e recursos orientado
a servicos interoperaveis (entre si, e entre outros servicos de Grade). Além do modelo,
as contribuigdes originais incluem: um mecanismo através do qual os usuérios podem
fazer escolhas quanto ao desempenho, disponibilidade e custo de armazenamento para
seus arquivos; um esquema de manutencdo dos dados baseado num modelo de estados
de disponibilidade das maquinas; e algoritmos para inser¢éo, remocao e recuperacao de
dados que protegem os recursos de armazenamento contra fraudes.

O texto deste capitulo esta organizado da seguinte forma: na secéo seguinte, apresen-
tam-se as principais exigéncias feitas pelo ambiente e as técnicas usadas para trata-las;
na sequéncia, propde-se a arquitetura de gerenciamento de dados; posteriormente, cada
secao descreve detalhadamente um dos componentes dessa arquitetura. A modelagem do
problema de gerenciamento de dados discorre durante o desenvolvimento desses compo-
nentes.
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4.2 \Visao Geral do Sistema

Como a escala do numero de recursos da plataforma-alvo é potencialmente grande
(da ordem de centenas de milhares a dezenas de milhdes), € preciso que o sistema seja
auto-organizavel e auto-reparavel. A fim de ser assim caracterizado, 0s recursos de arma-
zenamento foram organizados por meio de uma rede P2P estruturada. Entretanto, as fun-
cionalidades P2P foram fornecidas como um componente independente para ndo quebrar
a compatibilidade com os demais servicos de grade. A compatibilidade se faz necessaria
pois omiddlewarede Grade ja fornece parte dos servicos necessarios para a concepgao
do sistema. Pode-se citar a infra-estrutura de seguranca, os sistemas de monitoramento e
as ferramentas para transferéncia de dados como exemplos desses servicos.

O sistema utiliza a técnica de nodos virtuais (STOICA et al., 2001) para melhorar a
distribuicdo dos dados entre os nodos e para permitir um esquema simples e eficaz no con-
trole de uso dos recursos de disco e rede. O numero de identificadores virtuais que cada
maquina recebe é proporcional a quantidade de espago fornecido com o objetivo de lidar
com a grande heterogeneidade de recursos de armazenamento. Os arquivos sdo quebrados
em fragmentos para balancear a carga do atendimento as requisicdes de transferéncia e
para permitir um maior grau de paralelismo na concepc¢ado das mesmas, melhorando as-
sim seu desempenho. Esses fragmentos sdo também replicados de forma a garantir aos
usuarios que 0s arquivos possam ser reconstituidos integralmente, mesmo quando alguns
recursos de armazenamento da Grade se encontram indisponiveis.

O modelo contempla ainda diversos aspectos relacionados a seguranca, que vao desde
comunicacgao segura até a protecdo contra fraudes na realizacéo das operacdes fornecidas.
Ha também a exigéncia do ambiente de Grade em controlar os recursos utilizados por cada
usuario. Para atender a esse requisito, JavaRMS fornece um mecanismo de contabilizacdo
do uso de disco baseado em cotas. O cadastro dos usuarios em si também é gerenciado
pelo sistema, pois as ferramentas tipicas de gerenciamento de usuarios para Grade nao
atingem a escala desejada ou ndo fazem o uso de protocolos abertos e interoperaveis com
os demais servicos de Grade (BAKER; YU; WLODEK, 2003).

4.2.1 Seguranca

Uma grande exigéncia feita por sistemas distribuidos e que normalmente € negligen-
ciada pelas propostas de geréncia de dados € a seguranca. Embora muitos desses projetos
se limitem a fornecer comunicagao segura, a seguranga como um todo envolve outros as-
pectos que também precisam ser considerados num ambiente de Grade como o do HEP
(FOSTER et al., 1998). O controle de acesso dos usuarios aos recursos, a protecédo dos
recursos contra fraudes e a protecdo das funcionalidades do sistema sado exemplos de
alguns desses aspectos. De fato, considerar seguranga no projeto de um sistema eleva
sua complexidade e muitas vezes impde fortes restricdes devido a queda de desempe-
nho provocado por seus protocolos ou a sua dificuldade de gerenciamento (AZZEDIN;
MAHESWARAN, 2002; FOSTER et al., 1998).

JavaRMS propde uma solucéo segura para a geréncia de dados que é baseada na infra-
estrutura de chave publica e certificacdo X509 (ITU, 2000) ja fornecidanpididieware
de Grade. Essa infra-estrutura ja esta presente e solidificatizotdits para Grade e em
outros ambientes distribuidos, tais com&lmbus Security InfrastructuréGSl) (GLO-

BUS, 2008; KANASKAR; TOPALOGLU; BAYRAK, 2005). Ela é usada com o objetivo
de atender as seguintes exigéncias de seguranca:

e Controle de Usuarios Somente usuarios previamente autenticados poderéo fazer
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0 uso dos recursos de armazenamento;

e Protecao de Dadosnenhum usuario pode modificar ou remover os dados de outros
usuarios sem que estes tenham lhe concedido autorizacao;

e Protecdo de Operacdessempre que uma operacao requisitada por um usuario
for validada, o sistema deve garantir que ela seja concluida com éxito, mesmo na
ocorréncia de falhas de alguns recursos ou de erros provocados por um invasor;

e Protecdo de Recursasos recursos de armazenamento devem ter protecédo contra
fraudes. Ou seja, 0 sistema ndo deve permitir que usuarios tirem proveito dos ser-
vigos fornecidos para ganhar vantagem no uso de recursos da Grade ou prejudicar
outros usuarios.

Entretanto, assume-se que:
e Servicos basicos fornecidos pefoddlewarede Grade sdo também seguros;

e Os algoritmos criptograficos usados sao confiaveis e ndo podem ser violados com
0 poder computacional hoje disponivel.

4.2.2 Balanceamento de Carga

Algumas caracteristicas da plataforma-alvo podem provocar grandes diferencas na
carga dos recursos (de rede ou armazenamento). Quando essas caracteristicas ndo séao
consideradas na solucdo de geréncia de dados, subutilizam-se recursos, degrada-se o de-
sempenho das operacdes, e pode-se ndo conseguir comportar um grande niamero de ma-
quinas. No projeto do JavaRMS, identificou-se como as principais causas de desbalance-
amento:

e Heterogeneidade de Recursos de Armazenament@s recursos de armazena-
mento fornecidos ao sistema possuem grandes diferencas quanto a capacidade, po-
dendo variar de alguns pouc@sgabytesaté centenas deerabytes

e Heterogeneidade de Recursos de Reda conectividade das maquinas pode va-
riar drasticamente, com alguns recursos conectados por redes de baixa laténcia e
alta vazéo, enquanto outros estao conectados por redes de baixa velocidade como
aquelas encontradas na borddmtarnet Ou ainda, o0s recursos se situam em boas
redes mas estas se encontram congestionadas;

e Tamanho dos Dados o tamanho dos arquivos pode variar de algumas dezenas de
Megabytesté algumas dezenas G&yabytes

e Popularidade dos Dados a demanda por alguns arquivos pode ser muitas vezes
maior que a de outros. Essa demanda pode ainda variar significativamente com o
tempo até mesmo para um Unico arquivo. Tipicamente, dados recentemente co-
letados pelos experimentos fisicos apresentam grande popularidade nos primeiros
dias/semanas e muitos meses depois sao raramente solicitados (BUNN; NEWMAN,
2003).

O fato de organizar as maquinas através de uma rede estruturada P2P também pro-
voca diferencas quanto a distribuicdo dos dados (CAl; CHERVENAK; FRANK, 2004).
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Essas diferencas séo provocadas pelo espacamento irregular dos identificadores dos no-
dos, fazendo com que maquinas similares sejam responsaveis por gerenciar proporcdes
diferentes de niumero de arquivos.

JavaRMS emprega 0 uso da técnicandelos virtuais (STOICA et al., 2001) para
lidar com a heterogeneidade dos recursos de armazenamento e as diferencas provocadas
pela estrutura P2P, com o objetivo de melhorar a distribuicdo dos dados entre as maqui-
nas. Entretanto, para obter um bom balanceamento da carga de armazenamento, ainda se
faz necessario ustlagmentacaode dados (TANENBAUM, 2001; DABEK et al., 2001).
Dessa forma, um arquivo muito grande acaba sendo distribuido entre um maior nimero
de magquinas, evitando grandes diferencas quanto ao espac¢o ocupado em nodos com con-
figuracBes semelhantes. Como normalmente as caracteristicas de rede das maquinas sao
compativeis com as de armazenamento (ou seja, nodos que fornecem pouco espago em
geral tém baixa conectividade), a fragmentacéo e o uso de nodos virtuais também balan-
ceiam a distribuicdo da carga de rede entre os nodos (DABEK et al., 2001). Entretanto, a
heterogeneidade de rede é tratada de fato pelos algoritmos de transferéncia dos arquivos,
gue requisitam mais dados de maquinas capazes de entregar os dados mais rapidamente.
Essa solucado so é possivel porgue os fragmentos séo replicados para garantir a sua dura-
bilidade mesmo quando ocorrem falhas permanentes de recursos de armazenamento. Por
fim, utiliza-secachingpara tratar das diferencas de popularidade dos dados, criando-se
cépias temporarias dos fragmentos conforme a demanda observada.

4.2.3 Replicacao de Dados

A replicacao de dados € uma técnica basica de redundancia que consiste em criar co6-
pias (réplicas) adicionais dos dados gerenciados (WEATHERSPOON; KUBIATOWICZ,
2002; RODRIGUES; LISKOV, 2005). Seu emprego se faz necessario no JavaRMS por
diversos motivos:

e Permitir o acesso aos dados mesmo na ocorréncia de falhas temporarias. Ou seja, 0
sistema quer dar garantias quanto a disponibilidade dos dados gerenciados;

e Prover a durabilidade (persisténcia) dos dados gerenciados, ndo permitindo a sua
extingdo devido a ocorréncia de falhas permanentes;

¢ Viabilizar a construcéo de protocolos seguros que realizam as operagdes do sistema,;

Embora se utilizeeplicagcdopor motivos de seguranca, disponibilidade e durabilidade
dos dados, seu emprego tem impacto também no desempenho. Ao gerar novas copias para
0S arquivos, aumenta-se o numero de maquinas envolvidas no seu gerenciamento e, dessa
forma, viabiliza-se o atendimento a uma maior demanda pelos dados. Maiores niveis de
paralelismo nas transferéncias dos dados também sao possiveis pelo uso dessa técnica,
pois as réplicas sdo colocadas em méaquinas diferentes. A replicacdo também diminui
laténcias de acesso aos dados, devido a maior probabilidade de alguma copia do arquivo
estar proxima ao cliente (BUNN; NEWMAN, 2003).

Com o objetivo de determinar aonde as réplicas dos dados serdo criadas e como elas
serdo posteriormente localizadas, utiliza-se uma estratégia simples baseada nas informa-
¢Oes de roteamento P2P. Para todos os objetos de dados gerenciados pelo JavaRMS existe
umachave associada que é usada como entrada para a operacdo de locali@aagéo (
kup) fornecida pelaniddlewareP2P. Relembrando que essa operacéo retorna a lista dos
k nodos mais proximos éhave , a estratégia de replicacdo adotada consiste em criar
copias nogk primeiros nodos dessa lista, onlleé o numero de réplicas desejado. Diz-se
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gue os nodos dessa lista formam grapo responsavelpelo gerenciamento do dado em
questéo.

Embora existam outras estratégias de replicacdo que resultem numa melhor distri-
buicdo dos dados entre as maquinas que compdem a rede P2P (BYERS; CONSIDINE;
MITZENMACHER, 2003; GOPALAKRISHNAN et al., 2004), optou-se por uma estra-
tégia que ainda permita o emprego de outros mecanismos para lidar com a distribuicao
dos dados. Esses mecanismos consideram a heterogeneidade dos recursos e o tamanho
dos dados, fatores tipicamente negligenciados por estratégias de replicagdo P2P mais so-
fisticadas que lidam apenas com parametros de composicao da rede l6gica P2P.

A grande desvantagem de usar replicdo € o uso adicional dos recursos de armaze-
namento. Outras técnicas de redundancia mais sofisticadas, tais como os Algoritmos de
Disperséao de Informacgamformation Dispersal Algorithms IDA) (PLANK, 1997; RA-

BIN, 1989), conseguem fornecer uma melhor disponibilidade dos dados ainda que usando
menos espaco de armazenamento. Embora seu emprego seja desejavel, existem custos as-
sociados a codificacdo dos dados que ndo sdo desejaveis quando o tamanho dos mesmos é
pequeno. Ainda assim, tanto o uso de IDA quanto o de técnicas de compactacéo poderiam
ser empregadas ortogonalmente ao modelo de replicacédo aqui utilizado.

No JavaRMS, o modelo de replicacao proposto € usado tanto para os fragmentos
guanto para as informacgdes que descrevem os arquivos propriamente ditos (seus metada-
dos principais). O sistema de gerenciamento de usuarios e cotas também utiliza replicacéao
para dar persisténcia aos objetos de dados que representam 0s Usuarios e suas credenciais
da infra-estrutura de seguranca da Grade.

4.3 A Arquitetura

A Fig. 4.1 mostra como a arquitetura orientada a servicos esté organizada. As camadas
mais de baixo estdo mais proximas lsrdware enquanto que as de cima lidam com
servicos de mais alto nivel, voltadas diretamente para o usuario. Um componente em
uma determinada camada apenas utiliza servigos fornecidos por componentes da mesma
camada e/ou de camadas inferiores.

A camada mais de baixo contém componentes diretamente ligatiascveare onde
0s servicos sao frequentemente fornecidos pelo sistema operacional. A segunda camada,
chamada de Servicos de Base, lida com os servigos basicos fornecidosigikware
de Grade e pelsoftwareque organiza os nodos em uma rede l6gica P2P. A camada
intermediaria (Servicos de Gerenciamento) contém o nucleo da arquitetura para geréncia
de dados, sendo o principal foco de projeto deste trabalho. Ela inclui, por exemplo, o
gerenciador de arquivos e o de informagfes sobre usuarios. Por fim, a camada superior
visa fornecer servicos voltados ao usuério final e suas aplicacdes, tais como abstractes
para sistemas de arquivos.

Embora essa arquitetura envolva a concepc¢do de um grande nimero de componentes,
este trabalho tem o foco principal em apenas um subconjunto dos mesmos: a Geréncia
de Arquivos, a Geréncia de Usuarios e Cotas, a Geréncia de Recursos e 0s Servi¢os de
Comunicacédo. Entretanto, um conjunto minimo de funcionalidades de alguns dos outros
componentes precisou ser projetado para viabilizar a concep¢ao dos componentes princi-
pais. De fato, aniddlewareP2P, presente na camada de Base, precisou passar por altera-
¢Oes para fornecer as funcionalidades necessarias para os demais componentes. Quanto
a Geréncia das Transferéncias, um modelo simples foi concebido para viabilizar um con-
junto minimo de operacfes de movimentacdo de dados. O Servico de Metadados e 0s
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Aplicacdes

SERVICOS ORIENTADOS AO USUARIO
Sistema de Sistema de
Arquivos Virtual Visdes

SERVICOS DE GERENCIAMENTO

.. .. Geréncia de .. . Monitora-
Geréncia de| |Geréncia de . Geréncia de|| Geréncia de
. Usuarios . mento de
Metadados || Arquivos Recursos | [Transferéncias
e Cotas Recursos

SERVICOS DE BASE
Monitoramento| | Banco de|| Servigos de || Servigcos de ||Servigcos de

Local Dados ||/Comunicagdo|| Transferéncia|| Seguranca p2p
SERVICOS DE FABRICA
Geréncia de Sistema de Servigos de Miquina
Processos Arquivos Rede Virtual Java
Hardware

Figura 4.1: A arquitetura do JavaRMS orientada a servigos.

servigos da camada superior ndo foram modelados e, assim como os servigos de geréncia
de transferéncias, fazem parte do trabalho do doutorando Marko Petek (membro do grupo
de pesquisa do qual o autor faz parte no GPPD). A arquitetura em si também foi projetada
em conjunto com ele, onde a versdo proposta neste trabalho representa uma evolucéo de
trabalhos anteriores (PETEK et al., 2006).

Apo6s um resumo das funcionalidades de cada servigco a seguir, apresenta-se apenas
0s servigos principais desenvolvidos neste trabalho ou versdes simplificadas dos outros
servicos a eles necessarios.

Servicos de Base

e Monitoramento Local: fornece informacdes basicas de monitoramento no no, tais
como uso de disco e rede;

e Banco de Dados responsavel por fornecer persisténcia local a informacdes de
gerenciamento utilizadas pelos demais componentes. Essas informac¢des vao desde
metadados até certificados que identificam os usuarios da grade. Os fragmentos que
compdem 0s arquivos emrsiio Sao armazenados neste componente;

e Servicos de Comunicacaotambém chamados de servigos de interoperabilidade,
fornece comunicacédo segura atravésveé services

e Servicos de Transferénciaconstitui-se das ferramentas basicas para movimenta-
¢cao de dados presente middlewarede Grade. Exemplos dessas ferramentas séo
0 Globus GridFTPe obbcp
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e Servicos de Segurangacontém a infra-estrutura de seguranca baseada em certi-
ficacdo X509 e chave publica. Constitui-se das ferramentas da Grade usadas para
gerenciar certificados e chaves criptogréficas.

e P2P. estrutura as maquinas em uma rede logica P2P e fornece uma opéoacao (
okup para localizar as maquinas responsaveis pelo gerenciamento de objetos de
dados. E sua funcdo também disparar eventos conforme os nodos entram/saem
dessa rede.

Servigos de Gerenciamento

e Geréncia de Metadadostem o objetivo de fornecer meios pelos quais 0s usuarios
possam identificar os arquivos que contém os dados por eles procurados. Gerencia
um conjunto de informac¢des sobre os arquivos (metadados) de forma distribuida e
permite a realizac&do de consultas baseadas nesses atributos;

e Geréncia de Arquivos uma vez que 0s usuarios sabem quais arquivos contém os
dados procurados, este componente fornece meios para localiza-los, reconstitui-los
e/ou remové-los. Também permite que novos arquivos sejam armazenados no sis-
tema. Da garantias quanto a disponibilidade, persisténcia e seguranca dos arquivos
gerenciados;

e Geréncia de Usuarios e Cotascria um cadastro distribuido dos usuérios da Grade,
atribuindo a eles cotas individuais de uso de disco. Também contabiliza o espaco
utilizado por cada um desses USUarios;

e Geréncia de Recursospermite o controle do uso dos recursos (rede e disco) se-
gundo politicas locais. Responsavel também pelo gerenciamento dos nodos virtuais
e pelo fornecimento de uma interface para o uso das funcionalidades de localizac&o
providas pelo componente P2P;

e Geréncia de Transferéncias recebe um conjunto de arquivos e locais da grade
onde existem cépias dos fragmentos que os constituem e organiza as transferén-
cias de forma a otimiza-las. Responsavel também por acordar um protocolo para
movimentac¢ao dos dados entre 0s nodos;

e Monitoramento de Recursos fornece uma interface Unica para informacdes sobre
recursos locais e também sobre a entrada/saida de nodos na rede P2P. Permite ainda
gue outros servi¢cos sejam avisados quando determinadas condi¢des de monitora-
mento sao atingidas.

Servicos Orientados ao Usuario

e Sistema de Arquivos Virtual: mapeia as operacdes tipicas fornecidas por siste-
mas de arquivo convencionais em um conjunto de operacdes de arquivamento. O
objetivo € permitir a compatibilidade entre aplicacdes ja existentes e facilitar a na-
vegacao do usuario entre os arquivos gerenciados pelo sistema.

e Sistema de Visdesfornece um mecanismo de alto nivel de abstracao para a busca
de dados baseado no conceitovi®es(SLAZINSKI, 2001), que advém de traba-
Ilhos da area de bancos de dados. A idéia é permitir que os usuarios procurem pelos
dados como se estivessem fazendo consultas SQL. Também permite a compatibili-
dade com aplicacdes que gerenciam dados através de bancos de dados.
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4.4 Servigcos de Comunicagao

O componente de comunicacao tem o objetivo de viabilizar a interoperabilidade en-
tre os servigos situados em nodos distintos. Ele forneceint@dacebaseada erweb
servicegara as funcionalidades dos diferentes componentes que compdem a arquitetura.
Ou seja, € este componente quem caracteriza o sistema como sendo orientado a servicos.
Também é sua funcdo prover mecanismos para que o né em si possa contactar servicos
remotos. A comunicacao se da de forma segura: ha garantias quanto a autenticidade e a
integridade das informacdes que estdo sendo trafegadas.

Todos os servigos da arquitetura que séo disponibilizados por meio desse componente
sdo chamados dgervicos RMS Este termo sera utilizado para diferenciar os servigos
daqueles fornecidos pehniddlewarede Grade e P2P. A Fig. 4.2 mostra como se da a
comunicacao entre esses diferentes tipos de servico.

MAQUINA A MAQUINA B
Servigos de XMLRPC Servicos de
Comunicagdo e (HTTPS) Comunicagio
(Servicos RMS) (Servicos RMS)
Servicos de TCP Servigos de
Transferéncia Transferéncia
(GridFTP, bbcp, ...) (GridFTP, bbcep, ...)
P2P (Kademlia) UDP P2P (Kademlia)

Figura 4.2: Protocolos usados para comunicacao entre um par de nodos, de acordo com o
tipo de servico oferecido.

Nota-se que a comunicacdo envolvendo transferéncias de arquivos e envolvendo a
rede P2Mao é realizada pelo protocolo usado nos servicos RMS. Os motivos para essa
escolha séo:

¢ A necessidade de manter compatibilidade com os servicos de Grade (ex.: servigos
basicos de seguranca e servicos de transferéncia de arquivos) e P2P ja existentes
para que possam ser utilizados pela arquitetura;

e Usar os servicos RMS para transferir os arquivos propriamente ditos seria inviavel
devido ao baixo desempenhoweb service$CHEN et al., 2006);

e Uma vez que as operacOes P2P sao tipicamente realizadas por troca de mensagens
peguenas que exigem um tempo de resposta pequeno, 0 ushd®rvicepara
realizacdo dessas operacgdes impactaria significativamente no seu desempenho.

O objetivo de assim estruturar a comunicacgao é atender a um bom compromisso entre
interoperabilidade e desempenho. Quando um né deseja, por exemplo, transferir um ar-
quivo para outra maquina, primeiramente utilizam-se os servicos RMS para negociar um
protocolo de movimentacao de dados (€idFTP). Uma vez negociado, os dados sao
transferidos diretamente por esse protocolo, sem ter que arcar com o sobrecugtt dos
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services Nota-se que essa negociacéo pode inclusive levar em consideracéo a existéncia
de firewalls Nesse caso, 0os nodos escolhem um protocolo para transferéncia que néao
esteja sendo filtrado. Caso nenhum seja possivel, um servico RMS proprio poderia ser
utilizado para este fim, porém com a desvantagem de perder em desempenho. Protocolos
paraweb servicesdo, em geral, bem aceitos giwewalls

A seguranca da comunicacdo entre servicos RMS se da através do uso do protocolo
TLS (DIERKS; RESCORLA, 2006) (do Inglé3ransport Layer Securi}y também co-
nhecido pela sigla SSL devido aos protocolos que o antecederam. Garante-se assim a
integridade e a autenticidade dos dados trafegados. O canal de comunicac¢do seguro se faz
necessario pois, do contrario, os pacotes poderiam ser forjados por um terceiro elemento
a fim de quebrar as funcionalidadades dos servicos RMS. Por exemplo, ao receber uma
solicitacdo de armazenamento de um arquivo, o né precisa requisitar a cota do usuario
para saber se tem direito de gravar tal arquivo. Caso essa informacéao fosse interceptada
e o valor da cota disponivel alterado, o né poderia armazenar o arquivo de um usuario
mesmo quando sua cota fosse insuficiente. As credenciais usadas pelas entidades que es-
tdo tentando se comunicar sdo as mesmas usadas na Grade, ou seja, os certificados X509
criados para usuarios e servi¢cos. Portanto, para que um elemento qualquer utilize servi-
¢os RMS, ele antes precisa obter credenciais junto a Autoridade Certificadora da Grade
(Certificate Authority- CA).

Apesar de a comunicacéo entre servicos RMS ser segura, ela ndo tem influéncia sobre
0 protocolo de comunicacao usado entre servigos de transferéncia e entre servicos P2P.
Se a ferramenta escolhida para a transferéncia for o FTP, por exemplo, ndo ha garantias
guanto a autenticidade e integridade dos dados transferidos. No entanto, JavaRMS calcula
o hashingdo conteudo do arquivo transferido e o confere com o valor informado através
de servicos RMS. Embora essa solu¢cdo ainda esteja sujeita a ataques onde diferentes ar-
quivos mapeiam para um mesmo valoihdesh o fato de usar uma funcéo dashingdita
segura (nesse caso, SHA-256) dificulta em muito esse tipo de ataque. Pode-se ainda uti-
lizar o canal seguro RMS para negociar uma chave a ser usada junto a furtnghithg
(por exemplo, utilizar HMAC256 (KRAWCZYK; BELLARE; CANETTI, 1997)), garan-
tindo assim a autenticidade e integridade do arquivo tranferido. De forma analoga, a
comunicacao entre os servicos P2P pode ser interceptada e alterada por um invasor. En-
tretanto, mecanismos de seguranca foram modelados junto ao algoritmo P2P escolhido
para garantir seu funcionamento com seguranga.

4.5 Servigcos P2P

E através dos servigos P2P que a arquitetura para geréncia de dados emprega um mo-
delo P2P para a organizacao dos nodos e para a localizacao de objetos de dados. JavaRMS
utiliza Tabelas Hash DistribuidaBigtributed Hash Table- DHT) (BALAKRISHNAN
et al., 2003) para construir uma rede de sobreposicao estruturada.

Utilizou-se comoNodelD o hashingdo resultado da concatenagéao do endereco IP
do n6 a um contador. Ja unchave , € sempre diashingde alguma informacédo que
identifique unicamente o objeto de dados. No JavaRMS, um objeto de dados pode ser
um documento que descreve um arquivo, um fragmento de um arquivo ou um documento
gue descreve um usuario. Respectivamente, a informacgéo que identifica unicamente esses
objetos de dados é: a concatenagdo do nome do ardubgpchl File Name— LFN)
ao nome do usuario que o registrou no sistema, o contetdo do fragmento de arquivo
referenciado, e 0 nome do usuério.
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A fim de identificar qual algoritmo P2P proporcionaria uma melhor distribuigcéo para
os dados, comparou-se Chord, Pastry e Kademlia atraves de simula¢gdes. Essas simulacoes
consideraram também a possibilidade de os dados estarem replicados segundo o modelo
de replicacdo adotado no JavaRMS. Os resultados obtidos (GOMES; PETEK; GEYER,
2007) levaram a escolha do algoritmo Kademlia (para detalhes de funcionamento do Ka-
demlia, ver o Apéndice A).

4.6 Servicos de Monitoramento

Os Servigcos de Monitoramento tem o objetivo de capturar e formatar informacdes
basicas de monitoramento, disponibilizando-as através de servicos RMS ou permitindo
gue eventos sejam disparados quando condi¢cBes especificas forem observadas. A idéia
€ complementar os servicos de monitoramento j& existentes na Grade disponibilizando
informag0des especificas necessarias para a geréncia de dados.

Essas necessidades envolvem um servi¢o para monitoramento da disponibilidade dos
nodos, necessarios para o sistema poder dar garantias quanto a disponibilidade dos dados
gerenciados, e um servigo para monitoramento da troca de estados dos nodos remotos
gue sao vizinhos na rede P2P, para viabilizar a execucao de operacdes de manutencao. As
informagBes de monitoramento basicas da Grade relevantes para o JavaRMS s&o o uso do
disco e da rede, usados para o controle desses recursos por parte de seus administradores.
Complementam ainda os servigos de monitoramento o Servigco de Consulta, que € uma
interface RMS para as informacgdes disponibilizadas; o Servico de Aviso, que dispara
eventos quando condi¢des especificas sdo monitoradas; e o Servico de Histérico, que
compila as informagdes monitoradas e as armazena para consulta posterior. A arquitetura
desse componente é mostrada na Fig. 4.3.

MONITORAMENTO DE RECURSOS

Servico de Servico de Servigo de
Consulta Aviso Historico

Monitoramento da
Disponibilidade
(nodos remotos)

Monitoramento de
Estados Remotos

SERVICOS DE BASE

Servicos de Monitoramento L ocal
Comunicagao (disco e rede)

P2P

Figura 4.3: Arquitetura dos Servigos de Monitoramento.

4.6.1 Monitoramento de Estados Remotos

O Servico de Monitoramento de Estados Remotos surge da necessidade que 0s ou-
tros servigos da arquitetura tém de executar procedimentos de manutencédo devido a en-
trada/saida de nodos que gerenciam dados em comum. Por exemplo, quando é detec-
tado que um no falhou permanentemente, precisa-se que sejam criadas novas copias para
0s arquivos anteriormente gerenciados pelo n6 falhado para assegurar sua durabilidade.
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Como essas operagdes potencialmente envolvem a movimentagdo de grandes quantidades
de dados, a entrada/saida de nodos com alta freqiiencia impactaria significativamente no
desempenho do sistema.

Com o objetivo de suportar falhas temporarias para diminuir o impacto da volatilidade
das maquinas sobre os procedimentos de manutencgéo, propde-se um modelo de falhas
baseado em estados.

Modelo de Estados
Nesse modelo, cada n6 pode assumir um dos 3 estados possives (Fig. 4.4):

Disponivel

Indisponivel
Permanente

Indisponivel

Figura 4.4: Modelo de estados possiveis para um né conforme a sua disponibilidade.

Quando o no ingressa o sistema pela primeira vez, ele inicialmente vai para o estado
disponivel . Esse estado indica que o no esta ativo e apto a gerenciar dados. Caso o
né venha a falhar, ele passa para o estadisponivel , indicando que o no saiu tem-
porariamente do sistema e que ndo podera atender a requisi¢cdes pelos seus dados. Se ele
se recuperar da falha dentro de um terfipele volta para o estadbisponivel . Caso
contrario, ele vai para o estadalisponivel permanente . Esse estado significa
gue o no estara impossibilitado de gerenciar dados por tempo indeterminado, exigindo
entdo que outro no6 do sistema assuma a responsabilidade de gerenciamento dos seus da-
dos.

O parametrd’ deve ser ajustado para refletir a volatilidade do nodos. Em uma Grade
mais controlada, onde a probabilidade de ocorrer uma falha é menor, deve-se ajusta-lo
para valores pequenos (eXl: = 12h). Quando a ocorréncia de falhas € grande, no
entanto, precisa-se queassuma valores maiores (eX.: = 48h). A idéia é que se a
ocorréncia de falhas € muito incomum, o simples fato de um no ficar indisponivel por
poucas horas significa que o motivo de sua indisponibilidade ndo se deu devido a um
procedimento deebootou outra operacdo administrativa, e sim porque algo de errado
realmente aconteceu e o incapacitara de atender a resquisicdes por um longo periodo.
Analogamente, tolera-se um tempo maior de indisponibilidade quando saidas de nodos
sd0 mais comuns para que seja possivel identificar falhas maiores.

Com a modelagem de falhas através de estados é possivel que os nodos mantenham a
invariante deR copias para os dados da seguinte forma. Sempre que o né entrar no estado
de disponivel, ele primeiramente verifica junto a seus vizinhos quais os dados que precisa
gerenciar, requisitando-os caso ele ainda ndo possua uma copia. Seus vizinhos também
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verificam se deixam de fazer parte do grupdti@odos caso o né esteja ingressando pela

primeira vez, habilitando-os a remover sua cépia caso essa saida do grupo se confirme.
Quando o no se torna indisponivel, nenhuma outra copia € gerada pois espera-se que
a maquina retorne dentro de um temf§ previsto. Entretanto, ao perceber que o no

nao mais retornara, uma nova copia devera ser feita pelo né que tomar o seu lugar no
grupo dosk nodos. Garante-se assim a durabilidade dos dados ainda que suportando
indisponibilidades temporarias para evitar o alto custo dos procedimentos de manutencao.

E importante observar que sdowisinhosde um né na rede P2P que controlam o seu
estado, disparando os eventos de manutencao somente caso determinadas mudancas de
estado ocorram. Caso o proprio nodo controlasse seu estado, ele poderia forja-lo a ponto
de sobrecarregar os nodos vizinhos ou prejudicar usuarios. Por exemplo, ele poderia for-
car a troca rapida de estados para fazer os demais nodos dispararem os procedimentos de
manutencdo repetidamente. Outro problema é que uma maquina desconectada ndo tem
como avisar seu estado para seus vizinhos, que néo teriam como discernir entre o estado
indisponivel e indisponivel permanente . O fato de os vizinhos controla-
rem o estado de um n6 também evita a troca de mensagens. Somente esses vizinhos na
rede P2P tem interesse em conhecer as trocas de estado do né em questdo, pois nodos
distantes ndo gerenciam dados em comum.

Por fim, observa-se também que existe o controle de estado por parte dos vizinhos
para cadan0 virtual . 1sso se faz necessario pois os administradores dos recursos podem
retirar provisoriamente alguns de seus identificadores virtuais para controlar o uso de seus
recursos. Por exemplo, se o administrador do recurso observa que esta com pouco espaco
em disco, ele pode desabilitar varios identificadores virtuais por um longo periodo até que
novamente consiga liberar espaco suficiente. Assim, nodos virtuais vizinhos identificam
a auséncia permanente dos identificadores e requisitam a criagdo de novas copias para 0s
dados.

4.6.2 Monitoramento da Disponibilidade

Uma vez que JavaRMS quer dar garantias quanto a disponibilidade dos dados geren-
ciados, precisa-se de um mecanismo de monitoramento dessa caracteristica para os hodos
do sistema. Assim como no monitoramento dos estados, cada né monitora a disponibili-
dade de seus vizinhos na rede P2P. Esses vizinhos sdo os nodos que de fato gerenciaréo
dados em comum. O servico recai novamente sobre as informacdes dos nodos na rede
P2P para modelar a disponibilidade desses vizinhos.

As mensagens recebidas dos vizinhos sé&o tratadas como um skesmalive Em
periodos onde nenhuma mensagem é recebida, atribui-se ao vizinho o estalispdai-
vel. Nos demais periodos, considera-se que o0 né vizinho encontra-se nockspahdvel
Casos extremos onde nenhum né envia mensagens para 0s demais vizinhos séo impossi-
veis pois os protocolos de manutencgéo da rede P2P j& obrigam a troca de mensagens em
intervalos fixos.

A disponibilidadede um n6 é dada par = ‘crre_diseonivel “ondeT é um intervalo
para o qual se calculara a disponibilidade (tipicamehtes 24 horas). Valores d&’
grandes demais (exI’ = 1 semana) nao capturam as variagdes bruscas da disponibili-
dade, porém dao uma idéia geral da disponibilidade do né durante uma fase completa. Ou
seja, dao a disponibilidade durante o periodo de um ciclo a partir do qual suas caracte-
risticas tendem a se repetir. Ja quafité pequeno demais (exXl: = 1h), consegue-se
ter uma idéia da disponibilidade “instantanea” do nd, porém esse valor tende a ter grande
variabilidade de uma amostragem para a outra.
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Relembrando que o monitoramento de estados remotos armazena o tempo total que
0 no vizinho esteve em cada estado desde o0 momento em que entrou no sistema, para
calcular a sua disponibilidade basta requisitar essa informacéo a cada perestom:
tempo_disponivel = soma_tempo_disp; — soma_tempo_disp;_;. Na pratica, os servi-
¢os de monitoramento da disponibilidade e de monitoramento de estados remotos pode-
riam ser concebidos como um servico Unico.

4.6.3 Servico de Aviso

Com o objetivo de fornecer uma ferramenta de monitoramento assincrona, o Servico
de Aviso permite que outros componentes do sistema registrem eventos a serem dispa-
rados sempre que determinadas condicdes forem observadas. Ele é a base para que os
protocolos de manutencgéo sejam executados. Por exemplo, quando um né vizinho falha
permanentemente, o servico de aviso dispara um procedimento de manutencao que se en-
carregara de criar uma nova copia para os dados anteriormente gerenciados pelo né que
falhou.

As informac0des basicas monitoradas e que podem ser usadas para determinar quando
um evento sera disparado sao:

e Ocupacéao de disco;

e Carga de ocupacéao da rede;

e Disponibilidade de algum né vizinho;

e Alguma mudanca de estado de vizinhos.

O servico pode ainda ser usado para disparar eventos quando as informacdes basicas
monitoradas se encontrarem abaixo ou acima de um limiar. Por exemplo, registra-se um
evento a ser disparado quando a disponibilidade do i-ésimo vizinho ficar ab&igéide
A Unica excecdo desse tipo de evento é para mudancas de estado de vizinhos.

4.6.4 Servico de Consulta

O Servigo de Consulta tem o objetivo de fornecer umi@facepara que as informa-
¢Oes monitoradas pelos demais servicos de monitoramento e pelas ferramentas da Grade
possam ser disponibilizadas através de servicos RMS. Futuramente, este servico também
pode agrupar informacdes, executar filtros e comprimir os dados.

4.6.5 Servico de Historico

O objetivo do Servigco de Histérico € permitir que informacdes antigas monitoradas
possam ser resgatadas e disponibilizadas. Por exemplo, ele poderia ser utilizado por uma
aplicacdo que precisasse analisar as disponibilidades das maquinas para fazer alguma
previsdo. Assim, os valores de disponibilidade medidos nas Ultimas semanas poderiam
ser utilizados para prevé-la na semana seguinte.

4.7 Geréncia de Transferéncias

Os Servigos de Geréncia de Transferéncias tém como objetivo principal gerenciar a
movimentacdo de dados entre os nodos de forma a melhorar seu desempenho. E tam-
bém sua funcédo viabilizar essa movimentacdo de dados fazendo com que as maquinas
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envolvidas negociem um protocolo de transferéncia. A arquitetura é composta de dois
componentes (Fig. 4.5): o Servico de Negociacdo de Protocolo e o Servico de Transfe-
réncias.

GERENCIA DE TRANSFERENCIAS GERENCIA DE
RECURSOS
Servico de
Transferencias
Servico de
Localizagdo

Servico de Negociacéo
de Protocolo

SERVICOS DE BASE

Servicos de Servicos de
Comunicagao Movimentacéo de Dados

Figura 4.5: Arquitetura dos Servicos de Gerenciamento de Transferéncias

4.7.1 Servico de Negociacéo de Protocolo

Como no ambiente de Grade existe uma grande diversidade de protocolos usados para
transferir arquivos, torna-se necessario que as entidades envolvidas no procedimento de
movimentacao acordem sobre qual desses protocolos utilizar. Mesmo que uma Unica fer-
ramenta fosse utilizada por todas as maquinas de Grade3edFETP), seria ainda pre-

CisO que as maquinas trocassem outras informacdes para permitir o seu uso e/ou otimiza-
lo. Por exemplo, os nodos precisariam saber em que porta o serviGord# P aguarda

por conexdes. Ou ainda, que tamanho bloerse nimero de conexdes paralelas cada

um deve utilizar (parametros tipicamente suportados pelas ferramentas de transferéncia
de arquivos para Grades).

O uso de protocolos especificos para movimentacdo de dados se faz necessario pois
uma solugéao baseada em servigos RMS teria um baixo desempenho devido ao sobrecusto
da comunicagéo viaeb servicesUma vez que existe uma diversidade de ferramentas
ja consolidadas na Grade para transferir arquivos, nao se justifica também impor outra
ferramenta ndo baseada b servicesMesmo que um protocolo préprio fosse forcado
para tirar vantagem de uma caracteristica ndo adequadamente explorada, 0s outros ja
existentes continuariam a ser usados pelos demais servi¢cos da Grade.

O Servico de Negociacao de Protocolo fornece operacdes para deteccéo e cadastro de
protocolos de movimentacao juntamente com uma operacéo especifica para negociar um
dos protocolos com uma entidade remota. Com relacéo a esta operacdo de negociacgao,
o resultado pode ainda ser armazenado em cachepara fins de otimizagdo pois a
probabilidade de a ferramenta de movimentacdo de dados fornecida por uma maquina
mudar em um curto intervalo de tempo € muito pequena. Consegue-se assim manter
compatibilidade com ferramentas ja existentes ainda que garantindo a interoperabilidade
entre as entidades remotas sem implicar uma queda de desempenho significativa.
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4.7.2 Servigo de Transferéncias

O tempo necessario para transferir arquivos entre as maquinas domina o tempo total
da maioria das operacdes fornecidas pela arquitetura de geréncia de dados. Especifica-
mente no caso da Grade do HEP, onde o tamanho dos arquivos freqlientemente atinge a
ordem deGigabytesas operacdes que envolvem a movimentagcdo de arquivos se tornam
criticas. Com o objetivo de otimizar essas transferéncias, o Gerente de Transferéncias se
faz valer do fato de os arquivos serem fragmentados e replicados em diferentes nodos da
Grade para transferir diversos trechos do arquivo em paralelo. O paralelismo das trans-
feréncias compensa a heterogeneidade dos recursos de rede, maximizando a utilizacao
desses recursos e viabilizando uma maior vazéo de dados.

O Servico de Transferéncias fornece uma Unica operagaosfer(arqid,
fontes, arglocal) . Essa operacéo recebe como entrada um identificador de um
arquivo (sua chave) e uma lista de fontes (enderecos de maquinas) que contém cépias de
seus fragmentos, transferindo os trechos em paralelo para um arquivo local também infor-
mado como parametro. Cabe ao modelo de transferéncia adotado decidir quando e como
cada uma das fontes sera utilizada para maximizar a vazao dos dados. Deseja-se também
gue o algoritmo baseado nesse modelo considere as variacfes de carga da rede que podem
ocorrer nas fontes durante as transferéncias. Assim, caso uma fonte se torne lenta durante
uma transferéncia, o tamanho do seu trecho seria reajustado para que a transferéncia ter-
minasse junto com as demais fontes. A idéia do algoritmo de transferéncia &, portanto,
requisitar odownloadde trechos maiores para fontes capazes de dar maior vazao aos
dados, adaptando-os as variacfes da rede.

Tal algoritmo poderia ainda levar em conta o fato de diversas maquinas estarem re-
guisitando a transferéncia de um mesmo arquivo simultaneamente para otimizar ainda
mais o procedimento. Assim, as maquinas contribuiriam com as demais disponibilizando
paradownloados trechos recentemente por elas transferidos, relembrando o que acon-
tece no protocol®itTorrent (COHEN, 2003). Entretanto, a elaboracao de tal modelo e
a especificacdo de um algoritmo para transferéncia com esse nivel de sofisticacdo esta
fora do escopo deste trabalho, sendo tratado na tese do doutorando Marko Petek (membro
do grupo de pesquisa do qual o autor faz parte). Planejou-se entdo um algoritmo mais
simples a fim de viabilizar o Servigo de Transferéncias.

Inicialmente, obtém-se junto a cada uma das fontes os dados necessarios para poder
utiliza-las, tais como a ferramenta de transferéncia negociada e o endereco de onde pegar
o arquivo. Num segundo momento, inicia-se a transferéncia em paralelo de todos os
fragmentos do arquivo. Caso os fragmentos estejam replicados, eles sdo divididos em
tantos trechos quantas forem as fontes contendo uma de suas réplicas. Cada um desses
trechos é também transferido em paralelo, porém nenhum ajuste é feito quando termina a
transferéncia de um deles primeiro que a de outro. A terceira e Ultima etapa consiste em
aguardar o término dessas transferéncias.

O desempenho do algoritmo proposto fica limitado ao tempo necessario para transferir
o trecho da fonte mais lenta. No entanto, poderia-se utilizar os mecanismos de monito-
ramento da Grade para dividir o tamanho dos trechos proporcionalmente a capacidade da
fonte em dar vazao aos dados, fazendo com que as fontes lentas recebam trechos menores
e as fontes rapidas recebam trechos maiores. Assim, conseguiria-se aproveitar melhor a
ociosidade das fontes para diminuir o tempo total de transferéncia. Caso ndo ocorressem
variacdes na carga da rede das fontes, as transferéncias tenderiam a ser finalizadas ao
mesmo tempo.
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4.8 Servicos de Geréncia de Recursos

O componente de Geréncia de Recursos tem o objetivo de tratar da heterogeneidade
dos recursos (rede e disco) fornecidos ao sistema para melhorar seu aproveitamento, ainda
gue sem desobedecer as politicas locais determinadas por seus administradores. A idéia
e fazer com que recursos semelhantes recebam cargas semelhantes, e recursos diferentes
recebam cargas proporcionais a capacidade fornecida. E também sua funcdo dar mecanis-
mos pelos quais os administradores possam controlar o uso de seus recursos. Para atingir
esses objetivos, o componente utiliza os servicos P2P para descoberta e localizacdo de
recursos juntamente com o uso da técnica de nodos virtuais.

A Fig. 4.6 mostra como o componente esta estruturado. Ele é formado por trés uni-
dades menores: o Gerente de Nodos Virtuais, o Servico de Localizacéo e o Controle de
Recursos Locais. O primeiro deles lida diretamente com os servicos P2P e é usado exclu-
sivamente pelos demais servicos da geréncia de recursos. Ele tem como funcéo prover a
funcionalidade de nodos virtuais nao fornecida peiddiewareP2P. O Servico de Loca-
lizacdo é umanterfacepara o uso da operacao ldekup fazendo a traducdo de objetos
de dados para chaves a serem procuradas pelos servicos P2P. Ja o Controle de Recur-
sos Locais propde meios através dos quais o administrador do recurso pode estabelecer
politicas de uso do mesmo. Tanto o Servico de Localizacdo quanto o de Controle de Re-
cursos Locais expbem suas operacdes atraves de servicos RMS e, portanto, utilizam-se
dos servigos de comunicagédo da camada de Base.

GERENCIA DE RECURSOS
Controle de .
. Servico de
Recursos Locais Localizacio
(disco e rede) ¢

Geréncia de
Nodos Virtuais

SERVICOS DE BASE

Servicos de

. P2P
Comunicagdo

Figura 4.6: Arquitetura dos Servicos de Geréncia de Recursos

4.8.1 Geréncia de Nodos Virtuais

Num ambiente de Grade como o do HEP, podem existir recursos de armazenamento de
alguns pouco&igabytesaté sistemas de armazenamento em massa da orderathytes
ou até mesm®etabytesle dados. As redes que 0s interconectam sdo também bastante
heterogéneas, sendo comum encontrar conexdes de grandes distancias onde o produto
laténciax bandaé elevado (BUNN; NEWMAN, 2003).

Caso cada n6 do sistema gerenciasse uma mesma quantidade de objetos de dados, os
recursos de armazenamento maiores certamente seriam subutilizados. Mesmo que esses
recursos fossem semelhantes, o fato de usar uma rede logica P2P para mapear os obje-
tos aos recursos cria diferencas quanto a quantidade de dados gerenciados por cada um.
Nodos que gerenciam maiores quantidades de objetos (arquivos/fragmentos e usuarios),



56

além de diretamente precisarem gastar mais espaco em disco precisam também atender a
um maior numero de requisicoes e devem ser capazes de dar vazao aos dados, exigindo
assim mais de sua rede.

Na concepcao do JavaRMS, tais diferencas foram tratadas através do uso da técnica
de nodos virtuais (STOICA et al., 2001) juntamente com umodelo de capacidade
para recursos. A técnica consiste em atribuir mais de um identificador P2P para cada n6
do sistema, de forma que ele se responsabilize por mais de um conjunto de chaves do
espaco de nomes P2P. Quanto mais chaves um noé gerencia, maior a quantidade de objetos
de dados a ele mapeados. O namero de objetos gerenciados por um né é proporcional
a quantidade desses identificadores virtuais a ele atribuidos (STOICA et al., 2001). A
técnica de balanceamento aqui empregada consiste entdo em atribuir uma quantidade de
identificadores virtuais para cada n6 que seja proporcionaléegaaidade fazendo com
gue nodos mais capacitados se responsabilizem por uma maior quantidade de objetos de
dados.

Devido a diversidade de caracteristicas dos recursos de rede, chegar ao equaciona-
mento para um valor Unico que indique sua capacidade ndo € uma tarefa trivial. Ainda
gue fosse simples, existem paralelamente ao RMS outros programas ou até mesmo outros
servigcos da Grade que a utilizam. A rede pode ser, inclusive, um recurso compartilhado
por diversas maquinas, muitas das quais o administrador pode néo ter o controle. Sendo
assim, apenas o recurso de disco sera considerado para a capacidade de um no, ficando o
balanceamento do uso dos recursos de rede a cargo dos algoritmos usados para transferir
os dados.

A capacidade de um no é dada como sendo a quantidade de espaco de armazenamento
por ele fornecido dividido por uma quantidade minima exigida para que uma maquina faca
parte do sistema:

armazenamento_fornecido

(4.1)

Capacidade = ,
mm_armazenamemfo

Essa unidade minima deve ser determinada pela CA da Grade, de forma a refletir as
caracteristicas das maquinas que a compéem. Um exemplo tipico para esse valor seria
40G'B, que é a metade da quantidade de armazenamento fornecida pelos discos rigidos
mais comuns existentes atualmente no mercado. Se esse valor for pequeno demais em re-
lacdo a quantidade de armazenamento fornecido pelas maquinas, elas terdo que gerenciar
um potencial grande numero de identificadores, impactando significativamente no uso de
memoaria e CPU. Por outro lado, se essse valor for grande demais, maquinas fornecendo
pouco espaco poderdo ter uma carga semelhante aquelas que fornecem muito espaco.

Caso o valor del0G B fosse utilizado, por exemplo, um né que fornecels¥gs B
de espaco receberadentificadores virtuais, enquanto que um dispositivo de armazena-
mento fornecendd7' B receberiaf‘% = 125 identificadores.

4.8.2 Controle de Recursos Locais

Em sistemas distribuidos, € comum o0s recursos estarem sob a tutela de diferentes
dominios administrativos. Seus administradores se dispdem a compatrtilha-los somente
se for possivel chegar a um acordo a respeito do seu uso. Ou seja, existem politicas de
uso do recurso que precisam ser satisfeitas ou, do contrario, seu administrador recusara
disponibiliza-lo junto a Grade. Um exemplo simples seria 0 de um usuario que deseja
contribuir com sua estacao de trabalho apenas no horario fora do expediente de trabalho.
Ou ainda, um conjunto de maquinas de um laboratoério que s6 podem ser disponibilizadas
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em horarios onde nenhum professor esteja lecionando uma aula. Ainda € possivel que o
administrador do recurso queira apenas diminuir a quantidade de dados gerenciados pelo
sistema de forma a ndo impactar significativamente no seu ambiente de trabalho.

E através do servico de Controle de Recursos Locais que JavaRMS fornece meca-
nismos para que os administradores dos recursos estabelecam essas politicas de uso, ou
mesmo manualmente controlem o impacto do sistema. Os recursos passiveis de controle
sdo a rede e o disco, embora o0 consumo de memdria esteja fortemente relacionado ao uso
dos primeiros. Ja o recurso CPU é pouco utilizado, mesmo sobre grande demanda por
arquivos.

O mecanismo de controle de armazenamento se da pelo gerenciamento dos identi-
ficadores virtuais atribuidos ao n6. Uma vez que a quantidade desses identificadores é
proporcional ao espa¢o em disco fornecido, ao diminuir o nimero de identificadores ati-
vos 0 administrador limita diretamente 0 uso desse recurso, pois um menor nimero de
arquivos sera gerenciado. O fato de esses identificadores serem desabilitados temporari-
amente simula a saida do né virtual da rede P2P, fazendo com que as demais maquinas
gue compdem a rede deixem de rotear as mensagens para esse no “indisponivel”. Dessa
forma, diminui-se também o nimero de requisi¢cdes por dados que serdo repassadas ao
recurso em questao, atenuando também o uso dos recursos de rede.

Entretanto, para controlar o uso da rede, a diminuicdo do numero de nodos virtuais
ativos nao € suficiente. O simples fato de um Unico objeto de dados muito popular ser
atribuido a um dos identificadores ativos ja pode fazer com que um grande namero de
requisicdes sejam feitas ao nd. Ou ainda, mesmo que todos os dados fossem igualmente
populares, uma Unica transferéncia de arquivo poderia consumir na totalidade o uso dos
recursos de rede. Para lidar com esses problemas, JavaRMS utiliza mecanismos simples
de limitacdo de banda.

O Controle de Recursos Locais utiliza as técnicas de nodos virtuais e de limitacao de
banda para fornecer o seguinte conjunto de operacoes:

Consultar o nUmero de identificadores virtuais ativos;

Solicitar o uso explicito de um certo nimero de identificadores virtuais;

Agendar a solicitacdo de um certo numero de identificadores virtuais para uma data
e horario especificos;

Consultar o limite de banda ativo;

Solicitar o limite de banda para um valor especifico;

Agendar a solicitacdo de um valor especifico para a banda de rede a ser usada.

Embora os servicos listados sejam simples, é possivel que politicas mais sofisticadas
de controle de recursos sejam disponibilizadas futuramente. Um exemplo seria o de for-
necer um controle adaptativo dos identificadores virtuais e banda de rede conforme um
limiar de uso desses recursos. Ou seja, 0 usuario especificd@uiede disco poderéo
ser utilizados e o sistema diminui automaticamente o numero de nodos virtuais ativos
caso o uso de disco supere esse valor.
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4.8.3 Servigo de Localizagao

O Servico de Localizacédo tem como Unica fun¢éo localizar o grupo de nodos respon-
saveis por gerenciar um determinado objeto de dados. O mecanismo de localizag&o por
ele utilizado é deterministico pois, do contrario, um dado armazenado ndo poderia ser re-
cuperado. Como os servicos P2P por si s6 ja fornecem essa funcionalidade, o Servigo de
Localizacao nada mais € do que uma simpiésrfacepara disponibilizar a operacéo de
lookupcomo um servico RMS. Ao receber a solicitacdo de localizacao para um objeto de
dados, calcula-se a chave correspondente e envia-se uma requida@agpara o nodo
virtual que possua o identificador mais proximo a ela. Iniciar a consulta nos nodos mais
proximos otimiza a operacao pois estes tendem a localizar o grupo de nodos responsaveis
pela chave enviando um menor nimero de mensagens.

4.9 Servicos de Geréncia de Usuérios e Cotas

Os Servicos de Geréncia de Usuarios e Cotas surgem da necessidade de controlar o
acesso aos dados por parte dos usuarios, bem como de proteger o0s recursos de armazena-
mento contra fraudes. E também sua fung&o fornecer meios para o cadastro de usuarios,
ja que a geréncia de arquivos precisa de um servico igualmente escalavel para obter infor-
macdes dos usuarios. Caso essa protecdo contra fraudes nao fosse fornecida, os usuarios
poderiam usar indiscriminadamente os recursos de armazenamento, fazendo com que se
esgotassem rapidamente. Ou ainda, o sistema estaria sujeito a ataques onde todos os re-
Cursos seriam ocupados para evitar gue outros Usuarios inserissem seus arquivos. Sem o
controle de acesso, seria também possivel que um usuario removesse 0s arquivos de outro
sem ter sido autorizado.

A Fig. 4.7 mostra como 0 componente estd organizado e sua relacdo com demais
servigos da arquitetura. Os Servicos de Comunicacao séo utilizados para que 0s servigos
de usuarios e cotas sejam apresentados como servicos RMS. Ja o Servico de Localizacéao,
fornecido pelo Gerente de Recursos, se faz necessario para determinar quais nodos seréo
responséveis por manter informacgdes de cada usuério. O Servi¢o de Geréncia de Usuarios
e Cotas em si é subdividido em quatro categorias de servi¢os: o Servico de Criacdo e
Registro de Usuéarios, que determina que usuarios da Grade poderdo usar o sistema e
gue cota cada um recebera; o Servico de Informacdes de Usuarios, que fornece dados a
respeito dos usuarios, tais como a cota ainda disponivel; o Servico de Contabilidade, que
recebe informagdes sobre os arquivos inseridos/removidos do sistema para contabilizar
0 quanto cada usuario ja utilizou da sua cota; e o Servico de Manuten¢do de Usuarios,
gue garante a disponibilidade de informagfes de cada usuario gerenciado na ocorréncia
de falhas dos nodos. Existe ainda, como entidades externas, os proprios Usuarios e a
Autoridade Certificadora.

A CA é a entidade da Grade com a funcdo de dizer quais usuarios tem permissao
de usar o sistema e qual a cota de armazenamento a eles concedida. A atribuicdo de
cotas a usuarios deve ser feita segundo alguma politica de uso da Grade. Por exemplo, a
CA poderia determinar que cada usuério tem o direito de usar uma quantidade de disco
proporcional aquela por ele fornecida ao sistema.

4.9.1 Servico de Criacao e Registro de Usuarios

Independentemente de os servigos do JavaRMS serem usados ou néo, cada usuario da
Grade recebe um documento digital, assinado pela CA, que faz a ligacao entre o0 seu nome
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Figura 4.7: Arquitetura dos Servicos de Geréncia de Usuarios e Controle de Cotas.

e uma chave publica. Esse documento (um certificado X509) é utilizado pelo usuério para
se autenticar frente aos servicos fornecidos pela Grade. O usuario também utiliza a chave
privada correspondente a chave publica do certificado como parte desse procedimento de
autenticacdo. Dependendo do servico acessado, esses objetos podem ainda ser utilizados
para garantir a integridade e a confidencialidade das informacdes trocadas.

Ambos os documentos (certificado e chave privada) sdo também utilizados pelo Ja-
vaRMS para garantir a seguranca de uso dos servigos prestados e para viabilizar o controle
de acesso. Juntamente com eles, cada usuério recebe um documento digital, também assi-
nado pela CA, que liga o nome do usuario da Grade a um valor de cota. Esse documento
também pode conter informagdes adicionais usadas para o controle de acesso, tais como
0s grupos da Grade aos quais o usuario pertence. No JavaRMS, tal documento chama-se
pedido de cota Considera-se que um usudrio existe apenas quando um pedido de cota
for a ele emitido pela autoridade da Grade.

Para que um usudrio esteja apto a usar os servicos RMS, ele encaminha seu certificado
X509 e o seu pedido de cota ao Servico de Criacdo e Registro de Usuarios. Ao recebé-
los, esse servigo 0s envia para o grupo de nodos responsaveis por gerenciar o usuario. Tal
grupo é descoberto usando-se o Servico de Localizac&o, onde o objeto de dados procurado
€ a identificacdo do usuario na Grade (Bastinguished Name DN). Ao receber esses
documentos, os nodos pertencentes ao grupo verificam a assinatura dos mesmos para
valida-los e passam a contabilizar os arquivos do referido usuéario para o controle de cotas.

O armazenamento do certificado X509 se faz necessario para poder verificar as as-
sinaturas de outros documentos digitais emitidos pelo usuario. Mesmo que existisse um
repositério na Grade com esses documentos, seria hecessario que a sua localizacao e des-
coberta fossem também escalaveis de acordo com a quantidade de nodos presentes no
sistema. Ambos os documentos, por serem assinados pela mesma entidade, poderiam
ainda ser concatenados num sé. Entretanto, eles ndo foram assim concebidos para ndo
guebrar com o padrédo X509. Caso o fosse, os usuarios ndo poderiam utilizar seus certifi-
cados junto a outros servicos da Grade.

A exigéncia de um grupo de nodos para manter as informacfes de cada usuario se
da por motivos de desempenho, de seguranca e também para suportar indisponibilidades
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temporéarias dos nodos. Como a infra-estrutura P2P é utilizada pelo Servigo de Locali-
zacao para encontrar os nodos que compdem o grupo, cada usuario € mapeado para um
grupo de nodos distinto e que esta espalhado pela Grade. Distribui-se, assim, a carga de
gerenciamento de usuarios entre todas as maquinas do sistema, obtendo-se escalabilidade.

Uma vez que as maquinas desses grupos estdo espalhadas pela Grade e estédo potenci-
almente sobre a vigéncia de dominios administrativos diferentes, € muito improvavel que
um usuario consiga ter controle sobre elas para emular uma cota ilimitada. De forma ana-
loga, um n6 do grupo que tenha tido sua seguranca comprometida néo é capaz de forjar
informacdes sobre um usuario pois estas dependem da maioridade de votos do grupo.

Devido a volatilidade dos nodos que compdem a Grade, caso o usuario fosse geren-
ciado por um Unico no, o fato de ele se tornar indisponivel tornaria também o usuario
inativo. Ao utilizar um grupo de nodos, consegue-se estabelecer protocolos que garantam
0 gerenciamento do usuario mesmo frente a essa situacédo. Para esse proposito, os inte-
grantes de cada grupo se responsabilizam por replicar os documentos em novas maquinas
caso algum n6 do préprio grupo se tornar indisponivel. Para que um usuario seja indis-
ponibilizado nessa proposta, seria necessario que todas as maquinas do grupo falhassem
simultaneamente, sem que houvesse tempo para que novas réplicas fossem feitas. Como
nao ha relacdo administrativa entre os nodos do grupo, € muito improvavel que exista
também uma correlacdo de falhas entre eles. Para que um usuario seja de fato removido,
a CA deve emitir um pedido de cota para ele especificanto um valor de cota igual a zero.

4.9.2 Servico de Contabilidade

Sempre que um usuario insere ou remove um arquivo do sistema, o grupo de nodos
por ele responsével deve atualizar seus registros para refletir o espago de armazenamento
total utilizado pelo usuario. Essa atualizacdo se da sobre a responsabilidade do Servigco de
Contabilidade, que tem o objetivo de divulgar os arquivos do usuario entre os nodos que
compdem o grupo. Consegue-se, assim, fazer com que cheguem a um consenso sobre a
guantidade de espaco utilizado.

Cada arquivo do sistema é referenciado por um documento digital, assinado pelo usua-
rio, que indica que o usuério especificou uma operacgéo de inser¢cao ou remog¢ao. Dentre
outras informacdes presentes nesse documento, consta o tamanho do arquivo e o fator de
replicacdo utilizado. Como parte do protocolo de operagcdes sobre arquivos, esse docu-
mento chega até um ou mais dos nodos do grupo. Cada maquina que o recebe atualiza
localmente o espaco usado pelo usuario somandanho_arquivox fator_replicacao,
caso o documento indique insercao, ou subtraindo esse mesmo valor caso indique remo-
¢ao. Na sequéncia, uma referéncia ao documento € armazenada para que o no saiba que
ele ja foi processado. Por fim, a maquina o encaminha para seus vizinhos sistematica-
mente, de forma que todos os nodos do grupo obtenham uma copia do documento e o
processem.

4.9.3 Servico de Informagbes de Usuarios

O Servico de Informagdes de Usuarios tem como simples fun¢éo fornecentema
face RMS para que outros componentes do sistema possam obter dados a respeito dos
usuarios. As informacdes disponibilizadas através dassdacesao:

e Data de criacdo do usuario, nome de Grade da CA que o cadastrou, a cota a ele
atribuida e demais informacgdes contidas no pedido de cota;

e O espaco utilizado pelo usuario até 0 momento.
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Toda vez que um no se defronta com requisi¢cdes de armazenamento do usuario, por
exemplo, consulta-se o servico de Informacdes de Usuarios para saber se a cota desse
usuario ainda néo foi estourada.

4.10 Geréncia de Arquivos

O componente de Geréncia de Arquivos constitui um sistema de arquivamento escala-
vel, robusto e seguro para dados imutaveis ou com poucas exigéncias de escrita, tais como
agueles encontrados na Grade da Fisica de Altas Energias. O sistema garante a durabili-
dade dos arquivos mesmo na ocorréncia de falhas dos recursos de armazenamento, garante
gue somente usuarios autorizados poderado acessa-los ou modifica-los, e realiza auditoria
para controlar o espaco utilizado. Os protocolos para a realizacdo dessas operacdes sao
seguros, garantindo assim seu correto funcionamento mesmo na presenca de entidades
mal intencionadas. O gerenciamento e o armazenamento dos dados é distribuido entre as
maquinas que compdem a Grade segundo um modelo P2P e aliado a técnicas de balance-
amento de carga, permitindo atingir grande escala no numero de nodos gerenciados.

A arquitetura da Geréncia de Arquivos € composta por quatro unidades menores
(Fig. 4.8): os Servicos de Arguivamento, que fornecem servicos RMS para insercao,
remocao, localizacdo e reconstituicdo de arquivos; o Servigo de Criacao de Arquivos, que
auxilia os usuarios na escolha de parametros para a criacdo dos arquivos de acordo com
suas expectativas de uso; o Servigo de Manutencao, que garante que 0s arquivos poderao
ser obtidos mesmo na ocorréncia de falhas dos recursos de armazenamento; e 0s Servi¢os
de Controle de Popularidade, que monitoram a demanda pelos arquivos e empregam o
uso decachingpara lidar com as diferencas de popularidade dos dados.

Aplicagdes SERVICOS ORIENTADOS AO USUARIO

GERENCIA DE ARQUIVOS

Se.rvugo de Servigo de Servico de Servico de
Criacdo de Arquivamento | | Manutencdo Controle de
Arquivos 4 ¢ Popularidade

SERVICOS DE BASE

Figura 4.8: Arquitetura dos Servicos de Geréncia de Arquivos.

4.10.1 Fragmentacéo

Mesmo que o sistema distribuisse equalitariamente os arquivos entre os nodos que
compdem o sistema, o fato de os arquivos poderem assumir tamanhos variados geraria
diferencas quanto ao uso de recursos de armazenamento com configuracdes semelhantes.
No caso da Grade do HEP, onde o tamanho dos arquivos pode variar de algumas dezenas
deMegabytesité dezenas dgigabytesgrandes discrepancias quanto ao uso de disco nas
maquinas seriam evidentes.
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Outro problema que surge quando o tamanho dos arquivos assume essas caracteristi-
cas é que recursos menos capacitados poderiam ndo conseguir armazenar um arquivo por
inteiro. Ainda que fosse possivel, um Unico arquivo poderia monopolizar praticamente
todo o espago de armazenamento nesse recurso. Por exemplo, um ardiiaBdpo-
deria ser alocado a udesktomue fornece apen&9G B de disco. Nesse caso, inclusive,
existiria um custo muito alto associado a transferéncia do arquivo para o n6 que, para
piorar o problema, poderia ter uma conectividade de rede ruim.

JavaRMS trata desses problemas através do usagleentacdode dados (TANEN-

BAUM, 2001; DABEK et al., 2001). Essa técnica consiste em dividir os arquivos em
unidades menores, chamadas de fragmentos, pedacos ou blocos, de forma a gerencia-
los independentemente como se fossem arquivos distintos. Possibilita-se entdo o uso de
nodos menos capacitados sem exaurir com seus recursos de rede e disco. Consegue-se
também balancear a carga de armazenamento, fazendo com que nodos que armazenem
uma mesma quantidade de arquivos ndo apresentem grandes diferencas quanto ao espaco
em disco ocupado.

Um terceiro motivo importante para usar fragmentagéo é que ela potencializa o nu-
mero de maquinas envolvidas no gerenciamento de um arquivo. Ou seja, apesar de ter
0 mesmo custo de armazenamento (a soma do tamanho dos blocos é igual ao tamanho
total do arquivo quando ndo fragmentado), consegue-se que uma maior quantidade de no-
dos possam responder pelo arquivo. Em resumo, as vantagens de aumentar o namero de
maquinas envolvidas no gerenciamento de um arquivo sao:

e Por distribuir a carga de gerenciamento entre um conjunto de nodos, consegue-se
atender a um maior nimero de requisi¢cdes pelo arquivo num mesmo intervalo de
tempo;

e Um Unico cliente pode aumentar o paralelismo das transferéncias fazelodme
load simultédneo de cada trecho do arquivo de uma maquina diferente;

e Apesar de falhas e ataques a maquinas individuais, o arquivo ndo se torna total-
mente inacessivel, permitindo que os clientes tenham uma maior probabilidade de
conseguir transferir algum dos seus trechos.

Entretanto, a probabilidade de o arquivo poder ser reconstituido como um todo é me-
nor, pois precisa-se que um maior numero de maquinas esteja disponivel. Existe também
um custo associado a localizacéo e a transferéncia de cada fragmento do arquivo. O custo
de localizac&o seria 0 mesmo daquele para localizar um arquivo inteiro caso a fragmenta-
¢ao nao estivesse sendo usada. Para as transferéncias, ha um custo inicial dos protocolos
de movimentacdo de dados até que o primbyie do fragmento seja recebido. Como
existemn fragmentos, esses custos se dardezes. Entretanto, esses custos podem ser
mascarados por um ganho no desempenho obtido por transferir em paralelo varios tre-
chos do arquivo provindos de fontes (maquinas) diferentes. Para que isso seja possivel,
no entanto, € preciso que o tamanho e niumero de pedacos seja escolhido adequadamente.

Existem diversas estratégias para dividir um arquivo em pedacos. Pode-se usar um
tamanho de bloco fixo para todos os arquivos (como acontece em sistemas de arquivos
convencionais), um tamanho de bloco fixo por arquivo, tamanhos de blocos diferentes
para um mesmo arquivo, um numero fixo de blocos para todos os arquivos, um nimero
fixo de blocos por arquivo, entre outros. De fato, muitos fatores influenciam na escolha de
uma melhor estratégia de fragmentacéo, que por sua vez depende se o objetivo € priorizar
aspectos relativos ao desempenho ou ao tratamento de erros. Mesmo quando o objetivo é
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bem definido (no caso do HEP, usar a alta disponibilidade de dados para fins de desem-
penho), a dinamicidade da Grade exige uma estratégia de fragmentacao adaptativa. Por
exemplo, em um dado instante, usar um fragmento de tamanhd/deem uma trans-
feréncia quando a rede apresenta congestionamentos pode ser vantajoso, porém quando
a mesma nao encontra-se congestionada, o sobre custo de iniciar a trasferéncia pode nao
valer a pena. Nesse caso, seria mais vantajoso transferir um unico fragméaid ideo

que dois de&Mb.

JavaRMS nédo impd&e qualquer estratégia de fragmentacao, apenas fornece mecanis-
mMos para que o usuario escolha a estratégia que lhe pareca mais favoravel ao registrar
um arquivo. Assim, permite-se que 0s arquivos sejam fragmentados com tamanho e nu-
mero de blocos variavel. Ou seja, 0s blocos de um mesmo arquivo podem possuir tama-
nhos variaveis, e diferentes arquivos podem possuir diferentes nimeros de blocos. Além
da flexibilidade na escolha da estratégia de fragmentacdo, esse esquema apresenta uma
grande vantagem: a possibilidade de os arquivos registrados serem modificados. Quando
na ocorréncia de uma modificacdo, apenas os fragmentos que foram alterados precisam
ser reinseridos no sistema. Embora os arquivos do HEP sejam imutaveis, eles passam por
um periodo inicial onde modificacdes sucessivas séo feitas. Na prética, esses arquivos
acabam sendo reinseridos no sistema com um nome diferente. J& no JavaRMS, a carac-
teristica de mutabilidade para os dados permitiria que 0 mesmo arquivo fosse mantido e
apenas os fragmentos alterados fossem reinseridos. Essa caracteristica permite também
gue o sistema seja usado em grades de dados de outras outras areas da Ciéncia onde a
modificacdo de arquivos se faz necessaria. Para evitar problemas com atualiza¢gfes con-
correntes, permite-se que apenas o usuario que criou o arquivo fagca as modificacées. Caso
ele faca modificagdes concorrentemente, valera aquela com a data mais atual.

4.10.2 Servigos de Arquivamento

Constituem os Servicos de Arquivamento as seguintes operacgoes:
¢ Insercao de Arquivotorna um arquivo gerenciavel pelo sistema,;

e Localizacdo de Arquivopermite a identificacdo das maquinas que contém copias
do arquivo ou de seus fragmentos;

e Reconstituicdo (ou Recuperacédo — Retrieve) de Arqunmonta o arquivo a partir
das copias de suas partes que estdo espalhadas pela Grade e o0 entrega ao usuario;

e Remocéo de Arquiv@paga as copias do arquivo do sistema e o torna ingerenciavel.

Insercao de Arquivo

Para colocar um arquivo sob o controle do sistema, o usuario deve emitir um docu-
mento, chamadpedido de arquivo, através do qual o arquivo é descrito e utilizado para
posterior reconstituicdo. Esse documento contém uma lista de pedacos (fragmentos) que
compdem o arquivo, um fator de replicagcBpusado para dizer quantas réplicas do ar-
quivo devem ser geradas, e um conjunto de atributos basicos usados para identificdo e
posterior localizacdo do arquivo no sistema. Esses atributos séo:

e Nome do arquivo na Gradédgical File Name- LFN);

¢ Identificacdo do usuario dono do arquivo;
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Fator de replicacao;

Lista de fragmentos;

Data de criacéo (data de emisséo do pedido);

Endereco onde a copia priméria do arquivo pode ser odfilgsfcal File Name-
PFN);

Operagéaof indica insercaol indica remocéao.

O pedido de arquivo € entédo assinado digitalmente pelo usuéario dono a fim de garantir
sua autenticidade e para garantir a integridade do seu conteido. Uma vez com ele em
maos, 0 usuario o encaminha para o servico de arquivamento para que 0 arquivo seja
inserido no sistema. Ao receber esse pedido, o sistema primeiramente localiza um grupo
de nodos que serdo responsaveis pelo seu gerenciamento. Para tal, solicita-se aos servi¢cos
de Localizacéo para que procurem pela chave que resutiasihingdo LFN concatenado
ao nome do usuario que o criou. Depois de descobrir os nodos que compdem o grupo,
realiza-se ummulticastdo pedido para os mesmos. Ao recebé-lo, as maquinas desse
grupo verificam se ja ndo existe um arquivo com 0 mesmo nome e usuario. Caso ja exista,

a data de criacdo € comparada ao do pedido ja existente e, se for posterior, a operacao
prossegue. Questiona-se entdo a cota do usuario dono ao grupo de nodos responsaveis
por contabilizar seus arquivos. Caso ele ndo tenha cota suficiente, os nodos se recusam a
gerenciar o arquivo e a operacgao € cancelada. Caso contrario, um ou mais desses nodos
informam os nodos responsaveis pelo usuario dono que o arquivo deve ser contabilizado,
enviando a eles o pedido de arquivo. Nesse momento, o pedido de arquivo ja fora aceito
pelo grupo de nodos responséavel pelo seu gerenciamento e o espaco ocupado pelo arquivo
ja fora contabilizado.

Inicia-se entdo a etapa de transferéncia, que consiste em distribuir cépias dos frag-
mentos entre maquinas espalhadas pela Grade. Para cada fragmento da lista contida no
pedido de arquivo, o servi¢o de Arquivamento solicita uma operacao de localizagéo, uti-
lizando como chave bashingdo contetudo do fragmento (retirados do proprio pedido de
arquivo). Como resultado dessas operacoes de localizacao, tem-se uma lista que identifica
as maquinas que devem armazenar cada um dos fragmentos. Realiza-se entdit-um
castdo pedido de arquivo para &s(ondeR é o fator de replicagéo) primeiras maquinas
de cada grupo. Ao recebé-lo, as maquinas verificam se realmente pertencem ao grupo dos
R primeiros nodos responsaveis pelo armazenamento do fragmento, consultam a cota do
usuario dono e depois iniciam a transferéncia do fragmento, usando a URL para a cépia
primaria especificada no pedido (o PFN). Assim, apds as transferéncias existiva@s
de cada fragmento e a operacgéo € dada como concluida.

Existe uma redundancia em alguns dos procedimentos, tais como verificagdo da cota
do usuario por parte de cada grupo de maquinas. Essa redundéancia se da por motivos de
seguranca. Um né dominado por um usuario poderia, por exemplo, ser modificado para
apenas realizar a segunda etapa do procedimento de insercéo, fazendo com que as maqui-
nas armazenassem o0s fragmentos mesmo sem o usuario ter cota suficiente. Ao requisitar
as mesmas informacdes a mais de um nd, consegue-se atribuir seguranca as operacées
pois a vizinhang¢a na rede P2P ndo possui relacdo com os dominios administrativos onde
os nodos se encontram. Tal redundancia poderia ser retirada a fim de otimizar essas ope-
racdes, porém as verificacdes de seguranca a ela associadas deveriam ser verificadas em
protocolos de manutencao posteriores. Algumas outras operacfes de seguranca sao ainda
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realizadas durante o procedimento descrito, tal como a verificagdo da assinatura do pedido
por parte de cada n6 que o recebe, porém esses testes foram suprimidos com o objetivo
de simplificar a descricao.

Remocao de Arquivo

O processo de remocao de um arquivo no JavaRMS é semelhante ao processo de in-
sercdo. Emite-se upedido de arquivo, porém ao campoperacao € atribuido o valor
1, que identifica que o arquivo deve ser removido. O pedido de arquivo deve conter uma
data mais recente do que o pedido de arquivo usado para inseri-lo, pois do contrario a
operacéao de remocéao sera desconsiderada. Com o pedido em maos, o servi¢co de Arquiva-
mento o0 repassa aos nodos responsaveis pelo seu gerenciamento, aos nodos responsaveis
por cada pedaco e aos nodos responsaveis por fazer a contabilizacdo do espaco utilizado
pelo usuério dono do arquivo. Assim como na inser¢cdo, cada um desses conjuntos de
nodos € localizado através dos servigos de Localizacdo do médulo de Geréncia de Re-
cursos. Ao receber um pedido de remocéo de arquivo, 0 n6 responsavel por manté-lo
simplesmente substitui 0 pedido que representava a insercdo do arquivo. Dessa forma,
caso 0 arquivo seja posteriormente a ele solicitado, retorna-se o0 documento que garante
gue o arquivo fora removido. Esse esquema também garante que um n@, ao reingressar
no sistema, possa ser informado corretamente a respeito dos arquivos anteriormente por
ele armazenados e que foram removidos enquanto estava fora. Cada no responsavel por
armazenar uma coépia de um pedaco apaga o mesmo ao receber o pedido de remocao, de
forma a liberar espaco. Por fim, todos os nodos que processam o pedido de remocé&o antes
verificam a assinatura do mesmo para ter certeza de que o pedido néo foi forjado, ou seja,
verificam a autenticidade e integridade do pedido para evitar que um invasor remova do
sistema 0s arquivos de outros USuarios.

Reconstituicdo de Arquivo

Reconstituir um arquivo significa montar o arquivo a partir dos pedacos espalhados
pelos nodos que compdem o sistema. Primeiramente o cliente RMS localiza os nodos
responsaveis pelo gerenciamento do arquivo e obtém uma cépia do pedido de arquivo
correspondente. Com o pedido em méaos, requisita-se uma operacao de localizacdo para
cada pedaco descrito na lista de fragmentos. Uma vez com a li&téohees de cada pe-
daco em maos, o usuario as repassa ao Servi¢co de Transferéncias, informando um arquivo
local praonde ele sera gravado.

Inicia-se entdo a transferéncia de cada pedaco, onde varios deles podem ser trans-
feridos simultaneamente. Todas Adontes de um pedaco sdo usadas para transferi-lo
segundo o algoritmo de transferéncia adotado pelo JavaRMS. Assim, consegue-se um
alto nivel de paralelismo nas transferéncias, otimizando o processo de reconstituicdo do
arquivo. Como existe a informacgéo défsetassociada a cada pedaco no pedido de ar-
quivo, ndo ha a necessidade de executar outros procedimentos para reconstitui-lo apos o
término das transferéncias. Ou seja, conforme vao sendo transferidos, os dados vao sendo
gravados nos trechos correspondentes em um arquivo local. Ao término da transferéncia
de cada pedaco, calcula-sé@shdo seu contetdo para verificar se bate com o descrito
no pedido de arquivo. Essa verificacdo de integridade precisa ser realizada por motivos
de seguranca, pois do contrario um né comprometido por um invasor poderia retornar um
conteudo que néo corresponde ao do arquivo solicitado.
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Modificagéo de Arquivo

Modificar um arquivo significa reinseri-lo no sistema. O procedimento &€ o mesmo da
insercao, porém os pedacos do arquivo antigo que apresentaram modificacdes precisam
ser removidos para liberar espaco. Como no JavaRMS a chave usada para localizar um
pedaco é dvashdo seu conteudo, ao efetuar uma modificacdo em um ou mais pedacos,
alguns nodos deixardo de ser responsaveis pelos pedacos onde ocorreram modificagdes,
assim como outros nodos passardo a ser responsaveis pelos novos pedacgos e precisardo
transferi-los. Quando um no responsavel pelo pedaco antigo recebe uma cépia do novo
pedido de arquivo, ele identifica que ndo € mais responsavel pelo pedaco e o descarta. Ja
0s nodos responsaveis pelo novo pedaco percebem o ocorrido e fazem a transferéncia a
partir do PFN, que é a URL para a copia primaria especificada no documento. Para os
demais pedagos onde n&do ocorreram modificagdes os nodos simplesmente substituem o
pedido antigo pelo mais recente. Os nodos responsaveis pelas informa¢des do dono do
arquivo também faréo as contabilizacdes de cota necessarias.

Caso um novo valor para o fator de replica¢aseja especificado no novo documento,

0 grupo de nodos é informado para refletir a nova configuracdo. Dessa forma, novas
copias devem ser geradas caso o novo valdt geja maior. Como sempre &@nodos sdo
comunicados como parte do protocolo de inser¢céo, os novos nodos responsaveis copiam
0 arquivo como se ele estivesse sendo inserido pela primeira vez. No entanto, caso 0 novo
valor deR seja menor que o antigo, alguns nodos deixam de ser unk desponsaveis

e precisam ser comunicados. Para evitar que um procedimento adicional tenha que ser
efetuado para esse caso especifico, deixa-se que, provisoriamente, 0s nodos armazenem
copias relativas ao valor dB antigo. Como parte dos procedimentos de manutencao
devido a entrada/saida de nodos, em algum momento o novo pedido de arquivo chegaréa a
esses nodos e as copias excedentes de fragmentos serdo removidas.

4.10.3 Servico de Criacdo de Arquivos

O Servico de Criacao de Arquivos tem o objetivo de auxiliar os usuarios na escolha
dos parametros que constituem um pedido de arquivo. Eles s&o:

e Fator de replicacadi);
e NuUmero de fragmentos).

A escolha desses parametros é importante pois tem impacto significativo na dispo-
nibilidade do arquivo, no custo de armazenamento, e no desempenho das funcdes que
operam sobre o arquivo. A seguir, apresenta-se uma discussao quanto a determinacéo
desses valores.

Disponibilidade

Considera-se disponibilidade de um arquivo como sendo a probabilidade de ele
poder ser reconstituido, ou seja, a probabilidade de que pelo menos uma cépia de cada
um dos seus fragmentos estar disponivel plananload A disponibilidade dos dados
esta relacionada aos fatores:

e Disponibilidade dos nodos a probabilidade de um né estar presente, permitindo
acesso aos arquivos (fragmentos) por ele gerenciados. Devido a heterogeneidade
dos nodos no ambiente de Grade, existe uma grande diferenca na disponibilidade
de cada n6. Por exemplo, um recurso de armazenamento em um grande centro
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computacional estaria praticament®)% do tempo disponivel, enquanto que um
desktopde um fisico poderia ter disponibilidade baixa, por volta2t#. Assim,

dados gerenciados por nodos pouco disponiveis apresentam uma menor disponibi-
lidade;

e Fragmentacaoao fragmentar um arquivo, é necessario contactar um maior nimero
de nodos para poder reconstitui-lo, tornando-se susceptivel a um maior nimero de
falhas. O simples fato de um unico fragmento n&o estar disponivel j& inviabiliza a
construcdo do arquivo como um todo;

e Replicacdo o fato de criar copias de um mesmo fragmento em diferentes nodos
aumenta a probabilidade de pelo menos um deles estar disponivdbparad

Adicionalmente, as politicas locais de uso dos nodos virtuais por parte dos administra-
dores dos recursos faz com que o0s arquivos gerenciados se tornem indisponiveis mesmo
guando néo ocorrem falhas reais. No entanto, para contornar esse problema basta consi-
derar a disponibilidade individual de cada né virtual ao invés da disponibilidade real das
maquinas. Dessa forma, equaciona-se a disponibilidade de um arguem funcao da
indisponibilidade do né virtuah(), do nimero de fragmentos)(e do fator de replicacéo

(R):

n R
A= H(l — H Vi) (4.2)
J=1

=1

onde:

e v;;: € a probabilidade deaésima réplica de-ésimo fragmenta&o estar disponi-
vel;

O termol‘[j‘*‘:1 7;; representa a probabilidade de nenhumaZfasplicas de um frag-
mento: estar acessivel padownload ou seja, € andisponibilidade do fragmento.
Logo, (1 — Hle ;) da adisponibilidade para o fragmenta. Como um arquivo so6
esta disponivel se todos os seus fragmentos forem acessiveis, a probabilidade de ele po-
der ser reconstituido\J é o produto entre as disponibilidades dos fragmentos, resultando
na Eq. 4.2.

NuUumero de fontes

Conceitua-se aumero de fontespara um arquivo como sendo a quantidade de nodos
envolvidos no seu gerenciamento. Como existenéplicas de cada fragmento, calcula-
se 0 numero de fontds para um arquivo:

F=nR (4.3)

O nuamero de fontes refletedesempenhalas operacgdes realizadas sobre um arquivo.
Quanto maior for o nimero de fontes disponiveis, maior € o paralelismo possivel nas
transferéncias. As requisicfes pelo arquivo sdo também distribuidas erdfreartos
envolvidos, de forma que esse parametro reflete a demanda que o sistema pode suportar.
Um arquivo muito popular precisa de um grande nimero de fontes, mesmo que um unico
usuario ndo va utilizar todas elas durante uma operacao de reconstituicao.

Devido a entrada/saida de nodos, a equacao 4.3 pode nao refletir na pratica o numero
de fontes para um arquivo existentes em um dado momento. No momento que um né
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virtual sai da rede P2P, leva-se um tempo até que uma nova réplica possa ser criada. En-
tretanto, para simplificar a analise a seguir considerar-se-a o numero de fontes como sendo
constante, como se as maquinas pudessem gerar rapidamente novas copias de fragmentos
guando um no se torna indisponivel.

Custo de Armazenamento

O custo de armazenamento de um arquivo esta unicamente relacionado ao fator de
replicacdo R) escolhido. Esse custo é indiferente quanto a disponibilidade dos nodos
envolvidos no gerenciamento e reflete o espaco total que o arquivo ocupara em disco
enquanto estiver sendo gerenciado. O custo de armazenamgétdgdo por:

A=5sR (4.4)

Ondes é o tamanho do arquivo. De fato, o custo de armazenamentmeéeda
usada pelos usuarios no JavaRMS, limitando-se no maximo ao valor da cota atribuida ao
usuario. E como se o usuério estivesse pagando pelo servico. Naturalmente, deseja-se
minimizar os custos de armazenamento.

Discussao

Em uma analise direta da eq.4.2, percebe-se que ao aumentar o numero de fragmentos,
a disponibilidade do arquivo diminui. Por outro lado, ao aumentar o niumero de réplicas,
aumenta-se sua disponibilidade. Na eq. 4.3, consegue-se aumentar o niumero de fontes
tanto através do numero de fragmentos quanto pelo fator de replicacdo. Como € desejavel
sempre minimizar o custo de armazenamento, deve-se escolher valoresg&ae
forma a atender um bom compromisso entre disponibilidajelésempenhak) e custo
de armazenamental].

Se 0 objetivo do usuario é economizar espaco de armazenamento, ele deve escolher
um fator de replicacdo baixo. Ao fazé-lo, ele deve decidir se o segundo critério mais
importante para seus propdsitos € garantir uma maior disponibilidade dos dados ou um
maior desempenho das operacfes. Caso seja a disponibilidade, ele tera que usar um
pequeno numero de fragmentos Caso opte pelo maior desempenho, devera utilizar
um valor maior para: a fim de aumentar o numero de fontes. Neste caso, porém, a
probabilidade de o arquivo poder ser reconstituido diminui.

Por outro lado, se o desempenho for o aspecto principal, o usuario deve primeiro
escolher um valor dé' que va Ihe permitir maiores taxas de transferéncia durante as ope-
racdes de reconstituicdo do arquivo. Num segundo momento, ele deve procurar valores
den e R que satisfagam &' e maximizem a disponibilidade. Se ele usar um valofde
grande demais para atingir a disponibilidade desejada, tera de arcar com um maior custo
de armazenamento.

Ja quando a prioridade do usuario é a disponibilidade, ele deve primeiro especificar o
valor para\ (por exemplo ) = 0,999 para99, 9% de disponibilidade). Posteriormente,
deve escolher o par e R que satisfagcam & e maximizem o numero de fontes gastando
0 menos possivel de armazenamento.

Percebe-se que o usuério deve, portanto, escolher os valones Bele forma a ob-
ter um bom compromisso enttesponibilidade< desempenhocusto de armazenamento
O Servico de Criacdo de Arquivos tem justamente a funcéo de auxiliar o usuario nessa
escolha.
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Andlise

Se na equacéao da disponibilidade (Eq. 4.2) for considerado um mesmo valor de indis-
ponibilidade /) para todos os nodos, obtém-se:

A= (17" (4.5)
Isolando-a para a variave| tem-se:
oo gV
log(1 —~*)

Da equacao do namero de fontes (Eq. 4.3), observa-se qu%. Substituindan na
EqQ. 4.6 e isolandd’, obtém-se:

(4.6)

o p togN)
log(1 — +¥)
Observa-se que essa equacao relacion& e A de acordo com a indisponibilidade
~ dos nodos que compdem o sistema. A Fig. 4.9 mostra o resultado dessa equacao, para
um valor dey = 0.2. O eixo do fator de replicacéB reflete o custo de armazenamento,
enquanto que o eixo do numero de fonteseflete 0 desempenho.

4.7)

Disponibilidade do
Arquivo (lambda)

OCOO0000000
oRNwhUIO~NOOR

Fator Replicacao (R)

Figura 4.9: Disponibilidade obtida para os arquivos resultante do emprego das técnicas
de fragmentacéo e replicacéo.

Para facilitar a visualizacdo, a Fig 4.10 mostra o resultado da mesma equacéao, porém
para um subconjunto de valores para a disponibilidad€omo o eixo do numero de
fontes esta em escala logaritmica, percebe-se que, para um mesmo vglorrdenero
de fontes possiveis cresce exponencialmente com o aumento do custo de armazenamento
(indicado pelo fator replicacéi).
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Figura 4.10: Combinacdes possiveis de fragmentos e de réplicas para valores fixos de
disponibilidade para um arquivo.

O quéo exponencial se dara esse crescimento depende do valor da indisponibilidade
dos nodogy. A Fig. 4.11 mostra qual € o impacto da indisponibilidade dos nodos virtuais
para uma disponibilidade d®% (A = 0.99). Percebe-se que a indisponibilidade tem
grande influéncia no custo de armazenamento para que uma mesma disponibilidade do
arquivo seja mantida. Por exemplo, para uk#0 fontes conry = 20%, cerca des
réplicas sdo necessarias para cada fragmento para mafa$ét de disponibilidade para
o arquivo. No entanto, com = 50%, sdo necessarids réplicas para obter essa mesma
disponibilidade.

Embora a equacéo da disponibilidade tenha sido simplificada, € possivel concluir que,
caso a indisponibilidade dos nodos variasse ette=50%, escolher um valor d& = 13
asseguraria que a disponibilidade do arquivo seria de, no migi¥togquandaF’ = 1000.

Por outro lado, se o fator de replicacdo escolhido fdgse 6, a disponibilidade do
arquivo seria de, no maxime9%.

Com isso, € possivel fornecer um primeiro servigo de auxilio na criagéo de arquivos:
dado um valor de disponibilidade) e o numero de fontes:|) desejado, retorna-se os
valores dei? que dardo, respectivamente, no minimo, no maximo e na média a disponibi-
lidade A desejada. Esse servico recai sobre as informacdes de monitoramento dos nodos
virtuais para saber qual a faixa de valores para a indisponibilidade que os nodos virtu-
ais da Grade assumem. E importante frizar também que assume-se uma distribuicio de
indisponibilidade {) para os nodos virtuais que € homogénea na faixa de valores monito-
rado. Na pratica, essa distribuicdo pode néo ter essa forma. Nesse caso, o servi¢o poderia
ser alterado para calcular intervalos de confianca para os valolRseternados. Ou
seja, calcularia-se uma faixa de valoresftlende existe uma grande probabilidade de a
disponibilidade exigida ser a obtida.

Caso o custo de armazenamento seja mais importante para o usuario do que o desem-
penho das transferéncias, pode-se também utilizar a Eqg. 4.7 para fornecer um segundo
servico: dados\ e R, calcula-se os valorek,,;,,, Fi.: € Finedio Para se obter, respecti-
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Figura 4.11: Efeito da indisponibilidade dos nodos na disponibilidade do arquivo.

vamente, no minimo, no maximo e na média a disponibilidadgigida. Por exemplo,
paralambda = 99%, R = 10 e uma variacao de entre40 e 50%, o servico responderia
que, no maxima,,;, = 100 fontes (ou sejayp = % = % = 10 fragmentos) poderiam
ser utilizadas para garantir no minim@ de disponibilidade.

Determinando o NUmero de Fontes

No primeiro dos servi¢cos oferecidos pelo Servico de Criacdo de Arquivos, assume-se
gue o usuario ja sabe qual o melhor nimero de fontes a ser usado. Ja no segundo, embora
seja retornado uma faixa de possiveis valores para esse parametro, ndo se sabe qual o valor
de F' otimizaria mais as operacdes sobre o arquivo. Em ambos os casos, se faz necessario
auxiliar o usuario na escolha desse parametro.

Todas as operacdes que envolvem a transferéncia de um arquivo apresentam um com-
portamento semelhante. Para cada fragmento, se faz necessario (i) localizar os nodos
gue armazenam uma de suas coépias, (ii) negociar um protocolo para movimentagdo dos
dados e obter informagdes necessarias para fadewaloadde cada fonte, e (iii) fazer
a transferéncia do fragmento propriamente dito. Como os fragmentos sao gerenciados
independentemente uns dos outros, é possivel obté-los em paralelo. Para um mesmo frag-
mento, pode-se transferir um trecho diferente a partir de cada réplica existente.

Define-se a@usto de transferénciado i-ésimo fragmenta{;) como sendo a soma do
tempo necessario para realizar cada uma dessas trés €tapas;,., + Cregoc; +Clrans ; -

Como as etapas (ii) e (iii) podem ainda ser realizadas em paralelo para cadaiR)opia (
existente, o cust®’; é dado pela transferéncia do trecho mais demorado (proveniente da
fonte mais lenta):

Ci = C'loc.; + max{cnegocij + Ctransfij; 0 S J < R} (48)

Como os fragmentos séo transferidos em paralelo, o custo para obter o arquivo como
um todo () é dado pelo tempo para concluir o fragmento mais demorado. Ou seja:
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C =maz{C;, 0 <i<n}

C = mar{Cio; + max{Cnegoc;; + Ciranss;» 0 < j < R}y, 0<i<n} (4.9)

Ao analisar as Eqs 4.8 e 4.9, percebe-se que, para um mesmo namero dé'fantes
fato de usar um fator de replicacdo maior resulta em um menor niumero de operagdes de
localizacéo (},.) e, conseqientemente, o custo para obter o arquivo tende a ser ligeira-
mente menor. Por exemplo, para= 10, n = 1 e R = 10 o custo fica:

C = CO = Cloco + max{Cneg(,COj —+ Ctransf0j7 0 S ] < 10} (410)
Ja quando, para o mesmo numero de fonkes-(10),» = 10 e R = 1, tem-se:
C = maz{Cioc;y + Cregociy + Cirangiys 0 <@ < 10} (4.11)

Ou seja, enquanto que na Eg. 4.10 é realizado uma Unica operacdo de localizagéo
(Cioe), Na Eq. 4.11 séo realizadag vezes essa mesma operacéao, ainda que mantendo o
mesmo numero de operacdes de negociaCdg,) e transferéncia({;,.,¢). Para fins
de analise, sera entdo considerado sempre 0 pior caso, ou seja, guando

Uma vez que a operacao de localizacdo é realizada pdoakapna rede P2P, seu
custo depende do numero de nodos virtuai$ presentes no sistema. Ao utilizar al-
goritmos como o Kademlia, Chord e Pastry para provirosup esse custo é dado de
forma logaritmica .., = O(log N)). No entanto, pode-se consideray,., constante
apos a rede P2P ter atingido um numero de nodos suficientemente grande e estagnado seu
crescimento.

Por envolver sempre a troca de um mesmo numero de mensagens, a operacao de
negociacao,.4..;) impoe um custo fixo. Basicamente, ao solicitar um endereco para
o downloaddo fragmento, anexa-se uma pequena lista com os protocolos suportados,
recebendo-se como resposta uma URL que identifica o protocolo de movimentacéo de
dados escolhido e o0 endereco pdoavnloaddo fragmento.

Por fim, o procedimento de transferénaig, ;) € constituido de duas etapas: na
primeira (Veonnect;), €Stabelecem-se canais de comunicagéo e os nodos envolvidos reali-
zam a autenticagdo mutua. Na segunidg,(,...q4,), OCOrre a transferéncia propriamente
dita:

Ctransfi — Wconnecti + Wdoumloadi (412)

Os custosT,c;, Chegoe; € Weonneet; r€Presentam o sobrecusto de gerenciamento para
um determinado fragmento. Considerando-se 0 arquivo como um todeustude
gerenciamento(G) € o tempo necessario para executar as operacdes de gerenciamento
de todos os seus fragmentos (fontes). Quanto maior € o niumero de fragmentos (fontes)
escolhido, maior € o custo total. Mesmo que os fragmentos sejam obtidos em paralelo,
estima-se que tal proporgéo continue existindo pois as operacdes em questao competem
pelo uso dos mesmos recursos. Neste caso, a constante de proporcionalijdadeg
ligeiramente menor do que no caso sequencial.

Em resumo, o custo de gerenciamert) ¢ dado por:

G x F (4.13)
G = FxK (4.14)
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Ja o custdV ,uniad; depende do tamanho do trecho a ser transferigee(da vazéo
de rede atingidauf). Caso uma unica fonte fosse utilizada (caso sequencial), teria-se:

Sq

Wdoumloadi ,17 (4 15)
S

Wdownloado = ;0 (416)
0
S

Wdownload - E (417)

Ondes € o tamanho do arquivowea vazao utilizada na transferéncia.

No entanto, no JavaRMS dstrechos séo obtidos em paralelo. Considerando que es-
ses trechos tenham um mesmo tamanho e que as transferéncias iniciem simultaneamente,
0 tempo para concluir a transferénci@ ,.,....¢) pode ser dado por:

S
Waownioaa = (418)
Eogi<F Ui
S
Wiownioad = E (419)
Ou seja, a quantidade de dados transferida é sempre a mesma, mas pode-se conse-
guir aumentar a vazao agregadadesde que a rede apresente uma configuracdo assim

favoravel. Por exemplo, quando:

e Existem congestionamentos no caminho de rede que liga a origem e o destino dos
dados;

¢ A taxa deuploaddos dados na origem é inferior a dewnloadno destino;
e Outras aplicacfes concorrem pelo uso dos recursos de rede.

E devido ao aumento da vaz&o que se consegue melhorar o desempenho da transfe-
réncia. Embora as etapé$,., + Cregoc; + Weonneer; d& um determinado trecho sejam
realizadas em paralelo com a etdp@,,ni0.q; d€ outro, ha pouca concorréncia no uso
de recursos. Enquant@,., + Cregoc; + Weonnect; € Sensivel a laténcia de rede (necessi-
dade de trocar algumas poucas mensagens) e a CPU (procedimentos de autenticacéo e de
instanciacéo de clientes do protocolo de transferéncia escolfifg),....., € sensivel a
largura de banda da rede. Logo, a execucao de uma néo influencia significativamente no
tempo para a concluséo da outra quando o tamanho do arquivo é suficientemente grande.
Portanto, o tempo para concluir a transferéncia do arquivo € dado pelo maior dos dois
custos:

C = max {G, Wdownload} (420)

C = maac{FxK, i} (4.21)
Como néo ha influéncia significativa de um sobre o outro, ndo ha problemas em es-
colher o maior nimero de fontes possivel. Quanto maior for o nimero de nodos for-
necendo dados, maior serdo as chances de conseguir atingir uma maior vazao agregada,
diminuindo-se entdo o tempo €,,,....s- NO €ntanto, se 0 nimero de fontes € grande
demais, o custo de gerenciamentd) (ultrapassa o d&V ,,ni00a €, NEStE Caso, gasta-se
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mais tempo com o gerenciamento dos fragmentos do que com a sua transferéncia propri-
amente dita. Logo:

G S Wdoumload (422)
FxK < 2 (4.23)
v
S
F < 4.24
T (4.24)

Como é dificil calcular qual a provavel vazao agregagara um determinado niamero
de fontes, propde-se quéseja determinado de acordo com o menor valongg,,.iouq
possivel. Tal valor ocorre quando a vazao méxima é utilizada, ou seja, quando toda a
banda de rede disponivel ao né que fatownloadestd em uso:
S

F< ———— 4.2
— K X Uz (4.25)

Considerando que se deseja 0 maior numero de fontes possivel, obtém-se:

S
F= Ko (4.26)
Esse valor dé" dado para &V;,.,....¢ Minimo pode, no entanto, limitar a vazao agre-
gada em outras configuracdes de rede. Por exemplo, se a banda maxloaloled
do n6 é de32Mbps (4 MB/s), K € 0,5 segundos e = 50 MB, a Eq. 4.26 resulta em
I = 25. Como25 maquinas espalhadas geograficamente na Grade podem néo ser ca-
pazes de fornecer dados para ocupar todd® 6sbps de banda do no, este valor de
seria um limitante. Se fossem utilizad&s= 30 fontes, por exemplo, teria-$emaqui-
nas a mais fornecendo o arquivo e portanto a probabilidade de atingir a vazdo maxima
seria maior. Por outro lado, este caso necessitaria no mi@imo30 x 0,5 = 15 se-
gundos para concluir a transferéncia, mesmo que toda a banda disponivel fosse utilizada
(W aownioad = % = 12,5 segundos). E necesséario, portanto, achar um bom compromisso
entre o aumento do nimero de fonfée a vazaa que ela vem a agregar. O objetivo
desse ajuste € minimizar o custo da transferéncia (minirdizaa Eq. 4.21).
Relembrando que no JavaRMS podem ainda existir réplicas dos fragmentos, tem-se
n < F < nR fontes disponiveis para o ajuste. Comdefine o nimero minimo de fontes
possiveis de serem usadas, propde-se que:

S

n————-
K X Umaa

(4.27)

No exemplo anterior, se existissdin= 2 copias de cada fragmento, um né teria que
obrigatoriamente arcar com 0s custos para acessas0%5 fragmentos12, 5 segundos).
Caso a vazdo maxima nao fosse atingida com edsémtes, teria-se ainda disponivel
outras25 para encontrar um bom compromisso entre o numero de fontes e o tempo de
Waownioad- De€SSaR5 fontes adicionais, o nd poderia utilizar, por exemplo, apénas
Caso arede viesse a apresentar um congestionamento, o né poderia aumentar este nimero
a fim de aumentar a vazdo agregada e minimizar novamente a Eq. 4.21. Fazer o ajuste
adaptativamente durante a transferéncia é tema para pesquisa futura.

A andlise acima é feita para a transferéncia partindo de um n6 em especifico. No en-
tanto, como no ambiente de Grade os arquivos estao disponiveis globalmente, um mesmo
arquivo pode ser requisitado de diferentes maquinas. Como pode existir heterogeneidade
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de hardwaree de rede entre os nodos, estes podem apresentar diferentes valores para 0s
parametrog € v,,4;.

Propde-se entdo que sejam usados valorek @ev,,,, de nodos onde o tempo de
transferéncia é critico. Tal caso ocorre quando a maquina apresenta pouca CPU e esta
colocada em uma rede com alta laténcia e vazdo. Ou seja, qhardg,,, apresentam
valores elevados. Casos ondg,, € baixo ndo sao criticos pois, como a rede € lenta,

0 tempo para concluiV,,......q tende a ser elevado. Mesmo que se tenha pouca CPU
disponivel, hd tempo para iniciar a transferénciardéiagmentos.

No caso critico, existe um cusfo elevado para iniciar downloada partir de uma
fonte. Simultaneamente, a transferéncia é rapida demais (muita banda disponivel) para
dar tempo de iniciar vérias fontes em paralelo. Nessa configuracdo, ndo h4 vantagens
em utilizar um grande namero de fragmentos. Portanto, o nimero de fragniedéako
pela Eq. 4.26 tende a ser pequeno. Como mostrou-se na secao anterior, essa decisédo
também ajuda a manter uma alta disponibilidade para o arquivo a um baixo custo de
armazenamento.

Apesar de os arquivos serem inseridos visando as maquinas nesse cenario critico (e,
portanto, evitando que esses nodos tenham um desempenho pior), essa decisdo néo chega
a ser um limitante para o bom desempenho em outras configuragdes. Como os fragmentos
sdo também replicados para manter uma boa disponibilidade para o arquivo, a tendéncia
€ que exista um bom numero de fontes, mesmo que o nimero de fragmentos escolhido
seja pequeno.

4.10.4 Servicos de Controle de Popularidade

Outro problema importante que ocorre em sistemas de armazenamento distribuidos
diz respeito a popularidade dos arquivos. Em uma Grade de dados como a do HEP, um
novo arquivo registrado no sistema com os ultimos dados coletados de um experimento,
ou mesmo um arquivo com resultados de pesquisa importantes gerados por um fisico,
tende a ser requisitado com uma maior frequiéncia. Com o tempo, ainda podem surgir
outros dados que venham a ser mais populares, exigindo que o sistema se adapte para
atender a demanda sem desperdicar recursos.

O emprego da técnica de nodos virtuais nao resolve esse problema, pois um objeto
de dados muito popular estaria sempre sob responsabilidade de um mesmo né, indepen-
dentemente do numero de identificadores a ele atribuido (CAl; CHERVENAK; FRANK,
2004). Ao fragmentar o arquivo, no entanto, consegue-se distribuir a carga de gerencia-
mento entre um conjunto de nodos distintos. Entretanto, a alta fragmentacé&o incorre em
uma baixa na disponibilidade do arquivo como um todo. Ainda que essa disponibilidade
nao fosse prejudicada, usar fragmentacéo para adaptar o sistema a demanda exigida pelo
arquivo necessitaria ter que redimensionar e redistribuir os fragmentos. Além de ser um
procedimento demorado, precisaria-se que 0s nodos fossem autorizados pelos usuarios a
mudar os pedidos de arquivo por eles emitido.

Assim como a fragmentacdao, a técnica de replicagdo também distribui a carga de ge-
renciamento entre um conjunto maior de nodos. O numero de répticeeve possuir
um valor suficientemente grande para atender a demanda pelo arquivo. Entretanto, como
a popularidade do arquivo pode apresentar grande variabilidade, usar um valor elevado
paraR justamente para atender a demanda em momentos de pico desperdicaria recursos
de armazenamento durante os periodos de baixa popularidade. Como esse custo de arma-
zenamento ainda € debitado da cota dos usuarios, 0s usuarios ndo se sentiriam motivados a
inserir no sistema arquivos com alta popularidade. O aumento do nimero de réRjicas (
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causaria entdo desvantagens para o dono do arquivo a fim de beneficiar outros usuérios.

Como néo é justo “cobrar” do usuario que disponibilizou o arquivo, utiliza-se as técni-
cas decachingereplicacdo automatica(GEELS; KUBIATOWICZ, 2002) para atender
as diferencas de popularidade dos dados. Por replicacdo automatica se entende o processo
de decidir quando e onde (em qual maquina) criar novas réplicas para um determinado
arquivo. Ja acachingteria o objetivo de definir como a nova réplica seria criada em uma
maquina, ou seja, como seria utilizado o espaco de armazenamento disponivel e como as
copias nacacheseriam substituidas. Assim, novas réplicas do arquivo sao criadas auto-
maticamente conforme a demanda aumenta e podem ser removidas quando a demanda
diminui. Essas cépias adicionais sdo criadas apenas se as maquinas tiverem espaco de
armazenamento ocioso. Ou seja, aproveita-se 0 armazenamento disponivel para otimizar
0 acesso aos dados.

Como existe um custo associado a criagdo de uma nova réplica, precisa-se antes mo-
delar a popularidade dos dados a fim de saber quando efetivamente a criacdo de uma
nova réplica é vantajosa, ou qual a demanda por um arquivo que justificaria a criagéo de
novas copias. Para alimentar esse modelo de popularidade, é necessario também prover
ferramentas que monitorem a demanda pelos arquivos. Uma vez decidido que uma nova
réplica deve ser criada, surge o problema de decidir onde cria-la. Diversos trabalhos so-
bre replicacdo automatica em redes P2P (GEELS; KUBIATOWICZ, 2002; SIDELL etal.,
1996; RHEA et al., 2001) discutem heuristicas e metodologias para tomar essa decisao,
porém este trabalho prop6e um modelo simples onde as novas réplicas sao sempre criadas
nos nodos do grupo ddsresponsaveis pelo objeto de dados. Enquanto qugpsnei-
ros nodos desse grupo seriam obrigados a armazenar uma réplica do arquivo, os demais
k — R poderiam armazenar copias opcionalmente. Dessa forma, evita-se que sejam neces-
sarios mecanismos adicionais para poder localizar as cop@s:te Por fim, precisa-se
empregar alguma politica para substituicdo dos dados naska

Como pode se observar, existe uma grande quantidade de aspectos a considerar ao
fornecer um servico para o controle da popularidade dos dados. Embora uma abordagem
simplificada possa ser aplicada, esse servi¢co de fato ndo sera desenvolvido no presente
trabalho.

4.10.5 Servicos de Manutencao

Conforme as maquinas da Grade falham permanentemente (ou, por motivos adversos,
perdem seus arquivos), o numero de réplicas para um determinado fragmento diminui.
Pode-se entdo chegar ao ponto onde ndo existem mais cépias do bloco em questao, invi-
abilizando a reconstrucéo do arquivo. E funcéo dos Servigos de Manutencao criar novas
copias desses fragmentos gerenciados, de forma a manter o nUmero de fegkicpdos
pelos usuarios. O servico deve também dar manutencao a outras informacdes necessarias
para que 0s arquivos possam ser reconstituidos (ex.: os pedidos de arquivo). Em resumo,
esse componente tem o objetivo de garantir a durabilidade dos dados gerenciados.

Os protocolos de manutencao sdo executados em trés situacdes basicas:

e Quando é detectado a falha permanente de alguma maquina;
e Quando um no reingressa o sistema;
e Quando um no até entdo desconhecido entra no sistema (ingresso de um novo no).

Essa terceira situacdo exige manutencao pois um novo nd sera responsavel por um
subconjunto de objetos da rede P2P, e portanto devera obter copias dos arquivos que sédo
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referenciados por esses objetos. Também existe o fato de que, com a entrada dessa nova
maquina no sistema, alguma outra maquina deixe o grup&aasquinas responsaveis
por manter arquivos ou fragmentos.

Como a execucao das operacfes de manutencao envolve a transferéncia de uma po-
tencial grande quantidade de dados (para criar uma nova réplica para cada fragmento an-
teriormente gerenciado pelo né que falhou), existe um alto custo a elas associado. Caso as
maquinas falhassem com uma alta frequiéncia, provavelmente nao seria possivel concluir
as transferéncias antes que a maquina falhada retornasse ao sistema. Assim, o sistema ad-
mite que as maquinas se tornem indisponiveis temporariamente. Caso elas venham a ficar
nesse estado por um longo periodo, considera-se que elas falharam permanentemente e sé
entdo os protocolos de manutencao sdo disparados. Por esses mesmos motivos, a maquina
gue deixa o grupo dak responsaveis so remove fragmentos no momento que 0 novo no
tiver permanecido no sistema por um intervalo prolongado.

Para detectar as falhas ou ingressos permanentes, o sistema recairsoldedamde
estadogpara 0s nodos, que por sua vez € baseado em informacdes de entrada/saida obtidas
junto a rede P2P.

Manutengé&o na Ocorréncia de Falhas Permanentes

Quando ocorre uma transicéo de estamlisponivel para o estadmdispo-
nivel permanente , precisa-se gerar uma nova réplica para cada arquivo (fragmento)
antes gerenciado pelo né que falhou. Para cada arquivo (fragmento) existe um grupo
de k nodos vizinhos responsaveis pelo seu gerenciamento, onepameiros desses
nodos armazenam uma copia do arquivo (fragmento). Bastaria, portanto, fazer com que o
(R + 1)-ésimo nodo dessa lista viesse a gerenciar uma nova réplica do arquivo.

Entretanto, como o + 1)-ésimo né do grupo ndo tem conhecimento do arquivo
(fragmento), ele precisa ser informado por seus vizinhos. Dessa forma, JavaRMS propde
gue osu primeiros dosk nodos enviem uma mensagem para o antige-(1)-ésimo no
informando que ele deve obter uma copia do arquivo (fragmento). O paramieitlca
o nivel de tolerancia a ataques, onde tipicamente 3, podendo chegar ao maximo
dea = R — 1. Caso apenas o primeiro désnodos ficasse responsavel por avisar o
(R + 1)-ésimo nd, um invasor poderia extinguir arquivos do sistema simplesmente dei-
xando de enviar as mensagens a®sH 1)-ésimos nodos dos arquivos dos quais ele é o
primeiro dosR nodos. Ja comx = 2, um invasor deveria tomar conta ddgrimeiros
dosR nodos. Como existe uma baixa probabilidade de dois nhodos vizinhos estarem sob a
mesma vigéncia administrativa e sujeitos a ataques semelhantes (assumindo-se que existe
uma grande quantidade de nodos no sistema), um tipo de ataque como esse é bastante
improvavel. Ao usat = 3, as chances séo potencialmente menores.

Na proposta acima, sao enviadamensagens para cada um dasrquivos/fragmen-
tos anteriormente armazenados pelo n6 que falhou permanentemente. Como na pratica a
maioria dos: arquivos deve ser informado para os vizinhos mais préximos do n6 falhado,
JavaRMS propde que os arquivos/fragmentos sejam agrupados e enviados de uma Unica
vez para cada um do& (- 1)-ésimos nodos. O pior caso continua sendo aquele onde cada
um dosx arquivos/fragmentos contém um valor p&taiferente. Com o agrupamento,
porém, o numero de mensagens seria reduzidospara mensagens ao inves dax «
mensagens necessarias no esquema sem o agrupamento.
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Manutenc¢do no Ingresso de um Novo N6

O procedimento de manutencéo no ingresso de um novo no € realizado sempre que
um no até entdo desconhecido entra no sistema. Ele serve para que o novo no tenha co-
nhecimento dos arquivos (fragmentos) que devera gerenciar. Esses arquivos serdo aqueles
Cujo 0 novo n6 é um do& primeiros que compdem o grupo de gerenciamento. Como
pelo menos dos vizinhos mais proximos € também um dosodos responsaveis por
um arquivo, basta o novo né requisitar a lista de arquivos que devera armazenar para cada
um dos seus vizinhos mais préximos (ondeé o nimero de nodos retornados pela ope-
racdo de localizacdo). Uma vez que vizinhos mais distantes tém menor probabilidade de
serem o Unicos vizinhos a armazenarem umaltieéplicas em comum com o novo no,
apenas 08 primeiros vizinhos séo de fato consultados pelo novo né. Caso algum arquivo
acabe por ndo ser informado (seja devido a essa limitagdo ou a devido um desses nodos
estarem agindo de ma fé), néo existira problema pois os nodos que deixam de ser um dos
R primeiros nodos ndo removem suas copias enquanto o novo no estiver nesse estado. De
fato, ndo existe nenhuma garantia de que o novo né va fadmwoloaddos arquivos que
estardo sob sua responsabilidade de gerenciamento.

Manutencg&o no Reingresso de um NO

Quando ocorre uma transi¢do para o estdidponivel , faz-se necessério que o
nd que reingressou a rede receba informacdes a respeito dos arquivos (fragmentos) que
passaram a ser de sua reponsabilidade no periodo em que esteve fora. Nesse caso, 0 no
gue entrou deve requisitar a lista de arquivos (fragmentos) para os quais ele € Bm dos
nodos mais proximos para cada um dos geuizinhos. Assim que as possiveis novas
transferéncias sao concluidas, o n6 em questdo envia uma mensagem a cada um desses
vizinhos informando que ja atualizou sua lista de réplicas. A partir de entéo, os vizinhos
verificam se ainda sdo um dé&sprimeiros nodos para cada arquivo e, caso deixem de ser,
podem apagar as réplicas correspondentes.

Caso, no entanto, o né que ingressou tenha mentido quanto a informacao de que ja fez
o downloaddo arquivo, entdo uma réplica a menos do arquivo deixara de ser gerenciada.
Porém, no momento em que o nd deixar de ser umitipsmeiros nodos responsaveis
por aquele fragmento, a réplica sera novamente criada (assumindo que o novo no que
ingressou o grupo daB primeiros nodos nao esteja também agindo de ma fé).
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5 PROTOTIPACAO

Embora o modelo proposto no JavaRMS compreenda uma grande quantidade de servi-
¢Oos, apenas um subconjunto dos mesmos foi implementado. A idéia do protétipo é validar
0s servicos que foram considerados parte do nlcleo da arquitetura, e cujo comportamento
influencia diretamente no bom desempenho dos demais.

O protoétipo tem cerca d& mil linhas de cddigo, das quais% séo codigo Java e
os demaiss% saoscripts para facilitar seu uso por linha de comando. Embora outras
linguagens de programac¢ao pudessem resultar num desempenho superior, optou-se por
usar Java pelos seguintes motivos:

e Menor tempo de desenvolvimentlinguagem apresenta caracteristicas que per-
mitem o desenvolvimento do protétipo em um tempo menor. As caracteristicas
principais séo: (i) a existéncia de um coletor de lixo, evitando que o programador
tenha que gerenciar a remocao de objetos da memoria; (ii) a inexisténcia de pontei-
ros e (iii) a partir da verséo 5, as facilidades para programacgéo concorrente (tipos
atdbmicos, semaforos, primitivas de sincronizacao nativas a quaisquer objetos, etc);

e Suporte a certificacdo X509 (ITU, 2000) e criptografia de chave publicén-
guagem da suporte nativo as funcionalidades de segurancga necessarias para utilizar
0s servigcos da Grade, tais como assinaturas digitais e fuhg@®bsom chave —

HMAC (KRAWCZYK; BELLARE; CANETTI, 1997);

e Aplicacao I/O boundcomo a execucao das operacdes mais importantes envolve um
grande numero de operacdes de entrada e saida (I/0), o tempo de execucado depende
muito mais da velocidade dos dispositivos de rede e disco do que propriamente do
tempo de processamento ou memoria;

e Portabilidade existe maquina virtual Java escrita para a grande maioria das plata-
formas de execuc¢ao encontradas no ambiente de Grade.

5.1 Visao Geral do Prototipo

O cbdigo Java compreende classes que realizam desde operagdes junto aos servigos
P2P até clientes a serem usados por usuarios que utilizam os servicos RMS. Cada uma
delas foi cuidadosamente desenvolvida para que foslserad-safe caracteristica que
Ihe permite executar varias tarefas concorrentemente sem correr o risco de levar o sistema
a estados invalidos de operacédo. As principais classes séo:
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AbstractClient . inicializa credenciais e instancia um cliente XMLRPC (WI-
NER, 1999) seguro, fornecendo ainda métodos basicos para fazer chamadas remo-
tas;

DataBaseService : contém métodos para acesso a um banco de dados local;

LookupService : fornece meios de acesso para a localizacdo de dados na rede
P2P e gerencia os nodos virtuais;

MainServer : é odaemonXMLRPC modificado para aceitar conexdes seguras
(SSL);

MaintenanceService . monitora os eventos de entrada e saida de nodos na
rede P2P e dispara procedimentos de manutencao para diversos servicos da arqui-
tetura;

QuotaManager : contém os principais servicos de Geréncia de Usuarios e Cotas,
fornecendo operagdes para registro, contabilizacdo de espac¢o ocupado e consulta
da cota disponivel dos usuarios gerenciados;

ReplicaManager : fornece servicos basicos necessarios para a Geréncia de Ar-
quivos, com operacdes para registro de pedidos de arquivo e fragmentos e operacoes
para consulta de seus dados;

RMS é a classe responséavel por inicializar e finalizar todos os servigcos da arquite-
tura;

ServerRMSinterface  : contém ainterfaceRMS que é exposta pelo servidor
XMLRPC, fornecendo métodos para acesso 0s servicos da arquitetura;

TransferManager : faz a funcdo dos servicos de Geréncia de Transferéncias,
fornecendo métodos para realizad@vnloadem paralelo de diferentes trechos de
um arquivo, calcular diashSHA1 do contetdo de um fragmento e remontar o0s
arquivos a partir de seus fragmentos;

UserServices : fornece métodos para facilitar o uso dos servicos de arquiva-
mento e de geréncia de usuarios por parte dos clientes RMS;

AbstractPetition . contém funcbes para gerar, assinar, codificar, carregar,
decodificar e verificar documentos digitais. E usado como base para os pedidos de
arquivo e pedidos de cota para usuarios e nodos;

UserClient : é uma biblioteca a ser usada no desenvolvimento de clientes que
acessam as funcdes de arquivamento;

CAClient : é uma biblioteca a ser usada no desenvolvimento de clientes que aces-
sam as funcdes de criacao e registro de usuarios.
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5.2 Suporte a Rede Par-a-Par

Para prover as funcionalidades P2P, utilizou-se a versao 0.300ltd OverlayWea-
ver (SHUDO; TANAKA; SEKIGUCHI, 2008; SHUDO, 2008). Esseftware escrito na
linguagem Java, € urfinameworkpara o desenvolvimento de aplicacbes P2P que imple-
menta diversos algoritmos baseados em DHT’s, dentre 0s quais esta o Kademlia. Embora
existam outras implementacdes do Kademlia escritas em Java, optou-Se/pdhy\We-
averdevido a familiaridade ja existente com o seu codigo. De fato,tesdidt ja havia
sido utilizado com o objetivo de comparar a distribuicdo dos dados entre diferentes algo-
ritmos P2P, culminando na escolha do Kademlia. Durante essa etapa, algbhungstpse
inviabilizavam o término das simulac¢des foram corrigidos e, posteriormente, enviados aos
mantenedores do projeto.

Apesar de fornecer uma grande variedade de opc¢des no projeto de DHilgs, o
meworknao fornece suporte a nodos virtuais. Embora fosse desejavel que essa técnica
estivesse implementada junto amddlewareP2P para possibilitar a otimizacdo da co-
municacao entre os nodos virtuais e diminuir o uso de memoria, ela foi implementada
junto a Geréncia de Recursos. Assim, evita-se fazer altera¢des substanciais no codigo do
framework de forma a nao dificultar atualizagGes para versdes mais recentes.

A criacdo dos identificadores r@verlayWeavese da de forma aleatoria. Esse pro-
cedimento foi entdo ligeiramente modificado para poder receber o valor do identificador
virtual durante a instanciacdo do DHT por parte da Geréncia de Recursos. O valor do
identificador é baseado em informag¢8es contidas no pedido de cota para nodos, que é um
documento digital assinado pela CA que autoriza o uso do identificador por uma méquina
especifica.

Modificou-se também a operacéao ldekuppara retornar ndo apenas o no raiz, mas
também todos ok — 1 vizinhos com identificadores mais proximos a chave procurada. A
operacao também precisou ser registrada emintegaceJava usada pelmiddleware
para poder ser chamada externamente por quem o instancionou, pois a biblioteca apenas
utilizava olookupinternamente para prover operagdes mais sofisticadas (fugebes
put ).

OverlayWeavemnao fornece também servigos para a obtencédo dos eventos de en-
trada/saida de nodos. Na versao considerada, a Unica op¢ao possivel nesse sentido € a
de gravalogs em disco com essas informacdes. Dessa forma, precisou-se modifica-lo
para que as notificacdes de entrada/saida pudessem ser compartilhadas com as aplicacées
gue o utilizam. Implementou-se entao uma estratégia do tipo produtor/consumidor (TA-
NENBAUM, 2001). Nela, cada item douffer compartilhado representa um evento de
entrada ou saida de um no na rede P2P. Além da descri¢cdo do no causador do evento (um
par <NodelD, Endereco >), esses itens contém utimestampe o tipo da operagéo
(entrada ou saida). Um evento de entrada € gerado sempre que uma mensagem é recebida
de um né até entdo desconhecido. Um evento de saida é disparado sempre que uma en-
trada das tabelas de roteamento é substituida, ou seja, quando o no por ela referenciado
nao estiver respondendo a mensagens, sendo considerado indisponivel. Os consumidores
dos itens sathreadsJava dos Servicos RMS que séo notificadas sempre que um item é
colocado nduffer. Apos consumi-los, decidem se procedimentos de manutencéo devem
ou nao ser disparados.

Por fim, precisou-se reescrevedaver utilizado notoolkit para fazer a comunicacgéo
entre os nodos na rede P2P. Tanto a versdo nova como a original utilizam o protocolo
UDP para troca de informacdes. Os motivos que levaram a reescrita do cédigo foram:
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¢ Dificuldade para correcdo de um problema de comunicacéo cruzexstall,
onde o gerenciamento incorreto daxcketse das mensagens UDP fazia com que
umathreadrecebesse respostas expiradas referentes a requisi¢des feitas por outras
threads

¢ Dificuldade para correcéo de erros de concorréncia (identificacao das secdes criticas
de cbdigo);

¢ Necessidade de tornamoiver de comunicacéo de acordo com o especificado para
o Kademlia, pois o original dtoolkit era genérico para ser usado junto a outros
algoritmos (Chord, Pastry, etc) e apresentava um comportamento ligeiramente di-
ferente;

e Necessidade de implementar mecanismos de tratamento de erros de comunicagao
mais confiaveis, tais como a conclusaolalmkupmesmo quando respostas invali-
das sao recebidas de alguns nodos. O mecanismo original para reenvio das mensa-
gens também néo considerava o fato de as mensagens estarem expirando devido a
congestionamentos da rede (controle de fluxo).

Dentre as configuracdes possiveis felukit, utilizou-se o protocolo UDP para a co-
municacao, onde ttmeoutpara o envio dos pacotes foi fixado @msegundos. Unpool
contendo um méximo d& socketgpor instancia DHT foi configurado junto as funciona-
lidades para o envio de mensagens UDP. Apenas umathnézalé usada para consultar
outros nodos durante a operacadatekup embora o artigo original que descreve o Ka-
demlia sugira o uso d&threads Cada n6 consultado retorna sempre uma lista com os
k = 5 nodos por ele conhecidos que se encontram mais proximos a chakebuokets
no Kademlia podem receber até= 5 entradas e os identificadores dos nodos foram
truncados emn = 40 bits para facilitar a andlise dos testes com o prototipo.

5.3 Servicos de Comunicacao

O Servicos de Comunicacao, usados para fornecer Servicos RMS, foram implemen-
tados em cima da biblioteca Apache XMLRPC 3.0 (APACHE XML-RPC, 2008). Tanto
o cliente RMS quanto o servidor foram modificados para dar suporte ao protocolo SSL.
Dessa forma, as credenciais do n6 ou do usuario da Grade sdo passadas a ele durante sua
instanciacao e usadas junto auxketsseguros. Durante a negociacdo de uma conexao
HTTP(S), tanto os clientes quanto os servidores sao autenticados, onde os servidores sao
ainda verificados quanto dmstnamesontido no seu certificado de Grade.

Embora pudesse ser modificado para ser carregado por um servidor de aplicacao (ex.:
Tomcat, JBoss), o servidor XMLRPC fornecido por essa biblioteca é na verdada-um
emonUnix convencional. As diferengas deste para a versado que roda sobre um servidor
de aplicacdo ou um servideveb é que ele ndo implementa na totalidade o protocolo
HTTP1.1 (FIELDING et al., 1999). Na implementacao utilizada, por exemplo, ndo ha su-
porte ao modo de comunicédo conhecido cdrttp chunk modeAssim, cada requisicao
HTTP contém o cabecalho completo ao invés de ela ser quebrada em diversos pedacos
(chunks, enviados sequencialmente no protocolo original. Essa limitagdo néo chega a
ocasionar problemas de desempenho pois no JavaRMS as chamadas/respostas a servi-
¢os RMS cabem em uma unica requi¢cdo HTTP. Entretanto, o servidor da supbtte ao
keep-alive permitindo que uma mesma conexdo TCP seja usada para transmitir diver-
sas requisi¢cdes HTTP, evitando-se assim o custo de estabelecimento de novas conexdes
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guando requisi¢cbes sucessivas sao feitas para um mesmo servidaen@nem si é
todomulti-threade utiliza umpool de 30 threadspara a atender a requisi¢oes de clientes
XMLRPC (os clientes dos servicos RMS).

Jano lado cliente, testou-3émplementacéessSunXmIRpcHttpClienSimpleXmlrpc-
Client e JavaHttpConnectClientoptando-se pela primeir&gnXmIRpcHttpClieptpor
ser o Unica a dar suportenétp keep-alivePrecisou-se ainda modifica-lo para dar suporte
ao SSL em cima das credenciais da Grade. Para poder carregar essas credenciais, que séo
fornecidas junto a certificados X509 e criptografia de chave publica da Grade, utilizou-se
funcionalidades de seguranca do Java (paeotesecurity ) juntamente com a bi-
bliotecaNot-Yet-Commons-SDAVIES, 2008) para poder carregar as chaves privadas
armazenadas em disco no formato PKCS8 (ndo suportado nativamente pelo Java).

5.4 Servicos de Monitoramento

Embora a arquitetura dos Servigos de Monitoramento seja composta@aponen-
tes, n& pratica pouco dela foi implementada. Nos Servicos de Monitoramento de Estados
Remotos, implementou-se apenas a geragao de eventos baseada nas transi¢cdes de estado
observadas. Essas transi¢cdes foram capturadas através dos Servigcos P2P, mais precisa-
mente através do consumo de itensbdéfer de eventos de entrada/saida de nodos. Néo
h& implementacédo para os demais servicos de monitoramento. A idéia é futuramente uti-
lizar as ferramentas de monitoramento ja existentes da Grade, tais como o0 MonaLISA
(LEGRAND et al., 2004) e o Globus MDS (ZHANG; SCHOPF, 2004).

Os servicos de manutencéo que utilizam o monitoramento de estados simplesmente
executam seus protocolos toda vez que um nodo entra na rede, independentemente do tipo
de mudanca de estado provocada. Como ainda ndo se implementou o Monitoramento
da Disponibilidade, o sistema n&do toma providéncias de manutencao para assegurar a
disponibilidade dos dados gerenciados.

5.5 Geréncia de Transferéncias

Os Servicos de Negociacao de Protocolo foram simplificados para apenas viabilizar
a movimentacao de dados utilizando o protocolo GridFTP. Implementou-seajper
em Java para chamar externamente o cliente GridFTP que acomp#odikitodo Glo-
bus. Ao instanciar arapper, sdo a ele passados a URL para o arquivo a ser transferido,
o offsetinicial e 0 nUmero ddytesa transferir. A classe se encarrega de coletar a saida
fornecida pelo cliente GridFTP e formata-la para que seja utilizada pelo JavaRMS. Tam-
bém foram implementados métodos para aguardar o término da transferéncia (sincrono,
blogqueante), registrar objetos para receber notificacdo ao término da transferéncia (assin-
crono), e também parar uma transferéncia.

Ja a implementacéo dos Servicos de Transferéncia se encontra ndRepksaMa-
nagerdo protGtipo e contém o algoritmo proposto. Todas as fontes disponiveis sao serm-
pre utilizadas na operacdmnsfer e, apds o término da transferéncia de cada um
dos trechos, calcula-deashSHA1 do conteudo do arquivo em disco. Caso o resultado
da verificacdo seja falso, gera-se uma excecado que devera ser tratada pelo servico que
requisitou a transferéncia.
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5.6 Geréncia de Recursos

Uma vez quéverlayWeavendo da suporte a nodos virtuais, nos servicos de Gerén-
cia de Nodos Virtuais intanciou-se diversos DHT’s, cada um utilizando uma porta local
diferente através da qual a instancia se comunica com as demais, sejam elas pertencentes
ao mesmo no ou a nodos remotos. Dessa forma, consegue-se ter uma estimativa do uso
desocketgpara comunicac¢do quando o numero total de nodos (virtuais) aumenta na rede
l6gica P2P.

Cada DHT criada corresponde a um no virtual especificado por um pedido de cota
armazenado em disco, colocado em um diretorio pré-configurado pelo administrador do
recurso. Ainda que ndo exista uma implementacao de um servico RMS especifico para
gerenciar os nodos virtuais ativos, o controle do uso dos recursos de disco € possivel
pela retirada ou reposicdo manual desses documentos digitais por parte do administrador,
porém se faz sempre necessario parar e reiniciar os servicos RMS apos essas alteracoes.
Para limitacdo do uso dos recursos de rede, o administrador também deve configurar
manualmente umanterfacede rede com essa restricdo e especificar que ela devera ser
usada pelo JavaRMS nos seus arquivos de configuragéo. A opcéo adotada para fazer esse
ajuste manual é através da ferramesitapecfLAMETER; WATSON, 2008).

O Servico de Localizacdo utiliza sempre a primeira DHT instanciada para fazer os
lookupsao invés de procurar aquela que tem um identificador virtual com valor mais proé-
ximo a chave procurada. Também implementou-se junto a esse servi¢o os procedimentos
para geracdo das chaves baseadas em informacdes dos objetos de dados.

5.7 Geréncia de Usuarios e Cotas

Para viabilizar o controle de usuérios e a contabilizacado do espaco por eles utilizado,
primeiramente disponibilizou-se ferramentas para emissao, carga, transmisséo e verifica-
¢ao dos documentos digitais usados no sistema. Esses documentos séo:

e O pedido de cota para nodos;
e O pedido de cota para usuarios;
e Os pedidos de arquivos.

Quando um desses documentos precisa ser enviado a outro no, ele antes é forma-
tado e codificado, gerando um conjunto de caracteres na base 64, assim como ocorre
nos certificados X509. Esses documentos sdo sempre verificados quando carregados pe-
las entidades que os recebem, garantindo-se assim sua autenticidade e integridade. Para
assina-los, utilizam-se as chaves privadas correspondentes as chaves publicas presentes
nos certificados X509 da Grade. Como a Geréncia de Usuarios e Cotas também distri-
bui os certificados X509 e prové servi¢cos para sua localizacéo e aquisicdo, qualquer dos
certificados X509 pode ser encontrado e usado para verificar o documento digital emi-
tido pelo usuario ou pela autoridade certificadora. Adotou-se uma Unica CA para todo
sistema, onde seu certificado X509 deve ser colocado manualmente pelo administrador
em um diretdrio de configuracdo especifico. Ao usar uma unica CA simplificou-se os
procedimentos de verificacao das assinaturas.

Existe sempre um numero fixo de nodos envolvidos no gerenciamento das informa-
¢Oes de cada usuério registrado. Esse numero foi configurado para ser jgsahdo
escolhido arbitrariamente. Entretanto, pode-se altera-lo para que assuma qualquer valor
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entrel (ndo recomendado por motivos de segurangajetamenho dd-bucke}, onde

este Ultimo representa o tamanho da lista de nodos retornados pelas operdgdlesle
Nodos que nao estédo envolvidos no gerenciamento de um usuario requisitado geram exce-
¢cOes passadas remotamente pelo protocolo XMLRPC ao né que solicitou as informacdes
do usuério.

Programou-se ainda as operacdes para contagem do espaco utilizado por cada usua-
rio, para verificar se um determinado arquivo ja fora contabilizado para um usuario, para
registrar usuarios e para solicitar a contagem de um arquivo em nome de um usuario regis-
trado. Ja os procedimentos de manutenc¢éo necessarios quando os nodos entram e saem da
rede foram implementados em uma classe em separado, que monitora diretamente esses
eventos da rede P2P. As operac¢des de manutencao foram programadas para serem execu-
tadas na ocorréncia de qualquer desses eventos de entrada ou saida, independentemente
do estado atribuido a esses nodos vizinhos.

5.8 Geréncia de Arquivos

Na prototipacéo dos servicos de Geréncia de Arquivos, cada né gerencia dois tipos de
objetos de dados: os pedidos de arquivo e os fragmentos. Para ambos, o nUmero de nodos
envolvidos no gerenciamento é igual ao fator de replica¢ggosblicitado ao arquivo.

Cada n6 oferece um conjunto de operagfes necessarias para o auto-gerenciamento dessas
duas entidades. Ou seja, existe uimizrfacede operacdes através da qual os nodos
informam seus vizinhos sobre a existéncia desses documentos ou 0s requisitam. Sao elas:

e Solicitar ao no o registro de um pedido de arquivo:

e Solicitar ao n6 a exclusao de um pedido de arquivo:

Solicitar um pedido de arquivo armazenado pelo no;

Solicitar ao n6 o0 armazenamento de um fragmento;

Solicitar ao no6 a exclusédo de um fragmento;

Solicitar o endereco padownloadde um fragmento armazenado pelo né.

Por motivos de seguranca, toda vez que uma requisicao por essas operacdes é soli-
citada a um no ele antes verifica se é um foesponsaveis através do valor da chave
calculado para esses objetos. A chave usada para os pedidos de arquivo junto a rede P2P
€ ohashSHAL do nome ldgico do arquivo (LFN) concatenado ao nome do usuério da
Grade gque emitiu o documento. Para os fragmentos, essa mesma liasbéaaplicada
ao seu contetudo. O resultado do SHA1 é sempre um vetdd Ogtes Unico para cada
objeto de dados usado como entrada. Assim, consegue-se localizar deterministicamente
gual é o grupo de nodos que deve gerenciar cada objeto, seja ele um pedido de arquivo ou
um fragmento.

Ao realizar uma operacéao de insercao, solicita-se o registro do pedido de arquivo ao
grupo deR nodos. Como n&o existe uma implementacgé&o de protocolo para fardtio
castseguro do pedido de arquivo para esses nodos, cada né é contactado individualmente.
O mesmo acontece quando solicita-se 0 armazenamento de cada fragmento. Essas solici-
tacdes de armazenamento sdo enviadas em paralelo para todos os nodos do grupo. Assim,
0s R nodos transferem o fragmento simultaneamente. Na operacédo de remogdo também
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nao existamulticastdo pedido de arquivo. Cada né do grupo responsavel pelo seu geren-
ciamento é também contactado individualmente. Na operacé&etritve os diferentes
fragmentos que comp&em o arquivo séo transferidos em paralelo. Toffasbpags séo

usadas simultaneamente para transferir cada um desses fragmentos. Devido a limitacdes
do cliente do GridFTP, tornou-se necessario executar ainda uma etapa adicional para unir
os fragmentos transferidos separadamente. Essa limitacdo advém da impossibilidade de
usar umoffsetlocal para o arquivo transferido diferente affsetremoto.

N&o foi fornecida uma operacao especifica para o procedimento de modificacdo de
arquivo. Os arquivos modificados s&o inseridos no sistema como se estivessem sendo
registrados pela primeira vez, deixando-se para 0s servicos de manutencéo a tarefa de
remover os fragmentos antigos que foram alterados e remover as cOpias excedentes para
0s casos onde o novo fator de replicacdo é menor que o anterior. Ou seja, 0 usuario que
modificar um arquivo ndo observara os resultados instantaneamente.

Quando se faz necessério consultar a cota disponivel para um determinado usuario,
requisita-se essa informacéo para todos wsdos do grupo que é responsavel por geren-
ciar esse usuario. A resposta considerada correta é aquela que tiver sido respondida um
maior numero de vezes e, em caso de empate, utiliza-se aquela respondida pelo n6 com
identificador mais proximo a chave que referencia o usuario. Esse procedimento se faz
necessario por motivos de seguranca, pois nao foi implementado uma operacao de coleta
seguro. Esse mesmo mecanismo é usado para avaliar as respostas de quaisquer operacées
solicitadas a um grupo de nodos. Por exemplo, um pedido de arquivo s6 é considerado
recusado se a maioria d&snodos por ele responséavel se recusar a armazena-lo.

Como os servigos para monitoramento da disponibilidade dos nodos néo foram proto-
tipados, o0 Servico de Criacdo de Arquivos ndo foi implementado, pois ndo se pode obter
uma estimativa do paramets a indisponibilidade dos nodos. Portanto, deixa-se para o
usuario a escolha do numero de fragmentos e do fator de replicacdo a utilizar.

Assim como os procedimentos de manutencdo dos Servigcos de Geréncia de Usuérios,
as operacOes de manutencao para os arquivos devido a entrada e saida de nodos foram
implementadas em uma classe em separado. Essa classe € quem monitora esses eventos
de entrada e saida da rede P2P. As operacdes de manutencdo sao sempre executadas na
ocorréncia de qualquer desses eventos. O servico de controle da popularidade dos dados
nao foi protipado.

5.9 Servicos Orientados ao Usuério

Para permitir o uso dos servigos fornecidos pela arquitetura, desenvolveu-se um con-
junto de ferramentas basicas usadas pela linha de comando. Essas ferramentas utilizam
as duas bibliotecas clientélgerClient e CAClient ), prototipadas com o objetivo
de facilitar o uso dos servicos mais comuns da arquitetura. Essas bibliotecas podem ser
usadas tanto por ferramentas que interagem diretamente com o usuario quanto por suas
aplicacdes que necessitam dos servigos de geréncia de dados.

Desenvolveu-se ferramentas para realizar as seguintes funcgoes:

e Criar um pedido de arquivo;
e Remover um arquivo;
e Inserir um arquivo;

e Localizar um arquivo;
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Recuperar (obter) um arquivo;

Criar um pedido de cota para um nodo virtual (a ser usado pela CA);
Criar um pedido de cota para um usuario (a ser usado pela CA);
Registrar um usuario no sistema (a ser usado pela CA);

Requisitar estatisticas de uso do servidor (a ser usado pelo administrador do re-
Curso).
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6 EXPERIMENTOS E RESULTADOS

Com o objetivo de validar o modelo proposto, realizou-se uma série de experimentos
junto a Grade francesa Grid5000. Cerca 8@ linhas de cédigo foram programadas em
scriptsusados para automatizar a execucao dos experimentos e a coleta dos resultados.

6.1 Ambiente de Execucao de Testes

O Grid5000 (GRID’5000, 2008) é uma plataforma de Grade experimental criada a
partir da unido de 8itesgeograficamente distribuidos pela Franca. O objetivo principal
da plataforma é servir como um ambiente de testes para a pesquisa em Computacdo em
Grade. Ossitesestdo interconectados através da rede de pesquisa e educacdo RENA-
TER (RENATER, 2008), cuja arquitetura basica é composta por linhasxd&it/s (na
prética, eles estdo interconectados através de redes virtugi&des ou, quando possi-
vel, 10Gbit/s). Cerca del650 maquinas estdo atualmente disponiveis, totalizarndp
nucleos de CPU (de um total 4826 CPUS).

As maquinas possuem processadores de alto desempenho das familias AMD Opteron
(com frequéncias de operacdo que varian2@éf > a 2,6G Hz para os modelos com
um unico ndcleo, e de,2GHz a 2,6GHz para os modelos com dois nucleos), Intel
Itanium 2, Intel Xeon EM64T (freqUéncia 86/ H = para um Unico nucleo ou frequiencias
del,6GHz a2,4G H > para dois nucleos) e Intel Xeon 1A32 (frequéncia2déG Hz). A
grande maioria dos processadores da suporte a arquix8iide 64 bits. De fato, apenas
0S processadores com suporte a essa arquitetura foram utilizados nos experimentos. Os
nodos no Grid5000 ainda apresentam boa estabilidade. De fato, todos os resultados aqui
apresentados resultaram de experimentos ausentes de falhas.

As redes usadas para interconectar os hodos dentro de um rpiessdo das familias
InfiniBand 10G, Myri-10G e Myrinet-2000 e Gigabit Ethernet. As maquinas pertencem
as familias Dell PowerEdge, HP Integrity, HP ProLiant, IBM System, IBM eServer e Sun
Fire, com configuracbes de memaria que variam @GByteate16 GBytes Os recursos
de armazenamento fornecidos por cada maquina variaih G8ytesate600 GBytes

A infra-estrutura da Grade permite que qualqueffware seja colocado nos nodos,
incluindo até mesmo outro sistema operacional. Assim, preparou-se uma imagem da
distribuicdo Debian GNU/Linux.0 (apelidadaetch, com softwarecompilado para a
arquitetura x86 deé&4 bits e usando dernelverséo 2.6.18-3 (amd64). Um conjunto
minimo desoftwaresde terceiros foi instalado para permitir o uso do protétipo. Dentre
eles esta doolkit do Globus versad.0.5, onde instalou-se apenas a infra-estrutura de
seguranca (Globus GSI) e o GridFTP (servidor e cliente). Para compilar e instalar o
protétipo, utilizou-se a ferramenta Apache AnT.0. A autoridade certificadora € uma
entidade propria criada através de ferramentas disponibilizadas pelo Globus. Quanto a



89

rede, foi necessario desabilitar o protocolo IP versép\o) devido a problemas com o
middlewareP2P utilizado.

Os motivos para a escolha do Grid5000 como ambiente para a execucdo dos experi-
mentos foram:

¢ Possibilidade de escalar para centenas de magoomagacilidade

e Possibilidade de instalar qualquer infra-estruturasditware tendo-se inclusive
acesso de super-usuario;

¢ O hardwaredisponivel atende as exigéncias.

As demais infra-estruturas de Grade que se teve acesso e que também atendiam as
exigéncias foram o PlanetLab (PETERSON et al., 2006) e a Grade de pesquisa da Uni-
versidade de Caxias do Sul (UCS). No entanto, o PlanetLab apresentou dificuldades para
aquisicao de um grande numero de maquinas (na ordem de centenas), além de ser mais
dificil isolar os efeitos da sua rede (pois 0s nodos estao interligados através da Internet).
J& a Grade UCS néo foi utilizada devido a ocupacéo constante das maquinas e a difi-
culdade imposta em acessa-la remotamente por causa da infra-estrusofavdeede
gerenciamento utilizado.

6.2 Avaliacao da Operacad.ookup

O objetivo deste teste é verificar o impacto que os parametros do sistema tém no
desempenho da operacao ldekup que é a principal funcionalidade oferecida pelos
servi¢cos P2P. Na lista a seguir, compilou-se os principais parametros com influéncia sobre
o0 desempenho dessa operacao:

e Rede devido a necessidade de a operacdo utilizar esse recurso para trocar mensa-
gens com outros nodos;

e Numero de nodos (reaisuym aumento no nimero de nodos na rede P2P implica
uma quantidade maior de mensagens trafegando para concluir a operacdo com
éxito;

e Numero de nodos virtuais por no realevido a técnica de nodos virtuais implicar
um aumento no nimero de nodos da rede P2P que devem ser consultados para que
a operacao dmokupseja concluida.

Devido a diversidade deardwaree a grande variedade de topologias que pode assu-
mir, modelar a rede de forma a capturar seu impacto sobre a operalgakdeé uma
tarefa bastante complicada. Nota-se também que esse recurso nao é de uso exclusivo da
aplicagédo no ambiente de Grade, podendo existir uma carga de trabalho que certamente
influenciaria no tempo de execucéo da operacdo mensurada. Para se abstrair do impacto
da rede, ainda que refletindo o desempenho da operacéo, adotou-se como megricas o
mero de nodos (HOPs) contactadog o numero total de mensagens enviadasA
primeira foi usada para capturar o desempenho observado pelo né que requisitou a opera-
¢do, enquanto que a segunda foi usada para dar uma idéia do custo total distribuido entre
as diversas maquinas da Grade. Outro motivo para o uso dessas métricas é que alguns
fatores relacionados a linguagem Java podem confundir significativamente os resultados
obtidos caso o tempo de execucao fosse utilizado como métrica. A exemplo, tem-se a
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presenca do coletor de lixo e a possibilidade de o interpretador Java fazer otimizagbes
em tempo de execucdo. Para tempos de execucdo pequenos, o fato de o coletor de lixo
ter sido executado invalida completamente a afericdo. Quando o tempo de execucédo do
teste é prolongado, o interpretador tem tempo de realizar otimizacdes mais sofisticadas
gue culminam em uma diminuigao no tempo de execucao de operagdes sucessivas.

O experimento descrito a seguir tem o objetivo de responder as perguntas:

1. Como a operacgdo deokupescala com relagdo ao numero de nodos reais que for-
mam a rede P2P?

2. O impacto do uso de nodos virtuais no desempenho da operalg@akdpé signi-
ficativo? Se sim, como se comporta com o aumento do numero de nodos virtuais
em cada no real?

3. O impacto do uso de nodos virtuais é independente do nimero de nodos reais? Ou
existe uma correlacédo entre ambos?

Os testes consistem na execucgaold@)0 operacdes déookup provindas de um
Unico usuario em um unico n6 do Grid5000. Variou-se o numero de nodos he&lis=(
{1,4,16,64}) e 0o numero de nodos virtuais por no redl\( = {2, 8,32,128,512}).

A Fig. 6.1 mostra como o numero de nodos contactados cresce com relagdo ao au-
mento do niumero de nodos reai$ if), para diferentes quantidades de nodos virtuais
em cada né real\'V'). Como o crescimento se da por uma reta num grafico em escala
logaritmica, é possivel concluir gue o nimero de mensagens cresce de forma também lo-
garitmica com o aumento de nodos reais presentes no sistema, seja qual for o nimero de
nodos virtuais gerenciados por cada no real. A excecdo/p&ra- 1 e NV = 2 se justi-
fica pelo fato de existirem apenasodos na rede P2P, sendo entdo impossivel contactar
mais del no6 para cada operacéao kdekup

Total de HOPs Contactados ao
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Figura 6.1: Crescimento do numero de nodos contactados para cdfoliroperacdes
delookup de acordo com o numero de nodos virtuais por né real utilizado.
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Total de mensagens UDP enviadas pelos
nodos ao requisitar 10.000 lookups.
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Figura 6.2: Crescimento do total de mensagens trocadas entre todos os nodos para a
conclusdo de0000 operacdes dmokup de acordo com o nimero de nodos virtuais por
no real utilizado.

Para capturar o impacto geral da operagéo sobre os nodos, a Fig. 6.2 mostra o nimero
total de mensagens enviadas para esse mesmo experimento. Ao analisar apenas as curvas
paraNV = 128 e NV = 512, percebe-se um comportamento semelhante ao da métrica
anterior. Ou seja, o numero total de mensagens enviadas cresce de forma logaritmica com
0 aumento do numero de nodos reais presentes. Nas demais curvas, porém, o crescimento
se da ligeiramente maior para uma quantidade pequena de maquinas. Como as tabelas de
roteamento ndo estéo totalmente preenchidas devido ao niumero pequeno de nodos pre-
sentes nesses casos, ndo ha a necessidade de se trocar algumas mensagens para verificar
quais das entradas dessa tabela devem ser substituidas. Por exemplo,\jiardbe
NV = 2, cerca de0 mil mensagens séo enviadas. Ou seja, para cada HOP contactado,
sdo enviadag® mensagens (uma com a requisicdo e a outra com a resposta). Caso exis-
tissem nodos o suficiente para preencher as tabelas de roteamento, alémedaagens
por cada n6 contactado, outraseriam necessarias sempre que houvesse a necessidade
de testar a validade da referéncia a um no6 nessa tabela. Esse teste de validade ocorre
sempre que um no ainda ndo presente na tabela é contactado, servindo para decidir se 0
né testado seréa substituido na tabela pelo n6é recentemente contactado. Em nenhum caso
foi observada a perda de mensagens.

Para responder a segunda questédo levantada, plotou-se nas Figuras 6.3 e 6.4 esses
mesmos resultados, porém com o numero de nodos virtuais por nGWEAlno eixo
horizontal. Percebe-se que o nimero de nodos contactados também cresce de forma loga-
ritmica com o aumento d&V/, independentemente do nimero de nodos reais presentes,
exceto para os casos onde ndo existe uma quantidade de nodos suficiente para ser requi-
sitada.

Com o objetivo de responder a terceira e ultima pergunta, plotou-se na Fig. 6.5 o
namero de nodos contactados em funcao de diferentes configurac8el déVl’, de
forma que o numertotal de nodos virtuais seja 0 mesm¥(' = NR x NV = 1024).
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Figura 6.3: Crescimento do niumero de nodos contactados para cdféliroperacdes
delookup de acordo com o nimero de nodos reais presentes.
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Figura 6.4: Crescimento do total de mensagens trocadas entre todos os nodos para a con-
clusédo del 0000 operacdes dmokup de acordo com o numero de nodos reais utilizado.

O resultado comprova o esperado: néo existe correlagédo entre os paraweteasV’,
ou seja, a influéncia de um nao depende do outro na operac@oldg Esse resul-
tado ja era esperado pois as DHTs séo instanciadas independentemente umas das outras,
comunicando-se como se estivessem em nodos distintos.

Embora o nimero de mensagens e o nimero de nodos contactados dependa apenas do
total de nodos, espera-se que o tempo para concluir a operat@kdpseja menor em
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Figura 6.5: Total de nodos contactados ao requisité®0 lookups para diversas combi-
nacoes déVR e NV que resultam enh024 nodos.

configuracdes onde exista um grande niumero de nodos virtuais por cada né real. Princi-
palmente quando a rede € lenta, o fato de uma grande quantidade de nodos estar agrupado
em um Unico no real permite que as mensagens sejam enviadas sem precisaauar o
ware de rede em si, viabilizando assim a troca de dados de maneira muito mais rapida.
No entanto, caso o numero de nodos reais seja muito maior que o de nodos virtuais por né
real, poucas mensagens serdo enviadas dentro de uma mesma maquina e a rede precisara
ser utilizada.

Pelos resultados apresentados nesta secao, € possivel concluir que:

e O aumento do numero de nodos virtuais tem um impacto semelhante ao do aumento
no namero de nodos reais, com relacdo ao numero de mensagens enviadas e ao
ndamero de nodos contactados;

¢ O numero de mensagens enviadas e o numero de nodos contactados cresce logarit-
micamente em relacdo ao numero total de nodos;

6.3 Avaliacdo do Uso de Recursos de Armazenamento

6.3.1 Distribuicdo dos Dados

JavaRMS recai sobre os servigos P2P (operbgiap para escolher quais nodos de-
vem armazenar os fragmentos de um arquivo. Embora esse esquema seja deterministico,
ele ndo resulta em uma distribuicdo uniforme dos dados entre os nodos que compdem
o sistema (STOICA et al., 2001; BALAKRISHNAN et al., 2003). Segundo (STOICA
et al., 2001), as diferencas no numero de chaves gerenciadas pelos nodos podem chegar a
O(logN), ondeN é o numero de nodos que compdem o sistema. Consequentemente, no-
dos que estejam fornecendo uma mesma quantidade de espaco de armazenamento podem
apresentar diferencas consideraveis no espaco em disco utilizado.
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O fato de usar uma estratégia de replicacao dos fragmentos nos vizinhos dos nodos por
eles responsaveis ajuda a balancear a distribuicdo dos dados. Entretanto, a replicacdo néo
foi utilizada no JavaRMS com esse objetivo devido ao alto custo de armazenamento as-
sociado a criacdo de um numero consideravel de réplicas, além de esta técnica apresentar
eficacia limitada (usar mais do que 8 réplicas ndo melhora significativamente a distribui-
¢do dos dados — ver Anexo). Para lidar com essas diferencas, utilizou-se a técnica de
nodos virtuais. Este experimento tem, portanto, o objetivo de avaliar o impacto que o0 uso
desta técnica tem na distribuicdo dos dados entre os nodos que compdem o sistema.

Distribuicao de 10000 fragmentos sobre 64 nodos
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Figura 6.6: Efeito do uso de nodos virtuais na distribuicdo dos dados.

A Fig. 6.6 mostra a distribuicdo dos dados apds a insercao de 10000 fragmentos num
ambiente composto de 64 nodos reais. Em cada curva, todos os 64 nodos utilizam um
mesmo numero de nodos virtuais. Em uma distribuicdo ideal, cada n6 deve armazenar
6i4 x 10000 = 156 fragmentos (indicado no grafico pela linha vertical).

Quando cada no utiliza um Unico no virtual (ou seja, 0 caso em que nodos virtuais nao
séo utilizados), a distribuicdo & muito ruim. Nesse caso, glifiéelos nodos armazenam
menos del 00 fragmentos cada um, enquanto que ouf@% armazenam cerca ¢@0
ou mais fragmentos. Apend8% dos nodos armazenam por volta do ideal &i¢frag-
mentos. Entretanto, quando se usanmodos virtuais por no real, a distribuicao se torna
mais uniforme, embora ainda existam nodos armazenando pouco nidisrdgmentos
simultaneamente a outros armazenando mai3)de Ao utilizar um numero de nodos
virtuais ainda maior 'V = 16), essas discrepancias desaparecem. Nesse caso, quase a
totalidade dos nodos armazenam entie e 200 fragmentos, valores proximos a curva
ideal.

Embora esses resultados demonstrem/glie= 16 ja seja suficiente para um bom
balanceamento, ndo € possivel concluir que esse mesmo valor resultaria em uma boa
distribuicdo para configuracbes com um maior nimero de maquinas. Para fazer uma
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boa escolha par&'V, seria necessario ter uma boa estimativa do numero de nodos reais
presentes no sistema. N&ao obstante a essa indefinicdo, € notavel que o uso de nodos
virtuais resulta em uma melhora na distribuicdo dos dados, mesmo para valores pequenos
deNV.

6.3.2 Controle de Espac¢o de Armazenamento

JavaRMS permite que o administrador de um n6 controle o uso de seus recursos de
armazenamento alterando o niumero de nodos virtuais (NV) por ele gerenciados. Para
avaliar o quéo efetivo € esse mecanismo de controle, este experimento configura um am-
biente onde os nodos utilizam diferentes numeros de nodos virtuais. Existe um total de
11 nodos, que utilizam, respectivamente, as seguintes quantidades de nodos virtuais: 1, 2,
4,8, 16, 32, 64, 128, 256, 512, 1024, totalizando 2047 nodos virtuais.

A Fig. 6.7 mostra a quantidade de fragmentos de arquivo que cada um dos 11 no-
dos armazenou apos a insercaol 8@00 fragmentos (sem replicacdo). Percebe-se que o
namero de fragmentos armazenados € proporcional a quantidade de nodos virtuais geren-
ciados pelo n6. Por exemplo, para o n6 com 128 nodos virtuais, 0 niumero de fragmentos
gerenciados é 602, valor proximo do idgﬁf x 10000 = 625.

Impacto do uso de nodos virtuais na utilizacao
do disco apos a insercao de 10000 fragmentos
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Figura 6.7: Efeito do uso de nodos virtuais no controle dos recursos de armazenamento.

O teste considera um tamanho de fragmento Unico deBif#€s Embora existam
diferentes possibilidades para o tamanho dos fragmentos, espera-se que sua distribuicao
seja uniforme devido aos diversos critérios usados pelos usuarios no momento da inser-
¢do dos arquivos no sistema. Assim, ap0s uma grande quantidade de arquivos ter sido
inserida, o uso do espaco em disco de um no sera proporcional a quantidade de fragmen-
tos gerenciados que, por sua vez, sera proporcional ao nimero de nodos virtuais por ele
utilizados. O administrador do recurso poderia entédo ajustar com facilidade o consumo
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do uso de disco simplesmente alterando o numero de nodos virtuais ativos.

6.4 Avaliacdo da Operacadretrieve

Dentre as funcionalidades fornecidas pelos servicos RMS, a opesigaeeé con-
siderada a mais importante. Ela € uma operacao dos Servigcos de Arquivamento que con-
siste em adquirir um arquivo gerenciado pelo sistema, disponibilizando-o localmente ao
usuario. Justifica-se essa importancia devido ao tamanho potencialmente grande que os
arquivos em Grades de Dados como a do HEP podem assumir, exigindo que uma grande
guantidade de dados tenha que ser transferida. Embora a operdgderdga@aotambém
envolva a movimentacao de arquivos, a operacaefievetende a ser requisitada com
uma frequéncia muito maior devido a pouca mutabilidade dos arquivos.

Este teste tem o objetivo de avaliar o desempenho desse servico, verificando-se o
impacto dos parametros do sistema mais significativos. As variaveis mais importantes
séo:

e Rede como os dados estéo distribuidos entre os nodos que comp&em o sistema, as
diversas possibilidades de topologias de rede e a grande heterogeneidiate-do
ware tém grande influéncia sobre o desempenho da operacdo. Por ser um recurso
compartilhado, a rede poderia ainda estar sendo utilizada por outras aplicacdes ou
mesmo outras operacfes do JavaRMS, fato que também influenciaria no desempe-
nho doretrieve

e Tamanho do Arquivocomo arquivos maiores envolvem a movimentacdo de uma
maior quantidade de dados, o tamanho do arquivo influencia no desempenho da
operacao;

e Numero de Fontes (Fuma vez que o numero de fontes representa a quantidade de
nodos envolvidos no gerenciamento de um arquivo, o fato de existirem mais fon-
tes permite atender a uma maior demanda de operac&etridge diminuindo a
possibilidade de se formarem gargalos na rede. Nos casos onde apenas uma Unica
operacédo estd em andamento, este parametro determina o grau de paralelismo pos-
sivel para a transferéncia do arquivo. O nimero de fontes para um arquivo depende
do numero de fragmentos e do numero de réplicas de cada fragnieatdi(x n).

Uma vez que é impraticivel testar todas as configuragfes de rede ao qual o desempe-
nho da operacgédo € sensivel, analisou-se apenas dois casos. No primeiro deles, apresenta-
se uma configuracéo desfavoravel, onde todas as maquinas fazem parte de um mesmo
cluster, o hardwarede rede é homogéneo, ndo héa diferenca entre as velocidades/de
load e upload e ndo ha presenca de qualquer carga provocada por outras aplicacdes ou
mesmo outras operagdesr@trievesimultaneas. Ja no segundo, tornou-se o mesmo am-
biente favoravel pelo simples fato de limitar a taxaugébaddas maquinas eq@E vezes
a taxa dedownload(de 1Gbps para8Mbps). As demais configuragcdes continuaram as
mesmas.

Com relacdo ao tamanho dos arquivos, adotou-se trés tamahiios: {5, 50, 500}

MBytes Os dois primeiros tamanhos sao considerados pequenos para Grades de dados
como o do HEP. Ja00 MBytesé considerado um tamanho razoavel. Embora fosse dese-
javel testar com arquivos na ordem @8ytes isso nao foi possivel devido a dificuldade

de conseguir as maquinas por um longo tempo necessario para a conclusao de cada caso
de teste.
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Para o numero de fontes, todos os testes utilizam uma Unica réplica por fragmento,
ou seja,FF = n. O motivo para essa escolha € que, para um mesmo namero de fontes
F, o custo de gerenciamento é ligeiramente maior quaide 1. Isso se da devido
a necessidade de realizar dookup por fragmento, independentemente do niamero de
réplicas existentes. Testa-se, assim, o pior caso. Escolheu-se o0s seguintes valores para o
numero de fragmentos (fonted):= n = {1, 10, 100, 1000}.

A Fig. 6.8 mostra o desempenho da operacao para o caso onde a rede € desfavora-
vel. Cada ponto corresponde ao tempo médio para famerievede 30 arquivos, cujo
conteudo foi gerado aleatoriamente. As barras mostram os valores minimo e maximo
mensurados para cada conjunto. Observa-se também que o eixo horizontal do gréafico esta
em escala logaritmica. Foram utilizad®s nodos, onde existe apenaso virtual em
cada maquina, ou seja, ndo utilizou-se nodos virtuais.

Tempo para Reconstituicao de Arquivos (NV=1, NR=64, 30 amostragens)
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Figura 6.8: Desempenho da operagétnieveem uma configuracéo de rede desfavoravel

O grafico mostra que ndo ha diferenca quanto ao desempenho da opera¢do ao aumen-
tar del paral0 fragmentos, ficando em torno 86 segundos para os arquivos &l#)
MB. QuandoF' = n = 100, no entanto, ja € possivel notar um ligeiro aumento no tempo
de execucdo para os arquivosxdé MB. Esse aumento se torna evidente para 0s arquivos
menores, sendo que tanto osidgquanto os dé0 MB ficaram em aproximadament@
segundos. O fato de ambos apresentarem um mesmo tempo da indicios de que existe um
custo fixo para o gerenciamento dessa quantidade de fragmentos. Quando o nimero de
fontes é ainda maior{ = 1000), o tempo de execugdo aumenta consideravelmente para
todos os tamanhos de arquivo, ficando em qué8segundos para 0s arquivos pequenos.
Para verificar qual o custo de gerenciamentpénvolvido em fungdo do numero de
fontes, a Fig. 6.9 mostra o tempo de execucdo da operacdo para arquivos de tamanho
desprezivel {0 KB). Nesse gréfico, o eixo horizontal foi deixado na escala original para
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facilitar a identificagdo do crescimento do custo, e foram mensurados também outros va-
lores para o numero de fontes & n = 1, 10, 50, 100, 250, 500, 750, 1000). Percebe-se
claramente que existe um custo que cresce linearmente em relagdo ao numero de frag-
mentos, independentemente do tamanho de arquivo utilizado. Verificou-se que esse custo
se deve basicamente a grande quantidade de processos externos e conexdes do GridFTP
gerados para as transferéncias, exigindo queé®# de CPU. Para000 fragmentos, por
exemplo, existiam mais de)0 processos4500 conexdes TCP e dos cerca@esegun-

dos da operacéo, apenas cercd @segundos foram gastos na etapdatkup Como

sao iniciadas uma grande quantidade de conexdes do GridFTP, justifica-se 0 uso intenso
de CPU devido a autenticacao de cada canal de transferéncia (procedimento que envolve
criptografia de chave publica).

Tempo para Reconstituicao de Arquivos (NV=1, NR=64, 30 amostragens)
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Figura 6.9: Desempenho da operagéinieve para arquivos de tamanho desprezivel em
uma rede com configuracdo desfavoravel.

O resultado explica o crescimento do tempo de execucéo do gréafico anterior (Fig. 6.8).
Esse crescimento sO nédo é significativo para os arquivogidelB quandol00 fragmen-
tos sao utilizados pois existe um paralelismo entre as tarefas de gerenciateatog
transferéncia dos arquivoB/{i,..i00¢). QuUando o tempo para transferir os dados € maior
gue o custo de gerenciament®{,......a > G), este Ultimo fica mascarado e apresenta
impacto desprezivel. No entanto, quando o tempo de transferéncia se torna menor, o
desempenho da operacéo se da basicamente devido ao custo de gerenciamento.
Consequentemente, pode-se concluir pela Fig. 6.8 que, quando o numero de fontes
€ bem dimensionado (o custo de gerenciamento € inferior ao custo de transferéncia), o
sistema obtém os arquivos com desempenho semelhante ao caso sedquénitalfag-
mento), mesmo em uma configuragéo de rede que ndo permite melhorar a vazédo agregada.
Para comprovar os beneficios do modelo proposto, expde-se na Fig. 6.10 o mesmo
experimento para um caso onde a configuracdo da rede é favoravel. Embora o espaco
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em disco ocupado tenha sido o0 mesmo, foi possivel diminuir o tempo de transferéncia
de arquivos dé00 MB de cerca dé60 para até cerca d& segundos usando-se apenas

10 fragmentos. O fator de reducdo do tempo de execwsdeefupelativo), nesse caso,

€ de cerca d&, 33 vezes. Analogamente, o tempo para transferir arquivosiddB

caiu de cerca d&6 para até cerca desegundos utilizando-se o mesmo numero de fontes
(speedup = 8). Para alguns arquivos @évViB, obteve-sespeedupsle até cerca dévezes

com 0os mesmo#) fragmentos.

Tempo para Reconstituicao de Arquivos (NV=1, NR=64, 30 amostragens)
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Figura 6.10: Desempenho da operagg&tdeveem uma configuracdo de rede favoravel.

Nessa configuracdo de rede, o ganho maximo de desempenho se da em algum valor
entre10 e 100 fragmentos. O caso ideal seria aquele onde cada fragmento € gerenci-
ado por um né distinto, pois permitiria uma maior vazao aos dados. Entretanto, como o
mapeamento dos fragmentos aos nodos pode ser considerado de forma aleatoria (obtido
como resposta de utookup, a probabilidade de isso acontecer € muito pequena. Para
n = 10, por exemplo, iSso aconteceu em apendss30 arquivos de&00 MB inseridos.

Por outro lado, desses mesn30s em3 casos aconteceu dfragmentos serem mapea-

dos para um mesmo no. Isso explica a grande variabilidade mostrada pelas barras nesse
ponto do gréafico. Os demak® arquivos ficaram todos concentrados em volta da média.
Caso o numero de nodos fosse na ordem de milhares ou milhdes, poderia-se assumir que
todos os fragmentos seriam mapeados para nodos distintos, melhorando assim ainda mais
o desempenho da operacéo.

A exemplo do que aconteceu no experimento onde a rede era desvaforavel (Fig. 6.8),
guando o sobrecusto de gerenciamento se torna maior que o0 tempo necessario para trans-
ferir os arquivos, o desempenho da operacgao tende a diminuir proporcionalmente ao nu-
mero de fontes utilizado. Especificamente no caso dnde n = 1000, observou-se
ainda perda significativa de pacotes devido a limitacdo da taxgldad em cada né
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onde foi solicitado aetrievede um arquivo. Para evitar a retransmissédo de pacotes, se-
ria necessario uma versao mais sofisticada do Gerente de Transferéncias que limitasse
0 numero de fragmentos que poderiam estar sendo transferidos simultaneamente. Outro
ajuste importante diz respeito ao tempaideeoutpara as mensagens. Embora seja pos-
sivel elevar esse valor mverlayWeavee noGridFTP, a versédo do serviddebque
recebe as requisicdes XMLRPC néo permite esse ajuste. Em um teste preliminar, a sim-
ples estratégia de dividir a operacaordeieveem duas fases, onde a primeira apenas
localiza sequiencialmente cada fragmento junto a rede P2P e a segunda efetua as transfe-
réncias em paralelo, diminuiu o nimero de pacotes perdidos e o temporngaiavede
arquivos deéb MB caiu de cerca dé00 para cerca de0 segundos.

Os resultados comprovam que, independentemente da configuracéo de rede, o tempo
para a concluséo da transferéncia é dado por:

C = max {G; Wdownload}

Logo, a estratégia do JavaRMS de usar —>— e de permitir que o numero de

KXVmaz

fontes usado esteja entnee nR é vantajosa para a transferéncia de arquivos. Quando
a rede é desfavoravel, a exigéncia de usax n = >— fragmentos nao implica

em um aumento significativo no tempo para concluir a transferéncia. Por outro lado,
pode-se aumentar significativamente o desempenho quando a rede €, de alguma forma,
favoravel. O ganho no desempenho quando a rede é favoravel também néo fica limitado
pelo baixo nimero de fragmentos escolhido, pois os fragmentos podem estar replicados,
aumentando-se consideravelmente o niumero de fontes disponiveis.
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7 CONSIDERACOES FINAIS

7.1 Conclusoes

Grades de Dados como a do HEP surgem da necessidade de armazenar e processar
grandes volumes de dados coletados por experimentos ou gerados por grandes simula-
¢Oes (BUNN; NEWMAN, 2003). Para gerenciar esses dados, tipicamente se formam
grandes centros de computacdo onde 0s recursos, por serem de alta confiabilidade, de-
sempenho e estabilidade, apresentam um alto custo associado (ADYA et al., 2002). Parte
daidéia de formar esses grandes centros surge da necessidade de dar vazdo aos dados dire-
tamente coletados junto a fonte dos dados, porém outra parte surge devido a imaturidade
e a incapacidade dos servicos de Grade de gerenciar recursos menos capacitados. Por-
tanto, deixa-se de lado a grande quantidade de recursos ociosos localizados em pequenos
centros e laboratérios de pesquisa, onde se encontram 0s usuarios que de fato precisam
processar e analisar esses dados.

Por outro lado, solugdes tipicas de geréncia de dados para ambientes onde 0s recursos
sdo menos capacitados (ambientes P2P), na forma como séo concebidas, ndao funcionam
ou apresentam um baixo desempenho quando existe a necessidade de movimentar gran-
des quantidades de dados como parte de suas operacdes basicas. Ainda que gerenciassem
bem o grande volume de dados, existe a necessidade de agregar 0s recursos computa-
cionais existentes nos grandes centros sem subutiliza-los. Para atingir esse objetivo, se
faz necessario lidar com a grande heterogeneidade de recursos resultante desse ambiente
misto Grade/P2P. Outras exigéncias feitas por esse ambiente dizem respeito a seguranca
dos dados e a necessidade de interoperar com outros servicos de Grade.

JavaRMS foi proposto neste trabalho com o objetivo de atender a essas exigéncias. A
arquitetura foi projetada para minimizar o custo das operac¢des que movimentam grandes
guantidades de dados. Ao utilizar uma rede estruturada P2P aliada as técnicas de repli-
cacao, nodos virtuais e fragmentacao, agregou-se a Grade de Dados a grande quantidade
de recursos menos capacitados, aumentando a abundéancia de recursos de armazenamento
disponiveis e diminuindo custos. Assim, possibilitou-se utilizar maiores niveis de repli-
cacao de dados com o objetivo de melhorar o desempenho das operagdes sobre grandes
volumes de dados e a disponibilidade desses dados. Além do gerenciamento dos arqui-
vos e de seus atributos basicos, a arquitetura também fornece servigos que distribuem
informacdes relativas aos usudrios e ao controle de cotas, ainda que disponibilizando a
infra-estrutura necesséria para servicos futuros de geréncia de metadados.

Para validar o modelo, prototipou-se em Java 0s componentes principais da arquite-
tura e adaptou-se servicos de comunicacdo e de formacdo da camada logica P2P para
atender, respectivamente, a necessidades de seguranca e de funcionalidade. Através de
testes realizados junto a Grade francesa Grid5000, avaliou-se as principais operacdes do
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sistema no que dizem respeito ao sobrecusto de operacao e escalabilidade. Posterior-
mente, avaliou-se a distribuicdo dos dados e 0 mecanismo de controle de uso de recursos
de armazenamento do sistema.

A partir dos resultados obtidos, é possivel concluir que a arquitetura permite forne-
cer os servi¢os atendendo a escala de nodos desejada, uma vez que o comportamento da
operacadookupcresce logaritmicamente em relacdo a quantidade de nodos presentes no
sistema. Esse comportamento se da de forma similar com o uso da técnica de nodos vir-
tuais. Os testes ainda permitem concluir que essa técnica pode ser usada com eficacia
para lidar com a grande heterogeneidade dos nodos, pois comprovou-se que a quantidade
de dados destinados ao gerenciamento por parte de cada n6 é proporcional ao numero
de nodos virtuais utilizados. Ja os experimentos com a principal operacdo envolvendo a
transferéncia de dados comprovaram que 0os mecanismos planejados junto a concepcéao
do modelo podem trazer um ganho significativo no desempenho. Também conclui-se, por
esses resultados, que é extremamente importante a escolha dos parametros de fragmen-
tacdo e replicacdo para otimizar o desempenho dessa operacgao, ainda que atendendo as
exigéncias de disponibilidade e de custo de armazenamento.

Embora o ambiente de execucédo de testes ndo seja exatamente o mesmo ambiente alvo
(devido a dificuldades de acesso a tal infra-estrutura), e dadas as dificuldades inerentes a
explosdo combinatéria de valores para os parametros do sistema, a analise através do
ndamero de mensagens trocadas nas operacgdes de localizacdo, aliada a andlise de pior caso
para as operagdes de movimentacdo de dados, nos permitem concluir que o sistema é
viavel e € capaz de atender aos seus principais objetivos. No entanto, existe ainda muito
trabalho a ser realizado, tanto em termos de pesquisa quanto de implementacéo, para que
a arquitetura proposta atinja plenamente o seu potencial para o gerenciamento de dados.

7.2 Resumo de Contribuicbes

A principal contribui¢do resultante desta pesquisa € um modelo de gerenciamento de
dados para um ambiente misto Grade/P2P. Sua originalidade se da devido as seguintes
caracteristicas:

e Considera-se uma grande heterogeneidade de recursos (disco e ced&)delo
permite agregar tanto recursos pouco capacitddesktopem redes com baixa co-
nectividade) quanto recursos de grandes centros computacionais (grandes maquinas
paralelas ligadas a sistemas de armazenamento em massa, com alta conectividade),
ainda que sem subutiliza-los;

e Otimiza-se as operacfes para arquivos grandesnodelo contempla estratégias
para minimizar o tempo necessario para concluir operagcdes que envolvem transfe-
réncias de arquivos, cujo desempenho € critico quando grandes volumes de dados
estédo envolvidos;

e Interopera-se com demais servicos da Grademodelo é orientado a servicos e
utiliza-se de protocolos abertos e padronizados que também sédo usados por outros
servigos de Grade, permitindo o compartilhamento de componentes que realizam
funcdes em comum e facilitando o seu acesso por parte das aplicacdes de Grade.
O uso deweb servicesambém permite agregar um maior nimero de recursos pois
estd menos sujeito a problemas ciir@walls
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e Segurancaalém de utilizar comunicacéo segura, com todas as entidades (recursos
e usuarios) sendo identificadas por certificados de Grade e por outros documentos
digitais, o modelo fornece mecanismos para protecao contra fraudes. As opera-
¢Oes sao realizadas de forma confidvel mesmo sem a necessidade de atribuir tarefas
especias a recursos diferenciados (recursos mais capacitados e/ou confiaveis);

e Gerencia-se os dados de acordo com critérios escolhidos pelo uswanmmdelo
fornece servigos para a escolha de parametros que permitem aos usuarios obter um
bom compromisso entre disponibilidade, desempenho e custo de armazenamento
de acordo com a necessidade do usuério para seus dados.

A lista a seguir apresenta as contribui¢des individuais alcangadas por esta pesquisa:

Modelagem de uma arquitetura para a geréncia de arquivos, metadados, usuarios e
recursos baseada em servigos e interoperavel com outros componentes de Grade;

e Modelagem de um sistema de controle de cotas distribuido baseado em uma ca-
mada de sobreposicdo P2P (totalmente descentralizado) para um ambiente misto
Grade/P2P;

e Modelagem de um sistema de cadastro e gerenciamento de usuarios também base-
ado em uma camada de sobreposicédo P2P, a ser concebido em um ambiente misto
Grade/P2P;

e Modelagem de um sistema de arquivamento também baseado em uma camada de
sobreposicao P2P, a ser concebido em um ambiente misto Grade/P2P;

e Desenvolvimento de um sistema para a geréncia de recursos baseado na capacidade
de disco fornecida e que admite o controle e o estabelecimento de politicas de uso
por parte de seus administradores;

e Desenvolvimento de estratégias para a transferéncia de arquivos que permitam obter
uma vazao maior para os dados, melhorando o desempenho de operagdes criticas
sobre grandes volumes de dados;

e Desenvolvimento de uma estratégia simples de replicacédo para distribuicdo de da-
dos baseado em DHTSs;

e Prototipacao da arquitetura e dos subsistemas principais, atestando sua viabilidade
e disponibilizando-a como uma solucédo para a geréncia dos dados em projetos de
Grade como o do HEP;

e Construcédo de um modelo de escolha de parametros de armazenamento de arquivos
gue permitam ao usuarios fazer escolhas de acordo com o0s recursos a ele disponi-
veis, ainda que atendendo um bom compromisso entre disponibilidade, desempe-
nho e custo de armazenamento.

7.3 Trabalhos Futuros

Embora este trabalho tenha atingido os principais objetivos estabelecidos inicialmente,
ainda € preciso desenvolver diversos pontos relacionados ao modelo proposto para que se
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consiga obter uma solucédo completa para a geréncia de dados. Existe também a necessi-
dade de prototipar funcionalidades ja previstas pelo modelo ou substituir as versdes sim-
plificadas desses componentes que foram utilizadas para atender a algumas exigéncias.
Por fim, identificou-se ainda a necessidade de investigar e avaliar outros parametros do
sistema relevantes a alguns servigos oferecidos para fins de validagéo de aspectos do mo-
delo atacados por esses servigos. A lista a seguir descreve 0s principais pontos passiveis
de pesquisa futura.

e Utilizar IDA para melhorar a disponibilidade dos dadoesm pesquisa publicada
recentemente por Williams e colegas (WILLIAMS et al., 2007), comprovou-se que
utilizar algoritmos de dispersao da informacéao (IDA) aliados a técnicas de replica-
¢éo é vantajoso para o gerenciamento dos dados em ambientes P2P, especialmente
no caso de arquivos grandes. A aplicacdo dessa técnica possibilitaria utilizar mai-
ores niveis de fragmentacdo ainda que mantendo a mesma disponibilidade para o
arquivo a um custo baixo de armazenamento;

e Testar outros algoritmos P2P para a construcéo da rede |Ggesabora testes por
simulacao tenham indicado que o Kademlia resulte numa melhor distribuicdo para
os dados, a orientagao do sistema a servigos permite que outros algoritmos para a
estruturacdo da rede P2P possam ser utilizados com facilidade. Essa caracteristica
permite inclusive que algoritmos ndo baseados em DHTs sejam utilizados. Parti-
cularmente, existe interesse em verificar como se da a distribuicdo dos dados e o
desempenho dos mecanismos de localizacdo quando a rede P2P € estruturada por
SkipLists(HARVEY et al., 2003), uma estrutura de dados que distribui a informa-
¢ao de acordo com a proximidade de rede (diferentemente de DHTSs, onde apenas
0 roteamento das mensagens pode ser otimizado de acordo com a proximidade de
rede);

e Corrigir bugs e implementar funcionalidades no middleware R2#ste a necessi-
dade de corrigir diversdsugsno middlewareP2P utilizado para viabilizar a proto-
tipacado de outros servicos da arquitetura. No que diz respeito aos mecanismos para
o tratamento de erros,middlewareainda deixa muito a desejar. Cogita-se também
programar uma nova implementacao para fins de otimizacao, ja que a sua caracte-
ristica deframeworklhe imp&e um sobrecusto de gerenciamento de estruturas de
dados significativo. Essa mesma caracteristica também dificulta a detednéysde
e a implementacao de novos servigos;

e Fornecer uma solucao para comunicacao na presenca de firewalls e redes priva-
das tanto para a construcdo da rede estruturada P2P quanto para os servigos de
movimentacdo de dados se faz necessario prover mecanismos para possibilitar a
comunicacao quando as maquinas se encontram em redes privadas ou fdras de
rewalls Com isso, conseguiria-se agregar um maior nimero de recursos ao sistema.
Estuda-se a possibilidade de utilizar técnicas cétole PunchingFORD; SRISU-

RESH; KEGEL, 2005) para lidar com esse problema;

e Desenvolver os servigos de monitoramento e implementar o modelo de estados
existe a necessidade de investigar as ferramentas de monitoramento de Grade, tais
como o MonaLISA e o Globus MDS, para disponibilizar as funcionalidades de mo-
nitoramento necessarias aos demais componentes da arquitetura. Particularmente,
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precisa-se implementar junto a esses servigos de monitoramento o modelo de esta-
dos necessario para viabilizar os protocolos de manutencéo dos dados em ambientes
bastante dinamicos como o P2P;

Aprofundar o desenvolvimento dos servigos de gerenciamento de transferéncias
por envolver a movimentacdo de grandes quantidades de dados, os servicos de
transferéncia precisam ser evoluidos para lidar com a reutilizacdo dinamica de fon-
tes, para distribuir melhor a banda de rede disponivel quando diversas requisicées
de transferéncia sédo executadas simultaneamente e para fazer a contencao de uso de
recursos de CPU ajustando o numero de fragmentos de acordo com a vazao maxima
gue a rede Ihe permite utilizar (mecanismo possivelmente adaptativo). Este topico

ja esta sendo pesquisado pelo doutorando Marko Petek;

Desenvolver os servi¢os de controle de popularidade dos dado®eblema gerado

devido as diferencas de popularidade dos dados e suas variagdes exige mecanismos
possivelmente adaptativos para que o sistema nao tenha seu desempenho degradado.
Neste trabalho, sugeriu-se o usoodehinge/ou replicacdo automética, mas néo se
tratou dos diversos aspectos envolvidos com o uso dessas técnicas;

Desenvolver os servicos de geréncia de metadaapssar de a infra-estrutura de
distribuicdo dos dados ja estar consolidada, existe a necessidade de desenvolver 0s
servicos de metadados para atacar problemas que surgem de necessidades para este
servigo. Um exemplo é a busca de metadados por intervalos de valores sobre redes
P2P estruturadas, problema que tem gerado muita pesquisa em trabalhos relaciona-
dos a redes P2P, bancos de dados distribuidos e Grades. Este topico ja esta sendo
pesquisado pelo doutorando Marko Petek;

Desenvolver os servigos orientados ao usuada@rquitetura carece ainda de uma
modelagem detalhada para os servi¢os do Sistema de Arquivos Virtual e do Sistema
de Visbes (topicos também pesquisados no trabalho do doutorando Marko Petek);

Prototipar ferramentes para o controle de recursos locaisiste a necessidade de
implementar ferramentas que possibilitem aos administradores dos recursos con-
trolar o espaco de armazenamento disponibilizado (através do controle de nodos
virtuias) e limitar o uso dos recursos de rede por parte do sistema. Ainda se faz ne-
cessesario poder disponibilizar ferramentas que permitam a elaboracgéo de politicas
mais sofisticadas para o uso desses recursos;

Implementar os servicos de criacdo de arquivembora se tenha feito uma analise
detalhada da relacdo entre disponibilidade, desempenho e custo de armazenamento,
chegando-se inclusive em um equacionamento para a escolha do nimero de fontes,
ainda ndo se prototipou servi¢cos que auxiliem na criacdo dos arquivos;

Prototipar opera¢des de manutencao da disponibilidade dos dadpsotétipo do
JavaRMS ainda carece da implementacao de servicos que monitorem a disponibi-
lidade dos arquivos e gerem novas cépias de fragmentos automaticamente a fim de
atender a disponibilidade exigida. No momento, apenas a durabilidade dos dados é
garantida pelas operacdes de manutencéo;

Fazer testes junto a um ambiente tipico P2P para verificar o impacto de outros
parametros com o objetivo de verificar melhor a influéncia de alguns parametros
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como o numero de fragmentos e o fator de replicagdo para um arquivo, faz-se ne-
cessario realizar os testes em um ambiente tipico P2P. Ou seja, ambientes onde a
laténcia para a comunicacéo entre os nodos é maioligkggjue os interconectam
apresentam baixas taxas de transferéncia. Um exemplo de ambiente como esse € o
fornecido pelo PlanetLab;

Avaliar a capacidade de armazenamento global do sistecamforme o espaco

de armazenamento global vai se esgotando, a probabilidade de armazenar novos
dados com sucesso diminui. De fato, pode ser vantajoso adotar técnicas como a
do PAST (ROWSTRON; DRUSCHEL, 2001a) (uma espécie de ponteiros para 0s
arquivos) para possibilitar 0 uso com sucesso do pouco espaco ainda disponivel.
Outro aspecto envolvido com o esgotamento do armazenamento global diz respeito
ao comportamento que o sistema deve apresentar caso a disponibilidade desses re-
cursos caia drasticamente (devido ao grande numero de falhas ou particionamentos
da rede), de forma a impossibilitar a manutencao dos dados j& inseridos;

Disponibilizar um cliente para uso dos servicos através de uma interface gréafica
apesar de disponibilizar bibliotecas cliente para as aplicagbes dos usuérios e de
disponibilizar ferramentas por linha de comando, alguns dos servigos necessitam
interagir melhor com os usuarios (ex.: o servi¢o de criagdo de arquivos). De fato,
ferramentas graficas seriam de grande valia para que os usuarios pudessem con-
trolar melhor seus dados e recursos, ainda que possibilitando um melhor ajuste de
parametros do sistema;

Implementar um protocolo simples para movimentacao de danldsa necessidade

€ a de um protocolo simples para a movimentacéo de dados para os casos onde 0s
nodos envolvidos ndo possuem um protocolo de movimentagdo em comum para
efetivar a transferéncia dos dados.
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APENDICE A KADEMLIA

O algoritmo Kademlia adota como métrica de distancia a fungdo XOR. Suas propri-
edades sao a simetria e a unidirecionalidade. A simetria permite que um né atualize as
suas informacgdes de roteamento baseado nas mensagens recebidas de outros nodos, pois
as mensagens sempre vem de possiveis candidatos a preencher as entradas da tabela de
roteamento. A unidirecionalidade assegura que as consultas por uma chave convergem
sempre para 0 mesmo caminho, independentemente do né que as originou. Dessa forma,
pode-se aplicar esquemasabehingcom boas taxas de acerto. No entanto, XOR néo é
uma meétrica Euclidiana.

Cada n6 no Kademlia recebe um identificadordbits (onde tipicamente: = 160)

e arnazena uma tabela de roteamento com informacdes de outros nodos. Essa tabela é
composta den listas con¥k entradas cada uma. Essas listas recebem o nokibulekets

Os nodos gue se encontram no i-éskroucket(0 < i < m) estdo a uma distancia entre

2t e 2+ do n6 em questéo.

Para localizar um item, basta casddit da chave a cada no6 consultado. Diz-se que 0
conjunto de nodos consultados para encontrar a chave constitueaminho do né que
procura a chave até o n6 por ela responsavel. O resultado da operacao de localizacéo é o
conjunto dos: nodos com identificadores mais proximos a chave que foram encontrados,
ou seja, o conjunto dasnodos por ela responsaveis. O algoritmo ainda pode ser alterado
para armazenar mais informagdes de roteamento de forma adatada chave a cada
no consultado. Como podem existir até= 2™ nodos, esse mecanismo de roteamento
se da emogN passos. Ou seja, utilizam-6¥logN) mensagens.

Uma vez que exister®*! — 2¢ possiveis candidatos para ocupatkamntradas do i-
ésimok-bucketo algoritmo precisa adotar uma estratégia para determinar quais nodos vao
ser colocados nk-bucket Tal estratégia consiste em consultar o né menos recentemente
observado que esta kebuckete, caso ele ndo responda, o n6 candidato € inserido no seu
lugar. Esse procedimento so € realizado quankldocketa esta cheio. Caso contrario,

0 n6 candidato € diretamente incluido.

O fato de manter até entradas para cada bit do identificador permite que, durante
um lookup escolham-se o0 nodos que estdo mais préximos na rede fisica (usando-se, por
exemplo, o valor da laténcia). Também é possivel consultar mais de um desses nodos em
paralelo de forma a minimizar o tempo de resposta.



