UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA
PROGRAMA DE POS-GRADUACAO EM COMPUTACAO

JOAO LADISLAU BARBARA LOPES

Uma Arquitetura para Provimento de
Ciéncia de Situacao Direcionada as
Aplicacoes Ubiquas na Infraestrutura da
Internet das Coisas

Tese apresentada como requisito parcial
para a obten¢do do grau de
Doutor em Ciéncia da Computagio

Prof. Dr. Claudio Fernando Resin Geyer
Orientador

Porto Alegre, dezembro de 2016



CIP - CATALOGACAO NA PUBLICACAO

Lopes, Jodo Ladislau Barbara

Uma Arquitetura para Provimento de Ciéncia de Situagdo Di-
recionada as Aplicacdes Ubiquas na Infraestrutura da Internet das
Coisas / Joao Ladislau Barbard Lopes. — Porto Alegre: PPGC
da UFRGS, 2016.

123 f.: 1l

Tese (doutorado) — Universidade Federal do Rio Grande do
Sul. Programa de P6s-Graduacdo em Computagio, Porto Alegre,
BR-RS, 2016. Orientador: Claudio Fernando Resin Geyer.

1. Computacdo ubiqua. 2. Ciéncia de situacdo. 3. Internet das
coisas. 4. Processamento hibrido do contexto. I. Geyer, Claudio
Fernando Resin. II. Titulo.

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. Rui Vicente Oppermann

Vice-Reitora: Prof*. Jane Fraga Tutikian

Pro-Reitor de Pés-Graduagdo: Prof. Celso Giannetti Loureiro Chaves
Diretora do Instituto de Informadtica: Prof*. Carla Maria Dal Sasso Freitas
Coordenador do PPGC: Prof. Luigi Carro

Bibliotecdria-chefe do Instituto de Informatica: Beatriz Regina Bastos Haro



Dedico esta tese a memoria de meu pai Jodo Gentil Lopes.



AGRADECIMENTOS

Expresso meu especial agradecimento a minha mae Maria Barbard Lopes, minha
esposa Patricia Prietsch Lopes e minha filha Vitdria Prietsch Lopes. Cada uma, a sua
maneira, me apoiou durante o desenvolvimento deste trabalho.

Ao meu orientador Cldudio Geyer por ter aceito a orientagdo desta tese. Agradeco
pelo seu suporte ao longo do desenvolvimento deste trabalho.

Ao meu amigo Adenauer Yamin por me ajudar em todos os momentos da elaboragdo
desta tese. Obrigado pelo seu apoio irrestrito durante vdérias etapas da minha vida
académica, sendo meu professor na graduacdo e especializacdo, e meu orientador no
mestrado.

Aos grupos de pesquisa GPPD-UFRGS, LUPS-UFPel e G3PD-UCPel por proverem
um excelente ambiente para o desenvolvimento desta pesquisa. Aos colegas destes
grupos agradego pelas importantes contribui¢des ao longo desta tese.

Em particular, agradeco ao colega Rodrigo Souza pela troca de ideias que norteou
algumas das decisdes de projeto que eram comuns aos nossos trabalhos. Agradeco
também aos colegas Alexandre Souza, Douglas Scheunemann, Patricia Davet e Roger
Machado pelo suporte no desenvolvimento dos cendrios de uso deste trabalho.

Ao IFSul, especialmente ao CAVG, agradeco pelo apoio institucional a este trabalho.



SUMARIO

LISTA DE ABREVIATURASESIGLAS . ... ... .............
LISTADEFIGURAS . . . . . . . . o i i i e e e i

LISTADE TABELAS . . . . . . . i e e e

RESUMO . . . . . . . i e e e e e e e e e e

ABSTRACT . . . . e

1 INTRODUGAOD . . . .ttt i ettt e et e e e e e ettt e e

1.1
1.2
1.3

Motivacao e Problema de Pesquisa . . . . . ... ... .. ........
Objetivos . . . . . . . ..
EstruturadoTexto . . . . . . . . . .. .. ... . ... ... .. .. ...

2 FUNDAMENTOS CONCEITUAIS . . ... ... ... ...

2.1
2.2
2.2.1
222
223
224
23
23.1
232
24
24.1
24.2
243
2.5
25.1
252
2.6

Computacao Ubiqua . . . . . . . ... ... ... ... ..........
Ciénciade Contexto . . . . . . ... ... ... ... ... ... ...,
Defini¢ao de Contexto e de Ciénciado Contexto . . . . . . . .. ... ..
Modelagem do Contexto . . . . . . . . . . . .. ...
Aquisicilodo Contexto . . . . . . . .. ...
Processamento do Contexto . . . . . . . . . . .. ... ... ...
Ciénciade Situacdo . . . . . . . . ... ... ...
Eventos e Regras na Ciénciade Situagdao . . . . . . ... ... ... ...
Identificacdo de Situagdes . . . . . . . . . .. ..o
Internetdas Coisas . . . . . . . ... ... ... .. L.
Visdes das Frentes de Estudoem IoT . . . . . ... ... ... .. ....
Definicdode IoT . . . . . . . . . . . .. . ...
Visdo Geral de uma Arquitetura de IoT para Sistemas Cientes de Situacao
Middleware EXEHDA . . . . . . ... ... .. ... ... . ... ...
Arquiteturade Software . . . . . ... ... L Lo
Subsistemas do EXEHDA . . . . . .. ... ... ... ... ...,
Consideracoesdo Capitulo . . . . . . . ... ... ... .. ... .....

3 REVISAODELITERATURA . . . ... ..ttt

3.1
3.2
33

Trabalhos Relacionados . . . . . . . . . . .. ... ... .........
Discussao dos Trabalhos Relacionados . . . . . . . ... ... ......
Consideracoesdo Capitulo. . . . . . . ... ... ... ... .......



4 CONCEPCAO DA ARQUITETURASAUI . . . ... ... .... 51

4.1 Visao Geral da ArquiteturaSAUIL . . . . . . ... ... ... ... .... 51
4.2  Suporte a Ciéncia de Situaciao na Arquitetura SAUL . . . ... ... .. 53
4.3 Abordagem Hibrida na Arquitetura SAUI . . . . . . ... ... ... .. 54
4.4 Abordagem Baseada em Eventos e Regras na Arquitetura SAUL . . .. 56
4.5 Funcionalidades da Arquitetura SAUI . . . . . . ... ... ... .... 56
4.5.1 Arquitetura SAUI: Servidor de Contexto . . . . . ... ... ....... 57
4.5.2  Arquitetura SAUI: ServidordeBorda . . . . . . .. .. ... ... .... 64
4.6 Consideracoesdo Capitulo. . . . . . ... ... ... ... ........ 68
5 AVALIACAO DA ARQUITETURASAUI. . .. ... ..o 69
5.1 Avaliacdo por CendriosdeUso . . . . ... .. ... ... ........ 69
5.1.1 Tecnologias Empregadas . . . . . ... ... ... ... ... ..... 69
5.12  Cendrio de Uso na Area de Agropecudria . . . . . . . . . ... ...... 70
5.1.3 Cendrio de Usona Areade Sadde . . . . . . . ... ... ... ...... 82
5.2 Avaliacdo de Usabilidade . . . . . . . ... ... ... ... ..... ... 98
5.2.1  Metodologia Empregada . . . . .. ... ... ... L. 98
5.2.2  Questiondrio Aplicado . . . . . .. ... 100
5.3 Consideracoesdo Capitulo. . . . . . ... ... ... .. ... ...... 102
6 CONSIDERAGOESFINAIS . .........¢'iiiinnnnnn. 103
6.1 Conclusdo . . . . ... ... 103
6.2 Contribuicoesda Pesquisa . . . . . . .. ... ... ... ... 104
6.3 PublicacOes . . . . . . . ... 105
6.4 Trabalhos Futuros . . . . .. . ... ... ... ... ... ..., 109
REFERENCIAS . . . . . .t ittt ettt e e 110
APENDICE A ESTILO ARQUITETURALREST . ............. 117

APENDICE B PROCESSAMENTO SEMANTICO DAS INFORMAGCOES
DECONTEXTO . . . ... ittt e e 120



LISTA DE ABREVIATURAS E SIGLAS

API Application Programming Interface

AVU Ambiente Virtual do Usudrio

BDA Base de Dados das Aplicacoes

CC/PP Composite Capabilities/Preference Profiles

CIB Cell Information Base

DoS Denial of Service

ECA Evento-Condi¢ao-Ac¢ao

Embrapa Empresa Brasileira de Pesquisa Agropecudria
ETB Estacdo Experimental Terras Baixas da Embrapa
EXEHDA Execution Environment for Highly Distributed Applications
FC Frequéncia Cardiaca

FIFO First In, First Out

FFT Fast Fourier Transform
GPPD Grupo de Processamento Paralelo e Distribuido
IoT Internet of Things (Internet das Coisas)

ISAM Infraestrutura de Suporte as Aplicacdes Moveis

JSON JavaScript Object Notation

LabLeite Laboratério de Qualidade do Leite

LASO Laboratdrio de Analise de Sementes Oficial

LUPS Laboratory of Ubiquitous and Parallel Systems
MAPA Ministério da Agricultura, Pecudria e Abastecimento
OWL Web Ontology Language

OX Objeto eXehda

plenUS  plentiful Ubiquitous Systems

RBQL Rede Brasileira de Laboratérios de Qualidade do Leite

RDF Resource Description Framework



RDQL RDF Data Query Language
REST REpresentational State Transfer
RHIC Repositério Hibrido de Informagdes de Contexto

SAUI Situation-aware Architecture for Ubiquitous applications in the Internet of
things

SISPEL  Sistema de Pesquisa e Desenvolvimento em Pecudria Leiteira
SPARQL SPARQL Protocol and RDF Query Language

SQL Structured Query Language

UbiComp Computagdo Ubiqua

UFPel Universidade Federal de Pelotas

UFRGS  Universidade Federal do Rio Grande do Sul

URI Uniform Resource Identifier

UTI Unidade de Tratamento Intensivo

HTTP HyperText Transfer Protocol

XML eXtensible Markup Language



Figura 2.1:
Figura 2.2:
Figura 2.3:
Figura 2.4:
Figura 2.5:
Figura 2.6:
Figura 2.7:
Figura 2.8:
Figura 2.9:
Figura 2.10:

Figura 4.1:
Figura 4.2:
Figura 4.3:
Figura 4.4:

Figura 4.5:
Figura 4.6:
Figura 4.7:
Figura 4.8:
Figura 4.9:

Figura 4.10:

Figura 5.1:
Figura 5.2:
Figura 5.3:
Figura 5.4:
Figura 5.5:
Figura 5.6:
Figura 5.7:
Figura 5.8:
Figura 5.9:
Figura 5.10:
Figura 5.11:
Figura 5.12:
Figura 5.13:
Figura 5.14:

LISTA DE FIGURAS

Exemplo de Identificacdo de Situagdes . . . . . . . .. .. ... ... 27
Identificacdo de Situacdes com Loégica Formal . . . . ... ... .. 30
Identificacao de Situacdes com Ontologias . . . . . . .. ... ... 31
Identificacdo de Situacdes com Logica Fuzzy . . . ... .. ... .. 32
Estrutura de uma Rede de Classificacao Bayesiana . . . . . ... .. 33
Dados para Treinamento de uma Arvore de Decisdo . . . . . . . . . . 34
Identificacio de Situacdes com Arvore de Decisdo . . . . ... ... 35
Exemplo de Classificador Baseado em uma Rede Neural . . . . . . . 35
Arquitetura de Software do EXEHDA . . . . .. ... ... ..... 38
Subsistemas do EXEHDA . . . . . ... ... ... ... ...... 39
Ambiente Ubiquo Gerenciado pelo EXEHDA . . . . . ... ... .. 52
Visdo Geral da Arquitetura SAUL . . . . ... ... ... ...... 53
Ciéncia de Situacdo na Arquitetura SAUI . . . . .. ... ... ... 54
Abordagem Hibrida para Representacdo e Processamento do Con-

texto na Arquitetura SAUL . . . . . . . ... ... ... ... ... 55
Abordagem Baseada em Eventos e Regras na Arquitetura SAUI . . . 56
Arquitetura SAUI: Servidor de Contexto . . . . . . . ... ... ... 59

Arquitetura SAUI: Médulo de Processamento do Servidor de Contexto 60

Componente de Processamento Elementar . . . . . . . .. ... ... 63
Processamento de Contexto Combinando Multiplas Instancias de

Componentes de Processamento . . . . . ... .. ... .. ..... 64
Arquitetura SAUI: Servidorde Borda . . . . . ... ... ...... 67
Menu da Aplicagdo de Gerenciamento . . . . . . . . ... ... ... 75
Geréncia dos Servidoresde Borda . . . . . ... ... ... ... .. 76
Geréncia dos Sensores . . . . . ... 76
Geréncia dos Tipos de Sensores . . . . . . . ... ... ... .... 77
Notificacdo de Registro de Agendamento . . . . . . ... ... ... 78
Visualizagdo Textual das Informagdes Contextuais . . . . . . . . .. 78
Visualizagdo Gréfica das Informacdes Contextuais . . . . . . . . .. 79
Funcionamento da Regra para Detec¢do de Ataques . . . . . . . . .. 81
Consulta SQL - Busca pela Categoria de Utilizacdao do Processador 81
Consulta SPARQL - Busca por Ataque DoS a um Dispositivo 82
Visao Geral do Cendrio de Metas Terapéuticas . . . . ... ... .. 83
Exemplo de Meta Terap€utica . . . . . . ... .. ... .. ..... 87
Loégica Temporal . . . . . ... .. ... ... ... ... .. ..., 87
LogicaEspacial . . . . . . .. ... oo 88



Figura 5.15:
Figura 5.16:
Figura 5.17:
Figura 5.18:
Figura 5.19:
Figura 5.20:
Figura 5.21:
Figura 5.22:
Figura 5.23:
Figura 5.24:
Figura 5.25:
Figura 5.26:

Figura 5.27:
Figura 5.28:

Figura 5.29:

Interface de Selecao do Paciente . . . . . . ... ... ... ..... 89
Interface de Selecao do Dado Clinico . . . . .. ... ... ..... 89
Interface Grafica . . . . . . .. ... ... ... 89
Comparacgao entre Dados Clinicos . . . . . . .. .. .. ... .... 90
Visualizagdo dos Dados Coletados . . . . . . ... ... ... .... 90
Informagdes Estatisticas . . . . . . ... ... ... ... ... 91
Alerta Enviado por E-maile SMS . . . . . .. ... oo 91
Interfaces da Aplicacdo Android . . . . . . ... ... ... ... .. 92
Visdo Geral do Cenadrio de Reabilitagdo Cardiaca . . . . . . . . . .. 93
Histograma da Distribuicdo em Frequéncia - Atividades Classificadas 95
Func¢des de Pertinéncia para Frequéncia Cardiaca . . . . . . .. . .. 96
Base de Regras para Inferéncia da Situa¢do de Risco de Sadde do

Paciente . . . . . . . . L 97
Exemplo de Inferéncia de Situacdo de Riscode Saude . . . . . . .. 98
Registro Grafico de Frequéncia Cardiaca, Atividade e Inferéncia de

Risco . . . . . . o 99
Célculo do Coeficiente Alfa de Cronbach . . . . ... ... ... .. 101



Tabela 2.1:
Tabela 3.1:
Tabela 4.1:

Tabela 5.1:
Tabela 5.2:
Tabela 5.3:
Tabela 5.4:
Tabela 5.5:
Tabela 5.6:

Tabela 5.7:
Tabela 5.8:

LISTA DE TABELAS

Caracteristicas e Limitacdes das Técnicas de Modelagem do Contexto 23
Comparacdo entre os Trabalhos Relacionados . . . . . . .. .. ... 48
Recursos da API do Tipo REST para Processamento do Contexto . . 65

Equipamentos do Laboratorio de Leite Avaliados pela Arquitetura SAUI 72

Coleta de Informagdes Contextuaisno LASO . . . . ... ... ... 74
Percentual de Atividades Classificadas Corretamente - Caracteristicas
do Estudo de KWAPISZ; WEISS; MOORE (2011) . . . .. ... .. 94
Percentual de Atividades Classificadas Corretamente - Novo Con-
junto de Caracteristicas . . . . . . . . . .. .. .o 95
Matriz de Confuséo para Classificacdo de Atividades Utilizando Ar-
voredeDecisdo . . . . . . .. ... L 96
Recursos da API do Tipo REST para Identificacdo de Situacdo de
Riscode Sadde . . . . . ... ... ... 100
Questiondriode Avaliagdo . . . . . . . ... ... ... ... ..., 101
Avaliacdo da Facilidade de Uso e da Percepcdo de Utilidade . . . . . 102



RESUMO

A Computacdo Ubiqua (UbiComp) foi introduzida na década de 90 como a drea de
pesquisa que estuda a integracdo da tecnologia as tarefas cotidianas, com a intencao
de proporcionar aos usudrios a manutencdo do foco em suas atividades, reduzindo a
necessidade de seu envolvimento com a geréncia da infraestrutura computacional.

Considerando esta perspectiva de integracdo das tecnologias, exigindo o minimo
de participacdo do usudrio, um dos desafios centrais de pesquisa para contemplar essa
proposta da UbiComp € a Ciéncia de Situagdo. A constru¢do do suporte a Ciéncia de
Situacdo para as aplicagdes ubiquas envolve a representagdo do contexto, a coleta, o
armazenamento e o processamento dos dados contextuais, bem como a identificacdo e
disseminacdo das situacdes, de forma autonoma.

Dentre as maneiras que tem sido consideradas para materializar a UbiComp, vem
se destacando a Internet das Coisas (Internet of Things - 10T). Esta abordagem utiliza a
Internet como principal meio para interoperagdo entre dispositivos computacionais. Nesse
sentido, a IoT tem como premissa unir o mundo fisico ao digital, preconizando a ideia do
“tudo conectado”, criando assim uma rede de objetos incorporados ao ambiente de forma
ubiqua.

Deste modo, esta tese tem como objetivo conceber uma arquitetura para provimento de
Ciéncia de Situacdo as aplicacdes ubiquas, na perspectiva da infraestrutura da Internet das
Coisas. A arquitetura, denominada SAUI (Situation-aware Architecture for Ubiquitous
applications in the Internet of things), € concebida considerando os trabalhos previamente
desenvolvidos pelo grupo de pesquisa GPPD/UFRGS, particularmente o middleware
EXEHDA (Execution Environment for Highly Distributed Applications).

Entende-se como contribui¢des centrais desta tese: (i) a defini¢cdo de uma abordagem
hibrida para representacdo e processamento do contexto, visando a identificacdo de
situacdes de interesse das aplicacdes; e (i1) a concep¢do de uma arquitetura distribuida,
baseada em eventos e regras, visando o suporte a Ciéncia de Situacdo das aplicagcdes
ubiquas, considerando a infraestrutura provida pela IoT.

As funcionalidades da Arquitetura SAUI sdo avaliadas através de cendrios de uso
nas dreas de agropecudria e saude, sendo caracterizados os prototipos desenvolvidos, as
tecnologias empregadas e os testes realizados. Os resultados obtidos corroboram com a
abordagem da Arquitetura SAUI de considerar um suporte concomitante para operagao
distribuida, tratamento autonomo dos dados contextuais baseado em eventos e regras, e
processamento hibrido do contexto, visando a identificac@o de situacoes de interesse das
aplicacdes.

Palavras-chave: Computacdo ubiqua, ciéncia de situacdo, internet das coisas,
processamento hibrido do contexto.



An Architecture for Situation Awareness Targeted to Ubiquitous Applications in
the Infrastructure of the Internet of Things

ABSTRACT

The Ubiquitous Computing (UbiComp) was introduced in the 90s as the area of re-
search that studies the integration of technology in the everyday tasks, with the objective
to keep the focus of the users in their activities, reducing the need of their involvement in
the management of the computational infrastructure.

Considering this perspective of technologies integration, requiring minimal user par-
ticipation, one of the central research challenges is the situation awareness. The con-
struction of the support to situation awareness for ubiquitous applications involves the
representation of context; the acquisition, storage and processing of contextual data; and
the identification and dissemination of situations, in autonomous way.

Among the ways that have been considered to materialize UbiComp, has been high-
lighting the IoT (Internet of Things). This approach uses the Internet as the main means
for interoperation between computing devices. In this sense, the 10T has the premise of
join the physical and digital worlds, contemplating the idea of “everything connected”,
thus creating a network of objects embedded in the environment ubiquitously.

Thus, this thesis aims to design an architecture for providing situation awareness to
ubiquitous applications, considering the IoT infrastructure. The architecture, called SAUI
(Situation-aware Architecture for Ubiquitous applications in the Internet of things), is de-
signed considering the work previously developed by the research group GPPD/UFRGS,
particularly EXEHDA middleware (Execution Environment for Highly Distributed Ap-
plications).

It is considered as central contributions of this thesis: (i) the definition of a hybrid
approach for modeling and processing of context, aiming at identification of situations
of interest of the applications; and (i1) the design of a distributed architecture, driven by
events and rules, aiming at supporting the situation awareness of ubiquitous applications,
considering an 10T infrastructure.

The funcionalities of SAUI architecture are evaluated through usage scenarios in the
areas of agriculture and healthcare. It was characterized the developed prototypes, the
technologies used, and the tests performed. The results corroborate with the approach
of SAUI architecture, which considers a concomitant support for distributed operation,
autonomous handling of context based on events and rules, and hybrid processing of
context, aiming at identification of situations.

Keywords: Ubiquitous computing, situation awareness, internet of things, hybrid pro-
cessing of context.
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1 INTRODUCAO

O cléssico artigo de WEISER (1991), considerado precursor da Computacdo Ubiqua
(UbiComp), caracteriza este paradigma computacional como a drea de pesquisa que
estuda a integracdo da tecnologia as tarefas cotidianas, com a inten¢do de proporcionar
aos usudrios a manuten¢do do foco em suas atividades, reduzindo a necessidade de seu
envolvimento com a geréncia da infraestrutura computacional (CACERES; FRIDAY,
2012) (BAUER; NEWMAN; KIENTZ, 2014).

Considerando esta premissa da UbiComp de potencializar o foco do usudrio em suas
atividades, minimizando a exigéncia de atencdo com a infraestrutura computacional,
um dos desafios centrais de pesquisa € o provimento de Ciéncia de Situacdo. Nessa
perspectiva, uma situagdo corresponde a uma visdo de alto nivel e abrangente dos
contextos de interesse das aplicacdes, que pode ser utilizada por estas em seu processo
de tomada de decisdo para disparo de ac¢des sobre o ambiente. Esta visao é decorrente
da identificacdo de situagdes, que podem ser compostas a partir de dados contextuais
coletados por diferentes sensores distribuidos no ambiente ubiquo (YE; DOBSON;
MCKEEVER, 2012) (BIBRI, 2015).

A Ciéncia de Situagdo considera que as aplicacdes, em funcdo de modificacdes
nos seus contextos de interesse, podem ajustar seu comportamento. Essa classe de
sistemas computacionais, cientes de situagdo, abre perspectivas para o desenvolvimento
de aplica¢des mais ricas, elaboradas e complexas, que exploram a natureza dindmica das
infraestruturas computacionais e a mobilidade do usudrio (KAKOUSIS; PASPALLIS;
PAPADOPOULOS, 2010) (DA; DALMAU; ROOSE, 2011) (KNAPPMEYER et al.,
2013).

A revisao de literatura aponta que a construcdo do suporte a Ciéncia de Situagdo,
na perspectiva das aplicagdes ubiquas, apresenta diversos desafios de pesquisa, dentre
eles: (1) a definicdo de um modelo de contexto com elevada expressividade e capacidade
de raciocinio; (ii) a coleta do contexto a partir de fontes heterogéneas e distribuidas;
(iii) o processamento das informagdes de contexto adquiridas e a correspondente
acdo sobre a infraestrutura; e (iv) a disseminacdo das situacdes identificadas a
consumidores interessados de forma distribuida e no momento oportuno (BETTINI et al.,
2010) (BELLAVISTA et al., 2012) (SILVA et al., 2012) (YE et al., 2015).

A proposta da UbiComp vem se concretizando em fun¢cdo do ripido avanco
tecnolégico dos dispositivos moéveis, redes sem fio, redes de sensores, sistemas e
dispositivos inteligentes, sistemas distribuidos, sistemas autbnomos, computagdo em
nuvem e outras tecnologias relacionadas (BIBRI, 2015).

Nesse cendrio, a Internet das Coisas (Internet of Things - 1oT) tem contribuido para
materializar a UbiComp. Esta abordagem utiliza a Internet como principal meio para
interoperacao entre dispositivos computacionais. A Internet das Coisas caracteriza um
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cendrio onde qualquer “coisa” pode se comunicar através da Internet, possuindo uma
identificacdo tnica e sem a obrigatoriedade de uma intervengio humana. E um conceito
que une o mundo fisico ao digital e que preconiza a ideia do “tudo conectado”, criando
uma rede de objetos inteligentes incorporados ao ambiente de forma ubiqua. Desta
forma, a [oT tem sido considerada como uma abordagem para promover a ubiquidade
das solucdes computacionais, principalmente por suprir as demandas da UbiComp em
relacdo aos aspectos infraestruturais (PERERA et al., 2014) (WHITMORE; AGARWAL;
DA XU, 2015).

O volume de dados de contexto que necessita de algum tratamento é potencialmente
muito elevado na infraestrutura de IoT para suporte as aplicagdes ubiquas. Para que esses
dados resultem em informacdes que possam ser utilizadas por diferentes aplicacdes €
necessdrio disponibilizd-los em formatos adequados e padronizados, usando linguagens
bem definidas. Isso permite que sejam empregados métodos de raciocinio sobre os dados.
Nesse sentido, O emprego de abordagens hibridas para representacdo e processamento
do contexto vém se constituindo em uma drea de pesquisa desafiadora na Computagao
Ubiqua. Esta abordagem visa integrar diferentes modelos de representacdo e técnicas de
raciocinio a fim de obter abstra¢des de contexto de alto nivel (BIBRI, 2015) (YE et al.,
2015) (RAZZAQUE et al., 2016).

Considerando o cendrio exposto, o tema central desta tese € a Ciéncia de Situacdo
para aplicagdes ubiquas, na perspectiva da infraestrutura da Internet das Coisas. De
forma especifica, a tese aborda a representacdo dos dados contextuais e os procedimentos
relacionados ao tratamento dos contextos de interesse das aplicagdes, bem como a
consequente identificacdo de situagdes que podem gerar mudancas no comportamento
das aplicacdes.

Desta forma, considerando a premissa central da UbiComp, bem como o
cendrio da IoT, tem-se como objetivo conceber uma arquitetura para provimento
de Ciéncia de Situacdo, com organizacdo distribuida, tratamento autdonomo do
contexto baseado em eventos e regras, com suporte a processamento hibrido do
contexto, visando a identificacdo de situacdes. Essa arquitetura, denominada SAUI
(Situation-aware Architecture for Ubiquitous applications in the Internet of things), €
concebida considerando os trabalhos previamente desenvolvidos pelo grupo de pesquisa
GPPD/UFRGS (Grupo de Processamento Paralelo e Distribuido da Universidade Federal
do Rio Grande do Sul), particularmente o middleware EXEHDA (Execution Environment
for Highly Distributed Applications) (YAMIN, 2004) (LOPES et al., 2014).

Este capitulo tem por objetivo contextualizar a tese, apresentando suas motivacoes,
problema de pesquisa e objetivos, bem como aspectos da organizagdo do texto.

1.1 Motivacao e Problema de Pesquisa

A UbiComp vem sendo gradativamente concretizada em funcdo do avango
tecnologico de diferentes paradigmas computacionais, como a computacio distribuida,
computacdo autondmica, computacdo em grade, computacdo em nuvem. Além disso,
as recentes evolugdes nas tecnologias associadas a dispositivos mdveis e redes sem fio,
bem como a infraestrutura de Internet das Coisas, como redes de sensores e atuadores,
sistemas e dispositivos inteligentes, tém contribuido para tornar realidade a proposta da
Computagdo Ubiqua (BIBRI, 2015).

Essas tecnologias que viabilizam a infraestrutura para a UbiComp sdo convergentes e
se integram sinergicamente no cotidiano dos usudrios. Tendo em vista a dinamicidade
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decorrente desta integracdo, a Ciéncia de Situacdo, caracterizada pela capacidade de
identificar situagdes a partir do processamento dos contextos de interesse das aplicagdes,
torna-se um aspecto central para a consecucdo das premissas da UbiComp relacionadas
a um gerenciamento autdbnomo da infraestrutura computacional, minimizando o
envolvimento do usudrio (YE; DOBSON; MCKEEVER, 2012).

A infraestrutura computacional para UbiComp tende a ser distribuida, heterogénea
e dinamica. A distribuicdo € caracterizada pelo fato da infraestrutura computacional ter
seus recursos dispersos em diferentes locais. As aplicagdes ubiquas devem ser capazes de
executar em ambientes com elevada heterogeneidade, constituidos por diferentes tipos de
dispositivos, com vdrios sistemas operacionais e interfaces com o usudrio. A caracteristica
de dinamicidade se deve ao fato dos elementos de contexto, dispositivos € componentes
de software mudarem com frequéncia seu status no ambiente ubiquo (COSTA et al.,
2010) (RAYCHOUDHURY et al., 2013).

Nesse cendrio, a Internet das Coisas contribui para materializar as premissas da
Computagdo Ubiqua, no que tange ao fornecimento de servicos computacionais de forma
0 mais transparente possivel, independente de infraestrutura e tecnologias empregadas,
ndo necessitando que o usudrio tenha conhecimento de todo o sistema e/ou elementos
deste ambiente computacional (DELICATO; PIRES; BATISTA, 2013) (GUBBI et al.,
2013a).

Ainda, a revisdo da literatura aponta problemas relacionados ao uso de estruturas de
dados ad-hoc para modelagem do contexto. Muitos projetos também empregam modelos
informais para representar o contexto, elevando a complexidade no desenvolvimento
de aplicacdes, bem como reduzindo a possibilidade de reuso e de manutengdo dos
componentes de software. O uso de modelos informais ainda reduz a capacidade
de raciocinio e compartilhamento de conhecimento entre as aplicagdes (BIBRI,
2015) (ALEGRE; AUGUSTO; CLARK, 2016).

Na perspectiva da UbiComp, aplicagdes que tenham a capacidade de ajustar-se
de forma autdonoma as mudancas no ambiente podem tornar as atividades cotidianas
do usudrio mais confortaveis e, por consequéncia, melhorar sua qualidade de vida,
podendo fazer com que suas necessidades sejam consideradas, muitas vezes, sem
uma solicitacdo explicita por parte do mesmo. Alguns dos principais problemas
relacionados ao desenvolvimento de aplicagdes com essa caracteristica de ubiquidade
dizem respeito a necessidade de uma infraestrutura para suporte a Ciéncia de Situacdo
que possua capacidade autonoma de tratamento dos dados contextuais.  Nesse
sentido, um suporte a Ciéncia de Situa¢do contribui para reduzir o esforco de
desenvolvimento, monitorando proativamente as condi¢des de contexto e fazendo
com que o desenvolvedor fique desobrigado de gerenciar aspectos como coleta,
armazenamento, processamento e raciocinio de dados contextuais (HUEBSCHER;
MCCANN; HOSKINS, 2007) (KNAPPMEYER et al., 2013).

Portanto, considerando os diferentes contextos de interesse das aplicagdes ubiquas e o
decorrente aumento do esfor¢co computacional no seu tratamento, prover uma arquitetura
para suporte as aplicacdes cientes de situacao que considere a infraestrutura provida pela
IoT, constitui um desafio de pesquisa para a area de UbiComp. Nesta perspectiva, esta
tese investiga como problema central de pesquisa:

Como deve ser uma arquitetura para provimento de Ciéncia de Situacao
direcionada as aplicacoes ubiquas, considerando a infraestrutura da Internet das
Coisas?
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1.2 Objetivos

Considerando o problema de pesquisa, entende-se como objetivo central desta tese a
concepg¢do de uma arquitetura direcionada ao provimento de Ciéncia de Situagdo para as
aplicagdes ubiquas na infraestrutura da Internet das Coisas.

No que diz respeito a operacdo da arquitetura, é empregada uma abordagem
distribuida, baseada em eventos e regras para as diferentes etapas de tratamento do
contexto. Nesse sentido, a arquitetura deve prover mecanismos para coletar dados
contextuais, considerando a caracteristica de distribuicdo das infraestruturas da IoT,
bem como processar os contextos de interesse das aplicacdes e as decorrentes situagdes
identificadas.

No que tange a identificacdo de situacdes, € concebida uma abordagem hibrida para
representacao e processamento do contexto.

Na representacdo do contexto, a abordagem concebida permite combinar modelos
semanticos e sintaticos, explorando de forma sinérgica suas caracteristicas e minimizando
suas limitacdes. Com isso, busca-se potencializar o processamento do contexto, através
da constru¢do de modelos que se aproximem do dominio das aplicagdes.

Com relagdo ao processamento do contexto, a abordagem hibrida permite processar
os dados armazenados conforme o modelo de representacdo do contexto, combinando
técnicas para identificacdo de situacdes baseadas tanto em especificacido de regras como
em aprendizagem. Com isso, pretende-se viabilizar a constru¢do de mecanismos para
raciocinio sobre o contexto, qualificando o processo de identificacdo de situacoes.

Considerando o objetivo central da tese, as seguintes metas especificas foram
contempladas:

e revisar, na perspectiva da Computacdao Ubiqua, os principais conceitos e o estado da
arte nos temas relacionados a Ciéncia de Contexto, Ciéncia de Situagdo e Internet
das Coisas;

e definir uma abordagem hibrida para representacdo e processamento do contexto que
permita a identificagc@o de situagdes;

e modelar uma arquitetura para suporte a Ciéncia de Situacdo das aplica¢des ubiquas
em diferentes dominios, considerando a infraestrutura computacional provida pela
1oT;

e especificar os mddulos a serem providos pela arquitetura, considerando os aspectos
de distribuicdo e o tratamento autobnomo do contexto através de eventos e regras;

e prototipar a arquitetura no ambito do escopo de pesquisa do GPPD/UFRGS,
particularmente do projeto ISAM/EXEHDA;

e validar as funcionalidades da arquitetura através de cendrios de uso.

Considerando os objetivos, entende-se como contribui¢des centrais desta tese: (i) a
definicio de uma abordagem hibrida para representacdo do contexto que permite
combinar modelos semanticos e sintdticos, em fun¢do da necessidade do dominio de
problema que estd sendo tratado, explorando de forma sinérgica suas caracteristicas
e minimizando suas limitagdes; (ii) a constru¢do de uma abordagem hibrida para
processamento do contexto que viabilize a combinagdo de técnicas baseadas em
especificacdo e aprendizagem visando a identificacao de situagdes; e (ii1) a concepcao de
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uma arquitetura para suporte a Ciéncia de Situagdo das aplica¢des ubiquas na perspectiva
da infraestrutura de Internet das Coisas, cujo tratamento dos dados de contexto ocorre
de forma autonoma, combinando a sinergia de uma arquitetura distribuida com uma
abordagem baseada em eventos e regras.

Na perspectiva do middleware EXEHDA, a concepg¢do da Arquitetura SAUI pretende
contribuir com o Subsistema de Reconhecimento de Contexto e Adaptagdo, adicionando
recursos relacionados a Ciéncia de Situacgao.

1.3 Estrutura do Texto

O texto desta tese € composto por seis capitulos. No Capitulo 1 foram apresentadas
as motivacgdes, o problema de pesquisa e os objetivos desta tese. O conteido dos demais
capitulos estd resumido a seguir.

O Capitulo 2 apresenta uma revisdo bibliografica, incluindo conceitos sobre
Computacao Ubiqua, Ciéncia de Contexto e de Situacdo e Internet das Coisas. Ainda,
sdo descritas as caracteristicas e funcionalidades do middleware EXEHDA.

O Capitulo 3 sintetiza a revisd@o de literatura que buscou identificar os trabalhos
relacionados a esta tese, sendo apresentada uma discussao dos mesmos, considerando
0s objetivos e premissas de concep¢do da Arquitetura SAUIL.

No Capitulo 4 é descrita a concep¢do da Arquitetura SAUI, sendo caracterizada a
abordagem hibrida, baseada em eventos e regras para processamento do contexto, bem
como a organizacao e funcionalidades da arquitetura.

A avaliagdo das funcionalidades da Arquitetura SAUI é apresentada no Capitulo 5,
através de cendrios de uso relacionados as dreas de agropecudria e saude.

Por fim, no Capitulo 6 sdo apresentadas as conclusdes da tese, sendo destacadas as
principais contribuicdes e publicacdes realizadas, bem como os trabalhos futuros que
podem ser desenvolvidos na continuidade desta pesquisa.
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2 FUNDAMENTOS CONCEITUAIS

A sistematizacdo de conceitos apresentada neste Capitulo foi feita considerando
o tema central de pesquisa desta tese. Nesse sentido, sdo apresentados conceitos
sobre Computacdo Ubiqua, Ciéncia de Contexto e de Situac@o e Internet das Coisas.
Também, considerando a proposta de instanciar da Arquitetura SAUI no dmbito do
escopo de pesquisa do middleware EXEHDA, sdo descritas as principais caracteristicas e
funcionalidades do EXEHDA.

2.1 Computacao Ubiqua

A UbiComp contempla uma visdo de futuro na qual o acesso do usudrio aos
recursos do ambiente computacional deve ocorrer de forma transparente e calma (COSTA;
YAMIN; GEYER, 2008). Nessa perspectiva, o sistema ubiquo deve preservar o foco do
usudrio em suas atividades cotidianas e nao no computador. Estes aspectos constituem
uma das motivacOes centrais da pesquisa em UbiComp, sendo uma premissa central que
relaciona o acesso do usudrio ao ambiente computacional quando e onde quiser e com
qualquer dispositivo.

A Computagdo Ubiqua idealiza a existéncia de ambientes carregados de recursos
computacionais que se integram ao cotidiano dos usudrios. Considerando a escala de
recursos desses ambientes, a premissa € automatizar a coleta de informagdes contextuais,
reagindo a possivel ocorréncia de situacdes. Nesse sentido, a Ciéncia de Situagdo constitui
um dos principais desafios de pesquisa na UbiComp (KRUMM, 2010).

A automatizacdo das operacdes relacionadas a Ciéncia de Situagcdo se baseia em
informacdes coletadas na infraestrutura computacional e no ambiente em que os sistemas
ubiquos tém interesse. Estas informacdes sao tratadas através de mecanismos que t€ém
suporte a Ciéncia de Contexto (KHARGHARIA; HARIRI; YOUSIF, 2008).

Neste sentido, a no¢@o de tecnologia calma (Calm Technology) (KRUMM, 2010)
corresponde ao modo de operagdo através do qual o sistema pode ser composto por
muitos e diferentes recursos computacionais que ajustam a operacgdo para melhor atender
o usudrio, a aplicacdo ou metas exigidas dele, tendo como base a Ciéncia de Situacao.

A infraestrutura computacional para UbiComp pode ser constituida por conjuntos
heterogéneos de dispositivos computacionais, como microcomputadores, smartphones,
e combinacdes de sensores e atuadores, que monitoram e disparam agdes sobre um
determinado ambiente. Estes dispositivos podem usar uma combina¢do de redes
cabeadas e sem fio, consumindo energia a partir de fontes usuais de fornecimento de
eletricidade ou baterias. Para fornecer um ambiente de computacio calma, o usudrio nao
estard interessado em como essa arquitetura heterogénea estd instalada, interage, ou €
mantida (LALANDA; MCCANN; DIACONESCU, 2013).
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Nesse cendrio, a Internet das Coisas tem sido considerada como uma abordagem para
promover a ubiquidade das solu¢gdes computacionais. A IoT aponta para um cendrio no
qual objetos, como sensores e atuadores, devem possuir a capacidade de se comunicar
e transferir dados através da Internet com o minimo de intervencdo humana (PERERA
et al., 2014).

A gradativa integracdo da Computacdo Ubiqua e da Internet das Coisas as atividades
cotidianas tem gerado um crescente nimero de dados de contexto. A utilizacdo
deste grande volume de dados contextuais pode propiciar o desenvolvimento de novas
aplicacdes que exploram a Ciéncia de Situacao. Estas aplicacOes, que tem a capacidade de
ajustar seu comportamento a mudangas no ambiente com a minima intervencdo humana,
introduzem novos desafios para os desenvolvedores, principalmente relacionados a como
implementar uma solucdo eficiente para otimizar o uso das informacdes de contexto para
identificacdo de situagdes (LI et al., 2015).

Nesse sentido, a revisdo bibliografica realizada aponta a existéncia de trés abordagens
tipicas para o desenvolvimento de aplicagdes ubiquas cientes de situacdo: (i) cada
aplicacdo obtém, processa e usa as informagdes de contexto de seu interesse; (ii) algumas
bibliotecas e ferramentas que visam a aquisicdo e processamento do contexto podem
ser adicionadas e reusadas para construcdo das aplicacdes; e (iii) as aplica¢des sao
construidas com base em middlewares que proveem suporte a coleta, processamento
e dissemina¢do das informagdes de contexto (LI et al., 2015) (ALEGRE; AUGUSTO;
CLARK, 2016).

A abordagem baseada em middleware pode reduzir a complexidade do
desenvolvimento de aplicacdes ubiquas cientes de situacdo, por prover suporte para
aquisicdo, modelagem, armazenamento e processamento do contexto, dentre outros
aspectos. Assim, o emprego de um middleware pode liberar os desenvolvedores
de preocupagdes relacionadas ao tratamento do contexto, possibilitando que estes
mantenham o foco na definicio das regras de negécio e no desenvolvimento das
funcionalidades especificas das aplicacdoes (PERERA et al., 2014) (LI et al., 2015).

2.2 Ciéncia de Contexto

Contexto é um conceito originalmente estudado pelas dreas de filosofia e linguistica.
Na Ciéncia da Computagdo as pesquisas envolvendo contexto e Ciéncia de Contexto t€m
sido desenvolvidas por pesquisadores que atuam em diferentes dreas.

Particularmente, na drea da Computacdo Ubiqua os sistemas cientes de contexto
envolvem uma grande quantidade de informacdes contextuais dinAmicas que necessitam
ser adquiridas, interpretadas, processadas, disseminadas para consumidores interessados e
mantidas atualizadas em diferentes repositérios. Assim, devem ser adotados mecanismos
de tratamento do contexto, bem como especificados modelos para representacio do
contexto que sejam interoperdveis, dindmicos e escaldveis (BIBRI, 2015).

2.2.1 Definicao de Contexto e de Ciéncia do Contexto

Uma das primeiras definicdes de contexto € apresentada por SCHILIT; THEIMER
(1994). Para estes autores, o contexto € descrito como a localizacdo, as identidades de
pessoas proximas, os objetos e as mudangas que ocorrem nesses objetos.

No trabalho de RYAN; PASCOE; MORSE (1997) o contexto é definido como a
localizacdo do usudrio, o ambiente, a identidade e o tempo. Por sua vez, DEY (1998)
define contexto como o estado emocional do usudrio, o foco de atengdo, a localizacdo e a



21

orientagdo, a data e o tempo, 0s objetos e as pessoas no ambiente do usudrio. J4 HULL;
NEAVES; BEDFORD-ROBERTS (1997) descrevem contexto como aspectos da situa¢io
corrente.

CHEN; KOTZ (2000) definem contexto como o conjunto de estados e configuracdes
do ambiente que determina um comportamento da aplicacdo, no qual um evento ocorre e
€ interessante para o usudrio.

O contexto € definido por YAMIN et al. (2003) como toda a informagao relevante para
a aplicacdo que pode ser obtida da infraestrutura computacional, cuja alteracdo em seu
estado dispara um processo de adaptacdo na aplicacdo. Nessa visdo, o contexto permite
enfocar os aspectos relevantes para uma situacdo particular e ignorar outros. A aplicagdo
explicitamente identifica e define as entidades que caracterizam seu contexto.

Embora vérias definicdes tenham sido propostas e discutidas, uma das mais aceitas
e utilizadas por pesquisadores da drea € a encontrada em DEY (2001). Segundo o autor
entende-se por contexto “Qualquer informacao que possa ser utilizada para caracterizar a
situacdo de entidades (pessoa, lugar ou objeto) que sejam consideradas relevantes para a
interacao entre um usudrio e uma aplicacao, incluindo o usudrio e a aplicaciao”.

Pode-se observar que a definigdo de DEY (2001) é abrangente quanto aos tipos
de dados que podem ser considerados como contextos, sendo suficientemente ampla
para incluir as diversas necessidades especificas de cada aplicacdo. Também, ndo
ha restricdo quanto as fontes de contextos possiveis de serem utilizadas, permitindo
que os dados reflitam a situacdo de qualquer entidade relevante para cada caso em
particular (LOUREIRO et al., 2009).

O conceito de contexto pode ser aplicado em diferentes tipos de ambientes no
dominio da Ciéncia da Computacdo, tais como: (i) ambiente computacional: poder
de processamento, capacidade de rede, custo computacional; (i1) ambiente do usudrio:
localizagcdo, grupo de pessoas, estrutura social; e (iii) ambiente fisico: temperatura,
pressdo, umidade.

Na drea de Ciéncia da Computacdo, o termo Ciéncia de Contexto também foi
cunhado por SCHILIT; THEIMER (1994), tendo sido definido por estes autores como a
capacidade das aplicacdes coletarem informagdes contextuais e se ajustarem as mudancgas
que ocorrem no estado do contexto.

Atualmente, a Ciéncia de Contexto tem sido definida como a capacidade
da infraestrutura computacional fornecer informagdes relevantes para as aplicacdes
ajustarem seu comportamento, a partir dos dados de contexto coletados. Desta forma,
a Ciéncia de Contexto caracteriza-se por possuir duas grandes frentes: (i) a aquisicdo e
o tratamento dos dados que expressam informacgdes relevantes sobre o contexto; e (ii) o
ajuste do comportamento das aplicacdes as alteracdes de contexto (KNAPPMEYER et al.,
2013).

2.2.2 Modelagem do Contexto

A definicdo do contexto possibilita a especificacdo do dominio do problema que
estd sendo tratado. Porém, definir contexto pode ndo ser suficiente para viabilizar o
processamento computacional dos dados contextuais. Assim, a modelagem do contexto
visa representar 0 mesmo em um formato que seja processavel por maquina.

A modelagem do contexto pode contemplar diversos aspectos que sdo considerados
no processo de construcdo de software, tais como: facilidade de desenvolvimento,
manutencdo e evolucdo das aplicagdes, separacdao entre cédigo e modelo, reuso e
compartilhamento.
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Assim, com base nos artigos de PERTTUNEN; RIEKKIT; LASSILA (2009); BETTINI
et al. (2010); KNAPPMEYER et al. (2013); BIBRI (2015) e ALEGRE; AUGUSTO;
CLARK (2016), esta secdo descreve os requisitos para representacdo do contexto,
apresentando as técnicas de modelagem, com suas caracteristicas e limitacoes.

Requisitos de Modelagem

A revisdo bibliografica realizada caracteriza um conjunto de requisitos que podem ser
considerados no processo de modelagem do contexto. Estes requisitos estdo descritos a
seguir.

Heterogeneidade e mobilidade: os modelos devem ser capazes de manipular uma
grande quantidade de informacdes, obtidas de dispositivos heterogéneos, as quais diferem
em aspectos como a taxa de atualizacdo e a semantica dos dados. Os diferentes sensores
podem obter dados do ambiente e disponibilizd-los quase instantaneamente, sem seguir
uma padronizacdo. Assim, esses dados precisam ser interpretados e preparados antes de
serem disponibilizados para as aplicagdes. Como os dados de contexto podem ser obtidos
tanto de fontes estdticas como dinamicas, ou ainda serem gerados a partir de outros dados,
o modelo deve ser capaz de representar diferentes tipos de dados de contexto e viabilizar o
tratamento dos mesmos. Pelo fato de muitas aplicacdes serem executadas em dispositivos
moveis ou utilizarem dados de fontes mdveis, o0 modelo deve considerar a localizacdo
onde as informagdes foram geradas.

Relacionamento e dependéncia: podem existir vdrios relacionamentos entre as
informacdes de contexto que s@o importantes para as aplicacdes. Assim, o modelo deve
lidar com estes relacionamentos, bem como expressar a dependéncia que um evento
associado a uma entidade pode gerar em outra.

Temporariedade: as aplicacdes podem precisar de acesso a dados histéricos, na
previsdo de estados contextuais. Assim, o histérico do contexto € uma caracteristica
que deve ser representada pelos modelos. Quando a geracdo dos dados ocorre com uma
frequéncia muito alta, talvez nao seja vidvel armazenar todos os dados histdricos. Nesse
caso, pode ser utilizada alguma técnica que promova a agregacao ou sumarizacdo dos
dados.

Raciocinio: os modelos devem ter suporte para derivar informagdes de contexto de
maior abstracdo a partir de dados armazenados. As técnicas empregadas no processo de
raciocinio devem ter desempenho computacionalmente vidvel.

Usabilidade e formalismo: os modelos devem possibilitar a representacdo, de forma
facil e formal, das informacdes de contexto a serem usadas pelas aplicagdes.

Provisionamento eficiente de contexto: o acesso as informagdes de contexto pode ser
um requisito dificil de ser alcangado em modelos com grande quantidade de objetos. O
modelo deve disponibilizar formas que agilizem o acesso aos objetos relevantes.

Técnicas de Modelagem

A técnica Chave-valor foi uma das primeiras propostas para modelagem do contexto.
Esta técnica caracteriza-se por representar o contexto através de uma lista de atributos e
seus correspondentes valores. Por sua vez, a técnica de Marcacao utiliza uma estrutura
de dados hierdrquica, empregando tags com atributos e conteudo. Esta técnica abrange
linguagens de marcacdo amplamente utilizadas como XML e outras para dominios de
problemas especificos como CC/PP (Composite Capabilities/Preference Profiles) que
descreve perfis. Tanto a técnica Chave-valor como a Marca¢ao possuem diversas
limitagdes que reduzem a capacidade de processamento do contexto. As principais
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limitagGes estdo relacionadas a caracterizacdo de relacionamentos, a verificacdo de
consisténcia, e ao suporte para raciocinio sobre o contexto.

A Orientacao a Objetos € uma técnica para representacao do contexto que apresenta
caracteristicas tipicas deste paradigma computacional, tais como: encapsulamento, reuso
e heranca. Esta técnica possui limitagdes quanto ao formalismo, j4 que o encapsulamento
pode tornar “invisivel” partes do modelo, o que ndo permite o completo conhecimento
sobre o contetido do mesmo, logo a descri¢do do contexto pode levar a alguma dualidade
de interpretacdo o que nao € adequado para o formalismo.

A técnica Relacional para representacido do contexto pode ser descrita por modelos
Entidade-Relacionamento, sendo implementada através de bancos de dados relacionais.
Esta técnica apresenta diversas caracteristicas desejdveis para o processamento das
informacdes contextuais, tais como: robustez, escalabilidade, distribuicdo, otimizagao de
consultas, seguranga de acesso, e disponibilidade de diversas ferramentas administrativas.
Entretanto, uma limitacdo importante diz respeito ao fato desta técnica ter suporte
limitado para raciocinio sobre dados contextuais. O processo de raciocinio pressupde a
deducao de novas informagdes a partir das existentes no modelo (informagdes implicitas),
porém na técnica relacional apenas o que estd representado no banco de dados é
considerado valido, ndo sendo, portanto possivel inferir outras informacdes.

Por fim, a técnica baseada em Ontologia tem sido considerada oportuna para
modelagem e processamento do contexto. As suas caracteristicas de expressividade,
extensibilidade, padronizacdo, interoperabilidade, e capacidade de raciocinio sdo
altamente desejaveis. Porém, as ontologias apresentam limita¢do quanto a escalabilidade,
ou seja, um crescente nimero de classes e/ou instancias implica em uma elevagao
do tempo de processamento, comprometendo o desempenho. Essa limitacdo pode ser
bastante restritiva, em funcao das caracteristicas dos ambientes ubiquos.

Considerando esse cendrio, tem-se observado propostas para integracdo de diferentes
técnicas de modelagem do contexto, buscando aproveitar as melhores caracteristicas e
minimizar as limitagdes. Com isso, tem-se uma abordagem hibrida para o processamento
do contexto, decorrente de uma combinacdo sinérgica das caracteristicas das diferentes
técnicas.

Nesse sentido, a Tabela 2.1 mostra um resumo das caracteristicas e limitagdes das
técnicas discutidas anteriormente, buscando organizar as possibilidades de combinagdo
com maior sinergia para a obtencao de modelos hibridos. Um exemplo seria a combinagao
entre as técnicas Relacional e Ontologia. A primeira tem como caracteristica positiva
um bom suporte a escalabilidade, porém ndo viabiliza raciocinio sobre o contexto. Ja
uma ontologia possibilita elevada capacidade de raciocinio, mas tem seu desempenho
reduzido a medida que cresce o ndmero de classes/instancias no modelo.

Tabela 2.1: Caracteristicas e Limita¢des das Técnicas de Modelagem do Contexto

Técnicas Caracteristicas Limitacées

Chave-valor Simplicidade, facilidade de uso Suporte limitado para raciocinio

Marcacgio Padronizacao Suporte limitado para raciocinio

Orientacdo a Objetos | Encapsulamento, reuso, heranca Pouco formalismo

Relacional Otimizacao de consultas, | Suporte limitado para raciocinio
escalabilidade

Ontologia Padronizacao, expressividade, | Reduzida escalabilidade
formalismo e raciocinio
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2.2.3 Aquisicao do Contexto

A aquisi¢do diz respeito a forma de obtenc¢do das informagdes contextuais, a qual pode
ocorrer de trés formas: (i) Sensoriada, a informacdo é adquirida por meio de sensores,
por exemplo: temperatura, nivel de ruido, localizag¢do; (ii) Derivada, a informacdo é
obtida através do tratamento dos dados brutos, em tempo de execucao da aplicagdo. Por
exemplo: média da temperatura em um determinado ambiente; (iii) Provida, a informacgao
¢ explicitamente disponibilizada a aplicacdo, por exemplo: fornecer os dados de usuério
por meio de um formuldrio.

O processo de aquisicdo do contexto pode tornar-se complexo quando envolve
informacao sensoriada. Isso se deve a grande variedade de sensores que podem estar
envolvidos, bem como a natureza dindmica da informagao contextual.

Em funcao do modo como os dados sao capturados, os sensores podem ser classificado
em trés grupos (BALDAUF; DUSTDAR; ROSENBERG, 2007) (ALEGRE; AUGUSTO;
CLARK, 2016):

Sensores Fisicos: correspondem aos sensores de hardware, os quais sdo capazes
de capturar praticamente qualquer dado fisico, por exemplo: sensores de temperatura,
sensores de fumaga, cAmeras, microfones, sistema de posicionamento global (GPS).

Sensores Virtuais: nesse grupo, a origem das informacdes de contexto € um software.
Isso significa que é possivel determinar, por exemplo, a localiza¢cdo de uma pessoa nao
somente através do uso de sistemas de localizacdo com sensores fisicos, mas também
através de sensores virtuais que geram informacgdes de localizagdo, tais como: sistemas
de agenda, reservas de viagens, correio eletrdnico, mensagens instantaneas.

Sensores Ldgicos: esses sensores fazem uso de um conjunto de fontes de informacao,
combinando sensores fisicos e virtuais com informagdo adicional obtida em bases de
dados. Por exemplo, um sensor 16gico pode ser construido para detectar a posicao atual
de uma pessoa através da andlise dos /ogins em microcomputadores e de um banco de
dados mapeando os dispositivos fixos.

Desta forma, a camada de aquisi¢do visa abstrair das aplicacdes a complexidade
da coleta de dados, além de possibilitar a reutilizacdo de sensores e a separagcdo entre
obtencdo e utilizacdo das informagdes de contexto (ALEGRE; AUGUSTO; CLARK,
2016).

2.2.4 Processamento do Contexto

N

O processamento do contexto abrange aspectos relacionados a interpretacdo,
agregacdo, armazenamento, consulta e inferéncia das informacdes contextuais obtidas
por uma etapa de aquisi¢ao, considerando o modelo do contexto empregado.

O proposito central do processamento do contexto € viabilizar a compreensdo dos
contextos de interesse das aplicagdes, apoiando o processo de identificacdo de situagdes,
e a consequente tomada de decisdes para ajustes no comportamento das aplicacgoes.

O processamento do contexto deve ser implementado separadamente do codigo da
aplicag@o. Assim, pode-se considerar o uso de um modelo arquitetural em camadas para
dar suporte as aplicagdes. As camadas descritas nas préximas secdes tem como referéncia
os trabalhos de KAKOUSIS; PASPALLIS; PAPADOPOULOS (2010); BELLAVISTA
et al. (2012); KNAPPMEYER et al. (2013); e BAUER; NEWMAN; KIENTZ (2014).
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Interpretacao

A camada de Interpretacdo € a primeira etapa de refinamento dos dados de contexto,
elevando a possibilidade de utilizacdo destes dados pelos componentes de software do
middleware e/ou aplicacoes.

Essa camada produz um refinamento das informacdes contextuais de um ambiente,
elevando o nivel de abstracdo das mesmas. Também, gera informacdes mais elaboradas
a partir de outras mais primitivas, permitindo o processamento computacional destas
informagdes. Uma preocupacgdo central nesse processo diz respeito ao modelo utilizado
para representacdo do contexto. A estratégia a ser utilizada para converter os dados
sensoriados em informagdes contextuais € definida em funcdo da modelagem empregada
para a representacdo do contexto.

A Interpretacdo trata aspectos de formatacdo do dado de contexto coletado, usando
o modelo de contexto como base para conversdao. Atua no dado coletado, ajustando seu
formato, convertendo em outra escala/unidade, sem correlacionar com outros dados de
contexto. Nesse sentido, a Interpretacio pode ser entendida como o processo de abstracao,
mapeamento e manipulagdo das informacdes contextuais.

Os dados de contexto coletados sdo propensos a erros de leitura e ruidos de
transmissao, assim para identificar essas falhas podem ser considerados critérios, como
por exemplo, repeticao de leituras e redundancia no sensoriamento.

Agregacao

A Agregacdo corresponde ao processo de composicdo de informagdes de contexto
individuais relacionadas a uma entidade especifica. Essa camada identifica diferentes
origens de informagdes e combina contextos para produzir um resultado mais preciso e
com melhor usabilidade.

As formas de Agregacdo abrangem: (i) utilizar identificadores para determinar quais
dados devem ser correlacionados; (ii) combinar todos os dados referentes a um tipo de
contexto; ou (iii) usar regras definidas pelo usudrio que determinam quais contextos
devem ser agregados.

O processo de Agregacao também pode ser utilizado para verificar a consisténcia do
contexto. Tendo em vista a complexidade dos contextos de interesse das aplicacdes €
possivel que os diferentes sensores envolvidos em determinada situa¢do produzam dados
com algum nivel de conflito. Assim, quando dados contextuais sao combinados podem
ser geradas inconsisténcias, entdo este aspecto deve ser considerado e tratado nessa etapa.
O tratamento dessas inconsisténcias € contemplado em uma area especifica de estudo, a
Qualidade de Contexto (QoC), a qual explora diferentes parametros, cuja quantificagdo
indica a qualidade da informa¢do empregada para caracterizar o contexto (NAZARIO
et al., 2014).

Armazenamento

A camada de Armazenamento estd relacionada com a necessidade de manter o
histérico das informacgdes de contexto. Um histérico de contexto pode ser utilizado para
estabelecer tendéncias e prever situacdes futuras de interesse das aplicagdes.

O método de armazenamento é uma caracteristica central relacionada a essa
camada. O emprego de bancos de dados viabiliza a persisténcia e o uso de uma
linguagem padrao para consulta e gerenciamento dos dados. Outras opcdes incluem

a possibilidade de manter as informacdes de contexto em arquivos com estrutura
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e gerenciamento especificos, bem como em espacos de tuplas que proporcionam
persisténcia e sincronizagao.

Consulta e Inferéncia

As camadas de Consulta e Inferéncia podem abranger desde mecanismos simples para
consulta de dados de contexto armazenados até sofisticados mecanismos de inferéncia.
A presenca de mecanismos de inferéncia tem influéncia direta na maneira como as
informagdes de contexto sdo geradas, ou seja, permitem a producdo de contextos
implicitos e ndo apenas contextos explicitos.

A consulta produz contextos explicitos, ou seja, aqueles diretamente representados e
instanciados no modelo, sendo obtidos a partir de filtragens das informacdes de contexto
jé existentes. Por sua vez, a inferéncia produz contextos implicitos, ou seja, aqueles que
ndo estdo representados ou instanciados através modelo e sdo obtidos por processos de
deducio a partir das informacdes de contexto ja existentes.

A linguagem empregada pelos mecanismos de consulta pode variar de uma linguagem
especifica até linguagens padrdes para consultas a dados, como as baseadas em SQL
(Structured Query Language). As caracteristicas associadas aos motores de inferéncia
dizem respeito a construcdo e armazenamento das regras de inferéncia, bem como a
capacidade de inferir novos contextos.

A inferéncia pode ser baseada na estrutura, propriedades e relacdes das entidades de
contexto, o que depende do modelo de contexto, ou em regras construidas com linguagens
especificas que sdo executadas sobre o modelo de contexto.

2.3 Ciéncia de Situacao

O avango das tecnologias de sensoriamento possibilitou progressos significativos na
concepcdo de sensores de tamanhos menores, mais leves, com menor custo € maior
autonomia de suas baterias. Estes sensores coletam dados no ambiente, permitindo que o
sistema computacional possa fornecer servigos personalizados, de acordo com o contexto
de interesse das aplicacdes. Esses dados podem ser referentes a informacdes do usudrio
como localizacdo, velocidade de deslocamento e sinais vitais; bem como do ambiente,
por exemplo, temperatura, umidade e luminosidade (KRUMM, 2010).

Devido a complexidade dos dados de contexto sensoriados, na maioria das vezes,
as aplicacdes devem ajustar seu comportamento considerando informagdes de mais alto
nivel, abstraidas dos dados individualmente sensoriados pelos sensores, por exemplo,
temperatura, frequéncia cardiaca ou pressao arterial de um paciente.

Nesse sentido, a Figura 2.1 mostra um exemplo de sensoriamento de um paciente,
no qual o sinal vital frequéncia cardiaca se considerado isoladamente ndo permitiria
identificar a situac@o do paciente. Desse modo, no exemplo, uma abstra¢do envolvendo
dados de localizacdo, atividade e frequéncia cardiaca, possibilitaria diferenciar se o
paciente estd tendo uma arritmia cardiaca ou fazendo exercicios fisicos, caracterizando
ou ndo uma situacdo de risco para saude. Este exemplo é discutido no cendrio de uso
apresentado na Secdo 5.1.3.

Esta abstracdo em alto nivel de dados de contexto que define um estado especifico de
uma entidade é denominada de situagdo. Portanto, uma situacao decorre da agregacao de
significado aos dados de contexto, correspondendo a uma abstragdo de eventos do mundo
real, derivada da percepc¢do de contextos e da compreensdo de como estes contextos
podem ser correlacionados. No exemplo mostrado na Figura 2.1, ao processar e agregar
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significado através de mecanismos de raciocinio aos dados de contexto coletados sobre
um determinado paciente, torna-se possivel identificar uma situag¢do de risco a saide do
mesmo.
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Figura 2.1: Exemplo de Identificagao de Situacdes

Desse modo, a identificacdo de situagdes é um dos aspectos que pode prover
transparéncia ao usudrio na interacdo com o sistema computacional, resguardando seu
envolvimento para aspectos nos quais sua intervencdo € necessdaria. No entanto, a
identificacdo de situacdes e o decorrente ajuste do comportamento das aplicacdes as
diversas alteracdes que podem ocorrem no ambiente é uma atividade complexa, sendo
preciso considerar a relagdo entre os diferentes contextos de interesse, bem como
possiveis inconsisténcias entre os mesmos. Outro aspecto que deve ser considerado diz
respeito as limitagdes dos mecanismos de inferéncia. Ainda, verifica-se que a necessidade
do emprego de sensores de diferentes naturezas contribui para elevar a complexidade na
interpretacdo das informagdes de contexto (PEREIRA; COSTA; ALMEIDA, 2013).

O processo de aquisi¢do de dados sensoriados envolve diversos fatores que podem
comprometer a interpretacdo do contexto pelos mecanismos de Cié€ncia de Situacdo, tais
como: a validade temporal (perda da relevancia da informacgdo coletada), as limitacdes
técnicas da eletronica envolvida, as eventuais desconexdes da rede de sensores, a
ocorréncia de defeitos. Todos estes fatores geram dificuldades para transformar os dados
sensoriados em informacgdes compreensiveis e uteis para as aplicacdoes (COSTA et al.,
2012).

Uma situacdo pode corresponder ao estado de uma entidade ou ainda pode ser formada
a partir de outras situacdes com granulosidade mais fina. Nesse sentido, destacam-se
algumas relagdes que as situacdes podem possuir:

e Generalizacdo: uma situacdo pode ser considerada como mais geral do que outra,
se a sua ocorréncia tem implicacdo em outra mais especifica.

e Composi¢do: uma situagdo pode ser decomposta em um conjunto situagdes
menores.
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e Dependéncia: uma situacdo depende de outra situacdo se a ocorréncia da primeira
¢ determinada pela ocorréncia da segunda.

e Contradi¢do: duas situa¢des podem ser consideradas como mutuamente exclusivas
se elas ndo podem ocorrer a0 mesmo tempo, no mesmo lugar e com a mesma
entidade.

e Sequéncia temporal: uma situacdo pode ocorrer antes ou depois de outra situacao,
ou ainda intercalar com outra situagao.

2.3.1 Eventos e Regras na Ciéncia de Situacao

Na perspectiva da Ciéncia de Situacdo, 0s eventos sido responsiaveis por
indicar mudancas no estado do contexto de interesse, que estejam ocorrendo no
momento (BOUZEGHOUB; DO; LECOCQ, 2007).

Em um ambiente ubiquo, diferentes tipos de eventos podem ser definidos e,
dependendo do evento ocorrido em um dado instante de tempo, uma nova situagdo pode
ser caracterizada. O que determina as condi¢des para ocorréncia de um evento sdo as
acoOes executadas sobre o ambiente (FLEISCHMANN, 2012).

A literatura apresenta diversas definicdes para evento. Uma defini¢cdo bastante
referenciada caracteriza evento como uma ocorréncia dentro de um determinado sistema
ou dominio. Ainda, evento € considerado como uma ocorréncia unica dentro de um
ambiente, envolvendo uma mudancga no estado do contexto. Inclui normalmente a no¢ao
de tempo, a ocorréncia, e os detalhes que pertencem explicitamente ao evento ou ambiente
que podem ajudar a explicar ou compreender as causas ou efeitos do evento (ETZION;
NIBLETT, 2010).

Assim, os eventos podem ser utilizados para indicar mudangas em estados de contexto
que ocorrem em ambientes sensoriados e sejam de interesse de aplica¢des. Por exemplo,
uma regra pode especificar que um valor de temperatura entre 20°C e 30°C é normal para
um determinado ambiente que estd sendo sensoriado. Por outro lado, se a temperatura
coletada deste mesmo sensor estiver acima de 30°C representa uma mudanga no estado
do contexto (temperatura) que o deixa com valor inadequado para o ambiente. Caso
as leituras seguintes deste sensor permanecam com valores acima de 30°C isso pode
caracterizar um padrdo de eventos (temperatura em elevacdo) que pode constituir uma
situagdo (temperatura alta), védlida por um determinado periodo de tempo, que seja de
interesse de algum componente de software de uma aplicagdo.

Desta forma, observa-se que os estados de contexto capturados de sensores ndo
necessariamente estdo associados a eventos de interesse, ou seja, ndo representam algo
relevante naquele determinado contexto. Por outro lado, outros dados coletados sdo
relevantes e podem produzir uma mudanca na situagao atual.

O emprego de regras no processamento dos dados contextuais para identificacdo
de situagdes pode se constituir em uma estratégia direcionada tanto para o raciocinio
sobre o contexto, como para o tratamento de eventos que geram mudangas no estado
do contexto. As regras possibilitam a geracdo de informagdes contextuais de alto
nivel a partir de dados contextuais de baixo nivel, apresentando um grande potencial
de utilizagdo pelas aplicacdes cientes de situacdo no cendrio da IoT, pois sdo uma
maneira usualmente mais simples de representar o pensamento humano, viabilizando o
processamento computacional do mesmo (PERERA et al., 2014).

Os sistemas baseados em regras podem adotar basicamente dois tipos de regras: regras
ativas ou regras de producdo (ETZION; NIBLETT, 2010).
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As regras ativas (regras ECA - Evento-Condi¢do-A¢@0) tém uma sintaxe com o
seguinte formato:

ON <evento>, IF <condigcao>, DO <acao>

Isto significa que toda vez que a ocorréncia do evento descrito na cldusula ON for
detectada, e se a condicao presente na cldusula IF (geralmente impondo restri¢des sobre
os diferentes aspectos dos eventos considerados na cldusula ON) é verdadeira, a acdo
especificada na cldusula DO € executada pelo sistema. Quando a cldusula ON for satisfeita
aregra € “acionada” (triggered) e se, também a cldusula IF for satisfeita, entdo a regra é
“disparada” (fired).

As regras de producdo, por sua vez, t€ém por principio a reacdo as mudangas de estado
das varidveis de contexto. Toda vez que uma condi¢do avaliada é satisfeita uma agdo
¢ executada. Sintaticamente elas obedecem a sentencga do tipo IF <condigdao> THEN
<agdo> e, ao contrario das regras ECA, nao necessitam nenhum evento de ativag¢ao, sendo

executadas sequencialmente.

2.3.2 Identificacio de Situacoes

Nesta secdo sdo apresentadas algumas técnicas para identificacdo de situacoes,
organizadas em dois tipos: baseadas em especificacdo e baseadas em aprendizagem. A
sistematizacdo de conceitos apresentada nesta secdo tem como referéncia os trabalhos
de CHEN et al. (2009); LOKE (2010); e YE; DOBSON; MCKEEVER (2012).

Técnicas Baseadas em Especificacao

As técnicas baseadas em especificacdo sdo usualmente aplicadas em sistemas que
possuem um numero reduzido de sensores, para os quais os dados e relacdes podem ser
interpretados através de regras elaboradas por especialistas.

A identificacdo de situacdes com base em especificacdo consiste em representar o
conhecimento através de regras lgicas e aplicar mecanismos de raciocinio para identificar
situacdes a partir dos dados coletados pelos sensores. Nos préximos pardgrafos estao
descritas algumas destas técnicas.

Légica Formal

A utilizacdo de 16gica formal para identificacdo de situagdes depende da capacidade
de modularizagdo das situagdes e discretizagdo de varidveis de contexto. Assim, a logica
formal assume que o conhecimento a respeito de situacdes pode ser modularizado ou
discretizado. O principal objetivo € proporcionar a fundamentacao tedrica para construgao
de sistemas que sejam capazes de: (i) formalmente representar as especificacoes logicas
das situacgdes; (ii) verificar a integridade e a consisténcia das especificacdes das situacdes
em uma base de regras; e (iii) estender os sistemas existentes para incorporar dados de
mais sensores e reconhecer mais situacoes.

A 16gica formal é constituida por um conjunto de operacdes matemaéticas definidas
principalmente em teoria de conjuntos e dlgebra booleana. Como ferramenta de
programagdo para légica formal, pode ser utilizada a linguagem Prolog.

No cédigo apresentado na Figura 2.2 pode ser visto um exemplo de modelagem
de situacdo, aplicando l6gica formal modelada em Prolog. Neste exemplo € feita a
configuracdo do tipo de toque de um telefone celular baseada na situacdo do usudrio.
Para as situacdes “reunido” (meeting) e “palestra” (lecture), o toque € configurado para
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silencioso. Quando o usudrio estiver em um restaurante (restaurant), os sons de alerta do
celular sdo habilitados.

required phone mode(quiet) :- my current user(E), in meeting now*>E.
required phone mode (quiet) :- my current user(E), in lecture*>E.
required phone mode (noisy) :- my current user (E), restaurant*>E.

Figura 2.2: Identifica¢do de Situacdes com Logica Formal

Ontologia

As ontologias permitem representar os dados de contexto de forma que estes podem
ser entendidos e compartilhados por humanos e computadores. As ontologias podem ser
utilizadas para deteccdo de inconsisténcias, deriva¢do de novos conhecimentos e também
no reconhecimento de atividades.

Modelos baseados em ontologias tiram proveito da capacidade destas em expressar
relacdes complexas. A validade de dados € geralmente expressa através da imposicdo de
restri¢des, centrando-se sobre as relagdes entre as entidades. As ontologias sdo adequadas
para mapear o conhecimento dentro de uma estrutura de dados facilmente utilizada e
interpretada. Além disso, a adocdo de ontologias permite a reutilizacdo e a criagdo de
vocabulérios de dominio comuns e compartilhados.

Na Figura 2.3 pode ser visto um exemplo de inferéncia para situacdo de uma entidade
baseado na modelagem por ontologia. A situacdo da instancia da classe “Humano”,
definida como “Jodo”, possui a varidvel de contexto “temperatura” com valor igual
a 39,0°C. Como o valor da temperatura ¢ maior do que o definido na relacdo de
dependéncia, a propriedade inferida “Febre” recebe o estado “Sim”. Logo, pode-se
afirmar: “Jodo estd com febre”.

Légica Temporal e Espacial

A perspectiva de tempo e espaco relacionada a contextos e situagdes pode ser
representada e processada através da 1dgica temporal e espacial. Essa abordagem permite
a deteccdo de situagdes relacionadas a pessoas, ambientes e/ou objetos, considerando a
relacd@o entre os eventos associados e a sua duracgao.

A légica temporal e espacial pode ser aplicada na representagcdo e raciocinio sobre
as caracteristicas e restricoes de contexto e situagdes. A proposta da Logica Temporal
e Espacial indica que a representacdo de tempo e espago por intervalos pode ser mais
interessante do que a representacdo por pontos especificos.

Logica Fuzzy

A lbgica fuzzy € utilizada para lidar com incertezas através do uso de fungdes de
pertinéncia. Na Computacdo Ubiqua pode ser empregada para mapear os dados de
sensores para varidveis linguisticas que tenham significado humano e sejam capazes de
serem avaliadas. E utilizado um limiar, definido por especialistas ou pelas experiéncias
dos usudrios, que estabelece a qual faixa de valores os dados dos sensores pertencem. Ela
permite que conhecimento impreciso seja tratado, podendo ser aplicada no raciocinio de
situacdes com incerteza.

As aplicagdes ubiquas, especialmente no cendrio da IoT, lidam com uma grande
quantidade de sensores, os quais possuem também elevada heterogeneidade. Nesse
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Figura 2.3: Identificacdo de Situagdes com Ontologias

cendrio, a incerteza de disponibilidade e diferentes faixas de precisdo de sensores agregam
incertezas ao sistema. Além disso, na modelagem de contexto e de situagdo, é necessario
gerar inferéncias de estados a partir de dados de sensores. Em muitos casos, essa
classificacdo ndo estd relacionada com um valor especifico, como falso ou verdadeiro,
mas sim com uma faixa de valores.

Assim, nesse tipo de cendrio, a ldgica fuzzy se mostra uma técnica adequada para
tratar a incerteza de dados e mapear saidas consistentes para ao sistema.

A logica fuzzy, ao contrdrio da l6gica booleana, permite respostas intermedidrias
entre falso e verdadeiro, ou seja, assume a existéncia de infinitos valores ente 0 e 1.
Assim, conceitos intrinsecos da linguagem humana para representar situagdes de forma
aproximada podem ser modelados. Por exemplo, as afirmacdes: “estd pouco frio” ou
“estd muito quente”, de acordo com o contexto, podem transmitir de maneira satisfatdria
a informacao entre os interlocutores, sem a necessidade de tratar valores numéricos exatos
ou escalas de medidas.

Na Computagdo Ubiqua, a légica fuzzy pode ser utilizada como ferramenta na

identificacdo de situagdes através do mapeamento do grau de pertinéncia de uma varidvel

para a ocorréncia de uma situacdo. Isso € feito através de varidveis linguisticas, as

quais podem assumir valores de um determinado conjunto de termos. A definicdo dos
conjuntos para as varidveis linguisticas pode ser feita com o auxilio de uma ferramenta
para ontologia.

Na Figura 2.4 pode ser visto um exemplo do mapeamento de pertinéncia da varidvel
temperatura para a varidvel linguistica “febre”, a qual pode assumir os valores: “Baixa”,
“Média” e “Alta”. Como trata-se de uma técnica baseada em especificacdo, as faixas de
valores sdo estabelecidas a partir do conhecimento de especialistas. Porém, inferéncias
como ‘“febre um pouco alta” para 38,5°C e “febre muita alta” para 40°C, podem ser
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facilmente geradas.

10 _A Baixa Média Alta

0,8 —

0,6 —

04 —

0,2 —
| | | o)
37 38 39 40

Figura 2.4: Identificacio de Situacdes com Logica Fuzzy

Quando uma dada situacdo depender de mais de uma varidvel, a pertinéncia final
pode ser dada pelo somatdrio da pertinéncia de cada varidvel multiplicada por um peso
correspondente a sua contribui¢io global na situacio, conforme expresso na equacao 2.1.

N
P => w;.p(z) (2.1)
i=1

nde: x; representa uma dada variavel continua ou discreta, u(x;) representa a funcao de
Onde: z; t dad 1 t d ta, pu(z; taaf d
pertinéncia individual da varidvel, e w; representa o peso da varidvel na situagdo final.

Técnicas Baseadas em Aprendizagem

Com as técnicas baseadas em aprendizagem de mdaquina é possivel que o sistema
aprenda associagdes complexas entre situagdes e dados de muitos sensores. Apesar dessas
técnicas apresentarem bons resultados na identificac@o de situagdes, elas precisam de uma
grande quantidade de dados para treinamento com o intuito de estimar os parametros do
modelo a ser utilizado.

As técnicas baseadas em aprendizagem permitem que o sistema gere inferéncias de
forma automdtica, estabelecendo relagcdes entre dados de sensores e estados anteriores
do sistema através de um processo de aprendizagem de maquina. Essas técnicas sao
aplicadas em sistemas em que existem muitos dados de entradas e sensores de forma
que a inferéncia de situacio baseada em especificagcdo torna-se invidvel. Algumas destas
técnicas, aplicadas na drea de processamento contextual e identificacdo de situacdes sdo
descritas a seguir.

Redes Bayesianas

As redes bayesianas fornecem um método para entender como a probabilidade da
ocorréncia de um evento estd condicionada a um outro evento. Esta abordagem € mais
adequada para aplica¢des onde ndo ha necessidade de representar a falta de conhecimento,
e as dependéncias sdo faceis de serem obtidas através da representacdo probabilistica,
bem como as probabilidades anteriores estdo disponiveis. O desempenho pode ser baixo
quando ha pouca disponibilidade de dados de probabilidade.

Uma rede bayesiana é um gréfico aciclico dirigido, em que cada n6 representa uma
varidvel que pode ser discreta ou continua, e cada arco € a relacio causal entre os nos. Se
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houver um arco a partir de um né A para outro né B, entdo A é chamado um pai de B, o
que implica que a varidvel B é considerado como diretamente dependente de A.

Na Figura 2.5 tem-se um exemplo de rede de classificacdo bayesiana, a partir da qual

pode ser calculada a probabilidade da varidavel “C” em assumir um dado estado *“j” em
funcéo das probabilidades condicionais P(X;|C'), conforme equagio 2.2.

Figura 2.5: Estrutura de uma Rede de Classificagdo Bayesiana

P(Cj|X,...X,,) = [[ P(X,]C) (2.2)

i=1

O processo de aprendizagem de uma rede Bayesiana consiste em determinar o mapa
de probabilidades condicionais P(.X;|C') para cada varidvel da rede, possibilitando assim
que, a partir dos valores de um dado conjunto de varidveis, a probabilidade condicional
de outra possa ser determinada seguindo a equagao 2.2.

Arvores de Decisdo

Uma arvore de decisdo é um modelo preditivo onde cada folha representa uma
classificacdo e cada ramo representa uma conjun¢do de caracteristicas que levam a
classificagao alvo.

Uma érvore de decisdo € construida sobre a entropia da informacao, sendo escolhida
uma varidavel em cada etapa. Uma das principais vantagens de usar uma drvore de decisdao
€ que ela pode gerar regras de classificacdo que sdo faceis de entender e explicar.

Arvores de decisdo tradicionais sio eficientes no raciocinio com conjuntos de dados
relativamente pequenos. No entanto, a eficiéncia de sua construcao depende do tamanho
dos dados de treino, uma vez que a constru¢cdo destas drvores requer que os dados de
treinamento residam na memoaria. Portanto, quando elas sdo usadas em aplicagdes para
minera¢do de um conjunto muito grande de dados, elas se tornam ineficientes devido a
troca de dados de treinamento entre a memoria principal e a cache.

A literatura aponta vdrios métodos que podem ser empregados na modelagem e
treinamento de arvores de decisdo, um método amplamente utilizado é o C4.5. Por
exemplo, aplicando este método sob um arquivo de treinamento como mostrado na
Figura 2.6 € obtida a arvore de decis@o mostrada na Figura 2.7. Neste exemplo, estd
modelada a probabilidade para ocorréncia de um jogo de t€nis baseado em um histérico
de eventos relacionados com condi¢des climéticas.
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@relation jogo.simbolico

@attribute tempo {ensolarado, nublado, chuvoso}
@attribute temperatura {quente, média, fria}
@attribute umidade {alta, normal}

@attribute vento {sim, néo}

@attribute jogar {sim, né&o}

@data

ensolarado, quente,alta,ndo, nédo
ensolarado, quente,alta, sim,nédo
nublado, quente,alta,ndo, sim
chuvoso,média,alta,ndo,sim
chuvoso, fria,normal, ndo, sim
chuvoso, fria,normal, sim, ndo
nublado, fria,normal, sim, sim
ensolarado,média,alta,ndo,nédo
ensolarado, fria,normal, ndo, sim
chuvoso, média, normal, ndo, sim
ensolarado,média,normal, sim, sim
nublado,média,alta, sim,sim
nublado, quente, normal, ndo, sim
chuvoso,média,alta, sim, ndo

Figura 2.6: Dados para Treinamento de uma Arvore de Decisdo

Redes Neurais

As redes neurais artificiais podem ser uma boa alternativa para o reconhecimento de
situacdes, proporcionado o raciocinio e a predi¢cdo de dados, uma vez que possuem a
caracteristica de se moldarem ao problema que estdao sendo aplicadas.

Uma rede neural é composta de neurdnios artificiais, os quais estao ligados entre si de
acordo com uma arquitetura de rede especifica. Sao essas arquiteturas que caracterizam
os diferentes tipos de redes, sendo que algumas sdao mais especificas para um determinado
tipo de aplicacdo que outras.

As redes neurais podem aprender automaticamente e mapear complexas relacdes nao-
lineares. A Figura 2.8 mostra um exemplo de classificador baseado em uma rede neural
artificial.

O desempenho de redes neurais € afetado pela quantidade de dados de treinamento.
Uma rede neural é considerada uma boa op¢do se ha abundancia de dados para
treinamento e se o dominio do problema nao pode ser adequadamente compreendido para
derivar um modelo aproximado.

2.4 Internet das Coisas

A Internet das Coisas vem ganhando destaque como um paradigma de evolugdao
da Internet (PERERA et al., 2014). A IoT preconiza a ideia do tudo conectado,
ou seja, qualquer “coisa”, como utensilios, sistemas de transportes, redes de energia,
equipamentos pessoais, sistemas agricolas, o corpo humano, pode possuir sensores
capazes de gerar e compartilhar informagdes tendo a Internet como principal meio de
interoperacao (LI; XU; ZHAO, 2015).

O compartilhamento destas informag¢des disponibilizadas pelo cenério da IoT ocorre
automaticamente com outros sistemas computacionais externos, o que introduz o conceito
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=ensolarado’ = nublado’ = chuvoso'

= alta’ = normal' = sim' = ndo'

Figura 2.7: Identificacio de Situacdes com Arvore de Decisdo

|— Input Layer —I— Hidden Layer —I— Output Layer J

Figura 2.8: Exemplo de Classificador Baseado em uma Rede Neural

de objetos inteligentes. Estes objetos inteligentes ou “coisas” devem ser capazes de
detectar fendmenos (fisicos ou 16gicos) e/ou disparar acdes sobre o ambiente, bem como
possuir alguma capacidade computacional e de comunicacdo, além de um identificador
unico que os capacitem a interoperarem de forma o mais autdbnoma possivel (MIORANDI
et al., 2012).

A IoT tem despertado interesse pelo crescente nimero de dispositivos que vem sendo
interconectados a Internet, gerando novas informacgdes que podem agregar conhecimento
para os mais diferentes tipos de aplica¢des. Por ser uma area relativamente nova, ainda
possui problemas de pesquisa em aberto, o que estimula o envolvimento da comunidade
cientifica no tema (WHITMORE; AGARWAL; DA XU, 2015).

A IoT também tem sido considerada como uma abordagem para promover a
ubiquidade das solu¢des computacionais, suprindo as demandas das mesmas em relacao
aos aspectos infraestruturais. Com essa caracteristica, a [oT vem se constituindo em um
dos elementos centrais para consolidar a integracdo entre os sistemas computacionais

e o ambiente fisico, com potencial para produzir informacdes contextuais em larga
escala (PIRES et al., 2014).
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2.4.1 Visoes das Frentes de Estudo em IoT

Segundo ATZORI; IERA; MORABITO (2010) e (GUBBI et al., 2013b), a Internet
das Coisas apresenta trés visdes de pesquisa que podem levar a focos distintos:

e Visdo orientada a Internet: esta visdo de pesquisa abrange o ponto de vista de redes.
As pesquisas direcionadas a esta visdo procuram criar modelos e técnicas para a
interoperabilidade dos dispositivos em rede.

e Visdo orientada as Coisas: trata da integracdo dos objetos presentes em um cendrio
de IoT. As pesquisas nesta visdo procuram apresentar propostas que garantam o
melhor aproveitamento dos recursos dos dispositivos e sua comunicacao.

e Visdo orientada a Semantica: esta visdo parte de uma andlise semantica
da expressdo “Internet das Coisas”, tendo foco na comunica¢do e troca de
informacdes entre dispositivos distintos. Os trabalhos nesta perspectiva apresentam
propostas relacionadas a representacio, armazenamento, interconexao, pesquisa e
organizacdo da informacgdo gerada na IoT, buscando solu¢des para a modelagem
das descri¢des que permitam um tratamento adequado para os dados gerados pelos
objetos.

2.4.2 Definicao de IoT

Na literatura ndo existe uma definicio tnica para Internet das Coisas.
Segundo PERERA et al. (2014), isto ocorre principalmente por se tratar de area de
pesquisa recente e bastante ampla. A seguir estdo resumidas duas definicdes de IoT
encontradas na literatura da drea.

e A IoT é um paradigma onde objetos possuem identificagdo, funcionalidades de
sensoriamento e conectividade, bem como capacidade de processamento que
permitem a comunicacdo entre eles e com outros dispositivos e servi¢os através
da Internet (WHITMORE; AGARWAL; DA XU, 2015).

¢ A Internet das Coisas permite que objetos possam se conectar a qualquer momento,
em qualquer lugar, com qualquer coisa, de preferéncia usando qualquer caminho ou
rede e qualquer servigo (FRIESS, 2011).

Dentre as defini¢des apresentadas, a segunda € que se mostra mais alinhada com a
premissa da UbiComp de prover computacdo de forma o mais transparente possivel,
através de diferentes dispositivos e redes, em qualquer lugar e a qualquer tempo, onde
ndo apenas computadores, mas qualquer coisa pode se comunicar e transferir informagdes
através da Internet.

Nesse cendrio, o conceito de “coisa” é fundamental na perspectiva da UbiComp.
Assim, a definicdo dada por MIORANDI et al. (2012) se mostra adequada, pois
caracteriza “coisas” como objetos que devem ter um identificador tunico, devem ser
capazes de detectar aspectos fisicos ou 16gicos e/ou disparar a¢des sobre o ambiente,
bem como devem possuir alguma capacidade computacional e de comunicagdo.
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2.4.3 Visao Geral de uma Arquitetura de IoT para Sistemas Cientes de Situacao

Uma arquitetura de [oT é composta por rede de sensores e atuadores, bem como por
camadas de software que podem ser instalados em dispositivos computacionais fixos,
moveis ou em nuvem, e realizam a intermediacdo entre os dados de coleta e/ou atuacao e
as aplicacOes e/ou servicos. Uma rede de sensores e atuadores compreende o hardware,
firmware e uma camada de software. Em um sistema ciente de situacdo, os sensores sao
responsdveis por coletar as informagdes de contexto e os atuadores por executar agdes
decorrentes do processamento dos dados contextuais coletados (PERERA et al., 2014).

As redes de sensores em um cendrio de IoT usualmente tem um propdsito geral, sendo
os sensores implantados com o objetivo de atender diferentes dominios de aplicacao.
Por exemplo, em uma ponte recém construida podem ser instalados sensores de pressao
para monitorar sua estrutura, no entanto estes sensores podem se conectar a muitos
outros sensores e serem reutilizados para controlar o trifego em um estdgio posterior.
Portanto, solucdes de middleware, frameworks e APIs sdo projetados para fornecer
servigos genéricos e funcionalidades, como inteligéncia, interoperabilidade, semantica,
Ciéncia de Situacdo, que sdo necessarios para executar a comunicacgao entre sensores e
atuadores (LI; XU; ZHAO, 2015).

Devido as diferentes naturezas das aplicagdes no cendrio da 10T, o mesmo pode
necessitar ser tratado por diferentes abordagens em uma arquitetura (PERERA et al.,
2014), por exemplo, abordagem orientada por eventos e abordagem orientada por tempo.
Nesse caso, alguns sensores produziriam dados quando da ocorréncia de um evento (por
exemplo, sensor de abertura de porta) e os outros produziriam dados continuamente, com
base em periodos de tempo especificados (por exemplo, sensor de temperatura).

2.5 Middleware EXEHDA

Considerando a proposta de instanciacdo da Arquitetura SAUI no ambito do
middleware EXEHDA, esta secdo registra a revisao feita sobre os aspectos arquiteturais e
funcionais do EXEHDA.

O middleware EXEHDA (YAMIN, 2004) (LOPES et al., 2014) tem como objetivo
definir a arquitetura para um ambiente de execucdo destinado as aplicagdes da
Computagcdao Ubiqua, no qual as condi¢des de contexto sdo proativamente monitoradas
e o suporte a execugdo deve permitir que tanto a aplicacdo como o middleware utilizem
estas informagdes na geréncia da adaptacdo de seus aspectos funcionais e nao-funcionais.
Nesse sentido, entende-se por adaptagdo nio-funcional a capacidade do sistema em atuar
sobre a localizacdo fisica dos componentes das aplicacdes, e por adaptagdo funcional a
capacidade do sistema em atuar sobre a selecdo da implementacdo do componente a ser
utilizado em um determinado contexto de execugao.

As aplicacdes do ambiente gerenciado pelo EXEHDA sdo cientes do contexto,
estando disponiveis a partir de qualquer lugar, todo o tempo. Os servicos fornecidos
estdo organizados em subsistemas relacionados a acesso ubiquo, comunicacdo, execugao
distribuida, reconhecimento do contexto e adaptacao (LOPES et al., 2014).

2.5.1 Arquitetura de Software

A arquitetura de software do middleware EXEHDA ¢é apresentada na Figura 2.9.
Os principais requisitos que o EXEHDA deve atender sdo: (i) gerenciar tanto aspectos
nao funcionais como funcionais da aplicacdo, de modo independente; (ii) dar suporte a
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adaptacgdo das aplicacdes; (iii) disponibilizar mecanismos para obter e tratar informacdes
de contexto; (iv) empregar informagdes de contexto na tomada de decisdes; (iv) decidir as
acoOes adaptativas de forma colaborativa com a aplicagdo; e (v) disponibilizar a semantica
siga-me, permitindo ao usudrio iniciar as aplicacdes e acessar dados a partir de qualquer
lugar, e executar as aplicagcdes continuamente mesmo em deslocamento.

Aplicagdes Ubiquas

Framework Java

Suporte a Suporte a Execugdo | Gerenciamento do

Linguagem em o X . Ciéncia de
Tempo de Execucéo das Aplicacoes Ambiente Ubiquo Contexto
Middleware
Subsistema de | _Subsistema de EXEHDA
de Subsi de Reconhecimento

Execugédo

Distribuida de Contexto e

Adaptacado

Acesso Ubiquo Comunicagao

Maquina Virtual Java

Sistema Operacional

Rede de Interconexéao

Figura 2.9: Arquitetura de Software do EXEHDA
(LOPES et al., 2014)

Ambiente Ubiquo Disponibilizado

O ambiente ubiquo é equivalente ao ambiente computacional onde recursos e servigos
sdo gerenciados pelo EXEHDA com o proposito de atender os requisitos da Computagdo
Ubiqua. Este ambiente € organizado em células de execugdo e a sua composi¢ao envolve
tanto os dispositivos dos usudrios, como os equipamentos da infraestrutura de suporte,
todos instanciados pelo seu respectivo perfil de execucao do middleware.

O meio fisico sobre o qual o ambiente ubiquo é definido constitui-se por uma rede
infraestruturada, cuja composi¢do final pode ser alterada pela agregacdo dinamica de
nodos moveis. Os recursos da infraestrutura fisica sdo mapeados para trés abstragdes
bésicas, as quais sdo empregadas na composi¢do do ambiente ubiquo:

e EXEHDAcels: indica a drea de atuacdo de uma EXEHDAbase, sendo composta
por esta e por EXEHDAnodos. Os principais aspectos considerados na defini¢ao da
abrangéncia de uma célula sdo: o escopo institucional, a proximidade geogréafica e
o custo de comunicagdo.

e EXEHDAbase: ¢é o ponto de convergéncia para os EXEHDAnodos. E responsével
por todos os servicos basicos do ambiente ubiquo e, embora constitua uma
referéncia 1dgica unica, seus servicos, sobretudo por aspectos de escalabilidade,
poderio estar distribuidos entre os varios dispositivos.

e EXEHDAnodo: sdo os dispositivos de processamento disponiveis no ambiente
ubiquo, sendo responséveis pela execucdo das aplicacdes. Um subcaso deste tipo
de recurso ¢ o EXEHDAnodo mével. Sao os nodos do sistema com elevada
portabilidade, tipicamente dotados de interface de rede para operagdo sem fio
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e, neste caso, integram a célula a qual seu ponto-de-acesso estd subordinado.
Sao funcionalmente andlogos aos EXEHDAnodos, porém eventualmente com uma
capacidade mais limitada.

2.5.2 Subsistemas do EXEHDA

O middleware EXEHDA € formado por quatro subsistemas, conforme mostra
a Figura 2.10: Subsistema de Execugdo Distribuida, Subsistema de Comunicagao,
Subsistema de Acesso Ubiquo e Subsistema de Reconhecimento de Contexto e
Adaptacao.

Os subsistemas do EXEHDA sdo descritos nas préximas secoes, sendo destacado o
Subsistema de Reconhecimento de Contexto e Adaptacdo, para o qual a Arquitetura SAUI
contribui diretamente, ampliando suas funcionalidades pela inclusdo do suporte a Ciéncia
de Situacdo (vide Capitulo 4).

Comunicagédo com Desacoplamento Espacial e Temporal
(Dispatcher, Worb, CCManager, etc )

Dados
- (=]
‘ﬁ;ezs:)oa 2 2 Subsistema de
Da.?os e b 2 | Reconhecimento
cadigo de Contextoe
9 Adaptacéo
(BS[;?Q’;\;U L) 4 (Monitor, Context
Manager, ‘ E de Tupl I Manager, Adapt
' spaco de luplas i
Gatekeeper, Pag p EnglneétScc)heduler
etc.)
~— ox Mobilidad -.e —
Instalacio
de Cddigo Con:ndos
h )
Defl?anda rede Adaptagio

Subsistema de Execucgao Distribuida em Larga Escala
(Executor, CIB, Discoverer, Resource Broker, OXManager, etc.)

Figura 2.10: Subsistemas do EXEHDA
(LOPES et al., 2014)

Subsistema de Execuc¢ao Distribuida

O Subsistema de Execucdo Distribuida € responsdvel pelo suporte ao processamento
distribuido no EXEHDA. No intuito de promover uma execucao efetivamente ubiqua,
este subsistema interage com outros subsistemas do EXEHDA. Em especifico, interage
com o Subsistema de Reconhecimento de Contexto e Adaptacdo, de forma a prover
comportamento distribuido e adaptativo as aplicacdes da Computacdo Ubiqua. Este
subsistema € constituido pelos seguintes componentes:

Executor: servico que acumula as fungdes de disparo de aplicacdes, e de criacdo e
migracdo de seus objetos. Na implementacdo destas fungdes € empregada a instalagcdo de
cddigo sob demanda. Para tal, interage com os servigos CIB e BDA, que podem ser vistos
no itens seguintes.

Cell Information Base - CIB: servico que implementa a base de informacdes da
célula. Sua principal funcionalidade esta relacionada a manutencio da infraestrutura
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distribuida que forma o ambiente ubiquo.

OXManager: a abstracdo OX (Objeto eXehda), provida pelo middleware as
aplicacdes, consiste em uma instancia de objeto, criada por intermédio do servigo
Executor, a qual pode ser associada meta-informag¢do em tempo de execug¢do. No caso
da abstracdo OX, esta meta-informagao ocorre na forma de atributos, i.e., pares <nome,
valor>, sendo que “nome” é uma cadeia de caracteres ASCII que descreve o atributo,
podendo “valor” ser um contetido genérico, inclusive de natureza bindria. A geréncia e
manutengdo da meta-informagao associada a um OX € atribui¢do do servico OXManager.
Este servico confere as operacdes de consulta e atualizagdo dos atributos do OX o
necessdrio cardter ubiquo, permitindo que estes sejam acessados a partir de qualquer nodo
do ambiente ubiquo.

Discoverer: o servico de descoberta de recursos € responsdvel pela localizacdo
de recursos especializados no ambiente ubiquo a partir de especificacdes abstratas dos
mesmos. As especificacdes caracterizam o recurso a ser descoberto por meio de atributos
e seus respectivos valores.

ResourceBroker: o controle da alocac@o de recursos as aplicagdes no EXEHDA ¢
desempenhado pelo servico ResourceBroker, o qual atende tanto requisi¢des origindrias
da prépria EXEHDACcel quanto oriundas de outras células do ambiente ubiquo.

Gateway: servico que faz a intermediacdo das comunicacdes entre os nodos externos
a célula e os recursos internos a ela. Da sua acao integrada com o ResourceBroker decorre
o controle de acesso aos recursos de uma EXEHDAcel.

StdStreams: servico que prové o suporte ao redirecionamento dos streams padroes
de entrada, saida e erro. Sua funcionalidade ocorre por aplicacdo, sem a necessidade de
modifica¢do no c6digo da mesma. Para isto, define que cada aplicacdo em execucao em
um determinado EXEHDAnodo possui um componente individualizado, o qual agrupa os
trés streams padroes.

Logger: o servico Logger prové a funcionalidade de registro de rastro de execucdo
(logging). Esta funcionalidade pode ser empregada para registro de operagdes importantes
e/ou criticas realizadas, facilitando a identificagdo de situagdes de intrusdo, ou de uso
indevido do sistema.

Dynamic Configurator - DC: servico que tem como objetivo realizar a configuragdo
do perfil de execucdo do middleware em um determinado EXEHDAnodo de forma
automatizada.

Subsistema de Comunicacao

A natureza da mobilidade do hardware e, na maioria das vezes, também a do software,
ndo garante a interacdo continua entre os componentes da aplicacdo distribuida. As
desconexdes sdo comuns, ndo somente devido a existéncia de alguns links sem fio, mas
sobretudo como uma estratégia para economia de energia nos dispositivos méveis. O
subsistema de comunica¢do do EXEHDA disponibiliza mecanismos que atendem estes
aspectos da Computacdo Ubiqua. Integram este subsistema os seguintes servigcos:

Dispatcher: servico que disponibiliza 0 modelo de comunicacdo mais elementar
do EXEHDA, ou seja, troca de mensagens ponto-a-ponto com garantia de entrega e
ordenamento das mensagens, o qual € especializado para operacdo no ambiente ubiquo.
As mensagens trafegam entre instancias do Dispatcher localizadas em nodos diferentes
através de estruturas denominadas canais. Nesse sentido, quando de sua inicializag¢do, o
Dispatcher atualiza a informacdo do EXEHDAnodo na CIB (Cell Information Base), em
especifico o atributo contactAddress, provendo uma lista de protocolos e enderecos que
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podem ser utilizados para alcangar aquele EXEHDAnodo.

WORB: servico que tem o objetivo de simplificar a constru¢do de servigos
distribuidos, permitindo que os programadores focalizem esforcos no refinamento da
semantica distribuida associada ao servico em desenvolvimento, abstraindo aspectos de
baixo nivel relativos ao tratamento das comunica¢des em rede. Para tanto, oferece um
modelo de comunicagdo baseado em invocagdes remotas de método, similar ao RMI,
porém sem exigir a manutencio da conexdo durante toda a execucdo da chamada remota.

CCManager: considerando a premissa da mobilidade 16gica dos componentes que
constituem as aplicagdes ubiquas, o suporte a um mecanismo de comunicacdo com
caracteristica de desacoplamento temporal e espacial € particularmente oportuno, a
medida que este simplifica a construgdo de tais aplicagdes. Este servico vem atender a
esta demanda, disponibilizando um mecanismo baseado na abstracdo espacgo de tuplas, o
qual prescinde da coexisténcia temporal de emissor e receptor. Outro aspecto oportuno
desta abstracdo é a facilidade com que podem ser implementados outros padrdes de
comunicacao, além do ponto-a-ponto.

Subsistema de Acesso Ubiquo

A premissa de acesso em qualquer lugar, todo o tempo, a dados e cddigo da
Computacao Ubiqua, requer um suporte do middleware. Os servigcos que compdem este
subsistema no EXEHDA sao:

BDA - Base de Dados das Aplicacoes: o servico BDA contempla métodos para
a recuperacdo do codigo integral de uma aplicacdo ou de componentes especificos e
suas dependéncias. Ainda, este servico inclui métodos para a geréncia das aplicacdes
instaladas. O padrao de utilizagdo concebido para o servico BDA define que as requisi¢des
geradas nos EXEHDAnodos de uma determinada célula sdo sempre direcionadas a
instancia celular do servico BDA da mesma EXEHDAcel onde foi gerada a requisicao.
Esta, se necessdrio, realiza o acesso a instancias remotas (BDAs de outras células) para
satisfazer uma dada requisigdo.

AVU - Ambiente Virtual do Usudrio: a premissa siga-me reflete-se ndo sé nas
aplicacdes que um usudrio atualmente executa, mas no seu ambiente computacional
como um todo. Este engloba, além das aplicacdes em execucdo, as informacdes de
personalizacdo das aplicagdes definidas pelo usudrio, o conjunto de aplicagdes instaladas,
como também seus arquivos privados. E atribui¢do do servico AVU a manutencio do
acesso ubiquo a este ambiente virtual, da forma mais eficiente possivel.

SessionManager: servigo responsavel pela geréncia da sessdo de trabalho do usudrio,
sendo definida pelo conjunto de aplicagdes correntemente em execucdo para aquele
usudrio. A informacdo que descreve o estado da sessdo de trabalho é armazenada no
AVU, estando portanto disponivel de forma ubiqua.

Gatekeeper: servigco responsavel por intermediar acessos entre as entidades externas
ao EXEHDA e os servigos do middleware, conduzindo os procedimentos de autenticagdo
necessarios.

Subsistema de Reconhecimento de Contexto e Adaptacao

Este subsistema inclui servigos que tratam desde a extra¢do da informacao bruta sobre
as caracteristicas dinamicas e estdticas dos recursos que compdem o ambiente ubiquo,
passando pela identificacdo em alto nivel dos elementos de contexto, até o disparo das
acOes de adaptacdo em reacdo a modificacdes no estado de tais elementos de contexto.
Integram este subsistema 0s seguintes servicos:
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Collector: responsdvel pela extracdo da informacao bruta (diretamente dos recursos
envolvidos) que, posteriormente refinada, dard origem aos elementos de contexto. Para
isto, o servigo Collector aglutina a informagao oriunda de varios componentes monitores
e as repassa aos consumidores registrados. Um componente de monitoramento gerencia
um conjunto de sensores parametriziveis.

Deflector: disponibiliza abstracdo de canais de multicast para uso na disseminagdo
das informag¢des monitoradas. A presenca do servigo Deflector é decorréncia da busca de
escalabilidade para a arquitetura de monitoracdo do EXEHDA.

ContextManager: responsdvel pelo tratamento da informacao bruta produzida pela
monitoracao para producao de informagdes abstratas referentes aos elementos de contexto
(valores contextualizados). E recebida como parimetro uma descri¢do (XML) de como
o dado referente aquele elemento de contexto deve ser produzido a partir da informacgao
proveniente da monitoragao.

AdaptEngine: responsdvel pelo controle das adaptacdes de cunho funcional, este
servico prove facilidades para definicdo e geréncia de comportamentos adaptativos por
parte das aplicacdes. Deste modo, libera o programador de gerenciar os aspectos de
mais baixo nivel envolvidos na definicao e liberacdo dos elementos de contexto junto
ao ContextManager. Outra funcdo do servico AdaptEngine € prover um mecanismo
de carga de cddigo contextualizado. Desta forma, com base na informacdo do estado
do elemento de contexto fornecido pelo servico ContextManager, seleciona e carrega o
codigo correspondente dentre alternativas de cddigo definidas na politica de adaptacdo
funcional vigente. Este servigo disponibiliza ainda métodos para a ativacdo de agdes
quando determinado estado de um elemento de contexto tornar-se ativo.

Scheduler: servico central na geréncia das adaptagcdes de cunho ndo-funcional
no EXEHDA, isto é, que ndo implicam alteracdo de cddigo. Nesse sentido, o
Scheduler emprega a informacdo de monitoracdo, obtida junto ao servico Collector,
para orientar operacdes de mapeamento. Essas operacdes decorrem de instanciagdes
remotas ou migracdes realizadas pelo servico Executor, ou quando de chamadas de
re-escalonamento, originadas do estado atual de um recurso nio satisfazer mais as
necessidades de um objeto anteriormente a ele alocado.

2.6 Consideracoes do Capitulo

Este capitulo apresentou os esforcos realizados durante a revisdo de conceitos
associados a esta tese, destacando aspectos dos principais temas que constituem o foco de
pesquisa, especificamente, a Computagdo Ubiqua, a Ciéncia de Contexto e de Situacdo
e a Internet das Coisas. Ainda, foram descritos aspectos arquiteturais e funcionais do
middleware EXEHDA, os quais s@o considerados na concep¢ao da Arquitetura SAUL

A revisdo de conceitos indicou que uma das premissas centrais da UbiComp diz
respeito ao acesso do usudrio ao seu ambiente computacional quando e onde quiser e com
qualquer dispositivo. Para atingir esse grau de ubiquidade e transparéncia das aplicacdes
ubiquas ficou caracterizado que estas devem ser cientes de situagdo. Nesse sentido, a
revisdo apontou as situagdes como uma visdo de alto nivel e abrangente dos contextos
de interesse das aplicacdes, que permite as mesmas, em funcio de modificagdes nos seus
contextos de interesse, ajustarem seu comportamento.

Também, ficou constatado que para prover Ciéncia de Situacdo as aplicacdes
€ necessario considerar aspectos relacionados a infraestrutura para suporte a coleta
e processamento dos dados contextuais, bem como para identificacdo das situacdes
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relacionadas aos contextos de interesse das aplicagdes. Nessa perspectiva, a Internet
das Coisas tem sido considerada como uma abordagem capaz de suprir a caréncia da
UbiComp em relacdo aos aspectos infraestruturais, promovendo suporte ao provimento
de Ciéncia de Situagdo da forma mais transparente possivel.

Considerando este cendrio, a revisdo de conceitos apresentada neste capitulo apontou
que a representacdo e o processamento do contexto para identificacio de situagdes vém se
constituindo em uma drea de pesquisa desafiadora no cendrio da Ciéncia de Situagdo.
Nessa perspectiva, o emprego de abordagens hibridas tem se destacado como uma
estratégia promissora, a qual busca integrar diferentes técnicas de representacao dos dados
contextuais e de raciocinio sobre o contexto a fim de identificar situagdes.

Tendo em vista que o esfor¢o de concepgao da Arquitetura SAUI considera os aspectos
arquiteturais do middleware EXEHDA, bem como os seus principios operacionais,
este capitulo apresentou um resumo das principais caracteristicas e funcionalidades do
EXEHDA. Foram destacados os subsistemas que compdem o EXEHDA, visto que, a
arquitetura proposta por esta tese contribui com o Subsistema de Reconhecimento de
Contexto e Adaptacdo do middleware EXEHDA, ampliando suas funcionalidades de
forma a atender demandas inerentes a Ciéncia de Situacao.

O préximo capitulo apresenta a revisdo de literatura realizada, na qual estdo
contemplados os projetos mais proximos a proposta da Arquitetura SAUI, dentre os
diversos trabalhos identificados como relacionados, tendo como objetivo caracterizar os
principais aspectos que diferenciam a Arquitetura SAUI dos projetos estudados.
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3 REVISAO DE LITERATURA

Este capitulo apresenta uma revisdo de literatura que buscou identificar os projetos
relacionados a Arquitetura SAUI. Nessa revisdo foram consideradas caracteristicas dos
projetos que abrangem as abordagens adotadas para construcdo da Ciéncia de Situagdo,
incluindo as estratégias para modelagem do contexto e para concep¢do da arquitetura
de software destinada ao processamento das informacdes contextuais, considerando a
infraestrutura da IoT. Ainda, € apresentada uma discussdo dos trabalhos relacionados,
bem como uma anélise comparativa entre estes projetos e a Arquitetura SAUL

3.1 Trabalhos Relacionados

Esta secdo apresenta as principais caracteristicas e funcionalidades de trabalhos
relacionados, considerando o provimento de Ciéncia de Situacdo, a partir do
processamento dos dados contextuais. Nesse sentido, entende-se que este processamento
abrange os aspectos relacionados a coleta, interpretagdo, agregacdo, armazenamento,
consulta e inferéncia do contexto; visando a identificacdo de situacdes de interesse das

aplicacdes.

Daidalos

Daidalos (GALLACHER et al., 2014) é um projeto desenvolvido por um consércio de
universidades e empresas europeias. Emprega um modelo hibrido de contexto, constituido
por um banco de dados relacional para gerenciar os dados e uma ontologia que descreve
tipos e associagdes contextuais entre entidades para capturar o conhecimento relacionado
ao contexto.

A limitagao de escalabilidade da ontologia € tratada através de uma visao do contexto
centrada na localizacdo, baseada no modelo relacional. Com isso, o acesso aos dados
de contexto fica restrito a drea em que o usudrio atualmente se encontra, criando uma
hierarquia de localizagdes, por exemplo: cidade, prédio, sala.

O projeto Daidalos apresenta um cendrio de uso que caracteriza o deslocamento de
uma pessoa, usando um automdével, buscando demonstrar o acesso continuo e ubiquo aos
dados e servicos, considerando contextos de interesse dos usudrios.

O cenério prevé a possibilidade da adaptacdo de servicos e contetdos, bem como
a mobilidade de sessd@do. Com isso, o usudrio pode manter acesso ao seu ambiente
computacional e a outros servigos inerentes ao uso de um veiculo em uma rodovia, através
da integracdo com redes de sensores das rodovias para avisar sobre situacdes de perigo,
bem como com servigos para entretenimento e informagdes sobre a situacao de trafego na
rodovia.
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Os componentes de software do Daidalos estdo organizados em servigos que
constituem os modulos de uma arquitetura que viabiliza um conjunto de funcionalidades
para suporte as aplicagdes ubiquas.

Uma camada de gerenciamento e identidade permite acesso ubiquo aos servigos. Esta
camada inclui componentes que possuem funcionalidades para descoberta e composi¢ao.
A descoberta deve garantir que os usudrios encontrem o0s servicos que desejam e a
composi¢do permite que servigos oferecidos por diferentes provedores sejam compostos,
agregando maior valor para os usudrios. O componente de gerenciamento de identidade
garante que uma infraestrutura de seguranca e a privacidade possa ser aplicada ao processo
de descoberta e composi¢do de servicos. Ainda, o componente de gerenciamento da
ontologia define a interoperabilidade entre servicos e funciona como um glossario para
provedores e consumidores dos mesmos. O componente de gerenciamento de recursos e
sessdes suporta um ambiente para composicdo de servicos em tempo de execucao, no qual
operadores e provedores podem aplicar politicas em combina¢do com personalizacdes dos
usudrios.

A camada de gerenciamento da experi€éncia do usudrio possui um componente para
coletar dados brutos de contexto a partir de varios sensores, refina esses dados e dissemina
estas informacdes de contexto de alto nivel para outros servicos da plataforma e para
aplicacdes que os tenham requisitado. De forma similar, o componente de gerenciamento
do conhecimento aprende sobre o comportamento histérico dos usudrios, como interacdes
com servigos, € usa esse conhecimento para manter atualizadas as preferéncias dos
usudrios para vdrios servigos. Através do componente de gerenciamento de preferéncias,
estas podem ser aplicadas a plataforma, como mudancas nos pardmetros de qualidade de
servigos (QoS), ou podem ser providas a aplicagdes e servicos de terceiros. O componente
de negociagdo de privacidade trabalha com o gerenciamento de identidade para melhorar
os mecanismos de negociacao entre usudrios e servicos.

GEPSIR

GEPSIR (CIMINO et al., 2012) € uma arquitetura de software para gerenciamento
da Ciéncia de Situagdo. A proposta busca prover uma abordagem geral para Ciéncia
de Situacdo, na qual tanto a arquitetura como o conhecimento comportamental podem
ser integrados em um ambiente aberto, suportando uma variedade de informacdes
contextuais, possivelmente incertas, provendo conhecimento situacional para multiplas
aplicacdes.

Para garantir tanto a interoperabilidade estrutural como funcional, a proposta foi
concebida com base em uma abordagem orientada a agentes, a qual opera em um nivel de
conhecimento, mostrando um comportamento flexivel, de facil manutencao, reutilizagao
e independéncia de plataforma. Isso € obtido com o uso de tecnologias padronizadas,
como Web Semantica e Légica Fuzzy para o processo de raciocinio, assim como padrdes
arquiteturais ECA (Event-Control-Action).

O modelo comportamental basico proposto para o agente de situagdo € expresso em
termos de regras de condi¢do. A parte antecedente de cada regra € construida através de
uma combinagdo l6gica de condi¢des contextuais, referida como um evento no padrio
ECA. A correspondente parte consequente modela uma reacdo ao evento, avaliando a
nova situacao corrente e disseminando os resultados relacionados para servigos externos.
Por isso, as transi¢des das situacdes correntes sdo estabelecidas pela base de regras, as
quais representam o controle do sistema ciente de situagao.

O raciocinio automatizado sobre o contexto pode lidar com eventos que ocorrem
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gradualmente e condi¢des que sdo vagas e imprecisas. Nesse sentido, GEPSIR adota a
l6gica fuzzy para associar um nivel de verdade com cada condi¢do de contexto. Caso
mais de uma situacdo seja inferida de uma dada condi¢do, um grau de certeza para
cada situacdo € computado baseado nos niveis de verdade da condi¢do. Desta forma,
as situagdes inferidas podem ser ranqueadas com base em seus graus de certeza. Por fim,
situacdes sdo associadas com um conjunto de tarefas relevantes que os usudrios podem
realizar em situacgdes especificas, por meio de conhecimento de dominio expresso através
de ontologias de tarefas.

A arquitetura GEPSIR emprega padroes Web como SWRL (Semantic Web Rule
Language) e FML (Fuzzy Markup Language) para viabilizar portabilidade, integracao
e extensibilidade do conhecimento.

Ainda, considerando que as regras sdo usualmente criadas por especialista do dominio
que modelam situa¢des na perspectiva de utilizagdo por um usudrio médio, a abordagem
proposta prevé o uso do histérico do contexto e algoritmos genéticos para adaptar o
modelo situacional ao interesse de um usudrio especifico.

MUSIC

MUSIC (FLOCH et al., 2013) € um middleware que prové uma plataforma para
desenvolvimento de aplicacdes cientes de contexto. MUSIC propde uma abordagem
orientada a servigos e baseada em componentes para aquisi¢ao e gerenciamento dos dados
de contexto, bem como para adaptacdo das aplicacdes ao contexto atual.

O middleware estd organizado em quatro partes: (i) “Context Plug-ins”, que sdo
responsdveis por prover os dados de contexto; (i1) "Context Listeners”, que correspondem
aos consumidores dos dados de contexto; (ii1) “Context Manager”’, que gerenciam
as demais partes do middleware; e (iv) “Context Query Processor”, que processa as
requisicoes de dados de contexto.

As informacdes de contexto sdo providas através de sensores, sendo que as aplicacdes
podem acessar diretamente essas informacdes. Os componentes do middleware que
gerenciam o contexto sdo responsdveis por executar o processo de raciocinio sobre as
mudancas nas informag¢des de contexto, identificando seu interesse para as aplicacdes.
O desenvolvedor das aplicacdes deve especificar durante a programacdo quando uma
mudanca de contexto € considerada significativa para a aplicacdo que estd sendo
desenvolvida.

O middleware MUSIC também prové suporte para distribuicdo de contexto, ou seja,
as informacdes de contexto coletadas por um nodo podem ser compartilhadas com outros
nodos. Além disso, essas informacdes contextuais distribuidas podem ser usadas para
disparar processos de adaptacdo em dispositivos remotos.

Com relagdo a modelagem do contexto, o MUSIC define uma ontologia para
representar os diferentes tipos de informagdes contextuais. Os dados de contexto sdo
representados com base em dois valores: a entidade, que corresponde a fonte dos dados
de contexto, por exemplo, um determinado dispositivo computacional, e o escopo, que
diz respeito ao tipo de informagdo solicitada, como memdoria livre.

SCENE
SCENE (PEREIRA; COSTA; ALMEIDA, 2013) é uma plataforma para
gerenciamento da Ciéncia de Situagdo. A plataforma viabiliza suporte ao

desenvolvimento de aplicacdes cientes de situacdo disponibilizando artefatos de
projeto para especificacao de situagdes, bem como suporte em tempo de execucao para o
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gerenciamento do ciclo de vida de situacdes, incluindo a detec¢do de situagdo, o que pode
envolver o reconhecimento de padrdes para composicao de situagdes e a desativacdo de
situagdes.

A plataforma SCENE permite a especificacdo de situacdes e o gerenciamento das
mesmas com base em regras e eventos. Para tanto propde uma abordagem constituida
por um motor de regras € um mecanismo para processamento de eventos complexos. O
uso de eventos permite raciocinio temporal. Nesse sentido, SCENE permite a realizacio
de inferéncia temporal entre situagdes, disponibilizando operadores que consideram os
eventos de ativacdo e desativacdo de situacdes.

A plataforma SCENE propde um controle automético do ciclo de vida das situacoes.
Assim, a especificacdo de situagdes é realizada por meio de uma dnica regra, ndo sendo
necessdrio o desenvolvedor criar regras para controlar, por exemplo, a desativacido de
situacdes que ndo sdo mais validas.

Na perspectiva da SCENE as situacdes sdo caracterizadas através de aspectos
estruturais, chamados Classes de Situagdo, e aspectos comportamentais, denominados
Regras de Situacdo. Uma Classe de Situacdo € responsdvel por controlar aspectos
temporais e de composicao da situacdo. Por sua vez, as Regras de Situacdo definem as
condi¢des nas quais um tipo de situacdo ocorre, controlando o ciclo de vida de instancias
de situacdo na memoria de trabalho de uma méquina de regras.

Uma limitacao da plataforma SCENE diz respeito a ndo ter suporte a uma abordagem
distribuida para o processamento de regras de deteccdo de situagdes. SCENE nao
permite a detec¢do distribuida com multiplos mecanismos identificando situagdes
independentes, nem um cendrio com um nivel superior de distribui¢do, atribuindo partes
da funcionalidade de detec¢do de regras para os diferentes motores de regras.

WComp

WComp (SEHILI et al., 2016) € um middleware constituido por uma infraestrutura
de software, uma arquitetura de composi¢ao de servicos, € um mecanismo composicional
de reacdo ao contexto. WComp propde uma extensao da arquitetura orientada a servicos
tradicional, denominada WSOAD (Web Service Oriented Architecture for Device).

A arquitetura do middleware é empregada no gerenciamento dos aspectos
relacionados a dinamicidade e a heterogeneidade de entidades na infraestrutura de
software. As aplicacdes ubiquas gerenciadas pelo WComp sdo construidas a partir da
composi¢do de um conjunto de servicos Web para dispositivos providos pela arquitetura
WSOAD, os quais devem interagir uns com os outros. Estes servicos ndo sdo editdveis
pelos usudrios, mas podem ser integrados novos servigos em tempo de execu¢do de uma
aplicagdo para adicionar novas funcionalidades a mesma.

A arquitetura para composi¢cdo de servigcos do middleware WComp permite
construir aplicagdes pela composi¢do dindmica de servigos a partir da infraestrutura de
software. Para permitir a reusabilidade de funcionalidades recém-criadas, e para fins de
escalabilidade, cada composi¢ao pode ser encapsulada como um servigo composto.

A infraestrutura das aplicacdes ubiquas evolui de forma dinamica devido a mobilidade
dos nodos, falhas ou limitacdes de energia. Nesse sentido, a composicdo de servico
deve ser tdo relevante quanto possivel, de acordo com a infraestrutura de software. O
gerenciamento destas composicdes ndo deve gerar uma sobrecarga administrativa, mas
deve ser autorregulado em tempo de execucdo das aplicagdes, de forma transparente.

O mecanismo de adaptacdo ao contexto do middleware WComp é baseado na
abordagem denominada Aspect of Assembly (AA). Esta abordagem, direcionada a uma
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reacdo as variacdes de contexto, € considerada particularmente adequada para ajustar um
conjunto de servigos em reacdo a uma varia¢io da infraestrutura ou a uma mudancga das
preferéncias dos usudrios.

No tratamento do contexto, uma das principais limitagcdes do middleware WComp esta
relacionada a ndo utilizacdo de um modelo expressivo para representagcdo das informagdes
contextuais (FERRY et al., 2013), o que reduz a capacidade de construc¢do da Ciéncia de
Situacao.

3.2 Discussao dos Trabalhos Relacionados

Esta secdo apresenta uma discussdo dos trabalhos relacionados, considerando o
objetivo central da Arquitetura SAUI de prover suporte a Ciéncia de Situacdo para as
aplicacdes ubiquas em infraestruturas de IoT, bem como suas principais premissas de
concepgao.

Desta forma, a Tabela 3.1 apresenta uma comparagdo entre os trabalhos relacionados,
contemplando aspectos centrais na concepcdo da Arquitetura SAUI, quais sejam:
(a) arquitetura empregada em diferentes dominios de aplicacao; (b) abordagem distribuida
para coleta dos dados de contexto; (c) modelo hibrido para representagdo do contexto;
(d) aquisi¢do autonoma dos dados de contexto na infraestrutura da IoT; (e) suporte a
atuacdo sobre o meio fisico no cendrio da IoT; (f) coleta e processamento de contexto
com base em regras e eventos associados aos dados coletados; e (g) abordagem hibrida
para processamento de contexto na identificacdo de situacdes.

Considerando os aspectos listados no pardgrafo anterior e tendo por base a Tabela 3.1,
na continuidade € feita uma comparacgdo entre os trabalhos relacionados e a Arquitetura
SAUI, com o intuito de identificar os principais diferenciais da SAUI, caracterizando sua
contribui¢do cientifica.

Tabela 3.1: Comparacdo entre os Trabalhos Relacionados

Daidalos GEPSIR MUSIC SCENE WComp
a | nao sim sim sim sim
b | sim sim sim nio sim
c | sim nao nao niao nao
d | ndo nao nio nao nao
e | nao nao nao nao sim
f | sim sim sim sim sim
g | ndo sim nao sim nao

A Arquitetura SAUI pode ser empregada em diferentes dominios de aplicacdo. Essa
caracteristica também € observada na maioria dos projetos relacionados, demonstrando
uma tendéncia nos trabalhos que vém sendo desenvolvidos no tema desta tese. Dentre os
projetos estudados, apenas o Daidalos caracteriza-se por ser concebido para um dominio
especifico de aplicagao.

Com relagdo a concep¢do da arquitetura, a maioria dos trabalhos estudados
possui arquiteturas distribuidas. Entretanto, estas arquiteturas ndo mantém o cardter
descentralizado para todas as etapas de tratamento de contextos e situagdes, nao
atendendo os requisitos de distribui¢do em larga escala dos ambientes ubiquos, providos
pela IoT. Por sua vez, a Arquitetura SAUI diferencia-se dos trabalhos relacionados

por estar estruturada de forma largamente distribuida, o que atende a caracteristica
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de elevada dispersao de recursos na [oT, bem como por abranger todas as etapas de
tratamento do contexto, eventos e situagdes, desde a aquisicdo dos dados de contexto
até os procedimentos de atuacdo sobre o meio.

Caracteristicas como padronizacdo e expressividade sdo consideradas relevantes para
o processamento dos dados contextuais, particularmente no que tange ao processo
de raciocinio. Assim, a modelagem semantica do contexto, que implementa estas
caracteristicas, tem se mostrado oportuna para representacdo dos dados contextuais nas
infraestruturas de suporte a Ciéncia de Situagdo.

Dentre os projetos estudados, observa-se que o MUSIC emprega ontologias para
modelagem do contexto. Ja o projeto Daidalos emprega ao mesmo tempo ontologias
e banco de dados para representacdo do contexto, aliando a elevada expressividade de
um modelo semantico, com um modelo relacional. Por sua vez, a Arquitetura SAUI
diferencia-se por propor um modelo hibrido para representacdo e processamento do
contexto, que permite tanto selecionar um modelo semantico ou sintdtico, em fungao
da necessidade do dominio de problema que estd sendo tratado, como permite que estes
tipos de modelo sejam combinados, explorando de forma sinérgica suas caracteristicas e
minimizando suas limitacoes.

A Arquitetura SAUI prové suporte para redes de sensores e atuadores na IoT. Com
isso, pode ser otimizado o gerenciamento tanto da aquisi¢do dos dados de contexto a
partir de vérios tipos de sensores, usual nos ambientes computacionais para aplicacdes da
I0T, como da atuagdo distribuida sobre o meio fisico. Tal caracteristica € encontrada em
parte no projeto Daidalos, que tém suporte a redes de sensores. O projeto WComp, por
sua vez, permite atuacdo sobre o meio, entretanto, ndo suporta o gerenciamento de redes
de atuadores. Os demais projetos permitem o gerenciamento de sensores, porém nao em
uma perspectiva de rede.

De modo geral, os projetos estudados preveem o emprego de mecanismos especificos
para aquisicao do contexto, adotando uma estratégia de separacdo entre a obtengdo € o uso
do contexto. Essa estratégia € um dos aspectos centrais para a concep¢ao de arquiteturas
para Ciéncia de Situacdo. A Arquitetura SAUI também obtém os dados contextuais de
forma independente das aplicacdes que os utilizam. Por outro lado, diferentemente dos
projetos relacionados, a Arquitetura SAUI agrega um carédter autbnomo a obten¢do dos
dados de contexto, visto que estes continuam a ser obtidos pelo mecanismo de aquisicao,
mesmo que as aplicacdes interessadas em seu uso estejam inoperantes.

A maioria dos projetos estudados possui suporte ao tratamento do contexto,
empregando estratégias baseadas em eventos e regras, porém esta funcionalidade
usualmente estd restrita a algumas etapas do processamento, principalmente a
interpretacdo dos dados contextuais. A Arquitetura SAUI diferencia-se destes trabalhos
por sua arquitetura de software ter sido concebida para dar suporte a tratadores de contexto
baseados em eventos e regras, distribuidos nas células de execucao do ambiente ubiquo, os
quais podem estar vinculadas aos diferentes niveis de tratamento dos dados contextuais.

Os projetos GEPSIR e SCENE proveem mecanismos baseados em especificacdo de
regras para detec¢do de situacdes que estdo ocorrendo no ambiente. Por sua vez, a
Arquitetura SAUI diferencia-se por possuir suporte tanto para técnicas de identificacio
de situacOes baseadas em especificacdo como em aprendizagem de mdquina. Com isso,
fica caracterizada uma abordagem hibrida para raciocinio sobre o contexto, visando
a identificacdo de situacdes. Essa abordagem adotada pela Arquitetura SAUI busca
combinar as caracteristicas de ambas as técnicas na construcdo de mecanismos que
viabilizem o processamento com o conhecimento e a semantica requeridos para raciocinar
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sobre o contexto, bem como permitam a andlise de dados brutos, extraindo padrdes e
lidando com a incerteza destes dados.

3.3 Consideracoes do Capitulo

A andlise dos trabalhos relacionados realizada neste capitulo foi baseada nas
premissas de concep¢ao da Arquitetura SAUI. Esta andlise buscou caracterizar os diversos
desafios de pesquisa que foram considerados na proposi¢ao da SAUI, especialmente os
aspectos relacionados ao processamento dos dados contextuais visando a identificagcdo de
situacdes, considerando uma estratégia hibrida para tratamento do contexto.

A revisdo de literatura apresentada neste capitulo apontou a necessidade de uma
abordagem para representacao e processamento do contexto que seja capaz de lidar com a
elevada distribui¢do do ambiente ubiquo, bem como tenha capacidade de raciocinio para
identificagdo de situagdes.

A comparagdo da Arquitetura SAUI com os projetos relacionados caracterizou
sua contribuicdo cientifica, demonstrando seu principal diferencial em relacdo a estes
projetos, o qual corresponde ao suporte concomitante para operagdo distribuida,
tratamento autdonomo dos dados contextuais baseado em eventos e regras, €
processamento hibrido do contexto, visando a identificacdo de situagdes, considerando
um ambiente ubiquo cuja infraestrutura € provida pela [oT.

O préximo capitulo apresenta a concepcio da Arquitetura SAUI, destacando suas
principais caracteristicas e funcionalidades.
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4 CONCEPCAO DA ARQUITETURA SAUI

Este capitulo apresenta a concepcdo dos componentes da Arquitetura SAUI para
tratamento das informagdes contextuais, visando prover suporte a Ciéncia de Situacdo
das aplicagbes ubiquas, tendo em vista a infraestrutura computacional da Internet das
Coisas.

O esforco de concep¢ao da Arquitetura SAUI considera os principios operacionais
do middleware EXEHDA, contribuindo com o seu Subsistema de Reconhecimento de
Contexto e Adaptacdo, ampliando suas funcionalidades de forma a atender demandas
inerentes a Ciéncia de Situagdo.

Nas Secoes deste Capitulo sdo apresentadas as caracteristicas e funcionalidades da
Arquitetura SAUI, sendo sistematizados: (i) o processo de identificacdo de situagdes,
com base em uma abordagem hibrida definida para a representacio e o processamento do
contexto; e (ii) a especificacdo dos mddulos que constituem os servidores de Contexto e
de Borda que formam a arquitetura, tendo em vista sua organiza¢ao de forma distribuida,
e suas funcionalidades disparadas por eventos e tratadas por regras.

4.1 Visao Geral da Arquitetura SAUI

A Arquitetura SAUI busca contemplar uma abordagem: (i) distribuida, permitindo
a coleta e processamento das informagdes contextuais em diferentes localiza¢des, bem
como a atuacdo sobre o meio, considerando a infraestrutura da Internet da Coisas;
(i1) dirigida por eventos, viabilizando a possibilidade de associacdo de regras aos
contextos de interesse das aplicacdes, as quais possuem as condi¢des e agcdes associadas
a um evento, sendo estas regras disparadas automaticamente em funcdo de mudangas
no estado dos contextos de interesse; e (iii) hibrida, possibilitando o uso combinado de
modelos de contexto por uma determinada aplicacao, bem como a utilizacao concomitante
de modelos de contexto especificos para as diferentes aplicagdes em execucdo. Ainda,
viabiliza a combinacdo de técnicas baseadas em especificacdo e aprendizagem visando
a identificac@o de situacdes. Esse aspecto prové suporte ao processamento hibrido do
contexto de interesse das aplicacdes e a decorrente identificacdo de situagdes que podem
ser usadas pelas aplicacdes no processo de tomada de decisdo para disparo de agdes.

No ambiente ubiquo gerenciado pelo middleware EXEHDA (vide Secdao 2.5.1)
¢ instanciada a Arquitetura SAUI, com a inclusdo de abstracdes que ampliam a
proposta original do ambiente provido pelo EXEHDA, conforme mostra a Figura 4.1.
Particularmente, a SAUI inclui funcionalidades que proveem suporte para a Ciéncia
de Situac@o. A proposta original do EXEHDA ndo contempla a Ciéncia de Situagio,
abrangendo a Ciéncia de Contexto nos seguintes aspectos: obten¢ao de dados de contexto,
distribuicao destes dados e tradu¢do dos mesmos em elementos de contexto com maior
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nivel de abstracdo. Este processo de tradugdo possui elevada dependéncia das aplicagdes,
sendo feito por algoritmos e estruturas de dados particulares para cada tipo de aplicacdo
(vide Secao 2.5).

O ambiente ubiquo € constituido por células em que se distribuem os dispositivos
computacionais, sendo seus componentes bdasicos: (i) EXEHDAbase: elemento central
da célula responsavel por todos servicos basicos e referéncia para os demais elementos;
(i) EXEHDAnodo: corresponde aos dispositivos computacionais responsdveis pela
execugdo das aplicagdes; (iii) EXEHDAnodo mével: tipo especifico de EXEHDAnodo
que corresponde aos dispositivos moéveis que podem se deslocar entre as células do
ambiente ubiquo, como notebooks, tablets ou smartphones; e (iv) EXEHDAborda:
elemento de borda do ambiente ubiquo, responsdvel por fazer a interoperacdo entre os
servigos do middleware e os dispositivos da Internet das Coisas.

A abordagem para tratamento do contexto na Arquitetura SAUI compreende dois tipos
de servidores: o Servidor de Borda, cujos componentes de software sdo responsaveis
pelas funcionalidades que permitem interagdo com o meio fisico através de sensores
e atuadores, e o Servidor de Contexto que € constituido por componentes de software
que proveem armazenamento e processamento das informacdes de contexto, bem como
raciocinio para identificagdo de situagdes.

Na Figura 4.1 é possivel ver os servidores de Borda e Contexto da Arquitetura SAUI
mapeados sobre o ambiente ubiquo. O Servidor de Borda € instanciado em equipamentos
do tipo EXEHDAborda, enquanto o Servidor de Contexto é alocado no EXEHDAbase da
célula.
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Figura 4.1: Ambiente Ubiquo Gerenciado pelo EXEHDA

A Arquitetura SAUI prové interoperabilidade: (i) entre os Servidores de Borda e o
Servidor de Contexto; (ii) entre os Servidores de Contexto localizados em diferentes
células do ambiente ubiquo gerenciado pelo EXEHDA; e (iii) com outros servigos do
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middleware ou aplicagdes. Uma visdo geral da Arquitetura SAUI € apresentada na
Figura 4.2.

| |
| - - Outros Outros |
: Aplicacoes Servigos do Servidores de :
| Middleware Contexto |
| |
e R

Servidor de Contexto 1

[ I
[ I
: ‘ Médulos do Servidor de Contexto \ :
[ I
[ I
[ I

: Servidor de Borda 1 Servidor de Borda n :
I |
I |
I Modulos do Servidor de Modulos do Servidor de |
: Borda Borda :
I |
I |
I |
I |

Sensores e Atuadores Sensores e Atuadores

N /

Figura 4.2: Visao Geral da Arquitetura SAUI

4.2 Suporte a Ciéncia de Situacao na Arquitetura SAUI

O suporte a Ciéncia de Situagao € aspecto central na concep¢ao da Arquitetura SAUI.
Este suporte corresponde a capacidade de perceber e compreender elementos contextuais
de interesse instanciados, agregando significado aos mesmos de forma a prover alguma
informacao, valida em um intervalo de tempo especifico.

Esta tese defende que uma arquitetura para prover Ciéncia de Situacdo para as
aplicacdes ubiquas na infraestrutura da IoT deve contemplar os seguintes aspectos:

e uma camada de gerenciamento da infraestrutura computacional com suporte as
demandas tipicas da Internet das Coisas, responsavel pelo sensoriamento e atuacao;

e uma camada central, cujos componentes sdo responsdveis pelo tratamento dos
dados de contexto sensoriados e a identificacdo de situacdes relacionadas as
mudangas no estado dos contextos de interesse das aplicagdes;

e uma camada para interface com as aplicacdes. Estas aplicacdes sdo compostas por
componentes distribuidos que podem ter necessidade de Ciéncia de Situacao;

e uma estratégia para representacdo do contexto que compatibilize aspectos de
expressividade e computabilidade, e que d€ suporte as camadas da arquitetura.
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Estes aspectos que proveem suporte a Ciéncia de Situagdo na Arquitetura SAUI
sdo mostrados na Figura 4.3, destacando o foco central desta tese nos componentes
de processamento do contexto e identificacdo de situagdes, bem como no modelo para
representacdo do contexto.

Uso das
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Software das Aplicagoes

Tratamento
do Contexto
e Situacoes

Componentes de
Software da Arquitetura

Sensoriamento WslAtuadores
do Contexto e

Atuacao

Infraestrutura

Figura 4.3: Ciéncia de Situag@o na Arquitetura SAUI

4.3 Abordagem Hibrida na Arquitetura SAUI

Uma etapa necessdria para processar as informagdes contextuais € a modelagem do
contexto. Um modelo estrutural de contexto define os elementos bdsicos do dominio e
forma a base para a identificacdo de situacoes.

O modelo de contexto na Arquitetura SAUI € tratado por dois atores: (i) desenvolvedor
de aplicagdes, responsavel pela 16gica de negdcios especifica da aplicacdo e sua interface
com a arquitetura; e (ii) desenvolvedor do middleware, responséavel por disponibilizar na
arquitetura a estrutura necessaria para armazenamento e processamento das informacdes
contextuais.

A representagdo de contexto da Arquitetura SAUI prové modelos semanticos e
sintdticos, os quais oferecem suporte para armazenamento e consulta dos dados
contextuais coletados, bem como para raciocinio sobre os contextos que estes
representam.

O modelo sintatico proposto para a Arquitetura SAUI corresponde a representacao
direta das informagdes contextuais, sem agregacao de significado as mesmas. Por sua
vez, 0 modelo semantico corresponde a representacdo de entidades do modelo e seus
relacionamentos em uma perspectiva semantica que considera o significado das mesmas,
sendo implementado principalmente através de ontologias.

Considerando os requisitos das aplicagdes, estas podem empregar tanto um modelo
semantico, como um modelo sintdtico, bem como integrar estes dois tipos de modelo,
visando combinar suas caracteristicas € minimizar suas limitacdes. Nesse sentido,
a integracdo de diferentes modelos pode propiciar maior flexibilidade e generalidade
na constru¢do de aplicacdes cientes de situacdo, minimizando limitagdes apresentadas
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individualmente pelos modelos existentes (vide Secdo 2.2.2). Ainda, a proposta pode se
ajustar as necessidades do dominio do problema, em funcdo da escolha das técnicas de
modelagem mais adequadas a aplicagao.

Deste modo, na Arquitetura SAUI € definida uma abordagem hibrida para
representacdo e processamento do contexto, conforme mostra a Figura 4.4).

Modelo de Contexto
Raciocinio

ModeloiSCIizRte Especificagl Aprendizag
Integracao dos Situagées
Modelos

Modelo Sintatico }
— Consulta

Dados de Contexto

. /

Figura 4.4: Abordagem Hibrida para Representacdo e Processamento do Contexto na
Arquitetura SAUI

A abordagem hibrida para processamento do contexto na Arquitetura SAUI abrange
ainda o processo de raciocinio para identificacdo de situacdes. Nesse sentido, sdo
empregadas técnicas baseadas em especificacdo e aprendizagem para raciocinio sobre
as informacgdes contextuais que se encontram armazenadas de acordo com o modelo de
contexto.

A combinacgdo destas técnicas pode ser oportuna para dar suporte a identificacdo de
situacdes em ambientes ubiquos que se caracterizam por serem altamente dinamicos. As
técnicas baseadas em especificacdo podem viabilizar o processamento do contexto com o
conhecimento e a semantica requeridos para raciocinar sobre 0 mesmo. Por sua vez, as
técnicas baseadas em aprendizagem podem permitir a andlise de dados brutos, extraindo
padrdes e lidando com a incerteza destes dados.

Uma abordagem hibrida possibilita a combinacdo sinérgica de diferentes técnicas
de identificagdo de situagdes, podendo ser capaz de lidar com a incerteza dos dados
sensoriados e as regras de raciocinio. Nesse sentido, uma abordagem para identificacdao
de situagdes deve incorporar primitivas suficientemente ricas para representar diferentes
tipos de informacdes, incluindo dados sensoriados, contextos de interesse, conhecimento
de dominio e de situacdo, e as regras para verificacdo da consisténcia e integridade da
base de conhecimento.
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4.4 Abordagem Baseada em Eventos e Regras na Arquitetura SAUI

Na concepgdo da Arquitetura SAUI, no que diz respeito a sua operagdo, é empregada
uma abordagem baseada em eventos para tratamento dos dados contextuais, a qual
viabiliza a possibilidade de associacao de regras aos contextos de interesse das aplicagdes.

Os eventos, na perspectiva da SAUI, dizem respeito a mudancas no estado do contexto,
tais como: uma propriedade do ambiente fisico (temperatura fora da faixa definida, por
exemplo) que sejam de interesse das aplicacdes.

Os eventos disparam regras para tratamento dos dados contextuais. Quando sdo
atendidas as condi¢des de uma regra de contexto € disparado um processo de raciocinio
sobre as informagdes contextuais visando a identificacdo de situagdes relacionadas aos
contextos de interesse.

Tanto as regras de contexto como os mecanismos empregados para o processo de
raciocinio interagem com os dados contextuais armazenados de acordo com o modelo de
contexto.

A ocorréncia de uma situacdo gera agdes da Arquitetura SAUI, as quais podem
corresponder ao envio de alertas para os usudrios, bem como ao controle processos de
atuacdo sobre o meio.

A Figura 4.5 mostra a abordagem baseada em eventos e regras definida para Ciéncia
de Situacdo na Arquitetura SAUL
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Figura 4.5: Abordagem Baseada em Eventos e Regras na Arquitetura SAUI

4.5 Funcionalidades da Arquitetura SAUI

A descri¢ao dos médulos previstos para a Arquitetura SAUI, apresentada nas proximas
secoOes, estd organizada a partir de seus servidores e respectivas funcionalidades, sendo
realizadas as necessdrias associacdes entre 0s mesmos, € com 0s outros servicos do
middleware EXEHDA.
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4.5.1 Arquitetura SAUI: Servidor de Contexto

Esta secdo apresenta a descri¢do dos mddulos que constituem o Servidor de Contexto,
bem como a estrutura de processamento prevista para tratamento dos dados contextuais
neste servidor.

Moédulos do Servidor de Contexto

Os médulos da Arquitetura SAUI que constituem o Servidor de Contexto interoperam
no provimento das funcionalidades para suporte a Ciéncia de Situacdo. Estes mddulos,
descritos a seguir, sdo responsdveis pelas etapas que abrangem desde a aquisi¢ao do
contexto, a partir dos dados coletados através dos Servidores de Borda, at€ 0 momento em
que este é armazenado e processado com o intuito de identificar situacdes, cuja ocorréncia
pode ser notificada as aplicagdes e/ou aos demais servicos do middleware EXEHDA.

Uma visdo geral da arquitetura do Servidor de Contexto é apresentada na Figura 4.6,
na qual é caracterizada a relacdo com (i) Servidores de Borda; (ii) outros servicos do
middleware EXEHDA; (iii) outros Servidores de Contexto remotos; e (iv) aplicagdes de
usudrios e administradores.

Moédulo de Comunicacao

O Médulo de Comunicagao foi concebido para gerenciar a troca de informagdes com
os Servidores de Borda, bem como com os demais servicos do EXEHDA, inclusive outros
Servidores de Contexto remotos, € com as aplicagdes.

A concepcao deste mddulo tem como referéncia o estilo arquitetural REST
(REpresentational State Transfer) (FIELDING, 2000) (vide Apéndice A para informacoes
a respeito de conceitos, principios e caracteristicas do REST). O protocolo HTTP
(Hypertext Transfer Protocol) e suas operagoes (GET, PUT, POST, DELETE) € utilizado
no suporte as trocas de informacdes.

O Moédulo de Comunicagdo prové o suporte necessario para disponibilizacdo de uma
API (Application Programming Interface) REST para acesso aos recursos oferecidos pelo
Servidor de Contexto. Com isso, a interoperacdo ocorre por meio de operagoes HTTP
sobre URIs (Uniform Resource Identifier), as quais sdo o caminho para o acesso a todos
os recursos disponibilizados pela arquitetura.

A utilizacdo de REST como modelo de interoperacdo proporciona a constru¢do de
uma interface padronizada e independente da linguagem de programacao utilizada, tanto
na implementagdo dos recursos oferecidos quanto no uso dos mesmos.

Ainda, o Médulo de Comunicagdo € utilizado por Servidores de Contexto remotos
e/ou aplicacdes para solicitacao de dados de contexto armazenados no RHIC (Repositério
Hibrido de Informacdes de Contexto) ou coletados de forma instantanea pelos sensores,
bem como para subscricdo em contextos de interesse, os quais tem seus dados coletados,
armazenados e processados com o intuito de identificar situacdes, cuja ocorréncia pode
ser notificada pela Arquitetura SAUT aos consumidores interessados.

Além destas funcionalidades, o Mdédulo de Comunicagdo também € constituido pelos
componentes Gerenciador de Configuracdo e Gerenciador de Acesso Movel.

O Gerenciador de Configuragdo tem por objetivo permitir aos usudrios
administradores um gerenciamento das configuragcdes do Servidor de Contexto.
Esse componente prové funcionalidades para que sejam especificados os diferentes
aspectos dos sensores e atuadores.

Por sua vez, o componente Gerenciador de Acesso Mdvel tem como premissa que
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a disponibilizacdo de alertas em uma plataforma de hardware que possa acompanhar o
usudrio, enquanto este desempenha suas atividades em diferentes lugares, se mostra um
procedimento que potencializa a ubiquidade da solu¢ido de Ciéncia de Situacdo provida
pela Arquitetura SAUI. Nesse sentido, este componente prové acesso as funcionalidades
da Arquitetura SAUI através de dispositivos méveis baseados em Android. O Gerenciador
de Acesso Mdvel estd organizado em dois blocos: (i) Bloco de Exibi¢ao de Informacdes
Contextuais, que disponibiliza ao usudrio relatdrios, tanto graficos como textuais, acerca
das informacdes contextuais de seu interesse; e (ii) Bloco de Tratamento de Alertas, que
tem por objetivo enviar notificagdes ao usudrio, quando ocorrem estados de contextos de
seu interesse.

Moédulo de Aquisicao

O Moédulo de Aquisi¢do € responsdvel por prover suporte a captura das informagdes
contextuais, coletadas pelos Servidores de Borda considerando dois tipos de sensores:
sensores l6gicos, implementados através de interfaces de software, ou sensores fisicos
providos por interfaces de hardware.

Esse médulo prové suporte tanto para o procedimento de coleta agendada dos dados
contextuais, como para obtenc¢ao instantanea dos mesmos por solicita¢do de consumidores
interessados.

A obtencdo de dados de contexto pelo Mddulo de Aquisi¢do acontece através de
publicacdes do Servidor de Borda, o qual considera os seguintes pardmetros: (i) o
intervalo de tempo entre medi¢des; (ii) a flutuacdo minima do valor coletado para que
aconteca a publicacgdo; e (iii) a inser¢ao na faixa de valores que deverao ser publicados.

Moédulo de Atuagdo

O Modulo de Atuagdo requisita ao Servidor de Borda procedimentos sobre os
atuadores. Estes procedimentos compreendem comandos de ativacdo e desativacdo dos
atuadores, bem como de parametrizacdo de seu comportamento operacional.

Esse médulo recebe o identificador do atuador e os pardmetros operacionais a serem
utilizados e interopera com o Servidor de Borda para controle do atuador pertinente.

Desta forma, o Mddulo de Atuacdo é responsavel por disparar no ambiente ubiquo
acdes que mudam o estado do meio, materializando a acdo dos mecanismos de Ciéncia
de Situacdo providos pela Arquitetura SAUI.

Moédulo de Notificagdo

O Moédulo de Notificagdo € responsavel por disseminar o resultado do processamento
das informagdes de contexto e da consequente identificacdo de situacdes realizada pelo
Modulo de Processamento.

Esse médulo opera recebendo subscricdes dos servigos e/ou aplicagdes que desejem
notificacdes a respeito dos estados contextuais e das situagdes identificadas, interoperando
através do Médulo de Comunicacdo. De modo especifico, 0 Mdédulo de Notificagcdo possui
as seguintes funcionalidades:

e Realizar notificacio a respeito da variacdo do estado das informagdes contextuais
e da decorrente identificacdo de situagdes aos outros servigos do middleware
EXEHDA;

e Receber subscri¢des de aplicacdes que necessitam de informacdes sobre o estado
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Figura 4.6: Arquitetura SAUI: Servidor de Contexto

dos contextos de interesse e as situagdes detectadas, notificando-as com as
informacdes desejadas;

e Repassar ao Mddulo de Atuagdo as decisdes referentes as alteracdes a serem
realizadas no meio.

Desta forma, passam pelo Mdédulo de Notificacdo todas as decisdes de atuacdo
provenientes do tratamento das regras de processamento do contexto realizadas pelo
Moédulo de Processamento.

Modulo de Processamento

O Moddulo de Processamento (vide Figura 4.7) tem como principal funcao realizar as
tarefas pertinentes ao tratamento das informagdes contextuais para identificar situagdes
relacionadas aos contextos de interesse das aplicagdes. Para execugdo destas tarefas, esse
modulo € constituido por quatro componentes € um conjunto de repositérios que estao
descritos a seguir.

Gerenciador de Modelos

O componente Gerenciador de Modelos possui funcionalidades que permitem a
representacdo do contexto através de modelos seméanticos e sintdticos, considerando a
proposta de uma modelagem hibrida do contexto prevista para a Arquitetura SAUI (vide
Sec¢do 4.3).

Diferentes técnicas de modelagem para representacdo do contexto podem ser
empregadas em fun¢do do dominio do problema. Por exemplo, uma aplicacio que trate
a descricao de perfis (pessoas, equipamentos) pode empregar uma técnica de modelagem
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Figura 4.7: Arquitetura SAUIL: Md6dulo de Processamento do Servidor de Contexto

que use linguagem de marcagdo XML. Aplicacdes para consulta e visualizacao de dados
podem ter o contexto representado através de um banco de dados relacional. Um
dominio de aplica¢do que exija raciocinio sobre os dados de contexto pode utilizar um
modelo ontolégico. Ainda, estas técnicas podem ser combinadas, na perspectiva de
uma modelagem hibrida. No exemplo, a integracdo de linguagem XML e banco de
dados constituiriam o modelo sintdtico, por sua vez a ontologia caracterizaria 0 modelo
semantico de contexto.

Assim, este componente possibilita que os modelos de contexto sejam gerenciados
de forma independente, provendo suporte para as vdrias aplicagdes em execugdo
empregarem de forma concomitante cada uma sua técnica especifica de modelagem do
contexto. Além disso, o Gerenciador de Modelos permite que as aplicacdes possam
empregar de forma combinada modelos de representacdo sintitica e semantica do
contexto.

As informagdes contextuais sdo armazenadas em um repositério hibrido denominado
RHIC. Este repositério viabiliza diferentes formas de armazenamento, provendo o suporte
para o registro das informagdes de contexto, tanto sintdticas como semanticas. O
Gerenciador de Modelos € responsavel por disponibilizar os métodos que possibilitam
0 acesso as informacdes presentes no RHIC.
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Gerenciador de Contexto

O componente Gerenciador de Contexto é responsavel por prover as funcionalidades
necessdrias ao processamento das informacdes contextuais, abrangendo as etapas de
interpretacdo, agregacdo, armazenamento € consulta. Considerando os Contextos de
Interesse das aplicacdes, este processamento tem como objetivo elevar o grau de abstracio
dos dados de contexto coletados, melhorando sua disponibilidade e usabilidade no
processo de identificacdo de situacdes. Os componentes de software para gerenciamento
do contexto sdo armazenados no Repositério de Componentes, sendo acessados através
de APIs do tipo REST.

O Gerenciador de Contexto realiza o processamento dos dados contextuais. Dentre
outras funcionalidades, possibilita consultas sobre as instdncias e a correspondente
visualizacdo dos dados de contexto, sendo tratadas as informagdes que estdo instanciadas
através dos modelos sintdticos no Repositério Hibrido de Informag¢des de Contexto, ndao
realizando um processo de raciocinio sobre os dados contextuais.

Ap6s o processamento pelo Gerenciador de Contexto, os dados contextuais
armazenados podem ser tratados pelo mecanismo de Raciocinio do componente
Gerenciador de Situagdo, sendo possivel aplicar técnicas de raciocinio baseadas em
especificacdo e/ou aprendizagem sobre os dados de contexto, com objetivo de agregar
significado aos mesmos e como consequéncia identificar situacdes.

Gerenciador de Regras

Este componente disponibiliza as funcionalidades para selecao e execucao das regras
associadas ao processamento das informacgdes de contexto.

As regras sdo armazenadas no Repositorio de Regras, o qual € acessado pelo
mecanismo de Selecdo de Regras com o intuito de selecionar a regra a ser executada.
A sele¢do das regras ocorre em funcdo dos eventos produzidos a partir de mudangas no
estado dos contextos de interesse, tratados pelo Gerenciador de Contexto, bem como por
regras relacionadas ao processo de raciocinio para identificacdo de situagdes gerenciado
pelo Gerenciador de Situagdo.

O Gerenciador de Regras emprega regras do tipo ECA (Evento-Condi¢do-Acao) para
tratar eventos gerados a partir de mudancgas nos estados dos contextos de interesse, que
podem acarretar no disparo de agdes pertinentes em fung¢do do estado contextual. A
recep¢do de uma publicacdo de valores sensoriados a partir do Servidor de Borda é o
gatilho para o disparo de regras.

Embora este componente utilize regras ECA como mecanismo bdsico de tratamento
do contexto, tanto a condi¢do a ser tratada quanto a acdo a ser executada pela regra
admitem outros modelos de processamento que podem ser chamados pela regra, os quais
sdo decorréncia do tipo de dominio de aplicacao.

Considerando que as regras podem estar associadas aos componentes Gerenciadores
de Contexto e de Situacdo, as mesmas t€m a possibilidade de tratar desde aspectos
relacionados a interpretacao e agregacao de dados de contexto até processos de raciocinio
para identificacdo de situacdes.

Também, foi desenvolvido para o Gerenciador de Regras um conjunto de
funcionalidades para processamento das informagdes de contexto que possui como
caracteristica principal a capacidade de combinar em uma mesma regra as informacoes
presentes nas diferentes formas de armazenamento sintitico e semantico providas
pelo Gerenciador de Modelos, instanciadas no RHIC. Esta estratégia, denominada na
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Arquitetura SAUI de Regras de Integracdo dos Modelos, utiliza tags de marcag¢do na
regra criada, as quais sao substituidas pelas informagdes que serdo buscadas no RHIC. Na
Secdo 5.1.2 € descrito um cendrio de uso que detalha as funcionalidades da Arquitetura
SAUI desenvolvidas para composicao de regras.

Gerenciador de Situacdo

O componente Gerenciador de Situacdo disponibiliza as funcionalidades necessérias
para o processo de raciocinio sobre os dados contextuais, visando a identificagdo de
situagdes.

Considerando a proposta de uma abordagem hibrida para a Arquitetura SAUI,
o mecanismo de Raciocinio emprega de forma combinada técnicas baseadas em
aprendizagem e em especificacdo para identificar as situacdes relacionadas aos contextos
de interesse das aplicagdes. Para tanto, o mecanismo de Raciocinio estd organizado em
dois blocos: Aprendizagem e Especificacao.

O bloco de Aprendizagem permite que os algoritmos de aprendizagem possam
ser parametrizados e utilizados de maneira transparente para as aplicacdes, evitado
desta forma que detalhes do seu funcionamento necessitem de tratamento por parte do
desenvolvedor das aplicagdes.

Para permitir a abstracdo das técnicas de identificacdo de situagdes baseadas em
aprendizagem neste bloco € incluido um recurso de treinamento, o qual utiliza 0 mesmo
modelo de dados independentemente do algoritmo escolhido. Dessa forma, o usudrio
fornece os dados para o treinamento, escolhe a técnica que deseja utilizar e as regras para
extragdo de caracteristicas que devem ser executadas sob os dados de entrada. Apds a
execucao do treinamento, os parametros obtidos s@o armazenados no repositério Modelos
de Aprendizagem, podendo ser acessados durante a execucdo das aplicagdes.

Os algoritmos de processamento sdo armazenados na forma de componentes
de software no Repositorio de Componentes, sendo possivel a inclusio de novos
componentes. As interfaces dos componentes devem ser construidas de acordo com o
modelo de interoperabilidade padronizado para o médulo em questao.

O bloco de Aprendizagem ainda possui um recurso para extragdo de caracteristicas
que € responsdvel por pré-processar as varidveis de contexto ou sinais lidos diretamente
de sensores, extraindo o conjunto de caracteristicas relevantes para o treinamento e
posterior execucdo do algoritmo de aprendizagem. As rotinas para pré-processamento,
assim como os algoritmos de aprendizagem, sdo componentes de software armazenados
no Repositério de Componentes, sendo sua execugdo disparada através de regras criadas
por um usudrio administrador do middleware. Como exemplos de algoritmos para
extracdo de caracteristicas, podem ser citados métodos estatisticos como média, variancia,
covariancia, maximo e minimo, ou ainda, métodos de processamento de sinais como FFT
(Fast Fourier Transform).

O bloco de Especificagdo permite que sejam empregadas técnicas baseadas em
especificacdo de regras para inferéncia de situacdes. Considerando tanto os dados
de contexto coletados, como os resultantes do processamento realizado no bloco de
Aprendizagem, este bloco executa um processo de normalizacdo que transforma os
valores numéricos destes dados contextuais para o dominio da técnica de especificacdo
empregada. Por exemplo, no cenédrio de uso da Sec¢do 5.1.3, € coletado o sinal vital
frequéncia cardiaca de pacientes, o qual é convertido para o dominio fuzzy através de
uma fung¢do de pertinéncia triangular.

As regras relacionadas ao tipo de técnica de identificagdo de situacdo adotada,
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aprendizagem ou especificacdo, sdo armazenadas no Repositério de Regras e processadas
pelo componente Gerenciador de Regras.

Estrutura de Processamento dos Dados de Contexto

A estrutura de processamento dos dados contextuais no Servidor de Contexto,
visando a identificacdo de situagdes, contempla dois fluxos: (i) os Servidores de Borda
executam a coleta de dados contextuais do meio de forma autdbnoma; e (ii) outros
Servidores de Contexto podem disponibilizar dados contextuais que serdo considerados
no processamento dos dados coletados.

A estrutura de processamento foi concebida para permitir acesso através de APIs do
tipo REST para o Gerenciador de Regras do Mddulo de Processamento. Na Figura 4.8
pode ser vista a representagdo de um componente de processamento da arquitetura
<Componente-Processamento/id>. Para compor um fluxo de processamento contextual
sdo criadas instancias dos componentes de processamento, alocadas em URIs (Uniform
Resource Identifier) do tipo <Instancia-Processamento/id>.

o o0 o
m m m
LU UL L
= N S

CP/1

— CP/x
CP/2 . Componente-Processamento/1

CP/n—»]

Legenda:

- Slid: Sensor

- CP/id: Contexto Processado
- CE/id: Contexto Externo

S/1
S/2
S/n

Figura 4.8: Componente de Processamento Elementar

As regras de processamento dos dados contextuais podem ser compostas pela
combinacdo de componentes de processamento. A execucdo das instancias destes
componentes € disparada por eventos de modificacio nos dados de entrada,
correspondendo a mudancas no estado dos contextos de interesse. Cada instancia
deve possuir como entrada ao menos uma URI para cada sensor, contexto processado,
ou contexto externo. A saida do processamento € armazenada em uma URI do tipo
<Contexto-Processado/id>. Em cada instincia de processamento estdo envolvidos
quatro tipos de URIs:

e Sensores <Sensor/id>: sensor gerenciado por um Servidor de Borda.

e Contextos Processados <Contexto-Processado/id>: saida de uma instincia de um
componente de processamento, representa uma informacao de contexto processado
que poderd ser utilizada na identificacdo de situagdes ou composicdo de outros
contextos processados.

e Contextos Externos <Contexto-Externo/id>: dados de contexto requisitados a
outros Servidores de Contexto, recebidos através do Modulo de Comunicacgao.
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e Componente de Processamento <Componente-Processamento/id>: componente
de software armazenado no Repositério de Componentes do Modulo de
Processamento do Servidor de Contexto.

A Figura 4.8 mostra que os componentes de processamento de contexto podem
receber dados contextuais processados por outros moédulos, permitindo a criacdo de
arranjos de processamento, conforme € exibido na Figura 4.9.

+ |...CElid

CP/id
Instancia-Processamento/id

Figura 4.9: Processamento de Contexto Combinando Multiplas Instancias de
Componentes de Processamento

A descri¢ao da API do tipo REST pode ser vista na Tabela 4.1. Os recursos quando
acessados sem um ID possuem somente o comando GET, para o qual € retornada a lista de
recursos disponiveis. Quando € especificado um ID, podem ser empregados os comandos
GET, POST, PUT e DELETE, os quais possuem o comportamento padrdao do protocolo
HTTP.

4.5.2 Arquitetura SAUI: Servidor de Borda

A arquitetura concebida para o Servidor de Borda é formada por médulos destinados
a tratar a rede de sensores e/ou atuadores, bem como efetuar as publicagdes dos dados
contextuais coletados no Servidor de Contexto. A arquitetura do Servidor de Borda é
mostrada na Figura 4.10.

Moédulo de Interoperacao

O Moddulo de Interoperacao é destinado a gerenciar a comunicacdo com o Servidor
de Contexto, tendo como referéncia o estilo arquitetural REST. Com isso, todas as
funcionalidades associadas aos sensores e atuadores sao mapeadas na forma de recursos
e acessadas via URIs.

Através desse mddulo € disponibilizada uma interface padronizada para manipulagdo
dos dispositivos conectados ao Servidor de Borda, abrangendo aspectos como: coleta,
configuracdo, acionamento, inser¢ao e remog¢ao de sensores ou atuadores. A manipulagcao
destes dispositivos pode ocorrer a partir de diferentes servicos do middleware. Essa
funcionalidade do Mddulo de Interoperacdo € importante para o desenvolvimento de
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Tabela 4.1: Recursos da API do Tipo REST para Processamento do Contexto

URI Comandos Descri¢ao
Sensor GET LF: o) / cgnjunto de sensores
disponiveis
Sensor/id GET Lé os dados de um sensor
Contexto-Processado GET L& o conjunto de Contextos
Processados
Contexto-P do/id POST, GET, lg)peragozs S(')brf i dC 0“;?1“"5
ontexto-Processado/i PUT e DELETE rocessados, incluindo leitura
do valor atual
Contexto-Externo GET L& o conjunto de Contextos
Externos
Contexto-Externo/id POST, GET, gf;r;@;’ses incsl(l)lli);ZO l(;i(?tﬂizmgs
PUT e DELETE ’
valor atual
Componente-Processamento GET Le o conjunto de Componentes

de Processamento

POST, GET, Operacoes sobre Componentes

Componente-Processamento/id PUT e DELETE de Processamento

L& o conjunto de instincias de
Instancia-Processamento GET Componentes de Processamento
criadas para a aplicacao

Operacdoes sobre uma dada
instancia de um componente de
processamento

POST, GET,

Instancia-Processamento/id PUT e DELETE

aplicagdes em ambientes ubiquos, altamente distribuidos e heterogéneos, pois restringe
ao Servidor de Borda o tratamento dos aspectos tecnoldgicos envolvidos na interagao
com 0 meio, evitando que isso se reflita no restante da arquitetura.

Moédulo de Coleta

Este médulo prové o tratamento de uma rede de sensores permitindo que cada
sensor possa ser lido por parametros individualmente configurados. Este tratamento é
responsavel por aspectos desde a geréncia fisica (interfaces, frequéncia de leitura) até a
normaliza¢do computacional (validagdo, tradugdo) dos valores coletados. Também, este
modulo prové funcionalidades para publicagdo das informagdes coletadas pela rede de
sensores no Servidor de Contexto.

O componente Parametros Operacionais dos Sensores especifica o driver a ser
utilizado para leitura dos diferentes sensores, bem como a agenda de aquisicdo dos
dados a ser praticada. Esta agenda trata individualmente os sensores, permitindo a
especificacdo de leituras periddicas e/ou atreladas a datas e/ou hordrios especificos. O
componente Agendador, a partir dos Parametros Operacionais dos Sensores, dispara
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leituras considerando o interesse do usudrio. O Agendador emprega o relégio do Servidor
de Borda para o disparo dos seus procedimentos, sendo possivel especificar a frequéncia
com que estes disparos ocorrem.

O driver do sensor € responsdvel pela aquisicao do valor referente a grandeza fisica
medida pelo sensor. Sendo usual cada tipo de sensor possuir uma forma especifica de
acesso para obtengdo dos seus dados, a estratégia de encapsular a operacdo do driver
do sensor tem por objetivo evitar que as diferencas operacionais de cada driver se
projetem nas outras camadas de software da arquitetura. Dentre outros aspectos este
encapsulamento contribui para a manuten¢do (troca de sensores, atualizacdo de drivers
por parte do fabricante).

O componente Validador avalia se uma determinada coleta de dados sensoriados
deve ser publicada ou ndo, empregando para isso critérios especificados pelo usudrio.
Esses critérios sao baseados em regras que estdo identificadas no componente Parametros
Operacionais dos Sensores, a partir do ID do sensor (IDs). Por exemplo, com o intuito
de minimizar custos de comunica¢do na rede, um valor sensoriado cuja diferenca entre
o ultimo valor lido e o antepentltimo for menor que a precisdo operacional do sensor, a
critério do usudrio, poderd ndo ser publicado.

O componente Tradutor objetiva adequar o dado coletado a natureza da aplicagdo do
usudrio, por exemplo, faixas de temperatura podem ser convertidas em descricdes do tipo
“Alta”, “Média”, “Baixa”, através de uma regra. O componente Leitura Instantanea tem
o objetivo de permitir a leitura de um determinado sensor sob demanda das aplicagdes,
a qualquer momento. As requisi¢cdes de leitura podem ser provenientes de aplicagdes de
usudrios ou de Servidores de Contexto como consequéncia da execucdo de regras. Este
componente recebe de forma assincrona as solicitagdes e, a partir do ID do sensor, dispara
o driver correspondente.

7z 7z

O componente Tratador de Regras Locais € responsdvel por tratar regras de
contingéncia, com a inten¢do de evitar que os dispositivos envolvidos atinjam estados
criticos. Estas regras atuam sobre o mecanismo de atuacdo, ativando ou desativando
atuadores. Esse componente € ativado sempre que ocorrer a leitura de um determinado
sensor, adquirindo elevada importincia quando a comunicagdo com o Servidor de
Contexto for interrompida por problemas de infraestrutura de rede.

Moédulo de Publicacao

O Moédulo de Publicacgao é responsdvel por coordenar o principal fluxo de dados entre
os Servidores de Borda e o Servidor de Contexto, promovendo a publicacdo de todos os
dados coletados e garantindo uma persisténcia local dos mesmos nos periodos em que a
publicagdo ficar inviabilizada.

O componente Publicador tem a funcdo de disparar as requisicdes de envio de
informagdes contextuais para as demais camadas do middleware, trocando dados com
o Servidor de Contexto através do Mdédulo de Interoperagao.

As publicacdes sdo organizadas em um sistema de fila FIFO (First In, First Out) e
sdo processadas conforme a disponibilidade da rede. Considerando as possiveis falhas de
comunicacdo entre o Servidor de Borda e o Servidor de Contexto, bem como eventuais
atrasos da rede, o componente Persisténcia Local realiza o armazenamento temporario da
fila de informagdes contextuais até que as mesmas sejam publicadas.
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Figura 4.10: Arquitetura SAUI: Servidor de Borda

Moédulo de Atuacao

O Modulo de Atuagcdo € responsdvel pelo gerenciamento dos atuadores. O
componente Atuacdo Instantinea é similar ao componente Leitura Instantanea dos
sensores, recebendo comandos assincronos, a qualquer momento. Esses comandos sdo
origindrios tanto do Servidor de Contexto, em decorréncia da execucdo de uma regra,
como de uma aplicacdo controlada pelo usudrio. Os parametros empregados sdo o ID
do atuador e os correspondentes padrdes de operacdo (tempo de duracdo, poténcia de
ativacgao, etc.), os quais sao repassados ao componente Supervisor para tratamento.

O componente Supervisor aglutina comandos de atuacao provenientes de trés fontes
distintas: (1) atuagdo regular; (i1) atuacdo instantinea; e (ii1) Tratador de Regras Locais.
Uma vez recebidos os parametros para controle da atuacio, o componente Supervisor tem
como funcionalidade ativar o driver necessdrio para o atuador que estd sendo gerenciado.

Com o intuito de identificar comportamentos andmalos no que diz respeito a geréncia
dos atuadores, o Supervisor conta com uma especificacdo por atuador (IDa) de quantas
vezes no maximo para uma unidade de tempo € esperado que ocorram transicdes no estado
do atuador. O objetivo com isto € identificar eventuais conflitos entre as regras no Servidor
de Contexto e as regras de contingéncia no componente Tratador de Regras Locais, ou
ainda, inconformidades entre comandos de atuacao instantinea disparados pelo usudrio e
as regras ativas nos servidores. Também, € este componente que trata os parametros de
acionamento dos atuadores, implementando através de drivers procedimentos de ativacao
e desativagdo, de regulacdo de poténcia operacional, tempo de validade do procedimento
de atuacdo, dentre outros.

Os drivers dos atuadores tém objetivo similar aos dos sensores, ou seja, encapsulam os
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procedimentos especificos de cada atuador, na maioria das vezes empregando bibliotecas
e/ou softwares disponibilizados por fabricantes. Esta abordagem preserva a propagacao
de aspectos de implementacao para as camadas superiores da arquitetura do Servidor de
Borda.

4.6 Consideracoes do Capitulo

A concepcao da Arquitetura SAUI, direcionada ao provimento de Ciéncia de Situacdo
para as aplicagcdes ubiquas na perspectiva da infraestrutura da Internet das Coisas, foi
apresentada neste Capitulo.

As premissas de concepcdo da SAUI consideram os aspectos operacionais do
middleware EXEHDA, bem como buscam contemplar uma abordagem distribuida,
dirigida por eventos e regras no que diz respeito a operagdo da arquitetura, e
hibrida quanto ao processamento dos contextos de interesse das aplicagdes, visando a
identificagdo das situacdes relacionadas aos mesmos.

Este capitulo descreveu a abordagem para tratamento do contexto definida para a
Arquitetura SAUI, a qual prevé dois tipos de servidores: (i) o Servidor de Contexto
que prové armazenamento € processamento das informagdes contextuais, viabilizando
o processo de raciocinio para identificagdo de situacdo; e (i1) o Servidor de Borda que é
responsdvel por coletar e pré-processar os dados contextuais, publicando-os no Servidor
de Contexto.

Os mddulos previstos para a Arquitetura SAUI foram descritos neste capitulo, tendo
sido organizados em fun¢do dos servidores de Contexto e de Borda, bem como suas
respectivas funcionalidades.

Ainda, foi apresentada a estrutura de processamento dos dados contextuais concebida
para o Servidor de Contexto, a qual contempla o emprego de APIs do tipo REST para
processar os dados tanto coletados pelos Servidores de Borda, como requisitados a outros
Servidores de Contexto.

No préximo capitulo € apresentada a avaliagdo das funcionalidades da Arquitetura
SAUI, tendo por base cendrios de uso nas dreas de agropecudria e saude.
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5 AVALIACAO DA ARQUITETURA SAUI

Este Capitulo apresenta a avaliacdo das funcionalidades da Arquitetura SAUI, com
base em cendrios de uso nas dreas de agropecudria e saide. Ainda, é destacada neste
Capitulo a avaliac@o de usabilidade de uma das aplicagdes prototipadas com o emprego
da Arquitetura SAUL.

A escolha destas dreas e dos correspondentes cendrios de uso decorre de projetos
que vem sendo desenvolvidos com a participacdo dos grupos de pesquisa GPPD/UFRGS
(Grupo de Processamento Paralelo e Distribuido da Universidade Federal do Rio Grande
do Sul) e LUPS/UFPel (Laboratory of Ubiquitous and Parallel Systems da Universidade
Federal de Pelotas).

Segundo SATYANARAYANAN (2010), cendrios de uso tém sido uma das formas
de avaliagdo mais utilizadas pela comunidade cientifica para trabalhos na é4rea de
Computacdo Ubiqua. Particularmente, KNAPPMEYER et al. (2013) considera que a
prototipacdo tem se mostrado uma escolha adequada para avaliacdo de arquiteturas, pois
permite a identificacdo de ndo conformidades a partir da experiéncia dos usudrios com
aplicagcdes que utilizam as mesmas.

Assim, na continuidade deste Capitulo, a Secdo 5.1 apresenta os cendrios de uso
empregados na avaliacdo da Arquitetura SAUI, sendo caracterizados os prototipos
desenvolvidos, as tecnologias empregadas e os testes realizados. Por sua vez, na
Secdo 5.2 € apresentado o experimento realizado para avaliacdo da usabilidade de uma
aplicacdo prototipada com a Arquitetura SAUI, empregando o método TAM (Technology
Acceptance Model).

5.1 Avaliacao por Cenarios de Uso

Esta secdo descreve os cendrios de uso empregados na avaliacao da Arquitetura SAUI,
relacionados as dreas de agropecudria e saide. A avaliacdao em cendrios de diferentes areas
tem por premissa que a Arquitetura SAUI ndo é concebida para um dominio de aplicacio
em particular, mas sim se propde a atender diferentes dominios, sem a necessidade de
alteracdo em seus componentes de software.

5.1.1 Tecnologias Empregadas

Na implementacdo dos componentes de software da Arquitetura SAUI foram
utilizadas tecnologias escaldveis e robustas. A definicdo do hardware dos equipamentos
empregados como Servidores de Contexto e de Borda considerou aspectos como baixo
custo e reduzido consumo de energia.

A linguagem Python foi utilizada na implementagdo do cdédigo dos servidores
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de Contexto e de Borda, incluindo os mecanismos de coleta, armazenamento €
processamento do contexto, e atuacdo junto ao meio. Python é uma linguagem de alto
nivel, orientada a objetos, de tipagem dinamica, interpretada e interativa.

O estilo arquitetural REST foi empregado para implementacdo da interoperabilidade
entre os servidores. A linguagem de marcacdo JSON (JavaScript Object Notation)
foi utilizada como estratégia de formatacdo dos dados para comunicacdo entre 0s
componentes de processamento aplicados ao fluxo de processamento contextual. A
linguagem JSON ¢ voltada para a troca de informagdes estruturadas, permitindo a
representacdo textual de dados numéricos, listas e vetores. O protocolo HTTP foi
utilizado como mecanismo de transporte dos dados.

O armazenamento de informacdes contextuais emprega o gerenciador PostgreSQL
para implementacdo das bases de dados relacionais. A ferramenta Protégé e a API
Jena (JENA, 2015) foram utilizas para constru¢do, manutencdo e processamento do
modelo ontoldgico.

O pacote de software WekA foi utilizado para criagdo dos componentes baseados
em algoritmos de aprendizagem de maquina. Este software disponibiliza um conjunto
de métodos que permitem a manipulacido dos dados através de uma interface grafica ou
através de um conjunto de classes Java.

A prototipacdo dos Servidores de Borda foi realizada sobre o Sistema Operacional
Raspbian (distribui¢cdo Linux), sendo usado como hardware o Raspberry Pi Modelo
B+ (BROCK; BRUCE; CAMERON, 2013). O Raspberry Pi é um computador
desenvolvido pelo Laboratério de Computagdo da Universidade de Cambridge que
tem como principais caracteristicas tamanho reduzido, baixo custo e baixo consumo
energético, possuindo uma comunidade de usudrios bastante ativa e que se baseia nos
principios de software livre. A utilizagdo do Raspberry Pi como Servidor de Borda se
mostrou interessante, pois ajusta-se bem ao cendrio da IoT, tendo boa capacidade de
processamento, o que possibilita que regras sejam processadas adequadamente, além da
geréncia e comunica¢do de diferentes protocolos e dispositivos de sensoriamento, através
de um barramento que fica a disposicao do usudrio para prototipacdes.

Como Servidor de Contexto foi utilizado um hardware com processador Intel de dois
nuicleos, memodria RAM de 4Gb e sistema operacional Linux Ubuntu Server. A escolha da
distribui¢cao Ubuntu foi decorrente da ampla utilizacdo da mesma pelo grupo de pesquisa
em seus equipamentos servidores, o que simplifica o seu suporte.

5.1.2 Cenirio de Uso na Area de Agropecudria

O cendrio de uso explorado nesta Secdo € direcionado para a avaliacdo das
funcionalidades da Arquitetura SAUI destinadas a aquisi¢ao dos dados contextuais, bem
como ao processamento hibrido do contexto, visando a identificagdo de situagdes que sao
de interesse das aplicagdes.

Esta avaliacao das funcionalidades da SAUI se valeu do projeto denominado plenUS
(plentiful Ubiquitous Systems) que vem sendo desenvolvido por um consdrcio de pesquisa
envolvendo o GPPD/UFRGS, o LUPS/UFPel e a Embrapa Clima Temperado. O plenUS
tem como premissa o emprego dos servi¢os de Ciéncia de Situagdo da Arquitetura SAUI
e demais servicos do middleware EXEHDA com o objetivo de disponibilizar sistemas
ubiquos que explorem relacdes proativas entre usudrios, softwares e equipamentos,
promovendo assim solucdes computacionais que contribuam de forma sinérgica no
atendimento das atividades de pesquisa da Embrapa Clima Temperado.

Para o projeto plenUS foi desenvolvida uma infraestrutura de hardware e software
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na qual se diferenciam, de acordo com o nivel de acesso ao middleware EXEHDA,
trés tipos de usudrios: (i) Desenvolvedor: possui acesso total as funcionalidades do
middleware, podendo realizar mudancas em sua arquitetura de software, seja pela
reprogramac¢do de modulos ja existentes no middleware ou seja pela criagdo de novos
modulos; (i1) Administrador: possui atribui¢cdes de geréncia do middleware, configurando
0 mesmo para atender as demandas de um segmento usudrio em particular; e (iii) Usudrio
Final: utiliza os servicos providos pelo middleware por meio de aplicacgoes.

Neste sentido, os mecanismos concebidos pela Arquitetura SAUI tem como func¢do
facilitar os aspectos de geréncia do Administrador, além de fornecer ao Usuério Final
aplicacdes para utilizagdo dos servigos do middleware.

Outro propésito da Arquitetura SAUI € o de atender as demandas do projeto em
relacdo ao provimento de servigos para Ciéncia de Situacdo, permitindo um registro
histérico dos estados contextuais em que se encontram os equipamentos dos laboratorios
de Qualidade do Leite (Lableite) e de Andlise de Sementes Oficial (LASO). Também, sao
atendidas outras necessidades de sensoriamento em ambientes administrativos como o do
Nicleo de Tecnologia da Informagao (NTI), e de uma sala de testes do projeto plenUS.

Um Servidor de Contexto e dois Servidores de Borda foram instalados para atender as
demandas do projeto. Os Servidores de Borda foram posicionados na unidade Estagdo
Experimental Terras Baixas (ETB), sendo distribuidos um em cada prédio especifico
onde a coleta de informagdes contextuais deve acontecer. Por sua vez, o Servidor de
Contexto foi posicionado no Nicleo de Tecnologia da Informagao, localizado na unidade
Sede da Embrapa Clima Temperado. A escolha desta localizacdo para o Servidor de
Contexto considerou fatores, tais como: climatizacdo adequada, sistema de fornecimento
de energia ininterrupto (nobreak e gerador), bem como acesso facilitado para manutengao
do equipamento.

As regras para operacionalizacdo deste cendrio sdo do tipo ECA (Evento-Condigao-
Acdo) distribuidas entre os Servidores de Borda e Contexto, tendo como entrada as
informagdes contextuais coletadas e como condicdo as faixas operacionais para cada
contexto especifico. Caso a informacdo contextual coletada ndo esteja dentro da faixa
operacional, uma agdo sera executada.

A interacdo do usudrio com o cendrio é disponibilizada por meio de uma aplicacdo
desenvolvida para navegadores Web, a qual contempla tarefas de gerenciamento dos
dispositivos de sensoriamento. Além disso, a aplicacdo também permite a visualizacdao
do registro histdrico das informacdes contextuais, tanto de forma grafica como textual.

Outra caracteristica avaliada foi a responsividade da aplicacdo Web desenvolvida, o
que veio agregar maior funcionalidade ao seu uso, pois possibilitou que as configuracdes
e testes dos dispositivos de sensoriamento pudessem ser realizadas no local de instalagdao
através de smartphones ou tablets, devido ao seu layout se adaptar ao dispositivo
computacional utilizado.

Uma caracterizacdo dos laboratérios atendidos pelo projeto plenUS € realizada a
seguir.

Laboratorio de Qualidade do Leite

A Estacdo Experimental Terras Baixas (ETB) da Embrapa Clima Temperado abriga
o SISPEL (Sistema de Pesquisa e Desenvolvimento em Pecudria Leiteira). Este sistema
¢ constituido de instancia fisica e operacional que inclui equipe de pesquisa e parceiros,
rebanho experimental da raga Jersey, instalagdes de manejo e laboratérios. No SISPEL
destaca-se o Lableite, credenciado pelo MAPA (Ministério da Agricultura, Pecudria e
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Abastecimento), e que faz parte da Rede Brasileira de Laboratérios de Qualidade do Leite
(RBQL).

O Lableite atua na pesquisa e prestacdo de servigos, atendendo a industrias e
cooperativas de laticinios, universidades e 6rgaos de pesquisa em leite, além de produtores
particulares. Possui como objetivo realizar andlises para avaliar a qualidade do leite,
visando a adequacdo aos padrdes previstos em regulamentacdo federal que exige, na
avaliacdo da matéria prima, pelo menos duas amostras de leite de cada produtor passem
por avaliacOes a cada més.

Neste laboratério sao avaliados o estado contextual dos equipamentos ou ambientes
listados na Tabela 5.1:

Tabela 5.1: Equipamentos do Laboratério de Leite Avaliados pela Arquitetura SAUI

Equipamento Objetivo Sensor Regime Acdo

ou Ambiente Operacional

Geladeira de | Manter as amostras oriundas dos | Sensor de temperatura | de 0a7°C Envio de alerta

Amostras produtores rurais em condi¢io adequada | 1-Wire encapsulado para para  e-mails
de temperatura até que as mesmas | emprego submerso em cadastrados
entrem em processo de andlise liquido (4gua)

Geladeira de | Manter em condi¢des adequadas de | Sensor de temperatura 1- | de 0a4°C Envio de alerta

Insumos temperatura os insumos necessarios as | Wire encapsulado para uso para  e-mails
diferentes etapas do processo de andlise | ndo submerso (ambientes cadastrados
da qualidade do leite timidos)

Camara Fria Armazenar insumos no seu estado bruto, Sensor de temperatura 1- | de 0a7°C Envio de alerta
bem como outros produtos necessdrios a | Wire encapsulado para uso para  e-mails
operacao do Lableite ndo submerso (ambientes cadastrados

umidos)

Sala de | Ambiente no qual os equipamentos que | Sensor de temperatura 1- | de 15a25°C | Envio de alerta

Andlises realizam a andlise da qualidade do leite | Wire ndo encapsulado para  e-mails
operam.  Assim, com o intuito de cadastrados
minimizar a proliferacdo de fungos e/ou
bactérias, a temperatura desta sala nao
deve ultrapassar determinado limite

Laboratorio de Analise de Sementes Oficial

O LASO realiza atividades de andlise e pesquisa de diversas espécies de sementes,
prestando servicos a produtores de sementes do pais, bem como propicia a realizacdo de
aulas praticas para estudantes e treinamento para analistas de sementes de instituicdes
oficiais e privadas.

A principal finalidade da andlise de sementes é determinar a qualidade de um lote
de sementes e, consequentemente, o seu valor para a semeadura. Os resultados sdo
utilizados para a emissao de certificado, que acompanha a embalagem de sementes para
a fiscalizagdo do comércio e a normatizacdao da producdo. Essas sdo as bases para o
beneficiamento, a comercializa¢do, o armazenamento e a distribui¢do das sementes. A
andlise €, ainda, utilizada em trabalhos de pesquisa e na identificacdo de problemas de
qualidade e suas causas. Assim, para a obtenc¢do de sementes com um nivel de qualidade
proposto, € importante manter a producdo sob controle e, dessa forma, a andlise se
constitui em instrumento imprescindivel.

Para que os objetivos das andlises sejam atingidos € necessario que os laboratorios
possuam equipamentos adequados e sigam métodos e procedimentos uniformes. Com
a implementacdo de um sistema de qualidade no LASO aumentaram as exigéncias
nos controles dos equipamentos onde sdo realizadas as andlises, visando a precisdo e
confiabilidade nos resultados. Com isso, registros diarios de leituras de grandezas como
temperatura dos germinadores, cAmaras e salas s3o necessarios.
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Muitos laboratérios ainda utilizam planilhas em papel que sdo preenchidas
manualmente vérias vezes ao dia e para realizacdo desta tarefa, funciondrios precisam
ocupar parte da sua jornada de trabalho didria. Alguns laboratérios possuem dataloggers,
no entanto, embora os dados coletados possam ser armazenados, ndo hd atuacdo
automatizada em decorréncia desses dados. Devido a isso, muitas das analises
sdo perdidas por atraso na deteccio de problemas nos germinadores e/ou outros
equipamentos.

Assim, o ambiente do LASO com suas demandas ubiquas possui diversos sensores,
bem como diferentes grandezas monitoradas. Na Tabela 5.2 sdo apresentadas algumas
especificagcdes referentes a coleta das informacgdes contextuais dos equipamentos e salas
avaliadas no LASO.

Infraestrutura de Software e Hardware

Neste cenario de uso € utilizado o modelo sintdtico do RHIC para representacio dos
dados contextuais, sendo empregado o gerenciador PostgreSQL para implementagdo das
bases de dados.

O Servidor de Contexto foi instalado nas dependéncias do Nucleo de Tecnologia da
Informacdo da Embrapa com o intuito de maximizar a sua disponibilidade, além do fato
de poder contar com nobreak e um sistema gerador de energia elétrica.

Para as demandas de sensoriamento deste cendrio de uso foi utilizada a tecnologia
1-Wire (MAXIM, 2016) como protocolo fisico de acesso aos sensores. A tecnologia 1-
Wire se destaca por ser um protocolo para transmissdo dos dados em rede, baseado em
dispositivos eletronicos enderegédveis, robusto, € que ndo exige cabeamento especializado
para sua operacdo. A leitura dos sensores € efetivada por meio de drivers, que sdao
softwares especificos por tipo de sensor, responsdvel por traduzir o dado captado por
meio do protocolo 1-Wire em uma informacdo contextual compativel com a grandeza
mensurada.

Os drivers para a captacao de dados dos sensores sao acionados mediante requisicao
de leitura pelo Servidor de Borda, que os armazena temporariamente em virtude de
uma eventual falha de comunicacdo com o Servidor de Contexto. A publicacdo dos
dados contextuais captados no Servidor de Contexto acontece de acordo com o tempo
de publicac¢ao estipulado nos parametros operacionais dos sensores no Servidor de Borda.

Para atender as funcionalidades previstas para este cenario de uso, foi necessdria
a criacdo de alguns dispositivos de sensoriamento, bem como hardwares especificos
e o respectivo firmware para operarem na rede de sensores 1-Wire. Dentre os
dispositivos desenvolvidos destacam-se: sensor de temperatura com diferentes tipos de
encapsulamento, sensor de umidade, sensor de presenca de luz, interface serial 1-Wire e
HUB para conexdo de sensores 1-wire.

Aquisicao dos Dados de Contexto no plenUS

Nesta secdo € apresentada a avaliacdo das funcionalidades da Arquitetura SAUI
destinadas ao gerenciamento dos recursos direcionados ao sensoriamento € a atuacdo
sobre 0 meio e a visualizagdo dos dados de contexto coletados. Esta avaliacao envolve os
laboratorios atendidos pelo projeto plenUS.

Atendendo a premissa que as informacgdes devem estar acessiveis independentemente
do dispositivo computacional, as tecnologias utilizadas pelas aplica¢des no ambito da IoT
devem possuir recursos que permitam se ajustarem as mudangas ocorridas no ambiente
de execucao.
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Tabela 5.2: Coleta de Informag¢des Contextuais no LASO

Equipamento/Sala | Grandeza Faixa de Operacdo
Temperatura 10a30C

Sala das Balangas
Umidade 50% a 98%

Camara de Temperatura 10a25C

Conserv. Amostras Umidade 50% 4 98%

Sala dos N

Germinadores Temperatura 20a27C
Temperatura 18a22C

Germinador 01

Presenca de luz

00:00:00 as 11:59:59 - sem luz
12:00:00 as 23:59:59 - com luz

Germinador 02

Temperatura

08al2C

Germinador 03

Temperatura

18a22C

Presenca de luz

00:00:00 as 11:59:59 - sem luz
12:00:00 as 23:59:59 - com luz

Germinador 04 Temperatura 23a27C
Germinador 05 Temperatura 23a27C
Germinador 06 Temperatura 23a27C
Germinador 07 Temperatura 18227 C
12:30:00 as 20:00:00 - 28 a 32 C
Temperatura

Germinador 08

20:00:01 as 12:29:59 - 18 2422 C

Presenca de luz

12:00:00 as 20:00:00 - com luz
20:00:01 as 11:59:59 - sem luz

Germinador 09

Temperatura

12:30:00 as 20:00:00 - 28 4 32 C
20:00:01 as 12:29:59-182a22C

Presenca de luz

12:00:00 as 20:00:00 - com luz
20:00:01 as 11:59:59 - sem luz

Considerando isto, no desenvolvimento da aplicagio Web foram empregadas
tecnologias responsivas no seu layout. O layout € considerado responsivo, quando ele se
adapta ao tamanho da tela do dispositivo, sem prejudicar suas funcionalidades. Portanto,
a aplicacdo pode ser acessada da mesma forma, tanto por desktops e notebooks como por

tablets e smartphones.

A aplicacdo desenvolvida contempla dois modos de operacdo, um para a geréncia
de recursos de sensoriamento e/ou atuag¢do, com suporte ao acesso a diferentes niveis
de gerenciamento de acordo com o perfil do usudrio, e outra para visualizacao de dados

histéricos das informagdes contextuais.
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Aplicagdo de Gerenciamento

A aplicacdo para geréncia dos recursos de sensoriamento e atuacdo desenvolvida para
o Servidor de Contexto € responsavel por realizar as operacdes bdsicas utilizadas em
banco de dados relacionais, ou seja, estd capacitada a cadastrar, ler, atualizar e remover
dados na camada de armazenamento do Repositdrio Hibrido de Informac¢des Contextuais.

A aplicagdo foi desenvolvida utilizando principios arquiteturais REST, possibilitando
que qualquer operagdo possa ser realizada por uma URI especifica. Ao acessar cada URI,
parametros devem ser passados viabilizando assim que diversas funcdes requisitadas pelo
Servidor de Contexto possam ser efetuadas.

O acesso a aplicacdo de gerenciamento somente acontece por meio de login, sendo
que cada usudrio podera ter um nivel de acesso diferenciado aos menus de acordo com a
sua permissao.

Além de viabilizar operagdes no banco de dados, a aplicacdo é responsavel por criar
uma interface para que o usudrio possa gerenciar seus recursos. Considerando estes
aspectos, algumas funcionalidades foram criadas, as quais estdo dispostas em um menu
(vide Figura 5.1) e encontram-se descritas a seguir.

Inicio

Agendamento Administracao

Figura 5.1: Menu da Aplicacdo de Gerenciamento

e Servidor de Contexto: responsdvel por editar informacdes descritivas a respeito
do Servidor de Contexto, como nome e localizacao.

— Contexto de Interesse: responsdvel por promover todas as operacdes de
geréncia sobre os contextos de interesse. Estes Contextos de Interesse
relacionam um nome a um determinado grupo de sensores que sdo de interesse
de uma determinada aplicacgdo.

— Regras: permite que sejam carregadas regras em arquivos Python, vinculadas
a sensores e/ou contextos de interesse para serem utilizadas no processamento
das informagdes contextuais.

e Servidores de Borda: tem como fung¢do efetuar a criacdo, alteracdo e remocao de
cadastros dos Servidores de Borda (vide Figura 5.2).

e Ambientes: por meio deste recurso € possivel efetuar operagcdes de geréncia
relacionadas ao local onde cada sensor esta posicionado fisicamente, por exemplo,
o ambiente pode ser o equipamento ou sala que o sensor estd inserido. Este recurso
serve como um parametro para a funcdo de Agendamento.

e Sensores: responsavel por configurar caracteristicas dos sensores, como as faixas
operacionais previstas para um determinado horario, que caracterizam as condi¢des
para as regras serem executadas, bem como a vinculacado de cada sensor ao servidor
de borda ao qual esta atrelado (vide Figura 5.3);
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Servidores de Borda Cadastrados - 5 Registro(s) O
Dados alterados com sucesso!
Por pagina:| 5 o
NOME DESCRIGAO LATITUDE LONGITUDE URL
. Servidor Borda 1 - Laboratorio
SB 1: Laboratorio de Qualidade do Leite Qualidade do Leite - ETB hitp:/localhost G/ x
. Servidor Borda 2 - Sala Testes -
SB 2: Sala Testes Jutey http:/flocalhost @
Servidor de Borda 3 -
SB 3: Laboratorio Reprodugao Animal Laboratorio de Reprodugao hitp:/localhost G/ x
Animal - ETB
Servidor Borda 4 - Sala de
SB 4: Nucleo Tecnologia da Informagao Servidores do Nicleo de hitp://localhost E,/

Tecnologia da Informagéo - Sede
Servidor Borda 5 - Laboratério

SB 5: Laboratdrio Andlise de Sementes de Andlise de Sementes - ETB http:/flocalhost

Figura 5.2: Geréncia dos Servidores de Borda

Sensores Cadastrados - 29 Registro(s)
Por pagina:| 10 = 123>
Filtro por Servidor de Borda: Todos v
LIMITES LIMITES
NOME DESCRICAO MODELO HORA LIMITE DIURNOS NOTURNOS AMBIENTE SERVIDOR DE BORDA
Alerta Estufal Alerta da Estufal do DS52413 - y . Estufal- SB 3: Laboratdrio Reproducao >
00:00:00/23:59:59 o1 tl
LabRepAnimal LabRepAnimal Liga/Desliga LabRepAnimal | Animal C" x
Alerta Estufa 2 Alerta da Estufa2 do DS2413 - Estufa 2 - SB 3: Laboratdrio Reprodugao >
00:00:00/23:59:59 o1 !
LabRepAnimal LabRepAnimal Liga/Desliga LabRepAnimal | Animal C" x
Sala _ 5
Detector Fumaga | Alerta do Detector de Fumaga | DS2413 - y . . SB 4: Nicleo Tecnologia da >
Sala Servers NTI | da Sala dos Servidores do NTI | Liga/Desliga | O 00 00/23:59:59 (wit i i‘;"”dmes "~ | Informagao & x
Presenca/Auséncia | % Luz no Germinador 1 do e g Germinador 1- | SB 5: Laboratorio Analise de >
Luz GEROL LASO | LASO DS2438/LDR | 12:00:00/23:59:59 30/100 0/29.99 LASO Sementes C‘I x
Presenca/Auséncia | % Luz no Germinador 3 do o | Germinador 3 - | SB 5: Laboratorio Analise de .
Luz GER03 LASO | LASO DS2438/LDR | 12:00:00/23:59:59 30/100 0/29.99 LASO Sementes C’I x
Presenca/Auséncia | % Luz no Germinador 8 do y ~ Germinador & - | SB 5: Laboratdrio Andlise de s
Luz GEROS LASO | LASO DS52438/LDR | 12:00:00/20:00:00 30/100 0/29.99 LASO Sementes C‘I x
Presenca/Auséncia | % Luz no Germinador 9 do y ~ Germinador 9 - | SB 5: Laboratdrio Andlise de s
Luz GERQ9 LASO | LASO DS2438 /LDR | 12:00:00/20:00:00 30/100 0/29.99 LASO . C’I x
- D52438/ . . Sala Testes - . >
Sensor Teste Sensor utilizado para testes 114000 00:00:00/23:59:59 50/98 ! e SB 2: Sala Testes C‘I b 4
I:::Ef;amm Temperatura da Camara de Ef:if,a a0 | SB5: Laboratorio Analise de
- Conservacao de Amostras do | DS2438/interno | 00:00:00/23:59:59 10/25 ! i . Cl" x
Conservacao o Amostras - Sementes

© EXEHDA

Figura 5.3: Geréncia dos Sensores

— Tipos de Sensores: com este recurso é possivel manipular os tipos de
sensores, envolvendo desde o nome até a unidade de referéncia (vide
Figura 5.4);

— Publicacoes Realizadas:  permite visualizar, cadastrar e remover
manualmente publicagdes referentes a um sensor. A func¢do de cadastro
de publicacdes de forma manual foi criada com o objetivo de avaliar algumas
funcionalidades da aplicagdo.
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Inicia Servidor de Contexto Servidores de Borda Ambientes Sensores Agendamento Administracao

Tipos de Sensores Cadastrados - 4 Registro(s) o

Por pagina: | 4 o

DESCRIGAO UNIDADE
Estado de Evento Estado de Evento - Ligado ou Desligado LD @ x
Presenca/Auséncia Luz Presenca ou Auséncia de luz Yluz [:/" b4
Temperatura Sensor de Temperatura °c [:/, x
Umidade Sensor de Umidade %UR [:4 x

© EXEHDA

Figura 5.4: Geréncia dos Tipos de Sensores

e Agendamento: esta funcionalidade é direcionada ao gerenciamento do uso de
sensores em determinados ambientes controlados. Este recurso permite efetuar uma
reserva de um ambiente para uma determinada data, relacionada com um usuério
do sistema. Assim, se um usudrio tentar efetuar o agendamento de um determinado
ambiente que j4 foi agendado, o sistema o avisard que ja existe um agendamento
para este ambiente (vide Figura 5.5), evitando que haja conflitos em uma eventual
tomada de decisdo por meio de regras distintas vinculadas aquele dispositivo. Neste
menu também € disponibilizado a fun¢do Visualizar, que possibilita a visualizacdo
dos agendamentos registrados e a funcao Relatérios que disponibiliza a geragcao de
relatorios dos agendamentos relacionados a um determinado ambiente.

e Administracao: por este recurso da aplicacdo, pode-se realizar geréncia de menus,
usudrios, perfis de usudrios e fabricantes de dispositivos.

Aplicagdo de Visualizagdo

A aplicacdo no seu modo de visualizagdo possibilita a selecio de um ou mais
sensores, dentro de um contexto de interesse, para exibi¢do do registro histérico das suas
informacdes contextuais. Estas informagdes podem ser apresentadas na forma de um
relatdrio textual (vide Figura 5.6) ou através de modo gréfico (vide Figura 5.7).

Através dessa aplicagdo os usudrios podem ter acesso a visualizacio das variagdes dos
valores das grandezas medidas ocorridas nos equipamentos e/ou salas durante os periodos
de andlise dos experimentos.

O relatério grafico desenvolvido permite visualizar simultaneamente as curvas de
variagdo dos valores de vdrios sensores utilizados no plenUS. A selecdo dos sensores
a serem visualizados € feita a partir de um menu com suporte a multipla selecdo. Também
¢ disponibilizado um recurso de inspecdo que permite a comparagdo dos valores em um
determinado instante do tempo. A janela de tempo dos dados que estdo sendo visualizados
pode ser definida pelo usudrio através da mesma interface grafica que exibe os valores
sensoriados.
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Ja existe agendamento neste intervalo de datas para este

ambiente.
Inicio Servidor de Contexio Servidores de Bordal
oK
Cadastro de Agendamentos

Usuario

Nelsi Warken v
Ambiente

Germinador 1 - LASO v
Descrigao

Periodo de utilizagao
2016-02-08 00: 2016-02-12 00:

Figura 5.5: Notificacdo de Registro de Agendamento

Inicio Tabela Grafico Comparar
Contexto de Interesse: Laboratério de Qualidade do Leite Sensor: Temperatura Camara Fria
Méd 444°C Med. 417°C Méd. 425°C Med 451°C Med. 470°C Méd 4439°C Med. 4,559
Max. 6,56 °C Max. 525°C Max 512°C M 531°C Max. 6,06°C Max 538°C Max. 531°C
Min. 3,44 °C Min. 3,06°C Min. 312°C Min. 350°C Min. 3,56 °C Min. 3,50°C Min. 3,38°C
I N N NN
10:30 6,56 °C 23:30 5,00°C 23:30 325°C 23:30 4,06 °C 23:30 4,81°C 23:30 5,12°C 23:30 4,94°C
10:00 4,00°C 23:00 362°C 23:00 331°C 23:00 4,00°C 23:00 438°C 23:00 4,75°%C 23:00 431°%C
9:30 481°C 22:30 4,.94°C 22:30 312°C 22:30 425°C 22:30 444°C 22:30 431°C 22:30 3,56 °C
9:00 4,88 °C 22:00 338°C 22:00 312°C 22:00 4.44°C 22:00 4,00°C 22:00 3.62°C 22:00 381°C
8:30 4,44 °C 21:30 4,75°C 21:30 331°C 21:30 4,56 °C 21:30 3,56 °C 21:30 4,06 °C 21:30 4,56 °C
8.00 344°C 21:00 375°C 21:00 331°C 21.00 4,56 °C 21:.00 4,00°C 21:.00 481°C 21:.00 531°C
7:30 4,94°C 20:30 4,56°C 20:30 344°C 20:30 4.38°C 20:30 444°C 20:30 5,25°C 20:30 5,00 °C
7:00 3,50°C 20:00 4,00°C 20:00 362°C 20:00 462°C 20:00 531°C 20:00 4,88°%C 20:00 4,38°C
6:30 4,94 °C 19:30 431°C 19:30 4.44°C 19:30 4,56 °C 19:30 538°C 19:30 4,25°C 19:30 3,50 °C
6:00 3,56 °C 19:00 5,06°C 19:00 512°C 19:00 469°C 19:00 531°C 19:00 3,69°C 19:00 4,19°C
5:30 5,06 °C 18:30 3,56 °C 18:30 512°C 18:30 488°C 18:30 5,25°C 18:30 3,94°C 18:30 5,06 °C
5.00 350°C 18:00 494°C 18:00 5,00°C 18:00 4.94°C 18:00 512°C 18:00 4,56°C 18:00 525°C
4:30 5,00 °C 17:30 3,50°C 17:30 484°C 17:30 5,06 °C 17:30 5,19°C 17:30 4,56 °C 17:30 4,94°C
4:00 3,69°C 17:00 5,06°C 17:00 481°C 17:00 431°C 17:00 5,38°C 17:00 5129C 17:00 450°C

Figura 5.6: Visualizagao Textual das Informag¢des Contextuais

Seguranca da Infraestrutura Computacional do plenUS

Considerando os experimentos desenvolvidos nos laboratdrios atendidos pelo projeto
plenUS, os servidores de contexto devem funcionar em regime de 24 horas, 7 dias
por semana, para manter o processamento dos dados contextuais gerados por estes
experimentos. Assim, neste cendrio sdo avaliadas as funcionalidades da Arquitetura SAUI
direcionadas a modelagem e armazenamento dos dados contextuais, a0 gerenciamento
de regras, bem como ao processamento hibrido do contexto. Estas funcionalidades sdao
empregadas neste cendrio com o intuito de notificar o administrador dos servidores de
rede do projeto plenUS a ocorréncia de uma situagdo que caracterize uma tentativa de
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Inicio Tabela Gréfico Comparar

Laboratério de Anélise de Sementes Oficial =
Temperatura GER04 LASO, Temperatura GERO5 LASO, Temperatura GER06 LASO, Temperatura GER0O7 LASO

Zoom Al From | Jan 28, 2016 To | Jan 29, 2016

Friday, Jan 29, 02:00:05
Temperatura GERO5 LASO: 25.00°C

24

23
29.Jan 00:30 o01:00 01:30 02:00 02:30 03:00 0330 04:00 04:30 05:00 05:30 06:00 06:30 07:00

18:00 21:00 29. Jan 03:00 06:00 0980

Figura 5.7: Visualizac@o Gréfica das Informacdes Contextuais

ataque.

Instanciagcdo do RHIC

A modelagem semantica das informagdes de uma infraestrutura de servidores de
rede através de ontologias tem sido uma das formas mais exploradas para identificacio
de ataques com base no trifego da rede (ABDOLI; KAHANI, 2009) (ISAZA et al.,
2010) (KHAIRKAR, 2013).

Uma das dificuldades encontradas diz respeito ao nimero significativo de falsos
positivos e falsos negativos, os quais acontecem quando uma conexdao ‘“‘normal” é
identificada como uma categoria de “ataque” e quando um “ataque” é classificado como
uma “conexdo normal”.

Assim, na perspectiva da Arquitetura SAUI, considera-se que o uso de forma
combinada de informacgdes semanticas e sintdticas pode melhorar o processo de
identificacdo de ataques. Dentre as informagdes sintdticas, destaca-se as que dizem
respeito ao status do dispositivo que estd sendo monitorado, tais como: quantidade de
memoria utilizada, utilizacdo do processador, entre outras.

Desse modo, para armazenamento dos dados de contexto tratados neste cendrio de
uso, o Repositério Hibrido de Informacdes de Contexto (RHIC) foi instanciado com
dois diferentes modelos de dados, caracterizando a abordagem hibrida proposta para
representacdo do contexto na Arquitetura SAUI: (i) modelo de ontologia, representado
por triplas OWL (Web Ontology Language); e (ii) modelo entidade-relacionamento,
representado através de banco de dados relacional.

No que diz respeito a ontologias, dentre as encontradas na literatura, optou-se
por empregar neste cenario de uso a ontologia definida por UNDERCOFFER; JOSHI;
PINKSTON (2003), a qual faz o mapeamento das conexdes do trafego da rede e identifica
possiveis ataques a mesma.

O armazenamento das instincias da ontologia que detecta tentativas de ataques aos
servidores de rede € feito no modelo de triplas do RHIC. Por sua vez, as informacdes
referentes ao status dos dispositivos ocorre no modelo relacional. Além disso, com
a funcionalidade de integracio dos modelos sintdtico e semantico do Gerenciador de
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Regras do Médulo de Processamento (vide Secdo 4.5.1) torna-se possivel a combinagio
destas informacdes, possibilitando melhorar a identificacdo do ataque a um dispositivo
computacional.

Manipulagdo dos Dados de Contexto no RHIC

O Gerenciador de Modelos € responsavel pela disponibilizacdo das funcionalidades
que permitem o acesso aos dados contextuais armazenados no RHIC, correspondendo
neste cendrio de uso ao modelo de ontologia (triplas OWL), bem como ao modelo de
entidade-relacionamento (banco de dados relacional).

As consultas ao repositorio de triplas sdo realizadas através da linguagem de consulta
SPARQL (SPARQL Protocol and RDF Query Language) (SPARQL, 2013). Para tanto, as
consultas podem ser executadas por uma interface Web, na qual podem ser visualizadas
as informacdes presentes no repositorio, ou através de uma API que permite as aplicacdes
realizarem a manipulagcdo dos dados de contexto do modelo de triplas do RHIC de forma
integrada a seu cédigo fonte.

Na implementacdo das funcionalidades do componente Gerenciador de Modelos
direcionadas a0 modelo semantico € utilizada a API Jena, a qual permite a manipulagado
em memoria de ontologias, possibilitando a realizacio de consultas SPARQL e
de inferéncias, bem como a execuc¢do de tarefas de edi¢cdo e inser¢cdo de novas
informacdes nas triplas OWL armazenadas no RHIC. Nesse sentido, o processamento
semantico das informag¢des de contexto com o uso de padroes da Web Seméntica como
ontologias, linguagens para consulta, raciocinadores e APIs para manipulacao de modelos
ontoldgicos é descrito no Apéndice B.

Testes das Funcionalidades da SAUI

Na avaliagdo das funcionalidades da Arquitetura SAUI para identificacao de situacdes
de ataque aos servidores de rede do plenUS € empregada a base de dados “KDD Cup
99 Data” como fonte de dados de contexto relacionados ao trafego da rede. Esta base é
considerada uma das principais utilizadas na avaliacdo de mecanismos para detec¢do de
tentativas de ataques a servidores de rede (ELEKAR; WAGHMARE; PRIYADARSHI,
2015). O conjunto de dados utilizado contém um nimero significativo de conexdes ja
classificadas em cinco categorias, sendo uma delas a categoria de conexao “Normal” e
quatro categorias de ataques (LEE; STOLFO; MOK, 1999).

Além disso, neste teste foi considerada a percentagem de utilizacdo do processador,
sendo a mesma categorizada em: Alta, Média, e Baixa. Com isto foi possivel testar
combinacdes com os atributos de identificagdes de ataques e a categoria de utilizacdo do
processador em um determinado momento.

Com o intuito de processar os contextos adquiridos foi adicionada ao Repositério de
Regras uma regra para integracao dos modelos sintdtico e semantico a ser executada sobre
o RHIC. Inicialmente, € realizado um parser na regra para identificar as informacdes que
devem ser buscadas nos respectivos modelos, as quais sdo representadas pelas tags #
seguido de um nimero, sendo o simbolo # usado para identificar as consultas auxiliares
que devem ser realizadas antes da execucdo da regra de integracdo e o numero de
identificagcdo da consulta.

Com os nimeros das consultas auxiliares, estas sdo buscadas no Repositério de
Regras, ap6s € realizada a aquisicao das informagdes necessdrias para execucao da regra
com o intuito de identificar uma situagdo. O fluxo de execucdo da regra empregada para
a identificacio de ataques a um servidor de rede € apresentado na Figura 5.8. Pode-se
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observar que a regra de integracdo possui duas fags de marcagdo, onde a tag #1 € referente
a uma busca no modelo relacional e a #2 corresponde a uma busca no modelo ontolégico.

—Gerenciador de Regras———

( Busca regra )
C if (#1 == “Alta” && #2 ) “a” ]

[ Identifica consultas auxiliares ]

/ Repositoério Hibrido
de Informagdes de

Repositério de - N
Gusca as consultas auxiliares, executeD

as consultas e compde a regra

C Busca o comando )

Enviar e-mail ao administrador
da rede

Figura 5.8: Funcionamento da Regra para Deteccio de Ataques

Nesse cendrio, a regra de integracdo executada € if ( #1 == “Alta” && #2 ) “a”,
onde a tag de marcagdo #1 é referente a consulta SQL apresentada na Figura 5.9, a qual
busca a categoria que foi classificada a utilizagao do processador do dispositivo desejado
no modelo relacional do RHIC.

Select lastvalue, date from items_hosts
where name = 'CPU [Utilizada]' and hostid = 'x'

Figura 5.9: Consulta SQL - Busca pela Categoria de Utilizacdo do Processador

A tag #2 é referente a consulta apresentada na Figura 5.10, onde pode ser visualizada
a consulta que serd realizada no RHIC, sobre o modelo ontolégico, representado por
triplas. A consulta apresentada na Figura 5.10 é responsavel por buscar neste modelo a
identificagdo de um ataque classificado como DoS (Denial of Service) para o dispositivo,
este tipo de categoria de ataque costuma gerar uma quantidade significativa de tentativas
de aberturas de conexdo com um servidor com o intuito de sobrecarrega-lo, gerando assim
um aumento na utilizacao do processador do mesmo.

Com o intuito de melhorar a identificagdo da situagdo, a consulta SPARQL realizada
leva em consideragdo uma janela de tempo, jd que a ontologia pode vir a identificar a
situacdo de ataque antes de aumentar a utilizagdo do processador, da mesma forma que
o inverso € possivel. Também, como condi¢cdo na regra de integracdo dos modelos é
utilizado o método que verifica se foi retornado algum resultado para consulta SPARQL
realizada.
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SELECT ?individuo ?host ?data
WHERE {
?individuo rdf:type trafego:DoS.
?individuo trafego:host ?host.
?host trafego:id “x”"xsd:string.
?individuo trafego:data ?data.
FILTER (?data >= data_inicMxsd:dateTime | | ?data <= data_final**xsd:dateTime).

}

Figura 5.10: Consulta SPARQL - Busca por Ataque DoS a um Dispositivo

Apés as rags de marcacdo serem substituidas pelos valores resultantes de cada
consulta, a regra de integracdo dos modelos é executada, a identificacdo da situacdo de
interesse pode ser alcancada, resultando na execu¢dao do comando “a”, o qual € referente
ao envio de um e-mail para o administrador de rede do projeto plenUS, informando que
foi identificada uma tentativa de ataque ao respectivo host.

5.1.3 Cenario de Uso na Area de Satde

Os projetos na drea de saide que vem sendo desenvolvidos com a participacao
dos grupos de pesquisa GPPD/UFRGS e LUPS/UFPel contemplam o processo de
identificacdo de situagdes relacionadas com: (i) avaliacdo de metas terap€uticas para
pacientes de UTIs hospitalares (projeto EXEHDA-TG - Therapeutic Goals) (LOPES
et al., 2016); e (i) deteccao de risco de saude para pacientes em reabilitacdo cardiaca
(projeto EXEHDA-IS - IoT Situations) (LOPES et al., 2016).

Assim, neste cendrio de uso sdo utilizados os servigos de Ciéncia de Situacdo da
Arquitetura SAUI, bem como os demais servicos do middleware EXEHDA, para prover
suporte a execucdo de aplicagdes, na perspectiva da infraestrutura provida pela IoT. O
cendrio desenvolvido tem como objetivo avaliar as funcionalidades da SAUI destinadas a
coleta, armazenamento e processamento dos dados contextuais, bem como ao tratamento
hibrido do contexto com o emprego de técnicas baseadas em especificacdo de regras
e aprendizagem, visando a identificacdo de situagdes. Para tanto, sdo empregados os
diferentes médulos que constituem os Servidores de Contexto e de Borda, especialmente
os componentes de software que constituem o Mddulo de Processamento do Servidor de
Contexto (vide Secao 4.5).

Identificacao de Situacoes: Metas Terapéuticas para Pacientes de UTIs

O acompanhamento dos sinais vitais dos pacientes constitui-se em uma das
atividades mais importantes em uma UTI (Unidade de Tratamento Intensivo) de um
hospital (ANTONY; ANJU; MATHEW, 2013). Desta forma, os mecanismos para Ciéncia
de Situacdo da Arquitetura SAUI sdo empregados em um cendrio de uso direcionado a
UTTs hospitalares.

O objetivo central € proporcionar suporte computacional ao processo de medicacdo
dentro do ambiente hospitalar. Para isso, os efeitos dos medicamentos sdo verificados
através do acompanhamento da evolu¢do dos sinais vitais, permitindo que o médico possa
confirmar se estd alcangando o resultado desejado com a administracao de medicamentos
ao paciente. Na perspectiva deste trabalho, esse resultado desejado pelos médicos nos
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parametros vitais é chamado de Meta Terapéutica. Uma Meta Terapéutica pode ser, por
exemplo, elevar os batimentos cardiacos ou estabilizar a pressdo arterial do paciente em
determinados patamares, considerando um intervalo de tempo especifico.

O cendrio de uso contempla as tarefas referentes ao sensoriamento e a coleta e
armazenamento de dados contextuais, bem como seu processamento e a decorrente
notificacdo quando necessario dependendo da situac@o dos pacientes com relacdo a meta
terapéutica prevista. Com isso, sdo utilizados principalmente os seguintes médulos da
Arquitetura SAUI: (i) Sensoriamento e Publicacdo do Servidor de Borda; e (i1) Aquisi¢ao,
Processamento, Notificacdo, Comunicacdo e Atuacao do Servidor de Contexto.

As funcionalidades previstas para Arquitetura SAUI tém como premissa reduzir
o esforco necessdrio na coleta e acompanhamento dos sinais vitais, através da
automatizacao do processo de aquisicdo e processamento dos dados de contexto, bem
como a notificacdo da ocorréncia de situagcdes relacionadas aos pacientes.

Na Figura 5.11 € apresentada uma visao geral do escopo deste cendrio de uso, no qual
estdo contemplados os seguintes aspectos:

e definicdo da meta terapéutica pelos médicos;

e interface para comunicacdo de dados com os monitores de sinais vitais,
possibilitando a aquisi¢do dos parametros fisiolégicos dos pacientes e o
processamento pelos componentes de software da Arquitetura SAUI;

e interface para comunicagdo de dados com as bombas de infusdo para
acompanhamento do processo de administracao de medicamentos;

e avaliacdo da Meta Terapéutica através dos mecanismos de raciocinio da Arquitetura
SAUI;

e envio, de forma ubiqua, dos alertas referentes ao processamento da meta terapéutica
e dos dados das bombas de infusdo para os dispositivos computacionais dos
profissionais de satde.

Pacientes H M

Sensores e atuadores
(equipamentos eletromédicos):
monitores de sinais vitais e

bombas de infusdo | L=

Aquisigao de sinais
vitais
Administragéo de
medicamentos

Interface para
comunicagao de dados

Arquitetura { SAUI ]

Profissionais de saude
com seus =
dispositivos computacionais _ \\/ \/

Alertas
Configuragées
Definicdo da meta
terapéutica

Figura 5.11: Visao Geral do Cenéario de Metas Terapé€uticas
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Descri¢do do Ambiente

No cenario atual da maioria das UTIs, os sinais vitais sdo observados em
equipamentos eletromédicos, como monitores de sinais vitais, sendo anotados
manualmente e posteriormente transcritos para o prontudrio do paciente. Com isso, torna-
se necessario que os enfermeiros ou seus auxiliares percorram todos os leitos para coletar
esses dados e os anotem em planilhas. Posteriormente, estes dados sdao avaliados pelos
médicos, para verificar se os efeitos dos medicamentos administrados estdo tendo os
resultados esperados nos sinais vitais dos pacientes.

Todo este processo manual consome uma parte significativa da rotina de trabalho
dos profissionais envolvidos. Além disso, como se trata de uma atividade manual,
podem ocorrer erros de transcri¢do dos valores observados, o que pode resultar em uma
interpretacdo equivocada do estado do paciente.

Considerando que no ambiente hospitalar os profissionais de saide podem estar
envolvidos em diversas outras atividades, tais como: administrar medicamentos, gerar
gréaficos e anotacgdes de progresso no tratamento de saide dos pacientes, solicitar exames e
verificar seus resultados; a observacao e a coleta dos sinais vitais podem ndo ser realizadas
de forma regular ou ocorrerem em intervalos de tempo inadequados. Em funcdo disto,
anormalidades no estado clinico dos pacientes poderdo nio ser detectadas imediatamente,
sendo identificadas pela equipe somente em momento posterior, quando a situacdo do
paciente poderd ter se agravado.

Assim, com o emprego das funcionalidades da Arquitetura SAUI para processamento
das informacdes de contexto e deteccdo de situacdes, os profissionais de satide podem se
concentrar em sua funcao primdria, que € prover cuidados e atencdo ao paciente.

Técnica Adotada para Identificacdo de Situagoes

A deteccdo de situacdes associadas a pessoas pode ser obtida pela identificacdo da
relacdo entre os eventos associados, bem como pela sua duracdo. Neste sentido, pode
ser utilizada a Légica Temporal e Espacial de Allen, proposta originalmente em ALLEN;
FERGUSON (1994), na avaliacdo situacional das metas terapéuticas.

A Loégica Temporal pode ser usada para descrever, limitar e compreender as
sequéncias temporais entre dois eventos. Essa 16gica usa intervalos para descrever eventos
especificos, e as relagdes entre os intervalos para descrever as interdependéncias entre os
eventos. Por exemplo, considerando os seguintes eventos: a porta do quarto € aberta (I1)
antes da pessoa entrar no quarto (I2) e o sensor € acionado (I3) devido a presenga da
pessoa no quarto. Portanto, a composicdo destes eventos sugere que a porta tenha sido
aberta antes do sensor ser disparado, o que € inferido desta forma: I1 < 12 e 12 di 13,
portanto I1 < I3, onde “di” indica a relacdo temporal “duragdo”.

AUGUSTO et al. (2008) introduz na proposta de Allen os operadores ANDlater e
ANDsim para regras ECA, através dos quais o conhecimento temporal de eventos pode
ser representado. Com o0 uso destes operadores é possivel tratar a ordem temporal de
ocorréncia de duas condigdes.

No exemplo apresentado a seguir, 0 comando X serd executado caso a condi¢@o ’a’
seja verdadeira e posteriormente a condi¢do 'b’ seja verdadeira, indicando que o evento
’a’ ocorreu antes do 'b’:

IF (a ANDlater b)
THEN X

No proximo exemplo, o comando Y serd executado caso a condi¢do "¢’ for verdadeira
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e, simultaneamente, a condicdo ’d’ for verdadeira, indicando que o evento ¢’ ocorreu ao
mesmo tempo que 'd’:

IF (c ANDsim d)

THEN Y

A Logica Temporal também pode ser usada para processamento espacial,
interpretando intervalos como objetos unidimensionais e pontos temporais como locais
no espacgo, respectivamente.

A partir da Logica Temporal, varias extensdoes multidimensionais t€ém sido sugeridas,
as quais usam tuplas formadas por intervalos e que representam projecdes de regides
sobre os eixos de um sistema de referéncia cartesiano. Estas representacdes capturam os
aspectos topoldgicos e orientacionais do espago.

Considera-se que os aspectos topolégicos do espaco sdo os mais relevantes para a
modelagem do comportamento humano em um ambiente. Por exemplo, para determinar
qual a atividade que uma determinada pessoa estd envolvida, € importante saber em
que sala ela estd (embora ndo seja necessario saber a posicdao exata da pessoa naquela
sala). Ou, para determinar os possiveis movimentos de uma pessoa, € ttil saber quais os
quartos que estdo conectados a outros quartos. Para fazer o processamento considerando
os aspectos topoldgicos do espaco em um ambiente, pode-se utilizar cdlculos baseados
em regides e conexdes (Region Connection Calculus - RCC) (RANDELL; CUI; COHN,
1992).

O emprego da Ldégica Temporal e Espacial para identificacdo de situacdes ganha
dimensdo em sistemas dindmicos, cuja composi¢do € organiza¢do sao varidveis, como
os ambientes hospitalares (GUESGEN; MARSLAND, 2010). Considerando isto, esta foi
a técnica adotada para avaliar se a situacao do paciente estd atendendo a Meta Terapéutica
especificada pelo médico.

Nesta perspectiva, a deteccdo de situacdes de interesse € realizada através
dos componentes de software do Mddulo de Processamento da Arquitetura SAUI,
considerando a ocorréncia de eventos significativos € os contextos em que 0s mesmos
ocorrem, bem como o emprego de regras do tipo ECA (Evento-Condi¢cdo-Ac¢do) como
uma forma de reagir as informagdes produzidas pelos sensores. As regras ECA t€ém uma
sintaxe com o seguinte formato:

ON <evento>, IF <condicdao>, DO <acao>

Isto significa que toda vez que a ocorréncia do evento descrito na cldusula ON for
detectada, e se a condicao presente na cldusula IF (geralmente impondo restri¢des sobre
os diferentes aspectos dos eventos considerados na cldusula ON) é verdadeira, a acdo
especificada na cldusula DO € executada pelo sistema. Quando a cldusula ON for satisfeita
aregra é “acionada” (triggered) e se, também a cldusula IF for satisfeita, entdo a regra é
“disparada” (fired).

Especificacdo da Meta Terapéutica

Para todo tratamento medicamentoso, especificado por um médico, os parametros
da correspondente Meta Terapéutica deverdo ser informados a Arquitetura SAUIL
Considerando esta parametrizacdo, a evolucao dos sinais vitais € avaliada pela arquitetura.

Os parametros que podem ser especificados para a Meta Terapéutica pelo médico sdo:

e Medicamento: define o medicamento e a dosagem que serd administrada ao
paciente.
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e Sinal vital: determina qual serd o parimetro vital (por exemplo: frequéncia
cardiaca, pressdo arterial, oximetria) usado para monitorar o resultado do
tratamento medicamentoso.

e Limite inicial inferior (LIi): valor minimo aceitdvel para o sinal vital no inicio do
acompanhamento da Meta Terapéutica.

e Limite inicial superior (LIs): valor mdximo aceitdvel para o sinal vital no inicio
do acompanhamento da Meta Terapéutica.

e Limite final inferior (LFi): valor minimo aceitdvel para o sinal vital no final do
acompanhamento da Meta Terapéutica.

e Limite final superior (LFs): valor maximo aceitdvel para o sinal vital no final do
acompanhamento da Meta Terapéutica.

e Limite da taxa de variacdo: especifica a taxa maxima de varia¢do aceitdvel para
o sinal vital. Serd gerado um alerta caso o valor aumente ou diminua em uma taxa
superior a especificada.

¢ Intervalo de medicoes: intervalo de tempo entre as medi¢des dos valores coletados
e aplicacdo das regras da arquitetura.

e Tempo de acompanhamento: especifica o tempo em que os sinais vitais serdo
avaliados pela arquitetura.

e Tempo de inibicao dos alertas: especifica o intervalo de tempo inicial em que a
arquitetura inibird o envio de alertas aos profissionais de satde. Este parametro é
usado para evitar que alertas desnecessdrios sejam enviados aos médicos no inicio
do tratamento do paciente, quando os sinais vitais ainda ndo estabilizaram em
fun¢do da medicacao dada.

Através da especificagdo pelo médico dos limites iniciais e finais, a arquitetura
determina uma regido considerada normal para variacdo dos sinais vitais do paciente em
fun¢do da medicacdo (vide Figura 5.12). Os limites inferiores (LIi e LFi) determinam
os valores minimos aceitdveis para o sinal vital durante o tratamento. Da mesma forma,
os limites superiores (LIs e LFs) determinam os valores mdximos aceitdveis para o sinal
vital. Os valores intermedidrios aceitdveis (drea sombreada do grifico) sdo calculados
através da interpolagdo linear dos limites iniciais e finais.

Os dados clinicos que caracterizam a situacdo do paciente sdo comparados com a Meta
Terapéutica considerando a Légica Temporal e Espacial. A premissa contemplada é que,
apo6s decorrido algum tempo do inicio da aplicagdo da terapia medicamentosa, os sinais
vitais do paciente se mantenham contidos no intervalo da Meta Terapéutica (Figura 5.13
-caso 6: T1 f I2); para esta analogia, considera-se I1 como sendo o intervalo de
tempo em que a Meta Terap€utica estd sendo atingida e I2 o intervalo de tempo em
que o paciente estd sendo medicado. Idealmente os sinais vitais, ja no inicio da terapia
medicamentosa, irdo se posicionar dentro da Meta Terapéutica (Figura 5.13 - caso 7: I1
= I2).Por fim, existe a possibilidade de concluido o periodo da terapia medicamentosa o
paciente se manter dentro da Meta Terapéutica, mesmo sem estar recebendo medicamento
(Figura 5.13 - caso 3: I1 o I2). Este ultimo caso caracteriza uma recuperagdo do
paciente.
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Pressdo Sistdlica
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Figura 5.12: Exemplo de Meta Terapéutica

Quando os sinais vitais do paciente ndao se mantiverem no intervalo da Meta
Terapéutica durante o periodo de medica¢do (Figura 5.13 - caso 1: I1 < I2, caso 2:
Il m I2,caso4: I1 s I2ecaso5: I1 d I2),serdo disparado os correspondentes
procedimentos de alerta.

Relacao llustracéo Interpretacdo
I <lIz JR T— 11 antes de I2
Ia>1 T2 | I12depoisdel1
fimliy _ 11 encontra I2
Iamil, —{2 | |2éencontrado por 1

11 sobrepde 12

Iiols — =
12 & sobreposto por 11

Ioil; _—Z2 postop
Iisls 1 11 inicia com 2
Iasily s 12 & iniciado por 1
I,di2 - 11 durante 12
Tadily Iz 12 contem 11
Iiflz —4 |11 finaliza 12
Iafily Iz 12 é finalizado por 11

- 7
h=Iz . 11 equivale a 12

Figura 5.13: Logica Temporal. Adaptado de (GUESGEN; MARSLAND, 2010)

Os monitores de sinais vitais que estdo sendo considerados neste cendrio de uso
possuem comunicagdo Wi-Fi, o que possibilita fazer a leitura dos sinais vitais coletados e
verificar o estado de seus sensores/alarmes remotamente. Também, na perspectiva deste
cendrio de uso, a administracdo de medicamentos ao paciente acontece através de bombas
de infusdo. A verificagdo do estado de seus sensores/alarmes e o andamento da infusao,
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podem acontecer remotamente, através do recurso de comunicagao Wi-Fi das mesmas.

A saida do paciente da UTI € identificada através de etiqueta RFID, sendo a
localizagdo do paciente avaliada considerando a Légica Temporal e Espacial. Nesse
sentido, conforme mostra a Figura 5.14, considera-se X como sendo o paciente e Y
como sendo a UTIL. Sempre que o paciente sair temporariamente da UTI por algum
motivo, como para a realizacdo de um exame, os limites considerados como esperados
na andlise dos sinais vitais em funcdo da Meta Terapéutica sdo desativados. Esta
adequacdo ¢ feita para evitar alertas gerados pelo fato do paciente ndo estar mais em um
ambiente controlado, pois, fora deste, o paciente tem um suporte parcial de equipamentos
eletromédicos. Com a eventual desconexdo de equipamentos, como bombas de infusio,
alguns medicamentos podem deixar de ser administrados a0 mesmo e, com isso, 0S
sinais vitais passam a ter sua evolucdo diferente do que é esperado pelo médico que
definiu a Meta Terapéutica. Por sua vez, a situacdo emocional do paciente durante
seus deslocamentos ao longo dos vdrios ambientes da infraestrutura hospitalar pode se
modificar, afetando o estado geral de seus sinais vitais.

Relagdo llustragdo Interpretagdo
DC(X,Y) @ X desconectado de Y

X externamente conectadoa Y
EC(X,Y)
PO(X.,Y) @ X sobrepde parcialmente Y
EQ(X,Y) @ X idéntico a ¥
TPP(X.Y) @ X tangencia e perfence a Y

Y tangencia e pertence a X
TPPi(X,Y) @
NTPP(X,Y) X ndo tangencia e pertence a Y

X Y ndo tangencia e perfence a X

NTPPi(X,Y)

Figura 5.14: Légica Espacial. Adaptado de (GUESGEN; MARSLAND, 2010)

Aplicagoes Desenvolvidas

Duas aplicacdes foram desenvolvidas com o objetivo de acompanhamento e avaliacdo
das Metas Terapéuticas. A primeira é direcionada para uso com navegadores Web,
enquanto a segunda é direcionada para a plataforma Android.

Através da aplicagcdo para Web € possivel: (i) consultar os dados de contexto coletados
pelos sensores dos equipamentos eletromédicos e armazenados no Servidor de Contexto,
visualizando-os através de graficos e tabelas; (ii) visualizar relatérios textuais com os
dados coletados; (iii) acompanhar a evolu¢do de mais de um sinal vital em um mesmo
gréfico, permitindo comparé-los; e (iv) realizar analises estatisticas dos dados coletados.
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Na tela inicial da aplicacdo para navegadores € possivel fazer a selecdo de pacientes
(vide Figura 5.15) e os dados clinicos (vide Figura 5.16) de interesse do profissional de

saude.

Avaliacdo da Meta Terapéutica CXCHDA-TG

Inicio

Paciente Dado Clinico

Selecione um Paciente D ( 3] (__Continuar )
Selecione um Paciente:

493632: PSS © LUPS(UFPel) - LIFEMED

Figura 5.15: Interface de Selecdo do Paciente

Avaliacdo da Meta Terapéutica CXCHOA-TG

Inicio

Paciente Dado Clinico

Continuar

Escolha Um Dado Clinico
| Escolha Um Dado Clinico
BPM Frequéncia Cardiaca (FC)

[ 493632: PSs Hq

Pressdo Diastélica (PD)
© LI Pressao Sistélica (PS)

Figura 5.16: Interface de Selecao do Dado Clinico

Na Figura 5.17 € apresentado um gréfico tipico da evolugdo dos sinais vitais. Através
do mesmo € possivel acompanhar a variagdo dos sinais vitais em func@o da medicagdo
administrada ao paciente. Posicionando o mouse no grafico é detalhado o valor e o
momento (data e horario) de coleta do mesmo.

Avaliagdo da Meta Terapéutica

CXCHYA-TG

Inicio >Frequéncia Cardiaca (FC)

Paciente Dado clinico

(‘493832 PSS =] ( Frequéncia Cardiaca (FC) = (_Continuar )

Variével de Contexto Controlada: Frequéncia Cardiaca (FC)
Inicio Tabela Estatisticas

Frequéncia Cardiaca B

Zoom -1d 1s [1m| 1a | All Inicio | Jan 13, 2014| Fim |_jan 13, 2014

Segunda, Jan 13, 15:00
Frequéncia Cardiaca (FC) : 48.00BPM

+S0BPM

+47.58PM

+45BPM

+42.58PM

Frequéncia Cardiaca (BPM)

+37.58PM
14:00 14:10 14:20 14:30 14:40 14:50 15:00 1510 15:20 15:30

0
14:30 15:00 15:30

Figura 5.17: Interface Gréfica

Também, € possivel visualizar mais de um sinal vital simultaneamente em um mesmo
gréfico (vide Figura 5.18), sendo viabilizada assim a comparacio entre 0os mesmos.
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Avaliacdo da Meta Terapéutica CXCHYA-TG

Inicio >Pressao Sistélica (PS)

Paciente Dado clinico
((493632: PSS =] { Escolha Um Dade Clinico =] ( Continuar )

Varidvel de Contexto Controlada: Comparacio entre dados clinicos
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Figura 5.18: Comparagao entre Dados Clinicos

Através da opc¢do da interface Web pode-se visualizar os sinais vitais de um paciente
coletados na ultima semana (vide Figura 5.19). Estas informacdes sdo apresentadas em
colunas, uma para cada dia da semana, onde também & possivel ver os valores médio,
maximo e minimo de cada dia.

Avaliagdo da Meta Terapéutica CXCHDA-TG

Inicio >Frequéncia Cardiaca (FC)

Paciente Dado clinico

(293633 18RS ) ( Frequéncia Cardiaca (FC) =] ( continuar )

Varidvel de Contexto Controlada: Frequéncia Cardiaca (FC)

Inicio Grafico Estatisticas

| | ] | | ]
Méd. 935  Méd. 108.1 Méd. 86.5 Méd. 1043 Méd. 72.8
Méx. 104.0 Max. 115.0 Max. 90.0 Mix. 107.0 Max. 79.0
Min. 85.0  Min. 100.0 Min. 83.0 Min. 101.0 Min. 67.0

11:00 104.0 09:10 102.0 1340 90.0 17:50 107.0 21:50 79.0
10:50 103.0 09:00 114.0 13:30 88.0 17:40 106.0 21:40 76.0
10:40 103.0 08:50 104.0 13:20 85.0 17:30 103.0 21:30 72.0
10:30 100.0 08:40 100.0 13:10 83.0 17:20 101.0 21:20 70.0
10:20 98.0 08:30 115.0 21:10 67.0
10:10 89.0 08:20 112.0

10:00 95.0 08:10 110.0

09:50 92.0

09:40 92.0

09:40 90.0

09:30 87.0

09:20 86.0
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09:00 85.0

Figura 5.19: Visualizacdo dos Dados Coletados

Na opcao Estatistica (vide Figura 5.20) € apresentada uma funcionalidade da aplicagao
Web que viabiliza o cruzamento de dados contextuais envolvendo multiplos sinais vitais
a partir de diferentes regras. Esse recurso permite a adicao, remogdo e edi¢do de regras e
parametros.

Na Figura 5.21 € apresentado um exemplo de alerta enviado aos profissionais de satde
através de e-mail e mensagem SMS. Estes alertas sdo gerados pela Arquitetura SAUI
quando os sinais vitais evoluem de forma diferente do esperado pelo médico ou ocorre
algum alarme nas bombas de infusido ou monitores de sinais vitais. Isto é realizado através
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Avaliagdo da Meta Terapéutica CXCHIA-TG

Ferramenta de Célculo Estatistico

Inicio Tabela Créfico

Data Inicial | 01/04/2014 Hora Inicial Data Final | 01/04/2014 Hora Final
Contexto [ Freguéncia Cardiaca (FO) F&] [ maior que W [0
E B‘ Contexto [ Frequéncia Cardiaca (FC) %) [ Menor que W |00 o
* Clicando sobre o titulo das colunas é possivel mudar a ordenagio dos dados.
Contexto Ocorréncias Média Desvio Padrio
Frequéncia Cardiaca (FC) 3 75.67 2.87
Data Hora Medigdo Contexto
1 01/04/2014 21:30 72.00 Frequéncia Cardiaca (FC)
2 01/04/2014 21:40 76.00 Frequéncia Cardiaca (FC)
3 01/04/2014 21:50 79.00 Frequéncia Cardiaca (FC)

Figura 5.20: Informagdes Estatisticas

do mecanismo de Raciocinio do Gerenciador de Situag@o do Servidor de Contexto.

® M O [EXEHDA-TG] Paciente JRS: frequéncia cardiaca - meta terapéutica no atingida - Entrada I.-lll TIM = 18:25 a9 E}
R T W ercogens | EXEMDATE | ot
i Receber |~ [ Novamsg M Bate-papo @ Catdlogo Q@ Tags ~ T Filrar (@ Pesquisa) = L
| Ligar || Adicionar aos Contatos |
[ﬁ Responder H-}Encammhar ][Ehrquival HO Spam ||® Excluir ] - - >
From EXEHDA-TG <exehda-tg@ulpel.edu brs 061042014 18:25
Subject [EXEHDA-TG] Paciente JRS: frequéncia cardiaca - meta terapéutica nio atingida 18:25 ' N
EXEHDA-TG

QI ag0es Data: 06/04/2014 18:25

JRS: FC (56 BPM) - Meta Terapé&utica n&o atingida

Projeto EXEHDA-TG (exehda-tg@ufpel.edu.br)
Avaliagdo da meta terapéutica

Data: 06/04/2014 18:25

Paciente: JRS

Alerta: Frequéncia cardiaca - meta terapéutica nio atingida
Valor: 56 BPM

>t

=2

( G

Figura 5.21: Alerta Enviado por E-mail e SMS

O acesso através de dispositivos moveis € voltado para smartphones e/ou tablets que
empregam o sistema operacional Android. Na Figura 5.22 - A ¢ apresentada a tela de
abertura da aplicagdo, através da qual € possivel selecionar um paciente, o dado clinico
de interesse e a forma (gréfica ou textual) desejada para visualizar o0 mesmo.

Na tela de informacOes graficas da aplicacio movel (vide Figura 5.22 - B) €
apresentado o grifico com a evolugdo dos sinais vitais, onde € possivel selecionar o
periodo de tempo desejado de exibi¢do (uma hora, um dia, uma semana ou um ano).
Ao clicar na curva do sinal vital é apresentado o valor e 0 momento (data e horario) de
coleta do mesmo. O eixo vertical do gréfico € ajustado de forma automética, levando em
consideragdo os valores minimos € maximos a serem plotados.

Na Figura 5.22 - C ¢ apresentado um exemplo de relatério textual de dados clinicos
de um paciente. Para disponibiliza¢do dos alertas ao usudrio foi utilizado o mecanismo
nativo de notificacio da plataforma Android (vide Figura 5.22 - D). Esta op¢do tem como
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caracteristica propiciar ao usudrio um gerenciamento integrado da natureza dos alertas
praticados pelo seu dispositivo mével.

W H [] k [ |

Paciente Paciente: 493469 - MRS Paciente: 493469 - MRS

Periodo: |_'he™ idia | 1semana
82

Visualizar Modo Texto Hora Data PAM

1230 06012014 31.0
Visualizar Gréfico 1240 060172014 350 Notificagdes Limpar
1250 06012014 380
1300 06012014 400
1310 06012014 450
1320 060122014 520
1330 060012014  60.0 2% Atualiz. de software
1340 060172014 64.0

1350 06012014 710
1400 06012014 820

493469: MRS + | Periodo  1n 1d 15 [1m 12 AN

% EXEHDA-TG: 06/04/2014 - 18:25 h

60 160 mmHg c

Presséo Arterial Média (mmHg)

49

A 13:30 06/01/2014

Figura 5.22: Interfaces da Aplicacdo Android

Identificacao de Situacoes: Reabilitacdo Cardiaca de Pacientes

A reabilitacdo cardiaca pode envolver diversas terapias, sendo considerada uma
terapia central a prescricdo de atividades fisicas. Estudos indicam que a reabilitacdo
baseada em exercicios fisicos foi associada a uma reducdo de 20 a 30% nas taxas de
mortalidade, quando comparada com cuidados sem exercicio (RABELO; GIL; ARAUJO,
2006).

Um aspecto que deve ser considerado na terapia através de exercicios fisicos diz
respeito a respostas desproporcionais na frequéncia cardiaca, o que pode indicar uma
situagdo de risco para o paciente. Desta forma, o reconhecimento da atividade fisica do
paciente e a correlacdo com a sua frequéncia cardiaca pode permitir uma recuperacio
mais segura (NEGRAO; BARRETO, 2010).

Nesse sentido, o emprego de sistemas computacionais para deteccdo autdnoma
de atividades e a correlagdo destas com parametros fisiolégicos pode minimizar a
necessidade de interven¢do do préprio paciente ou do terapeuta na identificacdo de
situacdes de risco.

Assim, neste cendrio para avaliagdo das funcionalidades da Arquitetura SAUI, foi
concebida uma aplicagdo para monitoramento de pacientes em reabilitacao cardiaca. Esta
aplicagdo explora as funcionalidades da SAUI relacionadas ao processamento hibrido
do contexto, especialmente o uso combinado de técnicas baseadas em especificacdo e
aprendizagem para identificacao de situagdes, bem como emprega a API do tipo REST
disponibilizada através do Modulo de Comunicacdo do Servidor de Contexto para compor
os fluxos de processamento dos dados contextuais.

Cendrio Concebido

Este cendrio consiste em classificar a atividade fisica realizada pelo paciente, e
correlaciond-la com a frequéncia cardiaca, permitindo identificar situacdes de risco, caso
os parametros estejam fora da faixa de normalidade estabelecida pelo terapeuta. A saida
do sistema representa o nivel de risco de saide do paciente, classificado no dominio

29 <¢

linguistico como “baixo”, “moderado” e “alto”.
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A Arquitetura SAUI executa a detec¢do da atividade fisica do paciente e coleta a
informacdo de frequéncia cardiaca do mesmo. Através de uma interface de configuracdo
sao fornecidos os parametros de normalidade do paciente, utilizados no processamento
dos dados de contexto pela SAUI, visando a identificacdo de situagdes relacionadas a
risco de saude do paciente.

Uma visdo geral deste cendrio de uso € mostrada na Figura 5.23, onde € possivel ver
a aquisi¢do de dados contextuais, seu processamento e a possivel notificacdo de situacdes
de risco. A deteccdo da atividade fisica do paciente € feita utilizando algoritmos de
classificacdo baseados em técnicas de aprendizagem executadas sobre os sinais coletados
do smartphone do paciente. As regras para identificacdo de potencial risco de saude sdao
criadas utilizando Légica Fuzzy, considerando a atividade fisica e a frequéncia cardiaca
do paciente.

Servidor de
Borda

Acelerébmetro

| h Aplicacbes

Interface de
Configuracéo

Servidor de
contexto
[ Acel-X, Acel-Y, (

Acel-Z
celZ] L Classificador Atividade ]

Frequéncia Card. | Coletor
Repouso
Movimento Lento
Movimento Répido

Atividade

Frequéncia
Card.

\ \i .
s D Parametros

Adaptador __ Normalidade
Fuzzy

(& J

[

Dados
Pacientes

A Muito baixa, Baixa
Frequéncia Card.| yormal

Fuzzy v Alta, Muito Alta

e Y
Classificador Situagao
Regras Fuzzy

Situagédo Slaigﬂ .
. . loderado
Risco Saude Alto
\
Modulo de Situagao _| Interface de
Notificacdes "1 Notificagéo

Figura 5.23: Visao Geral do Cendrio de Reabilitacdo Cardiaca

O treinamento e o teste do componente para classificagdo de atividades foi realizado
com o uso da base de dados disponibilizada no trabalho de KWAPISZ; WEISS; MOORE
(2011). Neste trabalho foram capturados sinais de acelerdmetros de smartphones de 29
voluntdrios durante a execugdo das seguintes atividades fisicas: caminhando, correndo,
subindo escada, descendo escada, sentado e de pé. A base de dados empregada contém
tanto sinais pré-processados com as caracteristicas extraidas, como também os valores
obtidos diretamente do acelerdmetro do celular.

Os testes foram realizados com quatro tipos de classificadores: Arvore de Decisdo
C4.5, Rede Bayesiana, Rede Neural e Regressdo Logica. Estes classificadores sao
apontados na literatura como os mais utilizados no reconhecimento de atividades através
de sensores (LARA; LABRADOR, 2012).

O primeiro teste realizado consistiu em executar a classificagdo de atividades sobre as
caracteristicas ja pré-processadas por KWAPISZ; WEISS; MOORE (2011). Os resultados
para este teste podem ser vistos na Tabela 5.3. Os autores utilizaram um total de 43
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caracteristicas do sinal, incluindo: média, desvio padrdo e tempo entre picos, além
de um método empirico de distribuicdo intervalar de maximos e minimos que gera 30
caracteristicas. Este ultimo método nao foi claramente descrito pelos autores.

Tabela 5.3: Percentual de Atividades Classificadas Corretamente - Caracteristicas do
Estudo de KWAPISZ; WEISS; MOORE (2011)

Arvore de Decisdo Rede Bayesiana Rede Neural Regressdo Légica

Caminhando 87.33% 82.94% 89.23% 92.37%
Correndo 95.80% 94.19% 98.89% 97.41%
Subindo escadas 59.21% 39.31% 52.96% 24.51%
Descendo escadas 54.66% 30.64% 40.17% 10.35%
Sentado 98.66% 94.98% 98.33% 95.32%

De pé 97.56% 84.96% 93.90% 91.06%

Total 84.88 % 77.50% 84.39% 79.05%

O segundo teste realizado consistiu em treinar os classificadores utilizando um novo
conjunto de caracteristicas extraidas dos sinais lidos diretamente do acelerdmetro. O sinal
do acelerometro foi obtido com uma taxa de 20 amostras por segundo e o processamento
das caracteristicas foi executado em janelas temporais de 10 segundos. Para realizar essa
atividade foi criada uma rotina de importacdo e processamento dos dados utilizando o
software Matlab, gerando um novo conjunto com 15 caracteristicas, listadas a seguir:

e Frequéncia das trés componentes de maior amplitude da FFT calculada sobre o
modulo da aceleragdo resultante.

Aceleracdo média nos €ixos X, y € z.

Variancia nos €ixos X, y € z.

Aceleracdo maxima nos €ixos X, y € Z.

Aceleracdo minima nos €ixos X, y € z.

Na Figura 5.24 pode ser visto o histograma da distribuicio em frequéncia das
componentes de frequéncia com maior amplitude para as atividades classificadas. Nota-
se no histograma que existe uma diferenca bem definida da frequéncia média para cada
atividade. Isso indica que a FFT € uma boa caracteristica para uso nos classificadores.

O resultado obtido com o novo conjunto de caracteristicas pode ser visto na Tabela 5.4.
Pode-se observar que houve uma melhora na performance média dos classificadores de
cerca de 7,0%. Além disso, o nimero de caracteristicas utilizadas foi reduzido de 43 para
15. Isso simplifica o treinamento e a execu¢ao dos modelos de aprendizagem.

Com a finalidade de adequar as atividades para a aplicagc@o proposta, as mesmas foram
agrupadas como:

e Repouso: sentado e de pé;

e Movimento lento: caminhando, descendo escada e subindo escada;

e Movimento rapido: correndo.
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Figura 5.24: Histograma da Distribui¢cdo em Frequéncia - Atividades Classificadas

Tabela 5.4: Percentual de Atividades Classificadas Corretamente - Novo Conjunto de
Caracteristicas

Arvore de Decisdo Rede Bayesiana Rede Neural Regressdo Légica

Caminhando 92,31% 92,55% 93,35% 91,37%
Correndo 97,41% 98,71% 97,35% 96,94%
Subindo escadas 76,81% 60,50% 75,63% 63,03%
Descendo escadas 68,98% 62,86% 51,22% 40,00%
Sentado 97,90% 94,41% 93,71% 94,06%

De pé 97,40% 99,57% 96,54% 94,81%
Total 90,61 % 88,68% 89,01% 85,65%

Utilizando a classificac@o agrupada e o conjunto de caracteristicas proposto para este
cendrio, o processo de treinamento e teste dos classificadores foi repetido. O classificador
Arvore de Decisdo se manteve com a melhor precisdo. Apés o treinamento, foi gerada
uma Arvore de Decisdo com 40 ramos e 79 elementos. O resultado da classificacdo de
atividades para a Arvore de Decisdo é apresentado na matriz de confusdo disponivel na
Tabela 5.5. O percentual total de classificacdo correta obtido foi de 98,32 % .

Na etapa de inferéncia de situagdo é feita a determinacao do nivel de risco de satde do
paciente baseado na sua atividade, previamente classificado e na sua frequéncia cardiaca.

A frequéncia cardiaca apropriada para cada atividade fisica é obtida através de uma
interface para a aplicacdo em que € feito o gerenciamento dos pacientes. O dominio
linguistico para frequéncia cardiaca é dado por: “muito baixa”, “baixa”, “normal”, “alta”
e “muito alta”. No bloco Adaptador Fuzzy, representado na Figura 5.23 os valores
numéricos obtidos do sensor de frequéncia cardiaca sdo transformados para o dominio
fuzzy aplicando fungdes de pertinéncia triangulares, parametrizadas com os padrdes
de normalidade do paciente. O mesmo procedimento € realizado para a varidvel que
representa a duragdo da atividade, classificada como “Baixa”, “Média” e “Alta”.
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Tabela 5.5: Matriz de Confuséo para Classificacdo de Atividades Utilizando Arvore de
Decisao

Movimento lento Movimento rdpido  Repouso

Movimento lento 98,60 % 2.36% 1,15%
Movimento rapido 1,25% 97,64 % 0,00%
Repouso 0,16% 0,00% 98,85 %
Total correto 98,32 %

A escolha da 16gica fuzzy para a criacio das regras para classificacio de situagdes se
deu tendo em vista os seus mecanismos para tratamento de dados imprecisos e constru¢ao
de algoritmos através de modelos interpretdveis, isto facilita a criacdo de regras por
especialistas da drea de aplicagdo (SOBREVILLA; MONTSENY, 2003).

A inferéncia foi feita aplicado o método Mamdani, no qual, sdo previstos quatro
modulos: fuzzificagdo, base de regras, inferéncia e defuzzificacio (SHAW; SIMOES,
2007).

Na Figura 5.25 podem ser vistos exemplos de fungdes de pertinéncia utilizadas na
fuzzificacdo da frequéncia de batimento cardiaco e duracdo da atividade. Observa-se
que sdo estabelecidas funcdes de pertinéncia para a frequéncia cardiaca em cada uma
das atividades que podem ser identificadas pela aplicacdo. Isto simplifica a criacdo da
base de regras fuzzy, visto que, a frequéncia cardiaca tratada nas regras € previamente
parametrizada pelo tipo de atividade.
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Figura 5.25: Funcdes de Pertinéncia para Frequéncia Cardiaca
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A base de regras fuzzy criada para este cendrio de uso pode ser vista na Figura 5.26.
Foram aplicados trés tipos de operadores fuzzy:

e OR = Maximo(x,y).
e AND = Minimo(x,y).
e NOT=1-x.

Onde x e y sdo valores de pertinéncia de varidveis linguisticas (SHAW; SIMOES, 2007).

Cada regra € formada por um conjunto de antecedentes que, relacionados através
dos operadores fuzzy, geram um valor de pertinéncia resultante. Este valor resultante
¢ utilizado para ponderar a func@o de pertinéncia da varidvel linguistica consequente.
Neste trabalho, € aplicado o método clipped, onde a fun¢ao de pertinéncia do consequente

¢ “cortada” para o nivel de pertinéncia resultante dos antecedentes avaliados na
regra (SHAW; SIMOES, 2007).

IF freq_card IS normal THEN risco IS baixo
IF atividade IS repouso AND freqg card IS alta THEN risco IS moderado
IF atividade IS repouso AND freq card IS baixa THEN risco IS moderado

IF atividade IS repouso AND freq card IS muito_alta THEN risco IS alto

s
S
IF atividade IS repouso AND freqg card IS muito_baixa THEN risco IS alto

IF atividade IS NOT repouso AND duracao IS baixa OR media AND freq card IS alta THEN risco IS moderado
IF atividade IS NOT repouso AND duracao IS baixa OR media AND freq card IS baixa THEN risco IS moderado

IF atividade IS NOT repouso AND duracao IS baixa OR media AND freq card IS muito_alta THEN risco IS alto

IF atividade IS NOT repouso AND duracao IS alta AND freq card IS alta THEN risco IS alto
IF atividade IS NOT repouso AND duracao IS alta AND freq card IS baixa THEN risco IS alto
IF atividade IS NOT repouso AND duracao IS alta AND freqg card IS muito _alta THEN risco IS alto
IF atividade IS NOT repouso AND duracao IS alta AND freq card IS muito_baixa THEN risco IS alto

IF atividade IS NOT repouso AND duracao IS baixa OR media AND freq card IS muito baixa THEN risco IS alto

Figura 5.26: Base de Regras para Inferéncia da Situacdo de Risco de Saude do Paciente

ApOs a execucdo das regras sdo geradas funcdes de pertinéncia agregadas para cada
varidvel linguistica do conjunto de saida, as quais sdo agregadas e aplicadas na etapa de
defuzzificacdo.

A saida agregada obtido através das regras é deffuzificadas utilizando o método
do centréide (SHAW; SIMOES, 2007). Na Figura 5.27 sdo mostradas as funcdes de
pertinéncia envolvidas no processo de inferéncia da situacdo de risco de satide para a
atividade “Movimento Rapido” com duracao de 40 minutos e frequéncia cardiaca de 110
BPM. A situacdo inferida ap6s a defuzzificacdo é “Risco Moderado™.

Para verificar o funcionamento da aplicacdo desenvolvida foram gerados dados através
de um smartphone, enviando para a Arquitetura SAUI os valores de frequéncia cardiaca
e os vetores de aceleracao obtidos do banco de dados disponibilizado por KWAPISZ;
WEISS; MOORE (2011).

O registro grafico criado para uma sequéncia simulada nesse cendrio pode ser visto na
Figura 5.28, sendo destacado, através do cursor vertical, 0 momento em que foi inferida
uma situacdo com risco “Alto”. A ocorréncia dessa situac¢ao notificada através de e-mail
para o terapeuta, com o uso do Mdédulo de Notificagdo da Arquitetura SAUL

A estrutura de processamento adotada pela Arquitetura SAUI foi modelada para
permitir acesso aos componentes de processamento através de uma API do tipo REST
(vide Secao 4.5.1). Assim, para compor o fluxo de processamento mostrado na
Figura 5.23 foram alocados recursos através da API do tipo REST do Médulo de
Comunicagdo do Servidor de Contexto, os quais sao apresentados na Tabela 5.6.
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Figura 5.27: Exemplo de Inferéncia de Situacdo de Risco de Saide

5.2 Avaliacao de Usabilidade

Esta secdo apresenta a avaliacao de usabilidade das funcionalidades concebidas para
a Arquitetura SAUI, considerando a aplicag@o prototipada para o cendrio de uso da drea
de agropecudria.

Segundo KNAPPMEYER et al. (2013), a necessdria transparéncia decorrente da
operacdo autonoma de middlewares em aplicagdes Cientes de Situac@o introduz uma
dificuldade quanto a avaliacdo das funcionalidades propostas. Nesse sentido, uma das
principais estratégias utilizadas para avaliar middlewares é o emprego de aplicacOes, nas
quais as experiéncias dos usudrios podem ser exploradas de maneira explicita ou implicita.

A experiéncia do usudrio com a aplicacdo pode ser avaliada de forma explicita, com
o emprego de entrevistas e questiondrios, ou implicitamente através de observagdes. Essa
estratégia pode refletir diretamente a usabilidade das aplicacdes, indicando a capacidade
da arquitetura em atender os requisitos das mesmas, bem como possibilitando verificar o
correto funcionamento de seus médulos (KNAPPMEYER et al., 2013).

5.2.1 Metodologia Empregada

O experimento realizado para avaliacdo de usabilidade da aplicacdo prototipada com
a Arquitetura SAUI empregou o Modelo de Aceitacdo de Tecnologia (TAM - Technology
Acceptance Model) proposto por DAVIS (1989). O TAM foi projetado para compreender
a relacdo causal entre varidveis externas de aceitacdo dos usudrios e o uso real de uma
tecnologia da informacao, buscando entender o comportamento deste usudrio através do
conhecimento da utilidade e da facilidade de utilizacdo percebida por ele (YOON; KIM,
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Figura 5.28: Registro Gréfico de Frequéncia Cardiaca, Atividade e Inferéncia de Risco

2007).

Para DAVIS (1989) as pessoas tendem a usar uma tecnologia com o objetivo de
melhorar o desenvolvimento de suas atividades, esse aspecto corresponde a “utilidade
percebida”. Porém, mesmo que uma pessoa entenda que uma determinada tecnologia é
util, a utilizacdo da mesma poderd ser prejudicada em fun¢do de sua complexidade. Nesse
caso, a “facilidade percebida” traduz o esforco de uso de uma tecnologia.

Desta forma, as pessoas usardo a tecnologia se acreditarem que este uso fornecera
resultados positivos, tendo em vista a facilidade de uso percebida e a utilidade percebida.
Assim, o TAM normalmente € utilizado para entender os motivos que levam os usudrios a
aceitar ou rejeitar uma tecnologia de informacao e como melhorar a aceitagdo, oferecendo,
desse modo, um suporte para prever e explicar a aceitacdo (RAITOHARIJU, 2007).

Para a avaliacdo da Arquitetura SAUI, dentre as aplicacdes desenvolvidas, tendo
como critério o numero de usudrios, a Aplicagdo de Visualizacdo de Informacdes
Contextuais (vide Se¢do 5.1.2) utilizada no LASO (Laboratério de Anélise de Sementes
da Embrapa) foi escolhida para ter sua usabilidade avaliada. Dentre as 20 pessoas
que desenvolvem atividades técnico-administrativas relacionadas ao LASO, foram
selecionadas aleatoriamente 10 para participar do experimento.

Cada participante foi orientado a utilizar a aplicacdo, tanto com dispositivo movel
como com desktop. Na sequéncia, os participantes responderam um questionério de
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Tabela 5.6: Recursos da API do Tipo REST para Identificacdao de Situacdo de Risco de
Saude

URI Descrigao

Contexto-Processado/Atividade .
de decisao

Classificacdo da atividade empregando arvore

Contexto-Processado/Freq-Cardiaca-Fuzzy Frequéncia cardiaca em dominio fuzzy

Contexto-Processado/Situacao Indicagao do risco de saide do paciente

Instancia-Processamento/Adaptador-

Fuzzy dominio fuzzy

Instancia de componente de processamento
para conversdo da frequéncia cardiaca para

Instancia-Processamento/Classificador-
Atividade

Instancia de componente de processamento
para classificacdo de atividade utilizando arvore

de decisdo
Instancia-Processamento/Classificador- Classificador de situag¢do utilizando regras em
Situacao 16gica fuzzy

avaliagdo, considerando a experiéncia de uso. As questdes foram elaboradas com base
no TAM, considerando: (i) Facilidade de uso: grau em que o participante do experimento
avalia que a aplicacao pode reduzir seu esfor¢o; e (ii) Percepc¢ao de utilidade: grau em que
o participante do experimento avalia que a aplicacdo pode melhorar a sua experiéncia.

As alternativas de resposta das questdes foram estruturadas de acordo com a escala
Likert, sendo constituidas por cinco op¢des que avaliam a experiéncia do participante com
a aplicag¢do. A escala de Likert fornece cinco alternativas em um intervalo que comeca
em 1 (discordo totalmente) até 5 (concordo totalmente).

A consisténcia interna de um questiondrio refere-se ao grau com que os itens do
mesmo estdo correlacionados entre si € com o resultado geral da pesquisa, o que
representa uma mensuracdo da confiabilidade do questiondrio. Um dos procedimentos
estatisticos mais utilizados para mensuracao da consisténcia interna € o coeficiente alfa
de Cronbach, apresentado por Lee J. Cronbach em 1951 (HORA; MONTEIRO; ARICA,
2010). Assim, neste experimento € empregado o coeficiente alfa de Cronbach para

verificacdo da confiabilidade do questiondrio para avaliacdo de usabilidade da aplicacio
utilizada no LASO.

5.2.2 Questionario Aplicado

A Tabela 5.7 contém o questiondrio aplicado aos participantes, sendo que as cinco
primeiras questdes correspondem a facilidade de uso e as demais dizem respeito a
percepcao de utilidade. As respostas obtidas sdo mostradas na Tabela 5.8. Nessa
Tabela, a primeira coluna corresponde a questdo, as seguintes cinco colunas apresentam
os resultados obtidos em cada escala, em graus relativos e absolutos, e a dltima coluna
mostra a média consolidada da percentagem, variando de 0 a 5.

A Figura 5.29 mostra o célculo do coeficiente alfa de Cronbach. Este coeficiente é
calculado a partir da variancia dos itens individuais e da variancia da soma dos itens de
cada participante de todos os itens de um questiondrio que utilizem a mesma escala de
medicao. O coeficiente deste experimento foi de 0,74 o que indica que o questiondrio é



Tabela 5.7: Questionério de Avaliacao

Nro. Categoria Questao

01 Facilidade de uso A aplicacdo € fécil de entender.

02 Facilidade de uso A aplicacgdo ¢ fécil de usar.

03 Facilidade de uso As opg¢des sdo claras e objetivas.

04 Facilidade de uso Com pouco esforco consigo selecionar um contexto
de interesse.

05 Facilidade de uso Com pouco esfor¢co consigo acessar os relatdrios
gréficos.

06 Utilidade As opg¢des apresentadas sdo relevantes.

07 Utilidade A aplicagao facilita a obtencao de dados de contexto
envolvendo multiplos sensores.

08 Utilidade A aplicacdo facilita a minha mobilidade.

09 Utilidade A aplicacgdo facilita a tomada de decisdes a partir do
envio de uma mensagem.

10 Utilidade Eu usaria essa aplicacdo no meu trabalho.

confidvel por estar acima do valor de 0,7 (HORA; MONTEIRO; ARICA, 2010).
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Participantes SucHnes
01 02 03 04 05 06 07 08 09 10 Total
1 5 5 5 5 5 4 5 5 5 5 49
2 5 5 5 5 5 5 5 5 5 5 50
3 4 o> o> 5 i 5 4 4 5 5 a7
4 3 4 4 3 4 3 3 5 3 3 43
5 5 5 5 5 5 5 4 4 5 5 48
6 5 5 5 4 4 5 5 a4 a4 a4 45
7 4 4 3 4 4 3 4 3 3 3 39
a8 4 5 5 5 5 4 5 5 5 5 48
i, o> o> o> 15 15 4 15 4 5 5 48
10 4 4 4 3 3 3 3 3 4 3 44
Varidncia 0,24 0,21 0,44 0,16 0,21 0,21 0,21 0,24 0,64 0,81
k 10
Somatadrio Varidncia 3,37
Varidncia Total 10,09
Alfa 0,74

Figura 5.29: Calculo do Coeficiente Alfa de Cronbach

Analisando os resultados pode-se observar que a aprovagao € alta, tanto para facilidade

de uso, como para percep¢ao de utilidade.

“indiferente” nas duas ultimas questdes da percepcao de utilidade. Isso pode
interpretado como uma preocupagdao com o controle da qualidade dos experimentos
desenvolvidos no LASO, em funcdo do uso de mecanismos sem a usual intervengdo
humana na emissao de alertas para estados contextuais que exijam uma atuagao imediata.
Nesse caso, uma estratégia que pode ser adotada € intensificar os testes e validacdes com
0s usudrios e iniciar uma implantagdo gradativa das aplicacoes.

Entretanto, ocorrem resultados na escala

Ser
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Tabela 5.8: Avaliacao da Facilidade de Uso e da Percep¢ao de Utilidade

Questao | Discordo Discordo Indiferente | Concordo Concordo Média
Totalmente | Parcialmente Parcialmente| Totalmente
01 0,0%(0) 0,0%(0) 0,0%(0) 40,0%((4) 60,0%(6) 4,6
02 0,0%(0) 0,0%(0) 0,0%(0) 30,0%(3) 70,0%(7) 4,7
03 0,0%(0) 0,0%(0) 0,0%(0) 20,0%(3) 70,0%(7) 4,7
04 0,0%(0) 0,0%(0) 0,0%(0) 20,0%(2) 80,0%(8) 4,8
05 0,0%(0) 0,0%(0) 0,0%(0) 30,0%(3) 70,0%(7) 4,7
06 0,0%(0) 0,0%(0) 0,0%(0) 30,0%(3) 70,0%(7) 4,7
07 0,0%(0) 0,0%(0) 0,0%(0) 40,0%(3) 60,0%(7) 4,7
08 0,0%(0) 0,0%(0) 0,0%(0) 40,0%(4) 60,0%(6) 4,6
09 0,0%(0) 0,0%(0) 20,0%(2) 20,0%(2) 60,0%(6) 44
10 0,0%(0) 0,0%(0) 30,0%(3) 10,0%(1) 60,0%(6) 4,3

5.3 Consideracoes do Capitulo

Este capitulo apresentou a avaliacdo das funcionalidades da Arquitetura SAUI através
de cendrios de uso das dreas de agropecudria e saide. Estes cendrios foram considerados
em decorréncia de projetos de pesquisa associados a esta tese. A utilizacao de cendrios
em diferentes dreas também aponta a possibilidade de utiliza¢do da Arquitetura SAUI em
diferentes dominios de aplicagdo.

Neste capitulo foram apresentadas as tecnologias de software empregadas na
implementag¢do dos componentes da Arquitetura SAUI e na prototipacdo das aplicagdes
que utilizam a arquitetura, bem como a tecnologia de hardware definida para os
equipamentos servidores de contexto e de borda.

Na perspectiva destes cendrios de uso foram desenvolvidos testes das funcionalidades
da Arquitetura SAUI, abrangendo desde a coleta dos dados de contexto até o
processamento destes para a identificacdo de situacdes e a consequente notificacdo da
ocorréncia destas a consumidores interessados. O processo, descrito nesse capitulo,
de coleta, armazenamento e processamento dos dados de contexto, bem como de
identificacdo de situacOes caracterizou a abordagem distribuida, hibrida, dirigida por
eventos e regras, que foi definida nesta tese para a Arquitetura SAUI.

Ainda, este capitulo apresentou uma avaliacio de usabilidade das funcionalidades da
Arquitetura SAUI, utilizando o método TAM. A aplicacdo prototipada para o cendrio de
uso da drea de agropecudria foi avaliada considerando sua facilidade de uso e utilidade.
Os resultados obtidos mostraram uma elevada aprovacgdo da aplicacdo, o que caracteriza
a capacidade da arquitetura em atender os requisitos da mesma.

O préximo capitulo contém as principais conclusdes deste trabalho, bem como as
contribui¢des da pesquisa, publicacdes realizadas e trabalhos futuros.
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6 CONSIDERACOES FINAIS

Este capitulo apresenta as consideracdes finais desta tese, revisitando o problema
de pesquisa considerado no desenvolvimento deste trabalho, bem como destacando as
principais contribuicdes da tese e as oportunidades de trabalhos futuros na frente de
pesquisa relacionada a Arquitetura SAUI.

6.1 Conclusao

Esta tese tem como problema central de pesquisa “Como deve ser uma arquitetura
para provimento de Ciéncia de Situacdo direcionada as aplicagdes ubiquas, considerando
a infraestrutura da Internet das Coisas?”. Nesse sentido, é concebida a Arquitetura
SAUI que pode ser empregada em varios dominios de aplicagdo, caracterizando-se pelo
suporte ao tratamento autdbnomo dos dados contextuais, de forma distribuida, baseado em
eventos e regras, bem como pela definicdo de uma abordagem hibrida para representagcao
e processamento do contexto e a decorrente identificacdo de situacdes em diferentes
cendrios de uso.

Para tanto, como etapa inicial do desenvolvimento desta tese, € realizada uma revisao
de conceitos sobre os seguintes temas: Computacdo Ubiqua, Ciéncia de Contexto,
Ciéncia de Situacdo e Internet da Coisas. Esta etapa do esforco de pesquisa estd
registrada no Capitulo 2. Ainda, neste Capitulo 2, sdo apresentadas as premissas de
pesquisa do middleware EXEHDA, bem como seus principais aspectos arquiteturais e
funcionais, considerando o objetivo de instanciar a Arquitetura SAUI no &mbito do projeto
ISAM/EXEHDA.

Como etapa seguinte do esforco de pesquisa, no Capitulo 3 € sistematizada uma
selecdo de trabalhos relacionados, tendo por base as premissas de concepcdo da
Arquitetura SAUI. De modo mais especifico, os trabalhos relacionados sdo discutidos
considerando aspectos relacionados ao: (i) emprego da arquitetura em diferentes
dominios de aplicacdo; (ii) uso de uma abordagem distribuida para coleta dos dados
de contexto; (iii) emprego de um modelo hibrido para representacdo do contexto;
(iv) suporte a aquisi¢do autbnoma dos dados de contexto e a atuacdo, na perspectiva da
infraestrutura da 10T; (v) uso de eventos e regras para coleta e processamento de contexto;
e (vi) emprego de abordagem hibrida para processamento de contexto na identificacdo
de situagdes. A Arquitetura SAUI € entdo comparada com os trabalhos relacionados,
sendo caracterizadas as principais contribuicdes cientificas desta tese, as quais abrangem
aspectos relacionados a um suporte concomitante para operagao distribuida, tratamento
autdbnomo dos dados contextuais baseado em eventos e regras, € processamento hibrido
do contexto, visando a identificacdo de situagdes.

Como consequéncia das contribuicdes cientificas identificadas, a concepcdo da
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Arquitetura SAUI € apresentada no Capitulo 4. As caracteristicas da arquitetura e
as funcionalidades previstas para os diferentes médulos contemplam uma abordagem:
(1) distribuida para coleta e processamento dos dados de contexto; (ii) dirigida por
eventos que permite a associacdo de regras do tipo evento-condi¢do-acdo aos contextos
de interesse; e (iii) hibrida que possibilita o0 uso combinado tanto de modelos de contexto,
como de técnicas para identificacdo de situacdes.

As funcionalidades da Arquitetura SAUI sdo avaliadas através de cendrios de uso,
em diferentes dominios de aplicagdo, no Capitulo 5. Considerando a premissa de uso da
arquitetura em diferentes dreas sido apresentadas aplicacdes relacionadas a agropecudria
e saude. Também, uma avaliacdo de usabilidade € realizada com o emprego do método
TAM. Para atender o processamento das informagdes contextuais nestes cendrios, destaca-
se o emprego da abordagem hibrida, a qual é constituida por um modelo semantico e
um modelo sintdtico para representacdo do contexto. Esta modelagem hibrida serve
de base para o armazenamento das informagdes de contexto utilizadas no processo de
identificacdo de situacdes, o qual também adota uma estratégia de processamento hibrido,
com o uso de técnicas baseadas em especificacdo de regras e em aprendizagem de
méaquina. O emprego desta abordagem hibrida na Arquitetura SAUI mostra-se bastante
adequado em ambientes com elevada dinamicidade em sua composi¢do e organizacao,
caracteristica tipica dos ambientes ubiquos e da infraestrutura da IoT.

6.2 Contribuicoes da Pesquisa

Esta secdo sintetiza as contribuicdes da pesquisa realizada ao longo do
desenvolvimento desta tese, as quais estao registradas em diferentes pontos do texto.

A contribui¢do cientifica central deste trabalho € a concepcao de uma arquitetura para
suporte a Ciéncia de Situacdo das aplicacOes ubiquas na perspectiva da infraestrutura
provida pela Internet das Coisas, a qual pode ser empregada em diferentes dominios de
aplicacao.

A Arquitetura SAUI possui suporte concomitante para operacdo distribuida e
tratamento autdonomo dos dados contextuais baseado em eventos e regras, bem como para
processamento hibrido do contexto, visando a identificacdo de situagdes. Registre-se que
estas caracteristicas ndo estdo presentes de forma conjunta nos trabalhos relacionados
estudados nessa tese.

A seguir estdo resumidos os principais resultados atingidos durante o trabalho de
estudo e pesquisa relacionados a esta tese de doutorado:

e identificacdo das principais pesquisas direcionadas a proposi¢do de arquiteturas
para suporte a Ciéncia de Situagdo;

e definicdo de uma abordagem para concepg¢do da arquitetura direcionada a Ciéncia
de Situagdo para aplicacOes ubiquas na infraestrutura provida pela IoT, sendo
concebida a Arquitetura SAUI que contempla essa abordagem;

e proposi¢do de uma abordagem distribuida para coleta e processamento das
informacdes contextuais, bem como para atuacao sobre o meio fisico;

e definicdo de uma abordagem hibrida para representacdo e processamento do
contexto, visando a identifica¢do de situacoes;
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modelagem de componentes de software que viabilizam a coleta e o processamento
dos dados contexto com base em regras definidas pelo desenvolvedor da aplicacdo,
considerando eventos relacionados aos dados coletados;

avaliacdo das funcionalidades da arquitetura através de cendrios de uso e da
comparacdo das mesmas com o estado da arte na 4rea;

provimento de servicos de Ciéncia de Situacdo, na perspectiva de uma abordagem
hibrida para processamento contextual, para o Subsistema de Reconhecimento de

Contexto e Adaptacio do middleware EXEHDA;

divulgacdo dos resultados do trabalho realizado durante o desenvolvimento da tese
através de publicacdes. As principais estdo relacionadas na Secdo 6.3.

Publicacoes

As principais contribuicdes da pesquisa foram compartilhadas com a comunidade
cientifica através de publicacdes. Esta secdo apresenta as publicagdes realizadas em
decorréncia da pesquisa desenvolvida durante esta tese, abrangendo os anos de 2012 a

2016.

Periodicos

LOPES, Joiao L. B.; SOUZA, Alexandre; MOURA JUNIOR, Denis; SOUZA,
Rodrigo; PERNAS, Ana M.; Yamin, Adenauer C.; GEYER, Claudio F. R. A
situation-aware ubiquitous approach for assessing therapeutic goals in hospital
environment. Journal of Applied Computing Research, v. 4, p. 1-12, 2015. (Qualis
BS5)

LOPES, Joao L. B.; SOUZA, Rodrigo; COSTA, Cristiano; BARBOSA, Jorge;
PERNAS, Ana M.; YAMIN, Adenauer; GEYER, Claudio F. R. A Middleware
Architecture for Dynamic Adaptation in Ubiquitous Computing. Journal of
Universal Computer Science, v. 20, p. 1327-1351, 2014. (Qualis B1)

LOPES, Jodo L. B.; SOUZA, Rodrigo; GADOTTI, Gizele 1.; PERNAS, Ana M.;
YAMIN, Adenauer; GEYER, Claudio F. R. An Architectural Model for Situation
Awareness in Ubiquitous Computing. IEEE Latin America Transactions, v. 12, p.
1113-1119, 2014. (Qualis B4)

LOPES, Jodo L. B.; GUSMAO, Marcia Z.; DUARTE, Caué; DAVET, Patricia;
SOUZA, Rodrigo; PERNAS, Ana M.; YAMIN, Adenauer; GEYER, Claudio
F. R. Toward a Distributed Architecture for Context Awareness in Ubiquitous
Computing. Journal of Applied Computing Research, v. 3, p. 19-33, 2013. (Qualis
BS5)

LOPES, Joao L. B.; SOUZA, Rodrigo; GUSMAO, Mircia Z.; YAMIN, Adenauer
Correa; GEYER, Claudio Fernando Resin. Processamento de Contexto na
Ubicomp: Uma Revisdo Orientada a Aspectos Semanticos. Revista do CCEI, v.
16, p. 254-273, 2012. (Qualis B5)
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Congressos

e LOPES, Jodo L. B.; SCHEUNEMANN, Douglas; REISER, Renata; YAMIN,
Adenauer; GEYER, Cldaudio F. R. Middleware Architecture for Supporting a
Hybrid Processing of Context Data Targeted to Detection of Situations in UbiComp.
In: 12th International FLINS Conference - Conference on Uncertainty Modelling

in Knowledge Engineering and Decision Making, 2016, Roubaix, France. (Qualis
B4)

e LOPES, Jodo L. B.; SOUZA, Alexandre; SOUZA, Rodrigo; DAVET, Patricia;
PERNAS, Ana M.; YAMIN, Adenauer C.; GEYER, Claudio F. R. A Situation-
Aware Pervasive Approach for Assessing Therapeutic Goals in Healthcare

Environment. In: ACM Symposium on Applied Computing, 2016, Pisa, Italy.
(Qualis Al)

e LOPES, Jodo L. B.; SOUZA, Rodrigo; PERNAS, A. M.; YAMIN, Adenauer;
GEYER, Claudio Fernando Resin. A Distributed Architecture for Supporting
Context-Aware Applications in UbiComp. In: International Conference on
Advanced Information Networking and Applications, 2014, Victoria, Canada, 2014
v. 1. p. 584-590. (Qualis A2)

e LOPES, Jodo L. B.; GUSMAO, Maircia Z.; SOUZA, Rodrigo; DAVET, Patricia;
PERNAS, Ana M.; YAMIN, Adenauer C.; GEYER, Cldudio F. R. Uma Arquitetura
Distribuida Direcionada a Consciéncia de Contexto na Computacdo Ubiqua. In:
Simpd6sio Brasileiro de Computagdo Ubiqua e Pervasiva, 2013, Macei6. XXXIII
Congresso da Sociedade Brasileira de Computagdo, 2013. v. 1. p. 2022-2031.
(Qualis BS)

e LOPES, Jodao L. B.; SOUZA, Rodrigo; SOUZA, A.; DAVET, P.; PERNAS, A.
M.; YAMIN, Adenauer; GEYER, Claudio Fernando Resin. Uma Abordagem
Autondmica Baseada em Regras para Consciéncia de Situagdo na Computagdo
Ubiqua. In: Simpdsio em Sistemas Computacionais, 2013, Porto de Galinhas.
Simpdésio em Sistemas Computacionais, 2013. v. 1. p. 136-143. (Qualis B4)

e LOPES, Jodo L. B.; GUSMAO, Maircia Z.; SOUZA, Rodrigo; DAVET, Patricia;
SOUZA, Alexandre; COSTA, Cristiano; BARBOSA, Jorge; PERNAS, Ana M.;
YAMIN, Adenauer; GEYER, Claudio F. R. Towards a Distributed Architecture for
Context-Aware Mobile Applications in UbiComp. In: Brazilian Symposium on
Multimedia and the Web, 2013, Salvador. Brazilian Symposium on Multimedia
and the Web, 2013. v. 1. p. 1-8. (Qualis B3)

e [LOPES, Jodo L. B.; GADOTTI, Gizele 1.; DAVET, Patricia; SOUZA, Alexandre;
SOUZA, Rodrigo; PERNAS, Ana M.; YAMIN, Adenauer; GEYER, Claudio
Fernando Resin. Consciéncia de Situacdo na Ubicomp: Um Estudo de Caso

Aplicado a Anélise de Sementes. In: Congresso Brasileiro de Agroinformatica,
2013, Cuiabd. IX Congresso Brasileiro de Agroinformética (SBIAgro), 2013. v. 1.

e LOPES, Joao L. B.; SOUZA, Rodrigo; YAMIN, Adenauer; GEYER, Cl4udio
Fernando Resin. A Distributed Architecture for Dynamic Context Awareness in
UbiComp. In: XI Workshop de Processamento Paralelo e Distribuido, 2013, Porto
Alegre. XI Workshop de Processamento Paralelo e Distribuido, 2013.
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e LOPES, Jodao L. B.; SOUZA, Rodrigo; GADOTTI, G.; GUSMAO, Mircia Z.;
YAMIN, Adenauer Correa; GEYER, Cldudio Fernando Resin. Uma Proposta
para Consciéncia de Contextos Dindmicos na Ubicomp. In: Semindrio Integrado
de Software e Hardware, 2012, Curitiba, PR. Anais do Congresso da Sociedade
Brasileira de Computagdo, 2012. (Qualis B4)

e LOPES, Jodo L. B.; SOUZA, Rodrigo; COSTA, Cristiano; BARBOSA, Jorge;
GUSMAO, Marcia Z.; GADOTTIL, G.; YAMIN, Adenauer Correa; GEYER,
Claudio Fernando Resin. DynamiCC: A Framework for Dynamic Context
Composition in Ubicomp. In: Brazilian Symposium on Multimedia and the Web,

2012, Sdo Paulo. Proceedings of the 18th Brazilian symposium on Multimedia and
the web. New York, NY, USA: ACM, 2012. p. 169-172. (Qualis B3)

e LOPES, Jodao L. B.; SOUZA, Rodrigo; COSTA, Cristiano; BARBOSA, Jorge;
GUSMAO, Maircia Z.; YAMIN, Adenauer Correa; GEYER, Claudio Fernando
Resin. A Model for Context Awareness in Ubicomp. In: Brazilian Symposium
on Multimedia and the Web, 2012, Sao Paulo - Brasil. Proceedings of the 18th
Brazilian symposium on Multimedia and the web. New York, NY, USA: ACM,
2012. p. 161-168. (Qualis B3)

e L.OPES, Jodao L. B.; SOUZA, Rodrigo; COSTA, Cristiano; BARBOSA, Jorge;
GUSMAO, Mircia Z.; GADOTTI, G.; YAMIN, Adenauer Correa; GEYER,
Claudio Fernando Resin. Uma Arquitetura Distribuida para Composi¢cdo de
Contextos Dinamicos na Ubicomp. In: XXXVIII Conferencia Latinoamericana
En Informatica (CLEI), 2012, Medellin - Colombia. XXXVIII Conferencia
Latinoamericana En Informatica (CLEI). Medellin - Colombia, 2012. p. 1-9.
(Qualis B4)

e LOPES, Joao L. B.; SOUZA, Rodrigo; COSTA, Cristiano; BARBOSA,
Jorge; GUSMAOQO, Mircia Z.; YAMIN, Adenauer C.; GEYER, Claudio F. R.
Managing Adaptation in Ubicomp. In: XXXVIII Conferencia Latinoamericana
En Informatica (CLEI), 2012, Medellin - Colombia. XXXVIII Conferencia
Latinoamericana en Informatica (CLEI). Medellin - Colombia, 2012. p. 1-10.
(Qualis B4)

Além destes artigos, outras publicagdes relacionadas ao trabalho desenvolvido
aconteceram em regime de co-autoria.

Periodicos

e SOUZA, Rodrigo; LOPES, Joao L. B.; GADOTTI, Gisele; PERNAS, Ana M.;
YAMIN, Adenauer C.; GEYER, Cldudio F. R. Gerenciamento proativo de redes de

sensores na Ubicomp. Revista Brasileira de Computacido Aplicada, v. 7, p. 53-64,
2015. (Qualis B5)

e RODRIGUES, Sérgio; VENECIAN, Luthiano; SOUZA, Alexandre; LOPES, Joao
L. B.; YAMIN, Adenauer C.; GEYER, Cldudio F. R. Uma Proposta Baseada em

Processamento Semantico para Consciéncia do Contexto na Medicina Ubiqua.
Revista do CCEIL v. 16, p. 295-313, 2012. (Qualis B5)
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Congressos

SCHEUNEMANN, Douglas; LOPES, Joao L. B.; YAMIN, Adenauer C.;
GEYER, Claudio F. R. Uma Contribuicdao a Reabilitacdo Cardiaca Explorando a
Identificacao de Situacdes na IoT. In: Semindrio Integrado de Software e Hardware,
2016, Porto Alegre, RS, 2016. (Qualis B4)

SCHEUNEMANN, Douglas; LOPES, Jodo L. B.; YAMIN, Adenauer C.; GEYER,
Claudio F. R. Identificagdo de Situacdes de Risco para Pacientes em Reabilitacdo

Cardiaca Explorando uma Arquitetura de Software na Internet das Coisas. In:
Workshop de Informatica Médica, 2016, Porto Alegre, RS, 2016. (Qualis B4)

SCHEUNEMANN, Douglas; LOPES, Joio L. B.; PARREIRA, Wemerson;
YAMIN, Adenauer C.; GEYER, Claudio F. R. Cardiac Rehabilitation: an IoT
Architecture Exploring Situation Awareness Based on Open-Source Technologies.
In: Simpdsio Brasileiro de Telecomunicagdes e Processamento de Sinais, 2016,

Santarém, PA, 2016. (Qualis B4)

MACHADO, Roger ; ALMEIDA, Ricardo ; ROSA, Didérgenes ; LOPES, Jodo
L. B. ; PERNAS, A. M. ; YAMIN, Adenauer Correa . Explorando Modelos
Contextuais Hibridos: uma Abordagem Composicional. In: Simpdsio Brasileiro
de Computacao Ubiqua e Pervasiva, 2016, Porto Alegre, RS, 2016. (Qualis BS)

SOUZA, Rodrigo; LOPES, Jodo L. B.; CARDOZO, Anderson; CARVALHO, T.
R.; DAVET, Patricia; WOLF, Alexandre; BARBOSA, Jorge; YAMIN, Adenauer
C.; GEYER, Claudio F. R. Uma Arquitetura para IoT Direcionada a Ciéncia
do Contexto Baseada em Eventos Distribuidos. In: Simpdsio Brasileiro de
Computagdo Ubiqua e Pervasiva, 2016, Porto Alegre, RS, 2016. (Qualis B4)

SOUZA, Rodrigo; LOPES, Jodao L. B.; GARCIA, Cleiton; DAVET, Patricia;
YAMIN, Adenauer C.; GEYER, Cldudio F. R. Context Awareness in UbiComp:
An IoT Oriented Distributed Architecture. In: IEEE International Conference
on Electronics, Circuits, and Systems - ICECS, 2015, Cairo. IEEE International
Conference on Electronics, Circuits, and Systems, 2015. (Qualis B1)

SOUZA, Rodrigo; LOPES, Jodo L. B.; SOUZA, Alexandre; DAVET, Patricia;
PERNAS, Ana M.; YAMIN, Adenauer C.; GEYER, Cldudio F. R. Uma Arquitetura
Distribuida para Internet das Coisas na Medicina Ubiqua. In: Semindrio Integrado
de Software e Hardware, 2015, Recife, PE - Brasil. XXXV Congresso da Sociedade
Brasileira de Computagdo. SBC, 2015. (Qualis B4)

SOUZA, Alexandre; LOPES, Jodo L. B.; JOAO, Leonardo; DAVET, Patricia;
SOUZA, Rodrigo; PERNAS, Ana M.; YAMIN, Adenauer C.; GEYER, Claudio F.
R. Avaliagcdo de Metas Terapéuticas: Uma Proposta de Arquitetura Direcionada a
UbiComp. In: Workshop de Informatica Médica, 2015, Recife, PE - Brasil. XXXV
Congresso da Sociedade Brasileira de Computacdo. SBC, 2015. (Qualis B4)

SOUZA, Alexandre; MESQUITTA, Francisco; LOPES, Jodo L. B.; SOUZA,
Rodrigo; PERNAS, Ana M.; YAMIN, Adenauer C.; GEYER, Cldudio F. R. Uma
Abordagem Ubiqua Consciente de Situacdo para Avaliacdo de Metas Terapéuticas
em Ambiente Hospitalar. In: Simpdsio Brasileiro de Computagdo Ubiqua e
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Pervasiva, 2014, Brasilia. Anais do Congresso da Sociedade Brasileira de
Computacgdo. Porto Alegre: SBC, 2014. v. 1. p. 921-930. (Qualis B5)

e SOUZA, Rodrigo; LOPES, Jodo L. B.; PERNAS, Ana M. ; GADOTTI, Gizele;
YAMIN, Adenauer C.; GEYER, Claudio F. R. A Contribution to the Sensor
Network Management for Context Awareness in Ubicomp. In: Brazilian
Symposium on Multimedia and the Web, 2014, Jodo Pessoa. Proceedings of the
20th Brazilian Symposium on Multimedia and the Web, 2014. (Qualis B3)

e PERNAS, Ana M.; MACHADO, Alencar; LOPES, Joao L. B.; YAMIN, Adenauer;
GEYER, Claudio F. R.; OLIVEIRA, José P. M. Ambientes Educacionais Ubiquos:
explorando a consciéncia de situagdo. In: Simpodsio Brasileiro de Computagao
Ubiqua e Pervasiva, 2013, Macei6é. XXXIII Congresso da Sociedade Brasileira
de Computacao, 2013. v. 1. p. 1992-2001. (Qualis B5)

6.4 Trabalhos Futuros

A Arquitetura SAUI apresenta diversas oportunidades a serem exploradas. Neste
sentido, destacam-se os seguintes temas de pesquisas que podem ser considerados em
trabalhos futuros:

e Expandir as funcionalidades do Mecanismo de Raciocinio, em particular, avaliar o
uso de ontologias probabilisticas para implementacdo do processo de predi¢cdo de
situacoes.

e Dotar o Componente Gerenciador de Regras de uma interface de programacao
visual com base em fluxo de dados, a exemplo da proposta Node-RED, atualmente
empregada por empresas de grande porte, como a plataforma BlueMix da IBM.

e Aprofundar as pesquisas referentes a Qualidade de Contexto, prevendo
componentes arquiteturais especificos para o tratamento das informacgdes
contextuais.

e Portar os mecanismos de armazenamento e processamento contextual para uma
infraestrutura de nuvem, explorando aspectos de escalabilidade, bem como
potencializando a disponibilizac¢do destes servigos as diferentes células de execucdo
gerenciadas pelo middleware.
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APENDICE A ESTILO ARQUITETURAL REST

REST (Representational State Transfer) é um termo que foi utilizado pela primeira
vez por FIELDING (2000). Como um estilo arquitetural de software o REST nao descreve
protocolos especificos, formatos de dados ou sequéncias de interacdo, mas sim apresenta
os principios de arquitetura e componentes que levaram a ampla utilizacdo de sistemas
distribuidos, como o da World Wide Web.

O REST trabalha em conjunto com o protocolo HTTP, embora seja possivel
desenvolver um sistema de software baseado nas defini¢des do estilo arquitetural REST
sem usar HTTP e sem interagir com a Web. Os sistemas que seguem os principios REST
sdo referenciados como “RESTful”.

O estilo arquitetural REST € construido sobre determinados principios bdsicos da
Internet. Existem cinco principios que devem ser utilizados para a criagdo de servigos
REST:

e Tudo € recurso: um recurso é qualquer componente de uma aplicagdo que pode
ser unicamente identificivel e que possa ser transmitido na rede através das suas
representacdes (bindrias ou textuais). Em REST o pensamento ndo estd focado em
arquivos, mas sim em recursos;

e Todos os recursos sdo identificados através de um identificador tnico: os
identificadores sdo utilizados para permitir a facil manipulagdo do recurso. Em
REST utilizam-se Uniform Resource Identifiers (URIs) para identificar recursos;

e Utilizacdo de uma interface simples e uniforme: REST utiliza HTTP como
protocolo base, sendo este um protocolo bem conhecido e aceito;

e Comunicacdo efetuada através de representacdes: cada recurso pode possuir varias
representacOes diferentes. Quando se realiza uma determinada operagdo sobre um
recurso, o que acontece na realidade € uma troca de representagdes desse recurso;

e Interacdes stateless (sem estado): todas as interacdes realizadas sobre um recurso
sdo independentes, isto €, a comunicacdo deve ser feita sem o armazenamento de
qualquer tipo de estado no servidor, ou seja, cada requisicdo do cliente para o
servidor deve conter todas as informagdes necessarias para que ela seja entendida.
Portanto, estados de sessdo, quando necessarios, devem ser totalmente mantidos no
cliente.

Um dos pontos chave deste estilo arquitetural tem a ver com a utilizacdo de URIs para
identificac@o de recursos na Web. Segundo este estilo, os servigos s@o abstraidos através
de uma interface uniforme (HTTP e respectivos métodos) que fornece mecanismos para



118

que as aplicacdes cliente possam escolher a melhor representacio possivel das respostas
que recebem do servico. Estes sdo alguns dos motivos que posicionam o estilo REST no
cendrio da Internet das Coisas para o desenvolvimento de uma arquitetura e APIs para
dispositivos inteligentes.

O protocolo de comunicacdo base associado ao estilo REST €, como referido
anteriormente, o protocolo HTTP. A arquitetura base deste protocolo segue o modelo de
comunicacao cliente-servidor. Este modelo ¢ amplamente utilizado na Internet e de facil
compreensdo: um cliente que deseje consultar um determinado recurso envia ao servidor
um pedido HTTP, ao qual o servidor responde enviando uma mensagem ao cliente com a
respectiva resposta.

Em relacdo ao formato da resposta enviada pelo servidor ao cliente € uma vez que
os dispositivos inteligentes possuem recursos limitados, a informagdo pode ser enviada
ao cliente tomando a forma de um documento estruturado XML ou ainda a forma de um
documento JSON.

Por sua vez, caso um usudrio final queira consultar informagdes relacionadas a um
determinado recurso, € preferivel obter essa informacdo, por exemplo, através de um
browser que renderize a resposta dada pelo servidor na forma de uma pagina Web. Uma
vantagem inerente a estas varias representacdes reside na possibilidade de poderem ser
interpretadas e processadas por maquinas e ainda por pessoas permitindo uma maior
flexibilidade e eficiéncia no processo de comunicagao.

Dados dinamicos acerca do mundo real podem ser apresentados em paginas Web e
depois processados com o auxilio de ferramentas Web 2.0. Por exemplo, os dispositivos
podem ser indexados como péaginas Web através das suas representagdes para que oS
usudrios possam acessar a estas piginas através de um browser com o auxilio de um
motor de busca. Estes enderecos podem também ser enviados para outros usudrios
(através de e-mail por exemplo) além de também poderem ser adicionados aos favoritos
do browser pelo usudrio final. A ideia base passa pela utilizacdo da Web como sistema de
informacgao descentralizado para que seja facil expor novos servigos e aplicagdes, direta
ou indiretamente por dispositivos inteligentes.

A 1deia central de REST esta intimamente relacionada com a nogado de recurso. Cada
recurso possui um identificador global (URI em HTTP). Estes recursos sdo acessados
por componentes na rede que comunicam através de um protocolo (ex. HTTP) e trocam
conteddo (representacdes) desses recursos. Para interagir com um recurso, uma aplicacao
tem que possuir o identificador do recurso bem como o método que quer aplicar sobre o
mesmo.

Portanto, no REST ndo é necessdrio conhecer a implementagdo e a configuracdo
do sistema ou seja, ndo interessa saber se existem proxies, firewalls ou qualquer outro
componente entre a aplicacdo e o servidor que aloja esses recursos. A aplicacdo deve
ser capaz de interpretar os dados enviados como resposta pelo servidor, sejam eles texto
simples, XML, imagens, documentos, etc. Para isso, é possivel a qualquer cliente
especificar no pedido qual o formato da representagdo que deseja receber por parte do
servidor.

De forma simples, o primeiro passo para permitir ligar dispositivos inteligentes na
web passa por criar a rede de recursos. Dois aspectos centrais sdo o identificador de um
recurso e as suas relacdes com outros recursos.

Em REST, a interagdo com os recursos e a recep¢do das representacdes por parte dos
clientes acontece através de uma interface uniforme que especifica um contrato de servigo
entre clientes e servidores. Existem trés partes distintas e fundamentais para que se realize
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esta interacdo: operagdes, negociacao de conteido e estado da resposta.

Quanto as operagdes, REST utiliza quatro métodos principais do protocolo HTTP
para permitir a interacdo com recursos: GET, PUT, POST e DELETE. O método GET ¢é
utilizado para obtencdo de representacdes de recursos. O método PUT serve para atualizar
o estado de um recurso ou para criar um recurso utilizando um identificador. O método
POST cria um novo recurso sem ser necessario especificar o identificador. Por fim, o
método DELETE serve para remover um recurso. Um exemplo do uso das operacdes
através de métodos HTTP identificadas por URIs pode ser visto na Tabela A.1.

Tabela A.1: Exemplo de Interagdes com Recursos Através de Métodos HTTP

URI Método HTTP | Descricao

fuser GET Lista de usuarios.

/user/id | GET Recupera um usudrio com todas as suas informacdes.
/user/id | PUT Altera os dados do usuario informado.

/user/id | DELETE Remove o usuario informado.

/user/ POST Cria um novo usuario.

Em relacdo a negociacao de conteudo, ou seja, 0 mecanismo que permite aos clientes
e servidores comunicarem para chegarem a um acordo sobre qual a representacdo a ser
devolvida pelo servidor, esta negociacdo estd embutida na interface HTTP subjacente a
arquitetura REST. No que diz respeito ao estado da resposta, sdo utilizados os codigos
standard do protocolo HTTP.

A flexibilidade e facilidade de compreensdo do estilo arquitetural REST, torna-o um
estilo atrativo e de ampla utiliza¢do a nivel mundial nos mais variados cendrios, inclusive
o da IoT.
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APENDICE B PROCESSAMENTO SEMANTICO DAS
INFORMACOES DE CONTEXTO

O processamento semantico, na perspectiva dos sistemas computacionais, requer a
utilizagdo de padrdes que sejam interpretdveis por mdquina. Nesse sentido, o suporte ao
processamento semantico das informacdes de contexto pode ser construido com o uso
de padroes da Web Semantica. Esses padrdes propostos pela W3C (World Wide Web
Consortium) sdo organizados em uma arquitetura em camadas.

A primeira camada serve de base para a Web Semantica, abrangendo o conjunto de
caracteres Unicode e a URI que € utilizada para referenciar os recursos na rede. Na
segunda camada, a linguagem de marca¢do XML associada aos recursos de NameSpaces
e XML Schema servem para descrever documentos que podem ser compreendidos por
pessoas e software. A partir deste ponto, todas as camadas seguintes estdo estruturadas
sobre a camada XML e tiram proveito dela. Assim, a estrutura seguinte (RDF + RDF
Schema) é uma camada de metadados que € construida sobre a de XML e que visa
a interoperabilidade entre as aplicagdes, representando os dados sob a forma de triplas
através de descricdes de recursos, propriedades e valor.

A proxima estrutura corresponde a camada de ontologias, sendo de particular
interesse para o processamento das informacdes de contexto, ji que as ontologias
vém se constituindo na principal abordagem para modelagem seméntica do contexto.
Essa camada define um vocabuldrio comum para que o conteido semantico possa ser
compartilhado entre as aplicagdes. Neste nivel, a linguagem OWL, usada para representar
as ontologias, possibilita agregar maior contetido semantico, utilizando recursos do RDF
e do XML das camadas inferiores.

As ultimas camadas, baseadas na estrutura ja existente na parte inferior da arquitetura,
implementam a definicdo de regras e possibilitam a prova e validacdo de inferéncias
realizadas por agentes de software que fazem uso dos recursos de toda a estrutura existente
para a representacdo do conhecimento.

Ontologias

As ontologias tém sido largamente utilizadas em diversas dreas da Ciéncia da
Computagdo. Particularmente, vém sendo empregadas para lidar com alguns dos
principais desafios relacionados a construcdo de ambientes ubiquos. De modo geral,
ontologias t€m sido usadas para representar ambientes ubiquos, descrevendo as entidades
envolvidas e suas respectivas propriedades.

As aplicacdes em um ambiente ubiquo necessitam ser cientes do contexto, assim
elas podem adaptar-se rapidamente as mudancas de situagOes. Aplicacdbes em um
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ambiente ubiquo utilizam diferentes tipos de contexto, por exemplo: localizacdo das
pessoas, tarefas individuais ou em grupo, informacdes sobre tempo. Os diversos tipos de
informacdes de contexto que podem ser utilizados precisam estar muito bem definidos,
assim as diferentes entidades componentes do ambiente ubiquo terdo um entendimento
comum do contexto. Também, precisam atuar como mecanismos para que OS usudrios
possam especificar como as diferentes aplicagdes e servicos devem comportar-se em
diferentes contextos. Portanto, estes mecanismos precisam ser baseados em estruturas
muito bem definidas, ja que existem diferentes tipos de informacdes de contexto que
podem ocorrer em um ambiente ubiquo. Nesse sentido, as ontologias podem ser aplicadas
com sucesso para esta tarefa, definindo descri¢des padronizadas para os diversos tipos de
informagdes de contexto relevantes.

A definicdo mais aceita e citada pelos autores da drea de Computacdo é a que
caracteriza ontologia como uma especificagdo formal e explicita de uma conceituagcdo
compartilhada (FENSEL; WAHLSTER; LIEBERMAN, 2005). Conceituacao se refere
a modelagem abstrata do mundo real. Explicita significa que os conceitos e seus
requisitos sdo definidos explicitamente, defini¢cdes de conceitos, instancias, relagdes,
restri¢cdes e axiomas. Formal indica que a ontologia € processavel por maquina, permite
raciocinio automdtico e possui semantica formal. Compartilhada significa que uma
ontologia captura o conhecimento apresentado ndo apenas por um unico individuo, mas
por um grupo, sendo uma terminologia comum da drea modelada ou acordada entre os
desenvolvedores.

Uma ontologia ndo se resume somente a um vocabuldrio, também possui
relacionamentos e restricdes (axiomas) entre os conceitos definidos pelo vocabulario
e, através de regras de inferéncia, é possivel derivar novos fatos baseando-se em fatos
existentes.

Entre as potencialidades apresentadas pelo uso de ontologias, destacam-
se (KNUBLAUCH et al., 2004): (i) sdo otimizadas para a representacao de conhecimento
estruturado em um nivel elevado de abstracdo; (ii) os modelos de dominio podem ser
disponibilizados e compartilhados entre multiplas aplicacdes; (iii) € baseada em dialetos
nao ambiguos da 16gica formal, permitindo a utilizacdo de servicos inteligentes baseados
no raciocinio, possibilitando em tempo de execucdo, a defini¢do dinamica de classes, a
reclassificacdo de instancias e a execugdo de consultas 16gicas complexas.

Para definir e instanciar ontologias, o W3C recomendada como padrdo a linguagem
OWL. Essa linguagem foi projetada para disponibilizar uma forma comum para o
processamento de conteido semantico da informagdo. Ela foi desenvolvida para
aumentar a facilidade de expressar semantica disponivel em XML, RDF e RDFs.
Consequentemente, pode ser considerada uma evolugdo destas linguagens em termos de
sua habilidade de representar contetido semantico interpretdvel por mdquinas. Sendo a
OWL baseada em XML, a informacao pode ser facilmente trocada entre diferentes tipos
de computadores usando diferentes sistemas operacionais e linguagens de programacao.

A OWL tem trés sub-linguagens que possuem um nivel crescente de expressividade:
(i) OWL Lite, d4 suporte aos usudrios que necessitam principalmente de uma classificagao
hierarquica e restricoes simples. (i1) OWL DL, viabiliza suporte a usudrios que
querem a mdaxima expressividade, mantendo a computabilidade (garante que todas as
conclusdes sejam computdveis) e a decidibilidade (todas as computacdes terminardo
em tempo finito). OWL DL é assim denominada devido a sua correspondéncia com a
16gica de descricdo; (iii) OWL Full, € direcionada aos usudrios que querem a maxima
expressividade e a liberdade sintdtica do RDF sem nenhuma garantia computacional.
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Pesquisa e Inferéncia sobre o Contexto

O emprego de uma abordagem semantica com o uso ontologias para representar e
processar o contexto viabiliza a realizac@o de pesquisas e inferéncias sobre as informagdes
contextuais. A pesquisa trata somente da extracdo de dados da base ontoldgica, sem
realizar qualquer tipo de deducao de novos fatos a partir dos existentes, o que € pertinente
apenas ao processo de inferéncia.

Para o processo de pesquisa sobre as informagdes de contexto, duas linguagens de
consulta se destacam: SPARQL e RDQL (RDF Data Query Language) (SEABORNE,
2007). Ambas linguagens possuem uma sintaxe similar a SQL. Também, sdo linguagens
orientadas a dados, permitindo apenas extrair dados de documentos RDF, disponiveis
em rede ou armazenados em um meio fisico qualquer, ndo possuindo capacidade de
inferéncia. Considera-se a SPARQL como uma evolu¢do da RDQL, sendo recomendada
pelo W3C como padrdo para realizagdo de consultas em ontologias descritas em
linguagens como OWL, que tem como base o RDF.

O processo de inferéncia pode ser baseado em ontologias ou em regras. Em um
processo de inferéncia baseado em ontologias, inferem-se informacdes de contexto a
partir da combinacdo semantica definida pelos construtores da linguagem em que uma
ontologia é especificada e de um conjunto de fatos instanciados na ontologia. Por sua
vez, o processo de inferéncia baseado em regras utiliza uma sintaxe de construcdo de
regras, de acordo com o mecanismo de inferéncia que estiver sendo utilizado. Essa sintaxe
incorpora construtores especificos que podem ser utilizados como predicados e os demais
predicados correspondem a termos do vocabulario definido na ontologia em relacio a qual
as regras estdo sendo aplicadas.

Um raciocinador (reasoner) é um componente chave para trabalhar com inferéncia
sobre o contexto modelado com ontologias, pois o conhecimento em uma ontologia pode
ndo ser explicito e, nesse caso, um reasoner é requerido para deduzir conhecimento
implicito. Nesse sentido, ambos processos de inferéncia necessitam empregar reasoners
para sua execugdo, tais como: (i) Pellet (SIRIN et al., 2007) € um reasoner para inferéncia
sobre ontologias descritas em OWL-DL; (i1) JESS (JESS, 2013) é um engine para
processar regras; (iii) Reasoners da API Jena abrangem raciocinadores baseados tanto
em ontologias como em regras.

Implementaciao do Processamento Semantico do Contexto

A implementacdo de uma abordagem semantica, baseada em ontologias, para o
processamento das informagdes de contexto requer o suporte de ferramentas para criagao
e edi¢do de ontologias, raciocinio sobre ontologias, bem como uso de ontologias em
aplicacdes. De modo geral, essas ferramentas necessitam algum tipo de API que permita
que as ontologias sejam lidas, manipuladas e consultadas.

API Jena

A Jena € uma API desenvolvida na linguagem de programacgdo Java para constru¢cdo
de aplica¢cdes baseada em abordagem semantica. Inicialmente, a Jena foi desenvolvida
nos laboratorios de pesquisa da HP (Hewlett-Packard) e posteriormente disponibilizada
como projeto de software livre.

A API Jena oferece varios recursos para o processamento semantico, tais como:
(1) mecanismos para manipulacdo de modelos RDF em memoria, bases de dados



relacionais e arquivos; (ii) suporte as linguagens de consulta de dados RDF, como
SPARQL e RDQL,; (iii) um conjunto de APIs para manipula¢@o de ontologias codificadas
em OWL; (iv) motores de inferéncia baseados em ontologias e regras, bem como um
mecanismo que permite integrar reasoners de terceiros.

A Jena € constituida por trés modulos base destinados ao processamento de ontologias.
O primeiro médulo é o Ontology Model, que contém todas as classes necessdrias para
trabalhar com ontologias descritas em OWL, DAML, OIL ou RDFS.

O outro médulo presente na arquitetura é o Reasoner. Este permite fazer inferéncias
sobre modelos OWL. O uso das inferéncias sobre modelos semanticos permite obter
informacao adicional (inferida) sobre as ontologias. A arquitetura do Reasoner possibilita
que novos motores de inferéncia externos venham a ser adicionados.

Os reasoners de OWL préprios da API Jena funcionam aplicando regras sobre
instancias da ontologia. Outro reasoner disponivel € o de uso geral, denominado Generic
Rule Reasoner. Este permite inferéncia sobre grafos RDF através de regras que podem ser
definidas externamente. Estas regras sdo formadas basicamente por uma lista de termos
de corpo (premissas), uma lista de termos de cabeca (conclusdes) e um nome opcional que
identifica a regra. Cada termo pode ser uma tripla padrdo, uma tripla estendida padrio ou
uma chamada a uma primitiva embutida.

O OWL esta definido sobre RDFS, assim a Jena utiliza suas APIs de RDF para
manipular as ontologias. Disto deriva a necessidade do terceiro médulo (Base RDF
Graph).

API OWL

A API OWL (HORRIDGE; BECHHOFER, 2011) é uma API Java para criacio e
manipulacdo de ontologias especificadas em OWL. A API estd fortemente alinhada com
a especificacdo da OWL 2, suportando o modelo orientado a axiomas sobre o qual essa
versao da OWL estd baseada. Ela inclui interfaces para reasoner de proposito geral,
validadores para diversos perfis d¢ OWL 2 e suporte para andlise e serializacdo de
ontologias em diversas sintaxes. O projeto da API também possibilita a utilizacdo de
solucdes alternativas desenvolvidas por terceiros.

Em seu nicleo, a API OWL consiste de um conjunto de interfaces para inspecao,
manipulacdo e raciocinio com ontologias OWL. A API suporta leitura e gravacido de
ontologias em diversas sintaxes. Entretanto, nenhuma das interfaces reflete ou tende
para qualquer modelo ou sintaxe particular. Diferente de outras APIs, como Jena, a
representacdo de classes e axiomas ndo ocorre no nivel de triplas RDF. Ao invés disso, o
projeto da API OWL estd diretamente baseado na especificacdo estrutural da OWL 2. Isso
significa que uma ontologia € vista como um conjunto de axiomas e anotagcdes. Os nomes
e hierarquias das interfaces das entidades, classes e axiomas na OWL API correspondem
exatamente a especificagc@o estrutural da OWL.

Ainda, a API OWL inclui vdrias interfaces para acessar reasoners OWL, por exemplo,
o Pellet, com o intuito de verificar a consisténcia de ontologias, computar hierarquias de
classes e propriedades e verificar se os axiomas estdo definidos pela ontologia.





