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RESUMO

O propésito desse trabalho é sugerir um modelo de ferramenta,
que identifica e, opcionalmente, avisa o administrador do dominio
remoto sobre, o problema na configuragcao de DNS reverso, o qual é
um dos maiores responsaveis pela ocorréncia de falsos positivos nos
sistemas de anti-spam. Dessa forma, foram disponibilizados, no
capitulo 2, conceitos que explanam os sistemas envolvidos nesse
mecanismo, de maneira a se esperar o bom entendimento da idéia
que se propoe. Esses conceitos sao referenciais tedricos que
abrangem, genericamente, o SPAM, o ANTI-SPAM, o sistema de
correio eletronico (MUA e MTA), o DNS e o DNS Reverso.

Fica a cargo do leitor, a construcao de um prototipo, caso haja
interesse.

Palavras-Chave: spam, DNS, DNS reverso, anti-spam, MUA,
MTA.



System for Detection and
Notification of Problem with
Reverse DNS

ABSTRACT

This work has the purpose of suggest a type of tool, which
identifies, and optionally prompts the administrator of remote
domain about problem in setting up of reverse DNS, which is one of
the most responsible for the occurrence of false positives in anti-
spam systems. Thus, were provided in Chapter 2, concepts that
explain the systems involved in this mechanism, so as to be expected
the proper understanding of the idea that if suggests. These
concepts are the theoretical references that relate generally the
SPAM, the ANTI-SPAM, the e-mail system (MUA and MTA), DNS and
Reverse DNS.

Is borne by the reader, building a prototype, if there is interest.

Keywords: spam, DNS, reverse DNS, anti-spam, MUA, MTA.



1 INTRODUCAO

De acordo com a Symantec (2008), em agosto de 2008, 80% dos
e-mails que trafegaram pela Internet, no mundo, foram spams. No
mesmo periodo do ano de 2007 esse numero era de 73%
(SYMANTEC, 2007). Isso mostra a quantidade de spam aumentando
significativamente em detrimento a enorme quantia de dinheiro e
talentos investidos contra esse grande transtorno na rede mundial.

Segundo a empresa Marshal (2008) o consenso é que mais de 150
bilhoes de mensagens de spams circulam diariamente na Internet.
Essas mensagens indesejadas consomem largura de banda e
recursos, tempo e dinheiro dos destinatarios, além de tornar-se um
dos maiores problemas de seguranca da Internet, pois os spammers
tém em suas maos uma forma de distribuicao, em massa, de
malwares, dentre diversas outras pragas. Ainda, o aumento dos
spams tornou-se largamente possivel com o advento das botnets, que
sao redes constituidas de milhares de computadores pessoais
infectados controlados remotamente pelos “piratas”, de onde se
originam cerca de 80% das mensagens de spams no mundo. Além
disso, em teoria, um software filtro de e-mails, ou equipamento para
esse fim, permite uma mensagem legitima passar enquanto bloqueia
o spam. Mas o filtro pode se enganar e deixar passar um spam,
gerando o que se chama de falso negativo, ou ele pode bloquear um
e-mail legitimo denotando um falso positivo (SUN, 2008).

Apesar dos altos investimentos direcionados para uma guerra
digital que parece nao ter fim, onde de um lado estao os spammers e
do outro especialistas, empresas, governos, etc. as estatisticas
mostram o aumento expressivo da circulagao dessas indesejadas
mensagens através dos anos. Contudo, ndo podemos desanimar.
Temos a obrigacao, como usudrios e especialistas, de continuar
batalhando para a disseminacao de ferramentas e descobertas que
possam auxiliar nesse combate, buscando uma estatistica mais
animadora.

Refletindo sobre esse grande incomodo tecnoldgico é que propoe-
se, nesse trabalho, um sistema para deteccao e notificacao de
problemas com o DNS reverso em servidores de e-mail.

Dentre as técnicas usadas para combater o spam, considera-se a
verificagdo de DNS reverso uma das mais eficazes. Essa técnica
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consiste em definir um critério de legitimidade das mensagens
enviadas por um servidor com base na configuragcao de DNS reverso
do mesmo. Infelizmente, o uso dessa técnica freqiientemente gera
diversos falsos positivos (mensagens legitimas sao rejeitadas),
devido a grande incidéncia de servidores mal configurados. Esse
problema cria um obstaculo a aceitacao do uso desse mecanismo por
parte dos usudarios. A idéia é oferecer a um administrador de rede
uma maneira facil de alertar outros administradores sobre
configuragoes inadequadas nos servidores que administram. O
sistema baseia-se na verificacao dos logs de um MTA e procura,
dentre os servidores que interagiram com o dominio local, por falhas
de DNS reverso. Apés filtragem segundo critérios de correcgao, o
sistema deve oferecer ao administrador local a possibilidade de
notificacao dos sistemas remotos.

O restante desse documento esta estruturado da seguinte
maneira:

- 0 capitulo 2 é um referencial tedérico sobre o spam, o anti-
spam, o sistema de correio eletronico (MUA e MTA), o DNS e o
DNS Reverso, com o intuito de ilustrar, basicamente, o
funcionamento desses mecanismos;

- no capitulo 3 é apresentada a principal contribuicao do
trabalho, com a explicagdao sobre o método proposto, bem como o
resultado obtido através de experimentos feitos em logs gerados
em um servidor de e-mails real;

- finalmente, o capitulo 4 traz as conclusoes.
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2 RERENCIAL TEORICO

Este capitulo tem o objetivo de descrever alguns conceitos dos
mecanismos e sistemas mencionados nesse trabalho. As informacoes
aqui apresentadas devem ilustrar o funcionamento bésico desses
mecanismos objetivando um entendimento genérico para o leitor.
Assim, espera-se que o modelo proposto de ferramenta seja
compreendido na integra.

2.1 Spam

O Cert.br define muito bem o que é spam:

Spam é o termo usado para se referir aos e-mails nao
solicitados, que geralmente sao enviados para um grande
numero de pessoas. Quando o conteudo é exclusivamente
comercial , este tipo de mensagem também é referenciada
como UCE (do inglés Unsolicited Commercial E-mail)
(CERT.BR, 2006).

Sabe-se que o spam é extremamente prejudicial para os usuarios
da rede, sejam esses finais ou empresas, pois traz consigo uma
grande quantidade de inconvenientes. Dificilmente exista, no mundo,
alguém que nunca tenha recebido uma mensagem indesejada pelo
correio eletronico, embora existam spams via mensagens
instantaneas ou redes de relacionamento, também. Essa mensagem
nao solicitada pode vir constituida de arquivos anexados “maliciosos”
como, worms, virus, cavalos de trodia, imagens desagradaveis, etc.;
pode vir carregada com links para sites que possam conter material
ilegal ou que possam executar cédigos maliciosos ou, ainda, induzir
qgue o usuario faga o download de pragas cibernéticas.

Existem muitos outros tipos de mensagens de spam, com a mais
variada forma de atingir o maior nimero possivel de pessoas e com
uma quantidade imensa de motivos e possibilidades. O limite estd na
imaginacao dos que contribuem para isso, 0os spammers; um grupo
constituido de pessoas intencionadas a tirar algum tipo de proveito
massificando os spams. A figura 2.1 mostra os principais tipos de
spam atuantes na estatistica, no segundo trimestre de 2008.
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Kaspersky Lab, 2008

Medications and health goods and services
Other goods and services
Education

Replicas of elite goods

Travel and tourism

Advertising of spammer services
Adult content spam

Computers and the Internet

Real estate

Computer fraud

Personal Finance

Legal services and audit

Printing services

Figura 2.1: Principais tipos de spams trafegando na rede mundial de
computadores (GUDKOVA, 2008).

Mas o fato é que, independente do tipo e motivo do spam, os
prejuizos sdao gigantescos. Os usuarios perdem tempo e dinheiro
recebendo e identificando esses e-mails; os recursos de rede e
backbone sao consumidos; a produtividade dos usuarios cai; caixas
repletas de spams deixam de receber qualquer outra mensagem,
pois atingiram sua cota; etc. E, embora muito tem-se feito para
diminuir esse tipo de problema digital, ainda hd muito por se fazer;
desde a conscientizacdao dos internautas, até a melhoria e criacdo de
mecanismos cada vez mais eficientes. Talvez o mais complicado seja
conscientizar os usudrios para nao clicarem em qualquer link ou
arquivos suspeitos recebidos por e-mail, além de manterem seus
sistemas atualizados, contribuindo para a diminuicao das botnets, as
quais, muitas vezes, aproveitam-se de exploits em sistemas
desatualizados para a sua expansao.

Como curiosidade, vale a pena mencionar o surgimento do termo
“SPAM” conforme consta no site do Antispam.br:

Boa parte das curiosidades sobre spam diz respeito a origem
do termo. Tudo comegou com o SPAM® , com letras
maitsculas, um presunto condimentado (SPiced hAM) e
enlatado americano. O SPAM® (www.spam.com) é fabricado
pela Hormel Foods (www.hormel.com), desde 1930, e tem
uma legido de fas no mundo inteiro.

O famoso presunto foi tema de uma cena que o eternizaria
em um dos programas de TV do grupo de comediantes
Monty Python, sempre lembrados por filmes classicos como:
"Monty Python and the Holy Grail" e "Monty Python - The
Meaning of Life".

Numa das cenas do programa "Monty Python’s Flying
Circus TV Show", um grupo de vikings estd em uma taverna,
onde entra um casal que consulta o cardapio, cujos pratos
sao todos feitos com SPAM® . Enquanto o casal conversa
com a garconete, os vikings recitam diversas vezes um texto
extremamente chato, repetindo a palavra SPAM® . A frase
mais repetida é: "Spam spam spam spam. Lovely spam!"
(ANTISPAM.BR, 2008).


http://www.hormel.com/
http://www.spam.com/
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Existem algumas teorias sobre qual foi a primeira mensagem de
spam; no entanto, hd duas que podem ser consideradas mais
conhecidas. Uma dessas teorias diz que o primeiro spam pode ter
sido enviado por Gary Thuerk, funcionario da DEC, no inicio de maio
de 1978, quando enviou uma mensagem com a propaganda do novo
computador DEC-20 para 320 (limite do sistema da época) caixas de
e-mails da Arpanet, acreditando ser de interesse dos integrantes
dessa rede. A outra mensagem, também considerada como o
primeiro spam, foi enviada por dois advogados, Cantel e Siegel, em 5
de marco de 1994, com um texto sobre uma loteria de Green Cards
para um grupo na USENET (ANTISPAM.BR). A resposta para esses
dois incidentes foi de muita indignacao e as reclamacgoes foram
muitas, por parte dos receptores.

Independentemente de qual foi a primeira mensagem de spam, o
fato € que houve um comeco e, desde entdo, o problema vem
aumentando muito com o passar dos anos. Conforme esta ilustrado
na figura 2.2, vé-se que o Brasil, no terceiro trimestre de 2007,
estava em quinto lugar, com responsabilidade no envio de 3,7%, na
lista dos 12 paises que mais enviaram spam. Em primeiro lugar
estava os Estados Unidos com 28,4%, em segundo, bem abaixo, vem
a Coréia do Sul com 5,2%, a China vem em terceiro com 4,9%,
seguida da Russia com 4,4%.

Position Country Percentage

1 United States 28.4%
2 South Korea 5.2%
3 China {inc.Hong kong ) 4 9%
4 Ruszia 4.4%
5 Birazil 3T%

G France J6%

¥ Germany 34%

g Turkey 32%

9 Folanid 27%

10 United Kingdom 2.4%

11 Romania. 2.3%

12 hexico 1.9%
Others I38%

Figura 2.2: Os 12 paises que mais influenciaram nas estatisticas de
spams no terceiro trimestre de 2007 (SOPHOQOS, 2007).

Ainda, vale destacar que o aumento estd bastante relacionado,
também, com o advento das botnets, redes compostas por
microcomputadores explorados e controlados remotamente por
grupos de piratas digitais. Essas redes também sdao conhecidas como
zombie army e, conforme ja& mencionado, tém responsabilidade no
envio de mais de 80% de todos os spams. A figura 2.3 relaciona os
paises que mais possuem essas redes.
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Global Distribution of Zombie IPs

Data source: Commtouch Software Online Lab

Brazil

Russian Federation
Turkey

China

Italy

India

Germany

Poland

Spain

United States
Colombia

Chile

Vietnam

Other Asia

Other Europe

Other South America
Other North America

Figura 2.3: Lista dos paises que mais possuem redes formadas por
computadores zumbi (ZOMBIE, 2008).

Com base nessa problematica do spam, diversas técnicas e
ferramentas sdao desenvolvidas; uma delas ¢ o anti-spam.

2.1.1 Anti-Spam

O anti-spam, como o nome sugere, € o sistema responsavel por
bloquear (ou filtrar) mensagens indesejadas. Existem diversas
formas e ferramentas para dificultar o trabalhos dos spammers, mas,
certamente, o método mais usado € o filtro de e-mails.

Um sistema de anti-spam, filtro de e-mails, pode ser configurado
de diversas maneiras, dependendo da ferramenta e do que se
pretende. Basicamente, o anti-spam pode ser instalado no servidor e
os filtros sao gerenciados por quem administra esse servidor e/ou
pelo usudrio, dono da conta de e-mail, aplicando suas regras, as
quais ficam armazenadas centralizadamente. O anti-spam também
pode ser aplicado na estacao de trabalho, onde cada usuario é
responsavel por administrar a ferramenta de anti-spam, conforme
vai recebendo seus e-mails, sendo que, dessa forma, as regras sao
mantidas no host local.

Sucintamente, um filtro de anti-spam pode trabalhar com listas
negras, listas brancas e quarentena. Assim, nas listas negras o
usuario insere enderecos de IP, dominios e e-mails daqueles
considerados spammers. Dessa forma, tudo que for recebido e que
case com o conteudo das listas negras sera descartado. Da mesma
forma, como nas listas negras, nas listas brancas sao colocados
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dados de caixas consideradas legitimas, ou seja, das quais se deseja
receber e-mails. Com isso, todas as mensagens que chegarem e
casarem com as informacodes nas listas brancas serao recebidas e
colocadas na caixa de entrada do wusudrio. Ja o recurso de
quarentena, ¢ um local onde sdao armazenadas possiveis mensagens
de spam. A quarentena deve ser verificada com alguma freqiiéncia
pelo internauta, pois é 14 que o usudrio podera encontrar as
mensagens consideradas spam por engano, os chamados falsos
positivos (ANTISPAM.BR).

A aplicacao de um filtro de spams deve ser bem planejada antes
que ela seja implementada em uma infra-estrutura de rede, pois
pode gerar algum desconforto inicial pela grande quantidade de
falsos negativos e falsos positivos que possam ocorrer.

Os métodos e ferramentas disponiveis possuem suas vantagens e
desvantagens. Mas, no final das contas, podera reduzir bastante a
quantidade de e-mails indesejados na estrutura, valendo a pena o
seu estudo, sem duvidas.

2.2 O Sistema de Correio Eletronico

Basicamente, o sistema de correio eletronico é composto por
agentes. Um desses agentes é responsavel pela interagdao do usudrio
com as mensagens, ou seja, através desse agente é possivel que um
usudrio abra e leia uma mensagem, responda essa mensagem, crie
uma nova mensagem e, ainda, encaminhe uma mensagem recebida
para outras contas de e-mail. Esses sistemas, com os quais os
usudrios podem interagir, sao conhecidos como MUA e podem ser
bastante avancgados, no sentido de possuirem mecanismos graficos,
agenda, catdlogo de enderegos, moédulos para criptografia e
assinatura digital, anti-spam integrado, calendario, etc. Exemplos de
MUAs graficos: Mozilla Thunderbird (THUNDERBIRD, 2008),
Evolution (EVOLUTION, 2008), Microsoft Outlook (MICROSOFT,
2008), Sylpheed (SYLPHEED, 2008). Ainda, um MUA pode ser bem
simplificado visualmente, porém, nao menos avancgado, focando
principalmente na funcionalidade para a qual foi construido e a
interacao do usudrio é feita a partir de comandos ou menus em modo
texto. Exemplos de MUAs em modo texto: Mutt (MUTT, 2008),
Binmail (BINMAIL, 1998) , Cone (CONE, 2008), Mail (MAIL, 2008),
etc. O outro agente possibilita a entrega dos e-mails aos seus
destinatarios, isto é, esse agente é responsavel por transferir essas
mensagens, deslocando-as entre a origem e o destino. Esse
subsistema, conhecido como MTA, também pode ser chamado de
mail transport agent, message transfer agent ou smtpd (MAIL
Transfer, 2008); podendo ser um processo sendo executado em
segundo plano, transportando mensagens de correio eletronico entre
o sistema (TANENBAUM, 1997).

2.2.1 MUA

O MUA, conforme ja mencionado, é uma aplicacao necessaria
para que o usuario receba e envie mensagens de e-mail. Aceita uma
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variada quantidade de comandos, os quais podem ser em modo texto
(menos amigdavel) ou através de janelas graficas (GUI), compostas
por icones e menus, onde a interacdo com os comandos exige a
utilizacdao de um mouse. No entanto, a funcionalidade ¢ a mesma;
enviar e receber mensagens de mailbox.

Ao enviar uma mensagem de e-mail o usuario deve passar
algumas informacoes para o software cliente de e-mail como, o
endereco do destinatario, obviamente de uma forma que o usudrio
possa lidar, como no formato DNS (caixa de_email@dominio),
opcionalmente o assunto da mensagem e a mensagem em si. Esse
usudrio pode enviar a mensagem para uma lista de enderecos e,
ainda, poderd incluir a prioridade e o nivel de seguranca, além de
anexar um determinado arquivo. Ao clicar no botao “Enviar”, ou
executar o comando para isso, essa parte do processo estd
finalizada, isto é, o remetente nao precisa fazer mais nada para que
a mensagem chegue até o destinatario, pois essa tarefa cabe ao
MTA.

Ao executar a aplicacao cliente de e-mail, normalmente, ela ira
verificar a existéncia de novas mensagens na caixa de entrada,
podendo, em seguida, exibir o numero de mensagens novas, 0
nimero total de mensagens na mailbox, exibir uma mensagem de
gque nao ha novos e-mails, mostrar um resumo de cada mensagem;
essas caracteristicas e funcionalidades dependerdao muito do
software utilizado, os quais sdao inimeros (TANENBAUM). Na figura
2.4 pode-se notar os principais campos, responsaveis pelo
transporte, que devem estar contidos no cabecalho de uma
mensagem.

Cabecalho Significado

To: O(s) endereco(s) de correio eletrénico do(s) destinatario(s)
principal(s)

6 o8 O(s) endereco(s) de correio eletrénico do(s) destinatario(s)
secundario(s)

Bce: O(s) endereco(s) de correio eletrénico para copias carbono
cegas

From: A(s) pessoa(s) que criou(aram) a mensagem

Sender: O endereco de correio eletronico do remetente

Received: |A linha que é incluida por cada agente de transferéncia durante
0 percurso

Return-Path | Pode ser usada para identificar um caminho de volta ao
remetente

Figura 2.4: Os campos do cabecalho RFC 822 relacionados ao
transporte de mensagens (TANENBAUM, 1997).

Os campos que constam acima sao bem descritos por Tanenbaum
(1997, p. 743-744):
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O campo To: indica o endereco DNS do destinatario
principal. Também é possivel ter varios destinatarios. O
campo Cc: contém os enderegos dos destinatarios
secundéarios (se houver). Em termos de entrega, nao ha
distincdo entre os destinatdrios principal e secundario.
Trata-se de uma diferenga inteiramente psicoldégica
importante apenas para as pessoas envolvidas e que nao
afeta o sistema de correio eletronico. O termo Cc: (Carbon
copy) ja estd meio ultrapassado, pois os computadores nao
utilizam papel carbono, mas ja estd consagrado. O campo
Bcc: (Blind carbon copy) é semelhante ao campo Cc:, a
diferenca é o fato de que essa linha é eliminada de todas as
copias enviadas aos destinatarios principais e secunddrios.
Esse recurso permite que as pessoas enviem copias a
terceiros sem que os destinatarios principais e secundarios
saibam disso.

Os dois campos seguintes, From: e Sender: informam quem
escreveu € enviou a mensagem, respectivamente. Nem
sempre esses campos conterdao valores iguais. Por exemplo,
um executivo pode escrever uma mensagem, mas na
verdade sua secretaria é quem acaba transmitindo-a. Nesse
caso, o executivo seria listado no campo From: e a secretdria
no campo Sender:. O campo From: é obrigatério, ao passo
que Sender: pode ser omitido se for igual a From:. Esses
campos Sd0 necessarios para o caso de a mensagem ser
devolvida ao remetente se ndo puder ser entregue.

Uma linha contendo Received: é incluida por cada agente de
transferéncia de mensagem durante o percurso até o
destinatario. A linha contém a identidade do agente, a data e
a hora em que a mensagem foi recebida e outras
informacgoes que podem ser usadas para localizacao de bugs
no sistema de roteamento.

O campo Return-Path: ¢é incluido pelo agente de
transferéncia de mensagem e seu objetivo é informar como
voltar ao remetente. Na teoria, essas informagdes podem ser
obtidas a partir de todos os cabecalhos Received: (exceto
pelo nome da mailbox do remetente), mas ele raramente é
preenchido dessa forma e, em geral, contém apenas o
endereco do remetente.

Além dos campos descritos anteriormente, as mensagens podem
conter varios outros campos de cabecalhos, sobre os quais nao serao
feitas mencoes nesse trabalho.

2.2.2 MTA

O MTA é o software responsavel por transferir uma mensagem de
e-mail de um computador para outro, ou seja, do remetente para o
destinatario. E é chamado de servidor de e-mail o equipamento no
qual roda uma aplicacao de MTA. Resumidamente, o MTA recebe as
mensagens de e-mail de um outro MTA (relaying) ou de um MUA. O
MTA é transparente para o usuario, o qual interage com o MUA.
Sempre que uma mensagem é recebida pelo MTA, a essa mensagem
¢ adicionado um “Received:” no campo do cabecalho, no inicio da
mensagem. Assim, hd uma forma de registrar por quais MTAs essa
mensagem passou e em que ordem isso ocorreu (WIKIPEDIA).
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A forma mais simples de se enviar um e-mail de um host para
outro, seria o estabelecimento de uma conexao entre esses dois
hosts. A realizacao dessa conexao, feita via protocolo SMTP, seria
efetivada entre o MTA do remetente e o MTA do destinatario,
baseando-se no campo To: do cabecalho, especificamente no
endereco de dominio. Por essa conexdo aberta, apds o remente ter
clicado no botao enviar do MUA (ou um comando caso seja modo
texto), o MTA do remetente enviaria comandos em modo texto para o
MTA do destinatario, o qual responderia esses comandos, por esse
mesmo canal. Esse didlogo seria através do protocolo SMTP,
conforme ilustrado na figura 2.5, onde “R” é o remetente e “D”
representa o destinatario, baseada no exemplo do site www.tldp.org.

MAIL FROM:<remetente@remetente. com=

250 0K

RCPT TO:=destinatario@destinatario.com=

250 0K

DATA

354 Start mail input; end with <CRLF=.<CRLF=
From: "Remetente" <remetente@remetente.com=
Message-Id: <199711131704.MAA1B447@remetente. com>
Subject: Vocé viu meu coelho branco?

To: destinatario@destinataric.org (Destinatario)
Date: Thu, 13 Nov 1997 12:04:05 -0500 (EST)
Content-Type: text

Estou muito preocupado. Temo que ele possa ter caido num buraco.

==remetente>>

R e e e e s e e M

258 0K

Figura 2.5: Representa como seria o didlogo entre o MTA de um
remente e o MTA de um destinatario, ligados diretamente via SMTP.

A forma simplificada, conforme descrita no paragrafo anterior,
estd ilustrada na figura 2.6, retirada do site www.tldp.org, onde o
autor exemplifica o remetente como Alice e o destinatario como Bob.

tommmmmm - + +ommm - +
+o---- + types | sending | calls | sending|
| Alice |--------- =| MLIA [-----n--- = MTA iz
Fommmme + | | | | v on the
Rt + Rt + s sending
machine
SHTP
R L s e
Hommmm - + S + Hommmo - +
o |receiving| calls | | delivers to | Bob's |
-1 MTA [---mmmm-- =| LDA | =|mailbox| on the
| | | | | | receiving
Hommmmm - + +----- + o - + machine
I I
I I
T R R T + |
I I
Fommmaaa + Fommmmmm + |
| Bob's | | Bob's |=---------- +
| notifier| | Mua |
Fommmmm o + +---- - +
I I
I e + I
+----- =| Bob |=----+
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Figura 2.6: Sistema de correio eletronico simplificado (AZNAR,
2000).

Por fim, o MTA do destinatario teria recebido a mensagem
enviada pelo remetente e adicionado o campo “Received:” (Received:
(from: remetente@remetente.com)) que serve para registrar por
quais MTAs essa mensagem passou € em que ordem isso ocorreu. Na
figura 2.6, nota-se a presenca do LDA (Agente Local de Entrega) o
qual tem a funcao de receber a mensagem modificada pelo MTA e
acrescenta-la na mailbox do receptor. Finalmente, o receptor podera
ler suas mensagens recebidas executando o MUA.

No entanto, esse método nao é eficiente, pois se o host de destino
estiver desligado (ou desconectado da rede), o e-mail ndao podera ser
entregue e, conseqiientemente, a mensagem em questdao entraria
numa fila no dominio do remetente e tentativas de reenvio seriam
realizadas, até que acontecesse a expiracao do tempo. Por
conseguinte, uma mensagem de notificacdao seria retornada para o
remetente.

Na pratica o que acontece é algo diferente, com uma infra-
estrutura mais robusta, na qual hd um envolvimento maior de
mecanismos, protocolos e dispositivos. Tudo para tentar prover
garantias no bom funcionamento do sistema de correio eletronico.

A grande maioria dos usuarios atualmente conectam-se na rede
mundial através de um ISP (Provedor de Servigos de Internet) e
possuem suas contas de e-mail configuradas na infra-estrutura do
seu ISP contratado, para a qual sao enviadas as mensagens
eletronicas. E, quando o internauta deseja ler essas mensagens,
precisa conectar-se ao seu ISP e abrir o MUA para, dessa forma,
estabelecer uma conexao e receber essas mensagens na sua
maquina local.

E um cenério bastante diferente do mencionado anteriormente,
pois, naquele caso, a mensagem era colocada em uma fila e varias
tentativas de reenvio eram realizadas, até que o tempo se expirava e
a mensagem era retornada; ou era possivel estabelecer a
comunicacao com o host do destinatario e a mensagem era enviada.
Porém, enquanto a mensagem encontra-se em uma fila, ela nao é
considerada enviada e fica sujeita ao retorno no caso do tempo
expirar. Por outro lado, nesse caso, em que ha a presenca de um (ou
varios) ISP, uma mensagem enviada para os servidores de e-mail
localizados na infra-estrutura desse ISP considera-se efetivamente
enviada, mesmo que o destinatario ainda nao a tenha lido, sendo que
essa mensagem pode ficar 1a indeterminadamente.

Um protocolo de e-mail remoto torna isso possivel, ou seja,
possibilita que e-mails sejam mantidos em um servidor para serem
consultados/baixados através de uma conexao, por uma aplicacao
cliente de e-mail. Ha dois tipos de protocolos de e-mail remoto mais
usados nos dias de hoje, o POP3 que é suportado por todos os ISPs e
o IMAP que estd sendo adotado cada vez mais pelos provedores de
servigos de Internet. Esses dois protocolos sao bem similares na
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légica, apesar de usarem comandos diferentes (AZNAR). A figura 2.7
mostra como acontece essa interagao.

Remetente Servidor com Destinatario
a mailbox do +—
l Destinatario
MLIA LDA
¢ T POP ou IMAP Destinatario
MTA SMTP MUA com
B MTA POP/IMAP
Host Remetente Servidor de E-mails Host Destinatario

Figura 2.7: Interatividade entre alguém que envia um e-mail, o
servidor de e-mails do receptor e o destinatario desse e-mail.

Além de tudo, para funcionar corretamente, a estrutura de correio
eletronico depende de um outro sistema, o DNS. Essa necessidade
vem do principio de que os nomes entendidos pelos seres humanos
precisam ser convertidos para numeros que por sua vez Sao
compreendidos pelos sistemas computacionais, e vice-versa.

2.3 DNS

O incentivo maior para o desenvolvimento do DNS foi o
crescimento da Internet. Pois, bem no inicio, a forma como se
mapeava 0s enderecos, com 0S seus nomes correspondentes de
maquinas, era através de um unico arquivo em formato texto
(hosts.txt), o qual era enviado via FTP para todos os hosts em rede. A
figura 2.8 mostra uma estrutura com seis workstations, cada uma
deve conter um arquivo hosts.txt de mapeamento host/IP
representado na figura 2.9.

workstationzg workstationdl wnrkatatianﬁl
10.1.1.12 ~ 10.1.1.14 _ 101.1.16

A

workstation3 workstation5[ =
10.1.1.13 l 10.1.1.15

G A -

10.1.1.11

workstationl

Figura 2.8: Estrutura com o arquivo hosts.txt em cada estacao para
mapeamento de nomes em enderecos IP.
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NOME P
workstation1 |10.1.1.11
workstation2 [10.1.1.12
workstation3 |10.1.1.13
workstation4 |10.1.1.14
workstation5|10.1.1.15
workstation6|10.1.1.16

Figura 2.9: Representacao do arquivo hosts.txt em cada estacao da
rede.

Essa manutencao era feita pela Network Information Center (NIC)
e, dependendo da quantidade de hosts na rede, esse sistema poderia
consumir muito da largura de banda disponivel, pois era enviado
uma nova versao do arquivo para todas as estacoes, assim que uma
atualizagao era feita. Mas o tempo foi passando e tornando a vida de
quem mantinha o sistema de nomes original cada vez mais
complicada; o crescimento da rede foi acontecendo e os membros da
ARPANET foram se tornando outros sistemas autonomos, com suas
proprias estacoes disponibilizadas em redes locais. Essas, até que
administravam seus préprios nomes e enderecos, no entanto,
continuavam tendo de esperar pela NIC enviar o arquivo HOSTS.TXT
para que as alteragoes fossem visiveis a todos na Internet. Ainda,
além das empresas estarem querendo um “lugarzinho” no espaco de
nomes, as aplicagoes foram evoluindo para um patamar bem mais
sofisticado e passaram a exigir um sistema de nomes mais eficaz
(MOCKAPETRIS, 1987). Obviamente, um crescimento explosivo na
quantidade de hosts na grande rede tornaria esse sistema
insuficiente e impraticavel, muito brevemente. Enfatizando isso,
Mockapetris (1983) coloca uma citacao da propria ARPA Internet:

A ARPA Internet ilustra a dimensdo desse problema: este é
um sistema muito abrangente e é provavel que cresga muito
mais. A necessidade de haver um mapeamento entre nomes
de hosts (ex., USC-ISIF) e enderecos da ARPA Internet (ex.,
10.2.0.52) estd comecando a sublinhar o atual mecanismo.
Atualmente os hosts na ARPA Internet sao registrados pela
Network Information Center (NIC) e listados numa tabela
global (disponivel como um arquivo <NETINFO>HOSTS.TXT
no host SRI-NIC [RFC 810]. O tamanho dessa tabela, e
especialmente a freqiiéncia de atualizacao dessa tabela, esta
proximo do limite da sua gerenciabilidade. O que se precisa
¢ de uma base de dados distribuida que possibilite a mesma
funcao e, conseqiientemente, evite os problemas causados
por uma base centralizada”(ARPA apud MOCKAPETRIS).

Com o sistema de e-mails a dificuldade era ainda maior. Ao
acreditarem que a centralizacao das caixas de e-mails era
impossivel, os implementadores desse sistema criaram métodos
irregulares e gigantes para localizar uma mailbox. Alguns desses
métodos exigiam que os usudrios lembrassem de maultiplas formas de
enderecamento, dentre outras técnicas, para enviar uma mensagem,
pois os enderecos dos e-mails de destino eram compostos por
enderecos das rotas e dos equipamentos responsaveis pelo
encaminhamento dessas mensagens (MOCKAPETRIS).
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Esses problemas possuiam caracteristicas em comum, as quais
denotavam algumas sugestoes para qualquer solucao. Basicamente,
precisava-se de um sistema de nomes que pudesse referenciar um
recurso sem que houvesse a necessidade de se colocar enderecos,
rotas, etc. Também, o tamanho da base de dados e suas atualizagoes,
teriam de ser gerenciadas distribuidamente e, além disso, com um
cache local para maior agilidade nas consultas. Qualquer sistema
computacional usufruiria desse mecanismo; desde um computador
pessoal, até um cluster, embora pudesse ser de maneiras diferentes.
A frequéncia das atualizacdes, como a insercao de novos nomes e
enderecos, ou delecoes desses mesmos dados, bem como o tamanho
da base de informacoes, sugeria um gerenciamento distribuido.
Deveria ser de uso generalizado, ou seja, suportar nomes para
referenciar hosts, caixas de e-mail e outras possiveis informacoes
que viessem a surgir.

Dessa forma, muitas idéias vieram a tona para o estabelecimento
de um servico de nomes mais eficiente e que pudesse ser gerenciado
com menos dificuldades. Em meio a tantas sugestoes, havia algo em
comum, um sistema hierarquico de espacos de nomes separando os
niveis pelo caractere “.”. Esse sistema deveria ser constituido por um
espaco de nomes, consistente, representando recursos, mas sem
nenhum tipo de identificacao de redes, enderecos, rotas ou

quaisquer tipos de dados nesse sentido.

O sistema de DNS que se tornou realidade, transformando-se
no sistema de DNS atualmente na Internet, além do mencionado
acima, teve muitos outros preceitos para tornar sua concepc¢ao uma
realidade eficaz, os quais nao serao comentados nesse trabalho, pois
nao é esse o objetivo principal. Todos os detalhes podem ser obtidos
na RFC 1034 (1987) (sucessora da RFC 882) e na RFC 1035 (1987)
(sucessora da RFC 883).

Para resumir o que é o DNS e como ele é usado, segue um trecho
de Tanenbaum (1997, p. 709, 710):

A esséncia do DNS é a invencdo de um esquema de
atribuicao de nomes, hierarquico, baseado em dominios. Ele
¢ principalmente usado para mapear nomes de host e
destinos de mensagens de correio eletréonico em enderecos
IP, mas também pode ser usado para outros objetivos. O
DNS é definido nas RFCs 1034 e 1035.

Para resumir, o DNS é usado da forma descrita a seguir.
Para mapear um nome em um endereco IP, um programa
aplicativo chama um procedimento de biblioteca
denominado resolvedor (resolver) e passa seu nome para
ele como um pardmetro. O resolvedor envia um pacote UDP
para um servidor DNS local, que procura o nome e retorna o
endereco IP para o resolvedor. Em seguida, o resolvedor
retorna o endereco IP para o aplicativo que fez a chamada.
Armado com o endereco IP, em seguida o programa pode
estabelecer uma conexdao TCP com o destino, ou enviar
pacotes UDP até ele.

Para exemplificar uma consulta DNS a figura 2.10 ilustra um host
(10.1.1.2) consultando seu DNS primario (200.175.5.139) pelo
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endereco do site www.fucap.edu.br. Essa consulta foi executada a
partir de um browser, para obtencdao da pagina em questdao. Nesse
caso, a aplicacao mencionada por Tanenbaum, no trecho acima, pode
ser representada por esse browser, que passou O nome para O

resolver local, que, por sua vez, fez a interagao com o servidor DNS
configurado no host localmente.

Time 10.1.1.2 200.175.5,139 Comment
0.000 (39854}?1.3"%%{53} DMS: Standard cuery Adsd sy fucap edu br
0.058 | Standard query resp !

ESEEE*}W&SS} DM E: Standard query responise CHAME fucap.edu br
0.060 (32'854}:& _da.rtﬂ. BEY A ey DNS: Standard cuery & wuwe fucap edu br
istandard query resp ! ;
0.088 1532854};—01_5{_‘]_."{53-} DMS: Standard query response CHMAME fucap edu br A 200234 .200.20

Figura 2.10: Consulta DNS para obter o IP de um servidor web.

Nessa consulta DNS nota-se, primeiramente, uma query AAAA
buscando por um endereco IPv6 de 128 bits e, em seguida, a query A
significando uma busca pelo endereco IPv4 de 32 bits.

A figura 2.11 ilustra com mais informacoes a consulta IPv6 com

uma query, type AAAA e class IN; isso quer dizer uma consulta, do
tipo IPv6 de Internet.

P User Datagram Protocol, Src Port: 32864 (32864), Dst Port: domain (53)
= Domailn Mame System (query)

IResponse In: 21
Transaction ID: Ox44al
P Flags: 0x0l00 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: ©
Additional RRs: 0
= www.Tucap.edu.br: type AARA, class IN
MName: www.fucap.edu.br
Type: AAAA (IPv6E address)
Class: IN (0x0001)
Figura 2.11: Consulta DNS pelo IPv6 do site www.fucap.edu.br.

Na figura 2.12 verifica-se através de mais informagoes uma query,
type A, class IN. Isso denota uma consulta, do tipo IPv4 de Internet.
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P User Datagram Protocol, Src Port: 32864 (32864), Dst Port: domain (53)
~ Domain Mame System (guery)
IBesponse Tn: 41
Transaction ID: Oxds7d
b Flags: Ox0100 (Standard query)
Questions: 1
Answer RRs: O
Authority RRs: O
Additional RRs: 0O
= www.Tucap.edu.br: type A, class IN
Mame: www.fucap.edu.br
Type: A (Host address)
Class: IN (OxD001)

Figura 2.12: Consulta DNS pelo IPv4 do site www.fucap.edu.br.

A figura 2.13 identifica a resposta para a consulta IPv6.

T~ Querles

< www.Tucap.edu.br: type AAAA, class IN
Mame: www.Tucap.edu.br
Type: AfMAA (IPvE address)
Class: IN (Gx0001)

I Answers
¥ futhoritative nameservers

= fucap.edu.br: type S0A, class IM, mname nsl.locaweb.com.br
Mame: fucap.edu.br
Type: SOA (Start of zone of authority)
Class: IN (Ox0001)
Time to live: 1 hour
Data length: 51
Primary name server: nsl.locaweb.com.br
Responsible authority's mailbox: postmaster.locaweb.com.br
Serial number: 2008102301
Refresh interval: 1 hour
Retry interval: 10 minutes
Expiration Limit: 14 days
Minimum TTL: 1 hour

Figura 2.13: Resposta a consulta pelo IPv6 do servidor.

A figura 2.14 exibe a resposta para a consulta IPv4, com

endereco IP efetivamente, dentre varias outras informacoes.

27

0

A partir de entdo, a conexao TCP para obtencao da pagina foi

possivel.
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=+ Querles
= www.fucap.edu.br: type A, class IN
Mame: www.fucap.edu.br
Type: A (Host address)
Class: IN (0Ox0001)
¥ Answers
P owww.fucap.edu.br: type CMAME, class IN, cname fucap.edu.br
= fucap.edu.br: type A, class IN, addr 200.234.200.20
Mame: fucap.edu.br
Type: A (Host address)
Class: IN (Ox0001)
Time to live: 1 hour
Data length: 4
Figura 2.14: Resposta a consulta pelo IPv4 do servidor, constando o
IP do servidor, campo Addr:.

As figuras demonstradas acima ilustram tanto a consulta pelo
IPv6, quanto a consulta pelo IPv4 do servidor www.fucap.edu.br, no
entanto, a resposta que realmente trouxe um IP para a efetivacao da
comunicagao, foi a resposta para a query IPv4. Isso se deu pelo fato
do servidor remoto possuir um IP na versao 4 e nao possuir um IP na
versao 6. Isso é natural, se for levado em consideracao que o IPv4
ainda reina na Internet. Caso ele possuisse um IPv6, a query para o
IPv6 também seria respondida com o IPv6 valido. Como prova disso,
a figura 2.15 ilustra tanto uma consulta por um IPv4, quanto uma
consulta pelo IPv6 do site www.ipv6.br, o qual é possuidor desses
dois tipos de IPs.

File Edit Wiew Terminal Tabs Help

daniel@danmobile:~% host -t a www.ipwh.br o
Wiww . 1pvG.br A 200.160.4.22
daniel@danmobile:~% host -t 3aaa www.ipvb.br

Wi . 1pve.br ARAR 2001:12FF:0:4:0:08:08:22
daniel@danmobile:~%

Figura 2.15: Comando host consultando o IPv4 e o IPv6 do sitio
WwWw.ipv6.br.

Nas consultas realizadas anteriormente, embora tenha havido a
participacao de apenas um servidor DNS, inserido localmente nas
configuracoes de rede do host, o esquema de DNS é muito mais
complexo no sentido de haver consisténcia, agilidade,
gerenciabilidade e robustez na estrutura. Geralmente uma estacao
de trabalho, ou um servidor, tém pelo menos dois servidores de
nomes identificados nas configuracoes de rede. Um desses
servidores € conhecido como servidor DNS primério e o outro como
servidor DNS secundario. E, dependendo do que se pretende, pode-
se ter mais servidores inseridos. Normalmente no servidor primario,
considerado o principal, existe um arquivo gravado em disco com
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todas as informacoes de um dominio, ou subdominio, ou zona, etc.
Além do servidor primdrio, existem os servidores secundarios, os
quais se alimentam das informagdes contidas no arquivo localizado
no disco do servidor principal.

A quantidade de servidores em uma zona depende da
implementacdo e isso pode variar bastante; a idéia é fornecer um
mecanismo de redundancia para no caso do servidor primario falhar
(ou sobrecarregar) as consultas serao direcionadas para os demais.

Caso o resolver receba uma solicitagao de qualquer aplicacgao, ele
imediatamente ira consultar o servidor DNS primario configurado no
sistema e se o recurso exigido estiver sobre a jurisdicao desse
servidor DNS entao serao retornados registros de recursos oficiais.
Um authoritative record é fornecido pelo servidor de nomes principal
contido no dominio; ou seja, a autoridade que gerencia o registro no
dominio e serd sempre correto. Por outro lado, os dados em cache
podem estar desatualizados e, consequentemente, equivocados. Os
dados em cache sao controlados pelo campo TTL que ¢ incluido em
cada registro de recurso; apos expirar o tempo de vida, as
informacgoes do cache sao expurgadas (TANENBAUM). A figura 2.16
denota bem a participacao de alguns mecanismos do DNS, em uma
configuracgao tipica.

Local Host | Foreign

I
e + T + | - +
| | user queries | |gqueries | | |
| User |-------------- = |--------- | -=|Foreign |
| Program | | Resolver | | | Mame |
| e | | e - - |--| Server |
| | user responses| | responses| | |
R + e + | - +

I A I

cache additions | | references |

Vv I I

R + |

| cache | |

e + |

Figura 2.16: Configuracao simples do DNS (MOCKAPETRIS,1987).

Se por ventura uma consulta realizada nao possa ser resolvida
pelo servidor no dominio local, entdao esse servidor se encarregara
de buscar a informacgao; e isso pode acontecer de uma maneira
iterativa ou recursiva.

Segundo a RFC 1034 o DNS tem trés grandes elementos, os quais
sao descritos, concisamente, na tabela 2.1.
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Tabela 2.1: Os trés maiores componentes no DNS

Componente Descricao
DOMAIN NAME Especificacbes para o espago de nomes na estrutura da
SPACE e arvore e os dados associados com 0s nomes.
RESOURCE Conceitualmente, cada noc~1o e folha da~ arvore possuem
um conjunto de informacdao, e operacboes de consultas
RECORDS (RR) tentam extrair tipos especificos de informagoes de um

determinado conjunto. Uma consulta de nome para um
dominio de interesse, especifica o tipo de informacao que
é esperada. Por exemplo, a Internet usa alguns desses
nomes de dominios para identificar hosts; consultas por
enderecos de recursos, retorna um endereco do host na
Internet.

NAME SERVERS Sdao aplicagbes rodando nos servidores as quais
manuseiam as informacgoes sobre a estrutura da arvore do
dominio. Um servidor de nomes pode ter uma estrutura
ou um conjunto de informagées de uma determinada
parte de uma arvore de dominio, armazenada em cache,
mas, em geral, um servidor de nomes possui informacoes
completas sobre um subconjunto na 4&rvore de um
dominio, e vetores para outros servidores de nomes que
possam ser usados para conduzir a informacao de
qualquer parte da arvore. Um servidor de nomes conhece
as partes da arvore do dominio das quais ele possui
informacoes completas; um servidor de nomes é chamado
de AUTHORITY para essas partes do espago de nomes. A
informacao autoritativa é organizada em unidades
chamadas ZONEs, e essas zonas podem ser
automaticamente distribuidas para os servidores de
nomes oS quais provém servico redundante para os dados
em uma zona. O servidor avalia as informacodes dessas
zonas de tempos em tempos para se manter atualizado.
Ele também armazena, em cache, outros dados
adquiridos pelo resolver local, isso permite mais
eficiéncia com dados que sdo consultados com alguma
freqiiéncia.

RESOLVERS Sao aplicagoes que extraem as informacdes de um
servidor de nomes, em resposta as solicitagoes dos
clientes. O resolvedor deve estar apto a acessar pelo
menos um servidor de nomes e usar esse servidor para
responder por uma consulta imediatamente, ou
prosseguir a consulta usando outros servidores de nomes
como referéncia. Um resolvedor é normalmente uma
rotina de sistema que é consultado diretamente pelas
aplicagdes; por isso ndo é necessario um protocolo entre
0 programa e o resolver.

Fonte: MOCKAPETRIS, 1987.

Vale destacar alguns dos principais tipos de registro de recurso
(RR) utilizados pelo sistema de DNS. A tabela 2.2 relaciona isso com
uma breve descricao.
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Tabela 2.2: Registro de Recursos principais do DNS

A Endereco IPv4 de um recurso

AAAA Endereco IPv6 de um recurso

NS Nome de servidor de dominio ou subdominio

MX Servidor de correio eletronico

CNAME |Nome canonico ou apelido para outro nome do recurso

SOA Inicio de autoridade, responsavel pelas respostas
autoritativas por um dominio

WKS Descrigao de um servigo bem conhecido

PTR Alias para um enderecgo IP, isto €, ponteiro para um nome
de host/dominio reverso a partir de um IP

HINFO |Informagoes sobre o host, como CPU e sistema
operacional, por exemplo

TXT Texto ASCII que serve para descrigdao; nao ¢ interpretado

SRV Servicos disponiveis em um dominio

Concluindo, o sistema de nomes foi desenvolvido dessa forma
para facilitar o gerenciamento, a agilidade e a vida dos usuarios e
gestores da grande rede, pois permite, principalmente, que os seres
humanos possam acessar um recurso na Internet com maior
facilidade, ou seja, lembrando do nome do site ao invés de um
numero IP. Além disso, o gerenciamento distribuido e o uso de
caches locais fez do sistema algo bem mais robusto e veloz.

Existem diversos outros parametros e funcionalidades, porém,
nao cabe nesse trabalho um profundo estudo do Domain Name
System.

2.3.1 DNS Reverso

O DNS reverso é o mecanismo que permite obter o nome de um
determinado recurso, através do seu endereco IP. Ou seja, como o
nome ja diz, é o inverso da traducao de nomes em enderegos. Segue
um trecho do livro Firewalls e Seguranca na Internet de Cheswick,
Bellovin e Rubin (2008) para enriquecer o entendimento:

O espago de nomes de DNS é estruturado em arvores. Para
facilidade de operacdo, subarvores podem ser delegadas a
outros servidores. Sao utilizadas duas arvores logicamente
distintas. A primeira mapeia nomes de host, como
SMTP.ATT.COM, para enderecos como 192.20.225.4. Outras
informagdes por host podem ser opcionalmente incluidas,
como HINFO ou registros MX. A segunda arvore é para
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consultas inversas e contém registros PTR. Nesse caso, ela
mapearia 4.225.20.192.in-addr.arpa para smtp.att.com. Nao
héd nenhum relacionamento imposto entre as duas arvores,
embora alguns sites tenham tentado impor esse link para
alguns servicos. A arvore inversa raramente é tdo bem
mantida e atualizada como a arvore de mapeamento direto
comumente utilizada.

A figura 2.17 ilustra paralelamente as duas arvores do sistema de
DNS.

_ raiz DMNS Reverso
raiz DNS T

dlfpad

com O

- b in-arpa
<L/ F’

ibm / \
€88 troe com

{ 200 143
inf f ,
/1?'5 54
10

Figura 2.17: Paralelo entre a arvore DNS e a arvore do DNS reverso.

A funcao do DNS reverso permite a constatagcao da autenticidade
de enderecos, fazendo uma consulta no servidor DNS e avaliando se
um determinado IP realmente é o correspondente ao dominio. E um
mecanismo bastante utilizado para dificultar os spams, pois um
spammer pode estar forjando um dominio que nao lhe pertenca para
o envio dessas mensagens indesejadas. Como ainda existem muitos
servidores de DNS sem as devidas configuracoes de DNS reverso,
conforme ja dito anteriormente, hd também uma grande incidéncia
de falsos positivos.
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3 METODO PROPOSTO

Lembrando o que ja foi dito no resumo apenas se propde um
método que possivelmente poderad ser melhorado, e provavelmente
reajustado, para funcionar de uma maneira genérica, ou seja, em
qualquer sistema de MTA. Um detalhamento mais aprofundado, com
a escolha de uma (ou algumas) linguagem de programacao, bem
como um prototipo funcional sera proposto num trabalho futuro.

3.1 Motivacao

Conforme mencionado no inicio desse trabalho, a quantidade de
spam é cada vez mais crescente e ha estudos na Internet que
divulgam algo maior que os cerca de 80%, ditos na introducao, do
trafego de e-mails na grande rede; alguns desses sitios apresentam
matérias com algo superior a 90% de spams, dentre todos as
mensagens de correio eletronico. Isso estda motivando d&rgaos,
especialistas e universidades a estarem sempre em busca de
mecanismos cada vez mais eficientes, no sentido de tentarem
diminuir essas estatisticas.

Uma das metodologias empregadas é a aplicacao da verificacao
do DNS reverso, nos dominios que interagem com um MTA local.
Porém, nem todos seguem as recomendacoes do Comité Gestor da
Internet no Brasil (CGI.br):

1.4 Servigos DNS Configurados Corretamente

Visando prover identificacdo imediata dos computadores
ligados a Internet brasileira, seguindo um padrao mundial de
operacao com registros direto e reverso de "Domain Name
System" (DNS), faz-se necessario que todas as redes
conectadas a Internet/Br implementem tais servigos.

Recomendacg¢do: Todas as redes conectadas a Internet
brasileira devem operar com registros direto e reverso de
DNS corretamente configurados (COMITE, 2008).

Essa falta de configuragdes adequadas, do DNS reverso, faz com
que ocorram muitos falsos positivos; dessa forma, esse trabalho tem
como motivacao a verificacao dessas configuragoes em dominios que
interajam com o MTA local, e, além disso, permita que o
administrador possa, opcionalmente, avisar os administradores
remotos dessa falha. Portanto, possibilitando que esse problema
possa ser resolvido.
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3.2 Método

Primeiramente, algumas premissas:

e sugere-se que a ferramenta funcione num ambiente web, ou
seja, que possa ser acessado via browser; isso ira permitir um
funcionamento independente do sistema operacional utilizado;

e a busca das informacgoes de entrada sera em arquivo de log do
MTA,;

e (uer se encontrar remetentes (IP) validos os quais interajam
com o dominio local e nao possuam DNS reverso configurado;

e 0 objetivo é encontrar postagens validas; e

e 0s spammers, ja detectados através de outros métodos, devem
ser ignorados.

A figura 3.1 mostra como poderia funcionar a ferramenta,
enquanto que as etapas estao propostas apos essa ilustracao.

/ Log do MTA /
v !

Elencar lista de IPs
que conseguiram
postar

2b Nao

Problema de
DMNS reverso?

Consultas
Delecées

Verificar
se & um dominio
de acordo com a RFC

Exibir dominios que
apresentaram problemas
de DNS reverso

Base de Dados

Avisar adm
remoto?

Problema DNS
reverso persiste?

Enviar E-mail
Gravar registro de
e-mail enviado

Figura 3.1: Funcionamento sugerido da ferramenta.
Etapas do diagrama disposto na figura 3.1:

Como entrada, o sistema devera ler as informacgoes contidas no
arquivo de log do MTA, armazenado no dominio local. Esse log
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podera estar em arquivo texto ou em uma base de dados. Mas
independente da forma, devera funcionar.

Etapa 1:

Primeiramente, o log deve ser lido em busca de IPs que
evidentemente postaram mensagens no dominio. Esse endereco
devera ser armazenado. Além desse endereco, também é o caso de ja
guardar o cdédigo da mensagem.

Num segundo momento, deve-se buscar por evidéncias de
autenticacao do remetente que postou a mensagem e se o IP usado
por ele nao faz parte do dominio local. Pois, caso isso seja
confirmado, nao haverd necessidade de se fazer o teste de DNS
reverso. Assim, essas informacoes de cédigo da mensagem e o IP,
respectivamente, podem ser eliminados.

Etapa 2:

Ao chegar nesta etapa tem-se uma lista de IPs remotos que
postaram mensagens com sucesso no servidor local, sendo todos
candidatos a verificagcao de DNS reverso.

Etapa 2.a:

Aqui nesse nivel, deve-se fazer algumas verificagdes importantes
para tentar, ao maximo, comprovar se quem estd enviando
mensagens nao é um spammer e sim um dominio auténtico. Isso
pode ser realizado, por exemplo, verificando se o dominio remente
pode ser resolvido para RRs MX ou RRs A, ou no caso da consulta
retornar uma lista de RRs MX, comparar o IP da postagem com cada
IP retornado na consulta do MX. Um indicativo de postagem valida é
comparar o IP do servidor de e-mails do remetente e ver se ele faz
parte da subrede desse dominio. Klensin (2001, p. 22) diz:

Somente nomes qualificados de dominios resolviveis
(FQDNSs) sao permitidos quando nomes de dominio sdo
usados no SMTP. Em outras palavras, nomes que possam ser
resolvidos para RRs MX ou RRs A (como discutido na sessao
5) sdo permitidos, assim como RRs CNAME cujo os alvos
possam ser resolvidos, por sua vez, para MX ou RRs A.
Apelidos locais ou nomes nao qualificados ndao podem ser
usados. [...]

Outra sugestao é fazer uso de consultas SPF, o qual é especificado
por Wong (2006), permitindo que um dominio possa explicitamente
autorizar os hosts que estao habilitados para usar esse nome de
dominio, e que o host receptor possa estar verificando essa
autorizacdao. Dessa maneira, podem ser atribuidas pontuacdes as
quais no final poderiam classificar um dominio como legitimo ou nao.
A figura 3.2 denota um subsistema para classificacao dos dominios.
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[...]

v 2

verificar
se & um dominio
de acordo com a RFC
ou possui SPF

Dominio remetente Sim

possui RR MX ou A?

Pontua |—3 Ftapa 3 [...]

Dominio remetente
possui SPF?

Descarta dados

ou armazena para
blacklists

Figura 3.2: Subsistema de pontuacao para dominios.

Se com as constatacoes realizadas for identificado que o dominio
possua evidéncias de ser legitimo, entdo, aplica-se o teste de DNS
reverso. Caso contrario, as informagoes poderao ser descartadas ou,
ainda, serem gravadas para a criacao de blacklists, por exemplo.

Etapa 2.b:

No caso do DNS reverso estar bem configurado no dominio
remoto, pegar esse dominio e armazenar na base de dados, para
futuras analises ou simples cadastro.

Etapa 3:

E importante salientar que durante um teste de DNS reverso,
assim como qualquer outra comunicagao via Internet, podem ocorrer
problemas inesperados. O dominio remoto pode estar em
manutengao, ou pode-se haver perda de pacotes por motivos de
inconsisténcia ou indisponibilidade de recursos, dentre outras
dificuldades. Além disso, um teste pode estar sendo realizado
baseado em informagoes de logs um pouco mais antigos e o dominio
envolvido ja poderia estar configurado adequadamente. Dessa forma,
essa etapa possibilita fazer uma nova verificagao, na tentativa de
garantir a ma configuracao do DNS reverso.

Etapa 3a:
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Se durante um novo teste for realmente constatado que o DNS

reverso do dominio remoto esteja com problemas, esse dominio deve
ser armazenado numa base de dados.

Etapa 3b:

Nesse nivel, constata-se que o dominio remoto possui o DNS
reverso configurado sem problemas. Assim, pode-se armazenar 0S
dados para futuras avaliagcoes, como estatisticas de envio de e-mails,
ou para insercao em listas brancas, etc. Esses dados podem ser
incrementados, pois na etapa 2 eles ja poderiam terem sido
gravados.

Etapa 4:

Nessa etapa exibe-se uma lista de dominios que apresentaram
problema de DNS reverso. Podendo serem relacionados por
quantidade de ocorréncia. Além disso, podem ser mostrados o
numero de avisos ja emitidos por e-mail. Isso ajudara ao
administrador tomar algumas decisdoes como, por exemplo, nao
avisar mais o administrador remoto; avisar automaticamente, sem
perguntar; bloquear o dominio definitivamente, etc.

Etapa 5:

Nesse momento é possivel que o administrador avise ou nao os
administradores dos outros dominios. Por motivos diversos, pode
acontecer de nao ser possivel enviar o e-mail de aviso, por exemplo.

Esse e-mail sera enviado para o postmaster@dominio conforme
determina a RFC 2142.

Etapa 5a:

Caso o0 administrador escolha enviar o e-mail, avisando do
problema de DNS reverso, isso poderia ser feito de algumas formas
como, abrindo o MUA do administrador local ou enviando via rotina
do proprio sistema, etc.

O envio dessa mensagem poderia ser automatizado, ou seja, um
mecanismo que envie o e-mail sem a intervencao do administrador.
No entanto, isso poderia gerar algum desconforto.

Etapa 5b:

Nessa etapa pode-se optar por nao avisar momentaneamente. Ou,
ainda, escolher nao avisar mais pelo fato de ja ter sido avisado por
diversas outras vezes, ou por uma quantidade pré-definida. Outro
motivo seria o dominio remoto ja ter respondido que nao fard a
insercao de dados correspondentes ao DNS reverso, por um motivo
qualquer.

Etapa 6:

E o instante em que efetivamente serd enviado o e-mail de aviso e,
por conseguinte, deve ser gerado um registro de emissao do alerta,
na base de dados, ao respectivo dominio. Caso ja tenha sido enviado
outras vezes, isso deve ser um incremento.


mailto:postmaster@dominio
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Etapa 7:

A etapa 7 poderia ser como um front-end mais apurado, isto é,
uma interface através da qual o administrador poderia estar gerando
diversos relatérios, no sentido de estar verificando quais dominios
interagem com o MTA local, corretamente ou ndo; quais dominios
foram avisados e quantas vezes o aviso ja foi emitido; pode-se estar
fazendo manutengdoes que envolvam delecoes de informacgoes
desatualizadas, como e-mails que nao funcionam; dominios que
deixaram de existir, etc.

3.3 Validacao do Método

A validacao do método proposto pretende ser através da
averiguacao de arquivos de logs reais, com numeros aproximados.
Para isso, foram utilizados os logs gerados pelo MTA do Instituto de
Informatica da UFRGS. Nesse caso, o software de MTA ¢é o Postfix
[POSTFIX, 2008], do qual nao se pretende fazer nenhuma mencao
tecnicamente aprofundado.

Esses logs foram concebidos no periodo do més de setembro de
2008, em um arquivo por dia, os quais somados tiveram cerca de 1.2
GB de dados. A analise foi baseada em todos os arquivos,
demonstrando-se, dessa forma, informacoes sobre os e-mails
postados por remetentes que nao fossem autenticados no servidor e
que nao fizessem parte do dominio inf.ufrgs.br. Ou seja, os dados
que interessaram foram os de remetentes externos postando para
usudarios com mailbox no dominio da Universidade Federal do Rio
Grande do Sul.

A etapa 1 da proposta é o levantamento de informacodes que
comprovem uma postagem legitima. Nos dados do MTA,
mencionados acima, a tarefa foi encontrar indicagoes que
comprovassem uma postagem, conforme segue:

buscou-se por indicios de postagem, verificando toda linha que
contivesse um queue id, de mensagem, com seu respectivo
remetente. Mas que nao fosse de alguém no dominio local.
Exemplos:

S5FAAF61CB4: client=unknown[207.XX.XXX.XX].
CO003F61C91: client=yx-out-2324.google.com[74.125.44.28].

Além disso, foi preciso saber se essa mensagem nao houvesse sido
descartada. Exemplo:

S5FAAF61CB4: reject.

Através dos passos acima, foram confirmados 121.566 postagens,
de dominios externos, totalizando 119.727 mensagens postadas
efetivamente.

Na etapa 2 estda mencionado que deve-se testar os DNSs reversos
nos IPs relacionados na etapa 1, os quais somaram 10.128 diferentes
IPs. Novamente isso foi realizado através da linha de comando no
Linux, demonstrando que 8604 IPs estavam com seus DNSs reversos
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configurados adequadamente, enquanto que o0s demais
apresentaram as mensagens abaixo, conforme saidas do comando
host -t ptr ip destino:

- 1390 - does not exist, try again;
- 124 - PTR record not found, server failure;

- 7 - Nameserver not responding, PTR record not found, try
again;

- 2 -PTR record not found; e
- 1 -PTR record currently not present.

A etapa 2a é para tentar garantir que dominios nao auténticos,
como por exemplo os de spammers, nao sejam avisados do problema.
Dessa forma, ap0s realizados os primeiros testes de DNS reverso, é o
momento de verificar se o0os remetentes, com esses problemas,
realmente tém seus dominios configurados de acordo com as
recomendacgoes da RFC; assim, um dos testes possiveis é o de
verificacao de um MX configurado. Essa averiguacao pode ser feita
com a utilizacao do comando whois em conjunto com o comando
host. Dessa forma, poderia-se constatar, também, se o IP do
remetente esta contido na sub-rede do dominio avaliado ou se ele é
um RR MX desse dominio. Exemplo:

Comando whois:
whois 143.107.106.107

A saida foi suprimida, para avaliar as informagodes que interessam.
Aqui pode-se notar que, apesar da verificagao do DNS reverso no IP
143.107.106.107 ter retornado erro, trata-se de um IP que esta
dentro de uma sub-rede do dominio usp.br:

inetnum: 143.107/16
nserver: BEE.USPNET.USP.BR

Com isso, pode-se fazer a verificacao das configuragoes de MX
nesse dominio, conforme abaixo:

Comando host:

host -t mx usp.br

Saida:
usp.br MX 0 kavir.uspnet.usp.br
usp.br MX 0 sinai.uspnet.usp.br

Nesse ponto, pode-se notar que existem RRs MX configurados no
dominio e, agora, nota-se que o IP 143.107.106.107 ndo é nem um
dos RRs MX retornados, conforme comandos abaixo:

host -t a kavir.uspnet.usp.br
kavir.uspnet.usp.br A 143.107.254.93

host -t a sinai.uspnet.usp.br
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sinai.uspnet.usp.br A 143.107.254.76

Finalmente, verifica-se a configuracao adequada do DNS reverso
nos RRs MX retornados:

host -t ptr 143.107.254.93
Name: kavir.uspnet.usp.br
Address: 143.107.254.93
host -t ptr 143.107.254.76
Name: sinai.uspnet.usp.br
Address: 143.107.254.76

Com as informacoes de saida dos comandos acima, verificou-se
que o IP 143.107.106.107, no qual foi feito teste de DNS reverso e
retornou erro, faz parte de uma rede com configuracoes adequadas
de MX e DNS reverso. Nao precisando, dessa forma, avisar o
administrador dessa rede.

Possivelmente o IP em questao possa ter sido um MX do dominio
valido em setembro e que no momento dos testes, ou seja, cerca de
dois meses depois dos logs serem gerados, esse IP tenha sido
trocado pelos IPs dos RRs MX atuais. Portanto, ndao hd necessidade
de avisar sobre o problema de DNS reverso.

Além das consultas de MX é possivel serem executados outros
testes os quais avaliariam as configuracoes de SPF, nos IPs que
apresentaram problema de DNS reverso. Lembrando que o motivo
maior desses testes é permitir ao administrador local, a escolha de
avisar sobre a mda configuracao do DNS reverso aos dominios
considerados legitimos. Para a avaliacao do funcionamento de SPF
no dominio remoto, conforme Michellis (2005) sugere em seu site, é
possivel utilizar o comando host -t txt dominio.com.br. Segundo
Michellis “Se quiser saber qual o registro SPF de um dominio, basta
rodar essa consultal...]".

Além disso, vale mencionar o que o Antispam.br (2008) diz sobre
a publicacao da politica SPF:

Ao publicar uma politica de SPF, o administrador de um
dominio estd autorizando determinados MTAs a enviar e-
mails em nome deste dominio.[...]

Estas politicas sdao publicadas através de registros TXT do
DNS, em formato ASCII. Um exemplo desse registro é:

Exemplo:
example.com. IN TXT "v=spfl a mx ip4:192.0.2.32/27 -all"

Neste caso a politica estabelece que pode enviar mensagens
em nome do dominio example.com uma mdaquina que
satisfaca um dos seguintes critérios:

+ seu endereco IP deve ser um RR tipo A do dominio
example.com (a);

+ seja designada como MX do dominio example.com
(mx); ou
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+ pertenca ao bloco de enderecos IP 192.0.2.32/27
(ip4).

A cldusula "-all" diz que devem ser recusados ("-", prefixo
Fail) e-mails partindo de qualquer outro endereco IP (all).[...]

Com os resultados acima, ja seria possivel pontuar os IPs que
retornaram respostas bem sucedidas dos RRs MX e, a partir dai, o
administrador local ja poderia estar tomando alguma decisao em
relacdo ao aviso de DNS reverso mal configurado, do dominio
remoto. Porém, a proposta recomenda que outro teste seja feito, pois
conforme ja dito, os primeiros testes de DNS reverso poderiam
terem retornado erros em momentos de inconsisténcias,
manutencoes, averiguacao de logs antigos, ou qualquer outro motivo
que pudesse dificultar essa consulta.

Sendo assim, na etapa 3, pretende-se um novo (ou mais) teste, de
modo que na etapa 3a, caso o problema de DNS reverso persista, ele
deve ser armazenado na base de dados.

A partir da etapa 2b, até a etapa 7, finalmente, a proposta sugere
um mecanismo para armazenamento, exclusao, analises estatisticas
e propriamente a opcao de avisar ou nao o remetente de uma e-mail,
o qual faca parte de um dominio com mda configuracdo ou
inexisténcia de DNS reverso. Sendo assim, ha diversas formas disso
poder ser aplicado e o limite estara na capacidade do desenvolvedor.



4 CONCLUSAO

A quantidade de spam trafegando na grande rede é realmente
impressionante. Embora possa ser bastante reduzida caso haja a
persisténcia, a criatividade e a inovacgao; tanto por intermédio de
orgaos, especialistas e universidades, quanto por parte dos usudrios.
As instituicoes investindo com treinamentos, profissionais
capacitados, pesquisa e desenvolvimento, e os usudarios sendo mais
zelosos, mais criticos, mais conscientes e criteriosos.

De fato, por intermédio dos experimentos acima, comprovou-se
que existem muitas postagens de dominios com suas configuragoes
deficientes de DNSs reversos. Portanto, viu-se que dos 10.128 IPs,
responsaveis por postarem 119.727 mensagens no MTA do Instituto
de Informatica da UFRGS, no més de setembro de 2008, 84,95%
apresentaram respostas de DNS reverso bem sucedidas; em contra
partida, 15,05% desses IPs demonstraram algum problema no
momento dessa mesma consulta.

O método proposto, embora possa precisar de ajustes e o
desenvolvimento de um prototipo funcional, podera ser bastante
promissor, auxiliando os diversos administradores de redes a
buscarem configurar adequadamente os servidores DNSs os quais,
por ventura, estejam administrando. Com isso, 0 mecanismo de DNS
reverso aos poucos ira se transformando, cada vez mais, funcional e
mais eficiente na batalha contra os spams.
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