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RESUMO

Hoje a maioria das organizagbes possui conexddeanét. A boa utilizacdo da
Internet € um diferencial competitivo para as esgsee este diferencial é levado em
conta em algum nivel no planejamento estratégice adaganizacdes mais
desenvolvidas. Esta boa utilizacdo é caracterizamtagarantir que as pessoas da
organizacdo tenham acesso adequado ao conteuddhesieé util. Outro dado
importante é que o preco pago pelo acesso a Imtecn®rasil ainda € bastante alto.
Estes fatores fazem com que a conectividade anbttaeja tratada como um valioso
recurso institucional, que precisa ser bem gerdncia

Uma forma de as organizac¢des otimizarem a utilzagiconectividade a Internet é
atraves de servicos de proxy HTTP. Estes serv@ogaracterizados por atuarem como
intermediarios na conexdo entre 0os computadoresrnivé da organizagdo e 0s
servidores web situados na Internet. A consultseaaidor da Internet passa entéo a ser
realizada pelo servi¢co proxy, que obtém o contefidoencaminha para o computador
solicitante. Com isso, 0 servico de proxy podeizaakcache e controle de acesso deste
trafego.

O servico de proxy chamado Squid Web Proxy Cacpistra em arquivos de log
cada requisicdo efetuada pelos clientes. Este Ihi@bse concentra no estudo dos
conceitos relacionados a web, proxy, cache e deriprdSquid, bem como seus
registros. Finalmente, sera desenvolvida uma adlcaue leia os dados contidos nos
arquivos de log e forneca informacdes Uteis aotogEs de redes que utilizam este
servico.

Palavras-Chave:proxy, cache, Squid, registros, log, analise.



Squid’s Log Files Study and Analysis

ABSTRACT

Today most organizations have Internet connecfidre Internet proper use is a
competitive differential for businesses, and thigecential is taken into account at
some level in more developed organizations strat@ignning. This proper use is
characterized by ensuring that people's organizdtas adequate access to content that
is useful to them. Another important factor is tktta price paid for Internet access in
Brazil is still quite high. These factors mean thia connectivity to the Internet is
treated as a valuable resource institutions, winiakt be well managed.

One way for organizations to optimize the Intermehnectivity use is through
HTTP proxy services. These services are charaetefiy acting as intermediaries in
the connection between the organization internalpmders and the web servers located
on the Internet. The query to Internet server entbeing held by the proxy service,
which gets the content and send it to the requgstomputer. Therefore, the proxy
service can perform cache and access control frdiic.

The proxy service called Squid Web Proxy Cache rdscan the log files every
request made by clients. This academic work focosehe study of the web concepts,
proxy, cache and the Squid itself, as well as themords. Finally, will be developed an
application which read the data contained in tigefiles and provide useful information
to network administrators who use this service.

Keywords: proxy, cache, Squid, log files, log, analysis.
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1 INTRODUCAO

Este trabalho pretende esclarecer diversos coscaitacionados a web e
componentes de sua arquitetura, coproxy e cache Sera desenvolvido, com
ferramentas de software livre, um aplicativo qupadir de arquivos dieg do servidor
deproxy Squid, gere informacdes Uteis aos gestores dse tpoeutilizam este servico.

Atualmente quase todas as organizacdes possuerrdcoadnternet, por diversos
motivos, indo desde pesquisa e obtencdo de conbetnaté relacionamento com
clientes e parceiros. Porém, assim como a Intefieetce cada vez mais oportunidades
de bom proveito, crescem na mesma proporgéo os(mod inadequados. Sabe-se que
a boa utilizacdo da Internet, tanto para fornecentp para obter servi¢os, € também
um diferencial competitivo. Este diferencial é léwa@m conta pelas organiza¢cdes mais
desenvolvidas em seus planejamentos estratégiaespar sua vez irdo exigir o bom
uso da Internet. Este bom uso da Internet é caizade por garantir que as pessoas da
organizacao tenham acesso adequado ao conteudloegu Gtil em suas atividades, ao
mesmo tempo em gue evita 0 acesso a conteudosjgoedo escopo de utilidade.

Estes fatores, se somados ao dado de Venter (2003)jue o preco pago pelo
acesso a Internet em paises como o Brasil aindai® mito quando comparado aos
Estados Unidos e a Europa, torna a conectividadeteanet um valioso recurso
institucional, e que por este motivo precisa sen gerenciado.

Uma das formas mais efetivas de as organizacoesafarem melhor o seu acesso
a Internet € através da utilizacdo de servicospmxy HTTP. Estes servicos séo
caracterizados por atuarem como intermediérios amex@o entre 0s computadores
internos da organizacao e os servidores web sisuaadnternet.

O servico dgroxy HTTP é fornecido por um ou mais servidores indtzdana rede
da instituicho. Os navegadores dos micros inters@s configurados, de forma
automatica ou manual, para que utilizemroxy, ou entdo é configuradofwewall da
organizacdo para que direcione ao servico de pasxyequisicbes HTTP efetuadas
pelos micros internos a servidores externos. A uWltms0 servidor da Internet passa
entdo a ser realizada pelo servjyoxy, que obtém o conteido e o encaminha para o
computador solicitante. Com esta estrutura, exdicgalia na Figura 1.1, obtemos duas
grandes vantagens. Primeiro, torna-se possivelzamaa no servig@roxy um cache
dos conteldos acessados, de forma que, quando aartrputador interno efetuar a
mesma requisicao, proxy ja possui o conteudo e ndo precisa busca-lo mankt
bastando apenas encaminha-lo ao computador qeéaoh outra grande vantagem € a
possibilidade de implementacao de controles desacpsrmitindo negar requisicoes de
acesso a conteudos considerados inadequados azarggem Estes dois fatores fazem
com que o servigco daroxy seja um grande aliado na otimizacéo da conexateenkt,
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diminuindo o consumo de largura de banda atravésudas caracteristicas ciechee
controle de acesso, e por isso tornando esta comkexéerta forma mais eficiente.

HTTP

Servidor Proxy

HTTP

Figura 1.1: Estrutura Clientes-Proxy-Internet

Este trabalho ira enfatizar uma terceira grandeage@m do servico deroxy. Este
servico pode ser configurado para registrar, emivang delog, todas as requisi¢coes de
acesso efetuadas pelos computadores clientes. £3omtémos dados interessantes que
indicam o que as pessoas da organizacdo estdondosoa Internet. Pelos fatores
mencionados no inicio desta introducéo percebemesgonectividade a Internet € um
recurso institucional que precisa ser bem gereaciBdra realizar este gerenciamento
de forma eficiente, necessitamos de informacfesesaimo esta sendo utilizada esta
conectividade. Estas informacdes podem ser exgaios arquivos deg do servico de
Proxy.

Sera abordada neste trabalho a andlislgleno formato gerado pelo servico de
proxy Squid, que é provavelmente o mais utilizado narhet. E um software livre, de
codigo fonte aberto e gratuito para utilizacdo aralguer tipo de ambiente. Existem
atualmente diversas ferramentas gratuitas queasfeaste tipo de andlise, porém todas
deixam a desejar em critérios que envolvem anahs@és complexas ou em niveis
gerenciais, ou seja, menos técnicas e mais clasa ps administradores da
organizacao.

Os objetivos deste trabalho séo os seguintes:
» Estudar a arquitetura e o funcionamento da wels, peiocoloscachee proxy,

e Estudar o formato ddog nativo do servidor deproxy Squid e extrair
informacdes Uteis a partir dos seus dados;
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Desenvolver uma aplicacdo capaz de fornecer infgiesg Uteis aos
administradores de rede e aos gestores de umazagam usuaria do servico de
proxy Squid.
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2 CONCEITOS INICIAIS

Nesse capitulo serdo abordados os conceitos pmiaciplacionados ao trabalho,
comocache web e protocolos utilizados.

2.1 Cache

De acordo com Wessels (2001), o teroaghepossui raizes francesas, e significa,
literalmente, armazenar. Na informaticeache refere-se ao armazenamento de
informacdes buscadas recentemente, para uso fétiméormacao armazenada pode ou
nao ser utilizada novamente, com isso cachesd é benéfico quando o custo para
armazenar a informacédo € menor que o custo paatbas computar novamente tal
informacéo.

O conceito decaching permeia quase todos os aspectos da computacds e do
sistemas em rede. Os processadores possaehespara dados e para instrugdes. Os
sistemas operacionais fazerachedosfilesystemsSistemas de arquivos distribuidos,
como NFS e AFS, dependem dachepara uma boa performance. Roteadores fazem
cachede rotas recentemente usadas. Servidores DNS famdmade consultas.

Os caches funcionam bem devido ao principio conhecido comniocadl de
referéncia”. Existem dois tipos de local: temp@a&ispacial. Qocal temporal significa
que alguns dados sédo mais populares que outragj@urecebem mais requisicdes em
um determinado periodo de tempo.l@al espacial significa que requisi¢cdes por
determinados dados ocorrem geralmente juntas, yem@o a requisicdo de uma
pagina normalmente é seguida pelas requisicoesntagens da pagina. Qsmches
usam o principio de “local de referéncia” para prescessos futuros baseados nos
prévios. Quando a previséo é correta, ha uma malbgnificante de performance. Na
pratica, estas técnicas funcionam tdo bem quernputadores seriam muito lentos sem
oscachesde memodria e disco.

Quando um dado requisitado é encontradaaxche denomina-sdit. Da mesma
forma, quando um dado requisitado ndo é encontmadmachedenomina-semiss. A
melhoria de performance que wachefornece é baseada principalmente na diferenca
entre o tempo gasto ehit comparado ao tempo gasto emss A porcentagem dhit
em relacdo ao total de requisi¢cdes € denomihadatio.

Qualquer sistema que utilizeache precisa ter mecanismos para manter a
consisténcia d@ache Este € o processo pelo qual as cOpiascaomesao mantidas
atualizadas com as originais. Dados@nhepodem ser consideradfyesh ou stale. O
cache pode utilizar um daddresh imediatamente, porém um daddale requer
validacdo antes de ser utilizado.
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Os algoritmos que mantém a consisténcia podenraers ou fortes. Consisténcia
fraca significa que @acheas vezes retorna informacdes desatualizadas. sTé&msia
forte significa que os dados ecachesédo sempre validados antes da utilizacdo. Os
cachesde processador e sistema de arquivos necessitasistémncia forte. No entanto,
alguns tipos decache como aqueles em roteadores e servidores DNSefedioos
mesmo quando retornam informacdes desatualizadas.

2.2 Arguitetura da Web

2.2.1 Clientes e Servidores

As pecas fundamentais da web séo clientes e seggiddm servidor web gerencia
e prové acesso a um conjunto de recursos. Estessoscpodem ser arquivos de texto
simples e imagens, ou coisas mais complexas, canoob de dados relacionais. Os
clientes, também conhecidos cooser agentsiniciam uma transacgao atraveés do envio
de uma requisicdo a um servidor. O servidor entdogssa a requisicdo e envia uma
resposta de volta ao cliente.

Na web, a maioria das transagfes sdo operacoeswagoad; o cliente “baixa”
alguma informacéo do servidor. Nestes casos, dsieda em si € pequena (em torno
de 200 bytes) e conttm o nome do recurso, mais pegaena quantidade de
informacdes sobre o cliente. A informacé&o retornaela servidor normalmente é uma
imagem ou arquivo de texto, com tamanho médio btestsuperior. Normalmente as
taxas de transferéncia de recebimento sdo muitorezague as taxas de envio.

Uma pequena porcentagem de transacdes web sdornoalfawterizadas como
sendo operacOes dpload. Nestes casos, as requisicdes sao relativameamdesg e as
respostas sdo pequenas. Um exemplamead é a transferéncia de um arquivo de
imagem do cliente para o servidor.

Os clientes web mais comuns sddosvysers ou navegadores. Sua fungéo € montar
o conteudo web para que o usuario possa ver agiter

Ha diversos softwares servidores web. O Apache Hd@ier € bastante popular e
disponivel gratuitamente. A maioria dos provedatesonteddo preocupam-se com a
performance dos seus servidores, ja que 0 acessm@emos pode ser tal que exige
multiplos servidores rodando em paralelo para saparcarga.

2.2.2 Proxies

O proxy € um intermediario em uma transacéo web. E unmeagglb que localiza-se
em algum ponto entre o cliente e o servidor deeonigSao utilizados frequentemente
emfirewalls para prover seguranca. Eles encaminham requisiigbesde interna para a
Internet. Podem ser utilizados para diversas tarefamo registro, controle de acesso,
filtragem, traducédo, varredura antivirusaehe

Um proxy comporta-se simultaneamente como cliente e setviltua como
servidor para os clientes, e como cliente paraevgidores. Ele recebe e processa
requisicoes dos clientes, e entdo as encaminhapa@rvidores de origem. Proxies
também sdo conhecidos comapplication layer gatewaysou “gateways de camada
de aplicacéo”. Esta denominacao reflete o fato uke @proxy situa-se na camada de
aplicacdo do modelo de referéncia OSI, assim cosnolientes e os servidores. Uma
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caracteristica importante de um “gateway de cardedsplicacdo” € que ele utiliza duas
conexdes TCP: uma para o cliente e outra paravaeer

2.2.3 Objetos Web

Objeto é o termo que se refere a entidade trocamta am cliente e um servidor.
Também pode ser chamado de documento ou pagiréan mstes termos podem levar a
idéia de que trata-se apenas de texto ou uma cotezdexto e imagens. Objeto € um
termo genérico e descreve melhor os diferentess tg® conteddo retornado dos
servidores. Objetos web possuem algumas caraitasistnportantes, como tamanho
(nimero de bytes), tipo (HTML, imagem, audio, etcgra de criacdo e hora da ultima
modificagao.

Em termos gerais, 0s recursos web podem ser coadaedinamicos ou estaticos.
Respostas de recursos dindmicos sdo geradas sandiemo momento em que a
requisicdo é feita. Respostas estaticas sdo gepaelamente, independentemente das
requisicdes de clientes. A distincdo entre contedidé@mico e contetdo estatico ndo é
bem definida. Diversos recursos sédo atualizadosvarios intervalos, ndo sendo
gerados uma Unica vez e nem sob demanda.

2.2.4 Identificadores de Recursos

Identificadores de recursos, oesource identifierssdo uma parte fundamental da
arquitetura da web. S8o os nomes e enderecos @e®byeb. Oficialmente, séo
chamados d&niversal Resource ldentifi€lJRI). Sdo utilizados pelos caches web para
identificar e indexar os objetos armazenados. © ti@is comum de URI em uso
atualmente é tniform Resource LocatqiJRL).

2.3 Protocolos de Transporte da Web

Clientes e servidores utilizam diversos protocolies transporte para trocar
informacgdes. Estes protocolos, construidos sobr€®/IP, suportam a maior parte do
trafego da Internet atualmente. O HTTP € o maisurojrdevido ao fato de ter sido
desenvolvido especialmente para a web. Tambémtéidados FTP, SSL e RTP.

23.1 HTTP

O Hypertext Transfer Protocdloi criado originalmente por Tim Berners-Lee, e
atualmente € mantido pelo Grupo de Trabalho sobfERHla IETF.

As transagOes HTTP utilizam uma mensagem com esdrdiem definida. Esta
mensagem, que pode ser tanto uma requisicdo quaragesposta, possui duas partes:
os cabecalhose o corpo. Os cabecalhos estdo sempre presente, porém o éorp
opcional. Cada cabecalho ¢ uma linha de carac#®8%SIl. Nos cabecalhos séo
encontradas informagdes e diretivas Uteisache Uma linha em branco define o fim
dos cabecalhos e o inicio do corpo. O corpo dassagems € tratado como dado
binario. A maioria das mensagens de requisicdo pwsui corpo, ao contrario da
maioria das mensagens de resposta.

Um cabecalho HTTP consiste de um nome seguido depdatos e entdo um ou
mais valores, separados por virgula. Existem quipas de cabecalhos: entidade,
requisicdo, resposta e geral. Cabecalhosntidade descrevem algo sobre os dados do
corpo da mensagem. Por exemplipntent-lengthé um cabecalho de entidade, e
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descreve o tamanho do corpo. Cabecalhosedaisicdo devem aparecer apenas em
requisicoes, e ndo tém significado para respodist e If-modified-since sé&o
cabecalhos de requisicdo. Cabecalhoredpostaaplicam-se apenas a resposkese €

um cabecalho deste tipo. Cabecalbesis sao utilizados tanto em requisicbes quanto
em respostagache-controk um cabecalho geral.

A primeira linha de uma mensagem HTTP € especial.réquisi¢cdes, é chamada
request lie (linha de requisicdo), e conténremuest methodmétodo de requisicao),
um URI e a versao do protocolo HTTP. Em respostgsimeira linha é chamada de
status line(linha de status), e inclui a versdo do HTTP estatus codgcodigo de
status), que indica sucesso ou falha da requisicéo.

Os principais métodos de requisicao sao os seguinte
* GET: requisita a informacéo identificada pela URIrdquisi¢cao.

« HEAD: idéntico ao GET, porém a resposta ndo dewendter o corpo da
mensagem.

 POST: requisita que o servidor processe o0s dadesepies no corpo da
mensagem.

 CONNECT: utilizado para criar um tunel para cenpwstocolos, como SSL,
através de umroxy.

Seguem abaixo alguns exemplos de mensagens coisi¢égsa e respostas HTTP.
Na Figura 2.1, exemplo de requisicdo GET.

CGET /index. htm HITP/1.1
Host: www. exenpl 0. org
Accept: */*

Figura 2.1: Requisicdo HTTP GET

Na Figura 2.2, exemplo de requisicdo POST simpla®, corpo da mensagem.

POST /cgi-bin/teste. php HTTP/ 1.1
Host: www. exenpl 0. org

Accept: */*

Content-Length: 16

ar gs=abc+xyz&w=3

Figura 2.2: Requisicdo HTTP POST simples
com corpo

Na Figura 2.3, exemplo de resposta com sucesso.
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HTTP/ 1.1 200 Ck

Date: Sat, 15 Nov 2008 13:42:10 GV
Last-Mdified: Fri, 14 Nov 2008 10:12:50 GMVI
Server: Apache/2.2.10

Content-Length: 13

Content - Type: text/plain

Hel | o, worl d.

Figura 2.3: Resposta HTTP com sucesso
Um exemplo de resposta de erro HTTP aparece naaFigd.

HTTP/ 1.0 404 Not Found

Date: Sat, 15 Nov 2008 13:48:31 GMI
Server: Apache/2.2.10

content-Type: text/htm

<HTM_><HEAD>

<TI TLE>404 File Not Found</TI TLE>

</ HEAD><BODY>

<H1>Fi |l e Not Found</H1l>

The requested URL /teste. htnl was not found on this server.<P>
</ BODY></ HTML>

Figura 2.4: Resposta de erro HTTP

Aplicacdes podem ter seus préprios métodos, pogarérobrigatorio aos servidores
proxy interpreta-los. Se umroxy recebe uma requisicdo com um método desconhecido
ou nao suportado, deve responder com uma mensd@anr Method Not Allowed”

2.3.2 FTP

O File Transfer ProtocolProtocolo de Transferéncia de Arquivos) € utilizalesde
os primordios da Internet em 1971. Uma sessao HIMiR pouco mais complicada que
uma transacao HTTP, ja que utiliza um canal derotetpara comandos e respostas, e
um canal de dados, para a transferéncia propri@naktat

2.3.3 SSL/TLS

A empresa Netscape inventou o protocolo SSL em ,19@4a fomentar as
aplicacdes de comércio eletrénico na Internet. O [@8vé criptografia ponta a ponta
entre clientes e servidores. O desenvolvimentodeop&acdo do SSL passou para a
IETF, onde agora é chamado TLS. O protocolo TLS édestrito ao HTTP e a web,
podendo ser utilizado em outras aplicacdes, comaie(SMTP).

Osproxiesinteragem com trafego HTTP/TLS de duas maneirasomo uma ponta
final da conexdo ou como um dispositivo intermadid8e oproxy for uma ponta final,
ele criptografa e descriptografa o trafego HTTPneste caso pode armazenar e
reutilizar respostas. Sepooxy for um dispositivo intermediério, ele faz um tapata o
trafego passar de uma ponta para a outra. Comdréagsgo permanece criptografado,
ndo é possivel armazenar e reutilizar as respostas.
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2.4 Tipos de Cache Web

Conteudos da web podem ser armazenados em divecsis diferentes ao longo
do caminho entre um cliente e um servidor de origem

2.4.1 Cache do Navegador

Os navegadores possuem ugache interno, e normalmente permitem a
configuracdo de quanto espaco em disco deve seadmloaocache Estecacheé
limitado a apenas um usudrio ou navegador, porsntealiza unhit quando o usuario
revisita um recurso. Por outro ladocachedo navegador pode armazenar respostas
privadas, ao contrario dos demais locaisalshe

2.4.2 Caching Proxies

Os caching proxiesou ‘proxiesque realizam cache”, servem a diferentes usuarios
simultaneamente, ao contrario daeaches de navegador. Como VAarios usuarios
diferentes visitam os mesmos sitescashing proxiesiormalmente possuehit ratios
mais altos que osachesde navegador. De acordo com Duska (1997), conforme
aumenta o numero de usuarios, também aumemtaatio.

Os caching proxiessdo servicos essenciais em diversas organizag@meso
provedores de internet, grandes corporacoes e tdidaeles. Normalmente eles rodam
em hardware dedicado, que pode se@pplianceou um servidor comum.

Um proxy deste tipo localiza-se entre os clientes e osc@es. Diferentemente dos
cachesde navegador, um cachimgoxy altera o caminho dos pacotes, e divide a
transacdo web em duas conexdes, uma para o alienttra para o servidor. Como € o
proxy que encaminha a requisicdo ao servidor, ele escondndereco de rede do
cliente.

2.4.3 Surrogates

Surrogatestambém sdo chamados geoxy reverso e de acelerador de servidor
web. Ele trabalha em conjunto com um ou mais seregl web, e responde as
requisicoes de clientes em nome do servidor weblltpielelegou esta autoridade. As
respostas as requisi¢cdes dos clientes sdo nornmalimescadas ncachedo surrogate

Ossurrogatessédo uteis em diversas situacdes. Redes de dig&ibde contetdo os
utilizam para replicar informacdes a varios locdiferentes, posicionando varios
surrogatesem pontos mais préoximos aos clientes. Os clieané&®o sdo direcionados ao
surrogatemais proximo.

Outro uso comum dseurrogatesé na aceleracdo de servidores web, o que ocorre
pelo simples fato de realizaachedas respostas do servidor. Alguns servidores web
tornam-se lentos porque geram todo contetdo deafalimamica. Se uma pagina é a
mesma para todos os clientes que a visitamsumogateira acelerar o servidor. Por
outro lado, se as paginas sao personalizadas pdeactiente, unsurrogatenédo fara
grande diferenca.

Os surrogates também podem ser utilizados para descriptografamexdes
HTTP/TLS. Como isso exige um certo poder de pr@assto, ao invés de colocar
essa carga no servidor web, wurrogaterealiza a tarefa. A comunicacdo entre o
surrogatee o servidor de origem ocorrera sem criptogrgf@ém nestes casos eles
ficam proximos e isto ndo gera maiores problemas.
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2.5 Caracteristicas dos Caching Proxies

A caracteristica chave de upaching proxy é a sua habilidade de armazenar
respostas para uso futuro. E isso que economizaotentargura de banda. No entanto,
os caching proxiepossuem mais recursos interessantes, sendo qamaanteles séo
possiveis apenas em yoroxy, porém tém pouco a ver contache

2.5.1 Autenticacao

Um proxy pode solicitar aos usudarios que se autentiquems aqie ele processe
qualquer requisicdo. Dessa forma, apenas usuarioazados, com nome de usuario e
senhg podem navegar na Internet a partir da rede dantrgcdo. Esta caracteristica é
interessante para auditorias em caso de problemas.

2.5.2 Filtragem de Requisi¢cdes

Organiza¢cbes normalmente possuem politicas quéegimocertos conteudos, como
pornografia. Para auxiliar na aplicacdo da politecaroxy pode ser configurado para
negar requisicdes a sites de pornografia conhecidddtragem de requisicbes é de
certa forma polémica. Algumas pessoas a compareensura e afirmam corretamente
que os filtros ndo séo perfeitos.

2.5.3 Filtragem de Respostas

A filtragem de respostas envolve a verificacdo doteldo de um objeto antes de
encaminha-lo ao cliente. Por exemplo, pode seax teita varredura antivirus.

25.4 Prefetching

Prefetchingé o processo de buscar dados antes de seremitestpss Discos e
memoria normalmente utilizarmprefetching também conhecido comae€ad aheatl
Para a webprefetchingenvolve a busca de imagens e paginas referencaadasm
arquivo HTML.

2.5.5 Traducéo e Transcodificagao

Ambos os termos referem-se a processos que altecaimtetdo de algo sem alterar
0 seu significado ou aparéncia. Por exemplo, pedav&ginar uma aplicagdo que
traduza paginas de texto de Inglés para Portuguigaato estdo passando petoxy.

A transcodificagdo normalmente refere-se a mudadeasaixo nivel em dados ao
invés de mudancas de alto nivel em linguagem hurddtexar o formato de arquivo de
uma imagem de GIF para JPEG é um exemplo. Outnm@reseria um par degroxies
compactando os dados transferidos entre eles erdpactando-os antes de serem
entregues aos clientes.

2.5.6 Traffic Shaping

Traffic shapingsignifica “modelagem de trafego”, e é utilizadinpipalmente para
controle de largura de banda.ptbxy pode ser configurado para limitar a largura de
banda de determinados trafegos baseando-se ndecbenno tipo de arquivo, por
exemplo.
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3 DESCRICAO DO SQUID WEB PROXY CACHE

Neste capitulo é feita uma breve descricdo do @eeproxy denominado Squid
Web Proxy Cache.

3.1 Principais Caracteristicas

O servigo deproxy Squid é um software muito popular, de cédigo faadterto e
gratuito para utilizacdo em qualquer ambiente, commle ou ndo. Roda sobre os
sistemas operacionais Linux, FreeBSD, OpenBSD, SBte Windows. De acordo
com Wessels (2004), o Squid permite:

« Utilizar menos largura de banda na sua conexadeankt quando navegar na
web;

* Reduzir o tempo que as paginas levam para carregatr;

* Proteger o$iostsda rede interna intermediando o seu trafego web;
» Coletar estatisticas sobre o trafego web na swinéeina;

» Evitar que os usuarios visitem sites inapropriados;

« Garantir que apenas usuarios autorizados possaggarava Internet;

* Melhorar a privacidade dos usuarios através daadg#m de informacgdes
sensiveis em requisicbes HTTP;

» Reduzir a carga no seu servidor web;
» Converter requisicoes HTTPS em HTTP.

O Squid néao realiza servico dieewall, sua funcédo é sgwroxy HTTP e cache.
Como umproxy, o Squid € um intermediario em uma transacéo Eé&baceita uma
requisicdo de um cliente, processa esta requisicéntdo a encaminha ao servidor web.

A requisicdo pode ser registrada, rejeitada, e m#smo modificada antes do
encaminhamento. Como urache o Squid armazena contetudos buscados recentemente
para um possivel reuso posterior. As proximasitafiges do mesmo conteudo poderao
ser servidas a partir dimche ao invés de ter de contatar o servidor web nounéené\

parte decachedo Squid pode ser desabilitada, porém a parpealey é essencial.
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3.2 Breve Historia do Squid

No inicio havia o servidor HTTP CERN. Alem de funtar como servidor HTTP,
ele também foi o primeir@roxy e cache O méddulo decache foi escrito por Ari
Luotonen em 1994,

No mesmo ano, dnternet Research Task Force Group on Resourceobesy
(IRTF-RD) iniciou o projeto Harvest. Ele era um goro integrado de ferramentas
para coletar, extrair, organizar, localizar, fazachee replicar informagdes da Internet.
Duane Wessels juntou-se ao projeto Harvest no @i@dl994. Apesar de o Harvest estar
sendo mais utilizado como mecanismo de busca, @aoemte Object Cache também
era bastante popular. O cache Harvest forneceurteffsorias importantes em relacéo
ao cache CERN: maior velocidade no uso do sisteanarguivos, design de processo
anico, e hierarquias de cache atravéitiernet Cache Protocol

No final do ano de 1995, diversos membros da eqddpélarvest abandonaram o
projeto para dedicarem-se a empresas relacionatiasraet. Os autores originais do
codigo docachedo Harvest, Peter Danzig e Anawat Chankhunthatatam-no em
um produto comercial. Sua empresa foi posterioreesdiquirida pela Network
Appliance. No inicio de 1996, Duane Wessels intagraaoNational Laboratory for
Applied Network ReseardfNLANR) para trabalhar no projetmformation Resource
Cache(IRCache), financiado peiational Science Foundatiohleste projeto, o cddigo
do cachedo Harvest foi renomeado para Squid, e liberatbcasacenca GNU GPL.

Desde aquele momento o Squid tem crescido em tamafimcionalidades. Agora
suporta fungdes como redirecionamento de Utrdffic shaping controles de acesso
sofisticados, diversos médulos de autenticacdofexpge armazenamento avancadas,
interceptacdo HTTP e modaorrrogate

O financiamento ao projeto IRCache terminou emgude 2000. Hoje voluntarios
continuam a desenvolver o Squid. Ocasionalmentbesu suporte financeiro ou outras
formas de auxilio de empresas que utilizam o Squid.

3.3 Formato do Arquivo de Log do Squid

O Squid possui dois formatos tEy: nativo ecommon log filg(CLF). O formato
CLF é definido peldtCERN web daemon também conhecido como W3C httpd — e é
utilizado por diversos servidores HTTP. O padradgdaid € utilizar o formato nativo,
que possui mais informacdes interessantes a adragés do servidor.

O Squid registra em sdag uma linha para cada objeto requisitado pelos telgen
Na Figura 3.1 ha um trecho de um arquivo accesgbrg demonstrar o seu formato.
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116553498. 320 419 192.168.97.127 TCP_HI T/ 200 40511 GET
http://us.js2.yinmg.comus.js.ying.comlib/pimir/nmedici/15 6/mail/m
ail commonlib.js - NONE/ - application/x-javascri pt

116553498. 320 419 192.168.96.110 TCP_M SS/ 200 1612 GET
http://br.adserver.yahoo.confa? - DI RECT/200. 152. 161. 101
application/ x-javascri pt

116553498. 320 24 192.168.94.86 TCP_HI T/ 200 1096 GET
http://imges. meebo. com i mage/ ski n/ bet a/ sound/ sound. swf - NONE/ -
appl i cati on/ x- shockwave-fl ash

116553498. 321 3194 192.168.96. 110 TCP_M SS/ 200 9985 POST
http://br.f325. mail.yahoo. com yni Conpose? - DI RECT/ 68. 142. 207. 33
text/htm

116553498. 343 217 192.168.98.202 TCP_M SS/ 200 1195 CET
http://br.adserver.yahoo.com a? - DI RECT/200. 152. 161. 101
application/x-javascri pt

116553498. 343 442 192.168.97.127 TCP_HI T/ 200 46026 GET
http://us.js2.yinmg.comus.js.ying.comlib/pimr/medici/15 6/mail/u
s/mail _blue_all.css - NONE/- text/css

Figura 3.1: Trecho de arquivo access.log

O formato ddog nativo possui as seguintes informacoes:

3.3.1 Hora (time)

TimestampJnix, marcando o niumero de segundos desde Ohdeqgale 1970, com
resolucdo de milissegundos.
3.3.2 Duracéao (duration)

Tempo decorrido, considerando quantos milisseguadamsacao utilizou cache

3.3.3 Endereco do cliente ¢lient address)
Endereco IP do cliente que esta requisitando algmwaxy.

3.34 Caodigos de resultadoresult codes)

Contém o resultado da transacao, e é compostaateinfiormacdes separadas por
uma barra: o cédigo de resultado da requisicaaabe; e o codigo de resultado HTTP,
com algumas extensdes especificas do Squid. Osigais codigos de resultado da
requisicdo a@achesdo os seguintes:

e TCP_HIT: uma cépia valida do objeto foi encontrad&ache
e TCP_MISS: ndo ha copia do objeto requisitadeache

e TCP_REFRESH HIT: o objeto requisitado estava @ache mas era
considerado vencido. A requisicdo ao objeto pasarwidor de origem revelou
que ele nao foi modificado.

e TCP_REF_FAIL HIT: o objeto requisitado estava ecache mas era
considerado vencido. A requisicdo ao objeto pasareidor de origem falhou, e
foi entregue ao cliente a copia vencida.
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e TCP_REFRESH_MISS: o0 objeto requisitado estava eache mas era
considerado vencido. A requisicdo ao objeto pasargidor de origem revelou
gue ele foi modificado, entédo foi entregue ao ¢demobjeto atualizado.

e TCP_CLIENT_REFRESH_MISS: o cliente utilizou na risigéo um codigmo-
cacheou semelhante, entdocachebuscou novamente o objeto no servidor de
origem.

e TCP_MEM_HIT: uma cépia valida do objeto requisitagiiava na@achee na
memoaria, 0 que evita leitura de disco.

« TCP_DENIED: o acesso foi negado para esta requoisica

3.35 Tamanho (oytes)
Quantidade de bytes de dados enviadosgreby ao cliente.

3.3.6 Método de requisicao (equest method)

Método de requisicdo utilizado para obter o objetmforme definido na RFC 2616
e na RFC 2518.
3.3.7 URL

Endereco web do objeto requisitado.

3.3.8 RFC931

Esta informacdo refere-se a consullent que pode ser feita contra o cliente
requisitando algo. Por padrao tal consulta é desidi devido ao impacto negativo na
performance dproxy, e esta informacéo € preenchida com um hifen.

3.3.9 Caodigo de hierarquia hierarchy code)

Contém informacdes sobre a hierarquia de servidpresy, sobre como a
requisicao foi resolvida, e o endereco IPhmstnamedo servidor que enviou o objeto
ao proxy. Para servidoreproxy sem estrutura hierarquica, os cédigos que informam
como a requisic¢ao foi resolvida sao:

* NONE: ocorreu um resultado TCP_HIT ou entdo umzefal
* DIRECT: o objeto foi buscado no servidor de origem.

3.3.10 Tipo (type)
Tipo de conteudo, conforme informado no cabecathoedposta HTTP.

3.4 Conclusao

O Squid Web Proxy Server é um software consolidadom um histérico longo e
de evolucgéo constante. E hoje cada vez mais wutdipara auxilio na reducéo de custo e
controle de navegacdo em grandes redes. Seu ardailmg € bem estruturado e
padronizado, o que facilita a extracdo de dadas pasterior andlise.
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4 PRINCIPAIS FERRAMENTAS DE ANALISE DE LOG
DO SQUID

4.1 SARG — Squid Analysis Report Generator

O Squid Analysis Report Generator, conhecido comB@, foi criado e é mantido
por Pedro Lineu Orso. Desenvolvido em linguagenmoda em sistemas operacionais
Unix-like e é software livre. De acordo com seadar, “é uma ferramenta que permite
ver onde seu usuario esta indo na Internet”. O SAR@drta arquivos deg do Squid,
do Microsoft ISA e do Novell Border Manager. Estépdnivel em diversos idiomas,
inclusive Portugués.

Os relatérios sao gerados em arquivos HTML. Saaradps por periodos de datas,
e possuem informacdes como nome de usuarfmstnamndereco IP do computador
cliente doproxy, numero de conexdes, volume de trafego, sitesades, data e hora.
Também ha relatérios que mostram quais os sites ataissados e quais 0s sites que
tiveram o acesso proibido pelo Squid. O Unico ftilografico que ha demonstra o
volume de trafego, em bytes, em cada dia do peréoddisado. Estes graficos sao
individuais por usuério ou computador.

4.2 Internet Access Monitor

O Internet Access Monitor € um software desenvolpdla Red Line Software, e
roda em sistema operacional Windows. Suporta as\ars|de log de diversos servigos
de proxy, inclusive do Squid. Possui suporte a diversaamdis, porém nado Portugués.
N&o é software livre, e exige pagamento de licg@aga sua utilizacdo.

Este software oferece relatérios bastante aprinogradflexiveis. Os relatérios sao
montados e visualizados no proprio programa, e gsedexporta-los para diversos
formatos. E possivel filtrar e visualizar os dagms data, horéario, distribuicio de
tradfego por usuarios, enderecos IP, servicos, po@ds, tipos de conteldo e sites
visitados, entre outros. Também é flexivel a coad@ graficos, que podem ser gerados
a partir de diversos dados.

4.3 Sawmill

O Sawmill, descrito como Universal Log File Analysis & Reportiig é
desenvolvido pela empresa Flowerfire. Nado é so@wiarre, sendo necessario o
pagamento de licenca para sua utilizacdo. Rodasistmmas operacionais Windows,
Apple, Linux, Solaris, FreeBSD e OpenBSD. Conforommsta na sua descri¢cdo, o
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Sawmill € um analisador degs genérico, suportando centenas de tipos de arqudos
log.

O Sawmill roda no micro como um servico, sendo siwes via navegador. Sua
utilizacdo é baseada em perfis, que sdo criadosbas no tipo de arquivo ey que
sera analisado. Analisando arquivos ldg do Squid, sdo extraidos diversos dados
incluindo distribuicdo de acessos por faixa de thoré por data, enderecos IP dos
clientes, tipos de arquivos, tipos de respostaseogidores, acdes HTTP e operacbes
HTTP. Uma -caracteristica interessante deste saftwéarque os relatérios sao
sumarizados. Por exemplo, na listagem de endetBcdes clientes, sdo relacionados
por padrdo os dez enderecos que mais realizarardogedabendo ao usuario optar
pela visualizacdo de mais itens, se desejado. |@®nies gerados pelo Sawmill podem
ser exportados para o formato CSV.

4.4 Conclusao

Analisando estas ferramentas, verifica-se que eg@krexiste a caréncia de recursos
em software livre para analise de log do Squidfekseamentas proprietarias possuem
vérias funcionalidades inexistentes em forma giatui
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5 ANALISE E MODELAGEM DO SOFTWARE

5.1 Descricao Narrativa

O software, que ira se chamar Squid Web Statsirdéasomo uma ferramenta para
auxiliar na analise de arquivos ldg do Squid. Aog analisado sera o access.log, que é
0 registro de todas as solicitagdes dos clientgsaby.

Os registros do arquivo deg serdo importados em um banco de dados, para maior
velocidade de extracdo e combinacao destes dadagOivos déog importados seréo
agregados em um perfil, e poderao existir varioigygara separar conjuntos ldg ou
situacOes diferentes.

Os relatérios serdo criados a partir dos dadosndeperfil no banco de dados.
Existirdo relatérios graficos e textuais. Os raiatextuais fornecem maior quantidade
de informacdes, enquanto que os graficos forneamm visualizagcdo mais intuitiva e
impactante.

As informacdes dos relatérios sdo criadas a pdwirdados existentes no arquivo de
log, que fora importado ao banco de dados. Estasniaigies sdo geradas a partir da
necessidade imposta pelos relatérios e séo linstpes dados contidos ham.

5.2 Levantamento de Requisitos

Conforme Silva (2005), os requisitos sdo uma coledd@ sentencas que devem
descrever de modo claro, sem ambiguidades, coecmunsistente todos os aspectos
significativos do sistema proposto. Eles devem awiriformacdes suficientes para
permitir que os implementadores construam um sestgue satisfaca os requerentes, e
nada mais.

Sommerville (2003), afirma que um requisito é watacomo funcional quando
descreve um servico ou funcdo que o sistema dedieae Paralelamente pode haver
requisitos nao-funcionais, que sao restricoes itagognto ao sistema quanto ao seu
desenvolvimento.

5.2.1 Requisitos funcionais
O software desenvolvido devera:
» Ser acessivel via web;
» Restringir acesso através de usuario e senha,

e Efetuar a leitura de arquivos kg no formato nativo do Squid;
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» Criar relatorios contendo informag6es como:
o Nome de usuario;

Hostnaméendereco IP do cliente;

Sites acessados;

Volume de trafego;

O O O O

Tipos de arquivos acessados;
0 Horério e faixas de horario.
» Organizar os relatdrios cronologicamente;

* Permitir a ordenacdo das informacfes do relatonmo ferma ascendente e
descendente dos diferentes dados;

» Criar gréficos para os principais dados dos ralaor
* Permitir a filtragem de dados do relatério com bersecritérios como:
o Nome de usuario;
0 Hostnaméendereco IP do cliente;
o0 Site acessado;
o Tipos de arquivos acessados;
o Faixa de horario.

* Permitir a exportacao dos relatorios para o fornridé.

5.2.2 Requisitos nao-funcionais
» Seguranca e privacidade

o O sistema ndo devera fornecer quaisquer dadosvoslaolog sem
antes realizar a autenticacao do usuario;

o Devera existir uma opcao para desativar a exiba@momes de
usuario, no caso de analiseldg deproxy autenticado.

* Tecnologia

o O sistema devera funcionar corretamente em hardplataforma
x86, sistema operacional Linux, servidor web ApaZlem suporte
a PHP 5, e banco de dados MySQL 5.

« Padrdes

o O sistema devera funcionar corretamente em navegmdatuais,
seguindo os padrdes correntes de desenvolvimensoftigare para
web, como o padrao XHTML do W3C.

5.3 Casos de Uso

Para Rumbaugh (1998), os casos de uso modelantiariahdade do sistema como
percebida pelos usuarios externos, chamados atdnescaso de uso € uma unidade
coerente de funcionalidades visiveis externameotmecidas por uma unidade do
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sistema, e expressada por uma seqiéncia de mesdagesdas entre a unidade do
sistema e um ou mais atores da unidade do sisterpeopdsito de um caso de uso é
definir uma peca de comportamento coerente, seralarea estrutura interna do
sistema. Ainda conforme Rumbaugh, um caso de usmadescri¢cdo logica de uma
parte de funcionalidade do sistema.

Seguem abaixo o diagrama geral de casos de usaasos de uso especificos com
seus respectivos fluxos.

5.3.1 Diagrama geral de casos de uso
Segue na Figura 5.1 o diagrama geral de casosode us

u Geral J

Exporta arafico

1
1== extend ==
1

: Cria perfil

Cria grafico

Remaove perfi

Jzuario

Cria relatario

Importa log

== extend ==

I
I
I
I
I
I
]
I

Exporta relatdrio

Figura 5.1: Diagrama geral de casos de uso

5.3.2 Criar perfil

A Figura 5.2 contém o diagrama de caso de usavelatoperacdo de criagdo de um
novo perfil.
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udk Criar perfil J

Cria pertil

WE=FEYi[u]

Figura 5.2: Diagrama de caso de uso - Criar perfil
Pré-condicbes
a) Usuario deverd ter acessado o sistema por mdagaee senha.
Fluxo
a) Usuario clica em 'Criar novo perfil’;
b) Preenche o nome do novo perfil;
c) Clicaem 'Ok’

5.3.3 Remover perfil
Na Figura 5.3, diagrama de caso de uso relatieon@cao de perfil.

ud Remover perfi )

Remove peril

zudto

Figura 5.3: Diagrama de caso de uso - Removel perfi
Pré-condicbes
a) Usuéario devera ter acessado o sistema por mdagdee senha.
Fluxo
a) Usuario seleciona o perfil desejado;
b) Clica em 'Remover este perfil’;
c) Clicaem 'Ok'.
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5.3.4 Importar log
Segue na Figura 5.4 o diagrama de caso de usivoedaimportacéo diog.

ud Impartar og J

Importa log

zudto

Figura 5.4: Diagrama de caso de uso - Importar log

Pré-condicbes

a) Usuario deverd ter acessado o sistema por mdagaee senha.
Fluxo

a) Usuério seleciona o perfil desejado;

b) Clica em 'Importar log’;

c) Especifica o caminho do arquivo lde;

d) Clicaem 'Ok'.

5.3.5 Criar relatorio
Na Figura 5.5, diagrama de caso de uso sobre agimede criacao de relatorio.

uct Crisr relatorio )
@

WE=FE-1i]u]

Figura 5.5: Diagrama de caso de uso - Criar retator
Pré-condicbes
a) Usuéario devera ter acessado o sistema por mdagdee senha.
Fluxo
a) Usuario seleciona o perfil desejado;
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b) Clica em 'Relatorio’;

c) Define o inicio e o final do periodo desejado;

d) Seleciona os dados que deverao constar no refatorio
e) Clicaem 'Ok’

5.3.6 Criar grafico

O diagrama de caso de uso relativo a criacdo diegeparece na Figura 5.6.

udk Criar grafico J

@

Jzu&to

Figura 5.6: Diagrama de caso de uso - Criar grafico

Pré-condicbes

a) Usuéario devera ter acessado o sistema por mdagdee senha.
Fluxo

a) Usuario seleciona o perfil desejado;

b) Clica em 'Gréfico’;

c) Define o inicio e o final do periodo desejado;

d) Seleciona os dados que deverao constar no gréfico;

e) Clicaem 'Ok'.

5.4 Diagrama de Classes

Encarar o desafio de modelar um sistema fundam#oiseé nos conceitos de
orientacdo a objetos parece até facil em um prom@iomento, afinal, sdo objetos do
mundo real que serdo descritos em uma linguagegnaaigatica. As relacbes entre os
objetos e a estruturacdo de um modelo organizadide 0s objetos fluam entre as
classes através de métodos adequados e consistenésse sim, o primeiro desafio.

A percepcéao de que havia uma categoria de métadoseagvia exclusivamente para
a construcao de interfaces, outra que fazia o ac@sdanco, e outra que executava
operacdes diversas com objetos, foi 0 grande pdetgartida para a solucdo do
problema inicial da construcao do diagrama de etads sistema.
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Pesquisando por metodologias de modelagem queestsm a esta nova visao,
ainda ndo totalmente amadurecida, que se tinhastkms, foi encontrado o design
patternMVC, Model-View-Controller ou Modelo-Visédo-Controle, que possui como
objetivo basico, separar de maneira clara e indbgega o Modelo, que representa 0s
objetos de negdcidModel); a camada de apresentacdo, que representafadeteom o
USuUario ou outro sistem&ieéw); e o controle de fluxo da aplicac@@optroller). Assim,

a aplicacdo se divide em trés camadas independertss classes e métodos bem
definidos.

Outras vantagens de uso do MVC sao: como o modal€ Mgerencia multiplas
visdes usando o0 mesmo modelo é facil manter, testdunalizar sistemas multiplos; é
muito simples incluir novos clientes apenas inadoirsuas visbes e controles; torna a
aplicacdo escalavel; é possivel ter desenvolvimentgaralelo para o modelo, para a
Visdo e para o controle, pois sédo independentes.

A Figura 5.7 mostra o relacionamento basico donsgédm o padrdo MVC.

Enxerga utiliza

manipula

Entidade

k aplicagao /

Figura 5.7: Relacionamento basico MVC

A aplicacdo foi projetada buscando uma aproximagigadrdo MVC, conforme
mostra a Figura 5.8.
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Requisigdo HTTP

Fesposta
HTTP

INTERFACE

COMTROLE
array dados

Instanciagao HTTP Get / Post

Validagdo
& Telas

- tobjeto- =métadal)

Operagies

ENTIDADE

Cados Tabelas

Conexdo ao Banco

Figura 5.8: Organizacao do sistema proposto
A Figura 5.9 exibe a mesma estruturacdo do sisteista,de outra perspectiva.

INTERFACE CONTROLE
requisicdn
- index.php
HTTP
| Classes de - Classes de Classes de
interface controle entidade
Banco
CongxaobD de
Classes de Cados
interface
Cascading
Style Sheets
resposta
- HTML J
HTTP

Figura 5.9: Organizacao do sistema proposto
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54.1 Diagrama de classes
Na Figura 5.10 encontra-se o diagrama de classes.

cd: Diagram a de u:lasaes)
Adni rim:llar.Cnrlrulla'
IndexController
+<role= |1
MySOL .
Importar ExcluirPerfil AlterarP erfil
Graficos 1
HovoPermfil RequestDenied Traffi cByClient
EstatisticasTexto
TrafficByClientText TraficByContentType | |TrafficByContentTypeText
Log
TrafficByDate TrafficByHost Text TrafficByMethod Text
I
LogFileReader
I TrafficByHost TrafficByD ate Text TrafficByMethod
LogLine
I
Perhi

Figura 5.10: Diagrama de classes

5.5 Diagramas de Atividade

O diagrama de atividade mostra o fluxo de contdg@deuma atividade para outra,
representando um processamento. Seguem diagramasvidede para exemplificar
como ocorre o fluxo em duas operacdes do sistelietaae login e criar perfil.
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5.5.1 Efetuar login

A Figura 5.11 representa o fluxo do processamemamdp o usuario efetua login no
sistema.

ad: Efetuar In:ngin/l

Efetuar login

Inicio

== gim == == MA0 ==

At erticagio Ok?

Abre tela inicial Aerta mobre erro
oo Lsuario e zenha

Final

Figura 5.11: Diagrama de atividade - Efetuar login

5.5.2 Criar perfil

O diagrama da Figura 5.12 representa o fluxo dogasamento quando o usuario
cria um novo perfil no sistema.
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ad: Criar perfi /l

. Adicionar perfi ]

Inicio

== gjth == |
Mome preenchido? < | Yerifica disponibilidade

== MAn ==

]

‘ Irterface informa erru:u-/l Mome disponivel 7

=z ndo ==

== g ==

Fimn

Figura 5.12: Diagrama de atividade - Criar perfil

5.6 Diagrama de Execucéo

Neste momento o sistema estad sendo projetado pamexscutado em apenas um
servidor, com os clientes acessando via rede. Nieeggno servidor rodam o Apache
HTTP Server, com suporte a PHP versao 5, e tamb®@®BD MySQL. Na Figura 5.13
o diagrama de execucao.
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dd Diagrama de Exewgﬁo)

Servidor Linux

<< web=>
<< Squid Web Stats ~=
<< banc o de dados »>

{ Apache HTTP Server}
{PHP5 }
{ MySQL5 }

Rede

{TCPAP}

Micro Usuario

=< navegador >>

Figura 5.13: Diagrama de execuc¢ao
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6 DESENVOLVIMENTO

6.1 Banco de Dados

O banco de dados criado para esta aplicacdo éntmstanples. Uma tabela,
chamada “profiles”, armazena as descri¢fes e osifidadores Unicos de cada perfil. A
outra tabela, chamada “access_log”, reflete a tes&rudo arquivo ddog nativo do
Squid, possuindo uma coluna para cada informac&ocgusta no arquivo, além de
colunas para identificacdo Unica e para chave nggthaa em relacionamento com a
tabela “profiles”. A Figura 6.1 mostra a estrutdoabanco.

access_logs -
# access_logs_id: INTEGER, [1, *] |profiles :

@ profiles_id: INTEGER (FK) @ profiles_id: INTEGER
& time: INTEGER(15) & description: WARCHAR(SO)
& duration: INTEGER. O

@ Client_address: WARCHAR(1S) [1, 1]

@ result_codes: YARCHAR(SO)
7
¢
J
3
7
o

bytes: INTEGER
request_method: WARCHAR(10)
Lt wARCHAR(BOO)

921 WARCHAR(SO)
hierarchy_code: YARCHAR(SO)
content_type: WARCHAR(SO)

Figura 6.1: Estrutura do banco de dados

Ao implementar o banco de dados da aplicacdo, hayseocupacéo de garantir a
integridade referencial dos dados entre as tabelasionadas. Assim, buscou-se saber
qual a maneira mais adequada de fazer esta implagd@nsobre o SGBD MySQL, o
qual é um requisito funcional do sistema. O tipotaleela padrdo do MySQL é o
MyISAM, que néo suporta integridade referencialsee forem criadas tabelas com
Foreign Keys(chaves estrangeiras) @onstraints (restricbes no decorrer de uma
transacao), isto sera ignorado. Dessa forma omqosbuscar um meio de controlar a
integridade, mesmo utilizando MySQL. Pesquisandopannco chegou-se ao InnoDB,
um tipo de tabela que pode ser utilizado no MyS@Ipartir de sua versédo 4.0. O
InnoDB € um mecanismo de armazenamento com caplacida opera¢des como
commit e rollback, suportando controle transacional. Caracteristiogsortantes do
InnoDB:

e Suporte para transac6es ACID,;
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» Suporta Foreign Keys e integridade referencial com implementacdo dos
constraintsSet Nul] Set DefaultRestricte Cascade

» Alto desempenho com grandes volumes de dados e merno elevado de
concorréncia entre leitura e escrita;

* Implementa bloqueio a nivel de registro, o que doen um melhor
gerenciamento da concorréncia, assim como fazemeDBeacle.

O mecanismo InnoDB é utilizado em producdo em do®ibancos de dados que
exigem grande performance, como o site Slashdoeoagempresa Mytrix, Inc. Esta
ultima armazena mais de 1 TB de dados no InnoDB.

Apesar de tudo isso, acabou sendo utilizado o nsmoanMylSAM, devido a
diferenca de performance percebida na prética.tbékises executados, extraindo dados
do arquivo ddog e os inserindo em uma tabela, o InnoDB obteveopednce maxima
de 110 linhas por segundo, enquanto que o MylSAMyiat 4.544 linhas por segundo.
A performance do InnoDB manteve-se assim mesmo a&oimegridade referencial
desativada. Tendo em vista que o arquivdodea ser importado pode possuir milhdes
de linhas, é muito importante a velocidade de g&®eno banco. Portanto, foi utilizado
o tipo MyISAM para as tabelas.

6.1.1 Extracdo de informacdes da tabela access_log

A extracdo das informagdes que irdo constar nasores € feita através de
consultas SQL ao banco de dados. Para exempldssar extracdo, seguem abaixo dois
exemplos de consultas, com comentarios.
6.1.1.1 Trafego por cliente

A consulta da Figura 6.2 é utilizada para o relatgréfico de trdfego por cliente.
Os passos desta consulta séo:

a) Encontrar enderecos IP de todos os clientes;

b) Para cada endereco IP de cliente, verificar toddslaas onde ele ocorre e
somar o campo bytes;

c) Apresentar o endereco IP do cliente e o somat@idoydes dividido por
1024, para conversao em KB;

d) Colocar em ordem decrescente de trafego e mostrHd primeiros.

SELECT client_address, ROUND((SUM bytes)/1024)) as kbytes
FROM access_| og
WHERE profile id =1
GROUP BY client _address
ORDER BY kbytes desc
LIMT 10;

Figura 6.2: Consulta SQL para trafego por cliente
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6.1.1.2 Requisi¢cdes negadas por cliente

A consulta utilizada no relatorio de requisicbegauas por cliente aparece na
Figura 6.3, e segue 0s seguintes passos:

a) Extrair todos os enderecos IP de clientes Unicoapresentar em ordem
crescente;

b) Quando um endereco IP de cliente for clicado, exibiURL das linhas onde
0 codigo de resultado for igual a “TCP_DENIED/403".

SELECT client _address
FROM access_| og
WHERE profile id =1
AND result _codes = "TCP_DEN ED/ 403"
GROUP BY client _address
ORDER BY client _address;

SELECT wurl
FROM access_| og
WHERE result _codes = "TCP_DEN EI 403"
AND client_address = "192.168. 96.51";

Figura 6.3: Consultas SQL para requisicfes negaatasliente

6.2 Srad Framework

Para desenvolvimento da aplicacdo foi utilizadoradSramework, desenvolvido
por Anderson Meggiolaro.

O Srad Framework € uframeworkescrito em PHP5, para desenvolvimento rapido
de aplicacbes web. Atualmente esta em edbati E orientado a objetos e baseado no
padrdo MVC. As aplicagbes também sdo desenvolwidestadas a objetos.

Utiliza o Smarty Template Engine como gerenciadettainplatese a biblioteca
ADOdb para gerenciamento do acesso a camada de HBamtados. Tem suporte nativo
a AJAX, permitindo o desenvolvimento rapido de egijbes sem ter que escrever
muitas linhas de cédigo javascript.

6.3 Smarty Template Engine

O Smarty € um gerenciador de templates — modelapm@sentacdo — para PHP. Ele
fornece um meio bem estruturado para separar @@wdnte as regras de negdécios da
apresentacao.

Algumas das caracteristicas do Smarty, segundo(2006):

« E extremamente rapido;

« E eficiente visto que o interpretador do PHP fambalho mais pesado;
* Sem elevadas interpretacdes de template, apengslaama vez;

» [Esta atento para s6 recompilar os arquivos de seglue foram mudados;
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e Podem ser criadas fungbes customizadas e modifeadde variaveis
customizados, de modo que a linguagem de temptg@mamente extensivel;

» Delimitadores de tag configuraveis, sendo assiné ymde usar {}, {{}}, <!--
{}-->, etc;

* Os construtores if/elseif/else/endif sdo passadoa p interpretador de PHP,
assim a sintaxe de expressao {if ...} pode semtainples quanto complexa,
conforme for necessario;

« E permitido o aninhamento ilimitado de sections, éfc;

« E possivel embutir o codigo PHP diretamente nosiang de template, apesar
de que isto pode nao ser necessario (ndo recon@®ndatb que a ferramenta é
tdo customizavel;

e Suporte a&achingembutido;

* Fontes deemplatearbitrarios;

* Func¢bes de manipulacdo cchecustomizadas;
* Arquitetura deplugin.

6.4 ADOdb

ADOdb é uma biblioteca de abstracdo de banco desdzata PHP. Possui suporte a
PHP5 e a diversos bancos de dados, entre eles My&i3tgreSQL, Firebird, Informix,
Oracle, MS SQL e DB2.

Conforme Lim (2006), as funcdes do PHP para acadsanco de dados ndo sao
padronizadas. Isso cria a necessidade de umatbiddicom classes que encapsulam as
diferencas entre as varias API's de bancos de dadomitindo a padronizacdo dos
codigos e também a troca facilitada de SGBD quaedessario.

6.5 AJAX

De acordo com Garret (2005), AJAX é 0 uso sisteznatie javascript e XML (e
derivados) para tornar o navegador mais interatimm o usuario, utilizando-se de
solicitacdes assincronas de informacfes. AJAX n&@mréente um novo modelo, &
também uma iniciativa na construcdo de aplicacOels mais dindmicas e criativas.
AJAX ndo € uma tecnologia, sado realmente variasotegias trabalhando juntas, cada
uma fazendo sua parte, oferecendo novas funciaoed AJAX incorpora em seu
modelo:

* Apresentacao baseada em padrdes, usando XHTML g CSS

» Exposicao e interacdo dinamica usando o DOM,;

* Intercambio e manipulacéo de dados usando XML eTXSL

* Recuperacado assincrona de dados usando o objetbiXpRequest;

» Javascript.
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6.6 GD Graphics Library

GD é uma biblioteca de cédigo livre para a criagédmica de imagens. E escrita
em C, e existemvrapperspara PHP, Perl e outras linguagens. A biblioteBagéra
graficos nos formatos PNG, JPEG e GIF, entre outtostilizada para geracdo de
imagens em tempo de execucgdo, sendo que a granddandas aplicacdes que a
utilizam séo websites.

A biblioteca GD foi utilizada no Squid Web Statsicapsulada pela biblioteca
JpGraph, para gerar os graficos.

6.7 Biblioteca JpGraph

A JpGraph é uma biblioteca orientada a objetozatlh para geracao de gréficos no
PHP, e funciona como umrapper para a biblioteca GD. Ela € escrita totalmente em
PHP, e foi utilizada no Squid Web Stats para gesaelatorios graficos.

6.8 Conclusao

O desenvolvimento de um software como este é hastgilizado com a utilizacéo
de umframeworkque se adeque a proposta. O Srad Framework sewito bem,
abstraindo diversos conceitos que seriam trabath@saesenvolver um sistema a partir
do zero. O Srad também utiliza tecnologias atuaissaa estrutura, como ADOdb e
AJAX.

A biblioteca GD, utilizada através daapperJpGraph, mostrou-se bastante estavel
e flexivel para a configuracdo necessaria aosradatgraficos.

O SGBD MySQL confirmou sua excelente performancgém apenas com o tipo
de tabelas MyISAM, que teve performance de insedf@ovezes superior ao tipo
InnoDB. No entanto é importante salientar que estaparacéo € valida apenas neste
caso especifico, ndo podendo ser generalizada.
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/ TESTES

Apo6s concluida a etapa de desenvolvimento do sistenmesmo foi testado com
arquivos delog reais, simulando sua utilizacdo em um ambient@rdducdo. Neste
capitulo sdo apresentadas capturas de telas eva@®es sobre o funcionamento de
algumas partes do sistema.

7.1 Acesso

Para acesso ao sistema € necessario nome de usganba. A interface inicial de
login é apresentada na Figura 7.1.

& ## SQUID WEB STATS Login ## - Mozilla Firefox (=)<

Arquivo  Editar  Exibir  Histdrico  Favoribos  Ferramentas  Ajuda

& - g <) (2% [ L1 et gicciswsjsauie_neb_scatsortroller IndexCortsoler [2][®] [Cl]eoae %

SQUID WEB STATS

ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.

LOGIN

—Informe usuario e senha
e[ ]
Senha é@

Concluida

Figura 7.1: Interface de acesso
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7.2 Importar Log

Na Figura 7.2 é apresentada a interface utilizeala pealizar a importacdo de
arquivos ddog. Os parametros para importacdo de arquivtpgesdo Tempo maximo
de espera, Perfil e Diretorio, paralogs importados diretamente do disco do servidor,
ou Upload, para dsgsenviados atravées do navegador.

& ## SQUID WEB STATS Importar ## - Mozilla Firefox =)=l
Arquivo  Editar  Exibir  Histdrico  Favoribos  Ferramentas  Ajuda
Q;E = ¥ @ @ ﬂ_] http: /fbcefswsjsquid_web_stats/controller. admin. Importar i '! l}l .'i-':- | t, |
ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
IMPORTAR Menu Principal
—Importar arquivo de log & partir do diretorio pré-definido Inicio A
Tempo maximo de espera Segundos Logout
T " = Importar A
Perfil: | Perfilll [» |
i Perfis
Diretario;
{varfwwuisws/squid_web_stats/tmp/upload/access.log || Impartar . .
Excluir A
Atterar
— Impartar via upload
Tempo maximo de espera; Segundos Graficos
Perfil; | Perilll !\L\ Trafego por Cliente A
Trifego por Data
Upload:
I Arquiva... Irmportar Trarega.por Host ”
Trafego por Tipos de -
C
Trafego por Método HTTP A
v
Concluida

Figura 7.2: Interface de importacdo de log
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7.3 Relatorio Gréfico de Trafego por Cliente

Na Figura 7.3 encontra-se o grafico de trafegocpente, onde aparece o endereco
IP dos dez clientes que geraram mais trafego nalS§ambém é mostrado, em KB o
total de trafego para cada um destes clientes.

(@ ## SQUID WEB STATS Trafego por cliente ## - Mozilla Firefox

Arquivo  Editar Exibir  Histdrico  Favorbos  Ferramentas  Ajuda

f\:,: i . @_"‘1 E ||_| http:,i,l’tcc,l’sws,isquld_web_stats;‘cgql_:_ro_\!g_r:admln.TraFF\cBy_'gI_lent .'||:¢_9'_| _"

SQUID WEB STATS

ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.

TRAFEGO POR CLIENTE I
Inicio A
Trafego por cliente - =
'\,*S, .{S? Importar A
& ,@1
2K 2 & .
400000 > CAT Perfis
mb";)"\« ’\%g;‘) is, Al
300000 R ‘;—,'\co #‘b‘ o ,,;lg’ Hovo A
\ 1"\“ {\ef’ 5‘\ Excluir A
200000 N N &
Atterar A
A 0000
H H Graficos
o | | |
\,@ '5\;\ n;b Trafego por Cliente A
@0? @d)” G @do @‘? @cﬁb @ @ @ @ Trifego por Data A
{’3‘:\ 5\'& ,&S‘”"\ @'\:‘ & é\; .?:\" A .%"" \?’ Trifego por Host A
Trafego por Tipos de 2

Conteudo

Trafego por Método HTTP A

Concluida

Figura 7.3: Relatorio grafico de trafego por cleent
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7.4 Relatorio Gréfico de Trafego por Host

Este grafico, exibido na Figura 7.4, mostra o toltrafego individual, em KB,
trocado com os ddmsts— servidores web — com maior trafego.

& ## SQUID WEB STATS Trafego por host ## - Mozilla Firefox =)=l
Arquivo  Editar  Exibir  Histdrico  Favoribos  Ferramentas  Ajuda
<1 = ¥ @“-l & i_|_| http:,i,l’t[[,l’swsisquid_weh_statsf(g[ admin.TraFﬁ(B}fﬂqst [ _
ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
TRAFEGO POR HOST Menu Principal
Inicio A [
Trafego por host
; Logout A
0 SO00A0OO0IEOOCEOOO0BRO0MEOOCBEOM00
) —T— T Importar A
software-files.download. com | 1306173 KB
deutsch.hejb.arg T 274744 KB Perfis
download microsoft.com [T 968565 KB
www.agitus.com br [ 223560 KB Ll »
lacached badongo com [ 1709939 KB Excluir A
mail.google com ———————1203926 KB Atterar 2
attach.mud mail yahoo com [ 1 1§7242 KB
ws-389. quatrohe com [ 168663 KB Graficos
kh.goagle.com [ 166624 KB Triresn porthents
T A C 168436, KH Trafego por Data A
Trifego por Host A
Trafego por Tipos de -
Conteudo
Trafego por Método HTTP A
w
Concluida

Figura 7.4: Relatorio grafico de trafego por host
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7.5 Relatorio Gréfico de Trafego por Tipo de Conteudo

Na Figura 7.5 esta o grafico de trafego por tipca®eudo, onde aparecem os dez
tipos MIME com maior trafego.

<d\5‘ & = E“‘ ﬂ‘. 'E http:Htcc,l’swsiiquwd_welj;ﬂatsfcontriﬂgr.admin.TraFF\cByContentType ! '! Lp! @vi oole _T| | - 5 X
— e e e e
ASIMPLE AND WVERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
TRAFEGO POR TIPOS DE CONTEUDO TSI,
Inicio
Trafego por tipos de contelido
‘& Logout
AN Importar
& 0 e
am0000l= '&é‘ 5'\." Perfis 3
vge
%
zoooone |- ] Nayo
B Excluir
1500000 - ,\n;‘;\' Alterar
To00000 - @9 vf,lP NP S Graficos
TS S e
® "") -f;\ 5‘,\'\‘ Trafego por Cliente A
500000 - H H H.ﬁ“ o
i Trafego por Data A
o | I | | | I | ﬂ I |_| | Trafego por Host A
S & «\Q\ & R b S @& R Trifego por Tipos de .
ﬁ,ﬁb g_'é‘:b § ,bqa\g ,“t@ ‘Qrb{‘@ ’bé} _&‘i@ e\‘{n .“&SD Conteddo a
& & e & B , ,
b & 5 & ‘\\‘V &% ‘l‘ib Trifego por Método HTTP A
o .‘53 IQ&- @.@ Qb'_(‘\ »
9'{-*@ & & & & Textuais
) & & @ i3
o @
a QQQ Trafego por Cliente ]
Trafego por Data

Trafego por Host F 'v

Figura 7.5: Relatorio grafico de trafego por tipgesconteddo



48

7.6 Relatorio Gréfico de Trafego por Método HTTP

O grafico de trafego por método HTTP, exibido nguFa 7.6, exibe os métodos e o
somatorio de trafego relativo a cada método.

& ## SQUID WEB STATS Tréfego por Método HTTP ## - Mozilla Firefox =)=l
Arquivo  Editar  Exibir  Histdrico  Favoribos  Ferramentas  Ajuda
Q;E = ¥ @ ﬁ ﬂ_] http: /fbcefswsjsquid_web_stats/controller. admin. TrafficByMethod i '! l}l vi | i |
ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
TRAFEGO POR METODO HTTP Menu Principal
Inicio
Tr&afego por método HTTP i
2 Importar
,\'-i-
15000000, 20 Perfis
)
Hovo A
A0DAGN0C
Excluir
Atk A
5000000 5‘_;&3’ T & a2 o i
¢ SR S L. Afi 1
v & o D Graficos
i ",@'@ A
o | . L L I L L L L I
é‘ 2 S 6\ & o (9 "~ G‘b Trafego por Cliente
& Q()q’ Q'? & \(Sé' %?9 & & Q@.» ) Trafi Dat 2
(? .0‘% 4& R ;f,(y i (?Q rafego por Data
QQ < g QQ‘ Trafego por Host A
Trafego por Tipos de -
Conteudo
Trafego por Método HTTP A
v
Concluida

Figura 7.6: Relatorio grafico de trafego por métetior P
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7.7 Relatério Textual de Requisicdes Negadas por Cliesmt

Este relatorio exibe os enderecos IP de clientestigaram requisicdes negadas em
virtude de bloqueio de contetdo no Squid. Em cauttereco IP é possivel clicar e
visualizar os enderecos dos sites que foram blapsedNa Figura 7.7 ha um exemplo,
mostrando as requisicbes negadas apenas de urliethdssc

(& ## SQUID WEB STATS Requisicées Negadas por Cliente ## - Mozilla Firefox =)=l
Arguivo  Editar  Exibir  Histdrico  Favoribos  Ferramentas  Ajuda
Qﬁ = =, @ & ﬂ_] http: jfccfswsjsquid_web_stats/controller.admin.RequestDenied i '! l}l vi | i |
ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
REQUISICOES NEGADAS POR CLIENTE Menu Principal
10.0.87.11 Inicio A
10.0.87.12
i Logout A
fwindows media.com/fredir/mediaguide. .asp? Importar A
http:/fwindows media.com/redirfradiopresets.asp?
http:/fwww.orkut.com/fimg/trB.gif Perfis
http:/www.orkut.comfimeftrd.gif
http:ffwww.orkut.comfimgftrB.gif Howo A
http:ffwww.orkut.comfimgftrB.gif R
10.0.87.16 Exciar A
10.0.87.18 Atterar A
10.0.87.20
10.0.87.22 Graficos
10.0.87.23
10.0.87.24 Trafego por Cliente A
10.0.87.26 N - -
10.0.87.28 bt b
10.0.87.29 Trifego por Host A
10.0.87.30
Trafego por Tipos de
10.0.87.32 o, A
10.0.87.33
10.0.87.36 Trafego por Método HTTP A
v
Concluida

Figura 7.7: Relatorio textual de requisicbes negauba cliente
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7.8 Demais Relatorios Textuais

Para cada relatorio grafico existe também a verséo, em formato tabular. Isto
permite que sejam exibidos mais dados, além dasdosmos graficos. Na Figura 7.8
h& um trecho do relatdrio textual de trafego Ipmst

(@ ## SQUID WEB STATS Trafego por host #% - Mozilla Firefox
Arquivo  Editar Exibir  Histdrico  Favorbos  Ferramentas  Ajuda
‘\: N T "@}l E ::‘.—.‘..!.‘tt.P.‘."ft.c.c.!r.s“.‘.’.?.'f??!”_!9.—.!79.'?.:5.5‘?55.{(9799‘!?’:.”:?‘?.“.’.!”.:Ifﬁff‘.c??f!."?s.t.T.?’.‘F. £ E’ | @I' g
ASIMPLE AND WERY SIMPLE BUT USEFUL SQUID WEB STATISTICS WIEWER.
TRAFEGO POR HOST Menu Principal
Inicia A
Host KBytes
Logout A
software-files. download. com 306173 KB
Importar A
deutsch.hojb.org 274744 KB
download. microsoft.com 268565 KB Perfis
s, agitus, com. br 223560 KB Hovo A
lacached.badongo.com 209939 KB Excluir A
mail.google com 203926 KB Atterar A
attach.mud mail. vahoo, com 187242 KB i
i Graficos
wz-3e9 quatrobe, com 68663 KB
Kh.zoogle.com 166624 KB Iratego parclents 7
” =
us 52 vime. com 1634% KB Traleapor Dt
T Trifego por Host A
uz,il.vimz.com 154164 KB
Trafego por Tipos de ®
195.23.127.33 150593 KB Contexido A
dl.google.com 116419 KB Trafego por Método HTTP A
|w
Concluida

Figura 7.8: Relatorio textual de trafego por host

7.9 Conclusao

Estes testes revelaram um bom funcionamento densastSua interface simples e
agradavel ao usuario € bastante intuitiva. A veexée das operacdes € boa, em especial
as que envolvem consulta ao banco de dados e gatagjraficos. As informacdes sao
Uteis para o gerenciamento da rede.
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8 CONCLUSAO

Os objetivos aos quais este trabalho foi propostani atingidos. Foi realizado o

estudo da arquitetura da web e dos principais caemges envolvidos em sua estrutura.
Também demonstrou-se que é viavel a construcamdderramenta software livre que
forneca informacdes Uteis aos gestores de redestifjgam o servidor deroxy Squid,
a partir dos arquivos dimg do mesmo. A aplicacdo foi desenvolvida e mosteu-s
bastante funcional, prestando informacdes claragaskE informagbes podem ser
utilizadas para tomada de decisdo no ambito dengareento da rede, objetivando
otimizar a utilizag&o deste valioso recurso quecéreectividade a Internet.

Ainda assim, o principal produto obtido no decod&ratividade foi o conhecimento
proporcionado pelo estudo das areas envolvidasabalho e pela aplicacéo pratica de
conhecimentos adquiridos ao longo do curso. O dprado, como processo continuo
gue é, mostra que é impossivel dominar totalmengdqger area do conhecimento e
assim esgotar suas possibilidades.

A continuidade deste trabalho pode ocorrer de sdoanas diferentes. Dentre elas,
sugiro: a criacdo de funcionalidades, na interticanalise dos logs, que interajam com
a configuragao do servidor de proxy, para que oimdtrador da rede possa realizar
ajustes basicos de forma extremamente simplesuéivai e a criacdo de relatérios
dindmicos, onde o usuario possa selecionar guaisriacdes deseja cruzar.
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