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RESUMO

A fatoracao de nimeros inteiros é um assunto que, embora muito antigo,
desperta cada vez mais interesse. Existem varios métodos de criptografia de chave
publica, baseados nao s6 em fatoracao de inteiros, mas também em resolucao de lo-
garitmos discretos, por exemplo, cuja seguranca depende da ineficiéncia dos métodos

de fatoracao conhecidos.

Este trabalho tem como objetivo descrever os principais métodos de

fatoracao utilizados hoje em dia.

Primeiramente, trés métodos elementares serao estudados: o método
de Fermat e os métodos Rho e p — 1 de Pollard. A seguir, os dois mais poderosos
métodos de fatoracao para inteiros sem forma especial: o método de curvas elipticas,
e o método de peneira quadratica, os quais tomam como base os métodos p—1 e de

Fermat, respectivamente.
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ABSTRACT

Integer factorization is a subject that, although very old, has drawn
more and more interest. There are several public key cryptography methods, based
not only on integer factorization, but also on discrete logarithms resolution, for

example, whose security depends on the inefficiency of factorization methods.

The main goal of this work is to describe the leading methods of fac-

torization used nowadays.

First, three elementary methods will be studied: Fermat’s Method and
the methods Rho and p — 1 of Pollard. Next, the two most powerful factorization
methods for integers without special form: Elliptic Curves Method and Quadratic

Sieve Method, whose idea are based upon the methods p—1 and Fermat, respectively.



1 INTRODUCAO

A questao de divisibilidade é, provavelmente, um dos mais antigos prob-
lemas de Matematica. Civilizagoes tao antigas quanto a dos egipcios de dez mil anos
atras, ou a dos maias da Ameérica Central, ja se preocupavam com esta questao. Os
gregos antigos perceberam que todo inteiro poderia ser escrito unicamente como um
produto de nimeros primos, e tal descoberta é a base do Teorema Fundamental da

Aritmética (Teorema 1.1.1).

E surpreendente que um assunto tao antigo possa ao mesmo tempo ser
tao atual. A maioria dos métodos de criptografia moderna se baseia no fato de que
a fatoracao de inteiros é um problema dificil. E f4cil construir nimeros compostos
grandes multiplicando grandes ntimeros primos, no entanto é muito dificil encontrar
os fatores primos de um inteiro muito grande. Um exemplo de um sistema que usa
este fato é o criptossistema RSA ([5], [7]), o qual é amplamente utilizado hoje em

dia.

Para aplicar o RSA, é preciso que se transforme a mensagem composta
de palavras em uma seqiiéncia de nimeros. Para isto, constréi-se uma tabela de

conversao onde a cada letra é atribuido um ntmero, por exemplo,

A B C ... Z
10 11 12 35

O espaco entre duas palavras pode ser representado pelo nimero 99.

A seguir, escolhem-se dois primos distintos p e ¢, calcula-se o produto
n =p-q, e quebra-se a sequéncia de nimeros obtida em blocos, os quais devem ser

nimeros inteiros menores que n.

Agora o RSA ja pode ser aplicado.



A partir dos parametros p e g escolhidos anteriormente, além de n = p-q,

calcula-se
¢(n)=(p—1)-(¢g—1).
Escolhe-se um inteiro positivo e inversivel médulo ¢(n), ou seja, tal que

mdc(e,p(n)) = 1. O par (n,e) recebe o nome de chave de codificagio do criptos-

sistema RSA.

Seja b um inteiro positivo menor que n que representa um bloco de

nimeros. O bloco codificado, denotado por C(b), é calculado por
C(b) = b° (mod n).

Cada bloco deve ser codificado separadamente, para que seja possivel decodificar a

mensagem.

A chave de decodifica¢io (n,d), onde n = p-q, e d é o inverso de e
modulo ¢(n), é usada para decodificar a mensagem. A decodificagdo também é
feita por blocos. Seja a um bloco de mensagem codificada. A decodificagao de a,

denotada por D(a), é calculada por
D(a) = a* (mod n).

Ao decodificar um bloco codificado, deseja-se obter o bloco correspondente da men-

sagem original, digamos b, de forma que D(C(b)) = b.

Na verdade, nao é necessario provar que D(C (b)) = b, somente é preciso
provar que D(C(b)) = b (mod n), j& que tanto b quanto D(C(b)) estao entre 1 e

n — 1, e s6 serao congruentes modulo n se forem iguais.

Por definigao, sabe-se que D(C(b)) = (b°)? = b (mod n). Sabe-se

também que d é o inverso de e médulo ¢(n), logo
ed=1+ko(n)=1+k(p—1)(¢g—1),
de forma que

bt =b. (P (mod n), para algum k € Z.



Se p nao divide b, entao *~! = 1 (mod p) por Fermat, e b°¢ = b (mod p).
No caso de p dividir b, b = 0 (mod p), entdao b*® = b (mod p). Portanto,
b°d = b (mod p) para qualquer valor de b.

De forma anéloga, pode ser verificado que b = b (mod q), para qual-
quer valor de ¢. Portanto, b — b ¢ divisivel por p e também por ¢. Como p e ¢ sdo
primos distintos, mdc(p, q) = 1, de forma que pq|(b*® — b). Como n = pq, pode-se
concluir que b = b (mod n), para qualquer inteiro b, o que mostra que o método

sempre funciona.

A chave de codificagao (n,e) é piblica, mas a de decodificagao nao é.
A seguranca do RSA depende da dificuldade de descobrir o nimero d, o qual, junto
com n, forma a chave de decodificagao. Para calcular d, deve-se aplicar o Algoritmo
de Euclides Estendido (Teorema 1.3.3) a e e ¢(n), ja que d é o inverso de e médulo
¢(n). Mas para isto, deve-se conhecer ¢(n), ou seja, precisa-se de p e ¢. Logo, se n for

fatorado, descobre-se facilmente a chave de decodificagdao e quebra-se a mensagem.

Embora o RSA seja o método criptografico mais empregado atualmente,
ele nao é o inico. Outros sistemas de criptografia bastante usados, como por exem-
plo aqueles baseados em logaritmos discretos, também se tornam inseguros caso a

fatoracao de inteiros seja feita eficientemente.

Este trabalho tem como objetivo apresentar alguns dos principais métodos
de fatoragao de ntiimeros inteiros utilizados atualmente, e esta organizado da seguinte

forma.

No capitulo 2 serao apresentados alguns métodos elementares de fa-
toracao: o método de Fermat, e os métodos Rho e p — 1 de Pollard. O método
de Fermat nao é muito utilizado atualmente, mas é a base do método de peneiras
quadréticas (capitulo 4). O método p — 1 serve de modelo para o método das curvas
elipticas, que sera estudado no capitulo 3, onde primeiramente serao dadas algumas

nocgoes de curvas elipticas.



O capitulo 4 abrange o método de peneiras quadriticas (usado para
fatorar nimeros em geral) e d4 uma breve apresentacao do método de peneiras em
extensoes algébricas dos racionais (usado para fatorar nimeros inteiros da forma
r® — s, onde r é um inteiro positivo pequeno, e inteiro positivo e s, um inteiro nao

nulo de valor absoluto pequeno).

O Teorema Fundamental da Aritmética serd enunciado e provado neste
primeiro capitulo, onde também serao estudados o algoritmo de fatoracao por ten-
tativas e a peneira de Eratéstenes. A peneira de Eratdstenes, que encontra nimeros
primos menores que um certo inteiro dado como limite, é usada para acelerar o

algoritmo de fatoracao por tentativas.

1.1 Teorema Fundamental da Aritmética

O Teorema Fundamental da Aritmética afirma que todo inteiro pode
ser escrito como produto de poténcias de primos e que s6 ha uma escolha possivel
de primos e expoentes para a fatoracao de um inteiro. Ha, portanto, dois pontos a

serem provados: que a fatoracao existe e que é unica.

Teorema 1.1.1 (Teorema Fundamental da Aritmética). Todo inteiro positivo
n > 2 pode ser representado de modo unico (a menos da ordem) como um produto
de fatores primos, ou seja,

n=pi...p",
onde h > 1, p1 < py < p3 < ...< pp SG0 NUMeEros primos e ey, ..., e, Sao inteiros

POsitivos.

1.1.1 Existéncia da Fatoracao

A existéncia da fatoracdo de um numero inteiro n pode ser provada por

inducao em n.



Se n é primo, acabou. Se n é composto, toma-se n = 2 como base de
indugao. Sabe-se que 2 = 2! (caso em que h = 1), o que significa que 2 pode ser
fatorado. Supoe-se, por hipétese, que todo numero n < k pode ser fatorado em um

produto de primos.

Agora deve-se verificar se n = k + 1 pode ser fatorado em um produto
de primos. Primeiro, se k + 1 é primo a prova esta concluida. No entanto, se k + 1
é composto, supoe-se k+1=a-b, onde 1 < a,b < k. Mas como a,b < k, entao pela

hipdtese a e b podem ser escritos como um produto de primos, digamos,

a=pi-..pr, €b=q1...4qs,

de forma que

ktl=a-b=pi...par - qs

ou seja, k+1 pode ser fatorado em um produto de fatores primos nao necessariamente
distintos. Assim, foi provado que existe uma fatoracao em primos para qualquer

numero inteiro n > 2.

1.1.2 Unicidade da Fatoracgao

Para provar que a fatoracao de um inteiro em primos é tinica, precisa-se
de uma propriedade fundamental dos ntimeros primos. Para verificad-la comeca-se
com um lema, que é a primeira aplicacdo do teorema decorrente do Algoritmo de

Euclides Estendido (ver Teorema 1.3.3).

Lema 1.1.1. Sejam a, b e c inteiros positivos tais que a e b sdo relativamente

Primos.

(1) Se blac entao bc.

(2) Se alc e blc, entao ablc.

Prova:



(1) Sejam a e b inteiros relativamente primos, isto é, tal que mdc(a,b) = 1.

Pelo Algoritmo de Euclides Estendido existem inteiros m e n tais que
m-a+n-b=1.

Multiplicando esta equacao por ¢, obtém-se
m-ac+n-be=c. (1.1)

E 6bvio bjnbe. Mas por hipétese blac. Logo b|(m - ac + n - be) = .

Portanto, b|c.

(2) Pode ser provado a partir de (1). De fato, se a|c, pode-se escrever
¢ = at, para algum inteiro ¢. Mas, b|c, e como mdc(a,b) = 1, segue da

afirmacao (1) que b|t. Assim, ¢ = bk para algum inteiro k. Portanto,
c = at = a(bk) = (ab)k
é divisivel por ab, o que prova a afirmacao (2).
As duas partes deste lema sao usadas na demonstracao de uma pro-
priedade muito importante dos nimeros primos.

Propriedade Fundamental dos Primos: Seja p um nimero primo

e a e b inteiros positivos. Se plab, entdao p|a ou plb.

Prova: Se pla, a prova esta pronta. Supoe-se, entao, que p [ a. Como

p é primo, entao mde(a, p) = 1. Pelo Lema 1.1.1, item (1) segue que p|b.

Prova da Unicidade da Fatoracao

A prova da unicidade da fatoracao de um inteiro na forma do teorema
serd dada através de reducao ao absurdo. Supoe-se que existe algum inteiro que
admite mais de uma fatoragao na forma estabelecida pelo teorema, e chega-se a uma

contradicao. Seja, por hipdtese, n o menor inteiro positivo que tem duas fatoragoes



distintas. Pode-se escrever

€h

n=p...pt=qt...q (1.2)

onde p; < ps < ps < ...<preq < q < q < ...< (s sao primos distintos e
€1,...,€p,T1,...,Ts SA0 inteiros positivos. Mas por suposicao estas fatoracoes sao

diferentes.

De acordo com a fatoracao da esquerda, p; é um primo que divide n.
Mas n = q;* ... ¢%*, segundo a fatoragao da direita. A propriedade fundamental dos
primos garante entao que p; deve dividir um dos fatores do produto a direita, ou
seja, p; divide um dos primos da fatoracao a direita. Mas um primo s6 pode dividir
outro se forem iguais. Logo p; tem que ser um dos primos ¢q;, ¢ ... ou ¢,. Digamos

que p; = gj, onde 1 < j <s.
Com isso, pode-se reescrever (1.2) substituindo ¢; por p;

n=pt...p" = q...¢".
b L (1.3)
= q'...py ... qx.
Como ha p; em ambos os lados da igualdade com multiplicidade > 1, pode-se

canceli-lo obtendo

e1—1 en i—1

m=p] L pt =gt gl (1.4)

que é um novo numero, menor que n. Mas m tem duas fatoracoes, que estao escritas
m (1.4). Observa-se que estas fatoracoes foram obtidas a partir das fatoracoes em
(1.2) - que sao distintas por hipdtese - cancelando-se um termo comum - que é p;.

Logo as fatoragoes de m em (1.4) sdo necessariamente distintas.

Tem-se assim um numero m menor que n com duas fatoracoes dife-
rentes. Mas isto nao é possivel, ja que foi assumido que n era o menor inteiro
positivo com duas fatoragoes distintas. Isto significa que a hipétese de que existem

duas fatoracoes distintas leva a um absurdo, confirmando que a fatoracao é tnica.

A seguir, serd apresentado um algoritmo bastante simples para deter-

minar os fatores primos e respectivos expoentes de um inteiro n.



1.2 Método de Fatoracao por Tentativas

Tendo n como entrada, testa-se sua divisibilidade por cada um dos
inteiros de 2 a n — 1. Comecando em 2, itera-se até n — 1, no caso de n primo, ou
até que o quociente seja inteiro, para n composto. Afirmamos que o menor fator

encontrado desta maneira tem que ser primo.

De fato, seja f um inteiro tal que 2 < f < n — 1. Supoe-se que f é o
menor fator de n e que f’ é um fator de f. Portanto, f’ também é fator de n. Pela
minimalidade de f segue que f = f’. Ou seja, o tnico fator de f maior que 1 é o

proprio f. Logo, f é primo.

Antes da descricao detalhada do algoritmo, ha ainda uma outra ob-
servacao a ser feita. O algoritmo consiste em fazer uma busca, comecando em 2 e
indo até n — 1, para achar um fator de n. Na verdade, nao é necessario procurar
fatores maiores que [/n|. Como o algoritmo que estd sendo descrito determina o
menor fator de n maior que 1, basta verificar que este fator de n é sempre menor
ou igual a [y/n]. Entretanto, hd um caso em que isto é evidentemente falso. Se
n é primo, entao seu menor fator maior que 1 é o préprio n. Portanto, o que
tem que ser verificado é que se n é composto e se f > 1 é seu menor fator, entao

f < lfloorsqrtn].

Seja portanto n um numero composto e f > 1 seu menor fator. Entao
existe um inteiro positivo a tal que n = fa, com f < a. Masa =n/f,logo f <n/f.
Disto segue que f? < n, que é equivalente a f < [\/n]. Resumindo: o algoritmo
deve buscar um niumero que divida n, comecando de 2 e avangando até |y/n]. Se
n for composto, serd encontrado o menor fator de n através deste método, e este
fator é necessariamente primo. Se nenhum dos nimeros pesquisados é fator de n,

isto significa que n é primo.

Assim, dado um inteiro n > 0, tem-se uma maneira de determinar se

n é primo e, se nao for, achar um fator de n. Para achar todos os seus fatores



primos e respectivas multiplicidades basta aplicar o algoritmo varias vezes. Mais
precisamente: aplica-se o algoritmo a n encontrando-se o fator ¢;, que é o menor
fator primo de n. A seguir aplica-se o algoritmo ao quociente n/q;, determinando
um segundo fator primo de n, que sera chamado de ¢s. E claro que q¢; < @9, mas
pode acontecer que sejam iguais, basta que ¢? divida n. Continuando, aplica-se o
algoritmo ao quociente n/(q1g2) e assim por diante. Com isso determina-se uma

seqiiéncia crescente de nimeros primos

G <q2<q3<...<gs

cada um dos quais é fator de n. A esta seqiiéncia corresponde uma outra, formada

pelos quocientes

n n n
n>—>—>
q1 q192 419243

>...> 0.

Observa-se que esta tltima é uma sequiéncia estritamente decrescente de
nimeros inteiros positivos. Como ha apenas n inteiros entre n e 1, o algoritmo tem
que parar depois de no maximo n lagos. Na verdade, é facil verificar que o menor

elemento da seqiiéncia de quocientes (também chamados co-fatores) é sempre 1.

Exemplo: Seja n = 4500. Aplicando o algoritmo, descobre-se que o
menor fator de 4500 é 2. Aplica-se o algoritmo novamente, s6 que desta vez ao
co-fator de 2 em 4500, que é 4500/2=2250. Com isto descobre-se que 2 também é
fator deste nimero (e portanto de 4500). Com mais cinco execugoes deste algoritmo
encontra-se que 3% e 5* sao fatores de 4500. Logo, 4500 estd completamente fatorado,

ou seja, 4500 = 22 - 3% . 53,

1.2.1 Eficiéncia do Algoritmo de Fatoragao por Tentativas

O algoritmo descrito acima é facil de entender e programar, mas é
ineficaz. No pior caso, ele terd que executar o maior nimero de lagos. Isto ocorre
quando n é primo, pois |\/n] passos terao que ser executados. Como exemplo,
considera-se um numero primo n de 100 ou mais algarismos. Isto é, n > 10! e,

portanto, |/n] > 10%°. Assim, no minimo 10°° lagos terao que ser executados para



que se conclua que n é primo através do algoritmo de fatoracao. Se, por exemplo,

um computador executa 10'° divisoes por segundo, com estes dados, tem-se que o

1050

o = 10* segundos para determinar que

computador vai precisar de no minimo
5 pri de a 103! O ja, € i ivel fi
n é primo, o que corresponde a anos. Ou seja, é impossivel confirmar que um

nimero de 100 ou mais algarismos é primo usando este algoritmo.

Isto nao significa que o algoritmo ¢ inutil, pois ao fatorar um inteiro,
sempre hd a possibilidade que ele tenha um fator primo pequeno, digamos menor

que 10°. O algoritmo acima encontrard tal fator rapidamente.

Este algoritmo pode ser melhorado se for gerada uma seqiiéncia de
primos menores ou iguais a [/n]| através da peneira de Eratdstenes. Entao, o

algoritmo serd aplicado apenas a esses primos e nao mais a todos os inteiros < |\/n].

1.3 Peneira de Eratostenes

Este algoritmo ¢ atribuido ao matematico grego Eratdstenes
(276-194 a.C.), que viveu em Cyrene e ensinou em Alexandria. Para encontrar todos
os numeros primos < n, faz-se uma lista com todos os inteiros de 2 até n. Riscam-se
todos os miltiplos de 2 maiores que ele. O primeiro inteiro depois do 2 (ou seja,
3) que nao foi cortado deve ser primo. Cortam-se todos os multiplos de 3 que sao
maiores que 3. Continua-se desta forma. Ao encontrar um novo primo, cortam-se
todos os seus miltiplos que sao maiores que o proprio primo e entao passa-se para

o proximo inteiro que nao foi cortado e que deve novamente ser um primo.

Nao é preciso chegar a n. Uma vez que foi encontrado um primo maior
que a raiz quadrada de n, todos os inteiros restantes que nao foram cortados devem
ser primos. Se algum deles fosse composto, entao ele teria, necessariamente, um fator

menor ou igual a sua raiz quadrada. Se n = a - b, entao a < |y/n] ou b < |/n].



Este algoritmo tem um sério obstaculo. Se n for muito grande, ele

requererda muita memoria. Para provar que n é primo, ele tomara aproximadamente

|v/n| ciclos.

A seguir, serao apresentados alguns conceitos basicos que serao usados

no decorrer da dissertagao (para mais detalhes, ver, por exemplo, [5],[9] ou [18]).
Conceitos Basicos

Definicao 1.3.1. Sejam a e b dois inteiros, a ou b diferente de (. O maximo divisor

comum de a e b, denotado por mdc(a,b), é o maior inteiro que divide a e b.

Definigao 1.3.2. Dados dois inteiros a e b tais que mde(a,b) = 1, diz-se que a e b

sao relativamente primos.

Definigao 1.3.3. A fung¢do maior inteiro, denotada por |x|, é aquela que associa a

cada numero real positivo x o maior inteiro menor ou igual a x.

Teorema 1.3.1 (Algoritmo da Divisao). Se a e b sio inteiros tais que b > 0,

entao existe um unico par de inteiros q e r tais que a = bqg +1r, com 0 < r < b.

Teorema 1.3.2 (Algoritmo de Euclides). Sejam ro = a e 1y = b inteiros tais
que a > b > 0. Se o algoritmo da divisio é sucessivamente aplicado para obter
Tj = Tjs1¢j+1+7Tj42 com 0 < rjpo <rjy paraj =0,1,2,....,.n—=2 er, =0, entao

mde(a,b) = 1y, o dltimo resto nao nulo.

Teorema 1.3.3 (Algoritmo de Euclides Estendido). Sejam a e b inteiros po-
sitivos. Entao

mde(a, b) = spa + t,b,

paran = 0,1,2,..., onde s, et, sio 0s n-ésimos termos das seqiéncias definidas
recursivamente por

80:1, tOZO,

81:0, tlzl,



5j = Sj—2 — qj—15j-1, tj = tj—2 — qj—1tj1
para j = 2,3,...,n, onde 0s q;’s sdo 0s quocientes nas divisoes do algoritmo de

FEuclides quando ele é usado para encontrar mdc(a,b).

As provas dos trés teoremas, 1.3.1, 1.3.2 e 1.3.3, podem ser encontradas

em [5] e [17].

Definicao 1.3.4. Sejam a, b, m numeros inteiros, com m > 0. Diz-se que a €
congruente a b mddulo m, denotado por a =b ( mod m), se m|(a —b), ou seja, se

existe inteiro k tal que a = b+ km.

Definigao 1.3.5. Sejam a, r, m inteiros tais que m > 0. Se a = r ( mod m),

entao diz-se que r é um residuo de a modulo m.

Definicao 1.3.6. Sejam a e m inteiros com mdc(a,m) = 1. Diz-se que a € um

residuo quadratico mddulo m se a congruéncia
v?=a ( mod m)

tem solucao. Caso nao tenha solucao, entao diz-se que a nao é um residuo quadrdtico

modulo m.

Uma maneira de identificar se um inteiro é um residuo quadratico

modulo p ou nao, é através do simbolo de Legendre. Sejam a um inteiro e p > 2 um

primo. O simbolo de Legendre (%) é definido como segue:

p

<a> 1, se a é um residuo quadrdtico ( mod p);

—1, seanaoé residuo ( mod p);

Teorema 1.3.4 (Critério de Euler). Se p for um primo impar e a um inteiro

nao divisivel por p, entao

<9> =a® V2 ( mod p).

p



A prova do critério de Euler pode ser vista em ([7], pag. 43) ou em

([17], pag. 333).
Definicao 1.3.7. Um ntumero de Fermat é um numero da forma
F,=2"+1.

Teorema 1.3.5 (Pequeno Teorema de Fermat). Seja p um nidmero primo, e

seja a qualquer nimero com a Z0 ( mod p). Entdo
a?'=1( mod p).
Definigao 1.3.8. Um conjunto nao vazio G com uma opera¢ao bindria (lei de com-
posicao interna) bem definida, digamos *, tal que
e a operacdo * ¢ fechada,
® a operacao x € associativa,

G contém um elemento neutro para *,

cada elemento de G tem um inverso em G, com respeito a x,

¢ chamado grupo.

A ordem de um grupo (G, ), denotada por |G|, é o nimero de elementos

de G.

Dizemos que um grupo (G, x) é abeliano ou comutativo se, e somente

se, a operacao * € comutativa, isto €,
axb=bxa VYabedq.

Dados dois grupos (G, *) e (J, A), dizemos que uma aplicagao f : G — J

é um homomorfismo de GG em .J se, e somente se,

(Va,b € G)(flaxb) = fa)Af(D)).



Sejam (G, *) e (J,A) grupos e f : G — J um homomorfismo. Chama-se

nicleo de fe denota-se por N(f) ou Ker(f) o seguinte subconjunto de G

N(f) ={z e G| f(z) = u},
onde u indica o elemento neutro de J para Delta.

Definigao 1.3.9. Seja A um conjunto ndao vazio, com duas operagoes bindrias bem
definidas: +, a qual € denominada adicao, e x, a qual é denominada multiplicagao.

Diz-se que (A, +, ) € um anel se:

e (A,+) € um grupo abeliano,
e a multiplicacdo € associativa,

e a multiplicacdo € distributiva em relacao a adi¢do.

Um anel (A, +,*) é um anel comutativo se a multiplicagdo definida em

A é comutativa.

Um anel com unidade é um anel (A, +, %) que conta com um elemento

neutro para a multiplicacao.

Definicao 1.3.10. Um anel K, comutativo com unidade, recebe o nome de corpo

se todo elemento nao nulo de K admite inverso multiplicativo.

Definigao 1.3.11. Chama-se caracteristica de um anel comutativo A, com ele-
mento unidade u # 0, ao unico numero natural m tal que mZ seja o nicleo do

homomorfismo f : Z — A definido por f(n) = nu.

Por exemplo, para um corpo K com identidade multiplicativa 1, conside-
ram-se os numeros 2 =1+1,3=1+14+1,4=1+14+1+1, etc. Se todos estes
nimeros sao diferentes, diz-se que K tem caracteristica 0. Mas se dois deles forem

iguais, entdao para algum ntiimero p tem-se 1 +1+ 14 ...+ 1 = 0. Se p for escolhido
p vezes




tao pequeno quanto possivel, entao prova-se que p é um primo e diz-se que K tem

caracteristica p.

Outros conceitos sobre a teoria de grupos, anéis e corpos que se tornem

necessarios podem ser encontrados em ([19],[20]).

Depois de estudar o método das tentativas, que é facil de entender e
implementar, mas ineficiente na fatoracao de niimeros nao muito pequenos, passa-
se ao estudo de trés métodos mais eficientes, mas ainda elementares: o método de

Fermat e os métodos Rho e p — 1 de Pollard.



2 METODOS ELEMENTARES

O algoritmo para divisao por tentativas, apresentado anteriormente, é
eficiente apenas quando n é divisivel por um primo pequeno. Neste capitulo serao
estudados o método de Fermat, e os métodos Rho e p — 1 de Pollard. O algoritmo
inventado por Fermat é muito eficiente quando n tem um fator primo préximo de
V/n. Os métodos de Pollard sdo chamados algoritmos probabilisticos, e sdao usados

para encontrar fatores pequenos de inteiros grandes.

2.1 Fatoracao Através do Método de Fermat

Supoe-se que n é impar, pois se n é par, entao 2 é um de seus fatores.
A idéia é tentar encontrar nimeros inteiros positivos z e y tais que n = x? — y.

Supondo que estes numeros foram encontrados, tem-se

n=a"—y’=(z—y)(z+y).

Logo, (z —y) e (x + y) sdo fatores de n.

Para poder aplicar o algoritmo de Fermat assume-se que ha um algo-
ritmo para determinar a raiz quadrada de n. Na verdade, é suficiente obter a parte

inteira de y/n. Se r € R, sua parte inteira serd denotada por |r].

O caso mais simples do algoritmo de Fermat ocorre quando n é um
quadrado perfeito; isto é, quando existe algum inteiro r tal que n = 2. Neste caso,
r é fator de n. Além disso, na notacao acima, x = r e y = 0. Observa-se que se

y > 0 entao

r=+/n+y?>n.

Exemplo: Seja n = 1342127 o nimero a ser fatorado. A varidvel x é

inicializada com a parte inteira da raiz quadrada de n, que neste caso vale x = 1159.



e

Mas
11582 = 1340964 < 1342127 = n,

logo = passa a ser incrementado de um em um. Isto é feito até que
x2—n

seja inteiro, quando entao tomamos este valor para y, ou até que x seja igual a

(n +1)/2, que neste caso vale 671064. Colocando isto em uma tabela, obtém-se:

Tabela 1
x 2 —n
1159 | 33,97
1160 | 58,93
1161 | 76,11
1162 | 90,09
1163 | 102,18
1164 | 113
Assim, um inteiro foi obtido no sexto laco. Portanto, + = 1164 e

y = 113 sao os valores desejados. Os fatores correspondentes sao x + y = 1277 e

xr —y=1051.

2.1.1 Demonstracao do Algoritmo de Fermat

Mas, por que o algoritmo de Fermat funciona, isto é, por que ele para?
Pode-se observar que ¢é necessario considerar separadamente o que acontece quando
n é composto, e quando é primo. No primeiro caso, mostra-se que existe um inteiro
x> |/n] tal que Va2 — n é um inteiro menor que (n + 1)/2. Isto significa que se
n é composto, entao o algoritmo para antes de chegar a (n + 1)/2. Se n é primo,

entdo verifica-se que o unico valor de x possivel é (n +1)/2.



Supondo que n pode ser fatorado na forma n = ab onde a < b, desejam-

se obter inteiros positivos = e y tais que n = 22 — y?. Em outras palavras,
n=ab=(r—y)(v+y)=a2>—y>

Como z —y <z +y, tomam-se a =z —y e b = x + y. Resolvendo este sistema de

duas incognitas, obtém-se

a+b b—a
xr = e = .
2 YT

De fato, expandindo os produtos notaveis verifica-se facilmente que

(b;a>2—<b;“>2:ab:n. (2.1)

Nota-se que z e y tém que ser nimeros inteiros, mas (b+a)/2 e (b—a)/2 estao escritos

na forma de fracao. Porém n é impar, por hipétese. Logo, a e b, que sao fatores
de n, tém que ser impares. Portanto, b + a e b — a sao pares, e conseqiientemente,

(b+a)/2 e (b—a)/2 sao inteiros.

Como definido anteriormente, n = a-b, onde a = x —y,b=x+ye
a < b. Se n é primo entao n = 1-n , ou seja, s6 se pode ter a =1 e b = n. Com
isto, x = (n + 1)/2; e este é o unico valor possivel para z. Considera-se agora o
caso em que n é composto. Se a = b, o algoritmo obtém a resposta desejada ja na
primeira etapa, caso em que n é um quadrado perfeito. Pode-se, entao, supor que
n é composto e nao ¢ um quadrado perfeito; isto é, que 1 < a < b < n. Neste caso,

afirma-se que o algoritmo vai parar se forem satisfeitas as desigualdades

a+b n+1l

[Vn| < 5 <5 (2.2)

De fato, se n nao é um quadrado perfeito, entao “T“’ > |/n]. Dat:

“TH’<”T+1 S at+b<n+1l=ab+1
S at+b—-b—1<ab+1—-b—-1
& at+1l<ab—0>

& 1<



Este argumento mostra que 1 < b é equivalente a desigualdade original. Como

1 < a < b vale por hip6tese, esta provado que (a+b)/2 < (n+1)/2.

Considera-se agora a desigualdade da esquerda. Observa-se primeiro
que, como |/n] < +/n, basta verificar que n < (a + b)?/4 é verdadeira. Mas, por
(2.1), tem-se que

(b+a)? (b—a)?

_rnlzi7

4 4

que é sempre um nimero nao negativo. Assim, foi obtido (a +b)*/4 —n > 0, que é

equivalente a desigualdade desejada.

Voltando ao algoritmo, a varidvel x é inicializada com o valor [\/n] e
vai sendo incrementada de uma unidade a cada lago. Assim, (2.2) garante que, se

n for composto, (a + b)/2 serd alcangado antes que se chegue a (n + 1)/2. Quando

v = (a+b)/2, 2 2
/- (3 - (59

pela identidade (2.1). Atingindo este lago, o algoritmo péra, obtendo a e b como

fatores. Portanto, se n é composto, o algoritmo sempre para antes de chegar a

z = (n+1)/2, tendo determinado os fatores de n.

Este método tem algumas caracteristicas importantes. A principal delas
é que os lacos nao envolvem multiplicacoes ou divisoes, de forma que eles executam

extremamente rapido. O problema é o enorme niimero de execucoes requeridas.

O método de Fermat funciona na direcao oposta a da divisao por ten-
tativas. Neste tltimo, comeca-se procurando fatores pequenos e continua-se até a
raiz quadrada de n. No método de Fermat comeca-se procurando fatores préximos

a raiz quadrada de n e continua-se procurado fatores decrescentes.

Atualmente, este algoritmo nao é muito implementado a menos que se
saiba que o nimero a ser fatorado tem dois fatores que estao relativamente préximos
a sua raiz quadrada. Mas ele contém a idéia por tras de um dos mais poderosos
algoritmos usados hoje para fatorar nimeros com grandes fatores primos, o método

da Peneira Quadrética (capitulo 4).



2.2 Meétodos de Pollard

Em 1974 e 1975, John Pollard anunciou dois novos algoritmos para
encontrar fatores de inteiros grandes. Cada algoritmo executa uma seqiiéncia de
operagoes polinomiais (adigbes, subtragoes e multiplicagoes) de tal forma que os

resultados intermediarios sao compostos e nao nulos.

Os métodos de Pollard sao chamados algoritmos probabilisticos, pois
comeca a ser introduzido acaso nos procedimentos. Agora, nao se tem mais certeza
de encontrar um fator de um dado tamanho em uma quantidade fixada de tempo.
Mas, em compensacao, usualmente um fator sera encontrado em muito menos tempo

do que através de um algoritmo deterministico.

2.2.1 Método Rho

Este método foi inicialmente chamado Método de Monte Carlo de-

vido a sua natureza pseudo-randomica. Agora é mais popularmente conhecido como

Método Rho.

Supode-se que n é um inteiro grande, composto, e que p é seu menor
divisor primo. O objetivo é escolher inteiros xg, x1, ..., T, de forma que estes inteiros
tenham residuos nao negativos minimos distintos, médulo n, mas seus residuos nao
negativos minimos modulo p nao sejam todos distintos. Como se pode ver, usando
argumentos probabilisticos (ver [9] ou [14], por exemplo), é provavel que este seja o
caso quando s é grande comparado a /p mas pequeno quando comparado a /n, e

os numeros sao escolhidos randomicamente.

Uma vez que tenham sido encontrados inteiros z; e x; onde
0 <i<j<staisque z; = 2; ( mod p) mas z; # z; ( mod n), segue que
mdc(x; — xj,n) é um divisor ndo trivial de n, ja que x; — z; é divisivel por p, mas
nao por n. O numero mdc(z; — x;,n) pode ser encontrado rapidamente usando-se

o algoritmo de Euclides. Entretanto, encontrar mdec(z; — ;,n) para cada par (i, j)



com 0 < i < j < s requer que sejam encontrados O(s?) maximos divisores comuns
([3])- A seguir, mostra-se, inicialmente, como calcular os z;, e logo depois, como

reduzir o nimero de vezes em que o algoritmo de Euclides precisa usado.

Para encontrar tais inteiros x; e xj, comega-se com um valor inicial
xp, que é escolhido randomicamente, e uma fungao polinomial f(z) arbitraria com
coeficientes inteiros e grau maior que 1. Calculam-se os termos xy, k = 1,2,3,.. .,

usando a defini¢cao recursiva
Ty = f(zr) ( mod n), 0 < xRy <n.

O polinémio f(z) deve ter a propriedade que a seqiiéncia g, x1,...,Tg,... se com-
porta como uma seqiiéncia verdadeiramente aleatéria.! O exemplo a seguir ilustra

como esta seqiiéncia é gerada.

Exemplo 1: Seja n = 8051 e suponha que 7o = 2 e f(z) = 2% + 1.
Encontra-se x1 = 5, x9 = 26, 13 = 677, v4 = 7474, v5 = 2839, x4 = 871, e assim por

diante.
Nota-se, pela definicao recursiva de xj, que se
r; = x; ( mod p),
onde p é um inteiro positivo, entao
Tiv1 = f(2;) = f(z;) =241 ( mod p).
Segue que, se r; = z; ( mod p), entao a seqiiéncia zy, se torna periédica
moédulo p com um periodo j —i. Isto é, z, = z, ( mod p) sempre que ¢ = 7 (

mod j—1i),eq>1ier >i. Disto, pode-se ver que se s é o menor multiplo de j — i

que é, no minimo, igual a i, entdo x5 = x5 ( mod p).

Para encontrar um fator de n, deve-se encontrar o mdc de xo, — x} €

n para k = 1,2,3,.... Sabe-se que tal fator de n foi encontrado quando aparecer

'E claro que ndo é uma seqiiéncia aleatéria, pois foi usada uma regra para gerar seus termos.
Entretanto, esta seqiiéncia deve ter termos com as mesmas propriedades de uma seqiiéncia aleatoria.



um valor k£ para o qual 1 < x9, — xx < n. Das observacoes, pode-se perceber que é

provavel que tal k seja encontrado proximo a /p.

Na pratica, o polinomio f(x) = x? + 1 freqiientemente é escolhido
para gerar a seqiiéncia de inteiros xy,x1,T2,...,Zk,..., pois um polinomio linear
f(z) = ax 4+ b nao serd suficientemente randémico para este propésito. Além disso,
o valor inicial zy; = 2 também é usado freqiientemente. Esta escolha de valor ini-
cial e de polindbmio produz uma seqiiéncia que se comporta como uma seqiiéncia

randomica quando este método de fatoracao é aplicado.

Exemplo 2: Encontrar um fator nao trivial de n = 8051 usando o

método Rho com valor inicial 7y = 2 e polindémio gerador f(z) = 2% + 1.

No exemplo anterior encontrou-se 1, = 5, x9 = 26, x5 = 677, x4 = 7474,
x5 = 2839, rs = 871. Usando o algoritmo de Euclides segue que mdec(xe—2x1,8051) =
mdc(26—5,8051) = mdc(21,8051) = 1 e mde(xs—x2,8051) = mde(7474—26,8051) =
mdc(7448,8051) = 1. Entretanto, um fator nao trivial de 8051 é encontrado no
proximo passo, pois mdc(rs — x3,8051) = mdc(871 — 677,8051) = mdec(194,8051) =
97. Logo 97 é um fator de 8051.

Pode-se ver por que este método é chamado de método Rho observando
a figura abaixo, a qual mostra o comportamento da seqiiéncia x; onde xy = 2 e
Tiv1 = 27+ 1 ( mod 97), 7 > 1. Nota-se que existe uma parte nao periédica, que
ocorre antes da periodicidade e é a cauda do Rho, e uma parte periédica que é o

laco.



O método Rho é pratico para a fatoracao de inteiros com fatores primos

moderadamente grandes.

Em 1980, R.P. Brent propos uma mudanca na forma do algoritmo. A

fim de evitar armazenar muitos valores dos s, ele sugeriu o calculo das diferengas:

Ty — X3
xr3 — Tg
xr3 — X7
X7 — T12
Ty — T13
Tr — T4
Tr — Tis,

e em geral:

x?"*l o a;'j, 2n+1 - 2n71 S] S 2n+1 o 1

O importante é a diferenca entre coordenadas, a qual apenas aumenta

um a cada vez. A menor coordenada é mantida até garantir que ja se saiu da cauda.

Ja que muitos mdc’s tém que ser calculados, usualmente milhares ou
dezenas de milhares, obtém-se uma economia substancial de tempo se for tomado o
produto de, digamos, dez valores sucessivos de (z; — x;) ( mod n) e se depois for
calculado o mdc daquele produto com n. Se for verificado que o mdc é n, volta-se
aqueles ultimos dez valores e faz-se o mdc de n com cada um deles. Na pratica,
entretanto, se n divide o produto de dez diferencas sucessivas, ele freqiientemente

divide exatamente uma destas diferencas.

Em geral, pode-se esperar que o numero de ciclos necessarios seja em

torno da raiz quadrada do menor primo dividindo n. Isto se deve ao fato de que



a seqiiéncia dos x; usualmente se comporta como se eles fossem aleatorios. A pro-
babilidade de que nao haja repeticoes entre os primeiros ¢ termos da seqiéncia é

entao
p—1 p-2  p—(t—1)

» » »

e esta probabilidade diminui cerca de 50% quando ¢ se aproxima de ,/p.

Y

2.2.2 Método p—1

O Pequeno Teorema de Fermat 1.3.5 é a base deste método de fatoragao
inventado por J.M. Pollard em 1974, e que ficou conhecido como método p—1. Com
ele pode-se encontrar um fator nao trivial de um inteiro n que tem um fator primo p

tal que os primos que dividem p—1 sao relativamente primos e pequenos ([4],[7],[21]).

Para ver como este método funciona, supoe-se que se deseja encontrar
um fator do inteiro positivo n. Além disso, supoe-se que n tem um fator primo p
tal que p — 1 divide k!, onde k£ é um inteiro positivo que nao seja grande demais, ou
seja, deseja-se que p — 1 tenha somente fatores primos pequenos. Por exemplo, se
p = 2269, entdo p — 1 = 2268 = 2237, de forma que p — 1 divide 9!, mas ndo divide

nenhum valor menor da funcgao fatorial.

O motivo pelo qual se quer que p — 1 divida k! é para que se possa
aplicar o pequeno teorema de Fermat (Teorema 1.3.5). Como p — 1 divide k!, entao

k! = (p — 1)q para algum inteiro ¢. Portanto,

okt — 9P=Da — (p=1)0 = 19 =1 ( mod p)
o que implica que p divide 2¥' — 1, de forma que M = (2¥ — 1) — nt para qualquer
inteiro t. Logo, p divide M, j4 que p divide ambos, 2 — 1 e n.

Agora, para encontrar um divisor de n é preciso somente calcular
d = mde(M,n). Isto pode ser feito rapidamente usando o algoritmo de Euclides.

Para este divisor d ser um divisor nao trivial, é necessario que M seja nao nulo.



Este é o caso quando o préprio n nao divide 2% — 1, o que é provavel quando n tem

divisores primos grandes.

’ ! 7
Para usar este método, deve-se calcular 2¥' médulo n, parak =0, 1, .. ..
Isto pode ser feito eficientemente via exponenciacao modular. Para encontrar o
oy ! s ! . (SN .
menor resto positivo de 2¥' médulo n fixa-se r; = 2% e usa-se a seguinte seqiiéncia

de célculos:

ro =72 ( mod n), r3=75 ( mod n), ...,TkETllz_1( mod n),

pois 2D = 2(rtnt — (9n1)(»+1)  Fgte procedimento é ilustrado no seguinte exem-
plo:
Exemplo: Para encontrar 2% ( mod 5157437) a seguinte seqiiéncia de calculos é

realizada:

ry = ri = 22 = 4 ( mod 5157437)
r3 = s o= 43 = 64 ( mod 5157437)
ry = 13 = 644 = 1304905  (mod 5157437)
rs = ry = 1304905° = 404913 mod 5157437

( )
re = 18 = 404913 2157880 ( mod 5157437)
rr = 1y = 21578807 = 4879227 ( mod 5157437)
( )
( )

rg = 1S = 4879227% = 4379778 mod 5157437

re = ry = 4379778° 4381440 mod 5157437

I

<
oo

|

Segue que

2% = 4381440 ( mod 5157437).

O exemplo a seguir ilustra o uso do método p — 1 de Pollard para

encontrar um fator do inteiro 5157437.



Exemplo: Para fatorar 5157437 usando o método p—1 encontra-se su-
cessivamente r,, o menor residuo positivo de 2% médulo 5157437, para
k=1,2,3,..., como foi feito no exemplo anterior. Calcula-se mde(ry—1,5157437)
em cada passo. FEncontrar um fator de 5157437 requer nove passos, porque
mde(ry — 1,5157437) = 1 para k = 1, 2, ..., 8, mas mdc(rg — 1, 5157437) =
mdc(4381439, 5157437) = 2269. Segue que 2269 é um divisor de 5157437.

Na pratica, nao se sabe quao proximo de n deve-se chegar antes de
encontrar o seu primeiro divisor primo. E nao é desejavel ir tao longe tal que todos
eles sejam encontrados. Por esta razao, periodicamente deve-se checar o valor de
mde(c® — 1,n), onde ¢ é um inteiro positivo relativamente primo a n. Se ainda
for 1, continua-se. Se for n, entao ja se ultrapassou todos os divisores de n, sendo
necessario tentar um valor diferente de ¢, ou tentar um algoritmo diferente. E claro

que se nao for nem 1 nem n, entao encontrou-se o divisor nao trivial procurado.

Este método nem sempre funciona. Entretanto, como o método nao
depende da base escolhida, pode-se estendé-lo e encontrar fatores de outros inteiros

usando bases diferentes de 2, desde que tais bases sejam relativamente primas a n.

Na pratica, a primeira tentativa de fatorar um inteiro grande n é fazer
divisao por tentativas por todos os primos menores que n, ou entao aplicar o método
de Fermat, se ja se sabe que existem fatores proximos a raiz de n. A seguir, o método
Rho ou o p — 1 sao usados para procurar fatores primos de tamanho intermediario
(digamos até 10°, por exemplo). Somente depois destes métodos terem falhado as
ferramentas mais poderosas, tais como a peneira quadratica e o método das curvas

elipticas, devem ser utilizadas.

O método das curvas elipticas, que sera estudado no préximo capitulo,

toma o método p — 1 de Pollard como base.
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3 METODO DAS CURVAS EL{PTICAS

O método p — 1 encontra um fator p de n se p — 1 é suficientemente
suave!. Entretanto, ele falha se p — 1 tem fatores primos grandes. Em 1985, Hen-
drik Lenstra Jr. ([10]) superou esta dificuldade quando anunciou um método sim-
ilar chamado Método das Curvas Elipticas (MCE), o qual serd estudado neste

capitulo.

O método (p — 1) de Pollard (capitulo 2) é baseado no fato que os
elementos nao nulos em Z/pZ formam um grupo multiplicativo (Z/pZ)* de ordem
p —1; assim, se p — 1]k, entdo a* = 1 no grupo. Supde-se que n tem um fator primo
p tal que p—1 é um produto de primos pequenos. Pelo Pequeno Teorema de Fermat
(Teorema 1.3.5),

a? '=1( mod p);

logo, p divide mdc(aP?~',n). Como nio se conhece p, escolhem-se valores aleatérios
) ) )

para k e calcula-se mdc(a*=', n) até que 1 < mdc(a*=*,n) < k.

A idéia de Lenstra é substituir o grupo multiplicativo pelo grupo de
pontos em uma curva eliptica F(a,b)/p, e substituir o inteiro a por um ponto
P € E(a,b)/p. Como no algoritmo de Pollard, escolhe-se um inteiro k composto de
um produto de primos pequenos. Entao, se o nimero de elementos em E(a,b)/p
divide k, tem-se kP = O, onde O é um ponto no infinito e é o elemento neutro em
E(a,b)/p. E da mesma forma que antes, o fato que kP = O geralmente permitird

que se encontre um fator nao trivial de n.

3.1 Introducao

Uma curva eliptica é uma curva com a forma

Ax® + B2*y+ Coy? + Dy* + Ex? + Fey + Gy’ + He + Iy + J = 0, (3.1)

IDizemos que um ndmero inteiro é suave se os fatores primos que o compodem sio todos pequenos



onde A, B, ..., J sao elementos de um corpo K, com A,G # 0, e cuja principal
propriedade é que se uma reta a corta em dois pontos, entao também a cortard em

um terceiro ponto.

Por uma mudanca apropriada de varidveis, uma curva eliptica geral 3.1

sobre um corpo de caracteristica # 2,3 (defini¢ao 1.3.11) pode ser escrita na forma
2 _ 3
y° = ax” + br +c, (3.2)

onde 4a® + 27b* # 0, o que garante que a equacao (3.2) nao tem fatores repetidos.
Se K tem caracteristica trés, entao o termo 22 nao pode ser eliminado e a curva é
transformada em

y? = 2° + ax® + bx + c. (3.3)

Se K tem caracteristica dois, entao a situacao é ainda pior. Uma forma geral na
qual uma curva eliptica sobre qualquer corpo K pode ser transformada é chamada

a forma de Weierstrass e é dada por
y:+ay = 2° + ba? + coy + dx + e, (3.4)

onde a, b, ¢, d, e sao elementos de K. Felizmente Q, R, C tém caracteristica zero,

e a equacao 3.2 pode ser usada.

Como exemplos, podem-se citar as seguintes curvas elipticas simples:

E, 9y = 23417,
Ey:y? = 23+,
Es:y? = 23— 422 + 16.

3.2 Solucoes Racionais em Curvas Elipticas

E interessante estudar solucoes de curvas elipticas, isto é, pares (z,y)
que satisfazem (3.3), em nimeros racionais, e em inteiros médulo p. Cada um dos
trés exemplos tem solugoes em inteiros. Por exemplo,

E; tem as solugoes (-2,3), (-1,4) e (2,5),



E5 tem a solucao (0,0),

E; tem as solugoes (0,4) e (4,4).

No entanto, neste trabalho, procuram-se apenas solucoes racionais. Isto
se deve ao fato que os pontos racionais em uma curva eliptica formam um grupo

abeliano finitamente gerado ([20]).

Estas solugoes foram encontradas por tentativa e erro, ou seja, foram
testados valores pequenos de x para ver se 23 + az? + bxr + ¢ é um quadrado per-
feito. Da mesma forma, checando uns poucos valores pequenos para x, descobre-se

a solugao racional (1/4, 33/8) para Ej.

Para criar mais solucoes, usa-se a interacao entre Geometria e Teoria
dos Numeros. Por exemplo, tomando-se uma reta passando pelo ponto (—1,0) no
circulo unitario, procura-se o outro ponto onde a reta corta o circulo. Prova-se
que, tomando-se retas cuja inclinacao ¢ um nimero racional, o segundo ponto de
intersecao também terd coordenadas (z,y) racionais. Desta forma, usam-se retas

passando pelo ponto (-1,0) para criar novos pontos com coordenadas racionais.

O mesmo tipo de método pode ser usado para encontrar pontos com
coordenadas racionais em curvas elipticas. No entanto, nem sempre ele nos fornece

um tal ponto.

Exemplo: Como ilustracao, considera-se F

y? = a4+ 17.

Desenham-se retas através do ponto P = (—2, 3) para ver quais outros
pontos serao encontrados. Por exemplo, supondo que a reta com inclinacao 1 é
escolhida, obtém-se
y—3=x+2.
Para encontrar a intersecao desta reta com Ey, substitui-se y = = + 5 na equacao

para E e resolve-se para x, obtendo-se

22— 22— 100 —8=0.



Como, neste caso, uma das solucoes do polinémio cubico ja é conhecida,
nao é necessario resolver o polinomio. Ambas, a curva eliptica E; e a reta, passam
através do ponto P = (—2,3), entdo x = —2 deve ser uma raiz. Isto permite a

fatoragao do polinomio ctibico como

2 —2* — 10z — 8 = (v + 2)(2? — 3z — 4).

Agora pode-se usar a férmula quadratica para encontrar as raizes
r=—-1lex =4de2? -3z — 4. A substituicdo destes valores na equacao da
reta y = x + 5 fornece as coordenadas y dos novos pontos (-1,4) e (4,9). Estes
pontos satisfazem a equacdo y? = 2* + 17. A seguir, mostra-se que nem sempre isto
acontece. Para esta mesma curva, toma-se a reta com inclinacao 3, passando pelo

ponto P = (—2,3). Esta reta tem equagio
y—3=3(x+2),
a qual depois de rearranjada fica

y =3z +9.

Substitui-se y = 3z + 9 na equacao para £, obtendo-se

(z +2)(2* — 11z — 32) = 0.

Exatamente como antes, pode-se usar a féormula quadratica para en-

contrar as raizes de 22 — 11z — 32. No entanto, os dois valores encontrados sao

11 +£+/249
r=—
2

Este obviamente nao é o tipo de resposta desejada, visto que procuram-

se pontos em E; que tenham coordenadas racionais.

Para saber por qué isto acontece, desenha-se a reta L de inclinacao m
através do ponto P = (—2,3) e encontra-se sua interse¢do com E;. A reta L é dada
pela equacao

L:y—3=m(z+2). (3.5)



Para encontrar a intersecao de L e Ey, substitui-se y = m(z + 2) + 3
na equacao para Fj e resolve-se para x. Quando se faz isso, obtém-se a seguinte

equacao cubica para resolver

y? = 234+ 17
(m(z+2)+3)? = 23417
0 = 2% —m?? — (4m® + 6m)z — (4m* + 12m — 8).

Sabe-se que uma das raizes é r = —2, entao a equacao ¢ fatorada como
0= (x+2)(2* — (m* +2)x — (2m?* + 6m — 4)).
Entretanto, as outras duas raizes provavelmente nao sao nimeros racionais?

Resumindo: a idéia de usar retas através de pontos conhecidos para
produzir novos pontos tem alguns obsticulos. Como vimos acima, o problema é
que se tem um polinémio cibico com uma raiz racional, e isto deixa as outras
duas raizes como solucoes de um polinomio quadratico cujas raizes podem nao ser
racionais. Mas sabe-se que se um polinomio quadratico com coeficientes inteiros ou
racionais tem uma raiz racional, entao a outra raiz também serd racional. Entao,
fazendo com que um polinomio cibico com coeficientes inteiros ou racionais original

tenha duas raizes racionais, garante-se que a terceira raiz também serd racional.

Isto mostra bem o problema. O polinémio cibico original tem uma
raiz racional porque foi escolhida uma reta passando através do ponto P = (-2, 3),
dessa forma assegurando que r = —2 é uma raiz. Como mencionado anteriormente,
a principal caracteristica de uma curva eliptica é que se uma reta nao vertical a
corta em dois pontos, entao também a cortard em um terceiro ponto. Para fazer
com que o polinémio cubico tenha duas raizes racionais, deve ser escolhida uma reta

que ja passe por dois pontos racionais distintos na curva eliptica Fj.

2A equagdo quadrdtica 2 — (m? + 2)x — (2m? + 6m — 4) = 0 tem solugdes racionais se e s6 se
(m? +2)% + 4(2m? 4+ 6m — 4) for um quadrado perfeito em Q, o que nem sempre acontece, como
vimos no exemplo.



Um exemplo ilustrard esta idéia. Comeca-se com os dois pontos

P =(-2,3) e Q= (2,5) na curva eliptica
y? =2 + 17,

A reta que conecta P e  tem inclinac¢do (5—3)/(2—(—2)) = 1/2, entdo sua equagio
é

1
= — 4.
Y 23:—1—

Substituindo isto na equacao para E; obtém-se

y? = 2P+ 17
Az +4)" = 23417

0 = 3:3—%3:2—43:—!—1.
r = —2ex = 2 devem ser duas das raizes, entao a equacao acima pode ser fatorada
€omo

0= (x—2)(x+2) (x—i) |

Nota-se que a terceira raiz é de fato um nimero racional, x = 1/4, e substituindo
este valor na equacao da reta obtém-se a coordenada y correspondente, y = 33/8.
Assim, tomando a reta através de duas solucoes de coordenadas racionais distintas
conhecidas, (-2,3) e (2,5), encontra-se a solugao racional (1/4,33/8) para a curva
eliptica F;. O grafico a seguir mostra a intersecao da curva eliptica E; com a reta

que passa pelos pontos P = (—2,3) e Q = (2,5), e que tem inclinagdo m = 1/2.

Se este procedimento for repetido usando a nova solugao (1/4,33/8) e
se a reta for desenhada através de (-2,3) e (1/4,33/8), digamos, sabe-se qual serd
o terceiro ponto de intersegdo com Ej, isto é, (2,5). Sabe-se também que se (z,y)
é um ponto numa curva eliptica E7, entao o ponto (x,—y) também serd um ponto
em FE). Isto estd claro pela simetria de E} sobre o eixo Ojk Entao deve-se tomar o
novo ponto, (1/4,33/8), substitui-lo por (1/4,-33/8), e entao repetir o procedimento

acima usando a reta através de (1/4,-33/8) e (-2,3). Esta reta tem inclinacao 19/6
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-84
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Figura 3.1: Grafico da intersecio entre as curvas y?> =23 + 17 ey = %az + 4.

e é dada pela equacao y = 192/6 + 28/3. Substituindo na equacao para Ey, deve-se

encontrar as raizes de
5 9261 5 190 53
- —z— —x+ — =

36 9 9

Como 1/4 e -2 sao duas das raizes, entao pode-se dividir este polinémio ciibico por

0.

(r — 1/4)(z + 2) para encontrar a outra raiz,

x3—@x2—@x+§— -t (z+2) o
36 9 9 4 9 )’

Isto d4 z = 106/9, e substituindo este valor de x na equagao da reta obtém-se
y = —1097/27. Assim, foi encontrado um novo ponto, (106/9,-1097/27), satis-
fazendo a equacao

y? =2 + 17,

O fato de que todas as solucoes racionais para E; podem ser obtidas a
partir de um conjunto gerador finito é um caso especial do famoso teorema, apre-

sentado a seguir.

Teorema 3.2.1 (Teorema de Mordell). Seja C' uma curva eliptica dada pela
equacao

C:y* =12 +a2x® +bx +c,
onde a, b, ¢ sao inteiros tais que o discriminante

A(C) = —4a® + a®b* — 4b> — 27¢* + 18abc



¢ nao nulo. Entdo hd uma lista finita de solugoes

Pl: (xlayl)a P2:($2,y2), RS PT': (xrayr)a

com coordenadas racionais de forma que toda solugao racional para C' pode ser obtida
comecando com estes r pontos e repetidamente tomando retas através de pares de

pontos, interseccionando com C', e refletindo para criar novos pontos.

Mordell provou este teorema em 1922. Infelizmente, a prova (vide [20])
é complicada demais para ser dada em detalhes e esta fora do escopo deste trabalho,
mas o seguinte sketch da prova de Mordell mostra que ela nada mais é do que uma

versao extravagante do método da descida, de Fermat:

1. O primeiro passo é fazer uma lista Py, Ps,..., P., de pontos em C' que

tenham coordenadas racionais.

2. O préximo passo é mostrar que se () é qualquer ponto com coordenadas
racionais que ndo esta na lista, entao é possivel escolher um dos P/s de
forma que a reta através de P; e @ corte C' em um terceiro ponto Q' o

qual é menor que (.

3. Repetindo este processo, obtém-se uma lista de pontos @, @', Q", Q" . ..
de tamanho decrescente, e mostra-se que finalmente o tamanho fica tao

pequeno que chega-se a um dos Ps na lista original.

Agora serao analisadas algumas das solucoes racionais para F;. Comeca-
se com P, = (=2,3) e P, = (—1,4). A reta através de P, e P, corta F; em um
terceiro ponto, o qual é refletido sobre o eixo 04Xk e chamado Pj5. A seguir toma-se a
reta através de P, e Ps, cujo ponto de intersecao com E; é refletido sobre o eixo 07
para obter P,. Usando a reta através de P, e P, obtém-se similarmente Ps, e assim
por diante. A seguinte tabela lista os primeiros Ps. Como se pode ver, o nimero

de digitos dos numeradores e denominadores cresce com uma rapidez assustadora.

1 —-33
P=(-23) Po= (-1, Pi=(4,-9), A= @25), A= (1.7



5 _ (106 1097 [ —2228 —63465 (76271 —21063928
=\ 92 27 )0 "T 7\ 961 7 29791 ) "%\ 289 ' 4913 ’

P (—9776276 54874234809) <3497742218 —215890250625095)
9= » 110 =

6145441 ’ 15234548239 607770409 *  14983363893077

Uma forma quantitativa de medir o “tamanho” destes pontos é olhar
para o numerador e o denominador das coordenadas x. Em outras palavras, se as

coordenadas de P, como fracoes irredutiveis,

Pn: ﬂaﬂ )
B, D,

pode-se definir o tamanho de P, como
tamanho(P,) = maximo de |A,| e |By|.
= maz{A,, By}

Por exemplo,

tamanho(Py) = mazx{| — 2|, |1|} = 2

tamanho(P;) = max{| — 2228, |961|} = 2228.

O ntmero de digitos em tamanho (P,) é cn?. Usando métodos mais

avancados, prova-se que ¢ é aproximadamente 0.1974 ([3]). Em outras palavras,

para grandes valores de n, o tamanho de P, deve ser
nimero de digitos no tamanho(P,) ~ 0.1974n*,

tamanho(P,) ~ 100-19747% (1.574)”2.

O método das curvas elipticas se baseia no fato de que os pontos em
uma curva eliptica sobre um corpo formam um grupo abeliano quando a operacao

de grupo ¢é adequadamente definida.

H4 uma maneira bem conhecida de definir tal grupo e operacao. A
definicao desta operacao repete precisamente a idéia utilizada nos exemplos acima.

Como uma tangente a curva é considerada como tendo dois pontos de intersecao no



ponto de tangéncia, pode-se calcular o ponto de intersecao extra usando o seguinte

lema.

Lema 3.2.1. Sejam (z1,y1) e (z2,y2) dois pontos na curva eliptica dada por

y? =2+ ax +0b, 4a®+270% #0.

Assume-se que se x1 = mxy entdo Yy, # —ys. Permite-se, entretanto,
que os dois pontos sejam iguais desde que y, # 0. O terceiro ponto de intersec¢ao,
(x3,y3), € calculado da sequinte forma:

Se 11 # w9, entdo estabelece-se

\ = Y1 — Y2 .
T1 — T2
Se 11 = xo, entdo estabelece-se
3r:2+a
Pl
2y,

Entao tem-se que

$3:)\2—$1—332,

ys = A (23 — x1) + 1.

Prova: A quantidade A é a inclinacao da reta que conecta os dois
pontos. Isto esta claro se x; # x9. Isto precisa ser provado se os dois z's sdo iguais.

Visto que ambos os pontos satisfazem a equagao (3.2), tem-se que
=y =1’ — 1’ +a- (11 — 1),
(y1 —y2) - (1 +y2) = (x1 — 22) - (21° + 31 - 22 + 22° + a),

x12+3:1-3:2+x22+a
Ty — X Y1+ Yo .

\ = Y — Y2 (3.6)

Conforme x5 se aproxima de x1, o lado direito da equacgao tende a

3.’1712 +a
2y, '



by

A equagao (3.6) é valida para qualquer par de pontos na reta, entao

tem-se também que
AN (ys+y) =x3" +33 31 + 11 +a
A (ys + 1) = 23° + 23 - 22 + 227 + a.
Subtraindo a segunda equacao da primeira, obtém-se

A (yl - y2) = T3 (-'171 — ZL‘Q) + (.’1712 — .’1722).

Dividindo ambos os lados por x; — x5, obtém-se
)\')\:.773+ZL'1+.’I?2,

do qual pode-se calcular z3. O cdlculo de y3 segue da definicao de derivada da reta

)\:ya—?h,
T3 — T

onde, isolando o valor de y3, obtém-se:

ys = ANz — 1) + y1.

Observacgao: Note-se que a soma de dois pontos em uma reta nao € o
terceiro ponto naquela reta, mas sim a reflexao daquele terceiro ponto sobre o eixo

O?(: , e este novo ponto pertence, pela simetria de 3.2, a mesma curva eliptica.

Corolério 3.2.1. Sejam os pontos (x1,y1) e (z2,y2) como definidos acima. Se am-
bos os pontos tém coordenadas racionais, entdo o terceiro ponto também terd coor-

denadas racionais.

Definicao 3.2.1. Dada uma curva eliptica e dois pontos racionais naquela curva:

(x1,11) e (x2,y2) # (21, —y1), define-se uma operacao bindria + por

(z1,91) + (22, 92) = (w3, ¥3),

onde x3 e y3 sao definidos pelo Lema 3.2.1.



Agora tem-se um conjunto, a saber os pontos racionais em uma curva
eliptica, e uma operacao bindria. Deseja-se transformar isto em um grupo. Para
tal, é preciso definir (z,y) + (z, —y), e precisa-se também encontrar uma identidade

e inversos. Pode-se resolver todos estes problemas com um tnico passo.

Definicao 3.2.2. Define-se oo como a identidade para a operacao bindria + e

(z,y) + (z,—y) = (z,—y) + (z,y) = .

O ponto oo pode ser pensado como um ponto no infinito de forma que
toda reta vertical passe por ele. Uma das belezas desta definicao é que agora toda
reta que intercepta a curva em dois pontos também intercepta em um terceiro ponto.

O gréfico 3.2 mostra a intersecao da curva eliptica E; com a reta vertical x = 2.

20+

Y10

S I
-10
—20 -

Figura 3.2: Gréafico da intersecio entre as curvas y? = 23 + 17 e z = 2.

Proposicao 3.2.1. Dada uma curva eliptica,

y? =2 +ax +b, 4ay+ 276> #0,

seja E(a,b) o grupo de pontos racionais na curva, juntamente com o ponto oo no

infinito com a operacao bindria como definida acima.



3.3 Curvas Elipticas Médulo p

Definicao 3.3.1. Todas as operacoes aritméticas entre numeros racionais fazem
perfeitamente sentido modulo n, desde que os denominadores sejam relativamente

primos a n. FEspecificamente, define-se a operacao + médulo n por

oo = O = identidade.

Se x1 =25 ( mod n) ey, = —yo ( mod n), entdo

(@1, y1) + (w2,92) = O.

Se x1 Z x2 ( mod n) e se mdc(z; — x2,n) = 1, entdo seja s o inverso

de x1 — x5 moédulo n e define-se A por

A= (y1 —y2)-s ( mod n).

Se x1 = xo ( mod n) ese mdc(y;+yz,n) =1, entao y; = yo ( mod n),

e entao seja s o inverso de 2y; médulo n e define-se A por

A=B-22+a)-s( mod n).

Define-se x3 e y3 por
3= (N —x; —29) ( mod n),
ys=(A-(z3 —x1) +y1) ( mod n).
A operagao bindria + modulo n é dada por

(z1,91) + (22, 92) = (23, —y3) ( mod n),

onde 3 e y3 estao definidos. Em particular, se n é um primo impar entao a operagao

binaria esta sempre bem definida.



Definicao 3.3.2. Seja p um primo maior que 3 e sejam a e b inteiros escolhidos
tais que

46> +270* 20 ( mod p).

Entao E(a,b)/p denota o grupo eliptico mddulo p cujos elementos sdo

pares (x,y) de inteiros nao negativos menores que p satisfazendo
y’=2*+ar+b( mod p),

Jgunto com a identidade, oo, e cuja operagao bindria é dada por + modulo p como

definido acima.

Dado (z1,y1) em E(a,b)/p, define-se

(zi,9:) = (v1,91)" ( mod p).

Como um exemplo, seja p =5, a = b= —1. Os pontos de E(—1,—-1)/5
devem satisfazer

v’ =2 —2—1( mod 5).

Note que = nao pode ser 3 porque 23 nao é um residuo quadratico modulo 5. Os

elementos deste grupo sao
(0,2), (1,2), (2,0), (4,2),

(0,3), (1,3), (4,2), cc.



Se (xlayl) = (07 2)7 entao

(2,52) = (0,2)+(0,2) X = (3:0-1)-4 = 1 ( mod 5),
g = 1-0-0 = 1 ( mod 5),
—yy = 1-(1-0)+2 = 3 ( mod 5),

= (1,2);
(r3.5) = (L2+(0,2) A = (2-2:1 =0 ( mod ),
zg = 0-1-0 = 4 ( mod 5),
—y3 = 0-(4-0)+2 = 2 ( mod 5),

= (4,3);
(ze, ) = (4,3)4(0,2) XA = (3—-2)-4 = 4 ( mod 5),
ry = 16—4-0 = 2 ( mod 5),
—yy = 4-2-0)4+2 = 0 ( mod 5),

= (2,0);
(z5,95) = (2,00+(0,2) A = (0-2)-3 = 4 ( mod 5),
s = 16—2-0 = 4 ( mod 5),
—ys = 4-(4—0)+2 = 3 ( mod 5),

= (4,2);
(z6,95) = (4,2)+(0,2) A = (2—-2)-4 = 0 ( mod 5),
6 = 0-4-0 = 1 ( mod 5),
—ys = 0-(1-0)+2 = 2 ( mod 5),

= (1,3);
(rryr) = (L3)+(0,2) A = (3-2-1 =1 ( mod5),
r; = 1-1-0 = 0 ( mod 5),
—y; = 1-(0-0)+2 = 2 ( mod 5),

= (0,3);

(xS;yS) = (073)+(072) = ©

Exatamente como nas técnicas para fatoracao e teste de primalidade, a

chave para os métodos das curvas elipticas estd em conhecer a ordem de E(a,b)/p.



Esta ordem pode ser avaliada observando-se que para toda classe de residuos moédulo
p, se x® + ax + b é um residuo quadratico nao nulo, entao ha dois valores de y que
correspondem aquele z; se 23 + ax + b é divisivel por p, entdo hd um valor de y
que corresponde aquele x, a saber, y = 0; e caso contrario nao ha valores de y que
correspondem aquele valor de z. Como ha também um ponto no infinito, pode-se

expressar a ordem de F(a,b)/p em termos do simbolo de Legendre:
+ar+b
E (ab/p|—1+z<<x o >+1>.

Infelizmente, esta férmula é totalmente impraticavel para grandes
valores de p. No entanto, sabe-se muito sobre a ordem de E(a,b)/p. O teorema
a seguir, publicado em 1934, é devido a Helmut Hasse, e diz que esta ordem é da

forma p +1 — ¢,, onde ¢, ¢ um inteiro que depende da curva e de p, para o qual
|tp| < 2\/5.

Teorema 3.3.1. Seja M o nimero de F,-pontos em uma curva eliptica definida

sobre IF,. Entao
M —(p+1)] <2yp.

Ou seja, as ordens dos grupos de curvas elipticas médulo p estao uni-
formemente distribuidas sobre o intervalo I(p) = (p+1 —2/p, p+1+2/p). A

prova deste teorema pode ser vista em ([22]).

3.4 Meétodo das Curvas Elipticas

De muitas formas, as curvas elipticas sao analogos naturais de gru-
pos multiplicativos, mas elas tém a vantagem que ha muito mais flexibilidade em
escolher uma curva eliptica do que em escolher um corpo finito. A idéia de Lenstra
é substituir o grupo multiplicativo usado no método p — 1 pelo grupo de pontos em
uma curva eliptica E(a,b)/p, e substituir o inteiro a por um ponto P € E(a,b)/p.

Como no algoritmo de Pollard, escolhe-se um inteiro k£ composto de um produto de



pequenos primos. Entao, se o nimero de elementos em E(a,b)/p divide k, tem-se
kP = O, onde O é o elemento neutro em FE(a,b)/p, o que geralmente permitird que

um fator nao trivial de n seja encontrado.

Se for escolhida somente uma curva C' com coeficientes inteiros e forem
consideradas suas reducoes moédulo varios primos, entao nao hd vantagem em se
usar o algoritmo de Lenstra. Para uma tnica curva C, obtém-se sucesso se hd
algum primo p dividindo n de forma que |E(a,b)/p| é um produto de pequenos
primos. Similarmente, obtém-se sucesso usando o algoritmo de Pollard se ha um
primo p dividindo n de forma que p — 1 é um produto de primos pequenos. Mas,
supondo que ha falha, no algoritmo de Pollard se nao se obtém sucesso entao é o
fim. Mas o algoritmo de Lenstra é mais flexivel e permite que se continue fazendo
outras tentativas. Em outras palavras, pode-se escolher uma nova curva eliptica e
comecar tudo de novo. Visto que |E(a, b)/p| varia consideravelmente para um primo

p fixo e uma curva C' variavel, as chances de se obter sucesso sao bastante boas.

Agora estes comentdrios vagos sao transformados em um algoritmo
explicito. Nota-se, na Secao 1, que se C' é uma curva cubica nao singular com

coeficientes em E(a, b)/p, entao

|E(a,b)/p| =p+1— ¢, com || < 2./p.

Além disso, pode-se mostrar que conforme C' varia sobre todas estas curvas, os
niimeros ¢, estao bem distribuidos sobre o intervalo de (—2,/p) a (+2,/p). Entao
é bastante provavel (mas ainda nao rigorosamente provado) que nos depararemos
muito rapidamente com uma curva C' com |E(a,b)/p| igual a um produto de primos

pequenos.
Entao aqui, formalmente exposto, estd o algoritmo de Lenstra.

Algoritmo da Curva Eliptica de Lenstra

Seja n > 2 um inteiro composto para o qual se procura um fator.



(1) Checar que mdc(n,6) = 1 e que n nao tem a forma m’” para algum

r > 2.
(2) Escolher aleatoriamente inteiros b, 1, y; entre 1 e n.

(3) Seja ¢ = 2 — x> — bwy ( modn), e seja C a curva cibica

C:y?=a+bx+c,e P=(x1,y1) € C.

(4) Verificar que mdc(4b 4 27¢*,n) = 1. (Se for igual a n, voltar e escolher
um novo b. Se estd estritamente entre 1 e n, entao é um fator nao trivial

de n, e entdo esta pronto.)

(5) Escolher um nimero k o qual é um produto de primos pequenos com

poteéncias pequenas. Por exemplo, toma-se
k =mme(1,2,3,...,K)
para algum inteiro K.

(6) Calcular
ag b
o (Y.
di" dy

(7) Calcular D = mdc(dg,n). Sel < D < n, entdo D é um fator nao trivial
de n e estd acabado. Se D = 1, ou volta para (5) e aumenta k ou volta
para (2) e escolhe uma nova curva. Se D = n, entdo volta para (5) e

diminui k.

Ha duas coisas sobre este algoritmo que devem ser discutidas: por que

ele funciona, e como executar o passo (6), que parece envolver o célculo

P+P+...+P
~ k vezes

Para ver porque o algoritmo funciona, supoe-se que a curva C e o

nimero k£ sao escolhidos de forma que, para algum primo p que divide n, tem-

se |E(a,b)/p| dividindo k. Entao todo elemento em E(a,b)/p tem ordem dividindo



k, entao, em particular, se o ponto P € E(a,b)/p for tomado e reduzido médulo p,
sabe-se que

kP = kP = O.

Em outras palavras, a reducao de kP modulo p é o ponto no infinito
O, entao deve-se ter p dividindo di. Portanto, p dividird mdc(dg,n). Além disso,
é extremamente provavel que n nao dividird di, o que significa que um fator nao

trivial de n serd encontrado. Isto explica porque o algoritmo de Lenstra funciona.

Uma maneira eficiente de calcular kP, obviamente, nao é somando
P+ P+ ...+ P, k-vezes. Em vez disso, usa-se o mesmo método de expansao

bindria usado para calcular a®. Primeiro, escreve-se k como
k=ko+k -24+ko 22 +ks 224+, . +k -2"

com cada k; igual a 0 ou 1. Pode-se fazer isso com r < logok. Em seguida, calcula-se
PO == P
P1 - 2P0 == 2P
P2 - 2P1 - 22P
P3 - 2P2 - 23P

P.=2P,, =2"P.

Finalmente, calcula-se
kP = (soma dos P}s para os quais k; = 1).

Entao pode-se calcular £P em menos que 2log.k passos de duplicacao e soma de

pontos.

Nota-se, entretanto, que nao é interessante calcular as coordenadas de
kP como numeros racionais porque os numeradores e denominadores teriam apro-
ximadamente k2 digitos. Até mesmo para valores relativamente pequenos, tais como
k ~ 10% isto leva a nimeros com uma quantidade enorme de digitos. Entao é muito

melhor realizar todos os calculos modulo n.



Mas n nao é primo, entao como usar as férmulas para duplicar e somar
os pontos? Considera-se o problema de somar dois pontos, digamos Q1 = (x1, ;) e

Q2 = (x2,y2), onde x1, T9, Y1, Yo sdo inteiros médulo n. A férmula para Q3 = Q1+Q

diz que
T3 =M — 2] — 9, eys = X (23 — 11) + Y1,
onde
\ = yl_yZ.
Ty — Ty

A dificuldade estd em calcular A porque o anel Z/nZ nao é um corpo,
entao xo — x1 pode nao ter inverso. Ao tentar fazer este calculo, encontram-se trés

possiveis resultados:

(1) mdc(xy —x1,n) =1
Neste caso, ro — 1 tem um inverso em Z/nZ, logo pode-se calcular Q)3
modulo n. (Talvez deva ser mencionado que se mdc(a,n) = 1, entao o
algoritmo de Euclides pode ser modificado para dar uma solucao para a
equagao ax = 1 ( mod n). Assim, hd uma maneira rapida de encontrar

o inverso de a médulo n.)

(2) 1 <mde(xg —x1,n) <n
Neste caso nao se pode encontrar ()3, mas o inteiro mdc(zy — x1,n)
fornece o fator de n desejado. Logo, o algoritmo pode ser terminado

aqui.

(3) mdc(zy — x1,n) =n
Neste caso, o melhor a fazer é voltar ao passo (5) e reduzir o valor de

k; ou entdo pode-se voltar ao passo (2) e escolher uma nova curva.

Similarmente, para duplicar um ponto @) = (z,y) mbdulo n, é preciso

calcular a razao

f') 31 +a
2y 2y

A= ( mod n).



al

Entao se obtém as trés alternativas: ou se pode calcular 2Q) ( mod n);
ou se obtém um fator nao trivial de n; ou mdec(y,n) = n e deve-se recomegar com

um novo k ou uma nova curva.

Isto, em resumo, é como o algoritmo da curva eliptica de Lenstra fun-

ciona; embora na pratica haja varias maneiras de torna-lo mais eficiente.

Para ilustrar o procedimento geral, serd dado um exemplo de fatoragao

de um inteiro utilizando-se o algoritmo de Lenstra.

3.5 Exemplo

Seja n = 1715761513 o inteiro a ser fatorado através do método das

curvas elipticas.

O primeiro passo é verificar que n nao é primo. Usando o método dos

quadrados sucessivos, calcula-se facilmente
2"~ = 93082891 ( mod n).

Pelo Pequeno Teorema de Fermat (1.3.5), isto prova que n nao é um primo. Agora

ja se pode procurar um fator.

O primeiro passo do algoritmo de Lenstra verifica que n nao é uma

poténcia perfeita. Usando uma calculadora, calculam-se:

i, m, WL N/ 1.9855,

Nenhum deles é inteiro, entao n nao é uma poténcia perfeita.

Visto que V1715761513 ~ 42422, sabe-se que n tem algum fator primo
p menor que 42422. Deseja-se escolher um valor de k£ de forma que algum inteiro

proximo a p divida k. Tenta-se

k=mme(1,2,3,...,17) = 12252240,



o qual tem muitos fatores menores que 42422.

A seguir, precisam-se escolher uma curva eliptica e um ponto naquela
curva. Como foi indicado na descricao do algoritmo de Lenstra, é mais facil deter-
minar o ponto P e um dos coeficientes da curva, e depois escolher o outro coeficiente

de forma que o ponto esteja na curva. Assim, estabelece-se o ponto

P=(2,1),
tomam-se varios valores de b, e depois se estabelece ¢ = —7 — 2b. Para comecar,
seja b =1, entdao ¢ = —9. Desse modo, encontram-se a curva C' e o ponto dado por

C:y=a2"+2-9, P=(21)€eC.

O objetivo é calcular kP ( mod n) usando sucessivas duplicagoes,
entao a primeira coisa a fazer é expressar £ como uma soma de poténcias de 2. Isto

é facilmente efetuado, fornecendo
k= 12252240 =

= 204204210 4212 4 213 4 214 - 215 1 917 4 219 4 220 4 221 4 923,

Logo, a fim de calcular kP ( mod n), é preciso determinar 2°P (

mod n) para 0 < i < 23. Os resultados sao reunidos na tabela abaixo.



Tabela 2
i | 2P ( mod 1715761513)
0 (2,1
1 | (1286821173, 1072350709)
2 | (1334478523, 112522703)
3 | (912789305, 77695868)
4 | (385062894, 618628731)
5 | (866358838, 450284374)
6 | (904716938, 169383608)
7 | (808696477, 1201030016)
8 | (572301268, 107111567),
9 | (1512647092, 1695275444)
10 | (1858186, 1224662922)
11 | (1550404618, 825515387)
12 | (1519325194, 1657497846)
13 | (522917322, 524407354)
14 | (25207285, 1375034461)
15 | (781360494, 1457273929)
16 | (1108412304, 25813532)
17 | (435914774, 323718902)
18 | (1399483199, 1203611423)
19 | (778823593, 192206539) )
20 | (853199887, 1012680972)
21 | (501929966, 910060788)
22 | (1315182921, 305331854)
23 | (257200250, 318342966 )

Finalmente, somando os pontos apropriados nesta tabela, encontra-se

o valor de kP ( mod n):



21P = 16P = (385062894, 618628731)
(21 +25)P = 80P = (831572269, 1524749605)
(2 425+ 219)P = 1104P = (1372980126, 736595454)
(24420 + 210 421 P = 5200P = (1247661424, 958124008)
soma parcial anterior) + 2P = 13392P = (1548582473, 1559853215)
soma parcial anterior) + 24P = 29776P = (201510394, 7154559)
soma parcial anterior) +2°P = 62544P = (629067322, 264081696)
+2P = 193616 = (844665131, 537510825)
+2P = T17904P = (886345533, 342856598)
+20P = 1766480P = (370579416, 1254954111)
+21 P = 3863632P = (77302130, 514483068)
+28P = 12252240P = (1225303014, 142796033)

soma parcial anterior
soma parcial anterior
soma parcial anterior

soma parcial anterior

( )
( )
( )
( )
( )
( )
( )
( )

soma parcial anterior

Sabe-se agora que na curva y? = 2® + x — 9 considerada mdédulo n,

tem-se

kP = 12252240(2,1) = (421401044, 664333727) ( mod 1715761513).

Mas isto nao diz nada a respeito dos fatores de n. O ponto importante
do algoritmo de Lenstra é que ele d4 um fator de n precisamente quando a lei de
adigdo falha. Entao se realmente se pode calcular kP ( mod n), entdo deve-se
comecar de novo, ou com um novo valor de k£, ou com um novo ponto P, ou com

ulna nova curva.

Escolhe-se a ultima alternativa e varia-se a curva. Entao continua-se

com k = 12252240 e com P = (2,1), mas agora toma-se b = 2 e
¢ = —7—2b= —11. Usando esta curva e repetindo o calculo acima, descobre-se que
novamente ¢ possivel calcular kP ( mod n). Entao agora utiliza-se b = 3 e ¢ = —13,

etc. Isto é perfeitamente vidvel com um computador pequeno, e descobre-se que é

possivel calcular kP ( mod n) para todos os valores de b, b =3,4,5,...,41.



Contudo, quando se usa b = 42, e ¢ = —91, a lei de adicao falha e
um fator de n é encontrado. O que acontece aqui é o seguinte. Nao ha problema
em fazer uma tabela de 2P ( mod n) para 0 < i < 23, como foi feito na tabela
1. Entao comega-se a somar os pontos na tabela para calcular kP ( mod n). No

penultimo passo, encontra-se

(204204210 4 42204 22)P = 3863632P
= (1115004543,1676196055) ( mod n).

Calcula-se

28 P = (1267572925, 848156341) ( mod n).

Obtém-se, desta forma, P¥ necessrio para somar estes dois pontos,
(1115004543, 1676196055) + (1267572925, 848156341) ( mod n).

Para fazer isto deve-se tomar a diferenca de suas coordenadas x e encontrar o inverso

modulo n. Mas ao tentar fazer isso descobre-se que o inverso nao existe porque

mde(1115004543 — 1267572925, n) = mde(—152568382, 1715761513) = 26927.

Entdo, a tentativa de calcular 12252240(2, 1) na curva
y* =2 + 420 — 91 ( mod 1715761513)
falha, mas leva a fatoragao

n = 1715761513 = 26927 - 63719.

Pode-se facilmente verificar que cada um destes fatores é primo, logo,

esta é a fatoracao completa de n.

Neste caso, k foi convenientemente escolhido grande o suficiente. Na
pratica, se for tomado um b grande, digamos, b = 1000, sem que um fator de n seja
encontrado, entao deve-se aumentar k para mmc(1,2,...,25) e comegar de novo.
Neste caso, provavelmente fara mais sentido usar também um novo ponto inicial,

digamos, P = (3,1).



4 METODOS DE PENEIRAS

Neste capitulo serd estudado um método de fatoracao utilizando peneiras:
o Método de Peneira Quadrética (MPQ), devido a Carl Pomerance ([15]), e serd
dada uma breve apresentacao do Método de Peneira em Extensoes Algébricas dos

Racionais (NFS)([12]), devido a John Pollard.

MPQ, juntamente com o método das Curvas Elipticas (cap.3), é um
dos mais poderosos métodos de fatoracao geral, enquanto que NFS é mais usado
para fatoracao de nimeros com uma forma especial, dos quais o mais famoso é o

nono nimero de Fermat 22" + 1 = 22 4+ 1, com 155 digitos.

A idéia basica dos dois métodos é a mesma: por um processo de
peneiracao procuram-se congruéncias médulo n trabalhando-se sobre uma base de
fatores, e depois faz-se eliminagao gaussiana sobre Z/nZ para obter uma congruéncia

de quadrados, e assim, uma fatoracao de n.

4.1 Método de Peneira Quadratica (MPQ)

Maurice Kraitchik (1882-1957) percebeu que uma grande economia de

2 — 9% = n (como no

tempo poderia ser feita se em vez de = e y satisfazendo x
método de Fermat), forem procurados x e y randomicos satisfazendo z? = y? (mod
n). Encontrar tal par (z,y) nao garante uma fatoracao de n. Mas significa que n
divide 22 — y? = (z — y)(z + y) e os divisores primos de n estdao distribuidos entre

os divisores de ambos os fatores: (x —y) e (z +y), de forma que mdec(n, x — y) ou

mde(n, x + y) serd um fator nao trivial de n, se n nao for primo.

Para explicar como a Peneira Quadratica encontra tais inteiros x e y,
é mais facil comecar com um algoritmo um pouco mais simples sugerido por John

Dixon em 1981.



Escolhe-se aleatoriamente um inteiro r e calcula-se

g(r) = r? (mod n).

A seguir, fatora-se g(r). Como serao necessarios muitos nimeros fa-
torados, nao se deve fazer tentativas demais, por isso escolhe-se um inteiro B que
limitard o tamanho dos primos usados na fatoragdo. Somente serao feitas divisoes
por tentativas até B, e se nao funcionar, escolhe-se um r diferente. Continua-se
fazendo isto até que se tenha mais g(r)'s completamente fatorados do que primos
abaixo do limite B. Por exemplo, para B = 10000, existem 1229 primos menores

que B e sao necessarios, no minimo, 1230 valores de r para os quais ¢(r) é fatorado.

Sejam py, P, . . ., P1a29 08 primeiros 1229 primos. Se g(r) fatora comple-

tamente, entao pode ser escrito como
1229

9(7") =pit Py tee-tPr29g s

onde alguns dos a; poderao ser zero. A fatoragao de ¢g(r) pode ser gravada no vetor

v(r) = (a1, az,. .., a1229)-

Se todas as entradas de v(r) sdo pares, entao g(r) é um quadrado per-

feito, digamos 22, e o problema estd resolvido, porque

2

2?2 = g(r) = r* (mod n).

Infelizmente, este caso é muito improvavel. O fato de que o nimero
de v(r)'s é maior do que o comprimento do vetor implica que existe dependéncia
linear entre os vetores. Afirma-se, entdo, que pode-se encontrar uma soma de v(r)’s

distintos na qual todas as entradas sao pares. De fato, comeca-se estabelecendo

w(r) = (51, 52, sy 51229);



onde

0, se a; é par

1, se a; ¢ impar.

Agora, procura-se um subconjunto de r’s para os quais a soma dos
v(r)’s correspondentes tem todas as coordenadas pares, de forma que o produto dos
g(r)’s correspondentes serd um quadrado perfeito. Isto é feito através de eliminagao
gaussiana médulo 2 na matriz formada pelos vetores w(r). Assim, obtém-se uma

congruencia da forma

g(ry) -g(ra) -...-glry) =r2-r3-...-r2 (mod n),

onde ambos os lados sao quadrados perfeitos. Se isto nao fornecer um fator de n,
volta-se e encontra-se um subconjunto diferente de r's para os quais os w(r)’s sao

linearmente dependentes modulo 2.

Esta é uma técnica de fatoragao probabilistica. Nao ha garantia de
que sempre dard um fator de n, pelo menos em algum tempo especifico. Mas,
na pratica, ele extraird um fator muito grande mais rapidamente do que qualquer

algoritmo deterministico.

A eliminagao gaussiana, especialmente quando todas as entradas sao
0 ou 1, é muito rapida, até mesmo com uma matriz de 1230 - 1230. O que toma
tempo é encontrar aqueles g(r)'s completamente fatorados, porque a maioria dos
r’s escolhidos randomicamente nao fornecerao um g¢(r) com todos os fatores primos

menores que B.

E razodvel tratar os valores de g(r) como nimeros aleatérios menores
que n, o que significa que a maioria deles serao do mesmo tamanho que n. Espera-se
que o maior fator primo de g(r) esteja em torno de g(r)>%([3], pg. 104). Pode-se
fatorar g(r) somente se o maior fator primo for menor que B. Se, por exemplo, n (e
entao ¢(r)) for um inteiro com 25 digitos, nao serd possivel fatord-lo, a menos que

o maior divisor primo seja aproximadamente g(r)%'®. A probabilidade de que isto



aconteca é somente cerca de 1/50000 ([3], pg. 104), o que significa que é preciso
escolher cerca de 62 milhoes de valores de r a fim de obter 1230 g(r)'s que possam
ser fatorados. Portanto, é preciso que se encontre uma maneira de acelerar a escolha

dos ¢g(r)’s fatoraveis. E aqui que entra a peneira.

4.1.1 Aperfeicoamento de Pomerance

Para aperfeicoar este procedimento, Carl Pomerance sugere que seja
incorporada uma peneira, como a peneira de Eratdstenes, que permite que se faca
fatoragao por tentativas em um milhao de nimeros, simultaneamente, sem fazer

qualquer divisao.

Ao invés de escolher os r's aleatoriamente, escolhe-se

k= V).

Tomam-se para valores de r: k+ 1, k+2,.... Se f(r) for definido como

f(T):TQ—TI,,

entdao f(r) = g(r), contanto que k < r < /2n.

Desejam-se encontrar os f(r)'s que podem ser fatorados em primos
menores que B. Seja p qualquer primo impar menor que B. Assume-se que ja foram
feitas divisoes por tentativas em n até B, entao sabe-se que p nao divide n. Se p
divide f(r), entao

n =1r? (mod p);
e o simbolo de Legendre (n/p) é +1. Isto significa que serdo considerados somente
aqueles primos menores que B para os quais (n/p) = +1, ou seja, cerca de metade
deles. O conjunto de primos pelos quais se tentam dividir os f(r)'s é chamado a

base de fatores.

Se n é um residuo quadratico médulo p, digamos, n = ¢* ( mod p), e

como n =72 ( mod p), entao

t* = r? (mod p),



o que significa que r é congruente a ¢t ou a —t médulo p. Mais importante, se r é

congruente a t ou a —t médulo p, entao p deve dividir f(r).

Uma vez que for encontrado o primeiro r congruente a ¢ moédulo p,
sabe-se que f(r) e todo p-ésimo f(r) depois dele sera divisivel por p (examinando o
polinémio f(r), pode-se ver que p também divide f(r + p), f(r + 2p), etc). Entao
encontra-se o primeiro r congruente a —t modulo p, e novamente se percorre a
linha. f(r) é o produto de alguns primos da base de fatores, portanto o logaritmo
de f(r) é a soma dos logaritmos destes primos. Como ja se sabe quais f(r)’'s sdo
divisiveis por p, sem no entanto fazer qualquer divisao, pode-se apenas armazenar
o logaritmo de cada f(r) em uma posigao de um vetor, e subtrair! o logaritmo de p
dos termos apropriados. Isto serd feito para cada primo que divide algum f(r). Se
o logaritmo restante estiver suficientemente préximo de 0, entao o f(r) da posicao

correspondente foi completamente fatorado.

E claro que um dado primo p pode dividir f(r) mais de uma vez, de
forma que se devem resolver também as congruéncias
2* = n (mod p*)

onde p é um primo impar e o expoente em p aumenta rapidamente para cerca de

2logL
logp '

([3], pg. 105) onde L é o maior primo na base de fatores.

Na prdtica, entretanto, isto significa que uma maior sele¢ao (peneiragao)
estd sendo feita nos primos pequenos. Ha dois problemas em peneirar primos pe-
quenos. Primeiro, é lento. Quando p = 3 subtrai-se log 3 de toda terceira entrada.
Quando p = 311, uma peneira simples tomara menos que 1 centésimo do tempo
porque subtrai-se log 311 de toda 311% entrada. Segundo, log 3 = 1.098... é muito
menor que log 311 = 5.739....

L Ao invés de armazenar o logaritmo de f(r) e subtrair o logaritmo de p dos termos apropriados,
pode-se preencher o vetor com zeros e somar o logaritmo de p aos termos apropriados. Se o
logaritmo restante estiver suficientemente préximo do logaritmo de f(r), entdo o f(r) da posigao
correspondente foi completamente fatorado.
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Resumindo, hé trés passos no uso da Peneira Quadratica:

e Encontrar uma base de fatores e resolver a congruéncia
2 _
z= =n (mod p)
para cada primo p na base de fatores.

e Executar a operacao de peneiragao para encontrar f(r)'s suficientes os

quais podem ser completamente fatorados sobre a base de fatores.

e Usar eliminacdo gaussiana para encontrar um produto dos f(r)'s que é

um quadrado perfeito.

4.1.2 Resolugao de Congruéncias Quadraticas

Para cada primo impar p na base de fatores, é preciso resolver a con-
gruencia

z* = n (mod p) (4.1)

onde n é um residuo quadratico médulo p.

A base de fatores utilizada deve ser grande o suficiente para que haja
uma probabilidade razodvel de que um dado f(r) serd fatorado. No entanto, hd
a necessidade de manter a base de fatores pequena o suficiente para que se possa
fazer eliminacao gaussiana em uma matriz cujas dimensoes sao o tamanho da base

de fatores.

Deseja-se encontrar, para cada primo da base de fatores, uma poténcia
maior que divida r2 —n. Para comecar, o primo 2, que é um primo excepcional, ser
analisado. E claro que o nimero n a ser fatorado é impar. Assim, paran = ¢ (mod 8)
existem quatro valores possiveis para ¢ :1, 3, 5e 7. Se n é congruente a 3 ou 7 médulo
8, entdo r? — n é divisivel por 2 quando r é impar e nunca é divisivel por qualquer

poténcia mais alta de 2. Pode-se ver isto nos calculos abaixo.

Seja n =3 (mod 8), ou seja, n =8k + 3 parak =0,1,....



(1) Seja r par, isto é, r = 2m. Entao

r? —n= (2m)%— (8k + 3)

= 4m?> -8k -3
= 202m? —4k—1)—1
= 2q¢—1.

Desta forma, conclui-se que 72 —n nao é divisivel por nenhuma poténcia

de 2 se r é par.

(2) Seja r impar, isto é, r = 2m + 1. Entao

r—n= (2m+1)?— (8k +3)
= 4m*+4m+1—-8k—3
= 2(2m® +2m — 4k — 1)

= 2c,

o que comprova que r2 —n ¢é divisivel por 2 quando r é impar (e nunca

por uma poténcia mais alta de 2).

Da mesma forma, se n é congruente a 5 médulo 8, entao 72 —n é divisivel
por 4 quando r é impar, mas nunca ¢ divisivel por 8. Se n é congruente a 1 médulo

8, entdo r? — n é divisivel por 8, no minimo, sempre que r é impar.

Deseja-se, obviamente, ter n congruente a 1 mdédulo 8. Quando isto
acontece, pode-se diminuir log 8, em vez de log 2, de cada f(r) que é divisivel por
2. Entretanto, se n nao é congruente a 1 médulo 8, introduz-se um multiplicador,
substituindo n por um de seus multiplos a fim de aumentar as chances de que n
fatorard completamente. Se um primo divide seu multiplicador, entao ele dividird
r? —n se e somente se dividir 7. Deve-se colocar o multiplicador antes de encontrar
a base de fatores. Por exemplo, se o nimero dado para fatorar for congruente a
5 médulo 8, entao serd multiplicado por 5, se for congruente a 3 médulo 8 entao
serd multiplicado por 3, e se for congruente a 7 moédulo 8 entao serd multiplicado

por 7. Deve-se lembrar que a Peneira Quadratica nao encontra fatores de um dado



tamanho mais rapido que os de outro, de forma que rodar a Peneira Quadratica em

3n, por exemplo, nao diminui suas chances de encontrar um fator grande de n.

A fim de ilustrar as explicacoes acima, segue-se um exemplo numeérico.

4.1.3 Exemplo

Seja n = 8051 o inteiro a ser fatorado. Em geral, o MPQ nao ¢ utilizado
para fatorar nimeros com apenas quatro digitos, mas este pequeno valor de n, o

qual ja foi usado como exemplo do método Rho, serve para mostrar como funciona

o MPQ.

A base de fatores escolhida tem 10 nimeros primos, e foram usados 200
valores de r. Comega-se calculando k£ = |\/n]. Em vez de fazer r = k + i, para
1=1,2,...,b, pode-se fazer

k — g <r<k+ g,
ou seja, tomam-se os valores de r em torno da raiz quadrada de n. Se acontecer de
f(r) ser um nimero negativo, pode-se usar —1 juntamente com os primos da base

(embora —1 nao seja primo). Neste exemplo, onde k = |1/8051] = 89, usa-se
r=8941, parai=1,2,...,200,
de forma que (—1) nao pertence a base.

Para cada primo p na base de fatores, n deve ser um residuo quadratico

modulo p, ou seja, deve satisfazer
(n/p) = +1.
A base obtida para o exemplo é:

5 7 13 23 43 47 59 61 79 103.
Para cada um destes primos, é preciso resolver a congruéncia

n = t* (mod p).



A menor solugao positiva t é dada na posicao do primo correspondente. Nao se pode

esquecer que p — t é outra solucao.

11 2 1 15 22 26 11 25 29.

Ao invés de calcular o logaritmo do valor absoluto de f(r) duzentas
vezes, Silverman sugere que se comece com um vetor de zeros ao qual soma-se log p
quando p dividir o f(r) correspondente. Para cada primo p da base, o primeiro f(r)
ao qual serd somado log p é indicado pelo ¢ correspondente. A seguir, soma-se log p
a cada p-ésimo f(r) depois do primeiro. A menos que p divida o multiplicador de
n, hé duas solugoes da equacao (4.1). Entao também se deve somar log p aos f(r)’s
comegando em p —t e a cada p-ésimo f(r) depois dele. Se forem usados 2M valores

para r, entao o valor absoluto de (|\/n| — M + i)* — n serd aproximadamente
TARGET = (log n)/2 + log M.

Quando a peneira é feita, ha suficientemente poucas entradas proximas a TARGET
para as quais se pode fazer divisao por tentativas sobre a base de fatores para ver

exatamente quais fatoram completamente.

Mas deve-se saber quanto é suficientemente préximo. Se a parte nao
fatorada restante é menor que o quadrado do maior fator primo da base, entao ela
¢ prima. Ainda que nao se tenha uma fatoracao completa sobre a base de fatores,
obtém-se uma fatoracao que ainda poderd ser usada. A sugestao de Silverman,

portanto, é estabelecer
CLOSENUF =TARGET — T -log (pmax)

onde pmaz é o maior primo na base de fatores e 7" é uma constante proxima de 2.

Esta modificacao feita por Silverman significa que serao perdidos alguns
valores r para os quais f(r) fatora completamente, mas a aceleracdo da peneira

compensa.

No exemplo, foram encontrados 11 f(r)’s completamente fatorados, que

sao 0s seguintes:



i= 413 f(r)= T7-59
2765 5-7-79
3185 5-72-13
4945 5-23.43
5405 52347
9373 7-13-103
12685 5-43-59
34385 5-13.23?
36049 1347 - 59
60593 13-59 - 79
73745 5.75.43

Para encontrar qual a combinagao apropriada de f(r)’s que é um quadrado
perfeito, usa-se eliminacdo gaussiana. Para cada f(r) fatorado associa-se um string
de 10 digitos binarios, cada coluna correspondendo a um dos primos da base de
fatores. Se o primo correspondente tem poténcia par, o digito que o representa é 0;

se a potencia é impar, o digito é 1.

Foram encontrados 11 f(r)’s completamente fatorados, cada um repre-
sentado por um string de 10 digitos. Isto d4 origem a uma matriz B de 0’s e 1’s,

com 11 linhas e 10 colunas.



1'100000O010
01 000O010O0O0
1010000O0O0O0
1001100000
1001010000
01 10000O0O0O0°1
1000101000
1010000O0O0O0
001001100 O0
0010001010
110010000 0]

Uma matriz identidade I17411 é associada a matriz B a fim de dizer qual
a combinagao de f(r)’s dard um quadrado perfeito. Todos os passos da eliminagao
gaussiana feitos na matriz B devem ser feitos na matriz identidade. A eliminacao
gaussiana é feita até que se encontre uma linha de zeros em B, e a linha correspon-
dente da matriz I dird quais f(r)’s devem ser multiplicados para que se encontre
um quadrado perfeito. Por exemplo, a oitava linha de B foi a primeira a ser zerada.

A linha correspondente de I, seguindo os mesmos passos, é
0, 0, 1, 0, 0, 0, 0, 1, 0, 0, O].

As colunas onde aparece o digito 1 indicam quais f(r)’s devem ser multiplicados.

Neste caso, o terceiro e o oitavo.

Multiplicando as correspondentes decomposicoes primas, obtém-se

(11236)* - (42436)* = 5* - 7% - 13% - 232 (mod 8051).

Esta congruéncia é da forma

2 = y* (mod n).



Agora, deve-se calcular x e y médulo n, e a seguir, o mdc(z — y,n). Se o mdc for
1 ou n, deve-se procurar a proxima linha zerada, ou caso todas elas ja tenham sido
usadas, escolher uma nova base de fatores e novos f(r)’s. Se 1 < mde(x —y,n) < n,

entao um fator de n foi encontrado.

No exemplo, x = 10465, y = 21836 e mdc(x—y, n) = mdc(11371,8051)
83, ou seja, 8051 = 83 - 97.

Até mesmo com um milhao de entradas a peneira funciona muito ra-
pidamente. O tempo usado para encontrar as solugoes e peneira-las é muito menor

do que para rodar divisao por tentativas um milhao de vezes.

4.1.4 Aperfeicoamento na Resolugao de Congruéncias Quadraticas

Resolver a congruéncia quadréitica (4.1) para cada primo na base de
fatores toma bastante tempo. No entanto, existem alguns critérios que aceleram essa
etapa, pois de acordo com a forma de cada primo usado, encontram diretamente o
valor de x sem que seja preciso resolver a congruéncia. Tais critérios sao dados na
forma de dois teoremas: Teorema 4.1.1, que é vélido para os casos onde p = 3 (mod 4)
oup =5 (mod 8), e Teorema 4.1.2, valido para qualquer primo impar, mas um pouco

mais lento que os procedimentos descritos no Teorema 4.1.1.
Teorema 4.1.1. Sen € um residuo quadrdtico modulo o primo p e
e se p =4k + 3, entao
z =" (mod p),
é uma solug¢ao da equagdao (4.1).
e Sep=28k+5en*t =1 (mod p), entio

= pktl (

T mod p),

é uma solug¢ao da equagdao (4.1).



o Sep=28k+5 en?t = —1 (mod p), entdo
1
v = ()t (B22) (mod p),

¢ uma solug¢do da equagdio (4.1).

Prova: Visto que n é um residuo quadratico mod p, sabe-se que
n®P=D/2 =1 (mod p).
Se p = 4k + 3 entao

(n* 12 = %42 = . p=Y/2 =y (mod p).

Se p = 8k + 5, entao

n*+2 = p=V2 =1 (mod p),

o que implica que

n* 1 =10u —1 (mod p).
Se n?**1 = +1 ( mod p) entdo
(nFH2 = p?* 1. n = n (mod p).
Se n?**1 = —1( mod p), entdo

(4n)2k+2 — odkt2 | 2k+2 _ 9dk+2  2k+1

= —1- (—n)(mod p),
porque 2 nao ¢ um residuo quadratico moédulo p.

Teorema 4.1.2. Seja n um residuo quadrdtico modulo um primo p e seja h esco-
lhido de forma que o simbolo de Legendre (h* —4n/p) é -1. Define-se uma seqiiéncia

vy, Vg, . .. pela recursao
v = h,
vy = h?—2n,

V3 — h'Ui_l - h;'vi_Q.



Temos, entao, que
ve; = v7—2n,
_ i
Vo1 = U Viy1 — h-n,

e uma solugao da equagdo (4.1) é dada por

p+1
T = Vpy1)/2 <T> (mod p).

Este algoritmo foi sugerido por D.H.Lehmer em 1969, e sua prova pode

ser vista em ([3], pg. 187-188).

Nota-se que um h satisfatorio pode ser encontrado aleatoriamente testando-

se diferentes valores, entao isto nao tomara muito tempo.

A relacao entre vy; e v; pode ser usada para calcular um v; arbitrario
em aproximadamente logj passos da mesma forma que o algoritmo que calcula
a® (mod m) exponencia em tempo proporcional ao logaritmo do expoente.
Conhecendo v; e v;y1, pode-se calcular vy;,v9;11 € v9;15. Qual dos v’s devem ser

mantidos: dependendo da expansao bindria de 7, vg; € vy 11 OU Ug;y € Vgita.
Refinamentos da Peneira Quadratica

Dois refinamentos da Peneira Quadratica, entre os muitos que foram
sugeridos e implementados, mostraram-se particularmente tteis na redugao do tempo

computacional: o uso de primos grandes e o uso de polinomios multiplos.

4.1.5 Refinamento Usando Primos Grandes

Se a peneira é executada, por exemplo, para o inteiro n = 4999486012441
com 13 digitos e 10000 valores de f(r), sao encontrados 138 valores de i para os quais
chega-se até divisao por tentativas. Somente 39 destes fatoram completamente so-
bre uma base de 30 fatores escolhida. Os outros 99 fatoram como um produto de

primos da base vezes um fator adicional menor que 397" (e entao o fator extra é



necessariamente um primo). O refinamento de primos grandes usa estas fatoragoes

extras que envolvem primos grandes.

H& uma boa chance de que varios primos grandes aparecerao mais que
uma vez nestas fatoracgoes extras. Para n = 4999486012441, se for usada peneira
sobre o intervalo de comprimento 8000, encontram-se 32 valores de f(r) que fatoram
completamente sobre a base. Entretanto, também se obtém trés fatoracoes que
envolvem o primo 449, que nao pertence a base. Isto significa que o produto de
quaisquer dois destes trés f(r)’s serd um produto de primos na base de fatores vezes
um quadrado perfeito (ou seja, 449%). Como o objetivo é encontrar um produto dos
f(r)'s que é um quadrado perfeito, este produto envolvendo o primo grande é tao

bom quanto uma fatoracao completa sobre a base de fatores.

Somente dois dos trés produtos possiveis sao mantidos das correspon-
dentes seqiiéncias de trinta digitos que somarao o terceiro. Ha também duas fa-
toraces que envolvem 443 e duas fatoraces que incluem o fator 1097. Entao, o uso
de primos grandes acrescenta quatro fatoragdes aos 32 f(r)’s que fatoram completa-
mente sobre a base de fatores. Com um total de 36 vetores de 30 digitos, obtém-se

pelo menos seis produtos distintos de f(r)'s que sao quadrados perfeitos.

4.1.6 Refinamento Usando Polinémios Miltiplos

O segundo refinamento foi sugerido por Peter Montgomery ([13]). Os
f(r)'s sao menores, e entao mais préprios para fatorar, quando r estd préximo a raiz
quadrada de n. No exemplo da peneira de comprimento 10000, dezesseis dos trinta
e nove f(r)’s que fatoram completamente sobre a base de fatores tém um r que estd
a uma distancia de até 1000 da raiz quadrada de 4999486012441. O refinamento
de Montgomery peneira sobre um intervalo mais curto mas com varios polindémios

quadraticos diferentes em r. Ao invés de apenas

f(?"):T2—TL,



or

consideram-se polinomios da forma

F(r) = ar® + 2br + c.

Se n = b* — ac, entao

a-F(r) =a*?+ 2abr + ac
=a’r? 4+ 2ab +b* —n
= (ar +b)? —n.

Como antes, se um primo p divide a- F(r), entdo n é um residuo quadrético médulo

p, de forma que nao é preciso mudar a base de fatores usada anteriormente.

O numero a ser fatorado atinge seu minimo em r = —b/a. Deseja-se

escolher a, b e ¢ de forma a minimizar ambos:
—F(=b/a) =n/a
e os valores extremos no extremo do intervalo peneirado

F(—M —b/a) = F(M —b/a) = a- M? — n/a.

Se M é predeterminado, isto é realizado estabelecendo-se estes valores

iguais, isto é, a deveria ser cerca de

V2n

M

Se o a escolhido é primo, entao sabe-se como resolver a congruéncia

r* =n (mod a).

Escolhe-se b como uma solucao desta congruéncia e ¢ como sendo

c=(b*—n)/a.

A peneira quadratica multipolinomial descrita acima tem muitas carac-

teristicas interessantes. O limite superior no valor de F(r) é menor que o limite em



f(r), de forma que a chance de fatorar completamente os niimeros é maior. O inter-
valo usado para fazer a peneiracao pode ser encurtado. Se nao for obtido um nimero
suficiente de F(r)’s completamente fatorados, entdo gera-se um novo polinomio e
peneira-se novamente sobre o intervalo mais curto, pois manter o intervalo curto
aumenta as chances de que um dado F'(r) fatorard. A peneira paraleliza perfeita-
mente. Usando N processadores, pode-se determinar um polinomio diferente para

cada processador e o algoritmo roda N vezes mais rapido.

4.2 Método de Peneiras em Extensoes Algébricas dos

Racionais (NFS)

O método NF'S, apresentado em 1988 por John Pollard, até o momento
parece ser o algoritmo para fatoracao de inteiros assintoticamente mais rapido con-
hecido. Ha duas formas de NFS: o NFS Especial, usado para fatorar inteiros na
forma n = r® — s, onde r é inteiro positivo pequeno e s é um inteiro nao nulo de
valor absoluto pequeno; e o NFS Geral, aplicado a nimeros arbitrarios. NFS tem

um tempo de execugao heuristico ([11],[12])

o(O((log n)*/3(log log n)*/?))

assintoticamente muito melhor que o tempo ([11],[12])

e(O(log n log log n)'/2)

tomado pelo MPQ, o melhor algoritmo para fatoracao para inteiros com menos de
105 digitos, aproximadamente. Mas, na pratica, o NFS é, atualmente, o algoritmo

mais rapido para fatoracao de inteiros com mais de 150 digitos.

Seja n um numero impar a ser fatorado. Da mesma forma que o MPQ),
o NFS tenta encontrar uma solugao da equagao x? = y* (mod n). Para pelo menos
metade dos pares (z mod n,y mod n) com z* = y*® (mod n) e x e y relativamente
primos a n, o mdc(x — y,n) dd um fator nao trivial de n. O NFS usa uma base de

fatores no anel de inteiros de uma extensao algébrica adequadamente escolhida.



Segue-se uma breve descricao de alguns passos bésicos do NFS.

Para comecar, deve-se escolher um polinoémio f(z) € Z[x] monico e
irredutivel, e faz-se n = f(m), para algum m € Z. O grau do polinémio é impor-
tante; para numeros maiores usa-se d = 5 ou 6, e para numeros menores, d = 3 ou
4. A seguir, deve-se determinar a base de fatores, cujo comprimento depende do
tamanho de n. O préximo passo é fazer a peneira, ou seja, testar para tantos pares

(a,b) quanto possivel, tais que a + b e

b f(—a/b) = (—a)* + ag_1(—a)* ' 4+ ag_o(—a) 20> + ... — ayab® ! + aoh?

sao divisiveis somente pelos primos da base de fatores, ou seja, sao suaves sobre a
base. Para que se obtenha sucesso, a proporcao de niimeros suaves entre os valores
do polinomio deveria ser aproximadamente a mesma que a propor¢cao de numeros
suaves entre todos os nimeros do mesmo tamanho. Existem mais alguns passos
intermedidrios até que se chegue a 22 = y* (mod n). Entao calcula-se mdc(z — y,n)

para obter o divisor de n.
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5 CONCLUSAO

A fatoracao de ndmeros inteiros, um assunto muito antigo que tem
fascinado os matematicos por séculos é atualmente, de interesse nao sé académico,
mas de todos aqueles envolvidos em transmissao segura de dados via computador.
Dentre os motivos que geram este aumento de interesse pode-se citar a crescente uti-
lizacao dos criptossistemas de chave publica, cuja seguranca se baseia na ineficiéncia

dos métodos de fatoracao.

Os algoritmos modernos para fatorar inteiros caem em duas categorias.
A primeira engloba os métodos de divisao por tentativas, Rho, p — 1 e o das curvas
elipticas, os quais encontram fatores primos pequenos rapidamente. Os algoritmos
da segunda categoria, dentre os quais estao o de Peneira Quadratica(MPQ) e o de
Peneiras em Extensoes Algébricas dos Racionais(NFS), fatoram um ndmero sem
levar em conta o tamanho de seus fatores primos, mas sao muito mais caros quando
aplicados a inteiros grandes. O principal objetivo deste trabalho foi o estudo de tais

métodos de fatoracao.

No capitulo 1, estudou-se o método de divisao por tentativas, o qual
procura fatores pequenos em ordem crescente até, no maximo, a raiz quadrada de
n. Por ser o algoritmo mais elementar, é o primeiro método a ser usado quando se
deseja fatorar um inteiro, embora seja ineficiente (no pior caso, quando n é primo, ele
terd que executar o maior nimero de lagos, /n lagos). Para inteiros muito grandes,
deve ser usado para fatores de até cerca de 6 digitos. Se nao funcionar, tenta-se um

dos métodos de Pollard, por exemplo.

No capitulo 2 foram apresentados trés métodos elementares: o de Fer-

mat, e os métodos Rho e p — 1 de Pollard.

O método de Fermat funciona na direcao oposta a da divisao por tenta-
tivas, ou seja, comeca procurando fatores préximos a raiz quadrada de n e continua

de forma decrescente. Atualmente, este algoritmo é pouco implementado a menos
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que se saiba que o numero a ser fatorado é divisivel por dois primos relativamente
proximos a sua raiz quadrada. A importancia deste método se deve principalmente

ao fato de que ele serve de base para um dos mais poderosos algoritmos de fatoracao,

o MPQ.

Os métodos de Pollard sao chamados algoritmos probabilisticos, e sao
usados para encontrar fatores pequenos de inteiros grandes. O método p — 1 pode
encontrar um fator p muito rapidamente se p — 1 for composto de pequenos pri-
mos. Essa é uma das razoes para as restricoes nos primos p e ¢ no criptossistema
RSA, pois se p— 1 ou ¢ — 1 tem somente fatores primos pequenos, entao o método
p — 1 quebrard o coédigo muito rapidamente. Em 2001 Cage e Woltman encon-
traram um fator de 42 digitos p = 226211124686120782835233945344253671049543
(o maior encontrado pelo método p — 1) do inteiro n = 26659 — 1, com p — 1 =

2.3%.7.89.827.6659.10177.109197973.178131337.685331099.

Uma vez que ja se tenha usado divisao por tentativas para obter todos
os pequenos divisores do nimero, mas ele ainda é composto, e percebe-se que ja
esgotaram as possibilidades dos algoritmos Rho e p — 1 de Pollard, entao é preciso

considerar um método mais poderoso: MCE ou MPQ.

O MCE (cap. 3) atualmente é o melhor algoritmo conhecido para en-
contrar fatores nao tao grandes de niimeros compostos, ou seja, fatores com cerca
de 50 digitos. Seu tempo de execucao depende do tamanho do menor divisor primo
p de N, e nao do proprio N. Em 26 de de dezembro de 1999 Nyk Lygeros e Michel
Mizony, dois pesquisadores matematicos de Lyon (Franca), encontraram um fator
primo de 54 digitos de um nimero composto de 127 digitos usando GMP-ECM, uma
implementacao livre do MCE. De acordo com a tabela mantida por Richard Brent
(23] este é o maior fator primo ja encontrado usando MCE. O recorde anterior era

de um primo de 53 digitos encontrado em setembro de 1998 por Conrad Curry.

O MPQ , usado para fatorar inteiros grandes que nao tenham fatores

primos significantemente menores que y/n, é o melhor algoritmo para fatoragao de
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inteiros com menos de 105 digitos, aproximadamente. O MPQ foi usado para fa-
torar o RSA-129, um inteiro de 129 digitos. Em agosto de 1977 Martin Gardner
descreveu o codigo do RSA em sua coluna Scientific American. Para demonstrar
o poder do RSA, os pesquisadores do M.I.T. codificaram uma mensagem, usando
um inteiro n com 129 digitos, que ficou conhecido como RSA-129, e um nimero
e com 4 digitos. O texto codificado resultante foi publicado por Gardner, e os
pesquisadores do M.L.T. ofereceram $100 para a primeira pessoa que quebrasse
o codigo, pois esperavam que isto levasse em torno de 23000 anos. No entanto,
o codigo foi quebrado em apenas 17 anos, em abril de 1994. Um grupo de 600
voluntarios, espalhados por varios paises, encontraram os dois fatores de 64 e 65

digitos do RSA-129 em apenas oito meses, utilizando para isto o MPQ.

O NF'S é o algoritmo mais rapido para fatoracao de inteiros com mais de
150 digitos. Este método foi usado para fatorar o 92 niimero de Fermat, Fy = 251241,
com 155 digitos decimais. O inteiro Fy tem trés fatores com 7, 49 e 99 digitos,
sendo que os dois ultimos foram encontrados em 1999 através do NFS. Este método
também foi usado na fatoragao do RSA-130 (abril de 1996), do RSA-140 (fevereiro
de 1999) e RSA-155 (agosto de 1999).

Fatoracao de nimeros inteiros é um assunto que nunca deixara de ser
atual. Novas aplicacoes sao descobertas a cada dia que passa, fazendo com que nao
s6 os matematicos, mas também pessoas de outras areas, tenham interesse no estudo
constante deste assunto, na procura de um unico método capaz de fatorar inteiros

de qualquer tamanho de forma rapida e eficiente.



2]

4]

8]

[10]

(o

BIBLIOGRAFIA

Brent, R.P., Some Integer Factorisation Algorithms using Elliptic
Curves, Australian Computer Science Communications 8, 1986,
149-163. Retyped, with corrections and postscript, by Frances
Page at Oxford University Computing Laboratory, 1998.

Brent, R.P., Some Parallel Algorithms for Integer Factorisation, Ex-
panded Version of Invited Paper to be presented at Proc. Eu-
ropar’99, Toulouse, 1999. Short Version in LNCS 1685, Springer-

Verlag, Berlin, pp. 1-22.

Bressoud, D.M., Fuactorization and Primality Testing, Springer-
Verlag, 1998.

Cohen, H., A Course in Computational Algebraic Number Theory,
Springer-Verlag, Berlin Heidelberg, 1993.

Coutinho, S.C., Numeros Inteiros e Criptografia RSA, Rio de Janeiro,
IMPA /SBM, 1997.

Guy, R.K., How to Factor a Number,Proceedings of the Fifth Mani-
toba Conference on Numerical Mathematics, 1975, pp. 49-89.

Koblitz, N., A Course in Number Theory and Criptography, 2% ed.,
Springer-Verlag, New York, 1994.

Knuth,D.E., Seminumerical Algorithms, Vol. 2 de “The Art of Com-
puter Programming”, 2% ed., Addison-Wesley Publishing Com-
pany, Reading, Massachussets, 1981.

Landau, E., Flementary Number Theory, Chelsea, New York, 1958.

Lenstra Jr., HW., Factoring Integers using Elliptic Curves, Annals
of Mathematics, (1987), pp. 649-673.



[11]

[12]

[13]

[14]

[15]

[16]

[17]

18]

[19]

[20]

[21]

4

Lenstra, A.K, Lenstra Jr., HW., The Development of the Number
Field Sieve, Lecture Notes in Mathematics, volume 1554, 1993,

Springer-Verlag.

Lenstra, A.K, Lenstra Jr., H.W., Manasse, M.S., Pollard, J.M., The
Number Field Sieve, ACM Symposium on Theory of Computing,
1990, pp. 564-572.

Montgomery, P.L., A Survey of Modern Integer Factorization Algo-
rithms, CWI Quarterly 7, 1994, pp. 337-366.

Ore, O., An Invitation to Number Theory, Random House, New York,
1967.

Pomerance, C., The Quadratic Sieve Factoring Algorithm, Lecture
Notes in Computer Science, Vol. 209, pp. 169-182, Springer-
Verlag, 1985.

Pomerance, C., Factoring, Proceedings of Symposia in Applied Math-
ematics, Vol.42, pp. 27-47, American Mathematical Society, 1990.

Rosen, K.H., Elementary Number Theory and its Applications, 3% ed.,
Addison-Wesley Publishing Company, New Wesley, 1993.

Santos, J.P.O, Introducao a Teoria dos Niumeros, Rio de Janeiro,

IMPA, CNPq, 1998.

Sethuraman, B.A., Rings, Fields, and Vector Spaces, Springer-Verlag,
New York, 1997.

Silverman, J.H.,Tate, J., Rational Points on Elliptic Curves, Springer-
Verlag, New York, 1992.

Silverman, J.H., A Friendly Introduction to Number Theory, Prentice-

Hall, 1997.



(o

[22] Silverman, J.H., The Arithmetic of Elliptic Curves, Springer-Verlag,
1986.

(23] ftp://ftp.comlab.ox.ac.uk/pub/Documents/techpapers/Richard.Brent/champs.ecm



