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RESUMO

A melhora na eficiéncia do uso do espectro de radiofrequéncia é fundamental para permitir um
desempenho adequado dos diversos sistemas sem fio cuja complexidade e requerimentos
aumentam a cada dia. O panorama atual de atribuicao de canais é estatico, tolerando assim, que
0 espectro de radiofrequéncia seja usado de forma desequilibrada, gerando com isso, problemas
de coexisténcia em algumas faixas e subutilizacdo de recursos em outras. Para contornar esse
problema, tem sido proposta a ideia de introduzir algoritmos de cognig¢do nos dispositivos sem
fio, a fim de permitir um modelo de alocacdo dindmico adicional. Neste, 0s usuarios
secundarios equipados com radios cognitivos podem utilizar de forma dindmica os canais
subutilizados de usuarios primarios. Um usuario primario tem prioridade de uso do canal como
consequéncia da atribuicdo estatica, porém, o uso do canal por um usuério secundario qualquer
¢ oportunista e limitando ao tempo de inatividade do usuario primario em um determinado local.
As redes de sensores sem fio trabalham em uma banda concorrida e sdo sistemas que podem
melhorar seu desempenho utilizando um mecanismo de acesso dindmico aos canais,
possibilitando o aproveitamento dos periodos de inatividade de usuarios primarios ou
aumentando sua capacidade de coexisténcia na banda de operacéo atual. Segundo a literatura
pesquisada sdo varios os desafios existentes para conseguir um método distribuido de acesso
dindmico aos canais que considere as restricdes de trocas de sinaliza¢bes, consumo de energia
e complexidade dos dispositivos de uma rede de sensores sem fio. Neste contexto, propde-se
uma metodologia de sensoriamento e acesso dindmico aos canais para uma rede de sensores
sem fio considerando a simplicidade dos dispositivos. Como fatores de inovacéao, optou-se pela
definicdo de uma politica de sensoriamento por clusters que permite realizar uma aprendizagem
cooperativa por reforco da situacdo dos canais de operacdo. Além disso, a definicdo de um
mecanismo de acesso dindmico aos canais fundamentado no padrdo IEEE 802.15.4 permite
comunicagdo e coordenacdo distribuida de forma assincrona. O funcionamento da metodologia
proposta é avaliado e comparado usando simulacfes e experimentos mediante um estudo de
caso especifico. As comparacdes sao realizadas com métodos de sele¢do de canal: fixa, cega ou
baseada em recompensas por acesso. Os resultados mostram a eficiéncia no acesso dinamico
aos canais com aumentos na taxa de entrega de mensagens e na capacidade de coexistir com as
redes primarias.

Palavras-chave: Sistemas de comunicacdo sem fio. Redes de sensores sem fio. Radio
cognitivo. Acesso dinamico aos canais.






ABSTRACT

The efficiency improvement of the use of radiofrequency spectrum is fundamental to allow
more complex and more optimal wireless systems. The current channel allocation is static. It
tolerates unbalanced use of the radiofrequency spectrum generating coexistence problems in
some bands and underutilization of resources in other bands. The introduction of cognitive
algorithms into wireless devices has been proposed to overcome that problem, in order to allow
an additional dynamic allocation model. In this, the secondary users equipped with cognitive
radios will be able to use dynamically the underutilized channels of primary users. A primary
user has channel usage priority related to the static allocation, on the other hand, the use of the
channel by any secondary user is opportunistic and limited to the inactivity time of the primary
user in a specific place. Wireless sensor networks work in a competitive band. These systems
can improve their performance using a dynamic access to the channels and consequently to
enable the utilization of inactivity periods of primary users or to increase the coexistence
capability at their current operation band. According to the researched literature, several
challenges exist to find a distributed method for dynamic access to the channels considering the
restrictions on control signaling, energy consumption and computational complexity of wireless
sensor network devices. In this context, a methodology of sensing and dynamic access to the
channels in a wireless sensor network considering the restrictions of the devices is proposed.
As innovation, we opted for the definition of a sensing policy by clusters that allows the
cooperative reinforcement learning of the situation of channels. In addition, a mechanism for
dynamic access to the channels based on the IEEE 802.15.4 standard is defined to allow
asynchronous and distributed coordination. The behavior of the proposed methodology is
evaluated and compared using simulations and experiments through a specific case study. The
comparisons are performed with channel selection methods: fixed, blind and access based. The
results show good efficiency in the dynamic allocation of the channels, increasing the message
delivery rate and the coexistence capability.

Keywords: Wireless communications systems. Cognitive radio. Wireless sensor networks.
Dynamic access to the channels.
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1 INTRODUCAO

Os sistemas de comunicagao sem fio estdo sendo implementados de forma exponencial
e fornecem ampla variedade de servicos e novas aplicagdes. Isto é resultado de caracteristicas
como versatilidade, rapida implementacdo, alta escalabilidade e custos baixos, tanto de
implementacdo quando de manutencdo (COUCH, 2014). A principal ferramenta dos sistemas
sem fio s&o os canais do espectro de radiofrequéncia (RF — Radiofrequency).

Estes recursos sdo administrados por instituicOes tais como a Agéncia Nacional de
TelecomunicacGes (ANATEL) no Brasil. O espectro de RF é dividido em canais que sédo
utilizados por diversos tipos de sistemas sem fio mediante um modelo de alocacéo estatica, isto
é, um canal é destinado para uso exclusivo de uma entidade denominada usuario primario (PU
— Primary User). Os PUs podem utilizar esporadicamente ou parcialmente os canais alocados
em uma regido especifica (AKYILDIZ et al., 2006). As lacunas ou periodos de siléncio do PU
no canal sdo comumente denominados espacos brancos (WS — white spaces). Outras faixas de
canais apresentam um panorama diferente, caracterizado por uma ampla utilizagdo e
competicdo pelos limitados recursos de RF, exemplificado pela faixa industrial, médica e
cientifica (ISM - Industrial Scientific and Medical). Segundo a Comissdo Federal de
Comunicacges (FCC) a utilizacdo dos canais nos Estados Unidos encontra-se na faixa de 15%
até 85% dependendo das variaces temporais e geogréaficas (AKYILDIZ et al., 2006). Medicoes
de ocupacdo da faixa 30-3000 MHz realizadas em vérias cidades dos Estados Unidos
evidenciam uma quantidade consideravel de recursos de RF desperdi¢ados (SSC, 2005, 2010),
esta tendéncia € mundial e Brasil ndo € a excecdo, por exemplo, o uso da televisdo digital tem
liberado varios recursos de RF. Neste contexto, 0 modelo de alocagéo estatica admite que o
espectro de RF seja usado de forma desequilibrada gerando problemas de coexisténcia em
algumas faixas e subutilizagdo de recursos em outras.

Adotar complementarmente um modelo dindmico de alocacdo permitiria melhorar o
desempenho dos sistemas sem fio e a eficiéncia na utilizacdo do espectro de RF (HOSSAIN;
NIYATO; KIM, 2015). Este conceito considera um uso mais flexivel e compreensivel do
espectro disponivel, permitindo que entidades ndo licenciadas, denominadas usuarios
secundarios (SU — Secondary User) acessem aos canais de usuarios primarios sob certas
restricdes, que visam proteger as comunicacfes primarias. A tecnologia chave para conseguir
este dinamismo no acesso ao espectro é conhecida como radio cognitivo (CR — Cognitive
Radio) e foi inicialmente proposta por (MITOLA; MAGUIRE, 1999). O CR deve fornecer um
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mecanismo de acesso dindmico ao espectro (DSA) que habilita aos SUs a utilizarem os WS
presentes nos canais primarios de forma oportunista e sem afetar o desempenho dos PUs.

Adicionalmente, as redes de sensores sem fio (RSSF) sdo uma tecnologia de
monitoramento/atuacdo sobre variaveis fisicas de um ambiente, com diversas aplicacdes e
essenciais para muitas areas (YICK; MUKHERJEE; GHOSAL, 2008). O desempenho de uma
RSSF operando na banda ISM pode ser degradado por uma ampla variedade de dispositivos de
diversas tecnologias que compartilham esta faixa (JOSHI; NAM; KIM, 2013). Evidéncias desta
degradacéo entre tecnologias tém sido analisadas em estudos como (IEEE 802.15.2 STD, 2003;
WINTER et al., 2015; WUNSCH; JAKEL; JONDRAL, 2015).

Por estas razdes, equipar 0s nos sensores com mecanismos de cogni¢do que permitam
um acesso dindmico aos canais evitando interferéncia e aproveitando o0s espacgos brancos em
canais licenciados, passa a ser uma abordagem emergente nas RSSF. Segundo (AKAN;
KARLI; ERGUL, 2009), esta integracdo pode melhorar o desempenho das RSSF em termos de
taxa de entrega de mensagens (DR — Delivery Ratio), auto-organizac¢do (e.g., para selegéo
dindmica de canais), consumo de energia e outras vantagens potenciais. Entretanto, a
implementacdo de uma RSSF com acesso dindmico aos canais € complexa porque devem ser
considerados tanto os desafios implicitos no conceito CR quanto os desafios das redes de
sensores, i.e., baixo overhead, minimas colisGes, detecgdo e aproveitamento dos espacos
brancos, protecédo do PU, qualidade de servigo, seguranca, auto-organizagéo, baixo consumo de
energia e complexidade limitada dos dispositivos sensores (JOSHI; NAM; KIM, 2013).
Também deve ser considerado se o padrdo de RSSF é modificado ou permanece inalterado.
Neste trabalho é proposta a adi¢do de informagéo ao padrdo como sera descrito posteriormente.

Muitas das RSSF atuais utilizam esquemas centralizados com acesso por slots (CHEN,
D.; NIXON; MOK, 2010; DE GUGLIELMO; ANASTASI; SEGHETTI, 2014; ZIGBEE,
2008). Estas abordagens séo rigidas no acesso aos canais e tém requerimentos de sincronizacao
estritos que limitam a capacidade de reagir a mudancas do ambiente de RF e a escalabilidade
geogréfica. Os métodos de cognigdo propostos para RSSF consideram que o acesso dindmico
aos canais é governado ao longo do tempo pelas recompensas resultantes das comunicacoes
(CHEN, J. et al., 2015; FAGANELLO et al., 2013; LI, 2009; NAPARSTEK; COHEN, 2017;
YAU; KOMISARCZUK; TEAL, 2009) e ndo exploram o sensoriamento espectral para esta
tarefa. Além disso, algumas abordagens apresentam: alta complexidade (BYUN;
BALASINGHAM; LIANG, 2008; FADEL et al., 2017; STABELLINI; JAVED, 2010; ZHAO
et al., 2007); politicas de sensoriamento individual nos sensores (OTO; AKAN, 2012; SUN et
al., 2016; ZHANG et al., 2011); complexas trocas de sinalizagdo sincronizadas (AGARWAL
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etal., 2012; ATAKAN; AKAN, 2007; STABELLINI; JAVED, 2010; ZHAO et al., 2007); ndo
abordam o acesso a0 meio nem a coordenagéo entre transmissor e receptor, e.g., (FANTACCI;
MARABISSI, 2016; ROMERO et al., 2016) ou requerimento de canal comum de controle
(BRIK et al., 2005; CHEN, J. et al.,, 2015; ZOU; CHIGAN, 2009) que dificultam sua
implementagao nos sensores.

Em resumo, conforme verificado na pesquisa bibliografica é percebido que, referente as
RSSF, o acesso dindmico aos canais fundamentado em uma aprendizagem por reforco do
sensoriamento multicanal que permitiria coordenar as comunicacdes e a transferéncia espectral
de forma assincrona na rede, sem precisar complexos esquemas de sinaliza¢do, ndo tem sido
abordado de forma eficaz. Diante deste cenario, esta tese visa estabelecer uma abordagem ainda

inexplorada cuja formulacdo é apresentada na sequéncia.

1.1 HIPOTESE

Esta tese pesquisa qual deve ser a metodologia de acesso dindmico aos canais em uma
RSSF para evitar interferéncias, conservar a simplicidade dos dispositivos sensores e permitir
escalabilidade. Para responder esta questdo é definida a seguinte hipdtese:

“Uma metodologia de acesso dinamico aos canais em uma RSSF que evite
interferéncias, conserve a simplicidade dos dispositivos e permita escalabilidade, deve ser
fundamentada em uma aprendizagem distribuida realimentada por sensoriamento espectral

cooperativo e assincronismo na comunicacgao e na coordenagao dos sensores”.

1.2 OBJETIVOS

O objetivo geral desta tese € desenvolver uma metodologia de acesso dindmico aos
canais em uma rede de sensores sem fio, utilizando um esquema distribuido de aprendizagem
fundamentado nas informacdes de sensoriamento, permitindo cooperagdo e comunicagao sem
requerimentos estritos de sincronismo, e considerando a simplicidade dos dispositivos sensores.
Para atingir este objetivo, definem-se o0s objetivos especificos como segue:

a) Estudar os métodos de sensoriamento espectral;

b) Identificar e analisar os principais métodos de acesso dindmico ao espectro

propostos no contexto de CR e das RSSF;



26

c) Implementar um cenario simulado para analisar o funcionamento da metodologia
proposta considerando as interagOes resultantes das comunicagdes sem fio entre
redes primarias e secundarias;

d) Definir uma politica de sensoriamento grupal que permita a um subconjunto
(cluster) de sensores de uma RSSF adquirir informacgdes de sensoriamento dos
canais de operacao;

e) Formular um método de aprendizagem fundamentado nas informacgdes de
sensoriamento para ponderar 0s canais mais adequados para operacao;

f) Definir um método de acesso dindmico aos canais que permita acesso aleatorio ao
canal de operacdo e coordenacdo assincrona para transferéncia espectral
considerando a informacdo de sensoriamento aprendida no cluster;

g) Implementar a metodologia proposta em dispositivos sensores reais e avaliar esta
mediante um estudo de caso experimental que considere a banda ISM de 2,45 GHz
como banda priméria e nds sensores operando no padrdo IEEE 802.15.4.

1.3 CONTRIBUICAO

As contribuicGes principais deste estudo sdo: a formulacdo de uma metodologia
assincrona de acesso dindmico aos canais para uma RSSF dividida em clusters fundamentada
no sensoriamento cooperativo; a definicdo de uma politica de sensoriamento da banda que
permite a um grupo de sensores adquirir cooperativamente medi¢des de energia da banda de
operacdo sem comprometer os recursos individuais de cada n6 sensor quanto a processamento
e troca de dados, além disso, as a¢Oes de sensoriamento do grupo de sensores sdo coordenadas
de forma simples, j& que a selecdo de canal de sensoriamento é realizada individualmente
seguindo um padrédo aleatorio; a especificacdo de um modelo de aprendizagem por reforgo
grupal fundamentado nas informacdes de sensoriamento que permite identificar o estado de
todos os canais de operacao e que acontece paralelamente a troca de dados; a selecdo adaptativa
do canal de operacdo considerando os canais que oferecem a menor chance de interferéncia
segundo 0 modelo de aprendizagem; a defini¢cdo de um mecanismo de transferéncia assincrona
de canal que permite aos sensores seguir forma simples o lider a medida que o canal de operacgéo
muda dinamicamente; a definicdo de um modelo de simulacdo que habilita a interacdo entre
redes primaria e secundaria ao longo do tempo e permite desenvolver a metodologia proposta,

bem como a definicdo de uma métrica de convergéncia para avaliacdo; e a implementacédo de
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um estudo de caso experimental que avalia e compara o desempenho da metodologia proposta.
Um modelo de aprendizagem por reforgo que junta sensoriamento grupal e as recompensas
decorrentes das comunicagdes para acesso dinamico aos canais é formulado, além disso, os dois
modelos de aprendizagem propostos ndo necessitam fase de exploracao de canais, 0 que evita
a geracdo de possiveis interferéncias aos usuérios primarios e simplifica a escolha de canal dos

dispositivos.

1.4 ORGANIZACAO

No capitulo 1 é realizada uma introducdo apresentando as motivacbes, o problema
abordado, os objetivos da tese, as contribuicGes e a estrutura do trabalho escrito.

O capitulo 2 apresenta uma fundamentacéo tedrica de temas relacionados com esta tese.
Primeiro, uma descricdo das RSSF é realizada para mostrar defini¢cGes, caracteristicas,
aplicacdes e principias abordagens deste tipo de redes. Também se estuda o padrdo IEEE
802.15.4 que é utilizado no desenvolvimento do trabalho. Por ultimo, assuntos fundamentais de
CR sdo estudados.

O assunto abordado no capitulo 3 apresenta uma revisdo do estado da arte. Neste
capitulo séo analisados os trabalhos relacionados com esta tese e sdo discutidas suas principais
caracteristicas usando varios critérios de comparacéo.

A metodologia de sensoriamento e acesso dindmico aos canais (MSDAC) em RSSF
desenvolvida é discutida no capitulo 4. Aspectos do algoritmo e da politica de sensoriamento
executada pelos dispositivos sensores sdo descritos. Além disso, a aprendizagem das
informacdes de sensoriamento realizada nos clusters da RSSF é estabelecida utilizando um
algoritmo por refor¢o. Outros assuntos detalhados neste capitulo sdo: 0 acesso ao meio mediante
CSMA/CA (Carrier Sense Multiple Access with Collision Avoidance), a definicdo de
subconjuntos de canais de acesso e de sensoriamento, e 0 mecanismo de transferéncia
adaptativa de canal de forma assincrona.

O capitulo 5 descreve 0 modelo de simulagdo desenvolvido para teste e verificagdo das
funcionalidades da metodologia proposta. O estudo de caso experimental é definido e séo
apresentados os resultados de avaliacdo da metodologia desenvolvida.

Por fim, as conclusdes associadas a esta tese e possiveis trabalhos futuros séo

explicitados no capitulo 6.
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2 FUNDAMENTACAO TEORICA

Neste capitulo sdo descritos assuntos da fundamentacdo teorica utilizados nesta tese. No
inicio, apresenta-se um resumo das RSSF, suas principais caracteristicas, aplica¢fes, e 0s
desafios inerentes nestas tecnologias. Estuda-se o padrdo IEEE 802.15.4 do Instituto de
Engenheiros Eletricistas e Eletronicos (IEEE) que é usado no desenvolvimento deste trabalho.

Na sequéncia, 0s assuntos relacionados ao radio cognitivo sao apresentados.

2.1 REDES DE SENSORES SEM FIO

Os avancos tecnoldgicos em varias areas como a eletrénica digital e a comunicacéo sem
fio tem promovido o desenvolvimento de dispositivos sensores de baixo custo, baixo consumo
de energia e tamanho reduzido (AKYILDIZ; VURAN, 2010). Estes podem realizar tarefas de
sensoriamento, atuagdo, processamento de dados e comunicacdo que permitem
cooperativamente a formacdo de RSSF para leitura e escritura de varidveis relacionadas a um
ambiente especifico (AKYILDIZ; VURAN, 2010). Em outras palavras, as RSSF sao formadas
por um amplo nimero de ndés sensores que geram e transferem cooperativamente dados
capturados de um fenémeno fisico. Uma variedade de sensores mecanicos, térmicos,
bioldgicos, quimicos, dpticos ou magnéticos podem ser juntados aos nOs sensores para permitir
medir parametros do ambiente fisico. A interacdo realizada pelas RSSF com variaveis do
mundo fisico é essencial para muitas disciplinas, por isso, suas aplicacdes sdo diversas como
sera descrito na seguinte secdo. O projeto de uma RSSF esta sujeito ao tipo de aplicagdo, o
ambiente, os custos, o hardware e outras restri¢des (YICK; MUKHERJEE; GHOSAL, 2008).

Na Figura 2.1 (JOSHI; NAM; KIM, 2013) € apresentada uma RSSF tipica. Um no
controlador € responsavel por coletar dados dos sensores em comunicagdes de um ou multiplos
saltos. Diferentemente de outros sistemas sem fio cujo trafego se relaciona de forma direta com
a intencdo dos usuarios, as comunica¢des em uma RSSF podem ser dirigidas por eventos e 0s
sensores enviam pacotes pequenos (e.g., 128 bytes) de informacdo com certa periodicidade.
Este processo é conhecido como trafego em rajada (bursty traffic) (AKAN; KARLI; ERGUL,
2009) e sera utilizado nos testes experimentais e simulados que avaliam a MSDAC. A
informag&o do fendmeno fisico estimada em forma coletiva pelos sensores deve ser confiavel
e dependendo da aplicacdo, os retardos devem ser minimos para conseguir realizar acoes

adequadas, e.g., controle de processos.
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Figura 2.1: Diagrama de um RSSF tipica.

2.1.1 Caracteristicas

Na sequéncia sdo descritas caracteristicas essenciais para o entendimento das RSSF e as
possiveis aplicagdes mais relacionadas com a metodologia proposta. Os nos sensores
geralmente sdo localizados em areas de acesso limitado, onde sua manutencao se torna dificil,
portanto, a auto-organizacao e o tempo de vida da RSSF sdo fatores importantes.

As RSSF devem apresentar eficiéncia energética e um consumo de energia baixo, sendo
projetadas para funcionarem por longos periodos de tempo sem intervencdo humana. A bateria
é a fonte principal de um nd sensor, mas, outros tipos de fontes podem igualmente serem
utilizados, por exemplo, um painel solar. A iniciativa EnOcean (ENOCEAN ALLIANCE,
2016) aborda uma proposta interessante que captura a energia do ambiente para alimentar o
préprio sensor. Esta energia é obtida de: movimento, rotagdo, mudanca térmica ou luz. Os
sensores tém restricdes de consumo de energia, por isso, nas RSSF o foco € a economia de
energia, enquanto nos sistemas sem fio tradicionais, tenta-se melhorar outras caracteristicas
(por ex., a taxa de transmissdo). Desta forma, conservar a simplicidade dos nés sensores e
definir um tempo de baixo consumo de energia (sleep) séo aspectos que devem ser considerados
pela metodologia MSDAC.

Existem dois tipos de RSSF: estruturadas a ndo estruturadas. Na primeira, 0s sensores
sdo implementados de forma planejada, resultando em manutencdo e gerenciamento simples.
Em uma RSSF ndo estruturada os sensores sdo implementados de forma aleatéria e 0 seu

desenvolvimento esta associado com processos de comunicagdo auto organizaveis.
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Um no sensor geralmente € um dispositivo formado por: um médulo de sensores/atuacdo
para medir variaveis ou mudar paramentos, um modulo de comunicagdo para envio de dados
(ex., comunicacdo sem fio) e um modulo de processamento que gerencia todas as
funcionalidades. Restricdes associadas aos nos sensores incluem: quantidade de energia
limitada, comunicagdes de curto alcance, baixa largura de banda, processamento e
armazenamento de dados limitados.

Segundo (AKYILDIZ; VURAN, 2010), as aplicacbes de uma RSSF podem ser
classificadas em cinco grupos: militares, monitoramento do ambiente, saude, residencial e
industrial. Os nds sensores de uma RSSF podem monitorar uma grande quantidade de condi¢des
de um ambiente: temperatura, umidade, presséo, velocidade, direcdo, movimento, luz, nivel de
ruido, nivel de estresse mecanico, etc. Isto possibilita uma ampla variedade de aplicacfes
incluindo: automacdo industrial, monitoramento de pacientes, monitoramento residencial,
monitoramento de bens, monitoramento de ambientes, previsdo e analise do clima,
monitoramento e vigilancia no campo de batalha, monitoramento de acelerag&o sismica, tensao,
temperatura ou velocidade do vento.

O contexto da metodologia proposta sdo as aplicagdes de automacao residencial
(domotica), porém, o uso pode-se aplicar a outras areas das RSSF realizando as consideragdes
necessaria engquanto a camada fisica dos nds sensores, por exemplo, monitoramento de
ambientes. O enfoque das aplicagdes em automacdo residencial € melhorar a qualidade de vida
das pessoas usando, por exemplo, o controle energético ou de iluminacéo, e aumentando o
conforto e a seguranca da residéncia. Em (TOSCHI; CAMPOS; CUGNASCA, 2017) ¢
realizada uma revisdo do estado atual da automacdo residencial detalhando conceitos,
infraestruturas, padrdes e desafios, além disso, definido o conceito de HAN (Home Area
Network). Automacdo residencial pode ter recursos de processamento, atuacdo e
monitoramento que geram enorme quantidades de dados permitindo novas abordagens de

pesquisa como o Internet das Coisas.

2.1.2 Iniciativas de Padronizagdo

Nesta secdo sdo apresentados os principais esforcos de padronizacao realizados por
diversas associagOes para permitir interoperabilidade das plataformas e fabricantes de sensores
a nivel mundial. Um requerimento de design chave na maioria destes esfor¢os € o baixo

consumo de energia. O padrdo IEEE 802.15.4 lancado em 2003 serve de base estrutural para
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muitos outros esforcos de padronizagdo descritos na sequéncia. Algumas das alternativas de
padronizacdo sdo: LoRa, SigFox, ZigBee, WirelessHART, ISA100.11, WIA-PA, entre outros.
Analise destes esforcos de padronizacéo € recomendada para entender o contexto das RSSF.

Em 2003, o IEEE 802.15.4 foi estabelecido como padréo para redes sem fio de area
pessoal de baixa taxa de transmissdo (LR-WPAN). Este padrdo € uma especificacdo de
transceptores sem fio de baixa taxa de dados com longo tempo de vida da bateria e com baixa
complexidade. Nele séo definidas as camadas PHY (Physical layer) e MAC (Medium Access
Control) deste tipo de transceptores. A maioria das plataformas e padrdes desenvolvidos para
RSSF utilizam o padrdo IEEE 802.15.4 como base. Este é de vital importancia no
desenvolvimento das RSSF e é utilizado na realizacéo desta tese, por isso, sera estudado mais
detalhadamente na secéo 2.2. Protocolos de comunicacao de alto nivel, por exemplo, ZigBee
(ZIGBEE, 2008), sdo definidos para complementar o IEEE 802.15.4. Porém, o ZigBee define
protocolos de comunicacdo de camadas superiores: rede e aplicacdo. Simplicidade, baixo custo
e comunicagdes sem fio de baixa poténcia sdo algumas caracteristicas relevantes do ZigBee que
comtempla trés tipos de nos: coordenador, roteador e terminal. A formacdo de redes em malha
é considerada mediante a conex&o de centenas de sensores.

O primeiro padrdo de comunicagdo sem fio especificamente projetado para aplicacfes
de controle e medicédo de processos industriais € 0 WirelessHART (CHEN, D.; NIXON; MOK,
2010). As camadas definidas neste padrdo sdo: fisica, enlace, rede, transporte e aplicacdo. Como
camada fisica utiliza IEEE 802.15.4 PHY na banda de 2,4 GHz e como camada MAC o
mecanismo Time Division Multiple Access (TDMA). Roteamento em malha, saltos “cegos” de
canal, confiabilidade, seguranca, eficiéncia energética e sincronizagdo sdo caracteristicas deste
padrdo. O WirelessHART é um esquema centralizado com um gerenciador de rede controlando
os dispositivos de campo e definindo os acessos ao meio mediante slots sincronizados.

Concebido para processos de automacéo industrial, o ISA 100.11a (NIXON, 2012) da
ISA (International Society of Automation) utiliza TDMA com slots de tempo variaveis e uma
camada fisica fundamentada em IEEE 802.15.4 PHY. De forma similar a WirelessHART, usa
gateways, um sistema de controle centralizado e dispositivos de campo que podem ser
roteadores ou ndo de dados. As topologias consideradas séo: estrela, arvore ou malha. As
mensagens sao enviadas em slots sincronizados e considera-se também varios mecanismos de
salto cego de canal.

O WIA-PA é um padrao de RSSF para aplica¢cdes em automacdo industrial (IEC 62601
STD, 2011) que considera uma topologia de rede formada por dois niveis: estrela e malha. A

primeira topologia conecta os sensores com um roteador central para formar um grupo. J& os
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roteadores formam uma malha para roteamento de mensagens. Um gateway coleta as
mensagens encaminhando-as até um gerenciador de rede central. A camada fisica e MAC se
fundamentam no IEEE 802.15.4.

Outros esforgos de padronizacéo relacionados com RSSF sdo: o IEEE 802.15.3 (IEEE
802.15.3 STD, 2003), o IEEE 802.15.4g (KUOR-HSIN; MASON, 2012), o 6LoWPAN
(MULLIGAN, 2007) e Wibree (HUNN; LANE, 2007).

2.2 PADRAO IEEE 802.15.4

Nesta secdo sdo apresentados diversos conceitos da camada PHY e MAC do padréo
IEEE 802.15.4 que sdo usados tanto na definicdo quanto na verificagdo da metodologia
MSDAC. Esta secdo pode ser omitida caso o leitor esteja familiarizado com este padréo. O
IEEE 802.15.4 define uma especificacdo de acesso ao meio e a camada fisica para redes LR-
WPAN (IEEE 802.15.4 STD, 2003). O objetivo é definir um padréo para dispositivos de baixo
consumo de energia, baixa taxa de transmissdo, baixa complexidade e baixo custo. Esta
tecnologia tem sido bem-sucedida na implementacdo de diversas aplicacBes relacionadas as
RSSF. A taxa de transmissédo é baixa (maxima é 250Kbps), mas pode ser suficiente para atingir
0s requerimentos de diversas aplicacGes de automacao. Algumas caracteristicas do padrao séo:
taxas de transmissao no ar de 250Kbps, 40Kbps e 20Kbps; deteccéo por energia (ED — Energy
Detection) ou indicador de qualidade do enlace (LQI — Link Quality Indicator). Dois tipos de
dispositivos podem constituir uma rede de sensores: Full-Function Device (FFD) e Reduced-
Function Device (RFD). Um FFD opera em trés modos: coordenador da LR-WPAN, roteador
ou dispositivo sensor. Um RFD é um dispositivo com capacidades reduzidas que pode se
associar com um determinado FFD. Um FFD tem todas as funcionalidades do protocolo e
consequentemente € utilizado para se comunicar com outros FFDs. Topologias em estrela e
peer-to-peer sdo possiveis (Figura 2.2), porém, uma rede LR-WPAN deve ter pelo menos um
FFD trabalhando como controlador. A topologia em estrela é utilizada como mecanismo de
comunicacgéo dentro de um cluster da MSDAC. Nesta topologia, a comunicagéo acontece entre
os diversos RFDs e um controlador central (coordenador da rede). O coordenador € alimentado
principalmente por uma fonte, no entanto, os demais dispositivos da rede em estrela sao
alimentados em sua maioria com baterias. Aplicagdes mais comuns incluem: automacéo

residencial, periféricos sem fio, brinquedos ou saude pessoal.
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Figura 2.2: Topologias de rede em IEEE 802.15.4 (IEEE 802.15.4 STD, 2003).

2.2.1 Camada PHY

NOs sensores usando a camada fisica do IEEE 802.15.4 séo utilizados para avaliacdo da
metodologia proposta. A principal funcdo dela € garantir a transmisséo e recepcdo de PPDUs
(PHY Protocol Data Units). Outras funcGes relacionadas sdo: gerenciamento do transceptor
RF, medi¢do ED, célculo de LQI, selecdo de canal e Clear Channel Assessment (CCA).

Tabela 1: Parametros de IEEE 802.15.4 PHY

Parametros de espalhamento Parametros dos dados
Banda . Taxa de
PHY (MH
(MHz) (MHz) Taz(lfcﬂf (;?)lps Modulagéo t;?)((lib?g) simbolos | Simbolos
P (ksymbol/s)
16-ary
2450 2400-2483.5 2000 0-QPSK 250 62.5
ortogonal

A Tabela 1 apresenta a banda de operacgédo de 2,4GHz com seus respectivos métodos de
modulacdo e espalhamento espectral. A poténcia de transmissdo utilizada deve estar em
conformidade com a regulamentacdo local. No padrdo é usado o Direct Sequece Spread
Spectrum (DSSS) como técnica de espalhamento que permite alta tolerancia ao ruido. Na banda
2,4GHz é usada uma técnica de modulacdo 16-ary quase ortogonal. Uma de 16 sequencias
ortogonais de ruido pseudoaleatorio (PN — Pseudo-random Noise) € selecionada para a
transmisséo de 4 bits de informacéo (um simbolo). Varias destas sequencias sdo concatenadas
e servem para modular o sinal portador mediante Offset Quadrature Phase-Shift Keying
(OQPSK). A banda de operacdo em 2,4GHz do protocolo IEEE 802.15.4 tem 16 canais
numerados de 11 até 26 como apresentado na Figura 2.3. Cada canal tem uma largura de banda
de 2MHz e entre cada frequéncia central ha 5MHz de faixa. A sensibilidade do receptor definida
é de ao menos -85dBm, porém, a poténcia maxima de entrada ndo deve exceder -20dBm

(saturacéo).
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Figura 2.3: Banda de operacéo de IEEE 802.15.4 na banda 2.4GHz..

O padréo permite também a utilizacdo de ED para medir a poténcia de sinal recebido
em um canal especifico. O tempo de medig&o deve ser de 8 simbolos. O resultado desta medi¢ado
varia entre 0 e 255 (8 bits). O LQI é uma estimativa da qualidade do enlace devido ao pacote
recebido. O resultado desta estimativa deve ser notificado a camada MAC e varia tambem entre
0 e 255. O CCA é um mecanismo utilizado pela camada MAC para acessar ao canal de
operacdo. Este realiza uma medicdo ED que comparada com um limiar ED permite deliberar

se o canal esta livre ou ocupado.

2.2.2 Camada MAC

A camada MAC de IEEE 802.15.4 permite 0 acesso ao canal fisico sendo responsavel
pelas seguintes funcgdes: gerar beacons (balizas) no coordenador, sincronizacdo mediante
beacons detectados, suportar associacdo a rede, seguranga, uso do mecanismo CSMA/CA para
acesso ao canal e gerenciamento de slot de tempo garantido (GTS). A MAC proporciona dois
servicos, o servico de dados que permite transmitir ou receber MPDUs (MAC Protocol Data
Units) através da camada PHY e o servico de gerenciamento que permite invocar as funcdes da
camada MAC organizadas na entidade MLME (MAC sublayer management entity). Para
realizar a tentativa de comunicacdo de uma mensagem, um no transmissor executa 0 metodo
CSMA/CA (DE GUGLIELMO; ANASTASI; SEGHETTI, 2014). Este método consiste nos
seguintes passos: a) espera temporal durante uma quantidade aleatéria de unidades de backoff
(rand{2BE-1}); b) executa CCA para determinar se canal esté livre ou ocupado; c) caso livre,
transmite os dados, d) caso ocupado, o numero de backoff (NB) é incrementado e retornando
ao passo (a), antes verificando se foi atingido um NB maximo que finaliza a tentativa de
transmissdo. O NB, o exponente de backoff (BE) e seus valores sdo definidos no IEEE 802.15.4.

A troca de dados de um dispositivo até o coordenador pode ser realizada utilizando ou
ndo beacons. O processo realizado com ajuda de beacon é apresentado na Figura 2.4a, onde

visualiza-se 0 momento que ocorre a sincronizacao e logo o envio de dados mediante slotted
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CSMA/CA. Na Figura 2.4b ilustra-se o envio de dados ao coordenador sem ajuda de beacon.
O dispositivo simplesmente transmite seus dados ao coordenador usando unslotted CSMA/CA.

Coordenador

No de rede

(a)

beacon

Dados

n
>

Confirmacdo

>

Coordenador

No de rede

(b)

Dados

Confirmacdo

»

Figura 2.4: Transferéncia de dados até o coordenador: a) com e b) sem beacon.

O IEEE 802.15.4 tem apresentado varias atualizagdes desde 2003. Em 2006 é publicado
0 padrdo (IEEE 802.15.4 STD, 2006) com algumas mudangas ou adi¢des, por exemplo, 0 uso
de mais canais e mais esquemas de modulacdo nas bandas de operacdo ou alteracdes nos
parametros de contencdo. A extensdo do padrdo denominada IEEE 802.15.4e é aprovada em
2012 para definir um método MAC de multiplos saltos com capacidades de atingir as
necessidades de aplicacdes industriais. Em (DE GUGLIELMO; ANASTASI; SEGHETTI,
2014) é apresentado um estudo que compara o padréo tradicional com o novo padrdo. O IEEE
802.15.4e aproveita varias ideias dos modelos para aplicagdes industriais (WirelessHART)
como: o acesso por slots (TDMA), slots dedicados ou compartilhados, a comunicacgéo
multicanal e o salto em canal (channel hopping). Assim, o padrdo IEEE 802.15.4e define varios
modos MAC para diversas aplicagfes. Um modo MAC mais importante é o Time Slotted
Channel Hopping (TSCH) que permite aplicagcdes como automacao e controle de processos.

No TSCH, os dispositivos em uma rede peer-to-peer se sincronizam em um superframe
periddico formado por varios slots de tempo. Os superframes se repetem ao longo do tempo, e
cada slot de tempo ¢ atribuido a um par de dispositivos (transmissor e receptor) para enviar
DATA e ACK respectivamente. Caso seja necessaria uma retransmissdo, o transmissor adia
esta para o proximo slot definido especificamente para o par de dispositivos. Os slots podem
existir em diversos canais caracterizando a ideia de channel hopping. Um valor inteiro entre 0
e 15, chamado ChannelOffset define um dos 16 canais disponiveis. Um enlace entre um par de
dispositivos em comunicacdo € definido como um slot de tempo sobre um determinado offset
de canal (DE GUGLIELMO; ANASTASI; SEGHETTI, 2014). A frequéncia f usada por um

par de dispositivos em um slot de tempo € calculada como:

f = F{(ASN + ChannelOffset) %N nanneis} 2.1)



36

O pardmetro Nchannels € 0 nUmero total de canais disponiveis para comunicagdo e o
namero de slot absoluto (ASN) é definido como o nimero de slots transcorridos desde o inicio
da operacdo da rede. O ASN ¢ incrementado globalmente na rede e € usado pelos n6s como
contador de slots de tempo (definindo assim, qual slot especifico sera escolhido e a frequéncia
que serd utilizada para transmitir e receber dados). A funcéo F{-} pode ser implementada como
uma simples tabela. A equacdo (2.1) implementa o0 mecanismo de channel hooping gerando
diferentes frequéncias para o0 mesmo enlace em slots de tempo diferentes. A Figura 2.5

apresenta a atribuicao dos diversos slots em uma rede simples com formato de arvore.
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Figura 2.5: Exemplo de atribuicéo de slots no modo TSCH de IEEE 802.15.4e.

O superframe é formado por 4 slots e por 5 niveis de canal (channel offset). Um total de
8 comunicacbes sdo acomodadas, sendo todas de enlaces dedicados com excecdo do slot
definido por ASM=1 e ChannelOffset=0, onde enlaces compartilhados sdao permitidos. Nos
enlaces compartilhados podem acontecer colisfes, por isso, o padrdo define um esquema de
contencado para adiar a retransmissao com um algoritmo de backoff. No TSCH, a atribuicdo de
slots acontece em mdltiplos canais e complementa a funcionalidade definida parcialmente no
padrdo IEEE 802.15.4 para a topologia peer-to-peer. Entretanto, encontrar uma atribuicao
Otima de enlaces ndo é uma tarefa facil, em especial, em redes com alta densidade de

dispositivos ou em redes dinamicas cuja topologia muda ao longo do tempo.

2.3 RADIO COGNITIVO

Em secBes anteriores sdo discutidas caracteristicas das RSSF e do padrdo IEEE
802.15.4, porém, introduzir cognicdo nos dispositivos sensores pode melhorar o desempenho e

uso eficiente dos canais RF. Portanto, nesta se¢do € apresentada uma descri¢ao dos conceitos e
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abordagens relacionados com CR. As tecnologias sem fio em todas suas perspectivas, tornam-
se cada vez mais eficientes, e seus dispositivos passam a ser mais econdémicos, procurando
sempre diversos graus de cogni¢do que permitam menor consumo de energia, maior taxa de
transmisséo de dados, maiores indices de qualidade de servi¢o (QoS), maior coexisténcia e uso
6timo do espectro de RF.

Segundo a FCC, CR ¢é um sistema de comunicagdo sem fio que “sente” seu ambiente
RF operacional e pode dinamicamente e automaticamente ajustar seus parametros para mudar
a sua operacdo, maximizando a eficiéncia, mitigando a interferéncia, facilitando a
interoperabilidade e abrindo a possibilidade de sistemas secundarios (YUCEK; ARSLAN,
2009). Segundo (HOSSAIN; NIYATO; KIM, 2015), o CR ¢ definido como um sistema
“inteligente” de comunicacdo sem fio que é consciente de seu ambiente. Nele um transmissor
CR aprende a partir de seu ambiente e adapta os seus estados internos as variacfes de RF
ajustando seus parametros de transmissdo em tempo real. Os radios cognitivos fazem uso dos
conceitos de cognicdo dos sistemas artificiais para otimizar a utilizacdo do espectro de RF e
organizar servicos e aplicacdes sem fio crescentes de forma flexivel.

Formalmente, o CR ¢ definido como uma interface de radio que pode mudar seus
parametros de comunicacao (poténcia, frequéncia, esquema de modulagéo, etc.) para se adaptar
as variacbes do usuério ou do ambiente de RF ao seu redor. Deste modo, podem ser
identificadas duas capacidades béasicas de um sistema CR: cognicdo e reconfiguracdo
(AKYILDIZ et al., 2008). A Figura 2.6 apresenta os componentes essenciais de CR e

exemplifica os estimulos relacionados.

! Estimulos RF: sensoriamento, I Estimulos :;” Estimulos Externos (
! cooperagdo, comunicagdes i Internos: 1! (Basesdedados): i Estimulosde
s ~ i localizagdo,  i: eestatisticas de }i usuario: QoS. !

1 \___energia, etc. /i trafego,alocagiode i\ ;

. canais, sensoriamento /

=

Motor de Cognicgao

Figura 2.6: Elementos envolvidos em CR.

O motor de cognicao identifica oportunidades de comunicagdo em canais subutilizados,
fornece mecanismos adequados de aproveitamento destas faixas pelos SUs e impede a
interferéncia com as comunicacdes dos PUs. A cognicgdo permite que os SUs sejam conscientes

da forma de transmitir, do protocolo de comunicacédo, da informacgédo geografica, dos recursos
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disponiveis e dos requerimentos de usuario. A cognicdo esti associada com a disciplina de
aprendizagem de maquina, ja que os radios utilizam um ou varios estimulos (Figura 2.6) para
aprender e tomar decisdes que conduzam a melhorar o desempenho. No capitulo 3 sdo descritos
alguns dos principais métodos usados pelas RSSF como mecanismos de aprendizagem, além
disso, no capitulo 4 € definida a aprendizagem usada pela metodologia proposta.

Entretanto, a reconfiguracdo serve para transmitir/receber em uma ampla variedade de
frequéncias, poténcias e técnicas de acesso. O elemento de reconfiguracéo € fundamental para
executar cognicdo nos radios e € comumente denominado radio definido por software (SDR -
Software-defined Radio). Segundo a FCC, o0 SDR é um transceptor de RF no qual os parametros
de comunicacdo podem ser alterados via software sem precisar mudangas no hardware. Em
(REED, 2002) sdo abordados detalhadamente os conceitos de SDR. Alguns exemplos de
plataformas SDR desenvolvidas para pesquisa sdo: o projeto CORTEKS da universidade de
Virginia, HackRF One, KUAR da universidade do Kansas (MINDEN et al., 2007) e Universal
Software Radio Peripheral (USRP) da ETTUS.

O radio cognitivo € importante no modelo de alocagdo dindmica porque habilita usuarios
secundarios a compartilharem o espectro de RF com PUs de forma oportunista e sem afetar o
desempenho das comunicacfes destes ultimos. O PU é um usuario que tem direito prioritario

de empregar um canal especifico em uma determinada regiao.
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Figura 2.7: Medicao de ocupacédo na banda de 512-608MHz (SSC, 2010).
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O SU é um par transmissor e receptor que nao tem direito prioritario de uso do canal,
mas quando inexistem as comunicagdes primérias, pode de forma oportunista usufruir do canal,
sem afetar o PU. Uma oportunidade espectral ou espaco branco € um espaco em frequéncia,
local e tempo, no qual o PU ndo transmite informacao, liberando o canal temporariamente. Os
espagos brancos dependem do PU possuidor do canal, assim, estes aparecem com certa
aleatoriedade e apresentam longitudes temporais diversas relacionadas a natureza do trafego do
PU e aos fatores de propagacéo de ondas (por ex., sombreamento). A Figura 2.7 apresenta um
exemplo de diversos espacos brancos detectados durante a medicdo da banda de TV em uma
cidade dos Estados Unidos. Observa-se que em algumas faixas os espagos brancos abrangem
varias horas, porém, em outras bandas primérias as dura¢fes dos espacos brancos sdo muito
menores, da ordem de minutos. Em ambos casos, uma RSSF pode de forma oportunista
aproveitar esses espacos brancos adaptando sua operacdo as mudancas da banda de 512-

608MHz como sera analisado posteriormente neste trabalho.

2.3.1 Abordagens Principais

A seqguir sdo detalhas as abordagens mais relevantes de radio cognitivo propostas por
pesquisadores e instituicdes para solucionar o uso ineficiente do espectro de RF. A ideia de CR
foi inicialmente proposta em 1999 por Joseph Mitola, onde é descrito como a abordagem CR
poderia vir a aumentar a flexibilidade dos servigos sem fio através de uma nova linguagem para
representacdo do conhecimento de radio (MITOLA; MAGUIRE, 1999).

Orientar-se Ambiente

imediato

Acdes: Tx Estimulos RF

urgente

Observar Oportunidades y
d e
TCP & e comunicacdo RSA )
decidir DSM Temperatura

y Capacidade Interferente

canal Estimada ( Cl

Ambiente
RF

Transmissor

(a) (b) Receptor

Figura 2.8: Ciclo Cognitivo desde a visdo de: a) Mitola e b) Haykin.

A caracteristica principal deste estudo é o ciclo de computacdo cognitiva (Figura 2.8a)
que define os procedimentos a serem realizados por um software de controle de radio: observar

0 ambiente de RF, reorientar-se pelo estabelecimento de prioridades (normal, urgente ou
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imediata), criar planos de operacdo, decidir ou alocar recursos e executar agdes. O
conhecimento aprendido de observar, planejar e decidir serve para atuar de forma mais eficiente
em futuras comunicagdes.

Segundo (HAYKIN, 2005) as tarefas fundamentais de CR (Figura 2.8b) sdo: radio
scenario analysis (RSA); channel identification (Cl) e dynamic spectrum management (DSM)
e controle da poténcia de transmissdo. A RSA abrange a estimacdo da temperatura da
interferéncia do ambiente de RF, a detec¢@o de espacos brancos e a modelagem preditiva do
ambiente. O CI é importante para melhorar a utilizacdo do espectro de RF e detec¢édo do sinal
portador de informacao no usuario receptor. Jao DSM e o controle da poténcia de transmissao
servem para que o SU transmissor decida e atue em resposta aos estimulos de RF coletados
pelo SU receptor (oportunidades de comunicacdo, estatisticas de ruido e trafego).
Evidentemente, deve existir um canal de realimentacdo para que transmissor (TX) e receptor
(RX) trabalhem coerentemente. As contribui¢es sdo de fato complementares, Mitola atém-se
ao software computacional de CR enquanto Haykin aborda assuntos de processamento de sinais
e teoria de comunicacoes.

Varios padrdes tém sido desenvolvidos para a definicdo e implementacdo do conceito
CR, porém, no capitulo préximo sdo abordados trabalhos relacionados voltados ao DSA. Na
continuagéo sdo citados alguns dos mais importantes.

A abordagem (XG, 2005) da DARPA é uma arquitetura que propde um sistema de radio
de proxima geracdo (XG — neXt Generation) com um método de acesso ao meio (X-MAC) que
aproveita 0s espacos brancos existentes no espectro de RF. No XG é proposto um modelo
orientado a objetos de um sistema de radio que abrange: o radio, o software dele e as interacbes
com o ambiente. O objetivo desta representacdo é explicar o hardware e as primitivas de um
host de radio que habilitam o uso oportunista do espectro.

O padrdo 802.22 (IEEE 802.22 STD, 2011) especifica as camadas PHY e MAC para
uma rede sem fio cognitiva de area regional (cognitive WRAN) que utiliza politicas e
procedimentos para operar nos espacos brancos da banda de televisdo (TVWS — TV White
Spaces). Em (CORDEIRO et al., 2005) ¢ realizado um resumo das principais caracteristicas do
padréo. O objetivo do padréo e fornecer acesso banda larga em areas rurais e remotas. Os canais
usados operam na faixa 54-862MHz. A norma determina uma topologia ponto-multiponto
composta de uma estacdo base (BS — Base Station) que gerencia uma célula formada de
multiplos equipamentos de cliente. A BS controla o acesso ao meio da sua célula transmitindo
na direcdo dos clientes. Na WRAN cognitiva € seguido um estrito esquema mestre/escravo,

onde a BS fornece a permisséo para transmitir e controlar todos os parametros do cliente.
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O protocolo 802.11af (IEEE 802.11AF STD, 2013) permite que uma rede sem fio de
area local (WLAN - Wireless Local Area Network) possa operar os TVWS. Com esta
tecnologia é possivel atingir distancias maiores em comparacdo com os sistemas WLAN
anteriores que operam na banda ISM. Isto porque as frequéncias abaixo de 1GHz apresentam
uma perda por percurso menor e sdo menos prejudicadas por obstruc6es de objetos (FLORES
et al., 2013). O 802.11af aplica conceitos de CR para utilizar por¢des ndo utilizadas nos canais
de TV e realizar medices a fim de limitar a interferéncia gerada aos PUs. Em (FLORES et al.,
2013) e apresentado o padréo, a arquitetura de rede envolvida, a camada fisica e outros aspectos
do padrdo. Outra iniciativa de padronizacdo é o 1900.1 (IEEE 1900.1 STD, 2008) um padréo
que fornece definicBes e explicagdes dos conceitos nas areas de gerenciamento do espectro,
CR, radio adaptativo, SDR e tecnologias relacionadas.

Por ultimo, o CR pode suportar uma ampla variedade de aplicagdes emergentes. Em
(WANG; GHOSH; CHALLAPALLI, 2011) é realizado um estudo de aplica¢Ges potenciais que
podem se beneficiar dos conceitos CR identificando quatro areas: redes smart grid, redes de

seguranca publica, redes celulares e RSSF.

2.3.2 Funcoes Cognitivas

Segundo (AKYILDIZ et al., 2006), quatro fun¢es fundamentais no radio cognitivo
permitem que SUs de uma rede sem fio cognitiva possam cooperar, coexistir com redes
primarias (evitando interferéncias), se conscientizar dos requerimentos de QoS, conhecer o
ambiente de RF e se comunicar de forma continua. Estas funcionalidades sdo: sensoriamento,
compartilhamento, decisdo e mobilidade. Porém, sé as duas primeiras sdo explicadas na
sequéncia pela sua relacdo direta com a metodologia proposta nesta tese. Juntas formam o
gerenciamento dinamico do espectro e sua relagdo com as camadas do modelo de referéncia
OSI (Open System Interconnection) é mostrada na Figura 2.9. No sensoriamento espectral 0s
SUs devem monitorar o espectro de RF para obter a informacéo do uso das diversas faixas e
detectar espacos brancos potenciais para a comunicagdo. Existem maltiplos usuérios cognitivos
tentando acessar 0s canais, portanto, em uma rede cognitiva o compartilhamento deve permitir
um acesso coordenado para prevenir que VAarios usuarios se sobreponham em porcdes do
espectro. Na rede CR os SUs devem compartilhar as oportunidades de comunicagéo, assim, a
coordenacdo deve evitar colisfes entre os SUs. O compartilhamento é abordado na camada de

enlace MAC e depende fortemente das informac6es fornecidas pela fungédo de sensoriamento.
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Figura 2.9: Func®es cognitivas (AKYILDIZ et al., 2006).

A funcédo de decisdo é um conjunto de a¢des que permitem a troca de dados entre um
TX e RX para alocacdo de canais. Neste processo, informac6es como o espectro disponivel e
0s requerimentos de usuario sdo considerados.

O protocolo MAC é essencial em CR porque deve responder: quando e como analisar o
espectro de RF (sensoriamento), quando e como usar o espectro de RF disponivel (acesso) e
como coexistir com outros usuarios cognitivos (compartilhamento). Alguns assuntos em CR
gue devem ser abordados pelo método MAC cognitivo sdo: troca de dados de controle
(sinalizacdo), politicas de sensoriamento, alocagdo do espectro, acesso e compartilhamento dos
canais, mitigacdo da interferéncia, problema do usuario oculto multicanal, difusdo de
informacdo, economia de energia e controle de poténcia.

Em (CORMIO; CHOWDHURY, 2009; DOMENICO; STRINATI; BENEDETTO,
2012; HOSSAIN; NIYATO; KIM, 2015; VAMSI KRISHNA; DAS, 2009) sdo revisados 0s
conceitos dos métodos MAC cognitivos mais importantes. A complexidade do método de
acesso cognitivo ao meio depende dos seguintes fatores: o comportamento da rede primaria, a
topologia/tamanho da rede secundaria, o tamanho do espectro de RF (canais primarios) em
analise, a complexidade do aparelho cognitivo (N-radio), as politicas de sensoriamento
espectral, requerimentos de usuario, requerimentos de consumo de energia e tipo de sinalizagédo
na rede secundaria. Também o grau de cooperacgédo por parte da rede primaria pode ajudar na
simplificacdo do método MAC (spectrum pooling). Outro aspecto a considerar no método MAC

cognitivo é o tipo de acesso ao meio (por ex., CSMA).
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2.3.3 Sensoriamento e Deteccdo por Energia

Sensoriamento espectral é uma das funcionalidades mais importantes em um CR,
porque permite obter consciéncia da ocupacgéo dos canais e da existéncia de usuarios primarios
em um determinado ambiente. Sensoriamento é monitorar o espectro de RF, capturar a
informacdo do uso dos diversos canais de interesse e detectar espagos brancos para se
comunicar. Tradicionalmente, sensoriamento é medir a energia RF nos canais de operacdo. No
entanto, quando refere-se ao conceito CR, o sensoriamento vai mais além, implicando em medir
as caracteristicas de uso do espectro de RF em varias dimensdes: frequéncia, tempo, espaco,
cddigo ou angulo. Os principais métodos de sensoriamento do espectro, 0 sensoriamento
cooperativo e algumas outras questdes importantes da funcionalidade de sensoriamento sdo
apresentados em (YUCEK; ARSLAN, 2009).

Deve-se ter uma coerente configuragdo dos parametros duracdo e frequéncia do
sensoriamento nos sistemas single-radio para conseguir detectar o PU. A Figura 2.10 apresenta
como o tempo é divido entre as tarefas de sensoriamento (monitoring), transmissao e busca que
um dispositivo cognitivo tipico realiza. A escolha do tempo de sensoriamento e do tempo de
transmisséo séo dois parametros definidos pela camada MAC. Altos tempos de monitoramento
(Tmonitor) asseguram maior precisdo na detec¢do do PU, mas, isto implica um tempo curto de

transmissao de informacao (Tdata).

Tp PU detectado Canal livre detectado
Channel monitorin Data transmission
. g . Channel Channel search Data Channel
(monitoramento do (transmissdo de . .. .
~ monitoring | (busca na banda) | transmission | monitoring
canal de operagdo) dados)
Tmonitor Tdata Eearch

Figura 2.10: Tarefas tipicas de um SU single-radio (GHASEMI; SOUSA, 2007).

Outro aspecto importante de sensoriamento € a cooperacdo dos SUs, assunto abordado
pela metodologia proposta, que surge como uma forma de solucionar a incerteza no
sensoriamento devido a ruidos, desvanecimento ou sombreamento. Esta fornece um ganho de
diversidade no sensoriamento que aumenta a informacédo til levando a que os SUs tomem
decisbes mais acertadas. A cooperacdo dos SUs aumenta a probabilidade de detectar o PU e
diminui a probabilidade de falso alarme. A cooperacdo implica que os SUs troquem informagéo
de sensoriamento entre eles e utilizem uma técnica de fusdo de dados para decidir se o canal

esta livre ou ocupado. Mediante sensoriamento cooperativo, o desempenho da detec¢éo do PU
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é aumentado, mas, um aumento na troca de informacdo de sinalizacdo na rede cognitiva é
experimentado.

O algoritmo de sensoriamento espectral utilizado pelos dispositivos definidos na
MSDAC é o método ED (GANESAN; YE LI, 2005; PEH; LIANG, 2007). A deteccao por
energia é o método mais utilizado para monitoramento dos canais. As justificativas do uso sao:
0 ED é um algoritmo simples, genérico, ndo necessita informac&o a priori do sinal primario e
estd disponivel em uma ampla variedade de dispositivos. Entretanto, a principal desvantagem
é seu vinculo direto com a relacdo sinal-ruido (SNR), ja que baixo desempenho na detecgéo €
obtido quando a SNR ¢ baixa. No problema de detec¢do por energia, deseja-se analisar um sinal
de entrada no receptor que tem uma determinada taxa de amostragem e esta associado com um
canal de operacdo (frequéncia e largura de banda). Quando um PU se encontra em transmisséo,

o sinal recebido pelo usuario secundario tem a forma definida na equacéo (2.2).

y() = w(t) + hos(t) (2.2)

A funcdo w(t) representa ruido branco gaussiano (AGWN — Additive Gaussian White
Noise). A funcdo s(t) é o sinal transmitido pelo PU e o parametro h, é o ganho do canal (i.e.,
as perdas por propagacao). Por outro lado, o sinal recebido pelo SU é sé ruido em auséncia de
sinal do PU, como é definido na equacéo (2.3).

y(©) = w(®) (23)

Deste modo, segundo o estado do canal primario (livre ou ocupado), o sinal recebido
pelo SU pode ser modelado como uma hipoétese binaria (2.4). Onde, H,, é a hipotese de canal
livre e H, é a hipGtese que o canal esteja ocupado.

_ W(t), HO
YO =00+ hoso), (2.4)

Segundo (ATAPATTU; TELLAMBURA,; JIANG, 2014), 0o método ED mede a energia
associada com o sinal recebido durante um tempo e largura de banda especificos. Esta medida
é entdo comparada com um limiar apropriado para decidir a presenca ou auséncia do sinal

primario. A Figura 2.11 apresenta uma implementagéo convencional do ED.

Y(t) £ Pré-filtro = Cor';vsésor ) ()2 mn D T N

passa banda

Figura 2.11: Detector por energia (ATAPATTU; TELLAMBURA; JIANG, 2014).
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Um detector ED é formado por: um filtro passa banda para limitar o ruido e
interferéncias de canais adjacentes, um conversor ADC para converter o sinal analégico em um
sinal discreto com certa taxa de amostragem, e um bloco de funcdo quadratica e outro de
somatoria. A saida final é chamada estatistica de teste ou métrica de decisdo (Mgp). A métrica

de decisdo do método ED é determinada usando equacdo (2.5).

N
1
Mep == > ly(mI? 25
n=1

O parametro N denota o numero total de amostras relacionadas com o conversor ADC
e sua frequéncia de amostragem f,. A decisédo final a respeito da ocupacdo do canal pode ser
obtida comparando a métrica com um limiar fixo (Agp). Caso Mgp > Agp, €ntdo, 0 usuario
primario esta em estado de transmissdo (canal ocupado), porém, o usuario primario esta inativo
(canal livre) no caso que Mgp < Agp.

O desempenho do ED pode ser avaliado considerando a probabilidade de deteccéo (Pp)
e a probabilidade de falso alarme (Pr). P, definida na equacdo (2.6) € a probabilidade de
detectar o sinal primario corretamente. Py € a probabilidade de decidir que o canal esta ocupado
quando na realidade esta livre (2.7). Adicionalmente, a probabilidade de ndo deteccdo (Py)

pode-se definir a partir de P, como Py, = 1 — Pp.

Pp = Pr{Mgp > Agp|H1} (2.6)

Pp = Pr{Mgp > Agp|Ho} (2.7)

A estreita relacdo de Az, com as probabilidades de falso alarme e de detecgéo torna
fundamental a escolha de um limiar Az, adequado. Especificamente, um limiar muito baixo do
nivel do ruido pode causar um aumento significativo de falsos alarmes. Isto tem impacto direto
no desempenho do SU pois, valores altos de P indicam uma exploracdo pobre dos espagos
brancos e valores baixos significam alta exploracdo dos espacos brancos. Entretanto, um limiar
bem acima do nivel do ruido pode ocasionar baixa deteccdo de sinais primarios, deste modo,
aumentado o risco de interferir o PU. Alta P, assegura que o PU seja detectado com maior
confiabilidade e assim sua comunicacgéo é respeitada. Em suma, o limiar de ED se relaciona
com o nivel do ruido e sua escolha é importante para permitir encontrar um equilibrio (tradeoff)
entre P, e Pg, procurando alta Pp, e baixa Pr. Este assunto tem sido estudado em trabalhos como
(GHASEMI; SOUSA, 2007).
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2.4 RESUMO

Este capitulo apresentou assuntos fundamentais que s&o utilizados em capitulos
posteriores. Primeiramente, sdo analisados os conceitos e 0s tipos de RSSF mais amplamente
utilizadas. S&o discutidas as aplicagdes RSSF relacionadas ao trabalho. Além disso, assuntos
do padrédo IEEE 802.15.4 séo considerados no desenvolvimento da metodologia MSDAC, por
isso, um estudo geral das camadas PHY e MAC deste padrao € realizado. Em seguida, dotar os
sensores com mecanismos de cognicdo € uma abordagem emergente, portanto, as caracteristicas
de cognicdo dos radios sdo discutidas. Enfase nas funcbes de sensoriamento e
compartilhamento associadas a metodologia proposta € realizado. Finalmente, o algoritmo ED

gue permite a cada n6 sensor no contexto MSDAC realizar sensoriamento espectral é analisado.
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3 ANALISE DO ESTADO DA ARTE

Esta tese aborda uma metodologia de acesso dindmico e sensoriamento de canais em
RSSF distribuidas. Os trabalhos relacionados com este assunto sdo apresentados neste capitulo.
Primeiro, sdo definidos alguns critérios usados para analise da bibliografia pesquisada. Um
estudo dos esquemas de acesso utilizados nas RSSF atuais € realizado. Em seguida, uma
recopilacdo de métodos de acesso dindmico aos canais no contexto geral de CR é apresentada.
Na sequéncia, os métodos de acesso dinamico aos canais propostos para RSSF sdo discutidos.

Finalmente, os métodos sdo comparados e seus desafios discutidos.

3.1 CRITERIOS DE ANALISE

Nesta secdo sdo descritos os principais critérios utilizados para analisar as abordagens
encontradas na literatura (Figura 3.1). Estes se relacionam com a subcamada MAC, alguns deles
determinam o comportamento da rede cognitiva (cooperativo ou competitivo) e outros tém

implicacdes diretas na implementacdo nas RSSF.

spectrum consumo de método de complexidade
handoff energia aprendizagem do dispositivo
[ Critérios de analise ]

Topologia de rede Tipo de sinalizagdo Tipo de acesso  Politica de sensoriamento
Centralizada in-band CSMA/CA no canal
Distribuida out-of-band TDMA na banda

Figura 3.1: Principais critérios de andlise dos métodos.

A topologia de rede, define a forma como os nds da rede decidem as acles a serem
realizadas para se comunicar e se coordenar. A topologia das redes RSSF cognitivas podem ser
classificadas como centralizada ou distribuida (AHMAD et al., 2015). No esquema centralizado
o compartilhamento espectral depende estritamente de um dispositivo central que identifica e
aloca organizadamente os recursos de RF. Na topologia distribuida, os acessos podem depender
da troca de informacbes entre grupos de nos ou das decisBes individuais, tornando o
compartilhamento cooperativo (e.g., redes em clusters) ou competitivo, respectivamente. O
conceito de topologia neste trabalho se refere a forma como os nés da rede se coordenam para
utilizar os recursos de RF e ndo a disposicéo fisica deles.
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O tipo de sinalizacéo, define a forma como as mensagens de sinalizacdo sao trocadas
pelos nos para coordenacdo da rede sem fio. Os dois tipos de sinalizagdo sdo definidos como
in-band e out-of-band (DOMENICO; STRINATI; BENEDETTO, 2012). No primeiro, as
mensagens de controle sdo trocadas dentro dos mesmos canais de transmissédo de dados. Na
sinalizacdo out-of-band é utilizado um canal comum de controle (CCC — Common Control
Channel) para troca de informac6es de controle, que pode ser de natureza licenciada ou ISM.

O tipo de acesso, define o procedimento de acesso a um canal especifico para trocar
dados em um entorno de mdaltiplos dispositivos. O acesso pode ser de varios tipos: aleatorio
(CSMA/CA), slots de tempo (TDMA), por divisdo frequéncia (FDMA - Frequency Division
Multiple Access) ou hibrido.

A politica de sensoriamento, define como e quando um né com cognicdo deve realizar
sensoriamento espectral. O tipo de algoritmo de sensoriamento usado (e.g., ED) € s6 uma parte
da politica de sensoriamento. A politica de sensoriamento também se relaciona com a topologia
de rede. i.e., os dispositivos podem realizar um sensoriamento de forma individual ou de forma
cooperativa. O sensoriamento pode ter duas finalidades. A primeira é 0 monitoramento no canal
de operacdo que detecta se existe uma comunicagdo no canal para evitar interferir com outros
dispositivos (e.g., CCA). A segunda é o sensoriamento da banda que permite detectar o estado
de multiplos canais e seu objetivo € a busca de um novo canal de operacéo.

O método de aprendizagem, define o processo usado para criar conhecimento a partir
de certas experiéncias, e.g., taxa de bits errados (BER), DR ou LQI. O conhecimento acumulado
é utilizado para tomar decisdes que conduzam a melhorar o desempenho dos nés. Também esta
relacionado com a topologia porque pode ser de tipo individual ou coletivo.

A transferéncia de canal, ou spectrum handoff, define os processos que devem realizar
TX e RX para trocar o canal de operacdo (KUMAR; PRAKASH; TRIPATHI, 2016). Umatroca
de sinalizacdo na rede permite coordenar os dispositivos envolvidos neste processo. Com isso
é possivel trocar dinamicamente o canal de operacao (salto de canal).

A politica de consumo de energia, sdo procedimentos realizados pelos dispositivos da
rede individualmente ou coletivamente para reduzir o consumo de energia, i.e., ativacdo do
modo de baixo consumo de energia ou dispositivos realizando uma tarefa conjunta visando um
menor consumo de energia (por ex., roteamento de mensagens).

A complexidade do dispositivo, define os recursos de hardware e software disponiveis
em um dispositivo que permitem realizar varias tarefas: transmissao ou recepcdo dos sinais
sem fio em uma ampla variedade de canais; utilizacdo de diversas técnicas de modulacéo e

espalhamento; processamento de dados; N-r&dio; entre outras funcgoes.
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3.2 ACESSO AOS CANAIS NAS RSSF ATUAIS

Nesta secdo é apresentado um panorama geral de como as RSSF atuais funcionam
considerando os critérios de analise mencionados anteriormente. As diversas abordagens de
RSSF se fundamentam no IEEE 802.15.4. Contudo, duas categorias de RSSF podem ser
identificadas considerando o tipo de especificagio MAC que utilizam acesso aleatorio
(CSMAVJCA) e acesso por slots (TSCH). A primeira é fundamentada no padrdo IEEE 802.15.4,
por exemplo, (ZIGBEE, 2008). Estas abordagens se caracterizam por ter um acesso aleatorio
ao canal utilizando o esquema CSMA/CA do IEEE 802.15.4. As politicas de sensoriamento
espectral sdo limitadas sendo sua Unica finalidade, a selecdo de um canal fixo de operagédo
durante a inicializagdo da rede. N&o séo realizados saltos de canal nem s&o considerados
aspectos do dinamismo dos recursos de RF. O esquema CCA permite monitorar o canal de
operacdo para detectar dispositivos em estado TX, e isso implica uma contencdo na transmissao
que visa evitar interferir com outros dispositivos em comunicagdo. Este mecanismo pode ser
usado para proteger as comunicacgdes de PUs em um possivel cenario DSA.

O acesso por time slots € a segunda categoria que as RSSF utilizam. Neste caso, 0s n0s
sensores acessam de forma sincronizada aos canais. A rede é centralizada e os recursos de RF
sdo atribuidos a todos os dispositivos pelo coordenador durante a inicializacdo da rede. Um
recurso de RF é definido como um canal e periodo de tempo especificos para se comunicar. Os
dispositivos experimentam channel hopping e o handoff depende da equacéo (2.1), porém, ndo
existe um método de adaptacdo as mudancas do ambiente de RF, por isso, os saltos de canal
sdo ditos “cegos”. As principais tecnologias que usam este modelo sdo: WirelessHART, ISA
100.11a e IEEE 802.15.4e. Caracteristicas comuns dos meétodos de acesso das RSSF s&o:
esquema in-band para comandos de controle e metodologias para reduzir 0 consumo e a
complexidade dos nés sensores. Também, utilizam rigidos esquemas centralizados com um
dispositivo central denominado controlador que gerencia a maioria das atividades na rede. O

acesso dindmico aos canais para evitar interferéncias ndo é contemplado.

3.3 ACESSO DINAMICO AOS CANAIS EM CR

Nesta secdo sdo apresentados métodos de acesso dindmico aos canais propostos no
contexto do CR. Enfoque em certas caracteristicas € realizado visando aplicabilidade em RSSF.

Esta secdo é dividida em esquemas de sinalizacéo in-band e out-of-band.
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3.3.1 Sinalizagéo out-of-band

Esquemas centralizados de acesso dindmico aos canais tém sido propostos ao longo do
tempo. Um dispositivo central é responsavel por ter informacGes atualizadas dos espacos
brancos e por controlar os acessos dos SUs, mediante a utilizagdo de um CCC que permite
trocar mensagens de controle para coordenar os dispositivos da rede. O DSAP (BRIK et al.,
2005) é um esquema centralizado de alocacdo do espectro na banda néo licenciada (ISM). O
servidor DSAP (elemento central) armazena informacdes periodicamente dos clientes e suas
condicdes de canal em um mapa de canais. Assim, o servidor determina uma politica 6tima de
alocacdo para atribuir os canais, controlar o desempenho e comutar dinamicamente o canal para
evitar possiveis interferéncias. O método divide os canais entre clientes, entretanto, ndo
especifica como as informacGes de sensoriamento sdo adquiridas pelos clientes. O cliente
precisa de um radio adicional para comunicacdo exclusiva com o servidor (2-radio) e aspectos
de consumo de energia ndo séo abordados. Outra abordagem que usa esquema centralizado com
CCC é DIMSUMnet (BUDDHIKOT et al., 2005).

Na sequéncia do texto sdo apresentados enfoques que abordam uma topologia
distribuida que utiliza um CCC para trocas de mensagens de controle e coordenacdo entre
dispositivos. O CogMesh (CHEN, T. et al., 2007) é uma rede CR dividida em clusters que
apresenta um acesso ao espectro controlado por um lider (head) de cluster usando um CCC
mestre. Considerado hibrido, CogMesh usa time slots para a transmissao de dados e acesso
aleatdrio para as mensagens de controle. O superframe (Figura 3.2) divide o tempo em: beacon
para sincronizacao e controle; slots de difusdo na vizinhanca (NBP) para trocar informac6es
entre dispositivos (identidade e lista de canais); periodo de transmissao de dados usando TDMA
em multiplos canais; periodo de silencio (QP) para sensoriamento espectral; e um periodo de
acesso aleatorio (RAP) para troca de mensagens de controle dentro e fora do cluster. Além de
ndo abordar assuntos de consumo de energia, uma alta dependéncia de sincronismo e do canal

mestre sdo algumas desvantagens de CogMesh.

i Beacon grilaggf;; Data QP Private Public |
5 . Period RAP RAP ||
: Period |

Figura 3.2: Superframe de CogMesh (CHEN, T. et al., 2007).

O sistema KNOWS (YUAN et al., 2007) habilita dispositivos para se auto-organizar

sem precisar de um controle central visando maximizar a utilizacdo do espectro. Usa-se um
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algoritmo colaborativo de sensoriamento para detectar os PUs em faixas de TV. Os espacos
brancos detectados pelos SUs sdo usados para trocas de dados e as mensagens de controle
trafegam sobre um CCC na faixa ISM. Um radio é usado exclusivamente para manter a
sinalizacdo (2-radio) e utiliza CSMA/CA para acessar a0 meio.

Em (JIA; ZHANG; SHEN, 2008) é proposto o HC-MAC, um método de acesso que
considera as restri¢cbes hardware como critério de parada do sensoriamento. Um simples radio
e um CCC para trocar mensagens de controle e sensoriamento sdo utilizados. A modulagéo
mediante multiplexacdo por divisdo de frequéncias ortogonais (OFDM) é usada. Duas
restricdes nos dispositivos sdo consideradas: o SU sO pode realizar sensoriamento em uma
pequena faixa (restricdo por sensoriamento) e o SU sO pode transmitir com uma méaxima
quantidade de subportadoras OFDM (restri¢do por transmissdo). As trés fases do protocolo HC-
MAC séo: contencdo, sensoriamento e transmissdo. Na contencdo os SUs tentam adquirir o
direito para transmitir (disputam). No sensoriamento, um SU (TX-RX) ganhador escuta os
canais com certa politica de sensoriamento e decide o nimero de canais necessarios para
transmitir, enquanto, os demais SUs da rede esperam um tempo aleatorio para tentar adquirir
de novo os canais. Na transmissdo, 0 TX ajusta seus parametros para acessar aos canais
simultaneamente usando OFDM. O HC-MAC usa uma politica de sensoriamento para reduzir
a quantidade de canais a monitorar. Isto é benéfico em termos de consumo de energia, mas, 0s
recursos de RF restantes ndo sdo aproveitados por outros SUs. A fase de contencdo e a
tecnologia OFDM podem ser adequadas em certas aplicacOes, entretanto, estas ndo séo
adequadas para implementacgéo nos sensores por sua complexidade e consumo de energia.

O DSA-Driven MAC (ZOU; CHIGAN, 2009) é uma metodologia de acesso dinamico
dirigida por MAC que utiliza um protocolo hibrido, onde as transmissdes de dados s&o feitas
em slots de tempo predeterminados e a sinalizacdes séo aleatorias sobre um CCC. A rede €
divida em clusters gerenciados por um no central (head). O acesso dindmico no cluster depende
de um modelo repetido de jogos com N jogadores cooperando. O cabecalho virtual (VH) é um
token Unico que pertence ao no head e leva informacao atualizada da lista de jogadores. Este €
propagado entre os jogadores para indicar o inicio e o fim de uma rodada de jogo de duracéo T.
As rodadas sdo executadas indefinidamente, e o objetivo do jogo é encontrar uma solucdo de
otimizacdo global, em particular, cada jogador i (SU) continuamente atualiza sua estratégia (Si)
para tentar maximizar sua fungdo de utilidade (Ui) até que o jogo converge ao equilibrio de
Nash (estado onde a mudanca de qualquer Si ndo gera ganhos significativos nos jogadores). A
funcdo de utilidade ¢ atualizada considerando as bonificagcdes resultantes de uma determinada

estratégia (recompensas por acesso). No processo anterior, colisdes podem acontecer. Um
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mecanismo de negociac¢ao usando CCC permite aos dispositivos utilizar os recursos de RF. Para
isto os dispositivos colocam sua intengdo de comunicacdo e sua informacgdo de sensoriamento
no token resposta para 0 né VH. Outro token denominado NG € usado pelo head para atribuir
os recursos de RF a um dispositivo transmissor. Um mecanismo com “tons de ocupados” que
visa evitar colisdes entre clusters vizinhos é definido, i.e., um dispositivo em estado de recepc¢ao
envia regularmente um tom para indicar a outros clusters que o canal esta ocupado. Por outro
lado, as politicas de sensoriamento ndo sdo detalhadas e ndo ha um sensoriamento antes da
transmissao implicando interferéncia aos PUs. O DSA-Driven MAC ¢ altamente dependente da
sinalizacdo e ndo economiza energia, fatores que podem ser desfavoraveis na hora de
implementacéo em dispositivos de uma RSSF.

Outras abordagens que usam um esquema distribuido junto com sinalizacdo dependente
de CCC sdo: DOSS (MA; HAN; SHEN, 2005) um esquema acesso dindmico ao espectro
complexo que precisa de trés radios (dados, controle e tons de ocupado) e OS-MAC que permite
acessos aleatorios sobre janelas de tempo sincronizadas utilizando um né head para controlar
0s SUs do cluster e para cooperar com nés heads de clusters vizinhos (HAMDAOUI; SHIN,
2008). Finalmente € importante mencionar o conceito de spectrum pooling (SP) proposto em
(WEISS; JONDRAL, 2004). Nele uma rede primaria permite coordenadamente que uma rede
secundaria aproveite seus canais. Neste caso a rede secundaria utiliza o canal CCC préprio da
rede primaria para acessar dinamicamente aos canais (PAWELCZAK et al., 2005).

3.3.2 Sinalizacéo in-band

Na sequéncia sdo analisadas abordagens distribuidas que utilizam sinalizacéo in-band,
I.e., as mensagens de controle trafegam nos mesmos canais de dados. Estas mensagens pulam
atraveés dos canais primarios sem precisar de um CCC exclusivo.

O C-MAC (CORDEIRO; CHALLAPALLI, 2007) é um método distribuido que utiliza o
conceito de canal de encontro (RC) para coordenar o acesso dindmico aos canais primarios. A
disposi¢do dos superframes em trés canais é apresentada na Figura 3.3. Os superframes estdo
defasados para permitir pular entre canais de forma facil e aproveitar os WS de varios canais.
Esta defasagem é sincronizada com referéncia ao canal RC. O acesso em cada canal € realizado
mediante time slots. O canal RC deve ser visitado regularmente pelos dispositivos para
sincronizacdo. Um superframe é composto de um periodo de beacon (BP) usado pelos SU para
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reservar o espectro e um periodo de transferéncia de dados (DTP) para troca de informacao,
além disso, na metade do DTP é usado um periodo de siléncio (QP) para sensoriamento do PU.

i Superframe i Superframe
Canal A :; BP e DTP ;:; BP e DTP
" NN ap 0L ;
Canal B DTP ‘L BP DTP J
>« > >
TN (o] -
DTP BP < DTP BP < DTP

1
1
1
Canal C > >
1
]

Figura 3.3: Superframe C-MAC (CORDEIRO; CHALLAPALLI, 2007).

Para reservar um slot no DTP, um SU deve ligar um beacon no BP como é mostrado na
Figura 3.3. Os dois beacons inicias sao reservados para ingresso de nds a rede e um bit particular
nos beacons serve para identificar o canal RC. O alto sincronismo e dependéncia de beacons
sdo caracteristicas desfavoraveis de C-MAC. Além de ndo abordar o consumo de energia, a
necessidade de detectar varios beacons durante BP para coordenacdo dos acessos pode implicar

consumo importante em um possivel cenério de RSSF.
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Figura 3.4: DC-MAC: a) sequéncia de operac6es e b) modelo POMDP.

O modelo DC-MAC (ZHAO et al., 2007) define um modelo de acesso ao espectro
fundamentado em um processo de decisdo de Markov parcialmente observavel (POMDP). O
tempo é divido em slots. O processo realizado por um SU para acessar aos slots é mostrado na
Figura 3.4 (ZHAO et al., 2007). Primeiro se escolhe um conjunto de canais para sensoriamento

(A;) a partir de um estado j, obtendo uma observagdao parcial dos canais (6; 4,). Na sequéncia,
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o TX utiliza um subconjunto de canais para acesso (4,) e 0 RX envia a respectiva confirmacgéo
(ACK). Das acOes realizadas sdo obtidas recompensas (reward) que no DC-MAC séo
interpretadas como a quantidade de bits transmitidos resultantes das acOes realizadas. As

probabilidades de transicdo entre os estados sdo assumidas conhecidas (p;;) e a quantidade de

estados de Markov é M = 2V sendo N o niimero total de canais. O objetivo deste esquema é
escolher acdes (A, e A,) que maximizem as recompensas ao longo dos time slots. O DC-MAC
consegue um acesso dinamico sem a necessidade de observar todos os canais. No entanto,
apresenta complexidade exponencial relacionada ao numero de canais (testes com N = 3) e
necessidade de conhecimento a priori dos PUs. Fatores estes que dificultam seu uso nas RSSF.

BIOSS (ATAKAN; AKAN, 2007) € um esquema inspirado em uma coldnia de formigas
que permite um compartilhamento distribuido dos canais entre SUs sem nenhuma coordenagéo.
Uma probabilidade de selecdo de canal (T'j) é calculada conforme (3.1).

Pj

T, =
7 P+ ap; + BL (3.1)

Nesta equacdo, P; € a poténcia permissivel no canal j, p; € a poténcia de TX requerida,
L; € o fator de aprendizagem e {a, B} sdo pesos constantes. As acGes realizadas em cada radio
cognitivo i sdo:

a) sensoriamento espectral para determinar canais disponiveis (livres de PUs);

b) estimar P; para todos os canais disponiveis;

¢) inicializar L; para todo j usando os coeficientes de aprendizado (¢, = ¢; = 10);

d) calcular a probabilidade de selec¢do de canal usando (3.1);

e) selecionar o canal j que maximiza T para transmitir, o canal j € aprendido (L; = L; —

&) no caso que o requerimento de QoS seja atingido, ou, caso contrario j é
esquecido (L; = Lj + &,);

f) caso PU transmita, 0 P; = 0 e 0 L; = 10 sdo inicializados para aquele canal j.

Este processo é repetido implicando uma atualizagdo constante da probabilidade de
selecdo de canal sob qualquer mudanga no ambiente de RF. Nesta abordagem o acesso e 0
spectrum handoff ndo s@o definidos detalhadamente. Entretanto, o nimero de colisdes entre
SUs é alto porque é permitido transmitir abaixo de um limiar de poténcia e 0 consumo de
energia ndo é abordado.

DSAT (AGARWAL et al., 2012) define uma metodologia de alocacéo dindmica de time
slots em um canal priméario. O superframe é divido em trés fases, todas elas com slots

sincronizados: periodo de silencio (QP) utilizado para sensoriamento espectral; sequéncia de
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transmisséo de pacotes de controle (CPTS) usada por todos os SUs para transmitir mensagens
de coordenacgéo ou permitir o ingresso de novos SU; e por fim, a sequéncia de transmissao de
pacotes de dados (DPTS) usada pelos SUs favorecidos para transmissao de dados. Na CPTS,
um SU deve escutar as informac6es de coordenacéo dos outros SUs, e com base nelas executar
um algoritmo PSA (packet scheduling algorithm). Este algoritmo gera a DPTS que define uma
sequéncia ordenada de slots para cada par TX-RX (SU). Um SU pode mudar para um outro
canal primario livre (identificado em QP), onde deve tentar transmitir uma peticao de ingresso
durante a fase CPTS ou caso contrario, deve estabelecer um novo superframe. Em DSAT, o
consumo de energia é considerado de forma parcial, isto €, os dispositivos em modo sleep
desativam a transmissao, a0 mesmo tempo que devem continuar escutando mensagens de
controle no canal. As principais desvantagens de DSAT sdo: altos requerimentos de
sincronismo e sinalizacdo. Além disso, ndo é abordada a perda de mensagens de controle (por
sombreamento ou desvanecimento) que podem levar a célculos de PSA diferentes nos
dispositivos afetando a robustez da rede.

Outras abordagens que utilizam um esquema de acesso dinamico distribuido e
sinalizacdo in-band sdo: SRAC (MA; SHEN; RYU, 2007) e SYN-MAC (KONDAREDDY;
AGRAWAL, 2008).

3.4 ACESSO DINAMICO AOS CANAIS EM RSSF

Nesta secdo sdo apresentados os métodos de acesso dinamico propostos no contexto das
RSSF. A maioria das abordagens pesquisadas consideram a rede sendo distribuida e formada
por um conjunto de clusters, sdo poucas as excec¢des que usam um enfoque centralizado. Em
(AHMAD et al., 2015) é realizado um tutorial das RSSF cognitivas apresentando conceitos,
desafios e caracteristicas relevantes.

Um esquema centralizado de alocacdo de espectro para uma RSSF é proposto em
(BYUN; BALASINGHAM; LIANG, 2008). Um coordenador de rede atribui os recursos de RF
considerando a prioridade dos sensores da forma mais justa possivel. Este procedimento
igualmente tenta maximizar o uso dos recursos de RF disponiveis. O acesso dindmico utiliza
um esquema FDMA com slots para dividir os canais entre os sensores. O sensoriamento
espectral é realizado pelo coordenador da rede. Em cada época (conjunto de slots), o
coordenador identifica os recursos de RF disponiveis e recebe as requisi¢es dos sensores. A

partir destas informagfes o coordenador executa um algoritmo de otimizagdo matemaética para
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atribuir os recursos de forma justa, considerando a prioridade dos sensores, maximizando a
utilizacdo do espectro e diminuindo a quantidade de handoffs. As desvantagens desta
abordagem séo: o sincronismo que deve ser mantido entre os dispositivos e a complexidade do
algoritmo de atribuicdo dos recursos no coordenador, a qual é proporcional ao nimero de
sensores e ao numero de canais.

Em (Ql; SHIMAMOTO, 2012) é abordado o conceito de spectrum pooling. Neste caso
uma rede de sensores se comunica de forma oportunista utilizando time slots livres oriundos
das comunicacbes de uma rede celular (rede primaria). Os sensores tém como objetivo o
monitoramento de variaveis fisicas na area de cobertura da célula. O esquema é centralizado
porque usa a BS como o coordenador da RSSF. Os sensores utilizam o CCC da rede celular
para identificar time slots livres nos canais. Desta forma comunicam suas informacdes. Este
esquema e simples e ndo precisa realizar tarefas de sensoriamento, entretanto, é necessaria uma
memoria adicional para armazenar dados nos sensores e ndo é abordado o consumo de energia.

Em (FAGANELLO et al., 2013) é proposto um método de acesso dindmico aos canais
que se fundamenta no algoritmo de aprendizado por reforgo (Q-learning). Este algoritmo €
atualizado por eépocas ao longo do tempo. Para atualizar a aprendizagem em cada época (3.2) €
utilizada uma recompensa de acesso (r;) que simplesmente é a taxa DR. As acdes (a;) sdo
interpretadas como a sele¢do de um canal em um determinado tempo e o parametro « € o fator
de aprendizagem. O algoritmo proposto ¢ denominado Q-Noise e considera a relagdo sinal-
interferéncia-ruido (SINR) como um parametro adicional de realimentacéo (Sy,). O canal é
selecionado aleatoriamente a partir de um certo limiar ¢, i.e., acima de ¢, a selecdo é realizada
considerando as informacfes de Q-Noise (melhores canais para comunicacao) ou abaixo do
limiar, a selecdo do canal é aleatdria para permitir exploracdo de outros canais. O método
proposto é focado na aprendizagem por reforco e ndo aborda assuntos MAC nem politicas de
sensoriamento. Além disso, assuntos como: o consumo de energia e 0 método para obter as

informacdes SINR que realimentam Q-Noise ndo sédo especificados.

Qe+1(ar) = (1 — Q¢ (ay) + ari(ay) + (Swn) (3.2)

Em (YAU; KOMISARCZUK; TEAL, 2009) é proposto um algoritmo para selecdo
dindmica de canal em uma RSSF. Este se fundamenta na aprendizagem por reforco e utiliza
duas recompensas como realimentacdo relacionadas ao sucesso ou ndo da comunicacdo da
mensagem, i.e., recompensa positiva se 0 ACK for detectado ou negativa caso a detec¢do néo
ocorrer. Nesta abordagem néo sdo detalhados: o tipo de acesso, a transferéncia de canal, nem o

sensoriamento. Também, o algoritmo Q-learning € usando em (LI, 2009) para selecao dindmica
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de canal. Neste caso os dispositivos competem para se comunicarem com um ponto de acesso
e as recompensas usadas no Q-learning séo resultado do acesso aos canais. N&o sdo abordados
temas como: sensoriamento ou consumo de energia. Além disso, ndo é detalhada a coordenagéo
entre o ponto de acesso e 0 nO cognitivo para operar em um determinado canal (spectrum
handoff). As vantagens da aprendizagem por reforgo sdo sua simplicidade e o treinamento on-
line. Estas caracteristicas podem ser benéficas na implementacdo nos sensores, dispositivos
com limitaces de consumo e computacéo.

Em (SILVA; MACEDO; LEONI, 2016) é proposto um meétodo de selecdo de canal
baseado em aprendizagem de méaquina. Um modulo de predicdo baseado em regressdo € o
elemento chave utilizado pelo cluster para determinar: o canal com melhor enlace e a
quantidade de tentativas de transmissdo N que serdo realizadas (janela de predicdo). As
informacdes de entrada do médulo de predicéo séo: nimero de tentativas de transmissédo; razoes
de falha da tentativa (radio ocupado, canal ocupado ou ACK néo recebido); e o LQI das
mensagens recebidas. O médulo de predicdo é treinado off-line com dados adquiridos durante
4 horas de operacdo de uma RSSF (10 sensores) em trés situacdes de interferéncia em um
cenario RF especifico. Na implementacéo, o resultado do treinamento é usado pelo n6 head
para selecionar o canal de operacdo e o tamanho da janela de predicdo. Isto € realizado
iterativamente conforme a experiéncia adquirida ao longo de todos os canais de operacao, i.e.,
mensagens de teste (probe) sdo trocados nos canais de operacdo. N&o é definido o tipo de acesso
ao meio nem a transferéncia de canal. O consumo de energia € afetado pela utilizacdo de
mensagens de teste com periodicidade pequena para conseguir usar 0 modulo de predicéo
treinado off-line em cada iteracdo. Além disso, a ferramenta deve ser treinada para cada novo
ambiente de operacdo, ou seja, se novas fontes de interferéncia aparecerem, um novo
treinamento deve ser realizado (SILVA; MACEDO; LEONI, 2016).

Um esquema para aproveitar os espacos brancos em um canal primario é definido em
(STABELLINI, 2010). A distribuicdo dos periodos livres no canal é obtida mediante
sensoriamento espectral entre dois sensores em comunicacdo. Esta informacdo é utilizada para
selecdo do tamanho de pacote (22-128 bytes) que consegue fazer uso dos espacos brancos e
minimiza o consumo de energia. O método avaliado de forma simulada utiliza como base o
modelo MAC de IEEE 802.15.4. O desempenho no consumo de energia é avaliado
considerando o tempo de backoff e o tamanho da mensagem. A principal desvantagem deste
esquema é que opera em um canal fixo sem considerar um acesso dindmico aos canais.

Em (STABELLINI; JAVED, 2010) € definido um método de acesso dindmico aos

canais que permitem comunicagéo entre dois sensores mediante time slots. Nesta abordagem os
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dispositivos “acordam” de forma sincronizada no slot, 0 né RX realiza sensoriamento nos
canais de operacdo e seleciona um canal de operacdo. O n6 TX ndo sabe qual foi o canal
selecionado pelo RX e acaba realizando um processo de redescoberta de vizinho. Quando o
canal do receptor € encontrado, 0 TX envia um RTS (requets-to-send) e 0 RX responde com
CTS (clear-to-send). Dados séo trocados e a comunicacéo é finalizada com um ACK, ent&o, 0s
nés entram em modo sleep (esperando até a proxima fase de comunicacdo). Ainda, realizar
sensoriamento em Vvarios canais podem afetar o consumo do sensor, por isso, trés politicas de
sensoriamento sdo definidas: a) monitorar todos, b) monitorar aleatoriamente/selecionar e c)
monitorar em ordem/selecionar. As desvantagens principais sdo: a inexisténcia de uma
sequéncia de salto adaptativa, a falta de sinalizagdo para coordenar o spectrum handoff e a
necessidade de redescoberta de vizinho podem implicar um consumo maior de energia que
piora se 0 numero de canais aumenta.

Em (ZHANG et al., 2011) um esquema distribuido ciente do espectro (DSAC) é
proposto para uma RSSF cognitiva. Nesta abordagem o objetivo é dividir de forma otimizada
a rede em clusters para minimizar a poténcia de transmissao e considerar o estado do ambiente
de RF. Isto é conseguido mediante um algoritmo distribuido em trés fases que se repetem ao
longo do tempo: a) sensoriamento, onde cada sensor identifica os canais livres; b) coordenacéo
intra-cluster, onde 0s sensores trocam beacons nos canais detectados para formar e manter um
cluster (declarando um sensor como head); c) coordenacéo inter-cluster, onde os dispositivos
head trocam beacons para fusionar dois clusters. As desvantagens de DSAC sdo: o tempo de
sleep ndo é considerado nem o acesso ao canal; ndo € definida a coordenacdo entre TX-RX; e
ha& uma alta troca de informacéao de coordenagdo na formacdo dindmica dos clusters (overhead).
Além disso, o sensoriamento na banda é individual, o que acaba acarreando um consumo de
energia adicional ndo discutido relacionado ao nimero de canais primarios.

Em (OTO; AKAN, 2012) ¢ estudado qual deve ser o tamanho das mensagens de uma
RSSF cognitiva que é energeticamente eficiente. Os resultados mostram que o tamanho 6timo
da mensagem depende da quantidade de sensores transmissores e das estatisticas de ocupagao
dos PUs. O acesso dinamico ao espectro € definido de forma distribuida usando time slots. No
comeco de cada slot, um nd sensor realiza sensoriamento espectral para identificar os canais
livres e selecionar um deles de forma aleatéria tomando como prioridade o Gltimo canal
utilizado para comunicacdo. Finalmente o no realiza a transmissdo da mensagem para
posteriormente entrar em modo sleep. Este processo é continuado ao longo dos slots. O método

ndo define 0 mecanismo de sincronismo entre sensores nem como é realizado o spectrum
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handoff. Outra desvantagem esta relacionada com que as tarefas de sensoriamento espectral
podem ser desafiantes para um no sensor, em especial, quando o nimero de canais € grande.

Em (CHEN, J. et al., 2015), a atribuicdo dindmica de canal em uma RSSF é modelada
como um jogo repetido que estabelece um algoritmo RMCA (Regret Maching based Channel
Assignment) para cada jogador (sensor). Com a utilizagdo do RMCA, o sensor RX seleciona o
canal futuro de forma individual, tentando assim, maximizar a quantidade de mensagens
recebidas e diminuir o retardo. As recompensas do algoritmo sao resultantes do acesso: relacéo
de recepcdes validas e retardo medio das mensagens. A abordagem € distribuida porque cada
dispositivo RX seleciona o canal sem incorrer em troca de sinalizagcdo para coordenar
atribuicBes de canais. O acesso ao canal utilizado ¢ CSMA/CA. No algoritmo RMCA o tempo
é dividido em infinitas épocas. Durante uma época k, um receptor recebe multiplas mensagens
e vai atualizando os contadores de mensagens validas, invalidas e de retardo. No final da época,
os contadores e as informacdes das épocas anteriores contidas em uma funcdo de
arrependimento (regret) sdo usadas para calcular uma probabilidade de selecéo de canal (P**1).
Esta é usada para selecionar um novo canal em uma época futura. Finalmente, o né sensor
difunde o novo canal de operacéo usando um canal CCC de coordenacao na RSSF. Isto implica
gue deve existir um certo sincronismo para coordenar o spectrum handoff com os nds
transmissores. O RMCA é interpretado como um método de coexisténcia nos canais ndo
licenciados, i.e., ndo séo abordados os fatores de aproveitamento de canais primarios nem as
politicas de sensoriamento espectral, além disso, os diversos calculos realizados pelo né
receptor para encontrar P**1 podem gerar importantes custos computacionais.

Em (SUN et al., 2016) € proposto um algoritmo de compartilnamento espectral baseado
na teoria dos jogos para aplicar o DSA em uma RSSF. Neste jogo, a rede primaria controla e
define os precos dos WS. Os sensores de roteamento (ex. lider) podem comprar os WS para
serem utilizados nas comunicagdes com 0s nos sensores conectados. Os nos tentam maximizar
sua utilidade em termos de taxa de dados (recompensas por acesso) e ganhos sdo decorrentes
do comércio de espectro RF. Esta abordagem procura encontrar um equilibrio entre as redes
(priméria e RSSF) mudando dinamicamente as estratégias de compra e venda dos WS, bem
como a carga de trafego dos PU. A BS primaria fixa o preco inicial e na medida que um lider
precise mais recursos RF, este preco é aumentado. Uma conexdo direta (cabo) entre o
coordenador da RSSF e a BS primaria serve para coordenar as compras e vendas. O lider realiza
sensoriamento para detectar canais disponiveis, mas ndo existe cooperagdo, o que demanda alto
processamento. Infortunadamente, had uma alta dependéncia do coordenador porgue os lideres

devem comprar WS se comunicando com o coordenador tornado o esquema centralizado.
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Em (FANTACCI; MARABISSI, 2016) é realizada uma proposta tedrica que visa a
integracdo entre CR e as comunica¢fes M2M (Machine-to-Machine) para atender as
necessidades de comunicacdo de uma cidade inteligente. Esta integracdo pode aumentar a
qualidade de vida das pessoas melhorando a capacidade das cidades de economizar energia,
reduzir as emissdes contaminantes e aumentar a seguranga. Nesta abordagem € definida uma
visdo teoria que considera a comunicagao de dispositivos heterogéneos para formar uma rede
que abrange toda a cidade e considera 0 sensoriamento e acesso aos canais, contudo, ndo define
assuntos técnicos especificos dos dispositivos que habilitariam a comunicacdo M2M.

Em (ROMERO et al., 2016) é definida uma abordagem energeticamente eficiente para
comunica¢fes M2M em uma RSSF cognitiva. Esta abordagem é baseada em um jogo néo
cooperativo que se fundamenta na selecdo dinamica de canal para reduzir a perda de mensagens
que por sua vez economiza energia nos sensores. As acdes de cada no sensor sdo selecionar um
novo canal de operacdo ou permanecer no canal atual. Os n6s compartilham informacdo de
sensoriamento (cooperam), porém, as acoes de sele¢do de canal séo realizadas individualmente
por cada sensor. As recompensas de um sensor sdo 0s gastos de energia experimentados ao
longo do tempo na realizacdo de uma agé@o. O objetivo é que a estratégia de acOes seja aquela
gue minimize o consumo de energia. Esta abordagem considera as limitagdes computacional e
energetica dos sensores, porém, ndo define o spectrum handoff ou 0 MAC. N&o aproveita as
informacdes de acesso nem de sensoriamento na aprendizagem da estratégia. A avaliacdo da
abordagem é realizada usando simulagfes computacionais considerando uma RSSF
trabalhando como rede secundaria (IEEE 802.15.4) e uma rede primaria WLAN.

Um mecanismo DSA fundamentado em aprendizagem por refor¢co profundo é proposto
em (NAPARSTEK; COHEN, 2017). Este usa método de acesso aleatorio e o tempo é dividido
em slots. A largura de banda disponivel é divida em K canais ortogonais (OFDM). Um SU
seleciona um canal e transmite uma mensagem com certa probabilidade de tentativa recebendo
uma confirmagdo (ACK). O objetivo do mecanismo € encontrar uma estratégia multiusuério
gue maximize a recompensa (ACK recebidos) de rede em forma distribuida e sem troca de
mensagens entre usuarios. Algumas desvantagens sdo: ndo explora o sensoriamento e 0
consumo de energia nao ¢ considerado. Necessidade de treinamento off-line por um dispositivo
central para calcular pesos do mecanismo de aprendizagem que pode ser realizado
periodicamente quando ocorra uma mudanga drastica na situagdo do ambiente (ex.,
semanalmente).

Em (FADEL et al., 2017) é definido um algoritmo cooperativo de atribui¢do de canal

para uma RSSF em aplicagdes smart grid. Este mecanismo aborda assuntos de roteamento e
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formacéo dos clusters da RSSF de forma bioinspirada. O DSA ajuda na diminuicdo da perda
de mensagens e conserva 0 LQI entre os nos sensores. Usa um mecanismo de sensoriamento
(ED) cooperativo nos sensores. Define coordenadores de rede para controlar a alocagédo de
canais (centralizado). Os coordenadores periodicamente se comunicam para atualizar
informag&o do espectro. CSMA é usado como método de acesso ao canal. Adicionalmente, um
lider de cluster troca dados com seus sensores associados. Apos do sensoriamento, um sensor
com interesse em se comunicar negocia com o lider a alocacdo do canal. A comunicagédo
acontece e uma experiéncia da qualidade do enlace é aprendida. O algoritmo de alocacéo tem
como objetivo maximizar a qualidade do enlace ao longo do tempo. N&o fica claro como é o
processo de negociacdo entre sensor e lider e como acontece o spectrum handoff,
adicionalmente ndo é especificada a troca de mensagens de sensoriamento. Os nds sensores

devem realizar processamentos complexos.

3.5 RESumo

Na Tabela 2 sdo comparados os métodos pesquisados considerando os critérios de
analise. Desta comparacéo identificam-se os principais desafios na busca de uma metodologia
eficiente de acesso dinamico aos canais em uma RSSF distribuida.

As RSSF tradicionais sdo dependentes de sincronismo, usam esquemas centralizados e
realizam uma selecdo de canal fixa (e.g., ZigBee) ou cega (e.g., WirelesHART). Isto cria uma
certa “rigidez”, ndo contemplando esquemas de acesso dindmico aos canais que podem
melhorar o desempenho e aumentar a capacidade de coexisténcia. Além disso, ndo consideram
novas oportunidades de comunicacdo em canais licenciados.

Com relagdo aos métodos de uso oportunista de canais primérios, algumas abordagens,
e.g., (BRIK et al., 2005; CHEN, J. et al., 2015; CHEN, T. et al., 2007; ZOU; CHIGAN, 2009),
utilizam um CCC para coordenar a rede, no entanto, para 0s sensores secundarios com
prioridade de acesso reduzida é dificil encontrar um canal dedicado no espectro licenciado para
esta tarefa. Além disso, a complexidade do dispositivo é alta e 0 consumo de energia ndo é
abordado. Entretanto, outros trabalhos, e.g., (AGARWAL et al., 2012; ATAKAN; AKAN,
2007; ZHAO et al., 2007), utilizam um esquema de sinalizagéo in-band dispensando o uso de
um CCC. Estes sofrem com esquemas de sinalizacdo complexos que precisam um alto
sincronismo, implicando em custos ndo tolerveis em RSSF em termos de consumo de energia,

troca de mensagens de controle e processamento computacional dos sensores.
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Tabela 2: Comparacéo das abordagens de acesso dindmico aos canais

Politica
Abordagens Top. Tl_po Tipo Sen. Método Atrlbuu;a}o Cons: Cqm_pll.
Rede| Sin. | Acesso ) 5| Apren. |dos canais | Energia | Radio
Mon<| Bus
RSSF baseadas no IEEE - - .
- v v v
802 15.4 MAC Dis. | In-band | Aleato6rio Fixa
RSSF baseadas no IEEE .
- v v v
802 15.4e MAC Cen. | In-band | Time slots Cega
(BRIK et al., 2005) Cen. | CCC Freq. v Dinamica
(CHEN, T. et al., 2007) Dis. | CCC Hibrido 4 Dinamica
(YUAN et al., 2007) Dis. | CCC | Aleatorio v Dinémica
(JIA; ZHANG; SHEN, 2008)| Dis. | CCC | Aleatério| v v Dinamica
(ZOU; CHIGAN, 2009) Dis. CCC Hibrido v Dinamica
(CORDEIRO; . ) . v A
CHALLAPALI, 2007) Dis. | In-band | Time slots Dinamica
(ZHAO et al., 2007) Dis. | In-band | Time slots| v 4 v Dinamica
(ATAKAN; AKAN, 2007) | Dis. v 4 Dinamica
(BYUN; BALASINGHAM,; ) . v oA v
LIANG, 2008) Cen. | In-band | Time slots Dinamica
(Ql; SHIMAMOTO, 2012) | Cen. CCC |Time slots Dinamica
(AGARWAL etal., 2012) | Dis. | In-band | Time slots v Dinamica
(L1, 2009) Dis. Aleatério v Dinamica
(FAGANELLO etal., 2013) | Dis. 4 Dinamica 4
(YAU; KOMISARCZUK; . v A v
TEAL, 2009) Dis. Dinamica
(SILVA; MACEDO; LEONI, Dis. v Dinamica v v
2016)
(STABELLINI, 2010) Dis. | In-band | Aleatério | v v Fixa v v
(STABELLINI; JAVED, Dis. | In-band | Time slots v Dinamica v 4
2010)
(ZHANG et al., 2011) Dis. 4 4 Dinamica v v
(OTO; AKAN, 2012) Dis. Time slots 4 Dinamica v v
(CHEN, J. et al., 2015) Dis. | CCC | Aleatério v Dinamica v
(SUN et al., 2016) Cen. 4 v Dinamica v
(FANTACCI; MARABISSI, . v A
2016) Dis. Dinamica
(ROMERO et al., 2016) Dis. Aleatorio 4 Dinamica 4 4
(NAPARSTEK; COHEN, Dis. Aleatério v Dinadmica
2017)
(FADEL et al., 2017) Cen. Aleatério v v Dinamica v
MSDAC Dis. | In-band | Aleatério | v v 4 Dinamica 4 4

A maioria de trabalhos de acesso dindmico aos canais nas RSSF, e.g., (CHEN, J. et al.,
2015; FAGANELLO et al.,, 2013; LI, 2009; NAPARSTEK; COHEN, 2017; YAU;
KOMISARCZUK; TEAL, 2009), utilizam como realimentacdo as recompensas resultantes das

! Complexidade do radio: maior (requerimentos de hardware ou software) ou menor ‘v’ (nés mais simples)
2 Monitoramento de um canal cuja finalidade é determinar se o canal esta livre ou ocupado.
3 Busca € o sensoriamento em mdltiplos canais cujo objetivo é aprender o estado do espectro.
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comunicagdes, sem utilizar dados de sensoriamento como parametro para selegéo dindmica de
canal. As informacGes de sensoriamento s&o cruciais, porque permitem proteger as
comunicacgdes primarias e aprender através das mudancas do ambiente de RF. Alguns trabalhos
(OTO; AKAN, 2012; SUN et al., 2016; ZHANG et al., 2011) que utilizam o sensoriamento
para selecdo dinamica de canal abordam um enfoque individual, i.e., cada dispositivo deve
monitorar todos 0s canais e ndo existe cooperacdo no sensoriamento. Esta tarefa pode implicar
processamento adicional, em sensores limitados na varidvel consumo e no proprio hardware.
Assuntos da camada MAC e do spectrum handoff ndo séo abordados nos trabalhos de acesso
dindmico aos canais em RSSF, e.g., (FANTACCI; MARABISSI, 2016; ROMERO et al., 2016).
Os poucos trabalhos que estudam tais assuntos, apresentam alta complexidade no handoff
(STABELLINI; JAVED, 2010), algoritmos complexos para selecdo de canal (BYUN;
BALASINGHAM; LIANG, 2008; FADEL et al.,, 2017) ou requerimentos estritos de
sincronismo (CHEN, J. et al., 2015; OTO; AKAN, 2012; STABELLINI; JAVED, 2010).
Outras abordagens precisam de treinamentos off-line (SILVA; MACEDO; LEONI, 2016).

A introducéo de cognicdo nas redes de sensores distribuidas € desafiante como indica a
revisao da literatura. Existem inimeros aspectos que ainda podem ser abordados em pesquisas
futuras, correlacionando o acesso dinamico aos canais de forma distribuida, as politicas
cooperativas de sensoriamento espectral da rede e a coordenagdo assincrona dos sensores.
Portanto, o capitulo 4 apresenta uma metodologia nova de sensoriamento e acesso dindmico

aos canais proposta no contexto de RSSF assincronas e distribuidas.
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4 METODOLOGIA DE SENSORIAMENTO E ACESSO DINAMICO AOS CANAIS

EM RSSF

Neste capitulo é apresentada uma nova metodologia para realizar sensoriamento
espectral e acesso dinamico aos canais em uma RSSF dividida em clusters com processos de
coordenacdo e comunicacdo assincronos. O capitulo inicia apresentando o0s principais
elementos da metodologia proposta. Apresenta-se também o modelo de RSSF com enfoque em
clusters, algumas caracteristicas funcionais e consideragdes iniciais. Em seguida, a politica de
sensoriamento e 0 modelo de aprendizagem sdo descritos. Logo ap6s, 0 método de acesso ao
meio, a selecdo dindmica de canal e a coordenacao assincrona para transferéncia de canal séo
definidos. Finalmente, apresentam-se os algoritmos funcionais dos dispositivos e um resumo

da metodologia desenvolvida.

4.1 ELEMENTOS DA METODOLOGIA MSDAC

O foco da metodologia proposta € a coordenacao entre os sensores e os lideres de cluster
para manter operativos os enlaces de dados enquanto séo trocados 0s canais (ex., primarios) de
forma assincrona e adaptativa. A metodologia de sensoriamento e acesso dindmico aos canais
€ um mecanismo utilizado pelos membros do cluster para:

a) definir a politica de sensoriamento;

b) definir procedimentos de economia de energia;

c) trocar mensagens de dados;

d) aprender o estado do espectro de RF usando informagdes resultantes do

sensoriamento dos canais;

e) coordenar os membros do cluster para a sele¢do adaptativa do canal de operacéo.

Uma carateristica importante dos assuntos anteriores é o assincronismo, onde nao sao
necessarios complexos esquemas de sincronizacdao nem necessidade de beacons para coordenar
0S acessos e 0 spectrum handoff. Na metodologia proposta, as informacGes adicionais de
sinalizacdo sd@o minimas. Estas ndo precisam um canal dedicado (CCC) nem complexos
esquemas de sinalizacdo e sdo acomodadas facilmente nas mensagens (quadro MAC), tornando
a metodologia proposta de facil implementagdo nas RSSF.

A Figura 4.1 apresenta os principais elementos que formam parte da metodologia de

sensoriamento e acesso distribuido aos canais desenvolvida.
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O Sensores O Lider de cluster
Modelo de
Aprendizagem

Politica grupal de
Sensoriamento ED ) sensoriamento _ [ Coleta de informagdes |
Individual sensoriamento
no Cluster
Transferéncia '
Selegdo de canal _assincronadecanal [ Sele¢do dinamica 1} !
de operagao de canal
Acesso aleatério Troca de dados Processos de
Ao meio Comunicagao
Procedimentos
poupanca de energia

Figura 4.1: Elementos da metodologia MSDAC.

Os assuntos inéditos da metodologia proposta sdo essencialmente a forma como a
aprendizagem é realimentada pelas informagfes de sensoriamento junto com a selecdo
adaptativa dos canais e 0 mecanismo de coordenagéo assincrono que habilita a transferéncia de
canal. Os elementos representam diversos processos realizados dentro do cluster pelo lider ou
pelos sensores cujas finalidades séo aprender o ambiente de RF e selecionar os canais com
menor interferéncia para se comunicar ao longo do tempo. Estas funcionalidades estdo
relacionadas com a camada MAC dos dispositivos. As principais tarefas realizadas pelos
sensores (esquerda da Figura 4.1) sdo: a) selecdo aleatdria de um canal para realizar
sensoriamento mediante ED; b) selecdo do canal de operacdo considerando as informacdes do
quadro de confirmagdo com o objetivo de manter o enlace com o lider; ¢) acessos periddicos ao
canal para transmisséo de dados; d) ativacdo do modo sleep para baixo consumo de energia; e)
procura do canal de operacdo adequado caso seja perdido o enlace com o lider apds um
determinado tempo (multiplas tentativas sem confirmacéo).

Em contraste, as tarefas implicitas no lider (direita da Figura 4.1) sdo: a) executar um
algoritmo de aprendizagem por reforco alimentado pelas informagfes de sensoriamento
recebidas dos sensores; b) selecionar de forma adaptativa 0s canais de acesso com base na
aprendizagem; c) receber dados provenientes dos sensores, gerando uma resposta de
confirmag&o contendo o grupo de canais de acesso e o contador de permanéncia no canal ().
Este Gltimo serve para que os dispositivos de forma aproximada saibam o tempo restante que
devem ficar no canal de operacdo antes de sintonizar um outro canal (a sintonizagdo nos

diversos dispositivos do cluster acontece de forma assincrona).
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4.2 MODELO DE REDE E CONSIDERAGCOES INICIAIS

Nesta se¢do é definido o modelo da RSSF e suas principais caracteristicas. A rede é

formada por varios agrupamentos de sensores denominadas clusters (Figura 4.2).

T, g © Sensor
. O O O Head

O 0, @ Coordenador
-------- Enlace intra-cluster

- -+ Enlace inter-cluster

Figura 4.2: Modelo da RSSF.

Um cluster ou grupo é constituido de varios sensores e um lider (head). O lider controla
o0s recursos do cluster. Nesta abordagem as decisGes de acesso aos canais realizadas pelos
dispositivos ndo dependem do coordenador como acontece tradicionalmente nos esquemas
centralizados, e.g., (DE GUGLIELMO; ANASTASI; SEGHETTI, 2014; Ql; SHIMAMOTO,
2012), pelo contrario, 0 acesso dinamico aos canais € governado pelas aces que acontecem em
cada cluster. Este modelo de rede tem sido usado em varios trabalhos, e.g., (SILVA; MACEDO;
LEONI, 2016; ZHANG et al., 2011) porque permite um acesso dindmico aos canais de forma
distribuida que usa informac@es locais, assim, 0 processo para coordenar 0s sensores da RSSF
precisa menos mensagens de controle que a abordagem distribuida ou ndo sdo necessarios
esquemas centralizados que estéo limitados pelo numero de saltos (e.g., esquemas com beacon).

Os processos de comunicagdo acontecem majoritariamente dentro do cluster, com o
lider atuando como coletor de dados provenientes dos sensores. Para esta finalidade os sensores
do grupo utilizam um enlace intra-cluster como mostrado na Figura 4.2. Embora 0s
procedimentos de roteamento de mensagens ndo sejam considerados neste trabalho, a
comunicagdo entre clusters vizinhos € contemplada utilizando enlaces inter-cluster. Neles um
sensor pode ter um enlace adicional com um lider de um cluster vizinho para troca de dados. A
rede proposta € distribuida considerando que os processos realizados pelos sensores em sua
maioria tém inicio e fim no préprio cluster, assim, o maior fluxo de comunicacdo acontece

dentro do cluster e s6 algumas comunicacdes sdo propagadas entre clusters.
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Este modelo habilita aplicagbes com processos distribuidos para automacao residencial
ou domotica (STOJKOSKA; AVRAMOVA; CHATZIMISIOS, 2014). Assim, um apartamento
ou unidade habitacional pode ser representado por um cluster. Neste caso, 0s nds sensores séo
espalhados dentro da unidade habitacional (HAN) para realizar medicdes da temperatura
ambiente e posteriormente comunicar o resultado ao n6 lider. O lider do cluster utiliza estas
informacdes medidas para realizar um processo de controle sobre o sistema de climatizacdo que
pode estar associado diretamente a ele ou por meio de um né sensor. Neste caso existe pouca
interacdo entre clusters e 0s processos sao resolvidos de forma local.

A inicializacdo e formagdo de uma RSSF dividida em clusters tem sido analisada
tradicionalmente, e.g., (SINGHAL; BARJATIYA; RAMAMURTHY, 2011), porém, este
assunto nao é o foco deste trabalho. Entdo, assume-se a existéncia de uma RSSF ja estabelecida
que esta dividida em subgrupos de dispositivos como apresentado na Figura 4.2. Na verificacdo
e teste da metodologia proposta, a rede é configurada em forma manual mediante a definigdo
do endereco e do papel de cada dispositivo conforme sua localizagdo. Assim, os lideres de
cluster recebem um endereco especifico de identificacdo e cada né sensor € configurado com
um endereco fixo com associacdo ao endereco do lider correspondente ao seu cluster.

A camada fisica dos dispositivos sensores € fundamentada no IEEE 802.15.4 PHY
(secéo 2.2.1). Os testes simulados e experimentais consideram a faixa ISM de 2.4GHz como
banda de operagdo, mas a MSDAC poderia também considerar outras faixas adicionais
pertencentes a PUs, por exemplo, very high frequency (VHF) ou ultra high frequency (UHF).
Estas faixas adicionais de operacdo permitiriam explorar os espagos brancos deixados por
usuarios primarios de diversas tecnologias (por ex., TVWS). Os componentes hardware e
software dos dispositivos sensores devem suportar estas novas possiveis faixas de operagdo que
dependem de futuras regulamentacges das instituicdes de padronizacdo e das agéncias nacionais
de controle (e.g., ANATEL). A poténcia é assumida como um valor fixo que fornece um nivel
adequado de LQI nas comunicac@es dos nos sensores. Esquemas de modulagéo, espalhamento,
niveis de sensibilidade e saturacdo sdo considerados do padrao (IEEE 802.15.4 STD, 2003).

4.3 SENSORIAMENTO E APRENDIZAGEM

Nesta secao e definida a forma como sdo adquiridas as informagdes de sensoriamento e
como estas sdo usadas para alimentar um modelo de aprendizagem que permite obter um mapa

adaptativo da energia interferente presente nos canais.
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4.3.1 Politica grupal de sensoriamento

Uma parte essencial da metodologia proposta é a forma como os dispositivos da RSSF
realizam sensoriamento espectral. O sensoriamento espectral € executado de duas maneiras:
monitoramento do canal de operacao e sensoriamento da banda (ex., primaria). Ambos utilizam
0 método de ED definido na secéo 2.3.3, entretanto, também pode ser usado um método de ED
melhorado proposto em (GARZON, J. L. T. et al., 2016), que apesar de implicar um custo
computacional maior, pode gerar um melhor desempenho na deteccéo.

No monitoramento do canal de operacdo, o no sensor realiza uma medicdo da energia
presente no canal atual de operagdo para determinar se o canal esta livre ou ocupado. Esta
medicdo antecede qualquer tentativa de comunicacdo como serd explicado em secdes
posteriores. A maioria dos dispositivos sensores atuais possuem esta funcionalidade, a qual é
conhecida como CCA no IEEE 802.15.4. O modo CCA baésico reporta a energia detectada em
um canal especifico em uma faixa de saida entre 0 (pouca energia) e 255 (nivel alto de energia).
Com o zero e 0 255 relacionados & sensibilidade (e.g., -85dBm) e saturagdo do hardware
receptor (e.g., -20dBm). O tempo de deteccdo do CCA abrange 8 simbolos da PHY de IEEE
802.15.4. O método CCA pode ser estendido para trabalhar em outras faixas para detectar se o
PU esta ou ndo ativo em um determinado canal e, deste modo, o CCA além de ser mecanismo
de coexisténcia torna-se também uma forma de protecéo do PU.

O sensoriamento da banda proposto permite adquirir de forma cooperativa (grupal)
medicdes ED dos diversos canais primarios. Estas medigdes sdo conseguidas pelos membros
do cluster e permitem alimentar um algoritmo de aprendizagem no lider. O objetivo deste
processo é obter informagdes atualizadas dos diversos canais sem precisar controlar de forma
estrita as decisOes de sensoriamento dos sensores do cluster. Assim, na MSDAC, 0s sensores
realizam sensoriamento com certa independéncia dos demais seguindo um padréo de escolha
de canal aleatdrio e considerando uma informacao de controle chave enviada pelo lider. Esta
informacédo de controle carrega um conjunto de canais de acesso (CAS — Channel Access Set)
que define o canal atual e futuro de operagdo caso dois sejam os elementos deste conjunto
(Mc4s = 2). Todos os dispositivos da rede tém conhecimento a priori do conjunto de canais de
trabalho (CWS — Channel Work Set). Os canais CWS podem pertencer a faixa primaria ou
secundaria. A partir de CAS e CWS, os sensores que desejam realizar sensoriamento podem
derivar um conjunto de canais de sensoriamento (CSS — Channel Sensing Set) e selecionar um
canal aleatoriamente para realizar sensoriamento espectral. Os conjuntos de canais sdo Unicos

para cada cluster e 0s canais de acesso e sensoriamento nunca tém elementos em comum (4.1),
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assim, o nimero total de canais de trabalho é M = M 45 + Mgs (4.2) com M s representando

0 nimero de elementos do conjunto CSS.

CAS N CSS = ¢ (4.1)
CWS = CAS U CSS 4.2)
-~
ID=10
—

mgp=rand(CSS)

| wgp=AlgoritmoED(m,,) L

Figura 4.3: Processo de sensoriamento da banda de trabalho no cluster.

Na Figura 4.3 € apresentado um exemplo do processo realizado dentro do cluster para
aquisicdo de informacdes de sensoriamento na banda de trabalho. Este processo é realizado
indefinidamente e permite ao lider receber multiplas medi¢gdes ED dos canais escolhidos de
forma aleatdria pelos sensores. Para receber uma medicéo o seguinte processo € realizado:

a) O lider de cluster envia o conjunto CAS;

b) Caso o CAS recebido seja diferente do CAS na memoria do no sensor (ex., ID=10

da Figura 4.3), CSS é recalculado usando o CAS recebido e 0 CWS armazenado

como se mostra na equagao (4.3);
CSS = CWS — CAS = {m/m € CWS &m & CAS} (4.3)

c) Um canal mgj, é selecionado aleatoriamente pelo sensor de CSS;

d) O sensor sintoniza o canal mgj, e executa um algoritmo ED;

e) Finalmente, o sensor envia o canal mgj, € a medi¢do wgp obtida ao lider de cluster.

O processo anterior pode acontecer inUmeras vezes, obtendo medicdes ED de toda a
banda CWS, ja que, o lider troca os canais de acesso de tempos em tempos e 0S sensores
realizam a escolha de canal mgj. Esta selecdo de canal considera uma variavel aleatoria X
com distribui¢do uniforme sobre o conjunto CSS (4.4), isto é, todos os canais CSS tem a mesma
probabilidade de ser selecionados.
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0 <mgp < Mcss

1
Xgp~fScss(Mpp) = {O/MCSS ' (4.4)

mgp > Mcss

Os dispositivos sensores que seguem o padrdo IEEE 802.15.4 vém equipados com um
algoritmo ED que permite gerar um valor entre 0 e 255 que indica o nivel RF medido em um
determinado canal. Na MSDAC, as informag0es trocadas entre lider e sensor sdo colocadas nos
quadros de dados e de confirmacgdo como sera explicado posteriormente. O valor da medicéo
ED é representado com 8 bits e os canais podem também serem representados usando este
mesmo tamanho, conseguindo representar até 255 canais primarios. Consequentemente, 0
tamanho do CAS é de 2 bytes enquanto que a informacéo enviada pelo sensor é de 2 bytes (um

byte para o wgp € outro para o mgp).

4.3.2 Modelo de aprendizagem no cluster

O modelo de aprendizagem, localizado no lider de cluster, tem como objetivo juntar as
medicBes ED enviadas pelos sensores para fornecer uma estimativa historica e adaptativa da
energia presente na banda de trabalho (CWS). Este modelo néo requer calculos computacionais
complexos nem requerimentos estritos de memoria, tornando-se adequado para implementagéo
nas RSSF, onde ha restricdes em processamento, memdaria e consumo.

O modelo de aprendizagem usado € derivado do aprendizado por reforco
(KAELBLING; LITTMAN; MOORE, 1996) e permite aprender a partir da interagdo com 0
ambiente de RF. Duas ag0es sdo estipuladas: acdes de sensoriamento (mgp) € acdo de selegéo
de um canal de acesso para um tempo futuro (my). Relaces de causa e efeito resultantes das
acoes podem ser inferidas. As informacdes de sensoriamento séo as recompensas ou sinais de
reforco que permitem formalizar o aprendizado. Em geral, um agente (lider) recebe uma
sequéncia de reforcos apos selecionar uma agdo my. A finalidade deste modelo € aprender o
nivel de energia ED medido pelos sensores ao longo da faixa CWS, assim, é obtida uma medida
da interferéncia em todos os canais permitindo realizar ac6es de selecdo de canal mais acertadas
para evitar interferéncias. A equacdo (4.5) é o modelo de aprendizagem proposto.

E¢y1(mgp) = aEe(mgp) + (1 — @)wgp (4.5)

Onde E; representa o retorno de aprendizado que permite estimar a energia interferente
presente em cada canal m. O parametro a € um fator de aprendizagem que permite quantificar
0 peso das novas informacdes, isto €, valores proximos a zero fornecem maior preferéncia as

recompensas e valores perto de um sdo interpretados como uma preferéncia da E; historica.
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O modelo de aprendizagem pode ser interpretado como um esquema de fusao de dados
de sensoriamento. Nele a fusdo de decisfes é suave (soft decision fusion) porque 0s nds sensores
medem o espectro de RF e o resultado € enviado ao lider que realiza a fusdo de dados e gera
uma decisdo final do uso dos canais CWS.

Uma diferenga importante do método proposto com os métodos de aprendizagem do
estado do ambiente RF no contexto do acesso dinamico das RSSF é que as recompensas
(reforcos) ndo sdo decorrentes do acesso (e.g., BER ou DR) como acontece em
(ABOLARINWA et al., 2015; CHEN, J. et al.,, 2015; FAGANELLO et al., 2013;
NAPARSTEK; COHEN, 2017; YAU; KOMISARCZUK; TEAL, 2009) e sim do
sensoriamento, como é definido na equacédo (4.5), com wgp representando uma medicdo ED
obtida no tempo t proveniente de algum dos membros do cluster. Esta carateristica permite
solucionar um dilema presente no enfoque tradicional de aprendizagem por refor¢o que deve
considerar um balanco entre exploracdo de novos canais e aproveitamento dos canais
conhecidos, ou seja, as recompensas obtidas estdo sempre associadas a um canal m sem saber
0 que acontece nos outros canais. No modelo de aprendizagem proposto, durante a execugédo de
uma agao my, podem ser obtidas recompensas dos outros canais dispensando o uso de uma fase
adicional de exploracdo de novos canais. Por outro lado, a deteccdo do estado de RF a partir do
modelo de aprendizagem pode mostrar erros associados ao desempenho do algoritmo de
deteccdo por energia que tem sido estudado amplamente e apresenta curva de desempenho
relacionando a probabilidade de deteccdo do PU com a probabilidade de falso alarme. Esta
curva esté sujeita ao limiar de deteccdo do algoritmo ED e ao nivel SNR (YUCEK; ARSLAN,
2009).

O modelo de aprendizagem afeta s6 as acdes de selecdo de canal e ndo influencia o
sensoriamento nos canais CSS, o que resulta adequado para identificar o estado dos diversos
canais CWS. A politica de selecéo € a forma como uma nova agédo m, € escolhida. Ja que ndo
é necessaria uma fase de exploracéo, a politica de selecdo de canal utilizada é gulosa (a mais
simples da aprendizagem por reforco), beneficiando com sua simplicidade a implementacgéo

nos limitados dispositivos sensores. A selecdo gulosa € mostrada na equacéo (4.6).

me = argmin E,(m
! m%css «(m) (4.6)

A funcdo E; pode ser interpretada como a energia RF ao longo da banda de trabalho.
Valores elevados desta funcdo indicam uma possibilidade elevada de interferéncia devido a
uma alta atividade priméria e valores pequenos significam que o recurso é adequado para uso

pela pouca atividade primaria detectada. Consequentemente, o novo canal de transmissdo que
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formara parte do conjunto CAS € aquele que tem menor nivel de energia no modelo de
aprendizagem. Esta selecdo de canal acontece em intervalos de tempo periddicos (épocas) que

serdo definidos na proxima secéo.

4.4 MECANISMO ASSINCRONO DE COORDENAGAO E ACESSO

Nesta se¢do sdo estudados os procedimentos da metodologia proposta que visam a
comunicacdo e coordenagdo dos dispositivos do cluster de forma assincrona e usando as
informacdes de sensoriamento e aprendizagem descritas anteriormente. Também séo definidos

os diversos contadores e intervalos de tempo que habilitam o funcionamento do método.

4.4.1 Selecéo dinamica de canal

Os membros de um determinado cluster mudam dinamicamente o canal de operacdo de
modo a utilizar mais frequentemente aqueles canais que fornecem menor E;. Além disso, 0s
canais utilizados séo liberados temporalmente para realizar tarefas de sensoriamento. A Figura

4.4a apresenta um exemplo da selecdo dindmica dos canais de operacao ao longo do tempo.

%00351 2 3 4 5 6 7 8
Canal:

(Sensor,,_,J  (Lideryy) (Sensor_,,)

1 CAs={12} CAS={1,2} CAS=(1,2}
2 CAS={2,4} CAS={2,1} CAS={2,m} DATA{m
L W2
3
4 CAS={4,5} « 58
5 __CAs={51}_ _ _ > o
| [DATA |[AcK - [oaTal[ack] | %%
< T >

(a)

(b)

Figura 4.4: Processos no cluster de: a) selecdo dindmica e b) troca de dados.

O lider de cluster seleciona e permanece em um canal durante uma época de
comunicacgéo definida pelo intervalo de tempo de duragdo T,y (tempo no canal). Este tempo
deve ser suficiente para permitir varias comunica¢des com 0s nds sensores que enviam dados
em rajada com certa periodicidade definida pelas suas tarefas: dormir, acordar, processar e
comunicar, cujos tempos estdo relacionados ao tipo de aplicagdo da RSSF. O conjunto de canais
de acesso é formado por dois elementos: o atual e futuro como definido em (4.7). Sendo que 0
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primeiro elemento (m,) € sempre o canal sintonizado para operacgéo e o segundo fica reservado

para utilizacdo na préxima época.

CAS = {my; my} (4.7)

Na Figura 4.4b é observado um exemplo dos processos de comunicagao que acontecem
em uma época. Os nads sensores sdo habilitados para enviarem dados ao lider no canal m, que
em resposta envia um ACK de confirmacdo. Um sensor pode realizar varias tentativas de
comunicacéo e no caso de ndo receber ACK ap6s um nimero maximo de tentativas (por ex., 3
tentativas), o sensor entra no modo de baixo consumo. O lider é receptor de informagéo
enguanto 0s nads sensores transmitem dados. Note-se que ndo ha necessidade de utilizar beacons
para sincronizacdo. O método de acesso ao meio sera estudado na proxima secdo. No exemplo
da Figura 4.4a, o lider inicia com valores: CAS = {1; 2} e CSS = {3; 4; 5}. Na transicdo entre
épocas, o lider redefine o conjunto CAS, assim, o canal futuro passa a primeira posicéo,
tornando-se o canal de operacdo e um novo canal é atribuido a segunda posicdo de CAS,
tornando-se o canal futuro. O novo canal futuro é calculado considerando o nivel de energia
interferente presente em todos os canais do conjunto CSS. As equacdes (4.8)-(4.9) definem o

procedimento realizado para recalcular CAS ao final de uma época.
CAS(1) = CAS(2) (4.8)

CAS(2) = my = argmin E.(m)
m € CSS (4.9)

Este processo é executado pelo lider regularmente (a cada época de comunicacgdo)
estabelecendo um mecanismo dinamico de salto em canal, onde os canais mais adequados em
termos de baixa interferéncia sdo mais frequentemente utilizados ao longo das épocas. Em
contraste, o canal de acesso descartado em uma época passa a formar parte do conjunto de
canais de sensoriamento. Isto permite executar medicgdes neste canal sem necessidade de utilizar
mecanismos de exploracdo no modelo de aprendizagem. Outro mecanismo de selecéo do canal
de operacdo pode ser utilizado (e.g., softmax), mas, com um custo computacional adicional.

Retomando o exemplo da Figura 4.4a, na segunda época, 0 CAS fica com {2; 4} e 0
canal 1 é “descartado” do conjunto de acesso e adicionado ao conjunto CSS = {3; 5; 1}. Este
processo continua indefinidamente ao longo das épocas permitindo que o lider de cluster acesse
aos canais de forma dindmica em decorréncia da aprendizagem obtida mediante observacoes
diversas em cada época. Entretanto, o lider envia o conjunto CAS em todos os quadros de

confirmacéo, permitindo que os sensores atualizem seus proprios conjuntos CAS e CSS. Em
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uma se¢do subsequente € detalhado o processo de como € realizada a coordenacdo para
transferéncia de canal entre o lider e sensores utilizando CAS e 6.

Ainda que a comunicacao entre clusters e o roteamento das mensagens nao sejam o foco
deste trabalho, o processo de selecdo dindmica de canal dentro do cluster descrito anteriormente
pode ser estendido ao contexto da comunicagéo entre clusters. Isto pode ser feito mediante um
enlace inter-cluster que permite trocar informacgdes entre grupos vizinhos. Nele, um né sensor
pode ter uma conexao adicional a um cluster vizinho como mostrado na Figura 4.5. Como nao
existe um método de sincronismo entre dispositivos, 0 n6 sensor deve se comunicar de forma
continua com o lider vizinho como se fosse parte daquele cluster de modo a manter ativo o
enlace inter-cluster. Consequentemente, 0 n6 sensor deve manter uma estrutura adicional para
armazenar o conjunto de canais de acesso (CAS'®V#"%) e contador de permanéncia no canal
(6'PV12Iho) do cluster vizinho. Embora o n6 sensor com conexao vizinha seja tratado pelo lider
do cluster vizinho como parte do grupo, as medi¢des realizadas por aquele sensor s6 sdo

consideradas no seu cluster sem afetar o modelo de aprendizagem vizinho.

CAS®={2,3}
‘ _O Cluster 10 O
Cluster0 . -7 ID=11 DlD:lO

1ID=0 e, -

fCAs=(23) O
:- ool casoizy 0 N | Enlace intra-cluster

= = = Enlace inter-cluster

Figura 4.5: Conex&o entre grupos vizinhos.

Considere o0 exemplo da Figura 4.5. Neste caso, o sensor ID=1 do cluster 0 tem um
enlace de conexdo adicional com o cluster 10, e para suportar essa comunicagdo, possui um
conjunto de canais de acesso adicional relacionados ao cluster 10, isto é, CAS'® = {3; 1}.

Similarmente, 0 n6 sensor ID=11 est4 conectado ao cluster 0 usando o conjunto CAS® =
{2; 3}, que permite enviar dados entre grupos em qualquer direcdo. O procedimento realizado
pelo sensor com enlace vizinho é o mesmo que foi descrito nesta se¢éo para comunicagdo intra-
cluster. Um né sensor com dois enlaces (dentro e fora do grupo) segue um processo similar ao
caso intra-cluster, adicionando s6 um processo de comunicacdo para manter o enlace vizinho.
Assim, o processo realizado pelo né sensor (ex., ID=1 da Figura 4.5) é: acordar, comunicar no

cluster, comunicar no cluster vizinho e dormir. Note-se que um sensor sem conexao vizinha
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realiza 0 mesmo processo, com a diferenca que ndo executa a comunicagdo com cluster vizinho.
Sensores com conexdo vizinha podem estar ativos por mais tempo, implicando em um maior
consumo de energia e, portanto, deve-se ter a menor quantidade de ligaces possiveis. Além
disso, o0 numero de ligacGes entre clusters esta relacionado a quantidade de membros em cada
grupo e é recomendado que os sensores escolhidos para conexdo vizinha sejam aqueles que
apresentam, por ex., 0 maior nivel de LQI ou a menor distancia com o lider vizinho. O processo

de comunicacéo entre clusters podera ser estudado mais detalhadamente em trabalhos futuros.

4.4.2 Troca de dados

Quando o lider e os sensores membros do cluster se encontram em um mesmo canal
durante uma época especifica, realizam trocas de dados da forma mostrada na Figura 4.4b. O
lider de cluster fica esperando informacdes dos diversos sensores e envia uma mensagem de
confirmacdo (ACK) se previamente é recebida uma mensagem de dados (DATA).
Alternativamente, no caso em que o lider tenha uma mensagem de dados em espera para um
sensor especifico, esta mensagem podera ser enviada ao sensor de forma oportunista uma vez
que o sensor tenha se comunicado com o lider, i.e., o lider envia a mensagem em espera logo
apos o envio da mensagem de dados pelo sensor. Assim, o lider pode enviar novas
configuragOes ao sensor ou uma mensagem a um sensor com conexao com um cluster vizinho.

O lider de cluster ndo precisa executar algoritmos de acesso ao canal uma vez que sua
participacdo na comunicacao € passiva, encontrando-se em modo de recepgdo a espera de
possiveis mensagens dos diversos sensores. Em outras palavras, o0 sensor € responsavel por
desencadear o processo de comunicagéo. Os sensores competem pelo acesso ao canal utilizando
unslotted CSMA/CA do IEEE 802.15.4 (Figura 4.6).

Inicio
NB=0, BE=BEmin

Calcular de p Esperar o tempo aleatério b Executar
contengao (4.10) de contengdo Tpeyr método CCA

A Canal
livre?

SIM
) @ . Transmitir o
quadro DATA

Figura 4.6: Fluxograma do algoritmo de acesso.

BE=BE+1

Adiar a comunicagdo
NB=NB+1

B==NBmax :




76

Este mecanismo é utilizado porque ndo € necessaria sincronizagao entre transmissor e
receptor. No unslotted CSMA/CA, uma sequéncia de contencdes aleatorias junto com medicoes
CCA no canal de operacdo permitem diminuir consideravelmente o conflito entre sensores. Os
principais parametros utilizados para este processo sdo: nimero de backoff (NB), exponente de
backoff (BE), maximo NB (NBmax), minimo BE (BEmin) e maximo BE (BEmax). O nimero
de backoff € um contador que representa a quantidade de vezes que sera repetido o processo de
contencdo (espera aleatoria) caso o canal esteja ocupado. Um ponto desfavoravel do unslotted
CSMAI/CA ¢ que o problema do terminal oculto pode acontecer com maior probabilidade, caso
0 numero de sensores e a frequéncia das comunicagfes sejam altas.

O célculo do tempo aleatdrio de contencéo é realizado mediante a equacéo (4.10), onde
a unidade de backoff € uma constante assumida como Ug-xr = 20 (IEEE 802.15.4). Ugckr €
um tempo base que representa uma determinada quantidade de simbolos, por ex., Ugcxr =

320us para 20 simbolos da faixa 2,4 GHz com modulacdo segundo a Tabela 1.

Tscxr = Upcxr(rand{2PF —13) (4.10)

O algoritmo anterior habilita as comunicac6es da rede de sensores no canal de operacao
definido na secdo 4.4.1. O mecanismo CCA tem a finalidade de identificar se o canal esta sendo
utilizado por outro né sensor ou usuério priméario. Assim, o CCA e as contencdes da transmissao
sdo um mecanismo que diminui a possibilidade de interferir com os PUs.

Por outro lado, as mensagens de dados e confirmacdo se fundamentam na formatagéo
definida no protocolo IEEE 802.15.4 para as camadas fisica e subcamada MAC. Porém, o
quadro de dados proposto na subcamada MAC é formado pelos seguintes cabecalhos: frame
control de 2 bytes, sequence number de 1 byte, campos de enderecamento de 4 até 20 bytes,
medicdo wgp de 1 byte, canal mg, de 1 byte, carga Util de n bytes e Frame Check Sequence
(FCS) de 2 bytes. E importante ressaltar que os campos de medicdo ED e canal de medigio sdo
adicionados pela MSDAC. Entretanto, o quadro de confirmacdo proposto na MAC é formado
por: frame control, sequence number, campos de enderecamento, conjunto de canais de acesso
de 2 bytes, contador de permanéncia no canal de 1 byte e FCS de 2 bytes. Note-se que a
metodologia proposta de sensoriamento e acesso dinamico aos canais desenvolvida adiciona
poucas informacGes as mensagens. SO dois bytes sdo adicionados ao quadro de dados para
permitir que o no sensor envie o canal de sensoriamento escolhido aleatoriamente (mgp) € a
medicdo por ED realizada (wgp). Similarmente, trés bytes sdo necessarios no quadro de

confirmagcéo para o correto funcionamento da metodologia proposta: m,, ms € 6.
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4.4.3 Restrigcdo temporal

Nesta secdo sdo definidas as diversas varidveis de tempo da metodologia desenvolvida
junto com suas relacdes. Considere primeiro a periodicidade com a qual as informacgdes sao
enviadas desde o sensor até o lider. Este periodo de tempo é chamado tempo de sensor (Ts). O
T depende da aplicacdo, por exemplo, nds sensores que publicam uma medicgdo de temperatura
a cada 2 segundos. O T abrange os diversos processos que realiza um nd sensor (4.11), i.e.,
comunicagao (T, ), processamento (7,,,), detecgdo por energia (Tgp) € modo baixo consumo
(Tsteep)- O tempo de atividade é a soma dos tempos de comunicacdo, ED e processamento (T, =

Tpro + TED + Tcom)-

Ts = Tyro + Tep + Teom + Tsieep (4.11)

Na avaliacdo experimental da metodologia descritos no capitulo 5 é usado um Tg =
500ms. Na Figura 4.7 sdo mostrados os tempos envolvidos em cada atividade do sensor nos
testes experimentais. O Tgom—op: representa o tempo Otimo utilizado em realizar uma
comunicacdo bem sucedida (sem retransmissoes), este envolve a transmissdo de um quadro de
dados de 82 simbolos (41 bytes), um tempo de turnaround de 12 simbolos (MC1322X, 2012)
e a recepcdo do quadro de confirmacédo de 20 simbolos (10 bytes). A relacdo entre os diversos
tempos associados ao sensor pode ser observada na Figura 4.7. Nota-se que os tempos de CCA

e backoff ndo sdo utilizados, porém, eles devem ser considerados nas simulagdes.

| TS=500msI
slot 1 slot 2 . slot t
Processamento ED TX DATA Tempo RX ACK Modo de baixo consumo
turnaround
<4— —p-<« >« > < >
T, 96,68ms Tep=6,5ms Tcom-opt=1,82Ms Tsjeep=395ms

Figura 4.7: Detalhes dos tempos do sensor no caso experimental.

Na metodologia proposta é considerado que o sensor realiza primeiro a aquisicao e
processamento de dados, em seguida realiza a tentativa de comunicacao e finalmente entra em
modo de baixo consumo de energia. T, € 0 tempo que demora em adquirir e processar uma
determinada informagé&o, por exemplo, leitura de uma porta associada a um sensor de presséo.
Em condigdo normal, T,,., € um tempo relativamente estavel. Por outro lado, 0 T, € um tempo

variavel relacionado com quatro fatores: a modulagéo e espalhamento usados, o tamanho das
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mensagens, 0 método de acesso utilizado e a quantidade de retransmissdes possiveis. Por
exemplo, com base no padréo IEEE 802.15.4 (2,4GHz), o tempo de comunicacdo entre um TX
e um RX (comunicacéo direta) pode assumir valores entre 2,2ms e 28,68ms. Estes tempos séo
obtidos somando: o quadro de dados de 64 bytes (1,024ms), o quadro de confirmacao de 14
bytes (0,224ms), dois CCA de 20 simbolos cada (0,64ms) e um Tgcxr que pode assumir valores
entre 0,32ms (NB = 1 e rand{28% — 1} = 1) e 26,8ms (NB = 4 e rand{2B% — 1} = 31)
como mostrado na Figura 4.8. Os tempos Tk Sa0 obtidos usando o algoritmo CSMA/CA da
Figura 4.6 e parametros NBmax = 4, NBmin = 0, BEmax =5 e NBmin = 4. Retardos
associados a propagacgdo sdao desconsiderados (e.g., time over air). Além disso, caso sejam

necessarias retransmissdes, o T,,,, pode aumentar ainda mais.
30

/

5 >~

/

0 1 2 3 4
NB

Figura 4.8: Tempos de backoff para quadro niveis de NB.

Neste trabalho, o tempo de sensor é considerado constante. Deste modo, em um sensor
0 tempo restante de processamento, ED e comunicagdo é investido no modo sleep garantindo
que o valor Ts néo seja ultrapassado (duty cycle). Adicionalmente, o tempo no canal deve ser
muito maior que o tempo de sensor para conseguir que o lider de cluster detecte sequéncias de
mensagens dos sensores em uma época de comunicagdo (Tcy > Ts). Isto é importante para
manter o enlace entre sensor e lider conforme sdo sintonizados dinamicamente os canais, como
é descrito na proxima se¢do. Nos resultados, o desempenho da RSSF é bom quando T é dez
vezes menor que Tey. Um Ty = 10T garante que o sensor troque dados em varios momentos
mantendo o enlace ativo com o lider. Entretanto, valores altos de Ty significam que o lider vai
permanecer muito tempo no m, sem realizar sensoriamento e caso ocorrer um aumento na
atividade primaria naquele canal a RSSF poderia experimentar uma queda de desempenho (este
assunto deve ser pesquisado futuros trabalhos). Valores recomendados como tamanho da época
sdo: 10Ts < Tey < 20Ts.
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4.4.4 Transferéncia assincrona de canal

Nas secOes anteriores ndo é abordado o algoritmo utilizado para coordenar os sensores
a medida que o lider de cluster sintoniza dinamicamente um novo canal segundo detalhado na
secdo 4.4.1. Por isso, na sequéncia é definido o processo seguido pelos dispositivos para
permitir a escolha do mesmo canal de operagéo, i.e., 0s procedimentos realizados pelos sensores
para seguir o lider através dos canais de opera¢do sem precisar sincronizagao entre eles nem
mensagens adicionais de difusdo como acontece no método proposto em (GARZON, J. T. et
al., 2016). Este mecanismo € simples e estad fundamentado nas duas informacdes que o lider
adiciona ao ACK: CAS e o contador de permanéncia no canal (6). O objetivo da transferéncia
assincrona de canal desenvolvida é manter estas informagfes atualizadas no sensor para que
suas tentativas de comunicacao acontecam no mesmo canal sintonizado pelo lider conservando
assim o enlace de dados. Um exemplo do processo para realizar o spectrum handoff € mostrado

na Figura 4.9 e os pseudocddigos dos dispositivos sao mostrados na Figura 4.10.

Lider Troca canal Troca canal
CAs = {AB} § {8,C} |
= 6Max Syl . 5 4 3 |2 L1 p Srax | Siax _]J ‘ 3 | 2 .1 b
< - Ton > 4_Ts>
O 0O O XK 0 O O 0 0O O o0 O @
6= §6Max §6Max_1 1; ‘5 %4 1 3 ‘2 EllisMax %‘ 6Max §8Max-1 E 53 %2 ‘ 1i 1
CAS = {A,B} ' {2,B}| {B,C} ;
Meps= 1 = L g
Sensor Troca canal Troca canal
* O sensor passa a utilizar o segundo canal do CAS [[] Comunicagdo bem-sucedida

4 Comunicagdo malsucedida

Figura 4.9: Coordenacdo para transferéncia dindmica de canal.

Duas épocas de comunicagdo exemplificam os procedimentos para coordenar o lider e
0 sensor ao longo dos canais e do tempo. Acima sdo mostradas as variaveis relacionadas ao
lider, abaixo sdo apresentadas as varidveis do sensor e na metade séo visualizadas trocas de
mensagens que podem ou ndo serem bem-sucedidas. O pseudocodigo de funcionamento do
lider é mostrado na Figura 4.10a. O lider permanece em um canal durante uma época de
comunicacéo de duracdo Ty, atualizando o CAS ao final da época conforme a secdo 4.4.1. O
lider tem um temporizador interno rodando na mesma periodicidade do tempo do sensor (Ts)
que é utilizado para decrementar o contador de permanéncia no canal. Nota-se que o tempo no

canal é maior que o tempo do sensor como é definido na equacéo (4.12).
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Tew = SmaxTs (4.12)

O parametro 6,4, indica um nimero maximo de comunicacfes possiveis entre sensor
e lider em uma determinada época. O contador de permanéncia é definido como o tempo
restante para comegar a utilizagdo do canal futuro (CAS(2)).

O contador de permanéncia é § = &4, NO inicio da época e decresce ao logo do tempo
até zero, resultando na troca de canal definida nas equacdes (4.8) e (4.9). Isto pode ser visto no
exemplo da Figura 4.9, ja que o conjunto CAS do lider muda de {A; B} para {B; C}. Este
processo é repetido indefinidamente pelo lider como tem sido discutido em sec¢des prévias. O
lider atualiza as informagdes CAS e ¢ de forma autdbnoma, porém, no sensor esta atualizagdo

depende principalmente das informacdes recebidas durante a troca de dados.

282 By (a) Sensor acorda e n,,,e=1 (b)
: .»start(Temporizador_Ts) ;> Realiza uma tentativa de comunicacdo:
Canal_sintonizado=CAS(1) . IF (ACK recebido):
IF (Temporizador_Ts==correndo): | |i i 6=6%
i Escuta Mensagens de dados P MmesEl
Envia confirmagdo i i IF(CAS # CAS™): CAS= CAS®X
i Atualiza Et i ELSE: 6
ELSE: 6-- i IF(6==1):
i i IF(6>0): Continua na mesma época P Mastt
% ELSE: Atualiza CAS L Fimos Mo):
........ : . Canal_sintonizado=CWS(rand m)

ELSE:
i Canal_sintonizado=CAS(mc,s)
ELSE:
Canal_sintonizado=CAS(mc,s)
IF (ACK recebido ou n,iies == Notries):
: Sensor entra em modo sleep
S ELSE: Ngyiest+

retries

Figura 4.10: Pseudocodigos de escolha de canal: a) lider e b) sensor.

Entretanto, o processo para trocar o canal é diferente desde o ponto de vista do né sensor.
A Figura 4.10b apresenta o pseudocddigo deste processo. As informacdes repassadas pelo lider
na mensagem de confirmacdo séo fundamentais porque ajudam a manter a confiabilidade das
informagdes CAS e ¢ no sensor.

Os trés parametros utilizados pelo sensor durante a transferéncia de canal sdo: CAS, 0 6
e a posicao associada ao conjunto de canais de acesso (mc,4s). Este ultimo indica a posi¢do do
elemento dentro do conjunto CAS que deve ser utilizada como canal de operacdo (canal
sintonizado), ou seja, m 45 assume valores entre 1 e M ,s. Diferentemente do lider que sempre
usa CAS(1) como canal de operacado, o sensor pode utilizar os dois elementos do conjunto CAS

como canal sintonizado. Além disso, a variavel m.,s € usada pelo sensor para saber quando o
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lider é perdido de vista, i.e., quando, depois de duas épocas consecutivas (Mg > Mc4s5) NAO
se tem recebido um ACK. Isto indica uma perda de confiabilidade nas informagdes CAS e J,
implicando que o sensor declare o enlace com lider como “quebrado”, para apds executar uma
rotina de busca ao longo dos canais CWS.

O processo realizado pelo sensor para manter o enlace com o lider é mostrado na Figura
4.10b. Trés situagOes podem acontecer para atualizar os parametros do sensor: comunicagéo
bem-sucedida, comunicacdo malsucedida e a troca de canal. Quando € recebida uma mensagem
de confirmacéo, o sensor realiza o seguinte processo: atualiza CAS caso seja diferente daquele
recebido no ACK (CASRX), atualiza 6 com o contador recebido (67X) e inicializa a posicio de
elemento (m¢,4s = 1). Se terminada uma tentativa de comunicacao, ndo € recebida a mensagem
de confirmacdo (comunicacdo malsucedida), o sensor decrementa autonomamente 0 seu
contador ¢ antes de entrar no modo sleep (por ex., § = 50u § = 4 daprimeira época), as demais
variaveis do sensor ndo mudam. Isto permite prever de forma aproximada quando o lider
realizara a mudanca de canal, caso ndo sejam recebidas mensagens de confirmacdo por um
determinado tempo.

Quando o contador de permanéncia do sensor atinge a unidade (§ = 1), é interpretado
que o canal de operacgdo esta prestes a ser mudado pelo lider e entdo a transferéncia de canal €
desencadeada (troca de canal). Assim, 0 sensor incrementa m4s para utilizar o canal futuro do
conjunto de canais de acesso (CAS(2)). Entretanto, o canal CAS(1) fica invalido para uso até
que o0 sensor receba uma mensagem de confirmagéo que o atualiza com valores confidveis dos
parametros para recomegar o processo assincrono de transferéncia de canal. Este procedimento
€ mostrado na Figura 4.9. Observa-se que, na troca de canal, 0 sensor incrementa mg,g
estabelecendo ‘B’ como canal de operacdo até quando recebe uma mensagem de confirmacéo
do lider que atualiza suas varidveis da forma: CAS={B; C}, § = Syax € Mcas = 1. Em resumo,
as variaveis do sensor sdo atualizadas com base na informacéo derivada da comunicacéo e caso
ndo seja recebida nenhuma informacdo antes de entrar no modo sleep, 0 sensor autonomamente
decrementa o seu contador ¢. Adicionalmente, se este contador atinge um (& = 1), o sensor
incrementa m, € inicializa o contador (6 = 8y,4,) COM 0 objetivo de utilizar o canal futuro
(CAS(m45)) onde provavelmente esté o lider. Por ultimo, declara-se o enlace “quebrado” se
Meas > Megs. O sensor deixa de confiar no seu conjunto de canais de acesso e no contador de
permanéncia no canal. A escolha de canal torna-se entdo aleatdria considerando o conjunto
CWS. O canal de operacdo é escolhido com uma variavel aleatoria X, com probabilidade

uniformemente distribuida de acordo com (4.13) sobre o conjunto CWS.
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Iy, 0<xo<M

0 x> M (4.13)

Xo"’fx0 (%) = {

Esta escolha é realizada a cada tentativa de comunicacao, ou seja, a cada T segundos.
O objetivo deste procedimento é procurar uma resposta por parte do lider para retornar o enlace

a normalidade.

4.5 ALGORITMOS DOS DISPOSITIVOS

Nesta secdo sdo descritos os algoritmos dos dispositivos que permitem a implementacéo
pratica dos conceitos definidos pela metodologia de sensoriamento e acesso dindmico aos
canais proposta.

45.1 Lider

Os principais processos inerentes ao lider de cluster sdo: troca de dados com 0s sensores,
coleta das informacdes de sensoriamento, realimentacdo do modelo de aprendizagem, geragéo

de mensagens de confirmacdo, permanéncia no canal de operacdo por um determinado tempo

:

Tcy, escolha adaptativa de novos canais de operagdo e mudanca de canal.
Atualiza o conjunto CAS

6=5Max
conforme (4.8)-(4.9), [d----,

Modo de Sintonizagdo do !

] 6=6Max

Recepgdo canal CAS(1) .
Et

Processo paralelo
que decrementa
contador de
permanéncia:

Temporizador
Automatico T

: Transmitir Atualiza modelo de '
i 1
; — aprendizagem  f------ :
\ 4 Mensagem
—5 conforme (4.5)

erificacbes==0K

Figura 4.11: Diagrama do algoritmo operacional do lider.

O fluxograma dos processos realizados pelo lider € apresentado na Figura 4.11. Porém,
este diagrama foca-se na metodologia desenvolvida e ndo apresenta outros processos e variaveis
relacionados com o funcionamento normal do lider (por ex., a estrutura da mensagem, ou

variaveis de controle interno). A seguir sdo definidos os passos do algoritmo da Figura 4.11:
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a) Inicializagdes, variaveis e funcbes sdo definidas, ex., 0 6 e 0 CAS sdo inicializados;
b) O canal de operacéao definido pelo CAS(1) é sintonizado;
¢) Modo de recepcéo para esperar mensagens dos sensores;
c.1) Se é detectada mensagem no canal, passar ao “d”, sendo, continua no “c”;
c.2) Se § e igual a zero, é realizada uma atualizacdo do CAS usando as equacdes (4.8) e (4.9),
depois, o contador ¢ € inicializado;
c.3) Caso 6 seja diferente de zero, ir para “c”;
d) VerificacOes, leitura da mensagem para verificar integridade, fonte e destino, além disso,
verificar se 0 tempo restante da época permite transmitir uma mensagem;
d.1) verificacdo bem-sucedida, ir para “e”;
d.2) falha na verificagéo, ir para “c”;
e) Atualiza modelo de aprendizagem com as medig0es recebidas (4.5), ir para “f”;
f) Transmiss&o da confirmac&o adicionando as varidveis CAS e 9, depois, ir para “c”.
Note-se que no modo de recepcdo (“c”), o contador de permanéncia no canal é
incrementado como consequéncia da finalizagcdo de um temporizador de periodicidade T que

é executado paralelamente aos processos de recep¢do de mensagens.

4.5.2 Sensor

O funcionamento do sensor € apresentado no fluxograma da Figura 4.12.

Inicializa¢Ses Selecdo aleatdria de canal do CSS Sensoriamento ED o
5=610x conforme (4.4): | conforme secgdio 4.3.1: @

mgp = randi(Mcss) | mgp € CSS wgp = ED(mgp) N
NAO
sintonizar canal Sintonizar canal Selegdode | Elaboragdo da
conforme (4.13) CAS(m ) canal b mensagem DATA
A 4 A A
Processamento
sensor, 8 = Syaxs
Nyetries = Nretries Nyetries = Nretries — 1 Megs = Megs + 1
4 ¢ A
: Recepgado, esperar Método de acesso
Fica em modo | ¢ resngsta do ﬁ'der < conforme secgdo 4.4.2
sleep . -
Atualiza §, W
Atualiza CAS, D
Atualiza CSS, 5
moss =1 e

Figura 4.12: Fluxograma da metodologia proposta para os sensores.
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O sensor tem a reponsabilidade de realizar medicGes de energia em um canal aleatério
e comunicar o resultado ao lider na mensagem de dados. O contador de permanéncia e o
conjunto CAS séo guias para a sintonizacdo do canal, mas, a sintonizacao torna-se aleatoria
caso seja perdida comunicacdo com o lider. O sensor tambeém deve entrar em modo de baixo
consumo e processar dados, por exemplo, a leitura de uma varidvel do ambiente de aplicag&o.
Na sequéncia é definido um pseudocédigo do algoritmo de funcionamento do sensor:
a) Inicializacdes, definicdo de varidveis e funcdes, e no caso da metodologia proposta sdo
inicializados o contador de permanéncia e o CAS;
b) Processamento, execucdo de funcgdes relacionadas a aplicacéo do no sensor, por ex., medicéo
de um sensor temperatura associado ao no e inicializagdo de retransmissoes;
c) Selecdo de canal de sensoriamento (4.4) e medicdo da energia conforme secédo 4.3.1;
c.1) Verificacdo de contador de permanéncia,;
c.1.1) Se 6 é igual a um, se deve realizar a transferéncia de canal, assim, ¢ € inicializado com
Omax € a variavel mq4 é incrementada, ir para “d”;
c.1.2) Se § > 1, ir para “d”;
d) A estrutura da mensagem DATA ¢ atualizada para enviar o cabecalho, a carga util de
informacado e a medicdo de sensoriamento realizado previamente;
e) Selecdo de canal,
e.1) Se mgys < My, Sintonizagédo do respetivo canal do conjunto CAS;
e.2) Se m¢us > My, significa enlace “quebrado” e a selecdo de canal torna-se aleatdria para
procurar uma resposta do lider;
f) Verificacdo do nimero de retransmissdes (N, e¢ries) POSSIVEIS;
f.1) ndo atingido, entdo: Nyetries = Nretries — 1 € € realizada uma tentativa de comunicacao
usando o unslotted CSMA/CA;
f.1.1) tentativa malsucedida, ir para “e” para uma nova tentativa;
f.1.2) tentativa bem-sucedida, esperar a mensagem de resposta do lider;
f.1.2.1) Sem resposta, ir para “e” para uma nova tentativa,;
f.1.2.2) Resposta recebida, atualizar 6 e CAS caso sejam diferentes daqueles enviados pelo lider
e inicializar me4gs, € ir para “g”;
f.2) atingido, como nao foi recebida, § = § — 1, e ir para “g”;
g) Entrar no modo sleep, terminado este tempo acordar e ir para “b”.

Um aspecto importante do algoritmo operacional do sensor € que existe um

temporizador ajustado ao tempo T que roda paralelamente. Este permite acordar o sensor para
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realizar seu processamento interno (“b”), deste modo, o sensor realiza suas tarefas com
periodicidade Ts. Note-se que as tarefas de sensoriamento e comunicacgdo séo realizadas antes
de entrar em modo sleep e o inicio do temporizador acontece na saida do sleep. Por ultimo, no
algoritmo da Figura 4.12 é possivel ter um enlace complementar com um cluster vizinho. Para
isto deve ser usado um conjunto adicional de variaveis (6, mgys, CAS e CSS) junto um
identificador de enlace (i,) com, i, = 1 no caso do intra-cluster e i, = 2 para representar o
inter-cluster. Deste modo, o processo de comunicacao inter-cluster comecaria antes de entrar
no modo sleep (“g”). Naquele ponto o i, seria incrementado para repetir o processo desde o

passo “c1”, mas, para o enlace i, = 2.

4.6 RESUMO

Este capitulo apresentou a proposta de uma nova metodologia de sensoriamento e acesso
dindmico aos canais para uma RSSF. Primeiramente, o modelo de rede e um resumo da
metodologia proposta sdo apresentados. O objetivo € representar os elementos e as interacdes
que formam a metodologia. Além disso, caracteristicas e assuntos relacionados ao modelo de
rede considerado foram discutidos. Em segundo lugar, a politica de sensoriamento espectral e
0 modelo de aprendizagem s&o definidos como pares complementares cujo objetivo é permitir
ao cluster adquirir conhecimento do comportamento de um conjunto de canais ao longo do
tempo. Em seguida, o projeto do mecanismo assincrono de coordenacéo e acesso € apresentado.
Este mecanismo habilita a comunicacéo, a selecdo dindmica de canais e a transferéncia de canal
de forma adaptativa e assincrona entre os dispositivos do cluster. Finalmente, sdo mostrados 0s

algoritmos funcionais dos dispositivos que implementam a metodologia desenvolvida.
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5 AVALIACAO DA METODOLOGIA PROPOSTA

Neste capitulo é verificado e avaliado o funcionamento da metodologia MSDAC
proposta no contexto das RSSF. Para alcangar este objetivo s&o utilizados uma plataforma de
simulacdo e um estudo de caso experimental. Para comecar € descrita a plataforma de simulagéo
de rede junto com suas principais caracteristicas. Na sequéncia é definido o estudo experimental
que abrange assuntos que vdo desde a definicdo do estudo de caso, as caracteristicas do
experimento, as programacdes dos sensores até os resultados obtidos.

5.1 PLATAFORMA DE SIMULACAO

A plataforma de simulacéo de rede ¢ projetada para realizar testes do funcionamento da
metodologia MSDAC. Esta permitiu o desenvolvimento e verificacdo dos diversos conceitos
associados a metodologia. Gragas a sua funcionalidade, versatilidade, simplicidade e suporte,
0 Matlab ¢é selecionado como software de simulacdo. Outras ferramentas de simulacdo nédo
foram consideradas pelo tempo de aprendizagem associado e porque a maioria delas sdo de
cddigo fechado, porém, a plataforma de simulacéo desenvolvida é mais versétil e a licencia do
Matlab é de uso institucional. Para ajudar no entendimento da plataforma de simulagéo, esta
secdo é divida em trés partes que discutem ordenadamente: o modelo de simulacéo, o cenario

simulado e os resultados alcancados.

5.1.1 Modelo de simulagdo

A finalidade da simulag&o € criar um ambiente virtual que permita a interacéo entre PUs
presentes em uma determinada banda CWS e SUs representados por uma RSSF. O modelo
realiza uma abstracdo das camadas fisica e de acesso ao meio dos dispositivos para simular o
comportamento das redes ao longo do tempo. Na Figura 5.1 € apresentado de forma geral o
diagrama de classes do modelo de simulacdo. Nota-se as ligagOes existentes entre as diversas
partes do modelo, que permitem simular o comportamento e a influéncia muatua das redes. A
interacdo entre os dispositivos se da ao nivel de simbolos, i.e., a recepcdo de um simbolo por
um dispositivo especifico depende do ruido e da intensidade dos demais simbolos interferentes
presentes no canal de operagdo naquele instante de tempo. Consequentemente o tempo é divido

em slots (t;), tipicamente de 32ps, que representam a transmissao de um simbolo de 8 bits. O
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modelo de simulacdo de rede € realizado em duas etapas: pré-processamento e execu¢do. Na
primeira, todas as variaveis, parametros e objetos sdo definidos. Na execucéo, varios lagos que
percorrem o tempo, as redes (primarias e secundaria) e os dispositivos, implementam a

simulacdo. Na proxima se¢éo sdo descritas as diversas partes do modelo de simulacéo.

rh I
hsi et . magqLider
Sut de par. b claseSUnet ! lasesu | | !
h + simFuturo = TX() : sinal
cias T 1 + RX{simCH : atualCH) : veid
+ def_potencias() : void . |
< clasePUnet
tempos 3 maqgSensor |
. . K r‘1|
+ def_tempos() : void + simFuturo = TX() : sinal
+ RX(simCH : atualCH) : void Subsistema de troca de dados
m\“\
parametros futuraCH -
. sinal
+ def_varias() : void oU 1" simbolo : byte
mag -1 .
- 1 - X¥tx - byte
. K - IDtx : byte
+ simFuturo = TX() : sinal Q/
- PowetTx : b
+ RX(simCH : atualCH) : void atualCH 1, PowetTx: byte

Figura 5.1: Diagrama de classes do modelo de simulagéo.

5.1.2 Subsistema de parametros

O subsistema de parametros € o conjunto de parametros consultado pelas diversas partes
do modelo de simulagcdo. Trés classes conformam este subsistema: tempos, poténcias e
parametros.

A primeira classe define a maioria de assuntos relacionados com variaveis de tempo.
Uma instancia de tempos é consultada ao longo da simulagéo por alguns elementos do modelo,
por exemplo, 0s nos secundarios utilizam uma instancia de tempos recebida na etapa de pré-
processamento para implementar seus processos de comunicagao, ja que na classe tempos sao
definidos tanto os periodos de comunica¢do quanto os pardmetros de backoff. A Tabela 3
apresenta os parametros que comp6em a classe tempos. Os parametros de backoff do algoritmo
CSMA/CA sdo definidos segundo (DE GUGLIELMO; ANASTASI; SEGHETTI, 2014).

Em segundo lugar, a classe poténcias agrupa parametros utilizados pelos dispositivos
na transmissao e recepcao de simbolos. Como poténcia de TX priméria € utilizada a quinta parte
de 17dBm (poténcia caracteristica roteador WLAN), i.e., porque o canal ocupado tem BW de

4MHz que representa aproximadamente : da largura de banda de um canal WLAN (IEEE

802.11AB STD, 2003) real. A distancia tipica de alcance (dpy) de um roteador WLAN

considerando boas condicdes de propagacéo é de 100 metros.
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Tabela 3: Elementos do subsistema de parametros

tempos poténcias parametros
Parametro Valor* Parametro Valor Parametro Valor
Tempo de simbolo | te=32us | FoenciadeTX o _jomw | Tempototalde o ee0000
primaria simulacao
Tempo do sensor T,=3906 Poténcia (lie_ X Pe= Po/10 Quantidade de~cana|s M=6
secundaria de operacédo
_ Distancia de _ LocalizacBes dos
Tempo no canal Tcr=39060 cobertura do PU dpy=100m PUS Xp, Yp
Tempo de CCA _ i .
(IEEE 802.15.4 STD,| Teca=20 | Ruidonocanal | \ew=3:2e- |Quantidadederedes)
10mw primarias
2003)
Tempode ED | Tep=p00 | Larguradebanda gy gy, | Estatisticas de Gon, ot
canal trafego primario
Tamanho do quadro _ - _ Matriz de
de dados Ton=122 Limiar ED Theo=4Naw localizagdes dos SUs XS, Ys
Tamanho do quadro _ Nivel sensibilidade _ ,
de confirmagio Toack=22 4o RX N1=-100dBm |Numero total de SUs N
N Nivel saturagdo do _ Dimensdes do
Tempo de sleep | TsLeep=2897 RX N2=-15dBm ambiente XY
Quantidade de L
Minimo BE minBE=2 | maximade BER |minBER=0,05VaXimo contadorde) 5 ',
. permanéncia
toleravel
(o _ SNR minima para | minSNR=-5,5 Fator de _
Maximo BE MaxBE=5 que exista dB aprendizagem =06
Distancia de alcance Distancia base de
Minimo NB minNB=0 de SUS dsu=102,4m separacdo entre dBase=36,2m
lideres
Distancia de Curva de
Méaximo NB maxNB=3 referencia re=1m desempenho de o'
DSSS-0QPSK
Unidade de Backoff | Uscke=20 Coeficiente de perda no=4 Desvanecimento por 5=0dB
do percurso sombreamento

Na simulacao sdo assumidos uma largura de banda de 4MHz para cada canal primario,

um ruido branco Gaussiano New associado de -95dBm (COUCH, 2014) e um limiar ED de

4Ngw. A sensibilidade e a saturag&o dos dispositivos considera as caracteristicas técnicas de um
sensor real (MULLER et al., 2012). O modelo de propagacdo utilizado é o median path-loss
estudado em (MOLISCH; GREENSTEIN; SHAFI, 2009) cujos parametros r,, n, € o
representam a distancia de referéncia, o coeficiente de perda do percurso e o desvanecimento

por sombreamento (desconsiderado na simulacdo), respectivamente.

Por ultimo, a classe parametros define varios elementos fundamentais para a simulagéo:

as dimensdes do ambiente (X=200m e Y=200m), o tempo total de simulacéo, as localiza¢bes

4 A menos que seja especificado de forma contraria, as variaveis de tempo sdo expressadas em quantidade de

simbolos.

5 Calculada para uma poténcia de transmissdo igual a Imw da forma apresentada na equacéo (5.2).
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dos diversos dispositivos, a quantidade de dispositivos das redes, estatisticas de ocupacgéo e
outros. O tempo de simulag&o é suficiente para observar uma tendéncia estavel dos resultados.
Os parametros a,, € 0, que quantificam a intensidade do trafego primario em cada canal sera
explicada na secdo seguinte. Os PUs sdo localizados mediante a definicdo manual da matriz
Locp. Entretanto, a localizacBes dos lideres e sensores (Xs, Ys) sdo definidas de forma
automatica considerando um vértice da area ocupada pela rede e uma distancia minima entre
lideres (dgase).

Na equacéo (5.1) ¢ definida a distancia entre clusters (dg,s.) que depende da distancia
méaxima de alcance (5.2) de uma comunicacgao secundaria, esta por sua vez se relaciona com 0s
parametros minSNR. Assume-se que uma comunicacdo DSSS-OQPSK é bem-sucedida se a
SNR é maior que -5.5dB (minSNR) ou de forma equivalente se a BER é menor que 5%
(minBER).

dsy . (T
dBase = TS]]’I (Z) (51)
dey = To™® .
/(NBwlo(mmSNR/lO)/PS) (5.2)

Os lideres de cluster sdo colocados segundo o esquema mostrado na Figura 5.2. A
distancia vertical ou horizontal entre dois lideres vizinhos é dg,s.. O pardmetro minSNR

representa o limiar de SNR para que aconteca comunica¢ao com um BER maximo igual a 5%.

X=200

ot ® |ider

i | ® Sensor
@ PU area
E °

Y=200|'} @

1Brx o ® .BTX ; ¢

1y eet.ye *  dae

he oo oo o ! e 4

]E o .. .. ® ° o © o Lj /’/ o
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Figura 5.2: Localizacdo dos nds em um ambiente de RF de dimensédo X e Y.

Considere um cluster formado por J sensores e um lider. A localizacdo dos sensores
préximos ao lider é selecionada aleatoriamente em dois passos (veja Figura 5.2). Primeiro, um

angulo aleatorio (d;) € selecionado para cada sensor j conforme a equacdo (5.3) cuja quantia x;
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é definida por uma variavel aleatéria com distribuicdo uniforme que assume valores entre zero
e um. No segundo passo, a distancia L; entre o lider e o sensor ¢ selecionada a partir de uma
variavel aleatoria X, com distribuicdo uniforme conforme a equacéo (5.4). A direita da Figura
5.2 € mostrada a regido (&rea cinza) onde sdo distribuidos aleatoriamente 0s nos sensores,
especificamente, com distancia até o lider entre 12m e 18,1m (que garante que 0S Sensores se

encontrem na area de alcance do lider).

T 1, 0<x; <1
9 =xi5; onde, X ~ fx, (x1) = {0, % >1 1 (5.3)
6 dBase < < dBase
L;=x; onde, X~ fx,(x2) = { Mo S (5.4)
0, outro caso

5.1.3 Redes primarias

A classe clasePUnet permite implementar objetos que atuam como PUs. Nela, sdo
definidas as principais variaveis e funcdes que permitem enviar e receber simbolos em um
canal. Esta classe trabalha em parceria com a classe magPU. Em conjunto, elas permitem
simular o trafego das redes primarias alocadas nos canais. A ocupacdo de um canal por parte
de um PU é modelada usando o mecanismo de estado do canal primario utilizado
tradicionalmente em CR (JIANG; CHEN; LIU, 2011). Nele o estado do canal alternativamente
muda entre ligado (ON) e desligado (OFF) como apresentado na Figura 5.3 (cadeia de Markov

de dois estados).

t t
oN OFF
ON OFF ON OFF ON

v

Figura 5.3: Modelo de trafego primario em um canal.

ON significa que o canal esta sendo ocupado pelo PU e OFF denota a inatividade do PU
(espaco branco). Os periodos dos estados ON e OFF sdo definidos por duas varidveis aleatdrias
Ton € Topf, respectivamente. Assume-se que as variaveis T,, € T,sr S0 independentes e
seguem distribuicOes de Rayleigh que geram valores positivos em torno dos parametros o,,, €
gorr (JIANG; CHEN; LIU, 2011). Nas equagdes (5.5)-(5.6) sdo mostradas estas distribuicoes

(fr,, € fr, ; f) CUjos parametros a,, € o, ¢ representam a escala que podem assumir os tempos

ligado e desligado, respectivamente.
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ton
ton o2
fTon(ton) = _e(z on) ton =0 (55)
. <_tgff>
o 20’0
Frops(tors) = (,g’;e 77, topp 20 (5.6)

Uma rede priméria é formada por um PU-TX (ex., uma BS) e um PU-RX (ex., um nd
terminal). Uma instancia da classe clasePUnet realiza o seguinte processo repetitivo: gera um
tempo t,,, conforme (5.5) para a comunicagao e seleciona um tempo aleatorio usando (5.6) para
permanecer em inatividade. A comunicacdo acontece como segue: 0 terminal envia um
requerimento a BS primaria (REQ), a qual responde com DATA e finalmente um ACK ¢é gerado
pelo n6 terminal. O tempo t,,, é dividido em trés proporc¢des para cada transmissdo: 10% para

REQ, 80% para DATA e 10% para ACK. O conteudo das mensagens primarias ¢ aleatorio.

5.1.4 Subsistema de troca de dados

Este subsistema permite que todos os dispositivos transmitam ou recebam simbolos em
um determinado tempo t;. Duas classes principais formam este subsistema: futuraCH e
atualCH. Ambas atuam como filas que armazenam instancias da classe sinal, que representa
um simbolo que esta sendo transmitido por um determinado dispositivo. As variaveis contidas
por um objeto de sinal sdo: simbolo (L), posicdo (XY), identificador (ID) e poténcia de
transmissdo (Ptx). A classe atualCH é somente de leitura e serve para que os dispositivos
realizem a recepcao de simbolos como seré descrito posteriormente, enquanto que, futuraCH é
de escritura, permitindo que os dispositivos em transmissdo adicionem objetos da classe sinal.
Para cada canal existe uma instancia de atualCH e futuraCH permitindo desta forma gerenciar
as comunicacdes de simbolos em todos os canais do conjunto CWS. O lago repetitivo ao longo
dos slots t, para gerenciar as comunica¢ées em um canal faz:

a) objeto da classe atual assume os valores do slot anterior (t,-1), atual CH=futuraCH;

b) objeto da classe futura é inicializado, futuraCH=(;

c) os transmissores adicionam seus simbolos (sinal) no objeto da classe futuraCH;

d) os receptores consultam o objeto da atualCH para detectar simbolos e saber o nivel

de ruido na entrada da antena;

e) finaliza o slot t, e 0 processo recomeca de novo para o slot seguinte t,+1.
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Considerando um canal m especifico, a classe atualCH é formada por K objetos da
classe sinal: como é mostrado na equacdo (5.7). O primeiro elemento esta reservado para o
ruido associado ao receptor, deste modo, Ptx: é a poténcia do ruido (Nosw).
O, XY, ID; Ptx,

atualCH(l) = | Qi XY, ID, Ptx, | (5.7)

Qx XYy IDg Ptxg
5.1.5 Rede de sensores secundaria

A claseSU define um n6 secundario considerando dois tipos de nés: sensor e lider. Os
componentes que formam os nds sdo o foco da claseSU que deixa os detalhes comportamentais
deles para serem definidos pelas maquinas de estado (ex., magLide). Esta classe é uma estrutura
genérica que define as variaveis e métodos que habilitam a simulagdo do comportamento de um
sensor secundario. As variaveis da claseSU sdo classificadas segundo sua finalidade:

a) identificacdo e enderecamento;

b) condicdo, i.e., 0 estado do nd, o tempo de permanéncia em um estado (t,,s:), 0 canal

sintonizado e a poténcia ajustada;

C) comunicacao e acesso (por ex., NB, nyetries);

d) informacdes de transmisséo (por ex., mensagem TX);

e) informacdes de recepcdo (por ex., simbolo recebido ou mensagem final recebida);

f) variaveis e parametros do metodo proposto, i.e., CAS, CSS, J, dmax OU M¢4s;

g) medicgdo por energia (parametros, canal, medi¢cdo ED ou medigédo CCA);

h) desempenho da rede, i.e., mensagens recebidos, mensagens perdidos, DR;

i) informacdo do cluster no lider (ex., nGs membros).

O construtor de claseSU serve para inicializacdo dos parametros. Outros metodos desta
classe sdo invocados de forma recorrente pelas maquinas de estados dos nos para realizar, por
exemplo, tarefas de comunicacéo ou medicGes de energia. Desta forma, a claseSU € interpretada
como uma abstracdo da PHY enquanto que as maquinas definidas nas classes maqgLider e
magSensor sdo uma analogia da camada MAC. A classe claseSU abrange os métodos descritos
na sequéncia do texto (Figura 5.4), comegando com os publicos para depois passar aos privados.
Os métodos chamados dentro da classe claseSU sdo privados: initPERF() inicializa variaveis
relacionadas com assuntos de desempenho; geraBER() permite determinar qual € a

porcentagem de bits com erros para uma determinada SINR; e integridadeQuadroRx() realiza
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algumas verificagOes para determinar a legitimidade da mensagem detectada quanto a erros de
bit, tamanho e destino.

claseSU

+ cclaseSU(... © ..)

+ initPERF(tipoDevice : byte)
+ fModDemodSucess{aCHm : atualCH)
+ doMSGRXx()

+ integridadeQuadroRx()

+ geraBER()

+ doMSGTx(tipo : byte)

+ atualizaAprendizagem()

+ atualizaCSS()

+ atualizaCAS()

+ atulizaEvoMetricas()

+ indiceRED()

+ resetMSGRx()

+ resetmCCAmMED()

Figura 5.4: Métodos da classe claseSU.

Entretanto, aqueles métodos que séo invocados por classes diferentes da claseSU (e.g.,
magLider) sdo publicos: resetMSGRXx() serve para esvaziar o buffer da mensagem recebida;
resetmCCAmMED() inicializa as variaveis que armazenam as medi¢des de sensoriamento;
indiceRED() permite determinar a posic¢ao que ocupa um membro na informacao do cluster do
lider; atulizaEvoMetrics() é usada pelo lider para calcular e armazenar as métricas de
desempenho de uma determinada época; atualizaCAS() permite ao lider atualizar os conjuntos
CAS (conforme (4.8)-(4.9)) e CSS; atualizaCSS() permite ao sensor atualizar CSS caso o
conjunto CAS tenha mudado; atualizaAprendizagem() permite ao lider atualizar a fungédo de
aprendizagem (4.5) caso previamente tenha recebido uma mensagem de um sensor; e
doMSGTx() permite construir uma mensagem de dados ou confirmagdo com carga util aleatoria
para ser transmitida no canal de operagéo.

Ja outros métodos publicos importantes para realizar 0 processo de recepgdo e
verificacdo de uma mensagem inteira sao: fModDemodSucess() e doMSGRx(). O objetivo de
fModDemodSucess() é analisar todos os simbolos presentes no canal, consultando a variavel
atualCH para detectar o simbolo com maior intensidade e salvar: simbolo recebido,
identificador do transmissor e SINR associada, além disso, para medi¢Ges ED é calculada a
soma das intensidades de todos os simbolos presentes naquele t, incluindo o ruido. A
intensidade de poténcia que um no n recebe de um transmissor k € definida na equacéo (5.8),
com excec¢do de k = 1 que representa o ruido no receptor, i.e., Prx; = Nogy,. O parametro h,,

é 0 ganho ou perda por propagacdo (5.9) considerando o0 modelo median path-loss.
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Prx; = hyPtx,, parak >1 (5.8)
no—1
R = —5 ™ _.S
NG (V=2 +k=yn)?) ° (5.9)

Os parametros do modelo (5.8) séo: a poténcia de transmisséo (Ptxy,), a velocidade da
luz (c), a frequéncia do canal m (f;,), as localiza¢des do receptor {x,,; v, }, as localizagdes do
transmissor (XY, = {xx; vi}) e o desvanecimento por sombreamento S~N (0; o) .

As saidas percebidas pela fungdo fModDemodSucess() sdo: SINR (ys), tipo (types),
identificador (IDg) e simbolo (). Estas definem a informacéo do simbolo detectado mediante
a comparacdo de todos os niveis de poténcia recebidos, assim, € escolhido aquele com maior

poténcia RX segundo a equacéo (5.10), onde PCrx é o conjunto de poténcias de (5.8).

s = argmax PCrx
2§ksK (5.10)

A variavel type, define se o simbolo s é primario ou secundario e na equacdo (5.11) €
determinada a relacdo SINR do simbolo s. Entretanto, fModDemodSucess() também deve gerar

a poténcia total recebida (Prx,) na entrada do receptor n conforme a equacéo (5.12).

_ Prxg
Vs = —Prx5+21,§=1Prxk (5-11)
K
Prx, = Zk:l"”‘" (5.12)

Ja 0 método doMSGRx() tem a funcédo de juntar ordenadamente os simbolos recebidos
para formar a mensagem inteira e de armazenar os bits com erro de todos os simbolos. Este
método permite também reiniciar a recepgdo da mensagem caso o ID do transmissor do simbolo
previamente recebido seja diferente do ID do simbolo atual. Considere iy como o conjunto de
simbolos recebidos (mensagem RX) e R como o tamanho varidvel deste conjunto. Em um
dispositivo n em modo de recepcéo, ¥ é construida ao longo do tempo da forma apresentada na
equacdo (5.13). Além disso, o numero bits com erro (p) daquela mensagem é calculado usando
(5.14). Estas atualiza¢des acontecem a cada instante de tempo t, e 0s valores das variaveis sao

inicializados caso uma mensagem de fonte diferente seja detectada.

Qs, Y=0
Y={9YuUl, IDs(ts) = IDs(ts — 1) (5.13)
Q, ID(ts) # IDg(t; — 1)
89" (¥s), Y=0
¢ = (P+8(P,(Vs), IDs(ts) = IDs(ts - 1) (5_14)

8(:0’(]/5): IDs(ts) * IDs(ts - 1)
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Neste caso, a fun¢do ¢’ permite gerar uma porcentagem de bits com erro a partir de y;.
@' € a taxa de bits errados em funcdo da relacdo SINR usando o esquema DSSS junto a
modulacdo OQPSK (IEEE 802.15.4 @2,4GHz). A funcdo ¢’ mostrada na Figura 5.5 €
implementada pelo método geraBER() atraves de uma tabela armazenada em memoria cujos
dados representam o desempenho da modulagdo DSSS-OQPSK para um canal AGWN
(ALNUAIMI; SHUAIB; JAWHAR, 2006; SHUDONG FANG et al., 2010).

20 T T T T

SINR [dB]

Figura 5.5: Desempenho do esquema DSSS-OQPSK.

Note-se que a faixa de valores SINR € -20 até 20 dB, assim, geraBER() permite gerar
uma taxa de BER a partir de um valor y;. Caso y, seja maior a 20 dB ou menor a -20 dB, a taxa
gerada sera ¢'(20) e ¢'(—20), respectivamente.

A construcdo da mensagem é realizada pelo método doMSGRXx(), porém, a deciséao se a
mensagem foi recebida com sucesso ou ndo é tarefa de integridadeQuadroRx(). Este método
verifica primeiro que a mensagem seja do tamanho adequado e despois calcula a porcentagem
total de bits com erros do quadro recebido para comparagdo com um limiar de BER. A
porcentagem total de BER da mensagem é calculada na equacdo (5.15), entretanto, a

comparacéo para decidir se a mensagem foi bem-sucedida ou ndo é realizada em (5.16).

9
Prinal = g (5.15)

decisao = {0' Prinal > mi.nBER
1, @Qfina < minBER (5.16)
Caso 0 @fine da mensagem seja menor ou igual ao limiar de BER a comunicagéo €
bem-sucedida e a saida de deciséo é representada com o nimero um. Contrariamente, a decisao
€ Zero se @yinq Ultrapassa o limiar de BER. A funcéo integridadeQuadroRx() € chamada por
doMSGRXx().
Por outro lado, as classes MagLider e MagSensor executam os algoritmos descritos na

secdo 4.5. Além disso, a classe claseSUnet é simplesmente uma forma de agrupar usuarios
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secundarios (objetos de claseSU) para formar uma rede. Nota-se que o modelo de simulacéo é
genérico no sentido que diversos métodos MAC podem ser testados s6 mudando as maquinas

de estados do lider e do sensor.

5.1.6 Pseudocddigo da simulacéo

O modelo de simulacéo é fundamentado na técnica de simulacdo por eventos discretos
(discrete-event). Nesta técnica, um estado do modelo de simulacdo pode mudar sé quando um
evento discreto acontece ao longo do tempo (WEHRLE; GUNES; GROSS, 2010). A simulacio
acontece no dominio dos simbolos (camada PHY) e também na camada MAC. O objetivo do
modelo é verificar a operacdo de funcionalidades especificas da metodologia proposta sem
necessidade de projetar uma RSSF real. Porém, por sua complexidade e tempo de
processamento ndo € objetivo ser uma ferramenta exata de avaliagdo do desempenho da rede,
para esta finalidade é realizado um estudo experimental que evidencia uma tendéncia similar
aos resultados simulados (como serd apresentado em secfes posteriores). Um pseudocddigo

que representa os diversos procedimentos do modelo de simulacéo € mostrado na Figura 5.6.

Pré-processamento:
Definicdo de objetos, varidveis e parametros.

Execucgao:
Loop1: percorrer o tempo t¢ (1:T)
- Para todo canal m: atualCH,,= futuraCH,,;
- Reinicia futuraCH em todos os canais, adicionando ruido: futuraCH,,(1)=sinal(ruido);
Loop2: percorrer rede primaria (1:M,,)
Executar a maquina de estados primaria: magPU(m,);
End Loop2
Se t;é um determinado valor entdao mudar trafego dos PU; End
Loop3: percorrer rede secundaria (1:N)
Se Objeto_claseSU.tipo == ‘Lider’ entao Rodar maquina lider: magLider(n);
Sendo Rodar maquina sensor: maqSensor(n); End
End Loop3
End Loop1l
Salvar resultados;

Figura 5.6: Pseudocodigo resumido das etapas da simulacéo.

Vaérios lagos ao longo do tempo e dos dispositivos permitem simular o comportamento
das redes. Os dispositivos interagem ao longo dos slots de tempos usando as classes atualCH e
futuraCH descritas previamente. Nota-se que as maquinas dos dispositivos (magPU, magLider
e maqgSensor) interagem com as classes atualCH e futuraCH para a transmissao ou recepgéo de

um simbolo em um instante ts. As maquinas do lider e do sensor invocam um objeto n da classe
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claseSU. Isto permite simular o comportamento de um dispositivo secundario qualquer. O
algoritmo dos sensores segundo a MSDAC (se¢do 4.5.1) é implementado na classe magSensor,
entretanto, o algoritmo do lider proposto pela MSDAC (secédo 4.5.2) é programado na classe
magLider. As estatisticas de trafego dos PUs podem mudar se determinados tempos sao
alcancados. A simulacdo finaliza quando o tempo T € alcancado e consequentemente 0S

resultados sdo salvos.

5.1.7 Resultados da simulacéo

Os parametros de simulagédo séo definidos na Tabela 3, a menos que seja especificado o
contréario. O conjunto CWS é formado pelos canais 11 até 26 da Figura 2.3 com 5MHz de
espacamento e 4 MHz de BW. Com a finalidade de simplificar a simulacéo, este sistema de
canais é usado tanto pela rede primaria quanto pela rede secundaria. A rede secundaria € uma
RSSF que utiliza os conceitos da metodologia MSDAC. Ja uma rede do tipo WLAN atua como
rede priméaria em cada canal do conjunto CWS. A distribuicéo fisica das redes na simulacédo €

apresentada na Figura 5.7.

60
® PU

sodTx2 oR2 L+ sU

40~
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Figura 5.7: Localizacdo dos dispositivos no cenario simulado com N=12,

O conjunto de canais de trabalho é formado por seis canais (M = 6), entretanto, a
quantidade de canais ocupados por PU é Mp,; = 3. Cada rede primaria é formada porum TX e
um RX localizados nas posic¢des {0,1; 0,1}, {31,9; 31.9}, {0,1; 50}, {45,1; 50}, {50; 0,1} e
{81,9; 31,9}, respectivamente. Dois cluster de uma rede de sensores sdo adicionados ao
ambiente simulado, localizando os lideres em {20; 20} e {56,2; 20} e os sensores conforme

descrito na segdo anterior.
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A Figura 5.8 mostra as atividades realizadas pelos membros do primeiro cluster (lider
n=1) durante uma janela de tempo de 15 épocas de comunicag&o (18,75 segundos). Uma época
de comunicacéo € igual a 39060 simbolos. Pela dificuldade de mostrar um gréafico tdo extenso
da simulacgdo, a janela da Figura 5.8a representa 12% do tempo de simulacéo e apresenta a
forma de exemplo como acontecem o0s processos de comunicacdo ao longo de tempo e canais.
Em cor amarela sdo mostrados 0s processos de transmissdo de mensagens primarias. Note-se
que so trés canais ttm PUs e que suas comunicagdes acontecem com o,, = 1250 € 0,55 =
750. Com a finalidade de observar como os nds do cluster se adaptam as mudancas do ambiente
de RF, os canais de operagdo das redes primérias sdo deliberadamente alterados assumindo a
cada 8 épocas 0s trés primeiros ou os trés Ultimos canais, isto &, se o resto da operacao ts/8Tcy
¢ igual a zero e os canais de operacdo primaria sao {1; 2; 3}, entdo 0s novos canais de operagédo

serdo {4; 5; 6}, entretanto, os canais {1; 2; 3} sdo escolhidos no caso contrario.
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Figura 5.8: AcGes dos dispositivos: a) acesso (troca de dados) e b) medigdes ED.

Na Figura 5.8a também é possivel observar as atividades de acesso ao canal dos sensores
do cluster. Em cor vermelha é mostrado quando um sensor realiza CCA e transmisséo de dados
e em cor preta, aparecem as mensagens de confirmacdo transmitidas pelo lider. Nas duas
primeiras épocas, 0s sensores desconhecem o conjunto CAS do lider, assim, as tentativas de
comunicagdo acontecem em todos os canais na procura do lider. A partir da terceira época 0s
sensores conseguem manter atualizado o conjunto CAS, deste modo, seguem o lider ao longo
dos canais e do tempo. Quando os PUs mudam drasticamente 0s canais de operacdo em t; =

8Ty, 0s sensores entram em conflito com o PU no canal 6. Isto acontece somente na época 9.
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A partir da época 10 os sensores ja conseguem identificar aquela mudanca no ambiente de RF
e comegam a selecionar os trés primeiros canais.

Em todo momento, os sensores do cluster executam a politica de sensoriamento
espectral definida pela metodologia MSDAC. Na Figura 5.8b séo apresentadas as diversas
acOes de sensoriamento (pontos vermelhos) realizadas pelos sensores. O processo de
sensoriamento nos canais CSS acontece em forma paralela as tentativas de acesso dos sensores

mediante a execuc¢do de medicdes ED.

Simulacéo alterando N:

O numero de no6s sensores N ¢ alterado de 4 até 28 com o objetivo de verificar o
funcionamento da MSDAC e analisar a adaptacéo da rede secundaria as mudancas do ambiente
de RF. As localizac6es dos dispositivos e 0 comportamento dos PUs sdo 0s mesmos descritos
anteriormente. Na Figura 5.9 é mostrada a evolucdo da aprendizagem (E;) no cluster 1 cuja

quantidade de membros varia em sete situacOes diferentes: Nc={2; 4; 6; 8; 10; 12; 14}.
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Figura 5.9: E«(m) no cluster 1 em cada época de comunicacéo.

Em cada situacdo é apresentada a energia interferente em cada canal m aprendida pelo
lider, ao longo de 120 épocas de comunicagdo. As cores azul escuro indicam um nivel baixo de

energia medida no canal enquanto que as cores avermelhadas indicam um nivel alto de energia.
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Os PUs mudam de canais de operagdo nas épocas multiplas de 8. Estas mudangas nos
padrdes de uso dos canais séo identificadas pela aprendizagem do cluster em todas as situagdes.
Porém, na situacdo Nc = 2, 0 processo de aprendizagem da energia interferente presente nos
canais € mais demorado porque a aquisicao de medicGes ED é realizada por somente um sensor.
Entretanto, a partir de Nc > 4, as mudancas na banda CWS decorrentes do uso dos canais pelos
PUs sdo identificadas de forma quase imediata. Nao sdo observadas diferencas significativas
na energia detectada nas situagdes Nc > 4. Isto indica que a quantidade de sensores tem pouca
influéncia na aprendizagem considerando o padrdo de trafego primario utilizado e que a partir
de certa quantidade de sensores o comportamento é similar, porém, outros padrfes de trafego
primério e uma maior quantidade de canais devem ser considerados em futuras pesquisas.
Também, a aleatoriedade na escolha dos canais ED pelos sensores leva a deteccdo das

mudancas de RF sem precisar uma fase de exploracdo na aprendizagem.
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Figura 5.10: Métrica de convergéncia ao longo do tempo.

Na Figura 5.10 é mostrada a métrica de convergéncia ao longo das épocas de
comunicacgdo obtida nas diversas situacdes de N. No modelo de simulagdo, uma métrica nova
de convergéncia (C) € proposta. Esta € uma medicdo proposta que indica o qudo adequado é o
canal usado pelo lider em uma determinada época considerando dois pontos de vista: a
guantidade de trafego priméario presente naquele canal e a distancia entre o lider e PU
transmissor (d’). Ao inicio de uma época, o lider atualiza a métrica de convergéncia
considerando o canal atual de operacdo (m,) e as estatisticas de ocupacéo primaria naquele

canal (g,,(m,) € g,5r(m,)). A métrica de convergéncia é calculada usando a equagéo (5.17),
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onde a parcela C,; representa uma parte da métrica que mede quédo afastados se encontram o

lider e 0 PU alocado naquele canal m,,.

C = Uoff(mo)
Oon(My) + 0o55 (M) ¢ (5.17)
1, Uon(mo) =0
(1_C)d’ 12 >
Ca={SF Tomviay ¢ =4 618)
k - ’ d' <dpy
dpy
) 2 2

A parcela C,4 calculada na equacdo (5.18) pode assumir trés valores diferentes conforme
a circunstancia: ndo existe PU naquele canal (C; = 1), se a distancia d’ € maior ou ndo que a
distancia de cobertura da rede primaria (dpy). A distancia entre o lider e o usuario priméario TX
do canal m,, € determinada em (5.19). O parametro ¢ representa um peso que permite priorizar
o fato de que o lider se encontre fora da area de cobertura do PU transmissor. Assim, ¢ €
assumido igual a 0.8 para indicar que o lider fora ou dentro da area do PU tem uma métrica C,
maior ou menor que 80%, respectivamente. A métrica de convergéncia assume valores entre
zero e um. Valores de C proximos a 1 significam que o lider tem selecionado aqueles canais
cujo PU esta suficientemente afastado e possuem pouca ou nenhuma atividade primaria. Ja
valores proximos a zero significam que o canal selecionado ndo € o mais adequado em termos
de interferéncia. A métrica de convergéncia é uma forma de avaliar o qudo adequado é o canal
escolhido pelo lider para troca de dados.

Na Figura 5.10 é possivel observar o comportamento de C ao longo das épocas para as
diversas situacbes de N. Ressalta-se que em cada situacdo, os resultados mostrados
correspondem & média das métricas C dos dois clusters da rede definida na Figura 5.7. Nas
diversas situacOes a rede conseguiu convergir cada vez que uma mudanca no uso dos canais
pelos PUs aconteceu (a cada 8 épocas). Em todas as situacdes e na maioria do tempo a RSSF
utilizou aqueles canais mais adequados considerando quéo livres de interferéncia estdo, por
isso, a maioria das vezes C assume valores iguais ou proximos a um.

Apesar dos PUs alternarem seus canais de operagdo a cada 8 eépocas, na Figura 5.10 é
observado um bom desempenho na selecdo de canal da RSSF. Isto pode ser constatado
analisando um valor final C, que consiste em calcular o valor médio da C média da rede,
resultando em Co={0,761; 0,787; 0,822; 0,762; 0,811; 0.82; 0,807} para as situagdes de N=2
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até N=28. Em todas as circunstancias Co tem uma tendéncia a unidade indicando que os lideres
de cluster selecionam os canais com menor atividade primaria.

Outra métrica utilizada para avalicdo de desempenho ¢ a taxa de entrega de mensagens,
que é calculada da forma indicada em (5.20). Com MSGrx representando o nimero total de
mensagens recebidas pelos lideres da RSSF e MSGLoss sendo 0 himero total de mensagens que
ndo foram detectadas pelos lideres.

~ MSGry
" MSGrx + MSGypss (5.20)

Na Figura 5.11 é apresentada a taxa DR ao longo das epocas de comunicacgdo. Observa-

DR

se como a DR evolui no tempo para cada situagdo de N. O comportamento nas diversas
circunstancias de N é similar. Somente no inicio (épocas 1 até 3) é observada uma taxa DR
baixa, ocasionada porgue os sensores desconhecem os canais CAS do lider e precisam percorrer
aleatoriamente o conjunto CWS para encontrar o lider. A partir da quarta época, o desempenho
da rede em termos de DR é alto, assumindo na maior parte das épocas valores proximos ao
100%. Além disso, uma pequena diminuicdo na DR é observada em seguida que os PUs mudam

seu canal de operacéo a cada 8 épocas.
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Figura 5.11: Taxa de entrega de mensagens da RSSF.

Note-se que a variacdo na quantidade de nos da RSSF nao altera de forma significativa
a DR, mantendo um bom desempenho ao longo das épocas. Isto é devido a alta imunidade ao
ruido do mecanismo DSSS-OQPSK, porém, resultados ndo tdo bons quanto a DR podem ser

obtidos se um mecanismo de modulagdo com imunidade ao ruido menor for usado e se
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guantidades de sensores maiores forem testadas. Na Tabela 4 sdo resumidas algumas métricas

obtidas na simulacéo.

Tabela 4: BER e DR da RSSF nas situagfes de N

Situagdo de N
Resultado 4 8 12 16 20 24 28
Bits com erro 194 1506 189 3012 | 1323 870 3412
Porcentagem de BER 0,009 | 0,024 | 0,002 | 0,021 | 0,007 | 0,004 | 0,016
Mensagens recebidas 2170 | 6533 | 10762 | 14372 | 18149 | 20768 | 21630
Mensagens perdidas 52 85 540 823 744 918 1741
Taxa de entrega total [%] | 97,66 | 98,72 | 95,22 | 94,58 | 96,06 | 95,77 | 92,55

Baixa BER é obtida como consequéncia de que o lider evita usar aqueles canais com
maior nivel de interferéncia. Isto pode ser verificado mediante a observagdo da evolugdo do
numero de bits errados ao longo das épocas que indica maior presenca de erros naquelas épocas
que sucedem a mudanca priméaria de canal de operacdo, mesma tendéncia observada na
evolugéo da DR da Figura 5.11. Em todas as situac6es de N, a maioria de bits errados acontecem
como consequéncia direta do aumento na interferéncia no canal de operacdo da rede de sensores
decorrente da mudanca dos PUs a cada 8 épocas, porém, a metodologia proposta programada
nos clusters permite evitar esta interferéncia, conseguindo minimizar o nimero de bits errados
nas demais épocas. A Tabela 4 também apresenta a DR calculada considerando todas as
mensagens recebidas e perdidas nas 120 épocas. Taxas de entrega de mensagens altas sdo
conseguidas em todas as situacdes de N. Isto é devido ao fato de que os dispositivos do cluster
selecionam os canais com menor interferéncia, diminuindo assim as mensagens perdidas.
Porém, hd uma maior quantidade de mensagens perdidas na medida que N aumenta. Isto pode
levar a uma queda no desempenho da RSSF usando MSDAC, portanto, pesquisas com mais

nos devem ser realizadas para analisar mais detalhadamente este assunto.

Simulagéo alterando dmax:

Para verificar como Jwmax afeta o funcionamento da metodologia MSDAC é realizada
uma simulagdo com dwmax assumindo diversos valores. Este pardmetro esté relacionado com o
tempo de permanéncia no canal de opera¢do indicando a quantidade de tempos Ts que o lider
fica esperando dados em um determinado canal. Neste cenario, a rede de sensores € formada s
por um cluster (primeiro da Figura 5.7) com seis membros (N = 6). As caracteristicas das redes
primarias sdo as mesmas descritas anteriormente com a excecdo que tem sido aumentado o

tempo de atividade dos PUs para causar um impacto maior sobre a RSSF, i.e., g,, = 1750 e
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aorr = 250. O parametro dwmax € testado em dez situaces diferentes na faixa de 1 até 10 com
uma unidade de passo. O tempo de simulacdo é novamente de 120 épocas, porém, a duragdo de
cada época é diferente, decorrente de sua relagdo direta com dwmax (4.12).

Na Figura 5.12 é apresentada a evolugdo da métrica de convergéncia do cluster nas
diversas situacdes de dmax. Um bom desempenho na selegéo dinamica de canal é observado
quando 0 parametro Jmax assume valores maiores (84, — 10), deste modo, a métrica de
convergéncia tem uma tendéncia a ficar em 100% apesar das mudancas que os PUs realizam a
cada 8 épocas. Por outro lado, o lider seleciona com mais frequéncia canais com interferéncia
primaria (ndo converge) se 0 pardmetro omax adota valores menores (84 — 1) € @ métrica C
fica proxima de zero. A tendéncia apresentada na Figura 5.12 é resultado da relacéo entre dmax

e a quantidade de medi¢des ED recebidas pelo lider em cada época.
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Figura 5.12: Convergéncia da rede em cada situagdo de dwmax.

Se dmax & pequeno, a quantidade de medigdes ED disponiveis para alimentar E; € menor
e consequentemente o lider ndo consegue reagir adequadamente as mudancas do ambiente de
RF. Na Figura 5.12 é observado que quando &,,,, = 1, a escolha de canal € ineficiente, porém,
quando &4, = 10, a escolha de canal € mais eficiente porque tem uma tendéncia definida por
aqueles canais livres de interferéncia (C = 100%). Na Tabela 5 sdo descritas a DR e a BER
para cada variacdo do pardmetro dmax. Os valores mostrados na Tabela 5 representam o total
acumulados das taxas DR e BER durante todo o tempo de simulagéo. A taxa de BER é baixa
em todas as situacBes. Entretanto, um indicador relevante é encontrado quando a DR ¢é
analisada. DR altas sdo conseguidas quando o parametro dwvax € maior que sete, no entanto, dois
tipos de diminuigdes na DR sdo observadas: uma moderada, durante a faixa 7 = 6y, =3 €

outra, substancial, quando &yq, < 3.
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5Max
Resultado 10 9 8 7 6 5 4 3 2 1
Bits com erro 2591 | 3286 | 3382 | 2474 | 2041 | 1952 | 1561 | 1351 | 1112 | 184
BER [%] 0,05| 0,08 | 0,09 | 0,09 | 0,08 | 0,10 | 0,12 | 0,24 | 0,23 | 0,16
Mensagens recebidas | 4873 | 4483 | 3833 | 2902 | 2623 | 1967 | 1318 | 971 | 489 | 121
Mensagens perdidas 385 | 267 | 340 | 589 | 376 | 518 | 822 | 665 | 746 | 520
Taxa de entrega total [%]| 92,68 | 94,38 | 91,85 | 83,13 | 87,46 | 79,15 | 61,59 | 59,35 | 39,59 | 18,88

Uma vez que valores menores de dvax tornam mais dificil manter o enlace entre sensor
e lider, i.e., 0 sensor ndo consegue atualizar adequadamente suas variaveis CAS e o
(procedimento da secéo 4.4.4) e deve buscar o lider ao longo do conjunto CWS, gerando
consequentemente perdas maiores de mensagens. A pior das circunstancias é dwmax igual a um,
ja que os sensores ndo conseguem acompanhar a mudangca de canal do lider ao longo do tempo
e precisam constantemente procurar de forma aleatéria o lider através dos canais. Isto €
exemplificado na Figura 5.13 que compara as atividades do cluster em uma situacdo boa
(Opax = 9) e outra ruim (4 = 3). A Figura 5.13a mostra que 0s sensores seguem o lider ao
longo dos canais e do tempo, além disso, s6 acontecem enlaces “quebrados” na época inicial.
Pelo contrario, na Figura 5.13b é observado que os sensores tém ampla atividade (cor vermelha)
em canais além daqueles usados pelo lider (cor preta). Esta atividade indica que os sensores
estdo procurando de forma aleatoria o lider atraves dos canais como resultado das constantes

“quebras” dos enlaces entre sensores e lider.
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Figura 5.13: Atividade dos dispositivos nos M canais com: a) dmax=9 € b) dmax=3.
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Simulacéo alterando trafego dos PUs:
Um conjunto de simulac@es alterando as estatisticas de trafego primério sdo realizadas.
Os seguintes parametros de simulagéo séo considerados: M = 6, N = 6, a Mp; = 3 € 0 tempo

de simulacdo é de 50 épocas. Os dispositivos séo localizados como mostrado na Figura 5.14.

N=6
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e PU
5000B5S oRRXE * SU
400
*2
—_ *6 BX4 RX6
E 300 *Q%; ‘ o
> )
200 1
100
ofL 16
100 200 300 400 500 600 700 800 900 1000
x [m]

Figura 5.14: Cenario simulado para alteracdo de trafego dos PUs.

O perfil de trafego primario ¢é alterado como é mostrado na Tabela 6. Os canais sdo
divididos em dois grupos, um para os PUs alocados nos trés primeiros canais e outro para 0s
PUs alocados nos trés ultimos. Segundo a Tabela 6, 0s trés ultimos canais sdo mais adequados
para comunicacao secundaria que os trés primeiros. No primeiro caso, a diferenca entre o grupo
m < 3 e 0 grupo m > 3 é extrema (m é um canal primario qualquer), mas essa relagéo vai
diminuindo até que no nono caso 0s dois grupos experimentam o mesmo perfil de trafego. O

objetivo é analisar até que ponto a rede com MSDAC consegue diferenciar os melhores canais.

Tabela 6: Estatisticas dos usuarios primarios em cada simulacéo

Caso
1 2 3 4 5 6 7 8 9
Similaridade entre grupos [%]| O 6,7 14,3 231 33,3 454 60 77,8 | 100
oon dos PUs nos canais m<3 | 2000 | 1875 | 1750 | 1625 | 1500 | 1375 | 1250 | 1125 | 1000
oorr dos PUs nos canaism<3| 0 125 250 375 500 625 750 875 | 1000
oon dos PUs nos canais m>3 0 125 250 375 500 625 750 875 | 1000
oorr dos PUs nos canais m>3| 2000 | 1875 | 1750 | 1625 | 1500 | 1375 | 1250 | 1125 | 1000

Perfil de trafego

Na Figura 5.15 é apresentada a quantidade de épocas em que o lider do cluster seleciona
um canal do grupo m < 3 ou m > 3 para operacdo. A figura mostra os resultados nos nove
casos definidos na Tabela 6. Nos trés primeiros casos o lider consegue identificar que os

melhores canais s&o do grupo m > 3. Em todos os casos (com excec¢do do caso 9) os trés
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Gltimos canais sao identificados como os mais adequados para comunicagdo da RSSF, porém,
a partir do sexto caso (similaridade entre os dois grupos de 45,4%) é mais dificil para o lider
decidir, e essa dificuldade aumenta a medida que os canais ficam mais parecidos. Possivelmente
0 uso de mais nos realizando sensoriamento pode ajudar a diferenciar melhor os canais em casos
onde os canais primarios apresentam trafego com sutis diferencas, contudo, em um cenario real
as diferencas dependem da faixa priméria escolhida, por exemplo, os TVWS tém duracéo de
horas, facilitando o sensoriamento realizado pela RSSF. Entretanto, a RSSF nédo sofre baixo

desempenho em termos de DR, atingindo valores préximos a 94% nos nove casos simulados.

Numero de escolhas de canal

47 48 47
41 42 38 6
I I - 26 4
20 :I,.F.r
12 14 ?"..-" f.-"..-"g ¥ grupo m<3
9 8 ) s f.l"" ‘..f-".-'"
3 ) 3 - . % 7 s 7
bt e L E’% ﬁ ﬂ ﬁ ﬁ ﬂ mgrupo m>3
1 2 3 4 5 6 7 8 9

Caso

Figura 5.15: Numero de épocas que o lider opera em um canal do grupo m<3 ou m>3.

O modelo de simulagdo é uma ferramenta de teste que permite desenvolver a
metodologia proposta. De forma rapida, este permitiu realizar verificacdes de funcionalidades
e mudancas de parametros sem necessidade de uma implementacdo real, que implicaria em
programacédo, depuracdo, gravacdo e teste. Assim, a metodologia obtida na simulacdo é

utilizada a seguir no estudo experimental.

5.2 ESTUDO EXPERIMENTAL

Nesta secdo é definido um estudo de caso que permite avaliar de forma experimental a
metodologia MSDAC. Além disso, outras abordagens propostas para acesso dindmico aos
canais no contexto das RSSF sdo também testadas para comparagdo. O estudo de caso
compreende a banda ISM de 2,4GHz e considera como rede primaria uma WLAN e como rede
secundaria uma RSSF. Os assuntos abordados nesta secdo sdo: a rede primaria, a RSSF,

caracteristicas dos cenarios de teste e resultados experimentais.
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5.2.1 Descrigdo da rede primaria

Como rede priméria é utilizada uma WLAN formada por um Access Point (AP) e uma

estacdo sem fio. Os dois dispositivos sem fio sdo programados para operar usando o padrédo

IEEE 802.11b que consegue teoricamente uma taxa de até 11Mbps. As caracteristicas mais

importantes deste padrdo sdo: 0 método de acesso ao meio CSMA/CA, a técnica de modulagédo

Complementary Code Keying (CCK) e a técnica de espalhamento espectral DSSS. Maiores
detalhes do padrdo 802.11b podem ser encontrados em (IEEE 802.11AB STD, 2003). O

conjunto de canais usado pelos dispositivos 802.11b descrito na Tabela 7 € assumido como

banda primaria. Esta banda abrange de 2401 até 2495MHz e esta constituida de 14 canais

sobrepostos com 22 MHz de largura de banda.

Tabela 7: Banda priméria

ID. do canal

Al

A2

A3

A4

A5

A6

A7

A8

A9

Al0

All

Al2

Al3

Al4

Freq. Central
[MHZ]

2412

2417

2422

2427

2432

2437

2442

2447

2452

2457

2462

2467

2472

2484

Largura do
canal [MHz]

2401-
2423

2406-
2428

2411-
2433

2416-
2438

2421-
2443

2426-
2448

2431-
2453

2436-
2458

2441-
2463

2446-
2468

2451-
2473

2456-
2478

2461-
2483

2473-
2495

Para gerar trafego primario € utilizado o esquema mostrado na Figura 5.16. A rede

primaria € formada por um AP, um computador de controle primario e uma estacdo sem fio. O

ponto de acesso € um roteador WIFI que atua como o transmissor primario (PU-TX), a estacao

sem fio é um computador portatil cuja funcdo é de recepcdo primaria (PU-RX) e por ultimo,

um computador conectado via cabo ethernet ao roteador.

SWcontrole
+
iPERF cliente
Q
[ ]

=
e ——

Controle PU

Figura 5.16: Elementos da rede WLAN primaria.

.

Ponto de

acesso

Estacdo sem fio

O trafego da rede € gerado utilizando o software IPERF (DUGAN, 2010). Esta

ferramenta utiliza um esquema cliente-servidor que permite medir a taxa de dados, o retardo ou

a perda de mensagens em situagdes particulares de trafego.

A medicdo realizada pelo iPERF acontece na dire¢do cliente-servidor, i.e., o cliente

transmite informacéo enquanto o servidor fica em modo recepcdo. Na estacdo sem fio € alocado
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o servidor iPERF e no computador é executado o software do cliente iPERF. Se configurado
em modo TCP (Transmission Control Protocol), o software mede a taxa de transmisséo
alcancada atraves dos meios de comunicagdo. No entanto, para enviar dados com uma taxa de
transmisséo especifica, por ex., 2Mbps, o IPERF deve ser configurado em modo UDP (User
Datagram Protocol). Durante os experimentos sdo utilizados como pontos de acesso, um
roteador DIR-600 e um roteador WRT120N cujas caracteristicas sdo apresentadas na Tabela 8.

Tabela 8: Caracteristicas técnicas dos roteadores

Equipamento
Parametro WRT120N DIR-600
Faixa de operacgdo (GHz) 2.4 2.4
Tecnologias 802.11 suportadas b-g-n b-g-n
Poténcia de Transmisséo no 802.11b (dBm) 16.5 17
Ganho da antena (dBi) 2 5
Portas LAN Ethernet 4 @10/100Mbps | 4 @10/100Mbps

A estacdo sem fio € um Notebook Dell Studio-1555 com as seguintes caracteristicas:
processador Core2Duo P8600 de 2,4GHz, memoria RAM de 3GB, adaptador sem fio Intel Link
5100 e sistema Windows 7. Por fim, o controle PU é um computador Lenovo 71Y3516 que
atua como cliente iPERF e tem como caracteristicas técnicas: processador Core2Duo E8400 de
3GHz, memodria RAM de 3GB e sistema Windows 7. Adicionalmente, um software controlador
(SWcontrole) é desenvolvido usando a linguagem Visual Basic. O modulo SWcontrole é rodado
no computador de controle PU e suas funcdes essenciais sdo executar comandos do cliente
IPERF e controlar o ponto de acesso. Desta forma, o canal de operagdo do AP pode ser alterado
durante faixas de tempo, ja que o SWcontrole permite configurar no AP um canal do conjunto
da Tabela 7, como canal de operacdo durante um tempo (Tpy). O Tpy € 0 tempo que a rede
primaria fica em um determinado canal. O objetivo do mddulo SWcontrole é gerar um padrao
de trafego de forma automatica na rede primaria que permita analisar como a rede secundaria
reage as mudangas do PU.

A Figura 5.17a apresenta o padrao de trafego gerado pelo PU ao longo do tempo. Nota-
se que o canal de operacdo do PU € alternado (entre Al e A4) a cada 5 minutos (Tpy) mediante
0 mddulo SWcontrole. Durante a maioria deste tempo o cliente iPERF ¢ ativado para gerar
dados, somente dois espacos de siléncio (10 segundos) sdo deixados ao inicio e fim para
permitir uma adequada configuracao do canal de operacdo no AP. Na Figura 5.17b é mostrado
como 0 mddulo SWcontrole envia o comando de configuragdo de canal ao AP e na sequéncia
gera trafego iIPERF com o destino da estagcdo sem fio.
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Figura 5.17: Padrao de trafego do PU gerando com SWcontrole.

Este processo é repetido ate atingir um determinado tempo de teste e a quantidade de

interferéncia gerada depende do comando iPERF configurado no cliente.

5.2.2 Descricao da RSSF

A RSSF é formada por um lider e varios sensores. O cenario de aplicacdo testado
contempla nds sensores enviando ao lider diversas medigdes do ambiente (ex., temperatura,
luminosidade, etc.). Um quadro de dados é enviado pelos sensores com uma periodicidade de
meio segundo (Ts = 500ms). No experimento, a rede de sensores tem o papel de rede
secundaria e deve ocupar preferivelmente aqueles canais livres de atividade primaria. O lider e
0s nos sensores sdo implementados usado sensores “Namimote” (MULLER et al., 2012),
dispositivos desenvolvidos no contexto do projeto Brasileiro INTC Namitec. O Namimote &
uma unidade de n6 sensor de baixo custo e de multiplo propdsito usado para aquisi¢do de
variaveis. A Figura 5.18 apresenta um né Namimote e um diagrama de blocos com seus

elementos constitutivos.

o e ()
=)

Com. PC LNA/PA
USB SoC —NA/PAC
| I
Flash 1/0
Bateria
Li-lon uSD | |LEDs

(b)

Figura 5.18: N6 sensor Namimote: a) hardware e b) diagrama de blocos.
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O circuito CC2591 é um front-end na banda ISM de 2,4GHz que conectado a antena
amplifica o sinal entrante mediante um LNA (Low Noise Amplifier) ou o sinal transmitido
mediante um PA (Power Amplifier). O sistema-em-um-chip (SoC) MC13224 controla todos 0s
demais elementos do Namimote e habilita comunicacdes do tipo: UART (Universal
Asynchronous Receiver/Transmitter) e IEEE 802.15.4. Um circuito adicional (FT232R) atua
como interface entre 0 SoC e a porta USB (Universal Serial Bus). Informacgéo detalhada do
Namimote é apresentada em (MULLER et al., 2012).

Todos os dispositivos da RSSF utilizam como antena W1030 de 2dBi de ganho que
opera na faixa 2,4GHz. Por outro lado, as poténcias de transmissao possiveis entregadas a
antena dependem da configuracdo de um registro no Namimote (gu8Power).
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Figura 5.19: Poténcia TX do Namimote conforme a configuracéo.

Na Figura 5.19 sdo apresentados 0s possiveis niveis de poténcia resultantes da escritura
de diversos valores no registro gu8Power. As poténcias apresentadas na Figura 5.19 consideram
tanto a poténcia gerada pelo MC13224 quanto amplificacdo do PA.

O Namimote € programado usando a interface JTAG do MC13224, que conectada a um
computador mediante um modulo J-link permite carregar e verificar o firmware operacional do
dispositivo. Como plataforma de desenvolvimento é utilizado o software IAR e a linguagem
C/C++. O IAR permite: programar e compilar o cédigo fonte em C/C++, carregar no MC13224
o cédigo em linguagem maquina e verificar a execucao deste codigo em tempo real.

O firmware do Namimote é fundamentado nas primitivas SMAC (Simple Media Access
Controller) definidas para 0 MC13224 (22XSMACRM, 2007). SMAC e uma pilha de codigo
em linguagem C disponivel como cddigo fonte de protdtipo, que permite desenvolver
transceptores proprietarios. O SMAC é uma API (Application Programming Interface) que
permite conectividade sem fio IEEE 802.15.4 PHY. Em resumo, SMAC é um conjunto de
bibliotecas (e.g., RadioManagement.h) para programar funcionalidades especificas do
MC13224.
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Na Tabela 9 s&o mostradas algumas primitivas utilizadas durante o projeto
experimental. Ja outras primitivas préprias do cddigo base do Namimote permitem definir
funcionalidades relacionadas a aplicacdo, por exemplo, aquisicdo de dados do mddulo de

sensores, comunicacao via UART com computador, definicdo de T e do modo sleep.

Tabela 9: Funcdes exemplo do API-SMAC

Primitiva Funcionalidade no MC13224
MLMEPAOutputAdjust | Ajustar o nivel de poténcia do transmissor IEEE 802.15.4 conforme gu8Power

MLMESetChannelRequest Sintonizacdo de um canal de operacdo

MCPSDataRequest Transmissdo de uma mensagem

MLMEEnergyDetect Retorna um valor de energia entre 0x00 e OxFF para um determinado canal
MLMERXEnableRequest Configura o dispositivo em modo recepgao

. Funcdo que habilita a execucdo da maquina de estados para transmitir ou
process_radio_msg receber mensagens

O MC13224 opera na banda de 2,4 GHz definida no IEEE 802.15.4 (Figura 2.3). Este
conjunto de canais é definido na equacdo (5.21), com Fc sendo a frequéncia de operacédo e k 0
identificador de canal associado ao IEEE 802.15.4 (Canais CH11 até CH26). Cada canal tem
uma largura de banda de 2MHz e o espaco entre canais adjacentes é de 3MHz. No API-SMAC,

cada canal ¢ identificado usando uma etiqueta especifica (ex. gChannel20_c para o canal k=20).
Fc[MHz] = 2405 + 5(k — 11), para k = {11; 12;...; 26} (5.21)

As bibliotecas SMAC sdo definidas ao inicio dos arquivos fonte escritos em C/C++
usando o software IAR e além de permitir a configuracdo de parametros do MC13224,
habilitam o desenvolvimento de algoritmos ao nivel da camada MAC, assunto abordado neste
trabalho. Portanto, a partir de um co6digo base escrito para uma aplicacdo simples de
monitoramento no contexto do projeto Namitec, sdo desenvolvidos novos firmwares de

operacgdo que permitem avaliar e comparar a metodologia proposta nesta tese.

5.2.3 Métodos programados nos dispositivos

No total, cinco métodos de acesso dindmico aos canais sdo programados para
funcionarem como algoritmos MAC nos sensores Namimote: a) a abordagem MSDAC; b) o
enfoque guiado por recompensas de acesso (MRA); ¢) o enfoque guiado por salto cego (BCH
— Blind Channel Hopping); d) o enfoque tradicional que usa canal fixo (fixed channel); e 5)
uma alteragdo de MSDAC que considera também as recompensas por acesso (MSDAC-RA).
Na sequéncia, as programacdes C/C++ desenvolvidas para implementacdo das diversas
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metodologias testadas sao mostradas em forma abreviada usando maquinas de estados. Note-
se que cada uma das cinco metodologias analisadas abrange duas maquinas de estados, uma
para o lider e outra para os sensores. As diferencas entre os cinco métodos testados sao
basicamente: a forma como o lider realiza a selecéo de canal, a forma como o lider aprende do
ambiente de RF e se o sensor realiza ou ndo sensoriamento espectral na banda, porém, o
processo de transferéncia de canal é o mesmo proposto na metodologia MSDAC (secéo 4.4.4),
i.e., usando o contador de permanéncia no canal.

Metodo MSDAC: na Figura 5.20 sdo apresentadas as maquinas de estado do lider e dos
sensores programadas nos dispositivos Namimote que implementam a metodologia proposta.
A maquina de estados do lider (Figura 5.20a) é estudada detalhadamente na secdo 4.5.1. No
estado UPDATE_CH, o conjunto CAS ¢ atualizado conforme secéo 4.4.1. Para isto € usada a

informacdo de E;(m) que constantemente é realimentada no estado LEARNING.

\’ UPDATE_CH 5=dmax

process_radio_msg() ) update(CAS)

|  —
(a) 5==0 TRANSMIT_ACK I
/I\ ACK_msg |

. - i ) e ) 's TX
Inicializagao_lider() SELECT_CH send_data_to_host() ]
{ J L J C
- AN
>0 B== Update(Et)
\ N
[ timer_event(Ts) ] [ INIT L f LISTEN_WAITING N
C

{ ) ) LEARNING
/D | decrease(d) RX_msg RX
) - —_—
- Adquire_Sensores_ADC() SLEEP | ACK msg RX LISTEN_WAITING
timer_event(Ts) |

(b) S update() — 1 7
Inicializagao_sensor ] f i B -
H géo_ 0 IDLE ] if 5==1{ 6-++ N7 ACK_msg

5=0max; not RX

m_cas++ !
\L P — ) retries==0 :l TX_msg TX
[ process_radio_msg() ] “ r 2 [
( o) [ ED_PROCESS INIT ]_, [ SELECT_CH TRANSMIT_DATA
j\ L ) [ J R ) retries>0
LA

Figura 5.20: Maquinas de estado MSDAC: a) lider e b) sensores.

O canal de operacdo sintonizado no estado SELECT_CH é sempre CAS(1). A maquina
dos sensores (Figura 5.20b) programada em C/C++ descreve o mesmo procedimento de
operacgdo dos sensores descrito na se¢do 4.5.2. O estado ED_PROCESS permite realizar uma
medicdo da energia interferente, gerando um valor entre 0x00 e OxFF conforme o padréo IEEE
802.15.4. No estado ED_PROCESS, o sensor executa uma funcdo do API-SMAC para realizar
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a medicdo da energia em um determinado canal durante 6,5ms. Este tempo é definido em
(MACHADO et al., 2014), onde foi realizada uma calibragdo experimental visando a deteccao
por energia de sinais WLAN em um canal de operacdo do Namimote.

Metodo MRA: na Figura 5.21 é mostrada a maquina de estados usada na programacéo
e teste do lider da metodologia guiada por recompensas de acesso, e.g., (CHEN, J. et al., 2015;
FAGANELLO et al., 2013; LI, 2009; YAU; KOMISARCZUK; TEAL, 2009; ZHAO et al.,
2007).

V UPDATE_CH | _ |0=0max
[process_radio_msg() ] ( update(CAS)

( 7 Sas) 5==0 /2

Inicializagao_lider() SELECT_CH send_data_to_host() ] 6==0
)

LEARNING_A

Update(At) D

ACK_msg TX

TRANSMIT_ACK

LISTEN_WAITING
)

{ )
: e
[ timer_event(Ts) ] INIT
L ) decrease(d) Rx_msg RX

A ~( —

J

>0

Figura 5.21: Maquina de estado MRA do lider.

Ja que os sensores sdo dispositivos simples e tém restricbes de consumo e
processamento, um método de baixa complexidade computacional € escolhido na
implementacdo. Assim, um método de aprendizagem por reforco das recompensas em termos
de DR ao longo do tempo é preferido (FAGANELLO et al., 2013; YAU; KOMISARCZUK;
TEAL, 2009). Na Figura 5.21, o lider termina uma época de comunicacdo quando 6==0 no
estado LISTEN_WAITING, assim, no estado LEARNING ¢ realizada a realimentacdo da funcgéo
de aprendizagem. Isto € definido na equacdo (5.22) com At sendo a aprendizagem das
recompensas por acesso ao longo dos canais e DR; a taxa de entrega de mensagens durante a

época de comunicagéo t.

Arr1(mgp) = agAr(ms) + (1 — ag)DR; (5.22)
Taxa de entrega relaciona a quantidade de mensagens recebidas pelo lider com a
quantidade total de mensagens transmitidas pelos sensores (5.20) e assume valores entre zero e
um. A aprendizagem acontece a cada época e o parametro a, representa o fator de
aprendizagem. Nos testes é utilizado «, igual a 0,65 que representa um valor intermediario de
aprendizagem. A atualizacdo do conjunto de canais CAS é realizada considerando as

informacdes At. Na aprendizagem, a DR obtida em cada época € utilizada como recompensa no
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lider com MRA (Figura 5.21), porém, as medi¢Ges ED obtidas em cada época séo utilizadas
como recompensas no lider com MSDAC (Figura 5.20a).
Um novo canal de acesso € selecionado no estado UPDATE_CH (Figura 5.21). As

equacoes (5.23) e (5.24) apresentam o processo de atualizacdo do CAS no método MRA.

CAS(1) = CAS(2) (5.23)
argmax A,(m), x, <pf.

CAS(2) = {m ecws (5.24)
Xo, Xe = e

O canal futuro é escolhido em (5.24) usando um limiar de exploracéo (3,) que considera
duas situacdes. Na primeira, se x, € menor que o limiar ., 0 canal que maximiza a fungéo A,
é selecionado, porém, um canal aleatdério do conjunto CWS ¢é selecionado usando a variavel
aleatdria discreta X, (4.13). O parametro x, € uma variavel aleatoria discreta que assume

valores entre zero e um conforme a distribuicdo uniforme definida na equacéo (5.25).

1, 0<x.<1
Xe ~ er(xe) = {0, Xe >e1 (5.25)

O limiar B, é igual a 0,5 e permite que aproximadamente 50% das vezes a selecdo do
canal seja conforme a aprendizagem por recompensas de acesso e as outras 50% das vezes, a
escolha seja aleatdria. Isto com a finalidade de permitir explorar ou aprender todos os canais.
Caso contrério, o lider ficaria ligado em um canal s6, sem saber que acontece nos demais canais

CWS, ja que ndo sdo adquiridas recompensas de acesso.

timer_event(Ts) ) ~
f Adquire_Sensores_ADC() SLEEP | ACK msg RX LISTEN_WAITING
= ]

K] L - ) ( ) ,

Inicializag&o_sensor() IDLE T m_cas=1 not RX
++ - -
\ J P TX_msg TX
7 retries==0
B if 5==1 { N
H = N - (
process_radio_msg() ] ?néc[l::} [ INIT SELECT_CH TRANSMIT_DATA
oO) — C ) ] retries>0

Figura 5.22: Maquina de estado do sensor nas abordagens MRA, BCH e canal fixo.

Na Figura 5.22 é apresentada a maquina de estados programada nos dispositivos
sensores para trabalhar com MRA. Note-se que 0 processo realizado pelos sensores € 0 mesmo
da maquina MSDAC (Figura 5.20b) com a exce¢do de que 0s sensores ndo realizam
sensoriamento espectral.

Metodo BCH: o método de selecdo cega de canal é utilizado por diversas abordagens

de RSSF, e.g., WirelessHART. A escolha do novo canal de operacdo ndo considera as
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condigdes dos canais CWS nem o desempenho obtido ao longo do tempo como resultado dos
acessos. Neste caso 0 novo canal de operacdo é escolhido de forma aleatoria.

[ process_radio_msg() 5=0max
[ oo update(CAS)
D D

Inicializac&o_lider() INIT ACK_msg TX
O0==0 —
{ ) . )
4 a
5>0 LISTEN_WAITING

[ timer_event(Ts) |

| \/Q/ decrease(d) l RX_msg RX
L4

J

[ send_data_to_host() TRANSMIT_ACK

Figura 5.23: Maquina de estados do lider nas abordagens BCH e canal fixo.

A Figura 5.23 apresenta a maquina de estados do lider que seleciona canais conforme a
abordagem de salto cego. O lider atualiza o conjunto CAS antes de comegar uma nova época
de comunicacdo, isto €, na transicao até o estado INIT. O novo canal de operacéo é obtido pela

equacdo (5.26) usando a variavel aleatoria X, definida em (4.13).

CAS(2) = xg (5.26)

A equacdo (5.26) representa uma escolha aleatéria sobre o conjunto CWS e permite
saltar aleatoriamente através dos canais a medida que as épocas passam. Ja 0 CAS(1) € obtido
da mesma forma que em (5.23). A méaquina de estados dos sensores no método é a mesma
apresentada na Figura 5.22.

Metodo de canal fixo: na Figura 5.23 é apresentada a maquina de estados do lider
programada com enfoque de canal fixo no Namimote. Neste caso, a rede de sensores utiliza
sempre 0 mesmo canal mg;,, a0 logo de todas as épocas de comunicacdo (5.27). Esta
abordagem é comumente utilizada nas RSSF, j& que na implementacdo é configurado um canal
especifico da banda de trabalho (e.g., CH11 da Figura 2.3) pelo projetista e a rede fica
permanentemente naquele canal (e.g., ZigBee). Por ultimo, os sensores sdo programados em

C/C++ da forma mostrada na Figura 5.22. Nos experimentos é usado my;,, = CH15.

Método MSDAC-RA: na Figura 5.24 é apresentada a maquina de estados do lider
programada no Namimote que implementa uma variagdo do método MSDAC. Esta maquina
acrescenta as recompensas por acesso como parte da aprendizagem. Assim, MSDAC-RA é uma

mistura entre 0 método proposto e 0 método MRA e realiza duas aprendizagens.
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Figura 5.24: Maquina de estados do lider na abordagem MSDAC junto RA.

No estado LEARNING_S, o lider realimenta a funcdo de aprendizagem Et da mesma
forma que em MSDAC, apesar disso, no LEARNING_A, o lider realimenta outra funcdo de
aprendizagem At adicional desta vez considerando as recompensas por acesso como definido
na equagéo (5.22).

Por outro lado, a selecdo de canal (no estado UPDATE_CH) é realizada considerando o
conjunto de canais com menor energia (CLES). Na equacéo (5.28) é calculado o novo canal de
operacdo com os dois elementos do conjunto CLES sendo calculados nas equagdes (5.29) e
(5.30). Isto é, primeiro sdo selecionados os dois canais com menor interferéncia segundo Et e
depois é escolhido aquele canal que apresentou a maior recompensa de acesso ao longo das
épocas. Note-se que ndo € necessaria uma fase de exploragdo como acontece no método MRA.
E importante ressaltar que uma atualizacdo do conjunto CAS no lider, implica também uma
atualizacao do conjunto CSS tanto no MSDAC quanto no MSDAC-RA.

CAS(2) = argmax A;(m)

m € CLES (5.28)
CLES(1) = argmin E,(m
(1) = argmin t(m) (5.29)
CLES(2) = argmin E.(m
@)= e remin o, B (5.30)

Para finalizar, todas as maquinas de estados do lider programadas tém o estado
send_data_to_host que permite enviar um conjunto de dados seriais pela interface USB usando
comunicagdo UART. A informagdo enviada permite visualizar em tempo real o desempenho
da RSSF (e.g., DR, mensagens recebidas, canal selecionado). O estado Adquire_Sensores_ ADC
permite ao sensor ler o mddulo de sensores do Namimote com a finalidade de ter medicOes
atualizadas (por ex., da temperatura). Durante este estado o sensor realiza algumas tarefas de
processamento de dados. Estas medi¢des sdo utilizadas como carga util da mensagem DATA a

ser transmitida. O tempo que o sensor demora em estado ativo é de aproximadamente 98ms
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(19,6%) na méquina da Figura 5.22 e de 105ms (21%) no caso da maquina que realiza medicdes
ED (Figura 5.20b). Nestas maquinas, o sensor entra em modo sleep e permanece até que o
contador do RTC (Real Time Clock) atinge 8755, assim, 0 Namimote € acordado. O RTC do

Namimote esta configurado em 17,5KHz, o que leva a o ciclo total de 500 ms.

5.2.4 Resultados experimentais

Nesta secdo sdo apresentados os resultados obtidos de forma experimental. Dois
cenarios sao considerados para realizar o teste experimental visando a avaliacdo e a comparacgéo
dos métodos mencionados anteriormente. O primeiro € um cendrio indoor com as redes primaria
e secundaria trabalhando no mesmo ambiente de RF. O local de teste deste cenario é o
laboratério de comunicacdes da Universidade. A segunda experiéncia é realizada em um
cenario confinado cujo objetivo é realizar um experimento em condi¢des mais controladas de
interferéncia. Para isto os dispositivos primarios e secundarios sdo conectados entre eles para
eliminar a interferéncia gerada por outras fontes no local de teste, por exemplo, roteadores WIFI
na redondeza. Alguns parametros comuns usados durante 0s experimentos Sa0: yq, = 10;
Ts = 500ms e M5 = 2.

Procedimento de teste indoor:

Os testes indoors sdo realizados em horario ndo comercial da universidade a fim de
diminuir a influéncia da interferéncia proveniente das diversas fontes WIFI presentes nas
cercanias. Nestes horarios a interferéncia proveniente das fontes WIFI € menor em decorréncia
do menor trafego gerado pelos usuarios. Assim, durante os finais de semana e nos horarios
noturnos as comunicacdes dos aparelhos WIFI sdo menores e consequentemente a influéncia
da interferéncia destas fontes externas sobre o cenério de teste € menor também. Além disso,
0s seguintes detalhes séo considerados para ndo perturbar as condigdes de propagacéo do local
durante o experimento: os objetos permaneceram inalterados e ndo ha presenca de pessoas. Para
conseguir isto 0s experimentos sdo executados de forma remota mediante o software AnyDesk
gue permite controlar os computadores envolvidos no teste. Na Figura 5.25 ¢é apresentado o
cenario indoor e fotos do local do experimento. A sala tem 6,6m de largura (eixo x) e 8,28m de
comprimento (eixo y). Considerando o canto inferior esquerdo como sistema de referéncia, as

localizagdes dos diversos dispositivos sdo mostradas na Figura 5.25.
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Figura 5.25: Distribuicéo espacial dos dispositivos e fotos do Cenario indoor.

Os nos sensores (A, B, C e D) encontram-se afastados do lider 3 metros na vertical e
60cm é o espaco horizontal entre eles. Os sensores séo localizados préximos do computador
portatil que atua como receptor primério. O lider da rede de sensores é localizado na posicao
4,6m (eixo x) e 6,7m (eixo y). Ja a distancia vertical entre 0 TX e 0 RX primarios é de 5,2m. O
ponto de acesso (PU-TX) governa a rede WLAN e envia dados conforme a sec¢éo 5.2.1. O PU-
TX usa os canais Al e A4 (Tabela 7) como canais de operacgéo e alterna entre eles a cada cinco
minutos (Tpy) segundo o processo definido na Figura 5.17. O trafego gerado pelo PU-TX é
controlado pelo computador (SWcontrole) localizado nas posi¢des 3,6m no eixo x e 7,78m no
eixo y. O trafego gerado pelo PU-TX segue o padrdo UDP com uma taxa de transmisséo de
4Mbps. Como ponto de acesso é usado o roteador WRT120N cuja poténcia de transmissdo é
igual a 16,5dBm.

O computador de controle PU também tem a tarefa de adquirir os dados de desempenho
da rede de sensores, por isso, o lider é conectado a ele usando cabo USB (Figura 5.25). O lider
envia estas informacfes mediante a funcdo send_data_to _host no final de cada época de
comunicacdo. No computador é projetada uma rotina no MATLAB para aquisicao dos dados
transmitidos pelo lider. As diversas maquinas de estados do lider podem ser programadas ou
configuradas de forma remota usando a conex&o J-Link entre lider e o computador de controle
PU. Ja a maquina de estados habilitada nos sensores depende de um dado de controle enviado
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pelo lider. O tempo do experimento para cada uma das cinco metodologias descritas na secéo
anterior é de 6 horas. Neste periodo de tempo a rede primaria alterna 72 vezes entre 0s canais
Al e A4 e o nimero total de épocas de comunicacgéo na rede de sensores é 4320 considerando

que cada época tem duracdo de 5 segundos (T¢y).

Cenério indoor com N=4:

Um primeiro experimento indoor é realizado usando uma rede de sensores com N=4:
um lider e trés sensores (A, B e C) localizados conforme a Figura 5.25. Os nds da RSSF utilizam
como canais de operacdo o conjunto CWS={CH11; CH12;...; CH17} de tamanho M=7. Deste
modo, quando a rede primaria opera em Al gera interferéncia nos canais CH11 até CH14 e
guando opera no canal A4 gera interferéncia nos canais CH14 até CH17. A poténcia de
transmissao de todos os nés Namimote é configurada em 10,29dBm (gu8Power=11).

— MSGs RX~

Taxa DR [%]

| Canal fixo

PR

Canal fixo

* MSDAGH i s
100 150 200 0 50 100 150 200
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Figura 5.26: Resultados dos experimentos em uma janela de 20 minutos.

Na Figura 5.26 é mostrada uma janela de 20 minutos com alguns resultados exemplo
dos cinco métodos testados. Na Figura 5.26 (esquerda) é apresentada a DR ao longo de 240
épocas de comunicacdo. J& na Figura 5.26 (direita) sdo apresentadas a quantidade de mensagens
recebidas e perdidas ao longo das épocas. Note-se que a cada 60 épocas 0 PU-TX troca de canal
de operagdo causando uma perturbacdo (interferéncia) nos canais de operacdo da rede de
sensores. Cada método reage diferentemente a esta perturbacdo. A rede com o método de canal
fixo tem algumas faixas de tempo que resultam visivelmente afetadas e outras ndo, como pode

ser observado na taxa de entrega da Figura 5.26 (esquerda). O método BCH tem uma perda de
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pacotes relativamente estavel ao longo das épocas. Isto € porque a selecdo de canal é aleatéria
com PDF uniforme (5.26) fazendo com que de forma equilibrada certas vezes seja selecionado
um canal com interferéncia e outras ndo. A rede com MRA se liga em alguns canais adequados
em termos de recompensas de acesso futuras, porém, o comportamento em perda de pacotes €
similar a BCH devido a que MRA as vezes realiza uma escolha aleatéria para conseguir
aprender com os canais (exploragdo) resultando na possivel escolha de um canal que esta sendo
interferido pelo PU-TX. A rede trabalhando com o método MSDAC evita as interferéncias
geradas pelo padréo de trafego do PU-TX, deste modo, o lider seleciona aqueles canais com
menor nivel de interferéncia conseguindo uma menor perda de mensagens (Figura 5.26, direita).
Em MSDAC, as maiores perdas de mensagens acontecem na mudanca de canal do PU-TX, ja
que o lider deve aprender de novo o estado dos canais. Por ultimo, a rede com MSDAC-RA
tem um comportamento similar ao MSDAC.

Os resultados de desempenho da RSSF obtidos para cada método programado sao
apresentados na Tabela 10. Os resultados apresentam a quantidade total de mensagens
transmitidas, recebidas e perdidas ao logo das 6 horas de duragdo de cada um dos cinco
experimentos. A Tabela 10 também apresenta a DR media para cada um dos métodos
implementados com um intervalo de confianga de 95% (distribui¢do normal). Um total de 4320
amostras de DR s&o obtidas durante as 6 horas de cada experimento, tempo suficiente para
garantir a confiabilidade dos resultados mostrados na tabela.

Tabela 10: Taxa de entrega obtida no cenario indoor com N=4

A Meétodo implementado
Parametro -
Canal fixo BCH MRA MSDAC | MSDAC-RA
Mensagens Perdidas 70653 73451 53481 21292 25796
Mensagens Recebidas 131188 129447 132583 136145 135488
Mensagens Transmitidas 201841 202898 186064 157437 161284
DR média [%] 65,00+0,71| 63,80+0,6 | 71,26+ 0,64 | 86,48 + 0,63 | 84,01 + 0,62

Da analise comparativa da Tabela 10 pode se ressaltar que os casos canal fixo e BCH
apresentam o menor desempenho devido ao fato de ndo conseguirem evitar adequadamente a
interferéncia proveniente da rede primaria. A rede com BCH permanece no canal CH15, assim,
seu desempenho DR ¢é afetado nos tempos que o PU-TX sintoniza o canal Al. A rede de
sensores usando BCH néo sabe quais canais tem menor interferéncia e sua selegdo de canal é
aleatdria afetando evidentemente o desempenho DR. O desempenho do método MRA (71,26%)
tem uma boa melhora com relagcdo aos métodos de canal fixo e BCH, porém, ndo consegue um

melhor resultado porque deve realizar uma escolha aleatdria de canal (similar ao BCH) com a
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finalidade de explorar e aprender outros canais. Isto permite a escolha de canais com presenca
priméria aumentando assim a quantidade de mensagens perdidas. Entretanto, o método
proposto consegue a melhor taxa de entrega de mensagens com e sem recompensas por acesso:
84% e 86,48%, respectivamente. A rede de sensores com MSDAC recebeu a maior quantidade
de mensagens e experimentou a menor quantidade de mensagens perdidas durante as 6 horas
de experimento conseguindo assim o maior desempenho dos cinco métodos testados. A
principal causa do bom resultado MSDAC é resultado de sua aprendizagem e sua escolha de
canal que permitiu ao lider evitar aqueles canais com interferéncia da rede WLAN primaria.
Na Tabela 11 é apresentada a porcentagem do tempo de atividade experimentada para
cada um dos métodos implementados. Este valor representa o tempo do sensor que ndo esta em
modo sleep, no qual o sensor realiza diversas tarefas, por ex., sensoriamento, transmissao,
recepcao e aquisicdo. Esta métrica é calculada da seguinte forma: o contador do relégio RTC é
registrado quando o sensor entra ou sai do modo sleep; com esses tempos séo calculados o
tempo total (T) e o tempo ativo (T,); e finalmente a porcentagem de tempo ativa é obtida para

ser enviada na carga Util da mensagem.

Tabela 11: Porcentagem de atividade dos sensores no cenario indoor com N=4

A Método implementado
Parametro -
Canal fixo BCH MRA MSDAC | MSDAC-RA
Porcentagem Ta do A 20,815 20,909 20,145 20,961 20,815
Porcentagem Ta do B 20,644 21,828 20,512 21,647 21,726
Porcentagem Tado C 22,085 20,440 21,263 20,693 22,029
Porcentagem T média dos 21,181 21,059 20,640 21,100 21,523
Sensores

Os tempos de atividade e inatividade (sleep) tém relacdo com o consumo de energia dos
sensores, i.e., um maior tempo de atividade é andlogo a um maior consumo energético. Em
(STABELLINI; JAVED, 2010), os tempos de atividade e de sleep sdo usados para calcular o
consumo de energia. Os dados sdo adquiridos na conexdo USB do lider e o valor acumulado
para cada sensor € mostrado na Tabela 11.

Na Tabela 11 também é apresentado o valor médio da porcentagem de atividade dos trés
sensores para cada método testado. O método que registrou a menor porcentagem de atividade
dos sensores foi MRA com 20,64% (103,2ms). Entretanto, os métodos canal fixo, BCH e
MSDAC apresentaram um comportamento similar proximo a 21,1% (105,5ms). A maior
porcentagem de atividade acontece nos sensores que trabalham com o método MSDAC-RA.

Em condigdes 6timas (DR de 100%) a porcentagem T, de um sensor é aproximadamente 19,6%
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(22) com a maquina da Figura 5.22 (Canal fixo, BCH e MRA) e de 21% (:2%) com a maquina

500 500

de estados da Figura 5.20b (MSDAC). Assim, o método que mais aumenta a porcentagem T, €

canal fixo com um tempo de atividade medido de 105,9ms.
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Figura 5.27: Evolucéo de: a) escolha de canal no MSDAC e b) fungéo E; e.

Entretanto, a Figura 5.27b apresenta a funcao de aprendizagem E; e a selegcdo de canal
de operagédo (CAS(1)) do metodo MSDAC durante uma parte do experimento (40 minutos). A
funcédo E; do método MSDAC consegue aprender os niveis de interferéncia presentes ao longo
dos sete canais (Figura 5.27b). As mudangas de canal de operacdo da rede primaria (alternando
entre Al e A4) sdo detectadas na E; e consequentemente o lider seleciona o canal de operacgéo

gue apresenta menos interferéncia como mostrado na Figura 5.27a.

Cenario indoor com N=5:

Um segundo teste indoor € realizado usando N=5 (4 nos sensores e um lider). Os nds da
rede de sensores sdo configurados para trabalhar com M=7 (CH11 até CH17). O registro
guBPower € igual a 10, assim, a poténcia de transmissdo dos nds da RSSF é 9,25dBm. Os
diversos dispositivos utilizados durante os experimentos sdo distribuidos no local de teste
conforme a Figura 5.25. Na Tabela 12 séo apresentados resultados de desempenho da RSSF
obtidos nos cinco experimentos realizados. Esta tabela detalha a quantidade de mensagens
perdidas, recebidas e totais transmitidas durante as 6 horas de cada experimento. Também é
apresentada a DR média considerando um intervalo de confianca de 95%. Note-se que 0s
resultados apresentam a mesma tendéncia da Tabela 10. O desempenho dos métodos BCH e

canal fixo € menor como resultado de que 0s sensores sdo mais interferidos pela rede priméria.
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Tabela 12: Taxa de entrega obtida no cenério indoor com N=5

A Método implementado
Parametro .
Canal fixo BCH MRA MSDAC | MSDAC-RA
Mensagens Perdidas 99701 81912 61958 33888 48923
Mensagens Recebidas 179516 179509 181715 183765 182135
Mensagens Transmitidas 279217 261421 243673 217653 231058
DR média [%] 64,29+ 0,64 | 68,67 +0,59 | 74,57 £ 0,58 | 84,43 £ 0,32 | 78,83 + 0,47

O método de canal fixo apresentou a menor taxa DR com 64,29%. O método MRA
conseguiu desempenho razodvel de DR=74,57%. Entretanto, 0s experimentos da rede de
sensores com 0 método proposto nesta tese conseguiram 0s melhores desempenhos,
especificamente, 0 método MSDAC atingiu a melhor taxa de entrega com 84,43%. MSDAC
seleciona 0s canais com menor energia interferente, por isso, evita tanto gerar interferéncia a
rede primaria quanto receber interferéncia da rede primaria.

Na Tabela 13 sdo apresentados os resultados de desempenho da rede primaria obtidos
em cada experimento. As comunica¢des secundarias provenientes da RSSF ndo afetam em
forma consideravel o desempenho do PU e nas cinco situagdes testadas a DR mostra um bom

comportamento com aproximadamente 99% das mensagens sendo bem-sucedidas.

Tabela 13: Resultados de desempenho da rede primaria no cenario indoor com N=5

Método implementado

Parametro .
Canal fixo BCH MRA MSDAC | MSDAC-RA
Retardo médio [ms] 15,35 15,417 14,045 15,335 15,631
Mensagens Perdidas 1814 4747 1580 12486 14048

Mensagens Recebidas 1184538 1181604 1184750 1173933 1172293
Mensagens Transmitidas 1186352 1186351 1186330 1186419 1186341

Taxa de entrega [%] 99,85 99,60 99,87 98,95 98,82

Na Tabela 14 é apresentada a porcentagem dos tempos de atividade de cada sensor da
RSSF. Além disso, o valor médio da porcentagem T, dos sensores é computado também. O
MRA apresenta o0 menor tempo T, com 20,73% (103,6ms) como consequéncia de sua DR média
e devido a ndo realizar medicGes ED. Nos métodos canal fixo e BCH, a porcentagem T,, média
é maior do normal (19,6%) devido ao fato de que os sensores devem transmitir mais mensagens
(retransmissdes) para compensar a perda de mensagens. Assim, os tempos medios de atividade
dos sensores sdo: 107,8ms para a RSSF com canal fixo e 105,3ms no caso BCH. Os tempos
meédios de atividade nos métodos MSDAC e MSDAC-RA sdo 107,1ms e 108,3
respectivamente, valores um pouco acima dos obtidos por MRA e BCH. Mas, isto &, porque 0s

sensores da RSSF com MSDAC devem realizar uma tarefa adicional (sensoriamento espectral).
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Tabela 14: Porcentagem de atividade dos sensores no cenario indoor com N=5

Parametro Método implementado
Canal fixo BCH MRA MSDAC | MSDAC-RA
Porcentagem Ta do A 21,912 20,417 21,543 22,259 22,511
Porcentagem Ta do B 21,289 21,129 20,953 20,971 21,325
Porcentagem Tado C 22,490 21,942 20,407 20,801 21,807
Porcentagem Ta do D 20,585 20,767 20,032 21,664 21,032
Porcentagem T média 21,569 21,064 20,734 21,424 21,669

A DR e os tempos de atividade obtidos nos dois testes indoor para as cinco metodologias
implementadas apresentam a mesma tendéncia. O método MSDAC apresenta 0 maior
desempenho na entrega de mensagens. O tempo de atividade é sempre menor usando MRA e
os demais métodos apresentam uma porcentagem T, similar, porém, o MSDAC tem a

desvantagem de que os sensores devem realizar uma tarefa adicional de sensoriamento.

Cenario Confinado:

O cenério confinado tem como objetivos avaliar a metodologia proposta em um
ambiente mais livre de interferéncia proveniente das fontes externas e verificar se os resultados
tém a mesma tendéncia que aqueles obtidos no cenario indoor. Neste cenario, 0s sinais dos
diversos dispositivos viajam via cabo coaxial e a interferéncia percebida das fontes WIFI
presentes no prédio da engenharia elétrica € minima. Dispositivos utilizados durante o teste
confinado sdo: um atenuador RF de faixa variavel até 121dB com passo de 1dB, um
divisor/combinador de 50 ohms tipo Wilkinson, cabos coaxiais com conetor N fémea e varios
conversores de N/SMA.

Na Figura 5.28 é mostrado o diagrama do cenario confinado e fotos do experimento. O
lider é conectado mediante cabo coaxial a uma porta secundaria do combinador, ja o sensor é
conectado diretamente na outra porta secundaria como apresentado na imagem. O meio de
transmissdo entre sensor e lider tem uma atenuacdo aproximada de 30dB sem considerar as
perdas no cabo nem nos conectores. O lider é conectado a um computador para aquisi¢do de
dados e reconfiguracdo do firmware. O conjunto de canais de trabalho da rede secundaria é
CWS={CH11,; ...; CH16}. Como ponto de acesso (PU-TX) é usado o roteador DIR-600 cuja
poténcia de transmissdo € configurada no nivel maximo (17dBm). O PU-TX é conectado via
cabo coaxial ao atenuador duplo da Figura 5.28 que esta configurado para atenuar o sinal em
32dB. O atenuador é conectado com um cabo coaxial a entrada priméaria do combinador.
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Figura 5.28: Diagrama e fotos do Cenario confinado.

O sinal primario proveniente do PU-TX sofre uma atenuacéo adicional de 3dB ao passar
através do combinador em direcdo as portas secundarias, ja que a poténcia do sinal é dividida
em dois, com uma metade indo para o lider e a outra indo para o sensor. O PU-TX é conectado
via cabo ethernet ao computador de controle PU. O software SWcontrole permite configurar o
ponto de acesso para transmitir dados repetidamente durante cinco minutos (Tp;) € mudar de
canal (alternando entre os canais Al e A4). Assim, uma interferéncia primaria de natureza
dindmica é gerada nos CWS. No cenério confinado, os experimentos consideram trés situacoes
diferentes de taxa de transmissdo UDP: 1, 2 e 4Mbps. Isto permite observar a resposta dos cinco
métodos quando o nivel de interferéncia gerado pelo PU-TX ¢ alterado. Deste modo, um total
de 15 experimentos sdo realizados para analisar o funcionamento de cada um dos métodos
implementados. Cada experimento tem uma duracdo de 4 horas. Na Tabela 15 séo apresentados
os resultados do funcionamento da RSSF para cada método e em cada situacédo de taxa UDP: a
DR média (intervalo de confianga de 95%), a quantidade de mensagens transmitidas, perdidas
e recebidas. A rede de sensores que experimenta a maior quantidade de mensagens perdidas e
transmitidas € aquela implementada para trabalhar com um canal fixo, entretanto, a rede
programada usando a abordagem BCH também apresenta desempenho similar, porém, um
pouco melhor que aquele mostrado pelo método de canal fixo. Em todos as variagcdes de nivel
de trafego primario, os métodos BCH e canal fixo foram superados pelos outros métodos

implementados.
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Tabela 15: Resultados obtidos no cenario confinado para diversas taxas UDP primarias

Resultado gj);aUL_”TD; Canal fixo| BCH MRA | MSDAC MSIE:C'
Mensagens Perdidas 5606 4081 2509 2995 2454
Mensagens Recebidas 30201 30285 30172 30028 30092
Mensagens Transmitidas 1 35807 34366 32681 33023 32546
DR média [%6] 84,34+0,82 88,12+ 0,85|92,32+0,75| 90,93+ 0,80 | 92,46 + 0,74
Mensagens Perdidas 9270 6039 3803 3160 3329
Mensagens Recebidas ) 29515 30164 30084 29844 29943
Mensagens Transmitidas 38785 36203 33887 33004 33272
DR média [%6] 76,10+ 0,96 | 83,32+ 1,02 | 88,78 £ 0,96 | 90,43 + 0,87 | 89,99 + 0,85
Mensagens Perdidas 21946 11653 7610 3079 6092
Mensagens Recebidas 4 24898 28778 29207 29447 29974
Mensagens Transmitidas 46844 40431 36817 32526 36066
DR média [%6] 53,15+1,32 71,18 +1,42|79,33+1,38|90,53+ 1,08 | 83,11+ 1,36

O método MRA apresentou uma quantidade de mensagens transmitidas e perdidas
relacionada a taxa UDP. Aumento da interferéncia do PU-TX gerou aumentos na perda de
mensagens da rede usando MRA. Entretanto, a quantidade de mensagens transmitidas e
perdidas sdo bem similares na rede usando MSDAC para todas as situacdes de taxa UDP
primaria. Porém, a rede de sensores implementada mediante MSDAC-RA apresentou um

aumento nas mensagens perdidas, em especial quando a taxa UDP é 4Mbps.
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Figura 5.29: Taxa de entrega obtidas durante os experimentos no cenario confinado.

Na Figura 5.29 sdo comparadas as diversas taxas de entrega de mensagens dos 15
experimentos realizados no cenario confinado. O método de canal fixo apresenta o desempenho
mais baixo em todos os casos com a DR sendo visivelmente afetada a medida que a taxa UDP
primaria aumenta. Na continuacdo esta 0 método BCH que tem taxas de entrega um pouco
maiores que o método de canal fixo: 88,1% (1Mbps), 83,3%(2Mbps) e 71,1% (4Mbps), porém,
seu desempenho também é dependente da taxa UDP do trafego priméario. O segundo melhor
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desempenho € obtido pelas abordagens MRA e MSDAC-RA, mas, com uma pequena vantagem
para rede usando MSDAC-RA que consegue evitar melhor a interferéncia. No caso
UDP=1Mbps, a rede usando MSDAC-RA ou MRA atinge a maior DR (92%) e a rede usando
MSDAC fica com desempenho levemente abaixo com 90,9%.

No primeiro caso as taxas DR com o0 MRA e com a MSDAC séo altas: 92,3% e 90,93%
respectivamente. Nos demais casos, a rede usando o método MSDAC sempre consegue a maior
taxa de entrega de mensagens. Mesmo com 0 sensoriamento sendo realizado por somente um
sensor, a rede com MSDAC atinge um excelente desempenho e mudancas na taxa de trafego
do PU-TX ndo influenciam a DR de mensagens que esta acima de 90% em todos os casos. O
bom desempenho de MSDAC ¢ resultado de sua capacidade para aprender e evitar a faixa de
operacdo do PU-TX.

Na Tabela 16 sdo apresentadas as porcentagens de tempo de atividade obtidas em cada
caso durante o experimento no cenério confinado. Os valores consignados na Tabela 16
representam o tempo em que 0 n6 sensor ndo estd em modo sleep durante o tempo total de cada

experimento.

Tabela 16: Porcentagem de atividade dos sensores no cenario confinado

Taxa UDP | Canal fixo BCH MRA MSDAC | MSDAC-RA
1 19,818 19,520 19,388 20,643 20,545
2 20,222 19,780 19,505 20,651 20,637
4 21,114 20,391 19,921 20,571 20,920

Maiores porcentagens de atividade indicam um maior consumo de energia. Nas trés
situacbes UDP, o sensor da RSSF com MRA experimentou 0 menor tempo de atividade:
94,94ms (1Mbps), 97,52ms (2Mbps) e 99,6ms (4Mbps). Em todas as abordagens
implementadas, com excecédo da rede com MSDAC, se observam aumentos na porcentagem T,
causados pelos incrementos na taxa de transmissdo do PU-TX. O método de canal fixo € o mais
sensivel, experimentando tempos T, de 99,1ms, 101,1ms e 105,57ms, respectivamente. Um
teste adicional usando o método de canal fixo em auséncia de trafego primario é realizado,
obtendo uma DR igual a 95% e uma porcentagem de atividade de 19,28% (96,4ms). Isto mostra
um aumento no tempo de atividade do sensor na abordagem de canal fixo como resultado da
maior quantidade de mensagens transmitidas decorrente do aumento na taxa de transmissao
primaria. O tempo de atividade no caso do método BCH apresenta um desempenho um pouco
melhor que 0 método de canal fixo, contudo, ndo consegue tempos T, menores que 0 MRA. Ja

0 MSDAC e sua variante experimentam os maiores tempos de atividade como consequéncia do
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sensoriamento que realizam os sensores. Ressalta-se que os tempos de referéncia descritos no
experimento indoor ndo sdo exatamente iguais no cenario confinado devido a que a conexdo
entre os dispositivos usando cabos pode afetar levemente o reldgio RTC causando pequenas
mudancas, por exemplo, no Ts. O tempo de atividade no método MSDAC permanece mais ou
menos constante em 103,1ms (porcentagem T, ~ 20,6%) nas trés situacdes de trafego UDP.
Esta caracteristica de ndo dependéncia é consequéncia da mudanca adaptativa realizada pelo

lider usando MSDAC que consegue evitar a interferéncia gerada por PU-TX.

5.3 RESumMO

O comportamento da RSSF com MSDAC ¢ analisado mediante simula¢des, onde sdo
testados: 0 acesso dinamico aos canais e 0s processos de sensoriamento e aprendizagem
realizados pelos membros dos clusters. Nas diversas simulacbes é mostrado o bom
comportamento do método MSDAC em termos de convergéncia e taxa de entrega de
mensagens ao longo do tempo. Isto é realizado considerando variagdes relacionadas com o
trafego dos PUs, a quantidade de sensores e 0 contador maximo de permanéncia no canal.

Nos experimentos realizados nos cenérios indoor e confinado é observada a mesma
tendéncia nos resultados dos diversos métodos comparados: maior desempenho em termos de
entrega de mensagens para 0 método MSDAC proposto e menor tempo de atividade dos
sensores no caso do MRA. Entretanto, a medida que a taxa de transmissdo primaria aumenta,
todos os métodos com excecdo do metodo proposto devem realizar mais retransmissdes de
mensagens, impactando negativamente no tempo de atividade dos sensores. Deste modo, a
menor quantidade de retransmissdes necessaria na RSSF que usa 0 método MSDAC proposto
implica uma reducdo do tempo de atividade que é favoravel para compensar o tempo investido

para realizar sensoriamento espectral.
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6 CONCLUSAO

Neste capitulo sdo apresentadas as conclus@es da tese que incluem assuntos da literatura,
da metodologia proposta e da avaliacdo realizada. Também s&o descritos possiveis caminhos

para a realizacao de trabalhos futuros e a producéo cientifica.

6.1 CONCLUSOES

Como resultado da analise realizada no inicio desta tese, sdo identificadas as principais
caracteristicas, limitacGes e enfoques das redes de sensores sem fio. As RSSF sdo de grande
importancia para uma ampla variedade de aplicacbes porque permitem aquisi¢cdo ou
monitoramento de parametros de diversos ambientes, além disso, tornam-se uma ferramenta
gue habilita o conceito emergente de integrar e comunicar diversos objetos (Internet das
Coisas). Os desafios das RSSF séo verificados, em particular, a coexisténcia na banda ISM, os
requerimentos de sincronismo, a escalabilidade, o consumo de energia e a complexidade sao
assuntos destacados. Por outro lado, o protocolo IEEE 802.15.4 tem sido chave no
desenvolvimento da tecnologia dos sensores sem fio, ja que serve de base funcional para a
maioria das tecnologias atuais de RSSF. As técnicas de acesso das RSSF podem ser
classificadas em duas categorias: por slots de tempo sincronizados com salto cego (TSCH do
IEEE 802.15.4e) e aleatério ndo sincronizado (MAC do IEEE 802.15.4). Entretanto, 0s
conceitos de CR sdo estudados e surgem como um mecanismo para melhorar o comportamento
das RSSF. Em especial, o CR pode ajudar a organizar os servi¢os de RF de forma dindmica e
permitir que uma RSSF tire vantagem do acesso dinamico ao espectro para melhorar seu
desempenho operando em outras bandas de natureza primaria diferentes a banda ISM. O
sensoriamento espectral é também descrito como funcionalidade de cognigdo que habilita os
dispositivos secundarios para detectar a situacéo do espectro de RF. Os principais métodos de
sensoriamento espectral sdo estudados, cada um deles apresenta caracteristicas Unicas de
exatiddo e complexidade computacional. A deteccdo por energia utilizada neste trabalho é
preferida por sua simplicidade e baixo custo de implementacdo nos sensores.

Os métodos de acesso dindmico aos canais em redes cognitivas e RSSF sdo estudados
no capitulo trés com énfase nos métodos distribuidos e sdo definidos alguns critérios de analise
para comparacgdo. As principais conclusdes desta analise do estado da arte s@o descritas a seguir.

As RSSF tradicionais sdo dependentes de sincronismo, usam esquemas centralizados e realizam
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uma selegéo fixa ou cega de canal, de baixa flexibilidade, sem o acesso dindmico aos canais, 0
que dificulta a coexisténcia. Alguns métodos de uso oportunista do espectro primério precisam
de um canal de controle comum para coordenar a rede, requerem dispositivos complexos ou
nédo abordam o consumo de energia, no entanto, nos limitados nos sensores estas caracteristicas
tornam-se de inviavel implementacdo. J& outros métodos de acesso dindmico aos canais usam
esquemas de sinalizacdo in-band caracterizados por uma alta complexidade e sincronismo que
implicam custos em energia, overhead e processamento ndo adequados nas RSSF. Outras
abordagens utilizam as recompensas resultantes das comunicagdes como experiéncia para guiar
0 acesso dindmico aos canais sem aproveitar os beneficios do sensoriamento espectral e
precisando uma exploracdo de canais adicional ou de maior complexidade computacional.
Entretanto, os métodos que utilizam sensoriamento espectral ndo abordam a cooperagédo e 0s
dispositivos individualmente devem monitorar toda a banda de operacéo, tarefa que demanda
alto consumo de energia. Os poucos enfoques que consideram o spectrum handoff sofrem com
alta complexidade ou requerimentos estritos de sincronismo. Ainda outras abordagens precisam
treinar 0 método de acesso dinamico de forma off-line. Segundo a analise do estado da arte
ainda existem varios desafios abertos que correlacionam: 0 acesso dindmico aos canais em
RSSF distribuidas de carater secundario, as politicas de sensoriamento espectral e a
coordenagdo assincrona dos sensores.

Nesta tese é proposta uma nova metodologia para realizar sensoriamento espectral e
acesso dinamico aos canais em uma RSSF dividida em clusters cujos processos de coordenacgéo
e comunicacdo sdo assincronos. A metodologia proposta consegue manter operativos os enlaces
de dados entre os sensores e o lider de cluster enquanto que 0s canais de operacgao sdo alterados
de forma assincrona e adaptativa conforme a situacdo do ambiente de RF. A metodologia
MSDAC permite aos membros do cluster definir: a politica de sensoriamento cooperativa; 0s
procedimentos de economia de energia; as trocas de mensagens de dados; a aprendizagem do
estado do espectro de RF realimentada pelas informagdes de sensoriamento; e a coordenagéo
assincrona para a selecdo adaptativa do canal de operacdo usando um conjunto de canais de
acesso e um contador de permanéncia no canal. Caracteristicas importantes da metodologia
proposta sao: a ndo necessidade de sincronismo, auséncia de beacons para coordenar 0s acessos,
spectrum handoff simplificado, minimas informagdes adicionais de sinalizacdo e a ndo
necessidade de um CCC nem sinaliza¢cGes complexas. Além disso, a metodologia proposta ndo
precisa utilizar uma fase de exploracdo para aprender os canais como ocorre nas abordagens

guiadas por recompensas, 0 que evita tomar decisdes que podem levar a interferir nos canais
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ocupados por PUs. Formula-se uma metodologia que além de usar recompensas por
sensoriamento utiliza também recompensas por acesso para alimentar a aprendizagem.

A metodologia proposta habilita aplicacdes de automacéo residencial com uma HAN
representando um cluster da rede e com um grupo de sensores trabalhando cooperativamente
para realizar, por exemplo, controle de temperatura ou luminosidade. Adicionalmente, o T
utilizado é adequado para aplicagdes em tempo real como foi verificado experimentalmente
onde altas taxas de entrega de mensagens sao atingidas. Entretanto, é possivel diminuir o tempo
Ts para considerar aplicagcbes mais estritas quanto ao tempo real, mas devem ser pesquisados
os limites possiveis que pode assumir T considerando a exatiddo do reldgio RTC para assim
garantir a confiabilidade do acesso dindmico e assincrono aos canais. A comunicagao entre
clusters tem sido parcialmente definida, porém, a pesquisa aprofundada deste assunto pode
permitir que a metodologia proposta seja aplica em outras aplicacdes e servigos, por exemplo,
monitoramento do ambiente.

A metodologia proposta € testada tanto em simulagdes quanto em um cenério
experimental. Em ambos casos, o correto funcionamento dos processos de acesso dindmico aos
canais, sensoriamento e aprendizagem realizados pelos membros dos clusters foi verificado.

Um modelo de simulacdo é desenvolvido para permitir interacdo no nivel da camada
fisica entre redes priméria e secundaria em um mesmo conjunto de canais. Nas simulagdes, a
evolugcdo da convergéncia e da taxa de entrega de mensagens da metodologia proposta
apresentam um bom desempenho considerando os parametros usados e algumas variagoes
realizadas no trafego primério, na quantidade de sensores e no tamanho da época de
comunicagdo. Da alteracdo na quantidade N de sensores (4 até 28) e considerando o padréo de
trafego primario, é observado um bom desempenho da metodologia proposta na selecédo
dindmica de canais com metricas de convergéncia entre 76,1% e 82,2% e taxas de entrega de
mensagens proximas a 95% para todas as situagdes de N. Por outro lado, a taxa de entrega da
RSSF usando MSDAC com N=6 ¢ susceptivel ao tamanho da época de comunicagao (S qy)-
Uma diminui¢do no tamanho da época causa uma queda considerdvel no desempenho da
metodologia proposta. Taxas de entrega altas sdo conseguidas quando o parametro &y, € maior
que sete, no entanto, uma diminui¢cdo moderada ¢ identificada quando 7 = 8,4, = 3 € UMa
diminuicdo consideravel quando &,,,, € menor que trés. O parametro &,,,, deve ser proximo a
dez para garantir a correta comunicacao entre lider e sensores, porém, ndo deve ser grande de
mais porque implicaria que os dispositivos do cluster ficariam longo tempo sintonizando um
mesmo canal sem adquirir medicdes ED deste canal, portanto, possiveis mudancas associadas

ao trafego primario poderiam passar desapercebidas, recomenda-se 10 < 64, < 20. Também,
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a capacidade da aprendizagem MSDAC de diferenciar os canais bons dos ruins é testada
definindo dois grupos de canais cuja similaridade é alterada entre 0% e 100%. Os resultados
mostram que a RSSF consegue diferenciar os melhores canais até quando estes apresentam uma
similaridade de 45,4%, assim, em 36 e 14 ocasides sdo usados os melhores e 0s piores canais,
respectivamente.

Um estudo de caso experimental é realizado utilizando a banda ISM de 2.4GHz (banda
primaria) para avaliar e comparar a metodologia proposta. Nos dois experimentos do cenario
indoor, a metodologia proposta atingiu as maiores taxas de entrega de mensagens com 86,4%
e 84,4% usando 4 e 5 sensores respectivamente, entretanto, 0s outros métodos testados
apresentaram taxas de entrega menores, com 0s piores resultados para os métodos de canal fixo
e salto cego de canal, e com resultados intermediarios para 0 método baseado em recompensas
por acesso. Por outro lado, 0 método com recompensas por acesso registrou 0 menor tempo de
atividade: 103,2ms e 103,6ms usando 4 e 5 sensores respectivamente. Ja os tempos de
atividades dos outros métodos foram um pouco maiores, situacdo esperada na metodologia
proposta como consequéncia da tarefa de sensoriamento, mas, condi¢do inesperada nos
métodos de canal fixo e salto cego. A metodologia proposta apresentou tempos de atividade de
105,5ms e 107,1ms nos dois experimentos indoor. As comunicagdes da rede WLAN primaria
apresentaram bom desempenho em todos os experimentos indoor realizados com taxas de
entrega proximas a 99% e retardos da ordem de 15ms. Isto é devido a que 0s experimentos
foram realizados em horario ndo comercial, onde ha baixa interferéncia na banda 2.4GHz, além
disso, 0 impacto das comunicaces da RSSF € minimo. No cenario confinado, trés situacoes
diferentes de taxa transmissdo UDP do PU sdo testadas. A taxa de entrega da metodologia
proposta estd sempre acima de 90% nos trés experimentos apesar de que o0 sensoriamento é
realizado por somente um sensor. J& os demais métodos ficam sempre com taxas de entrega
menores em todas as situacdes, com excecdo da situagdo UDP de 1Mbps, onde o método
baseado em recompensas por acesso apresentou uma DR em torno de 92,3%. O método baseado
em recompensa por acesso apresentou o menor tempo de atividade em todas as situacées UDP.
Nas demais abordagens testadas, com excecdo da rede com MSDAC, se observam aumentos
nos tempos de atividade causados pelos incrementos na taxa de transmissdo do PU-TX.

Em resumo, os resultados experimentais mostram a mesma tendéncia: um maior
desempenho em termos de entrega de mensagens para a RSSF usando a metodologia proposta
e um menor tempo de atividade na RSSF que usa MRA. Entretanto, com excecdo da
metodologia proposta, todos os métodos comparados devem realizar mais retransmissdes de

mensagens a medida que a taxa PU aumenta, 0 que causa um aumento no tempo de atividade
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dos sensores. Assim, a menor quantidade de retransmissfes necessaria da metodologia proposta
é uma vantagem favoravel porque implica uma redugdo do tempo de atividade que compensa
de alguma forma o tempo gasto em realizar sensoriamento. Entretanto, as limitacbes da
metodologia proposta sdo: uma boa selecao de canal pelo lider esta associada a troca de dados
com os sensores, 0 duty cycle deve ser o mesmo para todos os sensores da rede sem contemplar
diversas periodicidades nos dispositivos, as constantes trocas de canal e o sensoriamento ED
podem implicar um consumo adicional de energia nos sensores e assuntos de comunicacao entre
clusters devem ser pesquisados para analisar o comportamento da proposta em RSSF com alta

densidade de dispositivos.

6.2 TRABALHOS FUTUROS

A realizacdo de uma pesquisa do desempenho da metodologia proposta considerando
maiores quantidades de canais € importante para analisar: quéo eficiente é a reagdo dos sensores
quando o enlace com o lider esta perdido; a agilidade da aprendizagem para reconhecer
adequadamente o estado do conjunto de canais de operacao; e a complexidade computacional.

Analise aprofundado do esquema de comunicacdo entre clusters vizinhos realizando
testes simulados e experimentais dos enlaces inter-cluster definidos no capitulo 4. Analisar
também esquemas de roteamento de mensagens eficientes que sejam adequados para uma
implementacdo acima da metodologia proposta nesta tese.

Realizar um estudo do impacto das comunicacdes da RSSF usando a metodologia
proposta quando o numero de sensores € grande. Analisar também o impacto das comunicac6es
entre clusters vizinhos quando a quantidade de sensores € grande e o numero de canais
primarios € limitado.

Adicionar um esquema adaptativo & politica de sensoriamento para desativar o
sensoriamento de forma parcial em alguns sensores quando a situacdo do ambiente de RF o
permite. Isto tem a finalidade de diminuir os consumos de energia relacionados ao
sensoriamento. Analisar possiveis alternativas de selecdo de canal de sensoriamento pelos
sensores visando melhorar o desempenho da identificacdo dos canais mais adequados para troca
de dados.

Pesquisar a integracdo da metodologia proposta com a abordagem baseada em

recompensas por acesso. Além disso, pesquisar a imprecisdo do modelo de aprendizagem
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proposto relacionada com o a exatiddo da técnica de deteccdo por energia e analisar possiveis
alternativas para melhorar essa imprecis&o.

O modo de baixo consumo no lider para economizar energia nao foi considerado neste
trabalho porque em uma aplicacdo de automacdao residencial sua energia pode ser fornecida
diretamente de uma fonte de energia, porém, pesquisas futuras podem analisar este assunto
considerando um lider usando bateria.

Realizar uma pesquisa da restricdo temporal relacionando o tempo da época, 0 tempo
de sensor, e a probabilidade de que um PU transmita dados no canal de operagédo ocupado pelos
sensores. Deve-se pesquisar 0 parametro &,,,, mais detalnadamente considerando diversas

situacOes de trafego primario.

6.3 PRODUCAO CIENTIFICA

Os seguintes artigos foram escritos no contexto do trabalho de Doutorado,
adicionalmente, um artigo adicional contendo o modelo de simulagdo proposto esta sendo
elaborado para submisséo.
a) Methodology of Sensing and Dynamic Access to the Channels in Wireless Sensor
Networks. Computer Communications, Elsevier, 2017. (em reviséo).

b) Response of a learning method for channel access in a beacon-enabled wireless
sensor network. In: 8th IEEE Latin-American Conference on Communications,
Medellin, 2016.

¢) Energy detection method enhanced by autocorrelation. In: 2016 1st International
Symposium on Instrumentation Systems, Circuits and Transducers, Belo Horizonte,
2016.

d) Identification of IEEE 802.11g and IEEE 802.15.4 signals using energy and

cyclostationarity detection approach. In: 2016 1st International Symposium on

Instrumentation Systems, Circuits and Transducers, Belo Horizonte, 2016.
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