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RESUMO

Dado o desenvolvimento tecnoldgico e a dependéncia cada vez maior em relagdo as tecnologias,
surgem atualmente ameacas cibernética, para cujas quais os Estados ja estdo se preparando
estrategicamente e institucionalmente. Este trabalho tem o objetivo de apresentar e analisar a
situacdo atual da estratégia brasileira para o ciberespagco bem como a maneira como as
instituicdes e organizagdes foram moldadas com suas respectivas atribuigdes e responsabilidades.
Com isso, faz-se uma avaliacdo critica em relacdo a adequacdo brasileira diante das novas
ameacas para a seguranca nacional. O trabalho demonstra que o ciberespaco brasileiro esta
crescendo, e diante disso surge a necessidade de respaldo de estruturas fisicas, além de sinalizar
que os incidentes cibernéticos tem tendéncia de aumentar futuramente. Além disso, o trabalho
descreve e analisa a arquitetura institucional brasileira, identificando os atores e as suas
responsabilidades em relacdo ao ciberespaco. Por ultimo, analisam-se 0s documentos nacionais
para identificar as politicas que séo desenvolvidas para a Seguranca e Defesa cibernética, além de
se fazer uma conclusdo sobre a adequabilidade ou ndo das politicas tomadas em relacdo as
principais ameacas cibernéticas, quais sejam, os crimes cibernéticos e a espionagem cibernética.

Palavras-chave: Ciberespaco. Brasil. Seguranca. Crimes cibernéticos. Defesa.



ABSTRACT

Given the technological development and the increasingly bigger dependence in relation to the
technologies, cyber threats arise at present, for which States are already preparing strategically
and institutionally. This study’s objective is to present and analyze the current situation of the
Brazilian strategy for cyberspace as well as the manner in which the institutions and
organizations have been shaped with their respective attributions and responsibilities. With that, a
critical evaluation is made in relation to the adequacy of the Brazilian policies before the new
threats to national security. This study demonstrates that cyberspace in Brazil is growing, and in
relation to that that, arise the need to have a response in terms of physical infrastructure, beyond
signalizing that the cybernetic incidents have a tendency to increase in the future. Furthermore,
this study describes and analyzes Brazil’s institutional architecture, identifying the actors and
their responsibilities in relation to cyberspace. For last, the national documents are analyzed to
identify the policies that are developed with Cybersecurity and Cyberdenfese in mind, beyond
that a conclusion is made about the adequacy or not of the policies made in relation to the
primary cyber threats to Brazil, which are cybernetic crimes and cyber espionage.

Keywords: Cyberspace. Brazil. Security. Cybernetic crimes. Defense
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1. INTRODUCAO

A inovacdo acelerada e a continua atualizacdo das Tecnologias de Informagdo e
Comunicagéo (TIC) tém permeado os diversos campos da atividade humana, gerando crescente
relevancia e abrangéncia em diferentes areas (GASTALDI, JUSTRIBO, 2016, p.: 133). Toda a
humanidade que tem acesso a algum nivel de desenvolvimento econdémico se acostumou, em
decorréncia desse acesso, a facilidades em seu cotidiano para realizar diversas tarefas ou
atividades como, por exemplo, assistir um filme, pesquisar em bibliotecas, comprar livros, etc.
Com o advento principalmente da internet, essas mesmas atividades agora podem ser realizadas
muito mais rapidamente de forma eletronica através das TIC. Além disso, diversas novas
tecnologias para a comunicagéo e processamento de dados vdo surgindo com o passar do tempo.
Os telefones celulares com acesso a internet ja dominam as maos e a atengédo de diversas pessoas
ao redor do mundo, assim como os tablets e os notebooks. Atualmente, fluxos gigantescos de
informacao sdo transmitidos de maneira quase instantanea para qualquer lugar do globo em que
exista a infraestrutura necessaria para poder recebé-los. Com isso, acostuma-se cada dia mais
com a independéncia e o conforto que as TIC proporcionam, tornando possivel a realizacdo de
tarefas cotidianas em qualquer hora e de qualquer lugar (MANDARINO, 2010, p.: 31).

Ademais, essa verdadeira revolucdo informacional atinge ndo somente os cotidianos
individuais das pessoas, mas também o setor industrial bem como o setor estatal. Os Estados e as
industrias passam cada vez mais a depender dessas novas tecnologias e dos fluxos informacionais
para manterem o seu pleno funcionamento. Por isso, nas Ultimas décadas, a informacdo tem sido
cada vez mais considerada um bem valioso.

Em virtude da crescente dependéncia das sociedades e dos Estados em relacdo a esses
diversos sistemas computacionais e de comunicacdo, a integridade da informacdo se coloca cada
vez mais como um aspecto essencial para a seguranca nacional de um Estado. Sendo assim,

segundo as palavras de Goncalves (2016):

O grande desafio para todos 0os que nascemos antes da Internet e desse Big Bang
tecnolégico ocorrido ao final da Guerra Fria é exatamente como entender e se portar na
nova realidade em que o mundo esta ao alcance de um toque no smartphone, em que 0s
sistemas de abastecimento de agua e eletricidade, transportes, comunicaces, financas e
tudo mais com que lidamos no dia a dia estd conectados a um universo virtual, do qual
nos tornamos completamente dependentes. Se isso se aplica no campo pessoal, mais
ainda se da no espaco coletivo, particularmente na relagdo entre os povos. Por
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consequéncia, tem-se cooperagdo e conflito, ou seja, a esséncia da vida humana e das
nagdes. (GONCALVES, 2016, p.: 20)

Em virtude do crescimento do mercado de produtos e servigos cada vez mais
revolucionarios e baseados em TIC, observa-se uma dependéncia tecnolégica e informacional
sem precedentes, que além de oferecer as vantagens citadas anteriormente, se coloca como
ameagca para a seguranga nacional dos Estados (FONSECA; DELGADO, 2016, p.: 179). Segundo
Fonseca e Delgado (2016), é necessario perceber que a amplitude de informagfes que seguem o
desenvolvimento das TIC é bastante atrativa para criminosos cibernéticos, ja que torna possivel o
roubo de dados confidenciais, além de existir a possibilidade de dano a alguma estrutura ou
servico critico de um Estado (FONSECA; DELGADO, 2016, p.: 179).

Nesse novo ambiente virtual chamado de “Ciberespago”, hackers podem explorar,
principalmente através da Internet, falhas de seguranca computacionais de diversas maneiras. Em
particular, a informacdo armazenada digitalmente pode ser interrompida, atrasada, corrompida,
roubada e modificada. Além disso, os invasores podem deixar backdoors® nos sistemas para que
possam dispor da informacdo em outro momento, ou utilizar um computador invadido para
perpetrar ataques (CAVELTY, 2012, p.: 106). Com o auxilio de Cavelty (2012) podemos fazer
uma breve exposicao sobre as principais formas utilizadas para se realizar ataques pela Internet.
Os virus e 0s worms sdo programas de computador que replicam cépias funcionais de si mesmos
com diversos efeitos, de simples inconveniéncias até o comprometimento da integridade de
informacGes confidenciais. Ja os spywares sao softwares maliciosos que coletam informacdes
sobre os usudrios sem o seu conhecimento. Os “Cavalos de Troia” sdo programas que agem de
maneira automatica, e que podem atuar como ladrdes de informacdo ou até mesmo como um
ponto estratégico para o hacker ter acesso facilitado ao computador invadido. Por altimo, os bots
ou botnets sdo constituidos por uma rede de computadores infectados, em que o programa
malicioso fica no plano de fundo executando continuamente, permitindo acesso remoto para o
invasor bem como deixar essa rede a sua disposicdo. Um dos principais usos dessas botnets é

para a perpetracdo de ataques DD0S?. Nesses ataques, 0 objetivo é fazer com que um computador

! Backdoor é um recurso utilizado por diversos malwares com o intuit de garantir acesso remoto a sistemas ou &
redes infectadas, explorando falhas criticas ndo documentadas existentes em programas instalados, softwares
desatualizados e do firewall para abrir portas do roteador.

2 Em um ataque distribuido de negacdo de servico (Distributed Denial of Service), um computador mestre
denominado Master pode ter sob seu comando até milhares de computadores Zombies, literalmente zumbis. Nesse
caso, as tarefas de ataque de negacéo de servigo sdo distribuidas a um "exército" de maquinas escravizadas.
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ou uma rede fique indisponivel para seus usuarios principalmente através da saturacdo do alvo
com um grande fluxo informacional, fazendo com que seja impossivel que o alvo consiga
responder as informagdes de tréfico legitimo (CAVELTY, 2012, p.: 120).

E através dessas diversas ferramentas e métodos que os chamados “ciberataques”
ocorrem. Atualmente, existem diversos exemplos que podem ser citados e que correspondem a
esses ataques cibernéticos. Os grupos hacktivistas® Anonymous e Lulzsec ja sdo bem famosos
mundialmente por invadirem sites de governos e de grandes empresas e interromperem o Servico
virtual oferecido por eles, geralmente com um objetivo ideoldgico por tras dessa a¢do. Por outro
lado, existem organizac¢Oes criminosas especializadas em atuar no meio cibernético Esse é o caso
da América Latina, em que a fraude bancaria através do ciberespaco perpetrada por essas
organizacgdes especializadas gera grande preocupacéo para as sociedades.

Outro exemplo importante de ser citado no que diz respeito aos ataques cibernéticos seria
o chamado “Caso Snowden”, que revelou uma arquitetura de espionagem e vigilancia
internacional estruturada pelos EUA, fazendo alvos tanto na Ameérica quanto na Europa
(EMPRESA BRASIL DE COMUNICACAO, 2013). Esse caso escapa um pouco do que poderia
ser uma conceituacdo de ataque cibernético, ja que ndo ha um dano real propriamente dito, mas
sim a identificacdo e a interceptacdo da informacéo, sem modifica-la. Entretanto, a utilizagédo do
meio virtual para a espionagem nesse caso € muito importante para demonstrar até onde podem
chegar esses ataques cibernéticos.

Os ataques cibernéticos aos sites do governo estoniano em 2007 estdo entre 0s casos
internacionais que mais recebem destaque. O governo russo foi acusado pelos lideres estonianos
de terem sido os atores dos ataques. Supostamente, entdo, 0 governo russo teria utilizado botnets
para realizarem ataques de DDoS em sites governamentais da Estonia, fazendo com que eles
ficassem indisponiveis. Entretanto, a Estonia admitiu ndo ter provas gque apoiassem a acusagdo
feita (THE GUARDIAN, 2007).

Em 2008, os ciber ataques ocorridos durante a Guerra Russo-Georgiana também tiveram
efeitos similares sobre os sites governamentais, com alguns deles ficando indisponiveis pelo

periodo de um dia inteiro (NY TIMES, 2008). Novamente os russos foram acusados, e negaram

% Juncéo de hack e “ativismo”. E entendido como a atuagio através de ataques cibernéticos que tem o objetivo de
expresser uma ideologia politica.
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as acusacgdes. Além disso, as evidéncias eram insuficientes para que se demonstrasse uma ligacao
clara entre os ataques e 0 governo russo.

Possivelmente, o mais notério dos ataques cibernéticos é o caso Stuxnet, ocorrido em
2010. O Stuxnet é o nome que foi dado ao worm que atacou os sistemas SCADA da Siemens,
sistemas esses que sdo utilizados para controlar e monitorar o processo industrial. Em virtude
disso, 0s atacantes supostamente teriam conseguido causar danos nas centrifugas do programa
nuclear iraniano. Esse caso recebeu, e ainda recebe grande atencdo pela comunidade
internacional em virtude do alto nivel de sofisticagdo envolvido nesse ataque. E nesse sentido que
a descoberta do Stuxnet em 2010 modificou bastante o tom e a intensidade do debate
internacional acerca do ciberespaco (CAVELTY, 2012, p.: 111). Dada a grande complexidade
envolvida nesse worm, requerendo habilidades muito avangadas de programacao e conhecimento
interno sobre o processo industrial, 0 argumento de que houve envolvimento estatal direto com o
Stuxnet ganhou bastante espaco no debate.

Seguindo esse pensamento, e sabendo que a informacdo e a comunicacdo adquirem cada
vez mais um papel importante para as sociedades e para os Estados, pode-se afirmar que o
ciberespaco comecou a ser percebido como um espaco que pudesse ser utilizado como
instrumentos de poder para as acOes estatais, sobretudo no que diz respeito as relacGes
internacionais. Com efeito, cada vez mais os Estados compreendem a importancia das TIC e do
ciberespaco para as relacdes interestatais, e com as consequentes imersdes das esferas publica e
privada no ciberespaco, surge a possibilidade, por parte da primeira esfera, de projetar poder em
tal ambiente (NETO, LOPES, 2016, p.: 61). Tendo esse objetivo, alguns tedricos se esfor¢cam
para criar um conceito de poder cibernético, como é o caso de Joseph Nye. Ele argumenta que o
poder cibernético é aquele mesmo que sempre foi perseguido pelos grandes estadistas e
analisados pelos tedricos politicos ao longo da histéria humana, mas que foi moldado pela
Revolucdo da Informacdo. Com isso, surge o poder cibernético, entendido por ele como a
capacidade de se obter resultados preferidos por meio do uso de recursos de informacédo
eletronicamente interligados ao ciberespaco (NYE, 2010). Apesar de existirem diversas criticas
contundentes em relacdo a conceituacao sobre o ciberespaco, sdo notaveis os esforcos de diversos
autores no sentido de tentar criar conceitos para esse campo.

Decorrente da ideia de utilizacdo do ciberespagco como instrumento de poder, alimentada

principalmente pelo que ocorreu nos trés ataques cibernéticos citados anteriormente — caso
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estoniano, caso Guerra Russo-Georgiana, e o caso Stuxnet — (IISS, 2011, p.: 27), surge
atualmente a chamada “guerra cibernética”. A literatura especializada nesse assunto é dividida,
apresentando grandes divergéncias em relacdo ao que se caracteriza efetivamente como guerra
cibernética. De um lado temos o grupo dos estudiosos que afirmam que a guerra cibernética é
uma ameaga real e inevitdvel (ARQUILLA, 2012; BRENNER; CLARKE, 2010). De outro lado
temos um grupo mais cético em relacdo ao assunto, que debate se a iminéncia de uma guerra
cibernética é real (RID, 2012; CAVELTY, 2012).

Para esse primeiro grupo, os trés casos citados anteriormente (caso da EstOnia, caso da
Guerra Russo-Georgiana, € 0 caso Stuxnet) sdo exemplos claros de guerra cibernética. Segundo

as palavras de Arquilla (2012):

A guerra cibernética de 2007 contra a Estonia, surgida aparentemente de raiva étnica
russa em relagdo a remocdo de um monumento da Il Guerra Mundial, ofereceu um
exemplo claro. O ataque, inicialmente, foi altamente disruptivo, forgando o governo a
tomar medidas rapidas e abrangentes para instalar patches de seguranca, aperfeicoar
firewalls, e tornar disponivel as pessoas fortes ferramentas de encriptacdo. A Esténia é
pequena, mas um dos paises mais conectados no mundo; 97% de sua populagdo fazem as
operacOes bancérias pela internet. Custos infligidos pelos ataques — de interrupcao e
disrupcédo de negdcios até a necessidade de erigir novas defesas — sdo estimados na casa
de muitos milhdes de euros. (ARQUILLA, 2012, p.: 1-2, traducio livre)*

Para Arquilla (2012), no que diz respeito ao caso de 2008, a ciberguerra contra a Georgia
se provou devastadora. 1sso porque o avango dos tanques russos teria sido facilitado por
ciberatagues aos sistemas de comando, controle, e comunicacdes de Thbilisi, que foram
rapidamente e quase completamente interrompidos. (ARQUILLA, 2012, p.: 1). Ademais, para 0s

autores dessa corrente:

Enquanto a guerra cibernética provavelmente ndo ira substituir a tradicional guerra
cinética, ela se tornara uma arma cada vez mais importante nos arsenais dos Estados-
Nacdo por muitas razdes. Uma delas é custo: desenvolver a capacidade de fazer guerra
cibernética é uma proposta barata se comparado ao que estd envolvido no
desenvolvimento e manutenc¢éo da capacidade de fazer guerra cinética no século XXI. J&
que a guerra cibernética sera na maior parte travada sobre redes que podem ser acessadas
publicamente, o gasto envolvido primariamente é composto do treinamento e pagamento

* The 2007 cyberwar against Estonia, apparently arising out of ethnic Russian anger over removal of a World War 11
monument, offered a clear example. The attack was initially highly disruptive, forcing the government to take swift,
widespread measures to install security patches, improve firewalls, and make strong encryption tools available
to the people. Estonia is small, but one of the world's most wired countries; 97 percent of its people do all
their banking online. Costs inflicted by the attacks - from business interruption and disruption to the need to erect
new defenses - are estimated in the many millions of euros. (ARQUILLA, 2012, p.: 1-2)
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de “guerreiros cibernéticos” e a compra e manutenc¢do de hardware e software que seréa
necessario para eles langaram e também mitigarem ataques cibernéticos. (BRENNER &
CLARKE, 2010, p.: 3, traducéo livre)°

Para o grupo dos mais céticos em relacdo ao assunto, 0s casos citados anteriormente néo
se classificam como ciberguerra. Utilizando-se da teoria clausewitziana da guerra, Rid (2012) faz
uma argumentacao sobre a interpretacdo desses ataques como sendo atos de guerra cibernética.
Sendo assim, qualquer acdo agressiva que aspire ser considerada um ato de guerra, ou que possa
ser interpretada desse jeito, precisa alcancar trés critérios: carater violento, carater instrumental, e
natureza politica. Sobre o primeiro ponto, Rid (2012) afirma que se um ato ndo é potencialmente
violento, ele ndo pode ser considerado um ato de guerra. Em um ato de guerra, existe sempre a
potencialidade ou a realidade de que ele seja letal para pelos menos alguns dos participantes.
Emprestando-se das ideias de Clausewitz, Rid afirma que a violéncia é o ponto crucial de toda a
guerra. Em relacdo ao segundo ponto, Rid afirma que um ato de guerra € sempre instrumental,
que deve ter um meio e um fim. A violéncia ou a ameaca da for¢a seriam os meios. O fim, ent&o,
seria forcar o inimigo a aceitar a vontade do atacante (RID, 2012, p.: 7). Por ultimo, no que diz
respeito ao terceiro ponto, um ato de guerra seria sempre politica em sua natureza. A guerra, em
si, nunca € um fendmeno isolado, sempre tendo um propdsito politico que transcende o uso da
forca (RID, 2012, p.: 8).

Para Rid, entdo, a propria utilizacdo do conceito de “guerra” para explicar esses casos de
ataques cibernéticos é errbnea, ja que eles ndo poderiam ser classificados como atos de guerra por
ndo cumprirem com os critérios anteriores. Tomando o primeiro ponto como exemplo, os ataques
cibernéticos ndo sdo qualificados como violentos por que nunca causaram a perda de uma vida,
nunca machucaram uma pessoa, e nunca danificaram uma construcao (RID, 2012, p.: 11). Rid
afirma que quando a guerra é propriamente definida conceitualmente, ndo se conhece atualmente
nenhum ato de guerra cibernética. Entretanto, ele afirma que existem acfes cibernéticas de
carater ofensivo com objetivos politico. Mas, segundo ele, todos esses incidentes conhecidos e

que parecem carregar teor politico ndo sdo consideradas nem crime comum, e nem guerra

® While cyberwarfare will probably not displace traditional, kinetic warfare, it will become an increasingly important
weapon in the arsenals of nation-states for several reasons. One is cost: Developing the capacity to wage cyberwar is
an inexpensive proposition compared to what is involved in developing and maintaining the capacity to wage
twenty-first century kinetic war. Since cyberwarfare will for the most part be waged over publicly-accessible
networks, the expense involved primarily encompasses training and paying cyberwarriors and purchasing and
maintaining the hardware and software they will need to launch and counter cyberattacks. (BRENNER & CLARKE,
2010, p-: 3)
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comum. Os objetivos seriam os de subversdo, espionagem e sabotagem (RID, 2012, p.: 15).
Nessa mesma linha de pensamento, Cavelty (2012) também afirma que ndo existem exemplos de
ataques cibernéticos que resultaram em violéncia fisica contra pessoas, assim como muitos
poucos ataques realmente resultaram em algum tipo de dano substancial, como foi 0 caso Stuxnet
(CAVELTY, 2012, p.: 115). Além disso, o possivel dano causado por um ato de guerra
cibernética estaria fortemente associado a uma complexa sequéncia de causas e consequéncias,
que em U(ltima instancia resultariam em violéncia e em vitimas (RID, 2012, p.: 9). McGraw
(2013) também levanta um questionamento sobre a classificacdo de um incidente sem nenhum

impacto cinético no mundo real como ato de guerra cibernética. Para ele:

Por exemplo, derrubar um site ou infectar um computador com um virus malicioso é um
ato de guerra cibernética? Mesmo que essas atividades sejam enquadradas as vezes
como guerra, essa € uma abordagem muito geral para se tomar. (MCGRAW, 2013, p.:
111-112, traducdo livre)°

Entretanto, o que os dois grupos parecem concordar é sobre o fato de que o ciberespaco, e
principalmente a internet, gera algum tipo de ameaca para os Estados, mesma que ndo seja
exatamente na forma de guerra cibernética. Para eles, o crime cibernético e a espionagem
cibernética se caracterizam por serem ameacas reais e sérias para a seguranca nacional dos
Estados (CAVELTY, 2012, p: 119). Cavelty (2012) afirma que:

Indubitavelmente, ataques a tecnologia da informagéo, manipulacdo de informacéo, ou
espionagem podem ter sérios efeitos presentes e/ou futuros sobre a efetividade defensiva
e ofensiva das forgas armadas de um pais. (CAVELTY, 2012, p.: 121-122, traducéo
livre)’

Em relacdo a espionagem cibernética, McGraw (2013) afirma que ela é muito mais
comum que a guerra cibernética. Devido a natureza massivamente interconectada e altamente
distribuida dos sistemas informacionais, as informacGes sdo cada vez mais dificeis de se
manterem secretas (MCGRAW 2013, p.: 111). Com isso, ele argumenta que ao mesmo tempo em

que é tdo facil armazenar e transferir informacgdes, também é muito mais facil de que a

® For example, is taking down a website or infecting a computer with a malicious virus an act of cyber war?
Although these activities are sometimes framed as war, this is far too sweeping an approach to take. (McGRAW,
2013, p.: 111-112)
" Undoubtedly, attacks on information technology, manipulation of information, or espionage can have serious
effects on the present and/or future of defensive or offensive effectiveness of one’s own armed forces. (CAVELTY,
2012, p.: 121-122)
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informagédo seja manipulada. J& sobre crime cibernético, McGraw afirma que ele é muito mais
pervasivo do que a guerra cibernética ou a espionagem, mas que mesmo assim o debate desse
assunto entre os tomadores de decisdes é pouco amplo. (MCGRAW, 2013, p.: 110)

A autoria dos ataques cibernéticos e a responsabilizacdo desses autores pelos danos
causados € um ponto sensivel nos debates sobre o ciberespaco e as relagdes interestatais. Com
efeito, 0 que caracteriza os espacos territoriais soberanos dos Estados é o uso de demarcacbes
fronteiricas. Entretanto, no ciberespaco é muito dificil precisar exatamente o situs de origem do
ataque, assim como o situs onde se consuma o ataque (NETO; LOPES, 2016, p.: 60). Exemplo
dessa situacdo pode ser dado com o uso das botnets, ja& que dessa forma, por haver muitos
computadores envolvidos e em lugares diferentes, fica dificil de se conseguir provas putativas
sobre os atores por trés do ataque, ja que ndo existe origem unica relacionada ao incidente. Além
disso, o envolvimento de atores civis nos atos de agressdo faz com que seja dificil responsabilizar
Estados pelos incidentes cibernéticos. Essa dificuldade de atribuico surge porque o0s
computadores situados no suposto ponto de origem de um ataque podem ter sido sequestrados ou
manipulados por terceiros, como é o caso mencionado anteriormente sobre as botnets. Dessa
forma, é dificil para um Estado achar a fonte de um ataque cibernético e decidir sobre a resposta
apropriada a ser tomada (11SS, 2011, p.: 7).

Vale ressaltar também que a prépria dificuldade em se atribuir responsabilidade sobre os
ataques pode ser algo conveniente para 0s atores estatais. Os ataques cibernéticos que
aparentemente beneficiam os Estados podem ser o trabalho de terceiros operando sobre uma
variedade diferente de motivacdes. Ao mesmo tempo, os Estados também podem se aproveitar
dessa dificuldade para poder se distanciar oficialmente dos ataques cibernéticos, tornando
possivel que ataques sejam realizados sem que uma conexdo direta possa ser estabelecida
(CAVELTY, 2012, p.: 110). Sobre o caso Stuxnet, Cavelty (2012) afirma que:

As evidéncias para o Stuxnet ser considerado uma arma cibernética patrocinada por
governo e direcionada ao Ird, apesar de convincente e plausivel, é inteiramente
circunstancial. Devido ao problema de atribui¢éo, é impossivel saber quem deu a ordem,
quem realmente programou o Stuxnet, e as reais intengdes por tras dele. (CAVELTY,
2012, p.: 112, traducdo livre)®

® The evidence for Stuxnet being a government-sponsored cyber weapon directed at Iran, though convincing and
plausible, is entirely circumstantial. Due to the attribution problem, it is impossible to know who gave the order, who
actually programmed Stuxnet, and the real intent behind it. (CAVELTY, 2012, p.: 112)
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Relacionado ao debate sobre guerra cibernética e a dificuldade de atribuicdo de
responsabilidades, Cavelty (2012) argumenta que o uso indiscriminado do termo ‘guerra
cibernética” ndo € util. Para ela, 0 necessario é que exista uma categorizacdo conceitual sobre as
varias formas de conflito no ciberespaco. Essa seria uma condicdo indispensavel para que 0s
Estados possam lidar com as ameacas cibernéticas, alocando responsabilidades, implementando
medidas preventivas e conduzindo investigag¢des criminais (CAVELTY, 2010, p.: 1).

Mesmo que a possibilidade real de guerra cibernética ainda seja alvo de intensos debates
da literatura especializada, e que exista ainda grande dificuldade para atribuir responsabilidade
para os atores dos ataques, os Estados ja reconhecem as ameacas provenientes do ciberespaco.
Em virtude disso, diversos paises ja desenvolvem suas estratégias de seguranga nacional
cibernética bem como suas doutrinas de defesa no ciberespaco (NETO, LOPES, 2016, p.: 70).

Em 2011, o Departamento de Defesa dos Estados Unidos (US DOD) langou a sua
estratégia para o ciberespaco, em um documento intitulado “Department of Defense Strategy for
Operating in Cyberspace ”. Nesse documento, foram definidos cinco iniciativas estratégicas para
a atuacdo do DoD no ciberespaco. A primeira e mais importante dessas iniciativas afirma que o
DoD tratara o ciberespaco como um dominio operacional para organizar, treinar e equipar de
maneira que o DoD possa aproveitar todo o potencial que o ciberespaco proporciona (US DOD,
2011, p.: 5). Juntamente com a cria¢ao do “United States Cyber Command” (USCYBERCOM)
em 2009, a estratégia de seguranca de 2011 demonstra que os EUA percebem o ciberespaco
como um meio possivel de se travar a guerra, implicando que é necessaria a criacdo de
capacidades para ataque, defesa e dissuas@o no ciberespaco.

Em 2015, essa estratégia é atualizada e desenvolvida em um documento mais extenso que,
segundo especialistas, demonstra uma mudanca na maneira como 0os EUA veem as ameacas do
ciberespaco. Nesse sentido, os EUA ndo estariam mais preocupados com um possivel Pearl
Harbor cibernético, mas sim com as ameacas persistentes de ataques de baixo perfil que podem
causar danos aos individuos e as firmas, bem como aos sistemas industriais (FARRELL, 2015).
Entretanto, deve-se ressaltar que o ciberespaco ainda € visto como um dominio operacional para
0s EUA, e juntamente com isso existe o desenvolvimento de capacidades de ataque cibernético.
A mudanga basicamente se d& pela diminuicdo do tom alarmista que se tinha no primeiro
documento. Além disso, ao tratar sobre os adversarios estatais no ciberespaco, o documento

aponta que Russia e China tém desenvolvido capacidades cibernéticas avancadas. Segundo o
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documento, a “China rouba propriedade intelectual de negoécios globais para beneficiar as
empresas chinesas ¢ diminuir a competitividade dos EUA” (US DOD, 2015, p.: 9). No que diz
respeito aos atores nao estatais, o Estado Islamico é citado como ameaca por usar o ciberespaco
para recrutar seguidores e disseminar sua propaganda, além de j& terem demonstrado interesse em
adquirir capacidades cibernéticas com objetivo militar (US DOD, 2015, p.: 9).

Além dos Estados Unidos, diversos outros paises ja lancaram suas estratégias de
seguranga cibernética e atuacdo no ciberespaco, algumas delas ja estando em sua segunda versao.
A Franca, por exemplo, langou em 2011 sua estratégia de seguranga cibernética, e em 2015 essa
estratégia foi atualizada. Além disso, para auxiliar em seus objetivos de seguranca cibernética,
em 2009 foi criada a “Agence nationale de la sécurité des systemes d'information” (ANSSI). Essa
agéncia € responsavel por propor regras para a protecdo dos sistemas de informacgédo do Estado e
verificar a implementacdo das medidas adotadas, além de monitorar, detectar, alertar e reagir a
ataques cibernéticos, especialmente nas redes do Estado (ANSSI, 2016).

A fim de ilustrar essa preparacdo dos Estados que reflete na elaboracdo de estratégias para
0 ciberespaco, podemos citar mais alguns exemplos. Em 2011, a Alemanha publicou a “Cyber
Security Strategy for Germany”. O Reino Unido, também em 2011, lancou o documento
intitulado “The UK Cyber Security Strategy: Protecting and promoting the UK in a digital
world”, cuja estratégia foi atualizada em 2016 no documento “National Cyber Security Strategy
2016-2021”. A Turquia publicou em 2013 o “National Cyber Security Strategy and 2013-2014
Action Plan”, cuja estratégia para o ciberespaco foi atualizada em 2016. A india, em 2013
publicou a “National Cyber Security Policy (2013)”. A RUssia publicou ha 16 anos o
“Information Security Doctrine of the Russian Federation”, e atualmente essa doutrina esta em
processo de atualizacdo. Além disso, publicou em 2011 o documento intitulado “Conceptual
Views Regarding the Activities of the Armed Forces of the Russian Federation in the Information
Space”.

E evidente que nos Ultimos anos existe uma maior disposicdo e organizacdo de esforcos
por parte dos Estados para se preparar para a guerra cibernética e para enfrentar as diversas
ameacas advindas do ciberespaco. Deve ser notado, ainda, que os paises citados anteriormente
diferem bastante em relacdo aos seus modelos de seguranca e defesa, econdmico, social e gestdo
governamental. 1sso sO enfatiza que os problemas cibernéticos enfrentados hoje sdo de escala
mundial e independem de principios politicos (MANDARINO, 2010: p 27).
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Tendo em vista esse movimento internacional de preparagdo institucional e estratégica
perante o ciberespaco, o presente trabalho tem como foco analisar o caso brasileiro. O objetivo é
apresentar e analisar a situacdo atual da estratégia brasileira para o ciberespaco bem como a
maneira como as instituicdes e organizacdes foram moldadas com suas respectivas atribuigdes e
responsabilidades. Com isso, espera-se poder entender e avaliar criticamente a adequacdo da
resposta brasileira diante das novas ameacas para a seguranca nacional. Em termos
metodoldgicos, o trabalho se utilizou de andlise da literatura especializada no assunto,
documentos nacionais sobre o ciberespaco, leis nacionais, e analise de dados quantitativos.

Para cumprir esses objetivos, o trabalho foi dividido em cinco capitulos, sendo o primeiro
esta introducdo. No segundo capitulo, trata-se de definir o proprio conceito de ciberespaco e de
infraestruturas criticas, para depois ser caracterizado o ciberespaco brasileiro e tentar definir as
principais ameagas que se colocam para a seguranca nacional. No terceiro capitulo, apresentam-
se as organizagdes institucionais brasileiras e suas respectivas atribuicdes, além de discorrer sobre
dispositivos legais que legislam sobre o ciberespaco. No quarto capitulo, abordamos a estratégia
brasileira no seu sentido mais macro. Em primeiro lugar, faz-se uma analise sobre a abordagem
politica para a seguranga cibernética. Em segundo lugar, analisa-se a abordagem militar de defesa

do ciberespaco. Por ultimo, tém-se as conclusdes sobre o trabalho.
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2. CIBERESPACO BRASILEIRO: UMA CARACTERIZACAO

A definigdo dos conceitos relacionados ao ciberespaco e a ciberseguranca ainda carece de
desenvolvimento e pesquisa, e demonstram grande variagdo em suas diferentes conceituacoes.
Em virtude disso, a primeira se¢do desse capitulo se dedica a abordar os conceitos de ciberespago
e de infraestruturas criticas, que serdo importantes para o desenvolvimento das analises desse

trabalho.
2.1 Conceito de Ciberespaco e de Infraestruturas Criticas

Desde a decada de 1980 diversos autores deram suas contribuicdes e tentaram definir o
que seria esse novo espaco digital que cada vez mais permeia a vida das sociedades e as relacdes
entre os Estados. O ciberespaco, termo que hoje aparece nas diversas pautas dos debates sobre
seguranca nacional e estudos estratégicos, ja passou por uma grande evolucdo desde os seus
primordios, mas mesmo assim ndo encontra uma definicdo que seja preponderante na literatura
especializada sobre o assunto. Para ilustrar essa situacdo, basta notar que um estudo recente
achou mais de 28 defini¢bes de ciberespaco (KRAMER, 2009, p.: 10), demonstrando que as
areas de estudo que intentam compreender as dinamicas do ciberespaco e o seu efeito no Sistema
Internacional ainda carecem de trabalhos de conceituacéo.

Um dos aspectos importantes a ser destacado € que o ciberespago, por suas caracteristicas
intrinsecas de ser um meio construido e fortemente moldado pela mao humana, esta sob constante
mudanca, o que nos leva a crer que uma prépria definicdo de ciberespaco pode ser modificado
com o tempo em virtude dos mais diversos fatores. No que diz respeito a utilizacdo desse
conceito para a construcdo de uma estratégia nacional de seguranca cibernética e diretrizes de
politicas publicas, deve ser destacado que o emprego desse conceito por parte dos Estados nédo
deve ser feita de maneira a restringir as analises e as politicas publicas (KRAMER, 2009, p.: 10),
mas sim como uma ferramenta que auxilie nesse trabalho de criacdo de diretrizes para as
estratégias nacionais. Tendo isso em mente, e relacionando a defini¢cdo de ciberespago com o0s
estudos estratégicos, John B. Sheldon (2012) faz um paralelo com a definicdo de poder aéreo
sobre como as diferencas entre os paises em termos de capacidade tanto quanto de cultura

moldam e afetam esses conceitos:
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Como muitas outras disciplinas, o campo dos estudos estratégicos coloca primazia nas
definicBes mesmo que, na realidade, elas sejam sempre contextualmente e culturalmente
situadas. Por exemplo, uma defini¢do norte americana de poder aéreo pode ndo ressoar
com, digamos, uma definicdo ugandense, dadas as vastas diferencas de experiéncias
historicas e operacionais, bem como as diferencas em capacidades e como o instrumento
de poder aéreo é utilizado com vistas a atingir objetivos politicos tragados pelas
respectivas politicas. (SHELDON, 2012, p.: 2, traducéo livre)°

Extrai-se dessa argumentacdo a importancia e a delicadeza com que a conceituacdo de
ciberespaco deve ser tratada pelos Estados, em particular o Brasil, que é o foco do estudo
realizado nesse trabalho. No Brasil, a prépria mencdo relevante sobre ciberespaco é recente,
recebendo primeiras atencbes na Politica Nacional de Defesa de 2005 (PND) e na Estratégia
Nacional de Defesa de 2008 (END), tendo esse conceito sido mais bem desenvolvido somente a
partir da publicacdo do Livro Verde de Seguranca Cibernética em 2010 (Livro Verde). Mesmo ja
tendo evoluido no sentido de aprofundar essa definicdo (e outras que sdo pertinentes), o caso
brasileiro ainda precisa receber atencdo por parte dos dirigentes estatais, desenvolvendo o seu
entendimento sobre ciberespaco para que com isso possa trabalhar as diretrizes de sua estratégia
nacional de seguranca cibernética. Importa entender que essa definicdo em si ndo é algo simples e

que:

A questdo de definir ciberespaco ndo é trivial. O que decidimos incluir ou excluir do
ciberespago tem implicacOes significativas para as operacdes de poder, j& que isso
determina o alcance das estratégias para o ciberespaco e as operacdes de cyber-power.
(BETZ; STEVENS, 2011, p.: 36, traducéo livre)™°

ApoOs essa breve exposicdo sobre a dificuldade e a importancia da definicdo desse
conceito, passamos para a ilustracdo de algumas caracteristicas do ciberespaco, bem como a
propria definicdo em que o trabalho se baseia. Das diversas definicdes que competem por espaco
nas analises dos especialistas nos assuntos, a de Kuehl (2009) parece ser a que consegue definir

mais concisamente esse fendmeno:

° Like many other disciplines, the field of strategic studies places a premium on definitions even though, in reality,
they are always contextually and culturally situated. For example, an American definition of air power may not
necessarily resonate with, say, a Ugandan definition, given the vast differences in historical and operational
experiences, as well as differences in capability and how the instrument of air power is wielded in order to achieve
political objectives set out by the respective polities. (SHELDON, 2012, p.: 2)

19 The issue of defining cyberspace is not trivial. What we decide to include or exclude from cyberspace has
significant implications for the operations of power, as it determines the purview of cyberspace strategies and the
operations of cyber-power. (BETZ; STEVENS, 2011, p.: 36)
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Ciberespaco é um dominio global dentro do ambiente da informacéo cujo carater distinto
e Unico é moldado pelo uso da eletrnica e do espectro eletromagnético para criar,
armazenar, modificar, trocar, e explorar a informagao através de redes interdependentes
e interconectadas usando tecnologias, informagao e comunicacgéo. (KUEHL, 2009, p. 29,
traducdo livre)**

A partir da definicdo de Kuehl, o primeiro aspecto importante a ser destacado é a
diferenca grande que existe entre Ciberespaco e Internet. Esse primeiro precede o segundo em
diversas décadas. Como o ciberespaco tem a caracteristicas de uso da eletrénica e do espectro
eletromagnético, as redes de telégrafo, radio amador, telefonia fixa e/ou mével e televisdo via
satélite o configuravam muito antes do advento da internet (CEPIK; CANABARRO; BORNE,
2014, p.: 3). Alem disso, vale destacar que 0 uso incorreto de termos como “ciberespaco”,

(3

“internet” e “web” compromete a pesquisa no campo de relacBes internacionais voltadas as
questdes cibernéticas, ademais de gerar dificuldades na adocdo de politicas publicas ou até
mesmo leis que visem legislar sobre o ciberespaco (CANABARRO; BORNE, 2013).

Em relacdo as caracteristicas do ciberespaco, Sheldon (2012) nos auxilia com essa
questdo, argumentando e elencando alguns aspectos principais sobre o assunto. Em suas analises,
ele leva em consideracdo a ideia de ciberpoder. Devido ao escopo desse trabalho, um debate
sobre a definicdo e validade do conceito de ciberpoder ndo se apresenta de maneira factivel.
Entretanto, os argumentos e ideias desse autor ainda parecem ser validos para entendermos
algumas caracteristicas do ciberespaco.

Um de seus argumentos € o de que o ciberespaco pode ser constantemente replicado,
diferentemente do que ocorre com o ar, a terra e o0 mar. Em uma disputa de poder, a parte
importante do ar, do mar e da terra é aquela que estd sendo contestada. Essa visdo ndo se aplica
dessa maneira ao ciberespaco, ja que podem existir ciberespacos contestados e outros ndo. Para
exemplificar, tomamos uma situacdo de combate aéreo em que as aeronaves inimigas podem ser
destruidas. No ciberespaco, um website de organizacGes criminosas ou terroristas pode ser
derrubado para, dentro de horas, 0 mesmo grupo criar um novo website usando um dominio
diferente (SHELDON, 2012, p.: 13). Com efeito, soma-se a isso outra caracteristica importante
do ciberespaco: o custo de entrada é relativamente baixo. Claro que para ataques de grande escala

ou que visem causar grandes danos, um ataque cibernético requer recursos gigantescos para obter

11 «Cyberspace is a global domain within the information environment whose distinctive and unique character is
framed by the use of electronics and the electromagnetic spectrum to create, store, modify, exchange, and exploit
information via interdependent and interconnected networks using information-communication technologies”.
(KUEHL, 2009, p. 29)
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esse efeito, sendo factivel dizer que tais efeitos nem mesmo pudessem ser obtidos. Entretanto,
para grupos e organizagcbes menores, 0S recursos monetarios e técnicos para tornar possivel a
exploracdo do ciberespaco sdo considerados muito pequenos (SHELDON, 2012, p.: 13). Todas
essas caracteristicas devem ser levadas em consideracdo quando se tem o objetivo de criar
politicas publicas e doutrinas militares que interagem com esse espaco tao difuso e poroso.

Dada essa breve descricdo de algumas das principais caracteristicas do ciberespaco, e
tendo em mente a distin¢do entre Ciberespaco e Internet, é inegavel que esse segundo se tornou o
carro-chefe de representatividade do primeiro, merecendo atencao especial. Para isso, parece ser
interessante abordar sua estruturacdo, que é formada por, no minimo, trés camadas distintas
(CEPIK; CANABARRO; BORNE, 2014, p.: 4) A camada inferior esta relacionada com os
elementos fisicos que suportam as conexdes e os fluxos de dados que circulam neles, podendo ser
citado como exemplos desses elementos os satélites, as linhas telefénicas, os cabos submarinos,
etc. Ja a camada superior € composta pelas informacbes que séo partilhadas e acessiveis pelos
usuarios, e que sofrem codificacdo e descodificacdo na camada intermediaria, em que os padrdes
técnicos e logicos atuam para tornar a informacdo acessivel pelos usuarios (CEPIK;
CANABARRO; BORNE, 2014, p.: 4). Ao descrevermos a estrutura da internet, percebemos um
dos principais problemas relacionados a ela, qual seja, a territorialidade, que se coloca como um
grande desafio para os Estados e para os legisladores, ja que é quase impossivel precisar um
limite territorial-nacional para a internet. Isso certamente dificulta e impacta nas politicas
publicas dos Estados para a internet.

Passamos agora a definir conceitos e caracteristicas sobre as infraestruturas que estao de
alguma forma ligadas ao ciberespaco e, consequentemente a internet. Primeiramente, faz-se se
necessaria a definicdo de infraestrutura critica. A definicdo mais usual que podemos ter é a de que
infraestrutura critica é aquela que, uma vez prejudicada por acdes intencionais ou por desastres
naturais, traz reflexos negativos para toda a na¢do. Como exemplo podem ser citadas as redes de
distribuicdo de adgua e de energia elétrica (MANDARINO, 2010, p.: 38). Ja a infraestrutura critica
da informacdo, segundo Mandarino (2010), busca identificar e proteger hardware, software,
dados e servicos que suportam uma ou mais infraestruturas criticas (MANDARINO, 2010, p.:
39). As Infraestruturas Criticas da Informacdo, entdo sdo a parte da infraestrutura informacional
nacional que é extremamente necessaria para a continuidade dos servigos de infraestrutura critica

em um pais. Podem ser citados como exemplos: o setor de informagdes e telecomunicagdes,
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computadores, satélites, fibra ética. Ademais, até mesmo os proprios fluxos de dados que correm
entre essas infraestruturas podes ser considerados como infraestruturas criticas da informacéo, ja
que sua interrupcdo pode ter impacto negativo sobre o Estado. Em seguida, faz-se uma breve
descrigdo sobre o ciberespaco brasileiro e algumas de suas infraestruturas criticas.

2.2 O Ciberespaco brasileiro

O Brasil é um pais que apresentou desenvolvimento constante no século XXI, e apesar de
enfrentar diversas crises e sobressaltos a economia brasileira e, consequentemente, o setor de
tecnologias da informacdo e comunicagdo conseguiu manter-se no geral em ritmo positivo. Em

relagéo a isso, Diniz, Muggah e Glenny fazem uma pequena sintese:

O Brasil esta passando por uma revolucgdo digital com poucos paralelos no mundo em
desenvolvimento. A taxa de penetracdo digital e adocdo de midias sociais subiram
exponencialmente na ultima década. [...] Um ndmero de fatores relacionados a melhora
brasileira em desenvolvimento social e econdmico estdo conduzindo essas tendéncias.
Um clima macroecondmico relativamente estdvel e politicas sociais fortemente
redistributivas resultaram na expansao da classe média no pais. Um influxo de novos
consumidores simultaneamente aumentou a demanda por tecnologias da informacéo e
comunicacdo (TIC) e transformou a escala de oferta em niveis proporcionais ao gigante
mercaltzio domeéstico brasileiro. (DINIZ; MUGGAH; GLENNY, 2014, p.: 5, traducéo
livre)

Tendo em mente esse panorama de forte crescimento do ciberespaco brasileiro, o objetivo
deste capitulo € tentar dimensionar para o leitor esse espa¢o bem como sua evolucdo, para que se
entenda a necessidade de estudo e pesquisa sobre o assunto. Com isso, deve-se ressaltar que 0s
dados e as analises contidas nessa pretendem ser suficientemente ilustrativos para darem base a
argumentacdo sobre a institucionalizacdo brasileira e permitirem ao leitor dimensionar esse
ciberespaco bem como suas infraestruturas criticas. Vale também relembrar que, apesar de o
ciberespaco ser muito mais complexo e abrangente do que somente a internet, o foco da

argumentacao e analise do trabalho recai sobre esse ultimo.

12 Brazil is undergoing a digital revolution with few parallels in the developing world. The rate of digital penetration
and social media adoption has risen exponentially over the past decade. [..] A number of factors relating to Brazil’s
improvements in social and economic development are driving these trends. A relatively stable macroeconomic
climate and strongly redistributive social policies resulted in the expansion of the country’s middle class. An influx
of new costumers simultaneously ratcheted-up the demand for information and communication technologies (ICTs)
and transformed the scale of supply at levels commensurate with Brazil’s gigantic domestic market. (DINIZ;
MUGGAH; GLENNY, 2014, p.: 5)
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No Brasil, 0 acesso da populacdo a internet tem tido um forte aumento nos altimos 15
anos. A figura 1 abaixo demonstra dados sobre o caso brasileiro bem como alguns outros paises
selecionados:

Figura 1 - Usuarios de Internet (% populagéo)
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Fonte: WORLD BANK (2016). Elaboragéo propria.

Segundo os dados do World Bank (2016), no ano 2000 somente 2,87% da populacdo
brasileira tinha acesso a internet. Ja& em 2015, esse quadro demonstra significativa melhora, com
mais da metade da populacdo tendo acesso a internet (59%), o que indica vasta expansdo da
insercdo digital da populacdo brasileira e da necessidade de infraestrutura para gerenciar e dar
suporte a essas transmissdes de dados. Em termos dessa expansdo, pode-se comparar 0 caso
brasileiro com o caso chinés, que apresenta uma linha de evolucdo muito parecida. Além disso,
mantendo-se 0 ritmo dessa expansdo, pode-se afirmar que a situacdo brasileira de acesso da
populacdo a internet em alguns anos se apresentara muito parecida com a dos EUA, que exibe um
indicador de 74,5% em 2015.

Em relacdo ao nimero de assinantes de banda larga no pais, a figura 2 a seguir ilustra a

evolucdo brasileira:
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Figura 2 — Assinantes de Banda Larga (% populacao)
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Fonte: WORLD BANK, 2016. Elaboracéo prépria.

E notavel o desenvolvimento brasileiro no que diz respeito a esse indicador. Ha 15 anos, a
populacdo no Brasil que possuia assinatura de banda larga era muito pequena, e acessava a
internet através de conexdes bem mais lentas com capacidade de fluxos de dados muitas vezes
menor. Em 2015, pouco mais de 12% da populacdo ja € assinante de banda larga no Brasil. O fato
de cada vez mais a populacdo estar conectada e demandar servicos de internet de banda larga
estimula o crescimento do setor de tecnologia no Brasil e amplia a dimenséo do ciberespaco.

Com efeito, o préprio Estado brasileiro entra nesse indicador, pois muitas vezes servi¢cos
de banda larga também sdo contratados para uso pelos 6rgdos publicos e servidores. Dada a
penetracdo e crescente dependéncia que existe em relacdo as tecnologias, isso ndo € algo
surpreendente. Ademais, basta notar que diversos servicos que antigamente eram fornecidos
baseados na presenca do individuo e na necessidade de documentos fisicos hoje ja podem ser
feitos via internet.

A telefonia movel representa uma parte significativa do setor de comunicagéo no pais. O

desenvolvimento econdmico permite que a populacdo possa cada vez mais adquirir telefones
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celulares cuja capacidade de processamento € maior e que permitem o acesso a internet. O

figura 3 nos ajuda a elucidar essa questéo:

Figura 3 — Usuérios de telefonia movel (% da populacéo)
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Fonte: WORLD BANK, 2016. Elaboragao propria.

A trajetoria ascendente da linha demonstra um crescimento elevado do setor de telefonia
movel. Analisando as informacGes, percebemos que no Brasil o nimero de usuarios de telefonia
mével em 2015 foi de 126% da populacdo. Ou seja, 0 numero de linhas ativas ultrapassa a
populacdo em termos absolutos. J4, relacionando com outros paises, esse nimero € maior do que
0 de EUA (117%) e China (93%). Ademais, é importante destacar que o principal meio de acesso
a internet no territério brasileiro tem mudado nos altimos anos. Segundo a Pesquisa Nacional por
Amostra de Domicilio (PNAD) de 2014, o uso do telefone celular para acessar a internet
ultrapassou o do computador recentemente no Brasil (IBGE, 2016). O dado de 2014, publicado
em 2016, mostra que o celular é usado para navegar em 80,4% dos domicilios com acesso a
internet, sendo que o uso do computador para esse fim ficou no patamar de 76,6%, demonstrando
queda em relacdo ao ano de 2013 em que apresentava 88,4%. Em decorréncia desse grande

aumento da telefonia mével com acesso a internet estd o fato de que os brasileiros sdo fortes
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consumidores de redes sociais. Uma pesquisa demonstrou que as populagdes latino americanas
sdo 0s maiores consumidores mundiais de redes sociais, e que o Brasil demonstra posi¢do de
destaque dentre elas (WALL STREET JOURNAL, 2013).

A revolucdo das tecnologias da informacéo e o crescente acesso da populacdo a internet
fez com que o comércio eletrdnico se tornasse muito presente no Brasil. As compras feitas
através da internet estdo cada vez mais comuns e se tornaram uma pratica rotineira. Vale destacar
que as compras sao transacdes tanto internas como também, compras internacionais. Para

elucidar, tomamos o relatério da Mintel®

(2013) sobre o comércio eletrdnico brasileiro
demonstrando dados comparativos entre 2008 e 2013. A informacdo de maior importancia se
relaciona com o salto dado pelo segmento do e-commerce™ no Brasil, que passou de R$ 14,8
bilhdes em 2008 para R$ 51 bilhdes em 2013, demonstrando aumento de mais de 200%
(MINTEL, 2014). Dados mais atuais trazidos pela Ebit™ em seu relatério Webshoppers (2016)
mostram que em 2015 o e-commerce brasileiro demonstrou aumento nominal de 15,3% se
comparado ao registrado em 2014 (EBIT, 2016). Em resumo, 0 que se deve extrair sobre o
comércio eletronico no Brasil é que ele apresenta basicamente tendéncias de crescimento
continuo, e isso vai cada vez mais impor ao governo que mantenha atencéo as politicas pablicas
para esse setor econdmico.

A partir do panorama exposto até agora nesse capitulo, podemos ter alguma ideia de como
se caracteriza o ciberespaco no Brasil. Essas tendéncias de crescimento no acesso a internet, na
disseminacdo da telefonia movel, e no comércio eletrdnico necessariamente precisam de um
respaldo estrutural para existir. Ou seja, para que se mantenham os diversos fluxos
informacionais no pais e para fora dele, deve-se ter uma infraestrutura fisica que torne isso
possivel. Sendo assim, passamos agora a tratar sobre as infraestruturas criticas para a informacao
no pais. Com isso em mente, o trabalho abordara dois elementos: cabos submarinos e satélites.

Os cabos submarinos sdo de grande importancia para os fluxos informacionais ao redor do
mundo todo, ndo somente no Brasil. Eles formam o que é chamado de backbone da comunicacéo,

ou seja a “espinha dorsal” que estrutura as comunicagdes e os fluxos informacionais ao redor do

3 A Mintel Group Ltd é uma firma privada de pesquisa de mercado, baseada em Londres.

 Também conhecido como comércio eletrdnico, 0 e-commerce é um tipo de transacdo comercial (com ou sem fins
lucrativos) feita especialmente através de um equipamento eletrénico, como, por exemplo, computares, tablets e
smartphones.

15 A Ebit é uma empresa que certifica lojas online com o objetivo de ajudar os consumidores na escolha de lojas com
as melhores reputacdes e que sdo mais confidveis para se fazerem compras.
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mundo. Esses cabos sdo colocados no relevo oceénico entre continentes, ou em diferentes
posicdes terrestres em um mesmo territorio nacional, e sdo utilizados para a telefonia, para a
transmissdo de dados da Internet, para o trafego de dados privados, entre outros. Dados de 2015
levantados pela TeleGeography afirmam que existem 278 cabos submarinos em operagdo no
mundo (TELEGEOGRAPHY, 2015). Atualizado recentemente, os dados da TeleGeography
afirmam que existem 321 sistemas de cabos submarinos que estéo ativos, em construcéo, ou que
se espera estarem completamente financiados até o final de 2016 (TELEGEOGRAPHY, 2016).
No Brasil, o primeiro cabo submarino fez parte da primeira linha telegréfica brasileira.
Foi inaugurado em 1857 e interligava a Praia da Salde no Rio de Janeiro com a cidade de
Petropolis, tendo aproximadamente 15 km de cabos submersos. Atualmente, segundo o
Ministério das Comunicaces, existem seis cabos submarinos em operacdo que conectam o Brasil

com diversos paises, assim como demonstra a figura 4 abaixo.

Figura 4 — Mapa dos cabos submarinos que conectam o Brasil
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Fonte: MINISTERIO DAS COMUNICAGOES, 2015.
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De todos os cabos submarinos em operacdo no Brasil'®, 0 SAM-1 é o que tem a maior
extensdo, com 25.000km. Ele foi construido pela empresa espanhola Telefonica S.A em 2001 e
posteriormente em 2007 recebeu uma extensdo. Esse cabo parte da Argentina, passa pelo Rio de
Janeiro, Salvador, Fortaleza, e de |4 continua seu trajeto para Porto Rico, Colémbia, Florida,
Guatemala. Depois disso, a expansdo em 2007 fez com que o trajeto do cabo retornasse para a
parte oeste da América do Sul, interligando Equador, Peru e Chile (MINISTERIO DAS
COMUNICACOES, 2015). A capacidade inicial desse cabo que entrou em operacdo em
fevereiro de 2001 é de 40 Gb/s, expansivel até 1,92 Th/s. Essa capacidade, apesar de ser bem
significativa, esta aquém das altas capacidades que alguns cabos conseguem chegar. Em cada
cabo submarino € possivel armazenar varios pares de fibra, nUmeros expressivamente maiores do
que os 4 pares que correspondem ao cabo SAM-1 e, em cada fibra, é possivel transportar até 10
Tb/s (MINISTERIO DAS COMUNICACOES, 2015).

Além dos cabos submarinos apresentados na figura anterior, existem diversos outros
projetos de cabos submarinos a serem implantados, que valem ser brevemente apontados aqui. A
empresa Google tem planos de instalar um cabo submarino que ligard o Rio de Janeiro a Sao
Paulo, sendo batizado de Junior. A previsdo é de que o cabo tera 390 km, e o inicio das operacdes
ocorrera no segundo semestre de 2017 (TELETIME, 2016a). A operadora de cabos submarinos
Seaborn Networks tem planos de instalar o cabo Seabras-1, que ligara Nova York a Santos (SP),
até o segundo trimestre de 2017. Com seis pares de fibras oticas com capacidade inicial de 72
Th/s, esse cabo demonstra grande capacidade de fluxo, contrastando com os cabos citados até
agora (TELETIME, 2016b). Outro cabo submarino, cuja entrada em operacdo esta estimada para
0 comeco de 2018, é o BRUSA, do grupo espanhol Telefonica. O cabo terd 11.000 km e ligara o
Brasil aos Estados Unidos, saindo do Rio de Janeiro e Fortaleza, passando por San Juan, em
Porto Rico, até Virginia Beach, nos EUA (TELETIME, 2016c). A joint-venture Ellalink, empresa
formada pela Telebras e pela espanhola Islalink, tem projeto de instalar um cabo submarino de
5.700 km ligando o Brasil a Europa, mais precisamente, uma conexao de Fortaleza a Lisboa. Esse
cabo estd previsto para comecar a operar no segundo semestre de 2017, e terd capacidade de
30Tb/s (TELETIME, 2016d). O cabo submarino South Atlantic Cable System (SACS), com

16 podemos destacar também o cabo submarino Atlantis 2. Com 8.500 km de extensdo, ele conecta Argentina, Brasil,
Senegal, Cabo Verde, Ilhas Canérias e Portugal, sendo o primeiro a ligar a América Latina ao continente africano. A
capacidade desse cabo é bem mais limitada, tendo apenas 40Gb/s, de forma que as transmissdes de sinais de voz sdo
priorizadas (MINISTERIO DAS COMUNICAGCOES, 2015).
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aproximadamente 6.000 km de extensdo estd previsto para iniciar suas operacdes em 2018, e
conectard a capital angolana de Luanda ao Brasil, em Fortaleza. A capacidade estimada para esse
cabo é de 40 Th/s, e se torna uma rota alternativa de interconexdo com a Europa e a Asia
(TELETIME, 2016e).

Todos esses investimentos demonstram a importancia desses cabos para a transferéncia de
dados entre continentes, ou até mesmo entre um mesmo pais. Como dito anteriormente, eles
formam o backbone'’ das comunicacdes, principalmente no que diz respeito a internet, e atraem
vultosos investimentos das grandes empresas desse setor. Ademais, 0s cabos submarinos séo
mais baratos e mais eficientes para comunicacdes em massa e de longas distancias, levando
vantagem em relagdo a alternativas, como os satélites, que sdo utilizados mais frequentemente
para comunicacdes de dispositivos moveis em roaming internacional (BESSA, 2014, p.: 93). Por
outro lado, os satélites sdo importantes justamente porque complementam essa rede de
comunicagdes, preenchendo certos vazios que sdo deixados pelos cabos submarinos, como por
exemplo, a capacidade de os satélites entregarem banda larga mais facilmente a regibes com
dificil acesso.

Segundo a ANATEL (2016), existem 66 satélites autorizados a operar no Brasil.
Entretanto, a maioria deles sdo estrangeiros, o que gera uma vulnerabilidade e também
dependéncia em relacdo as tecnologias de outros paises. O primeiro satélite geoestacionario
brasileiro esta previsto para entrar em operacdo em 2017, tendo vida util de 15 anos. O Satélite
Geoestacionario de Defesa e Comunicacdes Estratégicas (SGDC) objetiva cobrir todo o territorio
nacional com uma banda larga de qualidade, com foco principal em garantir banda larga em areas
de dificil acesso por estruturas fisicas terrestre. Além disso, deve ser destacada outra funcao
importante que o satélite ira desempenhar, qual seja, a de dar autonomia e seguranca as
comunicacgdes das Forcas Armadas. 1sso ocorre porgue atualmente as comunicac@es de operacoes
militares sdo feitas em equipamentos controlados por empresas estrangeiras, 0 que se caracteriza
como uma grande vulnerabilidade em caso de conflito estatal (PORTAL BRASIL, 2016).

Em resumo, o ciberespaco brasileiro esta cada vez mais se expandindo. O acesso a
internet, seja pelo computador, seja pelo telefone celular, esta aumentando e cada vez mais

inserindo a populacdo no ciberespago. Sendo assim, na proxima secdo serdo abordadas as

7 No contexto de redes de computadores, o backbone designa o esquema de ligages centrais de um sistema ais
amplo, tipicamente de elevado desempenho.
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diversas ameagas cibernéticas que se colocam, de modo geral, frente aos Estados e as sociedades,

além de enquadrar em especifico as ameagas ao Estado brasileiro.

2.3 Fontes de inseguranca e ameaca as infraestruturas criticas

A partir do que foi demonstrado até aqui, resta elucidar ao leitor sobre as ameacas que se
originam a partir do ciberespagco. Com esse objetivo, a primeira parte dessa secdo tem o objetivo
de apontar aspectos gerais relacionados a essas ameacas, como tipo de atores que perpetram esses
ataques e os principais alvos. Na segunda parte, analisa-se brevemente o caso brasileiro, trazendo
dados que possam demonstrar 0 panorama brasileiro no quesito de ameacas cibernéticas.

Sem duvida, como foi apontado anteriormente no trabalho, o carro-chefe do ciberespaco é
a internet, e pode ser dito que esse & um dos grandes motivos pelos quais o ciberespagco € uma
fonte de ameacas e de preocupacdes para os Estados. 1sso ocorre porque a internet, no primérdio
de seu desenvolvimento, ndo foi pensada com o0 quesito seguranca em mente. Segundo
Blumenthal e Clark (2009):

A internet foi projetada para ndo apoiar uma aplicacdo especifica, mas com o objetivo de
generalidade. Em contraste com a rede de telefonia, por exemplo, que foi inicialmente
projetada especificamente para realizar chamadas telefénicas, a Internet foi projetada
para suportar uma ampla gama de aplica¢cbes, mesmo aquelas ainda ndo pensadas
(BLUMENTHAL; CLARK, 2009, p.: 02).

Em virtude da maneira como foi desenvolvida e estruturada, a internet, entdo, apresenta algumas
vulnerabilidades que impulsionam os ataques cibernéticos. Tavares (2013) elenca 3 principais
fatores que permitem ou incentivam esses ataques. Em primeiro lugar, assim como explicado

anteriormente, as “falhas” no desenho da Internet sdo o principal fator:

A Internet é uma rede anarquica por natureza, assim como o sistema internacional; trata-
se de uma arquitetura planejada para ser descentralizada. Esta natureza aberta determina
que praticamente tudo que faz a Internet funcionar seja aberto, ndo protegido por
encriptacdo. Essa natureza aberta é imutdvel — sem ela, a internet seria inviavel
(TAVARES, 2013, p.: 6).

Além do que foi explicado por Tavares, a Internet garante alto grau de anonimato para 0s
usuarios. Localizar os autores de certos ataques ndo é uma tarefa facil, j& que muitas vezes usam

programas que mascaram sua localiza¢do. J& em segundo lugar, as falhas de desenvolvimento de
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hardware e software acabam deixando brechas a penetracdo de malware. Em virtude das
caracteristicas descritas anteriormente, a Internet possui grande capacidade de propagar softwares
malignos programados para se infiltrar em computadores e causar danos (TAVARES, 2013, p.:
6). Por Gltimo, tem-se a tendéncia global de digitalizacdo de sistemas criticos. Cada vez mais 0s
equipamentos e sistemas eletronicos que antes funcionavam isoladamente agora estdo integrados
ou estdo em processo de integracdo a Internet (TAVARES, 2013, p.: 7). O problema central para
os Estados é que cada vez mais suas infraestruturas criticas estdo de alguma maneira e em
diferentes graus conectadas a essa rede ou dependendo dela para seu funcionamento.

Tendo feita essa breve explicacdo sobre as vulnerabilidades, faz-se necessario, nesse
momento do trabalho, caracterizar os principais atores que podem se aproveitar delas. Apesar de
ndo possuir um rigor metodolégico, Mandarino (2009), com a intengdo de contribuir para o
desenvolvimento de uma estratégia de seguranca cibernética brasileira, propds um pequeno
modelo que ilustra a capacidade de diferentes atores em perpetrar crimes nos diferentes alvos

possiveis, assim como mostra a figura 5.

Figura 5 — Modelo de ameacas no ciberespaco: atores, alvos e capacidades
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Fonte: MANDARINO, Raphael, 2009: p.: 121
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O eixo vertical representa o grau de vulnerabilidade que um ator pode conhecer e explorar
para ameacar um alvo. J& o eixo horizontal representa a capacidade de pesquisa e de
disponibilidade de recursos, financeiros e cibernéticos que podem ser aplicados por um ator em
sua intencdo de atacar um alvo. Os atores estdo dispostos a partir da origem da confluéncia dos
dois eixos. Na representacdo, 0 ator amador ocupa a posi¢cdo mais baixa, 0 que representa que
esse ator tem pouca capacidade de pesquisa e de disponibilidade de recursos financeiros e
cibernéticos para causar dano a um alvo, além de possuir baixo grau de conhecimento sobre
vulnerabilidades que podem ser exploradas para ameacar um alvo. No outro extremo temos o
Estado, que dispde de enorme capacidade de recursos e conhece bem as vulnerabilidades que
podem ser exploradas para efetuar ataques (MANDARINO, 2009, p.: 119). Em relacdo aos alvos
dos ataques, eles sdo discriminados em 3 grupos: pessoas (verde), corporacoes (azul) e Estado
(amarelo). Ja a capacidade ou intencdo de um ator em causar danos aos alvos esta representada
por niveis. A legenda na parte de baixo da figura auxilia na visualizacdo. O nivel 1, que
corresponde a faixa mais estreita, caracteriza que o ator tem baixa capacidade de causar danos ao
alvo. O nivel 2 (faixa de largura média) indica capacidade média. Por ultimo, o nivel 3, que
corresponde a faixa mais larga, representa alta capacidade de causar danos aos alvos.

Em relacdo a tipologia dos crimes, tem-se que ‘“crimes cibernéticos improprios”
(vermelho) sdo aqueles em que o meio eletrénico é apenas uma via para 0 seu cometimento que
pode ser também praticado no mundo real. Os “crimes cibernéticos proprios” (verde) sdo aqueles
que s6 podem ser cometidos por meio eletrdnico e que ndo existem em outros meios. Exemplo
desse tipo pode ser o acesso ndo autorizado a bases de dados ou sistemas, ou também
disseminacdo de codigos maliciosos. Por dltimo, os “crimes cibernéticos propriamente ditos”
(cinzas) que séo aqueles onde o proprio computador ou seu processamento é o alvo, como, por
exemplo, sabotagem e terrorismo cibernético (MANDARINO, 2009, p.: 96-97).

Os Estados, naturalmente, sdo 0s atores mais capazes de perpetrar um ataque cibernético
que gere efeitos sérios, devido ao montante de recursos que tem ao seu dispor. Entretanto, no que
diz respeito a ataques cibernéticos com impactos sérios a infraestrutura, € importante notar o

seguinte:

Enquanto o dano potencial causado por um possivel ataque cibernético contra
infraestrutura critica nacional e outros servigos fundamentais é merecedor de
preocupacdo, nenhum ataque desse tipo ocorreu, até hoje, resultando nesses danos. 1sso
ndo significa dispensar a nogao de que tais ataques ndo poderiam ocorrer no futuro, mas
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dados os varios tipos, e crescente nimero de threat actors, os meios cibernéticos cada
vez mais sofisticados a sua disposicdo, e 0 ambiente rico em alvos que eles podem vir a
atacar, é notavel que esses ataques devastadores ndo ocorreram ainda. (SHELDON,
2012, p.: 17, tradugéo livre)*®

Apesar da espionagem ndo ser caracterizada exatamente como um ataque cibernético, ela
é uma das principais atividades realizadas pelos Estados no que diz respeito a sua atuacdo no
meio cibernético. Segundo o modelo, poderiamos enquadrar essa acdo na categoria de “crimes

cibernéticos proprios™”

. Como exemplo, podemos tomar o caso Snowden, em que o Brasil foi
alvo do esquema de vigilancia internacional dos EUA, que interceptou comunicacgdes
presidenciais bem como informacdes da Petrobras (EMPRESA BRASIL DE COMUNICACAO,
2013). Assim como demonstra o modelo, os Estados tém como principais alvos outros Estados,
mas também podem realizar acbes de espionagem contra empresas de outros paises, como no
caso em questéo, a Petrobras.

Em relacdo aos grupos de pressdo como fonte de ameaga no ciberespaco, podemos
referenciar o caso do grupo hacktivista Lulzsec. Em 2011, o grupo assumiu a autoria de ataques
de negacdo de servico contra sites da presidéncia da Republica, que ficaram fora de
funcionamento por alguns minutos. Além disso, 0 grupo também teve como alvo a empresa
brasileira Petrobras, que também teve seu site inutilizado por algumas horas (TECMUNDO,
2011). Baseando-se no modelo de Mandarino (2009), percebe-se que essa classe de atores nao
possui a mesma capacidade e 0s recursos que um Estado tem para perpetrar ataques cibernéticos.
Mesmo assim, essa ameaca deve ser considerada, ja que esses grupos podem, como ja foi
reportado em alguns casos, expor informacdes sigilosas de Estado e de empresas estratégicas
brasileiras.

No modelo de Mandarino (2009) para a estratégia brasileira de seguranca cibernética, o
crime organizado ocupa a terceira posicdo no que concerne a disponibilidade de recursos e ao
conhecimento das vulnerabilidades a serem exploradas. Definitivamente, no Brasil, o crime

organizado é um problema sério, e que tem como principais alvos as pessoas e as empresas. Os

'8 While the potential damage caused by a possible cyber-attack against critical national infrastructure and other core
services is rightly of concern, no such attack has occurred resulting in such damage to date. This is not to dismiss the
notion that such attacks could not occur in the future, but given the various types, and growing number of threat
actors, the increasingly sophisticated cyber means at their disposal, and the target-rich environment which they might
attack, it is noteworthy that such devastating attacks have not occurred as yet. (SHELDON, 2012, p.: 17)

19 Os “crimes cibernéticos proprios” 30 aqueles que s6 podem ser cometidos por meio eletrénico e que n&o existem
em outros meios.
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métodos utilizados por esses grupos sdos 0s mais variados, assim como o tipo de atividades a que
se dedicam. A seguir, faz-se uma breve exposicdo com dados recentes para elucidarmos essa
questdo.

No Brasil, as operagdes bancérias online responderam por 41% do ndmero total de
transacOes, e as operacdes bancarias em dispositivos moveis registraram taxa de crescimento
médio exponencial de 270% ao ano, entre 2009 e 2013 (FEBRABAN, 2013, p.: 34). Mesmo com
a queda na utilizacdo do e-mail para propagacdo de ameagas (TREND MICRO, 2015, p.: 38),
esse servico ainda é bastante utilizado quando a motivacdo é o roubo de informacdes
confidenciais de usudrios. De acordo com provedores de servico e conteudo no Brasil, cerca de
dois milhdes de e-mails de spam sdo gerenciados por dia, com uma porcentagem significativa
desses e-mails imitando avisos de cartdes de credito (TREND MICRO, 2015, p.: 20). Alguns
dados demonstram que Brasil, México e Colombia foram os primeiros na lista de paises
remetentes de spam em 2014, representando mais de 75% do nUmero total nas Américas
(TREND MICRO, 2015, p.: 38).

Cada vez mais novas ferramentas sdo desenvolvidas com a finalidade de roubar
informacGes bancarias. Um exemplo bom, por sua complexidade e sofisticacdo, ¢ o cavalo de
troia BANLOAD, que visa especificamente as instituicdes bancarias do Brasil. Em 2014 foi
descoberto que uma variante do BANLOAD conseguia evitar muito bem sua deteccéo, e limitava
sua propagacdo para outras regidbes (TREND MICRO, 2015, p.: 41). Com efeito, ndo é de
espantar que o Brasil tenha ficado em segundo lugar no mundo em termos de contagem de
infeccdo por malware bancério online no terceiro trimestre de 2014, sendo que o pais foi
responsavel por quase 9% do numero total de sistemas infectados por malware bancario online
em todo o mundo (TREND MICRO, 2014, p.: 7).

Recorrendo a dados do Centro de Estudos, Resposta e Tratamento de Incidentes de
Seguranca no Brasil (CERT.br), podemos ter uma visdo geral sobre os incidentes cibernéticos no

Brasil (figura 6):
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Figura 6 — Total de incidentes reportados ao CERT.br por ano
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Fonte: CERT.br, 2016a.

Claramente, percebe-se que existe uma trajetoria ascendente no que diz respeito aos
incidentes reportados ao CERT.br. Entretanto, € dificil afirmar que isso necessariamente reflete
um aumento dos ataques cibernéticos ao Estado, empresas e populacéo, ja que estas notificacbes
sdo voluntarias e refletem os incidentes ocorridos em redes que espontaneamente os notificaram
ao CERT.br. Sendo assim, seria possivel argumentar que simplesmente esse grafico nao reflete
um aumento real na quantidade de incidentes que realmente ocorrem. Mesmo que esse fosse o
caso, esse seria um bom sinal de que cada vez mais a preocupacdo com a seguranca cibernética
estd presente no cotidiano das sociedades. Para o entendimento desse trabalho, assume-se que o
aumento dos incidentes cibernéticos ocorre de maneira real, em virtude de toda a argumentacéo ja
desenvolvida até aqui, em especial na secdo sobre o ciberespaco brasileiro.

Ja o Centro de Tratamento de Incidentes de Seguranca de Redes de Computadores da
Administracdo Publica Federal (CTIR.gov) nos traz algumas informacGes especificas

relacionadas a ameacas cibernéticas contra o Estado (figura 7):
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Figura 7 — Distribuicéo de incidentes por categoria
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O grafico acima nos demonstra a distribuicdo de incidentes cibernéticos, por categorias,
no primeiro trimestre de 2016. Nesse caso, optou-se por um grafico que conseguisse demonstrar a
grande miriade de diferentes ameacas as quais devem ser enfrentadas. Percebe-se que o
vazamento de informacgfes ocupa espaco importante do grafico, representando 13,34% dos
incidentes na APF. Outro dado interessante de ser mencionado & o de scaneamento de
vulnerabilidades, que correspondeu a 7,16% dos incidentes. Esse “scaneamento” diz respeito as
atividades de varreduras em redes de computadores com o intuito de identificar quais
computadores estdo ativos e quais servicos estdo sendo disponibilizados por eles. Esse tipo de
atividade é amplamente utilizada por atacantes para identificar potenciais alvos, pois permite
associar possiveis vulnerabilidades aos servicos habilitados em um computador (CERT.br,
2016a).

Em suma, esse capitulo buscou, além de debater o conceito de ciberespaco, dimensionar o
espaco cibernético brasileiro ao leitor, bem como as ameacas que surgem a partir dele. Com isso,
pode-se partir para a descricdo e analise da institucionalizagdo brasileira que diz respeito ao

ciberespaco.
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3. DEFENDENDO O CIBERESPACO: ORGANIZACOES

Para lidar com todas essas novas ameagas advindas do ciberespaco, os Estados necessitam
desenvolver uma arquitetura institucional que distribua competéncias para as diferentes entidades
atuantes. Segundo MANDARINO (2010):

A necessidade de marco legal no Estado virtual é essencial para o Estado real exercer a
soberania interna e externa de seu espago cibernético — apesar de ndo haver ainda o
reconhecimento consensual de que sua existéncia é fato, caracterizando-o como parte do
Estado / Nagdo. (MANDARINO, 2010, p.: 43)

Sendo assim, nesse capitulo objetiva-se descrever, explicar, e analisar a estrutura
institucional brasileira que se refere ao ciberespaco. O objetivo é tentar perceber se o Brasil
avanca na questdo da institucionalizacdo e quais séo os problemas que ainda enfrenta. Dado que
existem diversos 0rgdos, comités, grupos, entre outros, que lidam com a seguranca e defesa do
espaco cibernético — seja diretamente focado ou por abrangéncia de suas func¢es —, o capitulo
aborda somente as instituicoes que foram consideradas de maior importancia para esse objetivo, e
que conseguem elucidar melhor os desafios que o Estado deve enfrentar. Abaixo estd um
organograma (figura 8) das instituicdes que serdo abordadas nesse capitulo, e que pretende

auxiliar na compreenséo do capitulo:
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Figura 8 — Organograma das instituigdes brasileiras
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Fonte: DISC, 2016; CERT.br, 2016; BRASIL, 2015b. Elaboracéo prépria.

O Conselho de Defesa Nacional (CDN) é um 6rgdo de consulta do Presidente da
Republica nos assuntos relacionados com a soberania nacional e a defesa do Estado democréatico
(BRASIL, 1988). Segundo a constituicdo de 1988, as suas competéncias sdo: i) opinar nas
hipdteses de declaracdo de guerra e de celebracdo da paz ii) opinar sobre a decretacdo do estado
de defesa, do estado de sitio e da intervencdo federal. iii) propor os critérios e condicbes de
utilizacdo de areas indispensaveis a seguranca do territorio nacional e opinar sobre seu efetivo
uso, especialmente na faixa de fronteira e nas relacionadas com a preservacdo e a exploracao dos
recursos naturais de qualquer tipo. iv) estudar, propor e acompanhar o desenvolvimento de
iniciativas necessarias a garantir a independéncia nacional e a defesa do Estado democratico. Na
esfera do ciberespaco, a adaptacdo dessas competéncias constitucionais certamente se coloca
como um desafio (MANDARINO, 2010, p.: 110), ja que muitos dos conceitos imbricados nas
competéncias desse 6rgdo, como por exemplo, as questdes da territorialidade e soberania ndo se
adaptam muito bem, em sua maneira classica, com o ciberespaco. Mesmo que se trate de um

6rgdo de consulta, percebe-se que existe a necessidade de desenvolver esses conceitos para que
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eles possam ser aplicados pelo governo através de seus diversos 6rgdos, com o objetivo de
solidificar a estrutura institucional visando maior clareza para a construgdo das politicas para o
ciberespaco. Segundo MANDARINO (2010), “dada sua importancia estratégica, o CDN deve
manter-se como 0 palco para as decisdes estratégicas relativas as acdes de seguranca e defesa
cibernética”. Com efeito, essa funcdo s6 podera ser executada de maneira eficiente quando se
intensificar o debate de como se dé a territorialidade e a soberania nacional no ciberespaco.

No ambito do Conselho de Governo, o Decreto n° 4.801, de 6 de agosto de 2003 criou a
Camara de Relacbes Exteriores e Defesa Nacional (CREDEN), um 6rgao de assessoramento do
Presidente da Republica nos assuntos pertinentes as relacBes exteriores e de defesa nacional
(BRASIL, 2003a). A finalidade da camara, segundo o decreto, seria a de formular politicas
publicas e diretrizes de matérias relacionadas com a area das relacdes exteriores e defesa nacional
do Governo Federal, aprovar, promover a articulacdo e acompanhar a implementacdo dos
programas e acOes estabelecidos, no ambito de agdes cujo escopo ultrapasse a competéncia de um
unico Ministério. O texto do decreto ainda destaca alguns temas que englobam suas atribuices,
qual seja a seguranca da informacdo, a seguranca das infraestruturas criticas e a seguranca
cibernética (BRASIL, 2003b). E possivel notar certa falta de rigor nessas atribuicdes quando
percebemos que a “seguranca da informacdo” e a “seguranca das infraestruturas criticas” sao
tratadas como questdes separadas da “‘seguranga cibernética”. Poderia ser dito que a propria
maneira como esses termos sdo utilizados é sintomatica de uma dificuldade em compreender e se
adaptar as questdes pertinentes ao ciberespaco.

De grande importancia para a Seguranca cibernética brasileira ¢ a Casa Militar da
Presidéncia da Republica (Casa Militar), antigo Gabinete de Seguranca Institucional da
Presidéncia da Republica (GSI/PR), que foi renomeado pela Medida Provisoria n° 696, de 2 de
outubro de 2015. Das atribui¢fes dadas a Casa Militar bem como das atribuicdes dos érgaos que
sdo geridos por ela, percebe-se o papel de destaque que ela tem como engrenagem principal para
a coordenacdo da estratégia de seguranca cibernética do pais. Do Decreto N° 8.577, de Novembro
de 2015, extraem-se as competéncias da Casa Militar que estdo mais diretamente relacionadas
com a seguranca cibernética: I- assistir direta e imediatamente o Presidente da Republica no
desempenho de suas atribuicdes; I1- realizar o assessoramento pessoal em assuntos militares e de
seguranga; Il1- coordenar atividades de seguranca da informag¢do no ambito da administracéo

publica federal; VII- apoiar técnica e administrativamente o funcionamento do Conselho de
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Defesa Nacional®®. Vale destacar também que os assuntos relacionados & Seguranca da
Informagdo e das ComunicacGes, Seguranca Cibernética e Seguranca das Infraestruturas Criticas
vém sendo tratados no @mbito do CDN e do CREDEN, por intermédio da Casa Militar (BRASIL,
2015b, p.: 93).

Sob a égide da Casa Militar, outros 6rgdos sdo gerenciados e possuem funcbes
importantes para a seguranca cibernética. O Departamento de Seguranca da Informacdo e
Comunicac6es (DSIC) tem suas competéncias estabelecidas pelo Decreto N° 8.577, das quais a
ele compete: I- orientar a implementacdo de agdes de seguranca da informacéo e comunicacoes,
inclusive as de seguranca cibernética, no ambito da administracdo publica federal; Il- definir
normativos e requisitos metodoldgicos para implementacgéo de acGes de seguranca da informacao
e comunicacdes pelos 6rgdos e entidades da administragdo publica federal, no ambito da
Secretaria-Executiva do Conselho de Defesa nacional; I11- operacionalizar e manter o centro de
tratamento e resposta a incidentes ocorridos nas redes de computadores da administracdo publica
federal (CTIR.gov); IV- avaliar tratados, acordos ou atos internacionais relacionados ao
tratamento e a troca de informacéo classificada; V- exercer, por meio do Nucleo de Seguranca e
Credenciamento, na qualidade de 6rgdo de Registro Central, atividades relacionadas ao
credenciamento de seguranca e ao tratamento de informacéo classificada. A partir das atribuicdes
do DSIC descritas acima, percebe-se o carater central desse departamento, ja que ele é
responsavel por operacionalizar as atividades de seguranca da informagdo e comunicacGes na
Administracdo Publica Federal (APF). Sendo assim, o pleno cumprimento de suas fungdes é de
vital importancia para tornar a seguranca informacional da APF mais robusta, bem como para
disseminar uma cultura de ciberseguranca ao definir normativas que devem ser seguidas dentro
dos dérgéos de governo.

O CTIR.gov, que funciona sob a gestdo do DSIC, cumpre a funcdo de notificacdo, bem
como analise dos incidentes cibernéticos nos computadores da APF (CTIR.gov, 2016b). Além

disso, entre seus servicos esta 0 suporte e coordenacdo na resposta a esses incidentes.

20 |- realizar a seguranca pessoal do Presidente da Repblica, do Vice-Presidente da Repdblica e de seus familiares
e, quando determinado pelo Presidente da Republica, dos titulares dos 6rgdos essenciais da Presidéncia da Republica
e de outras autoridades ou personalidades, assegurado o exercicio do poder de policia; V- realizar a seguran¢a dos
palécios presidenciais e das residéncias oficiais do Presidente da Republica e do Vice-Presidente da Republica,
assegurado o exercicio do poder de policia; VI- planejar e coordenar as a¢des para a execucgao de eventos, o uso dos
meios de transporte aéreos nas viagens presidenciais e a realizacdo do cerimonial militar nos palécios presidenciais
ou em locais determinados pelo Presidente da Republica; VI11- exercer as atividades de Orgéo Central do Sistema de
Protecdo ao Programa Nuclear Brasileiro.
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Efetivamente, o CTIR.gov é de importancia para que se avance na identificacdo de
vulnerabilidades na APF, ja que ele administra em primeira mao as informacGes sobre os ataques
cibernéticos direcionados as redes federais. As informagdes que o CTIR.gov consegue agregar
podem ser utilizadas para determinar tendéncias e padrdes de atividades de ataques, tornando
viavel a recomendacdo de estratégias de prevencdo adequadas para toda a APF.

A Agéncia Brasileira de Inteligéncia (ABIN) € o 6rgédo central do Sistema Brasileiro de
Inteligéncia (SISBIN), sendo subordinada a Casa militar. Em termos de objetivo, a ABIN tem
como foco o desenvolvimento de atividades de Inteligéncia voltadas para a defesa do Estado
Democratico de Direito, da sociedade, da eficacia do poder publico e da soberania nacional.
Sendo assim, ela atua nas vertentes de inteligéncia e contra-inteligéncia em prol do Estado e tem
como competéncia principal, no que diz respeito ao assunto abordado nesse trabalho, a avaliacéo
de ameacas, internas e exterasm a ordem constitucional. Com efeito, a percepcao de ameacas em
tempo Util permite que se construam mecanismos de defesa nas redes brasileiras de forma muito
mais eficiente (MANDARINO, 2009, p.: 105). Como foi abordada em secdo anterior, a
espionagem perpetrada pelos Estados atraves do meio cibernético € de fato uma das principais
ameacas cibernéticas atuais. Sendo assim, a ABIN cumpre um papel importante de inteligéncia
que deve ser utilizada para fortalecer a arquitetura de seguranca cibernética brasileira.

Sendo criada pelo decreto-lei n°® 920 de dezembro de 1938, e tendo suas diretrizes e
competéncias modificadas em 2003 com a lei n° 10.683, a Casa Civil é um o6rgdo essencial da
Presidéncia da Republica, que tem como funcao geral o assessoramento direto do Chefe do Poder
Executivo na coordenacdo de acdes de governo. De suas atribuicGes que interagem com a
seguranca do ciberespaco, a principal delas é a de “execucdo das politicas de certificados e
normas técnicas e operacionais, aprovadas pelo Comité Gestor da Infraestrutura de Chaves
Publicas Brasileiras” (ICP-Brasil). Para cumprir com essa fungéo existe o Instituto Nacional de
Tecnologia da Informacdo (ITI), uma autarquia federal vinculada a casa Civil. O ICP-Brasil é
“uma cadeia hierarquica e de confianga que viabiliza a emissdo de certificados digitais para a
identificagdo virtual do cidadao” (ITI, 2016). O avango brasileiro no sentido de conseguir criar e
consolidar uma rede que viabilize essa emissdo de certificados digitais é de grande importancia
para todos os setores da sociedade. I1sso por que os certificados digitais permitem que se enviem
documentos de maneira virtual e que se possa garantir a autenticidade dos documentos, bem

como a identificacdo do autor do documento. Dessa forma, garante-se que informacoes
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importantes e documentos legais possam ser enviados de maneira digital de um canto do pais
para outro, terminando com a necessidade de envio fisico de documentos que torna o processo
informacional muito lento.

Segundo a Portaria Interministerial n°147 de 31 de maio de 1995, “no sentido de tornar
efetiva a participagdo da Sociedade nas decisdes envolvendo a implantagdo, administragdo e uso
da Internet, sera constituido um Comité Gestor da Internet” (CGI.br), que conta com
representantes de diversos setores da sociedade relacionados com a internet, como por exemplo,
representantes de provedores de internet, usuérios finais e comunidade académica. Ja em 2003, o
decreto n° 4.829 dispde sobre a criagdo efetiva do CGl.br que tem como objetivos principais a
coordenacdo e integracdo de todas as iniciativas de servicos de Internet no pais, promovendo a
qualidade técnica, a inovacdo e a disseminagdo dos servicos ofertados. Dentre suas atribuicdes

4 13

esta “o estabelecimento de diretrizes estratégicas, de recomendag¢des de normas e padrdes
técnicos e operacionais, a proposicdo de programas de P&D e de difusdo, entre outras”
(GADELHA, 2009, p.: 3). E notavel que, para se conseguir gestar politicas e diretrizes para esse
espaco, a governanca da internet, tanto em seus aspectos técnicos de infraestrutura e operacéo,
como nas questdes legais e regulatorias, € essencial. Com efeito, a proposta desse Comité é de
estruturar essa governanca sobre a internet no Brasil, mas de maneira inclusiva, o que reflete
bastante na composicao diversificada de seus membros (CGlI, 2009, p.: 3).

Indo além, na busca de estruturar essa governanca, o CGl.br aprovou em sua 3? reunido
ordinaria de 2009 uma cartilha de dez principios basicos para a governanca e o usa da Internet no
Brasil. Dos principios, temos: 1) Liberdade, privacidade e direitos humanos. O uso da internet
deve guiar-se pelos principios de liberdade de expressdo, privacidade do individuo e de respeito
aos direitos humanos, reconhecendo-os como fundamentais para a preservacdo de uma sociedade
justa e democratica. 2) Governanca democratica e colaborativa. A governanca da internet deve
ser exercia de forma transparente, multilateral e democratica, com a participacdo dos varios
setores da sociedade, preservando e estimulando o seu carater de criacdo coletiva. 3)
Universalidade. O acesso a Internet deve ser universal para que ela seja um meio para o
desenvolvimento social e humano, contribuindo para a construcdo de uma sociedade inclusiva e
ndo discriminatéria em beneficio de todos. 4) Diversidade. A diversidade cultural deve ser
respeitada e preservada e sua expressdao deve ser estimulada, sem a imposicdo de crengas,

costumes ou valores. 5) Inovacgdo. A governanga da internet deve promover a continua evolucéao e
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ampla difusdo de novas tecnologias e modelos de uso e acesso. 6) Neutralidade da rede.
Filtragem ou privilégios de trafego devem respeitar apenas critérios técnicos e éticos, ndo sendo
admissiveis motivos politicos, comerciais, religiosos, culturais, ou qualquer outra forma de
discriminacdo ou favorecimento. 7) Inimputabilidade da rede. O combate a ilicitos na rede deve
atingir os responsaveis finais e ndo os meios de acesso e transporte, sempre preservando 0s
principios maiores de defesa da liberdade, da privacidade e do respeito aos direitos humanos. 8)
Funcionalidade, seguranca e estabilidade. A estabilidade, a seguranca e a funcionalidade globais
de rede devem ser preservadas de forma ativa atraves de medidas técnicas compativeis com 0s
padrdes internacionais e estimulo ao uso das boas praticas. 9) Padronizacdo e interoperabilidade.
A internet deve basear-se em padrdes abertos que permitam a interoperabilidde e participacao de
todos em seu desenvolvimento. 10) Ambiente legal e regulatério. O ambiente legal e regulatério
deve preservar a dindmica da Internet como espaco de colaboracdo (CGl.br, 2009).

Esses principios demonstram uma iniciativa inovadora por trazer a relagdo do ambiente
virtual com a sociedade, destacando a necessidade de se manter principios garantidos na
Constituicdo, como a liberdade de expressdo, e de se manter também a diversidade cultural na
rede, em um pais fortemente marcado pelo preconceito e por desigualdades. Além disso, essa
cartilha ndo deixa de contemplar a necessidade de combate aos crimes cibernéticos, mantendo-se
os principios de privacidade. E claro que essa ndo é uma tarefa facil, ja que muitas vezes a anélise
de trafegos informacionais é necessaria nas investigaces. Adicionalmente, o que ainda é muito
dificil é a questdo sobre até onde fica o limite para esse tipo interceptacdo ser considerada como
necessaria ou como um desrespeito a privacidade.

Outra das atribuicbes do CGl.br é a de organizacdo dos nimeros e nomes de dominios
“.br”, que é operacionalizada pelo Ndcleo da Informacdo e Coordenacdo do Ponto BR. O NIC.br
€ uma entidade civil, de direito privado e sem fins lucrativos, que implementa as decisdes e
projetos do CGl.br (NIC.br, 2014). No que diz respeito ao dominio .br, pode-se dizer que a sua
implementacdo atinge niveis muito bons, considerando-se patamares internacionais. Em 2009, de
todas as empresas e pessoas com nomes na rede, 83% utilizavam a terminacao “.br”, contrastando
com a média internacional que era de 20% (GADELHA, 2009, p.: 3). Todos os aspectos até aqui
demonstram uma estrutura de governanca forte e bem pensada sobre a internet, com a devida

atencdo a parte técnico-administrativa, necessaria para que se mantenha nessa direg&o.
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Um dos 6rgdos que definitivamente desempenha um papel muito importante para a
estratégia brasileira de seguranca cibernética € o Grupo de Resposta a Incidentes de Seguranca
para a Internet brasileira (CERT.br), que esta vinculado ao CGl.br. De seus objetivos gerais esta a
atuagdo como um ponto central para notificagdes de incidentes de seguranca no Brasil, provendo
a coordenacdo e 0 apoio no processo de resposta e incidentes e também colocando em contato as
partes envolvidas, caso seja necessario (CERT.br, 2016b). Aprofundando em suas atividades,
percebemos melhor 0 motivo de sua importancia. Por ser responsavel por tratar sobre incidentes
cibernéticos e pela analise de tendéncias de ataques, 0 CERT.br contribui vitalmente para mapear
melhor as vulnerabilidades no ciberespaco brasileiro, 0 que é essencial para se criar politicas
publicas efetivas. Em sua atribuicdo de tratar incidentes, quando o CERT.br d& suporte ao
processo de recuperacao e ao estabelecimento de um trabalho colaborativo com outras entidades,
ele ajuda a desenvolver a cultura de seguranca cibernética entre os setores da sociedade brasileira,
do empresarial ao pessoal-individual. A Gltima de suas atribuicdes, que também diz respeito ao
desenvolvimento de uma cultura de seguranca cibernética, € a de treinamento e conscientizagéo,
oferecendo cursos na area de tratamento de incidentes de seguranca e desenvolvimento de
documentos de apoio pra administradores de redes de internet e usuarios (CERT.br, 2016).

Uma das grandes medidas regulatérias relacionadas ao ciberespaco brasileiro é o Marco
Civil da Internet (MCI), que foi instituido pela Lei n°® 12.965, de 23 de abril de 2014, e que
“estabelece principios, garantias, direitos e deveres para o uso da Internet no Brasil” (BRASIL,
2014a). Essa lei tem como um de seus objetivos conseguir regular a relacdo conturbada entre
provedores e usuarios dos servicos de internet. Apesar de ter uma natureza ndo penal, mas
administrativa, seus principios se aplicam ao esforco de repressdo dos crimes cibernéticos
(BRASIL, 2015b, p.: 79). A criacdo do MCI passou por intenso debate parlamentar, com a
participacdo direta da sociedade por meio de canais que a propria internet propicia, buscando um
equilibrio justo entro os interesses em disputa, que variavam desde 0s extremos que propunham
estrito controle ou liberdade total. O MCI, entdo, tem o fundamento da responsabilidade civil na

internet, trazendo:

[...] garantia da liberdade de expressdo, privacidade, intimidade dos usudrios e
inviolabilidade das comunicagdes; vedacdo de divulgacdo de dados pessoais;
obrigatoriedade de guarda dos registros de conexdo por um ano e proibi¢do de guarda
dos registros de navegacao; obrigacdo de retirada dos conteddos infringentes; e garantia
de neutralidade. (BRASIL, 2015b, p.: 79-80)



49

O MCI e a cartilha de principios para a Internet, do CGl.br, demonstram a iniciativa
brasileira de estabelecer governanga sobre o ciberespaco nacional. Essas iniciativas indicam que
0 Brasil entende a necessidade de se estabelecer regras na relacdo da sociedade com o
ciberespago, principalmente a Internet. O combate aos crimes cibernéticos das mais variadas
ordens necessita de marcos legais para que torne possivel e claro o enquadramento de certos
incidentes como crimes, sendo aplicada a medida repressiva cabivel. Sendo assim, a iniciativa de
criacdo do MCI é colocada como um elemento que indica a preocupacdo brasileira em se preparar
internamente para lidar com as ameagcas cibernéticas.

Ja existem diversas outras leis que discorrem sobre a seguranca da informacéo e sobre
crimes cibernéeticos na legislacdo brasileira (BRASIL, 2015b, p.: 79-82). Entretanto, muitas
dessas leis sofrem dificuldades de serem aplicadas e cumprirem 0s objetivos originais para 0s
quais foram desenvolvidas. 1sso porque, de um lado, o ciberespaco tem caracteristicas unicas,
como o forte anonimato dos autores. De outro lado, entretanto, a propria adaptacdo das leis ao
meio cibernético ndo é feita corretamente, deixando vazios que corroem a credibilidade da
legislacdo. Para exemplificar, podemos tomar o préprio MCI citado anteriormente. Segundo o
MCI, apenas os administradores que possuem enderecos IP diretamente alocados pela autoridade
de registro da internet no Brasil, 0 CGl.br, possuem a necessidade de guardar registro de conexao
de seus usuarios. Com isso, provedores de conexao que ndo se encaixam nesses requisitos estao
isentos da obrigacao de guarda de registros de usuarios. Como consequéncia, individuos podem
cometer toda sorte de crimes cibernéticos quando conectados a esses provedores com a certeza da
impunidade, uma vez que seus registros de conexao ndo serdo guardados (BRASIL, 2015b, p.
154-155).

No Brasil, a Policia Federal (PF) é a organizacdo que trata de reprimir 0s crimes
cibernéticos. Em 2011, foi aprovado o Regimento Interno do Departamento Federal que criou,
dentre outros, a Unidade de Repressdo a Crimes Cibernéticos (URCC). Mesmo que a PF tenha a
competéncia de reprimir varios crimes cibernéticos, o URCC € o Unico servigo na estrutura
organica da PF, e ndo consegue lidar efetivamente com todos os crimes cibernéticos (BRASIL,
2015b, p.: 81). Além disso, mesmo que a policia federal utilize equipamentos sofisticados, o
efetivo ainda é escasso em relagdo a esse tipo de demanda (BRASIL, 2015b, p.: 81). Quando se
percebe que compete a Policia Federal apurar alguns dos crimes mais rentaveis do mundo, como

0 narcotrafico, o trafico de armas, e o trafico de pessoas, 0s quais utilizam profusamente o
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ambiente cibernético, nota-se que a PF ainda ndo tem o0s recursos humanos e materiais
suficientemente adequados para fazer face a criminalidade virtual (BRASIL, 2015b, p.: 81-82).

No que diz respeito a defesa do ciberespaco, € o Exército Brasileiro (EB), vinculado ao
Ministério da Defesa (MD), que comanda o Centro de Defesa Cibernética (CDCiber). O CDCiber
foi criado em 2010 e se tornou operacional ao final de 2011, tendo como objetivo a coordenacao
das acOes de defesa cibernética. Além disso, um de seus objetivos mais especificos é o de garantir
protecdo as redes militares e governamentais, de ataques tanto internos quanto externos
(DINNIZ; MUGGAH; GLENNY, 2014, p.: 24-25).

A delegacdo da lideranca das acBes de defesa cibernética ao EB pode ter algumas
consequéncias sobre a efetividade das atividades institucionais. Alguns autores afirmam que isso
pode criar uma multiplicidade de liderangas dentro do Ministério da Defesa, ja que o foco recai
sobre 0 EB, quando na verdade a defesa cibernética deveria ter representacfes nas trés Forcas
(CRUZ JR, 2013, p.: 27-28). Essa representacdo existe, com cada unidade das Forcas Armadas
tendo o seu préprio nucleo de defesa cibernéetica cuidando daquilo que lhe cabe, mas essa
configuracdo ndo parece ser adequada. Isso porque a defesa cibernética se difunde em todos os
sistemas das Forcas Armadas, 0 que exige acdes coordenadas e um nivel decisorio mais elevado
dentro da estrutura institucional brasileira (CRUZ JR, 2013, p.: 28).

Em relacdo ao papel dos militares no ciberespaco, alguns autores afirmam que o governo
brasileiro estd preparando as forcas armadas para assumirem posicdo crucial na protecdo do
ciberespaco brasileiro, mesmo que o seu uso primario seja civil. Por outro lado, os investimentos
feitos para se aumentarem as capacidades militares cibernéticas sdo maiores do que o dispendido
com a aplicacdo interna da legislacdo contra crimes cibernéticos (DINNIZ; MUGGAH;
GLENNY, 2014, p.: 23), que como ja foi apontado anteriormente é a principal ameaca
cibernética ao Brasil. O fato seria 0 de que o Brasil, que comparativamente tem menos ameacas
externas originadas de governos estrangeiros ou de grupos terroristas do que de ameagcas internas
(como crimes cibernéticos e protestos digitais), estaria militarizando de maneira demasiada o
problema do ciberespaco, e que a resposta as ameacas ndo estaria adequada (DINNIZ;
MUGGAH; GLENNY, 2014, p.: 29). Existe entdo uma necessidade para que as ameacas sejam
percebidas com base em informacdes e evidéncias, a fim de melhor adequar a arquitetura

institucional e o direcionamento dos investimentos que sao feitos.
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Existe ainda outro debate a ser mencionado e que diz respeito a atribuicdo de
responsabilidades pela seguranca cibernética e pela defesa cibernética. No Brasil, decidiu-se
separar a direcdo das acdes de seguranca da informacéo e da defesa cibernética em dois 6rgaos
distintos e independentes entre si, quais sejam, a Casa Militar (Ex-GSI/PR) e o CDCiber. O caso
é que no ciberespaco a defesa ndo pode ser realizada da mesma maneira que no meio terrestre ou
maritimo, por exemplo. Os ataques cibernéticos ndo sdo repelidos com a presenca de tropas ou
tangques, mas sim com o desenvolvimento de sistemas computacionais cada vez mais seguros, e
que possam contar com equipes de resposta a resolucdo dos incidentes. A defesa do ciberespago
ndo pode ser tratada, entdo, como reativa, mas sim como medidas constantes e preventivas que
almejem aumentar cada vez mais a seguranca da informagdo e das infraestruturas criticas
nacionais. Parece, entdo, que a divisdo classica entre 6rgdos para defesa e 0rgaos para seguranca
ndo se adequa muito bem ao ciberespaco.

O que pode ocorrer é que em um espaco tdo difuso quanto o ciberespago, essa
configuracdo tenda a fragilizar o programa de protecdo cibernética nacional. 1sso porque essa
separacdo favorece tanto a sobreposicdo de tarefas quanto lacunas por indefinicdo de
responsabilidades. Caso ambas as organizacGes (Casa Militar e CDCiber) estivessem em uma
mesma estrutura hierarquica, seria favoreceria uma melhor distribuicdo de tarefas (CRUZ JR,
2013, p.: 27). Além disso, com essa configuracdo os dois Orgdos estariam mais isolados, e
passariam a depender da afinidade, integracdo e colaboracdo dos dirigentes maiores das
instituicoes, o que dificultaria agbes conjuntas de longo prazo (CRUZ JR, 2013, p.: 34).

Portanto, em relacdo a institucionalizacéo brasileira para o ciberespaco, € notavel o grande
namero de dérgdos que estdo envolvidos de alguma maneira com a Seguranca e a Defesa do
ciberespaco. Para que haja resultados a partir dessa arquitetura complexa, os érgaos devem

encontrar uma maneira de se manterem em contato proximo. Segundo Mandarino (2010):

Uma diretriz fundamental em uma doutrina de seguranca e de defesa cibernética a ser
desenhada deve ser a de aglutinar os mais diferentes atores que hoje se dedicam a
seguranca das informacgBes e comunicagBes nos mais diversos 6rgdos e entidades da
Administragdo Puablica Federal, de modo que atuem como uma s instituicdo ou, no
minimo como um s6 sistema. (MANDARINO, 2010, p.: 29).

Mesmo que exista essa busca pela coordenacdo entre os 0rgaos, € necessario ainda que

existam dispositivos legais para que as politicas possam ser postas em pratica. No que diz
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respeito ao combate e a prevencdo de crimes cibernéticos, a legislacdo ainda carece de
desenvolvimento para que esteja adequada ao ciberespaco, como foi visto na andlise sobre o
MCI, em que foram detectadas falhas no texto legislativo, deixando brechas que fragilizam a
seguranga cibernética. Além disso, a PF, como forca incumbida de apurar e reprimir os crimes
cibernéticos, ainda ndo parece estar aparelhada de maneira suficiente para lidar com a situagéao
(BRASIL, 2015b, p.: 85) Esse cenario demonstra que o direcionamento dos investimentos feitos
para lidar com as ameacas do ciberespaco ndo estaria ocorrendo da melhor forma possivel. 1sso
porque, como foi demonstrado anteriormente, 0s crimes cibernéticos sdo as principais ameacas
no espaco cibernético brasileiro. Sendo assim, a definicdo de legislacdo apropriada para esse
escopo, bem como o aparelhamento da PF, deveriam ser uma prioridade.

Se por um lado a legislacéo especifica para lidar com os crimes cibernéticos ainda nédo €
muito efetiva no Brasil, por outro a institucionalizacdo com o objetivo de estabelecer governanca
sobre a Internet ja se encontra em nivel de destaque internacional. Tanto a cartilha de principios
para a Internet, do CGl.br, como o MCI, demonstra o esforco brasileiro de se estabelecer regras
para a convivéncia da sociedade no ciberespago. E importante notar, entdo, que existem esforgos
governamentais para que se garantam os direitos dos individuos no ciberespaco, 0 que denota
certa maturidade brasileira a respeito da legislacdo e dispositivos legais sobre o ciberespaco.

Ademais, deve-se notar que a institucionalizacdo brasileira demonstra atencdo aos
aspectos técnicos necessarios para a governanca na Internet. Isso se reflete quando analisamos o
dominio “.br”, coordenado pelo NIC.br, e o ICP-Brasil, administrado pelo ITI. Ambas as
iniciativas apresentam funces importantes para que se mantenha a seguranca da informacdo, a
primeira pela nacionalizacdo do registro de dominio e a segunda por assegurar a autenticidade de
documentos digitais.

Além disso, € necessario ainda destacar o papel que o CERT.br e o CTIR.gov
desempenham para a seguranca cibernética brasileira. Visto que o crescimento da populacado
brasileira conectada a Internet é notavel, deve haver a ciéncia de que o crescimento do
ciberespaco ird requerer maiores investimentos para se monitorar e resolver os incidentes que
ocorrem nele. Com efeito, os investimentos feitos nesses 6rgdos também servem para que sejam
identificadas as vulnerabilidades nas redes informacionais brasileiras, sejam elas governamentais

ou ndo, o que contribui bastante para a construcdo de uma estratégia eficiente.
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Em resumo, entdo, a arquitetura de seguranca cibernética no Brasil apresenta evolucéo.
Existe ainda certa superposicdo de responsabilidades entre os érgdos, além de prioridades de
investimento ndo muito adequadas e legislacdo contra crimes cibernéticos com algumas falhas, e
até mesmo a importacdo de solucbes estrangeiras para desafios locais (DINNIZ; MUGGAH,;
GLENNY, 2014, p.: 29). Mas mesmo que seja possivel fazer essas criticas, o caso brasileiro, pelo
que foi demonstrado até aqui, parece ter desenvolvido e adequado suas instituicbes de maneira
suficiente para que seja possivel a criacao e execucdo de politicas publicas que contribuam para a
estratégia de seguranca do ciberespaco. Sendo assim, o préximo capitulo trata de abordar as
politicas que compfem a estratégia para a seguranca do ciberespaco a partir da abordagem

politica da seguranca bem como do aspecto militar da defesa do ciberespaco.
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4. DEFENDENDO O CIBERESPACO: POLITICAS

Tendo apresentado e analisado a arquitetura institucional brasileira de atuacdo sobre o
ciberespaco, passamos agora para a analise das politicas que sdo adotadas para a Seguranca e
Defesa Cibernética Nacional. O objetivo desse capitulo € o de entender e avaliar as principais
diretrizes da estratégia brasileira de Seguranca e Defesa Cibernética, com o intuito de que
possamos fazer uma avaliacdo sobre o nivel de adequacdo da resposta brasileira frente as
ameacas que surgem a partir ciberespaco. Além disso, na se¢do 4.2 busca-se dar destaque a
atuacdo militar de defesa do ciberespaco, abordando a doutrina e os conceitos sobre o emprego de

acOes no meio cibernético.
4.1 Abordagem politica para a seguranca cibernética

O Brasil, apesar de ndo ter um documento especifico que defina sua Estratégia Nacional
de Seguranca Cibernética, publicou diversos documentos que versam sobre a seguranca, bem
como a defesa do ciberespago. Com isso, podemos analisar as diretrizes e propostas desses
documentos e extrair os principais objetivos brasileiros em sua estratégia para a seguranca
cibernética, além de avaliarmos a face mais empirica das politicas desenvolvidas para o setor.

Inicialmente, o setor cibernético ganhou sua primeira mengdo de destaque na Politica
Nacional de Defesa (PND) de 2005. Essa PND definiu o setor cibernético®* como estratégico para
a Defesa do pais (BRASIL, 2012a, p.: 32), e afirmou que o dominio crescentemente autdbnomo de
tecnologias sensiveis € essencial para que se garantam a autonomia e o desenvolvimento nacional
(BRASIL, 20123, p.: 19). Além disso, a PND também aborda que, para o Brasil se opor aos
possiveis ataques cibernéticos, é preciso aperfeicoar os dispositivos de seguranca e adotar
procedimentos que minimizem a ‘“vulnerabilidade dos sistemas que possuam suporte de
tecnologia da informagdo e comunicacdo ou permitam o seu pronto restabelecimento” (BRASIL,
2012a, p.: 34). Resumidamente, o ponto ténico da visdo abordada na PND é o de necessidade
desenvolvimento de capacidades nos setores estratégicos para garantir a soberania e o

desenvolvimento nacional. A PND ¢ importante enquanto impulsionadora da atengdo brasileira

2! Juntamente com o setor Cibernético, o setor Nuclear e o setor Espacial também foram definidos como estratégicos
para a Defesa do pais (BRASIL, 2005, p.: 32).
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em relacdo ao seu espaco cibernético, ja que € a primeira manifestacéo oficial brasileira relevante
que reconhece a grande importancia desse setor. Entretanto, a maioria de suas diretrizes, pelo
menos no que diz respeito ao ciberespaco, € bem limitada e genérica, deixando de abordar a
necessidade de organizacdo institucional necessaria para atuar nesse setor.

Dando um passo a frente, a Estratégia Nacional de Defesa (END) de 2008 aprofunda as
diretrizes brasileiras em relagdo ao espaco cibernético. Ela estabelece que a Seguranca
Cibernética do Brasil deve ficar a cargo da Presidéncia da Republica, juntamente com a Casa
Militar (ex-GSI/PR); e que a Defesa do Setor Cibernético deve ficar sob os cuidados do Exército
Brasileiro, coordenado pelo Ministério da Defesa. No setor cibernético, como argumenta a END,
0 desenvolvimento de capacidades seria destinado a um amplo espectro de usos, como o
industrial, o educativo, e o militar (BRASIL, 2012a, p.: 94). Em resumo, no que diz respeito ao
setor cibernético, a END elenca algumas prioridades que devem ser seguidas para garantir a
Seguranca no ciberespaco, e dessas prioridades grande parte estd relacionada com o
desenvolvimento de tecnologias e de pesquisa sobre o setor cibernético.

Ja com a publicacdo do Livro Verde de Seguranca Cibernética (Livro Verde) em 2010, o
debate sobre a Seguranca Cibernética e as possiveis politicas para esse setor ganharam mais
profundidade em sua elaboracdo. Com vistas a ser uma espécie de guia para a elaboracédo
definitiva da Estratégia de Seguranca Cibernética, o Livro Verde inova ao abordar mais
extensamente os desafios e as oportunidades do Brasil no setor cibernético. Além disso, nota-se o
esforco dedicado na tentativa de elaboracdo de arcabougo conceitual para ser aplicado nessa

tematica. Com isso em mente, a Seguranca Cibernética é definida como:

“[...] a arte de assegurar a existéncia e a continuidade da Sociedade da Informacéo de
uma Nagdo, garantindo e protegendo, no Espaco Cibernético, seus ativos de informacéo
e suas infraestruturas criticas. E um conceito abrangente, portanto, e maior que
seguranca em Tecnologia da Informacéo, pois envolve pessoas e processos”. (BRASIL,
2010, p.: 18-19)

Ademais, o Livro Verde afirma que:

Urge formalizar, portanto, a estrutura da Seguranca Cibernética no Pais, bem como
apoiar e fortalecer suas atividades, de forma a viabilizar e agilizar tanto a formulacéo de
politicas, normas e regulagcdo, a pesquisa e o desenvolvimento de metodologias e
tecnologias, quanto a cooperacdo internacional e a implantacdo e promogdo de uma
macrocoordenagdo que propicie a integracdo de processos, visando assegurar a
disponibilidade, a integridade, a confidencialidade e a autenticidade das informagdes de
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interesse do Estado brasileiro e da sociedade, bem como a resiliéncia de suas
infraestruturas criticas. (BRASIL, 2010, p.: 25)

Uma das contribuigdes importantes do Livro Verde para o desenvolvimento da Seguranca
Cibernética brasileira parece ser a constatacdo da caréncia de arcabouco conceitual nas
instituicdes designadas como responsaveis pelo setor cibernético (BRASIL, 2010, p.: 34).
Efetivamente, o Livro Verde propde que uma das principais diretrizes que deve compor a
Estratégia de Seguranca Cibernética seja o desenvolvimento de arcabouco conceitual para o setor
(BRASIL, 2010, p.: 43). Nesse sentido, pode-se dizer que um dos principais objetivos da
Estratégia Brasileira de Seguranca Cibernética € o de criar uma arquitetura institucional que
disponha dos marcos legais necessarios e das atribuicdes claras de responsabilidade para tornar
efetiva a atuacdo nesse setor. Desse modo, o Brasil tem dedicado grandes esforgos, assim como
foi visto no 3° capitulo deste trabalho, para que os atores envolvidos em Segurancga Cibernética
possam atuar de maneira cooperativa, e que seja diminuida a superposicéo de responsabilidades.

Mais uma das contribuices do Livro Verde para a Seguranca Cibernética Brasileira € a
sua abordagem, mesmo que marginal, sobre o problema dos crimes cibernéticos (BRASIL, 2010,
p.: 23). Isso porque no Brasil, como ja foi demonstrado anteriormente no capitulo 2, os crimes
cibernéticos se constituem como uma das principais ameacas cibernéticas ao Estado. Entretanto,
a resposta brasileira contempla também a preparacéo das forcas militares para 0 emprego no caso
de Guerra Cibernética, alem de se focar na construcdo atual de capacidades defensivas que se
refletem no aparelhamento do CDCiber. Mesmo que essa preparacdo seja necessaria, deveria ser
feito um balanco melhor sobre a resposta perante as ameacas do Ciberespaco, para evidenciar que
a prevencdo e repressdo dos crimes cibernéticos merece receber parte adequada do orcamento
para o setor cibernético, assim como a defesa ja bem recebendo.

Nesse sentido, a Policia Federal cumpre o importante papel de ator principal na repressao
de crimes cibernéticos. Tendo essa missdo, a PF necessita dos recursos tanto humanos quanto de
infraestrutura para tornar efetivo o seu papel. E nesse ponto em que cabe a critica principal que se
faz nesse trabalho. Em termos de custo-beneficio, a aquisicdo por parte das Forcas Armadas de
capacidades cibernéticas ofensivas para a possibilidade de Guerra Cibernética ndo deve ser
desmedida, a ponto de ndo contemplar a analise baseada em evidéncias, que demonstra que 0s
crimes cibernéticos, como por exemplo as fraudes bancarias, sdo extremamente comuns no Brasil

e ja causam prejuizos significativos (BRASIL, 2015b, p.: 10). Segundo Diniz, Muggah e Glenny:
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A policia exibe fracas capacidades forenses e de investigacdo. Os problemas vao desde a
falta de infraestrutura técnica e de recursos financeiros até pessoal mal preparado,
cooperacdo limitada entre as agéncias de law enforcement e o siléncio das firmas
privadas em divulgar a extensdo do crime cibernético. Desafios se mantém,
notavelmente a caréncia de padronizacdo nos processos forenses e de coleta de
evidéncias, bem como uma capacidade limitada para reunir ciber inteligéncia.
Finalmente, existem questBes abertas sobre como lidar com o crime cibernético em uma
estrutura federal complexa em que permanece confusa a definicdo de responsabilidades
em liderar investigacGes ou gerenciar os julgamentos. (DINIZ; MUGGAH; GLENNY,
2014, p.: 23, tradugdo livre)?

Conforme esses argumentos, ndo é somente a falta de investimentos em estrutura e
recursos humanos que prejudica o trabalho da PF. A caréncia de padrdes que possam ser
utilizados para agregar evidéncias necessarias para o0 enquadramento dos perpetradores dos
crimes nos dispositivos legais disponiveis também é um dos fatores que atrapalha a PF no
desempenho de suas fungdes. O que importa entender € que parece dificil conceber uma
estratégia de Seguranca e Defesa Cibernética brasileira sem que se tenha uma forca policial
adequadamente preparada para lidar com as principais ameacas cibernéticas no Brasil.

Por outro lado, o Livro Verde destaca a inexisténcia de satélite geoestacionario nacional
como um desafio e vulnerabilidade para a Seguranca e a Defesa Cibernética do Brasil (BRASIL,
2010, p.: 38). O destaque a esse ponto € valido, pois atualmente, como demonstrado no 2°
capitulo, o Satelite Geoestacionario de Defesa e Comunicagfes Estratégicas passa por testes para
simular as condicBes encontradas no espaco, além de estar sendo preparado lancamento para o
segundo semestre de 2016 (AEB, 2016). Esse projeto é uma parceria entre 0s Ministérios da
Defesa, das Comunicacdes e da Ciéncia, Tecnologia e Inovacdo, com um investimento da ordem
de R$ 1,7 bilhdo (AEB, 2016). Esse projeto € um bom exemplo de investimento em infraestrutura
que auxilia na garantia da Seguranca e Defesa do espaco cibernético, isso porque o satélite, além
de proporcionar acesso a internet para pessoas que residem em lugares mais isolados, serve como

centralizador das comunicacdes das Forcas Armadas em suas operacdes.

2 The police exhibit weak investigative and forensic capability. Problems range from the lack of technical
infrastructure and financial resources to poorly trained personnel, limited cooperation between law enforcement
agencies and continued reticence of private firms to disclose the extent of cyber-crime. Challenges remain, notably
the lack of standardization in evidence gathering and forensic procedures, as well as a limited capability to gather
cyber-intelligence. Finally, there are open questions about how to manage cyber-crime in a complex federal structure
in which it is remains unclear who is responsible for leading investigations or managing trials. (DINIZ; MUGGAH,;
GLENNY, 2014, p.: 23)
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A oficializacdo do texto do Livro Branco de Defesa Nacional ocorreu em 2013, e o texto
traz alguns apontamentos sobre o ciberespaco e a sua relacdo com a soberania nacional. Nesse
sentido, o Livro Branco afirma que “a ameaca cibernética tornou-se uma preocupacéao por colocar
em risco a integridade de infraestruturas sensiveis, essenciais a operacao e ao controle de diversos
sistemas e Grgdos diretamente relacionados a seguranga nacional” (BRASIL, 2013, p.: 69). O que
se percebe a partir da maneira como é abordado o setor cibernético no Livro Branco, é que o
entendimento das principais ameacas cibernéticas ao Estado ndo evoluiu no periodo de trés anos
entre a publicacdo do Livro Verde e a oficializacdo do Livro Branco de Defesa Nacional. A
atencdo continua recaindo mais sobre a pequena possibilidade de Guerra Cibernética, que é
corretamente devida, mas sem atentar para a necessidade de prevencdo e repressao dos crimes
cibernéticos.

O documento mais atual, e que entrega mais densidade em relacdo a elaboracdo das
diretrizes e das politicas a serem adotadas ¢ a “Estratégia de Seguranga da Informacdo e
Comunicacbes e de Seguranca Cibernética da Administracdo Publica Federal 2015-2018”,

publicada em 2015. Do seu texto, extraimos sua finalidade:

[...] apresentar as diretrizes estratégicas para o planejamento de seguranca da informacéo
e comunicagBes e de seguranca cibernética no &mbito da APF, objetivando a articula¢do
e a coordenacdo de esforgos dos diversos atores envolvidos, de forma a atingir o
aprimoramento da &rea no Governo e a mitigagdo dos riscos aos quais se encontram
expostas as organizacdes e a sociedade. (BRASIL, 20153, p.: 34)

Dos problemas abordados por esse documento, a questdo sobre o orcamento especifico
para a Seguranca Cibernética é um deles. Tanto que o primeiro objetivo estratégico descrito nesse
documento diz respeito a institucionalizacdo do tema de Seguranca da Informacgdo e
Comunicac0es (SIC) e de Seguranca Cibernética no planejamento e orcamento federal (BRASIL,

2015a, p.: 43). Segundo essa Estratégia:

A institucionalizacdo desses temas nos instrumentos de planejamento e orgamento do
Governo é fundamental para que tais areas avancem e sejam vistas no nivel estratégico
requerido, conquistando destaque no planejamento, bem como aportes continuos e
adequados de recursos do orgamento federal. (BRASIL, 2015a, p.: 43)

O principal destino desses recursos é tratado no segundo objetivo estratégico, que diz
respeito a capacitagdo de recursos humanos para atuacao nesse setor. O método proposto € o de

estimulo de parcerias com Escolas de Governo, bem como com outras instituicbes, como
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universidades e empresas, no sentido de desenvolver programas de ensino, em todos os niveis,
voltados para a formacdo de recursos humanos capazes de atuarem nas areas de SIC e de
Seguranca Cibernética (BRASIL, 2015a, p.: 44). Segundo a Estratégia:

Tais agBes visam atender as demandas de sensibiliza¢éo, conscientizagdo, capacitacdo e
especializacdo, de modo a fomentar o aperfeigoamento continuo e a permanéncia de tais
profissionais, e contribuir com a robustez da Governanca Sistémica de SIC e de
SegCiber da APF. (BRASIL, 2015a, p.: 44)

Em relacdo a essa capacitacdo de recursos humanos, o Curso de Especializacdo em Gestéo
de SIC (CEGSIC) se coloca como uma das muitas ferramentas que podem ser utilizadas tanto
para o treinamento e ensino como também para fortalecer a cultura de seguranca cibernética na
APF. O objetivo geral do CEGSIC ¢ o de fomentar a pesquisa, o0 desenvolvimento, e a inovagao
para a construcdo de uma estratégia e metodologia brasileira de gestdo de seguranca da
informacdo e comunicacGes na APF. Especificamente, o CEGSIC busca i) dotar os agentes
publicos de conhecimentos tedricos e praticos acerca da gestdo da seguranca da informacéo e
comunicagdes, ii) fomentar a realizacdo de pesquisas aplicadas e iii) fomentar a disseminacao de
conhecimento sobre Seguranca da Informagdo e Comunicacgdes (SIC) (DSIC, 2015). Em 2015,
foi realizada a cerimbnia de formatura da 42 turma do CEGSIC, em que os 114 concluintes
receberam a declaracdo de Especialista em Gestdo da Seguranca da Informacéo e Comunicacdes
(DSIC, 2015). Vale ressaltar, ainda, que os concluintes eram oriundos de 38 dérgéos e entidades
diferentes da APF, e que ao total, as quatro edi¢cbes do CEGSIC formaram mais de 300 pessoas.
Esse tipo de iniciativa de parcerias entre os 6rgdos responsaveis pela Seguranca Cibernética e as
instituicbes de ensino deve ser continuamente fomentado, ja que o Brasil necessita de pessoal
qualificado para poder gerenciar 0s seus projetos para o setor. O nimero pequeno de servidores
formados por essa iniciativa, que surgiu em meados de 2007, elucida a necessidade de se debater
melhor sobre a alocacdo dos recursos para a Seguranca e Defesa do ciberespaco, ja que
evidentemente a capacitacdo de recursos humanos ndo tem recebido a atencdo orcamentaria
necessaria.

Ja o terceiro objetivo estratégico discorre sobre a necessidade continua de pesquisa,
desenvolvimento, e Seguranca Cibernética na APF. Nesse sentido, a pesquisa e 0
desenvolvimento de solucbes para a APF baseadas em hardware e algoritmos criptograficos

proprios de Estado buscam garantir a confidencialidade, integridade e a autenticidade das
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comunicacgdes estratégicas entre 6rgdos que integrem a APF (BRASIL, 20153, p.: 45). A ABIN
possui em sua estrutura o Centro de Pesquisas e Desenvolvimento para a Seguranga das
Comunicagbes (CEPESC), que foi criado em 1982 com o0 objetivo de sanar a deficiéncia do
Brasil em garantir o sigilo dos canais de comunicagdo na APF (BRASIL, 2015a, p.: 19). O
CEPESC é quem desenvolve a criptografia que é utilizada atualmente nas comunicacdes
governamentais. Como exemplo, temos aplicativo de mensagens instantaneas para smartphones
utilizado pela inteligéncia brasileira, chamado “Athena”, que foi desenvolvido para agilizar as
comunicacdes da ABIN de maneira confiavel e segura. Além disso, o CEPESC também ¢é
responsavel pela criptografia implementada nas urnas eletrdnicas utilizadas nas eleicdes
brasileiras (ABIN, 2016).

Em suma, o que se percebe das politicas brasileiras para a Seguranca Cibernética é que
parece ainda faltar coordenacdo entre os diversos 0rgdos e entidades que estdo envolvidos com
esse assunto. Essa dificuldade de coordenacdo pode ser um dos motivos pelos quais as iniciativas
de politicas publicas para o Ciberespaco parecem ainda serem muito pontuais, além de sofrerem
bastante com a falta de recursos para a execucao das politicas. Ainda assim, é evidente que existe
um esforco governamental para organizar e definir as responsabilidades de cada ator, bem como
diretrizes a serem seguidas, identificando os passos a serem dados para que se fortaleca a

Seguranca Cibernética brasileira.

4.2 Abordagem militar de defesa do ciberespaco.

No Brasil, foi garantido ao setor militar papel de destaque na protecdo do ciberespaco,
adquirindo  consequentemente  diversas responsabilidades diferentes em relacdo a
operacionalizacdo da Defesa. Nessa secdo serdo analisados os conteudos e as politicas propostas
pelos documentos nacionais mais importantes sobre o assunto, e que dizem respeito sobre a
organizacdo e atuacdo militar para a Defesa do Ciberespaco. Apesar de o Livro Branco abordar o
tema da defesa do espaco cibernético nacional, considera-se que 0s principais documentos que
estdo relacionados com a abordagem militar de defesa do ciberespaco sdo: a Politica Cibernética
de Defesa (2012) e a Doutrina Militar de Defesa Cibernética (2014).

A Politica Cibernética de Defesa, publicada em 2012, tem como finalidade altima

“orientar, no ambito do Ministério da Defesa, as atividades de Defesa Cibernética, no nivel
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estratégico, e de Guerra Cibernética, nos niveis operacional e tatico, visando a consecucdo dos
seus objetivos” (BRASIL, 2012b, p.: 11). As diretrizes propostas nesse documento possuem um
carater de generalidade, e abordam de maneira um tanto superficial os problemas da Defesa
Cibernética, quando comparado com a Doutrina Militar de Defesa Cibernética (2014). Mesmo
assim, existem elementos nesse documento que devem ser analisados e que dizem respeito a
construgéo brasileira de Defesa do ciberespaco.

A elaboracdo dessa politica se baseou na definicdo de alguns objetivos para a Defesa
Cibernética, dos quais parece importante de se destacar a capacitacdo e o gerenciamento de
talentos humanos necessarios a conducdo das atividades do Setor Cibernético no ambito do MD
(BRASIL, 2012b, p.: 13). Em relagéo a essa questéo, a Politica afirma a necessidade de criagéo
de cargos e fungOes especificas, juntamente com o preenchimento das posi¢cbes com pessoal
especializado para atender as necessidades do Setor Cibernético (BRASIL, 2012b, p.: 15). E para
0 cumprimento desse objetivo que existe no Brasil atualmente o Instituto de Defesa Cibernética
(IDCiber), e que se planeja a criacdo da Escola Nacional de Defesa Cibernética (ENaDCiber).

Antes do IDCiber, a capacitacdo operacional era realizada pelo Centro de Comunicacgoes e
Guerra Eletronica do Exército, que adequava 0s cursos ja existentes nas forcas armadas as
necessidades do Setor Cibernético no ambito da Defesa (IDCiber, 2015). Com sua evolucéao, o
IDCiber se tornou um Portal de Ensino, nos niveis técnico e de pos-graduacdo que também
coordena cursos na area de Defesa Cibernética, contando com parcerias de instituicGes de ensino
do setor académico nacional e do exterior (IDCiber, 2015).

Em relacdo a ENaDCiber, o Programa Estratégico de Defesa Cibernética na Defesa

Nacional®®

, conduzido no ambito do Ministério da Defesa (MD), prevé a criacdo dessa
instituicdo, que sera considerada como centro polarizador de ensino e pesquisa da Defesa
Cibernética Nacional. Segundo as palavras de Carneiro (2016), essa estrutura de ensino
apresentara um carater dual, por envolver tanto o setor militar quanto o civil, e possibilitara
avancos significativos na sensibilizacdo, conscientizacdo, formacao e especializacdo de pessoas

capazes de atuar no setor cibernético (CARNEIRO, 2016, p.: 27).

28 Segundo Carneiro (2016), “O Programa Estratégico Defesa Cibernética na Defesa Nacional, conduzido no ambito
do Ministério da Defesa (MD), tem a finalidade de incrementar as atividades relativas ao Setor Cibernético para
assegurar, de forma conjunta, o uso efetivo do espaco cibernético (preparo e emprego operacional) pelo MD e pelas
Forcas Armadas (FA) e a impedir ou dificultar sua utilizacdo contra interesses da Defesa Nacional. Esses
procedimentos incluem agBes nas areas de capacitacdo, doutrina, ciéncia, tecnologia e inovagdo, inteligéncia e
operagdes, no dominio da Defesa Nacional”. (CARNEIRO, 2016, p.: 24-25)
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Além da criacdo do ENaDCiber, o Programa também prevé alguns outros projetos que
ainda estdo em via de serem implementados. Um deles é o projeto de Implantacdo e
Consolidacdo de Sistemas de Informacbes Seguras, que visa a busca por inovagdes na area de
Seguranca da Informacdo e Comunicacfes, em especial a Criptografia, por intermédio de uma
rede de laboratdrios virtuais em instituicbes de pesquisas publicas e privadas nacionais (BRASIL,
2014b). O objetivo que se tem é elevar a competéncia brasileira nesta area, reduzindo-se o gap
em relacdo aos paises mais desenvolvidos (CARNEIRO, 2016, p.: 29). O principal exemplo
relacionado a esse projeto é a Rede Nacional em Seguranca da Informacdo e Criptografia
(RENASIC), que funciona sob a égide do CDCiber. Dos objetivos especificos do RENASIC, esta
o fortalecimento e a integracdo das pesquisa em Seguranca da Informacdo e Criptografia na
Brasil, buscando a diminuicdo da fragmentacdo das competéncias através da criacdo de uma
infraestrutura de pesquisa e de organizacdo em laboratorios virtuais, estabelecendo uma agenda
de pesquisa e de projetos conjuntos nessas areas** (RENASIC, 2016).

Em relacdo a necessidade apontada pela Politica Cibernética de Defesa de organizacéo,
estruturacdo e cooperacao entre os atores envolvidos na Defesa Cibernética, o Estado-Maior do
Exército emitiu a Portaria n°61, em 3 de marco de 2016, cujo texto aprova a Implantacdo do
Comando de Defesa Cibernética (ComDCiber) (CARNEIRO, 2016, p.: 22). No nivel estratégico,
0 ComDCiber é a organizacdo que tem como responsabilidade coordenar e integrar as acfes de
Defesa Cibernética no ambito do Ministério da Defesa (CARNEIRO, 2016, p.: 36). Segundo o
Plano de Articulacdo e Equipamento da Defesa (PAED):

O Comando conta com servidores militares e civis altamente especializados, com seu
valor estratégico amparado no aumento da capacidade nacional de combate as ameacas
cibernéticas contra os interesses nacionais. Ao dotar 0 MD e as For¢as Armadas dos
meios necessarios para exercer a defesa e o controle continuo do espago cibernético de
interesse para a Defesa Nacional, garantira fluxo agil e seguro de informacdes confiveis
e oportunas, impactando positivamente nas areas cientifico-tecnoldgica e operacional da
Defesa Nacional, da indlstria nacional e do Pais. Entre os beneficios sociais mais
diretos, destacam-se o incremento da seguranca e da protecdo das infraestruturas
estratégicas dependentes do ambiente cibernético e a integracdo entre as acdes do MD,
das Forcas Armadas e de todas as outras agéncias envolvidas nessas atividades.
(BRASIL, 2014b apud CARNEIRO, 20186, p.: 25)

2 Atualmente 0 RENASIC conta com 8 projetos diferentes, e que englobam instituicdes de ensino como a
Universidade de Brasilia e o Instituto Tecnoldgico de Aerondutica, por exemplo. Além da atuagdo na pesquisa e
desenvolvimento de tecnologias, 0 RENASIC também promove diversos semindrios que abordam tematicas variadas
da Seguranca Cibernética, o que contribui para o desenvolvimento de uma cultura de seguranga cibernética no Brasil,
o0 que foi destacado como essencial por Mandarino (2010) para o desenvolvimento do setor cibernético no Brasil.
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Passamos agora a enfocar a Doutrina Militar de Defesa Cibernética, publicada em 2014, e
que define as diretrizes principais para a preparacdo e atuacdo das Forcas Armadas no meio
cibernético, principalmente no que diz respeito & guerra cibernética®®. Segundo a Doutrina, sua
finalidade é a de proporcionar unidade de pensamento sobre o assunto, no &mbito do Ministério
da Defesa (MD), e contribuir para a atuacdo conjunta das Forcas Armadas (FA) na defesa do
Brasil no espaco cibernético (BRASIL, 2014c, p.: 13). De inicio, ja se percebe que o Brasil
considera veemente a possibilidade de agressdes a partir do espaco cibernético, sejam elas
estatais ou ndo estatais, através da guerra cibernética®. E importante destacar essa questio
inicialmente, pois ela constitui a tdnica da critica que se faz aqui em relacdo a doutrina militar
brasileira de atuacdo em guerra cibernética. A abordagem militar para a defesa e operacdo no
ciberespaco, se focada para a construcdo de capacidades ofensivas, juntamente com a
consideracdo de que s@o possiveis ataques através do ciberespago que causem danos estruturais e
que possam ser letais, ndo parece ser adequada para o Brasil. J& que as principais ameacas ao
ciberespaco brasileiro parecem se dar na forma de espionagem e de crimes cibernéticos, é
possivel contestar a adequacao da doutrina brasileira. Ademais, deve-se levar em conta que existe
diferenca em se pensar a Defesa no espaco cibernético em relacdo aos dominios classicos.

O conceito de Defesa Cibernética é abordado pela Doutrina como sendo:

Conjunto de acbes ofensivas, defensivas e exploratdrias, realizadas no Espaco
Cibernético, no contexto de um planejamento nacional de nivel estratégico, coordenado
e integrado pelo Ministério da Defesa, com as finalidades de proteger os sistemas de
informacdo de interesse da Defesa Nacional, obter dados para a producdo de
conhecimento de Inteligéncia e comprometer os sistemas de informagdo do oponente.
(BRASIL, 2014c, p.: 18)

% gegundo a Doutrina, Guerra Cibernética corresponde ao uso ofensivo e defensivo de informagéo e sistemas de
informacdo para negar, explorar, corromper, degradar ou destruir capacidades de C2 do adversério, no contexto de
um planejamento militar de nivel operacional ou ttico ou de uma operacdo militar. Compreende acfes que
envolvem as ferramentas de Tecnologia da Informagdo e Comunicacg@es (TIC) para desestabilizar ou tirar proveito
dos Sistemas de Tecnologia da Informagdo e Comunicacdes e Comando e Controle (STIC2) do oponente e defender
os préprios STIC2. Abrange, essencialmente, as A¢des Cibernéticas. A oportunidade para 0 emprego dessas a¢des ou
a sua efetiva utilizacéo sera proporcional a dependéncia do oponente em relacdo a TIC (BRASIL, 2014c, p.: 19).

% gSegundo a Doutrina Militar de Defesa Cibernética, a Guerra Cibernética ao uso ofensivo e defensivo de
informacdo e sistemas de informacgdo para negar, explorar, corromper, degradar ou destruir capacidades de C? do
adversario, no contexto de um planejamento militar de nivel operacional ou tatico ou de uma operacdo militar.
Compreende acles que envolvem as ferramentas de Tecnologia da Informagdo e Comunicacgles (TIC) para
desestabilizar ou tirar proveito dos Sistemas de Tecnologia da Informacéo e Comunicacfes e Comando e Controle
(STIC2) do oponente e defender os préprios STIC2. Abrange, essencialmente, as Ac¢Bes Cibernéticas. A
oportunidade para o emprego dessas a¢Bes ou a sua efetiva utilizacdo serd proporcional a dependéncia do oponente
em relagdo a TIC. (BRASIL, 2014c, p.: 19)
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Efetivamente, a Doutrina brasileira define que a Defesa do espaco cibernético deve ser
constituida e operacionalizada por um planejamento integrado entre as Forgcas Armadas e 0s
demais 6rgdos que desempenham func¢des importantes para o esforco de Defesa. Além disso, um
dos objetivos principais da Politica Cibernética de Defesa (2012) é o de “assegurar, de forma
conjunta, o uso do espaco cibernético (preparo e emprego operacional) pelas Forcas Armadas e
impedir ou dificultar sua utilizacdo contra interesses da Defesa Nacional” (BRASIL, 2012, p.:
15). Com vistas a cumprir com essa diretriz, esta sendo instituido o Sistema Militar de Defesa
Cibernética (SMDC), que diz respeito ao conjunto de instalagcdes, equipamentos, doutrina,
procedimentos, tecnologias, servico e pessoal essenciais para realizar as atividades de defesa no
Espaco Cibernético, com o objetivo de assegurar o seu uso efetivo pelas Forgcas Armadas, além
de impedir ou dificultar essa utilizacdo contra os interesses da Defesa Nacional (BRASIL, 2014c,
p.: 25). O SMDC é composto por atores governamentais em diversos niveis, abrangendo desde o
nivel politico em que atua a Presidéncia da Republica e a Casa Militar até o nivel tatico em que
atuariam os componentes das Forcas Armadas. Sendo assim, a sua concepc¢do geral conta com a
participacdo do setor civil dentro do projeto de Defesa do ciberespaco (BRASIL, 2014c, p.: 26).

Naturalmente, as Forcas Armadas sdo responsaveis pela Defesa Nacional de um pais. No
meio cibernético isso ainda se mantém, ja que, existindo a possibilidade de amagas advindas do
ciberespaco a soberania nacional, as FA devem intervir através das acdes defensivas para
restabelecer a Seguranca. A questao € que para o Ciberespaco a Defesa ndo pode ser pensada da
mesma maneira do que para os dominios classicos (terrestre, maritimo, aéreo). No ciberespaco,
diferentemente do dominio terrestre, por exemplo, ndo se pode existir uma area de contestacdo
entre dois atores adversarios (LIBICKI, 2012). As caracteristicas do Ciberespaco tornam a sua
defesa uma tarefa que envolve esforcos por parte de todos os setores da sociedade, isso porque
todos estdo diretamente envolvidos, jA que os alvos sdo as infraestruturas criticas e as mais
variadas redes e TIC. Com isso, defender esse espaco requer uma abordagem que entenda que
mais do que criar capacidades para se atuar no Ciberespaco, a Defesa dele passa por uma estreita
coordenacdo com os esforcos de seguranca da informacéo e dos sistemas a nivel nacional, tanto
na esfera publica quanto a privada. Essa relacdo mais estreita da Defesa com o setor publico é
certamente um dos grandes desafios para a implementacéo e pleno funcionamento do SMDC.
Para finalizar esse argumento sobre o caréter distinto da Defesa no Ciberespago, podemos tomar

as palavras de Libicki (2012), que nos apresenta mais um elemento que elucida essa diferenca:
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Uma caracteristica chave de operagdes ofensivas no ciberespaco é que a maioria delas é
dificil de ser repetida; uma vez que o alvo entenda o que aconteceu com 0s seus sistemas
no despertar de um ataque, o alvo pode frequentemente entender como o sistema foi
penetrado e fechar os buracos que permitiram o ataque. Mesmo que néo possa achar o
buraco, o alvo aprende em que parte seu sistema é vulnerdvel e pode repensar a
acessibilidade ou confiabilidade de seu sistema. A forte probabilidade de que alvos de
guerra cibernética fardo tais ajustes sugere que operagoes cibernéticas ofensivas podem
se tornar previamente planejadas durante o curso de uma campanha. O uso de operacdes
ofensivas contra um alvo ingénuo é provavel de ser consideravelmente mais efetivo do
que contra o alvo mais dificil que foi definido diversas semanas antes. Isso ndo é tao
caracteristico de outros dominios de guerra que retém sua importancia durante a
campanha. (LIBICKI, 2012, p.: 331, traduc&o livre)?’

No que diz respeito ao emprego da Defesa Cibernética, a Doutrina destaca quatro
principios relevantes. O Principio do Efeito, em que a¢des no Espacgo Cibernético devem produzir
efeitos que se traduzam em vantagem estratégica, operacional ou tatica que afetem o mundo real,
mesmo que esses efeitos ndo sejam cinéticos. O Principio da Dissimula¢do, em que medidas
ativas devem ser adotadas para se dissimular no Espaco Cibernético, dificultando a
rastreabilidade das acGes cibernéticas ofensivas e exploratorias levadas a efeito contra os sistemas
de tecnologia da informacao e de comunicacdo do oponente. O objetivo que se tem é mascarar a
autoria e o ponto de origem das acgdes. Principio da Rastreabilidade, em que medidas efetivas
devem ser adotadas para se detectar acOes cibernéticas ofensivas e exploratdrias contra 0s
sistemas de tecnologia da informacdo e de comunicacdes amigos. Por ultimo, o Principio da
Adaptabilidade, que consiste na capacidade da Defesa Cibernética de adaptar-se a caracteristica
de mutabilidade do Espaco Cibernética, mantendo a proatividade mesmo diante de mudangas
subitas e imprevisiveis (BRASIL, 2014c, p.: 20). No geral, esses principios somente refletem as
caracteristicas do ciberespaco, ainda mais no que esta relacionado a dissimulacdo e a
rastreabilidade, que se relacionam com o alto de grau de anonimato das atividades cibernéticas e
que dificultam o enquadramento do autor do ataque. Entretanto, o Principio do Efeito pode ser
destacado, ja que a partir dele é possivel fazer uma critica a maneira como os ataques cibernéticos

sdo entendidos pela maioria das autoridades militares no Brasil.

2T A key characteristic of offensive cyberspace operations is that most of them are hard to repeat; once the target
understands what has happened to its system in the wake of an attack, the target can often understand how its system
was penetrated and close the hole that let the attack happen. Even if it cannot find the hole, the target learns where its
system is vulnerable and may rethink the accessibility or trustworthiness of its system. The strong likelihood that
targets of cyberwar will make such adjustments suggests that offensive cyber operations may be front-loaded over
the course of a campaign. The use of offensive operations against a naive target set is likely to be considerably more
effective than against the harder target set several weeks later. This is not so characteristic of other warfighting
domains which retain their importance throughout a campaign. (LIBICKI, 2012, p.: 331)
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A Doutrina para o Ciberespaco esta alinhada com a ideia de que a guerra cibernética é real
e possivel, e que danos sérios as infraestruturas criticas podem ser perpetrados por esse meio, por
um custo relativamente menor do que operagdes militares classicas (BRASIL, 2014c, p.: 22).
Sendo assim, 0 que se pode argumentar, e que esta relacionado com o Principio do Efeito - em
que devem ser produzidos efeitos que se traduzam em vantagens -, é que as a¢des ofensivas no
meio cibernético sofrem de certo elemento, que é a incerteza. Esse proprio aspecto esta abordado
na Doutrina, quando ela diz que as a¢des no Espaco Cibernético podem ndo gerar os efeitos
desejados em decorréncia das diversas variaveis que afetam o comportamento dos sistemas
informatizados (BRASIL, 2014c, p.: 21). Nessa mesma linha de pensamento, Cavelty (2012)

argumenta que:

[..] Ataques computacionais poderiam ter efeitos colaterais através das
interdependéncias que sdo uma caracteristica essencial desse ambiente. Mesmo virus e
worms relativamente inofensivos causariam disrupcdo aleatoria consideravel para
negacios, governos, e consumidores. Esse risco provavelmente pesaria muito mais do
que os beneficios incertos a serem ganhos de atividades de guerra cibernética.
(CAVELTY, 2012, p.: 118, traducéo livre)*®

A visdo da Doutrina de que as Forcas Armadas necessitam imprescindivelmente de
capacidades cibernéticas ofensivas para poder responder as diversas agressdes (BRASIL, 2014c)
parece, entdo, ser um pouco desmedida. 1sso porque mesmo com 0s casos da Estdnia, da Gedrgia,
e do worm Stuxnet, a efetividade real e a viabilidade, do ponto de vista or¢camentario, de um
ataque cibernético ainda se situam como alvo de intensos debates, e ndo pode ser afirmada com
certeza. Sobre o ponto de vista dos recursos necessarios para um ataque, € importante mencionar
algumas nuances gque vao de encontro com essa ideia. Existem diversos sistemas diferentes que
controlam as mais variadas tarefas, e esses sistemas sdo projetados para cumprirem funcdes
especificas. Sendo assim, o desenvolvimento de uma ferramenta cibernética que vise causar
danos s sistemas industriais, por exemplo, necessita de grande conhecimento interno sobre o
sistema, além de recursos humanos de alto nivel técnico. Sintetizando esses argumentos, Cavelty
(2012) afirma que:

%8 [..] Computer attacks could ‘blow back’ through the interdependencies that are such an essential feature of the

environment. Even relatively harmless viruses and worms would cause considerable random disruption to
businesses, governments, and consumers. This risk would most likely weigh much heavier than the uncertain
benefits to be gained from cyber war activities. (CAVELTY, 2012, p.: 118)
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De fato, é dificil entender como ataques cibernéticos poderiam algum dia se tornar
realmente efetivos para propositos militares: & excepcionalmente dificil derrubar
diversos alvos especificos e manté-los inoperantes por determinado tempo. A dificuldade
chave é o reconhecimento e 0 enquadramento adequado dos alvos, bem como a
necessidade de lidar com uma variedade de sistemas diversos e estar preparado para
mediggs de contra-ataque de seu adversario. (CAVELTY, 2012, p.: 117, traducdo
livre)

Existe ainda outra questdo importante que deve ser levantada quando abordamos os
ataques cibernéticos e a sua utilizacdo efetiva. Dado a permeabilidade do ciberespaco entre todos
0s setores da sociedade, e a multiplicidade de atores envolvidos, é dificil de decidir quando um
incidente cibernético se caracteriza como assunto civil ou militar, 0 que consequentemente se
torna uma tarefa complicada no momento de se atribuir a responsabilidade e enquadrar a resposta
necessaria por parte dos setores de law-enforcemnt (PF), inteligéncia (ABIN) e organizacGes
militares (CDCiber). Além disso, um contra-ataque cibernético, assim como é abordado na
Doutrina, ndo parece ser algo factivel atualmente, pelo menos quando se percebe que as
caracteristicas do ciberespaco, de alto grau de anonimato, fazem com que uma resposta militar a

incidentes cibernéticos sofra de alguns obstaculos, que corroem a legitimidade da resposta:

Incidentes em que as forcas armadas sdo o alvo parecem ser intuitivamente uma
responsabilidade militar, mas seria um contra-ataque militar adequado, a quem isso seria
direcionado, e que nivel ou tipo de resposta seria proporcional? Se existem respostas
militares no ciberespaco, direcionadas contra alvos no ciberespaco percebidos como
“militar”, seria possivel (dada a natureza interconectada do ciberespago) para qualquer
resposta evitar danos colaterais, e seria essa resposta considerada legitima no direito
nacional e internacional, ja que ela ndo pode definir seus alvos com precisdo? Ha outra
complicagdo e risco em que os Estados podem perceber um ataque cibernético com
consequéncias sérias intencionais ou ndo intencionais como sendo merecedor de uma
resposta cinética, particularmente enquanto os Estados diferem em suas interpretacdes
sobre o que é vital para a seguranca nacional. (11SS, 2011, p.: 28, tradugéo livre)®

? Indeed, it is hard to see how cyber attacks could ever become truly effective for military purposes: It is
exceptionally difficult to take down multiple, specific targets and keep them down over time. The key difficulty is
proper reconnaissance and targeting, as well as the need to deal with a variety of diverse systems and be ready for
countermoves from your adversary. (CAVELTY, 2012, p.: 117)

% Incidents where armed forces are targeted seem intuitively to be a military responsibility, but would a military
counter-attack be merited, at whom would this be directed, and what level or type of response would be
proportionate? If there are military responses in cyberspace, directed against targets in cyberspace assessed as
‘military’, would it be possible (given the interconnected nature of cyberspace) for any response to avoid collateral
damage, and would a response that cannot be precisely targeted be legitimate in national and international law?
There is a further complication and risk in that states may perceive an attack directed through cyberspace with very
serious intended or unintended consequences as meriting a kinetic response, particularly as states maintain differring
interpretations of what is vital to national security”. (11SS, 2011, p.: 28)
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Mesmo que se possa debater e contestar a efetividade militar de um ataque cibernético,
isso ndo significa que o setor cibernético ndo seja importante para as Forcas Armadas. Nesse
sentido, a Doutrina assinala que existe uma caracteristica de funcdo assessora por parte das aces
de Defesa Cibernética, em que elas ndo seriam, entdo, um fim em si mesmas, mas empregadas,
geralmente, para apoiar a conducdo de outros tipos de operacdo (BRASIL, 2014c, p.: 21).
Consequentemente, as acdes no ciberespaco que poderiam ser consideradas como ataques a um
adversario seriam acompanhadas, entdo, de acBes militares classicas nos outros dominios.
Entretanto, como afirmado anteriormente, o Brasil ndo se envolve em conflitos hd bastante
tempo; entdo, ter uma doutrina que a afirma a necessidade de capacidades cibernéticas ofensivas
para operar juntamente com acOes militares classicas ndo parece ser, novamente, 0
enquadramento mais adequado a ser feito na Doutrina.

Ja tendo debatido sobre a concepcéo dos ataques cibernéticos®, é importante destacar que
a Doutrina também nos traz a caracterizacdo de outros dois tipos de agdes cibernéticas, quais
sejam, a Protecdo Cibernéetica e a Exploracdo Cibernética. A primeira diz respeito a uma
atividade de carater permanente, em que se prezam as acdes para neutralizar ataques e exploracao
cibernética contra os dispositivos computacionais e redes de computadores e de comunicacdes
nacionais, incrementando as a¢es de Seguranca, Defesa e Guerra Cibernética em face de uma
situacdo de crise ou conflito (BRASIL, 2014c, p.: 23). A segunda se refere a acdo de busca ou
coleta nos Sistemas de tecnologia da Informacdo de interesse, objetivando obter a consciéncia
situacional do ambiente cibernético. Ao mesmo tempo, essas acGes devem servir para a producéo
de conhecimento ou identificar as vulnerabilidades desses sistemas (BRASIL, 2014c, p.: 24).

Dado o papel importante desempenhado pelo CDCiber na Defesa Cibernética brasileira, é
interessante dedicar algumas palavras em relacdo aos efeitos da implementacdo e
operacionalizacdo desse centro para a Defesa Cibernética como um todo. O CDCiber teve o
“mérito de conferir objetividade para a questdo de riscos cibernéticos em nivel de seguranca
nacional e, mais que isto, efetivou uma articulacdo de esforcos envolvendo a esfera militar com a
sociedade” (FRAGOLA, 2016). Possivelmente o principal efeito que o CDCliber teve foi o de ter
conseguido introduzir uma rubrica orcamentaria especifica para a Defesa Cibernética no pais, a

exemplo do que ja é feito em diversos outros paises, como os EUA (FRAGOLA, 2016). Quando

%1 Segundo a Doutrina, um ataque cibernético “compreende agdes para interromper, negar, degradar, corromper ou
destruir informagbes ou sistemas computacionais armazenados em dispositivos e redes computacionais e de
comunicagdes do oponente”. (BRASIL, 2014c, p.: 23).
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foi lancado, o CDCiber conquistou a liberacdo de R$ 400 milhdes para o periodo de quatro anos,
que se iniciou em 2012 quando o centro foi efetivamente inaugurado. Até o fim de 2015, o
CDCiber executou gastos de R$ 190 milhdes, abrangendo desde a sua prépria organizacdo até as
atividades operacionais realizadas durante os grandes eventos (FRAGOLA, 2016). Além disso, é
valido também apontar a atuacdo do CDCiber nos grandes eventos que tiveram lugar no Brasil
nos Ultimos anos, com o intuito de defender o espaco cibernético nesse momento em que
aumentam o fluxo de informacdes e a frequéncia dos ataques. O CDCiber operacionalizou a
Defesa Cibernética na Conferéncia Rio +20, na Copa do Mundo de 2014, e mais recentemente
nas Olimpiadas de 2016, em que atuou em conjunto com a URRC da Policia Federal.

Portanto, a partir do que foi exposto nesse capitulo, é possivel perceber elementos que
demonstram o empenho brasileiro de se organizar e se preparar em relacdo ao ciberespago. Em
termos de Seguranca Cibernética, percebe-se que o Brasil busca adequar sua arquitetura
institucional para que disponha de 6rgdos com responsabilidades bem definidas no setor
cibernético, sem esquecer que a cooperacdo e a atuacdo coordenadas sdo essenciais para 0 éxito
no setor cibernético. Além disso, o entendimento sobre a importancia da capacitacdo de recursos
humanos especializados no assunto € evidente na Estratégia brasileira, materializando-se nas
iniciativas do CEGSIC, no que diz respeito a Seguranca Cibernética, e no IDCiber e a
ENaDCiber, relacionadas com a Defesa Cibernética. Ademais, € dificil encontrar evidéncias que
apontem no sentido de que o estimulo de parcerias entre o setor publico e o privado esta sendo
feito de forma correta. O que parece dificultar realmente o avanco nesse tema € a questdo do
orcamento especifico para a seguranca cibernética. Sem os recursos necessarios, dificilmente sera
possivel formar profissionais especializados em Seguranca Cibernética para atuarem junto ao
governo na operacionalizacdo das politicas para esse setor.

Outra questdo muito importante que também esta relacionada com a falta de recursos e
orcamento especifico € o caso da Policia Federal. Sendo os crimes cibernéticos uma das maiores
ameacas cibernéticas ao Brasil, e sendo da competéncia da PF o dever de reprimi-los, parece
natural que boa parte dos recursos destinados ao setor cibernético dentro do orcamento federal
deveriam ser aplicados com o objetivo de aparelhar a URRC da PF ndo somente com
equipamentos, mas também com os agentes devidamente treinados e especializados no assunto.
Ocorre, entretanto, que a maioria dos investimentos realizados estd direcionado para as Forgas

Armadas e a sua atuagdo na Defesa Cibernética.
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Com relagdo a isso, a Doutrina Militar de Guerra Cibernética e a Politica Cibernética de
Defesa afirmam que existe a necessidade de desenvolvimento de capacidades cibernéticas que
tornem possivel as Forcas Armadas realizarem ataques cibernéticos, na medida em que esse
recurso pareca ser necessario. Entretanto, a plausibilidade real de utilizacdo de ataques
cibernéticos como resposta a uma agressao esbarra no alto grau de volatilidade que esse tipo de
acdo tem, e que consequentemente corrdi a legitimacdo do uso dessa ferramenta (CAVELTY,
2012). Nesse sentido, conforme as palavras de Cavelty (2012):

[...] guerra cibernética ndo deveria receber muita atencdo em detrimento de problemas
cibernéticos mais plausiveis e possiveis. Usar muitos recursos para eventos de alto
impacto e baixa probabilidade — e consequentemente ter menos recursos para 0s eventos
de baixo a médio impacto e alta probabilidade — nédo faz sentido nem politicamente, nem
estrategicamente e certamente também ndo quando aplicamos uma légica de custo-
beneficio. (CAVELTY, 2012, p.: 118, traduco livre)*

A atuacao militar no espaco cibernético é importante e necessaria, na medida em que deve
garantir a Defesa Cibernética. O que deve ser ressaltado é que a Defesa e a Seguranca Cibernética
se entrelacam de maneira bem complexa, fazendo com que muitas vezes se desenvolva uma
resposta militar a um problema que é de cunho civil em sua esséncia. Pretende-se deixar claro
que a atuacdo das Forcas Armadas é necessaria no ciberespaco, mas que ela deveria ser
direcionada para lidar com problemas mais reais e plausiveis, como a espionagem através do
meio cibernético. Além disso, vale notar também que alguns autores criticam esse papel
preponderante garantido as Forcas Armadas com a ideia de que isso pode vir a ameacar a garantia
das liberdades individuais (DINIZ; MUGGAH; GLENNY, 2014).

Por altimo, o CDCiber se demonstra como uma grande ferramenta disponivel para o
Brasil atuar no ciberespaco. Desde a sua institucionalizacdo até atualmente, o CDCiber ja
conseguiu adquirir experiéncia e conhecimento técnico avancado através das diversas operac6es
de monitoramento e defesa que realizou nos grandes eventos no Brasil. Sendo assim, parece
interessante que esse conhecimento seja explorado, e que ele possa ser disseminado também na

APF através de parcerias com o0s 0rgdos encarregados da Seguranca Cibernética.

%2 1...] cyber war should not receive too much attention at the expense of more plausible and possible cyber
problems. Using too many resources for high-impact, low-probability events — and therefore having less resources
for the low to middle impact and high probability events — does not make sense, neither politically, nor strategically
and certainly not when applying a cost-benefit logic. (CAVELTY, 2012, p.: 118)
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5. CONCLUSAO

Portanto, tendo em vista esse movimento internacional dos Estados de se prepararem
institucionalmente e estrategicamente perante o ciberespaco, este trabalho teve como foco
analisar o caso brasileiro. Com isso, o0 objetivo foi o de tentar apresentar e analisar a situacéo
atual da estratégia brasileira para o ciberespaco bem como a maneira como as instituices e
organizagdes sdo moldadas com suas atribuicdes e responsabilidades. Tendo esse objetivo,
esperou-se entender e avaliar criticamente se a resposta brasileira diante das novas ameacas para
a seguranca nacional € adequada.

A partir da conceitualizacdo de “ciberespaco” e de “infraestruturas criticas” foi possivel
apresentar a diferenca existente entre “ciberespaco” e “Internet” 3 (CEPIK; CANABARRO;
BORNE, 2014, p.: 3), e como existe ainda bastante confusdo em relagcdo aos diversos termos
utilizados.. Sendo assim, percebeu-se que isso pode atrapalhar no desenvolvimento de politicas
nacionais e também na pesquisa sobre esse tema (CANABARRO; BORNE, 2013).

Conforme o que foi abordado no capitulo 2.2 e 2.3, percebe-se que existe no Brasil uma
tendéncia de “crescimento” do ciberespago. Isso se reflete pelo aumento constante dos usuarios
de internet que se tem visto nos udltimos 10 anos, chegando atualmente perto de niveis
internacionais. Também esta respaldado no aumento gigantesco das linhas de telefonia movel no
Brasil, que ultrapassa a populacdo em termos absolutos (WORLD BANK, 2016). Além disso, a
maioria desses dispositivos conta com acesso a Internet, o que esta se tornando em uma das
principais maneiras de acesso da populacdo brasileira, que passa a fazer grande parte das suas
operagdes bancarias através da Internet (IBGE, 2016). Nesse mesmo sentido, houve também
grande aumento do comércio eletrdnico no Brasil (MINTEL, 2014; EBIT, 2016).

Entende-se, portanto, que esse crecimento necessita de amparo de infraestrutura para
funcionar adequadamente. Ou seja, para que se mantenham os diversos fluxos informacionais no
pais e para fora dele, deve-se existir uma infraestrutura critica informacional que torne isso
possivel. Entdo, em relacdo aos cabos submarinos, existem atualmente diversos projetos privados
que ja estdo em andamento (TELETIME, 2016a,b,c,d) e que visam aumentar esse backbone da
Internet, conectando o Brasil com novos pontos no globo. Em termos de satélites, o Brasil com o

projeto do SGDC demonstra preocupagdo em garantir o acesso a Internet pelo pais inteiro, além

%% Entende-se que Internet se configura como o “carro-chefe” do ciberespago.
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de buscar a garantia de que as FA possam se comunicar em rede com o uso de um satélite
nacional, que ndo depende de tecnologia e de relacdo com o estrangeiro, o que diminui as
vulnerabilidades do pais. Esse aumento do fluxo informacional e da estrutura adequada para sua
existéncia parece garantir que havera futuramente mais ameacas cibernéticas, e que elas passardo
a demandar cada vez mais recursos e esfor¢os do governo nacional para lidar com elas.

Em relacdo a andlise das principais ameacas cibernéticas no Brasil, podemos tirar algumas
conclus6es. Conforme a analise de dados do CERT.br, percebe-se que os incidentes cibernéticos
estdo aumentando no Brasil nos Gltimos. Consequentemente, existem também grande aumento
nos casos de crimes cibernéticos. Desde o hacktivismo até o caso de guerra cibernética, o que
marca o ciberespaco brasileiro € a atuacdo de grupos de criminosos organizados que atuam
especificamente nesse meio. 1sso € corroborado pela constatacdo da existéncia de um mercado
negro no Brasil destinado a venda de ferramentas utilizadas para se cometerem o0s crimes
(TREND MICRO, 2014). O Brasil tém sofrido alguns ataques por parte de grupos hacktivistas
como Anonymous e Lulzsec (TECMUNDO, 2011), mas a principal expressdo sdo 0s crimes
cibernéticos, principalmente aqueles relacionados as fraudes bancarias (FEBRABAN, 2013).

Claro que ndo se pretende dizer que essa é somente a Unica preocupagdo que merece
receber atencdo por parte do governo. O que se entende é que, em termos de ameacas
provenientes de governo externos, a principal a se preocupar é a espionagem, seja ela direcionada
as informagdes do governo ou as informaces privadas de empresas, e ndo a pequena
possibilidade de guerra cibernética, em que haja a ocorréncia de danos materiais e humanos em
virtude de um ataque cibernético.

Conforme o capitulo 3, percebe-se que o Brasil dispende esforcos para tentar criar uma
estrutura institucional em que o atores sejam dotados de funcdes e responsabilidades claras.
Nesse sentido, a Seguranca e a Defesa do ciberespaco estdo divididas e sdo centralizadas
basicamente em dois érgdos distintos e independentes, quais sejam, respectivamente, a Casa
Militar e o CDCiber. Da andlise feita, é possivel extrair elementos que demonstram que a divisdo
classica entre 6rgdos para defesa e Orgdos para seguranca ndo se adequa muito bem ao
ciberespaco. A separacdo feita dessa forma e sem contemplar a colaboracdo entre os dois lados
parece favorecer a sobreposicdo de tarefas e as lacunas por indefinicdo de responsabilidades.
Além disso, a delegacdo da defesa do ciberespaco como atribui¢do de quase exclusividade do EB

ndo parece ser muito produtiva, j& que ela deveria contemplar igualmente todas as forcas (CRUZ
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JR, 2013, p.: 27-28). O esforgo brasileiro de criagdo do SMDC juntamente com o ComDCiber
parece ser a solucdo encontrada para esse problema, com vistas a estabelecer tanto a
representacdo adequada de todas as forcas como a colabora¢do com 0s setores governamentais
mais direcionados para a Seguranca.

Adicionalmente, também se percebem esforcos dedicados a criacdo de governanca para a
Internet, tanto em aspectos sociais como em aspectos técnicos. Eles sdo refletidos na Cartilha de
Principios para a Internet, do CGl.br, e o Marco Civil da Internet, que estabelecem normas e
principios para a relacdo da sociedade com a Internet. Em termos técnicos, o desenvolvimento do
ICP-Brasil visa a garantir a autenticidade dos documentos para poderem ser emitidos através da
Internet, tentando adequar a administragdo publica as atividades dentro do ciberespaco

Vale destacar, também a atuacdo do CERT.br e do CTIR.gov. Em virtude do papel que
Ihes foram atribuidos, de diagnosticar incidentes cibernéticos, bem como tratar da resolucédo
desses incidente, esses Orgdos parecem essenciais para se identificarem as principais
vulnerabilidades dos sistemas e redes, o que contribui diretamente para a construgdo da Estratégia
Nacional de Seguranca Cibernética.

Em termos de legislacdo sobre crimes cibernéticos, percebe-se que o Brasil avanca nesse
tema, j& desenvolvendo um arcabougo notavel para atuar na repressdo deles. Entretanto, como
exemplificado pelo MCI, a legislacdo ainda sofre por ndo estar completamente adequada as
peculiaridades do ciberespaco (BRASIL, 2015b, p. 154-155). Além disso, a PF, apesar de contar
com uma unidade especializada, a URCC, ainda ndo dispdes dos recursos humanos e materiais
para combater esse problema que cresce cada vez mais no Brasil.

Com o capitulo 4.1 teve-se o objetivo de entender e avaliar as principais politicas e
diretrizes da Estratégia Brasileira de Seguranca e Defesa Cibernética, com o intuito de que fosse
possivel fazer uma avaliacdo sobre o nivel de adequacdo da resposta brasileira frente as ameacas
que surgem a partir do ciberespaco. Dessa forma, entende-se que a partir da constatacdo por parte
das autoridades da importancia do setor cibernético (BRASIL, 2012a), e da constatacdo da
importancia e seriedade dos crimes cibernéticos (BRASIL, 2010), as politicas brasileiras parecem
estar cientes da necessidade de especificacdo e alocacdo or¢camentaria (BRASIL 2015a; BRASIL,
2010; BRASIL, 2015b) que é essencial para se abordar o desenvolvimento de recursos humanos e

tecnoldgicos para se garantir a seguranca e defesa do ciberespaco.
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Em termos de desenvolvimento de recursos humanos, podemos destacar o CEGSIC, o
IDCiber, e 0o ENaDCbier como as principais representacfes politicas brasileiras que visam
contemplar essa necessidade. Por outro lado, em termos de desenvolvimento tecnoldgico, o
CEPESC e 0 RENASIC se configuram como as principais iniciativas para o desenvolvimento
tecnoldgico visando a seguranca cibernética. Segundo o documento de 2015 que versa sobre a
seguranga cibernética na APF, uma das maneiras que o Brasil tem para lidar com esses
obstaculos séo as parcerias com Escolas de governo bem como instituigdes privadas, como
universidades e empresas (BRASIL, 2015a, p.: 44). O que se percebe a partir da analise das
iniciativas feitas anteriormente no trabalho, é que o Brasil sinaliza no sentido de realizar parcerias
que sdo benéficas para o desenvolvimento de uma Estratégia Cibernética de Seguranca, como
exemplificado pelo IDCiber e pelo RENASIC. Entretanto, a relagdo com as institui¢cdes privadas
e as empresas parece ainda necessitar de fomento e atencdo por parte das autoridades. Além
disso, é possivel contestar a efetividade de algumas dessas iniciativas, como o CEGSIC cuja
formacéo de pessoal capacitado ndo parece atingir nimeros muito expressivos®*.

Por outro lado, a falta de investimentos para o desenvolvimento de recursos humanos e de
recursos estruturais € sinalizada como motivo pelo qual a PF ndo estd devidamente aparelhada
para agir no ciberespaco (BRASIL, 2015b). Segundo a CPI de crimes cibernéticos de 2015, a
policia ndo tem numero suficiente de pessoal qualificado para lidar com esse problema (BRASIL,
2015b, p.: 81). O que importa entender é que parece dificil conceber uma estratégia de Seguranca
e Defesa Cibernética brasileira sem que se tenha uma forca policial adequadamente preparada
para lidar com as principais ameacas cibernéticas no Brasil.

Com o capitulo 4.2, buscou-se dar destaque para a atuacdo militar de defesa do
ciberespaco, abordando a doutrina e 0s conceitos sobre o emprego de a¢des no meio cibernético.
Com isso, foi feita uma contestacdo sobre a necessidade de se ter capacidades para atuacdes
ofensivas no ciberespaco, em virtude dos problemas envolvendo a empregabilidade e
legitimidade de um ataque cibernético®. Além disso, o CDCiber j4 demonstra pratica e

experiéncia para lidar com a Defesa do Ciberespaco, adquirida através de sua atuacdo nos

 Assim como se demonstrou anteriormente, em suas quatro edicdes 0 CEGSIC formou somente 300 pessoas.

% Os problemas que sdo referidos no texto dizem respeito: i) ao Principio do Efeito, que diz que as agBes no
ciberespaco podem ndo gerar os efeitos desejados em decorréncia das diversas varidveis que afetam o
comportamento dos sistemas informatizados (BRASIL, 2014c, p.: 21); & ii) dificuldade de se determinar o autor dos
ataques (CAVELTY, 2012, p.: 118) ; e a dificuldade de se precisar exatamente os alvos de um ataque, o que fere a
legitimacdo de um contra-ataque cibernético.
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grandes eventos que ocorreram no Brasil nos Ultimos anos. Sem duvida isso reflete a posicéo
central que lhe foi garantida no planejamento brasileiro sobre a Defesa do ciberespago

A Doutrina Militar e a Politica Nacional de Defesa apontam bastante para a necessidade
de o Brasil estar pronto para atuar em guerra cibernética. O que se percebe da analise é que o
Brasil necessita realmente de recursos destinados a Defesa do ciberespaco, mas que, além disso, a
abordagem sobre as ameacas ndo estd sendo feita de maneira adequada. Certamente, como foi
demonstrado anteriormente no trabalho, a principal ameaca cibernética estatal se configura como
a espionagem realizada por governos estrangeiros direcionada as informacdes sigilosas de outro
governo, bem como as informacgdes sigilosas de uma empresa ou inddstria. Nesse sentido, a visdo
abordada nos documentos sobre guerra cibernética ndo parece estar muito bem adequada, pelo
menos do ponto de vista conceitual, as ameacas mais provaveis de serem enfrentadas pelo Brasil
no ciberespago. Por exemplo, se tomarmos a visdo de Thomas Rid (2012) sobre 0 que é — ou ndo
é — guerra cibernética, definitivamente é necessario uma melhor adequacao conceitual do que é
entendido como guerra cibernética pelas FA brasileiras, ja& que a espionagem cibernética, a
principal ameaca estatal nesse meio, ndo seria considerada como guerra cibernética.

Resumidamente, a atuacdo militar no espaco cibernético brasileiro é importante para a
Defesa cibernética na medida em que ndo foque no desenvolvimento de capacidades ofensivas e
possa se adequar ao fato de que a espionagem se configura como a principal ameaca estatal e 0s
crimes cibernéticos se configuram como a principal ameaca em geral. Sendo assim, deve-se
existir definicdo clara sobre a atuacdo pelo lado militar através do CDCiber e atuacdo de
repressao dos crimes cibernéticos a cargo da PF, ja que com a o entrelagcamento que ocorre com a
defesa e a seguranca do ciberespaco, é favoravel que se evite respostas militares a problemas que
tem cunho essencialmente civil.

A partir deste trabalho, se percebe entdo, a necessidade de se ter em mente que o
ciberespaco brasileiro estd em expansdo e que isso demandara cada vez mais atencdo das
autoridades. Nesse sentido, percebe-se também que ainda existe inadequacdo das respostas
brasileiras perante as principais ameacas cibernéticas. Faz-se necessario estimular mais o0s
debates sobre os crimes cibernéticos para que seja possivel a alocacdo de investimentos com o
objetivo de adequar a PF a funcéo de represséo dos crimes cibernéticos no Brasil.

Por ultimo, pode-se apontar algumas ideias que podem nortear a pesquisa que visa a

contribuir nesse tema. Dada a grande dificuldade conceitual que o autor deste trabalho percebeu
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em relacdo ao conceito de guerra cibernética, parece extremamente valido que os estudos sobre a

conceituacao de guerra cibernética sejam estimulados.
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