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Abstract: Th is anicle provides an analysis of rhe main negarive aspecrs of 
perr-ro-peer (P2P) ap/icar ions anel rheir efecrs on rhe academic nerwork of Rio 
Grande do Sul (Rede Tchê). We'l/ presenr a way ro counr and classify this kind 
of rraffic by using rhe software Nerflow anel the NBA R resource, found in 
Cisco equipments. This paper also conrains a sample of the volume of 
incidenrs related ro dis tribution of i/legal material registered with rhe 
Compurer Emergency Response Team. Rio Grande do Sul (CERT-RS) . The 
solulion.s which were adopred by the state academic nerwork anel by rhe 
Universidade Federal do Rio Grande do Sul (UFRGS) ro conrrol rraffic P2P 
will be broached as we/1. In addicrion, two new P2P sisrems thar fac ilitare the 
exchange of information between users wi/1 be described. 

Resumo: Nesse artigo serão analisados os principais aspectos negativos de 
aplicações peer-ro-peer (P2P) e seus efeitos na rede acadêmica do Rio 
Grande do Sul. Será demonstrada uma forma de classificação e 
conrabilizaçüo desse tráfego utilizando o software Nerflow e o recurso NBA R 
existente em equipamentos Cisco. Esse trabalho contém também uma amostra 
do volume de incidentes relacionados à d ist ribuição de material ilegal 
registrados j unro ao Compurer Emergency Response Team Rio Grande do Sul 
(CERT-RS). Serão também abordadas soluções utilizadas para tratamento do 
tráfego P2P na rede acadêmica estadual (Rede Tchê) e na Universidade 
Federal do Rio Grande do Sul (U FRGS). Nesse trabalho tambétn 
descreveremos dois sistemas P2P que podem beneficiar a troca de 
info rmações entre usuários. 

1. Introdução 

O uso bastante difundido de aplicações P2P como meio de troca de arquivos MP3 e 
filmes, por exemplo, causa problemas aos administradores de redes como grande 
utilização de tráfego e o crescente número de reclamações referentes à violação de 
Copyright. As inúmeras aplicações e variedades de protoco los utili zados di ficulta o 
contro le e/ou bloqueio das mesmas. 

Nesse trabalho serão abordados os principais impactos e riscos de tráfego P2P, para a 
rede e hosts, ass im como uma forma de c lass ificação e contabilização desse tráfego . São 
apresentados dados relac io nados à distribuição de material ilegal. 

Para mostrar como a arquitetura P2P pode ser utili zada para fin s acadêmicos, serão 
apresentados dois exemplos do bom uso desta, incluindo um istema de Voz sobre IP 
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(Vo iP) que a utili za. Finalmente, será explicada a experiência de contro le adotada pela 
UFRGS. 

2. Impactos e Riscos 

Em 1998, o estudante Shawn Fanning, da Universidade de Massachussets, criou um 
programa para fac ilitar a troca de arquivos MP3 com seus co legas - o conhecido 
Napster. Desde então, esse tipo de programa tem se difundido considerave lmente e 
inúmeros outros oftware foram criados, dentre eles: Bearshare, BitTorrent , 
Earthstation, eDo nkey. eMule, iMesh, KazaA, MIMac, SouiSeek, WinMX . 

Logo quando fo i criado o Napster, o bloqueio para as redes P2P era bastante simples. 
Bastava bloquear o acesso aos servidore que armazenavam o índices de arquivos 
compartilhados. Após uma melhoria nos protocolos P2P, esses servidores passaram a 
ser desnecessários e a filtragem do serviço tornou-se bem mais complexa, pois não 
poderia mais ser feita através do bloque io dos IPs. 

2.1. Vírus, Wonns e Spywares 

Uma das maiores preocupações atualmente são os vírus e worms que ut ili zam a rede 
P2P como meio de propagação. 

O primeiro deles fo i o Slapper que contaminou mais de 14.000 servidores Linux em 
2002 (Symantec). Atualmente ex istem mais de 300 vírus/worms re lacionados às 
aplicações P2P (Symantec) . A maioria de les copia-se automaticamente para os 
diretórios que contenham a palavra 'SHARE' no nome, normalmente utili zados pe las 
aplicações em questão. Um exemplo seria o worm W32.HLLW.Sanker que, numa 
tentativa de aumentar as chances de download/propagação, assume nomes de filmes, 
programas, cracks, etc. A propagação de vírus via rede P2P é considerada extremamente 
efic iente e perigosa, já que os arquivos só podem er verificados após o download 
completo dos mesmos. 

Algumas aplicações. como Kazaa ou iMesh, também o ferecem outros tipos de risco 
para os usuários por, em algumas versões, instalarem spywares acoplados ao programa. 
Spyware é qualquer programa que monitore ações do usuário na internet e, sem que o 
usuário tenha conhecimento, transmite-as para um local pré-determinado. São 
in fo rmações normalmente colhidas para fin s de propaganda, mas podem ser utilizadas 
ilic itamente. 

2.2. Utilização dos Recursos da Rede 

Out ro prob lema é o elevado consumo de banda. Considerando estatísticas pesquisadas, 
o percentual de ba nda utilizado por estas aplicações - em redes que não possuem 
nenhum tipo de contro le- pode chegar a 60% de toda a utilização da rede. Um exemplo 
mais preocupante se ria a University of Florida que detectou uma queda de 85% na 
utili zação da rede, após o bloqueio de aplicações P2P. 

Como tentativa de contabilizar o consumo de banda, de forma a ter dados mais 
condizentes com a realidade regional, foram rea lizados alguns testes. 

O primeiro deles consistiu em introduzir na rede uma máquina com uma aplicação P2P 
d ispo nibilizando a lguns tilmes e músicas para download. Esse host fo i deixado na rede 
por uma hora e me ia e, durante esse tempo, essa máquina conseguiu gerar 
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aproximadamente 10 Mbps de tráfego, totalizando 16 Mbps. No momento em que o 
host foi desconectado, o tráfego retoma imediatamente ao normal, ou seja. em torno de 
6 Mbps conforme mostra a Figura I. 
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Figura 1. Gráfico demonstrando o tráfego gerado por uma aplicação P2P 

A Figura 2 demonstra o impacto das redes P2P no tráfego normal de uma institu ição. Às 
18:45, é introduzido um fi ltro na rede e o mesmo é retirado às 19:05. Pode- e constatar 
uma queda de aproximadamente 3 Mbps. 
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Figura 2. Gráfico demonstrando grande queda de tráfego quando filtradas 
aplicações P2P 

2.3. Incidentes envolvendo distribuição ilegal 

Através de um registro das ocorrências re levantes à segurança da rede rea li zado pelo 
CERT-RS , a cada trimestre é fe ita uma análise com base nesses dados e atu almente os 
inc idente em maior evidência são aqueles re lac ionados à vio lação de Copyright , ou 
seja, d istribuição de material ilega l. Notou-se no último ano um aumento consideráve l 
nas formalizações de reclamações e denúncias. Isso é demonstrado na figura 3. 
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Figura 3. Gráfico demonstrando o aumento de formalizações de denúncias 
relacionadas à violação de Copyright 

Vale ressa ltar que a lgumas instituições americanas chegam a contabilizar cerca de 200 
reclamações mensais. 

3. Mensura ndo o T rá fego 

Para fin s de teste, fo i esco lh ida uma instituição da rede Tchê que não faz ia contro le 
sobre apl icações P2P. Um dado s ignificativo é que essa inst itu ição hav ia dobrado a sua 
largura de banda - para 8 Mbps - em apenas um ano e meio. 

Como a utilização de po rtas pelas aplicações é d inâmica, fo i uti lizado para análise o 
recurso NBAR - disponíve l em equipamentos Cisco - que, através da análise dos 
pacotes que trafegam pelo roteador, consegue identificar o trafégo de algumas 
aplicações P2P, inc luindo Blubster, eDonkey, iMesh, Kazza Lite, LimeWire e 
Morpheus (aplicações testadas pela C isco Systems). Através desse recurso fo i possíve l 
implementar uma marcação no pacotes P2P, utilizando o campo DSCP, para futura 
análise através do software Netflow. Também fo i poss ível realizar uma fi lt ragem de 
apl icações P2P no trafego da referida institu ição. Os resultados são demonstrados na 
Figura 4. 

a. o"' 

6.0 M 

~ 4.0 M 

,Z.Q M 

0 1nput 
• out put 

14'30 

624 l!b / s lut 
7 7S ltl /s las t 

t otal . t"t'd a s of Ft· i Apt· 16 18 : 08 EST Z004 

16;30 
... 

16! 00 16 : 30 

l ast four hours ( f1ve nnn ute <~~ V t r'.t!) ts) 

s.ss I'UI/s <~ v e 

7.8S M!I /S diV! 
7 90 t•b/ S N X 
8 ()4 ~b/S AI X 

17:30 
--< 

18:00 

Figura 4. Gráfico demonstrando grande queda no tráfego de entrada quando 
filtradas aplicações P2P 

4. Bom uso de Aplicações P2P 
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O bom uso da rede P2P permite várias novas aplicações como o XBrain (em 
desenvolvimento) e o Skype. Ambas serão analisadas a seguir. 

4.1. Xbrain 

Sistemas como o XBrain, utilizam a estrutura e protocolos P2P para indexar dados dos 
usuários a partir de servidores loca lizados na Rede Nacional de Ensino e Pesquisa 
(RNP). Funciona como um serviço para encontrar pessoas ou grupos que tenham 
possibilidade de oferecer ajuda em determinadas áreas de conhecimento previamente 
cadastradas. 

As informações são organizadas em meta-dados (apontadores) que indexam dados dos 
u uários e a localização de recursos. Esses dados são armazenado em dois servidores 
di ferentes, para que não haja possibilidade de perda de informações. Quando os usuários 
conectam-se em um dos servidores (chamados de XPeer), são mantidos registros de log 
para que a busca de pessoas seja local e, portanto, mais ráp ida. Segue ilustração da 
refer ida arquitetura. 

Infra-estrutura e Aplicações 

Figura 5. Arquitetura do Sistema XBrain 

4.2. Skype 

O Skype é um programa de telefo nia sobre IP (YoiP) que utiliza a mesma arquitetura 
P2P do programa KazaA. Os dados dos usuários são armazenados em servidores 
chamados de supernodes. Quando é feita uma requisição de ligação, o programa busca o 
nome de usuário requerido na rede e são retornadas as informações necessárias para que 
se rea lize a conexão direta entre os usuários. Os dados são cifrados, garantindo 
privac idade nas conexões. 

Possui um protocolo proprietário para transferência de dados onde o uso de portas é 
randômico, utiliza qualquer porta aberta acima de 1024, caso não encontre nenhuma 
livre, utili za a porta 80 (porta normalmente utili zada para tráfego HTTP). O protoco lo 
preferencial é UDP, mas pode utilizar também TCP. 
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5. A experiência da UFRGS 

A so lução adotada pe la UFRGS base ia-se na conscientização dos usuários da rede 
acadêmica e no bloque io dos IPs de máquinas re inc identes. Fo i reali zada uma reunião 
com os gerente das d iversas unidades da universidade a fim de divulgar a po lítica de 
uso acei táve l dos recursos computac ionais. 

O controle é fe ito através da combinação de scripts que utilizam a ferramenta ngrep para 
inspeção dos pacotes da rede. Em intervalos de 30 minutos, os scripts são executados e 
obtém info rmações das conexões da aplicação KazaA. Apartir dos dados armazenados, 
são gerados relatórios diários contendo os lPs coletados. Os relatórios são enviados aos 
gerentes das unidades e esses se encarregam de contactar os usuários a fim de alertá- los 
e consc ientizá- los do impacto causado na rede da universidade. No caso de reinc idênc ia, 
o IP é automaticamente bloqueado. O desbloque io é rea lizado através de contato com a 
Central de Atendimento. 

6. Conclusão 

Considerando os dados ana li sados, constatamos que as aplicações P2P são amplamente 
utili zadas no meio acadêmico e que esse uso (quando direcionado para troca de arquivos 
áudio-visuais) acarreta significativos problemas, co mo a diminuição da qualidade da 
rede, tendo em vista a e levada utili zação da mesma, e o crescente número de 
reclamações de compartilhamento de arquivos ilegais. 

Apesar disso, aplicações P2P podem ser bené ficas para as instituições da rede 
acadêmica, se utili zadas com sabedo ria. Co mo fo i mostrado, podem ser desenvo lvidas 
aplicações P2P para proporcionar maior interati vidade entre os usuários e benefic iar o 
aprendizado. 
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