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Resumo. O uso de aplicacéoes distribuidas em Java em sistemas de missdo
critica exige a validag¢do de seus mecanismos de tolerancia a falhas. Para rea-
lizar essa validacdo experimentalmente foi desenvolvido FIONA, um injetor de
falhas de comunicagdo para aplicagées Java. FIONA utiliza a nova interface de
controle e depuragdo de maquinas virtuais JVMTI disponibilizada com a versdo
1.5 da J2SE. O uso dessa interface proporciona a realizacdo de experimentos de
injegdo de falhas de modo transparente a aplicagdo em teste, sem necessidade
de alteragdo do codigo-fonte.

1. Introducao

Aplicacoes distribuidas representam um desafio a drea de tolerancia a falhas, pois
além de ser necessdrio considerar problemas internos a cada né participante, erros na
comunicacdo também podem ocorrer. Para que este tipo de aplicacio seja utilizada em
sistemas de alta disponibilidade, € necessdria a implementacdo de técnicas que permitam
o funcionamento correto do sistema mesmo na ocorréncia falhas. Uma etapa fundamen-
tal no desenvolvimento de sistemas tolerantes a falhas € a fase de validagdo, na qual ¢
verificado o comportamento do sistema em vdrios cendrios de falha. Nao verificar os me-
canismos de deteccdo e correcao de erros pode permitir a ocorréncia de comportamentos
inesperados e erroneos jd em fase operacional do software.

A injegdo de falhas é uma técnica de validagdo experimental de sistemas, na qual
falhas sdo introduzidas controlada e artificialmente no sistema, tendo sua resposta moni-
torada [Hsueh er al. 1997]. Desta maneira, é possivel testar a eficiéncia dos mecanismos
de tolerdncia a falhas implementados e também determinar medidas de dependabilidade,
como a cobertura da detec¢do de erros e o impacto no desempenho dos mecanismos de-
senvolvidos.

Este trabalho apresenta o injetor de falhas de comunicagdo FIONA (Fault Injector
Oriented to Network Applications) destinado a validagao de aplicacdes distribuidas de-
senvolvidas usando a plataforma Java, que é largamente usada no desenvolvimento deste
tipo de sistema devido a sua portabilidade. Esta ferramenta injeta as falhas na prépria
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maquina virtual Java (JVM), acima do nivel da pilha de protocolos de comunicagao do
sistema operacional, sendo assim facilmente portavel.

Para permitir a injegao de falhas ¢ usada a interface de programagao nativa Java
Virtual Machine Tool Interface (JVMTI) [Sun Microsystems 2004]. A JVMTI ¢ uma in-
terface que possibilita tanto monitoramento como controle de execucdo de aplicagdes em
execugao em uma JVM. Um dos recursos disponibilizados pela JVMTI € a instrumentagiao
de bytecodes, que neste trabalho ¢ usado para a inser¢ao de codigo de injegao de falhas
na aplicacao.

2. Injecao de Falhas

A injecdo de falhas pode ser realizada de vdrias formas, sendo as mais comuns
por simulagdo, por hardware ou por software. A ferramenta apresentada neste traba-
lho se enquadra na ultima categoria. Uma ferramenta de injecao de falhas por software
geralmente € um trecho de cddigo que usa todos os ganchos (hooks) possiveis do pro-
cessador ¢ do sistema para criar um comportamento incorreto de maneira controlada
[Carreira e Silva 1998]. A estratégia de implementagao por sofrware ¢ mais flexivel e
tem menor custo que os outros métodos, além de poder simular tanto problemas de soft-
ware como de hardware. Em FIONA sao simuladas falhas de comunicagdo, sendo que
estas podem tanto ser consideradas falhas de hardware como também resultado de al-
guma falha de software. Exemplos deste tipo de falhas incluem mensagens que chegam
ao destinatario fora de ordem ou que sao perdidas.

Outros exemplos de ferramentas de injegdo de falhas de comunicacao sao OR-
CHESTRA [Dawson et al. 1996] ¢ ComFIRM [Barcelos er al. 2000]. A primeira ferra-
menta foi desenvolvida especificamente para teste de dependabilidade de protocolos dis-
tribuidos. A inje¢ao de falhas € através da inser¢ao de uma camada na pilha de protocolos,
chamada de PFI (Protocol Fault Injection). A ferramenta ComFIRM (Communication
Fault Injection through OS Resources Modification) injeta falhas diretamente no nicleo
do sistema operacional Linux, no nivel mais baixo do tratamento de mensagens pelo sub-
sistema de rede. O codigo da ferramenta € inserido diretamente no niicleo do sistema ope-
racional, o que diminui consideravelmente a intrusdao temporal da ferramenta no sistema
sob teste. Uma ferramenta para inje¢do de falhas em Java é Jaca, que usa reflexdo compu-
tacional para alterar o comportamento da aplicagdo. Jaca injeta falhas de interface e recen-
temente foi estendida para inje¢do de falhas de comunicac@o [Jacques-Silva er al. 2004].
Tal extensao exige uma fase de pré-processamento para alteragao das referéncias das clas-
ses de comunicagdo para as classes instrumentadas. O pré-processamento pode ser tanto
para a alteragdo do cédigo da aplica¢@o quanto para a alteragdo de byrecodes.

FIONA usa como abordagem de injecdo de falhas uma interface de programagao
nativa padrdo para desenvolvimento de ferramentas de monitoramento e depuragio
em Java, chamada JVMTI (Java Virtual Machine Tool Interface). FIONA baseia sua
implementagdo em um agente JVMTI, desenvolvido em C, juntamente com classes de
injecdo de falhas desenvolvidas em Java. Através do uso da linguagem nativa no me-
nor nimero possivel de casos, FIONA mantém sua portabilidade para todas as maquinas
virtuais que implementam JVMTI.
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3. JVMTI - Java Virtual Machine Tool Interface

A Java Virtual Machine Tool Interface (JVMTI) é uma interface de programacao
para monitoracao e controle de execucdo de aplicacdes Java, que permite a interceptagao
de eventos da maquina virtual, instrumentacdo das aplicagdes em tempo de execucao e €
desenvolvida diretamente pela Sun, a criadora da plataforma. A JVMTI proporciona uma
interface com a mdquina virtual Java, permitindo o seu controle, depuracao, perfilamento
e monitoramento, entre outras atividades. Esta interface ¢ uma parte da Java Platform
Debugger Architecture (JPDA), que prové interfaces de programagao para a depuracao de
aplicagdes. JVMTI € oferecida a partir da versao 1.5 da API e vem substituir as interfa-
ces Java Virtual Machine Profiling Interface (JVMPI) e Java Virtual Machine Debugger
Interface (JVMDI), que serao descontinuadas nas proximas versoes.

O componente cliente das fungdes da JVMTI € chamado agenre. O agente € uma
biblioteca dindmica que € notificada de eventos de interesse através de eventos como, por
exemplo, o carregamento de uma classe ou o inicio da execugdo de uma thread. Apos a
notificag@o, o agente pode chamar fun¢ées que podem alterar ou inspecionar em maior
detalhe o estado da méquina virtual. O agente executa juntamente com o c6digo da
maéquina virtual Java, proporcionando controle com uma intrusao minima na execugao da
aplicagdo. Como é possivel ainda ele ser controlado por um processo em separado, pode
ser mantido compacto, interferindo ainda menos na execucao [Sun Microsystems 2004].

O uso da JVMTI descarta a necessidade de alteracdo e recompilacdo das
aplicagdes alvo para execugdo de experimentos de injecdo de falhas, pois toda a
instrumentagdo pode ser realizada durante a execucdo. O agente JVMTI € carregado op-
cionalmente no disparo da miquina virtual. Essas caracteristicas facilitam e flexibilizam
o uso de um injetor programado com essa interface.

4. FIONA - Fault Injector Oriented to Network Applications

FIONA — Fault Injector Oriented to Network Applications — ¢ uma ferramenta
desenvolvida para condugio de experimentos de injecao de falhas em aplicagdes Java ba-
seada em JVMTI com o objetivo especifico de implementagao de falhas de comunicagao.
FIONA pode ser utilizado para a verificagdo do funcionamento correto de mecanismos de
tolerancia a falhas em aplicagdes Java distribuidas de uma maneira fécil e flexivel.

O modelo de falhas implementado trata de falhas que podem ocorrer no protocolo
UDP (User Datagram Protocol). Esse protocolo € ndo confidvel e ndo orientado a co-
nexao; no entanto, ¢ comumente utilizado como base para implementacao de protocolos
que implementam a confiabilidade necessdria através de camadas superiores adicionais.
Um desses exemplos é o middleware de comunicacado de grupo JGroups [Ban 1998], que
usa UDP por default na base de sua pilha de protocolos. Este € um caso onde um injetor
de falhas na comunicagdo no protocolo UDP ¢ de grande utilidade.

4.1. Arquitetura e Funcionamento

FIONA implementa inje¢ao de falhas na comunicagao pelo protocolo UDP através
da instrumentagdo da classe java.net .DatagramSocket, que contém os métodos
send () e receive () usados para enviar e receber datagramas desse protocolo. A



26

2" Escola Regional de Redes de Computadores - ERRC 2004

instrumentacao ¢ realizada pelo agente JVMTI durante o carregamento desta classe. Na
fase de inicializagdo também sdo carregadas outras classes auxiliares, necessdrias para a
configuragao do injetor e controle do experimento.

O agente JVMTI ¢ notificado do  carregamento da  classe
java.net.DatagramSocket através do evento Class File Load Hook, captu-
rado na fase de inicializacdo da mdquina virtual (start phase), antes da fase de execugdo
da aplicacdo. No momento da notificagao, uma imagem do arquivo de classe ja foi
carregado em memoria, porém ainda nao foi processado pela maquina virtual. O agente
entao substitui essa imagem por uma versao instrumentada, localizada junto aos outros
arquivos do injetor. E essa versdo instrumentada que serd interpretada e executada
de modo transparente a aplicagdo. Assim, ela ndo necessita de modificacdes em seu
codigo-fonte para execugao com injecao de falhas.

Quando a méquina virtual entra na fase de execugao (live phase), a classe
BancoFalhas ¢ instanciada. Essa classe, ao ser instanciada, I&€ o arquivo de
configuragao do injetor e armazena quais falhas devem ser ativadas durante a execugao da
aplicacdo. BancoFalhas também prové métodos estéticos para acesso as falhas carre-
gadas, que serdo usados pela classe java.net .DatagramSocket instrumentada.

Aplicagao Java
Invocagao do codigo
do injetor de falhas

DatagramSocket (ii:.aess;: ::
instrumentado Jfaﬁhas

classes de sistema

Java Virtual Machine

Substituigao do '
__agente JVMT} L codigo da classe :
,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,, HONA |

Figura 1: Arquitetura de FIONA

Como dito anteriormente, o envio e recebimento de um datagrama UDP
pela aplicagdo se dd através dos métodos send() e receive() da classe
java.net .DatagramSocket. A chamada a esses métodos executard o codigo ins-
trumentado, carregado anteriormente pelo agente JVMTI. A classe chama o método
BancoFalhas.retornaFalhas (), passando como argumento o pacote a ser envi-
ado. Este método retorna um vetor com falhas (objetos de especializa¢des da superclasse
Falha) que tém a possibilidade de serem injetadas no momento, dado o enderego e porta
do remetente e do destinatério do datagrama.

4.2. Modelo de Falhas e Configuracao do Injetor

As falhas consideradas por FIONA sdo baseadas no modelo de falhas para siste-
mas distribuidos definido por Cristian [Cristian 1991], que descreve falhas de omissio, de
temporizagdo, de resposta e de colapso. As falhas de omissdo ocorrem quando um ser-
vidor ndo responde a uma requisi¢ao: as de temporizagao, quando a resposta ocorre fora
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do intervalo especificado, situagao geralmente associada a problemas de desempenho; as
de resposta, quando a mensagem de retorno € incorreta por apresentar um valor ou uma
transi¢do de estado erroneos; as de colapso, quando o servidor pdra totalmente de respon-
der. Esse modelo foi escolhido porque, além dessas falhas serem muito comuns em um
ambiente de aplicacdes distribuidas, o protocolo UDP nao as trata.

Foram implementadas em FIONA falhas de omissdo no envio e recebimento de
mensagens, temporizagdo e colapso de hosr. Durante a execu¢ao dos métodos send ()
ou receive (), as falhas definidas na configuracao do injetor sdo testadas para verificar
se devem ser ativadas no momento através de seu método injeta (), que retorna um
valor booleano. Esse método é implementado de forma especifica para cada classe de
falha.

Caso pelo menos uma das falhas de omissao deve ser injetada, ou o pacote nao
¢é enviado (no método send ()) ou € descartado e torna-se a esperar por um novo (no
método receive ()). No envio de pacotes, caso nenhuma falha de omissao deva ser
injetada mas uma de temporizacdo sim, uma rhread é criada para enviar o pacote apos
um atraso estabelecido. Essa thread ¢ criada para que o fluxo de execugdo retorne para a
aplicagao logo ap6s a chamada a send () e se encerra apds o envio efetivo. Se nenhuma
falha deve ser injetada, o pacote € enviado normalmente.

Através de FIONA também ¢ possivel validar protocolos que utili-
zam multicast UDP. Como a classe Java que implementa essa funcionalidade,
java.net.MulticastSocket, € subclasse de java.net.DatagramSocket
e os métodos send () e receive () nao sao reimplementados, a injecao de falhas
acontece transparentemente, usando o mesmo mecanismo. Esta caracteristica pode ser
explorada para fazer teste em aplicagdes que usem primitivas de multicast como base para

camadas que implementam a confiabilidade em niveis superiores da pilha de protocolos.

As falhas que devem ser ativadas durante a execucdo da aplicacio sao especifica-
das em um arquivo texto contendo sua configuracao. Esse arquivo ¢ lido e interpretado
por FIONA quando a classe BancoFalhas ¢ instanciada, no inicio da execugao da
aplica¢do. Em cada linha € especificada uma falha e seus parametros. A seguir vemos um
exemplo de configuracdo de falha de temporizacao:

FalhaUdpTemporizacao:<repeticao>:<inicio>:<taxa falhas>:

<atraso.minimo>:<atraso maximo>:<host origem>:<porta origem>:

<host _destino>:<porta.destino>:

O primeiro campo especifica qual a falha estd sendo configurada, neste caso, uma
falha de temporizagao. O campo repeticao especifica o padrao de repeti¢ao da falha:
transitoria (t, apenas uma ocorréncia, na mensagem cujo nimero € especificado no campo
inicio), permanente (p, a partir da mensagem de niimero especificado em inicio a
falha sempre € ativada) ou intermitente (i, ocorre com uma probabilidade especificada
no campo taxa falhas). Os campos de atraso minimo e mdximo sdo particulares da
falha de temporizagdo. O socker no qual a falha serd injetada ¢ definido pelos campos de
hosts e portas origem e destino.
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5. Conclusoes e Trabalhos Futuros

O artigo apresentou a implementacao do injetor de falhas de comunicacao FIONA.
FIONA injeta falhas de comunicacao em aplicacoes Java que utilizam o protocolo UDP de
maneira completamente transparente para a aplicagao, permitindo validar os mecanismos
de tolerancia a falhas desta.

A implementacdo de FIONA se deu através do uso da nova interface de controle,
monitoramento e depuracdo da plataforma Java, a JVMTI. Essa interface permite a criacao
de programas (os agentes) capazes de inspecionar e alterar o estado de uma maquina
virtual sem a interferéncia da aplicagdo. FIONA foi utilizado para o teste do mecanismo
de deteccdo e recuperacao de mensagens em uma aplicacao tipo shared whiteboard, no
qual demonstrou sua eficdcia e facilidade de uso.

Trabalhos futuros seguem duas linhas complementares. Uma delas € a extensao da
ferramenta para incorporag¢ao de modelos de falhas para o protocolo TCP e para o meca-
nismo de RMI (Remote Method Invocation). A outra é a extensido da ferramenta de modo
a realizar a inje¢do distribuida de falhas, visando facilitar a condugao de experimentos de
validacao em aplicacoes distribuidas, como ferramentas para grid computing e sistemas
que utilizam comunicagao em grupo.
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