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Resumo. Sistemas de arquivos sdao componentes essenciais para servidores de alta
disponibilidade, sendo preferivel o uso daqueles que sejam seguros e relativamente
independentes de agoes por agentes humanos para a recupera¢do. Uma das abordagens
para alcangar alta disponibilidade em sistemas de arquivos é a do tipo journaling, ou log
de metadados. ReiserFS, ext3, JFS, e XFS sdo exemplos de implementagées de journaling
para Linux. Este artigo apresenta um injetor de falhas baseado em recursos de depuragdo
para validagdo experimental do mecanismo de journaling. Sdo mostradas as técnicas para
construgao do injetor e um teste aplicado sobre o XFS como sistema alvo.

1. Introdugio

O termo comercialmente conhecido como “alta disponibilidade™ (HA de High Availability)
representa uma caracteristica de sistemas computacionais projetados para evitar a0 maximo as
interrupgdes, planejadas ou ndo, na prestagdo de servigos. Em alta disponibilidade, o ideal ¢ haver
poucas falhas e, mesmo quando estas acontecerem, que o seu tempo médio de reparo (ou MTTR, de
Mean Time To Repair) seja tdo pequeno quanto possivel.

Atualmente Linux ¢ muito utilizado em servidores de redes [BAR 2000], em um cenario onde
demandas quanto a disponibilidade geralmente sdo bastante elevados. Praticamente todas as
plataformas atuais dispdem de sistemas de arquivos com alta disponibilidade [SEL 2000]. Para uso em
aplicagOes de missdo critica sdo usados sistemas de arquivos baseados em journaling tais como ext3,
JFS, ReiserFS e XFS para o Linux.

Este artigo propde uma estratégia de validagdo experimental para avaliar a eficiéncia do
mecanismo de journaling para sistemas de arquivos através de inje¢do de falhas por software [HSU
97]. Esta estratégia visa como sistema alvo uma implementagdo do XFS, um sistema de arquivos
baseados em journaling para o Linux e ¢ apoiada por uma ferramenta para inje¢do de falhas para
sistemas de arquivos baseados em journaling — o F1J1.

2. Integridade para dados e metadados

Informagdes sdo organizadas em disco na forma de dados e metadados. Durante as operagdes
envolvendo dados e metadados, ¢ preciso que a representagio do sistema de arquivos em disco seja
mantida consistente — isso mesmo apos a ocorréncia de falhas. Em sistemas de arquivos como o ext2,
construidos com alocagdo baseada em blocos, o sistema de arquivos pode ficar inconsistente apos a
ocorréncia de falhas porque dados e metadados sdo gravados em disco de forma assincrona. Sempre
que inconsisténcias acontecem, ¢ preciso executar algum utilitario de verificagdo - como o fsck [BAR
2000].

O fsck realiza uma série de verificagdes ao longo de todo o sistema de arquivos para validar as
suas entradas e assegurar-se de que blocos alocados em disco estdo todos sendo referenciados
corretamente. Mas, para discos de grande volume, a execu¢do do fsck pode consumir um tempo
demasiadamente elevado comprometendo a disponibilidade do servidor. Em sistemas com muitos
gigabytes em arquivos, por exemplo, a execugdo do fsck pode consumir até 10 horas ou mais [BAR
2000]. Conforme a severidade do caso, pode ser necessaria a presenga fisica do administrador do
sistema para informar a senha de root e executar manualmente o programa de verificagio.

Sistemas de arquivos para alta disponibilidade surgiram para contornar essas dificuldades. Por
meio deles, ¢ possivel diminuir a chance de serem introduzidas inconsisténcias entre dados e
metadados e reduzir o tempo médio de reparo (MTTR) na ocorréncia de falhas. Atualmente as
principais técnicas empregadas para auxiliar a obter alta disponibilidade em sistemas de arquivos Unix
sa0 0 journaling e o Soft Updates [SEL 2000].
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Enquanto a técnica de Soft Updates apenas ¢ utilizada em sistemas BSD, a técnica de journaling
baseia-se na redundancia para aumentar a confiabilidade dos dados e metadados - mas sem aumentar
significativamente os custos de hardware. Ela ja ¢ adotada por sistemas de arquivos em sistemas
operacionais para plataformas diversas, tais como Solaris, AIX, Digital UNIX, HP-Ux, Irix e
Windows NT [SEL 2000]. Mas apesar de os sistemas de arquivos baseados em journaling terem sido
adotados quase como um padrdo pela industria de software, atualmente nao se encontram publicagdes
sobre avaliagdao de medidas da sua disponibilidade.

3. Sistemas de arquivos baseados em journaling

Sistemas de arquivos baseados em journaling fazem um controle sobre as mudangas realizadas
nos metadados (JFS, ReiserFS e XFS), ou nos dados e metadados (ext3) associados a um sistema de
arquivos. A idéia consiste em tratar diferentemente dados e metadados, usando uma area dedicada em
disco (o log, ou journal) para manter um histérico das mudangas. Tais sistemas implementam uma
politica de write-ahead logging, fazendo com que registros sejam armazenados no /og antes de as
operagoes serem efetuadas [SEL 2000].

Um sistema de arquivos deste tipo pode ser empregado para aplicagdes que lidem principalmente
com um grande niimero de arquivos pequenos e fagam uso freqiiente da chamada de sistema sync. Isso
acontece porque as varias alteragdes nos metadados sdo transferidas para o disco através de uma unica
operagdo, que acrescenta varias transagdes em uma mesma area [SEL 2000].

Uma grande vantagem da abordagem baseada em jouwrnaling é de que ela facilita obter alta
disponibilidade em sistemas de arquivos ja existentes. Exemplo disso € o resultado que pode ser obtido
com o sistema de arquivos ext2, que pode ser reimplementado como sendo o ext3 [TWE 2000].

Quanto aos tempos de recuperagio, para sistemas de arquivos baseados em journaling eles sao
bastante reduzidos. A tarefa de verificagdo consiste apenas em inspecionar as transagdes pendentes do
log - ao invés de percorrer todos os blocos buscando inconsisténcias. Com isso, na ocorréncia de
defeitos, o sistema de arquivos pode ser levado a um estado consistente pela aplicagdo das transagdes
pendentes no /og - ao invés de ser necessario inspecionar toda uma unidade de disco com o fsck.

3.1. O sistema de arquivos XFS

O XFS foi criado ainda em 1994 pela SGI para substituir o EFS [XFS 2004]. Ele ¢ o mais antigo
entre os sistemas de arquivos conhecidos, ¢ a énfase do seu projeto foi na capacidade de trabalhar com
arquivos bastante grandes - da ordem de "ferabytes". O XFS pode trabalhar usando um tamanho de
bloco variando entre 512 bytes e 64 kbytes, provendo o suporte para sistemas de arquivos distribuidos
(incluindo NFS versdo 3), ACLs no padrao POSIX 1003.e, e quotas para usuarios e grupos.

O estado de um sistema de arquivos XFS ¢ o resultado da combinagao de informagdes localizadas
em trés locais diferentes: disco, memoria e log do journaling. O sistema de arquivos XFS somente
estara em um estado consistente apos ele ter sofrido shutdown, onde todos os dados residentes em
memoria (buffers e cache) sao gravados em disco ¢ as entradas do /og de transagdes sdo aplicadas no
sistema de arquivos.

4. Injecio de falhas no XFS

Qualquer sistema computacional ¢ construido baseado em um modelo de falhas, e para essas
falhas ¢ que sdo definidos e implementados mecanismos de detecgdo de erros ou recuperagdo. Para a
realiza¢do de um experimento de injegdo de falhas, faz-se necessaria a defini¢do de um modelo de
falhas que seja tao proximo quanto possivel das falhas reais a que estara sujeito o sistema alvo durante
operagdo em ambiente de produgdao. Com base no modelo de falhas sdo definidos e armazenados os
cenarios de falhas para um experimento. Esses cendrios permitem repetir um experimento tantas vezes
quantas forem necessarias, emulando operag¢do durante um periodo de tempo compativel com o
necessario para obter a medida de dependabilidade definida pelo usuario. Para este artigo, o objetivo
dos experimentos de inje¢do de falhas ¢ determinar a cobertura da detecgdo das falhas que possam
ocorrer durante a utilizagdo de um sistema de arquivos baseado em journaling e o tempo médio de
recuperagao do sistema apos falha.

A maioria dos mecanismos de tolerancia a falhas disponiveis nos sistemas de arquivos baseados
em journaling consideram principalmente as falhas de hardware transientes (mais especificamente de
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falta de energia), onde assume-se um modelo de crash para o sistema. Isto representa uma situagdo em
que o sistema de arquivos estaria sendo utilizado e ocorreria a falha, fazendo com que a maquina fosse
reiniciada sem que ocorresse um flush das informagdes em memoria (tais como buffers e cache) ou das
transagdes no /og (elementos que, conforme a Segdo 3.1, definem o estado do sistema de arquivos).
Nio estdo previstos no modelo outros tipos de falhas comuns - como alteragio de contetido de
memoria ou corrupgao de disco.

Este modelo de falhas define o cenario de falhas que ¢ gerado pela ferramenta FIJI. FUT injeta
falhas de crash de processos para determinar a cobertura dos mecanismos de recuperagao e medir o
tempo médio de recuperagdo. Entretanto, o modelo vai além disso pois propde-se a avaliar o
comportamento do XFS sob falhas do meio de armazenamento - frequentes em disco - que possam
provocar a corrupgao dos /ogs.

5. Arquitetura para injecio de falhas

O injetor de falhas F1JI caracteriza um ambiente de falhas como definido na Figura 1 derivado de
arquitetura proposta por Hsueh [HSU 97]. O sistema alvo, ou seja o sistema sob teste por injegdo de
falhas, é uma méaquina com uma parti¢do Linux formatada com o utilitario mkfs.xfs [XFS 2004].

Sisterma para injecao de falhas
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Figura | — Ambiente para inje¢do de falhas

O controle é exercido por um usuério, desenvolvedor ou avaliador de sistemas, que coordena a
realizagdo dos experimentos. A injecio de falhas ¢ executada pela ferramenta FUI, simulado a
ocorréncia de falhas do tipo crash e corrupgao de meio magnético.

O utilitirio bonnie atua como gerador de carga de trabalho, que deve gerar um workload
correspondente as aplicagdes reais - tais como arquivos muito grandes (mais de 130 Mb), arquivos
pequenos (menos de 600 Kb), servidor de arquivos, servidor de email, etc.

6. FLJI

A ferramenta FUJI (Fault INjector for Journaling fllesystems), desenvolvida no PPGC da UFRGS,
¢ baseada nos recursos de depuragdo do sistema operacional Linux (os quais permitem a interceptagao
e manipulagdo de chamadas de sistema). Estes recursos foram utilizados para a implementagdo de um
injetor de falhas especifico para sistemas de arquivos baseados em journaling. Manipular os
parametros de chamadas de sistema (ou system calls) equivale a alterar as requisi¢des feitas ao sistema
operacional.

Conceitualmente, o FIJI localiza-se entre a aplicagdo alvo e o sistema operacional. As falhas
injetadas pelo FIJI estdo de acordo com o modelo de falhas descrito anteriormente, e encontram-se
especificadas no codigo-fonte da propria ferramenta. O FIJI ¢ implementado como um processo
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concorrente a aplicagao alvo, usando os recursos oferecidos pelo sistema operacional Linux através da
chamada de sistema ptrace [BAR 2000]. A chamada de sistema pfrace permite executar um processo
de trés maneiras: passo-a-passo, usando breakpoints ou executa-lo até a proxima chamada de sistema.
Para que seja possivel controlar a execugdo de um processo com ptrace, ¢ preciso que o FILII esteja
conectado ao processo. A funcio ptrace permite que isso seja conduzido de duas formas [LAD 98]:

e Conectando-se a um processo em execugao, por meio da requisi¢io PTRACE_ATTACH:; ou

e Ativando-se o flag de depuragdo do processo antes de executa-lo, da seguinte forma: quando
duplica-se um processo via fork, ativa-se o flag de depuragdo via uma requisi¢do
PTRACE_TRACEME.

A partir do momento em que o FIJI ¢ executado, ele cria uma copia de si mesmo através da fungio
Jfork [TAN 97]. Neste novo processo gerado (processo filho) ativa-se o flag de depuragdo chamando-se
a fungio ptrace com a requisi¢io PTRACE_TRACEME descrita anteriormente. A seguir, o gerador de
carga de trabalho, no caso o bonnie, ¢ executado por meio da fungdo execve. Em fungéo de ter o flag
de depuragdo ativado, na primeira chamada de sistema encontrada o processo filho péra e sinaliza o
FIJI. Enquanto isso, o FIJI espera que o processo filho (ja executando comandos) indique estar pronto
para ser depurado. A espera ¢ realizada com o auxilio da fungao wait4.

O FIJI executa uma requisi¢do ao sistema operacional via fungdo ptrace e espera, via fungio
wait4, que o gerador de carga de trabalho sinalize o fim da execugdo. O sinal enviado, neste caso, ¢ 0
SIGTRAP.

O FLJI recebe diretamente do processo filho a indicagdo de que esta parado. Apds receber o sinal
de que o gerador de carga de trabalho encontrou uma chamada de sistema e parou, o FIJI pode
requisitar ao sistema operacional que leia ou escreva na memdria e nos registradores.

Agora, o F1JI pode inspecionar e manipular a memoria do processo, o valor de seus registradores e
a sua estrutura user. Isto ¢ feito executando-se a chamada da fung¢do ptrace com o parametro
PTRACE_GETREGS.

Por meio da chamada da fungdo ptrace com o parametro PTRACE_GETREGS, ¢ possivel obter o
valor de todos os elementos descritos na Figura 2. O trecho de cddigo que segue foi obtido a partir do
codigo-fonte para o kernel versio 2.6.6 para o sistema operacional Linux, no arquivo
/usr/sre/linux/include/asm/user.h.

struct user_regs_struct {
long ebx, ecx, edx, esi, edi, ebp, eax;

unsigned short ds, _ ds, es, _ es;
unsigned short fs, _ fs, gs, _ gs;
long orig_eax, eip;

unsigned short cs, _ cs;

long eflags, esp;

unsigned short ss, __ ss;

Figura 2 — Elementos acessiveis a chamada de sistema ptrace

Assim que o FIJI 1€ o valor dos registradores, ele faz um teste para verificar se o conteudo do
registrador EAX ¢ 03 (o que corresponde a uma chamada de sistema read) ou 04 (o que corresponde a
uma chamada de sistema write) [BAR 2000]. Caso seja uma dessas, ele modifica o contetido do
registrador EDX — o qual contém o tamanho do buffer utilizado. Depois disso, o F1JI executa
novamente a fungdo ptrace com o parametro PTRACE_SETREGS para zerar o registrador EDX e
continuar executando a syscall com este parametro modificado. Zerando o registrador EDX, a
operagdo de leitura ou escrita torna-se nula — mantendo o meio de armazenamento inalterado, segundo
o modelo de falhas.

Apesar de haver amplas possibilidades para injegdo de falhas, visto que podem ser alterados o
contetdo de registradores e posi¢des de memoria através da fungdo ptrace; este recurso deve ser usado
com moderagdo. Isso é necessario porque pedir a um processo que execute até um ponto de parada
exige um custo computacional elevado em chaveamentos de contexto.
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Existe um parametro, que deve ser informado para o FIJI pela linha de comando, informando
dentro de quantos segundos o log serd descartado e as chamadas de sistemas comecardo a ser
suprimidas. O descarte de log do journaling permite simular uma situagdo em que houve uma
corrup¢do no meio de armazenamento. Para o modelo de falhas definido, basta realizar estas agdes
para comprometer a integridade do sistema de arquivos XFS.

7. Teste da ferramenta

Nesta se¢do sdo apresentados os testes inicias da ferramenta, e a comprovagao da injegio de falhas
realizada segundo o modelo de falhas proposto. Com o uso de um programa exemplo (cujo codigo-
fonte esta na Figura 3), ¢ feita a injecdo de falhas e os resultados sdo comprovados inspecionado um
arquivo de saida.

Visando o teste da ferramenta FIJI, foi criada uma aplicagdo que armazena seqiiéncias de
caracteres em um arquivo. A seqiiéncia e o resultado final de uma execugdo desta aplicagdo ja sdo
conhecidos. Alteragdes no tamanho do arquivo gerado ou em seu contetdo significam que o injetor
esta agindo sobre a aplicagdo.

#include <unistd.h>
#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>
main ()
{
int fd;
nt, Ao
char * msgl="AAAAAAA\n";
char * msg2="BBBBBBB\n";

if ((fd=open("arqg_test.txt", O_SYNC | O_RDWR | O_CREAT, S_IRWXU |
S_IRWXG | S_IROTH)) < 0) {
printf ("Erro ao abrir o arquivo");
exit (1) ;
}
for (i=0; i<5000; i++) {
() write (fd, msgl, 8);
¢ write (fd, msg2, 8);

L}

}

close(fd) ;
return(0) ;

Figura 3 — Listagem do programa para teste do F1J1

A metodologia de testes empregada é como segue: tomando-se este programa, com o resultado de
execugdo ja conhecido, pode-se injetar falhas e observar o resultado da execugdo. Como o roteiro de
falhas é previamente definido, o resultado da execugdo — desde que o injetor funcione corretamente —
também ¢ conhecido.

Ao fim de uma execugdo correta do programa exemplo, existe um arquivo chamado arq_test.txt
com 80.000 bytes. Ele contém seqiiéncias alternadas de frases “AAAAAAA” ¢ “BBBBBBB” —
sempre seguidas por um avango de linha (caractere “\n”) — vide Figura 4.

Depois de compilado este programa, a execugdo do mesmo apresenta o resultado da Figura 4:
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[root@mail root}# gee prog_test.c -0 prog_test

[root@mail root]# ./prog_test

[root@mail root]# Is -1 arq_test.txt

-rwxr-xr-- | root  root 80000 Abr 30 08:53 arq_test.txt

Figura 4 — Resultado da execugdo do programa de teste do FI1JI

No teste para injegdo de falhas, especificou-se que 3 segundos apds o inicio do processo, o log
deveria ser destruido e as chamadas de sistema read/write descartadas. Uma nova execu¢do do
programa, agora com inje¢do de falhas, fornece como resultado a saida que esta na Figura 5:

[root@mail root]# ./fiji -C 3 ./prog_test

[root@mail root]# Is -1 arq_test.txt
-rwxr-xr-- | root  root 1616 Abr 30 09:06 arq_test.txt

Figura 5 - Resultado da execugdo do programa de teste com o FIJI

Os defeitos provenientes dos erros injetados no experimento, observados no resultado da execugio
do programa exemplo, sdo condizentes com as regras de injegdo de falhas consideradas. Desta forma,
o funcionamento da ferramenta FIJ1 foi comprovado.

8. Conclusdes

Atualmente estdo sendo conduzidos experimentos para validar experimentalmente sistemas de
arquivos baseados em journaling como o XFS e consolidar o ambiente proposto de acordo com uma
metodologia desenvolvida pelo grupo de tolerancia a falhas da UFRGS e aplicada anteriormente com
sucesso em validagdo de mecanismos de recuperagdo em banco de dados.

Os experimentos estdo direcionados para XFS em Linux, mas espera-se que a metodologia seja
suficientemente genérica e portavel para permitir a validagdo de outros sistemas de arquivos baseados
em journaling. Testes preliminares comprovam a adequagdo da ferramenta ao modelo de falhas.

Os experimentos ja realizados no XFS usando FIJI comprovam a eficiéncia do mecanismo de
Journaling para crash de processo. No momento estio sendo conduzidos os experimentos para
avaliagao do comportamento do XFS sob falhas do meio de armazenamento.
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