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Resumo

Este trabalho visa conjuntamente desenvolver hardware e aplicativo de telefone
celular para a implementacdo de um sistema de alarme que possibilita 0 monitoramento
de veiculos através de dados enviados via redes moveis ao telefone do usuario. O
hardware foi desenvolvido utilizando um alarme automotivo comercial modelo K-150, da
Kostal®, adaptado a plataforma de prototipagem eletrdnica Arduino®, que possui um
mobdulo eletrdnico acoplado permitindo a conexdo em redes méveis, tanto por SMS
utilizando a tecnologia GSM, quanto por protocolo HTTP, utilizando a tecnologia GPRS.
Dessa forma, informacdes consideradas para este trabalho importantes para seguranca
do veiculo, como: alarme disparado ou ativado, portas, capd ou porta-malas abertos,
radio ligado, fardis ligados, luz de teto ou ignicdo ligada, podem ser monitoradas pelo
microcontrolador do Arduino® e enviadas para uma plataforma de monitoramento.
Nesse caso, trata-se de um aplicativo desenvolvido e instalado no aparelho de telefone
celular do usuario, que possua o sistema operacional Android®. O aplicativo, além de
permitir, monitoramento das informacdes, também permite que o usuério realize a agédo
de ativar o alarme a distancia, através de um comando dado por SMS, caso a ativacdo
tenha sido esquecida no momento de estacionar o carro. O projeto foi implementado
em bancada de teste utilizando protoboard e fonte de tensdo externa para simular o
comportamento do carro que sera monitorado. O aplicativo de telefone foi desenvolvido
utiizando o ambiente de desenvolvimento integrado (IDE) Android Studio,
disponibilizado gratuitamente pela Google®. Para o0 sistema completo, fez-se
necessario também a utilizacdo de um servidor web, responsavel pela manipulacéo e
hospedagem do banco de dados para realizar as funcionalidades por Internet.

O sistema implementado em protoboard simulou satisfatoriamente o veiculo e
seus mecanismos monitorados. As funcionalidades por redes moveis mostraram-se
estaveis nas maiorias dos testes, com excecfes para algumas regides onde o sinal da
operadora telefénica utilizada ndo era de boa qualidade. De qualquer modo, o projeto
mostrou resultados eficientes para possibilitar ao usuario monitoramento da seguranca
de seu veiculo, especialmente com a funcionalidade oferecida pelo aplicativo
desenvolvido para smartphone.

Palavras-chave: GSM, alarme automotivo, redes moveis, Android, Arduino, aplicativo.



Abstract

This work aims to develop jointly hardware and mobile app for the implementation
of an alarm system that enables the monitoring of vehicles through data sent via mobile
networks to the user's phone. The hardware was developed using a Kostal® K-150
commercial automotive alarm, adapted to the Arduino® electronic prototyping platform,
which has an electronic module coupled allowing it to connect in mobile networks, either
by SMS, using GSM technology, or per HTTP protocol, using GPRS technology.. In this
way, information considered important for the safety of the wvehicle, such as: alarm
triggered or activated, doors, hood or trunk opened, radio on, headlamps on, internal
light or ignition on, can be monitored by the Arduino® micro-controller and sent to a
monitoring platform. In this case, it is an application developed and installed on the
user's phone device, which has the Android® operating system. The system, besides
allowing information monitoring, also allows the user to perform the action of activating
the remote alarm, through a command given by SMS, if the activation was forgotten
when the car was parked. The project was implemented in test bench using protoboard
and external voltage source to simulate the behavior of the car that will be monitored.
The mobile app was developed using the Android Studio integrated development
environment (IDE), made available for free by Google®. For the complete system, it was
also necessary to use a web server, responsible for the manipulation and hosting of the
database to perform as internet functionalities.

The protoboard system simulated the vehicle and its monitored mechanisms
satisfactorily. Mobile network functionalities have proven stable in most tests, with
exceptions for some regions where the telephone operator's signal is not good quality.
Either way, the project showed efficient results to enable the user to monitor the safety
of their vehicle, especially with the functionality provided by the application developed
for mobile.

Keywords: GSM, automotive alarm, mobile networks, Android, Arduino, mobile app.
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1 Introducéo

J& ndo mais tratada com novidade no campo juridico, a violéncia tem provocado
nos ultimos anos um profundo sentimento de instabilidade e de inseguranca na
sociedade (ROSA, 2010). Diariamente pode-se acompanhar pelos canais de
comunicacdo as noticias, que ndo sdo poucas, expondo a criminalidade e os sérios
problemas de violéncia que ocorrem ndao apenas no Brasil, mas em todo o mundo. N&o
obstante, a sociedade vivencia constantes frustacfes no tocante a fragilidade da vida
publica e social em relacédo a violéncia (ABREU e LOURENCO, 2010).

Antigamente, tinha-se uma visdo de que a violéncia ocorria apenas no “mundo
da pobreza”, isto &, nas periferias e nas favelas (Rosa, 2010). Nessa perspectiva,
parecia haver um entrelagamento do entendimento da violéncia como um fenémeno de
ordem econdmica, com a periculosidade identificada nos jovens de periferia, fato que
acabava estigmatizando as pessoas que residiam nesses locais como perigosas (Pain
&amp; Smith, 2008; Dubet, 2010). Entretanto, atualmente, sabe-se que a violéncia esta
presente independentemente da situacdo econdmica e localizacao de territério e afeta a
populacdo de modo desigual, gerando riscos diferenciados em funcdo de género,
raca/cor e idade (Souza, 2006). Diversos autores apontam que o0s desvios cometidos
pela elite, a corrupgéo, a segregacao social, a desigualdade social e o preconceito sao
0s principais fatores para o crescente aumento da criminalidade e violéncia urbana
(Caldeira, 2000; Bauman, 2003; Vaz, 2005).

Estudos realizados pelo Institute for Global and Peace (2017) apontam o Brasil
como o 55° pais mais inseguro do mundo. Tal inseguranca também gera prejuizos ao
pais. O estudo também informa que o custo da violéncia no pais alcancou 12,6% do
PIB em 2016. Cerqueira et al., 2007, realizaram estudo semelhante e estimaram que a
violéncia no Brasil em 2004 custou aos cofres publicos 92,2 bilhdes de reais,
equivalente a 5,09 % do PIB. Orcamento anual que, de acordo com os estudos, vem
crescendo a cada ano.

Para a visdo culturalista, o Estado deve procurar promover o crescimento
econdmico, a geracao de empregos e a distribuicdo de renda, combatendo a pobreza e
a desigualdade. O problema desse enfoque é que diversos estudos ja mostraram que a
reducdo de desemprego, crescimento econdmico e aumento da escolaridade, por si s6,
ndo tém efeito sobre as taxas de criminalidade nas grandes cidades (BECKER, 1977,
SAPORI e WANDERLEY, 2001).

Englobado nos quadros de violéncia, estd o roubo de veiculos, que, vem
aumentando a cada ano, acompanhando o crescimento relatados dos indices de
criminalidade. Segundo Rosa (2010), as unidades federativas brasileiras buscam todo
ano aprimorar as estratégias para a diminuicdo desse quadro. Outros fatores que
buscam essa diminuicdo sdo as novas tecnologias e a evolugcdo dos aparatos antifurto,
como chaves codificadas, alarmes sofisticados e bloqueadores. O avango da tecnologia
Internet of Things (loT), a conectividade cada vez maior de dispositivos, a globalizagéo
dos smartphones e a evolugdo das tecnologias embarcadas permite melhores avancos
em solugbes de seguranca. Mesmo assim, a situagdo é alarmante. Dados fornecidos
pelo SINESP mostram que entre os anos de 2011 e 2014, as ocorréncias de roubo de
veiculos no pais aumentaram 50,4%, enquanto as ocorréncias de furto, no mesmo
periodo, aumentaram 33,8%. Estudos mais detalhados também s&o fornecidos pelo
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SINESP, onde é possivel verificar as ocorréncias registradas em cada estado. Para
permitir a comparacdo das diferentes frotas de veiculos entre os estados, o SINESP
utiiza a taxa por cem mil veiculos, que mantém os indicadores proporcionais ao
tamanho da frota de cada estado. Sendo assim, para cada estado, divide-se o nimero
de ocorréncias pelo tamanho da frota e posteriormente multiplica-se por 100.000. As
figuras 1 e 2 mostram mais detalhadamente estes dados.

Mapa do Brasil com a taxa de furtos de veiculos por 100 mil veiculos em 2014.

Taxa por 100 mil veic. em 2014
até 90,00
de 90,01 até 180,00
de 120,01 até 270,00

W de 270,01 até 360,00

B de 260,01 até 450,00

. acima de 450,00

(a)

Mapa do Brasil com a taxa de roubos de veiculo por 100 mil veiculos em 2014.

Taxa por 100 mil veic. em 2014
até 90,00
de 90,01 até 180,00
de 180,01 até 270,00

[ de 270,01 até 360,00

B de 260,01 até 450,00

. acima de 450,00

(b)

Figura 1 - Taxa de furtos (a) e roubos (b) de veiculos ocorridos em 2014 no Brasil.
Fonte: SINESP, 2016.

Analisando-se 0s mapas ilustrativos do SINESP, nota-se que este tipo de
atividade criminosa ocorre em todo o pais, com destaque para os estados mais
populosos. Em 2014, o estado de S&o Paulo foi o que mais registrou ocorréncias de
furto, enquanto o estado do Rio de Janeiro registrou a maior ocorréncia de roubos.
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A ewvolucdo das ocorréncias no pais também pode ser verificada pela Figura 2,
disponibilizadas pelo SINESP.

Evolugdo da taxa de furtos de veiculos por 100 mil veiculos entre 2011 e 2014.

308.65 319.47

256.45
238.77 =

por 100 mil veic

Taxa

(a)

Evolugao da taxa de roubos de veiculo por 100 mil veiculos entre 2011 e 2014,

276.15 290.12

192.81 22008 —

Taxa por 100 mil veic

(b)

Figura 2 - Evolucdo das taxas de furto (a) e roubo (b) de veiculos entre 2011 e 2014 no Brasil.
Fonte: SINESP, 2016.

De acordo com a Figura 2, a ocorréncia de furtos e roubos no pais vem
aumentando todos os anos, com um destaque de crescimento entre os anos de 2012 e
2013. No Rio Grande do Sul, a situacdo também é alarmante. Dados fornecidos pela
Secretaria de Seguranca Publica do RS (SSP-RS) mostram que, em 2011, foram
registrados 14.650 furtos e 10.967 roubos relacionados a veiculos, enquanto 2016
registrou 19.542 furtos e 17.640 roubos. Um aumento de 334 % e 60,8 %,
respectivamente.

Conforme mencionado anteriormente, novas tecnologias e a evolucdo dos
aparatos antifuto buscam melhorar estes indicadores, porém os resultados e
indicadores ainda ndo sao satisfatérios, conforme demonstrado. A motivacdo do
desenvolvimento do presente trabalho busca cooperar com as estratégias de seguranca
publica e trazer aos usuarios de veiculos, maior comodidade e tranquilidade quando o
seu bem esta fora da sua linha de visdo. Deste modo, o presente trabalho visa
desenvolver um sistema de alarme que permita maior seguranga para veiculos e seus
usuarios, permitindo-os acesso a comunica¢ao para troca de informagcdes ou comandos
a distancia, atraves de aplicativo para smartphone.
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1.1 Objetivos do Trabalho

Os objetivos do trabalho sé&o:

e Simular o comportamento de um veiculo que possui alarme utilizando protoboard
e componentes eletrdnicos permitindo assim acoplar o modelo simulado do carro
a um sistema de aquisicdo e envio de dados;

e Conectar o sistema de monitoramento implementado no Arduino® a uma rede
gue permita registro e acesso aos dados obtidos;

e Desenvolver o cédigo aplicado ao Arduino® para realizar as funcionalidades
envio e recebimento de dados via redes méveis;

e Monitorar as seguintes informagdes do veiculo:
o Status do alarme;
Fardis;
Ignicdo do veiculo;
Luz de teto do veiculo;
Abertura e fechamento de portas;
Abertura e fechamento de cap6 e porta-malas;
Réadio;

O O O O O O

e Desenvolver o aplicativo para sistema operacional Android® para interface,
disponibilizando ao usuéario todas as informacfes de seguranca do carro e
permitindo-o ativar o alarme remotamente;

e Avaliar se a implementacdo do sistema aumenta e permite maior tranquilidade e
seguranca ao usuario em relagéo ao seu veiculo.

1.2 Organizacgéo
O presente trabalho foi organizado da seguinte forma:

No Capitulo 2 sado introduzidas as referéncias teéricas importantes utilizadas
para o desenvolvimento do projeto. No Capitulo 3 é apresentada toda a metodologia
utilizada para desenvolver o projeto e obter-se o resultado apresentado no Capitulo
4. No Capitulo 4, além de se discutir os resultados, sdo apresentadas algumas
solucdes ja existentes no mercado que se assemelham com o projeto. Por fim, no
Capitulo 5 sdo apresentadas as consideracdes finais e possiveis trabalhos futuros
para o projeto.
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2 Revisao Bibliografica

Este capitulo descreve a teoria basica utilizada para a estruturacdo do presente
trabalho.

2.1 Arduino

Em termos praticos, um Arduino € um pequeno computador que se pode
programar para processar entradas e saidas entre o dispositivo e 0s componentes
externos conectados a ele. O Arduino é o que se chama de plataforma de computacdo
fisica ou embarcada, ou seja, um sistema que pode interagir com seu ambiente por
meio de hardware e software (McRoberts, 2011).

A maior vantagem do Arduino sobre outras plataformas de desenvolvimento de
microcontroladores € a facilidade de sua utilizacdo; pessoas que ndo sdo da area
técnica podem, rapidamente, aprender o basico e criar seus proprios projetos em um
intervalo de tempo relativamente curto. Artistas, mais especificamente, parecem
considera-lo a forma perfeita de criar obras de arte interativas rapidamente, e sem
conhecimento especializado em eletrbnica. HA uma grande comunidade de pessoas
utilizando Arduino, compartilhando seus cdédigos e diagramas de circuito para que
outros os copiem e modifiqguem. A maioria dessa comunidade também esta muito
disposta a auxiliar outros desenvolvedores (McRoberts, 2011).

Segundo Monk (2017), uma outra razdo para o sucesso do Arduino é que ele
ndo se limita a placas com microcontrolador. H4 um enorme numero de placas
acessérias (denominadas shields) compativeis com o Arduino. Essas placas séo
encaixadas diretamente por cima da placa do Arduino. E (til também saber que ha
diversos modelos de placas de Arduino. Em seu livro, Monk (2017) descreve alguns dos
modelos conhecidos da familia Arduino®, como os modelos Uno, Duemilanove,
Diecimila, Mega, Nano, Lilypad, entre outros. Todas sédo programadas com a mesma
linguagem e a maioria usa as mesmas conexdes com o mundo exterior, possibilitando
facilmente utilizar uma placa diferente. A Figura 3 mostra o0 modelo Mega, modelo
utilizado neste trabalho. Na Secdo 3.2 sdo discutidos os motivos da utilizacdo deste
modelo.

. Arduino. MEGA
L duino.CC

uea ’,_V‘-APVM.\OG‘ w

Figura 3 - Arduino Mega.
Fonte: Arduino.cc
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2.2 Redes Moveis

Toda a comunicacao feita atraves de uma rede sem fio € baseada no seguinte
principio: quando os elétrons se movem, criam ondas eletromagnéticas que podem se
propagar atraves do espaco livre. O niumero de oscilacdes por segundo de uma onda
eletromagnética € chamado de frequéncia que € medida em Hz. Quando se instala uma
antena com o tamanho apropriado, as ondas eletromagnéticas podem ser transmitidas
e recebidas com eficiéncia por receptores localizados a uma distancia que depende de
varios fatores, como por exemplo: frequéncia, poténcia do transmissor, etc
(TANEMBAUM, 1997).

Alguns padrdes e caracteristicas principais das redes wireless e celular, como
frequéncia, area de alcance e taxa de transmissdo sdo apresentados na Tabela 1,
sendo que os valores sao aproximados, pois variam conforme o fabricante do
equipamento aplicado na rede, bem como as condicdes do ambiente onde estas
tecnologias sdo aplicadas (GRUBER, 2007).

Tabela 1 - Padrbes IEEE - Tecnologias de rede wireless.
Fonte: SCHWEITZER, 2006.

Padrao IEEE Frequéncia Alcance Taxa
802.15.1(Bluetooth) 2.4 GHz <10 m 723 Kbps
802.15.3 (UWB) 2.4 GHz 30-50 m 10 — 55 Mbps
802.13.32 3.1-10.6 GHz <10 m 110 — 480 Mbps
802.15.4 (Zig Bee) 868 MHz, 915 MHz, 2.4 GHz 10-75m 20— 250 Mbps
802.112 5 GHz <50 m 6 — 54 Mbps
802.11b 2.4 GHz <100 m 2 — 11 Mbps
802.11¢g 2.4 GHz <100 m 20 — 54 Mbps
802.11i 2.4 GHz <100 m 20 — 54 Mbps
802.16 (WIMAX) 10 — 66 GHz =10km 60— 100 Mbps
802.16e 2-6GHz =10 km 70 Mbps
802.20 2-6GHz =15 km 70 Mbps
Celular (FDMA, P n‘:ﬁ;“
TDMA, CDMA, GSM e 900, 1700, 1800 MHz depende 4,8 Mbps

suas Evolucodes
¢ da rede

2.2.1 Sistema Movel Celular

Na década de 1950, foi proposto, inicialmente, pelo Bell Labs, o conceito de um
sistema celular, utilizando a reducdo geogréafica do alcance, para permitir o reuso de
espectro de frequéncias para aplicacdo em um sistema de comunicacoes moveis.
Entretanto, a necessidade de interconectar usuarios do sistema movel, servidos por
diferentes transceptores (estacdes radio base) e usuarios do sistema movel a usuarios
do sistema fixo, implicava num sistema de controle que requeria grande capacidade de
computacdo, inclusive no terminal moével (unidade do usuario). Assim, embora
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extremamente bem concebido, o sistema ndo era vidvel com a tecnologia disponivel na
época (BERNAL, 2002).

A ideia do conceito celular, segundo Gruber (2007), constitui-se basicamente na
substituicdo do transmissor Unico de alta poténcia (responsavel pela cobertura de uma
grande area) por Varios transmissores de baixa poténcia, cada um provendo cobertura
de sinal a uma pequena regido (célula) da area total. A cada uma dessas estacoes
base é alocada uma porcdo de nimeros de canais disponiveis para todo o sistema. As
estacdes base sdo alocados diferentes grupos de canais, de forma que todos os canais
disponiveis no sistema séo alocados a um determinado nimero de estacdes vizinhas.

Gruber (2007), descreve um sistema celular basico sendo composto de:

- Central de Comutacdo e Controle (CCC): E o coracdo de um sistema celular,
responsavel pela validacdo dos assinantes, processamento de chamadas, interface
com a rede fixa de telefonia, interface com outras CCCs, sejam elas de outra operadora
ou nao, geracdo de bilnetes de chamada, gerenciamento de hand-off (passagem do
movel de uma célula para outra), monitoracdo de alarmes das Estacfes Radio Base
(ERB), entre muitas outras fungcdes. A CCC possui também a BSC (Base Station
Controller), responsavel pelo gerenciamento das ERBs. Dependendo dos servicos
oferecidos por uma operadora, a CCC pode conter equipamentos como:

e Gateway para interface entre celulares WAP e aplicacdes Internet (servicos

de noticias, geolocalizacdo, e-mails, m-commerce, etc.);

e Plataformas de gerenciamento de assinantes do servico pré-pago;

e Plataformas de servigco de correio de voz;
- Rede de telefonia publica comutada (RPTC): suportam os telefones fixos e
interigam as CCC’s dos diversos prestadores de servico em telefonia movel
(ALENCAR, 2001).
- Estacdo R&dio Base (ERB): equipamento encarregado da comunicagcdo com as
estacBes moveis em uma determinada area que constitui uma célula. E a ERB quem se
comunica com 0 assinante através da interface escolhida (CDMA, TDMA, GSM, etc.), e
com a CCC através de canais PCM de voz e sinalizacao.
- Estacdo Movel (EM): constitui basicamente em um transceptor portatil de voz/dados,
desenvolvido para comunicar-se com os radios das estagbes base em qualquer dos
canais alocados.

Um sistema de celular basico pode serilustrado conforme a Figura 4.

RTPC ou PSTN CCC ou MSC ERB ou BTS EM ou MS
Operadora n
s Celular
Al FDMA/CDMA
’ Operadora
Telefonia Fixa =
> k ®

Figura 4 - Estrutura de um sistema celular basico.
Fonte: GRUBER,2007
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2.2.2 Evolucéo das Tecnologias de Telefonia Celular
A seguir, sdo apresentadas as evolucdes das tecnologias de telefonia celular.

2.2.2.1 Primeira Geracao (1G)

A primeira geracao de sistemas celulares, chamada 1G, teve seu grande impacto
na sociedade principalmente pela novidade: sem fio. Até entdo, todos os sistemas de
telefonia movel eram centralizados e, como consequéncia, tinham uma baixa
capacidade de trafego e alto custo. Essas caracteristicas restringiam a poucos usuarios
a possibilidade de se comunicar em movimento com um servico de telefonia
(SVERZUT, 2005). Os primeiros celulares utilizavam o chamado sistema analégico de
telefonia mével — AMPS, com multiplo acesso por divisdo de frequéncia. Porém, o
crescimento da utilizacdo de sistemas celulares levou a necessidade do aumento da
capacidade destes motivando o desenvolvimento dos sistemas digitais de segunda
geracdo (GRUBER, 2007).

2.2.2.2 Segunda Geracao (2G)

Os sistemas da segunda geracdo, chamada 2G, utilizam técnicas de modulacéo
digital para transmissao via radio. A grande diferenca relativa as redes 1G prende-se
principalmente na evolucdo analdgico/digital e, consequentemente, pelas novas
aplicacOes possiveis, gracas ao aumento da taxa de bit. Um canal de frequéncia agora
é partilhado por varios utilizadores, por TDMA, CDMA e GSM, e é introduzido um novo
sistema hierarquico de células: as macro-cells, as micro-cells e as pico-cells (HELIO e
MICHEL, 1997).

e TDMA - o milltiplo acesso de véarios terminais a uma mesma ERB é feito
alocando uma frequéncia para cada terminal (AMPS), ou compartilhando uma
mesma faixa de frequéncia, mas transmitindo em tempos diferentes (GARG,
SMOLIK e WILKES, 1997).

e CDMA — o multiplo acesso de canais que compartilham uma mesma banda de
frequéncias é feito pela utilizacdo de codigos diferentes pelos varios terminais.
Desta forma, varios usuarios compartilham uma mesma banda de frequéncia
(GARG, SMOLIK e WILKES, 1997).

e GSM - o terminal utilizado pelo assinante (Estagdo Movel) é carregado com um
cartdo inteligente conhecido como SIM Card, que contratando o servico junto a
uma operadora, passa a ter acesso aos servi¢os fornecidos por ela. O SIM Card
armazena entre outras informacdes um nimero de 15 digitos que identifica
unicamente uma dada estacdo moével. Ja o terminal € caracterizado por um
nimero também com 15 digitos, atribuido pelo fabricante, denominado IMEI
(GRUBER, 2007).

Quando os sistemas da segunda geracdo (CDMA e TDMA) foram implantados, o
AMPS passou a ser utilizado como alternativa para complementar a cobertura destes
sistemas, devido a sua extensa cobertura. Desse modo, os terminais méveis podem
passar a operar automaticamente em AMPS quando o sistema digital ndo esta
disponivel. No Brasil, todas as operadoras mantém canais AMPS em toda a area de
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cobertura, de modo a garantir o roaming nacional para todos os assinantes (TUDE,
2003).

A estrutura flexivel dos canais fisicos do GSM facilitou a introducdo de servicos
como SMS, Fax e transporte de dados com taxas de 2,4 a 9,6 Kbps. O crescimento das
aplicacbes de dados como acesso a Internet, e-mail, entretenimento, levou a
necessidade de desenvolver solugdes que permitissem o transporte de dados a taxas
maiores (FIORESE, 2005). Surge assim, entdo, a segunda e meia geracao.

2.2.2.3 Segunda e meia geracao (2,5G)

A segunda e meia geracao oferece servicos de dados por pacotes e sem a
necessidade de estabelecimento de uma conexdo permanente, a taxas de até 144
Kbps. E um passo intermediario na evolucdo para a 3G. Os principais sistemas dessa
geragao sao o GPRS e 0 EDGE (GRUBER, 2007).

¢ GPRS - permite a estacdo movel uma conexdo a Internet sem a necessidade de
se estabelecer uma chamada telefénica. A informacdo pode ser enviada e
recebida imediatamente conforme a necessidade do usuario, com taxas que
pode chegar teoricamente a 171,2 Kbps. Trés vezes mais rapida do que as
possiveis nas redes de telecomunicacdes fixas. Esse sistema facilita muitas
aplicacbes, como navegacdo na Web até transferéncia de arquivos para
automacao de residéncias, ndo disponiveis das redes GSM, dadas as limitacdes
na taxa de transferéncia (GRUBER, 2007). Segundo Gruber (2007), a conexao
de um terminal a uma rede GPRS é feita através dos seguintes passos

o Um terminal GPRS, ao ser energizado, sera reconhecido pela rede de
forma semelhante ao que ocorre com um terminal GSM para voz.

o O préximo passo € conseguir um endereco IP estabelecendo uma
conexdao em GPRS. Esse endereco IP é normalmente dinamico sendo
fornecido pela operadora movel, ou outro operador dependendo de como
a rede esta configurada.

o O terminal GPRS esta entdo pronto para enviar e receber pacotes. Ele
pode entdo assumir 0s seguintes estados de forma a economizar energia:
idle (ocioso), ready (pronto) em que ele pode enviar e receber pacotes
instantaneamente ou stand-by.

e EDGE - esta relacionado ao aumento da capacidade de transmisséo da interface
no corrente padrdo GSM e adiciona novas caracteristicas na rede GSM
mantendo compatibilidade com os telefones celulares GSM/GPRS e com os
equipamentos da rede (GRUBER, 2007).

2.2.2.4 Terceira Geracgéao (3G)

A terceira geragdo, chamada 3G, define varios servicos moveis que
proporcionam melhorias na qualidade de voz, Internet de alta velocidade e servicos
multimidia. Essa evolugcdo exigiu a definicdo de um novo padrdo para a interface entre
Estacdo Movel e ERB com canais de RF de 5 MHz. Os principais sistemas sédo o
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WCDMA e o CDMA 1xEVDO, que sao evolucbes dos sistemas GSM e CDMA
(GRUBER, 2007).

De acordo com dados fornecidos pela Teleco, (2017a), foram registrados em
agosto de 2017, 98,44 milhdes de acessos 3G no Brasil. Os dados mostram uma
tendéncia de diminuicdo do acesso 3G devido ao crescimento do acesso 4G, conforme
ilustra a Figura 5.
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Figura 5 - Acessos de telefonia registrados no Brasil.
Fonte dos dados: Teleco, 2017a.

2.2.2.5 Quarta Geracao (4G)

A cada dia que passa a necessidade por servicos de banda larga cresce. Alguns
servicos que ha poucos anos eram praticamente inacessiveis a maioria da populacdo e
das empresas, hoje sdo considerados essenciais e se tornaram amplamente difundidos.
Servicos como videoconferéncia, download de videos, jogos interativos e Voz sobre IP,
que ja sao considerados por muitos como necessarios, e outros servicos como Cloud
computing (nome que se da ao crescente fendbmeno de estocar dados e executar
programas nao no proprio computador, mas em servidores gigantes e remotos
acessados pela Internet) devem aumentar cada vez mais a demanda por largura de
banda (MOTA, 2009).

Ferraz et al., 2012, exemplificam que dentre os sistemas que utilizam essa
tecnologia, podem ser citados o0 WIMAX e o LTE. Ambos atendem os requisitos da
telefonia da 42 geracao, propostos pelo ITU, que séo alta qualidade dos servicos méveis
e taxas de dados acima de 100 Mbps.

De acordo com dados fornecidos pela Teleco, (2017b), o Brasil em agosto de
2017 ja possuia 89,3 % de cobertura 4G em seu territério, com aproximadamente 88,5
milndes de aparelhos ativos nas operadoras utilizando acesso pelo 4G, conforme
mostra a Figura 5.
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2.3 Sistema Operacional Android

O Android é uma plataforma de desenvolvimento para aplicativos moveis como
smartphones e contém um sistema operacional baseado no nicleo Linux, uma interface
visual rica, GPS, diversas aplicacdes ja instaladas e ainda um ambiente de
desenvolvimento bastante poderoso, inovador e flexivel (LECHETA, 2009). O Android
causou grande impacto quando foi anunciado, atraindo atencdo de muitos. Podemos
dizer que isso aconteceu porque por tras dele esta nada mais nada menos do que o
Google. Entretanto, ndo é apenas o Google que estd na jogada, e sim um grupo
formado por empresas lideres do mercado de telefonia como a Motorola, LG, Samsung,
Sony Ericsson e muitas outras, criando assim o grupo Open Handset Alliance (OHA),
que tem a intencdo de padronizar uma plataforma de coédigo aberto e livre para
celulares. O resultado dessa unido foi 0 nascimento do Android (LECHETA, 2009).

As aplicagbes para o Android sdo escritas em linguagem Java e utiizam os
recursos da mesma, o cédigo fonte (.java) € compilado em bytecode (.class) e entdo
convertido para o formato (.dex), em Dalvik Executable, que representa a aplicacdo do
Android compilada. Apés essa compilacéo, a aplicagdo, com os arquivos .dex e outros
recursos utilizados € compactada em um Unico arquivo com a extensdo .apk (Android
Package File), que representa a aplicacao final pronta para ser distribuida e instalada
nos dispositivos (LECHETA, 2009). O ambiente de desenvolvimento do Android (IDE),
disponibiliza as ferramentas e SDK necessarias para comecar a desenvolver as
aplicacoes na plataforma utilizando a linguagem Java (OLIVEIRA, 2012).

Para auxiliar a distribuicdo das aplicacdes do Android, além da divulgacéo de sua
nova plataforma, foi criado o site Android Market, renomeado em 6 de margo de 2012
como Google Play. O objetivo do site é fornecer aos desenvolvedores de aplicativos um
lugar comum para disponibilizar suas aplicacbes. Para publicar uma aplicagcdo o
desenvolvedor precisa pagar uma taxa e concordar com os termos de uso. Depois
disso, o aplicativo ja pode ser instalado pelos usuarios. Existem aplicativos que séo
gratuitos, enquanto outros sao pagos (OLIVEIRA, 2012). A Figura 6 ilustra o
crescimento do nimero de aplicativos disponiveis no Google Play, entre dezembro de
2009 e setembro de 2017.
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Figura 6 - Aplicativos d|spon|ve|s na Google Play.
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3 Materiais e Métodos

7

A arquitetura basica que estrutura a implementagcdo do projeto é ilustrada na
Figura 7, onde utiliza-se um modelo de planta para o carro com alarme, onde havera
sinais de saida (Outputs) entrada (Inputs), sendo constantemente acessadas por uma
central de monitoramento e comunicac¢do, que podera enviar os dados para um servidor
online, disponibilizando acesso ao usuario do dispositivo mével autorizado.

Antena

ERB
(( )) Cliente
A Nuvem A
> coud =

GSM . aae s
Dispositivo Movel
Front End

e

Banco de Dados -
Database Servidor

Web Service

g /‘\\'\
. ‘ 4 : : P o GATEWAY A
C. NODE N
) OO . P
Modelo da planta 4] &,

Outputs I

CENTRAL DE
+ MONITORAMENTO E
Inputs COMUNICACAO

ALARME

Cliente

Antena
ERB

Figura 7 - Arquitetura simplificada do sistema.
Fonte: Autor.

Especificando, o dispositivo mével € um aparelho de telefone celular com
sistema operacional Android, com o aplicativo desenvolvido instalado. Através dele,
serd possivel acessar as informagfes presentes no servidor na Internet, que contém um
banco de dados que armazena as informacdes geradas pela central de monitoramento,
instalada junto ao veiculo. Através do dispositivo mével também serd possivel enviar
comandos a central, que por sua vez realizard a tarefa desejada. Tais comunicacdes
utilizam as tecnologias de rede GSM e GPRS, para envio e recebimento de SMS e para
comunicacdo HTTP, respectivamente. A funcionalidade por SMS é utilizada como
comunicacdes de emergéncia, quando hd um perigo eminente sendo relatado pela
central de monitoramento. Essa op¢do tem como objetivo aumentar a seguranca
oferecida pelo sistema, pois oferece a possibilidade de monitoramento mesmo quando
0 usuario ndo possuir Internet disponivel no momento. Resumidamente, a arquitetura
do projeto envolve quatro elementos principais: o modelo da planta, a central de
monitoramento e comunicacao, o servidor e o dispositivo mével.
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3.1 Modelo da Planta

A estruturagcdo da modelo da planta € realizada utilizando o elemento principal
que engloba o conceito deste trabalho: o alarme.

3.1.1 Escolhado alarme

Para poder implementar o sistema e verificar os resultados, criou-se uma planta
que simula um veiculo dotado de um alarme convencional. A escolha do alarme se deu
ap0s uma pesquisa de mercado realizada pelo autor, onde averiguou-se alguns
modelos e avaliou-se o melhor custo-beneficio encontrado. A Tabela 2 mostra os
modelos pesquisados.

Tabela 2 - Alarmes Comerciais analisados.
Fonte: Autor.

Marca Modelo Diferencial Preco?
Conexao via bluetooth para
% Cyber PX 60 BT acesso a funcionalidades ~ R$ 264,90
Universal N
POSITRON por aplicativo.
Exclusiva Tecnologia PAN
(Pésitron Area Network),
& EX 3.60 Exact gque permite que o alarme R$ 209,90
e Universal .
POSITRON se comunique com outros
produtos da linha Pdsitron.
> : ~ .
N : ) Configuragcéao de diversas
Mﬁ Linha K connect K150 funcionalidades do alarme  R$ 150,00
Universal :
KOSTAL pelo computador, via USB.

1 precos cotados em agosto de 2017.

Foram escolhidos para fins de comparacao os modelos presentes na Tabela 2
pelo fato de serem populares no mercado automotivo e facilmente encontrados no
comércio. Além disso, é importante citar que o modelo Cyber PX 360 BT Universal da
Positron, na maioria dos orgamentos realizados, foi aconselhado pelos comerciantes
como o mais avancado disponivel em suas lojas. Tal informagdo foi considerada
relevante para o presente trabalho, pois averiguou-se que, no mercado atual, ainda ndo
sdo disponibilizadas aos usuarios solugbes de alarmes automotivos com aplicativos
conectados a Internet, a ndo ser as opg¢des de se contratar um servico especializado de
seguranca. O modelo popular mais avancado encontrado fornece como maior
conectividade comunicagao via bluetooth.

Para o desenvolvimento deste projeto, foi escolhido o modelo da Kostal K-150,
pelo melhor custo-beneficio apresentado e por oferecer todas as funcionalidades
necessarias basicas de um alarme automotivo, como travamento e destravamento por
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controle remoto, sensoriamento de ultrassom e abertura de portas, saidas auxiliares
para levante e fechamento de vidros e também bloqueio de partida. O kit do alarme
inclui a central eletrdnica, o chicote de condutores, dois sensores de ultrassom, uma
sirene e dois controles remotos.

3.1.2 Montagem da planta simulando o carro

Apéds escolhido o modelo do alarme, utilizou-se em conjunto com seu chicote de
fios padréo, uma protoboard para as conexdes elétricas, com o intuito de simular o
comportamento de um carro sendo monitorado por um alarme. Utilizou-se entdo o
manual do usuério e de instalacdo da linha de alarmes Kostal.

Primeiramente, verificou-se a funcionalidade de cada fio presente no chicote do
alarme, mostrado na Figura B.1, presente no Apéndice B, e encontrado com maiores
detalhes no manual da Kostal. O chicote, em uma extremidade, é formado por dois
conectores principais, nomeados conector de poténcia e conector de sinal. Na outra
extremidade, os fios séo soltos e desencapados, sem conector, de forma a possibilitar a
conexao de cada fio condutor com a sua respectiva aplicacéo.

De acordo com o manual, prevé-se que o veiculo onde o alarme sera instalado
possua alimentagdo de tensdo de 12 V, além de toda a fiagdo indicada na Figura B.1,
onde cada fio condutor do veiculo correspondente ao chicote do alarme sera
desencapado e unido ao chicote. Devido ao fato do projeto ndo possuir um veiculo
disponivel para a implementacdo, optou-se por simula-lo em uma protoboard, utilizando
componentes eletrdnicos que fornecem um comportamento praticamente idéntico aos
das aplicacOes previstas. Desse modo, a Tabela C.1, presente no Apéndice C, indica
cada aplicacdo do conector de sinal que foi utilizada na protoboard, com sua respectiva
nomenclatura escolhida e os niveis de tensdo medidos.

Além dos pinos indicados da Tabela C.1, utilizou-se o pino 24 do conector de
sinal e 0 pino 4 do conector de poténcia para fornecer a alimentagcdo de 12 VCC ao
alarme. Essa tensdo é gerada por uma fonte de tensdo, de fabricacdo propria do autor.

Tendo conhecimento dos niveis de tensao utilizados pelo alarme, em cada pino
escolhido, e as nomenclaturas definidas, péde-se desenhar o esquematico elétrico que
posteriormente foi montado na protoboard. O esquematico possui dois circuitos
principais, representado na Figura B.2, presente no Apéndice B: o circuito de
entradas/saidas do veiculo, caracterizado na regiéo inferior e o de divisores de tensao,
caracterizado na regido superior. Para os sinais de entrada do veiculo faz-se o uso de
botbes com trava, enquanto para as saidas do veiculo, para melhor visualizacdo dos
acontecimentos, utiliza-se LEDs em cada uma.

O uso do divisor de tensdo se faz necessario para ajustar os niveis de tenséo
utiizados pelo alarme ao nivel de tensdo utlizado nas entradas digitais do
microprocessador embarcado na placa Arduino MEGA 2560, que para esse caso, nao
podem ultrapassar os 5,5 V, de acordo com o fabricante ATmega. Logo, a tensdo
desejada para as entradas digitais foi definidaem 5 V.

Através da técnica de divisor de tensdo por resistores, € possivel obter a tenséo
desejada pela relacdo entre os resistores utilizados. Os valores foram calculados
utilizando os niveis de tenséo relatados na Tabela C.1 e escolhendo, primeiramente, o
valor de um dos resistores, podendo assim obter-se o valor do outro resistor para cada
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um dos segmentos. A Tabela 3 mostra os valores dos resistores calculados, ja
aproximados aos valores comerciais.

Tabela 3 - Valores Resistores dos divisores de tensao
Fonte: Autor.

Ramo V entrada V desejada Ra Rb
FAROL 12V 5V 15 kQ 10 kQ
IGN 12V 5V 15 kQ 10 kQ
LUZTETO 12V 5V 15 kQ 10 kQ
PORTAS 5V (PULL UP) 5V -
CAPOEPM 5V (PULL UP) 5V -
ABREPORTAS 9,1V 5V 8,2 kQ 10 kQ
TRAVAPORTAS 0V 5V 10 kQ 10 kQ
VIDROUP 9,2V 5V 8,2 kQ 10 kQ
VIDRODOWN 9,3V 5V 8,2 kQ 10 kQ
RADIO 12V 5V 15 kQ 10 kQ
SIRENE 5,6 VRMS 5V 1kQ 10 kQ
ATIVA_ALARME 5V 33V 6,8 kQ 10 kQ

Conforme mostrado na Tabela 3, ndo foi necessario o célculo para os resistores
dos ramos PORTAS E CAPOEPM, devido a esses, quando nao conectados a
referéncia, ficam flutuantes. Deste modo, o uso de resistores Pull Up € a técnica
utilizada para obter a tensdo de 5 V desejada quando estes estdo flutuantes. Ao centro
do circuito da Figura B.2 € possivel verificar suas conexdes. Outra observacéo
importante € com relacdo ao ramo SIRENE, que fornece na tensédo de entrada um sinal
modulado, pois o principio de funcionamento do som da sirene utiliza esta técnica de
modulacdo. O que interessa para este circuito ndo € a forma de sinal, mas sim seu valor
eficaz da tensdo. Desse modo, foi medido um valor eficaz de 5,6 V.

Para os circuitos que auxiliam a visualizagdo dos eventos, utilizando LEDs, foi
implementado os circuitos ilustrados no esquematico da Figura B.3.

A montagem da planta, realizada na protoboard € mostrada na Figura B.4,
também disponivel no Apéndice B, com cada ramo do circuito referenciado. A Figura
B.4 mostra com maior detalhe os componentes utilizados para simular o veiculo, onde
os fios que surgem da regido inferior da imagem s&o os condutores da central
eletronica do alarme Kostal, ilustrados anteriormente na Figura B.2 e referenciados na
Figura B.1. Além disso, € mostrado o uso do circuito integrado 7805, responsavel por
fornecer a tensdo de 5 V nos ramos que necessitam desse nivel de tensdo. No caso, 0s
resistores de Pull Up. Optou-se por ndo utilizar o pino 5 V do Arduino MEGA 2560 para
garantir uma maior estabilidade do nivel de tensdo e deixar a placa livre desta
responsabilidade.

3.2 Central de Monitoramento e Comunicacao

Considera-se a central de monitoramento e comunicagéo o elemento principal do
sistema, pois € através dela que ocorrem as principais tarefas, que sao a leitura dos
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dados da planta e a comunicacdo com a rede movel, que fornecera os dados ao
usuario. Decidiu-se para o presente projeto utilizar uma plataforma de prototipagem
eletrbnica, que contém um microprocessador responsavel pelo processamento das
informacBes e comandos da aplicacdo. A empresa Arduino® disponibiliza varios
modelos de plataformas de prototipagem, cada uma com especificacbes e
caracteristicas diferentes. Para este projeto, utilizou-se o0 modelo MEGA 2560, ilustrado
na Figura 3, por possuir as seguintes caracteristicas que foram consideradas essenciais
para o desenvolvimento do projeto:

e Tensdo de operacéo: 5V;
o O shield GSM/GPRS que é acoplado ao Arduino opera em 5V também;
e Tensdo de alimentacdo: 12V,
o O sistema pode posteriormente ser adaptado diretamente ao veiculo, que
possui bateria de 12 V;
e 54 pinos digitais (I/0), com 6 entradas podendo ser utilizadas como
interrupgbes externas;
o O projeto pode exigir durante seu desenvolvimento uma quantidade
grande de entradas digitais;
e Memoria Flash: 256 kB, capaz de armazenar todo o programa desenvolvido;
e Memoria RAM: 8 kB, capaz de administrar o fluxo do processamento de dados
exigidos pela aplicacao;
e Alta compatibilidade com outros modelos e shields do mercado;

3.2.1 Arquitetura

Utilizando o esquematico elétrico ilustrado na Figura B.2, projetou-se entdo as
conexdes da central ao modelo da planta, conforme é mostrado na Figura 8.
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Figura 8 - Conex8es com o Arduino.
Fonte: Autor.




32

Foram utilizados os pinos 2 e 3 do Arduino MEGA 2560 para as variaveis
ABREPORTA_ARDUINO e FECHAPORTA_ARDUINO, pois esses pinos oferecem
suporte para interrupcdes externas e, como no funcionamento do alarme, o evento
dessas variaveis sdo dados por um pulso negativo de poucos segundos, é interessante
utilizar essa funcionalidade, pois a qualqguer momento, independentemente de onde o
codigo esteja processando, a funcdo atribuida a interrupcdo do pino serd executada.
ApoOs o término dessa funcdo, o codigo retoma o processamento de onde parou.

Devido aos pinos 0 e 1 serem utilizados por padrédo para comunicacao serial
entre Arduino e o computador, para utilizar o Monitor Serial da IDE, faz-se necessario a
configuracdo de uma nova comunicacao serial, pois o shield GSM/GPRS acoplado se
comunica com o Arduino através deste tipo de protocolo. Para isso, utiliza-se o0 método
chamado Software Serial, que permite configurar outros pinos digitais do Arduino para
funcionarem como transmissor (TX) e receptor (RX) da comunicagdo. Para o presente
projeto, escolheu-se os pinos 18 (TX) e 19 (RX) para estabelecerem a comunicacéo
serial entre o Arduino MEGA 2560 e o shield GSM/GPRS.

O modelo do shield GSM/GPRS utilizado para a execucdo do projeto € um
IComsat v1.1, da fabricante kead®, baseado no moédulo SIM900 Quad-band
GSM/GPRS e totalmente compativel com os modelos UNO e MEGA das placas
Arduino. Seu funcionamento é a base de comandos AT e, atualmente, s&o
disponibilizadas bibliotecas que podem ser incluidas as bibliotecas da IDE do Arduino
para facilitar as rotinas de programacdo. Essas bibliotecas foram utilizadas para o
projeto e sao facilmente encontradas na Internet. O modelo do shield mencionado é
mostrado na Figura 9.

Figura 9 - Shield GSM IcomSat v1.1.
Fonte: Itead.cc

A primeira etapa da configuracdo do shield foi conecta-lo a placa Arduino. Seus
pinos sdo padronizados para encaixarem perfeitamente sobre o padrdao dos pinos das
placas Arduino.
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A Figura 10 mostra como foram conectados 0s pinos responsaveis pela
comunicacao serial entre o shield e o Arduino MEGA.
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Figura 10 - Conex&o para comunicacéo serial entre Arduino e shield GSM/GPRS.
Fonte: Autor.

As figuras 8 e 10 nao ilustram o encaixe entre a placa Arduino e o shield

GSM/GPRS para facilitar a visualizacdo. Aléem de realizar as conexdes da Figura 10, e
encaixar o shield ao Arduino MEGA, foi preciso conferir e configurar alguns arquivos da
biblioteca incluida na IDE do Arduino. Foram necessarias as seguintes alteracoes,

respectivamente:

e Arquivo GSM.cpp
o Definir os pinos utilizados como Software Serial:

#define _GSM_TXPIN_ 18
#define _GSM_RXPIN_ 19

e Arquivo GSM.h
o Definir a placa sendo utilizada com o shield (comentar a ndo utilizada):

/I #define UNO
#define MEGA
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e Arquivo HWSerial.h
o Tirar dos comentarios a primeira linha:

#define MEGA

Outro detalhe importante tomado antes de ligar as duas placas é em relacao a
fonte de alimentacdo. De acordo com o fabricante, o shiled GSM IcomSat necessita de
uma fonte que consiga fornecer no minimo 1 A, pois, em algumas requisi¢des, o shield
pode exigir uma consideravel quantidade de corrente. Sendo assim, ndo se pode
alimentar o acoplamento das duas placas apenas com a alimentacdo da conexdao USB
do computador, pois a mesma nao consegue fornecer corrente suficiente. Deve-se fazer
uso de uma fonte externa que consiga fornecer correntes de no minimo 1 A. A fonte
utiizada no projeto, comentada na secdo 3.1.2, de fabricacdo propria do autor,
consegue fornecer até 2 A de corrente maxima, atendendo assim a exigéncia do
sistema.

3.2.2 Circuito do comando remoto

Para permitir que a central envie um comando ao alarme e este ative-o, fez-se a
adaptacao de um dos controles remotos adquiridos do alarme, onde se abriu a carcaca
e soldou-se um condutor entre o pino ATVAALARME_ARDUINO (pino 30) do Arduino e
o botdo mecénico presente no controle remoto. Desse modo, ao invés de o sinal por
radio frequéncia emitido pelo controle ser enviado ao aperto do botdo, esse sinal é
enviado quando um sinal de OV € aplicado na porta ATWAALARME_ARDUINO por um
pequeno intervalo de tempo. As figuras 8 e B.2 ilustram as ligacdes elétricas desse
circuito. Complementando, o pino 30 do Arduino foi configurado para permanecer com 5
V e apenas quando o comando remoto for solicitado, o pino ficara com 0 V por alguns
instantes de tempo.

3.2.3 Montagem da central de monitoramento e comunicacao

A montagem da central, com o circuito de acionamento remoto € mostrada na
Figura B.5, disponivel no Apéndice B, com cada ramo do circuito referenciado.

3.2.4 Funcionamento geral da central

Tendo conhecimento do esquematico elétrico do veiculo ilustrado nas figuras B.2
e B.3, além de ter conhecimento de todas as varidveis que a central deve gerenciar,
determina-se um fluxograma de funcionamento do sistema, representado na Figura 11.

O monitoramento dos sensores de ultrassom € feito pelo proprio alarme, nao
sendo utilizada instrumentacdo direta entre esses sensores e alguma porta do Arduino.
A solugdo adotada para saber se o alarme disparou pelo ultrassom foi monitorar a
sirene do alarme juntamente com todas as outras variaveis. Ou seja, se nenhuma
variavel indica disparo, porém a sirene indica, significa que o disparo ocorreu pelos
ultrassons.



A sequir € ilustrada o fluxograma citado da Figura 11.
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Figura 11 - Fluxograma de funcionamento da central.

Fonte: Autor.

Duas conexdes séo estabelecidas pela central. A primeira, na tecnologia GSM,

que permite a central ja utilizar a funcionalidade de SMS, caso necessario. Apés
estabelecida esta primeira conexao, a central entra em um lagco de deteccéo, lendo as
variaveis de interesse e enviado ao servidor. Para isso, uma segunda conexdao é
estabelecida, desta vez por GPRS, que permite que o protocolo HTTP seja executado.
Ao detectar que o usuario enviou um comando de ativagdo, o alarme por padréo
disponibiliza 30 segundos de cortesia, antes do alarme ser efetivamente ativado, para
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caso O usuario necessite rapidamente pegar algo que tenha esquecido dentro do
veiculo. Com o alarme plenamente ativado, o laco de deteccdo continua, onde cada
variavel de interesse € lida e verificada a condicao para o alarme estar disparado. Caso
nenhuma restricdo de disparo seja detectada, o sistema conclui que o carro permanece
seguro e atualiza os dados no servidor, executando novamente o protocolo HTTP.

O tempo de ciclo desse laco € determinado pelos tempos de execucdo dos
algoritmos de leitura e comparacéo das variaveis, somados ou aos tempos de execucao
dos comandos AT para o envio de SMS por GSM, ou aos tempos de execucdo dos
comandos AT para o protocolo HTTP por GPRS. Além disso, entre os comandos AT
sdo colocados alguns atrasos, chamados delays, a fim de garantir que os comandos AT
enviados ao shield GSM/GPRS sejam executados de maneira correta. O tempo gasto
no processamento dos algoritmos de leitura e comparacédo é praticamente desprezivel
em relacdo ao relacionado aos comandos AT, sendo esses 0s que determinam o tempo
de ciclo total da rotina de monitoramento e envio dos dados.

Caso alguma das variaveis lidas forneca a condicdo de violacdo do veiculo, o
sistema entra em estado de emergéncia, onde além de atualizar os dados no servidor,
envia alertas via SMS ao usuario. Apenas quando O usuario se mostrar ciente do
disparo e enviar um comando de desativacdo, o alarme atualizar4 os dados no servidor
e retornara ao estado inicial.

3.2.5 Leitura das variaveis e chamada das funcdes

Para verificar o estado atual de cada variavel de interesse do sistema, é utilizado
o comando digitalRead(), presente na biblioteca padrdao do Arduino. Deste modo, logo
no inicio do lago de deteccdo este comando é executado em cada pino responsavel
pela variavel. Apos isso, uma sequéncia de comparacdes € realizada com os resultados
da aquisicao para definir se € necessério algum tipo de tarefa ou comando.

Um exemplo de como isso foi implementado é ilustrado no cédigo da Figura 12:

farois = digitalRead(pin_farois);
pos_chave = d(pin_pos_chave) ;
luz_teto (pin_luz_teto);
portas = d (pin_portas);
capoepm =ad (pin_capoepm) ;
radio = d(pin_radio);

sirene = d ad (pin_sirene);

if (pos_chave==HIGH && cortesia==0)

{
}
}

Figura 12 - Aquisicdo e comparacao no lagco de deteccéo.
Fonte: Autor.
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Caso alguma interrupcdo externa seja detectada, a funcdo relacionada a
interrupcdo é executada e, s6 apos o término dessa fungédo, que o programa retoma de
onde parou.

O cbdigo completo com o restante das linhas programadas pode ser conferido no
link disponivel em APENDICE A. Os cédigos completos ndo foram disponibilizados no
texto do presente trabalho devido a grande quantidade de linhas de caodigo,
inviabilizando a disposicdo dos mesmo no texto.

Para a criacdo dos dados que s&o enviados para o servidor via HTTP, ou por
SMS, é utilizado um vetor de bytes, onde cada posicdo do vetor representa uma
variavel, no qual o valor do byte representa o estado em que a variavel se encontra. A
atualizacéo do valor do byte se d& logo apos a leitura das entradas digitais. O valor do
byte escolhido para representar cada estado de cada variavel ndo foi divulgado, pois
pode ser qualquer valor que se deseja utilizar. A Figura 13 exemplifica como tal
metodologia foi implementada.

-------------

char array dados([9] = "00000000";

Figura 13 - Vetor de bytes para envio da informacéo.
Fonte: Autor.

Tanto na programacao do Arduino, quanto, posteriormente, na programacgao do
aplicativo, o estado atual do veiculo é obtido utilizando essa metodologia, que compara
cada posicéo do vetor de bytes.

3.3 Servidor de Dados

Para a implementacdo do servidor de dados, responsavel pelo armazenamento e
disposicdo das informacdes obtidas no veiculo na Internet, utilizou-se de um servigco
online, disponibilizado pela 000webhost, que fornece, gratuitamente aos seus usuarios
cadastrados, hospedagem de sites com suporte para PHP, MySQL, FTP, entre outras
funcionalidades importantes para quem necessita de um Webservice.

A etapa inicial do servidor foi registrar uma conta neste site de hospedagem e
criar um URL para o servidor do projeto, de modo a ser utilizada como endereco das
comunicacdes por HTTP.

3.3.1 Banco de Dados

ApoOs a criacdo da URL, foi configurado o banco de dados que sera responsavel
por guardar as informacdes recebidas da central de monitoramento. Ao se criar um
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banco de dados, é solicitado a definicdo de um nome, um usuario e uma senha para
ele. Apés estas definicbes iniciais, o banco de dados ja esta acessivel para
configuracao.

Sabe-se que é de interesse da aplicacdo duas informacdes basicas:

e Status do veiculo recebido
e Horério do recebimento do status

Desse modo, acessando o banco de dados pela opcdo phpMyAdmin, que
permite configurar os campos do banco, incluir/excluir registros, executar comandos
SQL, criar e alterar tabelas, entre outras opc¢des, criou-se a tabela, com duas colunas e
seus respectivos nomes, responsavel pelo armazenamento das informacfes
mencionadas acima, através da interface disponibilizada. A tabela criada no banco de
dados é mostrada com maiores detalhes na Tabela C.2, no Apéndice C.

3.3.2 Arquivos PHP

Os arquivos PHP sdo importantes na aplicacdo pois sao eles os responsaveis
por acessar e atualizar o banco de dados criado, além de possibilitar protocolos HTTP
para enviar e receber informacdes. Nao obstante, através deles também pode-se
montar a pagina web da maneira que o programador desejar exibir as informacfes do
banco de dados, através da linguagem HTML.

Para o presente trabalho, foram criados 4 arquivos .php para gerenciar o
servidor.

e connect.php : contém as informagBes para acesso ao banco de dados (usuério
e senha);

e add.php: recebe via protocolo HTTP a informacao enviada por comando GET do
shield GSM, acessa o0 banco de dados e grava a informacéao recebida;

e (getdata.php: esse arquivo obtém os dados do bando de dados, cria um vetor de
objetos JSON que serédo utilizados pela aplicacdo Android, quando esse solicitar
ao servidor;

e index.php: monta a pagina na web de modo a permitir que o usuario visualize 0s
dados contidos no banco de dados;

Os coédigos para todos os arquivos .php citados encontram-se no link
disponibilizado no Apéndice A. Os nomes dados a sintaxes a seguir S0 genéricos, nao
sendo os mesmos utilizados no projeto.

A principal linha de cédigo do arquivo connectphp é a funcdo que conecta o
servidor ao banco de dados. Tal funcao utiliza a seguinte sintaxe:

$connection = mysqli_connect($sener, $user, $pass, $db);

No arquivo add.php, apés estabelecer a conexdo utilizando a funcdo presente
em connect.php, se houver uma requisicdo GET no servidor, dada pelo shield, a
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informacéo recebida é armazenada em uma variavel, que posteriormente é adicionada
ao banco de dados, juntamente com o horario atual, através da seguinte sintaxe:

$msg=$_GET["MSG"];
$query = "INSERT INTO ‘db’.’tabelal’ (‘timeStamp’,"dado_db’) VALUES (NOW(),".$msg.")";

O arquivo index.php disponibiliza ao usuario uma interface de visualizacdo dos
dados disponiveis no banco de dados. Para fazer isso, é utilizado a seguinte sintaxe:

$link=Connection();
$result=mysqli_query("SELECT * FROM “tabelal” ORDER BY timeStamp™ DESC",$link);

Apo6s obter as informacgdes, elas sé@o visualizadas atraves do uso da linguagem
HTML no arquivo index.php, interpretada pelos navegadores de internet, conforme
segue:

<html>

<?php

if($result!==FALSE){

while($row = mysqli_fetch_array($result)) {

printf("<tr><td align="center> &nbsp;%s </td><td> &nbsp;%s&nbsp; </td></tr>",
$row["timeStamp"], $row["dado_db"]);

}

mysql_free_result($result);
mysql_close();
?>

}

</html>

ApoOs a configuracdo completa desses 4 arquivos, podendo ser verificados com
maior detalhamento no Apéndice A, eles sdo carregados na pasta /public.html, dentro
do administrador de arquivos disponibilizado pela hospedagem. Apds todas essas
etapas, o servidor esta pronto para receber os dados.

3.4 Dispositivo mével

Para desenvolver o aplicativo de smartphone responsavel pelo Front End do
sistema, ou seja, 0 que permita a supervisdo das variaveis monitoradas, foi utilizada o
ambiente de desenvolvimento Android Studio, IDE popularmente conhecida por conter
uma interface de facil assimilacdo e disponibilizar todas as ferramentas e suporte Java
para desenvolver o aplicativo desejado. N&o obstante, é um ambiente de
desenvolvimento disponibilizado gratuitamente pela propria Google. A estruturacdo de
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um projeto de aplicativo é feita basicamente pela arvore de projeto apresentada na
Figura 14.
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manifests
@ AndroidManifest.xml

'+ 1:Project

java
com.example.williandroidmb.xraycar
€ & Act_Config
c Act_Info
€ & Act_main
< Act_Splash
com.example.williandroidmb.xraycar (android Test

<] 7:Structure

- Captures

com.example.williandreidmb.xraycar (test
@ res
1 drawable
layout
© act_splashxml
@ act_config.xml
@ act_infoxml
@ act_mainxml
@ content_act_main.xml
=1 menu
' menu_barxml
1 mipmap

values

4 Build Variants

© colorsxml

« dimens.xml

@ stringsxml

@ stylesxml
** Gradle Scripts

Figura 14 - Arvore de projeto Android Studio.
Fonte: Autor.

. Favorites

O diretério /manifest possui um arquivo .xml nomeado AndroidManifest.xml. Este
arquivo tem a importancia de fornecer permissdes ao aplicativo, como acesso a
Internet, vibracdo, acesso a camera, entre outros, além de definir alguns pardmetros
das activitys, explicadas no decorrer do texto.

O diretdrio /java contém os codigos .java das tarefas que cada activity criada
deve executar, com a ocorréncia ou ndo de eventos na tela do smartphone.

O diretdrio /res contém todos os arquivos utilizados para gerar a interface e a
aparéncia da aplicacdo. Nele estdo contidos outros subdiretorios. O subdiretério
/res/drawable contém todos os arquivos de imagem que séo utilizados no projeto. Em
Ires/layout estdo definidas as activitys (.xml) do projeto.

Uma activity € um componente do aplicativo que fornece uma tela com a qual os
usuarios podem interaqir para executar alguma tarefa, como discar um nudmero no
telefone, enviar um SMS, solicitar dados, etc. Cada activity recebe uma janela que exibe
a interface do usuario. Em cada uma sao adicionados os elementos de iteracédo
desejados, como botbes, caixas de texto, tabelas, menus, etc. Todos com milhares de
possibilidades de edicOes. Por esse motivo que cada activity recebe um arguivo .java
responsavel pela escuta dos eventos da tela e execuc@o das tarefas proaramadas.

O diretdrio /res ainda contém o subdiretério /res/mipmap, que guarda os icones
utiizados, com diferentes resolucdes para se adaptar automaticamente aos diferentes
tamanhos de tela. E finalmente, o subdiretério /res/values contém alguns valores que
sdo alobalmente utilizados pelo projeto, como definicio de cores, textos que serédo
exibidos, estilos aplicados aos componentes das activitys ou até mesmo nas préprias
activitys, entre outros parametros.
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3.4.1 Definicbes de projeto para o aplicativo
Os requisitos iniciais definidos para o aplicativo foram os seguintes:

1. Conter uma tabela/grid que mostre como cada varidvel monitorada se encontra;
2. Informar o horério da ultima atualizacdo das varidveis no servidor;

3. Através de um toque especifico na tela, buscar no servidor os dados da dltima
atualizagéo e atualizar a tabela;

4. Permitir, através do aplicativo, acessar a aplicacdo padrao de SMS para envio de
mensagens a central;

Os codigos completos do projeto do aplicativo podem ser encontrados no link
disponibilizado no Apéndice A.

A interface final disponibiliza ao usuéario a tabela principal, que fornece todas as
informacgdes, além de um indicador que mostra qual o horario referente a atualizacédo
que € mostrada na tabela. Além disso, ha um botdo para acesso aos comandos
possiveis por SMS, localizado no canto inferior direito. Os comandos séo: ATIVA, para
ativar o alarme remotamente, e STATUS, para obter através de uma SMS as mesmas
informacdes disponibilizadas na tabela/grid do aplicativo. H4 também um botdo para
ativar alarme remotamente via comando HTTP. Essa funcionalidade n&o foi
implementada para o presente projeto, pois ndo estava prevista nos requisitos iniciais.
Porém, tal funcionalidade € discutida nas considera¢fes e trabalhos futuros do Capitulo
5. O resultado da interface é mostrado posteriormente no Capitulo 4 dos resultados.

3.2.4 Funcionamento geral do aplicativo

A ideia do aplicativo é ter uma activity principal, na qual havera a tabela de
informacbes do veiculo, facilmente visualizadas pelo usuario. Quando houver a
necessidade de atualizar a tabela, o usuario deve deferir um toque sobre a mesma.
Todo o processo de conexdo e leitura das informacdes do servidor é feita por uma
classe utilizando uma extensdo da classe AsyncTask, presente nas ferramentas do
Java, que possibilita rotinas acontecerem paralelamente, de forma assincrona. Sendo
assim, o processo de obtencdo das informacgdes no servidor ocorre de maneira que a
tela principal ndo fique travada até que a tabela seja atualizada.

Quando houver a necessidade de utilizar as fungbes por SMS, a activity principal
deve fornecer ao usuario um botdo que lhe da acesso a tal funcionalidade. Ja no
aplicativo padrdao de SMS, o usuario deve procurar o numero de telefone
correspondente ao SIM CARD do sistema, que esta gravado na sua lista de contatos, e
realizar o comando desejado. Isso implica que o usuario possua um plano de dados
com uma operadora movel de telefonia para manter os servicos de SMS e Internet
ativos. Consequentemente, 0 sistema possui um custo mensal atrelado a esse plano.
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Avaliando os requisitos apresentados anteriormente, definiu-se um fluxograma
basico que exemplifica o funcionamento do aplicativo, conforme mostrado na Figura 15.
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Figura 15 - Fluxograma de funcionamento do aplicativo
Fonte: Autor.

Deste modo, ao se iniciar o aplicativo, a busca pelos dados armazenados no
servidor ja é executada para atualizar a tabela, retornando a activity principal os dados
atualizando os texteviews presentes na tabela. Quando o usuario desejar utilizar o
SMS, basta clicar no botdo inferior direito da tela, visualizado na tela esquerda da
Figura 16. Para essa execucao, foi necessario descobrir o package name da aplicagéo
padrdo de mensagens do Android. Toda aplicacdo ja criada possui um diretorio Unico,
chamado package name. E através dele que os aplicativos da Play Store sdo
rastreados. O pakcage name da aplicagdo padrdo de mensagens do Android é
"com.android.mms". Para o presente aplicativo, foi criado o package name
“‘com.example.williandroidmb.xraycar”. Se futuramente o aplicativo for disponibilizado na
Play Store, este é o diretdrio que serd vinculado a ele.
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4 Resultados e Discusséao

A seguir sdo apresentados as discussdes e resultados obtidos na execugdo do
projeto.

4.1 Comportamento da planta

Em todas as ocasides e testes realizados com a planta montada em protoboard,
ndo houve nenhum comportamento anormal averiguado, sendo todos os eventos de
entrada e saida se comportando estavelmente. A fonte de tensdo utilizada foi o
suficiente para alimentar todo o circuito, pois, como foi mencionado na secédo 3.2.1, a
exigéncia maior de poténcia do sistema se da nas requisicdes GSM/GPRS do shield,
que podem consumir aproximadamente 1 A de corrente. A fonte de tensdo utilizada
consegue fornecer até 2 A.

Tanto a ativacado do alarme por controle remoto quanto a ativacao pela central de
monitoramento e comunicagdo funcionaram perfeitamente. O alarme ativava
instantaneamente apos ocorrer o comando. Para a ativacao pela central, foi definida na
programacdo da rotina de execugdo, em que o sinal momentaneo de 0 V é aplicado
duas vezes a porta ATVAALARME_ARDUINO. Desse modo, criou-se uma repeticao
para buscar garantir que o comando seja recebido pelo alarme.

4.2 Comportamento da central

A central se mostrou suficiente para executar toda a programacao implementada
ao sistema. Com a fonte externa fornecendo a poténcia ao sistema, em nenhum
momento houve reinicializacéo, ou falha, na execucédo das tarefas por falta de poténcia
fornecida.

O fato de a transmissao dos dados ser relativamente pequena, ou seja, utilizado
apenas um vetor com 8 bytes de informacédo, permitia que a quantidade de dados no
envio fosse pequena, fornecendo ao usuario uma atualizagdo rapida e suficiente sobre
o estado de seu veiculo. Foi medido que o tempo médio entre o disparo do alarme e o
aviso recebido no telefone celular se da por volta de 10 segundos. Além disso, o tempo
médio de atualizacdo dos dados no servidor se d4 em torno de 40 segundos, devido,
principalmente, aos varios delays incluidos na rotina de cédigo.

Em relacdo a utilizagdo do microprocessador do Arduino MEGA 2560 escolhido,
é informado pela IDE do Arduino que foram utilizados apenas 16,6 kBytes (6%) do
espaco total de armazenamento para programas, que €& de aproximadamente 25
kBytes. Para a memoria dinamica (RAM), o projeto utiliza cerca de 3,9 kBytes (47%) da
capacidade total, restando assim 4,3 kBytes.



44

4.3 Comportamento do aplicativo

O aplicativo, para rodar o que foi previsto na se¢ao 3.4, operou sem nenhuma
falha. Porém, algumas falhas foram notadas durante a execucdo, em situacbes e
condicbes que nao foram previstas no projeto, como falha de conexdo com o servidor.
Com excecdo destas observagbes, o aplicativo funcionou perfeitamente para o0s
preceitos previamente definidos. O resultado final da interface do aplicativo, assim como
a tela do smartphone utilizando a funcionalidade por SMS, funcionando com todos os
comandos possiveis e indicando uma situacdo em que o alarme foi disparado, sao
mostrados na Figura 16. A tela da esquerda mostra como ficou a visualizacdo do
aplicativo desenvolvido, quanto a tela da direita mostra o aplicativo SMS padrdo do
smartphone sendo utilizado.

©
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Figura 16 -Funcionalidades do sistema no smartphone.
Fonte: Autor.

Em nivel de comparagcdo, a solucdo implementada no presente projeto se
assemelha com algumas solucbes ja disponiveis. A empresa americana Viper, por
exemplo, fornece uma tecnologia que eles chamam de SmartStart Modules, que séo
diferentes modulos, cada um com uma funcionalidade especifica. Dentre elas:
rastreamento por GPS, desativacdo de alarme por tela ou apenas por proximidade do
smartphone ao veiculo. Todas as solugdes utilizam de um aplicativo instalado no
telefone. Puhala, 2014, exemplifica outra solugdo semelhante, chamada CarlLock, que
utiliza a conexdo OBD (On-Board Diagnostics) do veiculo para obter as informacdes e
disponibiliza-las em um aplicativo completo que, consegue informar se a bateria foi
desconectada, se 0 motor deu partida, se o veiculo comecou a se mover, permitindo
inclusive o rastreamento do mesmo, entre outras funcionalidades.



45

5 Consideracdes Finais e Trabalhos Futuros

Nota-se que, para um sistema de seguranca, 0 projeto implementado ainda
possui muitas oportunidades de falhas e violagdes, como por exemplo, a utilizagdo do
método GET no protocolo HTTP. Analisando de forma preditiva, qualquer
pessoa/hacker, tendo conhecimento da URL utilizada e de como os arquivos PHP do
servidor funcionam, podem adicionar em qualquer navegador de Internet um comando
pela barra de procura, que registra falsamente os dados no banco de dados,
fornecendo uma informacgdo falsa ao usuario. Contudo, foram ainda notadas algumas
falhas de execucdo no aplicativo, ndo previstas no projeto, como a falha encontrada ao
abrir o aplicativo. Se ndo ha nenhum tipo de conexdo com a Internet, seja por WiFi ou
por 4G/3G, a execucdo da tarefa de obtencdo dos dados colapsa e o aplicativo fecha
inesperadamente.

Como trabalhos futuros, pode-se pensar em otimizar o aplicativo, implementando
uma segunda versdo, que corrija 0s bugs encontrados nesta primeira versao, além de
oferecer ao usuario novas funcionalidades, como localizacdo GPS e o comando remoto
por protocolo HTTP, utilizando o botdo inferior maior da tela da esquerda da Figura 16,
além do ja implementado via SMS. Outra melhoria interessante de se realizar ao projeto
€, ao invés de utilizar uma plataforma de prototipagem em conjunto com um alarme,
juntar as funcionalidades de ambas em um circuito s, fazendo com que o mesmo
microprocessador realize as fun¢cdes do alarme e também as fungbes da central de
monitoramento. Todo esse circuito pode ser implementado em uma placa de circuito
impresso dedicada, trazendo assim maior robustez ao circuito elétrico do sistema.
Pode-se pensar também em adaptar o projeto a tecnologia OBD I, presente no Brasil
desde 2010, que se trata de uma conexdo padronizada nos veiculos que permite
acesso as informacdes do sistema do veiculo para diagndsticos rapidos. Outra solucdo
interessante também seria adaptar o projeto para utilizar protocolo MQTT, ao invés do
HTTP, pois permite diversas vantagens em relacdo ao protocolo atual, como alta taxa
de entrega de mensagens e melhor estabilidade em conexdes de baixa qualidade,
como a conexao GSM, por exemplo.

Mesmo diante das possibilidades de falhas de seguranca encontradas, o sistema
se mostrou eficiente no monitoramento e seguranca de veiculos utilizando um alarme
automotivo convencional, pois atualiza constantemente os dados de maneira
suficientemente rapida para a aplicacdo, permitindo uma rapida resposta do usuario a
uma situacdo de furto ou semelhantes.

Por fim, o sistema projetado se mostrou, apesar das falhas de seguranca ainda
encontradas, uma forte alternativa para a seguranca publica de veiculos, pois possibilita
maior comodidade e tranquilidade aos seus proprietarios, além de alerta-los
rapidamente para uma futura acdo corretiva em caso de furto. A cobertura de sinal das
operadoras telefébnicas no Brasil € ampla, permitindo que o sistema funcione em
praticamente qualquer lugar. Basta o usuario ter adquirido um SIM CARD e manter ele
em dia com os pagamentos dos servicos de internet e SMS disponibilizados pela
operadora escolhida.
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APENDICE A - CODIGOS

Conforme mencionado na metodologia do presente trabalho, devido a enorme
quantidade de linhas de codigo utilizadas, teve-se que suprir os codigos dos textos e
disponibiliza-los aos interessados através de um link. O link que contém os coédigos é
disponibilizado abaixo:

https://drive.google.com/drive /folders/14d30n1COXdKNbVIIYekZpXVkzYSISWSa?usp=
sharing

APENDICE B - IMAGENS

A seguir sdo mostradas as imagens referenciadas durante o texto. A Figura B.1
mostra o diagrama de instalacdo presente no manual de alarmes Kostal.
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Figura B.1 - Diagrama de Instalagéo alarme Kostal K-150.
Fonte: Manual Alarmes KOSTAL.



As figuras B.2 e B.3 ilustram os diagramas elétricos projetados.
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Figura B.2 - Esquematico elétrico principal da protoboard.
Fonte: Autor.
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Figura B.3 - Esquemaético elétrico de visualizacao da protobo
Fonte: Autor.
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A montagem do circuito que simula o veiculo com o alarme é mostrada na Figura
B.4.
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Figura B.4 - Montagem protoboard do modelo da pIanYé.
Fonte: Autor.

ltens referenciados da Figura B.4:

1 — Barramentos com a alimentacao de 12 VCC;

2 — Sirene (utilizado um LEDs para visualizacdo, além do som da mesma);
3 — LEDs simulando os pisca-alertas do veiculo;

4 — LEDs simulando os faréis do veiculo;

5 — Botao simulando a chave do painel interior para ligar faréis do veiculo;
6 — LED para indicar ignicéao ligada;

7 — Botédo simulando a ativacédo da ignicao;

8 — LED simulando a luz de teto do interior do veiculo;

9 — Botdo simulando o sinal elétrico que € levado a luz de teto;

10 — Botéo simulando as chaves de contato presentes em cada porta;

11 — Botao simulando as chaves de contato presentes no cap6 e porta-malas;
12 — Resistores de Pull-up utilizados no circuito de PORTAS e CAPOEPM,;
13 — LED indicador sinal de destravamento de portas;

14 — LED indicador para sinal de travamento de portas;

15 - LED indicador para sinal de levante de vidros;

16 — LED indicador para sinal de abaixamento de vidros;

17 — LED indicador para radio ligado;

18 — Regulador de tensé&o 7805 para e utilizar nos resistores de Pull-up;
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A montagem do circuito que implementa a central € mostrada na Figura B.5.
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Figura B.5 - Montagem central de monitoramento e comunicacéo.
Fonte: Autor.

ltens referenciados da Figura B.5:

1 — Divisores de tensao;

2 — Controle remoto utilizado para o acionamento pela central;
3 — Alimentacéo de 3.3 V do controle remoto;

4 — Condutor do sinal ATVA_ALARME da Figura 9;

5 — Arduino MEGA 2560;

6 — Shield GSM/GPRS IcomSat v1.1;

7 — Pinos utilizados para a comunicagdo Software Serial;

8 — Pinos utilizados para as interrupcdes externas;

9 — Pinos utilizados para o restante das variaveis monitoradas;

Os circuitos mostrados nas figuras B.4 e B.5 foram montados na mesma
protoboard, deixando de fora apenas o alarme, que ficava disposto proximo a
protoboard e a fonte de alimentacdo, pois o chicote de condutores possuia um
comprimento suficiente para deixa-lo separado do resto dos circuitos.



APENDICE C - TABELAS
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A tabela C.1 define as nomenclaturas utilizadas e os niveis de tensdo medidos

para cada.
Tabela C.1 - Definicbes de nomeclaturas e niveis de tensdo medidos.
Fonte: Autor.
Pino Informagdes importantes Nomenclatura Niveis de tensdo medidos
utilizada
3 Monitoramento das portas LUZ_TETO 0V —luz apagada
abertas através da luzde 12 V —luz acesa
teto
5 Monitoramento das FAROL 0V — faréis apagados
lanternas ligadas 12 V —fardis ligados
6 Sinal de destravamento — TRAVAPORTA 12 V — nadaocorre
Saida de sinal negativo Pulsode 0 V — destrava portas
7 Interruptor de portas — PORTAS 0V — portas abertas
Entrada de sinal negativo Hutuante? — portas fechadas
8 Saida auxiliar 1 — Abertura VIDRODOWN 0V —vidro sobe
de vidros 9.3 V —vidro parado
9 Interruptor de cap6 e porta- CAPOEPM 0V - capd/porta-malas aberto
malas — Entrada de sinal Hutuante? - fechados
negativo
12  Saida paralevantadorde VIDROUP 0V —vidro desce
vidros 9.2 V —vidro parado
13  Pdés—ignicéo IGN 0V —ignicéo desativada
12 V —ignigéo ativada
14  Saida auxiliar5 - Radio RADIO 0V —radiodeligado
12 V - radioligado
22 Sinalde travamento — ABREPORTA 9.1V —nadaocorre
Saida negativo Pulsode 0 V —trava portas
4 Sinal modulado da sirene SIRENE 5.5V RMS - sirene emite som
POT 0 V — nadaocorre

2 Flutuante significa circuito aberto, sem conexdo com nenhum nivel de tens&o.

A tabela C.2 ilustra a tabela utilizada no banco de dados do servidor criado.

Tabela C.2 - Tabela utilizada no banco de dados do servidor.

Fonte: Autor.

Agrupamento
(Collation)

timestamp on update

# Nome Tipo Atributos Nulo Predefinid C arios Extra Acgoes

1 timeStamp CURRENT_TIMESTAM? Nao CURRENT_TIMESTAMP ON UPDATE CURRENT_TIMESTAMP 4 Muda @ Elimina w Mais

2 status text utf®_unicode_ci Ndo None &’ Muda @ Elimina v Mais



