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Resumo

O gerenciamento de redes de computadores ¢ uma tarefa complexa de ser
realizada porque a redes atualmente possuem muitos equipamentos, protocolos, servigos
e usuarios. Como regra geral, redes de computadores sdo heterogéneas ¢ a introducao de
facilidades para o fornecimento de qualidade de servico (QoS) faz com que a geréncia
de redes se torne ainda mais complexa, e neste cendrio as solugdes tradicionais de
gerenciamento podem falhar.

O gerenciamento de redes com QoS vem sendo investigado por diversos grupos,
e solugdes comerciais para o problema ja podem ser encontradas. Entretanto, a geréncia
de QoS possui aspectos diversos que sao investigados separadamente. Do ponto de vista
do administrador de redes, solugdes pontuais sao importantes, mas a integracao entre os
diversos aspectos de geréncia de QoS também ¢ uma necessidade. Tal necessidade,
entretanto, ndo tem encontrado respaldo nas pesquisas desenvolvidas ou nos produtos de
gerenciamento disponibilizados no mercado. Nesta situagdo, o administrador da rede ¢
obrigado a trabalhar a0 mesmo tempo com solucdes disjuntas que ndo oferecem
integragdo. Isso acaba por complicar a geréncia de QoS, que por si s6 ja ¢ uma atividade
complexa.

Nesta tese de doutorado serdo verificadas as problematicas associadas a geréncia
de QoS e discutida a necessidade de integracdo. As solugdes existentes e pesquisas
desenvolvidas sdo classificadas para que possam ser mais bem avaliadas em uma visao
mais global. A classificagdo realizada organiza os aspectos de QoS em tarefas de
geréncia de QoS que devem ser executadas por um administrador de redes que possuam
facilidades de QoS.

Para que a integragdo das tarefas de geréncia de QoS seja possivel, um modelo
para geréncia integrada de QoS em redes de computadores € proposto. O modelo,
definido em camadas, utiliza elementos distribuidos na rede para executar tarefas
especificas e um ambiente de geréncia central fornece uma interface unica de acesso ao
sistema de geréncia ao administrador da rede.

O modelo proposto ¢ analisado de acordo com alguns aspectos (por exemplo, em
relagdo a sua escalabilidade, flexibilidade e exeqiiibilidade). Uma implementacao do
mesmo ¢ apresentada para a geréncia de redes baseadas em IP que possuam mecanismos
para fornecimento de QoS. A avaliagao do modelo mostra, ao final, que a geréncia de
QoS, além de ser uma necessidade real, ¢ possivel de ser executada de forma integrada,
como desejam os administradores de rede.

Palavras-chave: redes de computadores, geréncia de redes, qualidade de servico,
gerenciamento integrado.
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Title: “Integrated Management of QoS in Computer Networks”

Abstract

The management of modern computer networks is a complex task because
current networks are typically composed by several devices, protocols, services and
users. As a general rule, computer networks have a heterogeneous nature and the
introduction of facilities to provide quality of service (QoS) brings new complexities to
the already complex environment. In this scenario, traditional network management
solutions may fail.

The management of QoS-enabled networks has been investigated by several
research groups, and commercial solutions can be already found on the market.
However, the QoS management has such diverse aspects that are separately
investigated. From a network administrator’s point of view, specific solutions are
important, but the integration of the several aspects involved in the whole QoS issue is
also a necessity. This necessity, on the other hand, does not find support neither in the
developed researches nor in the management tools available on the market. In this
situation, the network administrator is forced to deal with disjoint solutions at the same
time, with no integration among them. This turns the management of QoS aspects,
which is complex by itself, ever more complex.

In this PhD. thesis the problems associated to the management of QoS-enabled
networks will be investigated, as long as the necessity of integration. The available
solutions and developed researches will be classified to be better evaluated in a more
global view. Such classification organizes the aspects related to QoS in QoS
management-related tasks that must be executed by the administrator of networks that
present QoS facilities.

To allow the integration of such QoS management-related tasks, a model for
integrated management of QoS in computer networks is proposed. This model owns
elements, organized in layers, that are distributed all over the managed network and are
supposed to execute management specific tasks. The model uses a centralized
management environment to provide a single management access interface to the
network administrator.

The proposed model is verified according to some important aspect (for
example, related to its scalability, flexibility and exequibility). An implementation of the
model is also presented. This implementation is used for the management of IP-based
networks with QoS provisioning mechanisms. The analysis of such model shows, at the
end, that the management of QoS, besides being a real necessity, is possible to be
executed in an integrated fashion.

Keywords: computer networks, network management, quality of service, integrated
management.
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1 Introducao

O objetivo principal da geréncia de redes de computadores € manter em
funcionamento a estrutura de comunicacao utilizada pelos usuarios das redes. O nivel
mais basico da geréncia se preocupa com a transmissao de dados pura. O nivel mais
especializado se preocupa com o adequado funcionamento dos servigos oferecidos aos
usuarios.

Atualmente, a maior parte das redes instaladas opera no paradigma de melhor
esforco (best-effort), onde nao existe nenhuma garantia sobre a qualidade do transporte
de dados. Em varias situagdes diferentes as informagdes transmitidas podem ser
perdidas, enfrentarem atrasos ndo esperados, possuirem diferencas sensiveis nesses
atrasos, além de ndo contarem com uma largura de banda garantida. O paradigma de
melhor esforco pode ser suficiente para varias aplicacdes, como transferéncia de
arquivos, navegacdo Web e correio eletronico. Entretanto, varias outras aplicagdes
simplesmente nao podem operar adequadamente em tal ambiente. Aplicagdes de
videoconferéncia, telemedicina e ensino a distancia, por exemplo, necessitam de certas
garantias dos servigos de rede que ndo sao fornecidas pelo servico de melhor esforgo.

O conceito de QoS (Quality of Service — Qualidade de Servico) em redes de
computadores ¢ importante para que os servigos disponibilizados possuam algum nivel
de garantia e possam ser adequadamente caracterizados e conhecidos pelos usuarios.
Cada servigo utilizado que possui algum nivel de garantia ¢ descrito por um conjunto de
parametros e o funcionamento de cada servico deve ser consistente com sua descrigao.
Por exemplo, um servigo com atraso maximo de 15ms pode entregar informagdes com
uma demora de S5ms, mas nunca com uma demora de 16ms. Garantir um
comportamento consistente requer a geréncia dos elementos envolvidos no
fornecimento QoS. A inclusao de um novo roteador, por exemplo, ndo deve fazer com
que um servico com atraso de 15ms passe a operar com um atraso de 16ms. Assim,
redes de computadores com QoS precisam ser gerenciadas, levando-se em conta nao
apenas as caracteristicas amplamente conhecidas do paradigma de melhor esfor¢o, mas
também as caracteristicas particulares de QoS.

1.1 Fornecimento de QoS

Fornecer QoS envolve a utilizacao de protocolos de QoS. As entidades de rede
que suportam os protocolos, juntamente com os proprios protocolos de QoS, formam
uma arquitetura de QoS. A arquitetura de QoS implantada fornece a seus usuarios
servicos de QoS. Em uma comunicagdo entre dois usuarios de rede - sendo o usudrio
uma aplicagdo ou qualquer outra entidade que gere fluxos - o uso de servigos com QoS
pode ocorrer em niveis e etapas diferentes.

Na rede de computadores, pode-se ter o fornecimento de QoS ao longo de todo o
caminho da comunicagdo, apenas entre os equipamentos intermedidrios ou apenas em
segmentos determinados. Nos sistemas finais (normalmente microcomputadores de
usudrios humanos), parametros de QoS podem ser verificados no protocolo de
transporte, no sistema operacional e na aplicacdo geradora de um fluxo. Para que
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garantias totais fim-a-fim possam ser alcancadas, servigos com QoS devem estar
presentes em todos os niveis da comunicagdo. Por exemplo, se a rede de computadores
garante uma entrega de quadros de video a uma taxa constante, mas o sistema
operacional do receptor ndo garante que o processo de apresentagdo seja escalonado
também a uma taxa constante, entdo o video podera apresentar problemas de exibigao.

O fornecimento de QoS em redes de computadores ¢ alcancado quando
protocolos de QoS sdao implantados nas estruturas da rede. Os protocolos de QoS podem

operar em diferentes camadas do modelo de referéncia OSI [TAN 96],:e podem fornecer
diversos niveis de garantias. Os servicos de QoS que possuem garantias estritas
utilizam-se de protocolos complexos; servigos de QoS com garantias menos estritas sao
implementados por protocolos menos complexos. Protocolos de QoS mais complexos
exigem mudangas mais profundas nas estruturas das redes, enquanto que protocolos

mais simples requerem mudangas mais superficiais.

A importancia no fornecimento de QoS pode ser observada nas redes ATM

arquiteturas ndo sao definidas isoladamente: na verdade elas completam umas as outras
para fornecer solugdes de QoS mais abrangentes. Assim, os protocolos de cada
arquitetura podem ser combinados para formar arquiteturas hibridas mais complexas.

A implantagdo de servicos com QoS ¢ feita tipicamente em dois ambientes
distintos: dentro dos dominios administrativos e entre os dominios administrativos. As
arquiteturas de QoS podem ser implantadas para fornecer servicos de QoS em qualquer
um dos dois ambientes. Entretanto, garantias estritas fim-a-fim s6 podem ser alcancadas
quando as arquiteturas sao implantadas nos dois ambientes ao mesmo tempo.
Determinados protocolos sd@o mais apropriados para garantias entre dominios (DiffServ,
por exemplo), enquanto que outros sao mais apropriados para garantir servicos dentro
de um dominio (MPLS, por exemplo). Tem-se ainda protocolos que, em _s_i‘ggglgées

controladas, podem operar adequadamente nos dois ambientes (RSVP {WRO 97]. por
exemplo) mas que por esta razao sao mais complexos.

Cada arquitetura de QoS possui suas caracteristicas proprias, € implementa os
servicos de fornecimento de QoS com mecanismos particulares. Como conseqiiéncia,
cada arquitetura também deve ser gerenciada de forma diferenciada e assim, a geréncia
de QoS fim-a-fim pode ser muito diversificada de acordo com a arquitetura de QoS
utilizada.

1.2 Geréncia de QoS

O termo “geréncia de QoS” pode ser interpretado de duas formas distintas,
conforme encontrado na literatura. A primeira forma refere-se aos mecanismos
implantados nos elementos de rede necessarios para que os niveis de QoS esperados
possam ser alcangados. Por exemplo, os mecanismos para conformagdo de trafego e
policiamento em roteadores de borda de um dominio sdo utilizados para se gerenciar o
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QoS de fluxos e agregados de dados.

Os mecanismos implantados na rede fornecem uma geréncia automatizada, onde
a interven¢ao humana nao é observada durante o funcionamento de tais mecanismos.
Percebe-se, entretanto, que intervengdes fazem-se necessarias em pelo menos dois
momentos: na implantacdo dos mecanismos de geréncia, ¢ na manutencdo destes
mecanismos.

A segunda forma de interpretacdo do termo “geréncia de QoS tem a ver com as
facilidades disponibilizadas aos administradores de rede de forma que os mesmos
possam ser capazes de manter as estruturas de QoS existentes em cada ambiente. Por

exemplo, uma base de informagdes de geréncia (MIB [MCC 90]} para DiffServ pode ser

utilizada por um administrador para configurar a conformagdo de trafego em um
roteador de borda em um dominio administrativo.

As facilidades de geréncia podem ser apresentadas de diversas formas aos
administradores. Neste trabalho, define-se a expressdo “arquitetura para geréncia de
Qo0S” como sendo uma arquiteturas formada pelo conjunto de facilidades de geréncia de
QoS disponibilizadas aos administradores de rede.

A principal diferenca que existe entre as duas interpretagdes para “geréncia de
QoS” relaciona-se com a intervencdo do administrador de redes humano. Na primeira
interpretagdo o administrador ndo tem papel ativo no processo de gerenciamento: os
mecanismos de fornecimento de QoS sdo os responsaveis por desempenharem a
geréncia. Na segunda interpretacdo, uma arquitetura de geréncia fornece facilidades ao
administrador, agora o responsavel por desempenhar a geréncia.

Alguns autores utilizam também o termo “controle de QoS” em conjunto com a

em questdes temporais de controle. Neste trabalho, o controle de QoS sera utilizado em
substituicdo a primeira interpretagdo, enquanto que a geréncia de QoS estara sempre
relacionada com a segunda interpretacdo da expressao.

Como dito anteriormente, a geréncia de QoS ¢ utilizada na interagcdo com as
estruturas de fornecimento de QoS. Como conseqiiéncia, a geréncia de QoS envolve a
geréncia do controle de QoS nas estruturas de rede (sem a distingdo dos termos
anteriormente apresentados poderia-se dizer que existe a necessidade de uma “geréncia
de geréncia de QoS”, o que nao ¢ elegante). Concluindo, uma arquitetura de geréncia de
QoS fornece facilidades aos administradores de rede para que os mesmos possam
gerenciar os varios aspectos do fornecimento de QoS, inclusive o controle de QoS.

1.3 Estado da arte

A necessidade de servicos de rede com QoS ndo ¢ nova e ¢ motivo de pesquisas

957]; foram criadas com servigos de QoS explicitamente definidos.

O interesse da comunidade cientifica pelo tema QoS foi reforcado a medida que

de informagdes com aspectos temporais criticos. As aplicagdes mais importantes da



16

Web (navegacgao interativa, transferéncia de arquivo e correio eletronico) comportam-se
bem em redes TCP/IP, porque as necessidades de QoS sdo pouco estritas, quando
existem. Entretanto, aplicacdes mais especializadas, que passaram a usar o TCP/IP, nao
operam corretamente. Para tais aplicagdes, a existéncia de QoS em redes TCP/IP ¢
imprescindivel.

Viérias pesquisas comecaram a ser desenvolvidas para tentar resolver o problema.
Algumas pesquisas académicas mereceram destaque € um trabalho anterior deste autor,

integrantes destes grupos pertencem a industria de equipamentos de rede, as definigdes
do IETF passam rapidamente de padrdes de direito para padroes de fato.

Atualmente muitas pesquisas estdo em desenvolvimento. As principais
arquiteturas de fornecimento de QoS, que possuem grande potencial de utilizacdo em
ambientes reais, sao desenvolvidas dentro do IETF. A arquitetura DiffServ procura
fornecer QoS através da priorizagdo e tratamento especial de fluxos agregados, enquanto
que o protocolo MPLS identifica rotas inteiras que devem ser utilizadas. A arquitetura
IntServ utiliza um protocolo de sinalizacdo (o RSVP) capaz de reservar recursos ao
longo do caminho de um fluxo. Por fim, as definicdes do SBM procuram garantir QoS
ja no nivel 2 através de priorizacdo de quadros IEEE 802. Além dessas solugdes,
existem ainda as solucdes das redes onde o conceito de QoS foi incorporado desde as

A geréncia de QoS ¢ uma area nova, ja com pesquisas em andamento, mas
muitas solugdes existentes sdo baseada na utilizagdo de estruturas de geréncia
anteriormente aplicadas ao gerenciamento de servicos de melhor esforco. Isso pode ser
especialmente notado quando se verificam os trabalhos do IETF: todas as arquiteturas

de QoS possuem documentos (RFCs ou drafts) para a definigdo de MIBs SNMP [STA

99]no suporte aos servigos.

Uma alternativa relativamente recente ¢ de grande sucesso no meio académico e
comercial ¢ a utiliza¢do do gerenciamento baseado em politicas (PBNM — Policy-Based

Network Management) aplicado a geréncia de QoS [QOS 99]. O PBNM permite a
abstracdo de complexidades de rede sem que com isso perca-se o controle sobre as
estruturas. O administrador de rede define, em uma linguagem de alto nivel, politicas
que devem ser implantadas. Na geréncia de QoS o administrador passa a definir
politicas que tratam aspectos de QoS. Quando uma politica definida ¢ implantada na
rede, componentes especiais interpretam as defini¢des feitas pelo administrador e
traduzem tais defini¢cdes para a¢des na rede gerenciada. Como politicas idénticas podem
ser implantadas em arquiteturas de QoS diferentes, cada componente traduz as politicas

para acdes distintas em cada arquitetura.

Entretanto, a utilizagdo de PBNM nao ¢ capaz de fornecer todas as facilidades de
geréncia que um administrador de redes com QoS necessita. Varios outros aspectos nao
cobertos pelas politicas também precisam ser gerenciados, aspectos estes verificados ao
longo da tese.
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1.4 Motivacao

A introdugdo de uma arquitetura de QoS melhora os servigos disponibilizados
aos usuarios de redes, mas também aumenta a complexidade da geréncia dessa rede

garantias se a arquitetura de QoS utilizada for adequadamente gerenciada. As
arquiteturas de fornecimento de QoS ndo garantem, por si sd, o correto funcionamento
dos servigcos disponibilizados. Sem uma solu¢do de geréncia que permita aos
administradores de redes atuar sobre as arquiteturas, o fornecimento adequado de QoS
esta comprometido. Assim, o principal argumento desta tese ¢ de que para se ter
garantias de funcionamento dos servigos de redes com QoS sdo necessarios:

- Uma arquitetura para fornecimento de QoS;

- Um sistema de geréncia de QoS.

Como dito na se¢do anterior, a geréncia baseada em politicas ¢ importante, mas
nao ¢ suficiente do ponto de vista dos administradores da rede. Um sistema de geréncia
de QoS deve suportar politicas, mas também deve suportar outras funcionalidades
necessarias a manutencao dos servicos com QoS.

Analisando o processo de geréncia de QoS em uma rede de computadores, pode-
se verificar que diversas etapas da geréncia exigem facilidades auxiliares distintas. A
implantacdo de uma rede com QoS ¢ melhor realizada se uma ferramenta de pré-analise
indicar problemas nao percebidos pelo administrador de rede. Em redes ja implantadas,
uma ferramenta para descoberta de estruturas de QoS na rede pode auxiliar o gerente na
utilizacao de caracteristicas presentes anteriormente, mas por falta de informagao, ainda
nao utilizadas. Quando todas as estruturas de QoS estiverem operacionais, a geréncia
baseada em politicas ajuda o administrador a definir os comportamentos a serem
aplicados no ambiente gerenciado. A monitoracdo de QoS indica quais os pontos
problematicos de rede que apresentam degradagoes.

Para que a geréncia de QoS possa ser efetiva, o ambiente de geréncia deve ser
capaz de explicitamente fornecer dados sobre os servicos de QoS implantados. O
fornecimento explicito deve ser tal que o administrador da rede ndo perca muito tempo
procurando informacdes de QoS no meio de todas as outras informacdes relativas a
geréncia dos outros aspectos da rede.

A motivagdo principal para a realizagdo deste trabalho ¢ a definicdo de um
modelo integrado de geréncia de rede onde os aspectos de QoS sejam levados em conta
de forma explicita. Um ambiente que segue o modelo proposto deve ser capaz de
auxiliar o administrador da rede na implantagdo e manutencao de diferentes arquiteturas
de QoS através de ferramentas integradas em um mesmo ambiente de geréncia.

Para que a definicdo de tal modelo seja possivel, um conjunto de estudos foi
realizado de forma a identificar os aspectos de geréncia de QoS importantes aos
administradores de rede. A partir destes aspectos, facilidades foram definidas e
integradas, formando o modelo.
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1.5 Objetivos, contribuicoes e organizacio da tese

Os principais objetivos da tese sdo:

- Classificagdo das solugdes para geréncia de QoS em tarefas de
gerenciamento de QoS;

- Criagdo de um modelo genérico que permita a integragao das diversas
facilidades auxiliares necessarias a geréncia de uma rede heterogénea que
possua uma arquitetura de QoS implantada (possivelmente com protocolos e
estruturas de QoS diferentes operando ao mesmo tempo na mesma rede);

- Analisar o modelo criado em relacdo as suas funcionalidades e
caracteristicas.

- Aplicar o modelo através da definicao de uma arquitetura de geréncia de QoS
para redes IP.

A tese apresenta como resultado final as seguintes contribuicdes:

- A determinacdo de quais as etapas e situacdes em que a geréncia de QoS se
faz necessaria, permitindo ao administrador da rede uma sistematizagdao na
utilizacao das facilidades de geréncia de QoS;

- A defini¢do de um modelo geral que permite a geréncia integrada de QoS nas
etapas e situagdes determinadas como mais importantes na tese;

- Um ambiente baseado na Web para geréncia integrada e explicita de redes
com arquiteturas de QoS em redes IP.

Esta tese esta organizada em 6 capitulos. O capitulo .:Z'discute sobre geréncia de
QoS ¢ o uso de gerenciamento de redes baseado em politicas. Ao final, o problema
investigado nesta tese de doutorado ¢ definido. O capitulo 3 iapresenta a classificac@o
das tarefas de geréncia de QoS realizada de forma a identificar quais os principais
aspectos de QoS a serem suportados por solugdes de geréncia de QoS. No capitulo 4ié
proposto o modelo para geréncia integrada de QoS em redes de computadores. O
modelo ¢ definido com base nas tarefas de geréncia do capitulo :_3-1 O modelo proposto €
analisado no capitulo 5; onde questdes como exequibilidade e escalabilidade sdo
discutidas. Por fim, o capitulo l_6: encerra esta tese apresentando as conclusdes do
trabalho.
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2 Geréncia de QoS e definicao do problema

A geréncia de rede tradicional lida com um conjunto de informagdes de rede que
cresce constantemente, tanto em diversidade quanto em volume. Os administradores de
rede tratam com informagdes de fontes diferenciadas, e como redes de computadores
sdo tipicamente heterogéneas, isso acaba tornando a geréncia mais complexa. Além
disso, o volume de informacdes ¢ proporcional ao tamanho da rede, e como a
disseminag¢do da Internet incentiva a interconectividade dos usuarios, as redes tendem a
se tornar cada vez maiores, ¢ logo, com mais informagdes a serem gerenciadas.

Nao bastasse o conjunto de dados de geréncia gerados pela diversidade e pelo
numero de dispositivos de uma rede, a existéncia de uma arquitetura de fornecimento de
QoS inclui um conjunto a mais de dados que torna o universo total de informagdes de
geréncia extremamente grande e complexo, € que ndo pode mais ser tratado pelas

solugdes de geréncia de redes tradicionais |EDE 20011

Neste capitulo serdo revistos o modelo de geréncia tradicional orientado a
dispositivos, a geréncia de redes baseada em politicas, € uma revisao sobre as solugdes
de geréncia de QoS na se¢do de trabalhos relacionados. Por fim, o capitulo encerra com
definindo o problema investigado nesta tese: a falta de interoperabilidade entre solugdes
de geréncia de QoS.

2.1 Geréncia orientada a dispositivos

As plataformas de geréncia atuais sao orientadas a dispositivos, no sentido de
que os administradores investigam cada equipamento de rede particular cadastrado no
sistema de geréncia a procura de informagdes. A granularidade da geréncia ¢
extremamente pequena, ja que o gerente pode ter acesso a informagdes especificas sobre

O uso de mapas de rede facilita o processo de investigagdo porque a
hierarquizagdo dos dispositivos normalmente segue a estrutura de conectividade da rede
gerenciada. E intuitivo a um administrador de rede navegar por mapas que reflitam o
ambiente que se estd gerenciando. Além disso, o uso de mapas permite a abstragdo de
segmentos menos importantes, que sdo confinados em nuvens (abstracdo visual
normalmente utilizada para representar sub-redes) que podem ser visitadas apenas em
situagdes criticas ou especiais.

Entretanto, na tentativa de colher informagdes sobre o QoS da rede gerenciada, o
administrador da rede acaba sendo obrigado a investigar cada dispositivo em particular,
para verificar se os mesmos possuem informagdes e servicos oriundos da arquitetura de
fornecimento de QoS. Para redes pequenas, este tipo de geréncia pode ser utilizado, mas
em redes maiores seria impossivel a um administrador analisar todas as informagdes
existentes.

Neste contexto, a geréncia orientada a dispositivos, ainda que preciosa pelos
motivos citados anteriormente, ndo fornece facilidades adequadas de geréncia de QoS.
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Sao necessarios processos onde a granularidade do acesso aos dispositivos seja maior
que a encontrada na geréncia padrao, de forma que o administrador de rede tenha uma
visdao mais global da rede, sem que com isso se perca o controle sobre a mesma.
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FIGURA 2.1 — Exemplo de uma solugao de geréncia orientada a dispositivos

Logo, ¢ uma necessidade real a existéncia de mecanismos capazes de abstrair o
grande conjunto de informagdes disponibilizadas, e capazes de automatizar as tarefas de
gerenciamento, complementado a geréncia orientada a dispositivos das plataformas
atuais através de solucdes que fornecam uma visao abrangente da rede e da arquitetura
de fornecimento de QoS existente.

A secdo a seguir apresenta o gerenciamento de redes baseado em politicas, que
atualmente representa a solugdo mais promissora para as questdes levantadas até este
momento.

2.2 Gerenciamento de redes baseado em politicas (PBNM)

O PBNM procura introduzir um nivel de abstracdo de informacdes de
gerenciamento maior para facilitar as tarefas de geréncia a serem executadas. Quando o
administrador da rede passa a lidar com muitas estruturas diferentes, a geréncia passa a
ser complexa, e conseqiientemente mais dificil de ser mantida.

O uso de PBNM pode ser comparado ao uso das linguagens de programagao.
Neste caso, cada sistema possui um conjunto de primitivas de baixo nivel que permite a
programacdao do mesmo. As primitivas sao codificas em linguagem assembler, que
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apesar de garantir o controle total sobre a maquina, ¢ muito complexa. Cada conjunto de
primitivas ¢ dependente de plataforma. Por outro lado, as sintaxes das linguagens de
programacao de mais alto nivel sdo independentes de plataforma e mais simples que a
linguagem de maquina. Os varios padroes de geréncia podem ser comparados as
linguagens de maquina, enquanto que o PBNM ¢ comparado com as linguagens de
programacao de alto nivel, independentes de plataforma.

Com a abstragdo fornecida, o administrador de rede preocupa-se em determinar
as politicas de geréncia a serem usadas. As tecnologias utilizadas preocupam-se em
interpretar estas politicas e implantd-las na rede. O fornecimento de QoS em redes
heterogéneas ¢ rico em diversidade de tecnologias. A geréncia de todas as tecnologias
necessarias ¢ complexa, € o uso de politicas para a geréncia de QoS, neste contexto, ¢
uma solug¢ao interessante.

Uma politica ¢, em esséncia, uma ou mais regras que descrevem agdes que
devem ocorrer quando condigdes especificas existirem na rede. Uma regra pode ser
formada por uma combinagdo de outras regras. Como conseqiiéncia, uma politica pode
ser formada pela combinacdao de outras politicas. A hierarquia de politicas ¢ essencial
para o sistema de geréncia, porque permite que politicas complexas possam ser
formadas pela combinagao de varias politicas simples.

S-_)-_9-_'|}deﬁne pontos de acao (PEP — Policy Enforcement Point) e pontos de decisao (PDP —
Policy Decision Point) na rede. Os PEPs aplicam as politicas definidas, enquanto que os
PDPs tomam decisdes baseados em politicas recuperadas de um repositorio de politicas

(FIGURA 2.2)
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FIGURA 2.2 — Arquitetura para gerenciamento de QoS baseado em politicas

A existéncia de varios PEPs ¢ interessante porque os pontos de acdo sdo

alguns PDPs. A existéncia de mais de um PDP aumenta a complexidade da arquitetura
porque as decisdes passam a ser distribuidas. Por outro lado, tem-se um aumento na
robustez da solucdo, porque se um PDP deixar de funcionar os outros podem assumir
seu lugar.

A geréncia de QoS se dé através da interacdo entre os PDPs e o ambiente de
geréncia da rede. Uma estagdo de geréncia deve ser capaz de determinar novas politicas,
seu momento de utilizagdo e em que pontos ela deve ser aplicada. Assim, uma
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comunicagao entre os PDPs e uma estacao de geréncia deve ser fornecida.

As politicas definidas sdo armazenadas em um repositorio de politicas. Dentro
de cada PDP existe uma base de dados de politicas (PIB — Policy Information Base) a
serem consideradas. A representacdo das politicas na PIB ¢ propria e define, através de
classes hierarquicas, os varios parametros de cada politica a ser aplicada pelos PDPs. A
programacao da PIB gera, indiretamente, uma atualizagdo do repositdrio de politicas.

A estacao de geréncia acessa a PIB de cada PDP através de SNMP. A visdao do
gerente ¢ obtida através do mapeamento de PIB para uma MIB especifica de geréncia de
politicas. Os dados da PIB sao disponibilizados na MIB e esta acessada pelo gerente via

/

Limite
Administrativo Repositoério
da Rede de politicas

/

Estacdo de
Gerenciamento

FIGURA 2.3 — PDP, PEP e estagao de gerenciamento

Uma caracteristica importante da geréncia de QoS baseada em politicas ¢ que ela
pode ser aplicada em conjunto com a geréncia padrao. Em uma mesma rede, pode-se ter
o gerenciamento das estruturas para fornecimento de QoS através da geréncia baseada
em politica e também através do gerenciamento padrdo. Por exemplo, uma politica pode
determinar que um fluxo de video que cruza um limite administrativo deve ter um jitter
nulo. Isso pode ser implementado através de DiffServ. Os roteadores de borda sdo
programados pelo PEP associado para que tratem adequadamente o fluxo de video. Esta
programacao pode ser realizada através da comunicacdo, via SNMP, do PEP com o
roteador. A MIB DiffServ do roteador ¢ acessada para tal. O mesmo acontece com o

tratamento de um fluxo interno entre dois roteadores de alta velocidade.

A coexisténcia entre arquitetura de QoS e o PBNM ¢ possivel porque, como dito
anteriormente, as arquiteturas sao comparadas a linguagem de maquina, enquanto que as
politicas sdo comparadas as linguagens de mais alto nivel. No exemplo anterior,
DiffServ e RSVP (IntServ) operam em um mesmo nivel; a geréncia de QoS baseada em
politicas opera em um nivel acima, coordenado as estruturas do nivel inferior.

2.3 PBNM, pesquisas e 0 mercado de solu¢des de geréncia

O PBNM vem sendo investigado ja ha algum tempo por grupos de pesquisa. A
Imperial College London foi a pioneira na area através dos trabalhos desenvolvidos
importancia académica do PBNM acabou refletindo no modelo do -I-F:TF, -a-p-r-e-s-e-ntado
anteriormente. Varios outros aspectos envolvendo politicas ainda estdo sendo
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investigados, e resultados parciais sao encontrados em documentos IETF na forma de
draft. Entre estes, o trabalho de defini¢do de um sistema de geréncia para politicas,

descrito por H. Mahon et al. [MAH 2000]; ¢ de especial importancia no contexto desta
tese, pois ¢ a primeira tentativa do IETF de padronizagao de um modelo ndo apenas para
se implantar e controlar politicas, mas também para gerencid-las, preocupando-se aqui
com a intera¢ao com o administrador da rede. Este trabalho do IETF ¢ uma das bases do

modelo de gerenciamento de QoS proposto na tese e apresentado mais a frente.

Na industria, as solugdes para geréncia de QoS comerciais ganharam um
destaque recente também como conseqiiéncia das propostas de PBNM. Os principais
produtores de solucdes de mercado para geréncia de redes (principalmente para redes
baseadas em IP) langaram suas proprias solugdes PBNM, muitas vezes integradas em
plataformas de geréncia tradicionais.

Apesar de estas solucoes poderem apresentar um eventual sucesso
mercadologico, todas sofrem da falta de integracdo por nao serem totalmente baseadas
nas defini¢des do IETF. Por exemplo, apesar do IETF defender o uso de um servico de

2.4 Analise sobre a abrangéncia do PBNM

E importante perceber que a solugio PBNM nio substitui as formas de geréncia
padrao, mas sim complementa estas formas permitindo ao administrador a definicdo de
politicas globais. Por outro lado, o PBNM s06 ¢ possivel mediante a existéncia dos
seguintes pré-requisitos:

- A rede gerenciada ja deve possuir uma arquitetura de QoS implantada;
- A arquitetura implantada deve ser conhecida pelo PBNM;

- Os pontos de atuacdo e decisdo de politicas (PEPs e PDPs) ja devem estar
definidos;

Além disso, observam-se ainda as seguintes caracteristicas do PBNM:

- Uma politica aplicada sé ¢ verificada no momento de sua implantacao. Se a
politica ndo se comportar como o esperado, o PBNM nao ¢ responsavel por
sinalizar esta situa¢ao ao administrador;
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- Novos equipamentos que implementam funcionalidades relativas ao
fornecimento de QoS devem ser manualmente cadastrados no sistema. O
PBNM nao inclui nenhum mecanismo de descoberta automatica.

Estas caracteristicas indicam que o PBNM s6 pode ser aplicado depois que todas
as estruturas de rede forem adequadamente configuradas para suportarem este tipo de
geréncia. Antes disso, o administrador da rede deve proceder com diversas tarefas
relacionadas a0 QoS que nao sdo cobertas pelo PBNM. Além disso, existem ainda
outras tarefas que precisam ser realizadas, mesmo depois do PBNM ter sido implantado,
e que também nao sao suportadas no PBNM.

Assim, pode-se dizer que o PBNM ¢ uma solugdo que abrange apenas alguns
aspectos da geréncia de QoS. Diversas outras atividades relacionadas a geréncia de QoS
devem ser realizadas, ainda que o PBNM esteja presente na rede gerenciada.

2.5 Trabalhos relacionados a geréncia de QoS

Aspectos de geréncia de QoS nao cobertos pelo PBNM acabam sendo
investigados em outras solu¢des pesquisadas. Nesta se¢do, alguns trabalhos relacionados
a diversos aspectos da geréncia de QoS sdo apresentados, com o objetivo de se tragar
um panorama mais geral em relacao a utilizacao destas solugdes.

arquitetura em camadas do sistema de geréncia permite uma geréncia fim-a-fim dos
mecanismos de fornecimento de QoS. O sistema possui, por exemplo, funcionalidades
para especificacdo de QoS, mapeamento de QoS entre niveis diferentes da hierarquia de
protocolos, controle de admissdo e negociagcdo e renegociacdo de parametros de QoS.
Uma MIB QoS genérica foi desenvolvida no projeto para permitir o acesso aos
parametros de QoS em tal arquitetura hierarquica.

Em 2000, o autor desta tese também propos uma MIB QoS como meio de

monitoracdo de QoS em redes. O trabalho definia que duas informagdes principais
precisavam ser fornecidas por um sistema de monitoragao:

- A identificacdo de degradagdes fim-a-fim do QoS de fluxos de interesse; e

- Mediante degradagdes, a identificagdo de quais pontos da rede eram os
responsaveis pelo mau desempenho.

A identificacdo do QoS fim-a-fim ¢ facilmente realizada, hoje em dia, com a
utiliza¢dao de protocolos capazes de informar as condigdes da rede aos sistemas finais.

Entretanto, a identificacdo dos pontos de degradacdo da rede ¢ uma tarefa mais
complexa porque exige instrumentacdo dos dispositivos da rede de forma que estes
possam devolver informagdes sobre os fluxos correntes. Joshi et al. apresentou, neste
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sentido, um trabalho [JOS 2000], em 2000, que integrava a monitora¢do de QoS a

geréncia de redes padrao.

O IETF também define uma solugdo para inspecionar a rede e colher estatisticas

fluxos de interesse e repassar estas defini¢des a medidores de fluxos encontrados em
PCs (com sistema operacional DOS ou Unix). Coletores de amostras entram entdo em

fornecido pela rede computado. Entretanto, a derivagdo do QoS fornecido ¢ de
responsabilidade do usuario do NeTraMet.

2001]: Aqui, os fluxos também devem ser definidos e repassados a um monitor capaz de

verificar o trafego da rede. Novamente, a derivagdo de problemas de degradagao de QoS
sao de responsabilidade do usuario do sistema, e nao do sistema em si.

Outro aspecto importante em relacao a geréncia de QoS esta relacionado com a
identificacao de dispositivos e caminhos em uma rede capazes de fornecer niveis de

entre varios de seus itens, aponta para a necessidade da existéncia de facilidades para a
descoberta de caminhos alternativos a rota padrao de melhor esfor¢co entre maquinas de
uma rede. Tanto os servicos integrados quantos os servigos diferenciados utilizam como
base a rota padrao para a diferenciagdo dos fluxos entre dois sistemas finais. Entretanto,
outras rotas alternativas poderiam ser utilizadas para garantir que o QoS contratado seja
realmente cumprido.

2.6 Definicao do problema

As propostas e solucdes de geréncia de QoS apresentadas anteriormente sao
obviamente importantes. Entretanto, cada solugdo ¢ definida separadamente, no maximo
interagindo com solugdes de geréncia padrdo, como acontece com as solugdoes PBNM de

nem sempre as solu¢des desenvolvidas seguem tais definigdes. Como resultado final, as
solucdes que tratam aspectos diferentes do QoS ndo possuem integragao entre si. Neste
cenario, os administradores de rede acabam na pratica sendo forgados a utilizar diversas
ferramentas para gerenciar os diversos aspectos de QoS existentes.

Acredita-se que a falta de integracdo ¢ também resultado da ndo existéncia de
uma classificacao clara sobre o processo de geréncia de QoS. Na se¢do anterior sobre os
trabalhos relacionados, pdde-se constatar a existéncia de solug¢des, por exemplo, para a
coordenagao de QoS fim-a-fim, monitoragao de QoS e descoberta de rotas alternativas.
Estas atividades podem ser mapeadas para as cinco areas funcionais de geréncia
definidas pela_OSI_(geréncia de falhas, configura¢do, contabiliza¢do, desempenho e

seguranca) {LEI 96].i Entretanto, acredita-se que uma classificagdo especifica para

geréncia de QoS poderia contribuir para a integracao entre as ferramentas existentes.

No préximo capitulo, uma classificacdo especifica para geréncia de QoS ¢
apresentada. Com tal classificacdo, as solugdes podem ser definidas em tarefas de
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geréncia de QoS (como sera apresentado). Tais tarefas ja podem ser hoje realizadas
utilizando ferramentas de mercado. Novamente, a integracdo entre tais ferramentas nao
existe. Com o intuito de promover tal integragdo, ¢ ainda definido um modelo para
geréncia integrada de QoS capaz de dar suporte as tarefas de geréncia de QoS a serem
definidas.

Resumidamente, o problema abordado nesta tese de doutorado ¢ a falta de
classificagcdo das solucdes de geréncia de QoS, e a falta de integracao entre os sistemas
existentes. A falta de uma classificagdo levou a defini¢do de tarefas de geréncia de QoS,
e a falta de integracdo levou a proposta de um modelo para gerenciamento integrado
capaz de fornecer facilidades para a execucao das tarefas definidas.
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3 Tarefas de geréncia de QoS

Como visto no capitulo :_2} a geréncia padrao de redes ¢ orientada a dispositivos,
onde o gerente deve investigar cada dispositivo individualmente a procura de
informacgdes importantes ao gerenciamento. O PBNM tenta resolver este problema, mas
como constatado, a solugdo ¢ restrita a alguns aspectos da geréncia de QoS. Varios
outros aspectos acabam sendo gerenciados por solugdes diversas e nao integradas,
levando a uma situagdo onde a integragdo se torna necessaria.

Para uma geréncia de QoS mais efetiva, este capitulo apresenta a primeira
contribuicao da tese: a classificagdo da geréncia de QoS em “tarefas relacionadas ao

gerenciamento de QoS” fGRA 2001]:[GRA 2001f].! Tais tarefas visam cobrir grande

parte das atividades relacionadas a geréncia de QoS como, por exemplo, aquelas
relacionadas as solug¢des de geréncia de QoS apresentadas no capitulo anterior.

A classificacdo ¢ resultado de pesquisas realizadas em relagdo aos trabalhos
desenvolvidos em outras universidades e em alguns produtos comerciais. O conjunto
das tarefas de geréncia de QoS ¢ composto por: implantacao, descoberta, manutencao,
monitoracdo, analise e visualizacdo de QoS (apresentadas nas proximas secoes).
Primeiras versdes da classificagdo deram origem ao modelo de gerenciamento integrado
apresentado na capitulo Ifl-: A existéncia do modelo permitiu realizar reavaliagdes e
ajustes na classificagao, onde novas tarefas de geréncia foram entdo definidas (por
exemplo, andlise de QoS), outras tiveram seu escopo melhor delimitado (descoberta de
QoS) e terceiras tiveram seu escopo reduzidos (monitoracao de QoS). Algumas tarefas
foram fruto direto das pesquisas (manutencdo e monitoracdo de QoS, por exemplo),
enquanto outras foram intuitivamente criadas mas posteriormente validadas (por
exemplo, descoberta de QoS). Por fim, algumas tarefas ndo possuem ainda pesquisas
efetivas desenvolvidas por outros grupos, mas devem ser realizadas em estagios futuros
da geréncia de QoS (por exemplo, analise e visualizacao de QoS).

As secOes a seguir apresentam cada uma das tarefas de geréncia de QoS
definidas na classificacdo, e eventualmente algumas etapas da criagdo destas tarefas
serdo novamente discutidas. Ao final do capitulo as ultimas sessdes apresentardo o
relacionamento entre as tarefas, e exemplificardo como estas interagem umas com as
outras. Isso acaba por reforcar ainda mais a necessidade de uma integragao do
gerenciamento de QoS.

3.1 Implantac¢io de QoS

para a definicdo da implantacdo de QoS. Segundo esta nomenclatura, sao definidos
protocolos e arquiteturas de QoS. Os protocolos de QoS sdo efetivamente as solugdes
particulares que implementam QoS em uma rede. Servigos diferenciados, RSVP, MPLS
e SBM sao exemplo, do ponto de vista do QoS forum, de protocolos de QoS. Uma
arquitetura de QoS ¢ o resultado da utilizagdo, em uma mesma rede, de varios
protocolos. Assim, as composicoes entre, por exemplo, servigos diferenciados ¢ RSVP
definem uma arquitetura. Servicos integrados e MPLS formam outra arquitetura.
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Assim, pode-se esperar uma variedade de arquiteturas de QoS tdo ampla quanto
o numero de possiveis combinagdes entre protocolos de QoS e suas variagdes. Como
conseqiiéncia, a escolha de uma determinada arquitetura de QoS acaba se tornando, por
parte do administrador da rede, uma tarefa sensivelmente complexa ja que cada rede
gerenciada acaba implantando uma arquitetura de QoS diferente pois os requisitos e
objetivos das redes sao diferentes. Neste contexto, a implantacao de QoS ¢ a tarefa de se
escolher e implantar adequadamente solucdes de QoS compativeis com a rede
gerenciada. O resultado da implantacao de QoS ¢ uma arquitetura de QoS unica que
fornece servicos a uma rede particular. A arquitetura resultante ¢ uma coleg¢do de
solucdes e protocolos de QoS que juntos oferecem servigos aos usudrios da rede de
computadores.

A implantacdo de QoS aponta para a necessidade de softwares que aconselhem
os administradores de rede sobre as possiveis arquiteturas de QoS, suas configuragoes e
problemas. Uma arquitetura de QoS pode ser mais adequada para uma rede em
particular, mas para outra rede a mesma arquitetura pode ser totalmente inapropriada.

A arquitetura final derivada por um possivel software de auxilio a implantagao
de QoS deve ser o resultado da analise dos seguintes elementos:

- Topologia de rede. Cada rede possui uma topologia particular e para cada
topologia uma arquitetura de QoS particular ¢ mais adequada;

- Trafego de rede. Mesmo com topologias idénticas, cada rede apresenta
trafegos diferentes. Uma rede pode ter mais trafego de saida que de entrada
(por que seus usudrios acessam conteudo multimidia externo, por exemplo),
mais trafego interno que externo (porque os usudrios acessam mais o
servidor Web da Intranet e menos servidores Web da Internet, por exemplo);

- Prioridades das aplicacoes de rede. O trafego da rede ¢ principalmente
gerado por aplicacdes (a rede em si gera pouco trafego). A prioridade de cada
aplicacdo varia de rede para rede. Por exemplo, o trafego gerado pela
manutencdo da base de dados de uma empresa nos finais de tarde pode ter
maior prioridade que o trafego resultante da navegacdo Web de seus
funcionarios;

- Suporte aos protocolos de QoS nos dispositivos de rede. A arquitetura
final s6 pode ser aplicada se os protocolos de QoS selecionados forem
suportadas pelos dispositivos de rede. Caso contrario, a arquitetura final deve
ser novamente computada levando-se entdo em conta o suporte existente nos
dispositivos aos protocolos de QoS.

A determinacdo da arquitetura final de QoS pode ser complementada com a
utilizacao de solug¢des de simulagdo de rede. Neste caso, espera-se que o software de
implantacao forneca facilidades para que os administradores descrevam graficamente a
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topologia da rede, o tipo de trafego associado e as prioridades das aplicagdes. As
simulacdes podem entdo ser executadas para que o administrador inicie a verificacdo do
comportamento de cada possivel protocolo de QoS. Como visto, protocolos diferentes
podem existir a0 mesmo tempo no mesmo ambiente, de forma a colaborarem entre si,
formando uma arquitetura de QoS. Assim, o software de implantacdo também deve
fornecer funcionalidades para que seja possivel a um administrador de rede, por

97]iinternamente ao dominio administrativo, e usar DiffServ nos limites da rede.

A escolha de uma arquitetura de QoS ¢ uma tarefa que pode ser realizada sem a
efetiva interacdo com a rede gerenciada. A escolha ¢ feita offline, mas posteriormente
deve ser implantada para que obviamente apresente algum efeito. Apds decidir sobre a
arquitetura final a ser utilizada, os administradores iniciam a configuragdo dos
dispositivos, trocando fisicamente aqueles que sdo inapropriados, atualizando o sistema
operacional de outros, etc. Os procedimentos para a implantagdo de uma arquitetura
podem ser entdo realizados de duas formas distintas: localmente ou remotamente.
Procedimentos realizados localmente consomem muito tempo porque exigem o
deslocamento fisico do administrador até¢ o dispositivo de interesse. Assim, deve ser
priorizada a utilizacdo de ferramentas de configuracdo que sejam capazes de manter o
numero de intervengdes locais pequeno.

A configuragdo e atualizagdo de software dos dispositivos (por exemplo, a
configuragdo de uma disciplina de filas ou a atualizacdo da versdo do sistema
operacional de um roteador) podem ser feitas remotamente em quase todos os casos, €
realizada principalmente através de sessoes Telnet, acesso HTTP em dispositivos mais

fisica de equipamentos ¢ essencialmente local e, obviamente, ndo pode ser realizada
remotamente.

Resumidamente, na implantacao de QoS ha a execucao das seguintes etapas:
1) Levantamento da topologia fisica e logica da rede;
2) Determinagao das prioridades das aplicagdes;

3) Simulacao das arquiteturas de fornecimento de QoS na rede existente e suas
aplicagoes;

4) Configuragdo e/ou alteracdo de equipamentos para que a rede suporte a
arquitetura de QoS escolhida.

A implantacdo de QoS pode ser realiza com o auxilio de ferramentas ja
disponiveis. Isso facilita nas atividades de definicdo da rede, simulacdo das arquiteturas
e sua efetiva implantacao.

As solugdes para topologia de rede visam auxiliar os gerentes na definigao
grafica da rede gerenciada. Tal defini¢do deve conter os dispositivos que apresentam
servicos com QoS de forma a permitir a observagao da arquitetura de QoS implantada.

Um exemplo de solugio de topologia de rede ¢ o aplicativo ConfigMaker {CON 2001]:

da Cisco, que permite aos administradores escolherem produtos Cisco para construir a
topologia da rede.

Para se verificar se uma topologia definida ¢ capaz de fornecer os pardmetros de
QoS desejados, técnicas de simulagdo, como verificado antes, podem ser utilizadas. Se o
comportamento simulado ¢ diferente do desejado, a topologia da rede e os dispositivos
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QoS como servicos diferenciados e MPLS. Outras solugdes podem, entretanto, ser
também programadas.

Para se atualizar a configuracdo e o software dos dispositivos de rede, os
administradores devem utilizar aplicagdes automatizadas. A atualizagdao de configuracao
pode ser realizada através de mensagens SNMP, interacdes via HTTP ou sessoes Telnet.
Cada dispositivo deve implementar MIBs que sejam capazes de influenciar no
comportamento do dispositivo, alterando seu estado interno. Um servidor Web ou
Telnet também podem ser usados. Atualmente, a configuracao pode ser feita acessando-
se alguns objetos da MIB-II, mas MIBs proprietarias sao também utilizadas para se

MIBs relacionadas a aspectos de QoS estdo ainda em fase de definicdo. Assim, a
atualizagdo de configuragdo ¢, em quase todos os casos, feita através de Telnet ou
HTTP.

3.2 Descoberta de QoS

Diversos equipamentos de rede sdo atualmente carregados com inumeras
caracteristicas e funcionalidades. Entretanto, ndo ¢ raro encontrar, por exemplo,
roteadores complexos sendo utilizados apenas para o encaminhamento de pacotes.
Muitas destas caracteristicas podem ser utilizadas para auxiliar no fornecimento de QoS,
mas estas nao sao ativadas quando os administradores ndo conseguem lidar com tantas
funcionalidades complexas.

A “descoberta de QoS” ¢ a tarefa responsavel pela procura, na rede de
computadores, por caracteristicas e funcionalidades que sejam capazes de auxiliar ou
melhorar os servicos com QoS fornecidos. A descoberta de QoS pode ser realizada de
duas principais formas:

- Descoberta nao intrusiva. Na descoberta ndo intrusiva, a rede gerenciada ¢
monitorada em pontos especificos através de processos monitores. Tais
processos nao introduzem pacotes, portanto nao geram trafego de
gerenciamento. Assim que indicios de novos servicos com QoS forem
observados, os monitores notificam o sistema de gerenciamento principal,
indicando a existéncia na rede de uma nova funcionalidade de QoS
descoberta pela observacao.

- Descoberta intrusiva. Na descoberta intrusiva, agentes de descoberta
verificam dispositivos especificos trocando informacgdes de gerenciamento. A
descoberta ¢ mais efetiva, pois os dispositivos sdo explicitamente
consultados e suas funcionalidades verificadas. Neste caso, entretanto, as
consultas geram trafego de geréncia, o que consome banda disponivel na
rede.

A descoberta de QoS naturalmente ¢ mais efetiva se mecanismos de descoberta
estiverem disponiveis. Tais mecanismos podem ser simples (verificacdo periddica de
equipamentos tentando achar MIBs relacionadas as arquiteturas de QoS) ou complexos
(monitoragdo distribuida de rede para verificar tragos de protocolo criticos, como IGMP
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de protocolos (descoberta nao intrusiva) ou mensagens SNMP enviadas aos dispositivos
de interesse a procura de MIBs especificas (descoberta intrusiva). Além dos métodos
“tradicionais”, técnicas mais recentes podem auxiliar na descoberta. Tecnologias de

uma rede a procura de mecanismos de QoS. Caracteristicas como mobilidade, clonagem
e colaboracdo entre os agentes tornam a descoberta uma tarefa verdadeiramente
distribuida e libera o sistema de gerenciamento principal para a realizagdo de outras
atividades. Entretanto, mobilidade, clonagem e outras caracteristicas sao custosas e
tornam as implementacdes mais complexas.

A descoberta de QoS estd intimamente ligada a descoberta da topologia da rede.
Duas abordagens podem ser entdo utilizadas para a descoberta de QoS em relagdo a sua
interligacao com a descoberta da topologia da rede:

- Descobertas seqiienciais. Inicialmente a descoberta da topologia ¢ realizada
de forma isolada para se determinar quais os dispositivos de rede que
encontram-se ativos e qual a interconexao entre os mesmos (topologia). Em
seguida, um processo de descoberta de QoS analisa os dispositivos ativos
para determinar suas funcionalidades e facilidades em relacdio ao
fornecimento de QoS.

- Descobertas paralelas. A descoberta da topologia e a descoberta de QoS sao
realizadas ao mesmo tempo. Um dispositivo recém identificado pela
descoberta de topologia ¢ imediatamente analisado pela descoberta de QoS.
Mediante esta andlise, o processo de descoberta de QoS indica ao processo
de descoberta de topologia quais sdo os proximos dispositivos de interesse.
Por exemplo, se o interesse ¢ a descoberta de caminhos RSVP, o processo de
descoberta de QoS so6 indicaria rotas com RSVP habilitado ao processo de
descoberta de topologia.

Viérias tecnologias podem ser empregadas neste sentido e possivelmente uma
solucdo de descoberta de QoS eficiente inevitavelmente ira utilizar as tecnologias
relacionadas a sistemas distribuidos, ja que varios monitores e/ou agentes de descoberta
acabam sendo empregados em redes com um nimero de dispositivos elevado. Solugdes
centralizadas, por outro lado, acabam sendo a regra atual, onde todo o processo de
descoberta envolve o envio e recebimento de mensagens SNMP entre a estacdo de
geréncia e o dispositivo que esta se procurando analisar. Um relaxamento dessa situacao
solucdes acabam sendo insatisfatorias para o mecanismo de descoberta porque so
informam dados sobre os equipamentos que efetivamente introduzem algum trafego na
rede, e em sua maioria estes dispositivos sao os sistemas finais € ndo os equipamentos
internos da rede.

Em relacdo as solugdes de mercado, provavelmente a descoberta de QoS ¢ a
tarefa que mais carece de solu¢des. Mecanismos de descoberta de topologia ja estdo
presentes nas plataformas de gerenciamento ha algum tempo. Para a verificagao dos
dispositivos ativos, tais mecanismos utilizam normalmente requisi¢des ICMP, mas

mecanismos para descoberta especifica sao menos freqilientes, € a descoberta de QoS ¢
ainda menos comum.

Além disso, o tema descoberta de QoS ainda ndo ¢ amplamente difundido e
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de comunicagado entre 38,8Kbps e 2,4Mbps. A vazao do sistema ¢ dependente da carga
do canal e distancia do ponto de acesso a rede. Devido a essa caracteristica intrinseca, ¢
relevante discutir a possibilidade de descobrir e fornecer informagdes a respeito do QoS
do canal de transmissao, de maneira que a aplicacao possa se adaptar ao estado do canal.
No caso do sistema HDR, nenhuma informacao a respeito do QoS do canal ¢ fornecida.
A Qualcomm informa que isso afetaria o modelo de camadas da arquitetura TCP/IP

As pesquisas, atualmente em desenvolvimento, estdo principalmente

objetivo principal normalmente ¢ a verificagdo do QoS fornecido pelo ambiente de
comunicacao e a partir disso se tentar realizar adaptacdes nas aplicagdes de modo que o
QoS existente possa ser utilizado de forma mais otimizada. Assim, as aplicagdes
verificam o estado da rede antes de iniciar a troca de informagaoes.

Por outro lado, a descoberta de QoS por parte do sistema de gerenciamento ¢
uma tarefa ainda mais critica, j& que ¢ o sistema de gerenciamento o responsavel por
administrar os servigos com QoS existentes. Neste contexto, as pesquisas existentes sao
raras e normalmente associadas a descoberta de caracteristicas dos dispositivos, € ndo ao

O principal beneficio da descoberta de QoS ¢ auxiliar os administradores na
definicdo da arquitetura de QoS a ser implantada. Com os novos dispositivos
descobertos e suas correspondentes caracteristicas, os gerentes possuem informagdes
suficientes para iniciar a defini¢do da arquitetura de QoS a ser utilizada na rede. Depois
disso, a descoberta de QoS auxilia no aumento dos dispositivos com QoS catalogados.
Novos roteadores com atrasos menores poderiam formar rotas com melhor QoS. Tais
rotas poderiam ser entdo automaticamente determinadas se a descoberta de QoS
encontrasse 0s novos roteadores instalados na rede e suas caracteristicas e
funcionalidades.

3.3 Manutencao de QoS

Na implantagdo de QoS, como visto antes, ¢ tomada a decisdo de qual
arquitetura de fornecimento de QoS deve ser utilizada em uma rede particular. A correta
operacao da arquitetura escolhida ¢ resultado de configuragdes executadas no momento
de sua instalacdo, mas também ¢ resultado de configura¢des executadas depois que a
arquitetura foi implantada. Estas segundas configuragdes sdo necessarias para adaptar o
comportamento da rede as constantes mudancas nos objetivos da rede gerenciada. Com
a dinamicidade atual nas mudangas de tais objetivos, as configuracdes a serem
executadas na arquitetura de QoS devem ser realizadas diversas vezes durante um curto
periodo de tempo, como semanas e dias ou até mesmo horas e minutos.

Depois que a arquitetura de QoS ¢ definida e implantada na rede, espera-se que o
conjunto e freqiiéncia de alteracdes para manutencdo da arquitetura escolhida sejam



33

grande. Além disso, as operagdes de manutengao devem ser realizadas ao mesmo tempo
em que os usuarios da rede estdo sendo atendidos, isto €, a manutencao ocorre durante a
operacdo da rede, o que torna inevitavelmente a tarefa mais complexa. Neste trabalho,
classifica-se como “manuten¢do de QoS” os procedimentos tomados para definir o
comportamento dos servigos com QoS ao mesmo tempo em que estes servigos estio
sendo oferecidos.

A manutencdo de QoS visa adaptar os servigos da arquitetura de QoS aos
objetivos da rede e as expectativas de seus usuarios. Como dito antes, os objetivos
podem mudar muito rapidamente em questdo de horas ou minutos. Por exemplo, a
determinagdo da alta prioridade de aplicagdes de replicacdes de bases de dados, entre
trés e cindo horas da manha, ¢ uma mudanca de objetivos que deve ser constantemente
realizada em relagdo aos objetivos “padrdao” de uma rede.

Procedimentos freqiientemente realizados na manutencdo de QoS sdo aqueles
relacionados a classificagdo de trafego, marcacdo e priorizagdo de pacotes. Reserva
---------- 1

estatica de banda, gerenciamento de SLAs [MCB 96]:c PBNM sdo também exemplos de
operagdes de manutengdo de QoS.

De todas as tarefa de gerenciamento de QoS definidas nesta tese, a manutengao
de QoS ¢ aquele executada com maior freqiiéncia. Nela estdo envolvidos trés principais
elementos: a rede com QoS, o administrador e seu sistema de gerenciamento, € 0s
usudrios e suas expectativas em relagdo ao funcionamento dos servigos com QoS.

/ Geréncia

Usuarios

FIGURA 3.1 — Manuten¢ao de QoS

comportamento dos servicos com QoS ¢ observado pelos usuérios que, ao perceberem
um comportamento inadequado, entram em contato com a geréncia da rede. O
administrador deve, entdo, programar os dispositivos de forma que a rede comporte-se
de acordo com as necessidades dos usuarios. E importante notar que mesmo uma rede
corretamente configurada pode nao ser adequada para alguns usudrios. Por exemplo, em
uma rede onde a navegacdo Web ¢ o servico mais importante, provavelmente os
usudrios que desejam realizar videoconferéncia (neste exemplo, um servigo nao
prioritario) irdo se sentir frustrados com a banda disponivel. Logo, ¢ funcdo do
administrador analisar as necessidades existentes e encontrar uma configuracao de rede
geral que satisfaga 0 maior namero de usuarios.

A manuten¢do de QoS, assim como a implantacdo de QoS, pode ser executada
localmente ou remotamente. A interveng¢ao local mais uma vez deve ser evita, e deve se
dar preferéncias aos mecanismos que implementam uma manutengdo remota. Tais
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mecanismos podem ser constituidos de solugdes padrao de configuracao de
equipamentos, como SNMP e Telnet. Solu¢des proprietarias, ainda que nao preferidas,
sdo também muito utilizadas, como por exemplo, o CLI (Command Line Interface) da

equipamentos de rede e produziu alguns trabalhos importantes neste sentido, ainda que
muitas vezes concorrentes. Por exemplo, o grupo snmpconf (Configuration

As solugdes de mercado para a manutengdo de QoS estdo principalmente
relacionadas com o PBNM e com o gerenciamento de SLAs. As solugdes mais
representativas, neste caso, sdo aquelas verificadas no capitulo 21 Como visto, o grande
problema existente neste ponto ¢ a falta de interoperacdo entre as solugdes de mercado
existentes, pois estas nao seguem totalmente os trabalhos de tentativa de padronizacao
desenvolvido pelo IETF.

Apesar da manuten¢ao de QoS nao cobrir apenas o PBNM, a utilizacdo de
politicas ¢ possivelmente o mecanismos mais eficiente de atualizagdo da configuragao
de equipamentos em uma rede heterogénea com muitas informagdes para serem
tratadas. Além das politicas tratarem adequadamente o excesso de informagdes
disponivel, o uso de consumidores de politicas (elementos de tradugdo) permite que os
métodos de acesso aos dispositivos sejam confinados internamente a estes elementos,
sem que o administrador da rede tenha que se preocupar com esta questdo. Como
conseqiiéncia destas vantagens alcancadas, o modelo de geréncia integrada de QoS a ser
apresentado na proximo capitulo desta tese utiliza politicas como o mecanismo principal
para a execucao da manutencao de QoS.

3.4 Monitoracao de QoS

Quando uma arquitetura de QoS ¢ implantada na rede e adequadamente mantida,
respectivamente através da implantacao e manutencdo de QoS, espera-se que 0s servigos
oferecidos aos usudrios comportem-se de uma forma consistente. Para que a
manutencdo de QoS seja realizada, o administrador da rede acaba conhecendo as
necessidades dos usudrios e as priorizagdes a serem aplicadas. Como resultado, o
administrador possui um conjunto de descricoes de QoS passadas aos processos de
manuten¢do que visam levar a rede a um estado adequado de acordo com seus objetivos.

Infelizmente, o QoS especificado através da manutengdo de QoS pode ndo ser
respeitado pelas estruturas da arquitetura de fornecimento de QoS, o que leva a uma
situagdo onde o QoS real observado pode ser muito diferente do QoS especificado
desejado. A diferenga entre o QoS observado e o QoS especificado ndo pode ser maior
que um limiar critico definido. Se o QoS encontrado na rede for muito diferente do QoS
esperado, as aplicagdes dos usudrios irdo apresentar degradacao de desempenho,
indicando que os servigos contratados nao estao operando adequadamente.

Para que possa existir uma comparagcdo entre o que foi definido e o que
realmente acontece na rede em relacdo ao QoS, os administradores devem coletar dados
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na rede e comparar com as especificacdes realizadas na manutencao de QoS. Assim, a
monitoracdo de QoS ¢ responsdvel por analisar o comportamento dos servigos e
comparar se o QoS existente ¢ compativel com o QoS especificado. Seguindo os

duas informagdes relacionadas:

- QoS fim-a-fim. Os parametros de QoS de segmentos especificos sdo
importantes, mas o QoS fim-a-fim ¢ crucial. Se o QoS fim-a-fim nao estiver
correto, os administradores devem ser advertidos para que o problema possa
ser corrigido. A degradagdo do QoS fim-a-fim ¢ a soma das degradacdes de
cada segmento que conectam as duas extremidades de um fluxo. Se um tnico
segmento estiver, por exemplo, introduzindo degradagao, tal degradacao sera
notada no QoS fim-a-fim.

- Pontos de degradacao. Se for notada degradagdo do QoS fim-a-fim, a
monitoracdo de QoS deve ser capaz de determinar quais os pontos na rede
que influenciam em tal degradagao.

Atualmente, as solucdes de monitoragdo de QoS sdo capazes de satisfazer apenas
o primeiro topico. E simples verificar se existe degradagcdo fim-a-fim utilizando-se, por

Pode-se classificar a monitoragao de QoS também em relagdo aos ambiente onde
ela atua. As solucdes de monitoracao de QoS sao utilizadas em dois ambientes distintos:
fim-a-fim e dentro da rede.

A monitoragao de QoS fim-a-fim ¢ realizada através de elementos monitores nos
sistemas finais de uma comunicagao. Tais elementos sao normalmente colocados dentro
das aplicagdes que necessitam de monitoragdo fim-a-fim. Neste caso, nao existem
elementos de monitoracao dentro da pilha de protocolos de rede: cada aplicagdo precisa
implementar seus proprios procedimentos de monitoragdo. O protocolo de monitoracao

Outra caracteristica da monitoracdo fim-a-fim ¢ o fato de que raramente existe
algum tipo de notificacdo automadtica sobre as degradacdes ao sistema de geréncia da
rede. As aplicagdes que executam a monitoracao realizam adaptacdes em situagdes de
congestionamento, mas ndo informam a geréncia da rede sobre a degradacao observada.
Assim, muitas vezes a geréncia da rede sequer toma conhecimento de degradagdes, a
ndo ser que o usuario humano entre em contato.

Ja na monitoragdo interna a rede de computadores, o sistema de geréncia toma
conhecimento das degradagdes para que se possa identificar a localizagdo dos pontos
problematico em relacao ao QoS. Diferentemente da descoberta de QoS, a monitoragao
de QoS ¢ tipicamente ndo intrusiva, pois precisa apenas observar o comportamento dos
servicos, sem introduzir nenhum trafego na rede. A Unica excecao ocorre quando as
degradacdes sdo observadas e o administrador da rede deve ser informado. Neste
momento alguns recursos de rede sdo consumidor pela monitoracdo no trafego das
mensagens de notificagao.

Atualmente, as ferramentas de monitoracdo de rede mais utilizadas sdo as
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De forma geral, o mercado de monitoragdo apresenta um conjunto bem
expressivo de ferramentas para monitoragdo. Alguns sdo capazes de gerar relatérios
detalhados sobre a ocupacdo da rede, aplicagdes mais criticas € que consomem mais
recursos, € as comunicagdes entre os sistemas finais, por exemplo. Apesar destas
facilidades, observa-se uma caréncia em relacdo a solugdes capazes de verificar
especificamente parametros de QoS (tipicamente, vazdo, atraso, perda e variacdo de
atraso). Apesar da vazao ser um item bem explorado e “facil” de ser verificado, por

20011

Outro aspecto importante das solugdes existentes ¢ que a observagdo da rede
apenas gera relatorios sobre os fluxos. Nao existe uma solu¢do que compare os fluxos
observados com limiares criticos e notifiquem o sistema de geréncia sobre a ocorréncia
de degradagdes. Como conseqiiéncia, ndo existe uma solucdo de monitoragao de QoS
integrada a manutencao de QoS.

Por outro lado, também ¢ importante notar que se espera que uma solugdo de
monitoracdo seja capaz apenas de identificar as degradagdes e pontos criticos
correspondentes. A correcdo de um degradagdo observada estd fora do escopo da
monitoracdo de QoS, e deve ser executada por uma entidade externa aos processos de
monitoragao.

3.5 Analise de QoS

Em um gerenciamento pré-ativo, os administradores de rede devem conseguir
identificar problemas antes mesmo que estes ocorram. Um gerenciamento de QoS pro-
ativo permitiria determinar, por exemplo, por quanto tempo um enlace WAN poderia
suportar as requisi¢des e crescentes necessidades de seus usuarios. Para se alcangar um
gerenciamento de QoS pro-ativo, tarefas de analise de QoS devem ser executadas.

A andlise de QoS assemelha-se a monitoracdo de QoS, mas opera em uma escala
temporal maior. Enquanto a monitoracdo visa verificar como se comportam os
mecanismos de fornecimento de uma forma mais instantanea, a analise de QoS procura
verificar o comportamento historico dos servicos, operando na escala de dias, semanas,
meses € anos.

Processos de analise de QoS poderiam utilizar, a principio, fontes de dados
diversas. Por exemplo, o comportamento histérico de um roteador poderia mostrar o
numero de sessdes RSVP negadas devido a falta de recursos. Para tal, a analise de QoS
consultaria uma MIB RSVP diretamente no dispositivo de interesse, para tragar o
comportamento do servico. Se o numero de sessOes negadas crescesse muito, isso
indicaria que o gerente deveria atualizar os recursos da rede. Outro exemplo, seria a
analise de uma operagao cliente/servidor freqiiente que depende de servigos com QoS. A
andlise da opera¢do poderia mostrar a freqiiéncia de degradagdo de QoS e os pontos
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mais freqiientes dessa degradacdo. Neste caso, o gerente deveria analisar os pontos

criticos a procura de problemas nos enlaces, ou entdo evitar que a operacao
cliente/servidor utilizasse os pontos problematicos nas suas transagoes.

A fonte mais rica de informagdes para andlise, entretanto, sdo os dados
provenientes da tarefa de monitoracdo de QoS. Isso se deve ao fato de que os dados
gerados pela monitoracao retratam o QoS oferecido pela rede de computadores. Outras
fontes de informacao (por exemplo, MIBs SNMP), dificilmente seriam capazes de
forneceres tais dados aos processos de andlise. As informagdes observadas pela
monitoracdo poderiam ser armazenadas pela andlise de QoS para um estudo histdrico
mais completo. Neste sentido, monitoracao e analise de QoS sao tarefas de geréncia que
se complementam.

A implementacdo de processos de analise de rede atualmente ¢ simples dada a
quantidade e qualidade de ferramentas disponiveis. Apenas como questdo de
nomenclatura, as solucdes hoje existentes dizem fazer monitoracdo da rede. Neste
trabalho, entretanto, a monitoragao € restrita a uma escala temporal menor em relagdo a
analise. Assim, no contexto desta tese, as solugdes disponiveis sdo utilizadas agora para
a realizacao de analise e ndo de monitoragao.

Ferramentas tradicionalmente utilizadas no gerenciamento padrdo podem ser
aplicadas a analise de QoS. O exemplo mais difundido de andlise (ou monitoragﬁo em

.'ZOO 1_]_, podem ser utilizados da mesma forma. A grande Vantagem destas solucdes € que
elas permitem que diversos tipos de dados, independentemente de fonte, possam ser
analisados historicamente. O Cricket, por exemplo, pode ser utilizado para guardar a
carga da CPU de um roteador desde que se indique como conseguir tal informacao. A
utilizacdo destas ferramentas para andlise de QoS ¢ quase que direta. Basta o
administrador da rede fornecer os métodos para aquisi¢ao das informacgdes relacionadas
ao QoS, e as ferramentas passam a executar a analise imediatamente. Outra vantagem, ¢
que estas solugdes sdo de codigo aberto, e possuem normalmente uma comunidade de
usudario desenvolvedores extremamente expressiva.

Assim como acontece na monitoragao de QoS, onde no momento da observagao
de uma degradacao ocorre uma notificacao ao sistema de geréncia, ¢ uma atribuicao da
analise de QoS notificar o sistema de geréncia sempre que um comportamento historico
analisado se mostrar inadequado. Isso livra o administrador de rede de ficar
constantemente verificando graficos e resultados parciais de andlises em andamento,
deixando para os processos de andlise a verificacdo de tais comportamentos
inadequados. Infelizmente, esta funcionalidade nao ¢ amplamente encontrada nas
solucdes citadas anteriormente, e para sua implementagdo ¢ necessario um grande
numero de instrumentagoes.

Novamente, assim como nao era de responsabilidade da monitoragdo de QoS a
resolucao das degradacdes observadas, também nao ¢ de responsabilidade da analise de
QoS a resolucao dos comportamentos inadequados detectados. Assim que notificado, o
administrador da rede € que deve proceder com agdes na tentativa de sanar os problemas
informados pela analise. Automatizagdes podem ser utilizadas neste caso, mas serao
solucdes externas a analise de QoS. Em resumo, a andlise de QoS complementa a

monitoracdo de QoS verificando, em uma escala temporal de horas, dias, meses e/ou
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anos, o comportamento dos servigos de QoS, e mediante comportamentos inadequados
detectados informa o sistema de geréncia principal através de notificacdes.

3.6 Visualizacido de QoS

O gerenciamento baseado em dispositivos, como visto anteriormente, permite ao
administrador de rede investigar cada dispositivo de interesse em particular, mas ¢
inapropriado a geréncia de QoS. As plataformas de geréncia de redes comerciais, por
seguirem a filosofia do gerenciamento orientado a dispositivos, apresentam as
informacodes de gerenciamento de uma forma insatisfatoria do ponto de vista da geréncia
de QoS.

Em uma rede com QoS, mas gerenciada através de plataformas padriao, o
administrado da rede ¢ obrigado a verificar cada dispositivo para determinar quais
possuem facilidades e servigos para fornecimento de QoS. Nesta situacdo, a
investigacao acaba se tornando uma tarefa que consome muito tempo e que deveria ser
substituida por um procedimento de procura automatizado.

B Av. EF Av. AF B Av.BE
B Used EF B Used AF I Used BE

FIGURA 3.2 — Exemplos de possiveis visualizagdes de QoS

Assim, a visualizacdo de QoS ¢ uma tarefa auxiliar que ajuda os gerentes de rede
a procederem com as outras tarefas relacionadas ao QoS através da disponibilizacdo de
visualiza¢des mais adequadas dos servigos com QoS. As ferramentas de gerenciamento
deveriam fornecer visualizagdes baseadas em caracteristicas de QoS. Abaixo, sdo
listados alguns exemplos de visualizagdes de QoS que poderiam facilitar a geréncia de
uma rede.

- Utilizacao de enlace colorida. Cada enlace mostraria, no lugar de uma linha
preta comum, um conjunto de linha coloridas descrevendo a utilizacdo do

- Sessdes fim-a-fim selecionadas. Um mapa topoldgico poderia mostrar
sessOoes fim-a-fim, selecionadas através de linha coloridas destacando as
sessdes. Os gerentes poderiam solicitar a visualizacdo de sessdes que
correspondessem apenas a caracteristicas pré-definidas;

- Dispositivos com servicos de QoS. Um mapa poderia mostrar os
dispositivos que apresentam servicos com QoS de uma forma destacada.
Cores diferentes indicariam dispositivos que implementam solugdes
diferentes. Por exemplo, caixas verdes poderiam indicar roteadores com
suporte DiffServ; caixas vermelhas indicariam roteadores com suporte
IntServ;
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- Segmentos que apresentam degradacio de QoS. Segmentos que
apresentam degradacdo de QoS poderiam ser mostrados destacados,

A visualizacao de QoS ¢ o resultado final de um conjunto de processamentos de
informagdes. Antes da visualizacdo de QoS, a informacao a ser verificada deve ser
recuperada e tratada. Informagdes localizadas em diferentes fontes devem ser
comparadas e seus relacionamentos derivados. Abstracdes devem ser também
executadas para se descartas as informagdes menos importantes. Finalmente, de acordo
com o desejo do administrador da rede, as informagdes sdo apresentadas de uma forma
especificamente configurada.

Assim, a visualizagdo de QoS ¢ o resultado da: captura de informagoes,
processamento de informacdes, preferéncias visuais do usuario (administrador da rede) e
tratamento grafico dos dados. A captura das informagdes de geréncia normalmente ¢
baseada em SNMP quando a fonte da informacdo ¢ um dispositivo gerenciado.
Entretanto, como as visualizagdes ndo se restringem apenas aos dados recuperados nos
dispositivos, pode-se esperar uma coleta de informacgdes utilizando diversas tecnologias
diferentes (por exemplo, SQL, COPS, LDAP, XML, ICMP, etc.). O processamento das
informacdes varia de acordo com o resultado final esperado das visualizagdes. As
preferéncias visuais dos administradores de redes sdo utilizadas para informar ao
processo de tratamento grafico de dados como as informacdes de QoS devem ser
apresentadas. Por fim, o processamento grafico deve entdo utilizar tecnologias capazes
de gerar graficos consistentes com o que o usudrio (administrador) solicitou e com as
informacodes que foram efetivamente coletadas na rede.

Em relacdo a visualizacdo de QoS, poucos trabalhos sdo desenvolvidos. O
principal motivo pode ser o fato de que a comunidade de pesquisa em redes de
computadores esta atualmente mais preocupada com o funcionamento dos mecanismos
de fornecimento de QoS do que propriamente com a visualizagdo grafica
correspondente. Por outro lado, ¢ argumento do autor desta tese que a visualizacdo de
QoS, apesar de ser a ultima tarefa de geréncia de QoS definida, seja talvez a mais
importante delas, pois ¢ a que efetivamente informa ao administrador da rede o
comportamento da rede gerenciada. Sem a visualizagdo nao seria possivel aplicar, por
exemplo, configuracdes na rede e saber o resultado efetivo das operacdes.

As tecnologias de apresentacao das informagdes graficamente sao variadas. Com
a atual tendéncia de utilizacdo da geréncia baseada na Web, as possibilidades de
visualizacdo herdaram todas as técnicas graficas de visualizagdo de informacgdes
embutidas em conteudo Web. O gerenciamento baseado na Web vem sendo investigado
ja ha alguns anos, mas um primeiro movimento significativo ocorreu apenas em 1996,
quando surgiram as primeiras especificagobes WBEM (Web-Based Enterprise

Management) [DIS 2001]:como parte da solugdo DMTF (Distributed Management Task

Force). Martin-Flatin et al. produziu também investigacdes importantes em
gerenciamento baseado na Web a ponto de propor uma plataforma totalmente baseada

em Java como solu¢do [MAR 99]. XML (Extensible Markup Language) usado na

geréncia de redes também ganhou importancia quando o XML foi incorporado a solucao
WBEM. A partir de uma abordagem diferente, John et al. também propos, em 1999, o

sistema XNAMI [J:QH::9:§iique utilizava XML para reduzir o trafego de geréncia

permitindo a transferéncia de MIBs entre dispositivos gerenciados e estacdes de
geréncia. Infelizmente, nenhuma das solugdes baseadas na Web anteriores levam em
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conta as questdes de QoS diretamente, o que neste caso ndo resolve a problematica da
visualizag¢ao de QoS.

3.7 Evolucao da geréncia de QoS e interacao entre as tarefas de geréncia

Nas secOes anteriores foram apresentadas as tarefas de geréncia de QoS. As
tarefas naturalmente ndo sdo executadas separadamente e interacdes entre tais tarefas
sao esperadas. Além disso, o momento em que as tarefas devem estar “ativas” ¢
importante para verificar quando cada uma deve ser iniciada, finaliza ou mantida. Nesta
secdo ¢ inicialmente apresentada a execucdo das tarefas em relacdo a evolugdo da
geréncia da rede. Apds, sdo discutidas as interacdes entre as tarefas durante esta
evolugdo da geréncia e como isto influencia a rede gerenciada.

a evolugdo da geréncia da rede. Supde-se inicialmente que exista uma rede nao definida
(sem equipamentos) ou uma rede definida mas sem uma arquitetura de geréncia
implantada (por exemplo, uma rede IP padrao). Neste momento o administrador procede
entdo com a implantacao de QoS. Com a utilizagdo de ferramentas capazes de descrever
graficamente a rede a ser gerenciada, € com o uso de simulagdes, o administrador decide
qual arquitetura de fornecimento de QoS ¢ mais adequada ao seu ambiente. A seguir, a
arquitetura escolhida deve ser disponibilizada, como visto anteriormente, através da
inclusdo de novos equipamentos, atualizagao de software, etc. A implantacao de QoS ¢
entdo encerrada quando a arquitetura de fornecimento de QoS escolhida estiver
totalmente disponibiliza aos usudrios da rede.

Implantagéo

nf
Descoberta || IDD[

Manutencao || IDD[
Moritoragéo | |

Andlse L
Visualizagdo )L

>

Evolucao da geréncia da rede

FIGURA 3.3 — Evolugdo da geréncia da rede em relacdo aos aspectos de QoS

A descoberta de QoS ¢ iniciada em momentos diferentes de acordo com a rede
gerenciada. Se a rede ainda ndo existir, a descoberta de QoS inicia ap6s a implantagao
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de QoS. Se a rede ja existir, entdo a descoberta de QoS inicia junto com a implantagao
de QoS. Os novos dispositivos descobertos, no segundo caso, sdo utilizados pelo
administrador da rede para determinar a topologia da rede e quais as facilidades de QoS
ja& existentes na rede atual. A descoberta de QoS permanece uma tarefa ativa
indefinidamente para que novos dispositivos colocadas na rede sejam descobertos
automaticamente, evitando que o gerente da rede tenha que cadastra-los no sistema de
geréncia manualmente. Isso permite, por exemplo, que uma rota com melhor QoS criada
com a colocagdo de um novo roteador na rede seja automaticamente identificada pela
descoberta de QoS.

Assim que a arquitetura de QoS for implantada, inicia-se a manutengao de QoS.
Esta tarefa também permanece ativa indefinidamente para que as mudangas nos
objetivos da rede sejam executadas sempre que necessario através da reconfiguracao de
seus dispositivos.

Partindo do fato de que a arquitetura de QoS pode nao atender adequadamente as
especificagdes de QoS realizadas pela manutencdo, o gerente da rede passa a proceder,
pouco tempo apos o inicio da manutencao, com o monitoracdo de QoS. As defini¢des
realizadas na manutencao de QoS sdo repassadas a monitoracdo de QoS que verifica,
junto a rede, se o QoS acordado estd sendo respeitado. Novamente, a monitoragcdo de
QoS permanece ativa indefinidamente enquanto existirem definicdes de QoS realizadas
na manuten¢do. Um fato interessante, entretanto, ¢ que a monitoracdo de QoS pode ser
utilizada também em uma rede sem QoS! Neste caso, uma definicdo hipotética de QoS
deve ser fornecida para que os processos de monitoragdo possam comparar os fluxos
observados com o QoS hipotético. Sem o fornecimento desta defini¢dao, o processo de
monitoracdo se tornaria um processo de analise simples, e seria classificado como
analise de QoS e nao monitoragao de QoS.

A andlise de QoS passa a ser executada apds o inicio da monitoracdo de QoS.
Isso € necessario para que as informacdes provenientes do processo de monitoracao
estejam disponiveis para serem analisadas. Na pratica, a andlise de QoS poderia ser
ativada antes, por exemplo junto com a manutencao de QoS (ja que ¢ possivel recolher
dados de analise diretamente nos dispositivos). Entretanto, as anélises realizadas serao
mais pobres se comparadas com as andlises feitas ja com as informagdes da monitoragao
de QoS disponiveis. O processo de analise também permanece ativo indefinidamente,
acompanhando as tarefas de manutencao e monitoracao de QoS.

Por fim, a visualizacao de QoS ¢ a tarefa mais abrangente de todas porque inicia,
independentemente da rede existir ou nao, junto com a implantacao de QoS e permanece
ativa indefinidamente. Isso se deve ao fato de que todas as tarefas de geréncia de QoS
precisam de uma representacao grafica para serem utilizadas pelo administrador da rede.
Logo, enquanto existir qualquer outra tarefas de geréncia em execug¢do, paralelamente

verticais que partem de todas as tarefas de geréncia e chegam a visualizagao de QoS
(setas de 5 a?9).

descoberta de QoS auxilia o gerenciamento em dois importantes momentos: na
implantacao de QoS (seta 1) e na manutencao de QoS (seta 2). Na implantacao de QoS,
as novas caracteristicas descobertas de um dispositivo podem ser utilizadas para se
decidir sobre a arquitetura de QoS a ser implantada. Na manutencdo de QoS, a
descoberta pode reportar, enquanto a arquitetura de QoS esta em operacdo,
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equipamentos recentemente adicionados a rede que podem fornecer um melhor QoS em
relacdo ao QoS ja existente.

As defini¢cdes de comportamento de rede criadas na manutengdo de QoS devem
ser utilizadas pela monitoragdo de QoS para comparagdes (seta 3). Assim, os dados de
entrada dos processos de monitoracao de QoS sdo as defini¢cdes criadas e implantadas
pela manutencao. Tipicamente, o uso de politicas neste contexto serve para descrever o
QoS desejado, e implanta-lo na rede. Serve também para que a tarefa de monitoracao
possa verificar se as politicas definidas estdo realmente se comportando de forma
adequada.

Por fim, a andlise de QoS pode ser realizada tomando como partida dados
recuperados de diversas fontes, como visto anteriormente. Entretanto, os dados para
analise mais ricos sdo aqueles conseguidos junto aos processos de monitoracao de QoS.
Assim, o resultado da monitoracao ¢ dado de entrada dos processos de analise de QoS
(seta 4). Novamente, o resultado da andlise de QoS ¢ entdo apresentado ao
administrador da rede através das facilidade de visualizagdo (seta 9).

Além das interacdes diretas entre tarefas de geréncia de QoS apresentadas na

administrador da rede. Por exemplo, da analise de QoS o administrador pode tomar a
decisdo de restringir o escopo de um politica que consome muitos recursos de rede. A
descoberta de um novo equipamento poderia fazer com que o administrador tomasse,
por precaucdo, a decisdo de utilizd-lo para fluxos mais criticos apenas apds a
confirmacdo, através da andlise de QoS, de que o equipamento apresenta
comportamento suficientemente estavel.

3.8 Analise sobre integracio de tarefas de geréncia de QoS

Neste capitulo foi apresentada a classificagdo dos aspectos envolvidos na
geréncia de QoS em tarefas de gerenciamento de QoS. Além disso, a secao anterior
apresentou também a execucao destas tarefas em relagdo a evolucao de geréncia de QoS
de uma rede, bem como o relacionamento existente entre as tarefas.

Algumas solugdes para a execugdo das tarefas de geréncia foram apresentadas, o
que leva a conclusdo de que tais tarefas ja podem ser executadas hoje utilizando tais
solugdes. De fato, muitas das tarefas sdo realmente executadas utilizando-se ferramentas
de mercado. Apenas como exemplo, o gerenciamento de SLAs (manutencao de QoS) ¢
uma realidade entre dominios administrativos diferentes, e é realizado com ferramentas
especificas.

Apesar das tarefas ja poderem ser executadas e seguirem a evolugdo da geréncia

secdo anterior, a integragdo entre as tarefas ndo ¢ uma realidade. Na pratica, analisando-
se as solucdes existentes, as linhas verticais indicativas das interagdes entre as tarefas
ndo existem nos ambientes reais de gerenciamento. Como conseqiiéncia, o
administrador da rede acaba “implementando” a integragdo indiretamente, utilizando o
retrabalho como ferramenta de integracdo. O exemplo mais claro dessa situacdo ¢
verificado em relagdo a integracdo da manutengdo e monitoragdao de QoS. Atualmente, o
administrador especifica inicialmente como os fluxos devem ser priorizados e programa
a rede (via manutencdo) para que esta execute as priorizagdes. Depois, 0os mesmos
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fluxos definidos na manutencao sao novamente definidos nos processos de monitoracao,
para se verificar sua consisténcia. Nesta situagdo, a integra¢ao permitiria que uma unica
defini¢do de fluxos fosse utilizada na programacdo da rede (manuten¢ao) a na
observagdo da mesma (monitoragdo). Logo, o retrabalho (a dupla definicao de fluxos)
foi utilizado para que as ferramentas de manutengdo e monitoragdao trabalhassem de
forma integrada.

Obviamente, a utilizacdo de retrabalho nao ¢ ideal porque o tempo gasto nas
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4 Modelo proposto para geréncia integrada de QoS

Os capitulos anteriores apresentaram o problema da falta de integra¢do das
solucdes de geréncia de QoS (capitulo 2) e a classificagdo destas solugdes em tarefas de
gerenciamento de QoS (capitulo 5-) Este capitulo apresenta a segunda contribui¢do da
tese: a definicdo de um modelo para a geréncia integrada de QoS.

Inicialmente sdo apresentados os principais requisitos que guiaram a definigao
do modelo. A seguir, o modelo propriamente dito ¢ apresentado e seus elementos
discutidos separadamente em secdes especificas. Serdo entdo discutidas questdes sobre
os protocolos e a localizagao dos elementos do modelo na rede de computadores. Por
fim, dois exemplos de utilizagdo do modelo em ambientes hipotéticos encerram o
capitulo.

4.1 Requisitos do modelo

O requisito basico do modelo de geréncia integrada de QoS apresentado a seguir,
¢ a necessidade de integracio das tarefas de geréncia de QoS definidas do capitulo _31
Assim, o ponto principal ¢ que o modelo deve ser capaz de fornecer facilidades que
permitam a execucdo, de forma integrada, da implantagdo, descoberta, manutengao,
monitoragao, analise e visualizacao de QoS.

Além de permitir uma geréncia integrada, o modelo deve ser genérico de forma
que possa ser aplicado em redes com tecnologias diferentes. Por exemplo, o modelo
deve implementar a geréncia de QoS em redes ATM assim como em redes IP. A rede
em que o modelo ¢ aplicado obviamente deve possuir algum nivel de suporte ao
fornecimento de QoS, ja que, como visto anteriormente, o adequado funcionamento dos
servicos ¢ resultado da existéncia da geréncia de QoS e de uma arquitetura de
fornecimento de QoS. A auséncia de um dos elementos inibe o correto funcionamento
dos servigos.

O modelo definido, além de fornecer suporte a todas as tarefas de geréncia de
QoS, deve ser aberto para permitir futuras expansdes. A incorporacdo de novas
funcionalidades deve ser realizada de forma facilitada, para que o administrador da rede,
desenvolvedores de solucdes de geréncia, e fornecedores de dispositivos sejam
incentivados a estender o modelo de acordo com suas necessidades especificas.

Além de aberto, o modelo deve ser flexivel, de forma a operar em ambientes
distintos, com requisitos de operacdes variados. Por exemplo, deve poder ser capaz de
se adaptar aos requisitos de uma rede que necessita de trafego multimidia da mesma
forma que se adapta a uma rede onde a manutencao distribuida de bases de dados de
comeércio eletronico ¢ a tarefa mais critica. O modelo deve também ser escalavel, para
operar em redes de proporgdes diferentes, progressivamente maiores. A introducao de
novos usuarios, servicos, equipamentos ¢ sub-redes inteiras nao deve afetar
substancialmente o comportamento do modelo de geréncia.

Por fim, o modelo deve ter uma caracteristica informativa sobre o estado da
rede, sem se preocupar tanto com a automatica resolucao de problemas relacionados ao
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QoS. Neste contexto, admite-se que a automatizacao de tarefas de geréncia ¢ realizada
em um nivel superior ao modelo e que utiliza as informagdes apresentadas pela solucao
para tomar decisdes automaticas de geréncia. Este ultimo requisito ¢ importante para
definir mais exatamente o escopo da solucdo, principalmente em relacao as questoes que
envolvem o controle de QoS (discutido na introdugdo). Quando o tempo de resposta aos
problemas torna-se critico, o controle de QoS deve ser utilizado. Isso faz com que os
elementos de uma solug¢dao de geréncia passem a comunicar-se mais entre si, € menos
com o administrador da rede, que acaba, em muitos casos, sequer envolvendo-se na
resolucao de problemas. A automatizacdo das tarefas pelo modelo acabaria levando a
uma nova solucao de controle de QoS. Entretanto, a proposta aqui apresentada estd mais
preocupada com a solu¢do de problemas que requerem a intervengdo humana, € isso
acaba exigindo um modelo com caracteristicas mais informativas.

4.2 Modelo geral

Tendo em vista os requisitos da se¢do anterior, o modelo de geréncia integrada
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FIGURA 4.1 — Modelo de gerenciamento integrado de QoS

O modelo ¢ baseado nos trabalhos desenvolvidos pelo IETF para a definicao de
estruturas e requisitos gerais de um sistema de gerenciamento baseado em politicas

relacionadas as politicas. A abrangéncia do modelo do IETF esta relacionada ao fato das
politicas poderem ser utilizadas ndo apenas no gerenciamento de QoS, mas também no
gerenciamento de seguranga, por exemplo. O modelo proposto por esta tese de
doutorado, por outro lado, estd focado exclusivamente nas questdes relacionadas ao
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QoS, e como tal, relaciona-se com o modelo do IETF apenas neste aspecto.
Restringindo-se as questdes de geréncia de QoS, nesta proposta o modelo do IETF ¢
expandido para suportar nao apenas a utilizacdo de politicas mas também o uso de
outras estruturas capazes de cobrir as seis tarefas de geréncia de QoS definidas no
capitulo 3;

O modelo proposto define trés conjuntos de elementos em camadas sucessivas
(da camada inferior para a cada superior): elementos inferiores, intermediarios e
superiores. Todos os elementos estao localizados na rede gerenciada e interagem entre si
para a implementagdo da geréncia integrada de QoS (a localizagdo exata de cada
elementos ¢ discutida na segdo 4.9). Os elementos inferiores sdo constituidos de
dispositivos e alvos associados. Os elementos intermediarios sdo trés: consumidor de
politicas, monitor de QoS e identificador de alvos. Por fim, os elementos superiores sao
em maior numero, sendo constituidos pelas bases de dados e pelo ambiente de geréncia.
Este ultimo, ambiente de geréncia, possui internamente ainda trés outros elementos: os

processos para implantagdo, analise e visualizacao de QoS.

comunicagodes entre os mesmos ¢ com o administrador da rede. As comunicagdes sao
representadas por setas numeradas, descritas nas proximas seg¢oes. Todos os elementos
do modelo proposto serdo agora detalhadamente abordados e ao final do capitulo dois
exemplos de utilizagdo do modelo sdo apresentados.

4.3 Dispositivos e alvos

Os alvos sdo os elementos ativos que tornam possivel o fornecimento de QoS
pela rede de computadores. Cada dispositivo de rede pode possuir diversos alvos. Por
exemplo, em um roteador, cada interface do roteador € um alvo. Assim, os alvos sdo os
elementos finais que efetivamente implementam a arquitetura de fornecimento de QoS
escolhida pela tarefa de implantacao de QoS.

O escopo de um alvo corresponde ao seu ambiente de atuagdo. Se um alvo atua
especificamente em uma interface, por exemplo, como acontece com as disciplina de
filas, entdo cada disciplina de filas de cada interface de um roteador sera um alvo.
Entretanto, se um alvo atua de forma mais global, afetando o comportamento geral de
um roteador, entdo o alvo nesse caso serd Unico para o roteador. Classificadores de
pacotes que nao fazem distingdo de interface sdo exemplos de alvos que atuam
globalmente. Em um roteador com um processo de classificacdo, 4 interfaces e 4
disciplinas de filas diferentes por interface, existirdo 16 disciplinas no total, isto ¢é, 16
alvos do tipo “disciplina de filas” e 1 alvo do tipo “classificador de pacotes”.

Cada alvo existente deve ser adequadamente classificado de acordo com as
operagdes que executa. Assim, cada alvo possui um tipo que descreve as capacidades do
alvo. Exemplos de tipos de alvos sdo: disciplinas de filas com diferenciagao (priority

trafego, processos de policiamento de trafego, etc. A classificagdo dos alvos em tipos ¢
importante para que o administrador da rede consiga selecionar os alvos adequados que
possam suportar as operagdes desejadas. Por exemplo, nao faria sentido tentar aplicar
uma programagao de priorizacao de trafego em processos de policiamento de fluxos (ja
que o policiamento ndo prioriza trafego, mas descarta pacotes de fluxos mal
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comportados). Da mesma forma, ndo faria sentido aplicar operagdes de conformacgao de
trafego em alvos responsaveis por classificagdo de agregados (ja que a classificacao
apenas identifica a que disciplina de filas um pacote deve ser encaminhado, € nao se
deve haver algum tipo de conformagao do mesmo).

O administrador de rede tem acesso indireto aos alvos através de interagdes com
os elementos intermediarios. As interfaces de comunicacdo entre os elementos

intermediarios ¢ os alvos (EIQU_R_A__fI_.lj setas 3, 6 e 10) sdo dependentes dos
dispositivos onde os alvos se encontram, e diferentes protocolos devem ser utilizados
para se acessar alvos diferentes. Um roteador do fornecedor A, por exemplo, poderia ser
acessado via Telnet, enquanto um outro roteador de um fornecedor B poderia ser

acessado via COPS.

4.4 Consumidores de politicas

Os consumidores de politicas sd@o os responsdveis por implantar nos alvos as
politicas definidas pelo administrador de rede na tarefa de manutencao de QoS. Cada
consumidor, quando solicitado a proceder com a implantacdo de uma politica, traduz as
defini¢des em alto nivel da politica para instrugdes especificas no dispositivo, de forma
a programar as operacdes do alvo destino. Outro modo de funcionamento de um
consumidor de politicas ¢ chamado de outsourcing. Neste caso, o consumidor ¢
consultado pelo alvo toda vez que uma nova decisdo deve ser tomada baseada nas
politicas vigentes. Por exemplo, o controle de admissdo aplicado em uma solicitagao
RSVP pode ser descrito em politicas que sao consultadas nos consumidores sempre que
uma nova tentativa de estabelecimento de sessao for solicitada a um alvo.

Durante a implantacdo de uma politica, o consumidor ¢ também responsavel por
verificar o sucesso desta politica junto ao alvo. Se a politica ndo puder ser implantada
devido a uma falha ou falta de recursos no alvo, o consumidor notifica o administrador

sentido de baixo para cima). (Uma atualizagdo da base status também ocorre, como
mostrado pela seta 4 e apresentado mais a frente). Cada dispositivo de rede possui uma
certa capacidade maxima de processamento ¢ armazenamento. Um exemplo de falha na
implantacao de uma politica ¢ a tentativa de programar uma disciplina de filas de uma
interface de um roteador que utiliza prioridades através da inclusdao de uma nova regra
que ndo pode ser comportada, ou pela falta de memoria ou porque o nimero maximo de
regras permitidas ja foi alcangado.

Um consumidor de politicas pode implantar politicas em diversos alvos ao
mesmo tempo (setas 3). Da mesma forma, cada dispositivo pode estar associado a varios
consumidores de politicas ao mesmo tempo. Apesar disto, cada alvo deste dispositivo sé
pode estar associado a um unico consumidor. A associagdo de varios consumidores a
um mesmo alvo complicaria o0 modelo, além de exigir a necessidade de contengao dos
consumidores em relagdo ao acesso ao alvo comum para evitar inconsisténcias.
Entretanto, na implementacdo de tolerancia a falhas, mais copias de um mesmo
consumidor pedem ser admitidas e associadas a um mesmo alvo como redundancia, mas
apenas uma das copias seria o consumidor ativo ou corrente.

A transferéncia de politicas entre ambiente de geréncia e consumidor de politicas
pode ocorrer de duas formas distintas: através do modelo push ou através do modelo
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implantada de um repositorio de politicas (no caso do modelo proposto, o repositorio de
politicas corresponde a base de dados politicas) e repassa a mesma diretamente ao
consumidor (seta 1, no sentido de cima para baixo). J& no modelo pull, o ambiente de
geréncia repassa apenas a localizagdo da politica (por exemplo, através de uma URL), e
o consumidor de politicas ¢ responsavel por acessar o enderego informado e recuperar a
politica diretamente (seta 2). Neste caso, o endereco repassado corresponderia ao
repositorio de politicas associado (base de dados politicas, novamente). O IETF sugere
ainda como solucao para a implantacao de politicas a constante monitoracao, por parte
dos consumidores, do repositorio de politicas para a verificagao de inclusdo de novas
defini¢des. Entretanto, esta forma introduz um numero grande de mensagens na rede,
além de consumir recursos de processamento desnecessarios nos consumidores € no
repositorio de politicas. A utilizacdo de mecanismos de notificagdo entre repositorio e
consumidores também € uma alternativa, mas tais mecanismos sdo mais raros de serem
encontrados, e sdo satisfatoriamente substituidos pelos modelos push e pull anteriores,
que requerem a presenca do ambiente de geréncia. Como este ambiente inevitavelmente
estarda sempre presente na coordenacdo das operacdes, os modelos push e pull sao
suficientes e eficientes na transferéncia de politicas.

4.5 Monitores de QoS

As politicas implantadas em uma rede podem nao se comportar de acordo com
sua defini¢do. O QoS resultante de uma implantagcdo de politica pode ser diferente do
QoS especificado na politica. Politicas criticas devem ter seu comportamento
monitorado. O elemento responsavel por executar tal monitoragdo ¢ o monitor de QoS.
O administrador de rede define quais as politicas que devem ser verificadas e entdo
monitores de QoS associados aos alvos que implementam tais politicas sao ativados
(seta 5, no sentido de cima para baixo).

Os monitores de QoS acessam a definicdo das politicas também através dos
modelos push e pull. No primeiro caso o ambiente de geréncia transfere a politica a ser
monitorada diretamente (seta 5, no sentido de cima para baixo). No segundo caso, o
monitor de QoS recupera a politica de interesse na base de dados de politicas (seta 7).
Os alvos associados a politica sdo monitorados (setas 6) e o comportamento observado ¢
comparado com o QoS especificado na definicdo da politica. Se degradagdes sao
percebidas, o monitor de QoS notifica o administrador da rede enviando mensagens
especiais ao ambiente de geréncia (seta 5, no sentido de baixo para cima). (Novamente,
como serd discutido a frente, a base status também ¢ atualizada na operacao
representada pela seta 8).

Assim como acontece com os consumidores de politicas, cada monitor de QoS
possui capacidade de traducdao de politicas e conhece o método de acesso ao alvo de
interesse (por exemplo, SNMP, Telnet, etc.). Entretanto, as agdes resultantes da
tradu¢ao devem ser capazes de “ler” o alvo associado, e nao configurar tal alvo, como
acontece nos consumidores.

Um monitor de QoS também pode estar associado a diversos alvos (setas 6),
monitorando seus comportamentos ao mesmo tempo. Por outro lado, quanto maior o
numero de alvos associados a um Unico monitor, maior o processamento realizado pelo
monitor, o que pode tornar a identificacdo de degradacdes, e correspondente notificagao,



49

mais lentas. Cada dispositivo pode possuir varios monitores associados (por exemplo,
diversos monitores acessando objetos diferentes de uma MIB QoS). Diferentemente dos
consumidores, nao s6 um dispositivo pode ter varios monitores, mas também cada alvo
do dispositivo pode estar associado a varios monitores diferentes. Isso € possivel porque
os monitores de QoS executam na pratica apenas operagdes de leitura nos alvos (nao
gerando inconsisténcia), enquanto os consumidores executam também operagdes de
escrita (se varios consumidores pudessem programar um alvo ao mesmo tempo,
situagdes de inconsisténcia poderiam surgir).

4.6 Identificadores de alvos

Em redes com um numero extenso de equipamentos, a procura em cada
dispositivo para a identificacdo de seus alvos € uma tarefa que consome muito tempo.
Além disso, para novos dispositivos colocados em uma rede ja operante, os alvos de tal
dispositivo devem ser catalogados para que possam ser usados. Por fim, se a descoberta
de QoS ¢ uma das tarefas de gerenciamento a serem suportadas, um esquema para
identificacao automatica de alvos deve ser fornecido.

Os identificadores de alvos sdo os elementos do modelo proposto com a fungao
de procurar na rede por novos alvos. Cada identificador de alvo reconhece, pelo menos,
um tipo especifico de alvo, usando um algoritmo especifico de identificagdo. Por
exemplo, um identificador de alvos de servigos diferenciados ¢ aquele que procura
dentro dos roteadores pela existéncia de priorizacdo baseada no valor do campo DS

(antigo campo ToS) [NIC 98]: Para tal, o identificador de alvos em servigos
diferenciados pode abrir uma sessao Telnet ou verificar a existéncia de uma MIB
DiffServ. Assim, um identificador de alvos deve internamente possuir o conhecimento
do que deve ser procurado (por exemplo, MIB DiffServ, configuracdes RSVP, etc.),
como acessar um alvo (por exemplo, via SNMP ou Telnet) e como procurar (que
heuristica de procura deve ser utilizada). Em relacdao a este ultimo aspecto, assume-se
que um universo de dispositivos de rede ja foi identificado, mas suas caracteristicas em
relagdo ao QoS ainda ndo. Isso simplifica o modelo, além de ser um pressuposto
factivel, ja que ferramentas para descoberta padrao (sem se importar com os aspectos de
QoS) sdo amplamente utilizadas e divulgadas e poderiam facilmente ser utilizadas no

modelo proposto.

Visto que cada alvo possui diferentes caracteristicas, os identificados de alvos
sdao também responsaveis por classificar novos alvos descobertos na rede atribuindo-lhes
um identificador que descreva seu tipo. Por exemplo, disciplinas de filas WFQ, custom
queuing ¢ priority queuing seriam classificadas como “disciplinas com diferenciacao de
trafego”. Classificadores em servicos integrados (baseados em endereco de rede origem
e destino, porta de aplicagdo origem e destino, e protocolo de transporte) e
classificadores em servigos diferenciados (que ainda utilizam o campo DS do cabecalho
IP) seriam do tipo “classificadores de pacotes”.

Em relagdo a operagao dos processos de descoberta, o administrador define
parametros de funcionamento que sao repassados aos identificadores de alvos (seta 9, no
sentido de cima para baixo). Entre os parametros de descoberta encontram-se os tipos de
servicos de interesse e o universo de dispositivos conhecidos (ja descobertos pelos
processos padroes de descoberta de topologia citados anteriormente). Quando um novo
alvo ¢ identificado (setas 10), algumas associacdes devem ser realizadas. A mais Obvia ¢
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associar o alvo descoberto ao seu dispositivo. Associar o alvo a um tipo de alvos, como
apresentado anteriormente, também ¢é necessario. Os alvos descobertos, juntamente com
as associagoes realizadas, sdo entdo armazenados (seta 11) em um repositorio de alvos e
associacoes (no modelo, tal repositorio € a base associagcoes apresentada mais a frente).

O ambiente de geréncia também deve ser notificado quando novos alvos sdo
encontrados (seta 9, no sentido de baixo para cima). Duas abordagens podem ser
utilizadas: notificagdes constantes ou notificagdes em bloco. As notificagdes constantes
sao enviadas ao ambiente de geréncia sempre que um novo alvo for encontrado.
Entretanto, para dispositivos que possuem diversos alvos, a notificagdo constante pode
gerar um volume de trafego consideravel. Neste caso, a notificacdo em bloco ¢ mais
adequada porque so6 ¢ enviada ao ambiente de geréncia depois que um bloco de alvos foi
encontrado. Um bloco de alvos pode ser o conjunto de alvos encontrados em um tnico
dispositivo, ou todos os alvos encontrados em diversos dispositivos, ou ainda todos os
alvos de todos os dispositivos de uma rede consultada. Um bloco de alvos poderia ser
também constituido por um unico alvo, o que torna a descoberta constante um caso
particular da descoberta em bloco. A defini¢do de um bloco de descoberta ¢ dependente
de implementagao, mas o ideal ¢ que o ambiente de geréncia fosse flexivel o suficiente
para implementar varios tamanhos de blocos diferentes.

4.7 Bases de dados

O modelo de geréncia proposto sugere a utilizacdo de trés bases de dados
diferentes no gerenciamento: politicas, status e associagcoes. A base de politicas
implementa um repositério onde as politicas definidas pelo administrador sao
armazenadas (seta 12, no sentido de cima para baixo). As politicas armazenadas podem
também ser acessadas para edicdo ou remog¢do do repositorio (seta 12, no sentido de
baixo para cima). Cada politica armazenada possivelmente sera pouco acessada para
modificagdes, o que permite a utilizagdo, na implementagdao da base, de solucdes que
permitam varias leituras (quando uma politica ¢ implantada em um dispositivo, por
exemplo) e proporcionalmente poucas edi¢cdes (quando uma politica ¢ alterada ou
removida). O IETF, por exemplo, indica a utilizagdo de um sistema de diretérios como o

LDAP na implementagdo do repositério de politicas.

Quando uma politica ¢ implantada em um alvo, deve ser estabelecido um
relacionamento entre a politica e tal alvo. Da mesma forma, o status da politica
implantada deve ser uma informagao acessivel para que o administrador da rede possa
verificar como a politica implantada estd se comportando. Assim, além das informagdes
que definem as politicas, outras informagdes também devem ser fornecidas para que o
sistema baseado em politicas opere adequadamente. Como conseqiiéncia, além do
repositorio de politicas, devem existir outras bases de dados responsaveis por armazenar
os dados complementares.

Todos os alvos, consumidores de politicas, monitores de QoS e identificadores
de alvos sdao registrados na base de associagdes. A base de associagdes armazena
também as informacdes sobre os relacionamentos entre estes elementos, e entre politicas
e alvos. Por exemplo, um alvo chamado A pode utilizar: um consumidor de politicas B
para traducdo e implantagao; um monitor de QoS C para verificar a performance de uma
politica aplicada; e um identificador de alvos D para descobrir possiveis novas
caracteristicas do alvo A. Na pratica, a base de associagcdes desempenha, de forma geral,
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as mesmas fungdes que uma base de um sistema de geréncia padrao desempenha. Com
solicitagdes adequadas a base (seta 14), o ambiente de geréncia pode derivar a topologia
da rede gerenciada, solugdes de QoS implantadas, e caracteristicas dos dispositivos.

A base associacoes, além de ser utilizada pelo ambiente de geréncia, ¢ também
acessada pelos identificadores de alvos para registrar novos alvos e dispositivos
encontrados (seta 11). Comparativamente, a base de associagdes possui uma natureza de
“escrita” bem maior que a base de politicas. Toda vez que uma politica deve ser
aplicada em um alvo, por exemplo, uma operagdo de escrita ¢ realizada na base
associacdes para estabelecer um novo relacionamento entre a politica aplicada e o alvo.
Isso, entretanto, ndo gera nenhuma operagdo de escrita na base de politicas.

De natureza ainda mais “alteravel” sdao aqueles dados utilizados para representar
o estado de uma politica implantada e/ou monitorada. Para tal, a base de status ¢
definida separadamente da base de politicas e de associagdes. Os monitores de QoS e os
consumidores de politicas alteram os dados da base status sempre que uma politica
implantada tem seu estado alterado (setas 4 e 8). Assim, a base status liga as
informacdes armazenadas na base politicas (as politicas) com as informagdes
armazenadas na base associagoes (0s alvos) e apresenta novas informagdes em relacao a
este relacionamento: o estado de uma politica implantada. Tal estado pode entdo ser
monitorado pelo ambiente de geréncia sempre que necessario (seta 13). Como as
informag¢des armazenadas sao de natureza mais “alteravel”, a utilizagdo de uma
implementagdo baseada em servigos de diretorios (possivelmente utilizada na
implementagdo da base de politicas), por exemplo, ndo se mostra como a melhor
alternativa. Neste caso, um sistema que suporte um grande numero de alteragdes dos
dados ¢ preferivel, assim como acontece com a base de associagdes.

Funcionalmente, as trés bases de dados sdo definidas separadamente, mas na
pratica as suas implementagdes poderiam ser realizadas em um mesmo sistema final, ou
ainda em um mesmo sistema de banco de dados. Isso permitiria uma centralizacao das
informacdes de geréncia, facilitando a andlise de informacgdes correlacionadas, mas em
bases funcionalmente diferentes. Entretanto, a centralizacao pode nao ser adequada se o
ambiente gerenciado contiver muitos dispositivos, ou se questdes de seguranga forem
importantes no ambiente gerenciado (dados em bases de maquinas diferentes estdo
protegidos da inoperancia das maquinas que contém outras bases). Como dito
anteriormente, o IETF indica a utilizacio de LDAP como solugdo para o
armazenamento dos dados relacionados a um sistema de geréncia baseado em politicas.
Entretanto, o proprio IETF admite que do conjunto de informagdes existentes,
possivelmente apenas as politicas (que sdo as informagdes menos “alteraveis” do
sistema) devem realmente utilizar um servigo de diretorios. Para as outras informagdes ¢
recomendado o uso de um sistema de geréncia de banco de dados convencional capaz de
suportar operagdes de escrita concorrentes.

4.8 Ambiente de geréncia

O ambiente de geréncia ¢ o componente l6gico do modelo que coordenada as
atividades de todos os outros componentes. E o ponto central de processamento e
responsavel por ativar e desativar operagdes de geréncia utilizando servigos dos demais
componentes. E também o ponto através do qual o administrador da rede interage com o
modelo e verifica o estado da rede gerenciada e procede com as atividades de geréncia
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de QoS.

Internamente ao ambiente de geréncia, ¢ encontrado o suporte para as atividades
de visualizagdo, andlise e implantacio de QoS. A visualizagdo de QoS fornece a
interface grafica de usudrio ao administrador da rede, permitindo a inclusao de dados,
edicdo e remocdo. Permite a verificagdo do estado dos equipamentos, politicas
implantadas e politicas colocadas no repositdrio. Permite também a defini¢ao de regras
para descoberta de topologia e QoS e o acesso ao resultado da monitoragdo e analise de
QoS. Enfim, os processos de visualizacdo permitem a interacdo do administrador da
rede com todo o sistema de geréncia.

O suporte a andlise de QoS ¢ encontrado junto ao ambiente do usuario porque
esta tarefa nao necessita de uma interagdo muito grande com os dispositivos analisados.
Como a escala temporal da analise de QoS ¢ maior que a escala temporal da
monitoracdo de QoS, a colocacao dos processos de analise “longe” dos dispositivos e
servicos analisados ndo representa um problema. Além disso, um acesso mais eficiente
aos dados resultantes da analise ¢ possivel porque o processo de visualizagao de QoS
encontra-se “proximo” ao processo de analise.

A tarefa de implantacdo de QoS também encontra suporte junto ao ambiente de
geréncia por se tratar de uma tarefa mais de planejamento do que uma tarefa de
interacao direta com a rede. Além disso, muitas vezes a rede a ser gerenciada sequer
existe (ou ndo apresenta uma arquitetura de QoS associada) o que faz o ambiente de
geréncia o local mais adequado para se utilizar os processos de implantacao de QoS.

permitem a interagdo entre o ambiente € os elementos intermedidrios e bases de dados
do modelo. Tais pontos podem ser acessados por qualquer elemento interno do ambiente
de geréncia (visualizacdo, analise ou implantagdo de QoS). Entretanto, ¢ pouco esperado
que a implantacdo de QoS utilize os pontos de acesso ja que esta ¢ uma atividade que na
pratica interage pouco com a rede (a ndo ser quando a ativacdo de um servigo de QoS
implantado mas ainda inativo deve ser realizada).

Como comentado, o ambiente de geréncia, por possuir o suporte a tarefa de
visualizagdo, ¢ a interface de usuario utilizada pelo administrador da rede. Através do
uso do ambiente de geréncia por parte do administrador, possivelmente a geréncia da
rede aconteca de acordo com o0s seguintes passos:

1) Acesso, via visualizacdo de QoS, dos processos para implantacao de QoS. O
administrador descreve suas necessidades e sua rede, € o processo de
implantagao auxilia na escolha da melhor arquitetura de QoS.

2) A efetiva implantagdo da arquitetura escolhida acontece de forma manual
(através da instalacdo fisica de equipamentos) e de forma automatizada,
onde a implantacdo de QoS configura os servicos da arquitetura escolhida
nos equipamentos ja instalados.

3) O administrador solicita uma descoberta de QoS, para que os dispositivos ¢
alvos existentes sejam cadastrados na base de associacoes.
Alternativamente, este processo pode ser executado manualmente, na
auséncia dos processos de descoberta.
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4) A base de associagdes ¢ complementada com informagdes fornecidas pelo
administrador sobre as associagdes entre alvos, consumidores de politicas e
monitores de QoS.

5) Politicas de operacao da rede sdo definidas e armazenadas na base de
politicas. O administrador escolhe em quais alvos as politicas devem ser
aplicadas, e o sistema de geréncia determina quais s3o os consumidores de
politicas associados a tais alvos.

6) As politicas sdo transferidas para os consumidores pelo sistema de geréncia
utilizando o modelo push ou pull. As politicas sdo entdo traduzidas pelos
consumidores em agdes especificas nos alvos.

7) O gerente da rede escolhe quais as politicas criticas implantadas que devem
ser monitoradas, e quais os alvos dessas politicas sao de maior interesse. O
sistema de geréncia determina entdo quais os monitores de QoS estdo
associados aos alvos importantes.

8) As politicas sao transferidas aos monitores de QoS que passam a verificar o
efetivo cumprimento das politicas nos alvos.

9) Uma politica que ndo pdde ser implantada, ou que nao estd se comportando
como esperado faz com que a base status seja alterada (pelos consumidores
no primeiro caso, € pelos monitores de QoS no segundo caso), e notificagcdes
enviadas ao ambiente de geréncia. Um sistema de alertas pode entdo
apresentar a notificagao conforme o desejo do administrador.

10) A analise de QoS acessa as bases de dados e dispositivos de rede para
determinar o comportamento histérico da rede e de seus servigos. O
comportamento histérico pode ser consultado pelo gerente e anomalias de
comportamento podem gerar notificadas novamente encaminhadas ao
gerente.

A secao de exemplos ao final do capitulo apresenta exemplos de como os passos
anteriores podem ser executados em dois cendrios de geréncia de redes diferentes.

4.9 Localizacido dos elementos

As secgoes anteriores descreveram cada elemento do modelo proposto € como estes
podem ser utilizados em cendrios de geréncia de redes com QoS. Esta secdo ira discutir
sobre a localizagdo de tais elementos nas infraestruturas da rede e quantos elementos de
um mesmo tipo podem ser utilizados em uma solugao.

A localizagdo mais obvia de um elemento ¢ a localizacdo dos alvos. Estes sao
localizados dentro dos dispositivos que exercem qualquer papel ativo no fornecimento
de QoS. Como ja verificado, exemplos de alvos sdo as interfaces e disciplinas de filas
em roteadores. Os processos de marcagdo, policiamento e conformagdao de trafego
também sdo exemplos de alvos. Uma localizagao menos 6bvia de alvos sdo nos sistemas
finais (computadores de usudrios da rede). Neste caso, podem existir dois tipos
diferentes de alvos: aqueles implementados globalmente ao sistema final, a acessado por
varias aplicagdes; e aqueles alvos implementados internamente nas aplicagdes. No
primeiro caso, o alvo tipicamente ¢ implementado pelo sistema operacional que
disponibiliza alguma facilidade de fornecimento de QoS. Um exemplo sdo as solugdes
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de marcagao de pacotes por processos entre o nivel de rede e nivel de enlace na pilha de

protocolos de uma maquina [GRA 2000d].! No segundo caso, cada aplica¢do
implementa internamente um processo relacionado ao QoS. O exemplo tipico sdo as
aplicagdes com suporte ao RSVP que fazem solicitacoes de reserva de recursos
diretamente. Do ponto de visto do gerenciamento, os alvos implementados globalmente
nos sistemas finais sao mais adequados porque normalmente possuem uma interface de
gerenciamento que possibilita a um processo externo a configuracao do alvo. Os alvos
implementados diretamente por aplicagdes t€ém menos chance de apresentarem algum
tipo de interface de geréncia, o que inibe a utilizacdo do alvo de interesse no sistema de

gerenciamento da rede.

A localizagdo do ambiente do usuario ¢ quase tdo 6bvia quanto a localizagao dos
alvos. Um ponto central na rede ¢ responsavel por executar tarefas de visualizacao,
analise e implantacdo de QoS e apresentar uma interface grafica com o usuério do
sistema (administrador da rede). A interface do usudrio pode ser implementada de
diversas formas, e com a atual tendéncia em gerenciamento baseado na Web, a
utiliza¢ao de tecnologias Web para a criagdo da interface grafica de geréncia apresenta-
se como uma solugdo bem apropriada. Entretanto, solu¢des ndo baseadas na Web podem
ser utilizadas, e tem sido a regra de mercado (com algumas excecdes). O uso de um
unico ponto central para o ambiente poderia gerar, em redes maiores, muito trafego de
gerenciamento nas proximidades do ambiente. O uso de um ambiente de usuario
distribuido pode ser aplicado, visto que as bases de dados sdo independentes do
ambiente do usudrio, e que varios ambientes diferentes podem acessar a mesma base.

As bases de dados podem estar localizadas no mesmo dispositivo que implementa
o ambiente de geréncia ou entdo em dispositivos separados. Visto que existem trés bases
de dados diferentes, algumas podem estar localizadas junto ao ambiente de geréncia e
outras separadamente. Quando as bases encontram-se junto com o ambiente de geréncia,
nao existe a geracdo de trafego na rede que corresponda as comunicagdes entre ambiente
e bases, ja que as comunicagdes sdo internas. Porém, as bases podem se localizar em
dispositivos diferentes aquele que contém o ambiente de geréncia e neste caso existiria
trafego na interagdo entre ambiente e bases.

de seguranca, varias copias de uma mesma base poderiam ser utilizadas juntamente com
mecanismos de replicagcdo. Varias copias de uma mesma base também facilitariam a
distribuicao do trafego de gerenciamento, gerado pelos monitores de QoS, consumidores
de politicas e identificadores de alvos.

J4

A localizagdo dos elementos intermediarios na rede ¢ mais complexa.
Primeiramente, visto que tais elementos sao independentes, eles podem estar localizados
em locais diferentes. Os monitores de QoS estdo muito atrelados aos alvos relacionados.
Assim, ¢ esperado que os monitores estejam localizados dentro do mesmo dispositivo
que contém os alvos monitorados. Entretanto, dependendo da implementagdao dos
monitores, eles podem estar localizados proximos aos dispositivos, mas nao
internamente. Por exemplo, um monitor criado para verificar a banda utilizada em uma
interface de um roteador poderia acessar o grupo interface da MIB-II e perceber se uma
interface esta sendo superutilizada.

Os consumidores de politicas estdo, freqlientemente, localizados fora dos
dispositivos, mas ¢ esperado que equipamentos mais modernos implementem
consumidores de politicas internamente a tais dispositivos. Além disso, consumidores
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de politicas podem estar localizados junto ao ambiente do usuario de forma a tornar
mais rapida a comunicagdo entre estes elementos. Neste ultimo caso, um consumidor de
politicas funcionaria quase como um driver para acesso aos dispositivos e
correspondentes alvos.

Por fim, os identificadores de alvos freqiientemente estdo localizados junto ao
ambiente do usuario, atuando como modulos especiais que procuram na rede por
dispositivos com suporte a QoS. Por outro lado, os identificadores de alvos podem
também estar localizados em segmentos de rede diferentes do segmento onde se localiza
o ambiente de geréncia. Neste caso os identificadores funcionam como monitores de
segmentos, verificando por trafego de rede gerado por dispositivos com suporte a QoS
(no caso de operarem em modo ndo intrusivo). O local menos apropriado para um
identificador de alvo ¢ dentro dos dispositivos de rede, visto que tais dispositivos e
alvos internos sao os objetos da procura dos identificadores. Uma exceg¢do seria quando
os dispositivos tivessem capacidade de anunciar suas caracteristicas a rede, registrando-
se nas bases de dados. Entretanto, dispositivos com tais caracteristicas sdo menos
freqiientes, além de ndo existir uma forma padronizada de proceder com um auto-
registro no ambiente de geréncia.

TABELA 4.1 — Localizacao dos elementos do modelo

Estagédo de

Dispositivos Proxies Hosts d
P gerenciamento

Apenas se o alvo tiver
Alvos X - X papel ativo no
fornecimento de QoS

Monitores
de QoS

Consumidores
de politicas

Identificadores
de alvos

Ambiente
do usuario

Bases
de dados

A TABELA 4.1'!apresenta os elementos do modelo proposto e a possivel
localizagao destes elementos nos dispositivos de rede. As células marcadas com um X
indicam que o elemento da linha pode estar presente no dispositivo identificado pela
coluna. A coluna “dispositivos” denota os equipamentos de rede (roteadores, switches,
pontes, etc.). “Proxies” sdo equipamentos usados para suportar elementos ativos que
atuam em outros equipamentos (por exemplo, um monitor de QoS localizado dentro de
um micro usado para monitorar uma rede). “Hosts” sdo listados para explicitamente

definir elementos localizados e atuantes nos sistemas finais. Por fim, “estacdo de
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gerenciamento” ¢ usado para denotar onde o ambiente de geréncia e as bases de dados
estdo localizados.

4.10 Protocolos do modelo

Esta secdo discute sobre as possibilidades de protocolos a serem utilizados em
uma implementagao do modelo proposto. Os protocolos sdo sugeridos genericamente, €
exemplos sdo apresentados. Como regra geral, procura-se utilizar protocolos abertos e
padronizados nas comunicagdes. Apesar de alguns protocolos padrio poderem,
eventualmente, ndo serem os mais adequados para tarefas mais criticas, esta escolha
permite que uma implementacdo do modelo seja mais aberta de forma a propiciar
maiores facilidades na implementac¢ao de novos modulos.

Protocolos dos alvos

Os protocolos utilizados para se realizar a comunicagdo com os alvos sdo, na
verdade, definidos pelos dispositivos que contém os alvos. Estes protocolos sdo, entao,
dependentes dos fornecedores dos dispositivos, que podem optar por utilizar protocolos
padrao ou implementar seus protocolos proprietarios. Os protocolos mais comuns
encontrados nos alvos sdo Telnet ¢ SNMP, mas dispositivos mais modernos utilizam
HTTP para gerenciamento de configuragcdo, e espera-se que brevemente um numero
maior de equipamentos suporte também o protocolo COPS. Felizmente os protocolos
proprietarios sao mais raros de serem encontrados.

Apesar da diversidade de possibilidades, os protocolos dos alvos ndo sao uma
questdo critica, visto que os elementos intermediarios sdo responsaveis por executar a
tradug¢ao de protocolos. Assim, quando dois roteadores diferentes, que usam protocolos
diferentes, devem ser programados para priorizar um fluxo definido, a tarefa de
programacao percebe os roteadores diferentes como sendo iguais, devido a traducao de
protocolos executada pelos consumidores de politicas associados. Tradugdes similares
também ocorrem nos monitores de QoS e identificadores de alvos.

Protocolos dos elementos intermediarios

Os protocolos utilizados para a comunicagdo com os elementos intermediarios
devem ser adequados para a realizacdo de algumas operagdes. Os requisitos para os
protocolos de comunicagao com os consumidores de politicas sao:

1) Permitir a transferéncia de politicas e notificagcdes do ambiente de geréncia
para um consumidor de politicas;

2) Permitir a transferéncia de politicas entre base de politicas e consumidores de
politicas;

3) Permitir a notificagdo do ambiente de geréncia sobre problemas decorrentes
da implantagdo de politicas; e

4) Permitir a notificagdo da base status sobre a implantacdo de uma politica
aplicada em um alvo.
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As necessidades de notificagdes apontam principalmente para a utilizagdo de
alguma versdo do SNMP. Como COPS também possui servigos de notificagdo, o
mesmo também poderia ser utilizado. A transferéncia de politicas, cujas mensagens sao
maiores que as mensagens geradas pelas notificagdes, pode ser realizada por algum
protocolo de transferéncia de arquivos. A op¢ao mais 6bvia nesse caso ¢ a utilizagao de
FTP ou HTTP, mas o acesso via LDAP também ¢ uma opg¢do interessante,
principalmente se a base de politicas for implementada através de um servigo de
diretérios. Este ultimo caso ¢ a tendéncia apontada pelo IETF, mas esta op¢ao ainda
encontra-se em processo de padronizagao no IETF.

A comunicag¢ao com os monitores de QoS apresenta os mesmos requisitos que a
comunicagdo com os consumidores de politicas. Como tal, os mesmos exemplos de
protocolos anteriormente citados podem ser utilizados para implementar a comunicagao
dos monitores de QoS com os outros elementos do modelo (ambiente de geréncia e
bases de dados).

Os requisitos para a comunicagdo com os identificadores de alvos sao:

1) Permitir a transferéncia de regras de descoberta do ambiente de geréncia para
os identificadores de alvos;

2) Permitir a transferéncia, do ambiente de geréncia para os identificadores de
alvos, de um grupo de enderecos de rede que ja sdo conhecidos, mas
necessitam ainda da identificagdo de suas capacidades em relagao aos servigos
de fornecimento de QoS;

3) Permitir a transferéncia, dos identificadores de alvos para a base de
associacdes, do conjunto de alvos descobertos, suas identificagdes e
associacoes com os dispositivos que contenham tais alvos.

4) Notificar o ambiente de geréncia quando um bloco de alvos for descoberto,
sendo que um bloco pode ser composto por um ou mais alvos.

As notificagdes enviadas dos identificadores de alvos para o ambiente de
geréncia tendem a ser maiores que as notificacdes geradas pelos consumidores de
politicas e monitores de QoS. As notificagdes dos identificadores de alvos devem
descrever blocos de alvos encontrados, e o tamanho de cada bloco pode variar de poucos
bytes (por exemplo, se o bloco for constituido de apenas um alvo) até muitos bytes (se o
bloco contiver varios alvos). Logo, os mecanismos de notificagio do SNMP (ou
mecanismos similares como COPS) sdo menos adequados no caso dos identificadores
de alvos. Requisi¢des HTTP utilizando mensagens POST poderiam ser utilizadas. Um
identificador de alvos mandaria uma mensagem POST ao ambiente de geréncia (que se
comportaria como um servidor Web nesta operacdo) e receberia como resposta uma
pequena pagina de confirmagao.

Uma solucdo ainda possivel para o acesso aos elementos intermediarios ¢ a

elementos intermedidrios do modelo proposto acabam na realidade desempenhando
tarefas de gerentes intermediarios, a utilizagdo de Script MIB ¢ uma alternativa
consistente e interessante. No capitulo 5 sera apresentado um exemplo onde Script MIB
¢ utilizada em uma implementagao do modelo.
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Protocolos das bases de dados

Indiretamente, alguns protocolos para acesso as bases de dados foram citados
nos itens anteriores. Neste item, o uso especifico de alguns destes protocolos ¢ sugerido
e justificado.

Os protocolos utilizados para acessar as informagdes das bases de dados sdo
diferentes entre si porque a natureza de cada base ¢ também diferente. A base de

possuem pouca atualizacdo, mas podem ser acessadas diversas vezes, um protocolo de
poucas escritas e muitas leituras como o LDAP ¢ mais adequado.

As informagdes das bases de status e associagdes sao mais dinamicas, € 0
protocolo LDAP, neste caso, deveria ser evitado. Uma implementacdo possivel poderia

informacdes de estado (setas 4 e 8). As mensagens InformRequest, de acordo com as
defini¢des do IETF, podem ser encaradas como fraps SNMP com confirmagdes. Assim,
os monitores de QoS, percebendo uma degradagdo, podem atualizar a informacgao de
estado de um fluxo ou agregado monitorado notificando a base de status. Os
consumidores de politicas podem também notificar a base status quando a implantagao
de uma politica falhar.

A interagdo com a base de associagdes acaba tornando-se uma questdo mais
complicada quando a base implementada nao utiliza um protocolo padrao, ¢ isso tende a
acontecer porque as associagdes ndo podem ser implementadas, por exemplo, utilizando
um servico de diretdrios porque os dados da base freqiientemente sofrem alteracoes. Isso
faz com que a base de associagdes acabe sendo implementada através de bancos de

possuem interfaces de comunicacao padronizadas. Por fim, o ambiente de geréncia e os
identificadores de alvos poderiam também ter acesso a base de associacdes através de

(setas 11 e 14). Isso abstrairia a implementagao da base, fornecendo uma interface tnica
de comunicacao.

______________ rresume 0s possiveis protocolos apresentados utilizados na
comunicagdo entre os elementos do modelo. Células marcadas com um X denotam que
o protocolo da linha pode ser utilizado na comunicagao com o elemento da coluna.

TABELA 4.2 — Protocolos e elementos do modelo

Alvos rgﬂl%s;gs Monitores L‘;Z'gr'gs c’?;f}%‘:s Politicas Status
SNMP X X X X - - X
HTTP X X X X - X -
Telnet X X X X - - -
COPS - X - - - - -

LDAP - - - - X - .
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E importante notar que uma implementagio do modelo poderia utilizar outros
protocolos além dos protocolos discutidos. Entretanto, espera-se que implementagdes
diversas utilizem protocolos que funcionalmente sejam similares aos protocolos
sugeridos nesta secdo. Por exemplo, na geréncia de uma rede ATM, o conjunto de
protocolos utilizados pode ser diferente do conjunto anteriormente discutido. Nem por
isso, uma rede ATM ndo podera implementar uma solu¢do baseada no modelo. A
diferenca, entretanto, ¢ que a solu¢do ATM utilizard alguns protocolos diferentes, mas
funcionalmente similares aqueles aqui sugeridos.

4.11 Exemplos

Esta secdo apresenta alguns cenarios de gerenciamento de QoS com o objetivo
de mostrar como ocorrem as interagdes entre os elementos do modelo proposto. Dois
exemplos sdo apresentados: priorizagdo de trafego em uma rede de supermercados e
ajustes na utilizagdo dos recursos de rede de uma corporagao.

Manutengdo da rede de um supermercado automatizado

Neste primeiro exemplo sera possivel verificar como a utilizagdo do modelo
proposto pode ser empregada na priorizagao de trafego de aplicagdes de missao critica.
Tais aplicagdes exigem priorizagdes sobre as demais aplicagdes, mas normalmente nao
exigem garantias estritas em relacdo ao atraso e jitter. Tipicamente sdo aplicagdes
convencionais (por exemplo, FTP, navegacao Web, e-mail, etc.) que em um contexto
especifico necessitam um nivel de garantia, em relacao as outras aplicacdes, maior que o
normalmente fornecido pela rede.

PDV| |PDV| |PDV| =+ |PDV Autorizadora 1
Internet
C N;
Base de . s

Autorizadora N

dados Y
Base de . " W
dados 'm - ‘ Base de

- frocy

W
PDV| -- |PDV| |PDV| |PDV

) 3
Base de ! YWl
dados ' Base de

dados
Lt

PDV| |PDV| |PDV| - |PDV

PDV| |PDV| |[PDV| - |PDV

PDV| -+ (PDV||PDV| |PDV

FIGURA 4.2 — Rede hipotética de uma cadeia de supermercados

No cenario especifico deste exemplo, imagina-se uma rede de computadores
interligando uma matriz a 16 filiais de uma cadeia de supermercados. O ponto de acesso
da corporagdo a Internet ¢ inico e centralizado na matriz. O trafego Web ¢ intenso entre
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as filiais e a matriz quando for necessario o acesso as autorizadoras de créditos (bancos
ou operadoras de cartdes) localizadas fora da rede interna (acessiveis via Internet). A

FIGURA 4.2 apresenta um esquema geral da rede.

Cada filial possui sua base de dados local que armazena o movimento realizado
pelos pontos de venda (PDV). Arquivos gerados nos PDVs descrevem as vendas
realizadas e devem ser enviados a base de dados local da filial via FTP. O trafego de
rede durante o dia ¢ intenso localmente as filiais para a atualizagao das bases locais, ¢
entre filiais e matriz quando um PDV precisa autorizar, na Internet, um pagamento de
compra realizado com cartdao bancario ou de crédito.

Entretanto, entre 23h e 1h, duas operacdes criticas acontecem: deve-se transferir
os dados das vendas acumulados durante o dia das bases de dados locais das filias para o
servidor corporativo; e todas as autorizadoras de crédito enviam arquivos descritivos das
operagdes em cartdo (bancario ou crédito) realizadas durante o dia para confirmacao
junto a cadeia de supermercados.

..... 4 .
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i (5) ............................... M0n|t0r
| Politicas \ o (ee
A Ambiente de
Status Geréncia
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% Consumidor
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Consumidor 1

Consumidor 16
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FIGURA 4.3 — Componentes do modelo aplicados a cadeia de supermercados

Neste cenario, o administrador da rede deve garantir que o seguinte conjunto de
operagoes seja realizado adequadamente:

1) Transferéncias de arquivos descritivos de venda dos PDVs para a base de
dados local da filial (via FTP), das 8 horas as 23 horas de segunda a sabado;

2) Comunicagdo para autorizagdo de crédito entre PDVs e autorizadoras
acessiveis via Internet (utilizando protocolo proprietario de cada
autorizadora), das 8 horas as 23 horas de segunda a sabado;

3) Transferéncias das bases de dados das filiais a matriz (via método POST do
HTTP), das 24 horas a 1 hora de segunda a sabado;

4) Transferéncias de arquivos de conferéncia de transacdes de autorizacdo de

de segunda a domingo.
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Imaginando que o administrador de rede possui uma implementacao do modelo
de geréncia de QoS proposto, inicialmente a rede existente deve ser mapeada. Os
dispositivos encontrados e cadastrados sdo entdo repassados a descoberta de QoS que ird
identificar quais os mecanismos relacionados ao fornecimento de QoS que estdo
presentes nos equipamentos. Imaginando que a rede ndo possa ser alterada, a
implantacdo de QoS procede com a ativacao dos servicos com QoS descobertos e a
descoberta registra os servigos existentes, alvos e dispositivos na base de associagdes. O
administrador deve entdo instalar consumidores de politicas e monitores de QoS na rede
para que seja gerenciada (assume-se neste exemplo que os identificadores de alvos estao
localizados junto ao ambiente de geréncia). O administrador entdo registra na base de
associagdes os consumidores, monitores e identificadores de alvos instalados na rede.

geréncia deve possuir facilidades para a criacao de politicas ut111zando uma linguagem
que permita a descricdo das mesmas. Nao existe ainda uma linguagem de defini¢do de
politicas padrao. Algumas propostas recentes existem (como por exemplo a linguagem

hipotética, no mesmo estilo dos exemplos de politicas existentes nos documentos do
IETF.

PDV2DB PDV2INTERNET DB2SERVER INTERNET2SERVER
if ((net_source =net_dest) if ((net_dest = Internet) if ((host_dest = server) if ((host_dest = server)
and (app = FTP) and ((app = visa) and (app =HTTP) and (app = SSH2)

and (8h < time < 23h) or (app = mastercard) and (Oh < time < 1h) and (23h < time < 24h))
and (mon < dayw < sat)) or (app = bb)) and (mon < dayw < sat)) then
then and (8h < time < 23h) then priority «— high
priority «<— high d (mon < dayw < sat)) priority «<— high endif
endif then endif
priority «— high
endif
net = endereco da rede origem ou destino; app = porta da aplicagéo origem ou destino;
net_source = endereco da rede origem; app_source = porta da aplicagdo origem;
net_dest = endereco da rede destino; app_dest = porta da aplicacao destino;
internet = enderegos externos a rede gerenciada; time = hora do dia;
mon-sun = dias da seman; dayw = dia da semana;

FIGURA 4.4 — Politicas para a cadeia de supermercados

Cada politica ¢ identificada por um nome unico no sistema (no caso do exemplo,
as politicas sdo: PDV2BD, PDV2INTERNET, BD2SERVER e INTERNET2SERVER). Por convencdo do
exemplo, o primeiro nome indica quem inicia a transmissdo e o segundo (apos o 2)
indica quem recebe uma transmissdo. Cada politica pode possuir diversas regras (policy
rules) no formato IF-THEN. Politicas podem também ser formadas pela combinagdo de
outras politicas, permitindo que politicas complexas sejam formadas a partir de
combina¢do de diversas politicas simples. As politicas definidas para a cadeia de
supermercados possuiam internamente uma regra apenas. Cada regra, por sua vez, ¢
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formada por um conjunto de condi¢des (IF) e um conjunto de agdes (THEN). Por
exemplo, a politica PDV2BD procede apenas se os enderegos de origem e destino de um
pacote forem de maquinas de uma mesma sub-rede. Além disso, a aplicagcdo associada
deve ser FTP (porta de origem ou destino iguais a 21, para controle, ou 20, para dados).
Por fim, a politica s6 ¢ valida entre 8 horas e 23 horas, de segunda a sabado. Quando
todas as condigdes da politica forem verdadeiras, a agdao ¢ aplicada ao pacote, que no
caso ¢ o fornecimento de alta prioridade de encaminhamento. As demais politicas sao
definidas de forma semelhante, e o resultado aplicado quando as condicdes das regras
forem verdadeiras ¢ sempre o de atribuir alta prioridade aos pacotes.

switch switch
PDV switch switch PDV
e/ \
switch : switch
PDV switch PDV
( \ PDV
PDV Filial n povl -

PDV |—=
PDV [~ 4
_|PDV| - |PDV|~={PDV

FIGURA 4.5 — Rede interna de uma filial da cadeia de supermercados

Assim que definidas, as politicas sdo entdo armazenada na base de politicas € o
administrador define em quais alvos tais politicas devem ser implantadas. Em relacao
aos dispositivos e alvos, o exemplo possui os seguintes tipos de roteadores na rede:

Assumindo que cada rede local (filial) ¢ baseada em switches e que existe
internamente largura de banda suficiente por porta de roteador, os roteadores
de cada filial (um por filial) possuem 8 portas Ethernet 10 Mbps. Destas, 7

utilizada para ligacdo com a rede externa. Cada roteador deste tipo possui
suporte a priorizagao via servigos integrados, baseada em porta de aplicagdo
origem e destino, endereco de rede origem e destino, e protocolo de
transporte (TCP ou UDP). Cada interface possui quatro filas com prioridades
alta, média, normal (best-effort) e baixa, além de um processo de
classificagcdo de pacotes (que determina através de qual fila cada pacote deve
ser encaminhado). O acesso aos equipamentos ¢ exclusivamente via Telnet.
Como cada roteador possui 8 interfaces, 1 classificador por interface e 4 filas
por interface, existirdo 40 alvos (5 x 8) por roteador de filial.

Roteadores intermediarios sdo aqueles que conectam grupos de filiais a
matriz. Cada roteador intermediario ¢ ligado a dois outros roteadores de
filiais, e ainda interligado ao roteador da matriz. Assim, existirdo 3 interfaces
ativas em cada roteador deste tipo. Internamente, cada roteador possui
facilidades para suporte a servigos diferenciados, trés filas de prioridades

processo de classificacdo de pacotes global ao roteador. O acesso e
configuragdo dos mesmos sao realizados via SNMP, e internamente existe
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ainda suporte a MIB RMON?2. Todas as interfaces sao também de 10 Mbps.
Em cada roteador intermediario sdao encontrados entdo 10 alvos: 3
(interfaces) x 3 (filas) + 1 (classificador).

- O roteador da matriz ¢ similar aos roteadores intermediarios, com a Unica
diferenca de possuir 9 interfaces ativas: 8 utilizadas para a comunicagdo com
os roteadores intermediarios e 1 para comunicacdo com a rede interna. Neste
caso, o numero de alvos existente sera de 28: 9 (interfaces) x 3 (filas) + 1
(classificador).

- Por fim, o roteador de acesso a Internet possui apenas 2 interfaces: 1
interface Ethernet 10 Mbps para ligacao com a rede local e 1 interface WAN
128 Kbps para ligacdo com a Internet. O roteador suporta também servigos
diferenciados com 3 filas e um processo de classificacao global. Logo,
existirdo 7 alvos: 2 (interfaces) x 3 (filas) + 1 (classificador).

O namero total de alvos de todos os roteadores de filiais ¢ de 640: 16 (roteadores
de filiais) x 40 (alvos por roteador). O niimero de alvos de roteadores intermediarios ¢
de 80: 8 (roteadores intermediarios) x 10 (alvos por roteador). Somando com os niumero
de alvos do roteador da matriz (28 alvos) mais os alvos do roteador para acesso a
Internet (7 alvos), tem-se na rede um total de 755 alvos!

A proxima operagao a ser realizada pelo administrador ¢ a transferéncia das

1). Os alvos, no processo de descoberta, foram classificados e no caso especifico do
exemplo os seguintes tipos de alvos sdo encontrados na rede: classificadores de pacotes
e gerenciadores de disciplinas de filas. Espera-se que o sistema de geréncia apresente

uma interface de usuario que facilite a determinagdo dos alvos adequados. A TABELA

[ g R

1 ~ . yy e
1 3apresenta a correspondéncia entre politicas e os alvos onde elas devem atuar.

A implantacao de uma politica em um alvo gera uma atualizacdo na base de
associacdes (para “ligar” as politicas aos alvos) e uma nova entrada na base de status ¢
criada para identificar o estado desse relacionamento. O estado da politica associada ao
alvo ¢ inicializado com um valor que indique algo como “em transferéncia” (por
exemplo, valor 0). O sistema de geréncia determina entdo, acessando a base de
associacdes, quem sdo os consumidores de politicas associados aos alvos e notifica cada
um da existéncia de novas politicas. Nesta solugdo, estaria sendo utilizado o modelo
pull para transferéncia de politicas aos consumidores.

Os consumidores notificados acessam a base de politicas e recuperam as
mesmas. De posse de todas as politicas adequadas, o consumidor de politicas pode entdo
analisar a existéncia de conflitos. Quando duas politicas encontrarem-se em conflito
dentro de um mesmo consumidor, algum mecanismo de resolu¢do deve ser utilizado,

status € notificada para indicar aquelas politicas que ndo puderam ser implantadas em
decorréncia de conflitos. A verificacdo de conflitos também pode ser executada pelo
sistema de geréncia no momento que uma politica ¢ criada ou transferida para o
repositorio. Assumindo que ndo foram encontrados conflitos entres as politicas no
ambiente de geréncia, no repositério € no consumidor, entdo notificagdes sdo enviadas
dos consumidores a base status indicando que cada politica esta agora no estado “em
implantacao” (valor 1). Os consumidores acessam entdo os alvos adequados e
configuram os mesmos para que as politicas sejam aplicadas. Entretanto, politicas que
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devem ser ativadas no futuro, por exemplo, tem seu estado alterado para “suspensa”
(valor 2) na base status. As politicas transferidas aos consumidores sao apenas ativadas
nos momentos definidos. Quando isso acontece, as politicas sdo entdo traduzidas e o
consumidor programa os alvos. Por exemplo, a politica DB2SERVER s¢ ¢ ativada a meio-
noite. Os roteadores sdo programados para fornecer a mais alta prioridade existente aos
fluxos que se dirigem ao servidor da corporacao. Os consumidores que atuam nos
roteadores das filiais abrem sessdes Telnet (setas 2) e programam a classificacao de
pacotes nas interfaces de entrada, e programam as filas da interface de saida (em dire¢ao
a matriz). O consumidor associado aos roteadores intermedidrios e ao roteador da matriz
programam, via SNMP (setas 3), a classificacdo dos pacotes de acordo com as
defini¢des de servigos integrados para que tais pacotes sejam atendidos pela fila Gold
(de mais alta prioridade).

TABELA 4.3 — Correspondéncia entre alvos e politicas

" PDV2 DB2 INTERNET2
Alvos / Politicas PDV2DB INTERNET | SERVER SERVER
Classificadores de pacotes das
. . e X X X
interfaces internas a filial
Gerenciadores de filas das
. : e X X X
Roteadores interfaces internas a filial
de filiais Classificadores de pacotes da
. X X
interface para a rede externa
Gerenciador de filas da interface
X X
para a rede externa
Classificador de pacotes para
. X X
todas as interfaces
Roteadores Gerenciadores de filas das
. . . g X X
intermediarios interfaces para as filiais
Gerenciador de filas da
. . X X
interface para a matriz
Classificadores de pacotes para X
todas as interfaces
Roteador Gerenciadores de filas das
X ) g X X
da matriz interfaces para as filiais
Gerenciador de filas da interface
. . X X
para a rede interna da Matriz
Classificadores de pacotes para X
todas as interfaces
Roteador . ) .
de acesso Gerenciador de filas da m'terface X X
3 Internet para a rede da matriz
Gerenciador de filas da interface
X X
para a Internet

Para os fluxos mais criticos (por exemplo, a transferéncia de arquivos descritivos
de operagdes de débito/crédito), o administrador da rede deve definir um processo de
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monitoracdo. Como os fluxos sdo descritos a partir das politicas, o administrador
determina qual a politica critica que deve ser monitoragdo (INTERNET2SERVER, por
exemplo) e o sistema de geréncia encarrega-se de verificar a rede. Para isso, os alvos
associados as politicas sdo determinados com uma consulta a base de associagdes. Para
cada alvo sao apontados os monitores de QoS associados (quando existirem). Na rede
exemplo, um nico monitor de QoS ¢ utilizado para monitorar todos os roteadores. Os
monitores identificados sdo entdo contatados para que a politica a ser monitorada seja
transferida (seta 4). O QoS definido para todas as politicas do exemplo definia apenas a
prioridade do fluxos. Assim, o monitor de QoS deve verificar junto ao roteador de
acesso a Internet se todos os pacotes SSH2 destinados ao servidor, entre 23h e 24h estao
sendo priorizados em relacdo aos outros pacotes. Isso pode ser conseguido no exemplo
porque o roteador de acesso a Internet possui uma MIB RMON?2 que permite identificar
a vazao associada a cada fluxo de dados. Se os fluxos estiverem sendo inadequadamente
priorizados, entdo a estacdo de geréncia ¢ notificada sobre o evento e a base status tem o
valor associado a politica alterado (seta 5) para o valor “em congestionamento” (valor
3).

Para a andlise mais adequada do comportamento da rede em relacdo as
priorizacdes, o administrador procede entdo com a tarefa de analise de QoS. O ambiente
de geréncia passa a coletar continuamente informagdes nos roteadores durante o periodo
em que as politicas estdo ativas. Novamente, como muitos roteadores possuem a MIB
RMON?2, e a preocupacao principal ¢ sobre a vazao obtida por cada fluxo, o processo de
analise pode fornecer dados adequados. O administrador, de posse dos dados resultantes
pode decidir, por exemplo, diminuir a prioridade de fluxos atribuida em uma politica se
os recursos existentes forem suficientes.

Por fim, o administrador pode ainda solicitar aos processos de descoberta de
QoS um conjunto de operacdes periddicas, que podem ser utilizadas para registrar quais
os PDVs que estdo ativos. Novos PDVs anteriormente nao cadastrados podem ser
encontrados, € uma filial interna recentemente implantada pode ser totalmente mapeada.
A andlise de QoS pode ser aqui combinada com a descoberta. Imaginando que um
processo inteiro de descoberta apresente uma espécie de “fotografia” da rede gerenciada,
a comparacgdo entre diversas “fotografias” pode revelar os periodos mais criticos de
utilizacdao da rede, os PDVs mais freqiientemente em operagdo, etc. A analise de QoS
seria a tarefa responsavel por fazer tais comparacdes das “fotografias” geradas pela
descoberta de QoS.

Videoconferéncia para o diretor do departamento de vendas da rede congestionada

Neste segundo exemplo de utilizagcdo do modelo de geréncia de QoS proposto,
serdo abordados aspectos complementares que podem ser suportados nas
implementagdes do modelo. Em particular, o nivel de abstragdo de informagdes
conseguido em cada implementacao ¢ discutido. Além disso, neste exemplo, assume-se
que os requisitos de QoS exigidos pelos os usuarios ndo se restringem apenas a banda
disponivel, mas também estdo relacionados com atraso, perda e jitter. Estes requisitos
sao decorrentes da utilizagdo de aplicagdes com restricdes temporais severas que nao
toleram servicos pouco precisos. Logo, o presente exemplo acaba por complementar o
exemplo anterior por abordar um conjunto diferente de aspectos.

No exemplo anterior do uso de um sistema de geréncia que implementava o
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modelo proposto, as politicas eram definidas a partir de uma linguagem de alto nivel e
traduzidas, nos consumidores de politicas, por agdes especificas nos dispositivos.
Abstragdes ainda maiores podem ser utilizadas na representacdo de politicas, na
tentativa de “esconder” ainda mais complexidades do administrador de rede. O nivel de
abstracdo conseguido depende exclusivamente dos mecanismos de traducao existentes, e
os consumidores de politicas e monitores de QoS implementam uma primeira abstra¢ao
basica importante. Outras abstra¢des acabam sendo implementadas dentro do sistema de
geréncia e estdo relacionadas ndo apenas com as politicas, mas também com alvos e
outros elementos que compdem o sistema. Nesta se¢do, ¢ apresentado um exemplo de
utilizacdo do modelo onde os niveis de abstragdo supostamente fornecidos pela
implementa¢do do sistema sdo maiores em comparagdo com aqueles encontrados no
exemplo anterior.

Supde-se neste exemplo uma rede de uma corporagdo onde o diretor do
departamento de vendas realiza reunides com os clientes preferenciais através de sessdes
de videoconferéncia. A rede corporativa, entretanto, vem enfrentando diversos
problemas de congestionamento porque muitos usuarios comegaram a utilizar um
software que apresenta conteudo multimidia no monitor quando o usuario permanece
um periodo de tempo sem utilizar seu computador. O problema principal ¢ que o
conteudo multimidia ¢ recuperado da Internet, o que gera congestionamentos que
prejudicam, por exemplo, o setor financeiro que utiliza software de homebacking para
pagamento dos funcionarios. A inclusdo da videoconferéncia solicitada pelo diretor do
departamento de vendas parece ser utopica, j& que a rede encontra-se em péssimo
estado.

Neste contexto, o administrador tem dois desafios: reduzir a interferéncia do
trafego gerado pela nova aplicacdo multimidia, e fornecer recursos de rede suficientes
para que o diretor da area de vendas consiga realizar suas sessoes de videoconferéncia
com os clientes prioritarios. Utilizando uma linguagem para criagdo de politicas com
alto grau de abstracdo, os objetivos da rede poderiam ser definidos através das politica

BUSINESS GOAL
Rule1 Rule2
if ((trafficToOrFrom salesDirectorHost) if (trafficToOrFrom Internet)
and (trafficType is videoConference)) and (trafficType is badScreenSaverApp))
then then
trafficQoSClass < videoConferenceClass trafficQoSClass < worstThanBestEffort
endif endif
trafficToOrFrom = tréfego destinado ou gerador por; salesDirectorHost = maquina do diretor de vendas;
trafficType = tipo de tréfego; Internet = maquinas fora da corporagéo;
trafficQoSClass = classe de QoS a ser aplicada; videoConference = trafego de videoconferéncia;

videoConferenceClass = QoS adequado a videoconferéncia; badScreenSaverApp = trafego do screen saver;
worstThanBestEffort = QoS inferior ao best-effort;

FIGURA 4.6 — Politica para a solug¢ao de videoconferéncia

E importante notar que na defini¢do da politica BUSINESS GOAL, foram utilizadas
duas regras que cobrem os objetivos principais. Uma outra opg¢ao seria a definicdo de
duas politicas separadas, cada uma contendo uma regra da politica original. Quando as
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regras existentes sdo separadas em muitas politicas, o conjunto total disponibilizado ao
administrador pode se extremamente grande. Logo, a utiliza¢dao de poucas politicas, mas
com um nimero maior de regras internamente resolve o problema. Por outro lado, como
as regras acabam se concentrando, regras que fazem parte de uma mesma politica serdo
aplicadas nos alvos selecionados, muitas vezes, entretanto, sem necessidade. Por

tentam levar a um objetivo comum: o funcionamento adequado da rede de acordo com
os objetivos da corporagdo. Na primeira regra, todo trafego de videoconferéncia
originado ou destinado a maquina do diretor recebe um tratamento especial. Na segunda
regra, todo trafego screensaver originado ou destinado a Internet recebe uma priorizagao
baixa. A primeira regra deve ser aplicada a todos os roteadores da rede que fazem parte
do caminho da maquina do diretor até¢ a Internet. A segunda regra pode ser apenas
aplicada no roteador da corporacao que se conecta a Internet. Entretanto, como as regras
fazem parte de uma mesma politica, as regras acabardo sendo utilizadas por todos os
roteadores que podem implantar em seus alvos tal politica, o que faz com que, neste
caso, a segunda regra também seja implantada, mesmo sem necessidade, nos roteadores
que fazem parte do caminho entre a maquina do diretor de vendas até a Internet. A
decisdo de como estruturar as regras em politicas acaba sendo de responsabilidade do
administrador, que deve ponderar, de acordo com suas necessidades e seu ambiente
gerenciado, qual a melhor estratégia a ser adotada.

Em relagdo a monitoragao de QoS, o tratamento de politicas e regras também ¢
crucial porque o que acaba sendo transferido aos monitores sao politicas inteiras, e estas
sao monitoradas considerando todas as suas regras. Entretanto, provavelmente nem
todas as regras de uma politica transferida a um monitor de QoS merecam monitoragao.
Isso sugere duas opgdes de tratamento de politicas e regras por uma implementacao do
modelo: politicas como unidades de operacao, ou regras como unidades de operagdo.
Para melhor compreensao destes conceitos, inicialmente devem ficar claros outros dois:
unidades de definicao, e unidades de operagdo. As unidades de definicao sdo as porgdes
minimas utilizadas para expressar como as partes de uma rede devem operar. Sem
controvérsia alguma, felizmente, as unidades de defini¢do sdo as regras das politicas. As
unidades de operacao sdo os blocos de defini¢des transferidos aos elementos do modelo
para que estes programem/monitorem a rede que deve passar a operar de acordo com as
defini¢des. As unidades de operagdo de um sistema baseado em politicas sdo as
politicas. Entretanto, o modelo apresentado nao se restringe ao uso de politicas e como
tal, ¢ necessaria uma reflexdo extra sobre as unidades de operacao utilizadas.
Utilizando-se politicas como unidade de operacdo pode-se chegar a situagdes como as
descritas anteriormente, onde por¢des da rede sdo monitoradas sem necessidade. Se as
unidades de operagao forem as regras, tais situacdes podem ser totalmente controladas,
mas o nivel de complexidade do sistema de geréncia aumenta porque o administrador
passa a operar com um conjunto maior de possibilidades. Uma situacao intermedidria e
mais flexivel, entretanto, pode ser adotada em uma implementagdo. Pode-se habilitar as
politicas como unidades de controle padrao durante toda a operacdo da rede. Em
situagdes especificas, onde o administrador achar adequado um controle maior sobre o
que ¢ monitorado ou implantado, o uso de regras como unidades de controle passa a ser
entdo utilizado.

Neste segundo exemplo, o sistema de geréncia possui um conjunto de classes de
QoS que podem ser aplicadas aos trafegos da rede (foram utilizadas nas regras as classes
videoConferenceClass e worstThanBestEffort). O administrador pode manipular,
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utilizando ferramentas adequadas, o conjunto de classes criando, removendo e alterando
as classes existentes. Cada classe de QoS define pelo menos quatro parametros que
devem tentar ser fornecidos ao fluxo que recebe uma determinada classe: vazao, perda,
atraso e jitter. Uma classe pode ser definida, entretanto, com apenas alguns desses
parametros, significando que os outros ndo influenciam tanto. Por exemplo, em um
fluxo de controle de videoconferéncia, a perda de pacotes deve ser evitada. Ja nos fluxos
de dados (video e voz) da mesma videoconferéncia, a perda ndo ¢ tdo importante quanto
sd0 a vazao e o atraso. Tais classes podem ser armazenadas no repositério de politicas e
recuperadas toda vez que uma politica for implantada, ou toda vez que um monitor de
QoS precisar verificar a efetividade de uma politica em andamento.

O sistema de geréncia ¢ responsavel por realizar neste instante uma tradugao
(implementando uma abstragdo) importante: traduzir as classes de QoS em priorizagdes
enviadas aos consumidores de politicas, como no exemplo da cadeia de supermercados.
Os consumidores entdo procedem ainda com uma outra tradugdo. O sistema de geréncia
deve também traduzir internamente as expressdes utilizadas para identificar as
aplicagcdes. A traducdo mais simples neste caso ¢ a direta, onde uma expressao da
origem, por exemplo, a um numero de porta de aplicagdo (a expressdao http seria
traduzida para a porta 80). Tradugdes mais complexas, por outro lado, podem tomar
uma expressao e gerar diversas informagées relacionadas. Por exemplo se a expresséo

o conjunto de portas necessario para que aphcac;oes H.323 operem adequadamente.
Outros elementos que o sistema de geréncia deve traduzir sdo as identificagdes de redes
€ maquinas origem ou destino. As maquinas origem e destino podem ser facilmente
traduzidas, por exemplo, através de servicos DNS ou similares. As tradugdes de
enderecos de rede devem resolver informagdes no formato (endereco de rede, numero de
bits para hosts). Por exemplo, supondo que a rede local da corporagdo possui o endereco
200.132.73.0 classe C, o termo Internet sera traduzido para not (200.132.73.0/8).

POLICY DEPLOYMENT

targets = select * from targets where
addr withinPath (salesDirectorHost, Internet)
and
type=priorityEnabled;
targets.deployPolicy (BusinessGoal);

FIGURA 4.7 — Implantagao de politica com linguagem de alto nivel

entre alvos e pohtlcas. Uma das tarefas mais complexas, mesmo em um sistema baseado
em politicas, ¢ a determinacdo de quais sdo os alvos que devem ser utilizados na
aplicagdo de uma politica. Um sistema de geréncia adequado deve possuir mecanismos
que permitam a selecdo automatica de alvos a partir de consultas do administrador.
Novamente, espera-se que uma implementagdo do modelo seja capaz de facilitar, ou até
mesmo automatizar a escolha dos alvos adequados para a implantagéo de uma politica.

alvos devem ser utlhzados e o sistema seleciona tais alvos para que o administrador
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proceda com a implantacao de politicas.

Na primeira expressao sao selecionadas todos os atributos (*) de todos os alvos
(targets) cujos enderecos (addr) fagam parte do caminho (withinPath) de interligacao da
maquina do diretor do setor de vendas com a Internet. Além disso, os alvos devem
possuir mecanismos de priorizagdo habilitados (priorityEnabled). A segunda expressao
permite entdo que as politicas definidas de acordo com os objetivos da rede
(BusinessGoal) sejam aplicadas (deployPolicy) nos alvos anteriormente selecionados.

POLICY MONITORING
BusinessGoal.Monitoring = true;

POLICY RULE #1 MONITORING
BusinessGoal.Rule1.Monitoring = true;

POLICY RULE #2 MONITORING
BusinessGoal.Rule2.Monitoring = true;

FIGURA 4.8 — Defini¢do de monitoragdo de politicas em alto nivel

Assim como a implantacdo de politicas deve ser facilitada, da mesma forma deve
ser a monitoracdo de QoS associada. Uma linguagem de alto nivel também poderia ser
utilizada para determinar quais os pontos criticos da rede e quais as politicas
importantes que mereceriam monitoracdo. Comparativamente, entretanto, a sele¢do de
quais monitores devem ser utilizados ¢ mais facil que a determinacdo de quais os
consumidores importantes na implantacdo de uma politica. A complexidade na escolha
dos consumidores esta diretamente relacionada com a complexidade de escolha dos
alvos, como visto anteriormente. Quando a monitoragdo deve ser aplicada, entretanto, os
alvos em que uma politica deve ser implantada ja foram escolhidos, e podem ser
facilmente determinados através de consultas a base de associagdes. De posse de todos
os alvos escolhidos, determinar quais os monitores associados ¢ simples, pois também
requer apenas consultas a base de associacdes. Admitindo que a implementagdo do
sistema de geréncia utilizado neste exemplo implemente uma linguagem de geréncia de

da monitoracdo de QoS para a politica BUSINESS GOAL anteriormente definida. Na
primeira op¢ao a politica e todas as suas regras sdo monitoradas em todos os alvos que
implementam a politica. Na segunda op¢@o, apenas a primeira regra ¢ monitorada, e isso
¢ feito em todos os alvos associados a politica. Por fim, na terceira opc¢do apenas a
segunda regra ¢ monitorada. Nao existe a op¢ao de monitorar apenas alvos especificos
neste caso, ja que todos os alvos associados a uma politica implementam tal politica.
Refinamentos maiores na linguagem poderiam, entretanto, permitir este nivel de
especificagdo. Novamente, isso ird depender da implementagdo do modelo utilizada.

4.12 Especificacido SDL do modelo

Nesta se¢do € apresentada a especificagdo formal em SDL [BEL 91]:das
defini¢cdes de gerenciamento integrado de QoS, de acordo com o modelo proposto. O
SDL ¢ utilizado por possuir uma sintaxe grafica (além da sintaxe textual). Isso facilita a

compreensdo da especificacdo. Além disso, especificagdes em SDL tém sido utilizadas
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para definir diversos trabalhos realizados em redes de computadores, provando também
ser um bom mecanismo de documentagao.

Inicialmente ¢ apresentada a definicdo SDL do sistema, que fornece o nivel mais

descrito seguido de seus processos. Novos blocos sdo descritos na seqiiéncia, apds a
descri¢do dos processos do bloco anterior.

Sistema

O sistema descrito_ ¢ formado_por blocos que se comunicam entre si através de

defini¢dao sobre o comportamento do modelo, mas mostra a estruturagdao do mesmo. O
comportamento do modelo ¢ descrito nos processos que fazem parte da especificacao
SDL, apresentados dentro de cada bloco do sistema.

system AmbienteParaGeréncialntegradaDeQoS 4 usrt Usr2
A
signal i
desc, sim, conf, prog, get, Visualizagao v
set, trap, updt, ack, rpl
A
Y vis
Ambiente de geréncia
Lpgm pg_anl 1 pgid | pg_mon | pg_con
Y dbay db_sY dop Y
up_m
. A L A A » A
Implantagéo > | Associagoes |{ Status y|  Politicas v
i up_i up_m Adw_m 1 dw_c
Y mon + |y J | 4
A
v Analise Identificador Monitor Consumidor
A A A A
net_env net_m Y net_mon1 Ynetid net.mon2Y net_conY
Rede

FIGURA 4.9 — Definicao SDL do sistema

A rede gerenciada ¢ descrita pelo bloco “Rede” e comunica-se com os outros
blocos definidos através dos canais net env, net m, net monl, net mon2, net id e
net com. Cada um destes canais permite a interagao bidirecional com o ambiente de
geréncia, com o bloco para implantacdo de QoS, com os blocos de andlise e
monitoracdo de QoS, com o bloco de identificacio de alvos e com o bloco de
consumidores de politicas.
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Os sinais utilizados dentro dos canais sdo desc, sim, conf, prog, get, set, trap,
updt, ack, rpl e sdo utilizados nas defini¢cdes que seguem.

Os blocos “Associagdes”, “Status” e “Politicas” descrevem respectivamente as
bases de associacdes, status e o repositorio de politicas do modelo. Como a
implementagao destes blocos conceitualmente ¢ simples, por serem bases de dados, tais

também ¢ apenas apresentado no diagrama do sistema, pois representa a rede
gerenciada. Como a rede gerenciada nao faz parte do ambiente de geréncia, mas sim € o
alvo maior de tal geréncia, os processos internos a rede nao sao apresentados. Por fim, o
bloco de visualizagdo de QoS permite o processamento de dados provindos do ambiente
de geréncia para que sejam melhor apresentados ao administrador da rede. Como a
visualizagdo de QoS ¢ especifica de cada implementacdo, definir o bloco de
visualizag¢do acabaria por restringir a mesma.

Nas subsecdes a seguir, os blocos “Implantacao”, “Analise”, “Identificador”,
“Monitor”, “Consumidor”, “Ambiente de geréncia” sdo formalmente definidos através
da apresentagdo de sua estruturacdo interna, seus processos, € a comunica¢ao entre os
mesmos através de rotas de sinais.

Implantagdo

Configuragéo

net | [ack]
[get] [desc] [set]

[desc,ack] [get,set]

up_m net_m

sistema) que descrevem a rede analisada. O processo de descricdo entdo processa o sinal
e gera um sinal enviado a base de associacdes através da rota de sinais dbd. Esta
operacdo faz com o que base de associacdes contenha entdo a rede descrita enviada ao
processo de implantagdo.

Outro sinal de entrada € o sinal de simulagdo (sim), que ¢ repassado ao processo
______________ ,

de simulag@o (FIGURA 4.12). Neste momento o processo acessa a base de associagdes,



72

recupera a descri¢ao da rede e procede com uma simulagdo. Ao final, um sinal de ack ¢
enviado ao sistema (através da rota de sinais coms) informando que uma simulagao
chegou ao final. O resultado da simulagdo ¢ também armazenado na base de associacao.

process Descri¢do

del
n net;

D

D) )
= [< =X [X
o 1D [ [0
COCOCD CO

FIGURA 4.11 — Processo de descrigao de uma rede

process Simulagao

sim

N
5 -
N

la(n) ack

get > set (1) > st )
del
< s2 > < s3 > n net, r net;

FIGURA 4.12 — Processo de simulagdo de rede

comunica com a rede para programas os dispositivos através de sinais set e get.
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process Configuragdo

CO B B
)

c:=
conf < n_conf (n) ack
get > set (c) > S
del
( s2 > ( s3 > n net, ¢ configs;

FIGURA 4.13 — Processo de configuragdo de rede

Analise

programacdao e andlise. E importante notar que o processo de programagdo ¢ o

responsavel por criar novas instancias de processos de analise. Assim, a analise de QoS
acaba sendo executada por varios processos de analise.

pg_anl

block Analise

Programagdo |----------------= Anélise

—

net | [rpl]  moni | [rpl]

[get] [get]

net_mon1 mon

FIGURA 4.14 — Bloco de analise de QoS

O processo de programagao recebe uma solicitagdo via sinal prog para que uma
nova andlise seja realizada. Nestas circunstancias, o processo de programacao cria uma
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process Programagao

prog

el

Anélise
(prog)

FIGURA 4.15 — Processo de configuragao

process Analise
FPAR A progs_an;( )

rpl (v) dcl
r treshold,
v char,
r= T timer;
check(v,A)
now<A.end
r.trap
true
true false
trap(r) >
nett mont
get(A.id) get(A.id) set set
via net_mon1 via mon (now+A.i,T) (now+A.i,T)

2= ) ()

FIGURA 4.16 — Processo de analise de QoS

O processo de analise criado permanece ativo até o momento em que a descrigao
da analise a ser realizado informa seu final (A.end). Enquanto isso ndo ocorre,
primeiramente o processo determina quem ¢ o fornecedor dos dados para andlise: a rede
diretamente ou os processos de monitoragdo. Uma mensagem de solicitagdo (get) €
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envia para a recuperagao do dado a ser analisado. Se o dado fizer parte da rede, a rota de
sinais net monl ¢ utilizada; se o dado fizer parte dos processos de monitoragdo a rota
utilizada sera a mon. A resposta (1) € entdo enviado de volta ao processo de anélise que

Identificagdo

O bloco para identificagdo de QoS, assim como o bloco de andlise apresentado

block Identificador

Programagdo |------------—---= Identificagao
net | [rpl] dba | [ack]
[get] [set]
net_id up_i

FIGURA 4.17 — Bloco de identificacao de QoS

process Programagao

prog

Al

Identificagéo
(prog)

FIGURA 4.18 — Processo de programagao de identificacdo de QoS
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O processo de programagado recebe uma solicitagdo via sinal prog para que uma
nova identificacdo de QoS seja realizada. Nestas circunstancias, o processo de
programacao cria uma nova instancia do processo de identificacdo e repassa as

process Identificagao
FPAR A progs_id;

—
s1 o (v)< 2 < ack

set set
set (v) > (now+A.i,T1)|  |(now+A.i,T1)
! ] I

COCO

true false

dcl

b bloco,

v char,

T1 T2 timer;

now<A.end

set
(now+A.timeout, T2)

get

FIGURA 4.19 — Processo de identificagao de QoS

Limpar(b)

momento em que a descricdo da analise a ser realizada informa seu final (A.end).
Enquanto isso ndo ocorre, o processo faz uma solicitagdo a rede de computadores a
procura de novas caracteristicas em relagdo ao fornecimento de QoS utilizando o sinal
get. Um tempo maximo de espera de resposta ¢ determinado (now-+A.timeout) de forma
que se a rede nao responder o processo ndo entre em espera indefinida por uma resposta.
Caso haja uma resposta um sinal set ¢ enviado a base de associagdes para que a mesma
cadastre o que foi recentemente retornado pela rede. Caso nao haja nenhuma resposta o
processo passa para a tentativa de uma nova identificagao.

O proximo passo corresponde a determinagdo de blocos de notificacdes a serem
enviados ao ambiente do usuario. Cada nova descoberta ¢ incluida em um bloco logico,
e quando este atingir seu tamanho limite (b.ok) uma notificagdo acaba sendo enviada,
via sinal trap ao ambiente de geréncia. O bloco ¢ entdo esvaziado para que novos
elementos descobertos ocupem lugares em um bloco vazio.
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Monitoracgdo

Assim como nos blocos de analise e identificacdo, a monitoracao de QoS conta

pg_mon up_m dw_m

block Monitor
pol | [get]
[trap] [rp”

Programagéo ————————————————— Monitoragéo

—

net [ [rpl]  moni | [get]

(get] [rpl]

net_mon2 mon

FIGURA 4.20 — Bloco de monitoragao de QoS

Como antes, o processo de programacao recebe solicitagdes de monitoragao
através de sinais prog (via rota de sinais comp) que desencadeiam a criacdo de novos
processos de monitoracdo. Para cada solicitacdo um novo processo de monitoragao
exclusivo ¢ utilizado. O bloco Monitor comunica-se com a rede monitorada (via rota
net), com as bases de status e politicas (via rotas up m e dw_m, respectivamente), além
de receber também solicitacdes do bloco de monitoracao através da rota moni. Neste
ultimo caso, a comunicacao ¢ fornecida para que os processos de analise sejam capazes
de se comunicar com os processos de monitoracao de forma que a analise de QoS possa
ser realizada utilizando ndo apenas as informagdes colhidas na rede de computadores,
mas também junto aos monitores de QoS ativos.

process Programagao

C

]
]

prog

Monitoragéo
(prog)

FIGURA 4.21 — Processo de programagao da monitoragcdao de QoS
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O processo de monitoragdo inicialmente recupera a politica a ser monitorada e
permanece a espera do momento adequado para a realizacdo das solicitagdes de
monitoracao a rede. Quando uma solicitagdo deve ser executada, a rede ¢ contactada ¢ a
resposta obtida comparada com o as definicdes da politica. Se uma degradacdo ¢
observada, a base de status e o sistema de geréncia sdo alertados através de mensagens
trap enviadas pelas rotas de sinais col e co2, respectivamente.

process Monitoragao
FPAR A progs_mon;

get (A) |
via pol

del | |
r char,
pl policy, T < get < rpl(r) < qet
T timer;
false tr-a P(A)
true via co1
rpl (pl)
get (A.id) §2 trap(A)
via net via co2
set
( se; . (now+A.i,T)
now+A.i,

=5

FIGURA 4.22 — Processo de monitoragao de QoS

Enquanto espera pelo momento de novas solicitacdes a rede, o processo de
monitoragdo pode receber sinais provindos dos processos de monitoragdo que solicitam
dados sobre a ultima consulta realizada. Neste caso, os processos de monitoragdo
respondem aos processos de andlise e volta a esperar 0 momento correto para novas
solicitacdes a rede. Caso um processo de andlise tente contactar um processo de
monitora¢do enquanto este estiver processando uma andlise, o sinal de solicitacdo do
processo de analise ¢ armazenado para posterior processamento.

Consumidores de politicas

O bloco que define os consumidores de politicas também possui dois processos

(FIGURA 4.23), sendo que novamente o processo de programagdo é o responsavel por
receber solicitagdes para que politicas sejam consumidas. Neste caso, o processo de

programagao (FIGURA 4.24Y cria novas instancias do processo consome que entdo € o

responsavel por implantar uma politica em alvos da rede e verificar se a implantagao
ocorreu de forma adequada.
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pg_con dw_c up_c

block Consumidor tra
trap] pol [[getl  co2 | [trap]

[rpl]

————————————————— Consome

net | [rpl, get]
[set, rpl]

comp

Programacéo

net_con

FIGURA 4.23 — Bloco dos consumidores de politicas

O bloco consumidor comunicagdo também com as bases de politicas e status
através dos canais pol e co2, respectivamente.

process Programagao

prog

i

Consome
(prog)

FIGURA 4.24 — Processo de programacgao de consumidores de politicas

Assim como nos processos de monitoragdo, a primeira acdo do processo

Para tal, um sinal get ¢ enviado como solicitagdo da politica a ser aplicada. A politica
entdo ¢ ativada apenas no momento determinado em sua descri¢cao. Se a politica tiver
seu tempo de vida maximo alcangado, entdo o processo de implantagdo ¢ destruido, ja
que a politica nao serda mais utilizada. Caso contrario, a politica passa a ser implantada
na rede, ¢ o momento de desativacdo da politica ¢ observado. Quando uma politica
deixar de ser valida, mas futuramente ainda serd utilizada, entdo a rede ¢
desprogramada, mas um novo momento de ativagao da politica ¢ definido. Se politica
nao puder ser implantada, um sinal trap ¢ gerado para indicar esta situagao.
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process Consome
FPAR A progs_con;

get(®) < T2 < rpl < N < get <

T1
s1 tra set set rpl (pl)
now<pl.end P (pl.sleep,T1) | | (pl.active,T1) pHp

false \|/ |

ol (ol ””et ( $3 > set(!p|)>( $ )
(pI.timSé%ut,TZ)

set

(pl.active, T1) et (o] del (2 )

r char,
pl policy,

§2 T timer:;

FIGURA 4.25 — Processo de implantagao de politicas

Ambiente de geréncia

numero de processos. Isso acontece porque o ambiente ¢ o responsavel por coordenar a
execucao dos outros blocos do sistema.

vis usr2

block AmbienteDeGeréncia
[desc, sim, conf] [ack]

[rpl] [get, set]

EditarPoliticas

AplicarPolitica

[106] [jd1] ><
[Juo9]

5 2
Implantar % T
Rede S Descobrir -
— Rede o .
= - g Consultar _
g = Poliica )
— . = = N l=
3 Analisar Associar E = ftrap] | | [pol] 3
£ = — .
@ g Monitorar &
5 5 |E 8= Py Politica
2 = T @ et, Ssf] [rpl
- g g 2 et el [trap] [prog]
pg_m pg_anl  pg_id db_a pg_con db_s pg_mon db_p

FIGURA 4.26 — Bloco do ambiente de geréncia
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Internamente, entretanto, os processos do bloco do ambiente de geréncia sdo
simples porque o maior parte do processamento ¢ realizado por processos de outros
blocos, apresentados anteriormente. Muitos processos do ambiente de geréncia
funcionam apenas como conectores entre o usuario do sistema (o administrador da rede)
e os outros elementos da arquitetura. Por exemplo, os processos “ImplantarRede”,

repassam mensagens aos outros blocos do sistema.

process ImplantarRede process Analisar

C
ED | | |

X K BL || X2
) )

K

COCOCOC) || GO

FIGURA 4.27 — Processos “ImpantarRede” e “Analisar”

process DescobrirRede process Associar

s1 ( s1 )
[

prog < trap < get <
|

> get >

set < rpl

rap > set > .
O | | eoeoED

FIGURA 4.28 — Processos “DescobrirRede” e “Associar”




a determinagdo de consumidores de politicas a serem utilizados, a partir de um conjunto
de alvos. A seguir, uma nova entrada na base de status deve ser determinada, e os
consumidores encontrados devem ser programados.

process AplicarPolitica

s1
conf (targets)< rpl (com) <
|
get (targets) set (targets, com) >

FIGURA 4.29 — Processo “AplicarPoliticas”

Os processos “ConsultarPolitica” e “EditarPoliticas” também sdo simples e
apenas repassam sinais. Apesar da simplicidade, a inclusdo de outros processamentos
dentro de cada uma destes processos poderia implementar niveis de abstracdo maiores,

process ConsultarPolitica process EditarPoliticas

D D
- -
get > get >

a [
)

set < rpl

set>rp.
D ED EDIIED D D

FIGURA 4.30 — Processos “ConultarPolitica” e “EditarPoliticas”
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Finalmente, o processo “MonitorarPolitica” recupera os monitores de QoS
associados a uma politica e repassa a estes a programagao para que 0s mesmos passem a
verificar o QoS real da rede. Quando degradacdes sdao observadas, estas sdo repassadas a
visualizag¢ao de QoS.

process MonitorarPoliticas

C

prog(rpl)

= ) )C)

FIGURA 4.31 — Processo “MonitorarPoliticas”
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5 Analise do modelo proposto

A necessidade de integracao das tarefas de geréncia de QoS motivou a criagao do
modelo para geréncia integrada apresentado no capitulo anterior. Os elementos do
modelo foram descritos e dois exemplos serviram como bases para discussdes sobre a
aplicacdo do modelo em redes que necessitavam de gerenciamento de QoS.

Neste capitulo serdo analisados outros aspectos do modelo proposto. O objetivo
deste capitulo ¢ fornecer um estudo mais aprofundado do modelo de geréncia utilizando
também resultados obtidos a partir de um protétipo.

5.1 O modelo proposto e as tarefas de geréncia de QoS definidas

Uma questao critica, e que norteia toda a defini¢do do modelo ¢ a habilidade de
fornecer suporte as seis tarefas de geréncia de QoS definidas no capitulo 3-: Como as
tarefas definidas na pratica ja podem ser realizadas atualmente com solugdes existentes,
o modelo deve fornecer um suporte integrado as tarefas, de forma a facilitar a execugao
das mesmas por parte do administrador da rede.

Os elementos intermediarios definidos (consumidores de politicas, monitores de
QoS e identificadores de alvos), além de permitirem uma abstragdo das complexidades
dos alvos existentes na rede gerenciada, apresentam suporte & manutengdo, monitoragao
e descoberta de QoS. Estas trés tarefas sdo executadas pelos elementos intermediarios
porque sdo as tarefas que exigem uma interacdo maior com os dispositivos e alvos da
rede. Logo, ¢ menos apropriado pensar em se ter um consumidor de politicas, ou
identificador de alvos junto ao ambiente de geréncia, embora seja possivel.

Os elementos que tipicamente encontram-se junto ao ambiente de geréncia sdo
entdo justamente aqueles onde a interagao direta com a rede € menos acentuada, ou que
a interacdo com o administrador merega mais atenc¢ao. Assim, o suporte a implantagao e
analise de QoS (que exigem menos interagdes com a rede), e a visualizagao de QoS (que
exige maior interagdo com o administrador) ¢ encontrado junto ao ambiente de geréncia
do modelo.

Com estes seis elementos, as seis tarefas de geréncia definidas encontram
suporte adequado. A integracdo das tarefas, por sua vez, ¢ alcancada através do
compartilhamento, entre os elementos do modelo, de recursos de geréncia comuns. O
principal recurso compartilhado, e principal suporte a integracao, sao de bases de dados
comuns. Em solu¢des padriao, cada software utilizado acaba implementando a sua
propria base de dados. No modelo apresentado, entretanto, as bases utilizadas sdo

acessadas por todos os elementos.

Além das bases, os dados propriamente ditos sdo comuns aos elementos. As
politicas sd@o o exemplo mais significativo neste caso. Definidas pelo administrador da
rede, e armazenadas na base de politicas, as politicas sao utilizadas pelos consumidores
para programar a rede de acordo com os objetivos definidos, € pelos monitores de QoS
para verificacdo da correta operagdo dos servigos em relacdo ao QoS. As politicas
podem também ser utilizadas pelo processo de analise de QoS que pode indicar as
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politicas que freqlientemente apresentam maior degradacao, por exemplo. Outros dados
compartilhados sdo também: as informagdes relativas aos alvos e dispositivos
cadastradas na base de associagdes; o estado de uma politica aplicada em um alvo; entre
outros.

A integracdo também ¢ resultado da coordenacgdo, por parte do ambiente de
geréncia, das tarefas executadas pelos elementos do modelo. Por exemplo, a
automatizacao da determinagdo de quais sdo os monitores de QoS necessarios para a
verificacdo de uma politica s6 € possivel porque o ambiente de geréncia executa
consultas adequadas a base de associagdes (a partir de uma politica o ambiente de
geréncia determina quais os alvos associados, € com uma consulta a cada alvo sao
determinados os monitores de QoS adequados).

encontrado no ambiente de geréncia, menos complexas sdo as tarefas executadas pelo
administrador. O fornecimento de abstragdes também ¢ um fator que promove a
integragdo das tarefas, ja que o administrador da rede passa a executar operagoes
admitindo que o sistema de geréncia ird coordenar todos os elementos envolvidos de

forma a atingir as metas estabelecidas pelo administrador. A FIGURA 4.8
(determinacao de monitoracao através de uma linguagem de alto nivel) ¢ um exemplo de
integragdo de tarefas de geréncia de QoS (manutengdo e monitoracao) através do uso de

abstracdes implementadas no ambiente de geréncia.

Pode-se dizer entdo que o suporte as tarefas de geréncia de QoS ¢ conseguido
com a existéncia de elementos especificos que suportam cada uma dessas tarefas,
enquanto que o suporte integrado a tais tarefas ¢ o resultado de:

- Bases de dados comuns (politicas, status € associagoes);
- Esquemas de dados comuns (as politicas, as informagdes dos alvos, etc.);

- Coordenacao de tarefas no ambiente de geréncia (determinacao de monitores
associados as politicas, descoberta de QoS “alimentando” a implantacao de
QoS, etc.);

- Abstragdes de linguagem implementadas no ambiente de geréncia.

5.2 Aplicacao do modelo em redes diferentes

Um dos requisitos na defini¢do de modelo de geréncia era a necessidade de o
modelo ser genérico de forma que pudesse ser utilizado no gerenciamento de redes tao
diferentes como sao, por exemplo, as redes com tecnologia ATM e redes IP. Em relacao
a este aspecto, nesta se¢ao serdo apresentadas duas possiveis utilizacdes do modelo em
redes diferentes.

Na primeira analise ¢ apresentada uma arquitetura para a geréncia de redes
ATM. A segunda andlise ¢ apresentada através de uma arquitetura utilizada para a
geréncia de redes IP com algum tipo de suporte a QoS (servicos integrados ou
diferenciados, por exemplo).
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Arquitetura para geréncia de QoS em redes ATM

Em relacdao ao fornecimento de QoS, provavelmente as redes ATM sdo aquelas
que implementam servigos mais adequados. Isso acontece principalmente porque
servicos com QoS foram introduzidos em redes ATM desde sua concepgao. A solugdo
para fornecimento de QoS em redes ATM ¢ formada por um conjunto de normas bem
definidas cujo conjunto de servigos oferecidos permitem o trafego de dados e
informacdes multimidia e de tempo-real de forma adequada. Comparativamente com as
redes IP (e respectivas solucdes de fornecimento de QoS), uma rede ATM ¢ mais
“confiavel” porque os servigos oferecidos sdo padronizados e Unicos.

A aplica¢ao do modelo de geréncia proposto em uma rede ATM permitiria a um
administrador inicialmente planejar sua rede via implantacdo de QoS. Como 0s servigos
ATM sao tUnicos, fica facil a escolha da configuragdo da rede. A implantagdo, neste
caso, pode auxiliar mais efetivamente na definicao da topologia da rede a ser implantada
através de simulagoes.

A maior parte dos equipamentos ATM suporta o protocolo SNMP, o que em
muitos casos permite nao apenas a monitoracao dos equipamentos, mas também a sua
configuragdo. Entretanto, freqiientemente protocolos proprietarios também podem ser
utilizados. Nestas situagdes, politicas sdo utilizadas para abstrair as diferencas entre os
equipamentos. Os consumidores de politicas sdo entdo utilizados para a programacgao
dos dispositivos ATM.

Uma questao critica em redes ATM ¢ o controle de admissdo. Os switches ATM
executam o controle de admissao utilizando protocolos de sinaliza¢dao para decidir se
novos fluxos (em redes ATM um fluxo faz parte de um circuito virtual) podem ser
suportados. O controle de admissdo pode se favorecer das politicas para decidir se um
determinado circuito virtual pode ser estabelecido de acordo com os objetivos da rede.
Neste caso, assim que um swtich recebesse uma solicitagdo de estabelecimento de
circuito virtual, além das verificagdes padrao executadas pelo switch, uma comunicacao
com um consumidor de politicas seria necessaria para determinar, de acordo com os
objetivos da rede, se o circuito virtual realmente poderia ser estabelecido. Este
mecanismo de comunicagdo originalmente ndo existe em uma rede ATM, mas poderia
ser implementado através da utilizagdo do protocolo COPS.

Por serem baseadas principalmente em switches, redes ATM tém um grande
potencial de andlise de trafego através da utilizagdo de RMON ¢ RMON2. Muitos
equipamentos ATM atualmente j4 implementam as duas MIBs, e isso permite que se
faca uma monitoragao de swtiches remotamente. Outras MIBs ATM especificas acabam
por completar as definicoes RMON e RMON?2 para que outras informagdes sobre a

informacgdes, monitores de QoS podem ser utilizados para se fazer a verificagdo do
comportamento da rede. Entretanto, como o fornecimento de QoS em redes ATM ¢
muito mais “seguro” que em redes IP, os processos de monitoragdo de QoS poderiam
até mesmo serem dispensados. Nesta abordagem, confia-se que a rede sera realmente
capaz de fornecer servigos com as garantias necessarias, € um processo de monitoracao
seria dispensavel.

Ainda que os processos de monitoracdo possam nao ser usados em uma rede
ATM, o uso de processos para analise de QoS continua sendo necessario. Os processos
de andlise trabalham em escalas temporais maiores e possibilitam, por exemplo, a
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percepcao de que um determinado segmento de rede deve ser atualizado com maior
banda porque o numero de solicitagdes de circuitos virtuais negadas esta crescendo de
uma forma inesperada. Neste contexto, as MIBs RMON, RMON2 e MIBs de
monitoragcdo proprietarias sao uteis porque permitem aos processos de andlise de QoS
verificarem o histérico da utilizagdo da rede e detectarem entdo a necessidade de novos
recursos, como citado.

Assim como a monitoragdo de QoS, a descoberta de QoS ¢ uma tarefa que pode
ser menos importante numa implementacdo do modelo proposto em uma rede ATM. O
principal motivo para isso ¢ que os servigos disponibilizados em uma rede ATM sao
capazes de coordenar-se entre si e perceber a existéncia, por exemplo, da rotas
alternativas mais adequadas em uma rede. Logo, neste sentido, a descoberta de QoS
também pode ser dispensada de uma implementacdo em redes ATM.

Por fim, a visualizacdo de QoS em redes ATM pode apresentar informagdes
sobre os circuitos virtuais estabelecidos, suas caracteristicas e rotas. Pode mostrar o

arquitetura possivel para a utilizagao do modelo de geréncia de QoS em uma rede ATM.

Ambiente de e o 2
eréncia e Visualizagdo Analise Implantagédo
9 de QoS de QoS de QoS
bases de
dados Y
o LDAP SNMPv2 HTTP
= v InformRequest v
g —
O
e Politicas | W ASSO- 0
T ciacbes =
& &
LDAP SNMPv2
InformRequest
| |
Elementos Consumidor
interme- —>  de politicas
diérios
SNMP
Alvos |/

FIGURA 5.1 — Arquitetura para geréncia de redes ATM

A comunicacdo entre todos os elementos da arquitetura ¢ realizada através de
circuitos virtuais permanentes especificos para o trafego de gerenciamento. A base de
politicas ¢ implementada em um servidor de diretéorios LDAP que o consumidor de
politicas acessa para recuperar as politicas que regem o comportamento da rede. O
acesso ao consumidor de politicas pelo ambiente de geréncia ¢ feito via SNMP através
da transferéncia de scripts. O acesso aos alvos pelos consumidores de politicas pode ser
feito via SNMP ou por protocolos proprietarios, quando o SNMP se mostrar
insuficiente. O SNMP também ¢ utilizado como meio de acesso aos alvos para que o
ambiente de geréncia, principalmente através dos processos de andlise de QoS, possa
verificar o comportamento a longo tempo da rede (ja& que o comportamento em curto
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espago de tempo nao ¢ analisado pois nao existiriam monitores de QoS: a arquitetura
ATM ¢ tida neste caso como confidvel).

A base de associacdes ¢ implementada utilizando-se um banco de dados padrao,
mas sua interface externa ¢ disponibilizada via HTTP. Um mecanismo PHP4, por
exemplo, pode ser utilizado para permitir a inclusao, exclusao e alteragao de dados da
base. Por fim, a base de status também ¢ implementada através de um banco de dados
padrao, mas acessada via mensagens InformRequest do SNMPv?2.

OAME (QoS-Aware Management Environment) para redes IP

O fornecimento de QoS em redes IP ¢ mais complexo que o fornecimento de
QoS em redes ATM pelo simples fato de que as redes IP nao foram pensadas para
fornecerem QoS. O objetivo principal original de uma rede IP era a robustez da rede em
relagdo a entrega de mensagens. Por conta disso, rotas alternativas, uso de datagramas, e
a falta de servicos com conexao no nivel de rede sdo as principais caracteristicas de uma
rede IP padrao.

Com o advento da Internet e a evolugdo das tecnologias Web, o IP acabou sendo
utilizado para a transmissao de conteudos diversos, muitas vezes inadequados ao
protocolo. O enorme sucesso da Internet ¢ a prova final da escalabilidade do protocolo.
Entretanto, com a necessidade crescente de QoS para a transmissdao de dados com

restri¢des temporais (VoIP |MIN 98], videoconferéncia, telemedicina, etc.) os servicos

IP passaram a ser revisados, e propostas para o fornecimento de QoS diversas
comegaram a Surgir.
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gerencia e r de QoS de QoS de QoS
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SNMP (Script MIB)
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Elementos \‘ I..| I I‘ | I‘(

Lntsrme- COPS | SNMP(Script MIB) ~ { SNMP (Script MIB)
iarios
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de politicas de QoS de alvos
SNMP¢ : HTTP : Telnet
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FIGURA 5.2 — Arquitetura QAME para geréncia de QoS em redes IP

O resultado final ¢ que atualmente uma rede IP ¢ tipicamente heterogénea nao
apenas em relacdo aos seus equipamentos, mas também em relacdo aos seus servigos e o



89

suporte ao fornecimento de QoS. Como conseqiiéncia direta, uma rede IP ¢ mais
complexa de ser gerenciada, em relagdo ao QoS, que uma rede ATM. Neste sentido,
uma rede IP, sendo gerenciada através do modelo proposto pode apresentar um sistema

os protocolos utilizados na implementacdo do prototipo, € as interagdes entre o0s
elementos. A interacdo entre os elementos do ambiente QAME ¢ aquela definida pelo
modelo. A comunicagdo dos consumidores de politicas e monitores de QoS com a base
de politicas ¢ realizada através do modelo pull.

monitor de QoS [RIB 2001a]: correspondente foram construidos. Os processos de
descoberta de QoS foram implementados em Java. Os elementos foram dispostos em
uma rede e um ponto importante em relacao a localizagao dos elementos ¢ a interface
entre o ambiente de geréncia e os elementos intermediarios (identificadores de alvos,
monitores de QoS e consumidores de politicas). Esta interface ¢ apresentada na

FIGURA 5.2através de retangulos cinza que conectam o ambiente do usuario com os
elementos intermedidrios. Esta interface pode estar localizada junto aos elementos
intermediarios, se tais elementos implementarem a interface. Caso contrario, as
interfaces estardo localizadas no ambiente do usudrio e procedem com a traducao de
requisicoes para comandos especificos dos dispositivos. Esta separagdo entre a
implementagdo dos elementos e interfaces ¢ importante porque dispositivos IP mais
modernos podem implementar elementos intermedidrios com interfaces de comunicacao
diferentes daquelas usadas pelo QAME. Neste caso uma traducdo de interfaces ¢

necessaria para permitir o uso de elementos localizados internamente aos dispositivos.

O conjunto de protocolos utilizados ¢ amplamente disponivel, muitas vezes
através de solugdes abertas. Os elementos internos ao ambiente do usuario foram

2001 ] (analise de QoS). A implantacao de QoS ¢ o item mais critico. Neste caso, 0 uso

do software NS ¢ adequado porque fornece um ambiente de simulacdo importante [NS _
2001].! Mais detalhes sobre o ambiente sdo apresentadas na se¢do 5.6

5.3 Modularidade do modelo

Na secao anterior, através das arquiteturas de geréncia para ATM e IP, foi
possivel verificar quao genérico o modelo pode ser. Essa caracteristica ¢ importante para
que o modelo possa se acomodar em redes diferentes. A diversidade de aplicagdes e
servicos na rede, entretanto, permite que um conjunto de varidveis a serem suportadas
na geréncia seja ainda maior que o existente atualmente. Nestas condi¢des, o modelo
apresentado deve se adaptar as necessidades dos administradores de forma adequada.

A adaptabilidade do modelo em situagdes diferentes das normais pode ser
realizada de diversas formas. A criacao de novas politicas ¢ a forma mais basica. Porém,
em situacdes mais especificas, o uso de novos modulos pode passar a ser necessario



90

como forma de complementacdo do ambiente de geréncia existente. A utilizacdo de
novos modulos deve, obviamente, ser feita também de forma integrada a solucao, para
que o administrador da rede tenha um ambiente Unico de acesso as varias
funcionalidades existentes, inclusive as novas funcionalidades incorporadas.

O modelo proposto permite a inclusdo de novas funcionalidades através da
modularidade existente. Novos modulos criados podem ser incorporados, € obter
comunicagcdo com os outros moédulos existentes através de dois modelos principais:
indiretamente, via bases de dados, e diretamente, via APl de programagdo e/ou
protocolos de comunicagao.

Integragado indireta via bases de dados

A integracdo indireta via bases de dados ¢ possivel quando os novos médulos
criados recebem acesso as bases e podem proceder com leituras e gravagdes. Como
todos os outros elementos do modelo tem a integragao também baseada no uso comum
das bases, um novo modulo inserido ¢ capaz de se comunicar com os outros modulos ja
existentes utilizando as bases.

Teoricamente, a base que deve sofrer menos alteracdes por novos moédulos € a
base de politicas, pois as funcionalidades criadas originalmente devem ser suficientes
em uma implementagdo. Entretanto, por exemplo, um novo modulo de criagdo de
politicas poderia ser adicionado para dar suporte ao gerenciamento de seguranga (nao
coberto nesta tese). Outro exemplo seria a criagdo de um moédulo para geréncia de
contabiliza¢do, onde um usudario teria acesso a rede apenas em periodos especificos do
dia. Nestas duas situagdes, modulos adicionais permitiriam ao administrador criar
politicas relacionadas nao apenas ao QoS. As politicas seriam armazenadas pelos
modulos na base de politicas e aplicadas por novos consumidores de politicas capazes
de traduzir as novas politicas.

Com novos modulos criados para suportar outras politicas, também ¢ esperada a
criagdo de outros moddulos capazes de verificar a efetividade de tais politicas. Tais
modulos (que no caso do QoS sdo os monitores de QoS) acabarao tendo acesso a base
de status para atualizar o estado de um politica em observacao. Logo, a base de status
também permitird uma integragao indireta.

Por fim, a base de associagdes fornece o ponto de maior integracao indireta do
modelo, ja que possui os relacionamentos entre informagdes mais importantes do
ambiente. Varios modulos poderiam ser criados neste contexto. Por exemplo, no modelo
original o administrador da rede € responsavel por associar os consumidores de politicas
e monitores de QoS aos alvos encontrados. Um moddulo novo, utilizando-se de técnicas
de inteligéncia artificial, poderia criar associagdes iniciais desses elementos na base de
associacdes que posteriormente seriam validadas, se necessario, pelo administrador.
Novos modulos, utilizando tecnologias diferentes, poderiam ser utilizados para
descobrir dispositivos que normalmente nao seriam descobertos pelos processos padrao.
Novamente, a base de associagdes seria acessada pelos novos méddulos que informariam
os dispositivos que anteriormente ndo poderiam ser descobertos.

Uma questao importante em relagdo a integracdo indireta ¢ que possivelmente
algumas informagdes necessarias aos novos modulos podem nao existir nas bases
originais. Felizmente, a inclusdo de novos campos em tabelas ndo tende a causar
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problemas para os mddulos que ja utilizavam as bases anteriormente. Por exemplo, um
campo poderia determinar se um roteadores possui internamente filtros para funcionar
como firewall. Como a geréncia de seguranca nao era o foco do modelo, originalmente
este campo ndo existiria, mas um processo de descoberta de firewalls e similares
necessitaria desse campo. Nesse caso, a tabela que descreve os dispositivo teria um
campo a mais incluido, e todos os dispositivos até entdo cadastrados receberiam por
padrao o valor false para o campo, sem prejuizo para o funcionamento dos modulos ja
existentes.

Integragao direta via API de programag¢do e/ou protocolos de comunicag¢do

A integracdo indireta usando acesso as bases de dados, como visto
anteriormente, ¢ possivel. Entretanto, muitas vezes uma comunicagdo direta com um
modulo ja existente ¢ necessaria. Por exemplo, supondo que um novo moédulo do
sistema foi criado para a deteccdo de um ataque (novamente, geréncia de seguranca), e
que a indicagdo de tal ataque deve ser feita pela alteragdao da cor utilizada no dispositivo
atacado no mapa da rede, uma comunicagao direta com os processos de visualizacao
deve ser fornecida. Neste caso, deve existir uma API que permite ao novo modulo de
deteccdo de ataque informar aos processos de visualizagdo para mostrarem o
computador atacado na cor vermelha, por exemplo.

Para que esse tipo de integracdo seja possivel, duas solugdes diferentes podem
ser utilizadas: APIs de programacao ou protocolos de comunicacao. Antes de se entrar
em detalhes sobre estas possibilidades, ¢ importante notar que a integracdo direta
depende fundamentalmente das facilidades que as implementagdes dos modulos
“padrdao” do modelo disponibilizam. Isso significa dizer que se um moddulo original nao
permitir nenhum tipo de comunicagdo externa, ainda que tal médulo siga estritamente as
defini¢gdes do modelo, ndo existira um mecanismo de integragdo disponivel para este
modulo.

A integragdo direta mais comumente encontrada ¢ aquela que utiliza protocolos
de comunicagdo para realizar a troca de informagdes entre os elementos existentes.
Neste caso, cada elemento (ou moddulo) do modelo fornece um meio de entrada ou
ativacdo de suas fung¢des ao mundo externo. Novos modulos implementados utilizam
entdo estas facilidades dos outros modulos para estabelecerem comunicagdes. Na segdo
5._2_,: a comunicacdo com os elementos intermediarios da arquitetura QAME era realizada
através da Script MIB. Novos mddulos criados também poderiam utilizar a Script MIB
para estabelecer conversagdes com os modulos “originais” do modelo. Por exemplo, um
monitor de QoS diferente poderia comunicar-se diretamente com um consumidor de
politicas para informar que uma das politicas monitoradas estd apresentando

degradacgdes.

A interagdo entre modulos menos simples, em relacao a utilizagdo de protocolos
de comunicacdo, ¢ aquela que necessita ser realizada com os elementos internos ao
ambiente de geréncia do modelo (mddulos para visualizagdo, andlise e implantagao de
QoS). De certa forma, o ambiente de geréncia “esconde” tais elementos através dos
pontos de acesso a servicos. Como tais pontos sdao restritos a algumas comunicagdes
(notificagdes, transferéncia de politicas, etc.) o acesso direto aos elementos internos ao
ambiente de geréncia possivelmente acaba sendo necessario freqiientemente. Neste caso,
ou a implementag¢ao explicitamente fornece um protocolo para comunicacdo com tais
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elementos, como acontece com os elementos intermediarios do modelo, ou APIs de
programacao devem ser utilizadas.

A idéia principal das APIs de programagao ¢ permitir que os modulos existentes
possam ser expandidos em relagdo as suas funcionalidades. Um exemplo tipico de
expansao de modulo ¢ o mecanismo de recebimento de traps SNMP muito
freqiientemente encontrado em plataformas de geréncia. Tipicamente, o mecanismo
recebe fraps e imprime seu contetido na saida padrao. Entretanto, uma expansao pode
fazer com que as fraps sejam direcionadas a outros processos de analise, enviadas por e-
mail, ou qualquer outra opcao, limitada apenas pela expansdo do moddulo. Entre as
expansdes possiveis, pode-se inclusive implementar protocolos de comunicacdo que
acabam permitindo a interagdo externa nos mesmos modos descritos anteriormente.

Na verdade, existe ainda um terceiro modo de integracao possivel, mas menos
factivel: a reprogramacdao de moddulos a partir de seus codigos fonte. Nesta solucao,
praticamente qualquer tipo de comunicagao pode ser implementada, utilizando qualquer
protocolo, ja que se esta de posse do cddigo fonte de um moédulo. Apesar de ser
possivel, ja& que modulos com cdédigo aberto estdo se tornando cada vez mais
disponiveis, a solu¢do nao ¢ factivel porque dificilmente um administrador de rede ira
despender tempo com uma reimplementagao.

5.4 Complexidade do modelo

A complexidade do modelo proposto ¢ varidvel de acordo com o aspecto de
interesse. Nesta secao sera discutida a complexidade do ponto de vista do administrador
de rede em relacdo a implantagdo e utilizacdo do modelo. Serd ainda verificada a
complexidade do ponto de vista dos fornecedores de dispositivos de rede que fornecem
suporte a geréncia de rede internamente em seus equipamentos.

Complexidade de implantagdo

r

Comparativamente, o modelo proposto ¢ mais complexo que o modelo de
gerenciamento padrao centralizado amplamente adotado. E o motivo para isso ¢
simples: para que uma rede passe a ser gerenciada através do modelo, um conjunto
maior de atividades deve ser executado antes do inicio da aplicacao do modelo.

Por questdes de comparagdo, as arquiteturas de geréncia centralizada (citada no

variagcoes podem existir, mas por simplificacdo apenas estas trés arquiteturas serdo
utilizadas. Uma breve caracterizagdo passa a ser importante neste contexto. A
arquitetura centralizada possui uma estagdo de geréncia central que acessa o0s
dispositivos de interesse diretamente. A rede gerenciada normalmente ¢ mapeada
através de um mecanismo centralizado de descoberta e passa a ser imediatamente
gerenciada. Nenhum elemento intermedidrio € necessario, exceto proxies SNMP, mas
que sao encarados como dispositivos finais pelo sistema de geréncia. Na arquitetura
hierarquica existirdo gerentes intermedidrios que executam tarefas delegadas por um
gerente principal. Normalmente uma base de dados tunica ¢ utilizada pelo gerente
central. Por fim, na arquitetura distribuida existirdo diversos gerentes de redes idénticos
gerenciando segmentos especificos da rede, comportando-se como gerentes centrais em
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cada segmento. Nao existe a figura de gerentes intermediarios e cada gerente existente
possui uma base de dados propria, possivelmente replicada nos outros gerentes da rede.

A arquitetura centralizada ¢ simples de ser implantada porque envolve apenas a
instalacdo do software da plataforma de geréncia, e agentes nos dispositivos
gerenciados. Logo, o modelo proposto ¢ mais complexo de ser instalado que a
arquitetura centralizada porque os consumidores de politicas, monitores de QoS e
identificadores de alvos precisam também ser instalados. Além disso, varias associagdes
devem ser criadas no ambiente de geréncia para que os elementos intermediarios sejam
atrelados aos alvos correspondentes.

Na arquitetura hierarquica, os gerentes intermediarios também precisam ser
instalados, e neste sentido a complexidade do modelo proposto € similar, pois na pratica
os elementos intermedidrios (consumidores, monitores e identificadores de alvos) sao
gerentes intermedidrios com fungdes mais especificas. A realizagdo de associagdes na
estacdo de geréncia também ¢ necessaria na arquitetura hierdrquica assim como € no
modelo proposto. Resumidamente, as complexidades de instalagdo neste caso sdo
similares, nao muito diferentes entre a arquitetura hierarquica e o modelo proposto.

Por fim, a arquitetura distribuida exige a instalacdo de todos os gerentes em
diversos segmentos. Proporcionalmente, esta atividade leva mais tempo que a instalagao
de gerentes intermediarios, ja que os gerentes da arquitetura distribuida sdo pacotes de
software completos, enquanto que os gerentes intermedidrios possuem fungdes mais
especificas, mas menos software ¢ necessario. Como os elementos intermediarios do
modelo sdo também gerentes intermedidrios, comparativamente, a instalagdo de uma
arquitetura de geréncia distribuida, neste aspecto, ¢ mais complexa pelo tempo gasto.
Entretanto, na arquitetura distribuida nao existe a necessidade de se registrar gerentes
intermediarios, ja que todos os gerentes funcionalmente operam de forma centralizada
em seus segmentos. Logo, neste outro aspecto, a arquitetura distribuida torna-se menos
complexa em sua instalacdo. De forma global, mas por outros motivos, pode-se também
dizer que neste caso a complexidade de instalagdo do modelo proposto, comparado com
a instalagdo de uma arquitetura distribuida, ¢ similar.

Pelos elementos que o modelo apresenta, e pelas necessidades de criacdo de
associacdes existentes, no geral a instalagdo de uma solugdo de geréncia baseada no
modelo proposto ¢ mais complexa que a instalagdo de outras solu¢des de geréncia.
Entretanto, a complexidade de instalagdo ¢ enfrentada apenas uma vez (na propria
instalacdo), ndo se repetindo novamente (exceto quando elementos adicionais sao
colocados na rede). Além disso, cabe lembrar que a tarefa de implantagao de QoS ¢ uma
facilidade auxiliar que ajuda na diminui¢do das complexidades de implantagao.

Complexidade de utiliza¢do

Depois que um sistema de geréncia estiver implantado, o administrador de rede
passa a utiliza-lo para gerenciar sua rede. O modelo apresentado na tese propoe o uso de
abstracdoes para implementar facilidades que auxiliem o gerenciamento de rede.
Novamente, as arquiteturas centralizada, hierarquica e distribuida serdo utilizadas para
comparacao em relacdo a complexidade de utilizagao.

De forma geral, as arquiteturas padrdo visam gerenciar uma rede de
computadores através de um método padrao de acesso aos dispositivos. Ha anos existe
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um esfor¢o internacional em tornar o SNMP o método padrio citado. Como
conseqiiéncia, a maior parte dos equipamentos de rede atualmente possuem suporte ao
protocolo e isso deveria ser suficiente para as arquiteturas. Entretanto, o SNMP nao ¢ o
unico meio de acesso aos dispositivos: outros protocolos podem ser utilizados. Além
disso, o conjunto de informagdes de geréncia ¢ diferente para dispositivos diferentes.
Como resultado, ndo existe na pratica uma forma comum de lidar com as informagdes
de geréncia em uma rede de computadores heterogénea. As arquiteturas de
gerenciamento acabam tendo que suportar, ao mesmo tempo, diversas modalidades de
acesso aos dispositivos, e tratamentos diferenciados dos mesmos porque as informagdes
obtidas também sao diferenciadas. Logo, as entdo desejadas facilidades de uso das
arquiteturas de gerenciamento padrao ndo sao totalmente alcancadas na pratica.

Tanto o modelo proposto como as solugcdes de PBNM, tentam no fundo
implementar uma nova camada de abstracdo entre as estruturas de rede e o sistema de
geréncia. A nova camada de abstracdo tem a funcdo de apresentar uma interface de
geréncia padrao ao sistema de gerenciamento, apesar de lidar diferentemente com os
dispositivos. As politicas utilizadas implementam esta camada de abstracdo, e os
elementos intermediarios sdo os responsaveis por executarem as tradugdes para agoes
especificas nos dispositivos. Por estas consideracdes, a simples existéncia de uma nova
camada de abstragdo que apresenta uma interface padrao de geréncia possibilita uma
complexidade de utilizagdo do modelo muito menor, quando comparada com a
complexidade de utilizagdo de uma arquitetura de geréncia padrao.

Apesar da complexidade de utilizacdo comparativamente ser baixa, o modelo
pode ainda implementar operagdes ainda menos complexas. Isso € possivel quando o
ambiente de geréncia implementa abstragdes ainda maiores das complexidades da rede.

no ambiente de geréncia.

O conjunto de abstragdes existentes ¢ dependente de implementagdo, mas
novamente, o modelo apresenta uma complexidade menor que as arquiteturas
tradicionais apenas por apresentar uma primeira abstragdo das complexidades da rede.
Outras abstracoes podem ser implementadas no ambiente de geréncia em
implementagdes especificas.

Complexidade de suporte por parte dos fornecedores de equipamentos de rede

Atualmente, a tendéncia no suporte a geréncia de rede nos equipamentos ¢ a
implantacao de agentes SNMP. Quase todo novo equipamento produzido fornece um

agente SNMP. A versdao 1 do protocolo ainda ¢ a mais encontrada, mas diversos
fornecedores comegam a suportar fortemente o SNMPv3.

Os trabalhos de pesquisa desenvolvidos em universidades e principalmente o
apoio do IETF em relagdo ao PBNM tém demonstrado que a existéncia de suporte
PBNM internamente aos equipamentos pode ser uma realidade. E tal suporte mostra-se
como a implementac¢ao de consumidores de politicas internos aos equipamentos. Ainda
pesquisas devem ser desenvolvidas e normas padronizadas, mas a tendéncia ¢ de que
politicas possam realmente ser implantadas diretamente nos equipamentos.

Em relagdo ao modelo proposto, a maior dificuldade ¢ encontrar suporte a tarefa
de monitoragao de QoS. As solu¢des que mais se aproximam do desejado sdo capazes
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apenas de monitorar a vazao dos fluxos (por exemplo, RMON?2). Isso acaba forcando a
utilizacao de solugdes externas aos equipamentos para que o QoS oferecido possa ser
medido Solug()es externas entretanto, tendem a serem menos precisas e isso

5.5 Escalabilidade do modelo

A escalabilidade do modelo proposto estd diretamente relacionada com a
possibilidade de distribui¢ao de seus elementos na rede gerenciada. Um dos requisitos
do modelo era que o mesmo deveria ser capaz de gerenciar, sem muitas modificagdes,
redes de tamanhos e complexidades diferentes. O ponto principal para a escalabilidade
do modelo, neste contexto, ¢ a existéncia dos elementos intermediarios € o modo como
os mesmos atuam. Os itens a seguir discutem a questdo de escalabilidade em relagao a
alguns aspectos importantes.

Escalabilidade da descoberta de QoS

A descoberta de QoS confia nos servigos dos identificadores de alvos para a
verificacdo de quais sdo as facilidades de QoS existentes na rede. O nimero de
identificadores de alvos deve ser proporcional a rede gerenciada. A localizacdo de tais
identificadores, por outro lado, deve ser adequada a topologia existente.

Em redes pequenas, em torno de 400 a 500 dispositivos, espera-se que 0s
identificadores de alvos sejam em menor numero. Em certos casos os identificadores
podem até mesmo nao ser usados se o administrador da rede tiver condi¢des de registrar
na base de associagdes todos os alvos, o tipo de cada alvo e a correspondéncia entre
alvos e dispositivos. Na maior parte dos casos, entretanto, um unico identificador de
alvos pode ser suficiente para uma rede pequena. Este tnico identificador poderia estar
localizado em uma maquina separada, ou junto ao ambiente de geréncia. A segunda
opgao ¢ preferivel para evitar o consumo de recursos de rede na comunicagdo entre
ambiente de geréncia e identificador.

Em redes maiores, com mais de 500 dispositivos o numero de identificadores
pode ser maior. O aumento de identificadores ¢ necessario para que a descoberta de
todos os servigos existentes seja realizada de forma mais rapida. Por outro lado, quando
se analisa os objetivos da descoberta de QoS ¢ o momento em que ela deve ser
realizada, o nimero de identificadores em redes maiores pode variar bastante. Se a
descoberta ¢ principalmente utilizada para auxiliar na implantacdo de QoS, entdo o
numero de identificadores pode permanecer baixo porque neste momento uma
descoberta rapida de servicos com QoS ndo ¢ uma tarefa critica. O administrador da
rede pode esperar pelo processo de descoberta para entdo definir como a rede deve ser
utilizada na implantagdao de QoS. Nesta situacdo, independentemente do tamanho da
rede gerenciada, a descoberta de QoS ¢ escalavel porque o tempo decorrido da
descoberta nao ¢ critico. Por outro lado, quando a descoberta de QoS ¢ utilizada como
suporte @ manutencdo de QoS, um processo de identificacdo de alvos e facilidades de
QoS deve ser mais rapido. O extremo critico dessa situacdo ¢ quando a descoberta de
QoS ¢ utilizada para a identificagdo “plug-and-play” de dispositivos com QoS
recentemente colocar na rede. Neste ultimo caso, identificadores de QoS deveriam ser
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espalhados na rede, preferencialmente em cada segmento de rede, para que a descoberta
fosse agilizada. Considerando que cada segmento possuird, nestas condigdes, um
identificador de alvos, independentemente do tamanho da rede a identificagdo ocorrera
de forma adequada, o que significa que a descoberta de QoS, quando uma descoberta
rapida for essencial, ¢ escaldvel em relagdo ao tamanho da rede também nesta situagao.

Outro motivo para a utilizagdo de varios identificadores de alvos ¢ quando, por
questdoes de seguranga, os alvos que fazem parte de um segmento protegido nao
conseguem ser descoberto por identificadores localizados fora do segmento onde os
alvos se encontram. Esta situacdo ¢ tipica quando os segmentos estdo protegidos por
firewalls que impedem a passagem de protocolos utilizados na descoberta (por exemplo,
SNMP). O uso de um identificar interno ao segmento de interesse resolve o problema,
desde que a comunicagao com o identificar de alvos seja autorizada no firewall.

Escalabilidade da implantagdo de politicas

Como visto, a implantacao de politicas depende da existéncia de consumidores
de politicas que traduzem as mesmas para agdes especificas nos dispositivos que contém
os alvos de interesse. O numero de consumidores de politicas utilizados em uma rede
depende dos tipos de alvos existentes, dos protocolos de comunicagdo com os
dispositivos com contém estes alvos, e do tamanho da rede gerenciada.

Os tipos de alvos existentes determinam as agdes necessarias para a implantagao
das politicas. Por exemplo, uma politica de priorizacdo de trafego normalmente estd
associada a dois tipos de alvos: as disciplinas de filas e os processos de classificacao de
pacotes. Cada alvo de um determinado tipo normalmente possui um consumidor de
politicas para aquele tipo de alvo. Assim, existird um consumidor de politicas para as
disciplinas de filas e outro consumidor de politicas para os processos de classificacdo de
pacotes. Na pratica, os dois tipos diferentes de consumidores podem ser implementados
em uma mesma entidade, comportando-se como um uUnico consumidor, mas que
funcionalmente sdo dois. Como resultado, quanto maior a diversidade de tipos de alvos
existentes em uma rede, maior serd o numero de consumidores de politicas existentes.
Em uma rede com poucos tipos (por exemplo, uma rede que possui apenas disciplinas
de filas), o nimero de consumidores sera menor.

Para simplificacdo da analise, supde-se agora uma rede com um unico tipo de
alvo: disciplinas de filas. Nesta rede, o nimero de consumidores pode também variar, de
acordo com o conjunto de protocolos de comunicagdo necessarios para se acessar 0s
dispositivos quem contém os alvos. Em uma mesma rede, um roteador de um
fornecedor A pode usar SNMP para a programagao das filas, enquanto que outro
roteador B pode usar Telnet para tal. Nesta situagao, dois consumidores diferentes sao
necessarios: um para implantar politicas nas disciplinas de filas do roteador A via
SNMP, e outro para implantar politicas nas disciplinas de filas do roteador B via Telnet.
Se existir um terceiro roteador que necessita ainda outro protocolo de comunicagao,
entdo mais um consumidor de politicas serd necessario. Como conseqiiéncia, quanto
maior o numero de protocolos maior o nimero de consumidores necessarios.

Apesar de aparentemente grande, o numero de consumidores de politicas
existentes pode ser diminuido porque um mesmo consumidor pode programar varios
alvos do mesmo tipo cujos equipamentos utilizam o mesmo protocolo de acesso. Por
exemplo, em uma rede com equipamentos de um mesmo fornecedor, que por padrao
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utiliza SNMP para programar as disciplinas de filas, um tnico consumidor de politicas ¢
suficiente. Neste caso, o Unico consumidor ira acessar todas as disciplinas (tipo do alvo)
utilizando SNMP (o protocolo de acesso). Por outro lado, mesmo em uma rede mais
“padronizada” como a do exemplo, outros consumidores podem ser necessarios devido
a forma como ¢ apresentada a topologia da rede. Se a rede possuir muitos segmentos
localizados fisicamente distantes ou que possuem banda de acesso disponivel limitada, ¢
adequado se colocar consumidores de politicas nos segmentos remotos. Logo, com um
numero grande de equipamentos (e como conseqiiéncia, um numero grande de
segmentos) espera-se que o numero de consumidores de politicas também seja maior.

A utilizacdo de varios consumidores de politicas acaba sendo uma tendéncia
porque as redes de computadores sdo naturalmente heterogéneas, possuindo diversos
tipos de alvos e protocolos de comunicagdo com os dispositivos. Soma-se a isso também
as dimensdes das redes atuais. Neste contexto, a escalabilidade ¢ uma questdo
importante porque o volume de trafego de geréncia trocado entre o ambiente de geréncia
e os consumidores de politicas pode ser consideravel. Além desse trafego, existira ainda
o trafego necessario para a transferéncia de politicas da base de politicas até os
consumidores, quando se esta utilizando o modelo pull de transferéncia. Levando-se em
conta apenas o trafego de notificagdes (entre ambiente de geréncia e consumidores, €
vice-versa), pouco provavelmente a rede seja impactada, ja que mensagens de
notificagdo consomem muito pouca banda. A questdo principal acaba sendo a
transferéncia de politicas aos consumidores, e neste ponto o modelo de transferéncia
adotado ¢ importante em relacdo a escalabilidade do modelo. Inicialmente, assumindo
que a transferéncia sera feita via modelo push, a politica ¢ transferida da estagdao de
geréncia principal até os consumidores diretamente, sem existir interagdo do
consumidor com o repositorio de politicas. Neste caso, o trafego de rede nas
proximidades do ambiente de geréncia € proporcional ao nimero de consumidores
existentes. Em redes heterogéneas e grandes, o trafego proximo a estacdo de geréncia
pode até mesmo causar congestionamentos, pondo em risco a qualidade da geréncia da
rede. Entretanto, o trafego de geréncia, comparativamente com o trafego de geréncia
gerado por plataformas padrao, tende a ser menor porque as politicas transferidas aos
consumidores permanecem neste consumidor para serem executadas nos momentos
especificados. Isso permite ao administrador fazer uma transferéncia de politicas
espalhada no tempo, distribuindo a carga gerada. Isso permite também que momentos de
baixa utilizacdo da rede possam ser utilizados para fazer a transferéncia de um niimero
maior de politicas, sem prejudicar o andamento dos outros servigos.

No modelo pull a questdao da carga de geréncia proximo ao ambiente de geréncia
¢ menos critica. Neste modelo o principal trafego gerado ¢ aquele entre os consumidores
de politicas e a base de politicas. Assim, o trafego entre ambiente de geréncia e
consumidores de politicas € resumido ao trafego de notificagdes, que como visto, ndo ¢
critico. Felizmente, a base de politicas ndo necessariamente precisa estar localizada no
mesmo dispositivo que implementa o ambiente de geréncia. Além disso, pode ainda
utilizar diversas bases de politicas diferentes ao mesmo tempo. Se cada base possivel for
colocada préxima aos consumidores que utilizardo as politicas armazenadas, o trafego
de geréncia total acaba sendo distribuido em véarios segmentos, sem a centralizagdo que
era encontrada no modelo push. O administrador da rede cria politicas que podem ser
armazenadas em bases distantes. No momento da implantagdo de uma politica, a
notificacdo gerada pelo ambiente descreve, possivelmente através de um URL, qual a
politica que o consumidor deve utilizar e qual a base que deve ser acessada para que a
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politica seja recuperada.

Comparativamente, o modelo push ¢ mais adequado quando a rede gerenciada
possui um numero de alvos reduzido e a base de politicas ¢ tinica e localizada no mesmo
dispositivo que contém o ambiente de geréncia. Ja o modelo pul/ ¢ mais adequado para a
geréncia de redes com um nimero maior de consumidores. Neste caso, espera-se que
existam varias bases de politicas espalhadas na rede, mais “proximas” dos consumidores
usudrios das politicas.

Escalabilidade da monitoragdo de QoS

Em termos gerais, as questdes de escalabilidade da monitoragao de QoS sao
similares as questdoes de escalabilidade da implantagdo de politicas. Entretanto, na
monitoragcdo de QoS as questdes acabam sendo menos criticas porque,
proporcionalmente, o numero de monitores de QoS ativos na rede ¢ menor que o
numero de consumidores de politicas. Além disso, o nimero de politicas monitoradas ¢
menor que o numero de politicas implantadas. Isso ¢ decorréncia do fato de que nem
toda politica implantada na rede ¢ uma politica também monitorada. Apenas as politicas
mais criticas sdo verificadas, o que faz com que os monitores de QoS sejam menos

utilizados que os consumidores de politicas.

Da mesma forma que os consumidores, o0 modelo define que cada alvo também
possuird um monitor de QoS associado. O nimero de monitores utilizados na rede, neste
caso, também ¢ dependente do ntiimero de tipos de alvos existentes, da variedade de
protocolos de comunicagcdo com os dispositivos e das dimensdes da rede gerenciada.
Outro fator que influencia no nimero de monitores ¢ a rota de rede utilizada para o
transporte de dados em uma sessdo. Por exemplo, em uma aplicagdo de
videoconferéncia onde a rota entre origem e destino ¢ composta por roteadores de um
mesmo fornecedor, com método de acesso idéntico, possivelmente um Unico
consumidor de politicas € necessario para a programacao das filas nas interfaces dos
roteadores. Supondo que o numero de roteadores existe ¢ cinco, o nimero de monitores
de QoS necessarios para a verificagdo do QoS alcancado com a politica implantada
necessariamente serd maior que um, € pode ser inclusive cinco (um monitor de QoS
para cada roteador). Assim, neste aspecto, o nimero de monitores necessarios acaba
sendo maior que o numero de consumidores de politicas.

Aqui, uma distingdo deve ser feita entre o0 nimero de monitores implantados e o
numero de monitores utilizados. Pelo ultimo exemplo, conclui-se que o nimero de
monitores implantados na rede tende a ser maior que o nimero de consumidores de
politicas porque em uma rota de uma sessao varios monitores podem ser necessarios
para monitorar uma politica implantada por um tUnico consumidor. Entretanto, nem
todos os monitores implantados na rede sdo utilizados porque nem todas as politicas
devem ser observadas. Assim, o numero de monitores implantados € maior que o
numero de consumidores, mas o numero de monitores utilizados tende a ser menor
porque nem todas os politicas devem ser monitoradas. Conseqiientemente, a solugao
acaba sendo também escalavel em relacio a monitoragdo de QoS e as mesmas
consideragdes sobre os consumidores de politicas em relagao a transferéncia de politicas
sao também aplicadas aos monitores de QoS. Para redes pequenas, com um menor
numero de monitores o uso de uma base centralizada junto ao ambiente de geréncia e
que utiliza o modelo push ¢ recomendada. Para redes maiores, com um maior numero de
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monitores, bases distribuidas e operando no modelo pu/l devem ser utilizadas.

Escalabilidade e bases de dados

Indiretamente os itens anteriores discutiram sobre questdes de escalabilidade
relacionadas com as bases de dados. O ponto principal a ser verificado ¢ a necessidade
de se ter bases distribuidas de dados em relagdo ao nimero de dispositivos existentes na
rede gerenciada. Nas discussdes sobre as escalabilidades da implantagdo de politicas e
da monitoragdao de QoS, ficou claro que quanto maior a rede, maior a tendéncia em se
ter uma base de politicas distribuida nos varios segmentos e operando no modelo pull.
Esse requisito era necessario para que o trafego de geréncia de rede nao ficasse
concentrado nas proximidades do ambiente de geréncia. O problema da concentragdo de
trafego de geréncia, em relagdo a transferéncia de politicas, ¢ resolvido com a simples
alteracdo da localizacdo da base de politicas. Entretanto, uma realocagdo na pratica sé
iria desviar o trafego de politicas do segmento do ambiente de geréncia para o novo
segmento onde se encontraria a base de politicas. Para uma distribui¢ao desse trafego,
entdo surge a necessidade também da distribui¢do dessa base. Colocando porgdes da
base de politicas “perto” dos consumidores de politicas € monitores de QoS de interesse
acaba-se por confinar o trafego em segmentos especificos, nao influindo em outros
segmentos de rede.

Considerando que o trafego de geréncia gerado pelas notificagdes ¢ baixo,
comparado com os outros trafegos, pode-se afirmar que a base de status ¢ a menos
afetada pelas questdes de escalabilidade. Os fatores que mais influenciam a base de
status sao as dimensoes da rede gerenciada, o nimero de monitores de QoS implantados
e o numero de politicas monitoradas. Com um numero maior de dispositivos na rede o
numero de monitores utilizados ¢ maior. Com vérios dispositivos ¢ também maior o
conjunto de politicas utilizadas e como conseqiiéncia o numero de monitores utilizados
aumenta. Assim, o numero de notificagdes proporcionalmente também ¢ maior. Um
quarto fator importante ¢ também a qualidade da arquitetura de fornecimento de QoS
utilizada. Uma arquitetura de melhor qualidade ira permitir que os servigos recebam os
tratamentos adequados definidos nas politicas e as degradagdes serdo em menor nimero.
Isso faz com que, apesar do eventual grande nimero de monitores de QoS utilizados, o
numero de notificagcdes seja pequeno, ja que menos degradacdes serdo notificadas. A
base de status pode comegar a sofrer interferéncias mais sérias quando a arquitetura de
QoS implantada ndo possuir uma boa qualidade em uma rede de grandes dimensdes.
Neste caso, o numero de notificagdes geradas podera levar o congestionamento do
segmento onde a base de sfatus se encontra (normalmente junto ao ambiente de
geréncia). Nestas situacoes a distribuicdo da base passa a ser uma solugdo importante.

Funcionalmente, a distribuicdo da base de status poderia ser interessante para
acompanhar a distribuicdo da base de politicas. Assim, as duas bases poderiam ser
distribuidas uniformemente na rede, at¢ mesmo sendo implementadas nos mesmos
dispositivos nos segmentos existentes. Dessa forma, politicas e seus estados internos
seriam informagdes sempre localizadas “proximas” umas das outras. Entretanto, uma
interacdo critica com a base de status pode ser prejudica com a distribuicdo: a
comunicagdo entre bases de status a ambiente de geréncia. Diferentemente do que
acontece com a base de politicas, a base de sfatus ¢ bem mais consultada pelo
administrador da rede ou por processos automatizados dentro do ambiente de geréncia.
A andlise de QoS, como visto, ¢ também um grande cliente da base de status e da
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monitoracdo de QoS. Como a interagao do ambiente de geréncia com a base de status
tende a ser mais volumosa que as notificacdes geradas pelos monitores de QoS, a
distribuicdo da base de status s6 € possivel quando existirem recursos de rede
suficientes para a comunicagdo entre ambiente de geréncia com as diversas bases
existentes. Caso contrario, o local mais apropriado para base de status ¢ realmente junto
ao ambiente de geréncia.

Por fim, a base que apresenta os maiores problemas em relagao a escalabilidade
¢ a base de associagdes. Seguramente a base de associacdes € a base que mais recebe
consultas (escritas, remogdes ou leituras) do ambiente de geréncia. E a base que possui
todas as associagdes existentes entre os elementos do modelo, ¢ como tal ¢ essencial
para todos os processos existentes junto ao ambiente de geréncia. A interacdo dos
elementos intermedidrios com a base de associagdes, por outro lado, ¢ a menor de todas.
Tirando os identificadores de alvos, que operam apenas em momentos especificos
definidos pelo administrador, os outros elementos intermedidrios nao interagem
diretamente com a base de associagdes. Isso faz com que a mesma seja mais
independente das dimensdes da rede em relacdo as comunicagdes. Isto €, mesmo que o
numero de equipamentos da rede seja extremamente grande, o acesso a base de
associacoes ndo sofre nenhum problema porque o Unico elemento intermediario que se
comunica com a mesma sao os identificadores de alvos. Por outro lado, o tamanho da
base de associagdes ¢ naturalmente proporcional ao tamanho da rede gerenciada. Com
uma rede maior, mais alvos irdo existir, mais consumidores e monitores associados
precisarao ser definidos e um numero maior de identificadores de alvo poderd ser
utilizado. O tamanho da base ¢ também proporcional ao nimero de politicas em uso na
rede, porque uma politica em uso gera atualizagdes para as associagdes da politica com
os alvos onde a mesma deve ser implantada. Apesar disso, o tamanho da base ndo ¢
proporcional ao nimero de politicas definidas, porque uma politica definida nao
obrigatoriamente precisa ser implantada, e assim nenhuma associagao ¢ gerada para essa
politica.

Como regra geral, a possibilidade de distribui¢do da base de associagdes € pouco
provavel. Inicialmente, porque o tamanho da rede nao afeta a comunicagcdo com a base
(apesar de afetar o seu tamanho), e também porque as interagdes entre a base de
associacdes e ambiente de geréncia de rede ¢ tdo grande que a realocacao da base para
outro segmente faria com que os processos dependentes da base (localizados junto ao
ambiente de geréncia) passassem a operar mais lentamente (j4 que a comunicacao
imporia um atraso maior nas transacdes), além de potencialmente introduzirem muito
trafego desnecessario em segmentos de rede para a comunicagdo com a base. Assim,
desde que a base de dados permanega junto ao ambiente de geréncia, o0 modelo proposto
também ¢ escalavel em relacao a base de associagoes.

Escalabilidade e o ambiente de geréncia

Enquanto os elementos intermediarios do modelo possuem uma certa
predisposicao para a distribuicdo, o ambiente de geréncia e suas estruturas internas
(processos para visualizagdo, analise e implantagdo de QoS) mostram-se como o0s
elementos de caracteristicas mais centralizadas do modelo.

De forma geral, a centralizacdo do ambiente de geréncia ¢ uma caracteristica
importante para um administrador de rede porque permite a ele acessar todas as
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facilidades de geréncia a partir de um tinico ponto comum. Isso elimina complexidades
inerentes de um sistema de geréncia totalmente distribuido facilitando as tarefas que
devem ser executadas. A centralizagdo também permite que informacgdes relacionadas
possam ser mais bem analisadas, pois se encontram disponiveis (ainda que processos de
coleta remota tenham que ser utilizados) em um mesmo ambiente.

Os estudos para a criacdo de estruturas que permitam um gerenciamento
distribuido buscavam solug¢des principalmente para o alto trafego de geréncia gerado
junto as estacdes de geréncia, além da delegagdo de tarefas a agentes inteligentes (ou
gerentes intermedidrios) auténomos que implementavam tarefas de geréncia mesmo
quando o administrador da rede ndo estava ativamente influenciando no ambiente. Sob
estes aspectos, o modelo proposto ¢ adequado. A descentralizagdo das tarefas de
geréncia ¢ alcangada naturalmente com os elementos intermediarios do modelo, que na
pratica sdo gerentes intermediarios especializados. A proposta da utilizacdo de Script
MIB para comunica¢ao com tais elementos no ambiente QAME citado anteriormente ¢
mais uma mostra do real papel de gerentes que os elementos intermediarios do modelo
executam. Apesar desta descentralizagdo encontrada, o ambiente apresenta uma
interface unica de geréncia ao administrador por possuir um ambiente de geréncia
centralizado. Internamente, os processos existentes, por nao diretamente interagirem
muito com a rede gerenciada, nao sao afetados pela centralizagao.

Eventualmente, um ambiente de geréncia descentralizado poderia ser utilizado
caso diversos administradores precisassem ter acesso simultineo ao ambiente.
Felizmente, com a utilizagdo das tecnologias Internet ¢ do gerenciamento baseado na
Web, um tnico ambiente de geréncia pode ser adequadamente utilizado ao mesmo
tempo por administradores localizados distantes fisicamente uns dos outros, muitas
vezes distantes fisicamente at¢ mesmo da rede gerenciada.

Ainda assim, uma rede poderia ser adequadamente gerenciada por mais de um
ambiente de geréncia ao mesmo tempo. Neste caso a descentralizagdo dos ambientes
poderia levar a uma situacdo onde o gerenciamento se tornaria complexo. Entretanto,
como visto anteriormente, um dos principais integradores das tarefas de geréncia sdo as
bases de dados. Como as bases nao fazem parte do ambiente de geréncia, varios
ambientes diferentes poderiam utilizar as mesmas bases de dados e assim ter acesso
comum ao mesmo conjunto de informagdes. A parte mais critica neste modelo de
operacgdo relaciona-se com a base de associagdes, que como visto anteriormente, opera
mais adequadamente quando localizada junto ao ambiente de geréncia. Num cendrio
onde varios ambientes acessam a mesma base, uma questao critica ¢ determinar onde tal
base deve estar localizada. Independentemente de sua localizagao, um trafego maior de
rede sera observado porque ¢ impossivel a base ser local a todos os ambientes de
geréncia existentes. Logo, esta ultima observacao indica que a centralizagdo do
ambiente de geréncia, além de ser interessante para o gerente de rede, ¢ também
aconselhada pelo problema relacionado a base de associagoes.

Em relacao ao tamanho da rede gerenciada, o ambiente de geréncia ndo ¢ afetado
profundamente. Com uma rede maior, a distribuicdo ¢ realizada apenas para os
elementos mais criticos que interagem diretamente com a rede (consumidores de
politicas, monitores de QoS e identificadores de alvos). O ambiente de geréncia, mesmo
em redes maiores, nao precisa ser distribuido porque seus elementos internos, que pouco
interagem comparativamente com a rede, operam adequadamente. Em redes maiores,

entretanto, a existéncia de varios administradores ¢ uma necessidade, mas mesmo neste
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caso, com o uso de tecnologia Web, o acesso adequado e simultdneo ao ambiente ¢
conseguido. Isso leva a crer que nao apenas a existéncia de um ambiente centralizado ¢
importante para o gerente da rede, mas como ¢ aconselhado para o adequado
funcionamento do modelo, j& que a escalabilidade do mesmo em relagdo ao ambiente de
geréncia ¢ adequada.

5.6 Exeqiiibilidade do modelo através do prototipo QAME

Nas secOes anteriores foi possivel verificar as principais caracteristicas do
modelo. Além das anteriores, a exeqiiibilidade ¢ um fator importante porque indica que
o modelo pode ser utilizado na pratica para a geréncia de um rede com QoS. Nesta secao
¢ apresentada a terceira importante contribui¢cdo da tese: o ambiente de geréncia QAME

segue as definicdes do modelo de geréncia proposto.

A arquitetura do QAME j4 havia sido anteriormente apresentada na se¢ao 5__2_:
Como mostrado, o ambiente implementa os trés niveis de elementos do modelo
(elementos inferiores, intermedidrios e superiores). O protétipo foi testado em uma rede
com priorizagdo de trafego baseada em roteadores com sistema operacional Linux. A

Trafego
diferenciado

FIGURA 5.3 — Ambiente de testes do prototipo QAME

Nesse ambiente, os alvos da geréncia eram as varias filas implementadas em
cada interface dos roteadores, bem como seus processos de classificagao de trafego. Um
consumidor de politicas associado aos alvos dos roteadores foi desenvolvido e colocado
externamente a cada roteador. Um monitor de QoS, também externo aos roteadores,
controla a verificacdo de fluxos executada internamente por agentes coletores. Os
agentes sdao capazes de verificar degradacdes de jitter e vazao, enquanto o monitor
externo detecta problemas de perda e atraso dos fluxos. O anexol apresenta uma
descri¢ao mais detalhada dos elementos.

O ambiente de geréncia foi totalmente implementado em uma maquina Linux

que permite uma interagdo mais dinamica do administrador da rede através de seu
navegador Web. Normalmente, os ambientes de geréncia baseados na Web ndo
permitem uma interacdo muito grande porque a maior parte das imagens
disponibilizadas s3o geradas na forma de bitmaps estatico. Com o uso de Flash,
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entretanto, o administrador pode, por exemplo, alterar a disposi¢ao dos equipamentos
nos mapas de rede, ter acesso a menus sensiveis ao contexto, definir enlaces entre
dispositivos através do desenho de linhas, entre outros.

O servidor Web ¢ responsavel por receber requisigoes HTTP/HTTPS do cliente
(navegador Web) e proceder com consultas aos bancos de dados ou com consultas

diretas aos dispositivos gerenciados. A consulta aos bancos de dados ¢ realizada
utilizando-se scripts PHP4.

As bibliotecas SNMP s3o necessdrias para permitir o acesso direto aos
dispositivos gerenciados pelo sistema. Foram utilizadas as bibliotecas NET-SNMP

[UNI 2001 ] ipor serem de codigo aberto e ja suportadas no PHP4. Para que os servigos
com QoS possam ser gerenciados, os equipamentos de rede devem possuir agentes
SNMP que implementam MIBs (Management Information Base) QoS. Ainda que ndo
existam MIBs QoS disponiveis, o QAME pode gerenciar os dispositivos acessando

MIBs padrao como MIB-II, RMON2, entre outras.

completamente dinamica em relagdo aos graficos da topologia da rede gerenciada. Além
disso, o uso de Flash reduz muito o trafego de informagdes entre o navegador Web e o
servidor, ja que a apresentagdo da topologia requer atualmente a transferéncia de apenas
20 Kbytes de codigo bindrio ao navegador. Neste contexto, o gerente pode realizar as
seguintes acdes:

- Navegar na topologia de rede;
- Adicionar e remover dispositivos;
- Adicionar e remover ligagdes fisicas ou logicas entre dispositivos;

- Editar a disposigao grafica dos elementos da topologia.
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FIGURA 5.4 — Interface grafica QAME

mostrando a topologia principal da rede do MetroPOA. Apresenta também a sub-rede
do instituto de informatica da UFRGS, acessada a partir da navega¢do iniciada pela
topologia principal (2 esquerda). O sistema opera em trés modos distintos: navegacao,
edicdo e ligagdo. No modo navegacao o usudrio percorre a rede gerenciada acessando as
varias sub-redes existentes. No modo de edicdo é permitido se alterar a disposi¢ao
grafica dos elementos e remover elementos e ligagdes. Por fim, no modo ligacdo ¢
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possivel se criar ligagdes entre os elementos de uma topologia.

associacdes ¢ a base de status, enquanto o OpenLDAP implementa a base de politicas.
O MySQL foi utilizado por ser rapido e ndo consumir muitos recursos de maquina, se
comparado aos bancos tradicionais. O OpenLDAP foi escolhido por ser de cddigo
aberto e por ser bem conceituado em relacdo as implementagdes de LDAP. Ambos
MySQL e OpenLDAP possuem suporte nativo no PHP4, o que facilitou o
desenvolvimento do sistema de geréncia pois as tecnologias necessarias ja possuiam
integragdo entre si.

A comunicagao com as bases de dados, a partir dos elementos intermediarios, se
da através de LDAP, mensagens InformRequest ¢ HTTP. Para tal, interfaces extras
foram desenvolvidas. O acesso a base de politicas foi conseguido pela API de
programacao disponibilizada com o pacote OpenLDAP. O suporte as mensagens
InformRequest na base de politicas foi alcangado com o uso da solu¢do NET-SNMP.
Por fim, um conjunto de scripts PHP4 possibilitou o acesso, via HTTP, da base de
associagdes a partir dos elementos intermediarios. A comunica¢do com os elementos
intermediarios, via Script MIB, ¢ possivel gragas a utilizacdo do software Jasmin E_IU__::
997, desenvolvido pela Universidade de Braunschweig.

A defini¢ao de politicas no ambiente ¢ feita através de um conjunto simples de
formularios. As politicas sdo definidas através de identificagdo de portas origem e
destino, endereco de rede origem e destino, protocolo de transporte, € uma associacao
com uma classe de servi¢os. Outros formularios sao utilizados para criar, remover e
editar as classes de servigcos existentes.

A descoberta de QoS ¢ suportada através de um modulo localizado junto ao
ambiente de geréncia que investiga a rede, descobre maquinas ativas, e determina os
servicos com suporte a QoS existentes através da consulta a MIBs SNMP. Foram
implementadas, nos dispositivos (roteadores Linux), MIBs simples capazes de informar
a existéncia das facilidades de priorizagdo de trafego existentes. Nos sistemas finais,
agentes SNMP também foram criados para executarem a marcacdo de trafego em

roteadores, o0 MRTG ¢ suficientemente flexivel para tracar graficos sobre quaisquer
informacodes disponibilizadas. Para tal, um método de consulta deve ser fornecido (o
método padrdo ¢ o uso de SNMP nativo), e as identificacdes das informagdes a serem
coletadas devem ser definidas. A visualizacdo da andlise de QoS ¢ imediata porque o
MRTG gera paginas HTML disponibilizadas ao servidor Web. A integracdo do MRTG
com o resto dos componentes ¢ conseguida porque referéncias as paginas criadas pelo
MRTG estao disponiveis em todo o ambiente. Por exemplo, um administrador
interessado em monitorar os enlaces de um roteador de borda de seu ambiente
administrativo deve inicialmente navegar na topologia de rede para acessar o roteador de
interesse. Logo em seguida, uma lista de interfaces do roteador ¢ apresentada, e o
administrador escolhe quais as interfaces de interesse devem ser monitoradas. Tal
escolha gera um conjunto de defini¢des de configuragdo MRTG que permitem que o
software passe a monitorar as interfaces escolhidas. Todo o dispositivo que tiver pelo
menos uma interface sendo monitorada terd, no ambiente, uma referéncia as paginas
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HTML geradas pelo MRTG que descrevem a utilizagdo da interface. O administrador
pode ainda selecionar os dispositivos de interesse através de um mecanismo de busca
existentes na visualizacao de QoS. O mecanismo recebe como entrada o endereco de
rede ou nome do dispositivo e procura, na base de associagdes, pela ocorréncia do
mesmo. Quando uma ocorréncia ¢ encontrada, a topologia a que o dispositivo faz parte ¢
determinada, e um mapa da topologia gerado dinamicamente. Neste mapa, o dispositivo
procurado ¢ apresentado de forma destacada dos demais dispositivos da mesma
topologia.

O desenvolvimento do protoétipo foi realizado durante dois anos. Neste processo,
pode-se concluir, sobre a exeqiiibilidade do modelo, os seguintes itens:

- A construcao de um ambiente de geréncia que siga o modelo proposto foi
complexa porque o modelo e o ambiente estavam sendo desenvolvidos em
paralelo. Muitas definicdes necessarias a implementacdo ainda estavam
sendo criadas no modelo, fazendo com que o desenvolvimento tomasse um
ritmo lento por vezes. Por outro lado, o desenvolvimento em paralelo
permitiu que muitos conceitos do modelo fossem refinados de acordo com as
questdes praticas levantadas no desenvolvimento. Partindo do pressuposto
que o modelo de geréncia encontra-se ja definido, a complexidade da

implementagdo seria bem menor.

- O ponto mais critico na implementacdo do ambiente foi a inexisténcia de um
padrdo claro para a defini¢dao de politicas e de operacdo de um sistema que
suporte as mesmas. O conceito de geréncia baseada em politicas ¢ bem
conhecido, porém sua efetivagdo ainda nao ¢ totalmente clara. Existem
poucos prototipos de sistemas desenvolvidos, e os produtos comerciais
apresentam politicas como regras sem uma abstracdo muito alta. A falta de
defini¢do de padrdes para o armazenamento de dados também foi critica, o
que na pratica motivou as defini¢des de trés bases de dados diferentes no
modelo. A implementagdo de suporte a politicas desenvolvido foi propria da
implementagdo, como dito, por ndo existir um padrao definido para esses
aspectos.

- A integracdo das tarefas de geréncia em um unico sistema de geréncia que
siga 0o modelo ¢ possivel, e ndo necessariamente complexa. Diversas
ferramentas padrao foram utilizadas (por exemplo, MRTG e NET-SNMP). A
integracdo ¢ principalmente facilitada pela existéncia de bases de dados
comuns. A programacgdo de processos que coordenem as diversas tarefas
também ndo ¢ complexa porque as solugdes internamente utilizadas eram
muito parametrizaveis, permitindo uma comunicacdo facilitada entre os
elementos. Por exemplo, a criagdo de uma nova entrada na base de status
(MySQL) para um politica (LDAP) associada a um alvo da base de
associagdes (MySQL) foi rapidamente desenvolvida pela existéncia de

suporte a tais bases no PHP4.

Detalhes complementares sobre o ambiente QAME estdo presentes nos artigos
incluidos no anexo 2 desta tese. Apesar dos artigos apresentarem a implementagdo do
ambiente e suas caracteristicas, o ponto mais importante a ser verificado ¢ que o
ambiente QAME indica que o modelo de geréncia de QoS proposto € exeqiiivel, mesmo
para o gerenciamento de redes complexas, como ¢ o caso de redes IP com suporte a

QoS.
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6 Conclusoes

O gerenciamento de redes que possuem QoS ¢ uma tarefa complexa porque
redes com QoS sdo redes mais complexas. O conjunto de solugdes de gerenciamento de
QoS existente ¢ diversificado, e cada solugdao ataca aspectos diferentes do QoS. Isso
pode ser visto nas pesquisas existentes € mesmo dentro dos trabalhos do IETF. A
principal conseqiliéncia desta situacdo ¢ a inexisténcia de uma solugdo para geréncia
integrada de redes com QoS. Este foi entdo o ponto principal desta tese: a criacdo de
defini¢des que busquem uma geréncia integrada de QoS.

A tentativa de organizagdo e classificacdo das pesquisas que envolvem a
geréncia de QoS resultou na primeira contribui¢ao da tese: a definicdo de seis tarefas de
geréncia de QoS. Sob estas seis tarefas as pesquisas puderam ser classificadas em
implantacdo, descoberta, manuten¢do, monitoragdo, analise e visualizagdo de QoS. Duas
principais conclusdes podem ser tiradas da analise da classificacdo realizada. A primeira
¢ de que na pratica, utilizando solu¢des de mercado ou académicas, todas as tarefas de
geréncia definidas podem ser realizadas, permitindo ao administrador da rede proceder
em sua geréncia com as seis tarefas definidas. Logo, a classificagdo acaba por auxiliar o
administrador na organiza¢do e sistematizagdo da geréncia. Como as tarefas sdo
relacionadas umas com as outras, ¢ possivel a um administrador, de posse da
classificag¢@o, organizar a troca de informagdes entre as tarefas para que a geréncia da
rede em relagdo ao QoS ocorra de forma adequada. A segunda conclusdo importante ¢ a
percepcao de que, se as tarefas podem ser na pratica executadas, isso acontece de forma
ndo integrada, e um modelo de integracdo passa a ser necessario. O principal beneficio
da integracdo das tarefas ¢ fazer que o administrador ndo tenha que proceder com
diversas definig¢des relacionadas a um mesmo aspecto de geréncia para cada ferramenta
utilizada. Como ndo existe integracdo, cada ferramenta necessita de defini¢des proprias.
Com a integracdo, entretanto, todas as ferramentas utilizadas compartilhariam um unico
conjunto de definigdes. Isso diminuiria o tempo gasto nas defini¢des, além de agilizar a
troca de informacgodes entre ferramentas.

Um modelo para geréncia integrada da QoS foi proposto. O modelo visa a
integragdo das seis tarefas de geréncia definidas em um ambiente unico de geréncia de
forma a possibilitar uma comunicagao entre os elementos que implementam as tarefas.
O modelo foi definido a partir de trabalhos do IETF, mas concentrando-se no
gerenciamento de QoS. Com o uso de politicas, o administrador ¢ capaz de determinar
como uma rede com QoS deve se comportar. Além disso, com as mesmas politicas, o
administrador pode verificar se as definicdes de comportamento estdo realmente sendo
cumpridas pelos mecanismos de fornecimento de QoS. Os identificadores de alvos do
modelo sdo ainda responsaveis por vasculhar a rede gerenciada a procura de suporte a
QoS nos dispositivos da rede, e processos de analise e implantagdo complementam o
modelo, que finalmente utiliza processos de visualiza¢dao para permitir a interagcdo entre
o ambiente de geréncia e o administrador da rede. O modelo proposto foi ainda
analisado de onde pode-se concluir os seguintes itens:

- O modelo ¢ capaz de executar a geréncia integrada de QoS porque os
elementos do modelo fornecem suporte as seis tarefas de geréncia de QoS
definidas. Além disso, como existe comunicagdo entre as varias atividades
executadas pelos elementos, o suporte as tarefas ¢ integrado, principalmente
pela utilizagdo de bases de dados comuns e comunicacdo entre os elementos
e o ambiente de geréncia.
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O modelo ¢ genérico em relagdo ao gerenciamento de redes diferentes.
Foram propostas duas arquiteturas para gerenciamentos de redes ATM e IP,
respectivamente. Ambas as arquiteturas sao factiveis, porque utilizam
elementos existentes tanto de uma rede como de outra.

O modelo ¢ adaptavel e expansivel, de forma que funcionalidades
originalmente nao previstas possam ser suportadas através da criacdo de
novos modulos. Como os médulos existentes ddo suporte apenas a geréncia
de QoS, em ambiente onde a geréncia de seguranga, por exemplo, ¢
importante, o0 modelo pode ser expandido de acordo com as necessidades do
administrador.

A implantacdo de uma solucdo para geréncia de QoS que siga o modelo
proposto € mais complexa de ser executada que a implantacdo de uma
solucao de geréncia padrao. Entretanto, essa complexidade ¢ enfrentada pelo
administrador apenas no inicio da geréncia da rede. Durante a utilizagdo do
sistema, a complexidade ¢ menor que a complexidade de uma solucao padrao
porque através de politicas o administrador exprime apenas o que deve ser
feito pela rede, e ndo como deve ser feito (isso ¢ de responsabilidade do
sistema de geréncia). Com a implementacao de abstragdes, o sistema pode
tornar-se ainda mais amigavel, agilizando as tarefas de gerenciamento de

QoS.

O modelo segue os padrdes definidos dentro do IETF (como a utilizagdo de
protocolos padrao na implementagdo de sistemas de geréncia), mas o suporte
interno ao modelo nos equipamentos gerenciados, com a inclusdo de
elementos do modelo em cada dispositivo, ¢ complexo, e tal complexidade ¢
o resultado da indefini¢ao do IETF em relacdo a padronizagdao de questdes
criticas como a utilizagao de politicas e a monitoragdo da rede.

O modelo ¢ escalavel em relagdo a varios aspectos. Inicialmente ¢ escalavel
em relacdo a implantagao de politicas na rede, pois as utilizagdo de diversos
consumidores de politicas distribuidos permite uma acomodagdo melhor do
modelo, mesmo em rede grande. E escaldvel em relagio & monitoragio de
QoS porque diversos monitores também podem ser utilizados em redes
maiores, ¢ por fim ¢é escalavel em relagdo a descoberta de QoS, pois a
flexibilidade no numero de identificadores de alvos utilizados permite ajustar
a “velocidade” da descoberta de servigos.

A escalabilidade do modelo ¢ diretamente relacionada com a distribuicao de
seus elementos. Neste sentido, pode-se concluir que nem todos os elementos
do modelo podem ser distribuidos. A base de dados de politicas pode ser
distribuidas, assim como os elementos intermediarios (consumidores de
politicas, monitores de QoS e identificadores alvos), mas a base de status e
principalmente a base de associagdes comportam-se melhor se forem
centralizadas. Apesar disto, 0 modelo permanece escalavel porque mesmo
em redes maior as bases nao sao prejudicialmente afetadas pelas proporcoes
do gerenciamento.

O modelo ¢ exeqiiivel, e isto ¢ conclusdo direta da implementacao do
ambiente de geréncia QAME (QoS-Aware Management Environment),
criada para geréncia de QoS em redes IP.
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Desde conjunto de conclusdes outras importantes podem ser determinadas. Para
que o modelo seja utilizado em redes diferentes, tanto em propor¢des quanto em
tecnologia, o mesmo deve ser flexivel, como verificado. A flexibilidade permite ao
administrador a utilizagdo de diversas configuragdes de utilizacdo dos elementos do
modelo de forma que sua rede seja mais bem gerenciada. A flexibilidade, por este
aspecto, ¢ uma caracteristica positiva. Por outro lado, a grande liberdade de
configuragdo pode tornar a implantacdo do modelo em uma rede uma tarefa complexa
ao administrador, ja que diversas escolhas sobre como os elementos do modelo devem
ser dispostos na rede sdo deixadas para o administrador. Em certas situagdes, o
administrador pode tomar decisdes erroneas que podem ser implementadas porque o
modelo ¢ flexivel, mas que neste caso nao estaria operando de forma otimizada.

Em uma generalizagdo, pode-se observar que o modelo implementa um
gerenciamento por delegacdo, onde tarefas de geréncia sdo delegadas a entidades
distribuidas na rede que se comportam como gerentes intermedidrios. Os beneficios de
um gerenciamento por delegacdo ja sdo bem conhecidos pela comunidade de geréncia
de redes, e fortemente apoiados pelo IETF. Neste contexto, pode-se dizer que o modelo
de geréncia integrado proposto ¢ um caso particular do gerenciamento por delegacao,
onde as tarefas de geréncia de QoS suportadas sdao as seis definidas na classificacao
apresentada.

Por fim, através das contribui¢des desta tese pode-se concluir que a classificagao
das tarefas de geréncia de QoS, o modelo de geréncia integrada proposto, e a
implementa¢ao do prototipo QAME para redes IP apresentada sdo indicadores de que a
geréncia de QoS, além de ser uma necessidade, ¢ possivel de ser realizada de forma
integrada.

Outros trabalhos relacionados a geréncia de QoS no modelo proposto ainda
merecem mais investigacdes. Um estudo da representacdo dos dados de geréncia deve
ser realizado para que os elementos do modelo passem a utilizar um formato padrao de
representacdo de informagdes. Algumas implementagdes iniciais indicam que XML
pode ser eficientemente empregado nesta situagdo, onde dados de fontes diferentes
(MIBs, bases de dados, diretorios) sao representados uniformemente.

Como analisado, o nivel de abstracdo fornecido no ambiente de geréncia do
modelo pode permitir uma geréncia mais eficiente do QoS da rede. A investigacdo de
mecanismos de abstragdo mais complexos deve ser realizada para que implementagdes
do modelo (por exemplo, com novas versdes do ambiente QAME) fornecam um nimero
maior de facilidades ao administrador. O ponto critico atualmente que precisa ser
atacado em primeiro lugar ¢ o fornecimento de mecanismos que permitam ao
administrador a rapida determinagdo dos alvos em que uma politica deve ser aplicada.
Como visto, em redes pequenas isso nao ¢ uma questdo critica, mas em redes um pouco
maiores esta determinacao € normalmente problematica e pode complicar a geréncia de

QoS.
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Anexo 1 Sistemas de apoio desenvolvidos

A tese apresentou os estudos realizados em relagdo ao gerenciamento de QoS,
bem como propostas teoricas de organizacao de tal gerenciamento. O ambiente QAME
visa suportar as seis tarefas de gerenciamento definidas. Este anexo apresenta as
implementagdes realizadas como parte da tese de doutorado. Os protdtipos
implementados permitiram uma analise mais real dos conceitos apresentados.

NetPlus e gerenciamento padrado de redes

Como j& discutido, o gerenciamento de QoS ¢ um complemento ao
gerenciamento padrao de redes. Isso significa que o gerenciamento padrdao pode ser
aplicado sem a existéncia do gerenciamento de QoS, ainda que isso seja ineficiente. Por
outro lado, o gerenciamento de QoS s6 podera existir em conjunto com o gerenciamento
padrao. Logo, gerenciar uma rede com QoS envolve a utilizagdo de gerenciamento
padrao e de QoS, de forma complementar.

O sistema NetPlus [GRA 200ic]i[GRA 2001d]:permite a execugdo do

gerenciamento padrdo de uma rede, com vistas ao gerenciamento de QoS. As
funcionalidades atualmente implementadas permitem o acesso aos dispositivos de rede
através de Telnet, e SNMP. O gerenciamento de QoS ¢ conseguido através da utilizacao
de MIBs SNMP especificas.

- PHP4 E[PHP 2001]i— Linguagem de script utilizada na implementagdo dos

protocolo SNI\/H)-i-I{t-e-ér-ado a linguagem PHP;

- MySQL [YAR 99]+ Banco de dados utilizado para armazenar informagdes

sobre a topologia da rede gerenciada, dispositivos e permissdes de acesso dos
usudrios (gerentes);

interfaces dos dispositivos.

____ O NetPlus ¢ utilizado para o gerenciamento padrdo da rede MetroPOA [GRA _|
997} cujo backbone ¢ implementado com tecnologia ATM [DUT 95].:0s enlaces criticos

sao monitorados via MRTG e o acesso direto aos dispositivos ¢ realizado através da
navegacdo Web pela topologia da rede graficamente apresentada no sistema.

A FIGURA 1 apresenta a interface principal do NetPlus, apds o sistema de
autenticacao ter validado o usuario e senha do gerente da rede. A esquerda do ambiente,
encontra-se o menu do sistema que permite:
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- Acesso a topologia da rede;

- Inclusao, remocao e alteragao de topologias;

- Inclusdo e remocao de dispositivos nas topologias existentes;
- Inclusado e remocao de enlaces entre dispositivos; e

- Inclusao, remocao ¢ alteragao de suporte as MIBs SNMP.

3 Met Plus Management and Control - Microsoft Internet Explorer
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FIGURA 1 — Interface Web do sistema NetPlus

A apresentagdo grafica das informacgdes de gerenciamento nos navegadores
requer a utilizagdo das seguintes tecnologias:

- Flash {MAC 2001a]; que permite a visualizacdo de topologias, e alteragdo da

Flash e permite o desenvolvimento de interfaces de usuario mais sofisticadas.

A principal contribuicdo retirada da implementagao do NetPlus ¢ em relagao a
visualizac¢ao das informagdes de gerenciamento. As solucdes de gerenciamento baseadas
na Web, tipicamente, apresentam a topologia da rede de forma estatica, ndo permitindo
a alteracdo interativa desta no navegador. Além disso, como as topologias sdo baseadas
em arquivos de imagens, o volume de dados transferidos acaba sendo consideravel.

No NetPlus a topologia da rede ¢ montada diretamente no navegador. O servidor
Web ¢ responsavel por transferir: a apresentagdo em Flash (atualmente em torno de 16
Kbytes) que desenha a topologia no navegador; e informagdes vetoriais sobre a
localizagao dos dispositivos na topologia. Dessa forma, as informacgdes transferidas do
servidor Web para o cliente sao em menor volume, se comparadas com as informagoes
transferidas neste mesmo contexto por outras solucdes de gerenciamento baseadas na
Web. Por exemplo, uma imagem que apresenta a mesma topologia da FIGURA 1 criada
no servidor tem tamanho aproximado de 50 Kbytes.
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Network Executive e PBNM

implementa gerenciamento baseado em politicas (PBNM) em um nivel de abstracao
simples, onde as politicas definidas sao especificadas através da determinagdo de:

- Campos do cabecalho IP para a definicdo de fluxos ou agregados;

- Parametros de vazdo, atraso, jitter ¢ perda para definicdo de classes de
Servigos;

- Associagao entre os fluxos/agregados com classes de servigos.

Como cada politica ¢ traduzida nos consumidores de politicas, o sistema permite
o registro dos consumidores que podem ser utilizados nas implantagdes. Da mesma
forma o Nework Executive cadastra os alvos em que as politicas podem ser implantadas
e as associacdes entre alvos, consumidores e politicas existentes.

Diferentemente do sistema NetPlus, o Network Executive é baseado em
tecnologia Java para acesso via Web das funcionalidades de gerenciamento. Uma pagina
Web de verificacao autentica o gerente da rede, e uma console Java ¢ aberta na maquina
cliente. Conseqiientemente, exige-se que o navegador Web utilizado possua uma
maquina virtual Java associada. A FIGURA 2 apresenta a interface grafica da console
do Network Executive.

=N Metwork Executive Console e

Console  Policies Users  Database Help

I Policies I Users I Eunsuner‘sl Targets Inssuciatiunsl Log Dut

Add Policy

Source IP: I 143.54.83.8 Port: I * Protocol :
Destination IP: Il“3-5“-11-138 Port: IE’B B = |

Class of Service: High —l|

Throughtput: SHbits/fs
Delay: 10ms
Jitter:10%

Lost:12%

Save Policy |

ﬂUnsigned Java Applet Window

FIGURA 2 — Console de operacao do Network Executive
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ferramenta era a execugao de testes simples. Os dados informados pelo administrador de
rede no console sdo transferidos ao servidor via protocolo préprio e armazenados em
uma base LDAP. Para a recep¢ao dos dados, junto ao servidor Web encontra-se um
servidor especifico (Network Executive Daemon) que aguarda novas politicas criadas.
Tal servidor acessa entdao o servidor LDAP e armazena a politica definida. O caminho
inverso acontece quando o gerente da rede solicita a consulta de uma politica. A
FIGURA 3 resume a arquitetura interna implementada no Network Executive.

Servidor Web Formulé fio d ©
Nave- I« autenticagao
gador
Network
Web ¢ Executive | LDAP
Daemon
Cliente Servidor

FIGURA 3 — Arquitetura interna do Network Executive

Os seguintes itens resumem as principais conclusdes obtidas a partir da
implementa¢do do Network Executive:

- Ainda que o cddigo seja otimizado, a tecnologia Java exige mais capacidade
de processamento na maquina cliente se comparada com solugdes ndo
baseadas em Java, como o NetPlus;

- O uso de um servidor especifico para transagdes de gerenciamento, como o
implementado no Network Executive, libera o servidor Web para outras
tarefas. Entretanto, nem todo cliente consegue acesso ao servidor especifico
principalmente quando da existéncia de filtros e firewalls no caminho entre
cliente e servidor;

- A definicdo de politicas, ainda que em um nivel de abstra¢gdo ndo muito alto,
¢ intuitiva e facilita a manutencdo de operacdo da rede. Como a rede ird
cumprir as politicas especificadas, ¢ uma complexidade resolvida nos
consumidores de politicas e nas arquiteturas de fornecimento de QoS
utilizadas.

Monitor de QoS

monitoragdo e verificar as formas de transferéncia entre as informacgdes de monitoragao
definidas pelo gerente da rede.
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Foram implementados um gerente e agentes monitores. A FIGURA 4 apresenta
o ambiente onde as implementagdes foram utilizadas para teste.

Gerente

...................................... Backbone
Segmento A Segmento B

FIGURA 4 — Utilizagdo do monitor de QoS

A rede utilizada ¢é constituida de dois dominios de colisdo, formando os
segmentos A e B. Cada segmento possui diversas estagdes de trabalho representadas
pelo quadrados da FIGURA 4. Em cada segmento foram colocados dois agentes
monitores, representados pelos circulos. Cada agente monitor é, na verdade, uma
estacdo de trabalho com interface de rede, operando em modo promiscuo.

Os segmentos foram conectados a um backbone principal através da utilizacao
de dois roteadores com duas interfaces no minimo. Além dos roteadores, o backbone
possui uma estacdo que contém o gerente da rede, representado pelo retangulo central.
As linhas tracejadas indicam as comunicagdes indiretas entre os agentes monitores € o
gerente.

Nos testes realizados foram monitorados diversos fluxos/agregados IP. Para tal, a
definicao de cada monitoragdo foi realizada através da determinagdo de:

- Enderecos IP origem e destino;
- Portas (TCP ou UDP) de origem e destino;
- Protocolos de transporte (TCP ou UDP);

- Valor do campo ToS (type of service) ou DS (differenciated services) na
arquitetura de servicos diferenciados.

Da andlise direta nos agentes monitores pode-se verificar a taxa de ocupagdo de
banda dos fluxos e a presenga de jitter. A associagdo das informacgdes coletadas nos
agentes monitores permitiu, no elemento centralizador, a verificagdo do atraso e taxa de
perdas dos fluxos/agregados monitorados. E importante ressaltar que na rede
monitorada ndo havia sido instalada nenhuma arquitetura de fornecimento de QoS,
como por exemplo servigos diferenciados ou servicos integrados. Logo, o monitor de
QoS pode ser utilizado para verificagdo dos fluxos/agregados mesmo em uma rede onde
ndo existe uma arquitetura de fornecimento de QoS.

As andlises realizadas foram importantes, mas estavam limitadas ao tipo de
implementagdo dos elementos monitores, que no caso se constituiam de estacdes de
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trabalho com interfaces de rede em modo promiscuo. Isso limita a precisdo dos
resultados obtidos, visto que o tempo de verificagao dos pacotes monitorados em cada
agente ¢ diferente do momento real em que o pacote deixou a esta¢ao origem, ou chegou
a estacao destino.

Uma monitoragdo mais efetiva pode ser conseguida se os agentes monitores
fossem implementados diretamente nos roteadores. As MIBs de servigos diferenciados e
integrados em processo de padronizacdo no IETF fornecem informagdes importantes
sobre os fluxos/agregados repassados e podem ser muito uteis, implementando
pseudomonitores. Pequenas extensoes a tais MIBs podem constituir agentes monitores
completos.

Como uma rede monitorada nem sempre ¢ baseada em hubs (caso da rede de
teste utilizada) os agentes monitores implementados seriam de pouco valia em ambiente
baseados em switches. Neste caso, a monitoracdo deveria ser executada também
diretamente nos switches, € novamente as MIBs anteriores poderiam ser utilizadas como
monitores mediante pequenas extensoes anteriormente citadas.

Por fim, para se ter uma monitoragdo fim-a-fim precisa, agentes monitores
também deveriam ser implementados diretamente nas estacdes origem e destino dos
fluxos. Entretanto, esta tarefa seria mais dificil de ser cumprida, j& que as pilhas de
protocolos das estagdes deveriam ser alteradas em cada implementagao de sistema
operacional possivel.

Implementacgoes, tarefas de gerenciamento de QoS

As implementacdes apresentadas anteriormente procuraram verificar como
partes do gerenciamento de QoS comportam-se em ambiente real. Esta secdo apresenta
o relacionamento entre as tarefas de gerenciamento de QoS definidas e as
implementagdes realizadas.

A visualizacao de QoS foi principalmente verificado no sistema NetPlus, através
da utilizacdo das tecnologias PHP e Flash. Visualizagdes mais especificas devem ser
definidas, mas as implementagdes no NetPlus indicam que uma adequada visualizagao
pode ser conseguida com as tecnologias utilizadas.

A analise de QoS também foi verifica no NetPlus através da utilizacdo da
monitoracdo dos enlaces da rede MetroPOA. O tipo de grafico criado por softwares
como o MRTG e Cricket j4 ¢ hoje adequado a analise de QoS. Informagdes mais
precisas devem ser coletadas nos agentes monitores, mas a representagdo dessas
informacdes ja pode ser concluida como sendo apropriada.

O gerenciamento baseado em politicas foi investigado através do sistema
Network Executive. A definicdo das politicas, atualmente empregada, ¢ uma
simplificacdo das propostas do IETF. Apesar disso, pdde-se verificar o comportamento
real de bases LDAP e da efetiva aplicagdao de politicas na rede. Uma linguagem mais
abstrata de definicao de politicas deve ser definida, juntamente com um incremento na
representacdo das mesmas. Existe também a necessidade de utilizar tecnologias mais
adequadas na implementacdo do ambiente de interagdo com o usuario, ja que as
implementagdes em Java criadas se mostraram nao adequadas, principalmente em
ambientes onde existem filtros e firewalls entre o gerente da rede e a rede gerenciada.
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A monitoracdo de QoS foi analisada na ultima implementacdo. Foi possivel
concluir que a monitoragcdo através do esquema de agentes monitores ¢ efetiva.
Entretanto, a qualidade da monitoragdo ¢ maior se os agentes monitores forem
implementados dentro dos dispositivos de rede (roteadores e switches) e dispositivos
finais (estagdes de trabalho). A integracdo da monitoragcdo com a defini¢ao de politicas ¢
uma necessidade atual. As politicas definidas devem ser traduzidas pelos monitores de
QoS, de forma que o gerente ndo precise identificar os fluxos a serem monitorados
através da definicao de campos do protocolo de rede.
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Anexo 2 Principais artigos publicados

Neste anexo sdo apresentados os trés principais artigos publicados durante o
doutorado. Os artigos refletem os estudos realizados em cada uma das etapas da
determinagao e investigagao do problema, assim como a sua solug¢ao.

Managing Differentiated Services QoS in End Systems using SNMP

O artigo “Managing Differentiated Services QoS in End Systems using SNMP” ¢
resultado dos primeiros dois anos de pesquisa em gerenciamento de QoS. E mostrada
uma solucao de gerenciamento de QoS em sistemas finais que utiliza o protocolo SNMP
para programar como um transmissor devera atribuir uma classe de servigos a cada
pacote IP transmitido. E importante verificar que apenas o processo de marcagio
definido nos servigos diferenciados ¢ suportado. Espera-se que a rede de computadores
execute os outros processos envolvidos no fornecimento de QoS (por exemplo,
conformagao de trafego, policiamento, prevengao de congestionamento).

Um mecanismo de solicitacdo de classes de servigos nos sistemas finais a um
negociador de banda (BB) também ¢ apresentado. Novamente o SNMP ¢ utilizado como
forma de comunicagdo, neste caso entre o solicitante (o sistema final) e o autorizador (o
negociador de banda).

O artigo relata uma forma de gerenciamento de QoS ainda inicial, em um nivel
de abstracao baixo, sem o uso, por exemplo, de politicas. Entretanto, as implementagdes
apresentadas sdo utilizadas pelos elementos intermedidrios QAME (consumidores de
politicas, monitores de QoS e identificadores de alvos).

Titulo: Managing Differentiated Services QoS in End Systems using SNMP

Evento: IPOM 2000 - IEEE Workshop on IP-oriented
Operations & Management

URL:  http://ipom2000.kt.agh.edu.pl/
Datas: De 4 a 6 de setembro de 2000

Local: Cracovia, Polonia

Integrated Management of QoS-enabled Networks using QAME

Também ¢ apresentado o artigo intitulado “Integrated Management of QoS-
enabled Networks using QAME” que apresenta o ambiente QAME descrito
anteriormente na tese. O artigo ¢ basicamente uma discussdo sobre as seis tarefas de
gerenciamento de QoS apresentadas do capitulo 3.e a apresentagio da arquitetura e dos
elementos QAME do capitulo {_4-} Por restrido de espago, o artigo ndo discute as
solugdes atuais apresentadas no capitulo 2: Da mesma forma, os elementos
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intermedidrios QAME ndo sdo mostrados de forma tdo detalhada como a existente no
capitulo 4.

Este artigo ¢ resultado das pesquisas realizadas até o primeiro semestre do
terceiro ano de doutorado. Como conseqiiéncia, o artigo ainda ndo apresentava
determinados resultados mostrados na tese, principalmente em relagdo as arquiteturas
dos elementos QAME e em relacao as implementagdes realizadas até o momento.

Titulo: Integrated Management of QoS-enabled Networks using QAME
Evento: ICN 2001 — International Conference on Networking

URL: http://iutsunl.colmar.uha.fr/ICNO1.html

Datas: De 9 a 13 de julho de 2001

Local: Colmar, Franca

An Approach for Integrated Management of Networks with QoS using QAME

O 1ultimo artigo do anexo, entitulado “An_Approach for Integrated Management

of Networks with QoS using QAME” [GRA 2001g],! foi aprovado para publicagido no

DSOM 2001 (Workshop On Distributed Systems: Operations & Management).

O artigo ¢ resultado do ultimo ano de doutorado e apresenta o ambiente QAME
com um conjunto de detalhes de implementacao mais precisos. As tarefas de geréncia de
QoS, entretanto, ndo sao discutidas, mas referenciadas. E também dado enfoque maior a
solucdo de geréncia baseada na Web aplicada no QAME.

Titulo: An Approach for Integrated Management of Networks with
QoS using QAME

Evento: DSOM 2001 - IFIP/IEEE International Workshop On
Distributed Systems: Operations & Management

URL: http://www.dsom2001.org/
Datas: De 15 a 17 de outubro de 2001

Local: Nancy, Franca
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ABSTRACT

Offering QoS on TCP/IP networks is the object of
intense research. New applications, such as
telemedicine, distance learning, videoconference and
others can only be implemented on environments that
ensure QoS for the existing services. Usually, routers
are the network resources that undergo changes in
order to implement it — hosts have little or no
influence. This paper presents an implementation of
QoS structures offered directly from the host. It also
presents a marking process that is run on the final
systems and can be remotely managed via SNMP. A
signaling application is also described in order to
allow QoS requests to inherited applications that do
not perceive QoS service on the networks.

1 INTRODUCTION

The best-effort paradigm currently found on TCP/IP
networks is able to offer enough services to support
the great number of applications spread on the
Internet. However, an important set of applications
can not operate properly on best-effort services only.

Applications such as videoconference, distance
learning and telemedicine, for instance, will only
operate on environments where services are

guaranteed. Given this setting, one of the great
current challenges is to offer QoS [1] on TCP/IP
networks.

One of the apparently promising propositions is the
use of differentiated services architecture [2] of IETF
[3]. Its importance is clear since the Internet2 project

[4] has elected differentiated services as the solution
for QoS supply. In addition, several manufacturers
have supported the solution, and software houses are
making support tools available on initial versions (for
example, Bandwidth Brokers).

The main solution to offer QoS is through network
equipment. Currently, hosts perform little or no role
in it, leaving the routers with most of the work to be
done. On the other hand, chances of success increase
with the distribution of QoS tasks. Therefore, it is
reasonable to think that involving hosts is also
important to run the services properly.

This paper presents an implementation of QoS
structures based on host implementation. The packet
marking process is now run directly on the final
systems, separately from the applications. The
network manager can program all hosts remotely and
control the marking process globally, exchanging
SNMP (Simple Network Management Protocol)
messages [5] with the hosts. A Marking MIB
(Management Information Base) [6] has been
implemented so that the manager can program the
hosts.

QoS management on the hosts can also be
automated to the extent of replacing the management
station with a Bandwidth Broker (BB) [7]. Users can
request QoS parameters to the BB. This request uses
a signaling tool. Resources can be obtained
immediately or scheduled for future use, according to
the capability of the BB. The request communication
also uses SNMP and a QoS MIB.

This work is organized as follows. Section 2
presents the packet marking process on the hosts.
Such remote marking management uses the Marking



MIB and the SNMP marking support shown in
section 3. Section 4 presents considerations on user
resource requests. Section 5 describes the QoS MIB
that implements the host/BB signaling. Section 6
presents management and QoS supply scenarios that
may benefit from this work. Finally, section 7 wraps
it up and presents guidelines for future studies.

2 PACKET MARKING ON END SYSTEMS

The process of marking IP packets through the DS
Field allows for the differentiation of data flow on
leaf routers and differentiation of aggregate flow on
other routers. Marking is based on service classes that
represent a set of previously defined QoS parameters,
which does not mean such classes are static.

The packet marking process is performed normally
on the first routers close to the flow sources (leaf
routers). On the other hand, aiming at providing data
flow QoS throughout the whole transmission path
(from data transmitting host to receiving host), this
work suggests that the marking process be performed
on the hosts. As a consequence, leaf router activity is
minimized, which frees the routers to process other
functions.

Also, since this host marking process offers marked
packets from their source, the first flow segment can
make use of level three switches that run traffic
conformation and prioritization functions. This
enables QoS as early as on the local network, which
can be relevant for a context of applications that
require QoS but do not have flow beyond the first
router.

2.1 Applications Should not Mark

Who in the host is to mark the packets? Some
solutions suggest that applications assign a service
class to the flows they generate. This could be done
by marking the IP packets that the application
directly generates. We understand this should not
happen for two main reasons: architecture and
management.

The DS Field belongs to the IP packet (network
level). As such, only the IP layer of the protocol
hierarchy should access it. If the application could
access this field, hierarchy would be broken, since the
transport level (between the application and network
levels) would not be used. Besides that, as a rule,
applications do not have direct access to IP packets.
Rather, applications use API interfaces so that
programmers are free from network implementation
details.

However, the worst problem with application
packet marking is related to management. Let’s
examine what could happen during the development
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and testing of network applications. A programmer
develops an application with no concern about the
priority of application flows and notes that the
performance is not satisfactory. In an attempt to
optimize communication and having the ability to
mark, the application will start generating high
priority packets and performance will increase. All
developers want their applications to have optimal
network data flow performance. If all applications
generate high priority flows, the result will be similar
to best-effort because several flows will fight for the
same high priority treatment. This is certainly not
advisable. Packet marking control should not be left
to applications, but to a neutral, resource management
entity capable to determine if the network can deal
with a new flow. Therefore, the marking process must
be implemented on a different context than the
application.

2.2 Independent Applications

Nowadays, there are several applications that use
network resources: plant production line monitors —
called  supervisors ,  financial  transaction
applications, e-mail clients, web browsers and so on.
Some of these use more and others use fewer network
resources. This work does not intend to ignore these
existing applications. On the contrary, one of the key
points was not to cause changes to the applications
because of the model, or at least minimize the
adaptation effort to fit to the proposed architecture.
Several architectures have been considered so that
applications run regardless of QoS on the network. A
first distinction can be made between two large
groups: networks that implement QoS and networks
that do not.

The first group can be further divided into hosts that
implement QoS and hosts that do not. The former can
be subdivided again into applications that perceive
QoS and applications that do not. In every case, it is
desirable that the application does not have to change
its source code. In all situations, we will show that the
source codes will not need changing.

Network layer

Data-link layer

Figure 1. Protocol Stack and Marking Process
Architecture.

Marking
Process




2.3 The Marking Process and the Protocol Stack

Since the marking process that differentiates data
flows will not be implemented by the application, we
believe the best way to do so is to implement the
marking process on the host protocol stack. It is
important to notice that the packet is only marked
after the network layer has generated the IP packet
and before the data-link layer has received the data
(Fig. 1). The implementation adds a module that
captures the packet sent by the network layer to the
data-link layer in a way that neither perceives the
marking process.

3 MARKING MANAGEMENT ON END
SYSTEMS

The packet marking process on the hosts is performed
by looking up a local database that indicates how the
packets generated by the host should receive the DS
Field values. Programming this base allows changing
packet marks and new flows can be identified and
receive appropriate DS Field values. Packets that do
not have a matching rule on the database have a
programmable default handling, usually best-effort
(setting zero to the DS Field).

The database can be programmed on the specific
corresponding host. However, that programming
requires the network manager’s presence, which can
be impossible where environments have a lot of
equipment. Thus, we propose a solution for
programming and managing the host marking process
by accessing a Marking MIB (Fig. 2).

3.1 Objectives

On a network management environment, the manager
must access resources remotely. This access allows
for listing the configuration of equipment and
detecting faults. According to the information
obtained from the resources, the network utilization
ought to be optimized by performance management.
The resources used can be equipment (routers,
switches, hosts) as well as services (web servers,
databases, news servers). Considering the packet
marking process on a host as a service available on
that host, one must implement mechanisms to manage
this service.

Once these mechanisms are present, a sequence of
management forms can be implemented. Initially,
central management can statistically determine the
programming of every host with a marking process.
Where hosts have inadequate flow marking, the
manager can remotely reconfigure hosts through a
management  platform. In  more  dynamic
environments, a Bandwidth Broker (BB) substitutes
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for the management platform [7]. Host programming
becomes automatic through the use of management
policies on the BBs.

Finally, remote access to host programming should
be such as to integrate management and other
network features. The network manager should be
able to control and monitor equipment, services and
the marking process by using the same management
environment. In order to do so, there must be a
standard method to access hosts. Our solution uses
the SNMP protocol to communicate manager and
host marking process, and a Marking MIB to define
what information the manager can access and
program.

=~ hrDSmarking
- markingRules

[=1-[Z3) markingTable
=N rarkingEnkry

@ protocol

@ localaddress

g localPart

g remotefddress
g rematePart

@ dscp

Figure 2. Host Marking MIB
3.2 The Marking Process and the SNMP Protocol

In order to program the marking process remotely, it
is necessary to support the management protocol
chosen — SNMP. This can be achieved through direct
or indirect integration.

Direct integration involves the programming of the
marking process to install SNMP support. The
marking process observes its own internal
configuration and returns the requested information
to the requesting manager. Where there is an
attribution, the marking process starts marking
packets according to the performed programming and
updates the database so that programming is
consistent (i.e., not lost next time the host is
restarted).

SNMP

- b
SNMP

Agent

Normal

Marking
packets

Proces Market packets

Figure 3. Indirect integration between SNMP agent
and marking process.



Indirect integration does not need any changes in the
marking process. However, there must be a new
process to support SNMP exclusively. Integration is
indirect because the marking process communicates
with the SNMP support through the database. Upon
request, an SNMP agent returns the values found on
the base. When it is programmed, the SNMP agent
changes the existing data values (Fig. 3). The
marking process perceives these changes every time a
new packet is marked on the host. Because the
marking directly sees the base alteration, there is little
or no performance loss in indirect integration. Our
solution uses indirect marking so that packet marking
and database programming via SNMP remain
independent.

4 USER-BASED SIGNALING

QoS requires a signaling process that is used to
reserve network resources. This reservation ensures
that the requested QoS parameters can be effectively
supplied. Signaling can be done in different ways,
depending on the QoS architecture under use. For
instance, ATM network signaling requires resources
to be reserved in each node between source and
destination of a flow. In the differentiated services
architecture, signaling is performed by the BBs of the
domains located between source and destination.

Signaling must start at the source of the flow and
continue to the destination reserving resources. At
the source, the application that perceive QoS services
on the network have to use programming APIs to
start the request. One of the problems is how to let
applications that do not perceive QoS benefit from
the network services without having their code
changed.

4.1 Signaling and BBs

The differentiated services architecture includes a
resource negotiation through communication with the
BBs. Request messages are sent to a domain’s BB,
which verifies the availability of the requested
resources. The received requests can originate in
neighboring domain BBs or hosts of the domain
itself. Therefore, there must be a signaling protocol to
enable communication between neighboring BBs, and
between hosts and a BB within the same domain (Fig.
4).
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0 router bandwidth broker

Q host

Figure 4. Signaling between hosts and BB, and
between neighboring BBs.

Proprietary protocols can be built on TCP or UDP
and used for this task. However, they may not be
interesting because the communication between
neighbouring  BBs  supplied by  different
manufacturers is limited since BBs are not likely to
interact. The use of open standards increases the
chances of interactivity between BBs. IETF [3] has
workgroups that conduct research on such protocols.
From a technical point of view, RSVP [&] is the most
promising because it was developed aiming at
reserving resources on a QoS environment. Another
possible option is to use SNMP [5] as a protocol for
requesting resources.

4.2 Are the BBs Management Systems?

The role of a BB is to receive requests, verify the
resources of the local domain and make new requests
towards the destination of a flow. If all resources
requested to a destination can be allocated, each BB
shall proceed network programming on its domain.
This programming involves accessing information on
the routers and configuring them so that they
correctly handle the new data flow to be generated
from the source.

Accessing and configuring routers are typical
functions run by network management systems on
best-effort environments. In this sense, one can say a
BB is a network manager with a specific task: QoS
management. The main difference is that whereas the
management  system typically needs human
intervention to program the routers, a BB will do so
automatically. Thus, we can say that, given this
context, a BB is a management system specialized in
configuring routers automatically.

A common issue to BBs and management systems
is interactivity. Two management systems on
different domains currently cannot communicate
except on proprietary solutions. IETF faced this



problem when it started SNMPv2 work [9]. The
definitions of new protocol functionalities planned for
manager communication using InformRequest
messages. The problem was not solved because the
final protocol adopted by the industry was SNMPv2c
[10], which does not have such messages.

The interactivity between different domain BBs is
similar. Since there is not a standard protocol to
exchange information between the BBs, proprietary
solutions are used in spite of their incompatibility.
Although it is a serious problem for both
environments (management systems and BBs), it is
more urgent to solve communication between BBs.
Unless there is communication, it is not possible to
ensure QoS between source and target located on
different domains. We believe that solving the
problem of communication between managers will
eventually solve the problem of communication
between BBs, which in its turn will define the
communication standard between hosts and the BB of
the associated domain. For the time being, our work
present a communication between host and BB based
on SNMP, as shown below.

4.3 Motivation

Our solution needs to look up on two main problems:
offering a communication mechanism between host
and BB and ensuring that applications that do not
perceive QoS on the network services can use them
anyway.

One way to offer QoS to applications that do not
perceive this possibility is by having the manager
identify flows statically. Imagine a critical database
application such that can be programmed for the flow
generated by a replication between 6 and 7 p.m. to
have priority over the HTTP flow. On one hand, the
network manager is not always able to determine
which flows generated by a host are the most
important. In this situation, it is the user who knows it
and should decide the conditions of each flow. Thus,
the most appropriate way to determine QoS
parameters for each flow is to obtain this information
from the user.

Item 2 presented a method to identify flows from
their source, by marking packets on the hosts. It is
also necessary to supply a mechanism to request
resources on the hosts. This mechanism must be such
that applications do not need changing. Supplying
such mechanisms focuses on the host a considerable
part of the differentiated services logic.

5 INTRADOMAIN SIGNALING PROTOCOL

Our solution uses SNMP protocol to request QoS
parameters from the host to the BB. We believe
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SNMP can also be used for neighbouring domain
BBs, but this is not within the scope of this study.

Host requests parameters by accessing a QoS MIB
(Fig. 5) on the BB. Parameters are sent as a sequence
of objects. When the ASK object (an integer) of the
QoS MIB receives value 1, the request analysis
process is started on the BB. When ASK is altered to
2, the analysis process has been completed
successfully, which means the request has been
accepted and the network programmed to support the
new flow described. If ASK is 0, the BB has denied
the request and the host can look up what parameters
could be accepted by observing the new status of
other objects of the QoS MIB.
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Figure 5. QoS MIB

5.1 Users Ask — Applications Get

It is the host that must access the QoS MIB described
above. Applications that perceive QoS must proceed
with SNMP request and monitor the MIB objects on
the BB to check for the request return. If the request
is accepted, the flows can rely on the network
services since they will be programmed to support the
flow described on the request.

A signaling tool has been developed for
applications that do not perceive QoS (most of them).
The host user uses the application to describe QoS
parameters for applications that do not perceive such
services on the network. Once parameters are
described for each application, the user can proceed
and request services to the BB. If the application
started by the user is accepted, the network is
programmed and the application can use the services.
In short, the user defines which applications are
important and which QoS parameters are most
appropriate. Finally, the user sends the requests to the
BB and the applications use the programming run on
the network.



5.2 Implementation and Operations

The request tool is built as a standard application that
uses SNMP as an information exchange protocol.
Internally, the tool knows the QoS MIB on the BB.
The QoS parameter requesting process takes the
following steps:

1. Selecting an application profile. Some
application profiles are previously supplied for more
usual applications. For instance, a profile for POP3
clients describes an application that may have high
delay and irrelevant jitter. Therefore, the discard
priority can be high, since a late e-mail message does
not threaten this application. On the other hand, the
profile for a videoconferencing application requires
low delay, controlled jitter, high flow and low discard
priority.

2. If none of the existing profiles satisfactorily
describes the requisites of an application, the user
can define new profiles with appropriate parameters.
The parameters of existing profiles can also be
changed. It is important to notice that it is the user
who decides on the appropriate QoS requisites. Pre-
recorded profiles are only a starting point for a more
precise definition.

3. Once the most appropriate profile for an
application is determined, the user must schedule
the utilization time of the profile. If immediate use
is wanted, only the interval is to be set. As an option,
the user can also assign the selected profile a process
number to be monitored. If the process is ended
before the profile interval finishes, it may be disabled
as soon as this situation is detected.

4. Request the QoS parameters stored on the
profile to the BB. This step is only taken on the
application if the user has not scheduled a request and
wishes to do it immediately. The tool will
communicate with the BB and map user-supplied
information onto objects of the QoS MIB. The tool
will monitor the BB while waiting for a reply to the
request.

When a request is scheduled, it will be run by the
tool at the programmed time. Where requests are
scheduled but not accepted by the BB, there is an
event log that directs to the failure on the reservation
process. In fact, scheduling can be carried out in two
different ways, depending on the capacity of the BB:

a) Immediate confirmation scheduling. When a
user requests scheduling, the tool checks the BB to
find out whether the necessary resources will be
available at the requested time. Upon affirmative
response from the BB, the scheduled request will
certainly be successfully run. In this case, the BB
must be able to store information about reserved
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resources internally in order to determine whether
resources will be available at a given moment. BBs
that do not implement this solution are in the category
presented below.

b) Delayed confirmation scheduling. If the BB
can not immediately determine whether a scheduling
can be run, the tool will request resources to the BB
at the scheduled time. Denied requests will be
informed through entries on a log file that the user
can study.

6 PUTTING ALL TOGETHER

The local domain must have a BB that informs about
the requested resources so that the signaling tool is
used effectively. The BB implements the QoS MIB,
which lets the signaling tool request and monitor
resource requests.

Currently, no BB works according to our
definitions. Therefore, there are two options to offer
QoS on this environment: creating a proxy for the
existing BB or creating a small testing BB. We have
chosen the latter because it could be more promptly
implemented in addition to providing our team with
the experience of programming a BB. Our BB is
simple because it implements the necessary QoS
MIB, but it does not communicate with neighboring
domain BBs. This communication is part of future
developments and projects.

This BB has a resource scheduling feature that can
be disabled. Scheduling allows hosts to mark
resources that will only be used later. We have
decided to allow disabling the functionality so that
the host-based scheduling could be tested. In this
case, the BB does not store any previous information
about the resources, but the host waits and makes the
request at the time set by the user (section 5.2).

Figure 6 presents a general diagram of our solution.
The structures developed are enough to offer QoS
from the hosts on different environments, as follows.

Sig- QoS /M\ (1)

nalling MIB

tool view (3)
Network

Marki \ Markin

ng ¢ MIB

Host

Figure 6. Management architecture of host-based

QoS



6.1 Static Flow Priority and Human Network
Manager

On a network environment where there is only one
management station, the human manager is
responsible for accessing the hosts that will generate
the many network flows. Since there is not a BB,
signaling between host and BB is not possible. The
users know their needs and contact the network
manager personally to inform their priority flows.

Upon receipt of user requests, the network manager
determines the priority flows, where they come from
and their destination. The most critical hosts (web
servers, SMTP and news servers) will certainly be
more important. Strategic users (company president,
financial manager, and so on) also have priority over
common users. Finally, critical applications (data
base updating, e-commerce and videoconferencing)
are chosen.

Once flows are qualified, priorities are attributed.
Then, the manager starts programming hosts by
accessing the Marking MIB (Fig. 6, number 2). The
computer network is also statically programmed to
meet the specifications of the qualified flows (Fig. 6,
number 3)

6.2 Dynamic Flow Priority with Network Manager
Scheduling

If the managing station has an application to automate
network host programming, it is possible to optimize
the environment described above. The manager can
delimit critical periods when special flows should
have differentiated priority. For example, the
managing station tool can program the host that keeps
the database so that it has maximum priority when
base backup is run.

6.3 Dynamic Flow Priority with Signaling
Scheduling

The most complete environment is that in which the
managing station is replaced by a BB. Users request
QoS parameters for their applications directly to the
BB (Fig. 6, number 1). The BB checks whether the
requested resources will be available at the set time.
If this is not possible the signaling tool informs the
user of the network capabilities available on the BB.
Then, the user can proceed with a new request.

When possible, the BB will program the host (Fig.
6, number 2) at the scheduled time so that the
requested flows take the appropriate QoS parameters.
Network programming is also carried out (Fig. 6,
number 3) so that the new flows can be effectively
supported. On this last environment, QoS negotiation
is dynamic and does not require intervention of a
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human manager, who keeps the usual management
tasks.

The three environments described here show the
possibilities of wusing the solution in different
situations. There can be several other configurations
depending on the necessity of each environment. The
architecture of the solution allows the generation of
differentiated traffic to be run from its source through
the Marking MIB. The other structures (reduced BB
and signaling tool) attempt to make the configuration
of the host marking process easy and automatic.

7 CONCLUSIONS AND FUTURE WORKS

QoS management on hosts that are placed on a
differentiated services network allows applications to
operate more appropriately according to each user’s
specification. To do so, we have presented a host
management architecture based on SNMP protocol
and divided into two main elements: a flow marker
and a signaling tool.

The flow marker lets the network manager program
the marking process on the host, which involves
attributing a value to the DS Field. That requires
exchanging messages between the source and target
IP protocol addresses, the transport protocol used
(usually TCP or UDP) and the source and target
transport protocol ports. Usually, the marking process
is run by a router on the entry interface. Our solution
improves the performance of leaf routers because
packets are marked at their source (i.e., the hosts),
which frees routers from this task. Because the
marking process responds to SNMP messages,
marking can be remotely controlled by a network
management system (NMS) that accesses the
Marking MIB on the host.

The second element is a signaling tool. The network
manager can program the machines to prioritize
certain flows, but it is the user who knows the needs
of the applications on the hosts. In order to supply the
manager with more precise information about how to
deal with the several flows, the signaling tool is used.
Users identify an application profile on their hosts
and schedule a resource reservation. Also by using an
SNMP protocol, the signaling tool requests the
manager a special set of resources. Such request is
obtained by accessing the QoS MIB that has been
developed.

The management system that is used can automate
the host marking process based on the requests of the
signaling tool. This makes a human network manager
unnecessary. Such automation can also be obtained
by using Bandwidth Brokers (BBs), which receive
requests from the signaling tools and negotiate
resources with the neighboring BBs towards the
destination of a flow. If the requested resources can
be allocated, the BB also programs the source host to



mark the packets generated.

Future projects to be developed to manage QoS-
perceiving hosts are currently related to two issues:
security and applications. Security attempts to ensure
that requests from a signaling tool are not monitored
by sniffers. Also, it is important to certify the user
who accesses the QoS MIB in order to ensure that
only valid users can access information on the BB.
The plan is to use the SNMPv3 protocol [11] to solve
such matters, since it can encrypt messages and
because its verification system is more sophisticated
than the simple use of community strings found in
SNMPv1 and v2.

Application-related matters aim at supplying
communication mechanisms between new
applications and the signaling tool. This will allow
applications to request QoS parameters, but will not
need the user to know the corresponding new
parameters. Communication between new
applications and the signaling tool can be done in
several ways and encapsulated in API programming
functions still to be developed. This will require the
creation of communication libraries and the alteration

of the signaling tool to allow external
communication.
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Abstract. Providing QoS-guaranteed services in current installed networks is an
important issue, but only the deploying QoS services is not enough to guarantee their
success: QoS management must also be provided. Nowadays, policy-based
management addresses this need, but such management is not enough either. Network
managers often deal with QoS tasks that cannot be performed using only policy-based
management. This paper describes six important QoS management-related tasks (QoS
implementation, operation maintenance, discovery, monitoring, analysis and
visualization) and shows solutions that can help managers proceed with these tasks.
Unfortunately, these solutions are independent from each other, leading to a scenario
where integration is difficult. To solve this lack of integration, QAME (QoS-Aware
Management Environment) has been developed. QAME provides support to allow the
execution of the defined QoS tasks in an integrated fashion.

Keywords: QoS management, policy-based management, management environment

1 Introduction

The great majority of today’s networks operate based on a best-effort approach. There is no
warranty concerning traffic delay, jitter and throughput. Several applications operate
properly on this environment, but several others can only be delivered if network QoS
(Quality of Service) warranties are present.

Managers should be aware of QoS features implemented on the network. QoS
architectures can only be effective and provide guaranteed services if QoS elements are
adequately configured and monitored. Thus, in addition to the management of traditional
elements (router, switches, services, etc.), managers must also manage QoS aspects. In this
scenario, it’s not a surprise to realize that the overall management will be more complex.

Effective QoS management can only be achieved if QoS management tasks are properly
identified. Based on these tasks, management mechanisms can be defined to help managers
to deal with QoS elements. Besides, such mechanisms must allow the replacement of the
current device-oriented management approach by a network-oriented approach. This
approach replacement is necessary because the amount of management information is even
greater when QoS-related data are present. Device-specific management takes too long and
does not provide a global view, which is specially needed when monitoring QoS parameters
in critical flows.

QoS management must also take place within the same environment used to manage
standard network elements. Management platforms should be aware of QoS to help
managers proceed with QoS related tasks. Unfortunately, today’s management platforms are
not QoS-aware and managers have to investigate each QoS-enabled device to check QoS
parameters. Again, a network-oriented approach is needed, with features that explicitly
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present QoS information to managers in an intuitive fashion.

This work presents our ongoing QoS management project named QAME (QoS-Aware
Management Environment). The paper shows current analysis on QoS tasks and related
software developed. The final goal is to provide an environment where managers are able to
deal with explicit QoS information in a higher abstraction level, and with a global network
view, implementing the network-oriented approach mentioned before.

The paper is divided as follows. Session 2 presents QoS-related tasks that should be
performed to allow the deployment and maintenance of QoS architectures. Session 3
introduces our proposed environment. Finally, session 4 concludes the paper and also shows
future works to be developed.

2 QoS management-related tasks

QoS-enabled networks can only present reliable QoS services if managers are aware of QoS.
Each network can use one or more QoS solutions and protocols. For instance, one could use
MPLS [1] within an administrative domain, and have agreements with neighboring domains
using DiffServ [2]. Another could use RSVP [3] to dynamically reserve network resources
for a scheduled videoconference. Every QoS-related element (routers, brokers, hosts,
classifiers, markers, etc.) must be managed to guarantee proper QoS service operation.

In order to manage QoS elements, managers must perform several tasks, besides the tasks
applied to traditional management. QoS-related tasks must be performed by using facilities
provided by the network management environment, but today’s platforms do not provide any
explicit QoS facility. To start providing such facilities, firstly we need to identify QoS tasks
and then check how facilities should be created to help QoS management. Thus, we have
classified QoS management tasks as described in the following sub-sessions.

2.1 QoS installation

We call “QoS installation” the task of choosing QoS solutions and installing such solutions
into a network. The result of QoS installation is a QoS-unique architecture that provides QoS
services to a particular network. The resulted QoS architecture is a collection of QoS
solutions and protocols that, together, offer services to network users.

Nowadays, the main QoS solutions offered are those developed under IETF: MPLS,
DiffServ and IntServ [4]. Actually, each solution can be deployed by using different
configurations. For instance, one could use bandwidth brokers [5] to allow dynamic DiffServ
resource reservation. Another could use DiffServ with no brokers installed on the network.

There is a need for software that advises managers about possible QoS solutions,
configurations and problems. One solution can be appropriate for a particular network, but
totally inappropriate for another network. The final architecture must result from the analysis
of the following elements:

- Network topology. Each network has a particular topology and for each topology a
particular architecture is more suitable;

- Network traffic. Even with identical topologies, each network faces different traffic.
One could have more downstream than upstream traffic, or more internal than external
traffic;

- Network application priorities. Network traffic is mainly generated by applications
(network itself doesn’t generate too much traffic). The level of desired application
priorities vary from network to network;
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- Network available solutions. The final architecture can only be applied if selected
solutions are supported by network devices. Otherwise, the final architecture has to be
computed again.

Deriving the final architecture could be helped by QoS simulation solutions. Managers
would describe its network topology, traffic and application priorities, and start checking
each available solution. Different solutions could exist in the same environment at the same
time, to collaborate with each other. For instance, a manager could use RSVP reservation
internally and DiffServ on the network boundaries.

After deciding on a final architecture to be used, managers should start configuring
devices, changing inappropriate ones, updating software on others, etc. Such procedures can
be done in two different ways: locally or remotely. Local procedures are time consuming.
Thus, we must provide tools able to keep local procedures minimal. Configuring and
updating software can be remotely done on almost all cases. Except for IP number
configuration and a few other operations, configuration is remotely driven, mainly through
Telnet command line interface, HTTP in modern devices, and by using SNMP [6]
agent/manager interaction. Changing equipment is an intrinsically local operation, and
cannot be done remotely.

2.2 QoS operation maintenance

After QoS architecture is defined and installed, QoS services are ready to be offered to
network users. At the same time QoS architecture is serving user needs, the manager must
define appropriate operational parameters. We qualify any procedure taken to define QoS
service behavior “on the fly” as “QoS operation maintenance”.

Procedures often taken in QoS operation maintenance are those related to traffic
classification, marking and prioritizing. Bandwidth static reservation, SLAs management [7]
and policing are also examples of operation maintenance.

Today, the promising solution in QoS operation maintenance is policy-based QoS
management. By using policies, managers can determine, at a higher abstraction level, how
the QoS architecture should proceed to meet a desired behavior. Policy-based management
actually constitutes a whole architecture itself, with dedicated elements (PEP and PDP [8§],
for instance). One important procedure in policy-based management is, for example, the
location of policy enforcement points. Tools should also help managers in defining such
points.

2.3 QoS discovery

Some network equipment is overfilled with features. It is not rare to see complex routers
with several services being used only for packet forwarding. Although several features could
be used to help QoS provisioning, they are not, since managers cannot handle so many
device features in large, complex networks.

We define “QoS discovery” as the task of searching the network for features that can help
or improve QoS provisioning. Normally, QoS discovery is done through SNMP messages
sent to devices, or by using any other proprietary method. QoS discovery can also be
performed checking equipment documentation, but that is not an operation that could be
automated.

QoS discovery is helpful in two important moments: in QoS installation and in QoS
operation maintenance. In QoS installation the new discovered features can be used to decide



129

among QoS architectures. In QoS operation maintenance, it can report new added equipment
with QoS features while the QoS architecture is running.

QoS discovery can be effective if discovering mechanisms are installed. Such mechanisms
can be simple (polling equipment trying to find MIBs related to QoS architectures) or
complex (distributed network monitoring to check traces of critical protocols, such as IGMP
[9] and RSVP [3]).

2.4 QoS monitoring

Managers have to be up-to-date about the difference between the desired QoS and the faced
QoS. This difference can never be greater than a defined critical value. If the faced QoS is
too different from the desired QoS, user applications would degrade indicating that the
contracted services are not running properly.

To check the current QoS, managers should collect data in the network through QoS
monitoring. This task has to be able to determine two related pieces of information:

- End-to-end achieved QoS. The QoS parameters of particular segments are important,
but end-to-end QoS is crucial. If end-to-end achieved QoS is not correct, managers
must be warned to fix the problem. End-to-end QoS degradation is the sum of the
degradation of each segment on the end-to-end path. If just one segment is introducing
degradation, that will be noticed in the end-to-end QoS.

- Points of degradation. If end-to-end QoS degradation is noticed, QoS monitoring
should be able to determine where in a flow path the degradation points are.

Today, most QoS monitoring solutions are only able to satisfy the first item. It is simple to
check if there is end-to-end degradation, by using RTP/RTCP [10] protocols, for example.
However, identifying degradation points is a more complex procedure, and requires more
complex processing on the network [11].

2.5 QoS analysis

In a proactive management, managers should anticipate future problems and attack them as
soon as possible. To achieve proactive QoS management, QoS analysis tasks must be
performed.

Cataloged historical behavior can show, for example, the number of refused RSVP
sessions due to lack of resources. If the number of refused sessions increases too much, it
indicates that the manager should update network resources. Analysis of a QoS-dependent
monitored client/server operation could show the frequency of QoS degradation, and the
frequent degradation points. In this case, the manager should check the critical point to see
link problems.

One crucial part of QoS analysis is QoS visualization. We consider QoS visualization
such an important procedure that it is defined separately from QoS analysis, although it is
part of such analysis.

2.6 QoS visualization

Today’s network management platforms are topology-oriented, i.e., they show information
from a network topological perspective. Managers browse network topology and check each
desired device. Some facilities can be found, allowing managers, for example, to ask the
platform for a map listing every printer.
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For QoS management tasks, current visualization is poor. Managers often search for each
important device in maps, and check to see if such device is QoS-enabled. This is a time-
consuming task, and should be replaced with an automated search procedure.

QoS visualization is not a task itself. Rather, it is a feature that helps managers to proceed
with QoS tasks. Tools should provide visualization based on QoS characteristics. We list
here some helpful QoS visualizations.

- Colored link utilization. Each link shows, instead of a single black connecting line, a
colored set of lines describing link utilization by each flow/aggregate (figure 1, left);

- Selected end-to-end sessions. A topology map should have selected end-to-end
sessions highlighted through colored lines. Managers could ask to visualize only
sessions that match some pre-determined features;

- QoS enabled devices. A topology map should highlight QoS-enabled devices.
Different colors show devices that implement different solutions. For example, green
boxes indicate DiffServ-enabled routers, whereas red boxes indicate RSVP-enabled
ones;

- Segments with QoS degradation. Segments with QoS degradation could be shown
in red or be highlighted (figure 1, right), to indicate degradation. Orange segments
could indicate probable degradation coming.
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Fig. 1. QoS visualization examples

Several other visualization facilities could be created to help managers identify QoS-related
information. Today, QoS visualization can only be found on separate software that has no
integration. The next session shows some current solutions used in QoS visualization and
other tasks.

3 QAME

Previous sessions presented QoS-related management tasks and some solutions that help
managers perform such tasks. Each solution provides functionalities to attack a particular
problem, but that is done independently from other solutions. Thus, there is not any QoS task
integration.

In addition to the lack of integration, current network management platforms are device-
oriented and not QoS-aware, i.e., even if they have QoS support they do not show QoS
information properly. A more appropriate environment should allow a network-oriented view
to the management, also allowing explicit QoS information.

This session presents the current state in the development of a QoS-integrated
management environment, called QAME. The environment is QoS-aware in the sense that it
takes QoS information explicitly and shows that information more properly. Besides, QAME
provides support for managers to proceed with the six QoS tasks previously defined (QoS
installation, operation maintenance, discovery, monitoring, analysis and visualization).
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3.1 QAME architecture

QAME architecture extends the policy-based solution defined in [12] by introducing some
new elements. The architecture is initially divided into active elements and databases. Active
elements perform management and QoS provisioning tasks. They also store, retrieve and
update information in databases. Active elements are sub-divided in an upper element (the
User Environment), intermediate elements (Policy Consumer, QoS Monitor and Target
Finder) and lower elements (Targets). Figure 2 shows QAME elements and databases,
which, on their turn, are presented in the following sub-sessions.
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Fig. 2. QAME architecture
Targets

Targets are active elements that influence the final QoS observed in the network. Each
device can have several Targets that can influence the network parameters. For example, in a
router each interface is a Target. Targets are the final elements that effectively implement a
QoS architecture.

Network manager has indirect access to Targets throughout Policy Consumer, QoS
Monitor and Target Finder elements. The interface between these elements and Targets is
device-specific, and different protocols should be used to access different Targets. A router
from vendor A, for instance, can be accessed via a Telnet client, while another router from
vendor B can be accessed via HTTP.

Target Finder
In the network, searching each device to identify its Targets is a time-consuming task. Also,
new devices just attached to the network must have their Targets cataloged for use. Finally, if
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QoS discovery is an important task, automatic Target finding will be necessary.

Target Finders are special agents that search the network for current and new Targets.
Each Target Finder recognizes at least one specific Target, using a specific Target finding
algorithm. For example, a DiffServ Target Finder is the one that looks within routers and
checks the existence of packet prioritization based on the IP DS field. To do that, the
DiffServ Target Finder can open a Telnet session or check for DiffServ MIB
implementation.

Since each Target can have different capabilities, Target Finders are also responsible for
classifying new discovered Targets. Target Finders store any Target information on the
Associations database.

Policy Consumer

Policy Consumer is responsible for installing a policy into Targets. Each Policy Consumer,
when ordered to install a policy, retrieves the policy by accessing the Policy database. The
new policy is then translated into device-specific instructions to program Target to conform
that policy.

After policy installation, Policy Consumer is also responsible for checking the success of
the policy in the Targets. If a policy could not be installed either due to failure in the Target
or to lack of Target capabilities, the Policy Consumer notifies the network manager by
sending messages to the User Environment.

A Policy Consumer can install policies in several Targets at the same time. On the other
hand, each Target can be associated to several Policy Consumers, even though only one can
be the current active consumer.

QoS Monitor
Installed policies might not behave as stated in the policy definition. The QoS resulted from
a policy installation can be different from its specification. Critical policies must then have
their expected QoS monitored. The element responsible for doing that is the QoS Monitor.
The network manager defines which policies must be checked and QoS Monitors are then
associated to the Targets that implement those policies. QoS Monitors access policy
definitions also in the Policy database and compare the effective behavior on the network
with the one defined in the policy. If degradation is observed, QoS Monitor notifies the
network manager by sending special messages to the User Environment, too.
The greater the number of QoS Monitors used, the more accurate the monitoring process
will be. Also, the greater the number of QoS Monitors used, the greater the information
analysis overhead will be.

User Environment

QAME graphic user interface is implemented in the User Environment, which uses Web
technology to show management information. User Environment is responsible for running
analysis processes that complement the functionality presented in the Policy Consumer,
Target Finder and QoS Monitor. For example, User Environment receives special messages
from Policy Consumer telling a policy could not be installed, and messages from QoS
Monitor when the observed QoS is different from the expected QoS.

User Environment also interacts with the three databases in order to define their contents.
Users define policies that are stored in the Policy database by using the environment
interface. Policies can also be modified or removed from the database. Network topology is
shown by accessing the Associations database information. Users check network topology on
their Web browsers and order actions to be installed in Targets.
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Databases

The three databases shown in figure 2 are defined to store different classes of information.
Every Target, Policy Consumer, QoS Monitor and Target Finder is registered in the
Associations database. With appropriate searching of the base, the User Environment can
derive the network topology, existing QoS solutions, and resource capabilities. Furthermore,
the Associations database stores the associations between Targets and the other elements. For
example, a Target named A uses Policy Consumer B for policy translation and installation,
QoS Monitor B for policy performance checking and Target Finder C for discovering
possible new capabilities in Target A.

The policies are stored in the Policy database. Since policies themselves do not define on
which Targets they should be installed, policies can be stored separately from Targets. We
do that because the database needed for Targets and the database needed for policies have
different requirements. Policies once defined have little or no change. On the other hand,
Targets can have their capabilities extended, associations updated, and have more changeable
data overall.

Even more changeable are data used to represent the status of a deployed and/or
monitored policy. QoS Monitors and Policy Consumers change data in the Status database
every time a deployed policy has its status altered. Thus, Status database binds information
stored in the Policy database (the policies) with that stored in the Associations database (the
Targets), and introduces new information about this relationship: the status of a policy.

3.2 Elements location

The previous sub-session described each element of the QAME architecture. This present
sub-session explains where in the network infrastructures these elements are located and how
many elements of the same type can be used.

The more obvious element location is the Target location. Targets are located within
network devices that play any active role in QoS provisioning. Target examples are routers
and switch interfaces in their queue disciplines. Marking, policing and shaping processes are
also examples of Targets. Targets can be located in hosts, too. RSVP-enabled applications, or
DiffServ marking processes in end systems [13] are Targets, since they influence the end-to-
end QoS.

We leave intermediate elements location for the next paragraphs, since this is a more
complicated issue. On the other hand, User Environment location is almost as obvious as
Target location was. We use a central point that runs QoS analysis processes and generates
HTML pages showing the results. A Web server is also used to allow remote access to the
environment. The central point could generate too much traffic on larger networks.
Distributed User Environment can be used since databases are detached from the User
Environment. Several environments would access the same databases.

Databases can be located on the same device that implements User Environment, or on
separate devices. Since there are three databases, some can be found together with User
Environment, and others separately. Although figure 2 shows only one copy of each
database, for security reasons we could have more copies of the same base and use database
replication for consistency. Also, more copies of the same database would facilitate the
distribution of network traffic generated by QoS Monitors, Policy Consumers and Target
Finders when they need to update databases information.

A trickier aspect is the location of Target Finders, QoS Monitors and Policy Consumers.
First of all, since they are independent elements they can be located in different places. QoS
Monitors are very tightly related to their Targets. Thus, it is expected that QoS Monitors are
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located within the same devices that contain the monitored Targets. However, depending on
the installation of the QoS Monitors, they can also be located close to devices, but not inside.
For example, a monitor created to check the bandwidth traffic of a router interface could
access the MIB-II interface group and realize that an interface is facing overflow, even
though the monitor is not located within the router.

Policy Consumers are often located outside devices, but modern equipment is expected to
have built-in policy consumer implementations. Even more, Policy Consumers can be
located together with the User Environment, thus improving User Environment and Policy
Consumer communication.

Finally, Target Finders are often located together with User Environment, acting as
special plug-ins that search the network for QoS-enabled devices. Target Finders can also be
located in network segments other than the User Environment segment. They would act as
segment monitors, looking for QoS traffic generated by QoS-enabled devices. The less
suitable location for a Target Finder is within devices, since devices and their Targets are the
objects of the finding process. One exception is when devices are able to announce
themselves and their capabilities to the network, registering on the databases. Up to now,
authors are unaware about devices with this feature.

Table 1. QAME elements location. Rows list QAME elements and colums list possible locations. Cells
marked with an "x" denote that the QAME element in the row can be present in the equipment of the
colum. "Devices" are network equipment (routers, switches, bridges, etc.). "Proxies" are network
equipment used to host some active elements that act on different equipment (e.g., a QoS Monitor
located within a host used to monitor a router). "Hosts" are listed to explicitly define elements located
and acting in a host. Finally, "management stations" are used to denote the hosts where QAME User
Environment and databases are placed.

Devices | Proxies Hosts Management stations
Only if target plays
Targets X -- X active role in QoS
provisioning

QoS Monitors X X X X
Policy Consumers X
Target Finders -- X -- X
User Environment -- -- -- X
Databases -- -- -- X

One important issue about location is the management interface between the User
Environment and Target Finder, QoS Monitor and Policy Consumer. This interface is
depicted in figure 2 by the gray rectangles connecting User Environment and intermediate
elements. These interfaces can be found together with the elements if the elements
implement such interfaces. Otherwise, the interfaces are located in the User Environment and
translate requests into element-specific commands. This separation between element
implementation and interface is important because modern devices could implement
elements with interfaces different from those used by QAME. In this case an interface
translation is needed to allow the use of built-in device elements. Table 1 summarizes the
possible location of QAME elements.
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3.3 Protocols

This sub-session describes the protocols used to provide communication between QAME
elements. In the protocol definition phase of the project, we decided to use standard and open
protocols to implement such communication. Even though some standard protocols might
not be the best choice for some critical tasks, we believe that this choice makes our
architecture open, making future implementation of new modules easier.

Targets protocols

The protocols used to communicate with Targets are actually defined by the devices that
contain the Targets. These protocols are then dependent on the device’s provider, which
could choose to use standard protocols or implement its own proprietary protocol.

The most common Targets protocols available are Telnet and SNMP, but modern devices
also use HTTP for configuration management (figure 2, labels 1, 2 and 3). Fortunately,
proprietary protocols are more rare.

Despite the diversity of possibilities, Targets protocols are not a critical issue since
intermediate elements are responsible for protocol translations. Thus, when two different
routers, using different protocols, should be programmed to prioritize a defined flow, that
programming task “sees” the different routers as equal because of the protocol translation
executed in the Policy Consumer. This translation also occurs in the QoS Monitor and Target
Finder elements (figure 2, labels 1 and 4, 2 and 5, 3 and 6).

QoS Monitors, Policy Consumers and Target Finders protocols

Protocols used to communicate with intermediate elements can be divided into two groups:
those implemented by the elements, and those used as interface with elements (gray
rectangles in figure 2). Protocols implemented by the elements are element-dependent and
defined by the element developer. For example, a vendor implementing a Policy Consumer
within its new router could use COPS [14] to transfer policies. Another vendor could choose
Script MIB [15] definitions to have access to the policies (figure 2, labels 4, 5 and 6).

On the other hand, protocols used in the access interface are always the same. This is a
requirement to allow access to the same interface in the User Environment. Thus, interface
actually implements only protocol translation, from User Environment interface access into
the intermediate elements-specific interface (figure 2, labels 4 and 7, 5 and 8, 6 and 9). The
current QAME implementation uses Script MIB to communicate with intermediate elements
interface.

Database protocols

The protocols used to access database information are different because the nature of each
base is different. Policy database is reached using an LDAP [16] protocol (figure 2, labels 10
and 11). Since policies are information that has few updates but can be accessed several
times, a write-once read-several times protocol like LDAP is more suitable.

Status and association information are more dynamic, and LDAP protocol should be
avoided. The current implementation uses SNMPv2 InformRequest message to update status
information in the Status database (figure 2, label 12). InformRequest messages can be faced
as an SNMPv1 trap message with confirmation. Thus, QoS Monitor perceiving QoS
degradation can update the status of a monitored flow or aggregate trapping the Status
database, and still have confirmation of the update operation due to the reply of the
InformRequest message. Policy Consumers can also notify the Status database when a policy
deployment fails. The InformRequest message can be forwarded to the User Environment
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when critical monitoring tasks are performed (figure 2, label 13). Finally, User Environment
and Target Finders reach Associations database through HTTP and queries to a PHP4 engine
[17] (figure 2, labels 14 and 15).

4. Conclusions and future works

Providing QoS services in networks is currently very important because time-dependent
application cannot be deployed using best-effort based services. QoS architectures must be
installed, but should also be properly managed to be effective. Traditional network
management cannot be applied to QoS management because the amount of available
information is much larger and complex.

Current efforts try to find a way to allow complexity abstraction by using policy-based
management. But policies are not sufficient to allow total QoS management. Other QoS
management-related tasks are performed by network managers, and support should be
available for those tasks.

This paper has defined six main QoS management related tasks: QoS installation,
operation maintenance, discovery, monitoring, analysis and visualization. Policy-based
management only addresses QoS operation maintenance. Other tasks have no advantage of
policy-based management. For these tasks we have presented current solutions that help
managers install them. Unfortunately, there is no integration between solutions, and
managers often have to deal with too many tools, increasing the management complexity.

To make management easier we have built a QoS management environment called
QAME where the six important QoS tasks can be performed in an integrated fashion. We
have described the QAME architecture, its elements, and where these elements can be
located in the network (e.g., within routers, switches, hosts, or integrated in the management
station). QAME elements exchange information to allow integration. This information
exchange is done by communication protocols. We have shown that the QAME environment
uses LDAP, SNMPv2, Script MIB and proprietary protocols to implement communications.

Protocol translation is a required feature to allow better interaction between user
environment (where management information is presented) and lower-level elements (where
management information is gathered and processed). The protocol translation is possible
because QAME architecture detaches lower-level elements implementation from their
interface. The element implementation can be located, for example, in a router, while the
element interface can be located in the management station.

Future works may address security, database replication and distributed management
issues. Since SNMP messages are not encrypted, the use of SNMPv3 is a natural choice.
Database replication deserves a more accurate research because single database instances
could be inadequate to manage very large networks. Because management traffic will be
greater, database access at a single point could prevent better management performance.
Also, in larger networks, a central point of management should be avoided, and distributed
management with more than one User Environment would be preferable.
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Providing QoS-guaranteed services in current installed networks is an important issue, but only deploying
QoS services is not enough to guarantee their success: QoS management must also be provided. Nowadays,
policy-based network management (PBNM) addresses this need, but such management is not enough either.
Network managers deal with QoS tasks that cannot be performed using only PBNM. Other solutions,
besides PBNM, have to be used to proceed with QoS management-related tasks. Unfortunately, these
solutions are independent from each other, leading to a scenario where integration is difficult. This paper
introduces QAME (QoS-Aware Management Environment) which main goal is the provisioning of facilities
to allow a common and integrated Web-based management of QoS-enabled networks.

Keywords: QoS management, policy-based network management, Web-based management environment

1 Introduction

The great majority of today’s networks operate based on the IP best-effort approach. There is
no warranty concerning traffic delay, jitter, throughput or lost rate. Several applications operate
properly in this environment, but several others can only be delivered if network QoS (Quality of
Service) warranties are present [1].

Managers should be aware of QoS features present on the network. QoS architectures can
only be effective and provide guaranteed services if QoS elements are adequately configured and
monitored. Thus, in addition to the management of traditional elements (routers, switches, hosts,
etc.), managers must also manage QoS aspects. In this scenario, it is not a surprise to realize that
the overall management will be more complex [2].

QoS management must take place within the same environment used to manage standard net-
work elements and management platforms should be aware of QoS. A common environment is
required to allow managers to proceed with QoS and standard management-related tasks in an
integrated fashion [3]. Management platforms should be aware of QoS to facilitate the visualiza-
tion and manipulation of QoS information, at least as easy as it is currently possible dealing with
standard management information (e.g. routing tables, interface monitoring, etc.). Unfortunately,
today’s network management platforms are not QoS-aware and managers are forced to investigate
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each QoS-enabled device to check QoS parameters. Thus, a network-oriented approach that com-
plements current device-oriented management is needed, with features that explicitly present QoS
information to managers in an intuitive fashion [2].

In this context, we propose a Web-based management environment able to proceed with both
standard and QoS management-related tasks. We introduce QAME (QoS-Aware Management
Environment) which is based on the IETF PBNM works, and uses open standards (e.g. SNMP,
LDAP, COPS, ScriptMIB) to proceed with management tasks. Managers first ask for QAME
topology and QoS discovery services to map the environment to be managed. Then, policies are
defined and scheduled to be used in specific devices. QAME QoS monitors can be activated to
check critical network flows/aggregates in the most important network segments, while analysis
and visualization features show information about experienced and expected network QoS.

Since QAME is a Web-based environment, the graphical user interface is the manager’s favorite
Web browser. QAME is built with PHP4 script engine that allows an extension of the environment
”on the fly”. New modules can be easily added throughout an upload mechanism, without having
the QAME execution to be stopped. We have used XML to describe both management information
and presentation data. XSL transformation, on server-side, is used to allow the development of
further user interfaces, besides QAME standard user interface. Intermediate scripts are responsible
for other transformations (e.g. from MIB to XML and from LDAP to XML).

The main contribution of our proposal is that QAME allows the execution of QoS management-
related tasks in an integrated fashion that is absent in current management platforms. Another
benefit is that QoS-related information is shown by the environment in more explicit ways, easing
QoS visualization and QoS-related information treatment. Also, managers that require the incor-
poration of more specific features, not found in the original environment, can easily extend QAME
using open standard frameworks (e.g. XML) and free software engines (e.g. PHP).

This paper is divided as follows. Section 2 discusses related work about QoS and Web-based
management. Section 3 presents QAME architecture describing its components and the elements
location in the managed network. QAME implementation and associated technologies are presented
in section 4, while section 5 explains QAME operations throughout an example. Finally, section 6
concludes the paper and also shows future work to be considered.

2 Related Work

Solutions created to manage QoS in modern networks gained recent highlight mainly because of
the PBNM proposals. The main players in the IP network management market issued their PBNM
solutions, often integrated in their standard management platforms. Hewllett-Packard created its
PolicyXpert [4] that is part of the HP OpenView management suite. Cisco also produced its
PBNM solution and released, in 1999, the QPM (QoS Policy Manager) as part of the CiscoAssure
policy management initiative [5]. Extreme Networks did the same and created the EPICenter
(formerly the ExtremeAware Enterprize Manager - EEM) [6]. Other industry players have issued
their solutions too (e.g. Nortel Networks, Lucent Technologies, Orchestream) [7]. Although these
solutions can have market success, they suffer from a lack of integration from each other. Since
current PBNM systems are not entirely based on IETF open standards, costumers will face serious
problems when different solutions will start to be used in the same managed network [8].

In research areas that investigate QoS management some important work can be found. Imperial
College London have been an active PBNM research player, with pioneer efforts, mainly through
Emil Lupu and Morris Sloman works [9]. Mahon et. al. are working on the definition of general
requirements for PBNM systems [10]. In their IETF work, a general architecture has been defined
to guide the development of PBNM solutions. However, as Mahon states, that proposals don’t
address other critical aspects of QoS management, such as QoS monitoring, analysis and discovery.

Such other QoS management aspects are addressed, on the other hand, by other research
projects. Hong et al. [11] proposed, in 1998, a CORBA-based management framework for man-
aging QoS of distributed multimedia services and applications of the MAESTRO system. The
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layered architecture enabled an end-to-end management of QoS provisioning resources, including
services for QoS specification and mapping, admission control, negotiation and renegotiation. A
generic QoS MIB was developed to access QoS parameters in such layered architecture. In 2000,
we have also proposed SNMP as a mean to program DiffServ marking processes on end-systems
and to allow users to reserve QoS resources asking for such resources to Bandwidth Brokers (BB)
[12]. QoS monitoring has been studied by Jiang et al. [13], and Joshi et al. [14] presented, also in
2000, a solution that integrates traditional network management and QoS monitoring.

All previous proposals and solutions are important for QoS management, but they are indepen-
dent from each other. In this scenario, network managers are forced to deal with several tools to
manage different aspects of the whole QoS issue. Recently, we have classified QoS management-
related tasks [15], trying to organize, from a network management point-of-view, the different
aspects involved in QoS management. We have divided QoS management in six different tasks
(installation, operation maintenance, discovery, monitoring, analysis and visualization) and have
argued that an effective QoS management system is the one able to provide, in an integrated
environment, facilities to proceed with the execution of such tasks. Also, we have argued that
Web-based management should also be applied to QoS related tasks, in a way to allow network
managers to control QoS aspects using Web widely known facilities.

Web-based management has been investigated for some years, but its first significant move
occurred in 1996, when WBEM (Web-Based Enterprize Management) first came to life [16] as part
of the DMTF (Distributed Management Task Force) solution. Martin-Flatin et al. have also done
investigation on Web-based management and proposed the JAMAP management platform, based
mainly on Java technology [17]. Using Java Applets, managers can interact with the managed
network and the associated management structures.

XML technology used on network management found its way when XML was incorporated to
the WBEM framework. From a different approach, John et al. presented, in 1999, XNAMI [1§],
that uses XML to reduce management traffic allowing the transfer of MIBs between managed
devices and management stations. Unfortunately, none of the previous Web-based proposals took
QoS into account directly, i.e. QoS management were not the main focus.

3 QAME architecture

QAME architecture (fig. 1) is divided in three different sets of elements: upper elements (which
include manager Web browser, the Web-based user interface and databases), intermediate elements
(policy consumers, QoS monitors and target finders) and lower elements (targets). Three different
databases are part of the QAME architecture’s upper elements: policy, status and associations
databases.

3.1 Targets

Targets are active elements that influence the final QoS observed in the network. Each device
can have several targets that influence in the QoS provisioning. For example, in a router, each
interface’s queueing discipline is a target. Thus, targets are the final elements that effectively
implement a QoS architecture.

Managers access the networks’ targets indirectly throughout QAME intermediate elements (pol-
icy consumers, QoS monitors and target finders). The interface between these elements and targets
depends on the devices that own the targets. Here, different protocols have to be used to access
different targets on different devices. A router from vendor A, for example, can have its interfaces
programmed via Telnet, while another router from vendor B requires HT'TP interactions to change
its interfaces settings.

3.2 Policy consumer

Policy consumer is the element responsible for the installation of management policies into tar-
gets. When ordered (label 1), the policy consumer retrieves policies definitions from the policy
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database (label 2). These policies are then translated into device-specific instructions to program
the appropriate targets to conform the policies definitions (label 3).

After policy installation, the policy consumer is also responsible for checking the success of the
policy deployment. If a policy can not be installed, either due to a failure in the target or to a
lack of target capabilities, the policy consumer notifies the network manager by sending messages
to the user environment (label 1).

The status database stores the deployment and operating status of each active policy associated
to targets. Failures in policy deployment make the policy consumer update the status database
indicating the installation problem (label 4).

Web-based user environment

Manager Web browser

5
Asso-

Upper ciations

elements

Intermediate Policy QoS Target
elements consumer monitor finder

Lower
elements

Managed device  network

Fig. 1: QAME architecture

3.3 QoS monitor

Installed policies may not behave as stated in the policy definition. The QoS resulted from a policy
installation can be different from its specification. Critical policies must then have their expected
QoS monitored. The element responsible for doing that is the QoS monitor.

The network manager defines which critical segments must be checked (label 5) and QoS monitors
are then activated to the check the targets that make part of those segments (label 6). QoS monitors
access policy definitions also in the policy database (label 7) and compare the observed behavior
of the network with the one defined in the policy. If degradation is verified, QoS monitor notifies
the network manager by sending special messages to the user environment (label 5) and updates
the status database to be consistent with the problem observed (label 8).

3.4 Target finder

In the network, searching each device to identify its targets is a time-consuming task. Also, new
devices just attached to the network must have their targets identified for future programming. To
do that, target finder element is the one trigged (label 9) to run QoS discovery services.

Target finders search the network for current and new targets. Each target finder recognizes
at least one specific target using a specific target finding algorithm and a specific device access
protocol. For example, a DiffServ target finder is the one that looks within routers and checks the
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existence of packet prioritization based on the IP DS field. To do that, the DiffServ target finder
can open a Telnet session (label 10) or check for target DiffServ MIB implementations (label 11).

Every discovery target is identified, classified and stored in the associations database (label 12).
Target’s device is also stored and relations between targets and their corresponding devices are
created. Target finders are responsible for coordinating all this procedures.

3.5 Web-based user environment

QAME graphical user interface is implemented in the Web-based user environment, which uses Web
technology to show management information. User environment is responsible for running analysis
processes that complement the functionality presented in the policy consumer, QoS monitor and
target finder. For example, user environment receives special messages from policy consumer telling
that a policy could not be installed (label 1), and messages from QoS monitor when the observed
QoS is different from the expected QoS (label 5).

User environment also interacts with the three databases in order to define their contents. Users
define policies that are stored in the policy database (label 13). Policies can also be modified or
removed from the database. Network manager can check the status of a deployed policy accessing
the status database (label 14) and network topology is shown by accessing the associations database
information (label 15).

3.6 Elements location

The previous subsections described each element of the QAME architecture. The present subsection
explains where, in the network infrastructures, these elements are located.

Targets are located within network devices that play any active role in QoS provisioning. Exam-
ples of targets are routers and switches interfaces and their queueing disciplines. Marking, policing
and traffic shaping processes are also examples of targets. Targets can be located in hosts, too.
RSVP-enabled applications, or DiffServ marking processes in end systems [12] are targets, since
they influence the end-to-end QoS.

Web-based user environment location is almost as obvious as target location was. We use a
central point that runs QoS analysis processes and generates, via PHP4 engine, HTML pages
showing the results. Databases can be located on the same device that implements Web-based
user environment, or on separate devices. Since there are three databases, some can be found
together with user environment, and others separately. Although figure 1 shows only one copy of
each database, for security reasons we could have more copies of the same base and use database
replication for security. Also, more copies of the same database would facilitate the distribution of
network traffic generated by policy consumers, QoS monitors and target finders when they need
to update databases information.

A trickier aspect in elements location is the location of target finders, QoS monitors and policy
consumers. First of all, since they are independent elements they can be located in different places.
QoS monitors are very tightly related to their targets. Thus, QoS monitors are expected to be
located within the same devices that contain the monitored targets. However, depending on the
installation of the QoS monitors, they can also be located close to devices, but not inside. For
example, a monitor created to check the bandwidth traffic of a router interface could access the
MIB-II interface group and realize that an interface is facing overflow, even though the monitor is
not located within the router.

Policy consumers are often located outside devices, but modern equipments are expected to
have built-in policy consumers. On the other hand, policy consumers can be located together with
the user environment. Finally, target finders are often located together with user environment,
acting as special plug-ins that search the network for QoS-enabled devices. Target finders can also
be located in network segments other than the user environment. The less suitable location for a
target finder is within devices, since devices and their targets are the objects of the finding process.

Table 1 summarizes the possible location of QAME elements.
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Tab. 1: QAME elements location. Rows list QAME elements and columns list possible locations. Cells
marked with an ”x” denote that the QAME element in the row can be present in the equipment of
the column. ”Devices” are network equipments (routers, switches, bridges, etc.). ”Proxies” are network
equipment used to host some active elements that act on different equipment (e.g., a QoS monitor located
within a host used to monitor a router). ”Hosts” are listed to explicitly define elements located and acting
in a host. Finally, ”management stations” are used to denote the hosts where QAME Web-based user
environment and databases are placed.

Management
Devices Proxies Hosts stations
Only if target
Targets X - X plays active role
in QoS provisioning

Qos Monitors X X X X
Policy Consumers X X X X
Target Finders - X - b
User Environment - - - X
Databases - - - X

4  QAME technologies

In this section we will present the technologies involved in the implementation of the QAME pro-
totype. These technologies are present in two important aspects of the QAME communications:
among QAME elements and the Web-based user environment/manager Web browser communica-
tion.

4.1 Techonologies of the QAME elements

As stated before, the communication with targets depends on the devices that own the managed
targets. Each device can implement different ways to monitor and program its targets. For
example, several commercial routers allows programming of their internal structures through Telnet
(the standard old method), SNMP (for standard management platforms) and HTTP (for Web-
based management). COPS protocol is expected to be found more and more frequently, supporting
PBNM in modern equipments.

This diversity of access methods introduces several complexities in targets communications.
QAME intermediate elements are then forced to own the following properties when communicating
with targets:

o Intermediate elements know which kind of information they are dealing with. A policy con-
sumer, for example, knows if an associated target supports DiffServ or IntServ. When a
policy is installed, the policy consumer translates the policy definition to device-specific pro-
gramming (DiffServ or IntServ). When a QoS monitor checks for performance issues, it knows
if it must watch for aggregate performance (in the case of DiffServ) or flow performance (in
the case of IntServ).

o Intermediate elements know how to access targets information. A policy consumer, for ex-
ample, knows if it must use Telnet session, SNMP or HTTP to program a target. A QoS
monitor knows if DiffServ information, in a specific target, is reached with COPS, SNMPv1,
v2 or v3. Also, a target finder looking for targets in router from vendor A knows that those
targets are found if COPS is used.

Figure 2 depicts three examples of different policy consumers acting in different devices’ targets.
The devices are routers from three different vendors. The targets within routers A and C are
accessed via SNMP, while targets from router C are accessed via COPS. Although routers A and
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B support DiffServ, they are accessed with different protocols. It means that any combination of
access protocol and supported QoS mechanism requires a different policy consumer. This feature
is also valid for QoS monitors and target finders. In our prototype, we have created intermedi-
ate elements for DiffServ and IntServ using SNMPv1 and Telnet, i.e we have 4 different policy
consumers, 4 different QoS monitors and 4 different target finders.

DiffServ/SNMP DiffServ/COPS IntServ/ISNMP
Policy consumer Policy consumer Policy consumer
A A A

SNMP COPS SNMP
\ J A Y

O O

o O

OO

DiffServ-enabled
router A

0 O

DiffServ-enabled
router B

O

IntServ-enabled
router C

Fig. 2: Targets communication examples

Despite the complex communication with targets, the communication between intermediate
elements and the Web-based user environment is simple. We implemented this communication
using the Script MIB [19] definitions. When the network manager wants some actions to be
executed in the managed network, an appropriate script is selected and sent to an intermediate
element (figure 3, labels 1, 2 and 3). Each intermediate element provides facilities that allows the
script to deal with the targets to be accessed and the databases to be updated or consulted. We
have used the Jasmin implementation to use Script MIB definitions in QAME environment. Figure
3 shows the communication with the QAME intermediate elements and the communication with
the databases.

Web-based user environment

1 (6)LDAP (7)SNMP: ; 4 (11)PHP 4
2 = -
g Policy Staws |[E| Asse- | §
1] %] ciations 3
S (4)LDA (8)SNMP a o)

(5)LDAP (9)SNMP)
A \i
Policy QoS Target
consumer monitor finder

Fig. 3: QAME elements communication

Policy database is implemented with LDAP. We have use OpenLDAP package that includes the
LDAP server and protocol APT in the implementation of the policy consumers (label 4) and QoS
monitors (label 5). For Web-based user environment communication the OpenLDAP API was
hidden by the LDAP API provided by the PHP4 engine (label 6).

The status database interface was implemented as a MIB (label 7). We used NET-SNMP package
that supports SNMPv3. A key aspect of status database communication is related to the notifica-
tion messages. We used SNMP InformRequest message to update the status database because the
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InformRequest works as a trap message with reply. This allows the policy consumers (label 8) or
QoS monitors (label 9) to notify the status database and still be sure that the notification reached
the destination.

Finally, the associations database is implemented using the MySQL solution. Thus, intermediate
elements act as MySQL clients to access the needed information using PHP4 scripts (label 10).
Also, Web-base user environment access the MySQL using the PHP4 (label 11). Although PHP4
has specific MySQL functions, we used the DB class that provides database abstraction, which
allows an easier replacement of MySQL, if required in the future.

4.2 QAME Web-based technologies

A key aspect in the QAME communication is the technologies involved in the interaction between
the Web-based user environment and the manager Web browser. We have balanced the presentation
overhead of the managed network between server and browser. This is done in a way to allow a
richer user interaction, without introducing too much network messages exchange.

Web browser is responsible for asking network topology information for the server, and the
respective presentation. We use Flash technology to build the network topology in the browser.
The first advantage of using Flash is that the network traffic is reduced, since no pictures are
passed from server to browser; only presentation information is exchanged. Second, Flash allows
an effective user interaction, where network manager can change topology layout directly on the
Web browser.

Flash itself does not provide all the facilities required in the browser interaction. JavaScript
technology is then applied to complement the Flash presentation. Figure 4 shows an example of a
network presented in the QAME user interface using the Flash facilities. The figure show QAME
menu on the right-hand side and a topology built with Flash on the left. Each managed element
has a particular set of management operations that can be applied to. This operations can be
accessed through the context-menus (also shown in the figure 4) trigged when user clicks some
managed device with the CTRL key pressed.

43 QAME - QoS-Aware Management Environment [Standard GUI) - Microsoft Internet Explorer
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Fig. 4: Network topology presentation in QAME user environment

In the server-side, we use PHP4 engine, as mentioned before, and XML translations. PHP4
orchestrates several tasks, including databases access, intermediate elements communication and
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user-environment graphical presentation. XML, on its turn, is used to present several information
in a standard way. Table 2 shows examples of PHP4 scripts that retrieve information from different
sources and produce XML results. Frequently, the source accessed does not exposes its data in
XML, leaving to PHP4 the task to translate from a source representation (e.g. MIB) to XML. In
the case the source already exposes its data using XML, the scripts only copy the results to the
user-environment.

Tab. 2: Examples of PHP4 scripts that translates information from different sources to XML.
PHP4 Script Source Output Description
route.php?ip=w.x.y.z hosts and routers route.xml Retrieves a devices’ route table

accessing the ipRouteTable
objects from the 'w.x.y.z’ device
procs.php?ip=w.x.y.z hosts procs.xml  Retrieves the list of processes
from the host 'w.x.y.z" as
specified in the HostResources

MIB
policy.php?pol=p policy database policy.xml Retrieves the policy 'p’ from
the policy database
status.php?pol=p.t.w.x.y.z status database status.xml Retrieves the operational status

of policy 'p’” applied to the
target ’t’ within device 'w.x.y.z’

targets.php?ip=w.x.y.z association database targets.xml Retrieves the targets from
device 'w.x.y.z’

When the resulted XML is about to be sent to the manager Web browser, we use XSL to
transform the original XML to a HTML standard page. We use Sablotron solution to proceed
with the XML/XSL transformation in the server-side, allowing not XML-enabled browsers to
access the retrieved information. One XML file can be differently transformed using different XSL
files. With this feature we implemented, until now, three different QAME skins: advanced skin,
standard skin and text only. Advanced skin produces HTML pages with several graphical elements
and is preferable used when the manager operates his/her Web browser in the local network, near
to the Web server. The standard skin produces fewer graphical elements and should be used when
manager operates far away from the managed network. Although, if the communication between
manager Web browser and QAME Web server is too congested, the text only skin can be used,
since almost no graphical information is generated. The desired skin is selected when manager
logins into the QAME environment.

Table 3 summarizes the technologies used in the current QAME prototype implementation.

Tab. 3: QAME technologies.

Technology Interaction

Telnet, SNMPv1 Used to access DiffServ and IntServ-enabled devices
Script MIB Script MIB is the interface of the intermediate elements
LDAP Used to access the policy database

SNMPv2(v3) MIB Implements the access to the status database

PHP + MySQL Used to access the associations database

Flash + JavaScript =~ Dynamic topology interaction on Web browser

PHP + XML Translates information from different sources to XML
XML + XSL Implements the QAME skins feature

Sablotron Transforms XML/XSL to HTML in server-side




147

L.Z.Granville, M.B.Ceccon, L.M.R.Tarouco, M.J.B.Almeida and A.S.Carissimi

5 An example of QAME usage

In this section we will present an example of how QAME can be used to proceed with a simple set
of management tasks. In this example we are dealing with a network composed by two connected
segments that support DiffServ in their border routers (figure 5). This network is not yet mapped,
an thus QAME knows nothing about the network to be managed, expect the TP addresses of its
intermediate elements. Two policy consumers are used: one is implemented within the router
belonging to the right-hand segment and the other is implemented by a host that controls the
other router from the left-hand segment. Just one QoS monitor and one target finder are applied.
The network experience hard HTTP traffic between the two segments. This hard traffic must be
controlled to allow the videoconferencing to run between the hashed hosts in the figure 5.

O=
Sm

O

Y

PC - Policy Consumer
PC QM - QoS Monitor
TF - Target Finder

O

QAME

1
Fig. 5: A network example

The first step is the definition of a discovery rule. This rule is divided in topology discovery
and QoS discovery. Figure 6a shows a rule defined to search the network 143.54.0.0 with netmask
255.255.0.0. We will search for DiffServ-enabled devices. The rule will be activated "now” and
reactivated every 24 hours, until December 24, 2003. More specific discovery parameters, although
not shown in figure 6a, can also be specified (for example, the number of ICMP retransmission in
case of errors and the timeout of ICMP replies).

Net: 143.54.0.0
Mask: 255.255.0.0
QoS: DiffServ
Start: now
Repeat: 86400 s

Name: StdVConf
BWidth: 400 kbps
Lost: 2%

Delay: 10 ms
Jitter: 5 ms

Name: VConfl
Policy: StdvVConf
Start: today, 10pm
Repeat: no

Stop: today, 11pm

Stop: Dec 24, 2003

Fig. 6: Examples of discovery rule, policy definition and deployment

QAME transfers the discovery rule to the appropriate target finder based on the IP address,
netmask and QoS mechanism specified in the rule, although in our example there is no choice
since just one DiffServ target finder exists. The rule is kept in the target finder until its end
(December 24, 2003) and started just after its transfer. The target finder than first discover the
network topology using ICMP messages. The just discovered devices are then investigated, in our
current prototype via SNMP, to determine its DiffServ capabilities. Then, target finder stores the
discovered devices and the associated targets in the associations database that is located together
with QAME. Visually, network manager can perceives the evolution of the discovery by looking
at the Flash topology built in the user browser. Since Flash updates its presentation periodically,
new discovery devices are shown in next updates.

The next step requires the manager to determine some relationships among QAME elements
and the managed network. The QoS monitor, from the right-hand segment, has to be associated
to the right router. The policy consumer from the left-hand segment has to be associated to the
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left router. The policy consumer from the right-hand router is automatically associated to the
router by the target finder. All associations are then stored in the associations database. After
that, network is ready to be programmed.

Policies must be defined. Figure 6b shows the definition of a simple policy used to guarantee
enough network resources to the videoconferencing we are dealing with. This policy is stored in
the policy database for future use, and indexed by its name. Let’s suppose the videoconferencing
should gain network resource for only one hour beginning at 10am. Figure 6¢ shows the deployment
rule for this policy stored in the status database and indexed by its name too.

To deploy the policy on the network, manager consults QAME topology facilities to determine
the routers in the path from one videoconferencing host to the other. These routers are highlighted
on the topology presentation and manager is able to deploy the policy. Internally, QAME consults
the associations database to retrieve the IP addresses of associated policy consumers for each router.
Finally, policy is sent to these consumers that translate the policy and program the network devices
when the policy is activated.

To watch the experienced QoS in the network, manager again consults QAME topology facilities
to determine which routers can be monitored. In this case, only the router from right-hand segment
has a QoS monitor associated. The policy definition and the deployment rule are then accessed by
the QoS monitor to verify when monitoring should begin.

6 Conclusion and future work

In this paper we have argued that QoS provisioning architectures can deploy guaranteed services
only if such architectures are managed by QoS management processes. In the related work section
we saw that several aspects involved in QoS management are addressed by different solutions,
leading to a scenario where managers are forced to deal with different tools.

The presented QAME solution integrates, in the same environment, QoS management-related
tasks that were separately found before. An advantage of this integration can be observed, for
example, in policy deployment followed by QoS monitoring. In a standard environment, managers
could use HP PolicyXpert to define a policy and deploy it. Then, using a separated monitoring
tool the managers proceed with another definition to determine which flows have to be observed.
In QAME, however, only one definition is necessary to program the network and to observe the
network behavior, since policy consumers and QoS monitors use the same policy definition and
deployment rule to proceed with their tasks.

Another important aspect of QAME is that, even though it is a Web-based management en-
vironment, the network manager is not limited by static network bitmaps or heavy loaded Java
applets. We combined Flash and JavaScript to provide, with low bandwidth usage, levels of user
interaction that are normally found only in standard not Web-based platforms.

Future work is related to the definition, in a higher abstract language, of policies to be applied.
Today, policy definition still requires several details that could be abstracted from the network
manager. More investigation is also required in the topology representation of very large networks
(more then 400 devices) using the JavaScript/Flash solution. We have used QAME to manage
small (less then 100 devices) and medium networks (between 100 and 400 devices). Its behavior
have shown that QAME integration of QoS management facilities eases, in that networks, the
management. On very large networks, on the other hand, the amount of information represents a
very challenger management task.
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