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RESUMO

O aumento em quantidade e diversidade dos equipamentos inte-
grantes de uma rede de coﬁputadores atual tende a ocasionar maio-
res dificuldades na determinac#o de problemas, bem como na busca
da solugc#io. Diferentes equipamentos, fornecidos por diferentes fa-
bricantes t&m maneiras diferentes de sinalizar a ocorréncia de
eventos derivados da ocorréncia de problemas.

Uma solucdo com grau de aceitac#io crescente para o problema de
heterogeneidade dos integrantes de uma rede de computadores impli-
ca usar o modelo de referéncia 0SI da ISO como paradigma de orga-
nizacdo da rede. Contudo, esta nova forma de organizac#o requer
mecanismos de geréncia adequados que estdo ainda sendo definidos
pelos 6rgdos de padronizac3io. Em consequéncia, os responsédveis pe-
la operacdo da rede devem receber um volume de informac3es sobre a
operacdo da rede em quantidade e variedade tal que torna dificil a
andlise para derivar conclusdes sobre os problemas eventualmente
ocorrendo na rede. Adicionalmente, a forma destas informacdes pode
sofrer altefacﬁes com o passar do tempo, na medida em que a padro-
nizacdo em desenvolvimento evoluir.

Este trabalho apresenta a caracterizag¢do do problema da gerén-
cia de redes de computadores, alguns resultados parciais para sua
soluc#do e proposta padr#o em elaborac#io pela ISO. Com base na ané-
lise realizada, é proposta uma solugcdo que utiliza inteligéncia
artificial no projeto de um sistema de apoio ao operador de uma
rede OSI analisando os eventos sinalizados e provendo recomenda-

¢cdes para tratamento dos problemas.



ABSTRACT

The nowadays increase in number and variety of equipments
integrating computer networks causes more difficulties on problem
determination and search for solutions. Dissimilar equipment,
provided by dissimilar manufacturers has dissimilar ways to
signalize event occurrence derived from problems.

A solution which has increasingly been accepted to the problem
of computer networks components heterogeneity imply on the use of
ISO 0SI reference model as network organization paradigm. However,
this new organization form requires adequate management mechanisms
that are still being defined by standardization bodies.
Consequently, network operators and managers are expected to
receive information concerning network operation in amount and
variety that make the analysis to derive conclusions on problems
eventually happening in the network difficult. Additionally, the
information formats and meaning may change in time as the
developing standardization progresses.

The work being presented shows the problem of computer network
management characterization, some partial results for its
solution, the standard proposal being developed by ISO. Based on
the analysis realized it is proposed a solution using artificial
intelligence on the design of a system to support an ISO network
operator on analyzing signalized events and providing

recommendations for its handle.
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1. O PROBLEMA DO GERENCIAMENTO DE REDES DE COMPUTADORES

O continuo crescimento em nimero e diversidade dos componentes
das redes de computadores tornou a atividade de gerenciamento de
rede muito mais complexa. Isto se agrava quando est#o envolvidos
muitos fornecedores. O isolamento e teste dos problemas das redes
tornou-se muito dificil devido a duas causas principais:

- Muitos niveis de pessoal envolvido: técnicos de manutencdo,
operadores controladores de rede, gerentes de sistemas de infor-
macdes e gerente de comunicacgdes [101].

- Diversidade de formas de controle e monitoracdo: embora os
produtos envolvidos na rede tornem-se gradativamente mais comple-
xos, cada fornecedor oferece ferramentas de controle de redes
préprias, para monitorar seus produtos.

Dentre a gama de solucdes possiveis, a mais indicada, segundo
(27), é wutilizar um computador, programado para manipular uma

grande variedade de redes, tal como ilustrado a seguir:

Figura 1.1: Centro de controle da rede
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Pode ser montado um banco de dados, neste computador gerente da
rede, que contenha informacdes adequadas, tais como as necessérias
para o gerenciamento de problemas. O gerenciamento dos problemas é
o esforco para identificar, rastrear e resolver situac¢des envol-
vendo falha fisica, mau funcionamento de software ou aspectos de
treinamento que afetam o funcionamento adequado da rede. Como o
tempo decorrido, engquanto o usuédrio aguardar a restauracfo do ser-
vico, deve ser menor do que nunca, tudo isso deve ser feito efi-
cientemente.

Normalmente, tem-se um operador controlador de rede, que de uma
console, de onde monitora a rede, mantem-se ao par das suas condi-
¢des, trabalhando com vistas a efetuar o diagnéstico sobre os pro
blemas da rede. 0 diagnéstico de um problema pode ser efetuado em
trés niveis, tal como sugerido por [58]. O primeiro nivel de diag-
néstico, ocorre quando chega o relato do problema. Notificacdes de
problemas podem chegar, por telefone, telex ou alarme do sistema.
O operador interage ent#o com o computador, executando uma série
de testes visando a determinacdo da causa do problema. Informa ao
sistema os dados de identificac8o do equipamento envolvido, abrin-
do wuma ficha de ocorréncia. E recuperada toda a informacdo exis-
tente no banco de dados, pertinente ao problema, tais como, modi-
ficacdes na topologia de rede ou problemas anteriores afetanto
aquele dispositivo.

Se a pessoa responsdvel pela rede pode corrigir a situag#o, o
evento ¢é classificado como um incidente operacional. Sen#&o, é
classificado como um problema e encaminhado para uma &Area especia-
lizada. Neste caso, o operador envia a ficha de ocorréncia a um
técnico encarregado de reparar o problema (integrante dos quadros
da prépria empresa ou do fornecedor do equipamento envolvido).

Costuma ser assinalado na ficha de ocorréncia, um cédigo indicati-



vo do impacto de problema sobre o usuario. Isto permite & Area es-
pecializada determinar prioridades de atendimento, se vdrios pro-
blemas carecem de atenc#o simultaneamente. Na Area especializada
ocorre um segundo nivel de diagnéstico. S#o feitos testes sobre os
circuitos e outros equipamentos envolvidos (modems, multiplexado-
res, etc.) sendo acionado o pessoal de manuteng¢#o apropriado.

O terceiro nivel de diagnéstico envolve a atuacfio de programa-
dores e analistas, sendo concernente ao funcionamento dos progra-
mas de aplicacdo e software bédsico. Na prética, somente um pequeno
nimero de problemas chega até o terceiro nivel.

Quando o equipamento estiver funcionando corretamente, o opera-
dor encerra a ficha de ocorréncia.

A interac#io do operador com o sistema de apoio & atividade de
controle e manutenc&o deve poder ser efetuada de uma maneira fécil
[55]. Todo o jarg&o e nomenclatura técnica complexa, que s6 & fa-
miliar aos técnicos que efetuam os consertos na rede, deve ser
atenuado, sendo propiciada possibilidade de interac#o usando 1lin-
guagem conversacional, E o computador e ndo o operador que deve
interpretar comandos; o operador deve somente enviar comandos de
alto nivel, tais como TESTE, para que o computador acione as se-
quéncias apropriadas de ac¢des, para obedecer ao comando.

Enquanto o problema que impede o funcionamento da rede (ou de
parte dela) n8o for solucionado, existem trés alternativas a se-
guir, para assegurar a continuidade do servigco [101]:

- uso de equipamento redundante;

- encaminhamento a outra fonte de atendimento (outro terminal,
outro concentrador, outra forma de comunicac¢8o, outro computador,
ete.);

- reconfiguracio

Tanto os custos derivados da perda da capacidade de atendimento



podem ser altos, quanto os custos inerentes & manutenc@io de faci-
lidades adicionais redundantes, para uso em caso de falha. Por ou-
tro lado, diagnéstico incorreto ou tentativa de retomar o uso do
componente com problemas, antes que os consertos adequados sejam
efetivados, somente aumentam os custos, aumentando o tempo de pa-
ralizacdo e a frustrac®o dos técnicos e dos usudrios envolvidos.

Em vista de tudo isso, deseja-se evidenciar a necessidade de um
esquema compreensivo de gerenciamento e uma arquitetura projetada
para reduzir os custos diretos do processo de restauracdo da ope-
racionalidade da rede, bem como para prover a informacdo e flexi-
bilidade necessaria.

0O mecanismo de apoio & operacsio de gerenciamento da rede cons-
titui a ferramenta mais importante para rastrear a resolver pro-
blemas [55]. Um esquema deste tipo deverd incorporar as seguintes
caracteristicas:

- 0 gerenciamento da rede deverd ser parte integral da mesma.

- Deverdo ser permitidos miltiplos pontos de acesso ao geren-
ciamento da rede (estag¢des de controle).

-A informac8o sobre a rede, bem como as estatisticas de sua
atividade (normal ou dos problemas), incluindo os dados de even-
tos, dever#io passiveis de obtenc#io centralizadamente e apresenta-
dos em forma facilmente compreensivel, possivelmente usando gréa-
ficos.

-Um esquema de tratamento prioritidrio deve permitir que as men-
sagens de controle da rede precedam outros tipos de trafego.

- Devem existir mecanismos de segurancga que limitem o acesso &
rede e detectem uso ndo autorizado.

- As funcdes de gerenciamento de rede devem operar independen-
temente do meio de transmissé#o.

- Deveréd existir um banco de dados contendo 1nformacoes sobre



todos os componentes da rede e de seus usuérios.

- Alterac¥es na rede e redirecionamento dever#o poder ser efe-
tivados de forma flexivel e simples.

A integracdo das funcdes de gerenciamento na rede é importante
e ndo pode ser acomodada pela simples adic3io de equipamento extra.
Nas atuais arquiteturas de redes, em que é usada uma abordagem de
estratificacdo de func¢des em niveis, o gerenciamento deve também
ser parte das funcdes inerentes a cada nivel [86]. Por exemplo,
testes que envolvem o interface fisico do equipamento (tal como o
comando de teste por loop-back do conector modem-equipamento de
processamento de dados) devem estar embutitos no nivel fisico, de-
vendo ser possivel seu acionamento, de alguma forma, controlado
pelo sistema gerenciador da rede.

Por outro lado, para que isto seja implementado, devem ser evi-
tadas solucdes particulares que impliquem no uso exclusivo de mo-
dems com caracteristicas n#o padronizadas. E preciso buscar uma
solucd@o que permita a geréncia de redes mesmo num ambiente hetero-
géneo.

Em linhas digitais, num ambiente RDSI - Redes Digitais de Ser-
vigos Integrados existe a previsdo do uso de uma parcela de capa-
cidade do canal para sinalizac#o de controle [69]. Contudo, nem
sempre serdo utilizados canais digitais numa rede.

Uma importante parte do processo baseia-se na apropriacdo de
informagcdes sobre a rede, sendo a mais importante aquelas relati-
vas a erros, falhas e outras condicdes problemdticas. Tais dados
devem ser armazenados em forma bruta mas também é importante ter
valores aceitaveis, como limiares de tolerfincia que, quando ultra-
passados, determinam uma sinalizag¢do ao operador ou inicio de uma
agdo corretiva. Tais limites n8o sdo necessariamente absolutos,

tal como o nuimero de erros num circuito por unidade de tempo, sen-



do necessério dispor de estatisticas de erros em func&o do tréafe-
go existente. Um determinado limiar pode ser aceitédvel numa si-
tuacsio de carga leve na rede mas intolerédvel numa outra situac3o,
de carga mais intensa, onde o nimero de retransmissdes fa-ria com
que o tréadfego total excedesse a capacidade do enlace, afetando se-
riamente o tempo de resposta.

Quando uma rede encontra-se em situacdo de operacfio de forma
degradada, pode ser necessério tomar decisdes quanto & suspensdo
de certas atividades, tendo em vista a capacidade diminuida da re-
de e a importéncia e grau de urgéncia dos servicos que devem con-
tinuar a ser prestados. Esta importé@ncia e grau de prioridade pode
variar, segundo a hora do dia ou o local.

O gerenciamento da rede implica na existéncia de um banco de
dados contendo informacdes completas sobre todos os elementos da
mesma (linhas, modems, processadores de rede, terminais, computa-
dores, software, etc.). Para cada um dos itens o operador da rede
deve ser capaz de acessar informagdes tal como: proprietéario, lo-
calizacdo, custo operacional, arrendatério, nimero serial, identi-
ficacdo de circuito, uso normal, etc. 0O acesso deve ser facilitado
por meio de linguadens de alto nivel para adicionar e manipular
dados nele, bem como acesséd-los para o cumprimento de funcdes de
gerenciamento de rede. Os dados devem incluir informac¢des sobre os
fornecedores, o grau de confiabilidade de seus produtos, com vis-
tas a orientar futuras aguisi¢des ou mesmo substituigfio de equipa-
mento da rede.

Na medida em que a complexidade da rede aumenta, um video gra-
fico (preferencialmente colorido) deve oferecer possibilidade de
mostrar a rede toda, indicando a natureza e o local das falhas e
problemas [11]. Condi¢des criticas devem ser assinaladas por meio

de sinais de alerta. Na medida em que forem sendo efetivadas re-
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configuracdes, a rede resultante também deve ser visualizada gra-
ficamente. Uma facilidade de aproximac&o ("zoom") deve permitir ao
operador visualizar algum ponto, com grau de detalhamento maior.

Umn componente também importante no esquema de apoio ao geren-
ciamento de rede é a orientacdo no que tange aos passos ou etapas
que devem ser cumpridos. Cada nivel de diagnéstico tem um roteiro
préprio. O funcionamento de alguns roteiros implica no uso de tem-
porizadores internos que emitem um alerta se certos limiares de
tempo s#o atingidos sem que o problema seja solucionado.

A maioria dos esquemas de gerenciamento de rede existentes
atualmente s@o deficientes, no que tange as necessidades aqui dis-
cutidas, especialmente quando é utilizado equipamento de maltiplos
fornecedores. E surpreendente constatar que redes de grande porte
tém, as vezes, uma estrutura de gerenciamento de problemas manual,
baseada em papel. Isto funciona quando a rede é pequena mas, a me-
dida que ela cresce, o processo torna-se incapaz de sequer regis-
trar o universo dos incidentes, nesta forma manual [27].

Alguns usuédrios tém tentado uma solucédo paliativa, adgquirindo
produtos de gerenciamento de rede, produzidos independentemente,
constituidos de hardware e/ou software especialmente orientado &
combinacdo de produtos existentes na sua rede [83]. Outra aborda-
gem poderia ser o confinamento a um Unico fornecedor, quando pos-
sivel, adotando suas convencdes e metodologias para montagem e ge-
renciamento da rede.

O melhor caminho, porém, seria um gerenciamento de rede coeren-
temente estruturado, como um elemento de controle integral, que
permitisse a conexdo de equipamentos, compativeis ou n#&o, conforme
defendido em [101, 104 e 113].

Uma solucdo assim genérica e integrada auxiliaria os usudrios a

evitar os altos custos de um pacote gerenciador “customizado” e



facilitaria uma manutenc#o econdmica, o futuro crescimento e evo-
luc8o da rede, bem como o suporte técnico para sua operacso. Con-
forme destacado por [75] o gerenciamento da rede deve possibilitar
uma atuacdo preventiva em relac#o aos problemas e ndo meramente

reativa.

1.1 0 que deve ser feito

Ndo basta que um sistema de geréncia de rede seja capaz de
apropriar dados sobre o funcionamento da mesma. E preciso que al-
guma forma de andlise seja efetuada sobre os mesmos visando deter-
minar tendéncias de comportamento da rede para antecipar medidas
que evitem tais problemas [65]. As projecdes futuras ou indicac#o
de tendéncias visam permitir que, ao invés de deixar a extrapola-
cdo puramente & intuic&@o humana, os dados passados sejam usados
para gerar projecdes estatisticas de eventos criticos. Isto é con-
seguido correlacionando padrdes de dados observados com eventos
subsequentes. O padr&@o dos dados consiste de segmentos de dados
correntes e os eventos s#o ocorréncias de falhas catastré6ficas. Um
evento pode consistir de uma sequéncia de ocorréncias e pode in-
cluir informacdo de véarias fontes, tais como monitorac&o de per-
formance e atividades de manutencdo.

0O processamento das monitoracdes de performance, alarmes e ati-
vidades de manuteng¢do pode ser visualizado como um processo de
dois estiagios: filtrar os dados brutos e efetuar sobre eles algum
tipo de analise.

E importante verificar efeitos espirios nos dados para evitar
uma interpretacdo errada dos relatos. Uma lista parcial dos 1itens

a considerar seria:



-identificar condigdes anormais manualmente causadas, mediante
correlaciio de eventos percebidos nos dados monitorados,
que tenham atividade de manutenc#@o relatada;

- uso dos dados de atividade de manutencdo para distinguir en-
tre atividades de conserto e problemas que sdo soluciona-
dos sozinhos;

- relacionar problemas que podem ser causados por outros fato-
res estranhos (perturbacdes atmosféricas, linha cruzada,
etc.).

A partir da andlise estatistica dos dados resultantes, é possi-
vel detectar indicios de eventos criticos nos dados de performan-
ce, usando algum método de projec#io, tal como relatado em [82].

A idéia basica do método de projecdo é que um evento de inte-
resse é precedido por uma sequéncia de ocorréncias que, pelo menos
posteriormente, mostram ter a ver com aquele evento. A projec#o é
determinada em termos de probabilidades condicionais empiricamente
determinadas. As sequéncias de ocorréncias foram denominadas pa-
drdo e o evento de interesse foi denominado resultado em [7]. As
projecdes levam a: "PROBABILIDADE DE UM PARTICULAR RESULTADO, DADO
QUE TENHA SIDO OBSERVADO COM CERTO PADRAO DE COMPORTAMENTO EM
ALGUM DOS COMPONENTES DA REDE".

Como se deduz, um sistema adequado para apoio & geréncia de uma
rede, implica n&o apenas na obtenc#o de dados sobre sua atividade,
mas também, prove dados sobre as acdes corretivas e, adicionalmen-
te, prové subsidios para apoiar a andlise de tendéncias do compor-
tamento dos componentes da rede. Tem-se agqui, um sistema que

“aprende"” com o passar do tempo e com a ocorréncia de eventos.
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1.2 Q que pode ser feito

Existe uma tendéncia em geréncia de redes heterogéneas, que im-
plica no uso de um sistema independente, que recebe, por monitora-
c8o e/ou mediante solicitac8o, dados sobre a atividade normal e/ou
excecgdo, dos componentes da rede. O que comeca a ser considerado
de ora em diante é a adicdo de inteligéncia a tais sistemas trans-
formando-os em sistemas especialistas de apoio a geréncia das re-
des, conforme discutido em [89, 8 e 62].

A quantidade de dados decorrentes da atividade de monitoracdo
de uma rede é muito alta. O tipo de processamento clédssico, deter-
minando médias, pode eclipsar mudancas de estado de algum compo-
nente que, se analisadas num contexto mais "inteligente” teriam
condi¢bes de fornecer indicios de tendéncias de comportamento, tal
como no sistema da Bell descrito em [B9, 82 e 8].

Sistemas capazes de prover soluc¢des para problemas complexos,
podendo substituir especialistas humanos, comecam a ser projetados
e 1implantados em algumas dreas especificas [102]. Tais sistemas
sdo denominados especialistas ou "Knowledge-Based Expert System”.
Em geral, sistemas especialistas s#o programas resolvedores de
problemas que aplicam as técnicas de Inteligéncia Artificial. O
cerne de tais sistemas é uma base de conhecimento, que consiste
numa colecfio de fatos, definic¢des, procedimentos e regras heuris-
ticas, adquiridas diretamente do especialista humano. A base do
conhecimento representa os conhecimentos da &area de aplicacdo.

0O grande volume de dados que precisa ser analisado, no caso de
redes, demanda uma forma de estruturac#o mais complexa, que permi-
ta buscas mais eficientes [13, 30, 56 e 88]. Por isso, um banco de
dados pode ser usado, adicionalmente, para guardar os dados de

forma organizada.
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Os sistemas especialistas s8o construidos com dois médulos
bdsicos que, juntos formam a mdquina resolvedora de problemas:

Figura 1.2 : Sistemas especialistas

HAQUINA RESOLVEDORA DE PROBLEMAS

MAQUINA DE
INFERENCIA

BASE DE
CONHECIMENTO

A médquina de inferéncia é o componente do sistema que controla
o processo dedutivo.

A representacdo de tudo o que vai na base do conhecimento deve
ser feita através da escolha de um conjunto adequado de simbolos e
através da definicdo das convencgdes.

Assim, uma tarefa bésica para o projeto de um sistema especia-
lista consiste na construcdo de base de conhecimento. Existem al-
gumas questdes bAdsicas que devem ser respondidas previamente. S#o
elas:

a) Que tipo de conhecimento é envolvido?

b) Como pode o conhecimento ser representado?

¢) Quanto conhecimento é necessario?

d) Qual é exatamente o conhecimento necessério?

A busca de respostas para a pergunta a, pode ser encontrada a
partir de um estudo exaustivo sobre o comportamento de redes tipi-
cas.

Para a decisdo sobre a forma de representac#io do conhecimento é
preciso selecionar uma forma dentre as védrias possiveis (regras
de produc8o, 16gica formal, regras heuristicas). Também deveré

existir uma linguagem para representar o conhecimento. 0Os crité-
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rios basicos para uma linguagem de representacfio de conhecimento,
segundo [17] sdo:

- Poder de express#o: podem os especialistas comunicarem seu
conhecimento efetivamente ao sistema?;

- Compreensibilidade: podem os especialistas compreenderem o
que o sistema sabe?;

- Acessibilidade: pode o sistema usar a informac&do fornecida?

0 uso de sistemas especialistas para apoiar a geréncia de redes
tem sido alvo de um crescente nimero de pesquisas e prevé-se que
no futuro seu uso sera cada vez mais intenso.

Incorporando o conhecimento adquirido de uma forma incremental,
0os sistemas especialistas como um todo abrem a porta para aplica-
¢c6es de computadores em dreas onde existe muita caréncia de espe-
cialistas humanos [15, 67 e 87)]. Este é o caso de geréncia de re-

des [113].

1.3 0 que este trabalho propde

Em vista do exposto, pretende-se ter apontado a necessidade de
um sistema independente de geréncia de redes, capaz de interagir
com os demais componentes da rede para coletar dados sobre seu
comportamento e capaz de interagir com os responséveis pela rede
para apoiar sua tomada de decisdo no que concerne a manutencio,
reconfiguracdo ou expans#do da rede. Também pretende-se apresentar
neste trabalho a tendéncia existente em utilizar sistemas especia-
listas para apoiar a area de geréncia de redes [5, 65, 75, 7 e
56].

Neste sentido, foi realizado um estudo que iniciou por uma
andlise de soluc¢des tipicas para os contextos de rede mais comuns,

existentes no mercado atualmente ou previsiveis num futuro
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préximo. A seguir foi elaborada uma proposta de uma estratégia
para gerenciar redes 0SI apoiada em Inteligéncia Artificial. Os
conceitos relevantes da Inteligéncia Artificial foram estudados
com vistas a determinac#do dos que fossem apropriados ao uso na
estratégia proposta.

As informac®es necessérias 4 implantac#8o da estratégia de ge-
réncia de rede OSI usando Inteligéncia Artifical foram relaciona-
das e estruturadas, usando-se uma metodologia orientada a objetos.
Finalmente, com base neste trabalho foi projetado um sistema espe-
cialista que constitui um protdétipo da estratégia definida. O tra-
balho conclui com uma avaliacdo do que foi realizado e uma indica-
cdo da continuidade do trabalho.

0O trabalho estd estruturado em capitulos adicionais a seguir
resumidos:

0O capitulo 2 apresenta alguns exemplos de solucdes para gerén-
cia de redes em contextos diferentes: usando multiplexadores esta-
tisticos para montar uma sub-rede e embutindo nestes as facilida-
des de geréncia; usando uma rede homogénea, constituida de equipa-
mentos computacionais de um Gnico fornecedor com os mecanismos de
geréncia embutidos nos diversos componentes da rede; usando uma
sub-rede de comutacdo de pacotes que também tem em cada n6é o su-
porte para a geréncia da rede e de seus acessos. Por 1ltimo, é
apresentado neste capitulo um resumo da proposta ISO para geren-
ciamento de uma rede de computadores que use a arquitetura 0SI.

O capitulo 3 contém o resultado da andlise realizada no é&mbito
deste trabalho, concernente aos objetos gerencidveis num contexto
0S1, as modalidades para apropriar os dados relevantes e Gteis pa-
ra a geréncia da rede e as bases para seu processamento com vistas
a prover suporte & geréncia operacional da rede.

0O capitulo 4 mostra os conceitos da Inteligéncia Artificial
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aplicédveis ao projeto de um sistema especialista para geréncia de
redes e a metodologia de trabalho.

0O capitulo 5 descreve as informacdes necessédrias para a gerén-
cia de rede e sua estruturacdo.

O capitulo 6 descreve como foi estruturado o protétipo do sis-
tema especialista para geréncia de redes 0SI implementado para
testar a idéia proposta neste trabalho.

O capitulo 7 apresenta comentdrios sobre a implementacdo feita
bem como uma andlise de sua viabilidade. Contém também uma anédlise
do trabalho efetuado como um todo, as conclusdes resultantes e as

perspectivas de continuidade para o mesmo.



15
2. PANORAMA ATUAL DE GERENCIA DE REDES DE COMPUTADORES

A geréncia de redes de computadores tornou-se mais complexa na
medida em que as préprias redes cresceram em tamanho e em grau de
diversidade. Conforme descrito por [83], diversos fornecedores es-
tdo provendo produtos para geréncia de rede, que variam de micro-
computadores a mainframes. As facilidades para gerenciamento de
rede providas nestes produtos variam muito, existindo inclusive os
que nada oferecem neste sentido [99 e 11].

Os responsédveis pela geréncia da rede est@o convivendo atual-
mente com ilhas de comunicacdo de dados, nas quais est8io integra-
dos equipamentos com caracteristicas comuns (integram uma mesma
arquitetura de rede e s#o0 gerencidveis por um mesmo sistema). Em
cada uma destas ilhas pode existir ou ndo facilidades para geren-
ciamento da rede as quais s#io, na maioria dos casos, nd@o integréa-
veis umas as outras, o que leva & necessidade da implantacdo de
indimeros gateways para convers8o dos relatos de eventos e comandos
usados nos diferentes contextos (figura 2.1).

Assim como a soluc#@o para o problema das ilhas de comunicac#o é
uma arquitetura de cdmunicacﬁo comum (modelo 0OSI), a solucdo para
0 gerenciamento de ambientes heterogeneos também é uma arquitetura
de gerenciamento comum [86]. Existindo uma arquitetura de geren-
ciamento padrdo os diversos fornecedores ser#do capazes de prover
gateways entre suas arquiteturas de gerenciamento de redes a ar-
quitetura padrdo, tornando possivel a intercomunicac#@o de dados e

comandos de geréncia de rede entre elas [104].
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Figura 2.1:
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Neste capitulo serdo descritas brevemente algumas solucdes para
gerenciamento de rede usadas em trés ambientes de redes: redes ba-
seadas em multiplexadores estatisticos, uma rede com arquitetura
proprietdria e uma rede piblica de comutacdo de pacotes. Poste-
riormente seréd descrito, com maior grau de detalhamento, a arqui-

tetura padré&io de gerenciamento de redes sendo elaborada pela ISO.

2.1 Gerenciamento de redes com multiplexadores estatisticos

Muitas redes no Brasil s8o baseadas em multiplexadores estatis-
ticos que, além das funcdes de transporte eficiente de dados, ofe-
recem, adicionalmente, algumas fun¢des de gerenciamento da rede de
transporte, especialmente no que concerne aos enlaces de alta ve-
locidade entre os multiplexadores.

Tais redes sinalisam, por meio de alarmes, algumas condicdes de
excecdo que podem detectar tal como mostrado na tabela 2.1. Obser-
va-se nos sistemas de gerenciamento de rede implementados nestes
multiplexadores estatisticos uma preocupac#o com o processamento
dos dados provenientes da monitoracdo da rede. S&o usados micro-
computadores externos, para o0s quais passam os dados gue serdo ma-
nuseados pelo software apropriado, de modo a fornecer ao gerente
da rede uma boa parte dos servicos previstos. A CASE usa um equi-
pamento da Convergent Technologies, a DCA usa um micro tipo IBM
PC/AT e a RACAL-MILGO usa um micro PDP da DEC [83]. A apresentac#o
dos dados de forma a serem facilmente compreendidos pelos usuédrios
€ outra preocupacdo presente em tais sistemas sendo usados grafi-
cos e/ou sistemas de cores para para as mensagens de alerta e dia-
gramas da rede.

Os dados derivados de monitorac#o remota s8io passados através

da rede entremeadamente com o trafego normal (DCA e RACAL-MILGO)
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ou via sinalizacdo fora de banda (CASE e RACAL-MILGO).

Pode-se observar que a énfase de tais sistemas é voltada aos
componentes fisicos diretamente ligados aos multiplexadores e aos
enlaces entre os mesmos conforme destacado por [83].

Tabela 2.1 : Sistemas baseados em multiplexadores estatisticos
FORNECEDOR/EQUIPAMENTO CASE/DCX DCA/NPS PC RACAL-MILGO/CMS

Alarmes gerados

Falha de equipamen X X
Falha de ETD X

Modem inoperante X X
Qualidade do sinal X

Poténcia do sinal na linha X

Linha inoperante X x
Tremulacdo de fase X

Degradacdo do servigo X X
Auséncia de polls x
Congestionamento X

Tipos de alarmes

Audivel X x X
Mensagem de console/impr. X X X
Graficos X x

LED x

Dados registrados

Configuracdo X X X
Atividade x(linha) x X
Hardware X X X
Alarmes X X X
Problemas de linha X

Tipo de modem X X
Operace

es efetuadas/Histérico x X X
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(Cont. Tabela 2.1)
FORNECEDOR/EQUIPAMENTO CASE/DCX DCA/NPS PC RACAL-MILGO/CMS

Relatorios gerados

Esquema/configuracdo da rede X X X
Lista da rede X

Componentes X X
Aviso de problemas X X X
Rastreamento p/auditoria X

Resumo p/contabilizacdo X X X
Histdérico de atividades X X X
Tendéncia de performance X

Outros servicos

Analise de performance X X
Monitoracdo b4 X X
Diagnéstico X X X
Configuracéo X X
Analise da qualidade de linha X
"Strapeamento” por software X

Discagem para backup X

Gerenciamento de falhas X
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2.2 Gerenciamento de rede de comunicacfes no ambiente SNA

A SNA-Systems Network Architecture da IBM pode ser visualizada
como sendo constituida de duas redes, uma fisica e uma 1légica
[105].

A rede fisica é constituida de uma conjunto de nodos (componen-
tes de hardware) interconectados por enlaces. Atualmente existem
quatro classes de tais componentes de hardware: computador host,
controladoras de comunicacdo, controladoras de terminais e termi-
nais. Estes componentes sdo reunidos em dominios, sob o controle
de um host, no qual o SSCP-System Services Control Point é execu-
tado e tem a func#io de prover interface com o operador da rede,
interface com o gerenciamento da rede, controle da configuracédo,
iniciacd8o da rede e reinicio de operacdes, mesmo em caso de parada
anormal. O SSCP também participa do estabelecimento de sessdes.
Sessdes s#o estabelecidas entre as unidades 16gicas da rede para
fins de intercédmbio de dados e controle.

A rede 1légica consiste de entidades denominadas NAU-Network
Addressable Units, que interagem, através da rede fisica, estabe-
lecendo sessdes, mediante o uso de protocolos, com o fim de inter-
cambiar os dados do usuédrio e outras informacdes de controle da
rede. Existem trés tipos de NAUs na rede: o SSCP em si, as unida-
des fisicas e as unidades l6gicas. A unidade 1lé6gica (LU-Logical
Unit) € um conjunto de servicos de gerenciamento de funcdes que
apoiam um programa de aplicacdo ou um usuario de um terminal (am-
bos sdo denominados usuédrio final de uma sess@o). Inerente ao fu-
cionamento de uma unidade 16gica existe um conjunto de protocolos
que sdo usados para gque um usuario possa comunicar-se com outro
usuario, o que ocorre mediante o estabelecimento de uma sessdo.

Diferentes tipos de unidades 16gicas usam diferentes tipos de pro-
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tocolos para estabelecer as caracteristicas das sessdes estabele-

cidas, os métodos de controle de fluxo e outras propriedades da
sessfo. 0 estabelecimento de uma sess#o também implica no uso de
certas entidades fisicas (nodos e enlaces) ao longo da tragetéria
entre as duas unidades l6gicas, bem como no uso de recursos tais
como buffers. O iniciador de uma sessd@o usa nomes l6gicos, denomi-
nados nomes de rede para identificar os usuédrios finais de uma
sess8o. Tais nomes de rede s#o mapeados pelo SSCP em enderecos de

rede.

2.2.1 Gerenciamento de recursos fisicos

No passado, a determinacdo de problemas era orientada princi-
palmente & rede fisica. O relato de problemas e os mecanismos de
registro de erros visavam a realizac@o on-line de diagnéstico de
nodos locais e remotos. Produtos tais como o NPDA-Network Problem
Determination Application foram desenvolvidos para permitir a um
usudrio da rede SNA receber alertas dos nodos da rede (a respeito
de pendéncias ou de condic¢des de falha) ou solicitar dados de sta-
tus a nodos da rede e a modems inteligentes. Este software usa os
nomes de rede na comunicac#o com os operadores da rede. 0 relacio-
namento entre os nomes de rede e os enderecos fisicos é efetivado
mediante o uso do SSCP. Por exemplo, a notificacsio de uma falha
fisica de algum nodo, que é comunicada internamente na rede com o
endereco fisico na rede, é transladado para os nomes l6gicos, an-
tes de ser enviada ao operador da rede ou a aplicac¢des de geren-
ciamento.

Na estrutura de rede em &rvore, inicial da SNA, um SSCP contro-
la todo o dominio. Mas houve a adicdo de sub-redes que tem, por

sua vez, recursos gerenciados por si mesmo, tal como o Sistema de
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Comunicac#do Financeira IBM 3600 que continha estacdes de trabalho
interligadas num loop que n#o eram de conhecimento do SSCP. 1Isto
limitava a flexibilidade do gerenciamento da rede, conforme [90].

Foi ent8o desenvolvido um programa, TARA-Threshold Analysis and
Remote Access, como uma funcdo adicional do NPDA, o qual, rodando
nos dois sistemas, o SSCP e sistema financeiro, permite que o
primeiro solicite dados ao segundo. Os dados podem ser solicitados
pelo operador da rede ou ser encaminhados por comandos iniciados
em func8o de periodos de tempo decorrido. Os dados incluem paréme-
tros operacionais, status dos loops ligados ao 3600, contadores
bdsicos e extendidos, contadores de tempo de resposta na controla-
dora e para as estacdes de trabalho.

Uma vez que os dados tenham sido coletado, a aplicacdo no host
(TARA) pode prover uma andlise continua dos dados, comparando-os
com limiares de erros ou de performance, alertado o operador quan-

do tais limiares s8o excedidos.

2.2.2 Gerenciamento de recursos ldégicos

Com o surgimento do produto NLDM-Network Logical Data Manager
foi possivel prover suporte on-line que possibilita ao usuério
(operador da rede ou técnico efetuando diagnéstico) obter intera-
tivamente dados sobre a rede l6gica para fins de determinacdo de
problemas. Tais dados sd@o coletados continuamente sobre as sessOes
estabelecidas entre duas unidades l6gicas na rede [90].

Os problemas com a rede l6gica s@o tipicamente atribuiveis a
erros de software e podem ser do tipo detectdvel ou ndo detecté-
vel. Um erro detectdvel manifesta-se de vadrias maneiras:

- uma mensagem de erro, a qual pode ser registrada em arquivos

sequenciais de log ou apresentada ao operador;
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- notificacdo de falha da sess@o, notificada ao usuério final
da sessdo;

- armazenamento de "dump” causado pelo término anormal de um
produto de software.

Un erro ndo detectédvel é evidenciado aos usudrios das sessdes
pela auséncia de reacdo da rede, ndo havendo outros sinais ou no-
tificacdes de problemas. A causa de tais erros varia de violacdes
de protocolo de sess8o até congestionamento de rede. No que con-
cerne a erros de protocolo, dois tipos podem ocorrer:

- Erro ou mal-entendimento dos protocolos requeridos para ini-
ciacdo da sessd@o. Tais tipos de erro podem ocorrer devido a erro
de programa no estabelecimento da sessdo ou engano devido ao uso
de diferentes niveis de software de suporte usados nas sessdes.

- Incorreto estabelecimento de estados do protocolo pela unida-
de 16gica que esta enviando ou pela que esta recebendo.

A perda de uma mensagem é outro tipo de erro n#o detectéavel.
Contudo, mesmo os erros ndo detectéveis s#o tratados pelo NLDNM.

As primeiras abordagens ao problema, usadas na arquitetura SNA
incluiam:

- Ativac#o de rastreamento, o que requeria o processamento em
batch para a impressfio dos dados, bem como a transmissfio de gran-
des quantidades de dados através da rede. Isto degradava a perfor-
mance da rede e gerava grandes quantidades de dados a serem exami-
nados manualmente. Alem do mais, para que um erro n#&o detectado
pudesse ser rastreado, ele deveria tornar a acontecer durante o
periodo em que o rastreamento estava ativado.

-Realizando "dumps” de todos os componentes de software suspei-
tos, envolvidos com uma sess8o que evidenciou um erro n#io detecta-
do (auséncia de resposta)

- Colocando comandos no software suspeito para causar um térmi-
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no anormal quando ocorre o erro, efetuando entdo o "dump” e mani-
pulando o erro como uma falha detectével (para a qual existe noti-
ficagcdo de ocorréncia). Isto pode afetar o préprio funcionamento
da rede, na medida em que um componente dela & desativado.

A partir de um estudo, realizado pela IBM para revisar os pro-
blemas de erros l6gicos relatados pelos clientes, foram incluidas
no NLDM mais func¢des visando:

- Prover facilidade para apoiar o usuério na determinac#o de
problemas com a rede 16gica;

- Registrar dados relevantes sobre a sessfio e atividades em an-
damento, antes e durante a ocorréncia da falha.

~ Registrar os protocolos associados com uma sessso, no momento
de sua iniciacgd#o;

- Registrar dados relevantes sobre os nodos fisicos nos pontos
terminais de uma sess#o para apoiar o isolamento de problemas num
nodo especifico;

- Permitir que estas informacdes pudessem ser acessadas on-line
a partir de um ponto centralizado ou de miltiplos terminais de
operac#o numa rede distribuida.

A partir de entdo o NLDM passou a coletar, armazenar e monito-
rar dados para determinacfio de problemas l6gicos. S#o coletados
dois tipos de dados relacionados com uma sess#o: estado e dados de
rastreamento. 0 estado é provido pelos métodos de acesso usados na
arquitetura SNA (ACF/TCAM e ACF/VTAM) informando ao NLDM que uma
sess#o foi realizada com sucesso. Os dados providos envolvem: in-
dicacdo de inicio e fim da sess#o, nomes de redes dos usuérios da
sessfo, tipo de sess#o, e informac#o de configurac#o sobre os pon-
tos onde a sess#o inicia e termina. Os dados de rastreamento in-
cluem partes do cabecalho das mensagens: cabe¢calho de transmiss#o

(transmission header) o cabegcalho de solicitacdo e resposta
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(request/reponse header) e os primeiros 11 bytes da wunidade de
solicitac8o (request unit) ou dados do usudrio. Tais dados somente
sdo coletados para sessdes envolvendo um recurso para o qual o
rastreamento foi ativado. O NLDM coleta estes dados, mantendo-os
no armazenamento provisério, enquanto as sessdes estéio ativas e
colocando-os em arquivos, ap6s o término das sessdes, onde perma-
necem, por tempo limitado, para fins de visualizacdo. Outras 1in-
formacdes de rastreamento, retrospectivas, concernentes as funcoes
de apoio & sess#do s#o também passiveis de solicitacso e sdo grava-
das quando a sessdo é encerrada.

O NLDM usa os servicos do NCCF- Network Communications Control
Facility para solicitar, obter e apresentar dados concernentes a
entidades remotas, para fins de determinacdo de problemas. Encami-
nhamento de solicitac8o de ativamento do rastreamento em algum
ponto remoto, bem como a obtencdo dos dados gerados por rastrea-
mento sdo exemplos de uso do NCCF pelo NLDNM.

Uma sessdo prépria para interclmbio de tais dados é usada pelo
NLDM para obter os dados remotos. E preciso existir uma cépia do
NLDM em cada nodo host contendo um SSCP controlando uma sess3o.

Com a possibilidade de estabelecimento de maltiplas rotas para
interconex#o numa rede SNA, que foi uma facilidade adicionada pos-
teriormente, uma versdo nova de NLDM passou & coletar também dados
sobre os nodos intermedidrios, por onde os dados da sessdo seriam
direcionados. Outra facilidade incluida nesta versdo 2 do NLDM foi
uma facilidade de teste de eco, pela qual uma mensagem é enviada a
um especifico nodo fisico da rede e "ecoada", para verificar a co-
nectividade fisica entre ambos. Se o teste falha, uma notificacdo
sobre a localizac8o da falha é enviada ao originador do teste e ao
gerenciador do ponto falho.

Outra facilidade incluida no software de gerenciamento de rede
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da SNA é TAF-Terminal Access Facility, uma parte do NCCF. Esta fa-
cilidade permite que sejam usadas uma variedade de terminais de
video e ferramentas de gerenciamento orientadas & visualizacdo dos
dados. TAF permite que as mensagens ndo sejam perdidas enquanto o
video estiver dedicado a uma outra aplicacédo.

Em resumo, no contexto da SNA, os dois softwares, NPDA e NLDM
atuam para prover o gerencimento dos recursos fisicos e 16gicos da
rede, respectivamente. Em ambos, alertas podem ser gerados em pon-
tos remotos da rede e encaminhados a um SSCP onde ser#o manipula-
dos e onde um operador da rede pode visualisa-los, de forma on-
line. Estes produtos foram integrados e agregados de algumas faci-
lidades adicionais, passando a constituir um pacote para gerencia-
mento de rede SNA denominado Netview.

A proposicdo da IBM para um gerenciamento de redes teve um
grande impacto no mercado porque, como acontece com quase tudo o
que a companhia anuncia, comeg¢a a tornar-se um padr&o de fato, a
despeito de alguns problemas que apresenta. Conforme destacado por
[83] alguns analistas do produto apontam problemas tais como a
quantidade de recursos consumidos (cerca de 5 a 15% dos circuitos
em periodo de carga normal) e a falta de capacidade de comunicac#o
entre as ferramentas que compdem o Netview e com sistemas n&o IBM.

0 1lancamento do Netview/PC abriu uma porta para o intercambio
de informagdes de gerenciamento a partir de equipamentos n#o-IBM.
Um conjunto de protocolos foi definido para permitir o envio de
informacdo sobre alertas dos equipamentos n&o-IBM em seu formato
nativo. Foi criado o conceito de PONTO FOCAL, que residente num
host, tal como mostrado na figura 2.2, prove gerenciamento centra-

lizado no ambiente SNA.
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Figura 2.2: Ponto de acesso ao gerenciamento SNA

DISPOSITIVOS SNA DISPOSITIVOS NAO SNA

Também passaram a existir PONTOS DE ENTRADA que, baseados em
minicomputadores constituem dispositivos enderecaveis dentre da
arquitetura SNA e que concentram dados de gerenciamento de rede
provenientes dos dispositivos ligados a eles e passam tais dados
para o PONTO FOCAL. Os PONTOS DE SERVICO sdo equipamentos IBM ou
ndo-IBM tal como microcomputadores que convertem os formatos de
mensagem ndo IBM para os formatos de mensagens de gerencia de rede
da SNA e envia-os para o PONTO FOCAL para processamento. Além do
PONTO DE SERVICO n&o é necesséria uma conex#o SNA.

Inicialmente os fornecedores dos equipamentos atuantes como
PONTO DE SERVICO proviam apenas um resumo do status de seu equipa-
mento de rede e alertas. Durante o ano de 1987 foi definido um
formato de relato de alertas padronizado que eliminou a necessida-
de de mapeamentos.

Pode-se notar que mesmo num contexto de arquitetura proprietéa-
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ria como é o caso da SNA existe a necessidade de prover “portas”
para que informac8o de gerenciamento proveniente de equipamentos
ndo integrantes daquela arquitetura possam também ser interconec-
tado e gerenciados.

Mais recentemente, a IBM passou a investir no desenvolvimento
de ferramentas para extender as funcionalidades existentes no
NetView, usando sistemas especialistas [16]. Esté sendo
desenvolvido, por exemplo, um assistente inteligente para
o operador da rede. Este sistema especialista recebe mensagens de
erros do NetView e interativamente guia o operador na solucdo do
mesmo, formulando perguntas e sugerindo ag¢des. Outros projetos,
relatados em [16] contemplam o desenvolvimento de sistemas
especialistas para auxiliar a funcdo de help-desk, para

determinac8o de problemas com impressoras e modems.

2.3 Um centro de supervisdo e controle de uma rede de pacotes

No projeto de um centro de supervisdo e controle para geréncia
de uma rede de comutac#io de pacotes, desenvolvido no CPgqD da TELE-
BRAS [64], o Centro de Supervisdio e Controle (NCC) é visto pela
rede como se fosse um assinante comum. Em cada né da rede também
existe um assinante interno com o gual o NCC se comunica. Este
conjunto de assinantes formam um grupo fechado de assinantes.

Informacdes descrevendo os elementos de comunicac@o (linhas,
enlaces, circuitos virtuais e assinantes) estfio distribuidas nos
nés da rede de pacotes e também estdo no NCC. Protocolos de apli-
cacdo especificamente desenvolvidos para este fim s8o usados para
o intercémbio de informacdes entre o NCC e os assinantes internos
nos nos.

Uma linguagem de OPeraca, 4a rede, baseada em recomendacoes dn
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CCITT (Z.311 e Z.341) é usada para que os operadores possam inse-
rir comandos, a partir de terminais de operac#&o. Para cada comando
existe uma resposta imediata mas em alguns comandos, de execugdo
longa podem vir respostas posteriores, dando informacdes sobre a
execucdo do comando. Outras mensagens, de emissfo expontinea tam-
bém s&o enviadas para informar os operadores sobre ocorréncias di-
versas durante o funcionamento da rede, tais como falhas de equi-
pamento, problemas de software, alteracdes de estado dos elementos
etc.

Um NCC é responséavel pela supervis#do e controle de um conjunto
de nés de comutacdo e concentradores de acesso & rede que compdem
0 que é denominado de regido de atuac8o do NCC. Sobre uma mesma
regido de atuacd#o é possivel existir um outro NCC, formando uma
configuracdo duplex em que ambos os NCCs desempenham conjuntamente
a funcdo de supervisfo e controle.

Os dados intercambiados pelas entidades que cooperam na gerén-
cia da rede ocupam uma parcela da disponibilidade do canal. Para
evitar que isto ocorra, em detrimento do atendimento das ativida-
des normais da rede, o envio das informacdes de geréncia pode ser
postergado até situacdes em que n#o exista trédfego normal de da-
dos. Contudo, nem sempre isto é possivel, devido & wurgéncia com
que um comando ou resposta tenha que ser propagado. Em tais situa-
¢des, o trafego derivado da geréncia da rede pode impactar o seu
desempenho. Se ndo houver uma outra forma de transmiti-los, tal
como usado em certos modems (uso de canal secundario), é preciso
atentar para a necessidade de reduzir ao méaximo o intercé&mbio de

dados de geréncia de rede.
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2.4 A padronizac#io em deréncia de redes

Atualmente, a necessidade por facilidades de gerenciamento de
redes estéd evoluindo em duas &areas especificas. De um lado, para o
provedor dos servicos de rede, existe a necessidade de poder, a
partir de um dnico ponto, ter uma visdo geral da rede com possibi-
lidade de atuar sobre cada um dos componentes visando corrigir
possiveis problemas existentes. De outro lado, é desejavel que se
possa interconectar na rede diferentes tipos de equipamentos e
ainda assim reter a capacidade de gerenciar o todo.

0 advento da padronizac#do de protocolos para redes, possibili-
tado com a adocdo do modelo OSI (figura 2.3) iréd cada vez mais
permitir que redes heterogeneas sejam implantadas e, para poder
gerenciar este ambiente, uma arquitetura de gerenciamento de redes
compostas de sistemas abertos também estd sendo definida pela IS0

ha bastante tempo [35 e 39].

Figura 2.3: Modelo 0OSI da ISO
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As atividades de padronizac#o sobre Gerenciamento de Sistemas
Abertos interconectados est#o sendo desenvolvidas no &mbito da
IS0. O grupo de trabalho 4 do subcomitd& TC87/SC21 estd trabalhando
no sentido de desenvolver padrdes para gerenciamento do ambiente
0SI. A tarefa foi dividida em duas partes: uma estrutura de geren-
ciamento [37 e 39] e um servigco de informag®es de gerenciamento.
As discussdes sobre o tema tem sido intensas e as propostas evo-
luem evidenciando mudancas de ano para ano; como mostram os docu-
mentos intermedidrios [42, 43 e 47]

A estrutura de gerenciamento constitui uma recomendacdo bésica
[38], para a Area toda e jd se tornou um padrdo internacional ofi-
cial. O objetivo deste padré#o é descrever um esquema bédsico para
as atividades de gerenciamento pertinentes ao contexto 0SI e para
idenfificar os servicos de gerenciamento que ser#io suportados pe-
los protocolos de gerenciamento OSI. O servico de informacdes de
gerenciamento é concernente & definic#o de um conjunto de elemen-
tos de servigco que possam ser utilizados para apoiar o gerencia-
mento de aspectos 0OSI de sistemas abertos reais. Esses elementos
de servigo permitir#io que :

- sistemas abertos remotos relatem eventos n#io solicitados a um
sistema aberto monitor;

- um sistema aberto monitor solicite dados OSI a um sistema
aberto remoto;

- um sistema aberto tenha a possibilidade de causar acdes ou
alterar o status de recursos OSI um sistema aberto remoto.

Todos estes servicos visam atender as necessidades de usuérios
de sistemas abertos, tais como:

- Desenvolver atividades que permitam aos gerentes planejar,
organizar, supervisionar, controlar e contabilizar o uso de servi-

cos de interconexag;
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- Habilidade de reagir a requisitos de mudanca;
- Facilidade para assegurar um comportamento previsivel para as

comunicacgdes;

- Facilidades que propiciem protecso da informac&3o e autentica-
c8o da fonte e destino dos dados transmitidos.

As ferramentas de gerenciamento que proveem este suporte podem
variar em complexidade, dependendo dos requisitos dos usuérios.
Tais ferramentas podem operar localmente ou cooperar através de um
certo nimero de sistemas abertos.

Estes requisitos s#@o satisfeitos através de uma série de faci-
lidades que podem ser acionadas pela operacdo local e/ou pela co-
municacdo de informacdes entre sistemas abertos. As facilidades
definidas sdo:

a) Gerenciamento de problemas.

b) Gerenciamento de contabilizacdo.

c) Gerenciamento de configuracfio e nomes.

d) Gerenciamento de performance.

e) Gerenciamento de seguranca.

Cada uma destas facilidades seréd descrita a seguir:

Gerenciamento de problemas € o conjunto de facilidades gue ha-
bilita a deteccdo, isolamento e correcsio de condic¢®es anormais de
operacgcdo do ambiente 0SI. Tais condicdes podem ser persistentes ou
transientes e os problemas sdo manifestados como erros na operac#o
de um sistema aberto. Visando sua deteccdo deverdo existir faci-
lidades para: manter e examinar logs de erros, aceitar notifica-
¢coes de deteccdo de erros e atuar em funcdo das mesmas, rastrear
problemas, executar sequéncias de testes de diagndéstico e corrigir
0s problemas.

Gerenciamento de contabilizacdio é o conjunto de facilidades que

permite a cobranca pelo uso dos objetos gerenciados. Isto implica
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em: informar os usuédrios sobre os custos incorridos ou recursos
consumidos, estabelecer limites para o uso dos objetos gerencia-
dos, combinar os custos gquando s8o usados védrios objetos gerencia-
dos para atender um determinado objetivo de comunicacdo.

Gerenciamento de configuracdo e nomes é o conjunto de facilida-
des que exerce o controle sobre os objetos gerenciados; identifi-
ca-0os, coleta e prové dados aos mesmos para apoiar o provimento de
operacdo continua de servicos de interconexdo. Isto implica em:
setar os pardmetros do sistema aberto; inicializar e encerrar a
operacdo dos objetos gerenciados, coletar dados sobre o status do
sistema aberto de forma rotineira e em funcdo de alguma mudanca
significativa de estado; associar nomes com conjuntos de objetos
gerenciados.

Gerenciamento de Performance é o conjunto de facilidades neces-
sdrias para avaliar o comportamento de objetos gerenciados e a
efetividade das atividades de comunicacdo. Isto implica em: apro-
priar dados estatisticos, manter e examinar logs com o histérico
dos estados do sistema para fins de planejamento e andlise.

Gerenciamento de seguranca relaciona-se com os aspectos de se-
guranca num contexto OS5I, essenciais para operar o Gerenciamento
0OSI corretamente e proteger os objetos gerenciados. Isto implica
em: apoiar autenticac#o; controlar e manter facilidades para auto-
rizacdo; controlar e manter controles de acesso; apoiar gerencia-
mento de chaves para criptografia; manter e examinar logs de segu-

ranca.

2.4.1 0 modelo do gerenciamento QSI

0 gerenciamento no ambiente 0OSI engloba as atividades necesséa-

rias para controlar, coordenar e monitorar 0s recursos que permi-
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tem a comunicacdo no ambiente 0SI. Estas atividades relacionam-se
aos meios pelos quais um sistema aberto real obtem dados para pos-
sibilitd-lo supervisionar e controlar seus recursos de comunicagio
e coopera com outros sistemas abertos reais para supervisionar e
controlar o ambiente OSI. A figura 2.4 apresenta a estrutura bési-
ca do modelo de gerenciamento OSI.

No modelo 0OSI, aplicac¢des (A) comunicam-se com outras aplica-
¢cdes, em outros sistemas remotos, usando 0s servicos providos pe-
los niveis inferiores. O interface com o nivel imediatamente
inferior é uma entidade de aplicacdo (AE-Application Entity).

Na arquitetura 0SI, a operacdo de cada nivel visa facilitar a
operacdo do nivel superior a ele. Cada nivel é responsavel pelo
gerenciamento de erros operacionais que ocorram na sua atuac#o.
Para 1isso, em cada nivel existe uma entidade de gerenciamento de
nivel (LME-Layer Management Entity), responsédvel pela coleta de
informacdes de gerenciamento do nivel, pela alteracd#o de paréme-
tros operacionais, pelo relato de eventos extempor@neos e pela mu-
danca de estado da operac#io do nivel. Uma entidade de gerenciamen-

to de nivel "N" gerencia todas as conexdes ativas entre a entidade

de nivel N e outras entidades pares.
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A base de informac#o de gerenciamento (MIB-Management
Information Base) é o repositério logico para toda a informac#o
pertinente ao gerenciamento 0SI. Exemplos de informacdes que inte-
gram a MIB podem ser: informac@o sobre o estado das entidades ge-
renciadas, contadores, parfmetros operacinais, limiares, etec. As
informac®es da MIB podem estar dispersas por édreas de meméria, re-
gistros, discos, etc. Os dados da MIB sdo estruturados de acordo
com as exigéncias do processo gerenciador gque necessita acessé-

los, conforme ilustrado na figura 2.5.

Figura 2.5 : Formas de acesso a MIB
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Figura 2.5 - Formaos de acesso a MIB
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0 gerenciamento do sistema aberto é efetivado por um processo
de aplicacdio denominado SMAP-System Management Application
Process. Este processo comunica-se com outros SMAPs, em outros
sistemas abertos, obtem informac#o, deles ou da MIB, comunica-se
com as LMEs (de forma n#o definida pelo padr®io OSI) e prové inter-
face aos programas ou usuérios humanos.

A SMAE-System Management Application Entity é a porc¢do 0SI do
processo SMAP. Esta entidade prové ao SMAP o servico de apoio na
interacdo com outro SMAP. A SMAE prove ao SMAP os servicos defini-
dos pela ISO para o nivel de aplicacdo (CASE-Common Application
Service Elements) [34]. Uma SMAE prove elementos de servico comuns
de aplicacdo (ACSE-Application Service Common Application) e ele-
mentos de servigco especificos de gerenciamento (MISE-Management
Information Service Elements) [37 e 42]. Um processo de aplicacdo
comum também poderia usar os servicos providos pela SMAE para o
intercambio de informacdes de gerenciamento. Os elementos de ser-
vico especificos de gerenciamento (MISE) sdo de dois tipos: os co-
muns (CMISE-Common Management Application Service Elements) [36] e
os especificos (de problemas, de performance, de configuracio, de
seguranca e de contabilizacdo) [38].

Acima de todos estes servicos pode-se ter software ou usuérios
humanos que, interagindo com estas entidades, através dos servicos
por elas providos, recebem informa¢des sobre a rede e exercem con-
trole sobre a mesma. Os processos de gerenciamento, que coletiva-
mente proveem o gerenciamento 0OSI, recebem informac8o de controle
ndo apenas de pessoas e/ou software atuantes com agentes adminis-
trativos locais. Eles também recebem informacdo de controle de
seus SMAPs, das entidades de gerenciamento de nivel (LME) e das
entidades de nivel (LE-Layer Entity). Os processos de gerenciamen-

to exercem controle:
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a) diretamente sobre objetos no mesmo sistema aberto, através
de mecanismos locails, ilustrados na figura 2.5;

b) sobre objetos em outros sistemas abertos, mediante intercém-
bio de PDUs (Protocol Data Units). As entidades responsédveis pelo
intercambio de PDUs com outros sistemas abertos s#io as mostradas
na figura 2.6: gerenciamento de sistema (SMAE), gerenciamento do

nivel "N" (LME) e entidade de nivel "N" (LE).

Figura 2.6: Intercémbio de informacdes no gerenciamento 0SI
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0 Gerenciamento do sistema prové mecanismos para monitorar,
controlar e coordenar todos os objetos gerenciados dentro dos sis-
temas abertos, em um ou mais niveis. O Gerenciamento de Sistemas é
realizado mediante o uso de protocolos de nivel de aplicacdo, qgque
s8o usados para o intercfmbio de informac&o relativa & monitora-
cdo, controle e coordenac#o dos recursos. 0 Gerenciamento de sis-
temas tem védrios pontos de acesso através dos quais interage com
outros processos. Um deles é com as pessoas e o0 software que re-
quisitam o servico do processo de gerenciamento do sistema. Pedi-
dos e respostas de servigo passam através deste ponto de acesso
para invocar uma ou mais facilidades do sistema de gerenciamento.
Este ponto de acesso estd dentro do ambiente local e n#o é sujeito
a padronizacd@o. Outro ponto de acesso, entre o gerenciamento de
sistemas e o gerenciamento do nivel "“N" prové facilidades para o
sistema de gerenciamento:

- Ler, setar e efetuar agdes com respeito aos vadrios valores,
contadores e status dentro de um certo nivel.

- Responder a consultas feitas por uma entidade de gerencia-
mento do nivel "N" concernente a valores e fungdes,

- Ela prové facilidades para o gerenciamento do nivel "N":

-~ Responder a agdes feitas pelo gerenciamento de sistema.

- Requisitar informacdes da base de informac®es de gerencia-
mento.

- Solicitar gue alguma informac#o seja colocada na base de in-
formacdes de gerenciamento.

O ponto de acesso entre o gerenciamento de sistemas (SMAP) e a
entidade de nivel 7 (SMAE) é o principal meio de comunicacdo com
os outros gerenciamentos de sistemas (SMAPs). Esse ponto de acesso
€ usado pelos servicos de informac&o de gerenciamento.

0 Geronciamente do: nivel “i* (LME) prové mecanismos para moni-
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toracdo, controle e coordenacdo dos recursos do nivel "N" usados
para efetuar as atividades de comunicacdo dentro de um nivel “N".
As entidades de gerenciamento de nivel "N" comunicam-se entre si
para apoiar o controle de gerenciamento de recursos usados para
atividades de comunicac8o entre seus respectivos sistemas abertos.
A comunicagdo de gerenciamento de nivel "N" & efetuada através de
protocolos do gerenciamento de sistemas ou através do protocolo de
gerenciamento do nivel "N" ou ambos.

A entidade de nivel N prové o conjunto de facilidades gue con-
trola e gerencia as comunicacdes com as entidades pares. Estas co-
municagcdes correm de acordo com 0s protocolos inerentes a cada ni-
vel. Alguns protocolos tem mecanismos para conduzir informacdes de
gerenciamento em certos n-PDUs, tal como o protocolo X.25, nivel

3, que pode ter no pacote de encerramento de conex#o, informac#o

sobre tarifacdo.

Figura 2.7 Protocolos usados no gerenciamento
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2.4.2 Servicos de informacdo de gerenciamento

0 servico de informac8o de gerenciamento é o servico de aplica-
c#o disponivel ao processo de gerenciamento de sistema (SMAP) pa-
ra permitir que ele consiga entrar em contato com processos de ge-
renciamento de outros sistemas abertos. Esse servico apoia o SMAP
provendo uma série de elementos de servicos a serem usados na co-
municagc8o com a sua entidade par (outro SMAP). Conforme referido
na secdo 2.4, além dos elementos de servico comuns a8 qualquer
aplicacdo, gque s&o denominados CASE (Common Application Service
Element), a SMAE prove elementos de servigo especificos da apli-
cac8o de geréncia de rede, que constituem uma classe de SASE
(Specific Application Service Element), denominada MISE-
Management Information Service Element. Estes elementos de servi-
¢os também s#o, por sua vez sub-divididos em comuns e especificos.
Os primeiros sdo referidos como CMISE-Common Management
Informations Service e os segundos como SMISE-Specific Management
Information Service Element. O CMISE prove meios para que oS
SMAPs possam enviar e receber informacdes concernentes & geréncia
da rede. Os seis elementos de servico comuns (CMISE) [36], (figura
2.8) s3o0 classificados em 3 categorias:

I. Notificac#io de eventos
I.1 Relato de evento (EVENT-REPORT): usado pela SMAE para
reportar algum evento n#o solicitado, ocorrido com um recurso, pa-
ra outra SMAE em outro sistema aberto
1.2 Relato de evento confirmado (EVENT-REPORT-CONFIRMED):
idéntico ao anterior mas aguardando uma resposta
II. Transferéncia de informacdo
II.1 Obter (GET): usado por um SMAP para requisitar
transferéncia de informacfio de gerenciamento de outra SMAE em ou-

tro sistema aberto
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III.Controle

II1.1 Setar (SET):prové a capacidade de requisitar a ou-
tra SMAE, em outro sistema aberto, que sejam alterados os valores
de atributos naquele sistema. Este é o mecanismo bédsico para exer-
cer controle sobre os recursos.

I11.2 Acdo (ACTION): prove a capacidade de requerer a uma
SMAE em outro sistema aberto a execucdo de alguma operacdo. Deve
ser usado somente quando ndo for possivel conseguir o resultado
desejado ,somente com a manipulac¢do de atributos definida em III.1.

Figura 2.8 Elementos de servico comum
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Setar informac@io em outro sistema aberto de forma confirmada

M—CONFIRMED-SET.req
>

M—CONFIRMED-SET. ind
>

M—CONFIRMED—SET . rsp

<

M—CONFIRMED-SET . conf
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Agir sobre outro sistema de forma confirmada
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>

M-CONFIRMED-ACTION. ind
>

M—CONFIRMED-ACTION.rsp
<

M—CONFIRMED-ACTION.conf
<

Agir sobre outro sistema de forma ndo confirmada
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>

M-ACTION. ind
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2.4.3 Elementos de servico especificos

Os elementos de servico especificos foram agregados nas 4dreas

anteriormente referidas:
gerenciamento de problemas
gerenciamento de contabilizacdo
gerenciamento de configuracdo
gerenciamento de performance
gerenciamento de seguranca

Os elementos de servico de gerenciamento de problemas sdo usa-
dos pelo administrador do sistema (pessoa ou software) para assis-
ti-lo na tomada de decisdes concernentes a operac3o anormal de um
sistema aberto e para encaminhar a acdo corretiva sobre o recurso
com problemas. A informac8o intercambiada mediante o uso destes
elementos de servico é usada para trés atividades primarias:

Deteccgdo de problemas

Diagnéstico de problemas

Correcdo de problemas

A fim de prover informagcdo para essas atividades gerais s#&o de-
finidas certas facilidades para o servigo de gerenciamento de pro-
blemas que s#o:

-Relato espont@neo de erros: com este elemento de servico o
SMAP pode enviar relatos de erros tdo logo o mecanismo de comuni-
cacdo permita.

-Obtencdo de cumulativa de erros: com esta facilidade o SHAP
pode, periodicamente, solicitar informacdo de um contador de erros
de um gerenciador de sistemas par a fim de determinar o histérico
recente de eventos. Ele pode entdo tomar decisdes a respeito de
que acdo posterior é necesséiria desencadear.

-Relatério de notificaca, 4o jipjiar de erros: essa facilidade
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permite que o SMAP possa enviar relatdérios sobre ultrapassagem de
limiares. 0O receptor de um relatdério deste tipo pode tomar deci-
sdes a respeito de que acdes sdo necessarias.

-Relato de eventos: essa facilidade permite ao gerenciador de
sistemas continuamente monitorar eventos ocorridos num sistema par.

-Monitoracdo continua: prevé mecanismos para que um SMAP envie
a outro todos os relatos de eventos ocorridos com algum recurso.

- Teste de confiabilidade: essa facilidade permite gque um SMAP
direcione outro SMAP no sentido de efetuar um teste sobre algum
recurso para determinar se ele é capaz de efetuar seu servico.

-Teste diagnéstico: essa facilidade permite que um SMAP dire-
cione outro SMAP para efetuar um teste sobre um recurso para auxi-
lid-1lo no diagnéstico sobre um problema.

-Rastreamento de tragetoria de comunicsc#io: essa facilidade
prové um mecanismo para um SMAP iniciar um rastreamento de trage-
téria para uma série de outros SMAPs para testar as facilidades de
comunicacdo disponiveis. Cada SMAP, ap6s o M-TRACE-PDU (Protocol
Data Unit) encaminha-lo-4 ao préximo SMAP indicado e retornaréd uma
confirmacao de recebimento ao originador. Assim, o originador pode
acompanhar e registrar de quem recebe as confirmacdes para auxi-
liar a determinar onde podem existir problemas nos servicos de co-
municacgéo sendo usados.

-Registro de Problemas: prové um mecanismo para um SMAP repor-
tar atividades sobre um particular problema, para outros SMAPs,
para gue possam cooperar no gerenciamento total de problemas nos
recursos 0S5SI.

~-Reinicializador de recursos: essa facilidade permite a um SHAP
direcionar outro SMAP a reinicializar um recurso fazendo-o retor-
nar a um estado conhecido. Essa facilidade é usada quando um re-

curso entra num estado de problema irrecuperdvel e o (inico meio de
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reparda-lo é recolocéd-lo num estado inicial conhecido.

0 objetivo do servigo de gerenciamento de contabilizac#@o é per-
mitir ao usuario gerenciar os custos encorridos e decorrentes de
tarifas pelo uso dos recursos de comunicag¢fo. Geralmente existem
dois tipos de tarifacdo. Tarifas fixas e tarifas por uso. As tari-
fas fixas normalmente nada tem a ver com nimero de unidades de da-
dos transmitidos ou com a duracdo da conexdo enquanto que as tari-
fas por uso, além de dependerem do volume de dados transmitidos,
podem ser influenciadas por:

- Hora do dia

-~ Duracdo de uma conexao

- Namero de unidades de dados contabilizdveis transmitidos

- Qualidade do servig¢o requerido

- Uso de servigo de valor adicionado

Até o momento existe somente duas facilidades definidas para
gerenciamento de contabilizac8o: relato de informacfo de contabi-
lizacdo e leitura de informacdo de contabilizacsio. Com a primeira
um SMAP efetua um relatério ndo solicitado de informacdo de conta-
biliza¢do para um outro SMAP. Com o segundo servico o SMAP solici-
ta informag¢do de contabilizacio de uma entidade par. Para ambas as
facilidades a informacd8o de contabilizacdo é classificada em dois
niveis:

- Informacdo de contabilizacdo ao nivel de rede e

- Informacdao de contabilizacdo a nivel de aplicacdo.

A primeira é concernente com os custos incididos pelo uso dos
recursos do nivel de rede e inferiores. Essa informacdo é subdivi-
dida nos seguintes elementos: nimero de pacotes recebidos e envia-
dos, numero de pacotes de controle recebidos e enviados, nimero de
caracteres recebidos ou enviados, nimero de unidades de contabili-

zaca, (gegmentos) enviados ou recebidos, hora de inicio e fim.
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0 servico de gerenciamento de configuracdo é a definicdo, cole-
ta, monitorac#o, gerenciamento e uso de dados de configuracdo. Os
dados de configurac#o sdo definidos como qualquer informac®o sobre
os recursos 0SI que s#o necessarios para gerenciar o sistemsa aber-
to ou a rede de sistemas abertos. Os dados que as func¢des de ge-
renciamento de configuracdo acessam, através de mensagens e paré-
metros, consistem de dados administrativos e dados de tempo real.
Alguns exemplos de dados de tempo real sdo: status dos nodos e
lista de parémetros. Dados administrativos sdo: nimero da vers#o
de hardware e software, localizacédo fisica de um né, tipo de um
né, conjunto de protocolos suportados por cada nivel.

0 servico de gerenciamento de performance define facilidades
necessarias que podem ser subdivididas em:

-Coleta de estatisticas do sistema

-Controle da coleta de estatisticas do sistema

-Armazenamento das estatisticas do sistema e histérico de esta-
tistica

-Andlise das estatisticas do sistema

-Apresentacdo das estatisticas do sistema

Os tipos de informacdo usados sfo essencialmente contadores.
Por exemplo, a nivel de rede, deve ser mantida informacdo tal co-
mo valores de contadores que indicam qudo frequentemente o sistema
envia/recebe solicitacdes de/para as redes. Para o nivel de rede,
o nimero de retransmissdes, o nimero de conexdes etc prové infor-
macdes para determinar o throughput ou gargalos existentes na rede.

0 servico de gerenciamento de seguranca define o conjunto de
regras pradticas e procedimentos necessarios suficientes para pro-
vis#@io de servigos seguros. Isto implica em prover continuamente
protecdo ao sistema contra acesso ndoc autorizado ou modificacdes

ndo autorizadas. 0Os mecanismos envolvidos s3o:

UFRGS
INSTITHITA NE INFNARMATICA
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- gerenciamento de autenticacédo,

- gerenciamento de controle de sacesso,

- gerenciamento de chaves, contabilizacdo e seguranca.

A fim de prover estes mecanismos estdo sendo consideradas uma
série de facilidades tais como:

-~ distribuicdo de passwords: facilidade gque permite s um SMAP
transmitir ao outro dados de forma nao especificada que devem ser
usados para autenticacdo entre os pares.

- inicio, coleta e término de informacdo de rastreamento de au-
ditoria.

- relato de eventos de seguranca; 0 SMAP relata de tentativas
aparentes de violar o sistema de seguranca do sistema aberto.

- controle de seguranca: o SMAP fica capacitado a alterar ou
deletar informacdes de seguranca tal como dados de controle de
acesso e dados de capacidades de outro sistema aberto.

- wverificacdo com terceiros: essa facilidade permite que um
SMAP solicite a outro que verifique se a possibilidade de comuni-
cagcdo com um terceiro € possivel.

— distribuicdo de chaves: facilidade que permite a transmissdo
de wuma chave para ser usada para as operacgdes de criptografia e

decodificacédo.
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3. ASPECTOS GERENCIAVEIS NA ARQUITETURA OSI

Pretendendo orientar o estudo ora realizado & geréncia de pro-
blemas, o primeiro passo empreendido, consistiu em pesquisar meca-
nismos ja disponiveis na arquitetura 0SI, capazes de prover infor-
maclies sobre eventos anormais. Neste sentido, fol realizado um es-
tudo exaustivo sobre toda a documentac3o existente sobre cada ca-
mada da arquitetura 0SI. Buscou-se levantar os mecanismos previs-
tos para detectar problemas.

Isto implicou em uma andlise dos protocolos padronizados para
cada nivel, inspecionando cada tipo de nPDU (Protocol Data Unit)
previsto no que tange a campos e cddigos definidos para relatar
erros ou problemas. Os diagramas de transicdo de estado dos proto-
colos tambem foram analisados com este mesma objetivo: buscar
situagdes anormais previstas na definigdo do modelo 0SI e seus
protocolos.

0 resultado desta andlise preliminar, apresentado em [91]1, per-—
mitiu a elaborac3o da tabela 3.1. Posteriormente, um estdgio mais
elaborado da pesquisa fol levado a discuss3o no grupo de trabalho
WG &.6-Geréncia de Rede do IFIP-TCé (Camite Técnico de Comiss3o de
Dados da Internmational Federation for Information Processing” e
apresentado num congresso organizado por este grupo [92]. A partir
deste estudo ficou evidente que a camada de transporte & quem ofe-—
rece maior quantidade de mecanismos para deteccdo de erros e, em
consequéncia, fol decidido que o projeto de um sistema inteligente

para apolio & geréncia de rede poderia comegar com esta camada.
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Tabela F.1: FROBLEMAS DETECTAVEIS NAS CAMADAS 08I

U
Niveis
Fisico Enlace Rede Transporte Sess¥o Apresentacdo Aplicagdo [
FROBLEMAS
Rejeicdo sem explicagdo { X X 1 X
Desconexdo normal ¥ X X X f X
Endereco desconhecido X ! X X
Enderego tnatingivel X I i X ¥
|
]
{Fora de sequéncia I f I X E
[ 1
iCongestionamento 1 i { |
5 9
Versdo do protocolo i X i X
inaceitdvel
Classe de servigo X ¥ i X
ndo disponivel
Capacidade ndo disponivel ¥ X X i i i |
Formato 1nvdlido i i i ¥ X I ;
i
{Mensagem muito longa f X ¥ '
I
EErru de transmissdo 1 X
Erra de protocolo X X { !
|
lﬂtessu barrado {password} X { X X
Esta escolha pode ser justificada n®o 6 pelo fato de ser a ca-

mada de transporte a que ja tem previs@o do maior numero de meca-
nismos de deteccdo de problemas mas também por ser a que tem a in-
cumbéncia de assegurar o transporte confidvel dos dados, isolando
as aplicacgdes distribuidas das idiossincrasias pos;}Velmente exis-
tentes na operacdo das camadas inferiores da arquitetura OSI (ni-
veis 1 a 3) que estejam sendo usadas. Tambem é verdade que a cama-—
da de transporte é a primeira camada a implementar um controle
fim-a-fim, em que os sistemas finais envolvidos na comunicacd3o tem
controle total sobre sua operacéo. Nas camadas inferiores existe
informacdo de gerenciamento, emitida pelos sistema intermedidrios,

usados na comunicacdo, a qual ndo chega ao conhecimento dos siste-
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mas fim que os utilizam, uma vez que tais informag¢des podem ficar
confinadas so sistema de geréncia da prdépria sub-rede. Um exemplo
de geréncia em separado de sub-rede é descrito na secdo 2.3 e tal
situacdo é bastante comum nas redes de computadores heterogéneas
em que é utilizado um sub-sistema de comunicdo provido por forne-
cedor diferente daquele que produz os computadores usuarios da
sub-rede.

Todos estes argumentos reforcam a propriedade da selecdao ini-
cial do nivel 4 como o mais adequado para apoiar a implantacdo de
um sistema inteligente de geréncia de rede orientado a4 geréncia de

problemas.

3.1 Deteccdio de problemas na entidade de transporte

0O servico de transporte prové transferéncia de dados de forma
transparente entre seus usuarios, 0s guais, n#o se preocupam com a
forma pela qual sdo usados os meios de comunicac#o que propiciar#o
o transporte da informac#io. Cabe ao servico de transporte selecio-
nar e otimizar o emprego dos recursos de comunicacdo disponiveis,
para proporcionar a qualidade de servico exigida [33].

A gqualidade de servico é especificada por meio de selecdo de
valores para os paré@metros de qualidade de servico, que represen-
tam caracteristicas tais como vaz#o, atraso de trénsito, taxa de
erro residual e probabilidade de falhas. O servico de transporte
deve prover a gualidade de servico, independentemente da qualidade
do servico de rede disponivel, isto é, deve complementar o servico
de rede de molde a garantir os paré@metros de qualidade requeridos.
Assim, por exemplo, se é solicitado um atraso de trénsito muito
baixo mas o nivel de rede tarda muito a autorizar o envio de novos

pacotes (mantendo a janela fechada durante muito tempo), a entida-
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de de transporte ndo terd condi¢Oes de oferecer o servico com
aquela gqualidade, a menos que use de artificios. Um destes artifi-
cios poderia ser dispersar a conexdo de transporte em vdrias cone-
x8es de rede e enviar os DT-TPDUs em paralelo, por diferentes co-
nexdes de rede. Contudo, se a entidade de transporte nao toma esta
iniciativa, tudo o que podera fazer, gquando receber a solicitacédo
de um servigo com atraso de trénsito baixo, é solicitar ao nivel
de rede que garanta um certo throughput. Isto é uma possibilidade
técnicamente viavel. pois estd previsto na recomendacdo X.25 que
um ETD solicite, na abertura de um circuito virtual, esta facili-
dade. Porém, certas redes ndo aceitam tais solicitacdes, e este é o

caso da rede brasileira, a RENPAC.

3.1.1 Parémetros concernentes a gualidade do servico
prestado pela entidade de transporte

Conforme referido na segdo anterior, a entidade provedora do
servico de transporte tem certos pardmetros que devem pautar sua
atuacdo. A QS-Qualidade do servico de transporte a ser prestado
pode ter determinados limiares exigidos pela entidade usudria do
servico de transporte, concernente & uma conexd8o de transporte. Os
requisitos de qualidade de servico exigido para a conexd@o de
transporte sendo solicitada s8o apresentados como um conjunto de
parametros na primitiva de servico de pedido T-CONNECT. Tais paré-
metros podem ser classificados segundo o momento ou fase em que
s80 verificados (fase de estabelecimento de conex&o, fase de
transferéncia de dados e fase de liberac@o de conex8o0), conforme
[87 e 98], sendo adicionalmente sub-divididos em duas categorias:
08 que se relacionam & velocidade da transmiss@o e os que se rela-

cionam A& precisdo e integridade com que a mesma ocorre, conforme
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apresentado na tabela 3.2.

Tabela 3.2: CRITERIO DE PERFORMANCE

FASE VELOCIDADE PRECISAO/INTEGRIDADE

Estabelec. retardo p/ estabelecimento probabilidade de falha no estabelecimento

Transfer.  throughput taxa de erros residual {alteragdo,duplicagdo,perdal
retardo de transito resisténcia da conexdo de transporte

probabilidade de falha na transferéncia

Liberagdo retardo probabilidade de falha na liberagdo

0O retardo no estabelecimento da conexdo € o maximo retardo
aceitavel entre um pedido T-CONNECT e a confirmac&@o T-CONNECT cor-
respondente. Destaque-se que este retardo inclui um componente de-
pendente do usudrio do servigo de transporte respondedor. Portan-
to, se este tempo for excedido, pode ndo ser culpa das entidades
provedoras do servico de transporte (iniciadora e respondedora).
Em vista disso, se a entidade provedora do servico de transporte
iniciadora detectar um retardo inaceitdvel e sinalizar isto para a
entidade de gerenciamento do nivel de transporte, havera ainda a
necessidade de buscar, Jjunto a4 entidade de transporte respondedo-
ra, informacdo sobre o tempo decorrido entre a indicag@o T-CONECT
e a resposta T-CONNECT. De posse desta informacdo sera possivel
deduzir se a culpa pelo ndo estabelecimento da conexdo de trans-
porte estd com alguma das entidades provedoras do servico de
transporte ou com a entidade usudrio do servico de transporte res-
pondedor.

A probabilidade de falha no estabelecimento da conex&@o de
transporte é a razdo entre o total de falhas no estabelecimento de
conexdes de transporte e o total de tentativas, no intervalo de
tempo medido. Uma falha no estabelecimento de uma conex8o de

transporte ocorre gquando a conexdao de transporte ndo é estabeleci-
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da no periodo de tempo mdximo aceitédvel, quando ela foi recusada
ou foi estabelecida de forma errada. Se o n#o estabelecimento
ocorre por culpa do usudrio do servico de transporte a tentativa é
excluida do cédlculo de probabilidade de falha no estabelecimento.

0 throughput é definido em termos de uma sequéncia de ao menos
2 TSDUs (Transporte Service Data Units) transferidos com sucesso.
Isto implica em transferir os TSDUs ao destinatédrio correto, sem
erros € em ordem. Computando o throughput para uma sequéncia de n
TSDUs (onde n é maior ou igual a 2), o throughput é entdo definido
em termos do nimero de octetos de dados contidos nos udltimos n-1
TSDUs dividido pelo tempo entre o primeiro e o altimo pedido ou
indicacdo T-DATA (dependendo de quem estéd medindo). O throughput é
especificado separadamente para cada direcdo de transferéncia numa
conexdo de transporte. Existe um valor médio e um valor méAximo pa-
ra cada uma delas. O valor méximo representa a médxima taxa em que
o provedor do servigo de transporte pode aceitar TSDUs, sem retar-
dos ocasionados pelo usudrio emissor ou retardos ocasionados pelo
controle de fluxo aplicado pelo usuédrio receptor.

0 retardo de trénsito é o tempo decorrido entre um pedido de
transmissdo de dados (T-DATA) e a indicac#@o T-DATA correspondente,
quando a transferéncia for bem sucedida (sem erros e em sequéncia
correta). Quando este retardo é aumentado em decorréncia do uso de
controle de fluxo,tais ocorréncias devem ser excluidas do célculo.

A taxa de erros residual é a raz#o entre o total de TSDUs in-
corretos, perdidos ou duplicados e o totasl de TSDUs transferidos,
durante um perfiodo de medicdo.

A probabilidade de falha na transferéncia é a razdo entre o to-
tal de falhas na transferéncia e o total de transferéncias obser-
vadas num intervalo de tempo de medigc#o. Este tempo de medicg#o

normalmente coincidird com o tempo de durac8o da conex#o.
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da no periodo de tempo mé&ximo aceitdvel, quando ela foi recusada
ou foi estabelecida de forma errada. Se o néo estabelecimento
ocorre por culpa do usudrio do servico de transporte a tentativa é
excluida do cédlculo de probabilidade de falha no estabelecimento.

0O throughput é definido em termos de uma sequéncia de ao menos
2 TSDUs (Transporte Service Data Units) transferidos com sucesso.
Isto implica em transferir os TSDUs ao destinatdrio correto, sem
erros e em ordem. Computando o throughput para uma sequéncia de n
TSDUs (onde n & maior ou igual a 2), o throughput é ent&@o definido
em termos do numero de octetos de dados contidos nos ultimos n-1
TSDUs dividido pelo tempo entre o primeiro e o Gltimo pedido ou
indicacdo T-DATA (dependendo de quem estd medindo). O throughput é
especificado separadamente para cada direc@o de transferéncia numa
conexdo de transporte. Existe um valor médio e um valor maximo pa-
ra cada uma delas. O valor mdximo representa a maxima taxa em que
o provedor do servico de transporte pode aceitar TSDUs, sem retar-
dos ocasionados pelo usudrio emissor ou retardos ocasionados pelo
controle de fluxo aplicado pelo usuario receptor.

O retardo de transito é o tempo decorrido entre um pedido de
conexédo (T-CONNECT) e a indicac8o T-DATA correspondente, quando a
transferéncia for bem sucedida (sem erros e em sequéncia correta).
Quando este retardo é aumentado em decorréncia do uso de controle
de fluxo, tais ocorréncias devem ser excluidaes do célculo.

A taxa de erros residual é a razdo entre o total de TSDUs in-
corretos, perdidos ou duplicados e o total de TSDUs transferidos,
durante um periodo de medicéo.

A probabilidade de falha na transferéncia é a razdo entre o to-
tal de falhas na transferéncia e o total de transferéncias obser-
vadas num intervalo de tempo de medicdo. Este tempo de medicéo

normalmente coincidira com o tempo de duracdo da conexé&o.
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O retardo de liberacd@o da conexdo de transporte é o maximo re-
tardo aceitdvel entre um pedido T-DISCONNECT iniciado pelo usuario
e a liberacdo da conexd@o no usudrio par (sinalizada por uma indi-
cacdo T-DISCONNECT). Esta medida ndo se aplica quando a liberacéo
€ iniciada pelo provedor do servico de transporte.

A probabilidade de falha na liberacdo é a razdo entre o total
de pedidos de liberacd@o que resultaram em falha e o total de pedi-
dos de falha ocorridos no periodo de tempo de medicdo. Este indi-
cativo é especificado independentemente para cada usudrio. A falha
ocorre quando o usudrio que solicitou a liberac8o nd8o recebe a
resposta num periodo de tempo aceitavel.

A resisténcia da conexdo de transporte é a probabilidade de que
um provedor do servico de transporte inicie uma liberacd@o da cone-
x&80 de transporte (acionando uma indicacdo T-DISCONNECT sem um pe-

dido T-DISCONNECT previo), num dado intervalo de tempo.

3.1.2 Erros detectados pela entidade de transporte

Os erros detectados na fase de transferéncia ou 1liberacdo da
conexd@o sd8o sinalizados ao usudrio do servico de transporte, por
uma indicacdo T-DISCONNECT. Quando ocorre uma indicacdo de 1libe-
racdo de conexdo de transporte é obrigatério o uso do paré@metro
razd@o que fornece indicac&o sobre a causa da liberac&o, a qual po-
de ser, segundo [98].

a) liberacdo solicitada pelo usudrio remoto

b) liberacd@o invocada pelo provedor do servico de transporte:

b.1 falta de recursos locais ou remotos
b.2 qualidade de servico inferior ao requerido
b.3 comportamento errdéneo do provedor do servigco de trans-

porte



b.4 usudrio do servico de transporte chamado desconhecido

56

b.5 usudrio do servico de transporte chamado n&o disponivel

b.6 razdo desconhecida

Neste momento, a entidade de transporte também deverd passar

a

entidade de gerenciamento de transporte as informacdes necessarias

para a atuacdo desta.

Por outro lado, quando é recebido um TPDU do tipo DR

(Discon-

nect Request), o par&metro RAZEO define a causa para a desconex&o

da conex@o de transporte e pode assumir um dos seguintes valores:

CODIGO EXPLICACEKO

usados nas classes 1 a 4

12840
128+1

128+2

128+3

128+4
128+5
128+6
128+7
128+8
128+9
128+10

desconexdo normal iniciada pela entidade de sess&o

congestionamento na entidade de transporte remota
no momento da solicitac&o de conexéo

negociac8io da conex8o falhou (isto é, classe proposta
ndo aceita ou suportada)

detectada referéncia de origem duplicada para o
mesmo par de NSAP-Network Service Access Point

referéncias descombinadas

erro de protocolo

ndo usado

overflow de referéncia

pedido de conex8o recusado nesta conex&o de rede

n8o usado

comprimento de cabegalho ou pardmetro invalido

usados em todas as classes

0 razado nao especificada

1 congestionamento no TSAP-Transport Service Access Point

2 entidade de sessdo n8o conectada ao TSAP

3 endereco desconhecido
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Também pode ocorrer um erro de protocolo durante qualquer
das fases. Neste caso serd enviado um TPDU-ER, que conterd um cam-
po indicando o tipo de erro detectado. As causas previstas sé&o:

CODIGO EXPLICAGEO

0000 0000 raz8o né8o especificada

0000 0001 codigo de paré@metro invalido

0000 0010 tipo de TPDU invédlido

0000 0011 tipo de paré@metro invalido

Este TPDU também contem os bits do TPDU rejeitado até o octeto
que causou a rejeicdo (este pardmetro é obrigatério na classe 0).

As interacdes da entidade de transporte com os niveis inferio-
res e superiores, para as classes 0 até 4 s3o descritas formalmen-
te nas tabelas, contidas nas normas [98].

Nestas tabelas sdo indicadas todas as transicdes normais e, em
caso de qualquer evento anormal, a entidade gerenciadora do nivel
de transporte seria informada sobre o ocorrido e isto seria pro-
cessado localmente (simples tabulac8o, comparac8o com limiares,
etc...). Em certos casos o SMAP-System Management Application Pro-
cesso seria também notificado. Na secdo seguinte s@o apresentados
o8 principais problemas que uma andlise do funcionamento da enti-

dade de transporte, permitiu antecipar.

3.1.3 Problemas na entidade de transporte

Os problemas na atuag8o na entidade de transporte podem ser
subdivididos como se segue:
congestionamento

- A entidade de transporte ndo pode abrir mais conexd@o de

[ Ry e S e e e R v tamme TvmAYdAAarnAaXaAa M AT OOAAMMTYAM o e
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pedido T-CONNECT que receber enguanto estiver nesta condicdo. Tam-
bém vai responder ao cada CR (Connect Request) que receber com um
DR (Disconnect Request)

- A entidade de transporte recebe um TSDU e n&o consegue enviar
porque a janela estd fechada e estd expirado o temporizador de en-
vio de dados.

- A entidade de transporte deseja abrir mais conexdes de rede e
ndo consegue porque existe um limite no numero de conexdes de rede
que podem ser abertas

bug de software

- S80 sinalizados erros de protocolos (TPDU-ER)

- Ocorre um nuimero excessivo de retransmissdes

- 0 usuério ndo é contactéavel (problema com o endereco forneci-
do pelo usudrio iniciador da conexéo)

rede ndo confiavel

- Numero excessivo de perdas de TPDUs (detectados pelo controle
de sequéncia)

- Conex8o de rede fechada ou "resetada" intempestivamente sendo

isto e&inalizado & entidade de transporte (N-RESET, N-DISCONNECT,
N-RESTART)

outros
- Desconexé@o por "inactivity timer"; significa que a entidade
de sess8o possivelmente tenha caido sem desconectar a conex8o de

transporte.

3.2 Acdes corretivas recomenddveis

Quando sd8o detectados problemas pode ser requerida a atencéo

imediata do gerente da rede ou pode haver uma simples anotacdo. O
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lizac8o de funcionamento de algum componente crucial. Assim, ser
ou n8o crucial é um atributo que deve fazer parte da definic&@o dos
objetos gerenciados. O segundo tipo de problemas provoca apenas
uma anotac8o e os objetos gerenciados anotados neste sentido serdo
relacionados ao gerente da rede apenas mediante expressa solicita-
cdo sua neste sentido.

Quando o gerente da rede solicita a indicac8&o dos componentes
em estado semi-critico, sua apresentacdo deve poder ser feita por
ordem de importancia (em funcdo de quantos outros componentes de-
pendem dagquele para operar), por ordem alfabética do nome do com-
ponente ou ainda por localizac8o fisica (para otimizar o desloca-
mento das pessoas encarregadas do teste ou manutencédo.

Problemas que requerem a atencdo imediata do gerente da rede
seriam:

-Quando for detectada paralizacdo de funcionamento de algum

componente crucial (tal como a entidade de transporte in-
teira); portanto, na definicao dos aspectos a gerenciar é
importante inserir algum indicac3o que auxilie a determi-
nar o grau de importéncia de cada componente;

-Quando for detectada uma degradacdo de performance com tendén-
cia a aumentar em um dos componentes. Neste caso, deve
ser indicado, por extrapolac@o da evolucd@o do MTBF (Mean
Time Between Failures), o instante provédvel em que a de-
gradacdo se tornar intoleravel. Para isto, deve haver uma
maneira de calcular esta probabilidade a partir de uma
série histérica de problemas.

Problemas que devem apenas ser anotados seriam:

-0os que ndo impedem o funcionamento de algum segmento critico
da rede mas apenas atrapalham seu funcionamento (como uma

taxa de retransmissdes acima do especificado para uma da-
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da conexdo de transporte e que leva ao seu encerramento);

-problemas intermitentes (tal como recusa no estabelecimento de
uma conexdo por congestionamento) que ndo tendem a degra-
dacdo critica num futuro préximo.

0O processo de andlise dos problemas, passou pelos passos
indicados na figura 3.1. Os problemas relacionados na sec#o
anterior foram agrupados e analisados. Diversas hipéteses sobre
suas causas foram relacionadas e avaliadas, mediante cuidadosa

inspecdo nos padrdes que definem o comportamento da entidade de
transporte; procurava-se determinar a ac8o cabivel em cada caso.
O resultado foi um conjunto de recomendacdes que estd@o

apresentadas a seguir.
Figura 3.1: Os passos do estudo do problema

COLETAR SINDROMES
RELEVUANTES

AGRUPAR S INDROMES
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PROBLEMA —--> ACKO RECOMENDAVEL E SEUS CONDICIONANTES
congestionamento

--> Se a taxa de rejeic8o de pedidos de estabelecimento excede o
limiar significa que esta entidade de transporte estd sub-dimen-
sionada para a quantidade de servico que estd sendo solicitada a

prover. O administrador do sistema deve ser avisado para redimen-
sionar a entidade de transporte, permitindo um maior nimero de co-
nexdes simultaneas. Contudo, talves ele queira saber se a causa
deste tipo de congestionamento deriva de demanda genérica que
cresceu vegetativamente ou se algum servico em particular estd com
uma demanda muito alta. Neste Gltimo caso ele deveria considerar a
hipétese de mover o servigo para outra mdquina para solucionar o
problema da entidade de transporte em estudo. E importante desta-
car que, embora ciente do problema, o gerente da rede pode néo ter
condicbes imediatas de soluciond-lo. Neste caso, uma solucdo pa-
liativa cabivel seria a alterac8o do limiar da taxa de rejeicdo
de pedidos de conexdes.

--> Se a taxa de rejeicdo de pedidos de estabelecimento evidencia
um crescimento, sendo previsivel que o limiar vai ser ultrapassado
a curto prazo, pode-se concluir que a demanda esta em crescimento
vegetativo. O gerente deve ser avisado a respeito, bem como sobre
0 prazo em que isto provavelmente acontecerd. 0 mesmo estudo in-
dicado no caso anterior deverd ser realizado pelo gerente da rede
neste caso mas com menos urgéncia, uma vez que o problema real
ainda estd por acontecer.

-->8e a entidade de transporte estd encontrando, numa dada cone-
x80, a janela fechada com muita frequéncia e por tempo excessivo,
isto indica que a entidade par ndo estd conseguindo receber os da-
dos na velocidade adequada. Se o problema for localizado (ocorrer

numa 80 conexdo de transporte) a culpa sera da entidade par e um
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alerta n#o critico poderéd ser gerado para o gerente da rede para
notificéd-lo a respeito. Se o sistema no qual se encontra a entida-

de par pertencer ao seu dominio administrativo ele poderéd tomar as
providéncias cabiveis (aumentar a capacidade daquele sistema) se
for o caso (se o problema n#o for esporéddico). Se o problema ocor-
rer em todas as conexdes de transporte a culpa provavelmente seré
do parfémetro NGmero Méximo de RetransmissBes que deverd ser alte-
rado para um valor maior, pois o estabelecido n#o estd sendo sufi-
ciente para dar tempo as entidades pares com quem se comunica rea-
girem.

-->8e o gargalo estéd sendo na rede que estéd rejeitando novos pedi-
dos de abertura de conexdes a soluc#o indicada consiste em aumen-
tar o nimero de canais l6gicos passiveis de serem abertos simulta-
neamente. Isto pode implicar em alterar contratos de prestac#o de
servicos de rede, quando o servico é externo & organizac®#o, ou po-
de determinar a necessidade de aumentar também o nimero de cone-
x8es fisicas com a rede (ou sua velocidade) para n#o saturar o en-

lace utilizado com um nimero excessivo de conexdes de rede.

bug de software

--> 0Os TPDU-ER v#o provavelmente ocorrer entre duas entidades de
transporte que estiverem interoperando pela primeira vez ou hé
pouco tempo. Uma delas poderd usar alguma funcionalidade que a ou-
tra n#&o tem implementada e n#o estéd preparada para reagir aquele
estimulo. Assim, serd um problema que terd que ser resolvido com
mandtencﬁo de software bésico em uma das entidades de transporte e
provavelmente n#o seréd resolvido logo. Portanto, uma vez que o
problema tenha sido sinalizado e o gerente da rede notificado,
ndo deverd haver mais notificacdes de cada ocorré&ncia, se o caso

for com a mesma entidade par. Isto implica em dispor de informa-
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cBes sobre ocorréncias anteriores deste tipo de anormalidade.

-=> Um numero excessivo de retransmissdes pode também ocorrer em
decorréncia de erros de software, especialmente em implementacdes
novas. 0Os cdlculos de tempo de espera podem nado estar esendo bem
feitos pela entidade de transporte e causar pedido de retransmis-
s8o prematuro. Esta hipdétese teria que ser confirmada pelo recebi-
mento sistemdtico da resposta esperada num tempo curto apdés a si-
nalizacdo do pedido de retransmiss&o e pela vinda de uma duplicata
desta resposta algum tempo depois. Em se configurando esta situa-
¢80, bastaria aumentar o time-out que determinou o pedido de re-
transmiss8o que estda ocorrendo excessivamente.

-->5Se uma conex&o ndo pode ser estabelecida devido a problemas de
enderecamento, isto decorre de erro na especificac@o dos enderecos
0 que, via de regra, tem que ser corrigido com alteracdo de para-
metros e/ou enderecos contidos em tabelas ou diretérios na entida-
de de transporte ou na aplicac8o que estd usando a conex8o de
transporte em que o erro foi evidenciado. Por isso, o gerente da

rede ao receber notificac8o sobre o problema deve também receber
informagd@o adicional, informando as entidades de mais alto nivel

envolvidas na tentativa de contacto.

servico de rede ndo confiavel

-->Se TPDUs de dados estdo sendo perdidos pelo servico de rede,
isto implica em que a rede sendo usada é do tipo C, conforme clas-
gsificac8o contida na especificac8o do servico de transporte, o que
quer dizer que a rede tem um numero excessivo de erros ndo detec-
tados. Neste caso, em, primeiro lugar hd que investigar a causa do
numero excessivo de erros, analisando os niveis inferiores. Se né&o
for possivel melhorar ou trocar o servico de rede e a aplicacédo
requerer um servigo de transporte confidvel, uma solucdo consiste

em usar a classe 4 de transporte com checksum para aumentar o grau
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de confiabilidade do servico de transporte.

-->Se oes problemas do servigco de rede estiverem ligados a erros
sinalizados (mediante o uso dos pacotes RESET e RESTART num servi-
co X.25, por exemplo) a acdo requerida também implica em analisar
o servico de rede para tentar descobrir a causa. Se n8o houver so-

lucdo para a precariedade do servico de rede deve ser recomendado
0 uso das unidades funcionais do servico de sess8o que permitam a
sincronizacdo e ressincronizac8o, com marcacdo de pontos de sin-
cronizacdo maior (os que requerem confirmacdo) para que os dados
transmitidos e confirmados ndo precisem ser retransmitidos devido
a queda na conexdo de rede. Numa situacdo como esta, ao ser reini-
ciada a transmiss@o teriam que ser retransmitidos apenas os dados
que tivessem sido transmitidos apdés o Gltimo ponto de sincroniza-
¢80. Em funcd@o do que foi aqui exposto, percebe-se que para resol-
ver este problema seria preciso dispor de informac®es sobre os ni-

veis vizinhos aos de transporte.

outros

-->5e a conexdo de transporte ficou aberta sem uso até o ‘“inac-
tivity timer"” ocorrer, implica em que a sess8o que tinha sido es-
tabelecida sobre aquela conexd@o de transporte provavelmente j& néo
estd sendo usada porque caiu ou o parémetro que define este time-
out estd muito baixo, para os tempos de reac@o da aplicacdo usando
o servigo. Cabe, neste Ultimo caso, sugerir o aumento do valor
deste parametro para evitar a ocorréncia deste problema uma vez
que causara incomodo ao processo usudrio que terd que reiniciar a

comunicacao.
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3.3 Necessidade de automatizar as reacoes

As acdes corretivas recomendadas na sessdo anterior implicam
frequentemente em andlise do contexto requerendo um bom conheci-
mento dos protocolos usados nas diversas camadas da arquitetura
0SI. E pouco provavel que se consiga ter pessoal com suficiente
formacdo para ficar atendendo todas as notificacdes que tendem a
ocorrer com maior frequéncia quando ha alteragdes na rede ou quan-
do a mesma se encontra sob trafego mais intenso. A manutencdo da
operacdo eficiente e confidvel da rede, inclusive nestes momentos
criticos, torna-se dificil se for apoiada apenas pelas ferramentas
tradicionais que se resumem a apresentar a informac8o concernente
aos problemas para que o operador da rede tome as decisdes apro-
priadas.

A complexidade e diversidade dos alertas que podem ser canali-
zados para a console do operador da rede e, num escalonamento do
problema, para o gerente da rede, fez com que tivesem que ser bus-
cadas solu¢des que permitissem multiplicar e disseminar o conheci-
mento de uns poucos especialistas, capazes de resolver problemas
especificos nas diversas dreas envolvidas com a operac8o da rede.
Tal conhecimento precisa ser tornado acessivel em tempo h&abil e
nos locais onde & requerido, independente da disponibilidade das
pessoag gque o detém. Como a camada de transporte integra aquela
parcela de software conhecida como software bdsico, somente proje-
tistas de software de rede ter&@o o conhecimento necessario para
apoiar o processo de tomada de decisdo concernente & maior parte
dos problemas inerentes a este contexto. Tais especialistas talvez
sejam raros até mesmo em paises desenvolvidos mas seu conhecimen-
to pode ser transferido, ao menos em parte, para sistemas especia-

listas para apoiar a equipe local de uma instalac8o a inferir pro-
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blemas e suas causas, a partir de monitoracdo da rede, ou a partir
da andlise das notificacdes sobre eventos anormais que a prépria
rede pode gerar, conforme comentado na secdo 1.2.

Conforme visto na sec8o anterior, em que foram relacionadas as
acdes recomendadas, muitas delas ndo implicam em resposta em tempo
real pois hd mecanismos previstos na prépria definicdo da entidade
de transporte, e nas demais entidades da arquitetura OSI, capazes
de ocasionar a reacdo automatica da entidade aos efeitos dos pro-
blemas detectados. O que se necessita é uma orientacdo para corre-
cdo dos problemas no que concerne a sua causa ou real origem para
que ndo fiquem ocorrendo reiteradamente, prejudicando o funciona-
mento da rede.

Inteligéncia Artificial e, mais especificamente, Sistemas Espe-
cialistas tem sido aplicados em alguns casos especificos de gerén-
cia de rede com algum sucesso, conforme relatado em [59], mas pou-
cos trabalhos estdo sendo realizados no gerenciamento de redes
OSI. Assim, no presente trabalho, buscou-se a definicdo de uma
proposta para solugdo do problema capaz de funcionar com o grau de

generalidade necessario para poder ser utilizdvel em qualquer con-
texto.

A partir de experiéncia de utilizac8o com alguns sistemas O0OSI
projetados e implantados como parte da pesquisa realizada em apoio
ao desenvolvimento do trabalho ora relatado [93] ou com a observa-
c8o de sistemas OSI recebidos de outras fontes, como o sistema EAN
desenvolvido na University of British Columbia (74], verificou-se
que um sistema pode interoperar com outro nos moldes previstos na
arquitetura OSI sem que qualquer mecanismo de geréncia de rede es-
teja disponivel. O problema dai decorrente & que quando ocorre um
problema maior ou reincidente, o sistema simplesmente para de fun-

cionar e é preciso reativa-lo mediante intervenc8o do operador do
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sistema. Em func8o desta experiéncia, ficou patente que qualquer
solucdo de geréncia de rede que venha a ser implantada num sistema
real deve conviver com a possibilidade de que alguns esistemas
abertos nd3o sejam capazes de emitir qualquer notificacdo de even-
tos anormais.

Para incluir tais sistemas no esquema de gerenciamento sera ne-
cessdario dispor de monitoracdo que capture e registre o trafego
entrante ou gerado em tais sistemas. Neste sentido, estd sendo
iniciado um projeto de monitor orientado ao contexto OSI [96] des-
tinado a apoiar a observacdo do trafego OSI, o qual poderd servir
de base para o desenvolvimento de um processo que derive inferén-
cias sobre o comportamento de um sistema aberto, a partir da ob-
servacdo do trafego, e sua andlise por um sistema especialista
orientado a este fim. O trédfego seri registrado de varias manei-
rag: por auto-monitorac8o no préprio sistema, invocando facilida-
des de ‘"trace" disponiveis; pelo uso de funcdes existentes nas
placas de redes locais que permitem a operac@o em modo promiscuo
(capturando todos os quadros transferidos na rede) ou mediante o
uso de equipamentos de monitoracd@o externos (analisadores de da-
dos). Em qualquer dos casos, o resultado da monitoracdo é filtrado
e transferide para um sistema independente onde sera analisado
pelo sistema especialista.

Para projetar um paradigma para um sistema de geréncia de rede
OSI apoiado por inteligéncia artificial, foi efetuada uma andlise
dos conceitos fundamentais desta area da ciénecia da computacéo,
com vistas a determinar a metodologia mais apropriada para ser
usada em sistemas como o que fol objeto da pesquisa ora sendo re-

latada. O resultado desta andlise é apresentado a seguir, no capi-

tulo 4.

UFRGS
INSTITUTO DE INFOARMATIAA
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4. A UTILIZAGXO DE INTELIGENCIA ARTIFICIAL NO SISTEMA DE

GERENCIAMENTO DE REDES

Um dos maiores problemas no gerenciamento de redes de computa-
dores é a falta de md3o de obra qualificada para lidar com os even-
tos decorrentes da atividade normal de uma rede de computadores,
especialmente aqueles decorrentes de problemas ndo triviais, isto
é, agqueles relativos as camadas superiores (3 a 7 no modelo O0SI).
Os8 problemas inerentes aos niveis 1 e 2 sd0o mais facilmente ras-
treaveis e suas causas elicitadas por equipamentos de teste usual-
mente disponiveis nos centros de operacdo das redes.

Tais equipamentos tem evoluido consideravelmente operando com
graus crescentes de inteligéncia. De simples monitores de linha,
capazes apenas de apresentar os caracteres que passam na linha em
hexadecimal, evoluiram para sistemas capazes de reconhecer frames,
isolar campos, identificar tipos de mensagens, propiciando ao ope-
rador informacdes mais elaboradas. Contudo, tais informacbes s&o,
na maioria dos casos limitadas a eventos relacionados com entida-
des fisicas, tais como um modem, um concentrador uma linha etc...,
ndo provendo informacdes sobre eventos internos concernentes a
entidades légicas, tais como um programa de aplicacdo ou uma enti-
dade de nivel de sessdo. Mesmo provendo tal tipo de informacdo, o
volume de dados decorrentes torna-se t&o elevado que métodos de
processamento usuais, aplicados a tais dados, tais como tabulacfes
ou medias, ndo sdo suficientes para apoiar adequadamente o proces-
s0 de tomada de decisd@o inerente a atividade de geréncia da rede.

Recentemente, o campo da Inteligéncia Artificial avancou a pon-
to de derivar aplicacdes praticas de seus resultados, tal como
descrito em [24, 31, 51, 52, 61 e 73]. Na maior parte dos casos,

isto envolve sistemas especialistas [7, 59, 65 e 66]. Trata-se de



69

sistemas que usam conhecimento para solucd@o de problemas especifi-

cos a uma area, alcancando um alto nivel de performance numa ati-
vidade que normalmente considerar-se-ia restrita a um especialista

humano.

4.1 Conceitos relevantes da Inteligéncia Artificial

A Inteligéncia Artificial (IA) da ao computador uma capacidade
adicional de computacdo, propiciando condicdes para que este possa
exibir um comportamento mais inteligente no manuseio de dados.

Um elemento chave em qualquer aplicacdo de inteligéncia artifi-
cial é o conhecimento. O conhecimento consiste de fatos, concei-
tos, teorias, procedimentos e relacionamento. Conhecimento & tam-
bém informacd@o que foi organizada e analisada de modo a torna-la
compreensivel e aplicdvel a solucdo de problemas e tomada de deci-
sdo0.

Inteligéncia artificial é o software que permite & qualguer
computador digital duplicar algumas funcdes do cérebro humano de
uma forma limitada. Embora hardware especial esteja sendo cons-
truido [72 e 115], a maior parte do software de inteligéncia arti-
ficial roda em computadores de uso genérico, de grande porte, em
minicomputadores [6] e até em computadores pessoais [85]. Os pro-
gramas de inteligéncia artificial podem ser escritos em qualguer
linguagem e tem sido escritos em assembler, BASIC, FORTRAN,
PASCAL, C e FORTH. Contudo, tem havido desenvolvimento de lingua-
gens de programacdo especiais para inteligéneia artificial, sen-
do as mais populares LISP e PROLOG (9, 23, 25, 63].

O software de IA ndo é baseado em um processo algoritmico mas
sim em representacdo e manipulacdo simbélica. Em IA um simbolo é

uma letra, palavra ou numero que é usado para representar objetos,
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processos e seus relacionamentos. Objetos podem ser pessoas, coi-
sas, ideias, conceitos, eventos ou estabelecimento de fatos.
Usando simbolos é possivel criar uma base de conhecimento que es-
tabelece fatos, conceitos e os relacionamentos entre eles. O pro-
cesso é qualitativo e ndo quantitativo como num algoritmo computa-
cional convencional tipico. O conjunto de conhecimento disponivel
para o software de IA é armazenado numa base de conhecimento.

Uma vez que a base de conhecimento e suas associacbOes 16gi-
cas tenha sido construida, é preciso desenvolver meios para usa-la
e resolver problemas. O software de IA raciocina ou infere a par-
tir desta base de conhecimento. As técnicas basicas usadas s&o
busca e reconhecimento de padrdes. Dada alguma informac8o ini-
cial, o software de AI pesquisa a base de conhecimento procurando
condicdes especificas ou padrdes, buscando encontrar algo que sa-
tisfagca o critério para resolver o problema [50, 53].

Devido a grande flexibilidade do processo de inteligéncia arti-
ficial, o software de IA pode ser adequado a qualquer problema re-
querendo tais capacidade. A figura 4.1 mostra as maiores areas de
aplicac8o da inteligéncia artificial.

Figura 4.1 : Aplicacdes da inteligéncia artificial

Inteligéncia
Artificial

I

Snlu;lu de Sistema Processamento l

de problemas especialista  de linguages Vis3o Robdtica Educagdo

genéricos natural

Solucionar problemas genéricos € uma aplicacdo muito propria da
IA e pode ser aplicada em varios contextos. Houve algumas ten-
tativas de criar um programa capaz de resolver problemas genéricos

mas embora um limitado sucesso tenha sido obtido, a abordagem néao

era adequada para todos os tipos e solugdes de problemas [5, 6,
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103]. Em decorréncia, praticamente todo o software de IA é orien-
tado para uma area problema especificca, tal como prova de teore-
mas ou reducdo de férmulas. Outra aplicacio de solugdo de pro-
blemas é planejamento (estabelecer passo-a-passo, uma sequéncia de
etapas para atingir algum resultado). Passando os passos ao pro-
grama de IA, juntamente com algum critério para julgéd-los, um pla-
no otimizado pode ser gerado. O programa tenta combinar os passos
de varias maneiras, tentando otimizar o processo, conforme 1ilus-
trado em [1, 19 e 84].

0O maior uso de inteligéncia artificial atualmente é em sistemas
especialistas. S&o programas de IA que atuam como consultores in-
teligentes. Um sistema especialista permite gque o conhecimento e a
experiéncia de um ou mais especialistas sejam capturados e armaze-
nados num computador, ficando disponiveis para qualquer um.

Un sistema especialista consiste de trés componentes princi-
pais: uma base de conhecimento, uma médgquina de inferéncia e um in-

terface para o usudrio (figura 4.2).

Figura 4.2 : Esquema geral de um sistema especialista

0 —— >| Interface —>] Maquina de ey Base de
/|\ ¢<—————| do usuario |<—]| inferéncia <—| conhecimento
£\ '
A base de conhecimento contém todos os fatos, ideias, relacio-

namentos e interagdes de um dominio limitado. A mégquina de infe-
réncia analisa o conhecimento e deriva conclusdes. 0 interface com
0 usuario permite que novo conhecimento seja apropriado e imple-
menta a comunicacd@o com o usuario. 0 usudrio pode também requerer
que o sistema especialista explique o processo pelo gqual a conclu-
sdao fol alcancada permitindo ao usudrio acompanhar a l6gica envol-
vida. ©Sistemas especialistas tem sido criados para auxiliar na

identificag¢do e conserto de equipamentos complexos, como auxilio
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no diagnéstico médico [26] e para apoiar anédlise financeira ou
prospecgao geolégica. A variedade de aplicacles é muito grande
[4,18 e 54].

A segunda maior aplicac3o de IA é o processamento de linguagem
natural. Programas de processamento de linguagem natural usam
técnicas de inteligéncia artificial para permitir a um computador
compreender e gerar linguagem natural para usar como interface pa-
ra outros sistemas aplicativo [12, 77, 28]. Programas de processa-
mento de linguagem natural usam técnicas de IA para analisar en-
tradas expressas em linguagem natural, digitadas a partir de um
terminal. Estes programas tentam identificar a sintaxe, seméntica
e contexto contido numa sentenca para extrair seu significado. Se
o programa pode compreender o que é dito, ele pode responder, por
exemplo obedecendo aos comandos especificados pelo usuario. Uma
aplicacdo tipica de programas de compreens&o de linguagem natural
é em interfaces para outros softwares, tais como um sistema ope-
racional, um sistema de gerenciamento de banco de dados, uma pla-
nilha eletrdnica, um editor de texto ete... A figura 4.3 mostra
0os componentes basicos de um sistema de compreens#io de linguagem
natural: o "parser” (que funciona apoiado por um dicionario), um
sistema de representacd@o de conhecimento e um tradutor de saidas.

Figura 4.3: Componentes de um sistema de compreensdo de
linguagem natural

texto em SISTEMA DE TRADUTOR
linguagem —---——->| PARSER |--->] REPRESENTACAO |---> DE —_—>
natural DO CONHECINM. SAIDA
I
DICIONARIO

O parser desmembra a sentenca em linguagem natural em componen
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tes gramaticaies (nomes, verbos, adjetivos, preposicOes etc...).
Esta andlise usualmente resulta na montagem de um grafo em forma
de arvore que organiza as palavras de acordo com seu significado e
fim. Um diciondrio, associado com o parser auxilia a determinar o
significado das palavras mas € limitado. Em consequéncia, os sis-
temas de compreensdo de linguagem natural também s&o limitados ou
dedicados a uma area ou aplicacé8o especifica. O sistema de repre-
sentacdo do conhecimento, analisa a saida resultante do parser e
baseado em seu conhecimento, tenta compreender o que veio do usua-
rio. O tradutor de saida, toma a interpretacdo do sistema de re-
presentacdo de conhecimento e inicia alguma ac8o. Pode responder
em linguagem natural ou criar saidas especiais para outros progra-
mas.

Reconhecimento de imagens é outra aplicac8o para inteligéncia
artificial, cujas técnicas s8o0 usadas para analisar e avaliar in-
formacdo visual, permitindo ao computador examinar uma figura ou
cena real identificando objetos em particular, caracteristicas ou
padroes. A andlise de fotografias aéreas é uma das aplicacdes des-
ta area.

Inteligéncia artificial também é usada no campo da robdética.
Robd6s s8o0 madquinas ou manipuladores capazes de efetuar funcdes fi-
sicas limitadas. Um robd com inteligéncia pode responder a con-
dicdes de contexto variantes e em fungdo disto re-ordenar os pas-
sos do processo que executa, eliminando alguns ou de alguma outra
maneira modificando sua operacdo para se ajustar a situacdo. Para
usar inteligéncia artificial o robd necessita receber inputs de
seu ambiente, usando sensores para detectar a posic@o de suas par-
tes e outras condig¢des ambientais, tais como pressé@o, temperatura
e luz.

Inteligéncia artificial também pode ser usada em educacd@o e
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treinamento. Usando IA, novas formas de software para treinamento
assistido por computador podem ser criados, permitindo ao computa-
dor atuar como um tutor. Usando instruc@o assistida por computa-
dor, é possivel ajustar o treinamento ao treinando, de acordo com
seu conhecimento, experiéncia, dificuldades etc... Também pode ser
usado um interface em linguagem natural para a interac8o do trei-

nando com o software.

Outras aplicacdoes para a inteligéncia artificial comecam a
despontar. Programacdo automdatica é um exemplo. Neste caso, as
técnicas da IA s8o0 usadas para auxiliar um programador a desenvol-
ver e codificar programas para problemas especiais. Idealmente, o
programa seria especificado em linguagem natural e o resultado,
seria o programa. Outra importante aplicacdo é CAD-Computer-Aided-
Design. Neste caso, técnicas de IA propiciam ao projetista conhe-

cimento em projeto e capacidade de solucionar problemas de projeto

4.2 gistemas especialistas

Os sistemas especialistas podem ser classificados de acordo com
a maneira como ele se interagem com o mundo [20]. Eles podem ser
dirigidos por dialogos, quando eles apropriam suas entradas de um
ser humano, ou por sensores quando eles apropriam as tais entradas
diretamente do processo sensoriado. O sensoreamento pode provir a-
través de comunicacdo de outro computador segundo um protocolo.
Além disso os sistemas podem ser classificados como orientadores
se eles oferecem suas saida a uma audiéncia humana ou controlado-
res se eles dirigem suas saidas diretamente sobre o mundo fisico
na forma de sinais de controle a outros dispositivos. Essas duas
dimensdes: fonte de entrada e destino da saida definem um espaco

de quatro tipos de sistemas: consultores (orientadores baseados em
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como controladores. Mais recentemente houve interesse em agentes,

sistemas especialistas que apropriam a informacdo diretamente do
sensores sobre o mundo fisico exercem algumas fun¢cdes de controle,
também diretamente sobre ele. Como a maioria dos sistemas espe-
cialistas sdo experimentais, sdo projetados de modo que muitas ou
todas as suas fun¢fes de controle sejam exercidas através de ins-
trugdes explicitas a um ser humano.

Um sistema especialista pode ser denominado ativo quando recebe
entrada dos sensores no ambiente exerce funcdes de controle também
diretamente sobre aquele ambiente. O controle pode ser exercido
por conexoOes diretas no ambiente ou através de um intermedidrio

humano que executa a orientacdo do sistema especialistas sem mo-

dificao.

4.2.1 PROJETO DE SISTEMAS ESPECIALISTAS

Uma abordagem diferente é requerida para projetar e programar
este tipo de sistema. Ao invés de construir uma conjunto de proce-
dimentos que o sistema deve executar, projeta-se um corpo de co-
nhecimento, a partir do qual o sistema pode derivar conclusSes. O
projeto do sistema consiste em supri-lo com este conhecimento e
com métodos para solucdo de problemas.

De acordo com [62], os sistemas especialistas sd8o compostos dos
médulos mostrados na figura 4.5.

Figura 4. 5 :Componentes de um sistema especialista

Interface do usuario \

\ Maquina de Base de
Facilidade para / Inferéncia conhecimento

explicacao /

A base de conhecimento detem a descricdo do conhecimento.

Existem muitos métodos para descrever o conhecimento e espelham os
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didlogos), monitores (orientadores,baseados em sensoriamento),

servidores (controladores baseados em didlogos) e agentes (contro-

ladores baseados em sensores) tal como ilustrado na figura 4.4.

Figura 4.4 : Classificac8o dos sistemas especialistas

CATEGORIA DE SISTEMAS ESPECIALISTAS

ENTRADA
DE

PESSOAS MUNDO

PESSOAS] CONSULTORES MONITORES

SAIDA

MUNDO SERVIDORES AGENTE

Na préatica, um dado sistema pode englobar elementos de mais de
un tipo. A maior parte das aplicacdes dos sistemas especialistas
até o momento se caracterizam como consultores que operam tipica-
mente com uma descricdo estdtica do mundo e apresentam orientacdes
ou conclusdes através de um interface amigdvel. Essa descric@o en-
globa sistemas especialistas classicos como MYCIN, PROSPECTOR e
CASNET bem como a maior parte dos sistemas mais recentes, conforme
referido em [20].

Na década de 80 foram desenvolvidos um certo numero de sistemas
especialistas que se encaixam na categoria direcionado por senso-
res. Tais sistemas tipicamente recebem informac&o do ambiente em
tempo real e s8o projetados para operar continuamente. A maioria

destes sistemas pode ser classificada mais como monitores do que
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diferentes modos de abordagem [3, 21, 22].

Redes semdnticas descrevem relacionamentos entre objetos. A re-
lacdo mais simples é do tipo "pxyz € modem” [Z21].

Regras de produgdo descrevem o conhecimento em termos de regras
do tipo "SE-entdo" [28, 79]. Boa parte do conhecimento necessario
para reagir aos eventos detectados na rede pode ser expressa des-—
se modo. Por exemplo, se uma linha esta em manutenc@o, entdo re-
latos de eventos do tipo ''queda de portadora" nao devem gerar
alarmes para a operacao.

Segundo [28], sistemas baseados em regras constituem um meio
bastante usual para codificar o "Know-how" dos especialistas huma-
nos em resolver problemas. Os especialistas tendem a expressar a
maioria de suas técnicas de resolver problemas em termos de um
conjunto de regras situacdo-acgdo, ou SE-ENTAO. E isto sugere que
sistemas baseados em regras deveriam ser o método escolhido. O
sistema especialista ACE, descrito em [89] usou regras de producédo
para representar a base de conhecimento usada para prover relaté-
rios de problemas para apoiar a andlise gerencial, orientada a& ma-
nutencdo de cabos telefdnicos.

Os sistemas baseados em regras apresentam certas propriedades

basicas:

incorporam o conhecimento humano pratico na forma de regras

condicionais do tipo SE-ENTZXO;

— Bua capacidade aumenta numa taxa proporcional ao aumento de
sua base de conhecimento;

- eles podem resolver uma grande variedade de problemas possi-
velmente complexos, selecionando regras e combinando re-
sultados de forma apropriada:

- eles determinam, de forma adaptativa, a melhor sequéncia de

regras a executar;
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- eles podem explicar suas conclus®es relatando suas linhas de
raciocinio e transladando a légica de cada regra emprega-
da em linguagem natural.

Sistemas baseados em regras atendem a necessidade de capturar,
representar, armazenar, distribuir, argumentar sobre e aplicar co-
nhecimento humano, eletronicamente. Isto prové um meio pratico pa-
ra construir especialista automatizados. Pode-se definir sistemas
baseados em regras como sistemas modularizados de “know-how"”
relativo ao modo de resolver problemas. Este conhecimento consiste
de varios tipos de informacdo, incluindo, segundo (21]:

- inferéncias especificas derivadas de observacdes especificas;

- abstracdes, generalizacdes e categorizacdes de certos dados;

- condi¢des necessdrias e suficientes para alcancar algum
objetivo;

- locais preferenciais para eliminar incerteza ou minimizar ou-
tros riscos;

- consequéncias provaveis de situacdes hipotéticas:

- causas provaveis de sintomas.

“"Frames™ s&o uteis para o tipo de problema que regquer conjuntos
de informacdes a serem coletadas, para que uma solucd8o possa ser
encontrada [17, 88].

Taxionomias podem descrever conjuntos de informac&o, como nos
frames e podem descrever como a informac8o é interrelacionada, co-
mo nas redes semadnticas [30]. Por exemplo um frame pode descrever
as caracteristicas de modems e outro frame pode descrever as ca-
racteristicas de um particular tipo de modem e pode-se definir um
relacionamento entre os dois frames como no exemplo seguinte:

modem—d([tipo:digital,sincronismo:assincrono,velocidade: 12007]).

pxyz([teste:loop]).

ser{pxyz.modem_d).
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0 frame modem-d descreve as caracteristicas de um modem como
sendo do tipo digital, assincrono e de velocidade 1200. O frame
pzyx diz somente que o tipo de teste é loop, mas a relacgdo '"ser”
estabelece que pzyx ¢é um modem.

A informacdo numa base de conhecimento é estatica até que algu-
ma forca externa analisa a rede semdntica, pdOe as regras de produ-
¢do em acdo ou comeca a preencher e analisar os slots de um frame.
Tais tarefas sd@o executadas pelo que é denominado uma "mAquina de
inferéncia”. As madquinas de inferéncia imitam o tipo de pensamen-
to que um especialista humano emprega guando tenta solucionar um
problema. Isto é, comegca com uma hipdtese e tenta encontrar evi-
déncia que apoiem a hipétese, ou pode comecar com as evidéncias
disponiveis e tentar determinar que conclusdes sd8o derivaveis. Em
sistemas especialistas estes dois métodos s8o denominados ‘'enca-
deamento reverso" (backward chaining) e "encadeamento para adian-
te” (forward chaining) respectivamente [103].

Sistemas especialistas apropriam informac&o do usuario formu-
lando questdes, tal como um especialista o faria. Este modulo do
sistema é frequentemente denominado ‘“facilidade de consulta"”
(111]. Adicionalmente, os usuarios podem formular questdes sobre
como o sistema que chegou a uma particular solu¢cdo ou porgue o
sistema formulou uma dada questdo. Esta parte do sistema é denomi-
nada "facilidade de explanacgdo”.

Na wvida real, os especialistas ndo podem sempre tirar conclu-
s0es com absoluta certeza. O mesmo vale para sistemas especialis-
tas que devem ser capazes de informar o grau de confiabilidade das
respostas que fornece [4]. Existem trés abordagens basicas para
lidar com isto:

-0 grau de confianca pode designar a forca relativa de uma

conclus8o, medida em termos relativos, como um numero entre -1 e
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+1. Esta abordagem é denominada de abordagem standard.

-Alguns pesquisadores consideram mais natural expressar a con-
fiabilidade usando qualificadores tais como "alguns”, "a maioria”,
em lugar de numeros. Esta abordagem é baseada em légica inexata
ou légica vaga ("fuzzy logic"). Internamente, estes qualificadores
s80 mapeados em numeros, manipulados pelo sistema e ent@o transla-
dados de volta em qualificadores para reportar o resultado, tal
como descrito em [4, 26].

-Un grau de confiabilidade pode definir a probabilidade esta-
tistica de que uma certa conclusdo esta correta. Esta abordagem &
baseada em probabilidade Bayesiana. Assim, como o método standard,
este método expressa o grau de confiabilidade mediante um numero
entre 0 e 1. Contudo, o nimero indica a percentagem de exatiddo e
ndo a forca relativa da concluséo.

Graus de confiabilidade podem ser aplicdveis em dois pontos.
Primeiramente, podem ser aplicados a informac8o que o sistema ne-
cessita para formar uma conclusdo. Em segundo lugar, eles podem
ser aplicados as conclustes. O sistema especialista deve combinar
08 graus de confiabilidade em diferentes estédgios. Dependendo do
método usado para apoiar o raciocinio inexato, eles s8o combinados
conforme mostra a tabela 4.1 abaixo.

Tabela 4.1 : Calculo do grau de confiabilidade

Método | Férmula

Standard Grau de confiabilidade da conclusdo é o grau de
confiabilidade minima entre os antecedentes

Légica vaga Grau de confiabilidade da conclusdo é o grau de
confiabilidade minimo dos antecedentes

Bayesiano Grau de confiabilidade da conclusd@o é o produto
dos graus de confianca dos antecedentes.
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4.2.2 Ciclo de vida num proieto de sistema especialista

0 desenvolvimento de um sistema especialista requer uma aborda-
gem diferente da que é usada em sistemas convencionais. As tradi-
cionais metodologias, estruturadas, que requerem que as especifi-
cacdes sejam concluidas quando comeca o projeto e que este esteja
concluido quando come¢a a implementacdo, sdo inadequadas [103].

Como o conhecimento almejado é de natureza heuristica, €& impos-
sivel saber antecipadamente qual é este conhecimento. Na verdade,
parte do conhecimento pode permanecer inconsciente ate que o espe-
cialista seja defrontado com uma situacfo que requeira tal conhe-
cimento.

Uma abordagem para este problema pode ser a usada pela GTE no
sistema NEMESYS referido em [62]. Ela comec¢a limitando o problema
a uma area de conhecimento fechada, pequena. A seguir prototipa
rapidamente as técnicas de solucdo de problemas e finalmente, tra-
balha com o especialista para expandir interativamente o conheci-
mento. Outros autores sugerem que os passos a serem seguidos no
projeto de um sistema especialista sejam os seguintes [103]:

IDENTIFICACEO: Trata-se de um problema cuja solucdo requeira

técnicas de sistemas especialistas?

CONCEITUALIZACAO:Que informacdes e técnicas o especialista usa?

FORMALIZACEO: Como o conhecimento pode ser formalmente repre-

sentado?

IMPLEMENTACAO: Como estas técnicas se ajustam nas estruturas e

estratégias de sistemas especialistas?

TESTE: Teste de aceitac#do final

Cada um destes passos serd comentado a seguir.

UFRGS
INQTITIITO NE INFNRMATIOA
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4.2.2.1 Identificacdo

Durante a identificac8o o engenheiro do conhecimento e o espe-
cialista determinam as caracteristicas do problema. Isto inclui a
identificacdo do problema em si (tipo e escopo), os participantes
do processo de desenvolvimento (outros especialistas), os recursos
exigidos (tempo e facilidades computacionais) e as metas ou obje-
tivos da construcdo do sistema especialista (por exemplo melhorar
a performance ou distribuir conhecimento escasso).

A tecnologia de sistemas especialistas foi criada para ser usa-
da em certos tipos de atividades de programac#fio que n#o eram bem
atendidas por outras tecnologias de programacdo. E essencial que o
problema a ser solucionado com o uso de sistemas especialistas se-
Ja analizado para determinar-se se a melhor solucdo para ele real-
mente implica no uso de tal tecnologia. A seguir é apresentada uma
lista de caracteristicas comumente associadas com tarefas para as
quais o uso de sistemas especialistas é adequado.

-Problemas tipicamente executados por especialistas

Umn especialista usa embasamento de conhecimento e experiéncia
numa Area especifica para resolver problemas ou chegar a conclu-
sdes. A diferencga entre especialistas e as pessoas em geral reside
no fato de que estes adquiriram um nivel de conhecimento que lhes
permite chegar a conclusdes ou resolver problemas em sua especia-
lidade, de uma forma consistente e fidedigna. A tecnologia de sis-
temas especialistas, que visa manipular uma grande base de conhe-
cimento, é apropriada para as atividades tipicamente realizadas
por especialistas. No presente caso, para solucionar um problema
relativo a uma rede 0SI, é preciso levar em conta um nimero ele-
vado de condig¢Oes que podem causar interferéncias mutuamente. Em

certos casos, os indicios existentes Ny wa o
o suficientes para le-
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var a uma conclusdo segura, sendo necessirio serem efetuados tes-
tes adicionais para verificar as condi¢cdes de alguns outros ele-
mentos da rede. Ndo é razoével esperar que especialistas que detém
o conhecimento para isto fiquem eternamente presos a atividade de
gerenciamento direto da rede. Ao contrario, é desejédvel que o sis-
tema especialista passe gradativamente a fazer o que eles fariam,
sendo solicitada sua intervenc@o somente gquando surge uma situac#o
ainda ndo prevista. A partir do momento em gue mais este novo cur-
so de agdo tenha sido definido, o mesmo pode também ser incorpora-
do & base de conhecimento, dispensando a intervencdo do especia-
lista humano na préxima vez que uma situacdo similar a esta ocor-
rer.

-Tarefas que envolvem conhecimento que pode ser expresso como
"regras praticas”

A maioria das tarefas executadas por especialistas pode ser
descrita em termos de "regras préaticas”. Isto significa que é pos-
sivel descrever, em termos de um conjunto finito de regras, o pro-
cesso de raciocinio pelo qual o especialista chega & solucdo de um
problema ou a uma conclusfio. No caso do sistema de apoio & gerén-
cia de uma rede OSI, no inicio, tais regras serdo derivadas da
andlise da definicdo dos servigos e protocolos inerentes a cada
nivel. Contudo, & medida em que redes OS] passarem a serem opera-
das, sera acumulado um conhecimento maior sobre sen funcionamento
sendo possivel derivar regras préaticas que constituam atalhos no
processo de solucdo dos problemas mais comuns. Por exemplo, para o
nivel fisico, existe uma série de testes, previstos nas recomenda-
¢cdes do CCITT. Contudo, conversando com os especilaistas gque atuam
neste contexto, verifica-se que eles sempre comegcam a bateria de
testes com um teste de atenuacdo ou continuidade, verificando a

seguir o nivel total de ruido. Dizem que N8, adisnts Pazer oa de-
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mais testes se nestes testes ndo encontrarem um limiar minimo de
desempenho que a pratica evidenciou indiespensavel para o funciona-
mento adequado da linha. Estas regras nd8o existem para os niveis
0OSI mais altos porque nédo existem muitas redes 0OSI. Contudo um
sistema especialista pode ir incorporando tais regras & medida em
que forem sendo derivadas.

-Tarefas que ndo sdo baseadas apenas em bom senso

Quando os especialistas usam bom senso na soluc@o de problemas
ou para chegar a certas conclusdes, na verdade estdo baseando-se
num estado de conhecimento que na maior parte das vezes n3o pode
ser definido usando um conjunto de regras razodvel. A aplicac8o de
bom senso a uma situac8o requer um profundo e amplo conhecimento
dos fatores associados com a situa¢do, mesmo que tal conhecimento
esteja presente de forma subliminar na mente do especialista. E
melhor evitar a tentativa de imitar tal processo de raciocinio en-
volvendo apenas limitada quantidade de conhecimento pois pode-se
chegar a conclusdes falsas.

-Tarefas que envolvam conhecimento que muda rapidamente

Sistemas especialistas s8o projetados de modo que o conhecimen-
to possa ser facilmente adicionado ou alterado. Em vista disso,
tarefas que envolvam conhecimento que esteja rapidamente sendo al-
terado ou atualizado s&o muito adequadas ao uso de sistemas espe-
cialistas. Diferentemente da programacdo convencional, fazer alte-
racdes ou adicdes a um sistema especialista ndo requer grandes
restruturacdes do programa. No contexto de gerenciamento de rede
OSI, em que nem mesmo o conhecimento formal estd consolidado (mui-
tas normas estdo sofrendo revisdes constantemente) a tecnologia de
sistemas especialistas se apresenta como ferramenta apropriada por

esta capacidade de facil ajuste.
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-Tarefas que podem ser representadas como um conjunto de acodes
ou condicdes independentes

Sistemas especialistas s#o idealmente orientados a tarefas que
podem ser representadas como um conjunto de médulos independentes.
Uma vez que a adic8o ou delec#io de conhecimento é fécil num siste-
ma especialista, os médulos individuais podem ser desenvolvidos
incrementalmente e adicionados ao sistema guando se tornarem estéa-
veis. Assim, no sistema de gerenciamento da rede 0SI, cada nivel
pode constituir um médulo separadamente desenvolvido e adicionado
ao sistema pois a prépria arquitetura OSI é orientada & separacdo
das funcdes em niveis.

-Tarefas que envolvem raciocinio inexato

0 raciocinio inexato envolve escolher a melhor alternativa numa
situacdo em gque ndo podem ser tomadas conclusdes definitivas. Por
exemplo, diagnéstico de problemas de rede envolve tirar conclusdes
de um conjunto de sintomas. Tais conclusdes s#o baseadas numa com-
binacdo de pesquisa e experiéncia mas a complexidade do problema
as vezes torna impossivel chegar a uma conclus8o exata resultando
num diagndéstico é a melhor conclusdo que pode ser determinada com
o conhecimento disponivel. Sistema especialistas podem lidar com
raciocinio inexato ou vago, associando coefitientes de certeza
tanto a premissas nas quais se apoiam certas conclusdes como &as
préprias conclusdes. Este fator é tdo importante que até mesmo
circuitos integrados tem sido desenvolvido para apoiar a constru-
cdo de computadores que funcionem de acordo com légica vaga (fuzzi
logic) [115].

Consideracdes adicionais para determinar se uma tarefa é apro-
priada para solucdo mediante o uso de um sistema especialista in-
cluem o tempo de desenvolvimento necessdrio para criar o sistema

especialista e o0os custos associados com o desenvolvimento. Embora
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existam ambientes de desenvolvimento de sistemas especialistas que

reduzem o tempo de desenvolvimento, uma tarefa ambiciosa e comple-
xa pode requerer muito tempo de desenvolvimento. A complexidade da
tarefa a ser implementada como um sistema especialista deve impli-
car em recursos apropriados alocados a tarefa. Uma abordagem de
desenvolvimento incremental, comecando com uma parcela apenas é
sempre preferivel a tentar desenvolver o sistema inteiro de uma sé

vez [10 e 103].

4.2.2.2 Conceitualizacdo

Durante a conceitualizac#@o o engenheiro do conhecimento e o es-
pecialista decidem que conceitos, relacdes e mecanismos de contro-
le sdo necessarios para descrever a solucdo do problema.

No caso do sistema especialista para lidar com a geréncia de
uma rede de computadores baseada na arquitetura 0SI, a etapa de
CONCEITUALIZACAO consistiria em elaborar uma relacdo dos alarmes
e outras indicacdes de problemas que podem ocorrer em cada nivel
e planejar a estratégia para lidar com cada um. Contudo, a expe-
riéncia dos técnicos em redes com ambientes O0SI é 1limitadada
atualmente. Em vista disso o sistema deve ser projetado para cres-
cer incrementalmente, isto é, a cada problema sem soluc#o previs-
ta, o técnico serd informado e tera que prever uma solucdo. Esta
solucdo seré incorporada a base de conhecimento do sistema espe-
cialista.

Deverdo ser previstas abordagens diferenciadas para erros per-
manentes e erros transientes. Os erros transientes serdo provavel-
mente relatados posteriormente, quando o sistema aberto que os de-
tectou ja solucionou o problema, provavelmente mediante retenta-

tivas de realizar a tarefa pretendida. ¥ importante, todavia,
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registrar tais erros porque podem indicar uma deficiéncia do sis-
tema. Por exemplo, erros tipo congestionamento na entidade de
transporte destinataria s#o transientes mas, se frequentes devem
ser tratados de alguma forma pelo sistema, pois em caso contra-
rio, a alta incidéncia de tentativas nao concluidas de estabeleci-
mento de conexdo de transporte ocasionarfo desempenho ruim para
agquele usuario e, em consequéncia do trafego artificial gerado,na
rede queda de desempenho para os demais usuérios que estiverem
compartilhando os mesmos recursos de rede.

Muitos problemas nao sdo detectados imediatamente. Erros inter-
mitentes podem ser consequéncia de deteriorac#io gradativa de algum
componente fisico ou bug em algum componente légico, que sob de-
terminadas condig¢des perde algum dado ou informacd@o de status.
Tais problemas sdo detectaveis pelo estudo dos sintomas ao longo
do tempo. Tais problemas nédo persistem o suficiente para serem de-
tectados por diagndésticos e testes. A tarefa de identificar a cau-
sa de tais problemas é usualmente dificultada pela multiplicidade
de alarmas originados pelo mesmo problema. Peritos, ao analisar
tais sintomas usam seu conhecimento da arquitetura da rede, expe-
riéncia em analisar padrdes de sintomas e conhecimento da probabi-
lidade de falha em certos pontos da rede. Depois, analisam tudo e
listam por ordem os componentes suspeitos.

A determinacdo de um modelo conceitusl para o problema da ge-
réncia de redes de computadores implica no colecionamento de sin-
dromes de rede relevantes: muitos sintomas ocorrem e poucos s#o
relevantes na identificac#o de um dado problema. Sindromes devem
ser agrupadas em rajadas: rajadas s#o grupos de sintomas gque s#o
separados por uma quantidade suficiente de tempo para tornar apa-
rente quando os dados de um problema comecam e os de outro termi-

nam.
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Um modelo conceitual diferente deve ser usado para analisar ca-
da tipo de problema. Cada anédlise requer um conhecimento acurado
da arquitetura da rede

0O sistema deve ser projetado para ser capaz de formular hipéte-
ses: determinar testes a serem feitos, receber resultados, reava-
liar o problema e repetir este procedimento tantas vezes quanto
necessério.

A seguir o sistema especialista deve sugerir uma ac#o correti-

va, tal como: trocar linhas, modems, configurac8io da rede ete...

4.2.2.3 Formalizacdo

A fase de formalizac@o envolve expressar os oonceitos chaves
definidos na fase de conceitualizacdo nas representacdes formais
de engenharia do conhecimento. Esta fase consiste na organizac#o
do conhecimento e é uma das mais dificeis do processo, conforme
(48, 80, 112, 111].

Existe uma variedade de esquemas de representac®io do conheci-
mento que s#o classificados em declarativos ou procedurais. Um es-
quema declarativo € usado para representar fatos e asserc¢des. Um
esquema procedural lida com acdes ou procedimentos. Métodos de re-
presentacdo declarativos incluem 16gica, redes semfinticas, frames
e roteiros. Esquemas de representac@io do conhecimento procedural
incluem procedimentos ou subrotinas e regras de producédo.

A forma mais antiga de representacdo do conhecimento talvey se-
Ja a l6gica [71]. A forma geral de qualquer processo 1l6gico é ba-
seada em que primeiro é apropriada informac#o, sdo feitas afirma-
tivas e observacdes; isto € a entrada para o processo 16gico e s#&o
denominadas premissas. As premissas s#o usadas pelos processo 16-

gico para criar uma saida que consiste de conclus®des, denominadas
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inferéncias. Com este processo, fatos conhecidos como verdadeiros
podem ser usados para derivar novos fatos que também devem ser
verdadeiros. Existe dois tipos bédsicos de racionicio: dedutivo e
indutivo. Ambos s#o usados na 16gica para gerar inferéncias a par-
tir de premissas.

Quando premissas gerais s8o usadas para obter uma inferéncia
especifica, o processo é denominado raciocinio dedutivo ou dedu-
cdo. Raciocinio indutivo usa um certo nimero de fatos estabeleci-
dos ou premissas para derivar alguma conclus@o genérica. Neste 0l-
timo caso, as conclusdes nunca s#o definitivas ou absolutas. Con-
clusdes podem mudar, se novos fatos s#o descobertos. Existird sem-
pre aldum grau de incerteza nas conclusdes até que todos os fatos
sejam descobertos e incluidos nas premissas o que, &s vezes, é im-
possivel. Em decorréncia, o resultado do processo de raciocicnio
indutivo sempre contém alguma medida de incerteza.

Un dos mais antigos esquemas de representac#io de conhecimento é
a rede semfintica [103]. Redes semfinticas s#o descricdes gréaficas
do conhecimento que mostram relacionamentos hierdrquicos entre ob-
jetos. Elas s8o compostas de um namero de circulos ou nés que re-
presentam objetos e descrevem a informacdo sobre estes objetos.
Objetos podem ser qualquer item fisico tal como um modem, um con-
centrador, uma linha, ou um técnico. N6s podem ser também concei-
tos, eventos ou agdes. Atributos (tamanho, classe, origem ou ou-
tras carcteristicas) de um objeto também podem ser usados como um
né. Desta maneira, informac®es detalhadas sobre objetos podem ser
apresentadas.

Os nés numa rede seméintica s#o também interconetados por lacos
ou arcos que mostram os relacionamentos entre os védrios objetos e
fatores descritivos. Alguns dos mais comuns arcos s#o do tipo tem

e é. Um dos fatos mais interessantes e Gteis sobre uma rede semfn-
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tica é que ela pode representar heranca. Uma vez que a rede semén-
tica é basicamente uma hierarquia as varias caracteristicas de al-
guns nés podem herdar as caracteristicas de outros.

Figura 4.6: Rede sem@ntica

M234

tem

Embora a rede seméntica seja de natureza grafica, ela ndo apa-
rece deste modo num computador. Os varios objetos e seus relacio-
namentos s#o declarados em termos verbais, e estes programados no
computador usando varios tipos de linguagens.

Frames sd@o blocos de conhecimento sobre um particular objeto,
evento, local, situacdo ou outro elemento. Frames descrevem aquele
objeto em grande detalhe. O detalhe é dado da forma de slots que
descrevem os varios atributos e caracteristicas do objeto ou si-
tuacdo. Frames s&o normalmente usados para representar conhecimen-
to baseado em caracteristicas e experiéncias bem conhecidas. O
processo de raciocinio ocorre com frames é essencialmente a procu-
ra de confirmacdo de varias expectativas. Um frame prové o meio de
organizar o conhecimento em slots que contém caracteristicas e
atributos. Alguns slots podem conter valores default. Outro tipo
de slot é a ligacdo procedural. Este é um slot que permite que in-
formacdo nova seja adicionada na medida do necessario. Outro tipo
de slot é um que referencia outro frame, o qual pode prover maior

detalhe sobre o atributo em particular daguele slot.
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A maioria dos sistemas de inteligéncia artificial usam frames

que s#o constituidos de colegbes de outros frames. Juntos eles
formam uma hierarquia que pode ser usada para fins de raciocinio.

Roteiro ¢é um esquema de representacdo do conhecimento similar
ao frame mas invés de descrever um objeto o roteiro descreve uma
sequéncia de eventos. Alguns dos elementos de um roteiro tipico
sdo: condicdes de entrada, suportes, regras e cenarios. As condi-
¢cdes de entrada descrevem situac¢des que devem ser satisfeitos an-
tes que o0s eventos no roteiro possam ocorrer ou ser vadlidos. Su-
portes referem-se a objetos que s#o usados na sequéncia de eventos
que ocorrem. Regras referem-se as pessoas envolvidas no roteiro.
Cenario descreve a real sequéncia de eventos ocorrem. Um roteiro é
Gtil para predizer o que val acontecer numa certa situacdo. Mesmo
que certos eventos ndo tenham sido observados, o roteiro permite
ao computador predizer o que acontece, a quem e quando. Se o com-
putador dispara um roteiro, perguntas podem ser formuladas e res-
postas precisas derivadas com pouco ou com nenhum conhecimento
prévio.

Regras de produc#io s8io um dos mais populares esquemas de repre-
sentagdo de conhecimento [28]. Regras de producso s&o enunciados
compostos de duas partes. A primeira parte da regra, denominada
antecedente, expressa uma situac8o ou premissa enquanto que a se-
gunda parte, denominada consequente estabelece uma acdo particular
ou conclusdo que é aplicada se a situac#io ou premissa é verdadei-
ra. Uma regra tipica é ilustrada a seguir:

IF a taxa de erros > LIMIAR
THEN desencadear inspecdo de linha

A acdo, consequéncia ou conclus&io enunciada na parte THEN é va-

lida se a parte IF da regra é verdadeira.

Conforme anteriormente referido, os sistemas de racicinio ba-
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seados em regras podem ser do tipo

encadeamento para frente ou progressivo (forward-chaining)

encadeamento para trés ou reversivo (backward-chaining)

Nos sistemas de encadeamento para frente o raciocinio comeca
com uma evidéncia e tenta chegar a hipéteses, testando a validade
de condic¢des IF contra fatos conhecidos para produzir conclusdes a

partir das cldusulas THEN.

Sistemas encadeamento para tréds criam uma soluc#o hipotética e
tentam provéd-la satisfazendo as condic¢des IF., Se os fatos necessé-
rios ndo estdo presentes ent#io outra hipbétese é gerada e verifica-
da.

Num sistema onde as sindromes podem ser agrupadas, encadeamento
para frente é mais eficiente do que tentar testar todas as possi-
veis condic8es embora esta seja uma técnica usada como sub-estra-
tegia na resolucdo de certas metas intermediarias no processo de
raciocinio.

Frames também s@o usados para armazenar descricdes de atributos
de componentes e outros objetos. Frames lembram estruturas de da-
dos mas tem o poder de expressar valores default e métodos para
adquirir valores. Um tipo genérico de frame pode ser definido e
instanciac¢des subsequentes do tipo herdam o tipo do tipo pai. As-
sim, hierarquias s#o facilmente representadas por uma estrutura
baseada em frames. Em adic&o, componentes do frame podem conter
demons, ou funcdes que podem ser invocadas automaticamente em cer-
tas condi¢des do frame.

O modelo conceitual sugere muitos sub-problemas no processo de
diagnéstico. Uma vez que diferentes sub-problemas usam um conjunto
diferente de conhecimento, o uso de mais de uma base de conheci-
mento pode ser um meio de focalizar cada diagnéstico separadamente

conforme sugerido em [102].
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Uma vez que a arquitetura da rede contém uma hierarquia de com-
ponentes, a melhor maneira de representar a descricdio 16gica e
fisica de rede é com uma hierarquia de frames. Frames sdo usados
para capturar a informacfio numa mensagem de sindrome.

Por outro lado, o reconhecimento de rajadas é etapa importante
no processamento de um sistema especialista. Para facilitar o re-
conhecimento de rajadas é importante elaborar uma base de conheci-
mento de rajadas. A base de conhecimento de rajadas contém re-
gras IF-THEN baseadas no instante em que a sindrome ocorreu e o
tipo de sindrome. Padrdes de rajadas s#&o complicados pela sobrepo-
sigcé@o de maltiplos problemas. A auséncia de certas sindromes tam-
bém é informativa, reduzindo possiveis linhas de raciocinio.

As regras IF-THEN usadas para mapear rajadas em problemas cons-
tituem um nivel na base de conhecimento para andlise de problemas.
Regras adicionais, usando informacdo da arquitetura da rede s%o
usadas para posteriormente isolar o problema numa asndlise de mais
alto nivel [B81].

Sugestdes de manutencfo podem ser derivadas de regras que ma-
peiam problemas alvos em acdes de manutenc#o na base de conheci-
mento. Tais regras incorporam acdes de manutenc#o em func3o de ho-
ra do dia, nivel de servico prestado pelo componente, natureza do
problema, possiveis problemas miltiplos e histdérico de consertos.
0 histérico de consertos também é importante para determinar a
ac8o sugerida. Um conserto recomendado gue n#o tenha funcionado,
ndo deve ser repetido e uma nova linha de raciocinio usando aquele

fato deve ser empregada para isolar o problema [22].

4.2.2.4 Implementaco

Durante a implementac¢do, o engenheiro do conhecimento transfor-
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ma o conhecimento formalizado num programa de computador. Enge-

nheiro do conhecimento é a pessoa que projeta e constroi um siste-
ma especialista; s8o especialistas de computacdo/IA que adquirem o
conhecimento de todas as fontes possiveis, incluindo peritos huma-
nos, organizando o conhecimento numa base de conhecimento

A implementacdo deve ser feita logo a seguir porque uma da ra-
z80es para implementar um protdétipo inicial é testar a eficiéncia
do processo de decisdes projetado nas etapas anteriores do proces-
so. Isto significa que existe uma alta probabilidade de que o cé-

digo inicial tenha gue ser revisado on descartado durante o desen-

volvimento.

4.2.2.5 Teste

O teste do sistema é um processo em andamento. A natureza di-
nédmica do desenvolvimento do sistema especialista requer que co-
dificac@o das regras, teste de novas regras e possivel reprojeto
subsequente sejam conduzidos num processo interativo.

Teste envolve avaliac8o da performance e utilidade do progdrama
protétipo e sua revisdo se necessario. Avaliar a performance do

sistema significa responder aos seguintes tipos de perguntas:

-0 sistema toma as decisBes que os especialistas geralmente consi-
deram apropriadas?

-As regras de inferéncia s8o corretas, consistentes e completas?
-A estratégia de controle permite ao sistema considerar os itens
na ordem natural preferida pelos especialistas?

-As explicacdes do sistema sf8o adequadas para descrever como e
porque as conclusdes estd@o sendo obtidas?

-0 teste de problemas cobre o dominio, manipulando casos reais e

complexos?
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Para avaliar a utilidade do sistema, usa-se um conjunto dife-
rente de questdes:
-A soluc#io do problema auxilia o usudrio de modo significativo?
-As conclusdes do sistema s#o apropriadadmente organizadas, orde-
nadas e apresentadas com o nivel adequado de detalhe?
-0 sistema é réapido suficiente para satisfazer o usuéario?

-0 interface é suficientemente amigavel?

4.2.3 Estagios de um sistema especialista

A maioria dos sistemas especialistas comeca com um protétipo de
demonstracdo que é um pegqueno programa capaz de manipular uma par-
cela do problema que vai ser abordado. Este tipo de programa é
uatil para testar idéias sobre a definicdo do problema, seu escopo
e representar o dominio. Um protétipo tipico para demonstracédo
contém de 50 a 100 regras e funciona adequadamente em um ou dois
casos de teste [103].

0 passo seguinte da maioria dos sistemas especialistas é sua
evolucdo para protétipo de pesquisa, um programa de tamanho médio,
capaz de evidenciar performance aceitdvel em um bom nimero de ca-
sos de teste. Tais sistemas tendem a ser frédgeis, falhando em si-
tuacdes mesmo dentro de seu escopo pois ainda est&o em fase de
crescimento. Um protétipo deste tipo contém tipicamente 200 a 500
regras.

Alguns sistemas especialistas evoluem para o estiagio de proté6-
tipo de campo. Tais sistemas s#o programas de tamanho medio a
grande e foram revisados através de teste em problemas reais na
comunidade de usuarios. S&oc moderadamente confiaveis, contem in-

terfaces amigaveis e tratam das necessidades do usuario final. Um
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protétipo de campo pode conter 500 a 1000 regras.

Alguns poucos sistemas especialistas evoluiram para o estagio
de protétipo de producdo. Tais sistemas s8o programas grandes que
foram extensivamente testados em campo e possivelmente reimplemen-
tados em uma linguagem mais eficiente para aumentar sua velocidade
e reduzir as necessidades de armazenamento. Um tipico sistema de
producdo baseado em regras pode conter de 500 a 1500 regras e pro-
ve apoio preciso, rdpido e eficiente a tomada de decisdes.

Somente raros sistemas especialistas evoluiram até hoje para o
estdgio de sistema comercial, usados rotineiramente em ambientes
comerciais. Podem ter mais de 3000 regras e levam a conclusdes

corretas de 90 a 95 das vezes [103].

4.3 Problemas inerentes a representacfo do conhecimento

A escolha de uma metodologia para representacdo do conhecimen-
to, em sistemas especialistas é importante porque existem muitos
possiveis paradigmas representacionais. As consequéncias de uma
escolha inadequada podem ser limitantes em estdgios mais avancados
de um projeto pois podem implicar na impossibilidade de represen-
tar informagcdes criticas.

Un problema grave encontrado na escolha de um método para re-
presentar o conhecimento advém do fato de gque os critérios que de-
terminam a escolha de uma ou outra metodologia geralmente n8o es-
tdo claros no inicio do projeto.

Considere-se um agente inteligente cujo padrdo de raciocinio
seja como o da figura seguinte:

Figura 4.7: Padrdo de raciocinio

____  >PERCEPCAO—  >RACIOCINIO >ACEO
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0 agente inteligente estd perpetuamente engajado num Ioop infi-
nito, percebendo coisas, raciocinando sobre elas e atuando.

A maior tarefa para um agente como este é adquirir um modelo do
mundo real em que estd envolvido e manter este modelo suficiente-
mente consistente. O conhecimento do mundo real consiste de:

-fatos que s#do ou que foram verdade (o estado conhecido)

-regras para predizer mudancg¢as ao longo do tempo, conseguéncias
de acdes e coisas n#o observadas que podem ser deduzidas de outras
observacdes.

Um fato inevitavel é que o modelo sempre serd incompleto, mesmo
no melhor caso, pois o mundo real é demasiado complexo e dinémico.
As diferencas entre o modelo interno e o mundo real advém de va-
rios fatores:

-mudancas ocorridas no mundo real desde que o agente inteligen-
te registrou algum fato sobre o mesmo;

-a incapacidade do agente para aprender num prazo de tempo 1li-
mitado, tudo o que seria possivel aprender;

-limitagBes no sistema de representacsio do conhecimento que

precludem a conceitualizacdo de certas coisas sobre o mundo.

4.3.1 Percepcdo e racioninio

O raciocinio dedutivo aplicado & informa¢do provida por percep-
cdo é esséncial para a andlise da situacfio e para o planejamento
das acdes, nos sistemas especialistas. Tal raciocinio é necessa-
rio para levar a conclusdes, a partir de fatos, para conectar fa-
tos conhecidos, habilitando condicdes para acdes e expectativas,
para determinar a aplicabilidade das acdes em certas situacdes,
para avaliar acdes hipotéticas alternativas, para determinar quan-

do expectativas e hipéteses foram contraria das, para estruturar
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planos para atingir metas e para detectar inconsisténcias entre

metas e resolve-las.

Muitas destas atividades envolvem a aplicacdo de regras de in-
feréncia dedutivas vdlidas, como num cdlculo predicativo formal.
Qutros processos de raciocinio que podem ser aplicados a tal in-
formacdo sado:

a)derivando conclusdes nd8o-monotdmicas, que, conforme [112] sé&o
conclusdes obtidas em situacdes onde existe caréncia de conheci-
mento suficiente e que nao seriam derivadas se conhecimento sufi-
ciente estivesse disponivel.

b)determinando graus de confiabilidade de um suposic@o através
de raciocinio probabilistico ou andlise Bayesiana.

c)conceitualizando e nomeando novas entidades, através de acdes
construtivas, tais como planejamento e projeto

d)maximizando ou otimizando processos que busquem a melhor es-
colha entre alternativas

0 raciocinio efetuado envolve o modelo do mundo real e as con-
clusbes resultantes levando a a¢les, podem afetar tanto o mundo
externo gquando o mundo interno (o modelado). Assim a atuacé&o do
agente inteligente poderia, ser representada, de forma mais preci-
sa, conforme a figura 4.8:

Figura 4.8 Atuacdo de um agente inteligente

mundo interno

EXPECTATIVA
[_______

v v ,
mundo ——— >PERCEPCEQ —— >RACIOCINIO—— >ACEO———  >mundo
externo mundo mundo externo

interno interno
O efeito do processo de EXPECTIVA é registrar o efeito esperado

para a acéao.
No presente sistema a percepgdo que o agente inteligente pode

ter é limitada pela conjunto de eventos que sd@o relatados, segundo
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o padr8o 0SI, ao SMAP, pelos diversos gerenciadores de nivel. A
acdo fica limitada aos comandos que o SMAP pode encaminhar e o
raciocinio pelas regras de inferéncia e conhecimento acumulado na
base de conhecimento.

A melhor alternativa para o agente inteligente é uma evoluc#o
gradual para um modelo mais e mais completo e realista, & medida
em que adguire “experiéncia” com o préprio mundo e com sua neces-
sidade de predizer. Logo, um quesito béasico para o modelo deve ser
sua capacidade de permitir uma evolutiva aquisicfo de novos mode-
los, mais confiaveis gque possam ser mais efetivamente aplicados
as tarefas e metas desejadas.

Alguns dos objetivos almejados no esquema de representacdo se-
lecionado sao:

-como estruturar o sistema representacional tal que seja capaz

de fazer todas as distinc¢des importantes;

-como permanecer a par de detalhes que ndo possam ser resolvi-
dos (como um teste num componente do sistema que ndo pode
ser atingido);

-como capturar generalizacdes tais gque fatos que possam ser
generalizados ndo tenham que ser aprendidos e armazenados
individualmente (tal como as caracteristicas de um modem
gue ¢é usado em diversos pontos da rede);

-como notificar eficientemente gquando novo conhecimentos con-
tradizem ou modificam o conhecimento ou as hipdteses
existentes e como saber/descobrir/decidir o gue fazer a
respeito;

-como representar atributos dependentes de tempo;

-como adquirir conhecimento dinamicamente sobre a vida do sis-
tema;

No que concerne a médquina de inferéncia:
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gerar e pesquisar um conjunto de hipéteses possiveis sem
explosdo combinatorial;

encontrar o8 relacionamentos entre elementos que tenham
sido identificados e regras que poderiam ser aplicéaveis
numa percepcdo mais ampla

reconhecer que uma hipétese é duplicata de outra
encontrar a melhor caracterizacdo da situacéo

lidar com erros de entrada ou percepcdes incompletas ou

distorcidas

No que concerne ao planejamento da acdo:

—Ccomo

—Ccomo

—Ccomo

—Ccomo

—CcOomo

4.

estruturar um plano para permitir a monitorac&o até sua
concluséo

representar e disparar plano de contingéncia e dinamica-
mente replaneja-los quando algo sai errado

simular e avaliar um plano

registrar as expectativas e objetivos que motivam um pla-
no e reconhecem quando um plano n8o é mais relevante
planejar para objetivos maltiplos e possivelmente compe-

titivos.

3.2 Organizacdo dos sistemas especialistas

Muitos sistemas sdo organizados em torno de regras de producéo.

Quando o

para evit

nuimero de regras cresce muito sdao necessarias técnicas

ar testar todas as regras em cada situacédo.

Uma solucdo consiste em agregar hierarquicamente todas as re-

gras, Ea

rantindo que conceitos mais gerais sejam acessiveis a um

conceito mais especifico. Numa taxonomia como esta um conceito po-

de ser armazenado no nivel mais geral e indiretamente acessado por

conceitos

mais especificos que herdam aquela informacd@o. Com uma
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estrutura taxondmica deste tipo, as ag¢des dos sistemas de regras

podem ser conectadas aos nodos conceituails, como segmentos de
orientacdo que sdo aplicdveis em situnacdes descritas para &quele

conceito.

4.4 VYalidacdo de sistemas especialistas

Existe uma grande dificuldade para assegurar que um sistema es-
pecialista, que tenha um comportamento adequado quando analisado
face a alguns casos, evidencie a mesma qualidade de comportamento
em todos as situacdes.

Algumas possiveis modalidades em que o sistema pode falhar s&o
descritas em [68]. Ele relaciona os seguintes modos de falha de um
sistema especialista:

- Submissdo de informac®es incorreta: o sistema especialista
produz uma resposta errada, n#o porque existe um problems nele mas
porque ocorreu um erro ou inconsisténcia na informacdo que o usuéa-
rio forneceu ou solicitou. A soluc8o para isto é uma completa va-
lidacdo em toda informacf@io oferecida pelo usudrio mas isto implica
num esforco extra de computacdo.0 uso de conjuntos de teste do
sistema especialista, gerados automaticamente, é a forma efetiva
de validar este aspecto do sistema especialista.

- Regras incorretas no conjunto de regras: nessa situacdo o pe-
rito declarou um fato incorreto inadvertidamente. O sistema espe-
cialista trabalha corretamente mas déd uma resposta correta embora
100% consistente com o conjunto de regras. O desenvolvimento de um
conjunto de teste automatizado, automaticamente gerado, também é
uma solugdo para este problema. Miller [68] sugere que com cuidado
na escolha de casos limites e ndo usuais para testar o acesso mais

comum ao sistema especialista, pode-se eliminar tais deficiéncias
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no mesmo.

- Regra incorretamente colocada no conjunto de regras: aqui en-
contra-se trés casos. Regras omissas, regras extras e regras erra-
das. Uma andlise das regras que s#@o usadas pelo sistema especia-
lista permite detectar a maioria dos casos de regras erradas. Se
as sequéncias de teste s#o suficientemente sofisticadas podem de-
tectar de 50% a 70% dos casos de regras omissas. Regras extras,
isto é, gue n#&o sdo utilizadas também podem ser detectadas por ve-
rificacdo de regras usadas na fase de testes.

- Problema de reducd@o de regras s@o os casos que o erro esté no
ambiente do sistema especialista ou em outro componente de softwa-
re. A solucdo para isto é o uso de métodos de teste de convergén-
cia convencionais basadas em exercicio compreensivo das funcdes e
da estrutura do sistema porém isso sé pode ser feito gquando se tem
acesso ao cbédigo fonte do sistema especialista.

- Validacdo das saidas: atualmente, estima-se que é possivel
uma reducdo de cerca de 100:1 na complexidade do processamento do
sistema especialista com métodos de linearizac@io. Porém como im-
plementar isto efetivamente ainda ndo estd totalmente pesquisado e
desenvolvido. Uma estratégia passivel de uso poderia ser a anédlise
do fluxo da légica e agrupamento eficiente das regras.

Durante a aquisig¢8o do conhecimento, isto &, na transferéncia
do conhecimento de um perito para um programa, véarios problemas
podem ocorrer:

- o conhecimento do perito pode ser incompleto ou incon-

sistente;

- a representacdo do mesmo de uma forma computacional pode n#o

ser adequada e a implementac¢do introduz erros.

Diferentes métodos foram propostos para auxiliar o processo de

transformaca, 4, conhecimento. Em alguns casos, cada regra é veri-
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-

ficada sintdticamente quando é inserida ou editada. Uma verifica-
cdo semfntica limitada também pode ser executada no sistema, com-
parando cada regra nova ou alterada com as existentes. Contradi-
coes sdo relatadas (por exemplo, duas regras com a mesma premissa
mas diferentes conclusdes). Isso é necessério para a construcdo
incremental de uma base de conhecimento. Em alguns sistemas exis-
tem ferramentas de software que automaticamente verificam a con-
sisténcia de uma base de conhecimento. B dificil e ndo é genérica-
mente possivel provar a validade de um sistema sem um teste siste-
matico. Os métodos de verificac#fio e as propriedades verificiveis
dependem essencialmente da estrutura da base de conhecimento.

Quando o conhecimento é representado usando regras de produc#o
os seguintes erros podem ocorrer no sistema especialista:

- Incompleto: uma situacd@o na drea de dominio em que certa in-
feréncia é requerida mas n#o existe uma regra na base de —conheci-
mento que produza as conclusdes desejadas.

- Conflito: esta é uma situagdo na drea de dominio em que ao
menos duas regras com decisdes conflitantes podem ocorrer. Isto é
detectavel se é possivel examinar essas regras e determinar a si-
tuagdo em que elas seriam acionadas.

- Redundéncia: é uma situac8o na adrea de dominio em que ao me-
nos duas regras existem com a mesma decisdo. A redundéncia pode
ocasionar esforcos de pesquisa adicionais porque numa situag¢do de
retrocesso pode ocasionar o exame de uma sub-arvore de regras sem
resultado efetivo algum. No sistema gque usa fatores de certeza, a
redundéncia é um problema real porque pode causar a mesma evidén-
cia ser contada duas vezes e levar a diferengas nos pesos das
conclusdes [79].

No sistema XTEL descrito em [18], o teste e a validac#o con-

sistiu em usar o sistema especialista em uma rede pequena e compa-
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rar suas conclus®es com aquelas produzidas por especialistas no
assunto. Durante o desenvolvimento dessas experiéncias, o XTEL
chegou a um ponto onde ele gerou um super conjunto das recomenda-
ces do perito. Entre as liglies aprendidas no desenvolvimento do
sistema XTEL foi destacado que, & medida em que o0s especialistas
compreendem o processo de desenvolvimento das regras do engenheiro
de conhecimento, podem passar a gerar outras regras por si
préprios sem a participac¢do do engenheiro do conhecimento. Por
outro lado, o sistema desenvolvido a partir da colaborac3o de
multiplos peritos pode experimentar problemas n3o encontrados
quando somente um perito participa. Por exemplo, a sobreposici3o
de conjuntos de regras desenvolvidas por diferentes peritos pode,
em alguns casos, interferir uma com a outra de modo a n3o produzir
as consequénclas desejadas. Um exemplo disso € "looping". Cada
perito pode desenvolver um conjunto de regras tal que em cada um
n3do exista "loop", porém quando os conjuntos s3o combinados o
"loop" pode ocorrer. A solugdo para isto & uma abordagem baseada
em busca de consenso. No XTEL, todas as regras submetidas por
peritos individuails foram revisadas e acatadas pelo grupo antes de

serem inseridas na base de conhecimento.

4.5 Ferramentas de apoio ao trabalho do sistema especialista

A distingdo entre hipdteses e resultado situa—-se em sua 1inter-—
pretag3o ldgica. A hipdtese & uma afirmativa sobre um objeto da
rede que pode ser verdadeiro ou n3o. Um resultado &€ uma afirmativa
correta ou testada sobre um objeto da rede. Hipdteses sdo traduzi-
das para manipular raciocinio plausivel.

Em consequ@ncia da manipulagdo de problemas mualtiplos, o pro-

cesso de racliocinlio cria e usa multas deducglies n3o relacionadas.
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Essas poderiam ser registradas numa estrutura de dados ad hoc des-
conectadas dos objetos da rede, uma espécie de grande area de tra-
balho. Uma abordagem &¢tima para o processo de dedugdo consiste em
associar uma histdria com cada objeto selecionado de acordo com O
seguinte criterio:

- A funcdo do componente na rede

- A importadncia do componente na estrutura da rede: alguns com-
ponentes dividem a rede em unidades funcionais independentes.

- 0 tamanho do componente: um componente com grande numeras de
sub—-componentes pode registrar dados histdricos para todos seus
sub—componentes.

A histdria pode conter qualguer numero de dedugBes. As deducdes
que ndo sdo mais validas devem ser removidas. Em principio, todas
dedugdies relativas a um problema poderiam ser removidas gquando uma
conclusd3o e atingida. Contudo, o registro das conclusdes & muito
util para o diagndstico direto de problema que ocorre repetidamen-—
te no mesmo componente da rede. Por exemplo, se uma conex3o
apresentou falhas devido ao sub—componente (um modem por exemplo),
na prdxima vez que ocorrer uma falha nessa conexdo, pode—-se suspe
tar diretamente deste sub-componente.

Uma alternativa para representar o conhecimento a ser adiciona-
do no processo de diagnostico consiste em usar técnicas de asso-
ciagdo de procedimentos a objetos estruturados ('"demons'" ou demo-
nios na terminologia de "frames", os quais s3do conceitualmente, um
procedimento que observa, ateée alguma condigdo tornar—-se verdadeira
e, ent3do, ativa um processo associado). "Demons'" de tratamento de
eventos s3o definidos para todos os tipos e objetos de rede. Quan-—
do um evento ocorre, o correspondente '"demon" €& adicionado [3].

A solugdo de problemas de rede & um processo de raciocinio

acionado pelos eventos no sentido de que o que dispara o mecanismo

i_
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de infer@ncia & sempre um evento externo da rede. Uma mensagem
relatora do evento é enviada para cada objeto. Na recepgdo da men-—
sagem as regras selecionadas sdo tentadas sequencialmente podendo
por seu turno derivar outras regras para continuar a inferéncia
tentando classificar o problema. Nem todas as regras s3do testadas;

somente aquelas que se aplicam & particular classe de objetos de
rede que pode ser afetados.

A codificacdo do conhecimento, normalmente implicita e de difi-
cil compreensdo, € um processo por sl sd esclarecedor que leva a
muitas novas descobertas. Neste processo, os peritos podem ampliar
seu conhecimento, no seu prdprio campo de excel@rcia, 0o que pode
levar ao fato de que o conhecimento adquirido na construc3o do
sistema especialista seja até maior do que o conhecimento transfe-
rido para o sistema especialista. Contudo, muitas vezes, os pro-
gramas necessdarios para implementar um sistema especialista s3o
muito complexos. As rotinas computacionais para implementar a es-
trutura do conhecimento e a estratégia de controle podem requerer
consideravel porcgado do tempo dedicado & construgdo do sistema es-—
pecialista. 0O aparecimento de ambientes de desenvolvimento de sis-—
tema especialistas no mercado, tal como referido em [57], auxilia
a minimizar o tempo de desenvolvimento de um sistema especialista
e permite ao projetista dedicar maior atencdo ao dominio da apli-
cagdo do que aos detalhes da implementacgi3o.

Os sistemas de apoio ao desenvolvimento s3o genericamente deno-
minados de shell e permitem a construg3o de programas a partir das
ferramentas e facilidades propiciadas. Tem sido usada algumas ve-
zes uma estrutura de apoio denominada ‘'"quadro-negro' ("black-
board") para apoliar a organizacgdo do conhecimento em varios con-
textos, tal como descrito em [3 e 100]. Os sistemas shell orienta-

dos a sistemas especialistas normalmente permitem ao usudrio pro-
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ver as regras concernentes ao dominio de conhecimento em foco e

rapidamente construir e testar protétipos. Até mesmo o usuario fi-
nal pode interagir com tais sistemas e, com pouco conhecimento es-—
pecifico de inteligéncia artificial, usa—-los e ampliar a base de
conhecimento [57].

Contudo, podem surgir dificuldades quando a estrutura das tare-
fas do dominio de conhecimento ndo se ajusta aos padrdes previa-
mente previstos no sistema shell. A fim de poder codificar métodos
de solugdo de problemas intrinsecos do dominio de conhecimento
normalmente & requerido uma facilidade de escape do ambiente de
desenvolvimento que permita o uso de outros recursos de software
(rotinas escritas em alguma linguagem mais adequada para tratar um
determinado aspecto do problema ou até mesmo acesso a um sistema
gerenciador de banco de dados).

0 sistema EXPERT da ARITY [2] tem a vantagem de, além de prover
uma coletdnea de facilidades que simplificam a implementac3o de um
sistema especialista, permitir o uso de rotinas escritas em outras
linguagens. Isto abre o leque de opglies concernentes & busca da
solugdo odtima em termos computacionais.

Por este motivo, foi escolhido este software para servir de
ferramenta para a constru¢3o do protdtipo do sistema especialista

para a geréncia de rede.
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5 - A MIB-Management Information Base

A Management Information Base-MIB, é o conjunto de dados de ge-
renciamento num sistema aberto, que esta disponivel para o ambien-
te 0SI. O gerenciamento OSI comunica estes dados gerenciais entre
sistemas abertos [43].

Este conceito ndao implica em qualquer forma de armazenamento da
informagdo, segundo a ISO e sua implementagdo é assunto de inte-
resse local, e fora do escopo dos padrées OSI. Os dados na MIB sao
estruturados de acordo com as exigéncias dos processos de geren-
ciamento que necessitam acessa-los.

Embora, no modélo para gerenciamento do ambiente 0SI, a MIB te-
nha outros usos (inclui dados usados pelas entidades de nivel n e
pelas entidades gerenciadoras de nivel n), para fins de sistema de
gerenciamento, a MIB pode ser considerada tao somente como uma de-
finigao da informagdo que deve ser transferida. Neste sentido, a
definigdo da MIB é idéntica a definir o protocolo que descreve a
informagao transferida pelos sistemas de gerenciamento. Por isto,
a definigao das informagdées da MIB pode ser feita usando a lingua-
gem ASN.1l [40 e 41] que atualmente é a opgdao ISO e CCITT para des-
crigao formal de PDU:Protocol Data Units, conforme destacado em
[14]. No presente trabalho, foi usada também a linguagem de taxio-
nomia do sistema de desenvolvimento ARITY PROLOG usado para espe-
cificar as regras do projeto do sistema especialista para geréncia
de rede. Isto permite seu uso direto pela madquina de inferéncia.
Assim, embora numa situagdo real de geréncia de rede as informa-
gOes sejam intercambiadas entre os SMAP usando a forma estabeleci-
do pelas regras de codificagdo basicas definidas em [41], no pro-
t6tipo usado para testar as idéias propostas nao havera real in-
tercambio de PDUs entre SMAPs, mas apenas uma simulagdo disto. As-

sim, para tornar mais direto o trabalho de manipulagdo das infor-
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macdes de gerenciamento, foi pressuposto que elas vir#o com a de-
finic#o adequada ao manuseio pelo sistema especialista.

Destagque-se que as transferéncias entre os sistemas de geren-
ciamento podem ser informac#o sendo reportada ou informac®o que
causard a ocorréncia de certas ac¢des de controle.

Em linhas gerais, o gerenciamento como um todo pode ser modela-
do como sendo efetuado por um conjunto de processos que n#o est#o
necessariamente localizados no mesmo local e sim distribuidos por
uma certo ndimero de sistemas. Quando processos de gerenciamento
necessitam comunicar-se com outros que ndo s8o residentes no mesmo
sistema usam os protocolos de gerenciamento definidos no modelo
0SI para gerenciamento.

A selegdo do conteddo da MIB foi feita segundo uma abordagem
recomendada na metodologia da engenharia de informacdes, isto &,
em funcfo da necessidade de quem vai utilizar a informac3o. Como o
SMAP é o processo que mais intensamente dependeré de tais informa-
¢ées, a andlise comecou com a coleta de sintomas relevantes para
este processo e, mais especificamente, em relacdo ao gerenciamento

da camada de transporte. O processo SMAP é detalhado na secdo

seguinte.

5.1 Q processo de gerenciamento

Em cada sistema aberto gerenciado deve existir um processo de
gerenciamento, denominado SMAP, System Management Application
Process (SMAP), conforme descrito na secdo 2.4,

Conforme ilustrado na figura 5.1, os processos de gerenciamento
(SHAPs) que apoiam a atividade de gerenciamento recebem informac#o
de controle de:

a) pessoas e/ou software atuando como agentes administrativos

locais ao processo de gerenciamento;



b) de sistemas remotos atraves de seus:

i) SMAEs

ii) entidades de gerenciamento de cada nivel

iii) entidades de nivel (N)

Figura 5.1: Fluxo das informacdes de gerenciamento
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Sistema local
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geren-

ciamento do ambiente 0SI. Esta informacdo pode ser visualizada co-

mo uma cole¢do de objetos gerenciados, cada um dos quais tem atri-

butos
seu uso. Tais informagdes podem envolver:
- Informacdes sobre eventos

contadores (erros, time-outs,

- Informac#io sobre a estrutura da rede

diretério da rede (o que existe

topologia (o que estéd instalado onde e ligado a que)

- Atributos
parémetros (tamanho de janelsa,

A informacdo na MIB pode ser provida a:

-processos de aplicac8o locais (de forma n#o sujeita

a4 qualquer padronizacdo)

-sistemas abertos remotos, através do gerenciador do sistema,

na rede)

etc...)

e pode ter eventos e acdes inerentes & sua operac#o

au
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dos protocolos de gerenciamento em cada nivel e

através dos préprios protocolos de cada nivel.

Em cada sistema envolvido na transferéncia de informac#o de ge-
renciamento existird ao menos um System Management Application
Process (SMAP). Este SMAP comunicar-se-4 com um SMAP remoto ou com
um Processo da Aplicacdo Comum (OAP-Ordinary Application Process),
para fins de transferéncia de informacdo de gerenciamento, através
da Systems Management Application Entity (SMAE), tal como ilus-

trado na figura 5.2.

Figura 5.2 : Interacd#o entre os SMAPs e OAPs

| AR

SHAE < SHMAE

Se um sistema aberto n#io tem SMAP, um processo aplicativo comum
(0OAP-Ordinary Application Process) pode interagir com outros
SMAPs, cumprindo, de forma limitada, o papel de um SHAP.

Esta limitacd@o serd, provavelmente, uma impossibildade de atuar
sobre o sistema aberto. Esta aplicac¢cdo que cumpre o papel de pro-
cesso gerenciador, poderd observar o sistema aberto e relatar a um
SHAP remoto sua observacdes mas ndo poderd alterar parfimetros do
sistema aberto observado. Numa situac&o como essa, se for configu-
rada a necessidade de alteracdes no sistema aberto, a intervenc#o
humana seria necesséria e o sistema, provavelmente, teria que ser
descontinuado para ser alterado e ent#io reiniciado.

B previsivel que muitos sistemas abertos sejam colocados em uso
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sem um SMAP. Assim, foi projetado e estd sendo implantado um sis-
tema de apoio & captac®o de informac¥es sobre a atuac#o dos siste-
mas abertos, a partir de observac@io externa [96] (com monitoracéo
de suas interacdes com outros sistemas abertos). Com este suporte
serd possivel obter informacdes sobre a atividade do sistema aber-
to que n#o tem um SMAP e poderd ser implantado um processo de
aplicac8o comum (OAP) que desempenhe esta func#o (figura 5.3).

Figura 5.3: Captac#io extrena de dados sobre o sistema aberto

SISTEMA | protocolos 0SI SISTEMA

ABERTO e —— >| ABERTO
—>| APLICACEO

.................................... /
. MEFISTO / executa as
N v 4 funces de
. ? S 0 SMAP
. MONITOR |-—-->] REFORMATADOR >/|\
. : 2X

SHAPs usardo a SMAE ou outros servicos de aplicac#io para trans-
ferir as informacdes entre si. Uma SMAE é composta de vérios ele-
mentos: Common Application Service Elements (CASE), outros
Applications Service Elements e os Managements Application Service
Elements (MISE). Para intercémbio de informac&o, tanto um SMAP
gquanto um OAP podem utilizar um SMAE.

Os intercéimbios de informac#io de gerenciamento s&o operacdes
ponto-a-ponto, entre dois processos gerenciadores (SMAPs), com um
deles fazendo o papel de iniciador e o outro de respondedor. Unm
SMAP iniciador inicia uma atividade de controle encaminhando um
pedido para que uma especifica funcdo de controle ocorra. A res-
posta ao pedido de controle é retornada pelo SMAP respondedor.
O iniciador pode também encaminhar um pedido de informac#o especi-
fica. Notificacdes de eventos s#io criados e enviados por um
iniciador e podem ter seu recebimento confirmado ou n&o, pelo
respondedor.

Sa

o definidos dois tipos de MISE. O primeiro, denominado de
IiIFP R
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Common Management Information Service Element (CMISE), prové um
conjunto generalizado de servigos para transferéncia de informa-
c8o de gerenciamento e controles (tabela 5.1).

Tabela 5.1: CHISE-Common Application Service Element

M-INITIALIZE, M-TERMINATE e M-ABORT: estabelecer e encerrar ou

interromper associacdes de aplicac#o

M-EVENT-REPORT: relatar um evento sobre um objeto gerenciado

M-GET: solicitar informac8es a uma entidade de gerenciamento par

M-SET: solicitar a entidade par a alterac#io de alguma

informac#o de gerenciamento

M-ACTION: solicitar & entidade par a execucfio de uma ac#o

M-CREATE: requisitar a entidade par a criacfio de outra

instéincia de um objeto gerenciado;

M-DELETE: solicitar 3 entidade par a deleciio de uma insténcia

de um objeto gerenciado

0 segundo tipo, denominado Specific Management Service Element
(SMISE) é definido em termos dos vArios tipos de informacdo de geren-
ciamento identificados (gerenciamento de problemas, contabilizacdo,
configuracdo e seguranca). A tabela 5.2 apresenta os elementos de ser-

vico especificos, orientados & geréncia de problemas.
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Tabela 5.2: SMISE:Specific Service Application Service Element

FM-ERROR-REPORTING: um SMAP notifica outro SMAP sobre a ocorrén-

cia de um erro em seu dominio de gerenciamento;

FM-GET-ERROR-COUNTERS e FM-ZERO-ERROR-COUNTERS permitem a um

SHAP reportar estatisticas de erro acumuladas;

FH-SET-THRESHOLD permite enviar alarmas quando determinados li-

miares s#o ultrapassados;

FH-INITIATE-TEST é uma funcdo de controle e ocasiona o envio
de um comando para o SHMAP do sistema que estéd gerenciando
o recurso a ser testado e uma resposta daquele SMAP con-
firmando sua intens#io de fazer algo a respeito. R usado o
servico CHMISE M-ACTION para intercambiar a informac#o de

gerenciamento concernente;

FM-TEST-REPORT é uma operac#io assincrona relativa ao pedido que
invocou o teste. Testes podem tomar uma quantidade de
tempo significativa. Outros elementos de servico relacio-
nados com teste s#o: FM-TEST-STATUS, FM-TEST-ABORT,
FM-TEST-SUSPEND e FH-TEST-RESUME;

FH-TRACE serve para solicitar ao SHMAP no sistema destinatério
para testar a operac#io da estacdo e dos links a ela co-

nectados

A arquitetura 0SI n#o prescreve qualquer distribuic#io das fun-
¢des de gerenciamento OSI em particular. Num sistema aberto que
admite conexdes entre usudrios OSI em diferentes sistemas abertos,
as funcgdes de gerenciamento s#o organizadas em dominios. Dominios
sdo associac¢des entre conjuntos de usuédrios relacionados. Cada do-
minio de gerenciamento conterd um par, um grupo ou grupos de

SMAPs.
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Un SMAP pode intercambiar informac#io de gerenciamento nos modos
ilustrados na figura 5.4. Diz-se que ele tem 3 limiares de inte-

racdo com outras entidades
Figura 5.4: Intercémbio de informacdo do SHAP
3

| |
Pesgoas 1 | SHAE |l

Software SHAP

(n)-LM |

O 1limiar 1 é o interface entre o SMAP e as pessoas e software
que requisitam servicos do SMAP, invocando uma ou mais funcdes de
gerenciamento. Este limiar é de escopo local e ndo estd sujeito &
padronizag@o no &mbito dos padr¥es 0SI. No caso em foco, este seré
o limiar entre o sistema especialista e o SMAP.

O limiar 2 é o interface entre o SMAP e os gerenciadores indi-
viduais de cada nivel, denominados (n)-LM (layer-managers). Os ge-
renciadores de cada nivel s#o responséveis por funcdes de monito-
ragdo, controle e coordenacsio dos recursos daquele nivel. Por
exemplo, o SMAP pode passar um parfimetro contendo o limite de re-
transmissdes para o nivel de enlace. O fluxo de informacdes entre
o SMAP e o gerenciador de um dado nivel conteréd: pedidos para
ler, setar e efetuar acdes concernentes a valores, contadores,
status etc. conforme relacionado na secdo 2.4. Também conterés
respostas a consultas feitas pela entidade de gerenciamento do
nivel ao SMAP e dados do gerenciamento de nivel de outros siste-
mas. 0 fluxo de informacdes do gerenciador de um nivel para o SMAP
conterd: respostas a pedidos de ler, setar e comandos de acdes
provenientes daquele SMAP, pedidos para enviar dados ao geren-

ciador de nivel em outro sistema aberto, pedidos pars colocar
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dados na MIB e pedidos para obter informacdes da MIB.

0 limiar 3 é o interface entre o SMAP e a SMAE. A SMAE é um ti-
po de entidade de aplicac3o e é quem se comunica, via protocolo de
gerenciamento, com outras SMAEs em outros sistemas abertos. Dados
e informag¢des de controle passam através deste interface. O proto-
colo usado €é denominado CMIP-Common Management Information

Protocol [45].

As responsabilidades de um SMAP s#%o classificadas em dois con-
textos: local e globais. As responsabilidades locais incluem ini-
cializar o sistema aberto, servir como meio para o intercémbio de
informagdo entre os niveis; inicializar o gerenciador de nivel em
cada nivel, apés a ativac#o do sistema, servir como gerente da
informac8o comum a védrios niveis ou que é fornecida externamente.
As responsabilidades globais envolvem: prover suporte para o in-
tercémbio de informac#o entre os gerenciadores de nivel de um tni-
co nivel (de modo que estes ndo necessitem protocolos separados

para tais trocas) coordenar as atividades dos vdrios SMAPs num

conjunto de sistemas abertos.

5.2 Definicdo das informacdes da MIB

Os requisitos do sistema de gerenciamento que se pretende im-
plementar é que determinar#o as informacdes de gerenciamento a
serem coletadas. Tais informacdes dever#io permitir derivar conclu-
sdes sobre a situac#o dos recursos gerenciados. As informacdes sdo
especificadas de acordo com os padrdes ISO, mesmo quando estes pa-
drdes ainda n#o tenham um caracter definitivo. Foi feita uma sele-
cdo de informacdes que atendesse os requisitos de gerenciamento

considerados importantes no gerenciamento de problemas.
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5.2.1 Tipos bédsicos de informacdo

Em [43 e 47) é apresentada uma relac#io de tipos bésicos de in-
formacdo de gerenciamento e sua estrutura l6gica. A ISO ainda n#o
tem padréo que defina ou especifique completamente os elementos de
informacdo que possam estar presentes numa particular MIB
(Manegement Information Base). Uma definic#o neste sentido foi
elaborada no decorrer deste trabalho de pesquisa.

Os tipos relacionados pela ISO s#o:

-status

-contador

-medidor

-marcador de méximo

-limiar

-informac&o de tratamento de evento

-informac&o de controle de relatos

-log

-relacionamento

-informacdo n#o especificada

Un elemento status consiste de um Gnico item de enumerac&o de
tipo que seleciona um valor num conjunto discreto. 0 status pode
ser lido por meio do servico M-GET e eventualmente poderd ser al-
terado pelo servico M-ACTION. O conjunto do valores possiveis é
definido na especificac8io do objeto gerenciado ao qual o status se
aplica. Por exemplo, o status de uma entidade de nivel N pode ser
o estado em que se encontra na tabela de estados que define seu
comportamento. Neste caso, o status poderia ser alterado pelo ser-
vigo M-ACTION (tal como ilustrado na figura 5.5) pois pode ser co-
mandado um reinicio para uma entidade de nivel N que provoque uma

troca de estado.
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Figura 5.5 Alteracdo do status

sistemna aberto CMISE
status corrente |<——— M-GET
’ |
obje[: gerenciado < M-ACTION
]

Um status tem um valor corrente, e especificacdo de proprieda-
des (objeto ao qual se aplica, conjunto de valores que o item pode
assumir e acdes requeridas para mudar seu estado).

Contadores proporcionam o suporte para a coleta de estatisticas
de vArios tipos sobre erros, aspectos de performance, contabiliza-
¢80 de uso etc... O elemento contador s6 pode ser lido e pode acu-
mular informacdo de diversos tipos tais como, erros ocorridos,
performance, contabilizac&#o etc. Um contador é um item de tipo
composto e tem associado a ele 08 seguintes itens:

-um valor corrente (inteiro),

-propriedades inerentes:

evento interno que é contado,

direc8o de evolug#o (ascendente ou descendente)),
valor méximo

um instante de inicializac#o.

0 wvalor do contador é incrementado de 1 (ou decrementado se &
um contador decrescente) sempre que ocorrer um evento interno ao
qual estd associado. Ele pode assumir qualquer valor até o alcan-
ce. Se atinge o alcance (ou 0 em contagem decrescente) ele conti-
nua evoluindo na mesma direc#o e a informac#o que excede é perdi-
da. O instante de inicializac&o € um horério. Sempre que um conta-
dor for re-inicializado, a informacdo que detinha serd perdida.

Medidores apoiam a monitoracdo do valor de varidveis dinéimicas,
tal como o naimero de conexdes num SAP (Service Access Point). O

elemento medidor também sé pode ser lido e visa permitir a monito-
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racdo de uma variével dinfimica, tal como, o nimero de conexdes num
SAP. Também é um elemento composto sendo integrado pelos seguintes
itens: varidvel dinfimica que é medida, valor corrente (inteiro sem
sinal) e alcance (valor minimo e médximo medido). Medidores sd&o
incrementados ou decrementados pela ocorréncia de eventos internos
com o que estiverem associados. O incremento n#o precisa ser ape-
nas 1 e ao atingir o alcance o medidor fica parado naquele valor,
ndo ultrapassando-o.

Um marcador de méximo registra o valor mdximo (ou minimo em ca-
so de contadores decrescentes) atingido por uma varidvel din@mica
(por exemplo, o nimero méximo de conexdes num dado SAP). Medidores
de méxima ou de minima proveem um mecanismo para registrar o valor
maximo ou minimo atingido por uma varidvel dinfimica durante um
periodo de medida. S&o itens que somente podem ser 1lidos embora
possam ser também reinicializados. S8o itens compostos dos seguin-
tes tipos de elementos:

- informac#8o 4 qual se aplica (varidvel dinfimica medida),

- valor corrente (inteiro),

- direcdo (para cima ou para baixo),

- alcance (valor minimo e médximo)

- valor de reinicialisac#io (inteiro sem sinal dentro do alcance)

- hora de reinicializacdo.

Limiar é o mecanismo genérico para gerar eventos a partir de
mudancas nos valores de status, contadores, medidores ou marcador
de médximo. B composto por:

- um identificador do item ao qual se aplica,

- um estado (ativo ou inativo)

- um modo de operac#o (Gnico ou continuo),

- um critério de comparacdo (<, <=, =, >= ou »>),

o valor corrente da comparacs, (.uando passa de falso para
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verdadeiro determina a gerac#o do evento associado a este
limiar),

- valor de recarga para o limiar (determinando novo limiar a
ser considerado, mais restringente ou mais tolerante em
relacdo ao anterior),

- um identificador do evento associado.

O limiar é o mecanismo geral para gerar eventos internos a par-
tir de mudancas nos demais elementos. Um limiar pode ser associado
a um status, a um contador, a um medidor etc. Quando o limiar es-
t4 no estado inativo nenhum evento é gerado por este mecanismo. O
critério de comparac#io define as circunstfincias em que o evento
decorrente serd gerado (quando o valor do item ao qual se aplica
for <, <=, =, >= ou > que o valor corrente do limiar). No caso de
um limiar aplicado a um contador, o valor de deslocamento é usado
para registrar o valor inicial do contador. Quando a comparac#o
entre o valor do item e o limiar ndo atende mais ao critério ado-
tado, um evento é gerado. Uma vez que o evento tenha sido gerado
o valor de recarga do limiar é usado para recarregéd-lo. Se a ope-
racd8o do limiar era de informac#o Gnica (um sé tiro) o estado do
limiar passa a inativo. No modo continuo o valor de recarga do li-
miar permite um segundo e outros eventos serem gerados, com crité-
rios que podem diferir do inicial, permitindo operagcdo em forma
diferente na qual os critérios sejam mais ou menos rigorosos.

A Informacd@io de tratamento do evento é associada com todos os
eventos internos e especifica a identificagcdo do evento e
ac#o(des) interna(s), a serem disparadas quando o evento ocorrer.
Estas acdes podem incluir: envio de relato a destinatédrios especi-
ficados, incrementar contadores, decrementar contadores, mudar o
status de valores, registrar (log) o evento; ou seja, a ac8io pode

conter uma lista de a¢e,4 4e comprimento arbitrério.

A informac#io de controle de relato especifica para onde e com
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que conteido deve ser enviado um relato a ser enviado em decorrén-
cia da ocorréncia de algum evento interno. Assim, o elemento in-
formac&o de controle deve conter os seguintes itens: lista de des-
tinacdo (lista de enderecos aos quais o relato deve ser enviado
(enderecos de P-SAP, titulos de AEs e nomes internos de logs) e
lista de contetdo (lista de identificadores dos itens de informa-
¢cdo que constituir8io o relatério). Esta estutura sendo passivel de
modificagcdo por operacdes M-SET permitiréd adaptac#io din8mica e
controle do nivel de relato emitido.

0O log é um registro de eventos que tenham ocorrido em algum pe-
riodo de tempo. Os particulares eventos cuja ocorréncia é regis-
trada no log sdo determinados pela informac#io de tratamento dos
eventos. Um elemento de log tem s6 um item de informac8o que & uma
lista de identificadores de eventos. Este item pode ser lido como
um todo, por meio do servico M-GET ou pode constituir parte de um
relato (se consta na informac&io de controle do relato). O log tam-
bém pode ser reinicialisado, isto é, esvaziado por meio de uma
operacdo M-ACTION.

O relacionamento indica uma forma de relacionamento entre dois
recursos. Deve incluir para cada possivel relacsio o objeto com o
qual existe a relacdio e o tipo de relac#o.

A informacdo ndo especificada &€ um elemento de informac#o que
pode ter qualquer definic#o desejada por quem quiser wutilizé-la.
permite a definicfio de quaisquer outras informac¢cdes requeridas nu-

ma particular implementacdo.

5.2.2 Identificacdo dos obietos gerenciados

A identificacdo dos objetos gerenciados serd composta por trés

sub-componentes:

- o identificador do sistema
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- um componente reservado

- um identificador especifico.

0 identificador do sistema é em geral também hierarquisado em
componentes e, se for incluida, a designacdo do dominio, um siste-
ma aberto real pode ter mais de um identificador, correspondendo
aos diferentes planos de enfoque sob os quais pode estar sendo
visto num dado instante. O componente reservado pode ser usado pa-
ra designar separadamente objetos que n#o sejam parte do sistema
aberto cujo identificador é a raiz da hierarquia.

0O identificador especifico tem alguns sub-componentes: identi-
ficador do nivel e identificador de padrdo. Quando o identificador
de nivel identifica um nivel OSI (pelo seu nimero), o identifica-
dor de padr#@o identifica o particular padr#o (padr&o ISO ou reco-
mendacdo CCITT) em que o objeto é especificado. Isto pressupde que
sub-divisdes adicionais ser#o as especificadas por aqueles pa-
drdes. Quando o objeto gerenciado n&o é classificado como perten-
cente a um particular nivel, o identificador de nivel é setado co-

mo nulo.

5.2.3 Especificacfo dos obietos gerenciados

Cada componente ou sub-componente do identificador do objeto
gerenciado ¢é especificado por declarac#io de atributos [46]. Uma
declarac8o de atributos é uma combinac#o de um tipo de atributo e
um valor de atributo. Uma ou mais declaragdes de atributos identi-
ficam um objeto gerenciado no sistema aberto. Quando informac#o
concernente a um objeto gerenciado é intercambiada, mediante o uso
de protocolos de gerenciamento de rede, a identificac#o do objeto
gerenciado pode ser feita de forma incompleta se as declaracdes de
atributo omitidas podem ser deduzidas pelo contexto.

As informacdes de gerenciamento sobre os objetos gerenciados

S&, ijidentificadas por um identificador do tipo de infornacao .
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dgerenciamento e/ou por uma chave primédria. O identificador do tipo
é uma declarac@io de atributo de tipo NULO e valor igual a um dos
definidos na tabela que os descreve. Na sua auséncia uma consulta
solicitada se aplica a todos os tipos de informac&o de geréncia
associados com o objeto gerenciado identificado. A chave priméria
identifica um sub-conjunto de elementos de informac#io de um dado
tipo ou de todos os tipos (se esta identificacdo estd ausente). A
chave primaria consiste de uma ou mais declaracdes de atributo,
cada uma consistindo de um nome de campo (tipo do atributo) e o
correspondente valor (valor do atributo). Quando a chave priméria
estd ausente a consulta aplica-se a todas as insténcias de infor-

macdo de gerenciamento associadas ao objeto gerenciado.

5.3 Informacdes requeridas para derenciar a camada de
transporte

A especificacsio da MIB para o sistema ora proposto foi orienta-
da ao objetivo de poder gerenciar os problemas relacionados na se-
c8o0 3.1.3. Nesta sec¥®o serdo apresentadas os objetos gerenciados e
seus atributos selecionados.

Um objeto gerenciado é um componente operacional do ambiente
0SI, cuja configuracg¢d@o, status, comportamento e uso é descrito pe-
1a informacdo contida na MIB. Os objetos gerenciados s#o classifi-
cados em categorias para as quais s#o definidas propriedades co-
muns que insténcias especificas de um objeto gerenciado herda.

A andlise que levou & selecdo dos objetos gerenciados e seus
atributos visou definir um conjunto minimo de atributos capazes de
apoiar o gerenciamento pretendido pois sabe-se que um nimero muito
elevado de objetos gerenciados torna mais cara e dificil a imple-

mentacao dos mecanismos inerentes a sua manipulacao

UFRGS

INQTITIITA NE INBADATATI A
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Assim, os critérios usados na selec#io levaram em conta:
-Grau de necessidade daquele objeto gerenciado e seus atributos
para fins de gerenciamento de problemas nos termos definidos em

2.4.3;

-Evitar redund8ncia de informacdes evitando a inclus@o de obje-
tos que possam ser derivados de outros.

-Minimizar o registro de informacdes que tivessem que ser fei-
tos durante a execucdo de secdes criticas da atividade da entidade
de transporte.

Conforme anteriormente justificado, os objetos gerenciados fo-
ram definidos usando ASN.l1. Cada tipo de objeto tem um nome, uma
sintaxe e uma codificacd@o. 0 nome é representado de acordo com as
regras definidas em [43]. A sintaxe para um objeto define a estru-
tura abstrata correspondente aquele tipo de objeto (inteiro, ca-
deia de caracteres etc...). A codificac#o especifica os valores
que podem ser associados a instfincias do objeto sendo definido.

Adicionalmente, foram agregados alguns comentédrios & definic#o
para explicar o significado dos cédigos.

Algumas definicdes bésicas usadas na especificac#io da sintaxe
dos objetos selecionados s#o as seguintes:

DiaHora::= SEQUENCE {dia IMPLICIT INTEGER {--2 digitos--},
mes IMPLICIT INTEGER {--2 digitos--},
ano IMPLICIT INTEGER {--4 digitos--},

HoraGenerica }

HoraGenerica ::= SEQUENCE {
hora INTEGER { -- <= 24 },
minuto INTEGER { < 60 },
segundo INTEGER { < 60 },

centesimoDeSegundo { <100 }
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Filtro ::= CHOICE { igual [O0],
maior [1]
maiorOulgual [2],
menor [3],
menorOulgual [4],

maiorOuMenor [5] }

Informacdes sobre a entidade de transporte como um todo:

EntidadeDeTransporte ::= SEQUENCE {
classesAceitas SET OF {Classe}
tamanhoMaximoTPDU INTEGER,
numeroMaximoConexoes INTEGER,
temporizadorJanela INTEGER {--em centesimos de segundo},

statusEntidadeTransporte StatusEntidadeDeNivel

grauDelmportancia INTEGER {(0) normal, (1) critico}
identificadoresTSAP SET OF { OCTET STRING }
contadoresAssociados SET OF {Contador},
medidoresAssociados SET OF {Medidor} }
Classe ::= CHOICE { naoOrientadoAConexao [1],
orientadoAConexao [2] INTEGER {0,1,2,3,4}
StatusEntidadeDeNivel ::= INTEGER CHOICE {operacional(0),

inoperante (1)}

Contador ::= SEQUENCE {
eventoContado TipoContador,
inicioContagem DiaHora,
valorDoContador INTEGER,
direcaoEvolucao INTEGER {ascendente (0) default,

descendente (1) }

valorMaximo [1] INTEGER OPTIONAL }
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TipoContador ::= CHOICE {
conexoesNormais (1] INTEGER,
desconexoesNormais [2] INTEGER,
desconexoesanormais [3] INTEGER,
conexoesRecusadas [4] INTEGER,
errosNaoEspecificados [5] INTEGER,

tpduDescartadosPorErroChecksum [6] INTEGER,

tPDUTransmitidas (7] INTEGER,

tPSURecebidas [8] INTEGER,

tPDURetransmitidas [9] INTEGER,

octetosTransmitidos [10] INTEGER,

octetosRetransmitidos [11] INTEGER,

octetosRecebidos [12] INTEGER,

tPDUsInvalidos [13] INTEGER,

errosDeProtocolo [14] INTEGER }
Medidor ::= SEQUENCE {

eventoMedido TipoMedidor,

inicioMedida DiaHora,

valorDoMedidor INTEGER,

valorMaximo (1] INTEGER OPTIONAL }

TipoMedidor ::= CHOICE {
conexoesAbertas [1] INTEGER,
tamanhoFilaEnvio [2] INTEGER,

tamanhoFilaEsperaConfirmacao [3] INTEGER,
tempoEstabelecimentoConexao [4] INTEGER, --em centésimos de
segundo
IdentificadorLimiar ::= SET OF { SEQUENCE ({
contadorAssociado TipoContador,
estado BOOLEAN --TRUE significa ativo
modoOperacao INTEGER {continuo (0), umTiro (1)},

-— ocorre somente um aviso de ultrapassagem
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do limiar ou védrios, de forma continua

criterioDeComparacao Filtro,

estadoCorrente BOOLEAN, -- FALSE significa n#o ultrapas.
valorDoLimiar Limiar 1}
Limiar ::= CHOICE { INTEGER, SEQUENCE OF INTEGER )}

Informacdes sobre as conexdes
ConexaoTransporte ::= SEQUENCE {
nivel INTEGER {4},
dadosDaConexao Conexao }
Conexao ::= SEQUENCE {
usuarios SET OF {IdentificadorUsuarioSAP 1},
horalnicioDaConexao HoraGenerica,
contadoresDaConexao SET OF {Contador },
referenciaDaConexao OCTET STRING OPTIONAL }
IdentificadorUsuarioSAP ::= SEQUENCE ({
nivel INTEGER {1,2,3,4,5,6,7},
nomeUsuario OCTET STRING
statusDaConexao StatusConexao }

StatusConexao ::= CHOICE {inexiste (0), ativa (1)}

Informacdes sobre o0s problemas detectados pela LME do nivel de

transporte
IncidenteRelatado ::= SET OF {InformacaoErro}
InformacaoErro ::= SET {

[0] CausaProvavel OPTIONAL,

[1]) Severidade OPTIONAL,

[2])] IndicacaoTendencia OPTIONAL,
[3] StatusDegradado OPTIONAL,

[4] Informacao Diagnostico ANY OPTIONAL,
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[5] AcaoReparadoraProposta ANY OPTIONAL,

[6] InformacaoLimiar OPTIONAL,

[7] MudancaEstado OPTIONAL,

[8] outralnformacao ANY OPTIONAL }
CausaProvavel ::= CHOICE {

[0] ComunicacaoCausaErro,

[1] Q0SCausaErro,

[2] ErroProcessamentoCausaErro,

[3] EquipamentoCausaErro,

[4] AmbienteCausaErro }

Q0SCausaErro:= INTEGER { tempoRespostaExcessivo (0),
tamanhoFilaExcedido C1);
janelaReduzida (2),

taxaRetransmissoesExcessivas (3)}
ComunicacaoCausaErro ::= INTEGER {

falhaEstabelecimentoConexao (0),

errosResiduais (1),
conexaoDescontinuada (2)}
ErroProcessamentoCausaErro ::= INTEGER {

erroDeProtocolo (0) }

Severidade ::= INTEGER {
toleravel (0), -- indice de disponibilidade > .9
intermitente (1), -- indice de disponibilidade > O.
inoperante (2), -- indice de disponibilidade = 0 mas

-- passivel de ser reinicializado
irrecuperavel (3) }-- ndo reinicializével
IndicacaoTendencia ::= BOOLEAN OPTIONAL, -- TRUE indica piorando
StatusDegradado ::= BOOLEAN -- TRUE indica que ja houve reducao
-- no nivel de servico

InformacaoSobreEvento ::= SEQUENCE {
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tipoDeErro IncidenteRelatado,
horaAtual HoraGeneralizada}
Erro ::= SEQUENCE {TipoErro,
ValorContadorErro,
HorarioInicializacao}
RelatoDeEvento ::= SEQUENCE {

identificacaoDoEvento TipoEvento,

horaDoEvento HoraGenerica,
parametroEvento SET OF {Parametro}
Parametro ::= CHOICE {

identificacao [1] CodigoldentificadorTipo,

caracteristicas [2] CodigoTipoCaracteristica,

status [3] CodigoTipoStatus,

eventoLog [4] CodigoTipolog,

contador [5])] CodigoTipoContador,

acao [6] CodigoTipoAcao }
LogEvento ::= SEQUENCE {

tipoLog FiltroDeEvento,

horalnicioLog HoraGenerica,

entradasLog SET OF LogEvento }
FiltroDeEvento ::= SET OF SEQUENCE {

menorCodigoEvento TipoEvento,

maiorTipoEvento TipoEvento }

Informacdes sobre testes
Teste::= SEQUENCE {
tipo ANY --compativel com a entidade que o executara --,
parametrosTeste OCTAL STRING,
instanciaDoTeste INTEGER,
StatusTeste,

resultadoTeste ANY {--definido em funcao do teste--} }
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StatusDoTeste ::= INTEGER {naoConhecido(0),
iniciado (1),

completado (2)}

Informacdes sobre atividade de manutenc#io relatada pelo operador

da rede
RelatoManutencao ::= SEQUENCE {
IdentificacaoManutencao,
IdentificacaoObjetoGerenciado,
inicioManutencao DiaHora,
terminoManutencao DiaHora,
TipoManutencsao,
outrasInformacoes ANY,
ComponentesAfetados ,
StatusManutencao}
TipoManutencao ::= SEQUENCE {
reinicializar [1] Reinicializar OPTIONAL,
substituir [2] Substituicao OPTIONAL,
redefinirParametros [3] ParametrosRedefinidos OPTIONAL,
consertar [4] Conserto OPTIONAL,
removerComponente [5] Remocao OPTIONAL,
adicionarComponente [6] Adicao OPTIONAL }
ComponentesAfetados ::= {SET OF {IdentificadorObjetoGerenciado}}
StatusManutencao ::= INTEGER {
solicitada (1) OPTIONAL,
completada (2) OPTIONAL,
pendente (3) OPTIONAL,

postergada (4) OPTIONAL}
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Reinicializar ::= SET OF SEQUENCE {
objetoReinicializado IdentificacaoObjetoGerenciado,
valorReinicializacao INTEGER OPTIONAL } --Valor de
recarga possivelmente definido para o objeto reinicializado
Substituicao ::= SET OF SEQUENCE ({
objetoSubstituido IdentificacaoObjetoGerenciado,
objetoSubstituto IdentificacaoObjetoGerenciado }
Conserto ::= SET OF SEQUENCE {

objetoConsertado IdentificacaoObjetoGerenciado,

autorConserto IdentificacaoPessoal }
ParametrosRedefinidos ::= SEQUENCE OF {
Parametro AtributoObjetoGerenciado,
valorAnterior INTEGER,

novoValorParametro INTEGER }

0O conjunto de informacdes acima relacionado constitui apenas um

conjunto inicial e n&o o conjunto definitivo. Contudo as
informacdes previstas s#o suficientes para que o SMAP possa
avaliar se os valores que entram no cédlculo da qualidade do
servico estdo aquém do limiar. Estes parfimetros s#o os discutidos
na secd&o 3.1.1, que permitem calcular:

-retardo no estabelecimento da conex&o

-probabilidade de falha no estabelecimento

-throughput

-retardo de trénsito

-taxa de erros residual

-probabilidade de falha na transferéncia

-retardo na liberac#o

-probabilidade de falha na liberac#o

-resisténcia

Considerando que a metodologia de trabalho é baseada em proto-
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tipagem e acréscimo de funcionalidades de forma incremental, espe-
ra-se que outras informacdes ir#o sendo agregadas & definicdo da
MIB, na medida em que for sendo detectada sua necessidade. Com os
objetos e atributos jéd definidos a LME e o SMAP podem monitorar a
operacdo da entidade de transporte e gerar as devidas notifica-
¢cdes, quando os limiares forem excedidos ou quando ocorrer algum
dos erros previstos. Tais informacdes seriam enviadas para o ope-
rador da rede que poderia consultar sobre outras informacdes dis-
poniveis na MIB para optar por algum procedimento paliativo/corre-
tivo gquando percebe problemas na rede. Dado o alto volume de even-
tos relatados, possivelmente o operador da rede termine por defi-
nir filtros que impecam o relato de uma boa parcela dos eventos.
Isto pode ocasionar problemas pois eventos que deveriam ter sua
atenc#o podem ser filtrados por uma definic8o inadequada dos cri-
térios de filtragem. Por exemplo, o operador n#o quer ser informa-
do se houve retransmissf8o intermitente de DT-TPDU mas precisaria
ser informado se a quantidade de retransmissdes estd aumentando e
ultrapassa o limiar estabelecido para este contador.

Na sec8o 6.3 é apresentado um conjunto significativo das regras
definidas para o sistema especialista orientado ao gerenciamento
de problemas com a entidade de transporte num contexto 0OSI.

Estas informagdes serdo passadas para o Sistema Especialista
para que este, acione a madquina de inferéncia e derive conclusdes

e recomendagdes que apresentard ao operador da rede.
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6 — SISTEMA ESPECIALISTA PARA GEReNCIA DE PROBLEMAS EM REDES 0OSI

As redes de computadores podem ser sub-divididas em dois segmentos
distintos: uma sub-rede de transporte (uma rede operando com
protocolo X.25 por exemplo), e uma rede periférica composta de
processadores (ou aplicacdes) interccﬁe:tadas via esta sub-rede.
Cada segmento tem sua prdépria fungdo supervisora: o sistema espe-—
cialista integra informag3o provenientes de ambos. Os eventos que
chegam ao sistema especialista podem ser alarmes de redes esponta-
neas, resultados e teste, ou informagdo fornecida manualmente pelo
operador. 0 sistema analisa cada evento e quando detecta um mau
funcionamento adverte o supervisor dando orientacgdo e 1ndicacado
para as tarefas manuais que necessitam ser executadas.

A supervisdo de uma rede de computadores grande usualmente e
efetivada a partir de um centro de controle, confaorme descrito no
capitulo 1. Todos as excegles ocorridas na rede s3o reportadas a
este centro de controle atraveés da prdpria rede. Esses eventos de-—
vem ser interpretados pelos operadores humanos para detectar e
diagnosticar o problema. Neste contexto o problema é uma situacdo
anormal seria o suficiente para perturbar a comunicacdo entre os
componentes da rede. A complexidade da deteccg3do de problemas & de-—
vida a varios problemas, destacando-se a correlag3o de eventos,
segundo [66]. Isto advem do fato de que um evento isolado nem sem—
pre e significativo. Uma condig3o anarmal frequentemente gera um
grande numero de eventos, cada um contendo uma parcela da informa-—
Gdo. A andalise da situagdo e sua caracterizacdo devem ser feitas
por um processo que 1ntegre esses vadrios eventos. Numa primeira
vista, a correlagdo dos eventos pode parecer simples, com os even-
tos reportados sendo divididos em grupos e camponentes relaciona-—
doss; a sequéncias de eventos resultantes serd ent3o comparada com

as sequéncias padrdes caracterizando um problema ent3do levando a
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uma conclus3o sobre o problema. Mas, nem sempre ¢ assim t3o sim-
ples, devido a uma série de razdies tais como:

-~ Correlac3o com o tempo: Os eventos relativos a uma dada si-
tuacdo sdo dispersos num intervalo de tempo que pode ser
longo: horas, mesmo dias para alguns problemas de degra-
dac¥o. Além disso, a sequéncia em que tais eventos ocor-
rem pode ter importancia; por exemplo flutuagdo nu com-—-
portamento de um modem em uma hora n3o & séria mas dez
vezes num minuto é.

- Correlac3do espacial: Uma situacdo anormal pode induzir erros
em varios componentes da rede: no componente com proble-—
mas, em componentes relacionados hierarquicamente e em
componentes i1interconectados através da rede. O problema
algumas vezes so pode ser detectado indiretamente, a par-
tir dos eventos relativos relatados por outros compaonen-—
tes e ndo o componente que estd com problemas.

- Eventos redundantes: Muitos eventos s3o uma consequéncia di-
reta de outros e n3o d3o qualquer i1nformacg3do adicional.
Eventos opodem ser relatados através da rede mesmo depois
gque o problema tenha sido consertado. Tals eventos somen-—
te distraem os operadores e devem ser subtraidos.

Para solucionar os varios aspectos na correlacdo de eventos es-—
pecialmente no que tange ao correlacdos espacial o sistema espe-
cialista necessita conhecimento estrutural:

- Sobre a rede incluindo seus componentes e as relacdes entre

-
eles

- Sobre os eventos gue podem ocorrer para estes componentes

Além destes fatores, existem outros, gque também devem ser con-
siderados no projeto de um sistema especialista para geréncia de

redes, tais como os comentados a seqguir:
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a- Capacidade de atuac&o com dados incompletos

A resolucdo do problema em redes sempre comec¢a e frequentemente
prossegue com informacdo incompleta. A informac&@o é obtida incre-
mentalmente & medida que mais eventos s&oc reportados. A interpre-
tacdo dos eventos nem sempre leva a uma conclusdo definitiva:
eventos podem ser perdidos ou ndo reportados porque o centro de
comunicacdo, o centro de controle ou a comunicagdo estd@o paralisa-
dos e diferentes problemas algumas vezes iniciam com o meemo con-
junto de eventos. Na maioria dos casos, somente se pode derivar
hipé6teses sobre uma dada situac8o, quando os eventos que vao ocor-
rendo adicionam informag¢do e, neste caso, essas hip6teses devem
ser reconsideradas ou refinadas. Entdo o mecanismo de inferéncia
deve ter raciocinio permitindo a possivel revisdo das suas cren-
cas. A revis@o de uma crenca ndo € somente ocasionada por eventos
mas também pela progressdo de tempo. A auséncia de eventos pode
algumas vezes ser tdo significante quanto seu aparecimento e deve
ser interpretado como tal. Por exemplo, eventos que levem a sus-
peitar de alguma degradacdo de um componente implicam em que ou-
tros eventos devam ocorrer em algum espaco de tempo posterior para

-

confirmar a degradacdo. Se nenhum evento & reportado a hipétese de

degradacdo deve ser removida.

b- Manipulacdo de maltiplos problemas

Qualquer rede de computadores usualmente tem varios problemas
pendentes nédo resolvidos. Eventos correspondentes gerados para ca-
da um deles ser&o entremeados. Algumas situacSes anormais s&@o mais
criticas que outras e devem ser atendidas primeiro. Uma vez que a
informacdo €& obtida progressivamente o raciocinio relativo a um
dado problema é adquirido em védrios estdgios descontinuos no tempo
e ocasionados pela chegada dos eventos. Entre esses instantes, a
atividade de raciocinio pode ser focalizada em outras situacdes

anormais. Em cada estdgio um mecanismo deve registrar todas dedu-
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cbes ja feitas para habilitar o raciocinio a seguir adequadamente.

c- Explosdo de eventos

O numero de eventos aumenta rapidamente com o tamanho da rede.
Essa situacdo implica em requisitos de eficiéncia para um mecanis-
mo de raciocinio quando a rede tiver que funcionar em tempo real.

Para atentar para todos estes aspectos, o projeto do sistema
especialista foli elaborado tendo em vista as seguintes preocupa-
coes:

a- Representacdo do conhecimento

Trés tipos de conhecimento foram considerados:

- Conhecimento estrutural

— Dedugdes: os tipos de dados criados e manipulados durante as
atividades de raciocinio

- Conhecimento sobre a deteccdo do problema diagnéstico que es-
pecifica como interpretar os eventos de rede, como reconhecer si-
tuagdes problemdticas e como isolar componentes com problema.

O conhecimento estrutural sobre a rede e os eventos da rede
tendem por si préprios a uma organizac8o hierdarquica que permite a
heranca de propriedades. Cada tipo de objeto de rede e de evento
de rede é representado por uma classe numa hierarquia de classes.
Uma classe filha é considerado ser uma especializac&o na classe
pai. A classe filha herda as propriedades do pai mas pode adicio-
nar ou alterar as propriedades. Alguns tipos de objetos incluidos
na hierarquia sé&o:

Componentes da rede

Propriedades representando as relag¢des entre os objetos (tal
como o relacionamento componente/sub-componente ou o relacionamen-
to entre objetos que sdo fisicamente interconectados);

Propriedades s&8o usadas pelo processo de raciocinio tal como

status, que & um resumo da situagdo corrente do objeto. Eventos da
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rede

As principais propriedades servem para identificar um evento no
tempo e no espaco (hora foi informado, hora em que a informagé8o
foi recebida, mdquina que enviou, etc) e para definir as caracte-
risticas do evento (por exemplo, limiar ou intervalo)

As deducdes podem pertencer a trés tipos basicos: sintomas, hi-
péteses e resultados. O sintoma representa um conjunto de eventos
que pode ser requerido para futura manipulacdo. Sintoma e evento
diferem em sua utilizac&@o e em sua interpretacdo. Um evento ocorre
num determinado momento de tempo e desaparece. Um sintoma é regis-
trado para futura utilizac8o no processo de raciocinio. Sintomas
se alteram ao longo do tempo. Desta maneira eles tem uma hora de
inicio wuma hora de parada. Isto permite que sintomas representem

uma sequéncia de eventos de um mesmo tipo e gque tenham ocorrido

durante o intervalo de tempo.

6.1 Q desenvolvimento do sistema especialista

No decorrer deste trabalho fol definido um sistema especialista
para geréncia de rede orientado aos problemas identificados em
3.1.3. Este projeto foi denominado SEREIA-Sistema Eficaz de Rede
Empregando Inteligéncia Artificial.

Conforme referido no capitulo 4, o primeiro passo no desenvol-
vimento do sistema especialista consiste na identificacdo do co-
nhecimento a ser incorporado no sistema e determinar o modo em que
deve ser estruturado. Como tanto a metodologia de projeto e o
ambiente de desenvolvimento eram novos o projeto comecou com a
implementacdo de um protétipo de sistema especialista bem simples,
orientado a problemas ocorridos em linhas de comunicacd@o de dados
numa rede de teleprocessamento [109]. Suas caracteriticas s8o

descritas na préxima sec8o.
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6.1.1 A versdo zero do projeto SEREIA

O projeto SEREIA (Sistema Eficaz de Rede Empregando Inteligén-
cia Artificial) visa o desenvolvimento de ferramentas para apoiar
a geréncia da rede num &mbito inicialmente mais restrito, voltado
a rede de Teleprocessamento da UFRGS, que é baseada no computador
A-10 da UNISYS, pertencente ao CPD da UFRGS. O sistema se propde a
analisar os diagnésticos e estatisticas de erros provenientes des-
te sistema de comunicac8@o de dados.

A comunicacd@o entre o computador A-10 (sistema central) e os
componentes remotos (terminais,impressoras) é realizada através do
subsistema de comunicacdo de dados (Data Comm Subsystem). O Data
Comm Subsystem é composto por processadores "front-ends' chamados
Network Support Processor (NSP) e Line Support Processor (LSP),
que sdo responsaveis por funcdes tais como:

- Executar o algoritmo referente ao protocolo POLL-CONTENTION;

- Manipulacdo de linhas multiponto;

- Controle de modem e equipamento de chamada automatica;

Os processadores NSP e LSP s8o programados usando-se NDL II -
Network Definition Language II, uma linguagem de programac8o e
definicdo de alto nivel que é usada para definir a rede de
comunicac8o fisica, logica e funcionalmente.

No sistema central existem elementos de software que controlam
o fluxo de mensagem com o Data Comm Subsystem, que sd8o chamados de
Message Control System (MCS), escritos em DCALGOL. Cada estacéo
pertencente ao A-10 deve possuir um MCS controlador.

A tragetéoria dos dados do sistema central ao sistema remoto e

mostrado na figura 6.1.
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Figura 6.1: Tragetéria dos dados

SISTEMA CENTRAL DATA COMM SUBSYSTEM
PROGRAMA DE |—> —_— —_— <—
APLICACEO <—| MCS <——| | NSP | <——| LSP <—>| MODEM
SISTEMA &
REMOTO <—>| MODEM

A ligagcdo entre modens é half-duplex com dois fios e é

realizada por trés meios na UFRGS:

- cabo interno no préprio predio do CPD

- cabo externo privado da UFRGS interligando os campi

- cabo alugado da companhia telefdnica .
Adicionalmente é wusado em ambito local uma conexdo direta, sem
modem (TDI-Two Wire Direct Connect)

O programa que controla o Data Comm Subsystem esta preparado
para detecgcdo de erros e tentativas de recuperac8o. Quando as
tentativas falharem wum numero N de vezes, uma mensagem sera
passgada para o respectivo MCS da estac8o que originou o problema e
este passara a mensagem de erro para um LOG (LOGDCP) junto com a
data, hordrio e numero da estac¢do envolvida.

Existem vinte e dois tipos de erros que podem ser sinalizados
na rede, no entanto, apenas oito s83o mais frequentes e sédo
relacionados a seguir, com wuma breve explicacdo de seu
significado:

-VERTICAL PARITY: ocorre quando o numero de bits "1", incluindo

o bit de paridade, foi impar numa conexdo assincrona ou
par numa conex8o sincrona.

-HORIZONTAL PARITY: o caracter de paridade longitudinal (BCC-

Block Check Character), num texto recebido, n8o estava
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correto.
-TIMEOUT: foi excedido o tempo de resposta em uma recepcéo, ou
o tempo entre a recepc@o de um caracter e outro na linha.
-STOP BIT: em uma conexdo assincrona houve perda do STOP BIT.
-BREAK ON INPUT: a execucdo de um comando de recepg¢do encontrou
a linha (Fisica) em condicdo de espacgo pror um tempo maior
que 2,5 caracteres.

-FORMAT ERROR: em um comando de recepc@o, o caracter recebido

ndo era o esperado (ndo estava de acordo com o protocolo)

-LOSS OF CARRIER: perda do sinal DCD (Data Carrier Detect) no

modem.

-DISCONNECT: perda do sinal DATA SET READY.

A simples indicac¢@o da ocorréncia de um dos erros ndo esclarece
a causa da ocorréncia. As vezes pode haver problemas transientes,
que podem ser ignorados. Outras vezes ocorrem eventos que se con-
fundem com um problema mas que foram provocados pela operacdo de
um equipamento numa forma diferente do previsto no NDLL II. Por
exemplo, basta que o modem do sistema central seja desligado para
que o computador central registre no log o erro de DISCONNECT.

Por outro lado, dependendo da periodicidade com que ocorrem os
eventos e das condicdes de controle existentes o(s) evento(s) si-
nalizado(s) pode(m) indicar necessidade de manutencd@o. Idealmente,
isto deveria ser percebido pela equipe de geréncia da rede e as
devidas providéncias dever&o ser tomadas, antes que o usudrio re-
clame.

No estdagio em que o projeto SEREIA se encontra, n8o se tem con-
dicbes de detectar todos os problemas comuns em teleprocessamento
por falta de informa¢des no LOGDCP e no DCSTATUS. Mas com o desen-
volvimento do projeto MEFISTO [86] pretende-se ampliar as formas

de sensoriamento da rede, buscando informacdes em outros pontos
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tais como:

-Analisar a saida produzida por um analisador de protocolos pa-
ra avaliar tempos de resposta e carga de transmiss&o na
linha.

-Tratamento de mensagens de erro dentro do MCS para avaliar er-
ros de software (programa de aplicacd@o que ndo estd dis-
ponivel ou que cai ou tentativa de acesso ndo autorizado)
ou ainda usuario mal treinado.

A andlise de todos os eventos & complexa e requer investigacéo
cuidadosa, em varias fontes (manuais,programas fontes) além de uma
boa experiéncia em teleprocessamento, que permita identificar a
causa provavel dos eventos anormais sinalizados. Este know-how so-
mente existe em pessoas com muitos anos de experiéncia, as quais,
nem sempre estdo disponiveis. Com este projeto, foi iniciado um
processo de transferéncia deste conhecimento (ou pelo menos de uma
parte relevante dele), para um sistema especialista que fosse ca-
paz de prover recomendagdes equivalentes para solucionar os pro-
blemas da rede. A pr6xima sec@o descrevera alguns aspectos da

construcdo deste sistema especialista.

6.1.1.1 O ambiente de implementacdo do SEREIA na fase zero

O ambiente ARITY [2] foi o escolhido para servir de suporte ao
desenvolvimento do sistema SEREIA, porque possui a flexibilidade
de, a partir do seu interpretador PROLOG, anexar médulos funcio-
nais tais como ARITY/EXPERT, um "shell" para construc8o de siste-
mas especialistas e ARITY/SQL, uma linguagem para a manipulacdo de
um banco de dado relacional.

Os médulos (ARITY/EXPERT e ARITY/SQL) s8@o anexados ao interpre-
tador PROLOG em tempo de ligacd@o dos médulos. Um programa PROLOG

pode usufruir de todos os servigos prestados por estes médulos,
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através de predicados especiais pré-definidos.

A principal caracteristica do ARITY/EXPERT é o uso concomitante
de duas formas de representacdo de conhecimento: frames e regras
de produgédo.

A representacdo em frames determina a relagio entre conceitos
do dominio do problema, Jjunto com seus atributo e respectivos va-
lores. Usa-se uma linguagem especifica deste ambiente de desenvol-
vimento para descrever estes relacionamentos. A figura 6.2 apre-
senta a definicdo do conceito REDE com atributo MEIO_DE_LIGACEO e
seus possiveis valores, usando a linguagem do ARITY/EXPERT.

Figura 6.2: Exemplo de definicdo de um conceito

define REDE with
MEIO_DE_LIGAGCAO=[TDI ,MODEM_INTERNO,MODEM_EXTERNO_CPD,
MODEM_EXTERNO_RP].

Todos os elementos usados nas regras devem ser previamente de-

clarados em forma de frames.

6.1.1.2 Caracteristicas da implementacdo feita

O sistema SEREIA foi implementado num microcomputador PC. Os
dados colhidos pelo sistema A-10, referentes & atividade da rede,
sdo enviados ao PC que o8 processa e apresenta ao analista de TP
uma série de recomendacdes concernentes a solucdo dos problemas

sinalizados, tal como diagramado na fjgura 6.3
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Figura 6.3: Diagrama geral
AMBIENTE PC

SEREIA
LOGDCP
SISTEMA > BANCO DE DADOS
A - 10 >
DCSTATUS SISTEMA ESPECIALISTA

informacdes sobre a rede l
diagnésticos

‘estatisitcas

ANALISTA DE
TELEPROCESSAMENTO

Os arquivos LOGDCP e DCSTATUS contém os dados resultantes do
registro das atividades da rede e s#o transferidos do A-10 para o
PC. O arquivo LOGDCP contém os registros das mensagens dos erros
provenientes da rede, e o DCSTATUS, gerado pelo compilador NDL,
contém informacdes relevantes sobre a configurac#io da rede, espe-
cificando caracteristicas da cada estacdo. Foi elaborado e imple-
mentado no computador A-10, um programa para filtrar os dois
arquivos e gerar outros dois com formatos mais adequados para
serem recebidos no PC e trabalhados pelo sistema SEREIA.

O sistema SEREIA foi escrito em PROLOG, usando facilidades do
ARITY/EXPERT e ARITY/SQL. O ARITY/SQL é uma outra ferramenta,
usada para construir um banco de dados relacional em cima da base
de dados do interpretador. A manipulacd&o do banco de dados a
feita através do uso da SQL (Structured Query Language). O
ARITY/SQL foi utilizado para permitir uma melhor organizac@o do
grande volume de dados provenientes dos arquivos transferidos e de
outros informacdes necessédrias para a geréncia da rede.

Foram criados trés tabelas que possuem as mensagens de erro da

rede, & conflguracao da rede e o histérico dos erros
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diagnésticados. A grande vantagem do uso do SQL é o acesso simples
aos dados, tanto para elaborac@o de tabulacdes e outros cédlculos
como para uso pelas regras de producéo.

O ARITY/EXPERT foi wusado para a construcdo da base de co-
nhecimento que representa o conhecimento do especialista em
Teleprocessamento no ambiente UNISYS. A sintaxe usada para
descrever o sistema especialista é aquela descrita na secdo 6.2.

Assim, o primeiro procedimento do sistema € 1isolar erros
criticos, isto é, erros que ocorrem de forma insistente em uma
mesma estacdo ou linha, originados pela mesma causa durante um
certo periodo de tempo. Os pardmetros de pesqQuisa do erro critico
s@8o definidos pelo especialista através do uso de frames. Na fi-
gura 8.4' sdo representados os pardmetros dos erros de paridade
vertical e horizontal. O atributo CODIGO representa o cédigo do
erro que vird junto com a mensagem no LOGDCP. PESQUISA_CODIGOS
representa os c¢b6digos dos erros que possuem a mesma causa € o
INTERVALO_SEG e NUMERO_CRITICO determinam o numero de ocorréncias
que deve num certo intervalo de tempo para que o ocorrido seja

caracterizado como erro critico.

Figura 6.4 Caracterizacdo de erro critico

define PARIDADE_HORIZONTAL with
CODIGO=[100040] and
PESQUISA_CODIGOS=[100080,100040] and
INTERVALO_SEG=20 and
NUMERO_CRITICO=5.

define PARIDADE_VERTICAL with
CODIGO=[100080] and
PESQUISA_CODIGOS=[100080,100040] and
INTERVALO_SEG=20 and
NUMERO_CRITICO=5.

Com base nestas definicdes, gquando uma mensagem de erro de pa-
ridade vertical for lida do LOGDCP, o sistema varrera a tabela que

contém as mensagens de erro obtidas até o momento para procurar
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todos os erros de paridade (vertical e horizontal) que aconteceram
dentro do intervalo de 20 segundos antes do horério lido. Se o ni-
mero achado for maior ou igual a cinco, se configurara um erro
critico.

Apés ser evidenciada a ocorréncia de um erro critico, serdo
ativadas as regras definidas pelo especialista. Na figura 8.5 sdo
apresentados, em linguagem semi-natural (orientada & sintaxe das
regras no ARITY/EXPERT), dois exemplos de regras para isolar as

causas do erro e as recomendacoes para erradica-lo.

Figura 6.5 Manipulacd@o de um erro

causa do erro é INTERFACE ELERTRICA/30%
LINHA/10%
TERMINAL/60%
se
ERRO E DE PARIDADE e
MEIO DE LIGACEO E TDI e
NEAOQO HOUVE ERRO NA LINHA MULTIPONTO

solucdo do erro é
"1.VERIFICAR SE O MODEM DO SISTEM ESTA LIGADO
2.LIGAR CABO A0 MODEM DO SISTEMA"
se
CAUSA DO ERRO E DATA SET NOT READY

O sistema apresenta ao usudrio a possivel causa do erro e sua
solucdo, com a possibilidade de gerar a explicac8o sobre a linha
de raciocinio seguida para chegar a estas conclusdes.

Os erros criticos detectados sdc gravados na tabela do
histérico dos erros diagnésticados para futura verificacdo da
reincidéncia de um mesmo tipo erro que ndo tenha ainda sido
solucinado.

Estd previsto um desenvolvimento suplementar que permitira ao
sistema a opcdo de gerar estatisticas sobre os erros e informacdes
sobre a rede. Algumas perguntas para as quais o usudrio poderd ter
resposta do SEREIA sdo, por exemplo:

- Quais os erros ocorridos na linha 10 7
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- Quantos erros de paridade ocorreram na estacdo 23 a
partir do horério 10:23:00 ?

- A estacdo 17 pertence a qual linha ?

- Houve algum erro critico na estacdo 15 ?

O sistema SEREIA estd sendo construido segundo a metodologia de
trabalho proposta por [103], em que a prototipagem é a base do
desenvolvimento que evolui de forma incremental, a partir da
andlise dos resultados obtidos em cada estégio.

A fase seguinte do projeto envolveu a orientacdo do SEREIA para
o ambiente OSI. Os detalhes desta fase serdo descritos em secdes

posteriores.

6.1.2 A vers#o 0SI do SEREIA

Neste protétipo optou-se por considerar inicialmente a geréncia
de problemas, associada a dois niveis: o nivel de transporte
primariamente com algumas informacdes adicionais do nivel de
sessdo.

Estes dois niveis foram escolhidos por duas razdes, uma estra-
tégica e outra pragmética. A razdo estratégica para a escolha do
nivel de transporte deriva do fato de que o nivel de transporte
prové o servico mais bésico, independente de rede, ou seja, é o
primeiro nivel em que se estabelece um protocolo fim-a-fim. Como
se considera que serd usada uma rede de comutac3o de pacotes para
prover os servicos correspondentes aos niveis inferiores, a gerén-
cia da rede terd interesse especial em saber como os sistemas fim
se comportam. Alem disso, considerando que a rede de comutacd&o de
pacotes ser 4 provavelmente uma rede piiblica, terd seguramente um
esquema de gerenciamento préprio e independente. Mas a mera gerén-
cia do nivel de transporte ndo satisfaz porque hd problemas que
sdo detectados no nivel de transporte mas & causa € originada no

nivel superior. Assim a geréncia das conexe
es de SeSS8, isonstitui
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também um ponto importante a incluir em qualquer sistema de
geréncia de rede. A raz#io pragmidtica para selec8o destes dois
niveis deriva do fato de que alem de serem importantes s#o mais
bem conhecidos do que os niveis superiores a eles. Portanto, fica
mais facil iniciar o trabalho com dois niveis em cuja
implementacdo se tem alguma experiéncia conforme descrito em [83 e
110].

Os problemas associados com estes dois niveis podem ser adicio-
nalmente subdivididos, tal como seréd ilustrado posteriormente. Na
determinacsio do exato problema que estéd ocorrendo ou que tenha
ocorrido, o sistema especialista necessita informacd@o que permita
identificar a sub-classe de problema concernente. As vezes ndo hé
informagdo suficiente para tal. Neste caso, o sistema solicitaré
informac8o adicional. Em alguns casos esta informac3o adicional
seréd solicitada a outro sistema aberto, mediante o uso do protoco-
lo de gerenciamento de nivel apropriado ou mediante o uso do pro-
tocolo de gerenciamento no nivel de aplicacdo (CMIP). Outras vezes
o sistema especialista terd que solicitar informacdes adicionais
ao operador humano.

Quando for solicitado ao operador humano uma resposta sobre
algo (condic#o de um componente etc...) serd também solicitado o
grau de certeza dele quanto aquela resposta. Para tornar mais
ergondmica a interac#o, ser-lhe-4 apresentado um menu com palavras
que indiquem seu grau de certeza quanto & resposta fornecida.
Internamente tais respostas ser#@o mapeadas conforme o quadro da

figura 6.6.
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Figura 6.6: Grau de certeza nas respostas

Palava Coeficiente de certeza
certo 1.0
quase certo 0.8
bem possivel 0.6
possivel 0.5
talvez 0.4
alduma chance 0.2
impossivel 0.0

Quando o sistema apresentar ao usuario afirmativas acompanhadas
de grau de confianca, os valores numéricos indicativos do grau de
confianca poderdo ser também substituidos pelas palavras do quadro
da figura 6.6.

A interac#o do sistema especialista com o processo SMAP ocor-
rerd de duas formas béasicas: interacd#o entre dois processos ou in-
teracdo entre mAguinas. No primeiro caso o sistema especialista
estard sendo executado na mesma mAquina em que o SMAP. Nesta si-
tuac@o uma fila simples entre eles podera constituir o meio de in-
tercomunicacdo. A forma de interac@o entre o SMAP e o sistema es-
pecialista n8o estd sendo objeto de padronizac#io pela IS0, tal co-
mo declarado por [86]. Se o sistema especialista estiver sendo
executado num outro computador, o SMAP deverd passar as informa-
cdes apropriadas para o mesmo, através de um interface serial
V.24,

Em funcdo das informac¢des sobre o problema, o sistema especia-
lista proverd orientacdo ao usuério humano sobre como agir com
relagcdo ao problema em foco.

Un dos aspectos mais dificeis na criacdo de um sistema espe-
cialista, na opinidoc de muitos autores, consiste em delimitar o

dominio de conhecimento sobre a area afetada pelo problema [3, 860,
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70, 80, B87]. Para adequar o problema a uma forma passivel de wuso
pelo sistema especialista Expert da Arity [2] a melhor forma
encontrada foi construir um esquema bédsico do conhecimento e ir
elaborando-o pouco a pouco, adicionando mais conhecimento ao
sistema. Assim, iniciou-se o trabalho relacionando as informacdes
especificas concernentes aos problemas que o sistema devera ser
capaz de manipular. Por exemplo, com respeito ao nivel de
transporte, pode-se subdividir os problemas em func&o do momento
em que podem ocorrer:

-na tentativa de abertura de uma conexd&o

-durante o andamento da conex&o

—-durante o encerramento da conex&o

A especificacdo do sistema especialista sera feita na secéo

6.3, de acordo com o paradigma apresentado na sec8o seguinte.
6.2 A taxionomia usada

A taxionomia do sistema tem como elemento bésico da base de co-
nhecimento o CONCEITO. Um conceito é uma classe de objetos ou
idéias que é representado como uma unidade.

Un conceito pode ser descrito através de um quadro( frame) que
tem uma janela (slot) para cada elemento que o descreve, tal como

ilustrado na figura 6.7.

UFRGS
INSTITUTO DE INFORMATICA
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Figura 6.7 Frame simples do conceito de conexd@o-de-transporte

conexao—de-transporte

tsap—iniciador

tsap

tsap—respondedor

tsap

causa—problema

problema

orientacdao

a,b,c,d

Os termos tsap-iniciador, tsap-respondedor, causa—problema e
orientacdo sdo os nomes para as janelas do frame. Os termos teap,
problema e a lista de abreviacdes representam as restricdes para
os valores nos slots.

Cada uma das qualidades definidas no frame poderd ser, por sua
vez, descrita através de uma definic8o prépria. Assim, a taxiono-
mia n8o apenas define os conceitos mas também oe relacionamentos
entre eles.

Um conceito pode ser classificado como: PRIMITIVO ou DEFINIGZO.
Un conceito primitivo & um estado ou condicdo para o gqual existe
orientacdo mas ndo pode ser dada uma definig@o absoluta. Por exem-
plo, caminh@o pode ser usado como um primitivo. N&o se pode defi-
nir completamente o que constitui um caminhdo, embora o conceito
de caminh8o descreva um grupo de veiculos que podem ser categori-
zados univocamente e separadamente de outros veiculos.

Uma definicdo & um conceito para o qual existe um conjunto de
condicdes suficientes que definem o conceito. Um "advogado' é um

exemplo de uma definic&o. Um advogado pode ser definido como uma
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pessoa cuja ocupacdo € a pratica da lei. Observe-se que os termos
usados para descrever uma definicdo podem, frequentemente, ser
classificados também como primitivos.

Na base de conhecimento do sistema especialista construido com
o sistema de desenvolvimento EXPERT/ARITY [2], a informacdo é
estruturada em termos de conceitos. A informacdo dos conceitos,
por sua vez, €& estruturada em termos de propriedades e papeis.
Propriedades e papeis descrevem as caracteristicas que constituem
um conceito em particular. As Jjanelas ("slots") num quadro
("frame”) de um conceito representam os possiveis valores das
propriedades e papéis do conceito.

Uma propriedade representa uma qualidade especifica de um con-
ceito. Por exemplo, o conceito vinho pode ter as propriedades cor,
corpo e paladar. Cada uma destas propriedades descrevem uma parti-
cular caracteristica do conceito vinho e um item pertencente ao
conceito vinho deverd ser classificado de acordo com estas pro-
priedades. As propriedades tem valores que sd3oc definidos em termos
de restricdo de valores, as quais descrevem os valores que uma da-
da propriedade pode ter para um dado conceito. Uma restricdo de
valor pode ser um nimero ou nuimeros, ou um conjunto de atomos.

A linguagem de taxionomia usada no sistema EXPERT/ARITY prevé
que as propriedades e suas restricdOes de valores sejam especifica-
dos por meio de declaracdes type (tipo). As declaracdes de tipo
para propriedades podem ter trés diferentes formas. Se a
propriedade tem um valor especifico ndo numérico, ent8o cada
possivel valor da propriedade deve ser listado na declaracdo, tal
como no exemplo:

type severidade = [irrecuperavel, inoperante, intermitente,

toleravel] .

Propriedades também podem ter um valor numérico ou do tipo ca-
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racteres. Para propriedades numéricas é usada a palavra chave
numeric, tal como no exemplo a seguir:

type contador = numeric.

Para propriedades para as quais ndo é pratico prover um valor
especifico, por exemplo, poder-se-ia ter uma restricdo de valor
que fosse um nome e o nome poderia ser um dentre milhares de pos-
sibilidades. Neste caso tal propriedade seria declarada como de
tipo string usando a palavra chave string. Neste caso qualguer
string seria aceito como uma restricdo de valor.

Ex. type nome_sistema = string.

Normalmente individuos pertencendo a um conceito podem somente
ter um valor uUnico para uma particular propriedade. Em situacdes
onde s8e deseja permitir a um individuo ter mais do que um valor
para uma propriedade em particular, pode-se faze-lo usando a de-
claracdo multivalue.

Ex. type tipo_manutencao = multivalue [reinicializar,
substituir, redefinir, consertar,
remover_componente, adicionar_componentel].

Apés esta declarac@o mais de um tipo de manutencao poderd ser
atribuido & propriedade tipoManutencao de um objetjo gerenciado.
Contudo, propriedades numéricas podem ter um utnico valor.

Uma propriedade descreve uma qualidade muito especifica de um
conceito. Os valores de restric8o, tal como a,b,c,d no conceito
descrito na figura 6.7 s8o valores especificos do atributo que
descrevem.

Papéis, tal como propriedades, também representam os valores de
um conceito. Contudo, papéis representam conjuntos de valores que
descrevem mais detalhadamente do que uma propriedade. O valor de
um papel pode ser um quadro de um conceito. Como tal, o valor de
uma papel pode ter, por sua vez, propriedades e papéis.

Frequentemente, papéis representam os componentes que compreen-
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dem um conceito. Por exemplo, o conceito Bicicleta pode ter os
papéis Rodas, Assento e Freios. Atribuindo estes papéis ao
conceito bicicleta, est@o sendo indicadas as caracteristicas que
cada membro do conceito bicicleta deve ter.

Umn papel é definido em termos de uma restric@o de valor e um
nimero de restricdes. A restricdo de valor descreve og valores que
um dado papel pode ter para um dado conceito e o numero de restri-
cdes define o numero de partes que um papel pode ter. O nimero de
restricdes estabelece o numero minimo e o maximo de partes que o
papel pode ter. Se este valor & omitido na definic8o do papel é
assumido ser igual a 1.Para definir os papéis de um conceito na
linguagem de taxionomia do EXPERT/ARITY usa-se o formato exempli-
ficado a seguir:

define primitive bicicleta with

rodas = roda and

number-of rodas=2 and
assentos = assento and
number-of assentos = (1,2) and
freios = freio and

number-of freios = (1,2).

Isto indica que o conceito bicicleta tem duas rodas, um ou dois
assentos e um ou dois freios.

Em resumo, um valor pode ser representado como uma propriedade
ou como um papel dependendo do contexto em que se deseja usa-lo.
Propriedades descrevem caracteristicas especificas de conceitos.
Quando se considera gue descrevendo um valor como uma propriedade
ndo leva ao grau de detalhamento desejado, pode-se descrevé-lo co-
mo um papel. Papéis descrevem uma caracteristica geral de um con-
ceito, a qual por sua vez é constituida de caracteristicas especi-

ficas. Desse modo, um papel pode ter, por sua vez propriedades e
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papéis. Por exemplo, o conceito bicicleta pode ter as propriedades
e os papéis indicados na figura 6.8.

Figura 6.8 Construcéo de conceitos
propriedades

tamanho
conceito — tipo—-freio
peso

bicicleta

papéis

rodas
assentos
freios

Declaracdes de tipo devem ser também inseridas no arquivo de
taxonomia para identificar os papéis usados na definic@o dos con-
ceitos. As declaracdes de tipo para papéis usam a palavra chave
role, tal como ilustrado a seguir:

type tsap_iniciador = role
type tsap_respondedor = role

type causa_problema = role

6.2.1 Descricdo de conceitos

Todos o8 conceitos usados pelo sistema especialista devem ser
descritos. Isto significa defini-los em termos de seus componentes
bem como definir os relacionamentos entre eles. Estas definic8es
também sd8o incluidas no arquivo que contém a taxionomia. A primei-
ra parte do arquivo €é composta das declaracdes de tipos indi-
cadas na secdo anterior e a segunda parte é constituida de decla-
racOes de conceito que tem o seguinte formato basico:

define conceito.

Os conceitos podem ser primitivos e ndo terem propridades ou

papéis. Neste caso seriam definidos como primitivos, da seguinte

maneira:
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define primitive conceito.

Quando um conceito tem propriedades, estas também s8o inseridas
na sua definicdo, tal como no exemplificado a seguir:

define conexdo_de_transporte with

tsap_iniciador = tsap and

number_of tsap_iniciador_item = 1 and
tsap_respondedor = tsap and

number_of tsap_respondedor_item = 1 and
causa_problema = problema and
number_of causa_problema = 1 and
orientacdo = [ a,b,c,d].

Esta definic8&o inclui védrios objetos: conex8o_de_transporte,
tsap_iniciador, tsap_respondedor, tsap, causa_problema, problema
e orientacd@o. O objeto com tais definigcOes é conex8o_de_transpor-
te. Os outros objetos descrevem qualidades do objeto conex&o_de_
transporte. Logo, conex@o_de_transporte € um conceito definido.

A lista de itens para orientac@o [a,b,c,d] s8o abreviacdes que
representam as acdes recomendadas para lidar com problemas relati-
vos & conexdo de transporte. A definicdo do significado de tais
abreviacdes € colocada num outro arquivo que também conterd a base
de regras. Assim o sistema pode apresentar ao usuario as recomen-
dacdes na sua forma extensa mas internamente é usada a forma abre-—
viada para economizar espaco.

Os termos tsap_iniciador, tsap_respondedor, causa_problema €
orientacdo sd8o os nomes para os slots do frame. Os termos tsap,
problema e a lista de abreviacdes representam ag restricdes para
os valores nos slots.

A descricdo das propriedades de um conceito consistem do nome
da propriedade seguido de um sinal de = e o valor ou valores da

propriedades, tal como mostrado a seguir: propriedade = valor
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propriedade = [valorl, valor2,...].

Quando uma propriedade tem mais de um valor eles s8o envolvidos
por colchetes. Se a propriedade tem um valor numérico usa-se O
formato:

propriedade = numero.

Exemplo: define concentrador with portas = 16.

Quando uma propriedade tem um valor que pode ser um intervalo
de numeros deve-se incluir o numero minimo e o mdximo do interva-
lo, tal como mostrado a seguir:

propriedade = (numero_minimo, nimro_maximo).

Ex.: define concentrador with portas = (8,32).

Os numero podem ser inteiros ou de ponto-flutuante.

Também se pode indicar que uma propriedade poderda ter qualquer
dos valores definidos pela declaracdo de tipo, usando a palavra
chave any Suponha-se que tivesse sido declarado o tipo cor da se-
guinte maneira:

type cor = [azul, vermelho, verde, amarelo, laranjal.

Se a propriedade de um conceito pode ter qualquer uma destas
cores sua definic8o seria a seguinte:

define cor_fio with any cor.

Para definir os papéis procede-se de maneira similar & usada
para definir propriedades. Contudo, na definic&@o de papéis & pre-
ciso indicar o numero das restricdes de valores, além das préprias
restricdes de valores, tal como mostrado a seguir:

define primitive livro with

divisdoes = capitulo and
componente_principal = papel and
identificacdo = titulo.
As relacdes entre os conceitos também precisam ser definidas.

Existem relacionamentos de subordinacdo e sub-classes.
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6.2.1.1 Subordinacdo de conceitos

Uma relacdo de subordinacdo permite transferir informacédo entre
conceitos descritos na taxionomia. Um conceito B é dito ser subor-
dinado ao conceito A se todas as propriedades (e suas restricOes
de valor) e todas os papéis (e seus valores e restricdes de nume-
ro) do conceito A podem ser aplicadas ao conceito B.

Na linguagem de taxionomia, uma subordinacadao direta seria defi-
nida com o formato seguinte:

define concept-B as a concept-A

Em funcdo desta declaragc@o o conceito B passa a ter as proprie-
dade e papéis de A, além das suas proprias, ou seja, o conceito B
herda os valores do conceito ao qual é subordinado, em situacdes
onde seus proprios valores ndo sejam definidos. Um conceito pode
ser subordinado a qualquer numero de outros conceitos. Neste caso
a subordinacd@o a mais de um conceito seria indicada na seguinte
forma:

define ({primitive} conceito as a conceito_englobante_1 and a
conceito_englobante_2.

A subordinacd@o pode ser indireta, tal como no exemplo seguinte:

Figura 6.9 Subordinacdo indireta

golfinho | ——>| mamifero |———>| animal

L ]

Neste caso, se a taxionomia estabelece que mamifero é um tipo
de animal e a definicdo de golfinho estabelece que ele é um tipo
de mamifero, o sistema pode deduzir que golfinho é tanto mamifero
quanto animal. Neste sentido pode ser estabelecido que todas as
propriedades e regras que se aplicam a animal, também se apliquem
a golfinho.

Uma peculariedade importante do sistema de desenvolvimento
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EXPERT/ARITY é sua habilidade de inferir relacdes de subordinacéo
ou inclus8o que néo sejam explicitamente definidas, mas que podem
ser determinadas pela informacao que é definida. Por exemplo, su-
pondo que a taxionomia inclui, além da definicd&o de golfinho como
mamifero e como animal, o conceito de animal-inteligente que & de-
finido como sub-classe de animal com a proprie-dade inteligéncia
para a qual os valores possiveis sdo alto e muito alto. Suponha
que definicd8o de golfinho estabelece que ele é um mamifero com a
propriedade inteligéncia com valor alto.

Uma vez que foli definido que mamifero &€ uma sub-classe de ani-
mal, o fato de que golfinho tenha a propriedade inteligéncia com
valor alto estabelece que animal-inteligente é um conceito que in-
clui golfinho, tal como diagramado na figura 6.10.

E possivel inibir a capacidade do sistema de inferir relaciona-
mentos de inclusd@o ou subordinacdo. Quando se comandar a classifi-
cacdo dos conceitos, €& preciso indicar especificamente, que as in-

feréncias sdo desejadas.

Figura 6.10 : relacionamentos inferidos

animal

- -~

mamifero ! L animal-inteligente
intel= [alta,muito-altal

golfinho
intel = alta

relacionamento inferido

6.2.1.2 Relacionamento hierdrgquico (sub-classes)

Conceitos podem ser grupados em relacionamentos hierarquicos
usando-se sub-classes. Um conceito numa hierarquia pode herdar

qualidades dos conceitos que estdo acima dele na hierarquia. A fi-
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gura 6.11 ilustra uma representacdo hierarquica.

Figura 6.11. Uma representac@o de subclasses

A conceito de mais alto nivel
/\
/—\
/ \
B C sub-classe 1
/ \ / \
/" \ /- \
/ \ /- \
D E F G

este objelo pode ser descrito

em termos das caracteristicas

do objeto B e do objeto A.

Umn conceito que esta abaixo de outro conceito numa hierarquia
€ dito ser subordinado pelo outro conceito. Assim, o conceito D é
subordinado seu conceito pai, o conceito B.

Usa-se subclasses para refinar a definic8o de objetos e elas
sdo definidas de maneira similar a definic8o de um conceito tal
como no exemplo:

define tipo_problema as a subclass of problema.

Assim, poder-se-ia definir tipos de problema e causas associa-
das a cada tipo. Se nada é dito sobre as causas elas seriam de-
rivadas ou herdadas da definicdo de causa de problemas genérica

que ficou num nivel hierdrquico maior. Sub-classes permitem criar

uma hierarquia multi-nivel.

6.2.2 Definicdo das regras

As regras permitem ao sistema descobrir a solucdo de um proble-
ma. Uma regra consiste de um antecedente e um consequente. Tanto o
antecedente quanto o consequente sdo formados de metas. Uma meta é

uma condicdo que pode ser provada ser falsa ou verdadeira.
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Figura 6.12 REGRA

Antecedente Consequente
se meta + meta + meta entdo meta
verdadeira verdadeira verdadeira verdadeira

O consequente de uma regra € verdadeiro se cada uma das metas
que compde o antecedente é verdadeira. Uma meta indica que uma
propriedade de um conceito tem um valor particular. As metas séo
construidas usando-se a taxionomia construida conforme descrito na
secdo 6.2.

O sistema EXPERT da Arity é um sistema de encadeamento para
trds (backward chaining). Isto significa que quando ¢é executada
uma consulta ao sistema especialista, a conclusdo da regra é
considerada primeiro e cada uma das metas que levam a conclusio é
avaliada. Os valores das propriedades ou classes listadas nas
metas do antecedente de uma regra sdo verificadas em face dos
valores de propriedades ou identidades de classes conhecidos para
a instédncia do conceito sendo avaliado na consulta.

No sistema EXPERT/ARITY, o consequente da regra sempre aparece
primeiro e &€ composto de somente uma meta. O antecedente pode ser
composto de uma ou mais metas. Sua definic@o tem o seguinte forma-
to basico:

consequente (meta)
if

meta {and

meta and

meta and

meta }.

Quando o valor de uma insténcia de um conceito ndo é& conhecido,
o sistema formula uma questdo tentando determinar seu valor. A

resposta do usudrio é usada para instanciar um conceito ou pro-
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priedade.

As metas sdo usadas para determinar uma propriedade de um con-
ceito tem um valor particular, tal como no exemplo seguinte:

the causa of the tipo-problema is a.

Uma regra também pode ser usada para isolar um membro especifi-
co de uma particular sub-classe:

the causa-especifica of the problema is x.

Quando o valor de uma instéancia de um conceito ndo é conhecido,
o sistema formula uma quest@o tentando determinar seu valor. A
resposta do usudrio é usada para instanciar um conceito ou pro-
priedade.

O formato basico de uma meta é o seguinte:

{the an a}l propriedade of {the an a} sin6nimo indicativo da po-
sicdo na hierarquia ou conceito is valor.

O uso dos artigos the, an ou a é opcional. Uma meta simples es-
tabelece que um valor se aplica a um conceito em particular. O
conceito ao qual o valor se aplica é descrito em termos de sua po-
sic8o na hierarquia. A posic@o na hierarquia de conceito é usada
para assegurar qQue nao haja ambiguidade no que tange ao conceito
referido na meta. A posicdo na hierarquia representa o contexto em
que foi wusado algum conceito sendo referido. A posicdo na
hierarquia descreve o conceito em termos de seu relacionamento com
a meta de mais alto nivel. A posicdo na hierarquia pode ser
indicada de forma nais sucinta através de sindénimos. Tais
sinfnimos sao declarados no arquivo que contem as regras, antes
das regras que os utilizem. A forma para definir um sinénimo para
uma posicdo na hierarquia é a seguinte:

set(posicdo na hierarquia) = sinénimo.

O sindnimo deve ter um nome diferente de qualquer outro concei-

to descrito na taxionomia mas pode ter o mesmo nome de algum papel
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que ele descreva.

Metas usadas nas regras podem referir listas de valores:

the cor of the parte—principal of the conjunto is [azul, verde]

Metas podem descrever a sub-classe a que um conceito pertence:

the tipo_especifico of the problema is congest.

ou

the tipo_especifico of the problema is [congest,bug software]

Fatores de confianca podem ser associados as metas:

the tipo_especifico of the problema is congest with_cf 0.6.

Quando o sistema encontra uma meta como esta, ela sera conside-
rada verdadeira somente se o fator de confianca associado ao fato
de o problema ser congest seja maior do que 0.6. Se nenhum fator
de confianca é associado a uma regra, o minimo fator de confianca
para que ela seja aceita como positivo é 0.2 e para metas negati-
vas é -0.2. Quando um fator de confianca é atribuido ao consequen-
te de uma regra isto significa a confianca associada a concluséo
da regra, se o antecedente for verdadeiro. Fatores de confianca
podem ser associados aos valores incluidos no antecedente de uma
regra:

the cor of the parte_principal of the conjunto is [azul/0.7,

verde/0.4]

Quando uma lista de valores é incluida no antecedente de uma
meta ele representa uma disjuncdo de metas, isto &, o valor da me-
ta pode ser qualquer um da lista. Por exemplo, no caso acima, &
indicado que a cor da parte_principal do conjunto pode ser azul
com limiar de confianca 0.7 ou verde com limiar de confianca 0.4.

Quando uma lista de valores é incluida no consequente de uma
regra, ele representa uma conjuncdo de metas. Por exemplo:

the causa of maufuncionamento is [congest/0.6, bug _soft/0.3]

indica que a conclusd@o da meta é tanto congest com confianca

0.6 quanto bug_soft com confianca 0.3. Pode-se selecionar somente
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o valor como mais alto fator de confianga, usando a declaracéo
mostlikely.
the mostlikely causa of maufuncionamento is [congest/0.7,
bug_soft/0.3]
A palavra reservada unknown pode ser usada nas metas no antece-
dente de uma regra para indicar que o valor de uma propriedade é
desconhecido, o gue permite escrever regras para tratar tais si-

tuacoes.

6.3 A regras do SEREIA-OSI

O SEREIA pode ter dois tipos basicos de reacdo, quando recebe
relato de evento do SMAP: reagir apresentando conclusdo e/ou
recomendacdo sobre curso de acdo ou simplesmente registrar a
informacdo para uso posterior.

Os problemas que requerm a atencd@o imediata do responsédvel pela
rede 880 os que implicam na paralizac8o de algum componente
crucial. Até o momento apenas a entidade de transporte em si foi
classificada como tendo-um grau de importéncia crucial no contexto
deste projeto. Por outro lado, quando chegar um relato de evento
que ndo e crucial isoladamente, mas que agregado aos relatos
anteriores permita detectar uma degradacao crescente de
prerformance, também haverd manifestacdo sobre o sintoma ao
responsavel pela rede. Neste caso, uma extrapolacd@o da evoluc@o do
MTBF (Mean Time Between Failures) permitira calcular a
probabilidade de falha do componente e alterar a severidade do
problema inerente, conforme os niveis definidos na secdo 5.3.

Problemas que ndo impedem o funcionamento de segmento critico
da rede devem apenas ser anotados e o8 contadores associados
incrementados e comparados com os limiares estabelecidos, quando

for o caso.
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Por outro lado, o responsdvel pela rede pode requisitar a
indicac@o de todos os componentes com problemas que tenham grau de
severidade intermitente (diz-se que est&@o num estado semi-critico)
para determinar manutenc&o preventiva. Neste caso, a apresentacéo
pode ser por ordem de importédncia do elemento (gquantos dependem
dele), por ordem alfabética do nome do componente, por regida
(para economizar a movimentac8o da equipe de manutenc&@o) ou ainda
por dominio.

A seguir sdo apresentados alguns exemplos de regras integrantes
do SEREIA. As regras sao apresentadas numa forma coerente com as
das regras na sintaxe do ARITY/EXPERT mas numa linguagem mais
similar a linguagem natural para melhor legibilidade e compreens8o

das idéias que representam.

O problema é congestionamento_local se
usuario solicitou T-CON-regq e
entidade-transporte encaminhou T-DISC-req e

causa é falta-recursos-locais.

O problema é congestionamento_remoto se
entidade de transporte enviou TPDU.CR e
recebeu TPDU-DR e

razao & 129.

O problema é erro-de-software se
a entidade de transporte recebeu DR-TPDU e

razao é [130, 131, 132, 133, 135, 138].

O problema & saturacao—-nivel-rede se
a entidade de transporte recebeu TPDU-DR £

razao & 136.

UFRGS
INSTITUTO DE INFORMATICA
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0 estado de um componente & semi-critico se
a qualidade-servico n&o é atingida e

o servico que usa tal componente esta operacional.

A qualidade de servico ndo é atingida se

retardo-estabelecimento é alto.

0 retardo-estabelecimento é alto se

retardo > limiar-retardo-estabelecimento.

Necessadrio consultar entidadede transporte par se
retardo-estabelecimento é alto e

culpa-retardo-estabelecimento & remota.

Obs. :Nesta situacdo o SEREIA solicitard ao SMAP esta informacéo
e este usarda o elemento M-GET para obter o valor deste contador na

entidade par.

Culpa-retardo-estabelecimento é remota Be
retardo-estabelecimento é alto @

o componente local do retardo-estabelecimento é aceitavel.

O estado de um componente é critico se
a qualidade-de-servigco ndo é atingida e

o servigo que usa tal componente ndo estda operacional.

Quem define se um componente estd operacional é a entidade de
gerenciamento de nivel (LME) e coloca tal informac&o na MIB.
Portanto, para obté-la o sistema especialista deve acionar uma
clausula PROLOG que leia a MIB e retorne a condicao de operacional
ou nao daquele componente.

A qualidade de servico é uma informac8o determinada pelo
entidade de gerenciamento de nivel, sempre que algum componente

por ela gerenciado termina de ser usado (em condicdes normais ou
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anormais). Esta informacdoc também é passada para a MIB.

Numa primeira abordagem pode-se decidir que o SMAP recalcule o
retardo médio no periodo, compare com o limiar e se estiver acima
do limite estabelecido, passe a informagcdo para o sistema
especialista que vai decidir o que fazer:

-consultar o SMAP do sistema (indiretamente, via SMAP local)
para saber se a culpa do retardo no estabelecimento é remota ou
local

-alertar o operador da rede de que a entidade de transporte
esta congestionada, se ja nd8o houve alerta anterior. Um arqgquivo
com os alertas sinalizados no periodo, concernentes a determinados
objetos de gerenciamento.

Apés o encerramento de um periodo, os alertas sdo copiados para
um arquivo histérico e o arquivo de alertas recolocado em estado
inicial.

Em uma outra alternativa o SMAP compara a Q0S informada pela
LME com o valor aceitavel, indicado na MIB. Se estd bom, recalcula
a media de QOS (no que concerne ao tempo de estabelecimento de
conexdo que €& o caso considerado nesta discuss@o) e grava na MIB.
Se estd ruim, alerta o sistema especialista passando-se as
seguintes informacdes:

tipo de evento
valor da QOS
tsap iniciador
tsap respondedor

Ao definir o funcionamento destas entidades veio a tona uma
daivida concernente ao melhor local para armazenar o limiar da QOS,
se na MIB ou no sistema especialista. A decis@o a ser tomada deve
ser baseada na modalidadede gerenciamento de atualizacdes que se
desejar implementar. Se todos os paré@metros da MIB sdo atualizados

diretamente (sem o0 uso do sistema especialista) ent8o este e
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outroe limiares devem ficar na MIB. Se os pardmetros vao ser
alterados somente mediante a intermediacdo do sistema especialista
ent8o0 algumas informacdes podem ficar no &mbito dele. Contudo,
neste caso, se um SMAP remoto solicitasse esta informacdo, ela né&o
estaria diretamente acessivel ao sistema especialista o que seria
inconveniente porque em termos de eficiéncia é previsivel que o
sistema especialista trabalhe mais lentamente do que um programa
normal.

Assim, concluiu-se que seria mais eficiente deixar o8
pardmetros na MIB e fazer o sistema especialista solicita-los,
quando necesgsario.

O sistema especialista foi projetado pressupondo-se que nao
seria do tipo ativo, sendo acionado somente quando necessario. Em
caso contrario, o ©SMAP atua sozinho pois, o SMAP e o sistema
especialista sdo processos cooperantes mas independentes. 0
sistema especialista entra em cena para dar orientacdo em caso de
excecdo. Quem decide se €& caso de excec8o ou n8o é o SMAP e ele
faz isto sempre que receber do LME alguma informac&o ou relato de
evento.

Algumas dentre o conjunto de recomendactes veiculadas para o8
problemas detectados na entidade de transporte seriam:

Aumentar tempo-maximo-espera pelo estabelecimento-de-conexao

se

retardo-estabelecimento € muito alto e

culpa é da entidade-remota e

ndo existe alternativa de sistema a usar

Aumentar numero-maximo-conexoes-abertas se
taxa de falhas no estabelecimento de conex8o €& alta e

retardo-de-transito é baixo
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Mover servicos para outra maguina se

retardo de transito é alto e

probabilidadede falha no estabelecimento é alta

Utilizar transporte-classe-4 com checksum se

taxa de erros residual é alta

Utilizar opcdo de confirmacdo explicita se
probabilidade de falha na transferencia é alta
Obs.: Em todas estas regras, ser alta gignifica ter

ultrapassado o limiar.

Procurar outro sistema para usar se
resistencia da conexdo-de-transporte é intoleravel e
codigo-causa-desconexao é [129]

Obs.: Esta havendo congestionamento remoto sinalizado

Aumentar acessos de rede se

problema é saturacao-nivel-de-rede

Requisitar manutencao de software se

problema & erro-software

6.4 Interfaces com o sistema

Tal como descrito em [4] em muitos sistemas especialistas & ne-
cessario prover auxilio que envolve raciocinio baseado em conheci-
mento incompleto sobre as restricbes vigentes. Em funcdo das in-
formacBes inicialmente vigentes certas hipdteses s8o delineadas e
apresentadas ao usudrio visando verificar com o mesmo se aquilo
atende as suas metas. Isso pode resultar num aumento do numero de
restricdes aplicaveis quando o usudrio indica o que se ajusta e o

que nado se ajusta aos seus intentos no cumprimento de uma particu-
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lar tarefa. Esse conjunto de restricdes que se aplica num determi-
nado instante & armazenado sob a forma de caracteristicas ineren-
tes a um dado contexto. Existe, pois, a necessidade de registrar
o contexto de interacdo entre o sistema especialista e o usuario.
No decorrer da interacdo o usuario pode querer voltar atrés para
um contexto anteriormente vigente. Logo é necessario manter o his-
térico dos contextos para que o usudrio possa efetuar esse retro-
cesso. Isto ocorre quando por exemplo o usudrio tinha uma idéia a
respeito do possivel elemento da rede ocasionador de um determina-
do defeito e em virtudes de testes ordenados concluiu que o compo-
nente ndo era o culpado e deve voltar a uma etapa anterior de con-
dicdes e iniciar outras hipbéteses.

Por outro lado, em se tratando de um sistema que esta
evoluindo, novas regras sdo continuvamente adicionadas & base de
conhecimento ou regras antigas sd3o removidas ou modificadas. Esta
alteracdo na base de conhecimento pode ser feita diretamente pelo
especialista humano ou pelo engenheiro de conhecimento que recebe
a informacdo neste sentido do especialista e codifica-a de forma
apropriada para inclusdo. As interacdes dos diversos tipos de
usudrios do Sistema Especialista est@o ilustradas na figura 6.13.

Por outro lado, alguns usudrios finais podem estar localizados
em maguinas remotas e o sistema especialista pode ser distribuido
redundantemente nas diversas maquinas onde serd necessario para
otimizar o acesso ao mesmo. Numa situacdo como esta, tudo o que se
necessita & que o sistema remoto passe para o sistema especialista
as informagdes no formato que ele espera receber. Se o sistema
aberto ndo for o mesmo para o qual o sistema especialista foi
originalmente projetado, sera necessario adicionar um mdédulo que
capture as informacdes da maneira que for possivel, reformatando-

as para transferi-las ao sistema especialista.
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Figura 6.13: Interacles com o sistema especialistas

ESPECIALISTA

ENGENHEIRO DO GONHECIMENTO
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6.5 Impacto da acdo de manutenc&o

Podbury e Dillon [78] determinam que na organizacdo do proces-
so de manutencdo deve-se distinguir entre:

a- Paralizacdes pré-planejadas especificadas pela manutencéo

b- Paralizacdes forcadas resultantes de equipamento falho ou
erro de operacao

c—- ParalizacOes curtas resultantes em deficiéncias nos recursos
necessarios para o funcionamento da rede

Em decorréncia da paralizacdo eventos serdo relatados na rede.
Assim um processo de filtragem inicial deve ser o de comparar se
os eventos relatados ndo ocorrem em virtude de uma paralizacé&o co-
mandada pela manutencdo. Nesse caso tais eventos devem ser descon-
siderados. Assim para cada objeto de rede deve constar a informa-
cdo se o mesmo esta em manutencd@o ou ndo. QOutra informac8o qgue po-

de ser Util & se este objeto de rede vai entrar em manutencdo pro-

gramada ou nao.
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7. CONCLUSOES

0 desenvolvimento deste trabalho constituiu um processo de
aprendizagem que era esperado mas que mesmo assim surpreendeu,
tanto de forma positiva quando de forma negativa.

A surpresa positiva foi constatar que a abordagem era
diferenciada e inovadora, mesmo no contexto internacional, e como
tal recebeu atencso de pesquisadores propiciando intercémbios
muito produtivos em todas as reunides e congressos em que teve
algum de seus miltiplos aspectos apresentado. Constatou-se que a
experiéncia acumulada com a implementacdo de sistemas 0SI auxilion
muito a definir os aspectos que deveriam merecer estudo mais
aprofundado, isto é, o que é realmente importante gerenciar.

Por outro 1lado, foi um tanto frustante perceber que o
conhecimento atualmente existente a nivel nacional ou
internacional, sobre problemas numa rede O0SI, praticamente
inexiste. Ainda € pequeno o nimero de sistemas 0SI operantes que
tenham registro de anormalidades ou que tenham um sistema de
gerenciamento que permita sequer detectar o que estéd ocorrendo
internamente em cada nivel. Na implantacdo do protétipo
desenvolvido como parte deste trabalho, foi detectada esta
dificuldade; falta de controle sobre as informacdes emitidas pelo
sistema aberto, concernente & sua operacdio e aos problemas que
encontra. Quando a implentac#o é local torna-se possivel alterar o
software para que emita as notificacdes necessédrios mas nos demais
casos isto ndo € vidvel.

Assim para permitir que o sistema especialista pudesse ser
portado para outros ambientes, auxiliando qualquer operador de
outro sistema aberto, uma dentre as duas abordagens seguintes deve
ser usada:

-Todos o0s sistemas abertos passem a emitir as notificacoeS
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sobre eventos de forma padronizada

-Implanta-se um mecanismo que abstraia tais informacdes a
partir de observacdo externa do comportamento do sistema aberto.

A primeira abordagem estéd sendo objeto de discussdes a nivel
internacional tendo sido criado uma associac#o denominada OSI/NM
Forum, integrada por diferentes fornecedores, com vistas a
obtenc3#o de um consenso sobre as informacdes de gerenciamento a
serem intercambiadas num contexto 0SI, integrado por sistemas
produzidos por diferentes fabricantes. Este grupo definiu que o
protocolo CMIP seria usado para o intercfimbio de informacdes e
estdo tentando chegar a um consenso sobre o conteddo da MIB pars
uma implementacdo coerente em todos os sistemas.

A segunda abordagem, independe de outros padrdes ou acordos, e
consiste em implementar um processo de aplicac#o capaz de simular
o comportamento de um SMAP e de algum mecanismo de coleta das
informac8es sobre o comportamento das entidades de nivel n do
sistema aberto. Esta abordagem foi a selecionada para dar
continuidade ao projeto SEREIA, pelo fato de assegurar uma maior
independéncia de decisdes externas (de fornecedores de software
0O5I) e o software necessédrio estd sendo desenvolvido, no &mbito do
projeto REDURGS [110], para permitir a observac#o de sistemas O0SI
e dar suporte para andlise dos nPDUs intercambiados pelas
entidades par de qualquer nivel [96]. Pretende-se que este sistema
poder coletar as informagdes sobre a operac#io de um sistema aberto
apenas com a monitoracdo do tréfego por ele gerado. Tais
informacdes serdo repassadas aos sistema especialista para andlise
e provimento de recomendag¢cdes de otimizac#o.

Espera-se com esta nova ferramenta criar condi¢des para um
trabalho progressivo e de aumento da base de conhecimento do
SEREIA. Acredita-se que este trabalho é extremamente necessério

pois a cada dia surgem novos equipamentos, gerando notificacees il
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modo diferenciado e o sistema especialista deve ser capaz de ir
absorvendo gradativamente o conhecimento necessdrio para prover
aconselhamento sobre toda a rede, mesmo com 0s novos equipamentos
e sistemas [106, 107 e 108)]. A especificacdo dos objetos
gerenciados precisa ser agilizada pois comega a aparecer no
mercado sistemas com um nimero cada vez maior de camadas OSI
implementadas em placas, de forma bem menos flexivel. Se ndo for
inserida logo a provis#do para atender aos comandos M-GET, M-SET,
M-ACTION nd8o haveré como extrair informacdes das entidades dos
niveis implementados nesta modalidade. Tampouco serad possivel
alterar com a flexibilidade necessédria, os parémetros que
comandardo o funcionamento daquelas camadas OSI.

Neste sentido, espera-se que este trabalho possa também servir
COmo um elemento de disseminac#io de informacdes sobre o
gerenciamento de rede no contexto OSI e com este objetivo, tal
tema foi abordado com bastante extens@io neste texto.

Um outro aspecto a comentar, sobre a abordagem usada no
desenvolvimento do trabalho, diz respeito ao ambiente de
desenvolvimento utilizado. Embora flexivel para adaptar-se as
necessidades de quem implementa um sistema especialista, o sistema
EXPERT/ARITY n&o tem um interface ergondmico para quem o utiliza
para desenvimento. A adic#o ou alteracsio de novas regras é um
processo um tanto complicadao, usando-se um editor de texto
convencional e posteriormente compilando as definig¢des num
processo lento e trabalhoso. Ja s8o conhecidos e wusados no
exterior alguns ambientes de desenvolvimento de sistemas
especialistas que oferecem uma gama maior de facilidades para que
trabalha na implementacao, tais como: editor orientado ao
contexto, interpretador, verificador de consisténcias das

deflnlcoes que atua no momento em que as mesmas ests
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submetidas ao sistema, auxiliando o usuério (engenheiro do
conhecimento) a verificar suas alteracdes, provendo informac®es
sobre regras similares ou redundantes. Ambientes com tais
funcionalidades, que s#o0 usados com um contexto de Jjanelas
facilitam a criacdo e expans#io da base de conhecimento € melhoram
a produtividade dos projetistas envolvidos no processo.

No momento, cada nova regra é adicionada ao SEREIA, apés
extensa andlise pelo(s) especialista(s) mas jd foi detectado um
outro aperfeicoamento necessério ao sistema, para que possa passar
para um estagio n#o experimental; consiste em dotéa-lo de
capacidade de aprendizagem isto é, que a partir da observac#o dos
problemas e das soluc¢des determinadas pelos especialistas humanos
(devidamente registradas para conhecimento do sistema
especialista), ele possa aumentar sua base de conhecimento
derivando novas regras que adicionem as novas linhas de
raciocinio ao seu processo dedutivo. Para que isto seja possivel é
necessdrio um estudo conjunto no sentido de avaliar, projetar e
implantar mecanismos eficientes que assegurem ao sistema
especialista condic¢des para aprender, derivando automaticamente
novas regras. Esta é uma Area nova, mesmo para oS pesquisadores da
Inteligéncia Artificial e acredita-se que os sistemas de
gerenciamento de redes de computadores apoiados por inteligéncia
artificial precisarsio dispor desta capacidade para poderem sair
dos laboratérios onde estdo sendo desenvolvidos e se tornarem

efetivas ferramentas para uso num ambiente real.



176

REFERENCIAS BIBLIOGRAFICAS

(1]
(2]

(3]

(4]

(5]

[6]

(7]

(8]

(8]

AGRE,J. A message-based fault diagnosis procedure. SIGCOM 86

ARITY, The Arity/Expert Development Package, Arity Corp.,
Concord, Massachusetts, 1886, 8p.

BERGQVIST J., LOUNAMAA P. Organizing knowledge bases using a
context mechanism. In: 7th International Workshop Expert
Systems & Their Applications, Avignon, France, 13-17 May

1987, p.1133-1138.

BOSE, P. & Padala, A. Reasoning in an incomplete knowledge in
an interactive personal flight planning assistant. In:7th
International Workshop Expert Systems & Their Applica-
tions, Avignon, France, 13-17 May 1987, p.1077-92.

Brachman,Ronald. e HENIG, Fran. The emergence of artificial
intelligence technology.AT&T Technical Journal.Jan/Feb
1988,p.2-6.

BUCHANAN,B. Expert systems: working systems and the research
literature. Report No STAN-CS-86-1094, Stanford Universi-
ty, Stanford, 1985.

CALLAHAN,Paul. Expert Systems for AT&T switched network main-
tenance. AT&T Technical Journal. JAN/FEB 1988, p.93-103.

CHIKTE, S. et alii. A decision suport systems for transmission
facility maintenance. Proccedings IEEE Internatinal Con-
ference on Communications, Amsterdam, May, 1884,p.487-480.

CLOCKSIN,W. & MELLISH,C. Programming in PROLOG. Springer-
Verlag, New York, 1984.

[10] CUPELLO, James e MISHELEVICH David. Manageing Prototype



(11]

(12]

[(13]

[14])

[15]

[(16]

[17]

[18]

[(19]

177

Knowledge/expert system projects. Communications of the
ACH. 31 (5):534-541, may, 1988.

CURRIE, W. Network status display systems. Computer Communi-
cations, H (1):35-41, feb., 1982.

DATSKOVSKY,G. Natural language interfaces to expert systems.
CUCS-169-85, Columbia University, 1885. ,4 p.

DAVIS,R. Diagnostic based on structure behavior. AI MEMO 739,
M.I.T., Cambridge, 1984. 54 p.

DESCHON, Annette. A survey of data representation standards.
ARPANET Request for Comments, N2 871. SRI International,
Menlo Park, California, January 1986

ENNIS,R. et alii. A continuous real-time expert system for
computer operations. IBM J.Res.Develop. 30 (1):14-28,
jan., 86.

ERIKSSON, Bengt. Experiences from expert system projects in
network management. In:INDCS0 Information Network and Data
Communication, IFIP, Lillehammer, Norway, March 26-29,
1980 p.4-1 a 4-1

FIKES, Richard and KEHLER, Tom. The role of frame-based
representation in reasoning. Communications of the ACM. 28
(8):904-820, sep., 1985.

FEINSTEIN, J. et alii. XTEL: an expert system for designing
theatherwide telecommunications architectures. In: 7th In-
ternational Workshop Expert Systems and Their Applica-
tions, Avignon, France,13-17 May 1987, p.313-333.

FININ,T et al. FOREST: an expert system for automatic test

equipment. MS-CIS-84-18, Univ. Pennsylvania, Philadelphisa,



(20]

[21]

[22]

(23]

[(24]

[25]

(28]

[27]

(28]

[29]

178

1984, 18 p.

FININ, F. & KLEIN, D. On the requirements of active expert
systems. In: 7th International Workshop Expert Systems and
Their Applications, Avignon, France, 13-17 May 1987,
p.11998-1207.

FRENZEL,L. Crash course in artificial intelligence and expert
systems. Howard W.Sams & Co., Indianopolis, 1987.

FU,Li-Min and BUCHANAN,B. Inductive knowledge acquisition for
rule-based expert system. Report No STAN-86-1116, Stanford
University, Stanford, 1985. 34 p.

GAAG,L. PROLOG:an expert system building tool. Report CS-
R8616, Centre for Mathematics and Computer Science,
Amsterdan, April 1986. 13 p.

GEORGEFF,M. and LANSKY,A. A system for reasoning in dynamic
domains: fault diagnosis on the space shuttle. SRI Inter-
national, Tech. Note 375, Menlo Park, Jan 1986. 87 p.

GEORGEFF,M. Procedural expert systems. Tech.Note 314, SRI,
Menlo Park, Dec 1983. 21 p.

GODO, L. et alii. Managing linguistically expressed incer-
tainty in MILORD - application to medical diagnosis. 1In:
7th International Workshop Expert Systems and Their Appli-
cations, Avignon, France, 13-17 May 1987,p.571-586.

HART, Larry. For network managers, finding faults is no easy
task. Data Communications, Sep., 1983, p.189-182.

HAYES-ROTH, Frederick. Rule-based systems. Communications of
the ACM. Vol. 28, n2 9, Sep., 1885, p.921-9832.

HENDRIX,G. The lifer manual - A guide to building Practical



(30]

[31]

[32]

[33]

[34]

[35]

[36]

(37]

[(38]

[39]

178

natural language interface. Tech.Note 138, SRI Interna-
tional, Menlo Park, 1877, 68 p.

HENDRIX,G. Encoding Knowledge in partitioned networks. Tech.
Note 164, SRI International, Menlo Park, 19878.

HORTON, Elizabeth, et alii Interactive Repair Assistant: A
Knowledge-Based System for Providing Advice to Field Tech-

nicians. Communications of the ACM. 31 (5), may, 1988.

150 8327. Information Processing Systems - Open Systems In-
terconnection - Basic Connection Oriented Session Protocol
Specification, 1983.

ISO 8073. Information Processing Systems - Open Systems 1In-
terconnection - Connection Oriented Transport Protocol
Specification,

IS0O/DIS 8649/2. Information Processing Systems - Open Systems
Interconnection - Service Definition for Common Applica-
tion Service Elements - Part2 : Association Control.

ISO/TC 97/SC 26/N 4057. 0OSI Management Framework - Seventh
Working Draft. 7/05/1986

IsSO/TC 87/SC 26/N 879. 0OSI Draft Proposal of Management In-

formation Service Definition - Part 2: Common Management
Information Service Definition. 10/Sept/19886.
IS0/TC97/SC21/WG4. Draft proposal of Management Information
Service Definition -Part 1: Overview.
I150/TC97/5C221/WG4. Information Processing - Open Systems In-
terconnection - Part 3: Fault Management Service Defini-
tion, Jan.86

ISO/IEC 7498-4. Information processing systems - Open Systems



180

Interconnection - Basic Reference Model - Part 4: Manage-
ment Framework 1989

[40] ISO/DIS 8824.2. Information Processing Open Systems Intercon-
nection - Specification of Abstract Syntax Notation One
(ASN.1)

[41] ISO/DIS 8825.2. Information Processing Open Systems Intercon-
nection - Specification of Basic Encoding Rules for
Abstract Syntax Notation One (ASN.1)

(42] I1S0. Draft proposal of Management Information Service Defini-
tion -Part 1:0verview.ISO/TC87/SC21/WG4, Sept.86

[43] ISO/JTC1/SC21 WP Information Processing - Open Systems Inter-
connection - Management Information Services - Structure
of Management Information. Rome output 1987

[(44] ISO/IEC DIS 9595-2 Information Processing Systems - Open Sys-
tems Interconnection - Management Information Service
Definition - Part 2: Common Managdement Information Service
definition. 28/Dec/1988.

[45] ISO/IEC DIS 9596-2 Editors Draft of Information Processing -
Open Systems Interconnection - Management Information Pro-
tocol Specification - Part 2: Common Management Informa-
tion Protocol. 28/Jun/1988

[46] ISO/JTC1/SC21 WP N3509. Information Processing - Open Systems
Interconnection - Management Information Services - SMI
Part 4: Guidelines for the Definition of Managed Objects.
May 1989

[47] IS0/JTC1/SC21 DP 10165-1. Information Processing - Open Sys-

tems Interconnection - Management Information Services -

UFRGS

INSTITUTO DE INFORMATICA
RIRI INTEM A



(48]

[49]

[50]

[51]

[52]

(53]

[54]

[55]

[56]

[57]

181

Structure of Management Information. Part 1: Management
Information Model. May 1988

JACKSON,P. Forging tools: knowledge representation for expert
systems. DAI Research Paper No 224, Univ. Edinburgh, 1984.
p.1-6

JONES,K. User models and expert systems. Tech.Report No 61,
Univ. Cambridge, 1984. p.1-43

KAELBLING,L. An architecture for intelligent resctive sys-
tems. SRI International. Tech.Note 400, Menlo Park, Oct.,
1986, 14 p.

KING,J. Artificial intelligence techniques for device trou-
bleshooting. Tech.Note CSL-82-9, Hewlett Packard, Palo
Alto-CA, Aug. 1982.

KLEIN, D. An expert systems approach to realtime, active man-
agement of a target resource. MS-CIS-85-40 Univ.
Pennsylvania, 1985. 95 p.

KOBAYASHI, VYoshikazy. Standardization issues in integrated
network management. In: Integrated Network Management, 1,
Boston-MA, IFIP,. 14-17 maio 1989. p.70-90.

KOWALSKI Thaddeus. The VLSI design automation assistant: a
synthesis expert. AT&T Technical Journal, Jan/ Feb 1988,
p.81-103.

KOSAK, Kerry. Designing network control centers for greater
productivity. Data Communications, April, 1988.

KUZMAK Sylvia. et alii Knowledge-based signal interpretation.
AT&T Technical Journal. JAN/FEB 1988, p.104-120.

LEE, Newton, EKnowledge shell programing: developing high-



(58]

(58]

[(60]

(61]

[62]

[(631]

[64]

[65]

[66]

[(67]

182

level knowledde constructs. In: 7th International Workshop
Expert Systems & Their Applications, Avignon, France, 13-
17 May 1987, p.809-819.

LENOX, Tim, DEAN, Rod. Improve problem management step by
step. Data Communications, June, 1884, p.187-200.

LIEBOWITZ, Jay. Expert Systems Applications to Telecommunica-
tions. Wiley Interscience. New York, 1988

LUCAS,P. Knowledge representation and inference in rule-based
systems. Report CS-R8613, Centre for Mathematics and Com-
puter Science,Amsterdan, April, 1986. 17 p.

MACLEISH,K. et alii. Expert systems in central office switch.
IEEE Comm. Magazine, Vol.24, No 8. Sept.1986, p.26-33.
MANTELMAN,Lee. AI carves inroads: Network design, testing and

management. Data Communications, Jul,1986,p.106-123.

MARCUS,C. Prolog programming, Addison-Wesley, Menlo Park,
1986.

MARTINS, J. et al. O centro de Supervis#io e Controle do Sis-
tema COMPAQ. In: 52 Simpésio Brasileiro de Redes de Compu-
tadores, S&o Paulo, 13-15/abril 1987, p.359-371.

MARQUES, Todd. A symptom-driven expert system for isolating

and correcting network faults. Communications of the ACM.
31 (5), may, 1988.

MATHONET, R. et alii. Dantes: An expert system for real-time
network troubleshoting.In:7th International Workshop Ex-
pert Systems & Their Applications, Avignon, France, 13-17
May 1987, p.469-488.

MILLIKEN K. et alii. YES/MVS and the automation of operations



(68]

[69]

[(70]

[71]

[(72]

[73]

[74]

[75]

183

for large computer complexes. IBM Systems Journal 25 (2):
159-180, 1986.

MILLER, Edward. Expert system validation: issues and ap-
proaches. In: 7th International Workshop Expert Systems
and Their Applications, Avignon, France, 13-17 May 1987,
p. 233-236.

MINES, J. et alii. Integrating performance monitoring with
other alarm informations to enhance digital transmissions
systems. Proceedings of IEEE International Conference on
Data Communications, Amsterdam, May 1984, p.471-475.

MOORE,R. A formal theory of knowledge and action, Tech. Note
320, SRI, Menlo Park, Jul 1984. p.1-84

MOORE, R. The role of logic in artificial intelligence. Tech.
Note 335, SRI, Menlo Park, Jul 1984. 29 p.

MOTO-OKA,T., FUCHI,K. The architectures in the fifth genera-
tion computers. IFIP 9th World Computer Congress. Paris,
1983, p.589-602.

MOTODA,H. & YAMADA,N. & YOSHIDA,K. A knowledge based systems
for plant diagnosis. International Conference on FIFTH

Generation Computer Systems 1984, ICOT, Tokyo, 1984,
p.582-588.

NEUFELD, G. et alii. EAN: an X.400 message system. In: Compu-
ter Message Systems, Proceeding of the IFIP TC6 Interna-
tional Symposium on Computer Message Systems, Washington -
DC, 5-7 Sep/85.

NORMAN, Harrel. A user’s guide to network design tools. Data

Communication, April 1988.



(761

(77)

(78]

[79]

[80]

[(81]

[82]

[(83]

[84]

[(85]

184

PICKEREING, G. Just managing a network is not enough. In:
INDCS0 Information Network and Data Communication, IFIP,
Lillehammer, Norway, March 26-29, 1990 p. 2a/1-1 a 1-12

PERRAULT C. & GROSZ,B. Natural-language interfaces. Tech.Not.
393, SRI, Menlo Park, Aug 1986. 40 p.

PODBURY, C. & DILLON, T. Maintenance scheduler: a frame based
expert system. In: 7th International Workshop Expert Sys-
tems and Their Applications, Avignon, France, 13-17 May
1987, p.649-6686.

PUURONEN S. A tabular rule-checking method. In: 7th Interna-
tional Workshop Expert Systems and Their Applications,
Avignon, France, 13-17 May 1987, p.257-268.

REBOH,R. Knowledge engineering techniques and tools in the
prospector environment. Tech Note 243, SRI, Menlo Park,
Jun 1981. 149 p.

REICH,H. & VAN HARMELEN,F. Relevant criteria for choosing an
inference engine in expert systems. DAI reasearch paper No
270, Univ. Edinburgh, 1985. 19 p.

ROBINSON, W.Maintenance of digital radio using remote perfor-
mance monitoring. Proceedings IEEE International Confer-
ence on Communications. Amsterdam, May, 1984,p.456-461.

ROSENBERG, R. "Are users up in the air over network manage-
ment?"” Data Communications, Dec 1987.McGraw-Hill Magazine.

SACERDOTTI,E. Problem solving tactics. Tech.Note 183, SRI In-
ternational, Menlo Park, July 1879. 22 p.

SCHWARTZ,T. Artificial intelligence in the personal computer

environment, today and tomorrow. ACO Annual Conference,



(86]

[87]

[88]

[(89]

[90]

[91]

(982]

(83]

185

Denver 1985.

SLUMAN, Chris. Network and systems management in OSI. Tele-
communications, Jan., 1888, p.32-39.

SMITH,G & STRAT,T. A knowledge-based architecture for organ-
izing sensory data. SRI International, Tech.Note No 399,
Menlo Park, Dec 1986. 12 p.

STABILE,L. Frame-based computer network monitoring. National
Conference on Artificial Intelligence, Pittsburg, 1882,
p.327-330.

STOLFO,S. and VESONDER,G. ACE:expert system supporting analy-
sis and management decision making. Separata do “Proceed-
ings of the Eight International Joint Conference on Arti-
ficial Intelligence”, 8-12 August, 1983, Karlsruhe. 22 p.

SULLIVAN. T. Communication Network Management enhancements
for SNA networks: An overview. IBM Systems Journal. Vol 22
No 1/2 1983, p.129-142.

TAROUCO, Liane. Gerenciamento de Problemas em Redes. In:
PANEL "86 EXPODATA - Conferéncia Latino-Americana de Infor-
matica, 12. Montevidéo-Uruguai, 3-7/novembro/1986. Anais.
pag.117-129.

TAROUCO,Liane. Network Management. In:IBERICOM 87-Iberiam
Conference on Data Communicatoins, 1. API - Associac#o
Portuguesa de Informdtica, Lisboa-Portugal and IFIP-TCS,
19-21 Maio, 1987. Palestrante Convidada. Anais. p.217-2286.

TAROUCO, Liane. Padronizacdo de servidores de arquivo em re-
des. 62 Simpésio Brasileiro de Redes de Computadores,Belo

Horizonte, 28-30/abril/1988, .



186

[94] TAROUCO, Liane M.R. Intelligent Network Management. In: Inte-
grated Network Management, 1, Boston-MA, IFIP,. 14-17 maio
1989. p.141-155

[85] TAROUCO, Liane, Suport to Network Management, In: INDCS80 In-
formation Network and Data Communication, IFIP,
Lillehammer, Norway, March 26-29, 19890 p. 2a8/2-1 a 2-12

[98] TAROUCO, Liane & DOTTI, Fernando. MEFISTO - Mechanism Effi-
cient to Foster the Implementation of Software Totally
0OSI. IN:International Symposium on Local Communications
Systems Management, IFIP and The University of Kent at
Canterbury, 18-19 September, 1990, Canterbury, UK.

[97] TELEBRAS. Definic#io do servico de transporte do modelo de re-
feréncia de interconex&o de sistemas abertos - Modelo ISA.
Sistema de Préaticas Telebras, X.214.1, Janeiro 1987.

[88] TELEBRAS. Especificac#o do protocolo de transporte para in-
terconexdo de sistemas abertos. Sistema de Praticas Tele-
brés, X.224.1, Agosto 1987.

[98] TEMPLE, Nigel. Network management for automated banking.Com-
puter Communications, Vol.7, N2 4, Aug 1984

[100] TYNOR, S. et alii. GEST: The anatomy of a blackboard expert
system tool. In: 7th International Workshop Expert Systems
& Their Applications, Avignon, France, 13-17 May 1987,
p.793-808.

[101] WALKER, Charles. Network management in the post divestiture
era. Data Communications, Feb., 1984, p.109-116.

[102] WALDES,P. et al ii. Are maintenance expert systems practical

now? CUCS-166-85, Columbia University, New York, 1985.



187

[103] WATERMAN,D. A guide to expert systems. Addison-Wesley, Menlo

Park, 1986.

[104] WAKID, Shukri et alii. Coming to OSI: network resource man-
agement and global reachability. Data Communications,
Dec., 1987. McGraw-Hill Magazine.

[105] WEINGARTEN. R & IACOBUCCI, E. Logical problem determination
for SNA networks. IBM Systems Journal. 22 (4):387-403,
1983.

[106] WESTPHALL, Carlos & TAROUCO,Liane, WAGNER,Jaime. Medidas pa-
ra Avaliar Desempenho em Redes. In: Congresso Nacional de
Informéatica,20. SUCESU/SP, S&o Paulo-SP, 31 Agosto-068 Se-
tembro 1987. Anais. pag. 722-726.

[107] WESTPHALL,Carlos & TAROUCO,Liane. Redes de Computadores com
Funcdo de Gerenciamento. In: Congresso Nacional de Infor-
matica,20. SUCESU/SP, S&o Paulo-SP, 31 Agosto - 06 Setem-
bro.1987. Anais. pag. 791-796.

[108] WESTPHALL, Carlos B. e TAROUCO, Liane M.R. Proposic#o em Ge-
réncia de Comunicacd@o de Dados. In: 72 Simpésio Brasileiro
de Redes de Computadores (20-22 marco 1989). Anais. p.
366-380.

[109] WEISSHEIMER,Cleber, CHIAPIN,Claudio, TAROUCO, Liane, SEREIA-
Sistema Eficaz de Rede Empregando Inteligéncia Artificial.
In: 70 Simpésio Brasileiro de Redes de Computadores (20-22
marco 1988). Anais. p. 829-838.

[110] WILKENS, Maria Janilce e TAROUCO, Liane M.R. A Implementac#o
do Modelo OSI na UFRGS. In: 72 Simpésio Brasileiro de Re-

des de Computadores (20-22 marco 1989). Anais. p. 298-307.

UFRGS
INSTITUTO DF inEnoash+in .



(111]

(112]

[113]

(114]

[115]

188

WITEN I. & MACDONALD B., Concept learning: a practical tool
for knowledge acquisition. In: International Workshop Ex-
pert Systems and Their Applications, 7th. Avignon, France,
13-17 May 1887, p. 1535-1555.

WOODS,W. Important issues in knowledge representation. Pro-
ceedings of the IEEE, 74 (10):1322-1334, oct., 1986.

WRIGHT, Ray. Network Management - the open system future.
Telecommunications, Jan., 1988, p.42-73

YEMINI, Y et alii. Network fault Management: a user’s view.

In:Integrated Network Management I, Boston-MA, IFIP,. 14-
17 maio 1989. p.101-107.

ZADEH, Lofti. Fuzzi logic. IEEE Computer,April 1988,p.83-92.



	Page 1
	Page 2
	Page 3
	Page 4
	Page 5
	Page 6
	Page 7
	Page 8
	Page 9
	Page 10
	Page 11
	Page 12
	Page 13
	Page 14
	Page 15
	Page 16
	Page 17
	Page 18
	Page 19
	Page 20
	Page 21
	Page 22
	Page 23
	Page 24
	Page 25
	Page 26
	Page 27
	Page 28
	Page 29
	Page 30
	Page 31
	Page 32
	Page 33
	Page 34
	Page 35
	Page 36
	Page 37
	Page 38
	Page 39
	Page 40
	Page 41
	Page 42
	Page 43
	Page 44
	Page 45
	Page 46
	Page 47
	Page 48
	Page 49
	Page 50
	Page 51
	Page 52
	Page 53
	Page 54
	Page 55
	Page 56
	Page 57
	Page 58
	Page 59
	Page 60
	Page 61
	Page 62
	Page 63
	Page 64
	Page 65
	Page 66
	Page 67
	Page 68
	Page 69
	Page 70
	Page 71
	Page 72
	Page 73
	Page 74
	Page 75
	Page 76
	Page 77
	Page 78
	Page 79
	Page 80
	Page 81
	Page 82
	Page 83
	Page 84
	Page 85
	Page 86
	Page 87
	Page 88
	Page 89
	Page 90
	Page 91
	Page 92
	Page 93
	Page 94
	Page 95
	Page 96
	Page 97
	Page 98
	Page 99
	Page 100
	Page 101
	Page 102
	Page 103
	Page 104
	Page 105
	Page 106
	Page 107
	Page 108
	Page 109
	Page 110
	Page 111
	Page 112
	Page 113
	Page 114
	Page 115
	Page 116
	Page 117
	Page 118
	Page 119
	Page 120
	Page 121
	Page 122
	Page 123
	Page 124
	Page 125
	Page 126
	Page 127
	Page 128
	Page 129
	Page 130
	Page 131
	Page 132
	Page 133
	Page 134
	Page 135
	Page 136
	Page 137
	Page 138
	Page 139
	Page 140
	Page 141
	Page 142
	Page 143
	Page 144
	Page 145
	Page 146
	Page 147
	Page 148
	Page 149
	Page 150
	Page 151
	Page 152
	Page 153
	Page 154
	Page 155
	Page 156
	Page 157
	Page 158
	Page 159
	Page 160
	Page 161
	Page 162
	Page 163
	Page 164
	Page 165
	Page 166
	Page 167
	Page 168
	Page 169
	Page 170
	Page 171
	Page 172
	Page 173
	Page 174
	Page 175
	Page 176
	Page 177
	Page 178
	Page 179
	Page 180
	Page 181
	Page 182
	Page 183
	Page 184
	Page 185
	Page 186
	Page 187
	Page 188
	Page 189
	Page 190
	Page 191
	Page 192
	Page 193
	Page 194
	Page 195
	Page 196
	Page 197
	Page 198
	Page 199
	Page 200
	Page 201
	Page 202
	Page 203

