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Resumo

Sistemas distribuidos jd sdo de amplo uso atualmente e seu crescimento tende a
se acentuar devido a popularizacdo da Internet. Cada vez mais computadores se
interligam e trocam informacdes entre si. Nestes sistemas, requerimentos cOmo
confiabilidade, disponibilidade e desempenho sdo de fundamental importancia para a
satisfacdo do usudrio. Estes requerimentos podem ser atendidos aproveitando-se da
redundancia jd existente com as maquinas interligadas.

Mas para atingir os requisitos de confiabilidade e disponibilidade, protocolos
tolerantes a falhas devem ser construidos. Tolerancia a falhas visa continuar a fornecer o
servico de algum protocolo, aplicagdo ou sistema a despeito da ocorréncia de falhas

durante a sua execucdo. Tolerincia a falhas pode ser implementada por hardware ou por
software através de mascaramento ou recuperacao de falhas.

Recentemente, a inje¢do de falhas implementada por software tem sido um dos
principais métodos utilizados para validar protocolos tolerantes a falhas em sistemas
distribuidos. e muitas ferramentas tém sido construidas. Contudo, nao hd nenhuma
biblioteca de classes orientada a objetos para auxiliar novos pesquisadores na construcao
da sua propria ferramenta de inje¢do de falhas. Este trabalho apresenta um proposta de
uma arquitetura orientada a objetos escrita em C++ para sistemas operacionais UNIX
usando sockets, de modo a alcancar aquele objetivo. Esta arquitetura é chamada de
AFIDS (Architecture for Fault Injection in Distributed Systems).

AFIDS pretende fornecer uma estrutura basica que aborda as questdes principais
no processo de inje¢do de falhas implementada por software: a) a geragio de parametros
de falhas para o experimento, b) o controle da localizagdo, tipo e tempo da inje¢cdo de
falhas, c¢) a coleta de dados do experimento, d) a injegdo efetiva da falha e e) a andlise
dos dados coletados de modo a obter medidas de dependabilidade sobre o protocolo
tolerante a falhas. Ou seja, AFIDS pretende ser um framework para a constru¢do de
ferramentas de injecdo de falhas. Segundo [BOO 96]: “Através do uso de frameworks
maduros, o esforco de desenvolvimento torna-se mais fdcil, porque os principais
elementos funcionais podem ser reutilizados”.

AFIDS leva em considera¢do varias questdes de projeto que foram obtidas
através da andlise de oito ferramentas de inje¢do de falhas por software para sistemas
distribuidos: FIAT [SEG 88], EFA [ECH 92, ECH 94], SFI [ROS 93], DOCTOR [HAN
93], PFI [DAW 94], CSFI [CAR 95a], SockPFI [DAW 95] e ORCHESTRA [DAW 96].

Para auxiliar a construciao de AFIDS, € apresentada uma ferramenta de injecdo de
falhas que utiliza um objeto injetor de falhas por processo do protocolo sob teste. AFIDS
e esta ferramenta sdo implementadas em C++ usando sockets em Linux. Para que AFIDS
se torne estdvel e consistente € necessdrio que outras ferramentas sejam construidas
baseadas nela. Isto € enfatizado porque, segundo [BOO 96]: “Um framework sé comeca
a alcancar maturidade apds a sua aplicagio em pelo menos trés ou mais aplicagoes
distintas”.

Palavras-chaves: Inje¢do de Falhas, Sistemas Distribuidos, Tolerdncia a Falhas,
Orientacdo a Objetos.
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TITLE: “AFIDS - ARCHITECTURE FOR FAULT INJECTION IN
DISTRIBUTED SYSTEMS”

Abstract

Currently, distributed systems are already in wide use. Because of the Internet
popularization their growth tend to arise. More and more computers interconnect and
share information. In these systems, requirements such as reliability, availability and
performance are fundamental in order to satisfy the users. These requirements can be
reached taking advantage of the redundancy already associated with the computers
interconnected.

However, to reach the reliability and availability requirements, fault tolerant
protocols must be built. Fault tolerance aims to provide continuous service of some
protocol, application or system in despite of fault occurrence during its execution. Fault
tolerance can be implemented in hardware or software using fault masking or recovery.

Recently, the software-implemented fault injection has been one of the main
methods used to validate fault tolerant protocols in distributed systems, and many tools
has been built. However, there is no object-oriented class library to aid new researchers
on the building of own fault injection tool. This work presents a proposal of an object-
oriented architecture written in C++ for UNIX operating systems using sockets, in order
to reach that purpose. This architecture is called AFIDS (Architecture for Fault Injection
in Distributed Systems).

AFIDS intends to provide a basic structure that addresses the main issues of the
process of software-implemented fault injection: a) the generation of fault parameters for
the experiment, b) the control of the location, type and time of the fault injection, c) the
data collection of the experiment, d) the effective injection of the faults, and e) the
analysis of collected data in order to obtain dependability measures about the fault
tolerant protocol sob test. According to [BOO 96]: “By using mature frameworks, the
effort of the development team is made even easier, because now major functional
elements can be reused.”.

AFIDS regards various design issues that were obtained from the analysis of
eight tools of software-implemented fault injection for distributed systems: FIAT [SEG
88], EFA [ECH 92, ECH 94], SFI [ROS 93], DOCTOR [HAN 93], PFI [DAW 94],
CSFI [CAR 95a], SockPFI [DAW 95] e ORCHESTRA [DAW 96].

In order to aid the AFIDS building, a fault injection tool that uses one injector
object in each process of protocol under test is shown. AFIDS and this tool are
implemented in C++ using sockets on Linux operating system. AFIDS will become stable
and consistent after the building of others tools based on it. This is emphasized because,
according to [BOO 96]: A framework does not even begin to reach maturity until it has
been applied in at least three or more distinct applications”.

Keywords: Fault Injection, Distributed Systems, Fault Tolerance, Object Orientation.



1 Introducao

Em sistemas distribuidos, um dos pontos criticos € tolerdncia a falhas. Esta carac-
teristica visa continuar a fornecer um servico a despeito de quedas de energia, falhas de
processador, falhas da rede de comunicacdo, falhas de software (software com alguma
falha de projeto ou implementagdo) ou até mesmo falhas provocadas por usudrios (uso
incorreto de alguma aplicacdo). De modo a implantar realmente tolerdncia a falhas em
um sistema, € necessdria a elaboragdo de protocolos tolerantes a falhas, ou seja que
suportem a ocorréncia de possiveis falhas durante a sua execucdo através de
mascaramento ou recuperacao.

Uma das formas de validar o projeto/implementacdo de um protocolo tolerante a
falhas € através de ferramentas de injecdo de falhas. Estas ferramentas injetam falhas
durante a execucdo do protocolo e fornecem dados sobre o comportamento do
protocolo na presenca destas falhas injetadas. A andlise destes dados indica se o
projeto/implementacdo do protocolo atende a especificacdo. ou seja, se o protocolo
realmente mascara ou recupera as falhas a que se propos.

1.1 Motivacao

A injecdo de falhas implementada por software tem sido cada vez mais usada para
validar protocolos tolerantes a falhas em sistemas distribuidos. Muitas ferramentas de
injecdo de falhas implementada por software foram construidas para vdrias plataformas
de hardware e software. Entretanto, a maioria destas ferramentas sdo especificas a um
determinado hardware ou software. EFA [ECH 92] executa sobre o sistema operacional
distribuido A/ROSE. SFI [ROS 93] e DOCTOR [HAN 93] executam sobre o sistema
distribuido HARTS. Algumas delas precisam de um sistema operacional adicional para
possibilitar a injecdo de falhas, por exemplo, PFI [DAW 94] inicialmente usou o sistema
operacional x-kernel [HUT 91] e DOCTOR [HAN 93] correntemente usa o x-kernel.

Mais ainda, ndo hd nenhuma biblioteca orientada a objetos disponivel para
auxiliar novos desenvolvedores de software a construir a sua propria ferramenta de
injecdo de falhas implementada por software para sistemas distribuidos. Este trabalho
mostra uma proposta de uma arquitetura orientada a objetos chamada AFIDS
(Arquitetura para a Injecdo de Falhas em Sistemas Distribuidos - Architecture for Fault
Injection in Distributed Systems), que estd sendo escrito em C++ para sistemas
operacionais UNIX usando sockets. A €nfase € sobre a injecao de falhas de comunicagio
em sistemas distribuidos.

No grupo de tolerancia a falhas da UFRGS alguns trabalhos dentro da drea de
drea de tolerancia a falhas em sistemas distribuidos tém sido desenvolvidos. Alguns
exemplos dos trabalhos desenvolvidos pelo grupo, e que podem ser validados através de
injecdo de falhas envolvem replicacio de dados, recuperacdo de processos e
comunicacdo de grupo confidvel. ADC [BAR 95] e FIX [TEI 95] enfocaram,
respectivamente, difusdo confidvel e recuperacdo de processos, e precisaram usar injecao
de falhas para validar as suas implementagdes. Mas as solugdes adotadas envolvendo
injecdo de falhas foram especificas a cada um dos sistemas.

1.2 Objetivos

AFIDS pretende fornecer uma estrutura bdsica que aborda as questdes principais
no processo de injecdo de falhas implementada por software: a gera¢do de parametros de



falhas para o experimento, o controle da localizac¢do. tipo e tempo da injec@o de falhas, a
coleta de dados do experimento, a injecao efetiva da falha e a anadlise dos dados
coletados de modo a obter medidas de dependabilidade sobre o protocolo tolerante a
falhas. A arquitetura se concentra na injecao de falhas de comunicacdo, mas € possivel
estendé-la para fornecer mecanismos para injetar falhas de memoria e processador. A
arquitetura suporta as seguintes falhas aplicadas sobre mensagens: omissdo de
recebimento, omissdo de envio, valor, queda de canal de comunica¢do, queda de
processo, tempo e bizantina. Estas falhas sdo as mesmas suportadas por PFI [DAW 94].

A drea de orientacdo a objetos define um framework como um conjunto de
classes abstratas reutilizdveis de uma aplicacdo ou subsistema e a forma que os objetos
destas classes colaboram entre si [JOH 96]. AFIDS pretende ser um framework escrito
em C++ para ser usado em qualquer sistema operacional UNIX. Para mostrar a
utilizacdo de AFIDS, é apresentado o projeto e a implementacio de uma ferramenta,
chamada AFIDS-ip (ferramenta baseada em AFIDS com | objeto injetor para cada
processo do protocolo sob teste). Esta ferramenta € implementada no sistema
operacional Linux com a utilizagdo do compilador gcc da Free Software Foundation.
Inicialmente, esta ferramenta avaliard o protocolo de comunicacido de grupo (Newtop)
implementado por Macedo [EZH 95].

Futuramente, AFIDS-ip serd utilizado para validar outros protocolos de
tolerincia a falhas. E para refinar ainda mais AFIDS, uma outra ferramenta sera
implementada, chamada AFIDS-in (ferramenta baseada em AFIDS com 1 objeto injetor
para cada nodo do sistema). AFIDS-in diminuird o overhead da ferramenta sobre o
sistema a ser testado, visto que utilizard apenas um objeto injetor em cada nodo, ao invés
de um objeto injetor por processo.

1.3 Organizacao do Texto

Esta dissertacdo inicia com uma introducdo a inje¢do de falhas (nomenclatura,
objetivos e classificagdo) e a orientagdo a objetos (nomenclatura e apresentacdo do
modelo de BOOCH [BOO 94]). O capitulo 3 mostra uma andlise das ferramentas de
injecdo de falhas existentes para sistemas distribuidos e discute algumas diretrizes que
devem ser seguidas no projeto de novas ferramentas de injecdo de falhas que envolvem
falhas de comunicacdio em sistemas distribuidos. O capitulo 4 apresenta AFIDS
(motivagdo, objetivos, sistema destino e componentes). O capitulo 5 ilustra a utilizagdo
de AFIDS através de AFIDS-ip (componentes, cendrio de execucdo, deteccdo de
terminagdo da execugdo do protocolo tolerante a falhas e implementacdo das falhas de
comunica¢do). O capitulo 6 apresenta um exemplo de utilizagdo da ferramenta. O
capitulo 7 apresenta as conclusdes e perspectivas futuras. O anexo 1 descreve os
formatos das estruturas de dados que armazenam os dados relacionados aos arquivos
utilizados por AFIDS. O anexo 2 apresenta em C++ o0s protocolos das classes de
AFIDS. O anexo 3 especifica a ferramenta AFIDS-ip usando o método de Booch [BOO
94]. Finalmente o anexo 4 apresenta o formato dos pacotes das mensagens trocadas
entre os componentes de AFIDS-ip.
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2 Conceitos Basicos

Neste capitulo sdo apresentados sucintamente os conceitos bdsicos da injecdo de
falhas na secdo 2.1 e da orientacdo a objetos segundo Booch [BOO94] na secdo 2.2. A
leitura do conteido das secdes 2.1 e 2.2 € necessdria apenas aos leitores ndo
familiarizados com os assuntos abordados.

2.1 Injecao de Falhas

Esta secido introduz a inje¢do de falhas. A injecdo de falhas ¢ um conjunto de
técnicas utilizadas para acelerar a ocorréncia de falhas. erros e defeitos em um sistema,
que vem sendo utilizada para validar mecanismos de tolerdncia a falhas através da
introdugdo controlada das falhas no sistema [MAR 93].

2.1.1 Definicoes basicas relacionadas com injecao de falhas

Cobertura: E um fator importante usado para quantificar a eficiéncia dos
mecanismos de tolerdncia a falhas. Geralmente ¢ definido em termos probabilisticos
como [MAR 93a]:

¢ = Pr{servico correto continue a ser fornecido / ativacao de uma falha}

Dormeéncia: Intervalo de tempo entre a ocorréncia de uma falha e sua ativagdo
com um erro, ou seja, dorméncia de falha [ARL 90].

Laténcia: Intervalo de tempo entre um erro € sua primeira percep¢do pelos
mecanismos de tolerdncia a falhas, ou seja, laténcia da deteccdo do erro [ARL 90].

Sistema destino: E o sistema onde as falhas serdo injetadas [ARL 90].

2.1.2 Conjuntos FARM

O processo de inje¢do de falhas pode ser explicado através dos conjuntos FARM
[ARL 90], ilustrado na figura 2.1.

R

/ Resultado
\ y

Me:i-i-das
FIGURA 2.1 - Conjuntos FARM

Sistema
Destino

Os conjuntos de entrada no sistema sao:
Conjunto F: representa o conjunto de falhas que irdo ser injetadas no sistema.
Conjunto A: representa o conjunto de a¢des que irdo ativar as falhas do conjunto F.
Os conjuntos de saida no sistema sdo:
e Conjunto R: representa o conjunto de resultados do processo de injecdo de falhas.
e Conjunto M: representa o conjunto de medidas de dependabilidade que podem ser
obtidas através do uso do conjunto R.
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2.1.3 Objetivos da injecao de falhas

A inje¢do de falhas ¢ composta por duas metas principais complementares [ARL
90]: validacdo e auxilio ao projeto.

Na validacdo. a funcdo da injecdo de falhas esta relacionada ao conceito de
cobertura e pode ser vista como um meio de testar os métodos e mecanismos de
tolerdncia a falhas através da introducdo de falhas. Na prdtica. as duas questdes
principais sdo:

* avalidagao dos procedimentos de verificagcdo (por exemplo. conjuntos de teste)
usados para revelar falhas durante todas as fases do processo de
desenvolvimento:

e a validacao dos mecanismos de tolerancia a falhas (por exemplo, detec¢io,
recuperacdo, etc) visando alcancar a dependabilidade do sistema na fase
operacional.

A inje¢do de falhas envolve ainda dois aspectos da validacdo ([KAR 94],
[ARL 90]):

e previsdo de falhas: Serve para avaliar a eficiéncia de mecanismos de manipulacdo
de falhas para estimar medidas tais como cobertura e laténcia da deteccdo de
erTos.

e climinacio de falhas: E o processo de identificacdo e eliminagdo de falhas de
projeto em mecanismos de tolerancia a falhas.

O auxilio ao projeto ocorre a medida que a inje¢do de falhas ¢ aplicada no
projeto, ajudando a melborar os mecanismos de teste e o proprio protocolo tolerante a
falhas [ARL 90].

2.1.4 Classificacao das técnicas de Injecao de Falhas

As técnicas de inje¢do de falhas podem ser classificadas em:

a) Injecao de Falhas Aplicadas a Modelos de Simulacao

Em sistemas simulados, injecdo de falhas € usada em virios niveis de abstracio,
como circuito, porta, RT (register-transfer), ou processos (alto nivel) [KAR 94, CLA
95]. Uma vantagem desta técnica é poder ser aplicada durante o desenvolvimento do
sistema, o que facilita a detec¢do precoce de falhas de projeto. Outra vantagem ¢é
permitir alta controlabilidade e observalidade, através da selecao livre tanto do tempo e
localizacdo para a injecdo de falhas, quanto dos pontos onde serdo observadas as
respostas do sistema. A principal desvantagem € o alto custo associado a simulagdo, o
que coloca limitagdes praticas sobre a quantidade de hardware e software que pode ser
modelada. Outra desvantagem estd associada a transposi¢do dos resultados da avaliagdo
para a prética. Sistemas reais geralmente ndo se comportam sob falhas de forma idéntica
a seus modelos. Uma ferramenta que implementa este tipo de inje¢ao ¢ FOCUS [CHO
92]. Muitos ambientes de simulagio s@o validados por injetores especificos integrados ao
cédigo. No ADC [BAR 95], o ambiente de avaliagdo de protocolos de difusdo confidvel
¢ um ambiente simulado e o injetor de falhas faz parte do ambiente.

b) Injecao de Falhas em Sistemas Fisicos

Devido a complexidade envolvida, ndo € possivel validar um sistema apenas pela
injecdo de falhas baseada em simulac@o. Por isso deve-se fornecer meios de injetar falhas
em sistemas fisicos. As técnicas de injecdo em sistemas fisicos podem ser subdivididas
em [KAR 94]:
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e a nivel de pinos: falhas sdo injetadas fisicamente através de pincas de injecdo
(forcagem) ou posicionando o circuito sobre soquetes conectados a um injetor de
falhas (insercdo) [ARL 90, MAR 93al].

e através de disttrbios externos: falhas sdo injetadas através da exposicao do circuito a
fons pesados ou de distirbios na voltagem de fontes de alimentacao.

e  built-in: mecanismos de injecdo de falhas sdo incorporados a circuitos integrados. A
injecdo de falhas integra-se a técnicas de scan chain usadas em teste de circuitos.

e por software: falhas injetadas em um sistema modificam o estado do
hardware/software do sistema sob controle do software, levando o sistema a agir
como se falhas de hardware estivessem presentes [KAN9S5]. Basicamente consiste em
interromper a execu¢do da aplicacdo de alguma forma (geralmente inserindo um trap
de software ou executando em modo trace) e executar o codigo do injetor de falhas.
Esse codigo emula falhas de hardware pela inser¢do de erros em diferentes partes do
sistema como registradores, memoria, ou codigo da aplicacao [CAR 95a]. Exemplos
dessa classe de ferramentas sao FIAT [SEG 88], EFA [ECH 92], SFI [ROS 93],
DOCTOR [HAN 93], FINE [KAO 93], PFI [DAW 94], FERRARI [KAN 95],
Xception [CAR 95], ProFI [LOV 93].

As técnicas de injecio de falhas a nivel de pinos e através de disturbios externos
tem a vantagem de injetar falhas de hardware reais. Mas podem danificar o componente
sob teste [KAN 95, LOV 93], requerem o uso de hardware especial e as ferramentas de
injecdo de falhas sdo dedicadas a determinado sistema, e hd dificuldade em controlar e
observar as falhas dentro do processador [CAR 95a].

A injecido de falhas implementada por software tem problemas em modelar alguns
tipos de falhas, como aquelas afetando a se¢do de controle do processador. A execucio
do injetor de falhas afeta as caracteristicas de temporizagdo do sistema, prejudicando o
teste de fungdes de tempo criticas [KAR 94]. ORCHESTRA [DAW 96] aproveita
caracteristicas do Real-Time Mach para minimizar o overhead da inje¢do de falhas no
teste de protocolos tolerantes a falhas em sistemas de tempo real.

A injecdo de falhas implementada por software tem como vantagens [CAR 95a]:
baixo custo (ndao requer hardware dedicado), baixa complexidade e esforco de
desenvolvimento, portabilidade aumentada, ficil expansibilidade para novos tipos de
falhas, nenhum problema com interferéncias externas e nenhum risco de danificar o
sistema destino (sistema sob teste).

A arquitetura proposta AFIDS (Arquitetura para Injecao de Falhas em Sistemas
Distribuidos) fornece uma estrutura orientada a objetos para desenvolver ferramentas de
inje¢do de falhas por software em sistemas distribuidos. AFIDS pretende explorar todas
as vantagens da injecdo de falhas implementada por software, principalmente a
portabilidade (através de uma arquitetura bem estruturada) e diminuicdo do esforco de
desenvolvimento (através da reutilizacao de classes genéricas).

2.1.5 Injecao de Falhas e outras Técnicas de Validacao

A injecdo de falhas pode complementar outras técnicas de validacdo [SEG 88,
ARL 90, MAR 93a] como modelagem analitica e error logging. Modelagem analitica é
extremamente dificil pois precisa de informagio retirada da analise experimental [KAO
93] e a simplificagdo de assertivas, feitas de modo a fazer a andlise tratdvel, reduz a
utilidade dos resultados [KAN 95]. Error logging armazena informagdes sobre a
ocorréncia de erros no sistema em funcionamento, mas ndao pode ser empregada em
sistemas que requerem extrema confiabilidade, onde teste ap6s o uso do sistema é
inapropriado [SEG 88, KAN 95].



Barton [BAR 90] mostra, através dos resultados de experimentos usando FIAT,
que hd um numero limitado de manifestacdes de falhas nos niveis de abstracdo superiores
ao nivel que as falhas reais ocorrem. Isto possibilita que ferramentas de injecdo de falhas
possam realizar emulacoes de falhas a niveis de abstracdo mais altos que os das falhas
reais.

2.2 Orientacao a Objetos

Esta secdo apresenta uma introducdo aos conceitos de orientacdo a objetos
segundo BOOCH [BOO 94]. Fowler [FOW 96] salienta que o método de BOOCH ¢é
muito baseado em implementacdo e as suas construcdes tem relacionamentos diretos
com C++, 0 que justifica o seu uso neste trabalho de mestrado, visto que a linguagem
utilizada é C++.

Sistemas complexos devem ser manipulados através da decomposicio do
problema em hierarquias de abstragdo, de modo a simplificar a tarefa de desenvolvimento
de software. A orientacdo a objetos ¢ uma forma de visualizar o problema como uma
cole¢do de objetos que se relacionam entre si para fornecer um comportamento para
algum nivel mais alto de abstracdo.

O modelo de objetos € composto de quatro elementos principais: abstracdo,
encapsulamento. modularidade e hierarquia:

e A abstracdo denota as caracteristicas essenciais de um objeto que o distingue dos
demais.

* A encapsulamento serve para separar a interface de uma abstracio e a sua
implementacio.

e A modularidade visa decompor um sistema em um conjunto de moédulos coesos e
fracamente acoplados.

® A hierarquia € uma ordenagdo de abstragoes.

Um objeto possui estado, comportamento e identidade e corresponde a uma
instancia de alguma classe. Uma classe corresponde a um conjunto de objetos que
compartilham uma estrutura e comportamento comuns. Cada classe possui um conjunto
de atributos (varidveis) e um conjunto de métodos (fungoes membros). Cada objeto pode
ser acessado através de uma mensagem (chamada a algum método).

O modelo de objetos proposto por BOOCH possui os seguintes diagramas:

e Diagrama de Classes: mostra a existéncia de classes e seus relacionamentos na visio
16gica de um sistema.

e Diagrama de Transicdo de Estados: mostra o espaco de estados de um dado contexto,
0s eventos que provocam uma transi¢do de um estado para um outro, e as agdes que
resultam.

e Diagrama de Objetos: mostra a existéncia de objetos e seus relacionamentos na visio
légica de um sistema.

Diagrama de Interacdo: traga a execugdo de um cendrio.

e Diagrama de Mddulo: mostra a alocagdo de classes e objetos na visdo fisica do
sistema.

e Diagrama de Processo: mostra a alocagdo de processos a processadores na visao
fisica do sistema.

O capitulo 4 e o anexo 3 ilustram os diagramas de BOOCH através da
modelagem de AFIDS e de AFIDS-ip e descrevem em mais detalhes a notag@o utilizada
nesses diagramas.
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3 Ferramentas de Injecao de Falhas para Sistemas
Distribuidos

Este capitulo apresenta as ferramentas existentes para injecdo de falhas
implementada por software em sistemas distribuidos. A partir da andlise destas
ferramentas. caracteristicas que foram e devem ser consideradas no projeto de novas
ferramentas sdo discutidas. Estas ferramentas foram escolhidas devido ao enfoque desta
dissertacdo, que € a injecdo de falhas de comunicacdo em sistemas distribuidos. Alguns
exemplos de ferramentas que abordam apenas falhas de memoéria e CPU sdao Xception
[CAR 95], ProFI [LOV 93], FERRARI [KAN 95] e FINE [KAO 93].

3.1 Ferramentas Analisadas

Esta secdo apresenta o local de desenvolvimento, o sistema destino, o modelo de
falhas, a arquitetura e os experimentos realizados em oito ferramentas analisadas: FIAT
[SEG 88], EFA [ECH 92], SFI [ROS 93], DOCTOR [HAN 93], PFI [DAW 94], CSFI
[CAR 95a]. SockPFI [DAW 95] e ORCHESTRA [DAW 96]. Destas ferramentas, FIAT,
CSFI e PFI foram as que mais influenciaram o desenvolvimento da arquitetura AFIDS.
Mas a principio todas as ferramentas analisadas poderiam ser modeladas usando AFIDS.

Para os leitores que ndo estiverem interessados nas particularidades das
ferramentas analisadas, sugere-se a leitura direta da secdo 3.2, que discute as questdes de
projeto de novas ferramentas.

3.1.1 Local de Desenvolvimento

O local de desenvolvimento cita a universidade e o pais onde cada ferramenta foi
desenvolvida.
3.1.1.1 Local de Desenvolvimento de FIAT

FIAT (FEault Injection-based Automated Testing) foi desenvolvido pela Carnegie
Mellon University nos Estados Unidos.
3.1.1.2 Local de Desenvolvimento de EFA

EFA (Experimental environment for Fault-tolerant Algorithms) foi desenvolvido
pela Universitéit Dortmund na Alemanha.
3.1.1.3 Local de Desenvolvimento de SFI, DOCTOR, PFI, SockPFI e
ORCHESTRA

SFI (Software Fault Injector), DOCTOR (An IntegrateD SOftware Fault
InjeCTiOn EnviRonment for Distributed Real-Time Systems), PFl (Probe/Fault
Injection tool), SockPFI e ORCHESTRA foram desenvolvidos pela University of
Michigan nos Estados Unidos.

3.1.1.4 Local de Desenvolvimento de CSFI

CSFI (Communication Software Fault Injector) foi desenvolvido pela
Universidade de Coimbra em Portugal.

3.1.2 Sistema Destino

O sistema destino determina em qual plataforma de hardware e software cada
ferramenta foi desenvolvida.



18

3.1.2.1 Sistema Destino de FIAT

FIAT visa validar sistemas distribuidos de tempo real através da descoberta de
deficiéncias nos mecanismos de deteccdo e recuperacdo de erros do sistema, e avaliar
quantitativamente a dependabilidade do sistema sob teste. Foi implementado com 4 PC’s
IBM RT conectados via token ring.

3.1.2.2 Sistema Destino de EFA

EFA visa o teste de algoritmos tolerantes a falhas em sistemas distribuidos. EFA
possui nodos com | a 3 processadores 68000 rodando o S.O. de tempo real A/ROSE. Os
nodos sdo conectados por um conjunto de links seriais bidirecionais, que podem ser
configurados para qualquer topologia até nodos de grau 12.

3.1.2.3 Sistema Destino de SFI

SFI visa validar a dependabilidade do sistema distribuido de tempo real HARTS.
Foi implementado no sistema distribuido HARTS que possui nodos multiprocessadores
conectados por uma rede de interconexdo ponto a ponto. Cada nodo possui
processadores de aplicacdo e processadores de rede (responsdveis pela comunicacao),
que rodam o sistema operacional HARTOS.

3.1.2.4 Sistema Destino de DOCTOR

DOCTOR visa validar sistemas distribuidos de tempo real se preocupando em
minimizar o overhead da inje¢do de falhas e da coleta de dados sobre o sistema destino.
Foi implementado no sistema distribuido HARTS.

3.1.2.5 Sistema Destino de PFI

PFI visa testar sistemas distribuidos de forma deterministica ao invés da forma
randomica. PFI € uma abreviatura para Probe/Fault Injection tool. Além disso, foi
projetada para o teste de sistemas onde o cédigo fonte do protocolo tolerante a falhas
ndo estd disponivel. Para tanto foi desenvolvida uma técnica de inje¢cao chamada script-
driven probing and fault injection. Através desta técnica procura-se alcancar trés
objetivos: deteccio de erros de projeto/implementagdo de protocolos tolerantes a falhas,
identificagdo de violagdes de especificagdes de protocolo ¢ insight sobre decisoes feitas
pelos implementadores. Implementado inicialmente com o x-kernel rodando sobre Mach
3.0 e posteriormente portado para SunOS.

3.1.2.6 Sistema Destino de SockPFI e ORCHESTRA

SockPFI e ORCHESTA visam o teste de algoritmos tolerantes a falhas e
avaliacdo de caracteristicas temporais de aplicacdoes de tempo real distribuidas. Foram
implementados sobre o sistema operacional Real-Time Mach. ORCHESTRA foi portado
para o SunOS e Solaris.

3.1.2.7 Sistema Destino de CSFI

CSFI visa validar sistemas paralelos/distribuidos. Foi implementado em um
sistema baseado em transputers T805 executando o sistema operacional PARIX 1.2.

3.1.3 Modelo de Falhas

O modelo de falhas determina quais os locais onde as falhas podem ser injetadas
com a utilizagdo da ferramenta.
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3.1.3.1 Modelo de Falhas de FIAT

FIAT permite injetar falhas de memoria, registrador e comunicacdo.

3.1.3.2 Modelo de Falhas de EFA

EFA permite injetar falhas de comunicacdo (omissdo, temporizacdo, valor e
bizantina).

3.1.3.3 Modelo de Falhas de SFI

SFI permite injetar falhas de memoéria, comunicacdo (mensagens perdidas,
alteradas e atrasadas) e processador.

3.1.3.4 Modelo de Falhas de DOCTOR

DOCTOR permite injetar falhas de processador, memodria e comunicac¢do
(mensagens perdidas, duplicadas, alteradas e atrasadas).

3.1.3.5 Modelo de Falhas de PFI, SockPFI e ORCHESTRA

PFI, SockPFI e ORCHESTA permitem emular quedas de /inks e de processos e a
injecdo de falhas de comunicacdo (omissio de envio. omissao de recebimento,
temporizagdo, bizantinos).

3.1.3.6 Modelo de Falhas de CSFI

CSFI permite injetar falhas de comunicacgao (mensagens duplicadas, alteradas).

3.1.4 Arquitetura

Esta subsec¢do apresenta a arquitetura das ferramentas analisadas.

3.1.4.1 Arquitetura de FIAT

FIAT segue as seguintes fases experimentais:
e Validacao do sistema livre de falhas: Tracar as caracteristicas de desempenho dos
componentes de software do sistema e coletar dados.
e Validacio do workload livre de falhas: Tragcar as caracteristicas de
desempenho/funcionalidade do workload e coletar dados.
e Experimentacdo de inje¢do de falhas: Injetar falhas no workload analisado e coletar
histérias e registros de erros.
FIAT é um ambiente integrado que utiliza as seguintes abstracdes usadas no
processo de injecdo: workload, classes de falhas, experimento e coleta/andlise de dados.
O workload ¢ um conjunto monitordvel de tarefas de tempo real que se
comunicam. Para injetar falhas em uma tarefa sem quebrar o mecanismo de prote¢ao do
sistema operacional, a tarefa sdo ligados quatro programas anexos, que servem como um
Cavalo de Troia para injetar falhas de dentro da tarefa apés uma requisicdo externa.
Os programas anexos sio:
e Monitor de Workload: Fornece a monitorizagio da execugao.
e Injetor de Falhas: Faz a injecdo real.
e Relatério e Deteccdo de erros: Coleta os dados.
e Arquitetura Tolerante a Falhas: E um programa genérico para a implementacio de
mecanismos de recuperagdo baseados em software.

A geracao de tarefas € mostrada na figura 3.1.
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FIGURA 3.1 - Geragdo de tarefas de FIAT

O extrator de atributos extrai do programa do usudrio atributos como o
conjunto de nomes simbdlicos identificando cada tarefa do workload bem como os
segmentos de cédigo e dados dentro de cada tarefa. Apos a extragdo dos atributos o
extrator de atributos fornece tabelas conhecidas como dominios.

Uma classe de falhas € um padrdo que descreve um conjunto de workloads ou
modificacdes do sistema, que sdo representativos de um grupo de falhas fisicas/logicas
que tem propriedades comuns. Alguns dos dominios sdo extraidos pelo extrator de
atributos e alguns sao padroes (defaults) do sistema. Como em qualquer tipo abstrato, a
classe de falhas pode ser instanciada, significando que cada método € aplicado ao
dominio associado e uma falha especifica (instincia de falha) € gerada. Este processo €
conduzido automaticamente por uma ferramenta nomeada de Gerador de Instincia de
Falhas. O conjunto de instancias de falhas € chamado de Lista de falhas.

FIAT coleta de dados de duas formas:

e Historias: Sdo registros de eventos (de desempenho e funcionalidade) normais
monitorados.

e Relatérios de Erros: Sdo registros de excecdes e condi¢cdes anormais.

FIAT possibilita dois tipos de andlise de dados:

e Variedade Fechada: Fornece um conjunto de fun¢oes pré-definidas tais como andlise
do workload e estatisticas de cobertura dos erros.

e Variedade Aberta: E uma linguagem de consulta a banco de dados relacional que
capacita os usudrios a definir as suas proprias metas de andlise.

Duas entidades sdo definidas para os experimentos:

e Descricio do experimento: E uma descricio de alto nivel de um fluxo do
experimento, que inclui comandos de workload, inje¢ao de falhas e coleta de dados.

e Script do experimento: E gerado automaticamente por uma ferramenta chamada EDT
(Tradutor de Descricio de Experimento) a partir da descricao do experimento.
Contém uma seqiiéncia de comandos detalhada de baixo nivel para o controle da
injecao de falhas em um sistema distribuido em tempo de execugao.

A implementacdo de hardware e software de FIAT reflete aquela de um sistema
distribuido de tempo real.

A estrutura de hardware de FIAT é composta de dois componentes, que sao
ligados por uma rede de comunicagao:
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¢ FIRE (Receptores de Injecdo de Falhas): Fornecem a plataforma de execucao para o
sistema distribuido sob teste, através do monitoramento do workload e a injecdo de

falhas.

e FIM (Gerente de Injecdo de Falhas): Suporta o desenvolvimento do experimento e
coleta/analise de dados, além de controle em tempo de execucdo do experimento.
A arquitetura de hardware de FIAT ¢ mostrada na figura 3.2.

FIM

( Gerente de Injecao de Falhas )

LAN

( Receptor da Inje¢do de Falhas )

( Receptor da Injecdo de Falhas )

( Receptor da Injegio de Falhas )

FIGURA 3.2 - Arquitetura de hardware de FIAT

A estrutura de software de FIAT também ¢ dividida em dois componentes:

e Software FIM: A arquitetura de software FIM € mostrada na figura 3.3.

Programas
do usudrio
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Interface
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Software de Banco
de Dados

Gerente do
Experimento

Banco de Dados

Gerente de Coleta
de Dados

Medidas de disponibilidade,

" por ex. coberturas.

FIGURA 3.3 - Arquitetura do componente de software FIM em FIAT

* Software FIRE: Possui dois componentes basicos: Monitor e Controlador FIRE
(FMC) e o Kernel do SO Modificado. E mostrado na figura 3.4.
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Codigo da tarefa

Workload
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Controlador | Monitore | Despachador de | Coleta
FIM de Comando |Controlador do Falhas de FMC
Workload Dados
Kernel Injecdo de Falhas & Relatério
Mecanismo de Detecgao| Avancado do SO SO
de Erros

FIGURA 3.4 - Software FIRE detalhado na ferramenta FIAT

3.1.4.2 Arquitetura de EFA

O teste de um sistema distribuido através da injecdo de falhas € esquematizado na
figura 3.5 segundo o modelo EFA [ECH 92].

. Lﬂ‘
Sistema da | l
aplicagdo L -
k+1
Lo (Algoritmo tolerante a falhas J
"
Ls Injetor de falhas
; Ly
Sistema
bésico l L, |

FIGURA 3.5 - Teste de um sistema distribuido tolerante a falhas através da injegao de
falhas em EFA

O sistema basico engloba as camadas L, a Ly . O sistema da aplicacdo engloba as
camadas Ly, a L, . A camada Ly, € colocada entre duas camadas quaisquer da pilha de
camadas do sistema a ser testado, e é a camada onde € implementado o algoritmo



tolerante a falhas. A camada Ly € colocada logo abaixo da camada Ly a fim de injetar as
falhas.

O modelo de falhas define os nodos do sistema como regides de falhas, que
podem estar sem falhas ou com falhas. O conjunto de mensagens, que um nodo falho
envia durante uma tnica execuc¢do do algoritmo, é definido como um caso de falha. A
tarefa do injetor de falhas € a geracdo de todas as mensagens dos casos de falhas
especificados, chamadas de mensagens injetadas. Um exemplo de sistema distribuido que

usa este modelo € apresentado na figura 3.6.

O [0 ©

no falho no sem falhas no sem falhas

FIGURA 3.6 - Mensagens normais ¢ injetadas em EFA

O injetor de falhas pode ser disparado a qualquer momento através de um evento
disparador. O modelo de falhas proposto pela ferramenta EFA suporta falhas de
omissdo, falhas de temporizacao, falhas de valor e falhas bizantinas. A especifica¢do de
falhas para o injetor de falhas € feita através de programacio.

No projeto do injetor de falhas de EFA foram feitas as seguintes decisdes
estruturais basicas:

e O injetor de falhas € colocado no topo da camada de enlace do sistema de
comunicacao de forma que as mensagens a serem modificadas possam ser acessadas
diretamente.

e Cada nodo possui um injetor de falhas local.

e O programa que o pessoal de teste adiciona ao injetor de falhas € colocado em um
modulo chamado analisador. Este moédulo inspeciona as mensagens de entrada e
decide as a¢Oes de injecdo apropriadas a serem feitas.

e Todos os valores a serem usados para injecoes de falhas posteriores devem ser
armazenados explicitamente em uma base de mensagens.

e Todas as acdes dependentes de tempo sdo feitas por um objeto extra, a lista de
temporizacao.

e Os operadores de entrada, saida, envio e recebimento sdo trocadas por operadores
especiais que informam ao analisador qual acdo tomar.

A figura 3.7 a seguir mostra os componentes ¢ o fluxo de informa¢do em um
Gnico injetor de falhas local.
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FIGURA 3.7 - Estrutura de um injetor de falhas local usado por EFA

Um programa de injecdo de falhas ¢ uma colecio de procedimentos de
decisdo, um para cada injetor de falhas local. Um procedimento de decis@o € colocado
no seu respectivo analisador, onde ¢ chamado sempre que um dos seguintes eventos
disparadores ocorrerem:

e evento inicial do inicio de uma execucao de teste para um caso de falhas particular,

e evento de entrada, saida, envio ou recebimento provocado pelo respectivo comando
em um processo do algoritmo tolerante a falhas (o processo P na figura 3.7),

e evento de tempo provocado por uma mensagem colocada anteriormente em uma
lista de temporizacdo por um procedimento de decisdo local,

e evento externo provocado por um injetor de falhas local diferente em algum nodo
falho.

O analisador toma as suas a¢des de acordo com o valor do evento disparador e
a informacdo de estado armazenada na base de mensagens. A base de mensagens
representa a informacdo de estado do analisador, que € organizada como uma pequena



base de dados de mensagens com informagdes adicionais como rétulo. tempo e nimero
de sequéncia.

Atualmente, a linguagem de injecdo de falhas usada em EFA € uma extensao da
linguagem de programacdo C., com a adi¢do das seguintes primitivas de inje¢do de
falhas: descricdo do evento disparador, vetor de casos de falhas, acesso a base de
mensagens. falsificacdo do conteudo das mensagens e transmissdo de mensagens.

Assume-se que o pessoal de teste conhece a estrutura das mensagens trocadas

entre os processos do algoritmo tolerante a falhas.

Transmissdo de mensagens multiplas € fcil, basta chamar n vezes o operador de
envio da camada de comunica¢do com a mesma mensagem.

Para a falsificacdo do tempo de transmissao de uma mensagem, a mensagem e
alguns parametros adicionais como o tempo de transmissdo desejado sdo colocados na
lista de temporizacdo. Entio a lista de temporizacio ¢é encarregada de enviar a
mensagem no tempo especificado.

A transmissdo de mensagens € ordenada através do uso de condi¢des de espera,
na forma mensagem A antes de B. Esta ordenacdo permite que a execuc¢do de um
programa seja reproduzivel, ou seja. seja deterministica. Entdo pode-se alcancar
qualquer grau de determinismo (do ndo determinismo total ao determinismo total) da
execucdo do programa através da especificacio de um conjunto apropriado de condi¢des
de espera.

Mensagens espontdneas - tempo de transmissdao ndo depende de nenhum evento
induzido pelo procedimento correto do algoritmo tolerante a falhas - podem ser geradas.
Com isso € possivel provocar envios prematuros de mensagens.

Os esquemas mencionados anteriormente podem ser combinados de modo a
obter falhas mais complexas.

O injetor de falhas EFA faz a geracdo randomica de casos de falhas e também a
geracao de casos de falhas através da andlise do programa.

3.1.4.3 Arquitetura de SFI

SFI € composto de dois componentes principais: o Gerador de Experimento SFI

(SEG) e os Médulo de Controle SFI (SCM). O SEG usa um arquivo de descricdo de

experimento fornecido pelo usudrio a fim de criar os arquivos executdveis e 0s arquivos

scripts usados para executar os experimentos de injecdo de falhas. O SCM consiste de
rotinas que fornecem as capacidades de injecio de falhas e modificagio do
procedimento. O SEG compila as por¢oes apropriadas de SCM com o workload para

cada nodo. O relacionamento entre os arquivos de SFI é mostrado na figura 3.8.

SFI usa trés métodos diferentes de inje¢ao de falhas, de acordo com a
acessibilidade dos componentes onde serdo injetadas as falhas:

e Injegio Ativa: E realizada por um processo que executa concorrentemente com a
execucio do workload. E utilizada por SFI para injetar erros de memoria.

e Alteragio do Fluxo de Controle: E usada quando o procedimento do sistema precisa
ser alterado. Quando a inje¢do de falhas € ativada, um programa rodando executa uma
seqiiéncia de instrugdes alternativas, de modo que a funcdo pretendida seja calculada
incorretamente. E particularmente ttil a nivel de sistema operacional ou protocolos de
comunicagdo, onde os servicos disponiveis para programas podem ser alterados de
modo que sua funcionalidade difere quando inje¢do de falhas é ativada. SFI usa esta
técnica para injetar defeitos de comunicagao.

e Troca de Cédigo: Pode ser usada para injetar falhas em dreas que ndo sao acessiveis
quando programas estdo executando. Com esta técnica, falhas em uma unidade



funcional podem ser emuladas através da alteracdo de instrucoes de programa que
usam aquela unidade. SFI usa esta técnica para emular falhas de unidades funcionais
do processador.
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FIGURA 3.8 - Relacionamento entre os arquivos SFI

3.1.4.4 Arquitetura de DOCTOR

DOCTOR possui um arquitetura de software modular, que € dividida em:

e computador hospedeiro: Serve como uma console para controlar a inje¢do de falhas;

e sistema destino: Corresponde ao sistema a ser testado. E ligado ao computador
hospedeiro por uma rede Ethernet dedicada.

Os componentes da arquitetura de DOCTOR sao:

e Injetor de Falhas

¢ EGM (Mddulo de Geragdo de Experimento): Gera imagens de executdveis
que serdo posteriormente carregados para o sistema destino. EGM utiliza
workloads reais ou gerados por SWG. Em qualquer caso, os workloads sao
compilados, ligados e a informagdo da tabela de simbolos € extraida para ser
referenciada por ECM.

¢ ECM (Mdédulo de Controle de Experimento): Controla a injecdo de falhas,
sincronizando o inicio e o fim de cada experimento em cada nodo, e configura
o ambiente pela carga dos executdveis do workload, FIAs, DCMs, e até
mesmo do software de sistema se for preciso.

¢ FIA (Agente de Injecdo de Falhas): Recebe comandos de ECM via Ethernet e
os executa pela inje¢do de falhas ou fazendo workloads esperar/iniciar/parar.

e DCM (Mobdulo de Coleta de Dados) e HMON (Hardware MONitor): Ambas as
ferramentas armazenam os eventos gerados pelo objeto monitorado. Para
experimentos que requerem alta precisio em medidas temporais € usado HMON,
que € um monitor implementado em hardware.

e DAM (Mobdulo de Andlise de Dados): Faz a andlise dos dados obtidos nos
experimentos.



do sistema, de modo a alterar os resultados experimentais.

GUI (Interface Grafica do Usuario).

A arquitetura de DOCTOR € mostrada na figura 3.9.
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FIGURA 3.9 - Arquitetura de DOCTOR

Rede do Sistema

As falhas de comunicac¢io sao injetadas por uma camada de protocolo especial
que aceita comandos de FIA. Esta Camada de Protocolo Especial (Camada de Injecdo):
e constroi a estrutura de historia das mensagens
e ¢ colocada geralmente logo abaixo do protocolo ou programa do usudrio a ser

testado
e ¢ implementada no sistema operacional x-kernel [HUT 91]
e intercepta operacdes UPI (Interface Uniforme de Protocolo) - send e receive - entre
o protocolo sob teste e os protocolos de camadas inferiores

Para cendrios de falhas mais complexas vdrias copias da camada de inje¢do

podem ser colocadas entre diferentes camadas de protocolo.

3.1.4.5 Arquitetura de PFI

PFI apresenta uma técnica chamada script-driven probing and fault injection.
Esta técnica visualiza um protocolo distribuido como uma pilha de camadas
intercomunicantes, da mesma forma vista pelo x-kernel. Ela se baseia na interceptacio e
filtragem de mensagens entre participantes do protocolo. Para o teste do protocolo
destino uma camada driver € colocada acima da camada a ser testada, e uma camada PF]

(Probe/fault injector) € colocada abaixo da camada a ser testada.



Os scripts sdo o coragdo do método proposto. Eles servem para a especificacio
de instrucdes a fim de orquestrar uma computagdo distribuida para um estado desejado.
Além disso. scripts permitem a especificacdo de falhas a serem injetadas no sistema
quando um certo estado € alcancado. Scripts fazem 3 tipos de operagdes sobre
mensagens:
 Filtragem de mensagens: interceptacdo e exame das mensagens.

e Manipulacdio de mensagens: para perda, atraso, reordenacdo. duplicacio ou
modificacdo de uma mensagem.

* Injecio de mensagens: para sondagem (probing) de um participante através da
introdugdo de uma nova mensagem no sistema.

A linguagem de especificacdo de scripts € uma linguagem interpretada chamada
Tcl. As extensdes a linguagem podem ser escritas em C. A recompilacdo da camada PFI
ndo ¢ requerida quando se faz apenas mudancgas nos scripts para novos testes, mas ¢
necessdria quando as rotinas de biblioteca sdo mudadas. Pode-se construir vdrias rotinas
de biblioteca genéricas, por ex. atrasar, duplicar, alterar mensagens.

A camada PFI pode gerar apenas mensagens que ndo alteram o estado do
protocolo destino (p. ex. pacotes ACK). Para a geracio de mensagens que alteram o
estado do protocolo destino (p. ex. pacotes de dados), a geracdo deve ser feita pela
camada driver. Os stubs sdo escritos por pessoas que conhecem os formatos dos pacotes
do protocolo destino. A arquitetura da ferramenta PFI € mostrada na figura 3.10.
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FIGURA 3.10 - Interagdo entre os scripts em PFI

3.1.4.6 Arquitetura de SockPFI e ORCHESTRA

SockPFI ¢ ORCHESTRA utilizam o modelo da ferramenta PFI mencionada
anteriormente. A figura 3.11b apresenta a estrutura utilizada por SockPFI. Ambas as
figuras 3.11a e 3.11b representam as estruturas usadas por ORCHESTRA. Uma
biblioteca de injecdo de falhas € ligada a aplicagcdo. Ap6s executar os procedimentos de
injecdo da biblioteca, os procedimentos da biblioteca de sockets original sdo chamados.
Para compensar a interferéncia dos mecanismos de injecdo nas caracteristicas temporais,
peculiaridades do Real-Time Mach sao utilizadas. Um dos mecanismos usados é
compensar esse overhead através da alocacdo de recursos extras de CPU para as
atividades de comunicacdo. Isto porque a maior parte do overhead da técnica PFI ocorre
no sistema de comunicagao.



Applications

e

Libc.a Socket Interface Libsockets.a Socket Interface

Socket Library

UX Server /

Applications

Libsocket.a Socket Interface

Solaris Kernel

Real-Time Mach 3.0

a) Solaris b) Real-Time Mach

FIGURA 3.11 - Estrutura de Sockets em SockPFI e ORCHESTRA
3.1.4.7 Arquitetura de CSFI

CSFI possui os seguintes componentes:

e EDM (Mobdulo de Definicdo do Experimento): Permite ao usudrio definir arquivos
com grandes quantidades de descritores de falhas para experimentos miltiplos ou,
arquivos com apenas um descritor de falhas para experimentos ad hoc.

e EMM (Moddulo de Geréncia do Experimento): Permite ao usudrio automatizar o
processo de injecdo de falhas e fazer experimentos miltiplos sem intervencoes
adicionais do operador. O operador deve fornecer apenas o nome do arquivo de
descricao das falhas, a linha de comando para benchmark e o nome do arquivo de
saida do benchmark. O benchmark é entao executado sem nenhuma injecao de falhas
e alguns dados da execucdo sdo coletados. Estes dados sio comparados com os
dados obtidos a partir da injecdo das falhas e armazenados em um arquivo de
resultados da injecdo.

e JA (Agente de Injecdo): Para utilizar o CSFI deve-se colocar no cédigo da aplicagdo
duas funcdes: StartCSFI(...) e StopCSFI() que estdo arquivadas em uma biblioteca C
para serem ligadas a aplicagdo do usudrio. StartCSFI(...) ativa o IA e inicia a
monitorizag¢do dos links. StopCSFI() termina o processo de injecdo e faz a coleta de
lixo de CSFI.

e Roteador PARIX alterado.

Os dois primeiros médulos executam sobre o computador host, enquanto os dois
tltimos executam no sistema destino. EDM e EMM podem ser quase diretamente usados
com outros sistemas destinos sem modificacoes. IA deve ser recompilado para o novo
sistema destino com poucas alteragdes no cédigo. O roteador PARIX alterado deve ser
totalmente reescrito para o novo sistema destino por ser dependente de sistema. Os
dados coletados sdo armazenados em arquivos no formato Microsoft Excel. A
arquitetura de CSFI € mostrada na figura 3.12.
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As falhas de comunicacdo sdo emuladas em CSFI por um camada modificada do
protocolo de comunicacdo de PARIX. Esta escolha permite obter mais generalidade e
independéncia da aplicagdo pois ndo € necessdrio alterar a aplicagdo, apenas as
mensagens.
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: Acente CSEI | Arquivp de Falhas | ; Usudrio
b 5ty »  .injetadas .
e : N Médulode\_
ArRa G EDAgent » detectadas T eI,
Parametros : e O
PARIX0S. ) | logdeerros +
Arquivo de
Roteador / : Resultados de

FIGURA 3.12 - Interfaces de CSFI

3.1.5 Experimentos realizados

Esta secdo apresenta os experimentos realizados pelas ferramentas analisadas.

3.1.5.1 Experimentos realizados com FIAT

Os experimentos iniciais apresentados por Segall [SEG88] foram dois: teste de
um sistema de checkpointing distribuido em tempo real tolerante a falhas e teste de uma
estratégia duplicate-match.

Posteriormente Barton [BAR90] apresentou resultados de outros experimentos.
Foram realizados experimentos utilizando multiplicacio de matrizes e ordenagdo por
selecdo para representarem tarefas de aplicagdo. E uma estratégia de detecgao de erros
duplicate and compare para representar uma arquitetura tolerante a falhas.

3.1.5.2 Experimentos realizados com EFA

Aplicag¢@ao em protocolos de mascaramento de falhas, concordéncia e ordenagdo
(ordering) [ECH 94].

3.1.5.3 Experimentos realizados com SFI

Foram realizados dois experimentos usando SFI: teste de um modelo para prever
o efeito de defeitos de comunicagdo intermitentes nos tempos de entrega (delivery) de
mensagens entre dois nodos HARTS adjacentes e, o efeito de perdas de mensagens em
diferentes algoritmos de roteamento.
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3.1.5.4 Experimentos realizados com DOCTOR

Para ilustrar o funcionamento de DOCTOR foram conduzidos dois experimentos
de injecdo de falhas: medida da laténcia de erro de um mecanismo de deteccdo de erros
duplicate-match e avaliacdo de um algoritmo de diagndstico probabilistico distribuido.

3.1.5.5 Experimentos realizados com PFI

Foram conduzidos experimentos com implementacdes de TCP (Transmission
Control Protocol) e GMP (Group Membership Protocol).

3.1.5.6 Experimentos realizados com SockPFI

Foram realizados experimentos sobre uma implementacdo de um protocolo de
copia primdria de tempo real (real-time primary backup) rodando sobre Real-Time
Mach.

3.1.5.7 Experimentos realizados com ORCHESTRA

Foram realizados experimentos para a avaliacio de duas implementacoes de
protocolos. A primeira implementacdo avaliada foi um protocolo assincrono de group
membership desenvolvido sobre o sistema operacional Solaris. A segunda
implementacido foi uma aplicacdo de dudio-conferéncia de tempo real (RT-Phone),
desenvolvida pela CMU (Carnegie Mellon University) rodando sobre Real-Time Mach.

3.1.5.8 Experimentos realizados com CSFI

O objetivo dos experimentos apresentados foi analisar a porcentagem de falhas
que levam a aplicagdo paralela a produzir resultados errados em um sistema paralelo
comercial tipico sem técnicas de tolerdncia a falhas. Foram realizados experimentos com
4 implementacoes:

e Nqueens: O numero de possiveis locais de N rainhas em um tabuleiro de xadrez de
forma que elas nao se afetem. Aplicagdo mestre-escravo.

e Cilculo do m: Cdlculo numérico do valor aproximado de m. Aplicacao mestre-escravo.

e Multiplicacdo de Matrizes: Aplicacao mestre-escravo.

e Concordancia Bizantina: Concordincia bizantina entre 3 processos.

3.2 Questoes de Projeto de Ferramentas

As oito ferramentas (FIAT, EFA, SFI, DOCTOR, PFI, CSFI, SockPFI,
ORCHESTRA) serviram de base para a determinacdo das caracteristicas principais que
devem ser consideradas no projeto de uma ferramenta de injecio de falhas,
caracteristicas estas que foram seguidas no desenvolvimento de AFIDS. A comparacio
entre as ferramentas analisadas e a arquitetura proposta AFIDS ¢€ realizada em cada uma
das secdes seguintes.

3.2.1 Interferéncia minima sobre o sistema destino

A interferéncia da ferramenta de injecdo de falhas sobre o sistema destino deve
ser o minimo possivel de modo que ndo prejudique a precisdo das medidas obtidas nos
experimentos. FIAT, SFI, DOCTOR, CSFI consideram esta questdo separando a
arquitetura da ferramenta em duas partes: a) hospedeiro - faz a geréncia do processo de
inje¢do de falhas e b) sistema destino - o sistema que serd testado. Interferéncia minima €
essencial em sistemas de tempo real, onde as caracteristicas temporais devem
preservadas. SockPFI e ORCHESTRA consideram o aproveitamento de caracteristicas
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do sistema operacional de tempo real (Real-Time Mach) para minimizar o impacto da
ferramenta de injegdo de falhas. AFIDS permite a divisdo das ferramentas em hospedeiro
e sistema destino.

3.2.2 Facil expansibilidade para novos tipos de falhas

Importante porque capacita a construcdo de cendrios complexos de falhas
baseada em um conjunto de falhas primitivas. Todas as ferramentas analisadas
consideram esta questdo. AFIDS permite a construcdo de novos tipos de falhas.

3.2.3 Automacao dos experimentos

Esta caracteristica visa acelerar o processo de injecdo de falhas, e € realizada
usando trés aspectos importantes: a) uso de arquivos para a descricio dos experimentos
de injecdo de falhas, b) geracdo automdtica de casos de falhas e c) geracao de workloads
sintéticos. Workloads sintéticos [HAN 93] sdo programas gerados especificamente para
possibilitar a avaliagdo sistemdtica da ag@o das caracteristicas operacionais sobre as
caracteristicas de dependabilidade do sistema a ser testado. Todas as ferramentas
analisadas usam arquivos para descri¢io dos experimentos de injecdo de falhas. A tnica
ferramenta que gera automaticamente casos de falhas ¢ EFA. Somente DOCTOR gera
workloads sintéticos. AFIDS utiliza apenas arquivos para a automagdo dos
experimentos. os itens b) e ¢) discutidos acima sdo sugestdes para trabalho futuro.

3.2.4 Acesso ao codigo fonte do protocolo a ser testado no sistema
destino

As tnicas ferramentas que nao precisam do cddigo fonte do protocolo disponivel
para os experimentos sao PFI, SockPFI e ORCHESTRA. SockPFI e ORCHESTRA sao
refinamentos de PFI e podem ser consideradas versdes de um mesma ferramenta. E
necessdrio o conhecimento do formato do pacote de mensagens do protocolo sob teste.
SockPFI e ORCHESTRA precisam do acesso ao cédigo objeto do protocolo sob teste.
AFIDS permite a construcao de ferramentas que acessam ou nao o codigo fonte, de
forma similar a PFI, SockPFI e ORCHESTRA.

3.2.5 Injecao de Falhas Deterministica

A injecdo de falhas deterministica, em contraste com a randémica, possibilita
guiar o sistema sob teste a estados “dificeis de alcancar” [DAW 94], reproduzir
experimentos de inje¢do de falhas [ECH 92, CAR 95a] e alcangar uma alta cobertura de
erros de projeto com um numero menor de casos [ECH 91, ECH 94]. As ferramentas
EFA, PFI, SockPFI, CSFI e ORCHESTRA fornecem esta caracteristica. AFIDS permite
a injecdo de falhas deterministica mas precisa definir um gerador de casos de falhas que
gere um conjunto de falhas minimo que leve a um alto grau de cobertura.

3.2.6 Portabilidade da ferramenta

Algumas ferramentas de inje¢cdo foram construidas especificamente para um
sistema distribuido particular, enquanto outras sdo mais portdveis. SFI e DOCTOR
foram projetadas baseadas no sistema distribuido HARTS. CSFI foi implementado para
uma rede de transputers, mas pode ser usado em outras plataformas com poucas
modificacdes. EFA foi projetada e implementada sobre o sistema operacional de tempo
real A\AROSE. PFI foi inicialmente desenvolvida sobre o x-kernel [HUT 91] rodando
sobre Mach 3.0 e depois foi portado para o SunOS. SockPFI foi desenvolvida sobre
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Real-Time Mach. ORCHESTRA roda em Real-Time Mach, SunOS e Solaris. AFIDS
estd implementado em C++ sobre o sistema operacional Linux. Mas a arquitetura

orientada a objetos de AFIDS permite portar facilmente para outras plataformas.

3.2.7 Transparéncia para a aplicacao

Ha trés formas de implementacdio do mecanismo de injecdo de falhas de
comunicacdo:

a) Adicdo de um objeto no codigo fonte: O pessoal de teste ou a propria ferramenta de
injecdo deve adicionar um objeto de injecdo de falhas no cédigo fonte do protocolo
tolerante a falhas. Esta € a forma utilizada no estado atual de implementacio de uma
ferramenta baseada em AFIDS.

b) Colocagdo de uma camada de injecdo entre duas camadas do sistema de comunicagdo
a nivel de sistema operacional: O pessoal de teste deve ter acesso ao formato dos
pacotes das mensagens e ao nucleo do sistema operacional. As ferramentas EFA,
CSFI e SFI usam esta forma. DOCTOR usa esta forma através do sistema operacional
x-kernel [HUT 91] rodando sobre HARTS. AFIDS permite a constru¢do de
ferramentas com esta configuracio.

¢) Colocagao de uma camada de injecao entre duas camadas do sistema de comunicagio
a nivel de usudrio: O pessoal de teste deve ter acesso ao formato dos pacotes de
mensagens ¢ ao cédigo objeto do aplicagdo. SockPFI e ORCHESTRA usam esta
forma para aplicacdes que utilizam comunicagdo através de sockets. O codigo objeto
do protocolo € religado com a biblioteca de injecdo, que utiliza a biblioteca de sockets
original. FIAT é implementado de forma semelhante. AFIDS permite a construcio de
ferramentas com esta configuracdo.
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4 AFIDS

A motivacdo para o desenvolvimento de AFIDS se deve principalmente a
dificuldade enfrentada nas implementacdes de técnicas de tolerancia a falhas, ADC [BAR
95] e FIX [TEI 95], recentemente concluidas. Nessas implementacdes, que abordam
comunicacdo confidvel e recuperacdo de processos em sistemas distribuidos, a maior
dificuldade € determinar o comportamento sob falhas das técnicas implementadas. No
sistema FIX foi previsto, mas ndo implementado, um médulo de injecdo de falhas
acionado diretamente a partir de chamadas de sistema do Linux. Esse moédulo forneceria
primitivas que poderiam ser usadas para a construcdo de ferramentas de injecdo de falhas
em protocolos de recuperacdo de processos. No ADC adotou-se outra abordagem.
Como o sistema de avaliacdo de protocolos de difusdo roda em um ambiente simulado
sob controle de um modulo central, as falhas sao injetadas por esse modulo de acordo
com uma probabilidade definida por um modelo de entrada. Entretando, apenas uma
pequena classe de falhas € tratada. As duas solucoes citadas para injecdo de falhas sdo
especificas para cada uma das implementacdes.

AFIDS pretende ser um framework para a construcdo destas ferramentas.
Segundo [BOO 96]: “Através do uso de frameworks maduros, o esforco de
desenvolvimento torna-se mais fdcil, porque os principais elementos funcionais podem
ser reutilizados™.

4.1 Caracteristicas de AFIDS

AFIDS visa possibilitar a construcdo de ferramentas de inje¢cdo de falhas
implementada por software para sistemas distribuidos através do fornecimento de uma
biblioteca de classes bdsica e genérica em C++, que disponibilize uma estrutura para
suportar a geracdo de parametros de falhas, a injecdo efetiva da falha e o seu controle e,
finalmente, a coleta de dados dos experimento e a sua andlise. Visa também permitir a
validacdo de protocolos tolerantes a falhas para sistemas distribuidos, seja através de
eliminacgdo ou prevencao de falhas.

AFIDS esta restrita a emulacdo de falhas de comunicacio em sistemas
distribuidos, suportando os seguintes tipos de falhas sobre mensagens: omissdo de
recebimento, omissdo de envio, valor, queda de canal de comunicacdo, queda de
processo, tempo e bizantina. Estas falhas sao as mesmas suportadas por PFI [DAW 94].
AFIDS fornece flexibilidade na inje¢do de falhas pois permite a injecdo em varios niveis
do protocolo. A principio pode ser utilizada em qualquer plataforma UNIX com o
Compilador GCC da Free Software Foundation.

Atualmente AFIDS € um protétipo. Isto é enfatizado porque, segundo [BOO
96]: “Um framework sé comeca a alcancar maturidade apés a sua aplicacdo em pelo
menos trés ou mais aplicacoes distintas”.

Qualquer estacdo de trabalho executando sistemas operacionais UNIX pode
suportar AFIDS, visto que foi desenvolvida em C++ e sockets sem utilizar caracteristicas
especificas de algum sistema em particular. AFIDS estd sendo implementada em PC’s
rodando o sistema operacional Linux.

AFIDS permite construir ferramentas para testar vérios protocolos tolerantes a
falhas. Inicialmente estd sendo usada para construir uma ferramenta para a validagdo de
um protocolo de comunicacdo de grupo tolerante a falhas chamado Newtop [EZH 95].
Este protocolo foi implementado em SunOS por Macedo [EZH 95]. A validagdo de
Newtop ird auxiliar a refinar AFIDS.
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Depois desta fase, AFIDS serd usada para construir ferramentas para validar
outros protocolos tolerantes a falhas. Ji que AFIDS € orientada a objetos, € possivel
melhorar os mecanismos implementados em AFIDS através da modificacdo da estrutura

de classes que os implementa.
A comparacdo entre AFIDS e as outras ferramentas existentes estd na se¢do 3.2.

4.2 Componentes de AFIDS

AFIDS fornece mecanismos para gerenciar 0s principais componentes das
ferramentas de injecdo de falhas implementada por software para sistemas distribuidos,
como ilustrado nas figuras 4.1 até 4.6.

O arquivo fault_parameters corresponde ao conjunto F (falhas) nos conjuntos
FARM (Falhas, Ativacoes. Resultados e Medidas) [ARL 90]. As acdes de envio e
recebimento dos objetos injector correspondem ao conjunto A (Ativacdes). O arquivo
readouts_data corresponde ao conjunto R (Resultados). O arquivo measures_data
corresponde ao conjunto M (Medidas).

O hospedeiro (host) ¢ uma maquina que controla o processo de injecao de falhas.
Os objetos manager, generator, controller, collector, analyser e name_server e 0s
arquivos fault_parameters, standard_data, readouts_data e measures_data sao
colocados no hospedeiro. O sistema destino corresponde aos nodos onde os processos
do protocolo tolerante a falhas rodam. Os objetos injector e o arquivo faults_base sdo
colocados no sistema destino.

4.2.1 Objetos

Os principais objetos de AFIDS sao:
a) manager (figura 4.1) gerencia os outros componentes da injecao de falhas.

O O

generator name_ server
(=)
maxllager '\‘comroller
analyser collector

FIGURA 4.1 - Os objetos gerenciados pelo objeto manager

b) generator (figura 4.2) gera um arquivo de parametros de falhas (fault_parameters).

O —, |fault_parameters

generator

FIGURA 4.2 - O objeto generator
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¢) name_server (figura 4.3) € relaciona os objetos injector, os processos, os nodos e
grupos de processos se houver. Este relacionamento € realizado durante a geracdo do
arquivo de parametros de falhas. O arquivo name_base € utilizado para armazenar os
identificadores. A secdo 4.2.3 ilustra em detalhes o objeto name_server.

Q i ,O . name_base

generator name_ server

FIGURA 4.3 - O objeto name_server

d) controller (figura 4.4) controla a conexdo entre os objetos injector, quando eles sao
criados ou destruidos, e envia aos objetos injector a informacido dos pardmetros de

falhas.

name_ server

]
— (O

controller faults_base

collector

fault_parameters

FIGURA 4.4 - O objeto controller

e) collector (figura 4.5) coleta os dados padrdes (a partir da execugao do protocolo sem
injecdo de falhas) colocando os dados no arquivo standard_data. Posteriormente
coleta os resultados da inje¢ao de falhas (a partir da execugdo do protocolo com a
inje¢do de falhas, colocando os dados no arquivo readouts_data). Controla também a
conexdo com os objetos injector quando eles sdo criados ou destruidos.

() —

collector

standard_data | |readouts_data

FIGURA 4.5 - O objeto collector
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f) injector (figura 4.4) recebe os pardmetros das falhas que este objeto deve injetar.
Estes pardmetros sdo armazenados em uma base de falhas (faults_base) pelo objeto
injector. que € sempre consultado para que a falha seja injetada no seu devido tempo.
Ele também se comunica com os objetos controller e collector para informé-los sobre
a sua cria¢do ou destruicao.

g) analyser (figura 4.6) avalia o arquivo standard_data e o arquivo readouts_data de
modo a obter medidas de dependabilidade, que sdo colocadas no arquivo
measures_data. As medidas de dependabilidade devem ser definidas pelo pessoal de
teste.

standard_data

Q +— | measures_data
/ analyser

FIGURA 4.6 - O objeto analyser

readouts_data

O anexo 2 possui detalhes adicionais sobre os protocolos das classes que definem
0s objetos especificados nesta se¢ao.

Para a comunica¢do entre os objetos de AFIDS podem ser utilizadas quaisquer
interfaces de comunicagdo, seja sockers, RPC [BIR 84], PVM [SUN 90] ou alguma
outra plataforma de comunicag¢ao distribuida.

4.2.2 Arquivos

Os principais arquivos de AFIDS:

a) fault_parameters: E gerado pelo objeto generator ou € escrito pelo pessoal de teste.
Armazena os parametros das falhas a serem injetadas. A secdo 4.2.4 ilustra em detalhes o
arquivo fault_parameters.

b) faults_base: Armazena os parametros das falhas que serdo injetadas por um objeto
injector em particular. Ou seja, cada objeto injector deve possuir um arquivo
faults_base. Este arquivo elimina a necessidade de comunicacdo adicional entre o
hospedeiro e o sistema destino apos a criagao do objeto injector.

¢) name_base: Armazena os identificadores dos processos, grupos, nodos e objetos
injector. E utilizado pelo objeto name_server.

d) standard_data: Armazena os dados (valores de varidveis e mensagens) resultantes da
execucdo do protocolo tolerante a falhas sem a injecdo das falhas.

e) readouts_data: Armazena os dados (valores de varidveis e mensagens) resultantes da
execug¢do do protocolo tolerante a falhas com a inje¢do das falhas.

f) measures_data: Armazena as medidas de dependabilidade resultantes da andlise dos
arquivos standard_data e readouts_data pelo objeto analyser. Exemplos de medidas sao
a cobertura e a laténcia dos mecanismos tolerantes a falhas.

Para acelerar o acesso aos dados, os arquivos name_base e faults_base podem
ser implementados em estruturas de dados armazenadas na meméria principal em vez de
armazend-las na memoria secunddria.

O anexo 1 possui detalhes sobre as estruturas de dados que armazenam os dados
dos arquivos descritos nesta se¢ao.
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4.2.3 O Objeto Name_Server

O objeto name_server € um servidor de nomes que armazena identificadores (no

arquivo name_base) para 0s objetos injector de modo a facilitar a relacdo entre o nodo,
grupo ou processo onde uma falha deve ser injetada. E composto pela seguinte estrutura
de dados:

[dentificacdo do objeto injector (Injectorld): uma cadeia de caracteres que identifica o
objeto injector.

Endereco do objeto injector (InjectorAddress): o endereco IP do nodo.

Nodos responsaveis pelo objeto injector (NodesList): os nomes dos nodos.

Grupos responsdveis pelo objeto injector (GroupsList): os identificadores dos grupos
que o objeto injector € responsavel.

Processos responsdveis pelo objeto injector (ProcessList): os identificadores dos

processos que o objeto injector € responsdvel.
As operacoes basicas sdo (baseadas no modelo SNS (Simple Name Service)

[COU9%4]):

Bind (Injectorld. InjectorAddress, NodesList, GroupsList, ProcessList) ({Success,
AlreadyExist}: cria um entrada no name_server que armazena as informacoes sobre
cada objeto injector.

Lookupld (Injectorld) ({Success, NotFound}: procura uma identificacio de um
objeto injector e retorna os atributos se a identificacdo é encontrada.
LookupAttributes (InjectorAddress, NodesList, GroupsList, ProcessList) ({Success,
NotFound}: procura uma entrada com os atributos e retorna a identificacdo do objeto
injector correspondente.

Unbind (Injectorld) ({ Success, NotFound}: deleta uma entrada no name_server.

4.2.4 O arquivo fault_parameters

Como exemplo de pardmetros de falhas do arquivo fault_parameters podem ser

citados:

e Tempo da Injecio de Falhas: Indica em qual mensagem a falha serd injetada. E
usado o nimero do pacote da mensagem. Este tempo pode ser escolhido de
forma deterministica ou randémica. Na implementacdo apresentada no capitulo 5
este tempo € definido de forma deterministica.

e Localizacdo das Falhas: cabecalho ou os dados da mensagem.

e Duracdo das Falhas: Pode ser tempordrio, permanente ou intermitente. Para
falhas tempordrias, a duragdo € o nimero de pacotes de mensagens. Para falhas
intermitentes, ¢ um numero obtido de uma fungcdo de distribuicio de
probabilidade ou um ndimero dado pelo pessoal de teste. Para falhas
permanentes, a inje¢cdo de falhas comeca a partir do tempo determinado pelo
parametro “tempo da injecdo de falhas” até a destruicdo do objeto injector
corrrespondente.

e Nodo onde as falhas serdo injetadas: Nome do nodo ou o endereco IP do nodo.

¢ Processo onde as falhas serdo injetadas: E alguma identificac¢do do processo.

e Grupo de processos onde as falhas serdo injetadas: E a identificagdo do grupo de
processos que receberdo a inje¢do das falhas. E importante em protocolos que
envolvem grupos de processos (por exemplo, comunicagdo em grupo e
replicacao de dados).

e Tipo de Falha que serd usado: Tipo de falhas de comunicagdo (todas
implementadas pelas fungdes de envio e recebimento dos objetos injector).



e Padrio de Falha: E uma cadeia de caracteres que ird ser usada para modificar o
contetido das mensagens.

4.3 Opcoes de projeto de ferramentas baseada em AFIDS

As secoes 4.3.1 e 4.3.2 apresentam duas opg¢des de projeto bdsicas para o
desenvolvimento de novas ferramentas de injecdo baseadas em AFIDS. Estas op¢des sdo
apenas duas entre muitas. Outras op¢des podem ser imaginadas através da manipulacdo
dos objetos e os arquivos de AFIDS de acordo com os objetivos do desenvolvedor. As
figuras 4.7 e 4.8 mostram somente quatro processos e trés nodos no sistema destino,
mas AFIDS permite manipular o niimero total de processos e nodos necessdrios para a
execucdo do protocolo tolerante a falhas sob teste.

4.3.1 Com o componente de injecio em cada processo do protocolo
tolerante a falhas

A organizagdo dos componentes da ferramenta baseada em AFIDS esbocada na
figura 4.7 ndo foi utilizada por nenhuma das ferramentas analisadas (FIAT, EFA, SFI,
DOCTOR, CSFI, PFI, SockPFI, ORCHESTRA).

Esta forma de organizacdo serd referida no texto como AFIDS-ip (ferramenta
baseada em AFIDS com 1 objeto injector por processo do protocolo sob teste) e acopla
um objeto injetor dentro do cddigo fonte do(s) processo(s) do protocolo a ser testado.
Mas a idéia de acoplar um objeto injetor em cada processo do protocolo sob teste €
similar aquela de FIAT, onde o objeto injetor era ligado ao processo do protocolo. E
similar & implementagio de SockPFI e ORCHESTRA, onde o cdédigo objeto do
protocolo sob teste € ligado a uma biblioteca de sockets alterada (biblioteca responsavel
pela injecdo das falhas), que por sua vez usa a biblioteca de sockets original. Ou seja,
AFIDS-ip utiliza um objeto injetor explicitamente dentro cédigo fonte do protocolo,
enquanto FIAT, SockPFI ¢ ORCHESTRA usam um objeto injetor ligado ao cédigo
objeto do protocolo.

Neste projeto de AFIDS-ip, o cddigo do protocolo tolerante a falhas a ser
validado tem que estar disponivel para ser modificado da seguinte forma:

e Cada processo do protocolo tolerante a falhas que envia ou recebe mensagens
incorpora um objeto injector, que sera colocado no inicio do processo do protocolo
tolerante a falhas.

* As funcdes de envio e recebimento de cada processo do protocolo tolerante a falhas
devem ser substituidas por uma fun¢do membro de envio ou recebimento do objeto
injector. A fun¢do membro do objeto injector encapsula a fungdo original do processo
do protocolo de modo a injetar falhas.
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FIGURA 4.7 - Objetos principais de AFIDS-ip (1 objeto injector por processo).

4.3.2 Com o componente de injecao entre duas camadas do sistema de
comunicac¢ao

Devido a sua natureza orientada a objetos, € possivel estender AFIDS para
suportar a organizacdo em camadas, onde o componente injetor (objeto injector) é
colocado entre duas camadas de comunica¢do, da forma que estd esbo¢ada na figura 4.8.
Nesta forma de organizacdo hd a necessidade de acesso ao kernel para incluir a camada
de injecdo entre duas camadas de comunicagdo, como em EFA e CSFI. Ou entdo utilizar
0 x-kernel a nivel de S.O. e incluir a camada de inje¢do dentro do sistema de camadas de
comunicagdo do x-kernel, como em DOCTOR. Uma outra forma, seria utilizar o filtro
de pacotes existente no SunOS (NIT [SUN 87]). A forma da figura 4.8 sera referida no
texto como AFIDS-in (ferramenta baseada em AFIDS com | objeto injector por nodo).
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FIGURA 4.8 - Objetos principais de AFIDS-in (1 objeto injector por nodo).
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4.4 O Diagrama de Classes do Nivel mais Alto de AFIDS

O diagrama atual de classes de AFIDS esta ilustrado na figura 4.9.

AFIDSMain

AFIDSManager

AFIDSComponents AFIDSGUI
AFIDSGenerator
AFIDSNameServer
AFIDSController
AFIDSCollector
AFIDSAnalyser
AFIDSInjector

AFIDSFileManager AFIDSIPC

AFIDSFParamMan

AFIDSNServerMan

AFIDSStandardMan
AFIDSReadoutsMan
AFIDSMeasuresMan

AFIDSFBaseMan

T

AFIDSFileltem

FIGURA 4.9 - Classes do nivel mais alto de AFIDS.

Os retangulos esbogados na figura 4.9 representam categorias de classes. As
categorias de classes servem para particionar o modelo 16gico de um sistema. Uma
categoria de classe contém um conjunto de classes ou outras categorias de classes e
contribui com operagdes indiretamente através das classes contidas na categoria. O
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anexo 3 apresenta detalhes referentes a notacdo utilizada. No diagrama da figura 4.9, ha
seis categorias de classes que apresentam a visdo arquitetural de AFIDS:

AFIDSMain: corresponde ao topo da arquitetura de AFIDS e contém as classes que
fazem a geréncia dos experimentos. No estado atual de AFIDS apenas a classe
AFIDSManager ¢ parte desta categoria. Como mostra o diagrama, as classes
pertencentes a AFIDSMain utilizam as categorias AFIDSComponents e AFIDSGUI.
AFIDSComponents: contém as classes que cooperam entre si na execucdo dos
experimentos de injecdo de falhas. As classes desta categoria utilizam as categorias
AFIDSFileManager e AFIDSIPC.

AFIDSGUI: € responsdvel pela interface grafica com o usudrio. No estado atual de
AFIDS esta categoria de classes ndo foi definida. Trata-se de um trabalho futuro a ser

realizado.
AFIDSFileManager: contém as classes que manipulam os arquivos de AFIDS.
AFIDSIPC: ¢ responsdvel pela comunicagio através de trocas de mensagens entre os
componentes de AFIDS.
AFIDSFileltem: corresponde as estruturas de dados dos itens que definem os
arquivos de AFIDS.

Esta organizacdo através de categorias de classes possibilita que AFIDS utilize

qualquer interface de comunicacdo interprocessos, ilustrado através da categoria de
classe AFIDSIPC. Na implementacgdo atual, AFIDS usa sockets.

Os formatos dos itens que se relacionam com os arquivos utilizados em AFIDS,

que correspondem a categoria AFIDSFileltem descrita acima, estdo definidos no Anexo
1. Os protocolos das classes pertecentes as outras categorias descritas nesta se¢ao estdo
no Anexo 2.



S Uma Implementacao baseada em AFIDS-ip

A implementacdo inicial de AFIDS. que serd usada para avaliar o protocolo
NewTop, considera o modelo de uma ferramenta com 1 objeto injector por processo por
ser mais simples de implementar do que AFIDS-in (ferramenta baseada em AFIDS com 1
objeto injector por nodo). Como consequéncia disto, a biblioteca AFIDS pode ser
construida mais rapidamente, provocando um entendimento mais rdpido do
procedimento de injecdo. Apesar de ser necessdria a intromissdo no codigo, possui
flexibilidade para possibilitar experimentos de injecdo de falhas praticamente em qualquer
nivel de abstracio no sistema de comunicacdo. Por exemplo, um protocolo de
comunicacdo de grupo que utilize sockets pode ser validado no mais alto nivel de
abstracdo (injecdo de falhas nas primitivas de comunicacdo fornecidas pelo protocolo) ou
no mais baixo nivel de abstracao (injecao de falhas nas primitivas de comunicacao a nivel
de sockets).

AFIDS-ip (ferramenta baseada em AFIDS com 1 objeto injector por processo do
protocolo sob teste) supde que a camada de transporte € confidvel. ou seja, as
mensagens sdo entregues sem corrup¢ao ou perda e em sequéncia a quaisquer dois
processos pertencentes a AFIDS-ip. Para tanto a implementacdo da comunicagdo €
realizada através da utilizacao de sockets com o protocolo TCP/IP utilizando TCP. Esta
implementac¢do possui um minimo de tolerincia a falhas.

Uma implementacdo futura de AFIDS-in ird reutilizar as classes de AFIDS-ip e
ird realimentar a biblioteca AFIDS com novas classes e métodos genéricos. A
implementacdao de AFIDS-in diminuiria a carga existente em AFIDS-ip, onde hd um
objeto injector em cada processo do protocolo. Isto porque haveria apenas um objeto
injector por nodo. Mais ainda, com AFIDS-in, hd a possibilidade de ndo ser necessdria a
intromissao no codigo fonte do protocolo, por exemplo, de forma similar a PFI ou EFA.

5.1 Componentes de AFIDS-ip

A figura 5.1 refina a figura 4.7 criando o objeto controller-collector através da
agregacdo dos objetos controller e collector. Isto para que haja uma diminuicdo na
comunicagdo entre o sistema destino e o hospedeiro.

AFIDS-ip tem duas caracteristicas importantes: gerenciamento flexivel da criacao
e destrui¢cdo de processos e comunicagado reduzida entre os objetos controller-collector e
injector.

O gerenciamento flexivel da criacdo e destruicio dos processos do protocolo
tolerante a falhas, permitindo que os objetos injector informem sobre a suas proprias
criacdes e destruicdes ao objeto controller-collector, possibilita que os objetos injector
sejam criados e destruidos dinamicamente durante a execu¢do do protocolo tolerante a
falhas.

A comunicagdo € reduzida entre o objeto controller-collector e os objetos
injector, porque quando um objeto injector é criado, o objeto controller-collector envia
a ele os pardmetros das falhas e a identificagdo tnica gerada pelo objeto name_server.
Entdo o objeto injector armazena no arquivo faults_base os parametros de falhas
recebidos e que serdo injetadas por ele. Depois disso, 0s objetos injector nao precisam
esperar por uma mensagem do objeto controller-collector a respeito das falhas a serem
injetadas, reduzindo a comunicagdo entre eles.
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A modelagem de AFIDS-ip usando BOOCH esta descrita no Anexo 3. O formato
dos pacotes de comunicacdo entre os componentes de AFIDS-ip estdo descritos no
Anexo 4.
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FIGURA 5.1 - AFIDS-ip modificada

5.2 O Cenario de Execucao de AFIDS-ip

Um cendrio tipico da inje¢do de falhas utilizando a arquitetura da figura 5.1 é:
1. O objeto manager € criado. O construtor do objeto manager instancia os objetos
name_server, generator, controller-collector e analyser.
2. Uma fun¢do membro do objeto manager pergunta ao usudrio sobre quatro opgdes:

e Iniciar o processo de inje¢cdo de falhas. Esta opg¢do supde que um arquivo
fault_parameters esteja disponivel. V4 para o Passo 3.

e Gerar o arquivo fault_parameters. O objeto generator interage com O usuario e
cria 0 arquivo fault_parameters. Ap6s os parametros de falhas serem gerados, o
objeto generator invoca o objeto name_server que armazena os identificadores
no arquivo name_base. Va para o Passo 2.

e Chamar o objeto analyser que analisa os arquivos standard_data e
readouts_data e gera o arquivo measures_data. Va para o Passo 2.

e Terminar o processo de injecao de falhas. Va para o Passo 7.

3. O objeto controller-collector inicia o gerenciamento de sinais (mensagens) dos
objetos injector. Ele fica esperando por dois possiveis sinais provenientes dos objetos
injector:
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e No recebimento de um sinal de criacdo, ele estabelece a conexao para o novo
objeto injector e requisita ao objeto name_server uma identificacdo para o objeto
injector recém-criado. Além disso, o objeto controller-collector 1€ o arquivo
fault_parameters e obtém os pardmetros de falhas que o objeto injector recém-
criado deve injetar. Entdo o objeto controller-collector envia ao objeto injector
os parametros de falhas de interesse do novo objeto injector e um identificador
anico para o objeto injector.

e No recebimento de um sinal de destruicdo, ele fecha a conexdo com o objeto
injector.

4. O objeto controller-collector entdo fica esperando pelos dados dos objetos injector
para gerar o arquivo readouts_data. Para cada criacdo de um processo do protocolo
tolerante a falhas, cada construtor do objeto injector envia um sinal de criagdo para o
objeto controller-collector. Para cada destrui¢cdao de um processo do protocolo tolerante
a falhas, cada destrutor do objeto injector envia um sinal de destruicdo para o objeto
controller-collector.

5. O protocolo tolerante a falhas € executado e os dados da execugdo sdo coletados pelo
objeto controller-collector, que gera o arquivo readouts_data.

6. Quando o objeto controller-collector percebe que a execucdo do protocolo tolerante
a falhas terminou (discutido na secdo 5.3), ele envia um sinal (mensagem) para o objeto
manager informando-o sobre o término da execuc¢do do experimento de inje¢do. Vi para
o Passo 2.

7. O objeto manager ¢ destruido. O destrutor do objeto manager destréi os objetos
name_server, generator, controller-collector e analyser.

5.3 Deteccao da Terminacdo da Execucao do Protocolo
Tolerante a Falhas

De modo a permitir que o objeto controller-collector saiba do término da
execu¢do do protocolo tolerante a falhas, seja sem ou com inje¢do de falhas, o seguinte
procedimento € usado:

a) Sdo usadas duas varidveis auxiliares no objeto controller-collector:

e int creationCounter: ¢ um contador de objetos injector criados. Inicialmente é
inicializado com 0.

e char somelnjectorCreated: é uma varidvel légica que indica se algum objeto
injector ja foi criado (1) ou ndo (0). Inicialmente € inicializado com O.

b) Cada vez que o objeto controller-collector recebe um sinal de criacdo de algum
objeto injector, creationCounter ¢ aumentado de 1 unidade. Na primeira vez que
creationCounter ¢ incrementado, a varidvel l6gica somelnjectorCreated é setada para
1.

¢) Cada vez que o objeto controller-collector recebe um sinal de destruicdo de algum
objeto injector, creationCounter € diminuido de 1 unidade.

d) Quando somelnjectorCreated for igual a 1 e creationCounter for igual a 0, entdo o
objeto controller-collector sabe que a execugio do protocolo ja terminou e retorna o
controle do experimento para o objeto manager.
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5.4 Implementacao das Falhas de Comunicacao

De acordo com o tipo de falha a ser injetado, os seguintes procedimentos sdo

executados (todas implementados pelas fungdes membro de envio e recebimento dos
objetos injector):

omissdo de recebimento: A funcdo membro de recebimento simplesmente ignora a
mensagem recebida.

omissdo de envio: A fun¢do membro de envio simplesmente ndo envia a mensagem.
valor: A fun¢do membro de envio e recebimento modifica o valor do cabegalho ou o
segmento de dados da mensagem.

queda de canal de comunicagdo: Este tipo de falha usa as falhas de omissao de envio e
de recebimento. E usado sobre um canal de comunicagio para evitar o envio e o
recebimento de mensagens sobre ele.

queda de processo: Este tipo de falha usa a falha de queda de canal de comunicagao.
E usada em todos os canais de comunicagiio para um processo, evitando o envio e
recebimento de mensagens sobre o processo.

queda de nodo: Este tipo de falha usa a falha de queda de processo. E usada em todos
os processos de um nodo evitando o envio € o recebimento de mensagens sobre o
nodo.

temporizacdo: O envio ou o recebimento de uma mensagem € atrasada.

bizantino: Combinagdo das falhas especificadas acima.
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6 Utilizacao da Ferramenta AFIDS-ip

Para a utilizacio de AFIDS-ip (ferramenta baseada em AFIDS com 1 objeto
injector por processo do protocolo sob teste), deve-se seguir os seguintes passos: 1)
decidir em qual nivel no sistema de comunicacdo as falhas serdo injetadas, 2) construir
um arquivo de pardmetros de falhas, 3) inserir um objeto injector em cada processo do
protocolo tolerante a falhas, 4) encapsular as funcdes de envio e recebimento do
protocolo dentro dos métodos da classe de injecdo. 5) executar os experimentos e 6)
analisar os dados coletados. Este capitulo discute cada um destes passos.

6.1 Escolha do nivel do sistema de comunicacdo para a
injecao de falhas

Em protocolos ou sistemas onde se tem acesso ao codigo fonte, e cujas
implementagoes possuem mais de um nivel de abstracdo, é possivel escolher em qual
deles a injecdo de falhas sera realizada.

Por exemplo, em um protocolo de comunicacdo de grupo confidvel, que ¢
implementado usando sockets., hd no minimo dois niveis de abstracdo em relacio a
comunicacao:

e 0 nivel mais baixo correspondente ao nivel de sockers: onde as funcgoes de
envio e recebimento entre os processos sao executadas via chamadas a rotinas
de biblioteca de sockers. Neste caso, a injecdo de falhas poderia ser
implementada através do encapsulamento das fun¢oes de envio e recebimento
de sockets (read, recv, write, send, etc).

* o nivel do protocolo correspondente a utilizacao de grupos: a inje¢do de falhas
poderia ser implementada através do encapsulamento das fungoes responséveis
pelo envio e recebimento de mensagens de grupos de processos. Por exemplo,
dois grupos, A e B, e as fungdes de envio (A.send() e B.send()) e recebimento
(A.receive() e B.receive()).

Esta possibilidade de escolha auxiliaria na detec¢ao de possiveis erros de

projeto/implementacdo do protocolo nos diferentes niveis de abstragao.

6.2 Construcao de um arquivo de parametros de falhas

Estudos para a geracdo de pardmetros de falhas, por exemplo, baseados no
codigo fonte do protocolo [ECH 91] ou em modelos formais (por ex. redes de Petri)
[ECH 94], preocupam-se em aumentar a cobertura sobre os erros de projeto com um
nimero minimo de casos de falhas. O estado atual de implementacdo AFIDS-ip se
preocupa apenas em especificar as falhas. A utilizacdo de métodos sofisticados € deixado
como trabalho futuro.
Para exemplificar, admita um protocolo de comunicac¢do de grupo confidvel com
os seguintes nodos (Sirius e Rigel), grupos (A, B e C) e processos (Al, A2, A3, Bl, B2,
C1 e C2), especificados no arquivo de pardmetros de falhas (fault_parameters):
Node Sirius{
Groups (processes): A (Al, A2, A3), B (B1, B2);
Injector Id : TA1, IA2, IA3, IB1, IB2;

b

Node Rigel{
Groups (processes): C (C1, C2);
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Injector Id : IC1, IC2;
}:
Os parametros de falhas , ainda no arquivo fault_parameters, sdo especificados
da seguinte forma:

FaultParameters {
Fault 0f

InjectionTime: 10;
FaultLocation: header;
FaultDuration: temporary (5):
Node: Sirius;
Process: Al;
FaultPattern: “lixo no cabecalho™;

}

Fault 1{
InjectionTime: 30:
FaultLocation: header:
FaultDuration: intermitent (10);
Node: Sirius;
Process: B2;
FaultPattern: *“lixo no cabecalho™;

}

Fault 2{
InjectionTime: 20;
FaultLocation: data;
FaultDuration: permanent:
Node: Rigel;
Group: C;
Process: Cl1, C2;
FaultPattern: “lixo nos dados™;

b

Cada falha tem um numero (Fault number) correspondente a posi¢cao em um
vetor de falhas. O tempo de inje¢do (InjectionTime: number) corresponde a um niimero
do pacote de mensagem do protocolo sob teste. A localizagido da falha (FaultLocation:
header | data) indica se a falha serd injetada no cabegalho ou na drea de dados do pacote
de mensagem.

A duracdo da falha (FaultDuration) pode ser tempordria, permanente ou
intermitente. A falha tempordria (temporary (number)) € injetada desde o pacote
definido em InjectionTime até o pacote definido em number. A falha permanente
(permanent) € injetada desde o pacote definido por InjectionTime até o fim do
experimento). A falha intermitente (intermitent (number)) ocorre periodicamente desde
InjectionTime a intervalos definidos por number-.

O nodo (Node: name) define qual o nodo que a falha serd injetada. O grupo
(Group: name) define em qual grupo de processos a falha serd injetada. A lista de

UFRGL
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processos (Process: process_list) define os processos onde a falha serd injetada. O
padrdo de falha (FaultPattern: pattern) define qual a cadeia de caracteres que serd
utilizada para realizar a injecdo da falha.

Com a criacdo do arquivo de parametros de falhas (fault_parameters), o objeto
generator envia os identificadores no servidor de nomes (objeto name_server).

A especificacdo acima serd utilizada nas secOes seguintes. A definicdo da
gramatica e a implementacdo da linguagem para esta especificagdo € um trabalho futuro,
0s testes atuais definem os pardmetros estaticamente no codigo.

6.3 Insercao de um objeto injector em cada processo do
protocolo

Para possibilitar a utilizacdo dos pardmetros de falhas especificados na se¢do 6.2,
o pessoal de teste deve inserir nos processos (Al, B2, Cl e C2) do protocolo objetos
injector no inicio da funcao principal. Exemplo usando o processo Al:
main ()
{
AFIDSipInjector IA1:
Corpo original da mensagem
}
Desta forma. quando o processo Al for criado na execugdo normal do protocolo,
entdo o objeto injecror serd instanciado e ficard ativo.

6.4 Encapsulamento das funcoes de envio e recebimento do
protocolo

As fungoes de envio e recebimento destes processos devem ser encapsuladas pelo
pessoal de teste nas fungoes de envio e recebimento do objeto injector inserido. Exemplo
usando o processo Al:

main ()

{
AFIDSiplnjector Allnjector:;

Allnjector.send (funcdo de envio original);

Allnjector.receive (fung@o de recebimento original);

J

A identificacio para o objeto Allnjector ird ser recebida pelo processo Al
quando o construtor de Allnjector enviar o sinal de criagdo ao objeto controller. Com o
recebimento do sinal de criacdo, o objeto controller consulta o objeto nameServer e
percebe que a identificacdo € Al e envia para objeto injector. Desta forma a questao da
identifica¢@o de objetos injector, nodos, processos e grupos € resolvida.

6.5 Execucao dos experimentos

Detalhes da execucdo de AFIDS-ip podem ser encontrados na sec¢dao 5.2. Pri-
meiramente € realizada a execu¢do do protocolo sem a inje¢do de falhas e o arquivo
standard_data ¢ gerado. Para uma melhor escolha dos parametros de falhas, pode-se
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avaliar o arquivo standard_data e entdo modificar os parametros de falhas especificados
no arquivo fault_parameters. A seguir se procede a execucdo com a injecdo efetiva dos
parametros de falhas, o que ird gerar o arquivo readouts_data.

O estado atual da implementacdo simplesmente lista as mensagens trocadas entre

0S processos que possuem 0s objetos injector inseridos. Isto para ambos 0s arquivos
standard_data e readouts_data. O aperfeicoamento desta implementacdo ¢ deixada
como trabalho futuro.

6.6 Analise dos dados coletados

A andlise automdtica dos arquivos standard_data e readouts_data para gerar um
arquivo com medidas comparativas (arquivo measures_data) ¢ uma tarefa nao trivial e
também € deixada como sugestdo de trabalho futuro.

O estado atual da implementacdo simplesmente ndo faz a andlise automatica. A
andlise dos arquivos standard_data e readouts_data € realizada de forma manual pelo
pessoal de teste que estiver utilizando a ferramenta.
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7 Trabalhos Futuros e Conclusao

Este capitulo apresenta sugestoes de trabalhos futuros relacionados a AFIDS e a
conclusdo deste trabalho.

7.1 Trabalhos Futuros

Trabalhos futuros que podem ser considerados a respeito de AFIDS e da injecao

de falhas implementada por software:
e Término da implementacdo do prototipo de AFIDS-ip: os itens que estdo em aberto e
que foram mencionados no capitulo 6 serdo estudados com maior profundidade e
tratados futuramente.
e Validacdo de Newtop utilizando AFIDS-ip: apds a solidificacdo da implementagdo de
AFIDS-ip a validacdo de Newtop serd possivel.
e Aplicacdo das ferramentas baseadas em AFIDS para validacdo de uma variedade de
protocolos tolerantes a falhas em sistemas distribuidos, por exemplo, protocolos de
replicacdo de dados, recuperacdo de processos e comunicagao em grupo confiavel.
e Desenvolvimento de geradores de parametros de falhas que se baseiem:

¢ no codigo fonte do protocolo [ECH 91], ou

¢ em algum modelo formal do protocolo [ECH 94], ou

¢ nas mensagens trocadas durante a execugdo do protocolo sem inje¢ao de falhas.
e Desenvolvimento de analisadores de experimentos de injecdo de falhas.
» Interface graifica para utilizacdo de AFIDS-ip.
e Implementacido de uma ferramenta baseada em AFIDS que utilize apenas um objeto
injetor por nodo (AFIDS-in) visando diminuir o overhead do objeto injector sobre o
sistema destino e refinar ainda mais AFIDS.
e Mecanismos necessdrios para a construcdo de ferramentas de inje¢do de falhas que
sejam utilizados em sistemas de tempo real: algumas ferramentas como sockPFI e
ORCHESTRA se preocupam com questdes de tempo real. Esta preocupacdo deve ser
adicionada a AFIDS porque sistemas de tempo real sdo cada vez mais comuns.
e Obtencdo de medidas de desempenho de modo a comparar as varias ferramentas de
injecdo baseadas em AFIDS.

7.2 Conclusao

A injecao de falhas em sistemas distribuidos é uma op¢ao de complemento a
outras técnicas de validacdo de protocolos em sistemas distribuidos. A sua aplicagdo em
protétipos do protocolo possibilita a detec¢do e correcdo de erros de projeto e/ou
implementacdo. Além disso, medidas de dependabilidade como cobertura e laténcia dos
mecanismos do protocolo podem ser obtidas.

A orientacdo a objetos através dos conceitos de abstragdo, encapsulamento,
modu-laridade e hierarquia possibilita a constru¢do de estruturas de cédigo genéricas e
facilmente reutilizdveis, diminuindo o esfor¢co de novos desenvolvimentos e do codigo
final gerado.

Nenhuma ferramenta existente na literatura de injecdo de falhas em software para
sistemas distribuidos apresenta explicitamente uma abordagem orientada a objetos. De
modo a auxiliar a suprir esta lacuna, AFIDS visa fornecer uma biblioteca orientada a
objetos para construir ferramentas de inje¢do de falhas implementada por software em
sistemas distribuidos. AFIDS capacita construir rapidamente novas ferramentas com



mecanismos melhorados ou adicionados. Esta caracteristica permite otimizar, passo a
passo, a organizacdo e a estrutura de AFIDS, visando minimizar a interferéncia da
ferramenta de injecdo de falhas sobre o sistema destino e disponibilizar uma biblioteca de
classes estavel, simples de utilizar e consistente.

Entre as mais recentes ferramentas para injetar falhas implementadas por software
em sistemas distribuidos, somente PFI ¢ ORCHESTRA executam em estacdes de
trabalho rodando UNIX (SunOS e Solaris). AFIDS € mais uma op¢do para injetar falhas
em protocolos tolerantes a falhas em sistemas operacionais UNIX.

Sendo construida usando C++ e sockets sobre Linux, sem o uso de caracteristicas
especificas de Linux, € ficil portar AFIDS para outros sistemas operacionais UNIX

compativels. Mais ainda, a interferéncia sobre o sistema destino ¢ reduzida pela
separacdo entre hospedeiro e sistema destino, da mesma forma que as ferramentas de
injecdo existentes, e por ndo usar nenhuma aplicacdo ou sistema adicional para injetar
falhas. E possivel até mesmo utilizar AFIDS em outras plataformas que ndo utilizem
sockets, visto que a forma de comunicacdo dos componentes de AFIDS ¢ uma opg¢do do
projetista da ferramenta.

A implementacdo de AFIDS-ip mostra que a construcdo de ferramentas de
injecdo de falhas é uma tarefa que necessita de muita articulacdo dos projetistas para a
definicdo de uma arquitetura de ferramenta ideal para os objetivos deles. E tal tarefa esta
sendo facilitada com o desenvolvimento de AFIDS, que se apresenta em constante
evolugao.

Particularmente, na UFRGS. alguns trabalhos sobre protocolos tolerantes a falhas
em sistemas distribuidos sobre sistemas operacionais UNIX (Linux, SunOS) tém sido
desenvolvidos. Esses trabalhos envolvem replicacdo de dados, recuperacio de processos
e protocolos de difusdo. AFIDS serd usado para validar estes protocolos. Entretanto, de
modo a refinar a arquitetura, o protocolo de comunicagcdo de grupo tolerante a falhas
Newtop [EZH 95] serd o primeiro a ser validado.

EFA validou protocolos de mascaramento de falhas, concordincia e ordenagdo,
PFI validou protocolos de comunica¢do (TCP e GMP) e DOCTOR validou algoritmos
de diagnéstico distribuido. No momento, AFIDS aborda somente o modelo de falhas de
comunicag¢do, que € o bastante para validar uma vasta gama de protocolos tolerantes a
falhas em sistemas distribuidos. Entretanto, para tornar a arquitetura mais abrangente,
seria conveniente adicionar modelos de falhas de processador e memoria, de modo a
suportar o teste de algoritmos distribuidos, que ndo podem ser testados somente através
do uso do modelo de falhas de comunicagdo.



ANEXOS

Esta seciio de anexos ¢ dividida em quatro partes. O anexo | aborda as estruturas
de dados que sdo utilizadas para armazenar os dados dos arquivos de AFIDS. O anexo 2
apresenta os protocolos das classes de AFIDS codificados em C++. O anexo 3 apresenta
a modelagem dos componentes principais de AFIDS-ip (ferramenta baseada em AFIDS
com | objeto injector por processo do protocolo sob teste). O anexo 4 apresenta o
formato dos pacotes das mensagens enviadas entre os componentes de AFIDS-ip.

Anexo 1 Formato das Estruturas de Dados relacionadas
com 0s Arquivos de AFIDS

Os formatos das estruturas de dados que armazenam as informacdes dos arquivos
utilizados por AFIDS refletem a implementacdao atual de AFIDS-ip e podem ser
modificados de acordo com as necessidades do projetista de novas ferramentas. Estes
formatos sao referenciados no Anexo 2 e no Anexo 4.

Definicalo da  estrutura relacionada ao  arquivo
fault_parameters (struct Fparam)

Em FParam. o campo injectionTime (mimero de sequéncia das mensagens do
protocolo sob teste) indica em qual mensagem serd aplicada a inje¢do. O campo
faultLocation indica se a falha serd aplicada no cabegalho ou na drea de dados da
mensagem. O campo faultDuration (quantidade de pacotes de mensagens do protocolo
sob teste) indica a duracdo da aplicac@o das falhas. O campo faultType indica qual o tipo
de falha de comunicagdo a ser injetada: 0 - omissdo de recebimento, 1 - omissdo de
envio, 2 - valor, 3 - queda de canal de comunicacdo, 4 - queda de processo, 5 - queda de
nodo e 6 - temporizagdo. O campo patternSize indica o tamanho do campo faultPattern.
O campo patternStart indica a partir de qual posicio o padrio de falhas (campo
faultPattern) serd instalado. O campo faultPattern € uma cadeia de caracteres que ird ser
usada para modificar o cabegalho ou os dados das mensagens. O formato em C++ ¢€:

struct FParam

{
long injectionTime;
char faultLocation;
int faultDuration;
long faultType:
int patternSize;
int patternStart;
char *faultPattern;

15
Definicao do item do arquivo name_base (struct Nbase)

Em Nbase, o campos injectorld, injectorAddress, nodesNumber, nodesList,
groupsNumber, groupsList, processNumber e processList, armazenam respectivamente,
uma cadeia de caracteres que identifica o objeto injector, o endereco IP do nodo, a
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quantidade de nodos, a lista de nodos. a quantidade de grupos, a lista dos grupos, a
quantidade de processos e a lista de processos.

struct Nbase
char injectorld MAXLABELSIZE];
char injectorAddressy]MAXLABELSIZE];
int nodesNumber:
char **nodesList;
int groupsNumber;
char **groupsList:
int processNumber:
char **processList;

}:

Definicao do item do arquivo standard_data (struct Standard)

Em Standard. o campo messageType € inicializado com 4 para identificar a mensagem
como uma mensagem normal do protocolo sob teste, ou com 8 para identificar o valor
de alguma varidvel. O campo ilabel identifica o objeto injector que enviou a mensagem.
O campo contentsSize indica o tamanho da mensagem normal do protocolo se
messageType for 4. ou indica o tamanho do valor da varidvel se messageType for 8. O
campo variableName armazena o nome da varidvel. O campo messageContents contém o
contetido da mensagem normal do protocolo ou o valor da varidvel (transformada em
uma string). O formato em C++ €:

struct Standard

{
char messageType:
char ilabel[ MAXLABELSIZE];
int contentsSize;
char variableName[MAXLABELSIZE]:
char *messageContents:

b
Definicao do item do arquivo readouts_data (struct Readouts)

No estado de implementagdo atual de AFIDS-ip, o arquivo readouts_data utiliza
a mesma estrutura de dados que standard_data. A estrutura Readouts € definida em C++
da seguinte forma: Standard Readouts;

Definicio do item do arquivo measures_data (struct
Measures)

A estrutura Measures ndo esta definida e é deixada como trabalho futuro,
conforme foi explicado na se¢do 6.6.
Definicao do item do arquivo faults_base (struct Fbase)

A estrutura do arquivo faults_base utiliza a estrutura Fparam definida neste
anexo. E definida em C++ como: Fparam FBase;
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Anexo 2 Os Protocolos das Classes de AFIDS

Neste anexo sdo apresentados os protocolos das classes pertecentes a cada uma
das categorias descritas na secao 4.4. Os protocolos estdo descritos em C++.

Todas as classes definidas nesta secdo sdo chamadas classes abstratas ou classes
base, e ndo podem ser instanciadas diretamente para produzir objetos. Para que elas
possam ser utilizadas, classes filhas devem ser criadas, tendo como pai a classe abstrata
desejada. Essas classes filhas irdo possuir realmente a implementacdo das fungdes
membros definidas na classe abstrata (classe pai). Todas as fun¢des membros que
possuem a palavra chave virtual sdo ditas virtuais e devem por isso ser definidas pelo

projetista da ferramenta.

Todas as fungdes membros que possuem o mesmo nome dado a classe sdo ditas
construtores e sdo chamadas automaticamente quando a classe for instanciada. Ex: na
classe AFIDSManager, o construtor € a funcdo membro AFIDSManager (void).

Todas as fungdes membros que possuem o mesmo nome dado a classe e iniciam
com o til (~) sdo ditas destrutores e sdo chamadas automaticamente quando o objeto
instaciado for destruido. Ex: na classe AFIDSManager, o destrutor € a fun¢dao membro
~AFIDSManager (void).

Toda classe que possuir a palavra chave template ¢ uma classe parametrizavel, ou
seja tem uma outra classe como parametro. Ex: a classe AFIDSGenerator possui como
parametro uma classe FParamMan. Em uma implementacdo usando a classe
AFIDSGenerator, o parimetro que poderia ser usado no lugar da classe FParamMan
poderia ser uma classe FaultParameters, que seria uma classe que teria fun¢cbes membro
e atributos especificos de um tipo particular de arquivo de pardmetros de falhas. Ex:
main(void) { AFIDSGenerator <FaultParameters> generator; }. Isto permite, usando
este exemplo, que tipos diferentes de arquivos de parametros de falhas possam ser
definidos através de classes diferentes, possibilitando flexibilidade na criacdo e
manipulacdo de arquivos de parametros de falhas.

Protocolo da Classe AFIDSManager

A classe AFIDSManager ¢é responsavel pela geréncia dos experimentos de inje¢ao
de falhas. A funcdo membro chooseOption € responsdvel pela escolha da opgao de
geréncia do experimento (geracdo do arquivo de pardmetros de falhas, execucdo do
protocolo tolerante a falhas sem a inje¢do de falhas, execu¢do do protocolo tolerante a
falhas com a injecao de falhas e andlise dos dados resultantes dos experimentos de
injecdo). A fun¢cdo membro managerRun € a funcdo principal responsdvel pela geréncia.

class AFIDSManager

{

public:
AFIDSManager (void);
virtual ~AFIDSManager (void);
virtual void chooseOption (void);
virtual void managerRun (void);
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Protocolo da Classe AFIDSGenerator

A classe AFIDSGenerator € responsavel pela geracdo do arquivo de pardmetros
de falhas. A funcio membro generatorRun ¢ a implementacdo de algum método de
geracdo de parametros de falhas. O atributo fault_parameters € responsdvel pela
manipulacdo do arquivo de parametros de falhas.

template <class FParamMan>
class AFIDSGenerator

{

protected:
FParamMan fault_parameters;
public:
AFIDSGenerator (void);
virtual ~AFIDSGenerator (void);
virtual void generatorRun (void);

}i

Protocolo da Classe AFIDSNameServer

A classe AFIDSNameServer é o servidor de nomes de AFIDS. As fungoes
membros Bind. Lookupld, LookupAttributes ¢ Unbind correspondem as operagoes
definidas na secdo 4.2.3. O atributo name_base € responsdvel pela manipulacio do
arquivo do servidor de nomes. A fungdo membro nameServerRun é responsdvel pela
execucao do servidor de nomes.

template <class NServerMan>
class AFIDSNameServer
{
protected:
NServerMan name_base;
public:
AFIDSNameServer (void);
virtual ~AFIDSNameServer (void);
void nameServerRun (void);
void Bind (char *Injectorld, int InjectorAddress, int *NodesList,
char **GroupsList, char **ProcessList);
void Lookupld (char *Injectorld);
void LookupAttributes (int InjectorAddress, int *NodesList,
char **GroupsList, char **ProcessList);
void Unbind (char *Injectorld);

}i
Protocolo da Classe AFIDSController

A classe AFIDSController ¢ responsdvel pela percep¢do da criacdo de novos
objetos injetores e pelo fornecimento dos parametros de falhas a cada um dos objetos
injetores. A funcdo membro controllerHandler € responsdvel pela comunicagdo com os
objetos injector. A fun¢do membro controllerRun é a funcdo principal da classe. O
atributo fault_parameters € responsével pela manipulacio do arquivo de parametros de
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falhas. A funcdo membro sendFaultParameters envia os pardmetros das falhas
correspondentes para o objeto injector que enviou o sinal de criac@o ao controller.

template <class FParamMan>
class AFIDSController

{

protected:

FParamMan fault_parameters;
public:

AFIDSController (void);

virtual ~AFIDSController (void);

virtual void sendFaultParameters (void):
virtual int controllerHandler (void);
virtual void controllerRun (void);

}2
Protocolo da Classe AFIDSCollector

A classe AFIDSCollector é responsavel pela coleta dos dados enviados pelos
objetos injetores durante os experimentos de injecio de falhas. Os atributos
standard_data e readouts_data sdo, respectivamente, responsdveis pela manipulacdao do
arquivo de resultados da execugio sem a inje¢do de falhas e pela manipulagao do arquivo
de resultados da execu¢do com a inje¢do de falhas. A funcdo membro collectorHandler
manipula a comunicagdo com os objetos injector. A fungdo membro collectorRun ¢é
responsdvel pela execugdo do collector e pela geragdo dos arquivos standard_data e
readouts_data.

template <class StandardMan, class ReadoutsMan >
class AFIDSCollector
{
protected:
StandardMan standard_data;
ReadoutsMan readouts_data;
public:
AFIDSCollector (void);
virtual ~AFIDSCollector (void);
virtual int collectorHandler (void);
virtual void collectorRun (void);

b
Protocolo da Classe AFIDSInjector

A classe AFIDSInjector € responsdvel pela injecdo das falhas. O atributo
faults_base é responsavel pela geréncia do arquivo de base de falhas (faults_base). A
funcdo membro receiveFaultParameters recebe os parametros de falhas do objeto
controller e grava no arquivo faults_base. A fungido membro sendSignal envia os sinais
de criagio e destruicio do objeto injector. As funcdes membro send e receive
encapsulam, respectivamente, as fungdes de envio e recebimento originais do protocolo
sendo testado. A fun¢do membro injectorRun € a funcdo principal da classe.
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template <class FBaseMan>

class AFIDSInjector
{

protected:
FBaseMan faults_base:
public:
AFIDSInjector (void):
virtual ~AFIDSInjector (void);
virtual void receiveFaultParameters (void);
virtual void sendSignal (char type);
virtual void send (void);
virtual void receive (void);
virtual injectorRun (void);

}:
Protocolo da Classe AFIDSAnalyser

A classe AFIDSAnalyser € responsdvel pela andlise dos arquivos resultantes dos
experimentos de injecio de falhas. Os atributos standard_data, readouts_data e
measures_data sdo responsdveis respectivamente. pelos arquivos standard_data,
readouts_data e measures_data. A fungdo membro analyserRun ¢é a responsdvel pela
andlise dos arquivos standard_data e readouts_data e pela geracio do arquivo
measures_data.

template <class StandardMan, class ReadoutsMan, class MeasuresMan>
class AFIDS Analyser
{

protected:
StandardMan standard_data;
ReadoutsMan readouts_data;
MeasuresMan measures_data;
public:
AFIDS Analyser (void);
virtual ~AFIDS Analyser (void);
virtual void analyserRun (void);

¥s

Protocolos das outras Classes

A classe AFIDSFileMan é uma classe parametrizavel que € base para todas as
classes manipuladoras de arquivos em AFIDS (utilizando estruturas de dados que
definem os arquivos - FParam, Nbase, Standard, Readouts, Measures e FBase, que estao
definidos no Anexo 1):

e AFIDSFParamMan: manipula o arquivo fault_parameters. E instanciado da seguinte
forma: AFIDSFileMan<FParam> AFIDSFParamMan;

e AFIDSNServerMan: manipula o arquivo name_base. E instanciado da seguinte
forma: AFIDSFileMan<Nbase > AFIDSNServerMan;

e AFIDSStandardMan: manipula o arquivo standard_data. E instanciado da seguinte
forma: AFIDSFileMan<Standard> AFIDSStandardMan;
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» AFIDSReadoutsMan: manipula o arquivo readouts_data. E instanciado da seguinte
forma: AFIDSFileMan<Readouts> AFIDSReadoutsMan:

o AFIDSMeasuresMan: manipula o arquivo measures_data. E instanciado da seguinte
forma: AFIDSFileMan<Measures> AFIDSMeasuresMan:

o AFIDSFBaseMan: manipula o arquivo de faults_base. E instanciado da seguinte
forma: AFIDSFileMan<Fbase> AFIDSFBaseMan:

Em AFIDSFileMan os atributos sdo currentltem, fileName e Fileltem, que sdo
respectivamente, o nimero do item corrente dentro do arquivo, o nome do arquivo e
uma referéncia a estrutura de dados referente ao arquivo a ser manipulado. As fungdes
membro sdo openFile, closeFile, seekFile, writeFile e readFile, que sdo responséveis
respectivamente pela, abertura do arquivo, fechamento do arquivo, posicionamento
dentro do arquivo, escrita no arquivo e leitura do arquivo.

template <class Fileltem>

class AFIDSFileMan

{

protected:
long currentltem:
char *fileName;
Fileltem& object:

public:
AFIDSFileMan (void);
virtual ~AFIDSFileMan (void);
void openFile (char *file);
void closeFile (void):
virtual int seekFile (int objectNumber);
virtual int writeFile (Fileltem *object);
virtual Fileltemé& readFile (void);
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Anexo 3 Modelagem de AFIDS-ip usando BOOCH

Este anexo apresenta os modelos estdticos logico (diagramas de classes e de
objetos) e fisico (modelos de mddulos e de processos). Além disso sdo descritos os
modelos dinamicos (diagramas de estados e de Interacdo). Sdo esbocados apenas a
modelagem dos componentes principais de AFIDS-ip. A notacdo utilizada é aquela do
método de Booch [BOO9%4].

Diagrama de Classes

Mostra o relacionamentos entre as classes que compde a visdo logica do sistema.
Devido a impossibilidade de mostrar o diagrama completo, com todos o0s
relacionamentos entre as classes, os vdrios diagramas de classe esbocados a seguir
enfocam uma classe em particular.

A notagdo utilizada € ilustrada na figura A3.1.

o . ;. parametro e
nome . : Associacio
i\ ' " .
B ; i -t nome : =
atributos - y s ’
X operacoes ' ... ! Heranca
. . I
AT S L e
N Usa
Visual de uma classe abstrata Classe parametrizavel .—
Tem

FIGURA A3.1 - Notagdo utilizada em Diagramas de Classes



Diagrama de Classes tendo como foco principal a classe ipManager
O diagrama da figura A3.2 mostra apenas as relacdes entre a classe ipManager e

as outras classes.
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FIGURA A3.2 - Diagrama de Classes com Enfoque na Classe ipManager
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Diagrama de Classes tendo como foco principal a classe AFIDSFileMan

O diagrama da figura A3.3 mostra apenas as relagdes entre a classe

AFIDSFileMan e as outras

classes. Todas as classes instanciadas a partir de

AFIDSFileMan manipulam os arquivos de AFIDS-ip. Os nomes dados foram os mesmos
para as classes definidas na secao 4.4. Detalhes adicionais podem ser encontrados no

Anexo 2.
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FIGURA A3.3 - Diagrama de Classes com Enfoque na Classe AFIDSFileMan
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Diagrama de Classes enfocando a Classe AFIDSFParamMan

O diagrama da figura A3.4 mostra apenas as relaces entre a classe
AFIDSFParamMan e outras classes.

el ' FParam I Nt N

ipGenerator O _+ ipContCol
Gt by : ( .-
, .--AFIDSFParamMan | > :

FIGURA A3.4 - Diagrama de Classes com Enfoque na Classe AFIDSFParamMan

Diagrama de Classes enfocando a Classe AFIDSNServerMan

O diagrama da figura A3.5 mostra apenas as relacoes entre a classe
AFIDSNServerMan e outras classes.

e By 5 Nbase ol S ‘-‘_”_\
../ ipNameServer o7 e - '
: G .-AFIDSNServerMan . i

FIGURA A3.5 - Diagrama de Classes com Enfoque na Classe AFIDSNServerMan

Diagrama de Classes enfocando a Classe AFIDSStandardMan

O diagrama da figura A3.6 mostra apenas as relacoes entre a classe
AFIDSStandardMan e outras classes.

e et ... ) Standard o g, o M
ipContCol T ./ ipAnalyser

¢ ,'O\,-AFIDSStandardMan_; s

FIGURA A3.6 - Diagrama de Classes com Enfoque na Classe AFIDSStandardMan
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Diagrama de Classes enfocando a Classe AFIDSReadoutsMan

O diagrama da figura A3.7 mostra apenas as relagoes entre a classe
AFIDSStandardMan e outras classes.

ol \'-x__ ) Readouts Nees
ipContCol E ./ IpAnalyser

FIGURA A3.7 - Diagrama de Classes com Enfoque na Classe AFIDSReadoutsMan

Diagrama de Classes enfocando a Classe AFIDSMeasuresMan

O diagrama da figura A3.8 mostra apenas as relacoes entre a classe
AFIDSMeasuresMan e outras classes.

Measures 2t

3 -f{FIDSMeasuresMan-,' ‘ ¢

N

FIGURA A3.8 - Diagrama de Classes com Enfoque na Classe AFIDSMeasuresMan

Diagrama de Classes enfocando a Classe AFIDSFBaseMan

O diagrama da figura A3.9 mostra apenas as relacoes entre a classe
AFIDSFBaseMan e outras classes.

Fbase !‘- “'-.._-" I".,‘_

.-* AFIDSBaseMan - -

FIGURA A3.9 - Diagrama de Classes com Enfoque na Classe AFIDSFBaseMan
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Diagrama de Objetos

Mostra o relacionamento entre os objetos no projeto logico do sistema. Os
diagramas de objetos esbocados a seguir apresentam o cendrio de execucdo discutido na
se¢do J.3.

Um objeto € representado como mesmo icone utilizado no diagrama de classes, a
diferenga ¢ que a linha que define o icone é cheia em vez de tracejada. Uma das formas
de nomear um objeto é A:C, onde A é o nome do objeto e C € 0 nome da classe. A
invocagdo de métodos de um objeto € indicada por uma linha que une os dois objetos.
As setas colocadas junto a linha que une os objetos indica o sentido da invocacdo de

métodos (objeto invocador (objeto invocado). Junto as setas hd um nimero de sequéncia
de invocacdo e o método que esta sendo invocado.

Diagrama de Objetos na Criacao de Objetos Injector

A figura A3.10 ilustra a sequéncia de invocacdo dos métodos entre os objetos na
criacdo de objetos injector:

1 O objeto Inj recém-criado envia uma mensagem (contendo informagoes como nodo e

processo) ao objeto ipCC indicando uma criacdo de objeto injecror. O método

creationRequest do objeto ipCC manipulard esta mensagem.

O objeto 1pCC envia uma mensagem ao servidor de nomes (NS) requisitando a

identificagdo do objeto Inj recém-criado. O método lookupAttributes() do objeto NS

manipulard esta mensagem.

3 O objeto NS envia uma mensagem ao objeto ipCC com os parimetros de falhas
referentes ao objeto Inj recém-criado e a identificacio do objeto Inj. O método
parametersAnswer() do objeto ipCC manipulara esta mensagem.

O objeto ipCC envia uma mensagem ao objeto Inj com os parametros de falhas e

o identificador do objeto Inj. O método creationAnswer() do objeto Inj manipulara esta

mensagem.

(R

~—/
Inj:ipInjector

~—_
NS:ipNameServer

4: creationAnswer() / /

1: creationRequest()
3¢ pa:ametersAnswer()\ \2: lookupAttributes()

ipCC:ipContCol

FIGURA A3.10 - Diagrama de Objetos na Cria¢do de Objetos Injector
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Diagrama de Objetos na Coleta de Dados do Experimento

A figura A3.11 mostra quando o objeto Inj envia uma mensagem (contendo os
dados a serem coletados) ao objeto ipCC. O método collectData do objeto ipCC
manipulard esta mensagem.

—/
Inj:ipInjector

BNl
1ipCC:ipContCol

——

[: collectData()

FIGURA A3.11 - Diagrama de Objetos na Coleta de Dados do Experimento

Diagrama de Objetos na Destruicao de Objetos Injector

A figura A3.12 mostra quando o destrutor do objeto Inj envia uma mensagem
(contendo o identificador de Inj) ao objeto ipCC indicando a sua destruicdo. O método
destructionRequest do objeto ipCC manipulard esta mensagem.

~—/
ipCC:ipContCol

{' ~—
Inj:ipInjector

——

I: destructionRequest()

FIGURA A3.12 - Diagrama de Objetos na Destrui¢do de Objetos Injector
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Diagrama de Interacao

E usado para tracar a execucdo de um cendrio no mesmo contexto que o
diagrama de objetos e € uma forma alternativa de representar um diagrama de objetos.

Um diagrama de interagdo aparece na forma tabular. As entidades de interesse
sdo escritas horizontalmente no topo do diagrama. Uma linha vertical tracejada €
desenhada abaixo de cada objeto. Mensagens (que podem denotar eventos ou a
invocacdo de operacdes) sao mostradas horizontalmente usando a mesma sintaxe dos
diagramas de objetos. Os pontos finais de icones de mensagens se conectam com as
linhas verticais tracejadas, que conectam com as entidades no topo do diagrama e sao
desenhados do cliente até o servidor. Ordenamento ¢ indicado pela posicao vertical, com
a primeira mensagem mostrada no topo do diagrama, e a tltima mensagem mostrada no
fundo.

Diagrama de Interacao na Criacao de Objetos Injector

A figura A3.13 mostra a interacdo dos objetos na criagdo de objetos injector.

Inj:ipInjector ipCC:ipContCol NS:ipNameServer

Wooos

creationRequest()

et T e

lookupAttributes()

parametersAnswer()

creationAnswer()

FIGURA A3.13 - Diagrama de Interacao na Criacao de Objetos Injector

Diagrama de Interacao na Coleta de Dados do Experimento

A figura A3.14 mostra a interacao dos objetos na coleta de dados do
experimento.

Inj:ipInjector ipCC:ipContCol

»
g

collectData()

FIGURA A3.14 - Diagrama de Interacao na Coleta de Dados do Experimento
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Diagrama de Interacao na Destruicao de Objetos Injector

A figura A3.15 mostra a interacdo dos objetos na destruicdo de objetos injector.

Inj:1ipInjector ipCC:ipContCol

destructionRequest()

FIGURA A3.15 - Diagrama de Interacdo na Destruicao de Objetos Injector
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Diagrama de Estados

E usado para mostrar o espaco de estados de uma dada classe, os eventos que
causam uma transicdo de um estado para o outro, ¢ as acOes que resultam de uma
mudanca de estado. Nem toda classe possui um comportamento ordenado de eventos, e
por isso deve-se utilizar diagramas de transicdo de estados somente para aquelas classes
que exibem tal comportamento. O diagrama de estados do método Booch utiliza a
notacdo usada por Harel.

Diagrama de Estados da Classe ipContCol

A figura A3.16 mostra o diagrama de estados da classe ipContCol.

Manipulacio
da criacdo de

Objeto injector

Criacdo manipulada
Recebe mensagem ¢ P

de criacdo

.\ Recebe mensagem

Controlar de destruicao _ Manipulagao

| Inativo | o [Controle} . ] da destruicdo de

+ S Destruicio manipulada| Objeto injector
Terminacdo ¢ P J 4

detectada

Recebe mensagem Coleta manipulada
de coleta de dados

Manipulacido
da coleta de

dados

FIGURA A3.16 - Diagrama de Estados da Classe ipContCol
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Diagrama de Estados da Classe ipInjector

A figura A3.17 mostra o diagrama de estados da classe ipInjector.

[ ]
\ Destrutor
: estd mativo
S Construtor é o
Término da : Término da
. ativado -
execucdo do execucdo do - ~
destrutor - construtor  [ESPera dc}: invocacd
xecugdo do — | dos métodos de
construtor envio e recebimento

Destrutor é
ativado

Execucdo do
destrutor

As falhas for:
injetadas

Método de envio
ou recebimento
foi invocado

Naio ha falhas a
serem injetadas no
tempo atual

Verificacao do
tempo de envio e
recebimento das

mensagens

&

( Injecao das falhas | <

Ha falhas a serem k
injetadas no tempo
atual

FIGURA A3.17 - Diagrama de Estados da Classe ipInjector
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Diagrama de Modulos

E utilizada para mostrar a alocagiio de classes e objetos para modulos na visdo
fisica do sistema. A figura A3.18 apresenta a arquitetura fisica de AFIDS-ip com apenas
o diagrama de mddulo do nivel mais alto mapeando a arquitetura logica esbocada na
figura 4.9. Cada retangulo da figura corresponde a um subsistema contendo vérios

modulos:

* O subsistema ipHost corresponde aos médulos que estdo restritos ao hospedeiro:

#*

*

*

*

Manager: contém a classe ipManager.
Generator: contém a classe ipGenerator.

ContCol: contém a classe ipContCol.

NServer: contém a classe ipNameServer.
Analyser: contém a classe ipAnalyser.

e O subsistema ipTargetSystem corresponde ao modulo que esta restrito ao sistema
destino: Injector, que contém a classe ipInjector.

¢ O subsistema AFIDSFileManager corresponde aos médulos que sdo responsdveis pela
manipulacao dos arquivos de AFIDS-ip:

FaultPM: contém a classe AFIDSFParamMan.
StdM: contém a classe AFIDSStandardMan.
ReadM: contém a classe AFIDSReadoutsMan.
MeasM: contém a classe AFIDSMeasuresMan.
FaultBM: contém a classe AFIDSFBaseMan.
NameSM: contém a classe AFIDSNServerMan.

* O subsistema AFIDSFileltem corresponde aos médulos que possuem as estruturas de
dados utilizadas para armazenar os dados dos arquivos:

*

*

#

*

*

ES

Fparam: contém a struct Fparam.

Nbase: contém a struct Nbase.

Standard: contém a struct Standard.

Readouts: contém a struct Readouts, que no estado de implementacdo atual €
igual a struct Standard.

Measures: no estado atual de implementagdo nao estd definido.

Fbase: contém a struct Fbase, que € idéntica a FParam.

e O subsistema ipComm corresponde aos mddulos que implementam a comunicacio
entre os objetos de AFIDS-ip através de sockets:

#

*

Sockets: contém a classe Sockets. Utiliza as bibliotecas-padrao de sockets.
ISTCP: contém a classe TCP, que implementa a comunicagdo via TCP. E a
implementacdo utilizada em AFIDS-ip porque permite um grau de
confiabilidade melhor do que a implementagdo que utiliza UDP.

ISUDP: contém a classe UDP.
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ipTargetSystem

ipHost

AFIDSFileManager ipComm

AFIDSFileltem

FIGURA A3.18 - Diagrama de Médulos com os subsistemas de AFIDS-ip
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Diagrama de Processos

Mostra a alocagdo de processos a processadores no projeto fisico de um sistema.
A figura A3.19 mostra o diagrama de processos de AFIDS-ip. A estacdo de trabalho
hospedeira (host workstation) interage com as N estacdes de trabalho do sistema destino

(target workstations). As N estacdes no sistema destino também interagem entre si. A

seguir ¢ ilustrado quais os processos que existem em cada um dos processadores, no

estado de implementacdo atual de AFIDS-ip:

o host workstation: possui o processo Manager, que engloba as classes definidas no
subsistema ipHost do Diagrama de Mddulos.

o target workstation: possui o objeto injector encapsulado em cada processo do
protocolo que estd sendo testado.

Target
Workstation

Host
Workstation

Target
Workstation

Target
Workstation
N

FIGURA A3.19 - Diagrama de Processos de AFIDS-ip
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Anexo 4 Formato dos Pacotes de Mensagens entre os
Componentes de AFIDS-ip

Este anexo apresenta o formato dos pacotes das mensagens que sdo trocadas
entre os componentes de AFIDS-ip. Todos os formatos de pacotes de mensagens
definidos a seguir utilizam a estrutura header. A constante MAXLABELSIZE indica o

tamanho mdximo dos identificadores utilizados. O campo targetprocess indica qual o
processo que receberd a mensagem. O campo sourceprocess indica 0 processo que envia
a mensagem. O campo label é um nimero de sequéncia da mensagem. O formato em
C++ €

struct header

{
char targetprocessf MAXLABELSIZE];

char sourceprocess[MAXLABELSIZE];
long label:

}s

Formato dos Pacotes na Comunicacao entre os Objetos
injector e o controller-collector

a) Do objeto injector para o controller-collector na criacao de injector:

O campo messageType € inicializado com O para identificar a mensagem como um
sinal de criagdo do objeto injector. O campo nodo identifica qual o nodo que se encontra
0 processo que instanciou o objeto injector. O campo plabel identifica o processo que
instanciou o objeto injector. O formato em C++ ¢€:

struct InjectorCreationMessage

{
header h;

char messageType;
char nodo[MAXLABELSIZE];
char plabel[ MAXLABELSIZE];
IR
b) Do objeto injector para o controller-collector na destrui¢do de injector:
O campo messageType € inicializado com 2 para identificar a mensagem como um
sinal de destruicao do objeto injector. O campo ilabel identifica o objeto injector que
enviou a mensagem. O formato em C++ é:

struct InjectorDestructionMessage

{
header h;
char messageType;
char ilabe[MAXLABELSIZE];

b
¢) Do objeto injector para o controller-collector no envio de dados durante a Execugio
do Protocolo:
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O formato da mensagem ¢ a mesmo definido no Anexo 1 para os itens do arquivo
standard_data, através da estrutura Standard. Este pacote ¢ definido em C++ da
seguinte forma: Standard CollectedDataMessage.

d) Do objeto controller-collector para o injector na criacdo de injector:

A estrutura FParam estd definida no Anexo 1 e contém as informacdes de cada falha e
¢ utilizada pela estrutura faultParametersMessage.

Em faultParametersMessage, o campo messageType € setado para 16, indicando que
a mensagem leva parametros de falhas. O campo ilabel armazena o identificador unico do
objeto injector que é obtido do objeto name_server. O campo faultsQuantity indica a
quantidade de parametros de falhas que estdo sendo enviados. O campo faultsList € a
lista de parametros de falhas a serem injetadas. O formato em C++ ¢€:

struct faultParametersMessage
{
header h:
char messageType:
char ilabel:
int faultsQuantity:
FParam **faultsList:

};

Formato dos Pacotes na Comunicacao entre os Objetos
controller-collector, generator e name_server

a) Do objeto generator para o name_server na geragio do arquivo fault_parameters:

O campo messageType € setado para 10 para indicar que nameSetMessage € uma
mensagem de atribuicdo de um nome ao servidor de nomes. O campo nodo € o
identificador do nodo onde se localiza o processo que instanciara o objeto injector. O
campo plabel é o identificador do processo que instanciard o objeto injector. O campo
glabel € o identificador do grupo que instanciara o objeto injector. O campo ilabel € o
1dentificador do objeto injector. O formato em C++ €:

struct nameSetMessage

{
header h;
char messageType;
char nodo[MAXLABELSIZE];
char plabe[ MAXLABELSIZE];
char glabe MAXLABELSIZE];
char ilabe[MAXLABELSIZE];

b) Do objeto controller-collector para o name_server na criagcao dos objetos injector:
O campo messageType € setado para 20 para indicar que nameRequestMessage €
uma mensagem de requisicio de um nome ao servidor de nomes. O campo

requestNumber indica o nimero de sequéncia de requisicio. O campo nodo € o
identificador do nodo onde se localiza o processo que instanciou o objeto injector. O
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campo plabel € o identificador do processo que instanciou o objeto injector. O campo
glabel é o identificador do grupo que instanciou o objeto injector. O formato em C++ €:

struct NameRequestMessage

{
header h:

char messageType:

int requestNumber;

char nodo[MAXLABELSIZE]:
char plabel[ MAXLABELSIZE]:
char glabe[ MAXLABELSIZE];

b
¢) Do objeto name_server para o controller-collector na criagdo de injector:

O campo messageType € setado para 30 para indicar que NameMessage € uma
mensagem de resposta com a identificacdo do objeto injector. O campo requestNumber
indica o nimero de sequéncia de requisicdo. O campo nodo € o identificador do nodo
onde se localiza o processo que instanciou o objeto injector. O campo ilabel € o
identificador do objeto injector. O formato em C++ €:

struct NameMessage
{
header h:
char messageType;
int requestNumber:
char ilabe[ MAXLABELSIZE];
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