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RESUMO

A tecnologia proporcionou uma variedade de transformacdes em diversas areas do
conhecimento. A Internet foi uma das principais inovac¢des do século XX e impactou,
além de outros campos, 0 estudo da administracdo. Em relacdo a Administracdo
Publica, sua influéncia pode ser identificada a partir da introducdo de novas
ferramentas de gestdo, tendo como principais marcos o Governo Eletrbnico e a
Parceria para a Abertura de Dados. Atualmente a tecnologia Blockchain se destaca
como uma ferramenta disruptiva, tendo em vista seu protocolo inovador de “livros-
razao” distribuidos e de validagdo de dados por consenso (protocolo desenvolvido
para o funcionamento da criptomoeda digital Bitcoin). A partir da apreciacdo da
bibliografia selecionada, identificaram-se os principios do governo eletrénico, fatos
concretos probleméticos da gestdo estatal e fez-se uma exposicao técnica do
funcionamento da Blockchain. Assim, percebendo a pertinéncia do assunto e apos
deparar-se com uma literatura dispersa sobre o tema, o objetivo do trabalho é
apresentar as possiveis aplicacbes e consequéncias da utilizacdo desta nova
tecnologia para a administracdo publica brasileira e servir como referéncia para
futuras pesquisas sobre o tema. Para isto, utilizou-se da metodologia de Reviséo
Sistematica da Literatura somada a uma analise contextualizada. Apos isso, foi
possivel sugerir algumas aplicagcbes da Blockchain na administracdo publica do
Brasil para questdes atuais como corrupcao, transparéncia, seguranca de dados,

entre outras.

Palavras-Chave: Tecnologia. Blockchain. Administracdo Publica. Governo

Eletronico. Democracia.



ABSTRACT

The technology has provided transformations in the most different areas of
knowledge. The Internet was one of the main innovations of the twentieth century
and it has impacted, among other fields, the administration’s studies. In relation to
the public administration, its influence can be identified with the new management
tools, considering as main examples, the Electronic Government (e-Government) and
the Partnership for Data Opening. Nowadays, the Blockchain technology stands out
as a new disruptive tool, because of its innovative protocol of distributed ledgers and
data validation by consensus (protocol developed for the operation of digital
cryptocurrency Bitcoin). Thus, the study aims to present the possible applications
and consequences of the use of this new technology for the Brazilian public
administration. Based on the analysis of the selected articles, it was identified the e-
government’s principles, concrete facts of the state management, and it was also
done a technical exposition of Blockchain operation. Thus, perceiving the relevance
of the subject and after finding out a scattered literature, the study aims to present
the possible applications and consequences of the use of this new technology for the
Brazilian public administration, and to serve as a reference for future researches on
this subject. For this, it was used a methodology of Systematic Review of Literature
and a contextualized analysis. After this, it was possible to suggest some
applications of Blockchain in the Brazilian public administration for current issues

such as corruption, transparency, data security, among others.

Keywords: Tecnology. Blockchain. Public Administration. e-Government.

Democracy.
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1 INTRODUCAO

A palavra tecnologia tem origem no grego "tekhne", que significa "técnica,

"l Os estudos

arte, oficio," juntamente com o sufixo "logia", que significa "estudo
cientificos nas diversas areas do conhecimento possibilitaram o desenvolvimento de
instrumentos que, aplicados com as técnicas adequadas, foram e sdo capazes de
resolver problemas e possibilitar novas formas de lidar e interagir com a realidade.

A tecnologia remete aos primordios da humanidade, quando os primeiros
humanos identificaram que era possivel alterar a natureza buscando melhorar sua
condigdo de vida. Atualmente, a tecnologia € associada a grandes invengdes, a um
sofisticado intelecto e, além disso, ela reflete o projeto de sociedade que se quer

construir. Conforme Garcia et al (2000, apud VERASTZO et al 2009):

Fazer tecnologia é, sem duvida, fazer politica e, dado que a politica € um
assunto de interesse geral, deveriamos ter a oportunidade de decidir que
tipo de tecnologia desejamos. Mantendo o discurso que a tecnologia é
neutra favorece a intervencdo de experts que decidem o que € correto
baseando-se em uma avaliacdo objetiva e impede, por sua vez, a
participagdo democréatica na discussdo sobre planejamento e inovacgao
tecnolégica. (p. 12)

Na histéria moderna, especificamente nos séculos XIX e XX, a Primeira e a
Segunda revolu¢des industriais, determinadas pelos estudiosos do processo
histérico como o marco temporal de transformacdes tecnoldgicas (apds o advento da
maquina a vapor, da energia elétrica, das esteiras industriais, entre outras),
modificaram o modus operandi de grande parte da sociedade mundial nos niveis
social, econdmico, produtivo, de trabalho, educacéo, saude, entre outras.

Marcando a virada do século XX para o século XXI, a Terceira Revolugéo
Industrial identifica o periodo histérico contemporaneo, no qual foram desenvolvidas,
por exemplo, a Internet e novas formas de exploracdo energética (energia solar e
energia eolica, destacadamente), as quais influenciaram a reformulacdo das
dindmicas sociais, empresariais, governamentais e tecnoldgicas (ABRAMOVAY,
2012). Logo, com a ampliagéo do conhecimento humano e o aprimoramento técnico,
a sociedade contemporanea produziu instrumentos que dinamizam as interacdes
sociais, produtivas e intelectuais.

Dentro do contexto da mais recente revolugdo tecnoldgica surge a tecnologia

Blockchain, uma cadeia digital de blocos criptografados que carregam informacodes

! Definicdo extraida de “Significados”: https://www.significados.com.br/tecnologia-2
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geradas a partir de uma transagdo eletrbnica, possibilitando uma operacéo
financeira sem um controlador intermediario da operacédo, pois delega a validacdo
dos dados a uma rede de computadores horizontalmente distribuida (NAKAMOTO,
2008). Apresentado pela primeira vez em 2008, pelo autor de pseuddnimo Satoshi
Nakamoto, esse mecanismo de cddigo criptografado foi utilizado para a criagdo do
Bitcoin. Apesar dos diversos desdobramentos de ordem financeira que essa
“criptomoeda digital” possa causar no mercado, a grande importancia desse sistema
estd na sua cadeia de programacdo: a cada transacdo efetuada, uma chave
criptografada Unica é gerada a partir de uma rede de verificagcdo de aceitabilidade do
cadigo, o que torna essa transacédo segura e irreversivel (ENDEAVOR, 2015).

Com a evolucéo do Bitcoin e comprovacdo de que 0 mecanismo proposto por
Satoshi Nakamoto (2008) era viavel e autossustentavel, o estudo da Blockchain
ganhou visibilidade e, atualmente, € uma tecnologia reconhecidamente capaz de
revolucionar o modo como realizamos transacdes nas mais diversas &areas:
financeira, contratual, educacional. Lucena e Henriqgues (2016) definem esta

tecnologia da seguinte forma:

Blockchain é uma base distribuida de dados que mantém uma lista
encadeada com todos os registros dos elementos de um conjunto, bem
como os registros temporais de qualquer criacdo de novos elementos e
modificacdo destes, impossibilitando assim revisdo e adulteracdo dos
mesmos.

O blockchain foi originalmente desenvolvido para ser o livro-razdo da
criptomoeda Bitcoin, mas por ser um modelo de sistema descentralizado e
robusto a fraudes chamou a atencéo de outras aplicagcdes que necessitam
de garantia de seguranca e de descentralizacdo de controle, tais como
sistemas de gestdo de identidade (Gld) e infraestruturas de DNS (Domain
Name System). (p. 692)

Dentro desse fluxo de transformacdes ndo foram apenas as areas da ciéncia
da computacdo que se modificaram. Todas as areas do conhecimento sofreram
algum impacto, dentre elas a Administracdo. Por conseguinte, a partir da
assimilacdo pelas organizacbes (publicas ou privadas) das novas tecnologias
provenientes da Terceira Revolugdo Industrial, ocorreu a reconstrugdo dos
procedimentos e instrumentos de gestdo. Tais instrumentos passaram a primar pela
agilidade e flexibilidade dos servicos, estes beneficiados pela dinamicidade da
Internet e pelo aprimoramento dos equipamentos eletrénicos. Com isso, exploraram

novas formas de se adaptar as demandas exigidas pelo establishment?.

2 “Grupo sociopolitico que exerce sua autoridade, controle ou influéncia, defendendo seus privilégios;

ordem estabelecida, sistema” - Dicionéario Online de Portugués.
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Tendo como responsabilidades a criacdo, o fortalecimento e a
regulamentacdo de regras basicas para as organizacdes e os cidaddos, o governo
possui um importante papel dentro de uma sociedade da informacdo. Conforme
aponta Brito (2006):

Na era da informacdo, os governos demonstram ter plena consciéncia de
gue o futuro sera condicionado pela forma como as novas tecnologias de
informacdo e comunicacdo serdo assimiladas, assim como pelo éxito e
rapidez dessa absorcdo. Quanto maior a visdo de que a informacéo, o
conhecimento e seu uso apropriado serao as fontes de controle e riquezas
na economia digital, mais o acesso a tecnologia da informagédo torna-se
crucial e necessério. (p. 110)

Outro importante aspecto a ser destacado é a relacdo entre a sociedade e 0s
valores que o Estado-nacdo deve prestar aos seus administrados: seguranca,
liberdade, ordem, justica e bem-estar. Embora tais principios sejam hoje em dia
considerados basicos, nem sempre foram garantidos e a sua importancia passa a
ser mais discutida justamente em situacées em que sao diretamente afetadas. Sao
exemplos desses momentos de forte questionamento de valores, a Revolucao
Francesa, reaciondria a um Estado absolutista; a Primeira e a Segunda Guerra
Mundial, que expuseram a capacidade de destruicdo de um conflito armado
moderno e avultou os perigos do enfrentamento entre as poténcias mundiais.

Esses grandes eventos lograram expandir a consciéncia da sociedade quanto
a importancia dos valores que o Estado deveria garantir, influenciando diretamente
na concepc¢ao dos Direitos Fundamentais, que buscaram primeiramente os direitos
individuais (12 geragéo) e, num segundo momento, os direitos sociais, econémicos e
culturais (22 geragdo). Em suma, passaram a cobrar do Estado uma administragéo
gue respeite seus administrados quanto aos seus interesses e preocupacoes
(JACKSON, SORENSEN, 2007). Conforme expde o historiador inglés Eric

Hobsbawm em sua obra Globalizagdo, Democracia e Terrorismo:

[...] E a heranga comum que o século XX, o século das guerras totais e das
economias coordenadas, deixou para o século XXI. Tem por base nao s6 o
igualitarismo de povos, que ja ndo querem aceitar uma posicdo de
inferioridade em uma escala social governada por “superiores”, mas
também o fato de que até as economias, 0s sistemas sociais e 0os Estados
nacionais modernos ndo conseguem funcionar sem 0 apoio passivo e
mesmo a mobilizacdo e a participacdo ativa de muitos de seus cidadaos. (p.
102)

Com a globalizacdo e a ascensdo de grupos complementares ao poder
estatal, como Organizacbes da Sociedade Civil (ONGSs), sociedades anbnimas e

outras formas de organizagao, o poder centralizado de decisbes do Estado passou a
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ser questionado. As novas tecnologias da informacdo, o desenvolvimento
tecnologico e a participacdo concedida a populagéo iniciaram a partir da abertura da
“caixa-preta” que eram 0s governos até entdo, através da publicizacdo dos dados
governamentais, uma vez que pouco ou nada se conhecia de suas atividades. Em
1993, com o langamento do primeiro browser®, o0 movimento do Governo Eletronico
comeca a nivel mundial, tendo como marco o 1° Férum Mundial de Reinvencéo de
Governo, que buscou a proposicdo por parte dos governos de utilizar as tecnologias
da informacdo em ascensao para otimizar e agilizar os servi¢cos prestados e melhor
se comunicar internamente (6rgédos) e externamente (sociedade) (CHAHIN, 2004).
Neste contexto, percebemos que além da tecnologia ser um fator intrinseco
ao desenvolvimento da humanidade, ela impacta diretamente na sistematica social,
incluindo a forma de gestdo do Estado-nacdo. Assim, o presente estudo objetiva unir
as tematicas acima expostas: Administracdo Publica, Governo Eletrénico e
Blockchain com o fito de desenvolver a seguinte questao de pesquisa: “Quais sao as
possiveis aplicacdbes e consequéncias da utilizacdo da Blockchain para a

administracdo publica brasileira?”.

1.1 OBJETIVO GERAL

O objetivo principal deste trabalho é apresentar as potenciais aplicacdes e
possibilidades de utilizacdo da tecnologia Blockchain para a administracdo publica

brasileira, através da revisao sistematica da literatura e analise contextualizada.

1.2 OBJETIVOS ESPECIFICOS

a) Apresentar, a partir da relacdo entre a tecnologia e a administracéo
publica, os principais casos de modernizacao da gestao do Brasil;
b) explicar os conceitos da tecnologia Blockchain;

c) identificar casos de utilizacdo da Blockchain na administracéo publica e

d) discutir potenciais consequéncias do uso da Blockchain na administracao

® Programa de computador que torna possivel ler informacdes na Internet, acessar sites, paginas ou
ter acesso aos recursos disponibilizados pela Web (Rede Mundial de Computadores) - Dicionario
Online de Portugués: https://www.dicio.com.br/browser.
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publica brasileira.

1.3 JUSTIFICATIVA

A simples invencao tecnoldgica ndo tem o poder de mudanca por si S0,
todavia, a instrumentalizacdo desta pela cultura humana provoca uma modificagéo
na sociedade. Seus impactos na ciéncia alteram a dindmica dos processos ja
estabelecidos. Na administracdo, as novas tecnologias trouxeram variacbes na
forma de controlar as atividades, de estimular a equipe, cobrar e organizar o
trabalho.

A Administracdo Publica, fortemente marcada pela burocracia, é
caracterizada pela hierarquia das estruturas organizacionais. A tecnologia € um forte
aliada para dinamizar os processos administrativos, por meio da construcdo de
instrumentos que possibilitem uma nova dinamica nos fluxos de trabalho,
respeitando as singularidades que a gestdo publica possui. Os problemas sociais e 0
aumento das responsabilidades do Estado s&o os grandes desafios que as nacfes
enfrentam. Desta forma, a inovacdo dos instrumentos de gestdo do Estado € uma
necessidade para o aprimoramento da sua capacidade administrativa e de entregar
acOes efetivas para as populacdes sob sua responsabilidade.

Sendo assim, a relevancia deste trabalho estd em abordar o tema da
Administracdo Publica brasileira num contexto contemporaneo, no qual as
descobertas cientificas e tecnolégicas apresentam fundamental importancia. Para
tanto, pautou- se numa das tendéncias mais expressivas para o século XXI: a
tecnologia Blockchain, potencialmente uma ferramenta com amplas possibilidades
de utilizacdo para trazer novas solugcdes a uma sociedade complexa. Conforme
consta no documento Distributed Ledger Technology: beyond block chain, relatério

publicado pelo Government Office for Science do Reino Unido (2016):

[...] a tecnologia de contabilidade distribuida fornece a estrutura para que o
governo reduza a fraude, a corrupcao, o erro e o custo dos processos de
uso intensivo de papel. Ele tem o potencial de redefinir a relacdo entre o
governo e o cidaddo em termos de compartihamento de dados,
transparéncia e confianca®. (p.8)

* Do original: ‘...]distributed ledger technology provides the framework for government to reduce
fraud, corruption, error and the cost of paper-intensive processes. It has the potential to redefine the
relationship between government and the citizen in terms of data sharing, transparency and trust”.
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Considerando que o0s resultados da pesquisa demonstraram uma literatura
dispersa, buscou-se realizar um trabalho que agregasse o0s conhecimentos
historicos, técnicos e factuais sobre o tema e servisse como suporte para futuros

estudos tedricos e praticos relacionados aos assuntos mencionados.
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2 REVISAO TEORICA

A revisdo teodrica deste trabalho terd& como objetivo debater sobre a
administrac@o publica e sua relacdo com a tecnologia. No item 2.1.1, daremos um
enfoque geral sobre o tema e nos itens seguintes, 2.1.2 e 2.1.3, aproximaremos a
discussdo a administracdo publica brasileira. Posteriormente, no item 2.2,

apresentaremos 0s principais conceitos da tecnologia Blockchain.

2.1 A ADMINISTRACAO PUBLICA E A TECNOLOGIA

Esta sessdo € dedicada a explanacdo sobre a correlacdo existente entre
tecnologia e transformacdes sociais sendo destacado o impacto sobre a area de
conhecimento da administracdo, seja publica ou privada. Nos tépicos subsequentes,
exporemos a relacdo entre a administracdo publica brasileira e a tecnologia a partir

de uma revisao historicamente contextualizada.

2.1.1 O impacto das transformacdes tecnoldégicas no mundo

A partir de uma breve retrospectiva até o século XXI, percebe-se uma notéavel
mudanca global, tanto demograficamente quanto no sentido cultural, de mercado,
educacdo, conhecimento, lingua, pesquisa cientifica, entre outros aspectos
envolvidos no contexto social. A tecnologia (aplicacdo de um conhecimento através
de um instrumento ou técnica criada pelo ser humano), partindo da necessidade da
resolucao de problemas, sempre se desenvolveu concomitantemente a evolucao da
humanidade.

Durante o século XIX, ocorrera a Primeira Revolucao Industrial, caracterizada
pela mecanizacdo do processo de producdo, ao que se seguiu a Segunda
Revolucado Industrial, marcada, principalmente, pela introducdo da energia elétrica.
O século XX, por sua vez, pode ser percebido como o século da tecnologia, no qual
ocorreu a modernizagcao da vida em todos os seus aspectos, tomando um ritmo
singular em comparacao ao que ja se havia vivido. A maioria dessas transformacoes

foram aprimoramentos das descobertas do século XIX, porém acabaram afetando o
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que se considerou bem-estar de vida no século XX°, além de alterar a estrutura
social, os papéis sociais, a educacao (voltada para um tipo de trabalho especifico), o
gerenciamento do trabalho, entre outros impactos sociais. Conforme o socidlogo e

cientista politico Emir Sader (2000):

Com a fotografia, o radio, o telefone, o cinema, o carro, a lampada, estavam
dadas as invencdes fundamentais para o tipo de via que se considerou de
bem-estar ao longo do século XX. A elas se somariam logo depois o avido
e, mais tarde, a televisdo e o computador, além dos varios aparelhos
domésticos, para complementar o tipo de vida do final do século XX. (p.121)

O século XXI carrega consigo as transformacdes, ainda em metamorfose, da
chamada Terceira Revolug¢do Industrial que, apesar do nome, ndo se centrou
apenas no modelo produtivo industrial, ndo obstante descentralizou-se, atingindo
diretamente todos os campos da sociedade. A Internet, uma tecnologia “disruptiva”®,
mudou consideravelmente a forma como se entendiam 0S processos sociais como
trabalho, educacéo, saude, relacdes interpessoais e a perspectiva de mundo como
um todo. Diferente das revolu¢des industriais antecessoras, em que 0S NOVOS
instrumentos tecnoldgicos foram introduzindo-se de forma gradual, principalmente
devido ao alto custo de implantacdo que possuiam, a Internet atingiu todos os
campos de forma dindmica e intensa, levando a uma revolucdo no modo de
comunicacdo e de obtencdo de informacdo. Além disso, se pode citar a evolugéo
dos computadores, dos processadores, da robdtica, dos instrumentos para
pesquisas cientificas mais avancadas, dos cédigos de programacédo, entre outras
que caracterizaram transformagOes cujos impactos ainda sao incertos de serem

calculados. Contudo, Drucker (2002), ressalta que:

Como a Revolugdo Industrial, a dois séculos atrds, a Revolucdo da
Informacdo até agora - ou seja, desde os primeiros computadores, em
meados da década de 1940 - s6 transformou processos ja existentes. De
fato, o verdadeiro impacto da Revolucdo da Informacdo ndo ocorreu na
forma de “informagado”. Praticamente nenhum dos efeitos imaginados da
informac&do quarenta anos atrds aconteceu. Por exemplo, quase ndo houve
mudan¢a na maneira como as principais decisdes sdo tomadas no setor
publico ou privado. Mas a Revolugdo da Informacgé&o criou rotinas para 0s
processos tradicionais em inimeras areas. (p. 175)

A Administragdo, campo de conhecimento que passou a ser amplamente
estudado a partir do processo de industrializacdo dos Estados-nacdo, também

sofreu influéncias dessas revolucfes. Seus instrumentos de gestdo antes mecanicos

®> Sader (2000)

® Tecnologia Disruptiva. Designac&o atribuida a uma inovacao tecnoldgica (produto ou servico) capaz
de derrubar uma tecnologia j4 preestabelecida no mercado. — Dicionario Online de Portugués:
https://lwww.dicio.com.br/disruptivo/
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e rigidos tiveram de adaptar-se as transformacdes que a Terceira Revolugdo impés
ao seu modelo, tendo em vista a caracteristica da época, de padronizacdo de
producdo e de consumo, passando a proporcionar uma maior flexibilizacdo e

dinamicidade dos setores produtivos. Conforme afirma Chiavenato (2000):

Saimos da Era da Industrializacdo e estamos ingressando na Era da
Informacado. Isso significa que a forma organizacional do século XX (a
organizacdo burocratica) estd desaparecendo e dando lugar a novas
arquiteturas organizacionais soltas e mais adequadas as novas demandas
da era da pos-industrializacado. (p. 9)

Com a agilidade que as tecnologias proporcionam para a resolucdo de
diversas questdes, a sociedade também passou a cobrar de seus administradores
maior dinamismo para solucionar 0os problemas sociais, impactando na forma de
gestdo e organizacdo da administracdo publica. A burocracia, um modo de
administrar que, segundo Motta (2006), traria os beneficios da Idgica cientifica, das
metodologias racionais, da igualdade de todos perante a lei, da competéncia técnica
e dos isomorfismos e transposicdo de modelos, que surge como um resultado do
processo de modernizacao da sociedade, com o passar do tempo comeca a decair,
tendo em vista estudos que demonstram suas disfungoes.

Em confluéncia com o acima disposto, o modelo de tomada de decisao
centralizado na alta administracéo passa a ser questionado por grupos da sociedade
civil que disputam com o governo alguma possibilidade de ter voz e influéncia nas

politicas publicas. Nessa linha, Martinuzzo (2007) argumenta que:

[...] as tecnologias digitais da informacdo e comunicacdo (TICs),
principalmente, a internet, oferecem instrumental e espacos para o exercicio
da cidadania e também para a acao politica por parte da sociedade civil.
Reivindicacdo e prestacdo de servi¢os, denuncias, acompanhamento e
interferéncias no processo politico, acesso a informacgdes politico
administrativas, entre outros, sdo elementos constituintes de um potencial
agir politico renovado pelas contingéncias sociotecnoldgicas do século XXI.

(p- 2)
Como exemplo disso, se pode citar o modelo de Governanca em Rede

praticado no Reino Unido e a tentativa, no Brasil, de praticar uma administracao
mais permedvel aos interesses de grupos como as Organizagcbes N&ao
Governamentais (ONGs) e dos movimentos sociais organizados como as
associacOes de bairros, num ensaio de co-gestdo social que busca empoderar a
sociedade na construcdo de politicas publicas que reflitam seus anseios (CEPIK,
CANABARRO, POSSAMAI apud PAES DE PAULA). Poréem, dentro desse contexto,

0 que pode ser afirmado € que a tecnologia transforma o modelo de gestao, inclusive
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0 publico. Conforme Cepik, Canabarro e Possamai (2014) “[...] a popularizagéo da
Internet e das demais TIC, especialmente num contexto de convergéncia
tecnoldgica, tem marcado o desenvolvimento de um novo quadro de referéncia para
a administracao publica.”.

Considerando a conjuntura exposta, o préximo item dissertara sobre o Brasil e
as inovacdes que a gestao publica experimentou a partir da introducéo da tecnologia

na sua gestao e nos seus instrumentos de trabalho.

2.1.2 A tecnologia e a Administracdo Publica brasileira

As transformacdes tecnoldgicas afetaram diversos paises, incluindo o Brasil.
Mesmo passando por sua primeira modernizacdo apenas tardiamente, o pais
introduziu em seu modus operandi novas tecnologias surgidas mundo afora,
processo que tem como marco histérico o inicio da concepgdo Governo Eletrénico
(eGOV) no Brasil, num momento em que as Tecnologias da Informacao (TI) passam
a ser utilizadas com o objetivo de permitir gue a administracdo publica se torne mais
proxima da populacao.

Conforme Cepik, Canabarro e Possamai (2014) apresentam, a Tl passou por
4 eras: a Era Mainframe, caracterizada pela centralizacdo dos dados para
processamento interno; a Era da Microcomputacdo, na qual os Computadores
Pessoais (PC’s) passaram a fazer parte do orgamento governamental e dos 6rgaos
publicos; a Era da Internet, que foi o momento de abertura governamental e o inicio
da gestdo da informacao por parte dos 6rgédo publicos, proporcionando uma melhor
organizacao interna das informacfes, de modo a prestar os servicos de forma mais
eficiente; a Era Digital, na qual a organizagdo estatal ndo apenas armazena oS
dados, mas também possui a responsabilidade de organiza-los e disponibiliza-los de
forma compreensivel a populagao.

Foi durante a Era da Internet que o eGOV passou a existir, trazendo trés
ideias fundamentais: a participacao cidada, a melhoria do gerenciamento interno do
Estado e a integracdo com parceiros e fornecedores. A partir do Decreto Federal de
3 de abril de 2000 foi formalizado o Grupo de Trabalho Interministerial (GTTI) ‘que

" Conforme o artigo 2° do decreto, o Grupo de Trabalho Interministerial é composto por

representantes da Casa Civil da Presidéncia da Republica, do Ministério do Desenvolvimento,
Indistria e Comércio Exterior, do Ministério da Ciéncia e Tecnologia, do Ministério do Planejamento,
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tinha por finalidade “examinar e propor politicas, diretrizes e normas relacionadas as
novas formas eletronicas de interacao” (BRASIL, 2000).

No decorrer do seu trabalho, o GTTI verificou que diversos servi¢os ja eram
prestados pelo poder publico, como o recebimento de declaracfes do Imposto de
Renda, a divulgacéo de editais de compras governamentais, emisséo de certidoes
de pagamentos e impostos, acompanhamentos de processos judiciais e prestacao
de informacdes sobre aposentadorias e beneficios da previdéncia social. Entretanto,
esses sistemas ndo eram integrados e eram administrados por diversas redes
isoladamente, podendo ser dito que os sistemas da administracdo publica federal
estavam “pouco integrados entre si” (Governo Digital, 2015).

Apos realizado o diagnéstico, as propostas do GTTI foram incorporadas as
metas do programa Sociedade da Informacéo, coordenadas pelo Ministério da
Ciéncia e Tecnologia. Os principais eixos de atuacéo que o grupo estabeleceu foram
trés:

a) universalizacdo dos servicos;
b) governo ao alcance de todos;
c) infraestrutura avangada.

Com a publicagado do documento “Proposta de Politica de Governo Eletrénico
para o Poder executivo Federal” em 20 de setembro de 2000, foi instituido o Comité
Executivo de Governo Eletrénico (CEGE) para tratar desses assuntos, consolidando
o trabalho do GTTI. Além deste programa, o eGOV também ampliou suas diretrizes
com a regulamentacdo do pregdo eletrdnico, através do Decreto n° 3.697, de 21 de
dezembro de 2000, e a criacdo da ICP-Brasil (Infraestrutura de Chaves Publicas) a
partir da Me dida Proviséria 2.200 de 28 de junho de 2001, tornando possivel o
desenvolvimento de um modelo de assinaturas eletronicas, certificacdo digital e
validacédo de documentos que tramitam eletronicamente.

Em continuidade ao projeto do governo eletrénico, diversas iniciativas foram
tomadas para adapta-lo a realidade brasileira. Algumas dessas a¢fes podem ser

verificadas na linha do tempo apresentada na Figura 1.

Orcamento e Gestdo, do Ministério das Comunicac¢8es, do Ministério da Justica, do Gabinete de
Seguranca Institucional da Presidéncia da Republica e da Secretaria de Comunicagédo de Governo da
Presidéncia da Republica (BRASIL, 2000).



Figura 1 - Linha do Tempo do Governo Eletronico.
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Outras propostas governamentais visando transparéncia e participacéo

ganharam félego com as evolugdes tecnoldgicas, como o Governo Aberto do Brasil,

inspirado no Open Government Partnership (Parceria para Governo Aberto), uma

iniciativa internacional, iniciada no ano de 2011, quando oito paises (Africa do Sul,

Brasil, Estados Unidos, Filipinas, Indonésia, México, Noruega e Reino Unido)

assinaram a Declaracdo de Governo Aberto, a qual pretende difundir e incentivar

bY

mundialmente praticas governamentais de transparéncia, acesso a informacao
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publica e participacdo social. Este movimento de abertura de dados teve inicio no
ano de 2007 e foi influenciado pelo debate dos “softwares livres™ ’. A proposta de
abertura dos dados governamentais € proporcionar a populacdo o acesso direto as
informacdes brutas, ou seja, aos dados que ainda ndo foram processados, sendo
supostamente mais confiaveis e “espontaneos”. No Brasil, por exemplo, foi criado o
Portal da Transparéncia, sitio eletrénico que disponibiliza os dados referentes aos
gastos publicos do governo federal (Parceria para Governo Aberto, 2014).

Castro Neves (2013) destaca os marcos do governo aberto no Brasil, que

a) a Lei Complementar n.° 101 de 4 de maio de 2000 (Lei de
responsabilidade Fiscal), que foi uma forma de dar celeridade ao uso
das financas do pais em resposta a crise econdémica que ocorria a
época,;

b) o pregao eletronico, que visou dinamizar 0s processos de compras,
além de trazer mais economia, pois ndo haveria mais a necessidade de
encontros presenciais para que o pregao ocorresse;

c) o Portal da Transparéncia e as Paginas de Transparéncia Publica, que
foi formalizado através do Decreto 5.482 de 2005. Estes recursos
buscaram ampliar a transparéncia do setor publico, que além de mostrar
as despesas e receitas, informa sobre os imoveis funcionais, o quadro
de servidores, além de pessoas e empresas que sdo impedidas de
realizarem contratos com a administracéo publica;

d) a Lei Complementar 131 de 27 de maio de 2009, que torna obrigatoria a
publicacdo dos atos praticados pelas unidades gestoras para a
efetivacdo orcamentaria dos gastos e estende essa obrigatoriedade
para todos os entes federativos;

e) a Lei 12.527 de 18 de novembro de 2011, conhecida como Lei de
Acesso a Informacdo, que prevé o fornecimento de informacbes por
todos os entes da federacao, delimita prazos e procedimentos para isso,
além de sancdes para o possivel descumprimento dessa norma.

Os novos instrumentos de gestdo introduzidos no século XXI permitiram a

criagdo de métodos que impactaram na administracao publica mundial. Para Vieira e

® Divulgacdo aberta dos cédigos de programacdo para a criacdo de sistemas operacionais para
computadores, celulares e outros aparelhos eletrénicos.
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7

Santos (2010), o Governo Eletronico no Brasil é capaz de proporcionar um
mecanismo de abertura governamental que, a principio, permitiria o controle social
através da transparéncia, ou seja, da publicizacdo dos dados. Nesta perspectiva, a
Parceria para Governo Aberto reforca o compromisso de abertura de dados brutos,
criando portais eletrénicos de acesso livre & populacdo e regulamentando esse
processo. Todos esses avangos sdo importantes e significantes na busca de um
Estado mais democratico, célere e translicido, embora necessite solucionar os
problemas de infraestrutura e baixa inclusao digital.

Atualmente, conforme Pesquisa do Governo Eletronico realizado pela
Organizagdo das Nacdes Unidas (ONU) em 2016, o Brasil se encontra na 512
posicdo quando comparados os indices de desenvolvimento de governo eletronico
(EGDI, em inglés). Elaborado pela United Nations Department of Economic and
Social Affairs (UNDESA), o EGDI avalia os servicos de eGOV proporcionados pelos
paises comparando os componentes de servicos online, infraestrutura de
telecomunicacdes e capital humano®.

Verificando a situacdo quanto aos dados abertos, o pais difere entre a 82

colocacdo na instituicdo Open Knowledge International®

enquanto na organizacao
Open Data Watch™, encontra-se na 672 colocacdo. No primeiro ranking o Brasil,
apesar da boa posicao, possui dados cem por cento abertos em apenas 5 dos 15
itens avaliados, apresentando zero por cento quanto as informacdes sobre
propriedade de terra e demarcacdes. No segundo, a nota do pais é dada a partir da
avaliacdo de diversos fatores, dentre eles, a comparacdo das estatisticas de dados
econdmicos, sociais e ambientais. O Brasil apresentou boa pontuagcéo na abertura
de dados econ6micos, ficando medianos os escores sociais e ambientais.

O Governo Eletrénico no pais marcou a introducdo da tecnologia na gestao
publica do Brasil, mas ainda ndo atingiu altos niveis de qualidade e eficiéncia.
Conforme o documento Estratégia de Governanca Digital (EGD), publicado em abril
de 2018, o Ministério do Planejamento, Desenvolvimento e Gestdo assume que:
“Decorridos 17 anos, o estagio do governo eletrébnico no Brasil ainda requer um

reposicionamento das acdes alinhando-as aos avancos da tecnologia e das

° Relatério disponivel: http://workspace.unpan.org/sites/Internet/Documents/UNPAN97453.pdf.
Acesso em 07 jun. 2018.

1% vide: https://index.okfn.org/place/br

" Vide: http://odin.opendatawatch.com/Report/countryProfile/BRA?appConfigld=3
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demandas da sociedade” (p.19).

2.1.3 As expectativas do Governo Eletrénico para o Brasil

O Governo Eletronico, iniciado nos anos 2000 num contexto de reforma
gerencialista e neoliberal (durante o governo do entdo presidente Fernando
Henrique Cardoso), apresentou-se como uma ferramenta que seria capaz de
entregar eficiéncia, qualidade e democracia. O Brasil foi pioneiro em diversas acdes
para implementar essa metodologia e em 2001 possuia a 18° colocacdo no ranking
mundial da ONU de melhores préticas de eGOV (VIEIRA, SANTOS, 2010).

Durante dezembro de 2002, Ali Chahin e Peter T. Knight'? escreveram um
documento que buscava apresentar um diagndstico do que foi o e-governo até 2002,
0os principios que deveriam guiar sua futura continuidade, além de apresentar
algumas recomendagbes a serem implantadas no governo do entdo eleito
presidente Luiz Inacio Lula da Silva. Ao constatar que havia um vacuo literario sobre
o tema no pais, Ali Chahin decidira escrever e compilar um livro tratando do assunto,
publicando a obra E-gov.br: a proxima revolucéo brasileira - eficiéncia, qualidade e
democracia: o governo eletrénico no Brasil e no mundo.

A importancia do referido trabalho esta principalmente no seu pioneirismo em
apresentar o e-Governo, seu surgimento e algumas areas em que poderia ser
transformador. Conforme cita Norman Gall, diretor-executivo do Instituto Fernand

Braudel de Economia Mundial*®:

Este livro é o primeiro que trata de e-governo no Brasil. Analisa como 0 uso
da telematica pode mudar a interface entre o cidadao e seus governos,
personalizando 0s servicos governamentais, aumentando a transparéncia
dos governos e reduzindo a corrupgéo. O e-governo pode assumir um papel
de importancia estratégica para o desenvolvimento social, econdmico e
politico do Brasil. (CHAHIN et al, 2004, p. 375)

Dividido em duas partes, a primeira expde uma visdo geral do Governo
Eletronico no Brasil e no mundo, e a segunda dedica-se as experiéncias brasileiras

guanto ao tema, apresentando o programa Sociedade da informacéo (do governo

'2 Ali Chahin é engenheiro e especialista em governo eletrdnico e negécios internacionais nas areas
de tecnologia da informacéo, telecomunicacdes e saude. Peter T. Knight é economista e especialista
em governo eletrénico e educacéo a distancia.

¥ O Instituto Braudel é uma iniciativa pioneira formada em 1987 em S&o Paulo por um grupo de
economistas, empresarios, liderancas publicas e jornalistas, buscando formas de superar o0s
problemas institucionais que inibem o desenvolvimento humano na América Latina.”. Disponivel em:
http://pt.braudel.org.br/o-instituto/
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federal), bem como uma gama de segmentos de atuacdo das politicas publicas:
educagdo, saude, seguranca, judiciario, legislativo, administracdo, inclusdo e
Governos estadual e local. Todas essas areas tém como caracteristica a caréncia de
uma gestao que traga resultados benéficos e permanentes.

O principal destaque que aqui pretendemos dar a esta obra ndo séo seus
eixos tematicos de atuacdo para o Governo Eletrénico, mas as sugestdes que 0s
autores propdem para o futuro do eGOV. Isto posto, foram elencados dezenove
principios com a funcéo de nortear as acdes do programa de gestdo de informacdes
do governo do ex-presidente Lula. Sao eles:

a) estudar experiéncias nacionais e internacionais;
b) desenvolver a estratégia e as prioridades;

C) criar novos programas;

d) aplicar novos programas com projetos piloto;
e) somar esforgcos com programas bem-sucedidos;
f) integrar horizontal e verticalmente;

g) coletivizar o acesso a Internet;

h) democratizar o contetdo e o0 acesso;

i) reformar a administracdo publica;

j) quebrar silos* e aintermediac&o;

k) procurar eficiéncia e eficécia;

[) aumentar a transparéncia e atacar a corrupcao;
m) ouvir o cidad&o;

n) envolver os stakeholders;

0) criar aliancas;

p) comunicar-se estrategicamente com o publico;

q) integrar o e-governo com o uso de SACs, call centers etc.;

4 Conforme explica o autor, “A tendéncia das burocracias, tanto as publicas quanto as privadas, é de
organizar em compartimentos estanques, ou ‘silos’ (para usar um termo da agricultura). Em cada silo
ha uma hierarquia com regras burocraticas de comunicagéo.” (p. 65)
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r) fomentar a alfabetizacéo digital e

s) proteger o ambiente tecnolégico e as informacdes.

Dentre todos os principios expostos, muitos ajustam-se as propostas de
politicas publicas para a execugao do Plano de Governo do federal (do item ‘a’ ao
‘e’). Entretanto, outras propostas podem ser vistas como metas importantes para o
crescimento e desenvolvimento da cidadania, com o objetivo de alcancar
transparéncia e participacado, como os itens ‘g’, ‘h’, I', ’'m’, ‘n’, ‘p’ e ‘r.

Com este topico, procuramos apresentar as primeiras expectativas geradas a
partir da implantagdo do Governo Eletronico no Brasil que foram expostas na obra
de destaque desta sessdo. Contudo, como demonstrado anteriormente, o pais nédo
estd entre os melhores colocados quando avaliados os servicos oferecidos pelo
eGOV, além de ser deficitario quanto a abertura de dados governamentais de forma
eficiente. Atualmente, o governo trabalha com o programa de Estratégia de
Governanga Digital, que é derivada da “evolugdo do paradigma de “governo
eletronico” para “governo digital” na APF’ (EGD, 2018, p. 13), processo esse
marcado pelo Decreto n°. 8.638 de 2016, com impactos ainda desconhecidos.

Apés finalizada a exposicdo e discussdo dos aspectos envolvidos com o
assunto do Governo Eletrbnico, principalmente no que diz respeito aos principios
base das novas ferramentas de gestdo administrativa criadas a partir da introducéo
de novas tecnologias, buscar-se-4& 0 esclarecimento acerca do potencial
transformador da Blockchain, que pode ser considerada a inovacdo mais

revolucionaria desde a virada do milénio.

2.2 SOBRE A TECNOLOGIA BLOCKCHAIN

A tecnologia Blockchain € um algoritmo matematico que, através de uma
“corrente de blocos”, identifica uma transacgao realizada virtualmente. A cadeia de
blocos formada ap0s a operacao fica registrada e replicada em diversos servidores,
0S quais sado responsaveis por validar por consenso 0 registro. Isso torna essa
criptografia segura, pois como ha diversas copias espalhadas pelos bancos de
dados, fica muito dificil alterar os blocos através de um ataque hacker (Government
Office for Science, 2016). Atualmente, essa tecnologia se enquadra na categoria de

“distributed ledger technology”, ou seja, um ‘“livro-razao distribuido”; este nome é
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dado a todas as tecnologias que possuem a mesma caracteristica da Blockchain,
mas que ndo necessariamente operam da mesma forma. A SERPRO™ definiu a
Blockchain da seguinte forma:

Blockchain é uma tecnologia de validacdo inviolavel que tem a
descentralizacdo como medida de seguranca. Cria consenso e confianca na
comunicacao direta entre duas partes, sem o intermédio de terceiros. O
protocolo é adequado para cenarios que requerem privacidade e controle de
identidade e permissdes. (SERPRO, 2017)

Esta tecnologia se popularizou através da sua implementacdo em um sistema
mundial de transacdes financeiras realizado por meio da “criptomoeda digital”
Bitcoin®®. Seu funcionamento é apresentado no Infografico (Figura 2). A cada
transacdo financeira efetuada, uma chave criptografada é gerada, tornando a
transacdo segura. Para sua validacdo, esse codigo deve passar por uma série de
servidores (computadores) espalhados pelo mundo, os quais o validardo através de
um processo conhecido como mineracdo. Este procedimento tem por objetivo
resolver o valor do novo algoritmo criado quando uma nova transacéo é solicitada
(OBERHAUS, 2017). Isso proporciona a criagdo de um codigo criptografado unico,
inviolavel, imutavel e resiliente, capaz de promover uma transacao financeira segura,

rapida e sem intermediarios.

!> Servico Federal de Processamento de Dados — empresa publica de tecnologia da informacéo.

® Existem, atualmente, uma grande variedade de criptomoedas digitais no mercado, sendo as
principais:  Bitcoin, Ethereum, Ripple, Bitcoin Cash e Litecoin. — Disponivel em:
https://conteudo.startse.com.br/para-startups/elena/existem-1195-versoes-de-criptomoedas-no-
mundo-conheca-as-principais/. Para ver uma lista atualizada das moedas existentes, acessar:
https://coinmarketcap.com/all/views/all/#BRL.
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Figura 2 - Infografico sobre o funcionamento do Bitcoin.
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Fonte: MJV Blog (2016)

O destaque do Bitcoin esta na forma em que a Blockchain foi aplicada, o que
atribuiu a ela uma série de caracteristicas versateis e inovadoras, contribuindo para
sua popularizacdo e pesquisa. Primeiramente, é uma tecnologia baseada em uma
chave criptografada, ou seja, € uma sequéncia de blocos na qual cada um deles
possui um numero fixo pré-definido e sua unido com outros blocos (para que haja
uma transacao) se da a partir de uma l6gica mateméatica. Sendo assim, a sequéncia
ndo é formada aleatoriamente, o que da confiabilidade ao processo. Cada bloco
representa um fato, ou seja, uma operacao, e estas sao protegidas por assinaturas
digitais criptografadas, o que significa que quem emite e quem recebe a transacao

estdo protegidos, assim como o registro, conferindo maior transparéncia e
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accountability'’ para as transagées.

A Blockchain conta com uma rede distribuida para verificacdo da
autenticidade da operacdo e ha uma copia publica registrada em cada servidor que
efetua a operacdo para cada fato realizado. Um conceito que promete agilizar os
mais diversos tipos de processos (desde transacdes financeiras até contratos de
prestacdo de servico) é a transacdo entre pares, ou P2P pois esta elimina
intermediadores do processo (CPgD, 2016).

Tendo em vista os atributos acima mencionados, observamos uma série de
caracteristicas derivadas, dentre elas: a seguranca no armazenamento dos
registros, possibilitando a imutabilidade dos dados e, com isso, sua integridade e
confiabilidade; a descentralizacdo das operacdes, criando uma rede de validacdo
que dificultaria a realizacdo de fraude nas operacdes, por necessitar atingir uma
rede de computadores muito ampla e diversa; a possibilidade de uma accountability
mais precisa e acessivel a diversos participantes, pois as operacdes ficam
registradas em um distributed-ledger ou “livro-razdo distribuido” imutavel e
criptografado. Contudo, cabe salientar que nem todo o funcionamento da Blockchain
€, necessariamente, semelhante ao Bitcoin, por ser este totalmente aberto e
acessivel a qualquer pessoa de forma anénima.

As redes Blockchain podem diferenciar-se em redes publicas (ndo-
permissionadas) ou privadas (permissionadas). A primeira rede citada possui regras
préprias, ou seja, ndo depende de aspectos legais ou regulatérios para seu
funcionamento - como € o caso do Bitcoin, os validadores das transacdes sao
anbnimos e a entrada para participar da rede de “mineradores” (ou seja, pessoas
gue processam os dados para criar os blocos e permitir que o fato ocorra) € de livre
acesso. J4 as redes privadas seguem algum tipo de regulamentacdo legal e os
participantes sdo pré-selecionados, as aplicacdes ficam restritas a corporacdes
fechadas (CPqD, 2016).

o Segundo ROCHA (2009), accountability € um termo que vai além da “prestagdo de contas”, um
entendimento per si superficial. Conforme o autor define: “No plano geral, a accountability se realiza
no processo eleitoral, com o eleitor exercendo o seu poder de premiar e punir, pela eleicdo ou
exclusdo, os seus governantes e representantes. Porém mais importante, ela também se realiza no
plano especifico do desempenho das atividades dos agentes e organizacdes publicas no dia-a-dia da
sua atuacgdo. E ela ocorre ndo so a partir das diferentes insténcias de controle no interior da estrutura
do Estado (controle institucional), mas também através do controle exercido pela imprensa, pelas
organizacfes e associacBes da sociedade civil e pelos préprios cidadaos, cujas acdes, de alguma
forma, resultem algum tipo de constrangimento ou san¢éo (controle social)’ (p. 4).

¥ Em inglés, peer-to-peer.
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E importante ressaltar, acerca das chaves criptografadas de acesso para
realizacdo das operacdes, que em uma rede aberta as chaves séo de amplo acesso
e anbnimas, enquanto que em uma rede permissionada, as chaves de acesso sao
controladas e ha a necessidade de solicitar permissdo para a realizacdo das
transagdes. A Figura 3 busca ilustrar essas conformacdes de rede, sendo as redes
centralizadas (centralized) e descentralizadas (decentralized) as de comum uso
atualmente; como contraponto estdo os “livros-razdo distribuidos” (distributed
ledgers), que correspondem a essa nova proposta de rede compartilhada de
informacdes e de processamento de dados, sendo cada nucleo responsavel
coletivamente pela geracdo de informacéo e sua distribuicao.

Figura 3 - Exemplificacdo das redes de dados.
Centralized Decentralized Distributed Ledgers

X %

The New Networks

Distributed ledgers can be public or - Users (0) are anonymous - Users (0) are not anonymous
private and vary in their structure and size.
- Each user has a copy of - Permision is required for
the legder and partipates users to have a copy of the
Public blockchains in confirming transactions legder and participate in
independently confirming transactions
Require computer processing power to
confirm transactions ("mining”)

Fonte: Blockgeeks (2016)

Um dos idealizadores de novas aplicacbes de Blockchain, Vitalik Buterin, diz
que “a esséncia do blockchain é informacional e processual, e ndo € diretamente
relacionada com a esfera monetaria” (livre traducao da autora) (PILKINGTON, 2016).

Partindo dessa ideia foi criada a plataforma Ethereum'®, que utiliza a

tecnologia Blockchain e permite a existéncia de um “livro-razdo” seguro para

19 “Ethereum é uma plataforma descentralizada que executa contratos inteligentes: aplicativos que

funcionam exatamente como programados, sem qualquer possibilidade de tempo de inatividade,
censura, fraude ou interferéncia de terceiros”. Do original: Ethereum is a decentralized platform that
runs smart contracts: applications that run exactly as programmed without any possibility of downtime,
censorship, fraud or third-party interference. Disponivel em: https://www.ethereum.org/
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viabilizar transacdes descentralizadas e generalizadas (WOOD, s/d). Dentro desse
conceito, diversos tipos de transacbes podem ser realizadas, desde a criacdo de
tokens ou “moedas” proprias para cada empreendimento® até a realizacéo de smart
contracts (contratos inteligentes) transacdes mais complexas que sédo asseguradas
pelas propriedades da Blockchain.

Os smart contracts sao programacdes que combinam protocolos
computacionais da interface dos usuarios para executar os termos de um contrato.
Com a Blockchain, esse processo se torna mais simples em relacdo a tecnologia
existente na época em que o conceito dos contratos inteligentes fora criado - 1997.
Essa inovacao pode, por exemplo, substituir a necessidade de advogados e bancos
envolvidos em contratos de ativos, conforme se apresentam os termos do negocio
entre ambas as partes; também, pode controlar quem sdo os donos das
propriedades, sejam elas tangiveis (casas, automdéveis) ou intangiveis
(compartilhamentos de dados, permisséo de acesso) (NOFER et al, 2017). Todas as
possibilidades tornam-se viaveis tendo em vista a desobrigatoriedade em haver uma
terceira parte para confirmar o processo ou oportunizar o feito.

Outras empresas, além de governos, tém pensado na utlizacdo da
Blockchain. Dentre as areas de destaque que esta tecnologia pode ser inserida, se
pode citar as financas, como ja vem ocorrendo com as criptomoedas digitais; o setor
imobiliadrio, na reducdo de custos e confiabilidade nos processos (atualmente os
cartorios sdo os Unicos locais que garantem autenticidade de documentos); o setor
juridico quanto as éareas ligadas a contratos; eleicdes/votacdes e a area médica
(compartilhamento de diagndsticos e tratamentos) (StartSe, 2017).

Finda a explanacdo técnica e conceitual da Blockchain, apresentaremos a
metodologia utilizada com o objetivo de identificar casos de utilizagcdo da Blockchain

e discutir potenciais consequéncias de seu uso na administragéo publica.

3 APRESENTACAO DA PESQUISA E ANALISE DOS RESULTADOS

Nesta sessdo, serdo apresentados o método de pesquisa utilizado e suas

etapas e, posteriormente, o0s resultados encontrados.

% Sobre o assunto, ver: https:/novoconsenso.com/bndes-quer-financiar-obra-com-token-na-

blockchain-do-ethereum-3d48ff1029c1
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3.1 METODO DE PESQUISA

A pesquisa desenvolvida neste trabalho valeu-se da Revisdo Sistemética da
Literatura (RSL). Esta metodologia foi escolhida como caminho para responder a
guestao proposta devido seu método objetivar o resumo de uma ampla quantidade
de informacdes existentes sobre um fenébmeno. Conforme Sampaio e Mancini (2007)
descrevem, “as revisées sistematicas nos permitem incorporar um espectro maior de
resultados relevantes, ao invés de limitar as nossas conclusdes a leitura de somente
alguns artigos” (p.84). Este tipo de revisdo da literatura também €& vantajoso por
delinear uma pesquisa cientifica passivel de reproducdo, dado que a busca
académica ocorre conforme critérios estabelecidos.

Gomes e Caminha (2014), apresentam as etapas mais utilizadas para a
execucdo da RSL, as quais foram, por sua vez, elaboradas originalmente pelo
Instituto Cochrane®’. S&o elas, resumida e respectivamente: formulacdo da
pergunta, localizacéo e selecdo dos estudos, avaliacao critica dos estudos, coleta de
dados, analise e apresentacdo dos dados, interpretacdo dos dados e, por fim, o
aprimoramento e atualizacéo da revisdo. Assim, neste trabalho, os passos seguidos
para coleta dos dados foram:

a) Definicdo da string de busca em sites de periodicos;

b) definicdo das fontes de busca;

c) execucdo da string de busca nos sitios eletrbnicos escolhidos,
respeitando suas particularidades;

d) criacéo de filtros para selecionar os trabalhos relevantes ao estudo;
e) leitura e sintese dos artigos, extraindo as informagdes principais;
f) interpretacdo dos dados e

g) andlise critica.
A primeira etapa da RSL, a formulacdo da pergunta, é a propria questdo de

pesquisa deste trabalho.

2L O Instituto Cochrane conta com profissionais das mais diversas partes do mundo “dedicados a
realizarem revisdes sistematicas com metodologia Cochrane para apresentacdo da melhor evidéncia
cientifica disponivel em todo o mundo, com o objetivo de ajudar a tomada de decisdo nas diversas
areas da saude”. Para mais informagdes acessar: http://brazil.cochrane.org/



35

O trabalho desenvolvido busca responder a questdo: “Quais sdo as possiveis
aplicacoes e consequéncias da utilizacdo da Blockchain para a administracédo
publica brasileira?” Para isso, foi escolhida a Revisao Sistematica da Literatura a fim
de identificar as aplicagbes ou possiveis utilizacbes da tecnologia Blockchain na
administrac@o publica, através da analise de estudos cientificos ja realizados. Da
mesma forma, verificar os supostos impactos causados pela a introducdo desse
novo instrumento no funcionamento da gestdo estatal. Obtidos os resultados,

realizou-se a analise para o caso brasileiro.

3.1.1 Revisao Sistematica da Literatura

O primeiro passo foi a definicdo da string de busca, ou seja, das palavras-
chave que teriam melhor capacidade de apresentar artigos que correspondessem ao
assunto quando realizada a busca. Assim, realizou-se um teste para verificar a
guantidade de retornos que cada string apresentaria. Cabe salientar que, em uma
pesquisa prévia, percebeu-se que o tema possuia grande producdo académica em
inglés, optando-se, entdo, por realizar a busca também neste idioma. Nas Tabelas 1
e 2 estdo apresentados os resultados obtidos na primeira etapa. Concomitantemente
a definicdo das strings, foram escolhidas as fontes de busca (Etapa 2 da RSL), a
saber: Google Académico e o Periodico Capes. As escolhas foram definidas devido
a grande abrangéncia de artigos que ambas plataformas proporcionam.

Apds as duas primeiras etapas verificou-se que a string que melhor
responderia ao estudo era “administragcdo publica” + “blockchain”, pois essa
combinacdo de palavras proporcionou um retorno mais significativo de artigos em
portugués. Para manter a congruéncia da pesquisa, a mesma string foi selecionada
em inglés - “public administration” + “blockchain”. O termo que nomeia a tecnologia é

utilizado em inglés pelos autores brasileiros, ndo sendo necessaria sua tradugao.
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Tabela 1 - Strings de busca (palavras-chave) testadas em portugués e a quantidade de retornos

obtidos.
Tentativa Strings Google Periddico
Académico Capes
1 “administracao” + "blockchain” 108 1
2 "administracdo publica" + "blockchain” 31 0
3 "administracdo publica "+ "blockchain" + 8 0
"governo eletrénico”
4 "blockchain” + "governo eletrénico” 11 0
5 "administracdo publica" + "blockchain" + "aplicagéo" 27 0
6 "administracao” + "blockchain" + "governo eletrénico" 9 0
7 “administracao publica” + "blockchain” + "e-governo” 6 0

Fonte: Elaborada pela autora.

Tabela 2 - Strings de busca (palavras-chave) testadas em inglés e a quantidade de retornos obtidos.

Tentativa Strings Google Periodico
Académico Capes
1 "administration"+"blockchain" 3770 277
2 "public administration"+"blockchain” 480 7
"public administration"+"blockchain"+"e-
3 " 128 1
government
"public
administration"+"blockchain"+"electronic
4 " 41 0
government
"public
> administration"+"blockchain"+"applications” 290 e
6 "administration"+"blockchain"+"applications" 2450 105
7 “blockchain”+”electronic government” 117 2

Fonte: Elaborada pela autora.

O terceiro passo da RSL consistiu na criagao de filtros para a selecdo dos

artigos que trariam informagdes mais relevantes ao estudo, sendo o primeiro deles a

data de publicacdo. Os resultados obtidos na busca em portugués renderam poucos

retornos, contudo, em inglés, havia uma grande quantidade de artigos que, com a



37

delimitagcdo da pesquisa a partir do ano de 2017, foram reduzidos em mais de 100
unidades. Além disso, por ser um tema recente, supomos que os artigos datados de
2017 até entao, trariam informacdes mais maduras e consolidadas.

Apos esse primeiro filtro, foi utilizada a selecdo por idioma e por tipo de
producdo literaria. Como a ferramenta Google Académico realiza sua busca em um
campo amplo de opcdes, foi delimitado o critério de incluir na pesquisa apenas
artigos cientificos, trabalhos de concluséo, dissertacfes e teses; capitulos de livros e
outras formas de texto foram excluidas. O dltimo filtro a ser utlizado foi a
identificacdo da palavra Blockchain explicitamente e de termos que remetessem ao
universo que abrange a administracdo publica, tais como: politicas publicas, governo
eletrbnico, E-governo, e seus respectivos em inglés. O Quadro 1 apresenta um

esquema do terceiro passo da RSL.

Quadro 1 — Filtros utilizados para realizar a selegdo dos artigos para a Revisdo Sistematica da

Literatura

ORDEM FILTRO JUSTIFICATIVA

O estudo da Blockchain para além das transacdes
financeiras € uma novidade. Em anos anteriores, 0s
10 DATA DE PUBLICACAO | artigos versavam sobre a tecnologia em si. A partir de
2017, percebeu-se, pelos testes realizados, que a area
comecgou a se consolidar e alguns estudos de caso
comecaram a ser relatados a partir da data.

As buscas foram realizadas com strings com o0s
20 IDIOMA mesmos termos em portugués e em inglés; assim,
artigos que ndo estivessem nesses dois idiomas foram
excluidos.

Principalmente para a busca no Google Scholar, foram
- selecionados apenas artigos cientificos e outros
3 SELECAO DOS TEXTOS | trapalhos académicos, como trabalhos de conclus3o de
curso, dissertacoes e teses; livros e capitulos de livros
foram excluidos.

A partir da leitura dos resumos, observou-se a palavra
“Blockchain”. Caso o resumo apresentasse no seu
corpo este termo, entdo procurou-se pelo termo
40 ANALISE DOS RESUMOS | Administracéo Publica, Politicas Publicas, Governo
Eletrénico ou E-Governo — com suas respectivas
traducdes para a busca em inglés: Blockchain or
Distributed Ledger Technology, Public Administration,
Public Politics, Electronic Government e E-Government.

Ao final do processo restaram 16 artigos, os quais

50 LEITURA DOS ARTIGOS | foram lidos por inteiro e selecionados apenas os que
versavam sobre os temas administragdo publica e
Blockchain.

Fonte: Elaborado pela autora.

Finalizada a busca nos portais Periédicos Capes e Google Académico e
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realizada a filtragem dos artigos e trabalhos cientificos, obteve-se um total de dez
artigos para analise. Entretanto, ap6s uma breve leitura dos escritos, verificou-se
gue dois dos artigos selecionados nédo tratavam do tema esperado (Blockchain e
administracdo publica) e, além disso, um dos artigos ndo foi considerado pertinente,
pois se tratava de uma noticia falsa (fake news) acerca da suposta utilizacdo do
Blockchain nas eleicbes em Serra Leoa. Assim, restaram sete artigos para analise.

Outro apontamento relevante € que as buscas dos artigos em portugués foram
guase na sua totalidade eliminadas, restando apenas um trabalho que, mesmo
datando do ano de 2016, foi incluido na pesquisa a fim de prestigiar a producéo

nacional.

3.1.2 Aplicacdes e Impactos

Durante a realizacao da revisao sistematica da literatura foram encontrados os
dois pontos propostos pela questdo de pesquisa: aplicacbes e impactos. As
aplicacdes no setor publico ainda ndo estédo suficientemente maduras e amplamente
testadas, porém os achados foram contundentes com a proposta da pesquisa. Por
outro lado, como ainda ndo houve a possibilidade concreta de avaliagdo da
aplicacdo da Blockchain no setor publico, os impactos considerados pelos artigos
sdo presumidos. Ainda assim, configuram observacdes importantes e relevantes
para o trabalho.

No proximo tépico serdo apresentados os resultados da revisdo sistemética da
literatura. A partir da andlise do tema principal de cada artigo, serdo expostas as
aplicacdes e impactos que identificamos em cada um deles, principalmente para a

administracéo publica.

3.2 ANALISE DOS RESULTADOS

Na busca de resultados a respeito dos possiveis impactos que a Blockchain
traria em beneficio da administracdo publica, o presente trabalho empregou a
Revisdo Sistematica da Literatura para descobrir estudos que evidenciassem sua
utilizacdo. A despeito dos artigos sistematicamente selecionados nao apresentarem
estudos de caso, a pesquisa obteve resultados importantes e, deste modo, a andlise

gue se segue buscara apresenta-los de forma a contribuir para uma discussao critica
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sobre a implementagcédo dessa nova tecnologia na gestao publica brasileira.

Inicialmente, € relevante apontar que a pesquisa sobre o uso da Blockchain
na esfera publica ainda esta em estagio inicial, incluindo sua experimentacao.
Conforme consta em Kossow e Dykes (2018), varias “aplicacfes ainda estdo em
fase de “prova de conceito”, e muito poucas foram implementadas em grande
escala. Isto é especialmente verdade para o campo do governo e da administracao
publica®® (p. 2).

Entretanto, @lnes, Ubacht e Janssen (2017) apontam que “Governos de todo
o mundo estdo conduzindo pilotos usando a Blockchain® (p. 357)”. Assim sendo, o
estudo para utilizacdo governamental € um fato concreto, tendo em vista a
adaptabilidade deste instrumento para diferentes necessidades, possibilitando aos
Estados um meio para melhorar a sua gestao e a prestacao de servi¢os publicos.

O artigo de Kossow e Dykes (2018) retoma as principais caracteristicas e
atributos da Blockchain. Segundo os autores, ela dispbe de uma natureza
descentralizada e sem intermediarios, pois para ocorrer a constru¢cdo do
consenso de validacdo do dado, existe uma rede descentralizada de servidores
gue solucionaréo o algoritmo da programacéo. Essa dinamica de funcionamento
proporciona seguranca ao sSistema, tanto internamente (pela quase
impossibilidade de adulteracdo de dados) quanto externamente (pela baixa
vulnerabilidade a ataques hackers). Além disso, ao eliminar intermediarios, o
protocolo da Blockchain proporciona transacfes mais rapidas, eficientes e de
custo reduzido. Ademais, o artigo menciona também os atributos da
imutabilidade dos dados e transacbes armazenadas em Blockchain e da
rastreabilidade das informacdes (por serem criptografados e datados), os quais
viabilizam, consequentemente, a accountability e a transparéncia.

Com base nas qualidades expostas anteriormente, os autores propdem
alguns impactos da Blockchain sobre o funcionamento governamental. Sao eles:
a) melhoria do compartihamento de dados entre as agéncias
governamentais e circulos politicos;
b) realizagdo de pagamentos governamentais através dos smart contracts,

conferindo maior transparéncia ao processo;

2 Do original: Many applications are still in their proof-of-concept phase, and very few have been
rolled out in full scale. This is especially true for the field of government and public administration.
% Do original: Governments from all over the world are conducting pilots using BCT.
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c) aprimoramento do armazenamento de dados, conferindo maior

confiabilidade no governo.

Por fim, Kossow e Dykes (2018) apresentam algumas aplicabilidades que tém
sido objeto de estudos, a saber:

a) seguranca dos dados contra modificacfes e ataques cibernéticos;

b) processamento de dados para emissao de certificados e de registros

governamentais;

C) pagamentos governamentais e sua fiscalizacdo a partir de um ponto

central de acesso;

d) identidades digitais utilizando a tecnologia Blockchain;

e) eleicdes.

O trabalho de Atzori (2017) aplica a tecnologia Blockchain para solucionar
problemas na area de armazenamento e processamento de dados. Neste sentido, a
autora apresenta a TrustedChain®, sistema criado pelo European Trust Service
Providers®*, a qual prioriza a seguranca das transacbes com o objetivo de
proporcionar um ecossistema de relacionamento confiavel. Apesar de ndo ser um
modelo voltado exclusivamente para o setor publico, oferece ferramentas Uteis para
a administracdo publica e o E-governo. Conforme apresentado no artigo, a
aplicabilidade da Blockchain através da TrustedChain® seria:

a) a protecao da integridade dos documentos publicos que, salvos de

forma criptografada, estariam resistentes a fraudes;

b) evitar a duplicidade de informacdes;

c) possibilitar o cruzamento de dados, melhorando a governanca do setor

publico;

d) automatizar a cobranca de taxas publicas;

e) proporcionar o uso de smart contracts.

Em contrapartida, os impactos que a utilizacdo desse sistema pode
proporcionar sao:

a) areducao de informacgdes redundantes;

% Nos termos do Regulamento (UE) n.° 910/2014 (eIDAS), um Prestador de Servicos de Confianca
(TSP) é definido como “uma pessoa singular ou colectiva que presta um ou mais servigcos de
confiangca como prestador de servigos de confianca qualificado ou ndo qualificado. Do original: “Under
Regulation (EU) No 910/2014 (elDAS), a Trust Service Provider (TSP) is defined as “a natural or a
legal person who provides one or more trust services either as a qualified or as a non-qualified trust
service provider.”.Disponivel em: <https://www.cryptomathic.com/news-events/blog/trust-service-
providers-according-to-eidas>. Acesso em 07 jun. 2018.
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b) a diminuicAo do tempo das transacdes (sejam elas de natureza

financeira ou contratual) e seus custos;

c) o auxilio na resolucédo do problema de armazenamento de documentos

fisicos, assistindo ao controle dos gastos publicos;

d) o aprimoramento dos fluxos de trabalhos administrativos, com a

reducdo de etapas administrativas burocraticas.

Lander e Cooper (2017) vislumbraram a utilizagdo da tecnologia Blockchain
para permitir eleicdes via Internet. O estudo tem como mote a baixa credibilidade
que os cidadaos australianos dao a seus governantes, uma vez que as politicas
publicas executadas pelo Estado apresentam pouca identificacdo com os ideais e
com as necessidades reais dos seus eleitores. Isto posto, 0os autores apresentam
dois projetos que buscam proporcionar uma democracia participativa direta através
da Internet em reacdo a baixa representatividade da sociedade no governo. S&o
eles: 0 Flux e o MiVote. Ambos projetos buscam possibilitar um espaco de
deliberacdo de politicas publicas (ja existentes ou n&o) para criagdo de propostas a
serem posteriormente votadas dentro da plataforma e encaminhadas a
administracdo publica. A Blockchain, nesse sentido, garantiria uma votacéo
eletrdnica célere e confidvel por gerar um dado imutavel, impactando diretamente na
credibilidade de elei¢des virtuais.

Ainda tratando da utilizacdo da Blockchain para viabilizar eleicbes mais
seguras, Pires (2016), em seu trabalho, utiliza o sistema do Bitcoin, porém, com o
objetivo de simular uma votacdo de representante de turma. Para isso, cada
candidato foi identificado com uma chave-publica expressa em um QR Code?® e
cada eleitor recebeu (fisicamente) uma chave-publica e uma chave-privada (ambas
contendo um QR Code com a representacao da criptografia das chaves) sendo que
“a chave publica caracteriza o aluno apto para a votagdo e a chave privada garante
que o aluno assinou o voto enviado” (p. 47). Assim, ao final da eleicédo foi possivel
vislumbrar dentro do sistema do Bitcoin a chave-publica, que habilitava o aluno a
votar, e a chave-publica correspondente ao candidato. A chave-privada que

corresponde a identidade de cada votante ficou oculta, garantindo a preservacao da

% Conforme Fox Xavier explica, “O QR Code é basicamente um novo cédigo de barras em 2D (o
antigo codigo trabalha com apenas uma dimenséo, a horizontal, e 0 QR Code utiliza cédigos com
informagdes tanto no  plano  horizontal como na vertical)’. Disponivel em:
http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2011/03/um-pequeno-guia-sobre-0-qr-code-uso-e-
funcionamento.html. Acesso em 07 jun. 2018.
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identidade dos eleitores. Para a contabilizacdo dos votos foi considerado o niamero
de transacfGes que cada candidato recebeu. Isso comprovou que a Blockchain
oportuniza o auditamento dos dados da “transagao eleitoral” mantendo o anonimato
dos eleitores.

O autor destaca a alta complexidade do modelo para possibilitar grandes
eleicOes, entretanto, sugere a utilizacdo da Blockchain inicialmente em pequenas
votagdes dentro das instituicbes, como “DCE, reitoria, conselhos administrativos e
outras elei¢cbes realizadas em ambientes internos de organizagbes” (p.49), podendo
0 protocolo ser adaptado para eleicbes maiores, como projetos de lei de iniciativa
popular.

Os artigos de Pires (2016) e, principalmente, de Lander e Cooper (2017),
apesar de ndo tratarem especificamente sobre o tema, podem influenciar na
concepcao de delineamento de politicas publicas. Sabatier (1986) apud Secchi
(2013), apresenta os modelos top-down e bottom-up para a formulacdo destas. O
primeiro deles parte do principio de que as politicas publicas devem ser elaboradas
pela classe politica e implementadas pelos setores administrativos, 0s quais nao
participam de sua formulacdo, caracterizando um mecanismo centralizado de
tomada de decisdo. O modelo bottom-up, por sua vez, permite uma maior
flexibilidade tanto na construgdo da politica publica quanto na sua implementacao,
pois ha, além do governo, a participacdo de uma rede de atores que influenciam na
tomada de deciséo.

Levando em consideracdo os métodos de formulacdo de politicas publicas,
sugerimos que a Blockchain pode ser uma ferramenta que venha a permitir um
mecanismo regulatorio eleitoral propicio a metodologias mais participativas de
governo, tanto em relagéo a sociedade quanto aos seus servidores.

No artigo de Ducas e Wilner (2017) aponta-se o papel do Estado como
promotor de inovagao e, a0 mesmo tempo, regulamentador da seguranca publica e
da integridade dos sistemas financeiros. Partindo do questionamento quanto ao
modelo de formulacdo de politicas publicas, ressalta que o governo deve ser
sensivel as necessidades em constante evolucdo da comunidade de inovadores sem
deixar de equilibrar adequadamente 0s consequentes riscos e 0s abusos que podem
surgir. Considerando isso, descartam a possibilidade de uma regulamentacéo top-
down, pois esta ndo se encaixaria em uma rede descentralizada como a Blockchain,

necessitando o governo envolver-se com a sociedade e com as empresas privadas
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colaborativamente na busca de medidas regulamentares que nao abafem a
inovacdo por completo. Deste modo, os autores apresentam a Regulatory
Sandboxes, tipo de regulamentacdo emergente em paises como Australia,
Singapura, Suica, Malasia, Hong Kong, Indonésia, Tailandia e o Reino Unido, que
suspende ou “relaxa” temporariamente leis e regulamentos que dizem respeito a
certas atividades econdmicas, com o objetivo de facilitar a abordagem inovadora de
produtos, servicos e modelos de negdcios, pois 0s paises que praticam maior
flexibilidade nessa area sédo aqueles considerados lideres em inovacdo. Ducas e

Wilner (2017) definem esse mecanismo da seguinte forma:

Dentro da estrutura sandbox, as empresas que empregam tecnologias
inovadoras fornecem servigcos e produtos a uma base de consumidores
limitada dentro de um limiar pré-estabelecido de limitag6es, na medida em
gue operam de maneira responsavel em relagdo a AML/ATF estabelecida,
sancOes, privacidade e protecdo ao consumidor obrigagbes. Embora o
ambiente de area restrita ndo possa remover todos 0s riscos, sdo
implementadas salvaguardas apropriadas para conter as consequéncias de
qualquer falha, mantendo a integridade geral do sistema financeiro maior?®.
(p. 558).

Assim sendo, o artigo demonstra a importancia de pensar a regulamentacéo a
nivel de Estado quanto as possiveis utilizacdes da Blockchain em seu territério, seja
por parte do préprio governo ou pelas empresas e organizacfes sociais que se irdo
se relacionar com a administracdo publica e com seus administrados. Porém, apés a
leitura, ficou claro que os governos necessitardo adaptar-se a esta nova realidade.

@lnes, Ubacht e Janssen (2017) discutem a questéo da eventual necessidade
do redesenho dos processos organizacionais com a finalidade de adapta-los ao novo
modelo de transacéo de informacdes proposto pelo protocolo da Blockchain, assunto
que, segundo os autores, ndo tem sido abordado em grande parte dos estudos
sobre esta nova tecnologia. Atualmente, a maioria das atividades realizadas pelo
governo possuem Orgdos intermediarios, seja para obter alguma informacdo ou
documentacdo, seja para realizar transacdes financeiras, entre outras. Com a
utilizacado da Blockchain, muitos setores estariam fadados ao desaparecimento ou
teriam como nova responsabilidade a facilitacdo e organizacdo da comunicacgao

entre as instituicdes ao invés do fornecimento de dados em si, pois esta tecnologia

% Do original: Within the sandbox framework, businesses employing innovative technologies provide
services and products to a limited consumer base within a pre-established threshold of limitations,
insofar as they operate in a responsible manner with regards to established AML/ATF, sanctions,
privacy, and consumer protection obligations. While the sandbox environment cannot remove all risk,
appropriate safeguards are implemented to contain the consequences of any failure, maintaining the
overall integrity of the larger financial system.
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proporciona uma troca direta entre pares (P2P). Por essa razdo, os autores
manifestam a indispensabilidade da promocgé&o de parcerias envolvendo estudiosos
da area e formuladores de politicas publicas a fim de cooperarem no processo de
reorganizacao institucional, garantindo um sistema com base nos valores do setor
publico, a saber: acesso igualitario, transparéncia, accountability e privacidade.

Marchionni (2017) realiza uma aproximagao entre o0s modelos de
comunicacdo realizados por diferentes entidades prestadoras de servigos
governamentais no Reino Unido com a Blockchain, mostrando que ela seria capaz
de simplificar essa interagdo, ou seja, a conexao entre o ecossistema de Tl e as
estruturas governamentais prestadoras de servico. ldentificamos, neste trabalho, um
ponto de confluéncia com a proposicéo dos autores @ines, Ubacht e Janssen (2017),
gue preconizaram a necessidade de reestruturacdo dos o6rgdos do Estado. Na
proposta de Marchionni (2017), cada instituicdo publica seria responsavel pela
organizacdo das suas informacdes e utilizaria um protocolo (arranjo) de Blockchain
préprio, porém de forma a garantir o agil cruzamento ou acesso de informacdes
guando solicitado. Por fim, pudemos observar através da analise do artigo que o
impacto principal da organizacdo dos dados com a Blockchain € garantir uma alta
performance de processamento.

A Blockchain, além de apresentar diversas aplicacdes ao servico publico,
também expde limitacbes quanto a sua implementacdo, 0 que € consenso entre
todos os trabalhos analisados, como:

a) a escalabilidade do servico, ou seja, a capacidade das
organizacfes promoverem o servico de forma crescente e agil;

b) o tipo de rede a ser utilizada. Acredita-se que sistemas Blockchain
fechados/permissionados sejam mais eficientes, o que retiraria de
certa forma a ideia original do protocolo, que é ser aberto para livre
conferéncia do “livro-razéo”;

c) a lentiddo da operacédo do sistema. Mesmo com a promessa de
agilidade nas operacdes, as tecnologias de Blockchain executadas
em setores privados como o Ethereum apresentaram, segundo os
autores, um processamento considerado lento, fator que ainda

precisa ser melhorado;
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d) a regulamentacdo dessa nova tecnologia e sua aceitabilidade no
servico publico, caracteristicamente averso a transformacdes, €
dificultada pela falta de capacitagdo dos servidores e pela
vagarosidade para alterar um amplo sistema de comunicacao;

Por fim, resta a necessidade de padronizacédo e do entendimento acerca das
diversas formas de concepgcdo dos sistemas da Blockchain, pois né&o
necessariamente ela serd eficiente em todos o0s processos que dizem respeito a
gestdo publica ou outro procedimento organizacional.

A revisdo sistematica da literatura proposta neste trabalho analisou os sete
artigos resultantes da pesquisa através de filtros determinados e da string de busca,
focando a investigacdo nas aplicacGes e impactos da Blockchain na gestéao publica.

O Quadro 2 apresenta, de forma resumida, os aspectos que consideramos
como mais relevantes nos artigos avaliados. Também podemos afirmar que a
pesquisa foi produtiva, uma vez que, através da RSL, identificamos uma variedade
de aplicacbes, enriquecendo o estudo sobre o tema. Quanto as implicagles,
sintetizamos em trés dimensodes:

a) o impacto que a Blockchain pode causar nos processos de gestdo da

informacé&o e de contratos;

b) a possibilidade de oferecer um novo mecanismo para a construgédo de

politicas publicas e de participacao social;

c) a reformulacédo da estrutura governamental, desde a reorganizacao das

estruturas administrativas até uma possivel reforma de Estado.

Considerando o que fora tratado referente ao aspecto geral do tema, a seguir
passaremos a uma abordagem direcionada a questdo brasileira. Para tanto,
iniciaremos expondo alguns casos pertinentes para, em seguida, sugerir possiveis

contribuicdes da Blockchain para a area da Administracdo Publica brasileira.
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Quadro 2 - Quadro comparativo entre artigos.
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4 BRIEFING: O CASO BRASILEIRO

Tendo em vista que a RSL nao identificou muitos casos no Brasil devido a
novidade do tema, foi necesséario estender o estudo realizado para ampliar o
entendimento da adocdo da Blockchain no pais. Nesta secdo pretendemos
apresentar o status atual da discussao sobre o uso e adoc¢éo desta tecnologia para a

administracdo publica brasileira.

4.1 A BLOCKCHAIN NO BRASIL

A Blockchain € uma nova tecnologia que transformard a maneira como o
mercado e o0s governos trabalham. Considerando suas caracteristicas de
confiabilidade, imutabilidade, autenticidade e auditabilidade, a partir da geracéo de
dados criptografados que passam por uma rede de validacdo horizontal, esta
tecnologia tem estimulado uma variedade de pesquisas que propdem sua utilizacéo
em diversos campos do conhecimento.

Lancado em 2015 pelo governo do Reino Unido, o relatério chamado
“Distributed Ledger Technology: beyond blockchain” (Government Office for Science,
2016), aponta a importancia dessa tecnologia e a considera uma possibilidade para
a melhoria de servicos prestados pelo governo. Conforme consta no documento,
essa tecnologia pode ser aplicada “a uma grande variedade de industrias e servigos,
como servicos financeiros, investimentos imobilidrios, salde e gerenciamento de
identidade” [traducéo livre] (p. 14).

No Brasil, varias iniciativas tém-se concretizado para estudar a Blockchain a
nivel nacional. Em julho de 2017, o Governo Federal realizou o 1° workshop de
Blockchain, realizado em parceria com a Escola Nacional de Administragdo Publica
(ENAP), reunindo 11 orgaos publicos. Angelino Caputo, secretario adjunto de
Tecnologia da Informacéo, explicou que foi feita uma abordagem introdutéria sobre o
assunto para que os 6rgdos pudessem conhecer esta tecnologia e avaliar a
aplicabilidade dela na solucéo de seus problemas em politicas publicas (MP, 2017).
A Blockchain também foi tema do 15° Férum de Certificacdo Digital, realizado pelo
Instituto Nacional de Tecnologia da Informacao (ITl), em painel dedicado a essa
tecnologia e “seus impactos no uso da certificagdo digital no padrdo da Infraestrutura

de Chaves Publicas Brasileiras — ICP Brasil” (ITl, 2017). Além disso, o governo
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brasileiro pretende criar um grupo de trabalho a fim de disponibilizar um laboratério
de Blockchain “com o intuito de repensar servigos publicos baseados em um novo
modelo de confianga entre o governo e a sociedade” (LEAL, 2017).

O Servico Federal de Gerenciamento de Dados (Serpro) em matéria
apresentada no seu sitio eletrbnico, projeta algumas utilizagbes da tecnologia
Blockchain para o governo, incluindo:

a) a criacao de identidades digitais on-line para a realizacdo de servi¢cos

publicos na modalidade de autosservico;

b) o desenvolvimento de plataformas digitais de votacao que possibilitem o

voto em transito para todos os cargos;

c) a desburocratizacdo dos servigcos de registros publicos e do sistema

notarial brasileiro;

d) dar transparéncia e rastreabilidade aos processos licitatorios .

Ademais, a empresa publica lancou, em 2017, uma plataforma Blockchain
que sera utilizada para solucionar questdes do Tesouro Direto. Conforme o
coordenador-geral de Sistemas e Tecnologia da Informacdo da Secretaria do

Tesouro Nacional (STN):

Ao mesmo tempo que a STN tem uma necessidade de negdcio identificada,
o Serpro tem capacidade de producéo e de construcdo de ferramenta que
‘casa’ com que o estado precisa. Existe uma lacuna que é preenchida com o
blockchain. [...] O uso do blockchain no TD, vai muito além do aumento da
seguranca. A tecnologia vem para facilitar o cadastro e o acesso do
investidor ao produto (STN, s/d).

De acordo com a publicacdo da assessoria de imprensa, o objetivo é facilitar
0 acesso de qualquer cidadédo ao investimento em titulos publicos do governo sem
gue haja a necessidade de possuir uma conta bancaria (SERPRO, 2017).

Algumas instituicbes no Brasil ja estdo testando a Blockchain para solucionar
alguns problemas de gestdo. Como exemplo, tem-se a Universidade Federal da
Paraiba (UFPB), que estad desenvolvendo em parceria com a PUC-RJ e o0 ITS da
FGV/RJ um sistema baseado na Blockchain para registrar diplomas de graduacao e
pos-graduacédo imune as fraudes (DIAS, 2018).

Teresina, capital do estado do Piaui, anunciou que vai utilizar esta tecnologia
para melhorar a gestdo do transporte publico do municipio a partir do

armazenamento de informag¢des como tempo de viagem, ordem de servico, entre
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outros. Mesmo ainda sem data de inicio definida, a iniciativa conta com o apoio da
Superintendéncia Municipal de Transportes e Transito, da Escola de Governo Aberto
da Organizacdo dos Estados Americanos (OEA) e da Fundacdo Hyperledger?’
(DELFIM, 2018).

A partir do exposto, percebemos que a Blockchain e a administracdo publica
possuem uma forte possibilidade de correlacdo e que a tecnologia afeta e altera a
dindmica social, produtiva e organizacional através dos instrumentos confeccionados
para as novas problematicas da contemporaneidade. No proximo item, apds retomar
os impactos identificados na RSL, sob nossa 6tica, apresentaremos propostas
acerca da utilizacdo da tecnologia na gestédo publica brasileira.

4.2 PERSPECTIVAS DE UTILIZACAO E POTENCIAIS IMPACTOS

A Revisdo Sistemética da Literatura realizada neste trabalho nos permitiu
visualizar alguns possiveis empregos e consequéncias que a tecnologia Blockchain
pode trazer para a esfera publica, tanto internamente (nas estruturas e processos
governamentais) quanto externamente (considerando a relagdo sociedade-Estado
para a formulacdo de politicas publicas e de participacdo social). Apés confrontar a
analise anterior com as questdes brasileiras, chegamos a algumas conclusdes a
respeito das aplicacdes e aos impactos desta tecnologia na administracao publica do
Brasil, sobre as quais discorreremos neste tépico.

Verificamos, a partir dos trabalhos ja explicitados, que a Blockchain apresenta
a seguranca de dados como um de seus principais atributos, podendo ser utilizada
em votacdes, seguranca e processamento de dados de forma eficiente, evitando,
com isso, fraudes e duplicidades, ao garantir armazenamento em diversas copias
imutaveis espalhadas pela rede, garantindo accountability e transparéncia das
informacdes.

Especificamente para o caso brasileiro, identificamos que a seguranca de
dados seria um ponto chave para a melhoria da prestacdo dos servigcos publicos e
para a propria administracdo publica em todas as esferas governamentais,
impactando na reformulacdo da gestdo de informacdo e de processos. Como

exemplo podemos citar a utilizagdo da Blockchain em dois problemas cronicos do

2 Projeto colaborativo de blockchain open-source da Linux Foundation - https://www.hyperledger.org
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Brasil: a corrupgé@o e a falta de transparéncia governamental. Em noticia recente
veiculada no jornal El Pais Brasil (publicada em marco de 2018), Marina Rossi
evidenciou a ndo atualizacdo do Portal da Transparéncia dos valores do programa
Bolsa-familia e dos salarios dos militares por mais de quatro meses. Além disso, 0
proprio salario do entdo presidente Michel Temer, ndo era atualizado desde
novembro de 2017. Tais fatos colocam em questdo a confiabilidade da gestao
publica, além de contrariar a propria Lei de Acesso a Informacao, um dos marcos do
Governo Eletrdnico no pais. A partir disso, sugerimos que a Blockchain poderia ser
uma ferramenta capaz de trabalhar em prol da sociedade brasileira, trazendo
seguranca na informagao e garantindo o cumprimento da legislacdo, por meio do
modelo de armazenamento de dados governamentais criptografados e dos livros-
raz&o distribuidos.

Além da seguranca, a Blockchain é um importante instrumento para
armazenamento de dados e de facilitacdo da gestdo dos mesmos. Nessa
perspectiva, apontamos que essa ferramenta coaduna com uma das necessidades
apontadas pela Diretoria de Andlise de Politicas Publicas (FGV/DAPP) e a Open
Knowledge Brasil (OKBR), que verificam alguns problemas quanto a abertura dos

dados governamentais. Segundo Albuquerque (2017):

O problema mais recorrente encontrado no conjunto de datasets foi a
dificuldade de se trabalhar os dados e, em segundo lugar, a nao
disponibilizacdo da base de dados completa para download. Isso indica que
0s 0Orgdos responsaveis pelas informagBes talvez ndo tenham a
compreenséo de que a facilitagdo do processo de edi¢do e manipulacdo dos
dados é também sua responsabilidade e parte importante da transparéncia.

Outro ponto que consideramos um elemento-chave de diversas mudancas
propostas pelos diferentes governos do Brasil, € a participacéo cidada. Segundo Ana
Claudia Teixeira, cientista politica e coordenadora do Instituto Pélis?®, um grande
desafio para proporcionar a participacéo tem sido o acesso a informacéo (TEIXEIRA,
2008). Para tanto, a Blockchain pode ser uma forte aliada na promocdo de
instrumentos que proporcionem esse acesso. Por exemplo, ao final de reunifes de
conselhos de politicas publicas, suas deliberacbes poderiam ser votadas de forma
andnima, inibindo qualquer tipo de coercdo interna, e o resultado poderia ser

cruzado diretamente com o setor financeiro de atuacado do conselho, gerando um

8 Organizacdo ndo Governamental de atuacdo nacional e internacional que tem como objetivo a
construcdo de cidades mais justas, sustentaveis e democraticas. — Sobre a organizacao:
http://polis.org.br/institucional/#page_o-que-e-0-polis



51

dado concreto de necessidade publica e de viabilidade orcamentaria.

Outro tema que destacamos como de grande importancia no Brasil séo as
licitacOes. As licitagdes sdo um mecanismo de contratacdo de servicos e de compras
da administracdo publica que busca dar celeridade ao processo de escolha das
empresas, a partir de um processo administrativo rigido de editais, apesar de que as
fraudes licitatérias ainda sdo muito comuns, tanto a nivel federal quanto estadual e
municipal. Por conseguinte, os smart contracts poderiam ser uma solug&o inovadora
para o processo de contratacdo governamental. Este tipo de contrato, gerado dentro
do sistema Blockchain, apenas €é rodado quando uma série de critérios
especificados na programacdo sao validados pela rede para, s6 entdo, efetivar a
transacédo. Assim, seria viavel verificar se a empresa a ser contratada € idénea, se 0
orcamento € adequado para a realizacdo da compra, entre outras questdes que
garantiriam maior eficiéncia e accountability ao setor publico.

Apesar de viabilizar transacdes ainda consideradas lentas para sistemas
computacionais, avaliamos que a Blockchain seria uma opg¢do mais agil em
comparacao ao que € oferecido atualmente pela gestdo publica e suas subdivisfes.
A confecgdo de documentos, como carteira de identidade, de trabalho, de
habilitacdo, certiddo de nascimento, de casamento, entre outros, possuem um
elevado tempo de espera. Com esta nova tecnologia, todos 0s registros poderiam
ser armazenados em um mesmo codigo, sendo de facil acesso e confiavel, tendo em
vista a imutabilidade que a tecnologia oferece dos dados no sistema.

Além das questdes anteriormente citadas, o processo eleitoral no Brasil é
conhecido mundialmente pela utilizacdo das urnas eletronicas, embora ainda haja
davida quanto a sua seguranca®®. Na matéria de Silva (2018), o jornalista informa
qgque o Tribunal Superior Eleitoral realizara auditoria em tempo real em algumas
sessoOes eleitorais durante as eleicbes de 2018 (porém esse procedimento ndo sera
feito em larga escala, deixando muitos locais a descoberto). Neste sentido,
sugerimos que a Blockchain poderia melhorar a confiabilidade dos votos, pois a
geracédo dos dados eleitorais ficariam registrados em diversos servidores de forma a
impossibilitar, na pratica, qualquer tipo de alteracao.

Com base no exposto, concluimos que para viabilizar a realizacdo de todas

essas mudancas seria necessaria a reorganizacdo de algumas estruturas

? Acerca do assunto, ver: https://www.vice.com/pt_br/article/vbqvkx/urnas-eletronicas-sao-ou-nao-
sao-seguras
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governamentais e o remodelamento de certos processos internos, iniciando pela
padronizacdo do armazenamento de dados e buscando uma maior integracdo entre
os 6rgdos de governo. Entdo, haveria a possibilidade de estabelecer um sistema
realmente integrado, melhorando a governabilidade do pais, uma vez que contaria
com uma base de dados confidvel servindo como suporte para a tomada de deciséo.
Publicada no ano de 2004 a obra ja citada no capitulo 2.1.3, E-gov.br. a
proxima revolugdo brasileira - eficiéncia, qualidade e democracia: 0 governo
eletrbnico no Brasil e no mundo, apresentava o Governo Eletrébnico como uma
alternativa revolucionaria que traria eficiéncia, qualidade e aprimoraria a democracia

para o pais. Chahin et al (2004) definiu que:

O governo eletrénico é bem mais do que um governo informatizado. Trata-
se de um governo aberto e agil para melhor atender a sociedade. Deve usar
as tecnologias da informacdo e da telecomunicagdo para ampliar a
cidadania, aumentar a transparéncia da gestdo e a participacdo dos
cidaddos na fiscalizacdo do poder publico e democratizar o acesso aos
meios eletrénicos (p. 58).

Ao longo do tempo, diversos projetos foram criados, principalmente pelo
poder executivo, visando pbér em pratica essa transformacdo, como o Portal
Brasileiro de Dados Abertos, o Sistema de Ouvidorias do Poder Executivo Federal, o
Portal Comprasnet e o Portal da Transparéncia. Entretanto, quatorze anos depois, 0
que se verifica € que 4,5 milhGes de brasileiros ainda sdo excluidos digitalmente
(Brasil 247, 2018), o que coloca em xeque a efetividade de todas essas acbes que
visavam a participacéo cidada.

Muitos dos principios indicados pelos autores como guias para a formulagéo
das politicas publicas visando a melhoria da gestdo da informacdo e do governo
como um todo, ainda sdo uma realidade em construcdo. Sao exemplos: a
democratizacdo do conteudo e do acesso as informacdes; a acessibilidade a
Internet; a obtencdo de eficiéncia e eficacia; a reforma da administragdo publica,
buscando um governo para seus administrados e ndo para manter privilégios da alta
cupula. Consoante isso, verificamos que a corrupcéo nao foi efetivamente atacada, a
transparéncia ainda é questionavel e a democratizacdo dos meios eletronicos esta
aguem do esperado, fatores estes ja mencionados anteriormente.

Embora extremamente pertinentes, destacamos que as sugestdes

trabalhadas na década passada ndo atingiram um grau elevado de efetividade. A
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hip6tese que defendemos neste trabalho é que isto se deve provavelmente a
inexisténcia, a época, de uma ferramenta capaz de viabilizar a resolugdo dessa
problematica. A Blockchain, portanto, se firma cada vez mais como um instrumento
capaz de reparar uma série de deficiéncias conjunturais, instigando uma ebulicdo de
pensadores no mundo todo dedicados a repensar 0os processos estabelecidos com a
finalidade de desenvolver solugbes mais horizontais, inclusivas, eficientes e

democraticas.
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5 CONSIDERACOES FINAIS

Este trabalho buscou apresentar as possiveis aplicacbes e consequéncias da
utilizacdo da Blockchain para a Administracdo Publica brasileira, valendo-se da
metodologia de Revisdo Sistematica da Literatura e de uma analise historicamente
contextualizada. Deparando-nos com uma producdo dispersa sobre o tema,
intentamos produzir um documento de referéncia sobre o assunto, destacando o
periodo inicial dos anos 2000 até o presente momento, a fim de melhor entender o
caso brasileiro.

Para isso, apresentamos 0s principais casos de modernizacdo da gestao
publica brasileira, partindo do entendimento que ha uma importante relacao entre a
tecnologia e a administracdo publica, para depois seguir a explicacdo dos conceitos
da tecnologia Blockchain. Posteriormente, identificamos os casos de utilizacao desta
tecnologia na administracdo publica e discutimos as potenciais consequéncias do
uso da Blockchain na administragéo publica brasileira.

Da andlise dos artigos selecionados através da RSL, enfatizamos
principalmente a seguranca proporcionada pela Blockchain para o armazenamento
de dados, contribuindo para informac¢des mais confiaveis. O modelo descentralizado
de armazenamento dos ‘“livros-razao”, que contém todas as transacodes efetuadas,
auxiliaria na transparéncia governamental e na gestdo de dados, evitando
duplicidades e possiveis fraudes, melhorando, consequentemente, a governanca
publica. Apontamos, também, a necessidade da reorganizacdo dos 0Orgaos e
instituicbes governamentais para adaptarem-se a novas funcionalidades.

As fontes historiograficas consultadas demonstram que a tecnologia
proporcionou transformacgdes dos processos tradicionais das ciéncias, incluindo as
administrativas, levando a questionamentos acerca do modelo organizacional
burocratico, o que no setor publico se refletiu na contestacdo da centralizacdo das
informacgdes, nos debates de politicas publicas e tomada de deciséo, ndo alterando
necessariamente a sua estrutura, mas influenciando em outros canais de atuacéao,
como a prestacdo de servi¢os e abertura de canais de dialogo.

Levando em consideragéo as novas tecnologias desenvolvidas no século XXI,
demonstramos que a Blockchain impacta a forma de conceber processos, bem como
o0 armazenamento de dados e a utilidade que as instituicdes intermediarias possuem

dentro do sistema organizacional. O Brasil, apesar do seu desenvolvimento
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industrial e tecnoldgico tardio, foi capaz de introduzir na sua gestdo novos
procedimentos de forma a modernizar o Estado e responder a algumas das novas
demandas sociais. No aspecto da gestédo publica, destacou-se a criacdo do Governo
Eletronico e da Parceria para Governo Aberto, politicas que intentam melhorar o
relacionamento do administrador com seus administrados, buscando proporcionar
maior transparéncia e participacdo popular através da exposicdo dos dados
governamentais.

A partir da analise dos resultados, propusemos que a Blockchain no Brasil
podera ensejar confiabilidade e qualidade na gestdo dos dados governamentais,
bem como celeridade na celebragcéo de contratos da administracao publica, evitando
fraudes em licitacdes, falsificacdo de documentos, adulteracdo de notas de
pagamentos, entre outros. Além disso, possibilitaria um mecanismo eficiente para
votacdes descentralizadas, corroborando para um modelo mais participativo nas
decisdes das politicas publicas, com agilidade e anonimato. Mesmo com resultados
dos estudos de iniciativa governamental da Blockchain ainda insipientes, mantém-se
a expectativa de aprofundar esse conhecimento a fim de resolver problemas que
fragilizam a democracia brasileira, como a corrupgcédo e a falta de confianca na
politica nacional.

Conclui-se que as ferramentas tecnologicas deveriam servir a sociedade, e
nao o contrario. Entendendo a necessidade de fomentar praticas democraticas para
a construcdo de espacos inclusivos, destacamos Lévy (1999), que em seu livro

“Cibercultura” afirma que:

A respeito desse Ultimo ponto (experimentar novas praticas democraticas),
gue muitas vezes geram um mal-entendido, esclareco que a difusdo de
propagandas governamentais sobre a rede, o andncio dos enderecos
eletrénicos dos lideres politicos, ou a organizacdo de referendos pela
Internet nada mais sdo do que caricaturas de democracia eletrénica. A
verdadeira democracia eletrbnica consiste em encorajar, tanto quanto
possivel - gracas as possibilidades de comunicacdo interativa e coletiva
oferecidas pelo ciberespaco -, a expressédo e a elaboracdo dos problemas
das cidades pelos proprios cidadaos, a auto-organizacao das comunidades
locais, a participagdo nas deliberacdes por parte dos grupos diretamente
afetados pelas decisdes, a transparéncia das politicas publicas e sua
avaliacao pelos cidadaos. (p. 190)

A Blockchain, ao proporcionar a seguranca dos dados, pode aprimorar a
eficiéncia das ferramentas de administracdo publica e fortalecer o exercicio da
participagcdo democratica. Tal tecnologia disruptiva viabiliza a horizontalidade,

transparéncia e confiabilidade na gestao das informag0des, desde que sua
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instrumentalizacdo seja feita de forma a servir aos interesses sociais, tornando-
se um meio de atingir o desenvolvimento de a¢gdes construtivas e participativas, uma
vez que as inovacgdes tecnologicas, por si s6, ndo sdo um fim em si mesmas, e nem
sdo capazes de resolver problemas éticos e comunitarios isoladamente. Para este
fim, é indispensavel o didlogo e a cooperacao entre todas as partes envolvidas na
construcdo da sociedade, ou seja, entre os cidaddos e 0s responsaveis pela
administracao publica.

Acompanhando tendéncias ja lancadas por algumas experiéncias no exterior,
para que se estimule a construgcdo de mecanismos de participacdo direta que
diminuam a dependéncia do sistema representativo para além dos canais de
comunicacao ja estabelecidos até entdo, sugerimos que futuros estudos pautem-se
na busca da integracdo entre a tecnologia e praticas de democracia direta que
permitam a deliberacdo por parte dos cidadaos afetados pelas politicas publicas de
forma a concedé-los poder decisorio real, além de possibilitar meios de afetar a
gestdo publica quando esta se apresente em desacordo com as necessidades

sociais.

5.1 TRABALHOS FUTUROS

Ao término deste trabalho, propomos algumas pesquisas futuras:
a) Aprimorar a revisao sistematica da literatura ampliando as fontes de busca;
b) Testar novas strings de busca;
c) Aprofundar o estudo sobre o governo eletrénico e seus desdobramentos,
correlacionando a modernizagao da gestao publica com a legislagao brasileira
sobre otema e
d) Verificar o andamento dos projetos de utilizagédo da Blockchain ja iniciados no

Brasil.
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