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RESUMO

O uso de aparelhos celulares, smartphones e agmslhantes s6 tende a crescer
nos proximos anos. Em parte esse crescimento geadgrande variedade de aplicacdes
que sdo desenvolvidas, na maioria das vezes périosicomuns. Isso € algo bom, pois
disponibiliza uma grande variedade de aplicacoes na grande maioria dos casos,
esses desenvolvedores ndo se preocupam com ailpteddh de seus aplicativos
falharem.

Tendo isso em vista, este trabalho visa o portenda ferramenta para a avaliagdo
da cobertura de falhas de comunicacdo em aplicad@éssnvolvidas para o sistema
operacional movel Android. Para isso, se farda usama ferramenta de injecdo de
falhas, a qual fara a injecéo das falhas, a m@uémr do sistema sob teste e o controle
do injetor. Apos é feita uma analise dos dadosabes.

Palavras-Chave tolerancia a falhas, injecédo de falhas, ambiemi@geis, Android.



Validating Applications for Mobile Environments Using Fault
Injection

ABSTRACT

The use of cellular devices, smartphones, and sih@lar ones only tend to grow in
the next years. In part this growth happens becatifee great variety of applications
that are developed, in most cases by common uBeissis something good, therefore a
great variety of applications is available, butthe great majority of cases, these
developers are not worried about the possibilitigapplications to fail.

Having this in sight, this work aims the portage aoftool to evaluate the fault
tolerance to communication faults of the appliaagiodeveloped for the mobile
operational system Android. For this, will be usetbol for fault injection, which will
make the injection of faults, monitoring of the teys under test and the control of the
injector. After, an analysis of the collected datanade.

Keywords: Fault tolerance, fault injection, mobile systersdroid.
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1 INTRODUCAO

Atualmente com o aumento no uso das redes de coagdim, sejam elas cabeadas
ou sem-fio, a quantidade de falhas tende a crescaeresma proporcao. A robustez que
antes era exigida somente por sistemas criticaso cavides, mainframes de alta
disponibilidade, e sistemas industriais de contere tempo-real, agora também é
requerida por grande parte da populacdo que adsgrvegos e querem eles disponiveis
quando requisitados. Tendo isso em vista, € netespde se desenvolvam técnicas
mais avancadas para aumentar a dependabilidadesidtssnas computacionais.
Dependabilidade € definida por Avizienis (2004) cosendo a unido de diversos
atributos: confiabilidade (continuidade do servagreto), disponibilidade (prontidao
para o servigo correto), seguranca (auséncia deegoéncias catastréficas para usuario
e ambiente), integridade (auséncia de altera¢Gpsiprias no sistema) e facilidade de
manutencéao (facilidade de executar reparos e ncaddes).

Para se alcancar a dependabilidade, tem-se algeios mue podem ser utilizados
(AVIZIENIS, 2004):

* Prevencéo de falhas: impede a ocorréncia ou in¢éma falhas;

* Toleréncia a falhas: fornecimento do servico mesmpresenca de falhas;
* Validacdo: remocéao de falhas, verificacdo da piggsede falhas;

* Previsao de falhas: estimativas sobre a preseogasequéncias das falhas.

Para se avaliar a eficiéncia e o desempenho dagd8cautilizadas para deteccéo e
correcdo de falhas, é necessario que falhas ococartudo elas normalmente ocorrem
de forma aleatéria e incontrolavel e com taxastiv@aente baixas. Como é inviavel
ficar esperando que uma rede especifica falhembé&a € invidvel economicamente
ter-se diversas redes operando em paralelo dusamt®ngo tempo para ver as falhas
manifestarem-se voluntariamente, devemos utilizatédnicas que induzam as falhas.
A solucédo nesses casos € a injecao de falhas.

A injecdo de falhas tem por objetivo o teste ddacées de tolerancia a falhas
empregadas. Sao injetadas falhas controladas eamieados momentos da execucao
a fim de se averiguar o quao tolerante a falhasiétema e quanto de desempenho essa
tolerancia vai custar ao sistema. Essa abordag&nbes consolidada na teoria, como
pode ser visto em (ARLAT, 1990), (HSUEH, 1997). &f&m diversas ferramentas que
implementam esta funcionalidade, mas muitas tétngéss quanto ao uso e ao sistema
operacional.

Sistemas computacionais moveis estdo se expandamdamente. O ambiente
movel traz novos desafios devido a mobilidade daguos. As técnicas tradicionais
usadas para tolerancia a falhas ndo podem ser gada® devido a limitacdo de
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recursos do ambiente e do usuario, como a bandadianna rede wireless, e restricdes
de energia do usuario. Além disso, ambientes mé&amsmais sujeitos a influéncias

climaticas que podem causar falhas na comunic&g#alltimo, como sistemas moveis

tem grande apelo com o consumidor, as falhas deegroorrigidas com o minimo de

percepcéao do usuario (KRISHNA, 1993).

O trabalho versara sobre a validacdo de ambiendesismatravés do uso de injecdo
de falhas visando a tolerancia a falhas. O objegpinincipal consiste em portar uma
ferramenta de injecédo de falhas para a avaliac@wmlertura de falhas de comunicagéo
em aplicacbes desenvolvidas para o ambiente Andesie ambiente foi desenvolvido
pela Google, e posteriormente pela Open Handseanad#. Por ser um sistema
operacional para celulares aberto e baseado nelkdanux versao 2.6, e que aceita o
desenvolvimento de aplicacdes por qualquer deseedot, permitirA uma maior
exploracdo de seus recursos. Em se tratando destema que sera incorporado em um
grande numero de aparelhos, devido as suas futidades, necessita de mais estudos
sobre capacidades e/ou limitacdes das aplicac@eswavidas para o ambiente.

Este trabalho estd organizado em sec¢des. Na ses@m &presentados os trabalhos
relacionados contemplando conceitos basicos déitaia a falhas, injecao de falhas,
os tipos de falhas que podem ser inseridos pelasrfentas, e uma breve revisao sobre
as ferramentas de injecdo de falhas de comuniddedsecdo 4 sdo apresentadas as
ferramentas utilizadas para o desenvolvimento dmefw, como foi feita a sua
integracdo, e no final desta descreve-se as diid@ls encontradas nessa etapa. Na
secdo 5 sao apresentados os testes realizadosqgmapaovar a validade da solucdo
proposta e por fim, na secao 6 encontram-se asus@es finais do estudo.
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2 TRABALHOS RELACIONADOS

Falhas sdo normalmente definidas como o desviopdaagdo normal do sistema
(AVIZIENIS, 2004). A fim de se avaliar a dependatdde de um sistema, € necessaria
a utilizacdo de alguma técnica que provoque asdatjue podem acontecer, tendo em
vista a falta de controle sobre sua ocorrénciakaaaténcia para sua manifestacdo. O
método mais comum para se fazer isso, é a utilivdeanjetores de falhas.

2.1 Injecéo de Falhas

O primeiro passo para se avaliar a toleranciate$atle um sistema € montar um
ambiente no qual serd feito o experimento. Um ami@igmormalmente utilizado €&
proposto por Hsueh (1997). O ambiente é compodi gstema alvo, junto com o
injetor de falhas, uma biblioteca de falhas e od&aarga de trabalho, um gerador de
carga de trabalho, um monitor, um controlador,toole analisador de dados. Na figura
2.1 pode-se ver com esses componentes se intetaonec

O gerador de carga de trabalho alimenta o sistemguanto o injetor insere as
falhas em determinados momentos. O monitor contesokexecucédo das instrugoes,
iniciando a coleta de dados quando necessarioletacé feita online, mas a analise dos
dados pode ser feita apds o término do programeorfrole do experimento é feito
pelo controlador.

Controlador [—

Biblioteca de Biblioteca do Analisador de
Falha: Gerador : Dado:
Monitor
Injetor de Falhas | Gerador de Carga Coletor de
de Trabalho Dados

Sistema Alvo

Figura 2.1: Ambiente para injecao de falhas (HSUE397)
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Falhas podem ocorrer tanto no hardware, quant@ftwase do sistema, para cada
caso existem técnicas especificas, com as suasgeast e desvantagens. Os injetores
de falhas de hardware adicionam componentes fisicosistema que servem para
monitorar e provocar as falhas. Esse método dec#seem vantagens, pois o injetor e
0 monitor ndo utilizam o sistema, assim, ndo atliam seu desempenho. Contudo, ha
um custo alto na inser¢cdo de componentes e tambémita a quantidade de pontos de
insercdo e monitoracao de falhas no sistema.

Os injetores por software séo na verdade injetdeesrros, devido ao nivel em que
atuam, mas na literatura ndo é feita essa distidgdnomenclatura para injetores de
hardware ou software. A injecdo via software é niagsl de implementar e € mais
flexivel, mas ela apresenta desvantagens como os®wvel interferéncia na carga de
trabalho do sistema e limitagdo da injecdo a loaas&ssiveis ao software (HSUEH,
1997).

Essa interferéncia na carga do sistema € conhecidamente como intrusividade
temporal. Ela refere-se ao processamento extra queicionado ao sistema devido ao
injetor. O processamento pode ser por instrugdessga executadas, e pelas trocas de
contexto entre o injetor e o sistema que sdo nédass

Ainda segundo Hsueh (1997), existem dois métodos gminserir a falha. Quando
se insere durante a compilacdo do programa é réemesgie se tenha o codigo fonte
para que ele seja alterado e recompilado. Issot@jeso, pois ndo altera o desempenho
durante a execuc¢do, mas limita o teste a pouchasfa cada compilacdo. Por esses
detalhes o método citado ndo é muito utilizado.d&smomum encontrar injetores que
fazem a insercdo em tempo de execucdo. Nesse @asci®o que algum evento pré-
determinado ative a injecdo da falha, esses evéaoisém sdo chamados de ganchos
do sistema, entre os quais pode-se citar:

» Time-out ao chegar a zero, um contador provoca uma iqediuque ird ativar
a injecdo. Recomendavel para emular falhas traesienintermitentes

« Trap: uma instrucéo especifica ird ativar o injetond€essario que toap esteja
conectado ao vetor de interrupgoes.

+ Insercéo de codigo: instrucbes séo adicionadagdiga para ativar a injecéo. E
diferente da modificagdo na compilagdo por querensestrucdes, e nao as
modifica. Difere dotrap, pois executa em modo usuario, como uma parte do
programa alvo.

2.1.1 Falhas de Comunicagao

Ao se conectar sistemas computacionais atravesdds de comunicacao, as suas
caracteristicas distribuidas bem como sua dispegs@grafica trardo preocupacdes
mais sérias quanto a dependabilidade do que stemnsi fosse auto-contido. E possivel
que ocorra perda de informacdes, mesmo néo havalidode nenhum componente do
sistema. A fim de diminuir os prejuizos advindoss#es falhas, usam-se técnicas como
codigos de deteccéo e correcao de erros, e retiss@nde mensagens.

E necessario se definir os tipos de falhas a gsistema esta sujeito, isso € feito
usando-se um modelo de falhas. Em Cristian (198113dresentado um modelo que se
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tornou comum para a descricao de sistemas disiobuAs definicdes propostas por ele
séo:

* Omissdo: nd ndo responde a uma mensagem

» Temporizacdo: no responde corretamente, mas fotardpo especificado. As
mensagens podem ser tanto adiantadas quanto asasad

« Comportamento bizantino: respostas diferentes pardos diferentes, ou
alteracéo do conteudo da mensagem

» Colapso: servidor para de responder e enviar mensag

Para se analisar o funcionamento do injetor, unareemle falhas deve ser descrito.
Este cenario vai depender do tipo de falhas quioseseridas. No caso de falhas de
comunicacao, o cenario sera dependente da forma asmrmensagens séo selecionadas
e manipuladas pela ferramenta (DAWSON et al., 19868) mensagens que serao
manipuladas pelo injetor estardo especificadasenar®, e a sua selecdo sera feita por
meios deterministicos, ou aleatorios, caso a bisgdo de mensagens siga algum
padrdo definido. A acdo a ser executada em detadaimensagem também estara
descrita no cenario de falhas.

A emulacdo de falhas de comunicacdo pode ser dafibasicamente como a
interceptacdo de mensagens trocadas pelos nodasbiente de comunicacdo. Essas
trocas ocorrem pelas primitivasnde receive Elas sdo encapsuladas em estruturas que
oferecem modelos especificos de comunicacao.

2.1.2 Injetores de Falhas de Comunicacgao

Na literatura existem alguns injetores de falhascamunicacdo. Cada um deles
apresenta qualidades e restricbes que o difererdatoais. Agora sera feita, em ordem
cronolégica, uma descricdo breve de alguns delestacando os seus principais
aspectos.

2.1.2.1 ORCHESTRA

Proposto por Dawson et al. (1996), 0 ORCHESTRA éammbiente de injecdo de
falhas para o teste de sistemas distribuidos. Debkato para 0s sistemas operacionais
Solaris e Real-Time Mach. A ferramenta introduziaonceito de sondagem e injecéo
de falhas orientada a scripts. Isso € importamis, giminui a intrusividade temporal do
injetor.

A ferramenta também objetiva avaliacdo de protecadle comunicagcdo, para iSso
ela precisa fazer a injecdo de falhas diretamemtglha de protocolos. Isso é alcancado
utilizando-se uma interface chamada Protocol Fly#ction (PFI), que permite a
adicdo de uma nova camada na pilha de protocolesseDmodo ndo é necessaria a
modificacdo do cédigo da camada a ser testada.

O ORCHESTRA interpreta os scripts que sédo escnitbéinguagem TCL. Sendo
uma linguagem de alto nivel, permite a especificagé@ scripts complexos para a
manipulagdo das mensagens que sao interceptadasamenta também foi testada em
protocolos de alto nivel, e aplicacdes baseadasomkets. As trocas de contexto sédo
evitadas, ja que o injetor é executado como umeathdo processo que esta sendo
avaliado.
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2.1.2.2 Dummynet

Feito para o sistema operacional FreeDSB, da fardiNIX, o Dummynet (R1ZZO,
1997), é uma ferramenta que simula o efeito de filaitas, limitacbes de banda e
atrasos de comunicacdo. Ele é inserido entre daraadas da pilha de protocolos. A
alteracéo dos parametros do sistema pode semigidéate a execucdo, através de uma
chamada de sistema. A baixa interferéncia no sswndeve em parte a sua carga, que
é feita como um médulo do nucleo.

2.1.2.3 NFTAPE

Framework desenvolvido para avaliar a dependabdidie sistemas distribuidos, o
NFTAPE (STOTT et al., 2000), € uma ferramenta giecéio de falhas que é formada
por diversos componentes independentes.

A injecdo de falhas, propriamente dita, é feitapeuenos programas responsaveis
somente por isso, ndo se envolvendo com a coletdades, esses programas sao
chamados de Injetores de Falhas Leve (LWFI). Os IsWilizam diversos métodos de
insercao de falhas, podem-se citar os mecanismogpl&acao, a injecdo baseada em
drivers do kernel, e a baseada em desempenhotapseas recursos do sistema, como
a memoaria, e as interrupcodes.

Esse sistema modular que foi utilizado na impleaxid da ferramenta facilita a
portabilidade da mesma, mas pode causar algunseprab para o teste de protocolos
de comunicacdo. Tanto o mecanismo de disparo, gquamhddulo responsavel pela
injecdo, necessitam de acesso ao fluxo de comudmcassim € mais apropriado o
ma&dulo Unico para ativacao e insercao da falha.

2.1.2.4 NIST Net

O NIST Net (CARSON; SANTAY, 2003) é um modulo declad, desse modo pode
ser carregado dinamicamente em sistemas Linux si@® executando. Ele apresenta
uma grande variedade de falhas que podem serdagt@&ntre elas tem-se: atrasos,
reordenamento, perda e duplicagéo de pacotes, timm lanitagdes na banda.

O modulo utiliza o controlador do Relégio de TemBeal (RTC) que esta
disponivel nos computadores. Isso leva a ferrameem¢a uma boa resolugédo temporal,
com uma granularidade na casa dos 120us. Contado,a controlador do RTC seja
compilado no ndcleo do sistema, isso ira impedis@ da ferramenta.

2.1.2.5 VirtualWire

Proposto por De (2003), utiliza uma linguagem depsdirigida a eventos, que
permite especificar quais as falhas devem acongebr que momento. Essencialmente
a ferramenta fornece a abstracdo de uma rede Iviibee rede fisica usada durante o
teste. Obteve-se sucesso na implementacao, nacelgise testar implementacdes de
protocolos de redes, gerar falhas de comunicac¢d® nerlistas, e facilitar a injecao de
falhas.

2.1.2.6 Loki

No Loki (CHANDRA et al., 2004), a insercao de fallafeita com base numa visédo
parcial do estado global do sistema distribuidoalamalise é feita ao final do teste para
se deduzir um agendamento global a partir das svanisdes parciais, e entdo se
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verificar se as falhas foram corretamente inseratasacordo com o cenario que foi
planejado. Por essa sua caracteristica, o impastalesempenho do sistema fica
reduzido.

Em contrapartida, os cenarios de falhas sdo sonbastados no estado global do
sistema. Assim sendo, é muito complicado especifa@narios com falhas mais
complexas, como falhas em cascata, sendo neceasandificacdo do codigo fonte da
aplicacdo que sera testada. Ele também néo fosupmete a randomizacao de injecao
de falhas.

2.1.2.7 FIRMAMENT

FIRMAMENT (DREBES, 2005) foi desenvolvido no Gruge Tolerancia a Falhas
da UFRGS. E uma ferramenta para a avaliacdo aavsistdistribuidos e de protocolos
de communicacao. Foi desenvolvida para o Linuxjlezaia interface de programagao
do kernel Netfilter (RUSSEL; WELTE, 2002).

A ferramenta também introduz o conceito de faulefaultlet € uma aplicagédo que
emula o comportamento das falhas, atuando tambéne segistradores de uso geral
qgue estdo ligados a cada um dos fluxos da ferram@nFIRMAMENT sera descrito
em mais detalhes no proximo capitulo.

2.1.2.8 FAIL-FCI

O FAIL-FCI (HOARAU et al., 2007) € composto pelo [EAque € uma linguagem
de injecéo de falhas, e pelo FCI que é uma platefate injecdo de falhas distribuida.
Sendo ambos desenvolvidos como parte do Grid Esplnoject que tem por objetivo
a emulacéo de redes de larga escala em clustegsidsumenores.

A linguagem FAIL descreve, em alto nivel, cenarapse sdo maquinas de estados
que modelam a ocorréncia das falhas. Além disethden € modelada a interacéo entre
essas maquinas de estados e o sistema alvo. AoptagaFCl € composta por alguns
blocos: compilador, biblioteca, daemon.

N&o é necessario alterar-se o codigo fonte daagg@laca ser testada, e € possivel a
injecdo de falhas arbitrarias, como a modificac&ocdntadores de programa, ou de
varaveis locais. Os daemons para injecdo operato tauim modo randdmico ou
probabilistico, quanto num modo deterministico. &ieacao das falhas pela depuracao
do sistema, limita a intrusividade da mesma. Enuaéo se alcanga um breakponit,
nao ha influéncia no sistema.

2.2 Dispositivos Moveis

Atualmente ha uma grande gama de dispositivos rmaigponiveis no mercado, e a
tendéncia é de que cada vez mais servicos sejarporados neles. Ha algum tempo
atras toda a mobilidade disponivel era o uso denatebook, mas depois vieram 0s
PDAs, mas ainda nao tinham muito poder computatibf@e ja temos os chamados
Smartphones que integram todos o0s recursos de tadgpes, como um sistema
operacional, uma grande variedade de aplicativas acesso a internet, e mais a
comodidade de um celular.
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Ha alguns sistemas operacionais méveis disponpaegssmartphones. Na tabela 2.1
pode se ver uma comparagdo entre esses sistemasiopais (ADMOB, 2009). A
participacdo de mercado de cada um deles no pdrtrgimestre de 2009 esta na tabela
2.1.a, e a participacdo estimada nos acessosradhtpie sdo feitos via celular estd na
tabela 2.1.b.

Tabela 2.1: Participagdo no mercado e no uso dapegelsistema operacional

(a) (b)
Operacional [Mercado (%) Operacional | Web (%
Symbian 52 iPhone 43
RIM 17 Symbian 36
Windows 12 RIM 9
iPhone 8 Windows 5
Palm 2 Android 3
Android 1 Palm 2
Outros 9 Outros 2

Fonte: ADMOB, abril 2009

2.2.1 O Sistema Android

Desenvolvido por um grupo de diversas empresasidvodd € uma plataforma para
dispositivos moveis. Todos os softwares necesspems 0 funcionamento do aparelho
estdo integrados nessa plataforma, e outras ajdisadesenvolvidas por terceiros
podem ser adicionadas.

O codigo fonte do sistema esta disponivel no siMDAIRD-SOURCE. Para
facilitar o desenvolvimento das novas aplicacé@sibeém se disponibilizou um kit de
desenvolvimento de software (SDK). No proximo aapitserdo apresentados mais
detalhes sobre seu funcionamento e sua arquitetura.

2.2.2 Injecado de falhas em ambientes moveis

Apesar de ser um mercado que tende a crescer,andm fencontradas muitas
ferramentas de injecdo de falhas que sejam utdizakclusivamente em ambientes
moveis. A ferramenta encontrada € o mCrash.

2.2.2.1 mCrash

Desenvolvido para o sistema operacional Windowsidh o mCrash (RIBEIRO,
2008) € uma ferramenta que utiliza o State Notifica Broker (SNB) para aumentar
dependabilidade de aplicativos méveis. O SNB € unteaface de programacdo que
sera usada para a monitoragdo da propagacao ge erro
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A ferramenta permite testes automaticos para dass&todos, parametros e objetos
do framework .NET. Dinamicamente gera scripts dgéetecompila-os para o .NET, e
invoca o processo de teste.

Utiliza quatro modulos: base de dados para falhperscédo de entradas e médulo de
injecao de falhas, analisador de estados, e cerdeéxecucao.
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3 ESPECIFICACAO DO PROJETO

Nesta secdo encontra-se uma breve revisdo dosvobjelo estudo contemplando
relevancia e pertinéncia dos mesmos e apresentaletales do projeto e a maneira
pela foi desenvolvido os testes.

3.1 Revisao dos Objetivos

A utilizacdo de celulares e smartphones tende scerenos proximos anos, assim
como as funcionalidades providas por esses apardiimire as funcionalidades esta o
acesso a internet, que € usada por muitas dasagj@Ee disponiveis para esses
dispositivos.

Apesar desses dispositivos méveis ndo serem caistricom componentes que
fornecam alta disponibilidade de servigco, os usgariesejam que eles estejam
disponiveis quando necessario. Um método eficipatr@a se elevar a qualidade de
servico (QoS) do software e do hardware do aparél@outilizacdo de técnicas de
tolerancia a falhas. Diante disso, para se vakdaas técnicas utiliza-se a injecao de
falhas.

O objetivo do trabalho proposto consiste no poegeigha ferramenta de injecdo de
falhas para a avaliacdo da cobertura de falhas ateumdcacdo de aplicacdes
desenvolvidas para dispositivos méveis. A ferramepte serd portada foi proposta por
Drebes (2005), ela disponibiliza diversos métodars & injecdo de falhas, controle do
experimento e analise dos dados obtidos. As suaktedsticas estdo descritas no
decorrer do capitulo, bem como o ambiente queadeséddo experimento.

3.2 Netfilter

O Netfilter (RUSSEL; WELTE, 2002) € ufmameworkque fornece uma série de
ganchos dentro do kernel do Linux para a intergdotae manipulacéo de pacotes de
internet. O Netfilter esta presente a partir da&er2.4 do kernel Linux.

Todas as versdes do Linux posteriores a essa possuletfilter compilado no
kernel. E sendo independente do hardware, essdamdepode estar disponivel até
mesmo em sistemas embarcados que utilizem o Kamel.

Os protocolos suportados pelo Netfilter sdo o IRP46, e DECnet. Os ganchos
disponibilizados podem ser vistos na Tabela 3.1pae Figura 3.1 tem-se uma
representacdo dos mesmos. Na tabela e na fig@anahos sao referentes ao protocolo
IPv4. Para os outros protocolos existem pequenagicagdes nos nomes dos ganchos.
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Tabela 3.1: Ganchos disponibilizados pelo Netfilter

Gancho Chamado
NF_IP_PRE_ROUTING Antes do roteamento dos pacotes
NF_IP_LOCAL_IN Apds roteamento, caso pacote seja pate host
NF_IP_FORWARD Caso pacote seja destinado a ougdace
NF_IP_LOCAL_OUT Pacotes de processos locais qugagstsaindo
NE [P POST ROUTING Apé_s serenprocessados e estarem prontos a <

- = - enviados

Fonte: RUSSEL,; WELTE, 2002

Encaminhamentic

NF_IP_ FORWARD

NF_IP DRE_ROUTING HF_IF_POST ROUTING

. WF_IP_LOCAL IN NF_IP_LOCRL OUT |
Processaments Local

Figura 3.1: Estrutura de ganchos do Netfilter maifav4 (DREBES, 2005)

Apo6s as funcgdes dos ganchos tenham feito o praoesga necessario no pacote,
elas devem retornar um dos cddigos definidos. Esbelsgos podem ser vistos na
Tabela 3.2.

Tabela 3.2: Cédigos de retorno do Netfilter

Caodigo Significado

NF_DROP Descarte do pacote, liberando recursos
NF_ACCEPT| Aceita o pacote

Captura o pacote, que € desconsiderado pelas dutrgSes
Recursos sdo mantidos

NF_STOLEN

NF_QUEUE Enfileira pacote para ser tratado por &iangspecifica

NF_REPEAT Reexecuta fungéo com o pacote
Fonte: RUSSEL; WELTE, 2002
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3.3 FIRMAMENT

Proposto por Roberto Jung Drebes na sua dissentigcawstrado, o FIRMAMENT
(DREBES, 2005) foi desenvolvido no Grupo de Tolerdm Falhas da UFRGS. Ele foi
baseado em outra ferramenta do mesmo grupo, o0 GWVhHLEITE, 2000).

O objetivo de ambas as ferramentas € descreverenéarios de falhas de
comunicacao para a avaliacao de sistemas distob@idie protocolos de comunicacgéao.
Contudo, o ComFIRM pecava na flexibilidade, pois erecessaria a alteracdo e
recompilacdo do codigo fonte do kernel para a e&ugdo, entre outros problemas.
Em ambos os casos deseja-se descrever 0os cendmo® eninimo de intrusividade
possivel. O texto que segue € baseado na dissedadarebes (2005).

3.3.1 Recursos do Netfilter utilizados pelo FIRMAMENT

As comunicacdes na internet atualmente utilizamoadleto TCP/IP para troca de
mensagens. As alteracdes feitas em pacotes IPseafletir em todos os outros
protocolos encapsulados nele. O modelo TCP/IP €dé&mum que o protocolo IP esta
implementado no kernel do Linux. Por esses motvé3RMAMENT utiliza o kernel
como ponto de injecéo de falhas.

O FIRMAMENT tenta se posicionar o mais proximo peskdo kernel do sistema
operacional, para assim diminuir a sua influénoci@esempenho do mesmo. Para tanto,
ele utiliza uma interface de programacéo do kemngllal € usada por controladores de
dispositivos e outros subsistemas. Essa interfacH etfilter.

Somente alguns dos ganchos disponiveis sédo usadlis FIRMAMENT:
NF_IP_PRE_ROUTING, NF_IP_POST_ROUTING, NF_IP6_PREGUHING,
NF_IP6_POST_ROUTING. Estes dois primeiros sao parprotocolo IPv4, e os
altimos para o IPv6. As funcgbes disponibilizadak peetfilter também né&o sdo todas
utilizadas, restringindo-se ao: NF_ ACCEPT, NF_DRO®F QUEUE.

3.3.2 Faultlets

A fim de especificar os cenarios de falhas, o FIRMENT usa o conceito do
faultlet. Um faultlet € uma aplicacdo que emulaomportamento de falhas. Ele pode
atrasar, duplicar, ou descartar um pacote, entraacdes disponiveis. Além disso, ele
também atua sobre as variaveis de estado de fiueosdo registrados de uso geral.

O faultlet pode executar operagdes logicas e diita® sobre o pacote, assim
podendo alterar a sua execucdo com base nesseslidado Essa caracteristica permite
a criacdo de estruturas complexas para a insergdallias. Os faultlets podem ser
configurados de forma independente para os flurentiada e saida do protocolo IP.

3.3.3 FIRMVM

A maquina virtual FIRMVM tem a funcdo de executdaoltlet, o qual € associado
ao pacote e as variaveis de estado. Ela trabaliite as entradas e saidas dos protocolos
IPv4 e IPv6, tendo assim os pontos de injecdo ldagaAs variaveis de estado sdo um
conjunto de 16 registradores de 32 bits, para cadaos fluxos. Para o programador,
esses registradores utilizam a representacdo deroérnnteiros com sinal no formato
de rede (MSB/BIG_ENDIAN), e a conversdo entre dssmato e o utilizado pelo
hardware é feita de forma automatica.
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Os faultlets sdo especificados através de 31 g@tridivididas em sete classes:
instrucdes de entrada e saida, instrucdes logiaesreéticas, instru¢cdes de acdo sobre o
pacote, instrucdes de desvio de fluxo, instruc@sndnipulacdo de auto-incremento,
instrugdes de manipulacédo de sequéncias de camet@utras instrucoes.

A maquina de registradores FIRMVM é Turing-complétgo, é possivel que entre
em um laco infinito. Para evitar o colapso do ndnjiecdo de falhas, foi implementado
um cao-de-guarda. Este detecta faultlets que sstdgmorando muito tempo para
terminar e interrompe a sua execuc¢do. O pacote énadeito no estado em que estiver.
O tempo necessario para a ativacdo do cao-de-guaode ser alterado pelo
programador.

3.3.4 FIRMASM

O FIRMAMENT ndo interpreta diretamente os faultletstes é necesséario que eles
passem por um montador. O FIRMASM faz a verificagaaipagem dos parametros
das instrucdes, gerando uma saida binaria. Esdacfia gera um arquivo que é mais
apropriado para o nivel de nudcleo, e ainda evita fawltlets mal escritos sejam
carregados.

3.3.5 Controle e Monitoracéo

A utilizacdo do FIRMAMENT é feita através de arqusvvirtuais que estdo
localizados no diretéridproc/net/firmament. No subdiretoriorules encontram-se as
regras para a escrita e leitura dos faultlets emdto binario, separados pelo fluxo a
que pertencem. Pode ser feita a passagem de cosndedmntrole diretamente para o
injetor de falhas através do arquisantrol.

Para se verificar se a ferramenta esta funciondedorma correta, € necessario que
se tenha registros das instrucées que sdo exesupada injetor. O FIRMAMENT
utiliza o mecanismo de captura de mensagens densdtlogd(8). Os buffers de
mensagens do nucleo sao lidos do arquproc/kmsg pelo utilitario klogd, o qual
repassa as mensagens ao utilitayislogd(8)

Na figura 3.2 esta descrito um esquema da relagéoedual entre os arquivos
virtuais, comandos e faultlets, bem como os lodaistuacdo do injetor. Os nimeros
relacionam os arquivos virtuais de regras e aotopale interceptacdo associados.

—- Arquivos Virtuals - - - - - - ---------- .

Regras

ipwd_in (1
ipvd_out (2
IpvG_in (3
ipv6_out (4

firmamentrules!

Comandos
Controle

firmamenticontrol

B

gyalegd/klocgd — [ |

il

Faultlets

Figura 3.2: Relag&o conceitual dos elementos dMAIRENT (DREBES, 2005)

Eventos
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3.4 Android

A Open Handset Allience (OHA) é um grupo de maig@dempresas de areas como
operadores de telefonia, empresas de software,edecandutores, entre outros.
Liderada pela Google, a OHA visa a criacdo de mlgara a industria da telefonia
movel. O primeiro passo nessa dire¢cado € a criagdmndroid.

Lancado oficialmente pela OHA em outubro de 2008ndroid € uma plataforma
para dispositivos moveis baseado no sistema opeeddiinux. Ele disponibiliza todos
0s softwares necessarios para um dispositivo méiaéma operacionahiddleware e
as aplicacbes essenciais. Mais aplicagoes poderhesenvolvidas por terceiros, estas
serdo integradas ao sistema, e terdo 0s mesmaesagdisponiveis.

A fim de facilitar a criacdo dessas aplicagbes, fancado um kit de
desenvolvimento de software (SDK). A linguagem Ja&vautilizada, e todas as
ferramentas necessarias para o desenvolviment@liatevos para o Android estédo
nesse kit. Entre os diversos componentes de ddseneato e de correcdo do SDK,
pode-se destacar o emulador do Android, e o camjudé¢ ferramentas de
desenvolvimento para Eclipse.

3.4.1 Arquitetura

A arquitetura do sistema operacional pode ser viatéigura 3.3. As suas camadas
séo:
e Aplicacdes: escritas em Java, essas serao asci@ggchasicas que virdo com o

sistema. Tem-se cliente de e-mail, programa de Sbt#fndario, mapas,
contatos, entre outros.

e Framework de aplicacdo: para facilitar o reusoatigo, desenvolvedores teréo
acesso as mesmas interfaces de aplicacdo. Entreerggos que estarédo
disponiveis, tem-se os provedores de contelddag@ie o compartilhamento de
dados entre aplicativos, gerente de notificacde, djgponibilizardo diferentes
tipos de alertas para as aplicacdes, e gerentévitkades, o qual fara a geréncia
do ciclo de vida das aplicacdes.

e Bibliotecas: oferece algumas bibliotecas basicas, S0 acessiveis através do
framework de aplicacdo. Tem-se: libc (versdo congpapgara sistemas
embarcados), bibliotecas de midia (baseado na Radk&e's OpenCore, tem
suporte aos formatos mais comuns de audio e videognte de navegacao
(controla acesso ao display), SQLite (base de daslasional disponivel para as
aplicacdes).

e Android runtime: cada aplicacdo do Android rodaea proprio processo, com
uma instancia propria na maquina virtual Dalvik.Dalvik foi desenvolvida
para requerer pouca memoria, e permitir que makipihstancias de sua
maquina virtual executem ao mesmo tempo. As afdleacao compiladas em
Java e traduzidas para o formato “.dex” por umfeenta que esta incluida no
SDK.

e Linux Kernel: Tem como base o kernel Linux versaa Ptiliza os servi¢os de
geréncia de memoria e processos, pilha de redmteotadores de dispositivos.
Além disso, o kernel atua como uma camada de ghstentre o hardware e o
resto do sistema.
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Aplicagbes

Framework de Aplicacbes

Dalvik Virtual Machine

Bibliotecas

Linux Kernel

Figura 3.3: Arquitetura do Sistema Operacional Ardl{ANDROID)

3.5 Descricao do Projeto

O ambiente Android é baseado no kernel Linux X6ina sendo, tem disponivel o
frameworkNetfilter. Com isso, iremos utilizar, ou adapterrecessario, a ferramenta
FIRMAMENT para realizar a campanha de injecao treafa

Um detalhe a ser ressaltado € que o ambiente Ahdr@d tem disponivel a
bibliotecalibc completa, estando disponivel somente uma versépacta da mesma.
Ha relatos na Internet indicando esse problema ARSF!) como o maior empecilho
para o reaproveitamento de cddigos desenvolvidos patros sistemas Linux. Por
causa desses relatos foi considerada a opcdo deesessaria a adaptacdo do
FIRMAMENT para o ambiente Android, de modo a u#itizsomente as bibliotecas
disponiveis. Nessa hipdtese a ferramenta podemalai a perda de pacotes, e se
possivel, outros métodos de injecdo de falhasptentdvista o tempo disponivel para a
realizacdo da segunda etapa do Trabalho de Conclusa
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4 DESENVOLVIMENTO

Nesta secdo sdo apresentadas as ferramentasdaslipara o desenvolvimento do
projeto: a Plataforma de Desenvolvimento do Androi#ernel Linux e as ferramentas
necessdérias para a execucdo. Também estd desmrita foi realizada a integracéo
destas ferramentas para a injecdo de falhas, dimpaiinaliza-se com as principais
dificuldades encontradas.

Visando atender a proposta deste estudo, que t®esisportar uma ferramenta de
injecdo de falhas para avaliar a cobertura de datta comunicacdo em aplicagoes
desenvolvidas para o ambiente Android, tornou-desirensavel averiguar na Internet
recursos que pudessem fornecer subsidios pardaundlexecucdo da tarefa

Inicialmente pesquisou-se o site oficial de deskmwento do Android, (DEV-
ANDROID). Entre as diversas informacdes foram etremias as instrugbes para o
download da plataforma de desenvolvimento, incloiras bibliotecas especificas para
o sistema, o compilador adequado e os headersstémsi operacional. Também foi
encontrado link para o SDK, o qual traz ferramentascessarias para o
desenvolvimento de aplicagdes do Android, entre el@mulador e um debugger.

No mesmo site localizam-se diversas versdes dekemux para download, entre
elas ha uma para os aparelhos fisicos e outra gesr@xecutada no emulador. Em
ambos 0s casos pode-se ter acesso a versOes rastedaso seja necessario. Esta
diferenca entre as versodes do kernel deve-se aaldaEmulador apresentar limitacdes,
principalmente na parte de conexdo com um compute@ntre os aparelhos. Por esse
motivo é complicado testar-se aplicativos que a#ith o Bluetooth ou o USB no
Emulador.

Diante disso, constata-se que este site é maisaholipara os que desenvolvem
aplicativos, contudo pode ser considerado um bomopde partida para se adquirir um
conhecimento basal sobre o Android.

4.1 Plataforma de Desenvolvimento

A Plataforma de Desenvolvimento do Android podeeserontrada no repositorio
oficial (ANDROID-GIT). Este site usa um sistemaatstrole de versées distribuido, o
Git, isso facilita o compartilhamento das informegdobre as atualizagcbes que sdo
desenvolvidas pela comunidade.

Constatou-se inicialmente que a plataforma displaralda € bastante completa e se
caracteriza por possuir muitos dos elementos n&tesgpara a compilacado e execucao
do Android. Entre estes, destacam-se os codigo® fpara a maquina virtual e o
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sistema de dados, a biblioteca libc especificafguéesenvolvida, chamada Bionic, os
headers do kernel verséo 2.6, e a maquina virtabilo

A biblioteca Bionic foi desenvolvida por trés raggeincipais:

* Foi usada a licenga BSD, se fosse usada a libc atpranlicengca GPL
contaminaria o espacgo de usuario.

* A biblioteca deve ser carregada em cada procestdn € de interesse que
ela ndo ocupe muito espaco. Para tanto a Bionicsoiseente em torno de
200KB.

» Ela foi adiciona funcdes especificas para a acgerdo Android.

4.2 Kernel Goldfish

O Emulador do Android executa uma maquina virtuahncada Goldfish, que
funciona com instrugcbes ARM926T e disponibiliza gars para entrada e saida de
dados. Nela h&a arquivos especificos para a exilngéela, e a entrada de dados se da
através do teclado, e da tela touchscreen. Estarfases sdo usadas somente pelo
Emulador, ndo sendo compiladas em um aparelhofisic

Pode-se fazer o download dos codigos fontes dakerpara o Emulador e para os
aparelhos — no mesmo link da plataforma de deseinwehto. Quando a pagina foi
acessada, a versdo mais recente do kernel era.29,2ésta foi a utilizada nesse
trabalho.

4.3 Plataforma de Execucao

Para realizar a avaliacdo da cobertura de falhasodmunicacdo em aplicagbes
desenvolvidas para o ambiente Android foi neces&riular-se o ambiente no qual o
Android estaria sendo executado, uma vez que nda be aparelho disponivel para a
realizacdo dos testes. Prevendo essa dificuldadelaf¢cado, juntamente com o
Android, um Kit de Desenvolvimento de Software (9DIEste Kit possui varias
ferramentas necessarias para o funcionamento tiemsis sendo entdo utilizada a
versdao 1.6 do Kit, composta por: Android Virtual vides (AVDs), Emulador, o
Android Debug Bridge (ADB), entre outras. A segulescritas suas principais
caracteristicas e resultados.

4.3.1 AVDs

Android Virtual Devices (AVDs) sao configuracbes dmulador que fazem a
modelagem do emulador. Cada AVD é composto de:

* Um profile de hardware: faz as configuracdes deiaare do Emulador. Por
exemplo, a quantidade de memoaria disponivel ecod@teclado disponivel,
isto é, se € QWERT ou numérico, entre outras opcdes

 Um mapa para a imagem do sistema: aqui é definidas#io da plataforma
que sera executada pelo emulador.

* OQutras opc¢des: dimensodes da tela, aparéncia, @rttas.

Para se executar um Emulador € imprescindivel gjaecsiada antes uma AVD, ou
se utilize aquela que ja vem pré-configurada jaoim o SDK. Criando-se varias AVDs
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estas, serdo independentes de qualquer outra deg em mesma maquina de
desenvolvimento.

4.3.2 Emulador

O principal componente do SDK € o Emulador do Aitdr&le € um emulador de
um dispositivo mével que permite o desenvolvimeatteste das aplicacbes que sao
desenvolvidas. Ele consegue simular os compongiptiess de um aparelho celular,
como botdes de navegacédo, um teclado, e até mesatela que pode ser clicada com
0 mouse.

No entanto, também ha algumas limitacdes, comdar&uporte a conexdes USB, a
camera, a fones de ouvido, ao estado de cargatdeaba Bluetooth, e é claro, a
realizacbes de chamadas. As chamadas, tanto dedizpanto recebidas, podem ser
simuladas através da geracao de um evento espaudficonsole do emulador.

O Emulador executa através de um roteador virtugjyal ndo tem acesso a rede
diretamente. O Emulador funciona como um processomal da maquina de
desenvolvimento, assim sendo, ele esta sujeito esmas limitacdes que sua rede
impbe aos outros processos. O roteador suportss todotrafegos TCP e UDP do
Emulador, contudo outros protocolos, como o ICMB; pxemplo, ainda ndo séo
suportados. Atualmente, a falta de suporte do Edoulae estende para mensagens
multicast e IGMP.

4.3.3 ADB

O Android Debug Bridge permite a manipulacdo deEmulador ou um aparelho
fisico que estejam conectados na maquina de ddsangato. Ele € um programa
client/servidor baseado em trés componentes:

» Cliente: executado na maquina de desenvolvimeniavécado a partir de
um shell ao se executar um comando adb.

e Servidor: também € executado na maquina de desemenito, € ele o
responsavel pela intermediacdo dos comandos adggnalo cliente e
enviados ao Daemon.

« Daemon: executado no emulador ou aparelho como tooegso em
background.

Ao se iniciar um cliente adb, ele busca um servigoe esteja rodando. N&o
encontrando, inicializa um. Quando o servidor estiando, ele utiliza a porta TCP
5037 da maquina de desenvolvimento para recebearabwms dos clientes. Todos 0s
clientes vao enviar para essa mesma porta. Aaliziar-se um servidor, ele varre em
todas as portas pares entre 5554 e 5584 buscan@ourador ou aparelho que esteja
conectado. Na porta onde ele encontra um Daemon &BBe conecta. Observe que
guando se executa um emulador, ou se conecta umellapaa maquina de
desenvolvimento, este vai ocupar duas portas se@ignuma porta par para si, € uma
impar para o seu adb.

Ha diversos comandos suportados pelo adb, senddodos eles sdo executados
como o Administrador do sistema. A lista completadg ser encontrada no site
(ANDROID-ADB). Nesse trabalho somente os comanduosll,spush e pull foram
utilizados.
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O Shell pode ser considerado um comando que faaliutilizacdo dos outros
comandos. Pois ao utilizd-lo abre-se uma interfgwe permite a navegacao pelo
sistema de arquivos do emulador, bem como a execdedaplicativos e outros
comandos utilizados neste estudo.

Com a utilizacdo do push foi possivel realizar piz@os arquivos que estavam na
maquina de desenvolvimento para o emulador, e cgmulldoi realizada a copia dos
arquivos do emulador para a maquina de desenvahomos testes da avaliagcao.

4.4 Integracao das Ferramentas

A fim de se realizar o projeto proposto foi necessa utilizacdo de todas as
ferramentas citadas acima. Para facilitar parar@sirpos que irdo trabalhar com esse
assunto, abaixo segue uma descricdo dos comantipgdas, bem como a sequéncia
correta. O ambiente de desenvolvimento € um cordputaom processador Intel
E7400, 2Gb de RAM, sistema operacional Windows cbogpedeiro de uma maquina
virtual VirtualBox V2.2.2 com Ubuntu verséo 8.04thel 2.6.24.

1. Baixar fontes da plataforma de desenvolvimentoKdmel Goldfish bem
como do SDK.

2. A compilacdo do FIRMAMENT seré& dividida em 2 etapBsimeiro sera
visto como compilar os componentes firm_asm e mag_m

a. Dentro da plataforma de desenvolvimento ha o diet@xternal
esse diretério contém o0s programas que estardoniNggis no
sistema. Para facilitar a organizagéo, criou-se pastamyappsqgue
ird conter 0os nossos aplicativos.

b. Copia-se uma das pastas fxternal (a ping por exemplo) para
dentro da pasta criada e altera-se o nomefparaasm

c. Copiam-se os fontes do firm_asm para dentro dessta p apaga-se
os fontes originais da pasta.

d. Altera-se no arquivéndroid.mkas variaveis: LOCAL_SRC_FILES
e LOCAL_MODULE para o nome do programa e o nome do
executavel gerado.

e. Abrir um terminal e mudar o diretério para
$ANDROID_HOME/external/myapps/firm_asm

f. Setar as variaveis de compilagdo com o comando:
source $SANDROID_HOME/build/envsetup.sh

g. A compilagcédo propriamente dita é feita com o consand
mm

h. O executavel sera criado na pasta:
$ANDROID_HOMHout/target/product/generic/system/bin/

i. Para a compilagdo donas_mrif seguem-se 0s mMesmos passos
descritos acima, com as devidas alteracées no donaequivo a ser
compilado.

3. A compilagdo da méaquina virtudirm_vm segue um processo um pouco
diferente.
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a. E necessario ajustar as bibliotecas e o kernel wgieser usado
durante a compilacdo. No diretério doodulesdo FIRMAMENT
insere-se ndakefileas linhas:

CROSS_COMPILE = $ANDROID_HOME/prebuilt/linux-
x86/toolchain/arm-eabi-4.3.1/bin/arm-eabi-

KERNEL_DIR ?= $GOLDFISH_KERNEL_HOME
b. Abrir um terminal e mudar para o diretério do FIRMENT.

c. Como a arquitetura do Emulador ndo é a mesma dalinzgle
desenvolvimento, precisa-se setar a arquitetu@ &go é feito com
0 comando:
exportARCH=arm

d. Compilar usando:
make

e. O arquivo resultantérm_vm.kosera criado na pasta atual.

4. O kernel utilizado pelo Android ndo tem por padodsuporte ao Netffilter,
assim sendo € necessario que se recompile o kernel.

a. Primeiro deve-se habilitar o suporte ao Netfiltexetecionar a opcao
de carregamento de modulos. Essas opgles podeselseionadas
pelo arquivo de configuracdes do kernel, mas é faaik usar-se o
menu de configuracao disponivel pelo comando:

make menuconfig

b. Como a arquitetura alvo ndo é a mesma da méaquina de
desenvolvimento, é necessario setar-se a mesma, cbem as
bibliotecas para compilagéo:

export ARCH= arm

CROSS _COMPILE = $ANDROID_HOME/prebuilt/kau
x86/toolchain/arm-eabi-4.3.1/bin/arm-eabi-

c. Com isso so falta compilar o kernel:
make

d. O arquivo que sera carregado no emulador € o:
$GOLDFISH_KERNEL_HOME/arch/arm/boot/zImage

5. Apols essas etapas € necessario criar-se um AvVOrdéa SDK ha uma
série de ferramentas que serdo utilizadas. A giafa ser feita através de
uma interface gréfica, instalando-se um plugin datipge. Pelo terminal
executa-se o comando:

android create avd —n <nome>

6. Com isso estamos prontos para iniciar o emuladoedessaria atengéo para
que seja carregado kernel correto para execucao.

emulator —avd <nome> -kernel $GOLDFISH_KERNEL_HOBEN®/
arm/boot/zImage
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7. Em outro terminal deve-se iniciar o adb:
adb shell

8. Agora € possivel copiar os arquivos desejados. Shapdata do sistema de
arquivos do emulador contém os arquivos do usufogm, recomenda-se
que seja copiado para essa pasta. Para isso asaeseando em um terminal
paralelo ao do adb:

adb push <arquivo a ser copiado> <pasta destinoenaulador>

4.5 Dificuldades no Desenvolvimento

Durante o processo de desenvolvimento foram eraxbedr algumas dificuldades.
Elas se deviam principalmente a falta de experéreiao desconhecimento do
funcionamento exato do sistema. Todos os probldéonam resolvidos com a leitura de
manuais, quando a davida era referente a um ternsagaal, ou mesmo com o auxilio
de outras pessoas através das listas de discuss@n a (ANDROID-KERNEL) e o
(ANDROID-BEGINNERS).

Num primeiro momento a compilacdo das ferramentasnsstrou uma tarefa
complicada, pois era necessario que elas fossess-campiladas. A primeira tentativa
foi feita seguindo o site (MOTZ). Seguindo as didgdes do site foi possivel
recompilar o kernel habilitando o Netfilter. Contu@sse tutorial foi feito em 2007, por
isso ele indica compiladores e bibliotecas que s@o os mais indicados para o
desenvolvimento do sistema Android. Para se apgedei esse processo, foram
utilizados o kernel, compilador e bibliotecas e#ipmxs do Android, os quais foram
encontrados no site (ANDROID-GIT).

O outro problema que surgiu refere-se ao primeistetfeito com o FIRMAMENT.

A fim de garantir que as funcionalidades basicdavam disponiveis, foi feito um
faultlet simples com somente uma instrugéo par&k©@P de pacotes, independente do
protocolo, e origem/destino. O resultado ndo foesperado, pois ao iniciar-se o
descarte, o ADB shell ficava travado. Isso acoatporque toda a comunicagéo entre o
ADB e o Emulador é feita com mensagens TCP. Aléssajia pilha utilizada pelo
sistema operacional do Emulador é Unica, assimosemib ha uma distingdo entre
mensagens de acesso a Internet ou de comandos & R&ra solucionar esse
problema, os faultlet que foram carregados na maquirtual precisavam fazer um
controle pelo IP do destino ou da origem do paapendendo do fluxo que estava
sendo analisado e do objetivo do teste.
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5 TESTES DA SOLUCAO PROPOSTA

Neste capitulo sdo apresentados os testes reaipada comprovar a validade da
solucéo proposta. O ambiente de testes é um codgsutam processador Intel E7400,
2Gb de RAM, sistema operacional Windows como hasipedie uma maquina virtual
VirtualBox V2.2.2 com um convidado Ubuntu versa@8kernel 2.6.24.

5.1 Mecanismo de céo-de-guarda

Este primeiro teste n&o visa mostrar o funcionamedas instrugcdes do
FIRMAMENT, mas sim apresentar o comportamento dgafeenta quando o
engenheiro de testes inadvertidamente carregaunel@ultlet que coloca a maquina
virtual em um laco infinito. Nestas situacfes, ucanismo de segurancga, ou cao-de-
guarda, detecta o tempo elevado de processamentaulliet, interrompendo a sua
execucao e permitindo que o pacote seja entregue.

Na figura 5.1 é exibido faultlet utilizado para acionar-se o cdo-de-guarda. Primeiro
avalia-se o IP pelo qual sera feita a selecdo paagionamento ddaultlet, caso o
pacote tenha o IP esperado, serd direcionado pdegop |& permanecendo até a
execucao do mecanismo de cdo-de-guarda.

O acionamento ou ndo do mecanismo ndo é percekidouguario, mas sim pelo
sistema operacional. Por esse motivo, sempre qtmta uma injecdo de falhas,
recomenda-se que o engenheiro de testes verifiglege do sistema operacional para
garantir que nao ocorreram problemas com a injeg@@ando acontece o acionamento
do mecanismo de c&o-de-guarda, o resultadautlet deve ser ignorado.

Na figura 5.2 estd uma parte do buffer de mensagderikernel. Os pontos entre as
linhas indicam que ha diversas outras mensagemsrdegue foram reportadas. Estas
foram omitidas para melhor representacdo nesswnielaCada uma das mensagens
refere-se a uma conexdo que foi feita com o sisejddo, e que acionou o cao-de-
guarda.

SET 16 RO ; 12 é a origem e 16 o destino.
READW RO R1 ; Site: www.ufrgs.br
SET 0x8f360109 RO ; IP143.53.1.9 = 8f360109
SUB RO R1
JMPZ R1 DOG
ACP
DOG: JMP DOG

Figura 5.1:Faultlet para acionamento do cao-de-guarda
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firm_vm: watchdog called for flow ipv4_out.
firm_vm: watchdog called for flow ipv4_out.

firm_vm: watchdog called for flow ipv4_out.
firm_vm: watchdog called for flow ipv4_out.

Figura 5.2: Buffer de mensagens do sistema

5.2 Descarte de Pacotes

O segundo experimento tem por objetivo avaliargacaade do FIRMAMENT de
descartar pacotes. Como pode ser visto na fig@rgpEimeiro é feito o tratamento para
a identificacdo do tipo de pacote que se deseja@pno caso, um pacote UDP. Em
seguida testa-se endereco de destino desse piasot@orque daultlet sera carregado
no fluxo ipv4_out caso fosse colocado como um regra no fluxo dedmtdeveria se
avaliar o remetente do pacote. Por ultimo é feftoserteio em que se avalia 0 nimero
que é retornado e é feito o descarte de 10% dadgsaenviados.

A comunicacao foi estabelecida através de um sastdmante/servidor. O servidor
foi acionado no Emulador e fez o envio das mensagana o cliente que estava na
maquina hospedeira Windows. As mensagens enviaolatiniltam uma numeracao
sequencial, essa informacao foi lida pelo cliente também fez uma contagem de
mensagens recebidas. O servidor foi programado @amavio de 10000 mensagens,
com um tempo de 100ms entre cada uma.

Para o célculo do tempo de execucao tentou-seautiti comando time, contudo o
comando nédo estava disponivel para uso no Andraidisso, o tempo foi medido pelo
proprio servidor através da diferenca de tempoelidgio entre o inicio e o final da
execucéao do programa.

Na tabela 5.1 tem-se o resultado da execucdo cosene a atuacdo do
FIRMAMENT. Observa-se que a quantidade de pacoestattados foi um pouco
superior aos 10% previstos, mas isso se deve paincente asandomutilizado para o
sorteio dos numeros.

Tabela 5.1: Resultado do descarte dos pacotes

Pacotes recebidos Tempo para envio
(%) (s)

Sem acéo do FIRMAMENT 100 1020

Com acao do FIRMAMENT 89,63 1022

Rodada
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SET 9 RO ; deslocamento do pacote a ser lido
READB RO R1 ; R1 = pacote[RO] (pacote[9])
SET 17 RO ; protocolo a ser selecionado

SUB RO R1 ; (6 para TCP, 17 para UDP..)
JMPZ R1 UDP ;seigual (UDP), vai para UDP.

ACP ; se diferente, o pacote é aceito
UDP:
SET 16 RO ; 12 é a origem e 16 o destino.
READW RO R1
SET 0xbd48139b RO ;1P 155.19.72.189 = bd48139b
SUB RO R1
JMPZ R1 IP
ACP

; O pacote é UDP. Deve ser descartado com probabilidade de 10%.

; O sorteio do nimero é feito abaixo. Como os nimeros aleatdrios

; sdo calculados em médulo, a idéia é sortear um nimero entre -50 e 50,
; e verificar se ente nUmero é menor que 40. Se o numero estiver neste
; intervalo, ao se somar 40 ele ainda sera negativo, sendo feito o

; descarte nesse caso. Os valores +50, -50 e 40 sao multiplicados por 10
; pois o gerador de numeros aleatdrios é mais justo com intervalos

; maiores, mas o algoritmo é o mesmo.

IP:
SET 500 RO ; modulo do nUmero a ser sorteado
RND RO R1 ; sorteio
SET 400 RO ; verifica se o numero sorteado
ADD RO R1 ; € menor que -40
JMPN R1 DROP ; caso afirmativo, descarta
ACP ; caso contrario, aceita

DROP: DRP

Figura 5.3FFaultletpara descarte de pacotes UDP.

5.3 Atraso de Pacotes

O préximo experimento visa simular o atraso de Escenviados pela rede. E
importante simular-se esse tipo de comportameras @ comum a ocorréncia de
atrasos nas transmissfes da Internet, seja poa ckusrafego, ou mesmo devido ao
atraso no processamento do pacote recebido.

Esse experimento foi dividido em duas etapas, primasando-se um atraso
constante de 20ms e na segunda etapa é usadoasm\ariavel de 12 +5ms.

Na figura 5.4 tem-se faultlet utilizado para a insercdo do atraso de 20ms em cad
uma das mensagens enviadas. Primeiro € feita utragéim pelo tipo de pacote que
sofrerd a acdo do injetor, no caso pacotes UDPsé&fjuida selecionam-se somente as
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mensagens destinadas ao IP 155.19.72.189, que xawdognal € representado por
“BD48139B”. Caso ambas as condi¢Bes sejam verdejentdo o pacote € atrasado,
do contrario, é aceito sem sofrer influéncia detun

O envio e recebimento dos pacotes foram feitos aom sistema do tipo
cliente/servidor semelhante ao do experimento deaittee de pacotes. O servidor foi
executado no Emulador, enquanto o cliente foi eteglcu na maquina hospedeira
Windows.

Inicio-se a execucao do cliente e do servidor, wdmtao término da execugdo néo
se constatou diferenca significativa no tempo jpaeavio das mensagens, havendo ou
nao a interferéncia daultlet Isso se deve ao fato de que a primeira mensaggar s
um atraso de 20ms, assim como a segunda, mas essimmnum pipeline, depois do
atraso inicial, o fluxo se mantém constante, ndpeseecbendo o atraso que foi inserido
nas outras mensagens.

Para solucionar esse problema foi necessario mera servidor e o cliente. Apés a
modificacdo o servidor envia a mensagem para atelie aguarda a resposta. O cliente
teve que ser modificado para que quando recebemsemensagem, enviasse uma
resposta ao servidor. Dessa forma, cada uma d&® Iénsagens enviadas sofreu um
atraso de 20ms, logo, o atraso total esperado eeuedo do programa era de 200
segundos, aproximadamente.

SET 9 RO ; deslocamento do pacote a ser lido
READB RO R1 ; R1 = pacote[RO] (pacote[9])
SET 17 RO ; protocolo a ser selecionado
SUB RO R1 ; (6 para TCP, 17 para UDP..)
JMPZ R1 UDP ;seigual (UDP), vai para UDP.
ACP ; se diferente, o pacote é aceito
UDP:
SET 16 RO ; 12 é a origem e 16 o destino.
READW RO R1
SET 0xbd48139b RO ; bd48139b = 155.19.72.189
SUB RO R1
IMPZ R1 IP
ACP
IP: SET 20 RO ; igual: atrasa o pacote em 20ms
DLY RO

Figura 5.4Faultlet para atraso constante de pacotes UDP em 20ms.

A figura 5.5 apresenta faultlet para a segunda etapa do experimento. O inicio do
faultlet € igual ao anterior, havendo diferenca no que fererea0 tempo que sera
atrasado o pacote. Apos ser confirmado o tipo detpae o endereco do destinatario, é
feito um sorteio com nameros de -5 a +5. O resaltadomado ao valor constante 12
que fica armazenado no registrador RO. Esse valssedregistrador serd usado como
atraso para o pacote. O sistema cliente/servidibzaalo foi o mesmo que foi
modificado para a primeira etapa desse experimento.
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Na tabela 5.2 foi feita uma comparacdo com os terdpaexecucdo de cada uma das
situagbes. Primeiro executou-se o cliente/serveon a acdo do injetor, depois se
obteve o tempo para o envio das mensagens comasoatonstante de 20ms por
mensagem, e por ultimo tem-se o tempo de execug@&dndo-se um atraso variavel de
12+5ms. Note que os tempos em que houve a acanjetorindo foram exatamente
como os planejados. Essas diferencas devem-seipatimente as imprecisdes nas
medidas e as diferencas de carga do sistema dararecucao dos testes.

SET 9 RO ; deslocamento do pacote a ser lido

READB RO R1 ; R1 = pacote[RO] (pacote[9])

SET 17 RO ; protocolo a ser selecionado

SUB RO R1 ; (6 para TCP, 17 para UDP..)

JMPZ R1 UDP ;seigual (UDP), vai para UDP.

ACP ; se diferente, o pacote é aceito
UDP:

SET 16 RO ; 12 é a origem e 16 o destino.

READW RO R1

SET 0xbd48139b RO ; bd48139b = 155.19.72.189

SUB RO R1

IMPZ R1 IP

ACP
IP: SET 12 RO ; atraso médio

SET 5 R1 ; moédulo do nimero aleatoério.

RND R1 R2 ; sorteio: R2 = ramdon (-5, +5)

ADD R2 RO ; atrasa pacote entre 7 e 17ms

DLY RO

Figura 5.5Faultlet para atraso médio de pacotes UDP em 12ms.

Tabela 5.2: Resultado do atraso das mensagens

Temno para envio Tempo estimadg Diferenca entre
Rodada P (2) com acao do estimado e
FIRMAMENT (s)| realizado (%)
Sem acdo do FIRMAMENT 1024 - -
Com acédo do FIRMAMENT 1224 3
1190
(atraso constante)
Com acéo do FIRMAMENT 1144 15
- 1127
(atraso variavel)

5.4 Comentarios sobre os Testes

Os testes forma realizados utilizando-se o protoat# transporte UDP com o
servidor sendo executado no Emulador e o clientemd@muina hospedeira do
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desenvolvimento. Como o servidor envia mensagemtadiente para um IP e porta
especificos, caso se desejasse inverter a situaQéo,0 cliente no Emulador, seria
necessario fazer o redirecionamento de portas dmim@de desenvolvimento para a
porta em que o cliente estaria sendo executadadooAd.

O Emulador possui um comando para a finalidadeedgecionamento de portas.
Primeiro, jA com o Emulador rodando, é necess&iabelecer-se uma conexdo via
telnetcom Emulador. Isso é feito com o comando:

telnet localhost <porta do Emulador>

Normalmente a porta em que o Emulador esta exaxétadporta 5554. Depois da
estabelecida a conexao, deve-se adicionar o remi@nento com o comando:

redir add <protocolo>:<porta do host>:<porta do Emulador>

Desse modo, todas as requisicOes recebidas na gortaost especificada re-
encaminhadas diretamente e seréo tratadas somant&mulador. Quando se usa o
browser do Emulador para acessar a internet, esl®gionamento é feito de modo
transparente pelo usuario.
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6 CONCLUSAO

A execucdo de testes é uma etapa de suma impartdacivalidacdo de uma
aplicacdo. Verificar o seu comportamento na presemeg falhas, tdo comuns em
sistemas distribuidos e de redes, é necessario/alida-las frente a sua especificagdo.
Uma técnica bastante utilizada para este fim gegdon de falhas de comunicacdo. As
ferramentas de injecdo de falhas permitem ao debador colocar um protétipo, ou
uma implementacao funcional, sob situacdes reaixdeéncia de falhas reais e avaliar
0 comportamento do mesmo.

Em dispositivos méveis também deve haver essa gpagéo, tendo em vista a
disseminacdo desses dispositivos e a sua cresaatglexidade. Os atuais
Smartphones possuem um sistema operacional comPletais novo desses sistemas é
o Android. Desenvolvido pela Open Handset Alliena®, grupo formado por diversas
empresas de tecnologia, entre elas o Google. Ensasbperacional Android é baseado
no kernel Linux 2.6, mas ele ndo tem as mesmasidiaedades que o Linux
normalmente utilizado em computadores pessoais.

O objetivo desse trabalho foi o porte de um injeder falhas para o sistema
operacional Android. O injetor escolhido foi o FIRMENT, desenvolvido pelo Grupo
de Tolerancia a Falhas da UFRGS. O FIRMAMENT atwakernel do sistema
operacional, na forma de um modulo carregavel.riafieenta executa micro-programas
que séo processados para cada mensagem enviadeebida, emulando situacdes de
falhas de comunicacéao.

Primeiro foi vista uma revisdo sobre os conceitasidns de tolerancia a falhas,
injecdo de falhas, os tipos de falhas que podenmseridos pelas ferramentas. Apos,
fez-se uma revisdo sobre as ferramentas de ingedalhas de comunicacdo que ja
foram publicadas na literatura.

Num segundo momento apresentaram-se 0s recursosegie utilizados para a
realizacdo do projeto. O Netfilter éfmameworkque fornece pontos de acesso para a
pilha de protocolos do sistema operacional. Ele ltase para o funcionamento do
FIRMAMENT. Em seguida apresentou-se o ambiente diddique sera utilizado nesse
trabalho.

No capitulo seguinte foram descritas as diversaiarfeentas que foram necessarias
para se portar o FIRMAMENT, assim como o modo gelal essa integracédo foi feita.
As dificuldades que foram encontradas durante mesesso também foram relatadas.

Os testes realizados confirmando o porte da femtanestdo descritos no Capitulo
5. Demonstra-se a funcionalidade do mecanismo dede&uarda, o descarte de
pacotes, bem como um experimento para o atrasaaegs. Ao final, comenta-se uma
limitacdo do Emulador utilizado e um método para@apensar essa limitacao.
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Com o decorrer desse trabalho pode-se constatar siggema operacional Android,
apesar de utilizar um kernel, arquitetura, e bibtias proprias, € compativel em
diversos aspectos com o sistema operacional Litiizago em computadores pessoais.
Assim como o FIRMAMENT pode ser portado para o Aidlré razoavel dizer que
outras ferramentas também poderao ser reutilizaldssle que sejam compiladas com
os devidos cuidados.
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