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RESUMO

Neste trabalho foi elaborado um microcontrolador 8051 tolerante a radia¢do, usando
para isso técnicas de recomputacdo de instrugdes. A base para este trabalho foi a
descricdo VHDL desse microcontrolador, sendo proposto o uso de sensores de radiacao,
Bulk-BICS, e cédigos de protecdo de erros para os elementos de memoria, como forma
de suporte a técnica apresentada. Inicialmente serdao abordados sucintamente a origem e
os efeitos prejudiciais da radiagdo nos dispositivos eletronicos, motivando a realiza¢do
deste trabalho. Serdo mostrados em detalhes os passos para implementar a técnica de
recomputacdo, que consiste em monitorar os sensores e, ao ser detectado um pulso
transiente, fazer o processador reler a ultima instrug@o e executd-la novamente, a fim de
mitigar o efeito do SET (Single Event Transient). Para isso a manipula¢do do contador
de programa (PC) e o apontador de pilha (SP) sdo fundamentais. Durante esse processo
também deve ser garantido que nenhum dado, potencialmente corrompido, seja
armazenado na memoria. Contra SEUs (Single Event Upsets) € pressuposto que todos
os elementos de memoria do microcontrolador estdo protegidos através de algum codigo
de correcdo de erros, assunto ja pesquisado por outros autores. Na seqiiéncia serdao
apresentadas vdrias simulacdes realizadas, onde € possivel ver o processo de
recomputacdo sendo iniciado a partir da incidéncia de particulas geradas através de um
testbench. Por fim serd feita uma comparagdo entre o 8051 original e o protegido,
mostrando dados de drea, freqii€ncia de operagdo e poténcia de cada um.

Palavras-chaves: Microcontrolador 8051, Recomputacao, Radiacao, Bulk-BICS.



ABSTRACT

This work presents a radiation hard 8051 microcontroller, designed using instruction re-
computation techniques. The basis for this work was the VHDL description of the
microcontroller. To make the microcontroller radiation hard, built in radiation sensors,
called Bulk-BICS, were use to protect the combinational logic blocks. Codes for error
detection and correction were used to protect the memory elements. Initially, this work
discusses the sources of ionizing radiation and its harmful effects on digital integrated
circuits, showing the motivation for this work. Next, the details of the implemented
instruction re-computation technique are shown. It consists in monitoring the radiation
sensors and, if the incidence of ionizing radiation is detected, the processor reads the
last instruction and executes it again, in order to mitigate the effect of a single event
transient (SET). In order to implement this re-computation, the manipulation of the
program counter (PC) and stack pointer (SP) is essential. During this process it must be
guaranteed that any data, potentially corrupted, will not be stored in memory. Regarding
radiation effects on memory elements (Single Event Upsets-SEUs), it is assumed that all
memory elements of the microcontroller are protected by some error detection and
correction code, a topic previously studied by other authors. Finally, several simulations
will be shown, where it is possible to see the evolution of the re-computation process,
from the detection of the incidence of ionizing radiation (incidence generated by a
testbench) to the full re-computation of the instruction. Finally, a comparison is made
between the performance of the original 8051 and the radiation hardened version,
showing overheads of area, frequency of operation and power.

Keywords: 8051 Microcontroller, Re-computation, Radiation Hardening, Bulk-
BICS.
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1 INTRODUCAO

As particulas ionizantes vindas do espaco que incidem no silicio dos circuitos
integrados podem causar muitos efeitos indesejdveis. Essas particulas sdao provenientes
principalmente da atividade solar, e podem ser classificadas em basicamente dois
grupos: particulas carregadas, como, por exemplo, elétrons, prétons ou ions pesados, e
radiacdo eletromagnética (fétons), como raios-X, raios-gama, ou luz ultravioleta
(ZIEGLER, 1996; HEIJMEN, 2002). Ao colidirem em um circuito integrado (CI), essas
particulas energéticas causam um pulso de corrente, que pode afetar drasticamente o
correto funcionamento do dispositivo.

Hoje em dia, com a constante diminui¢do das dimensdes dos Cls proporcionada
pelas novas tecnologias de fabricacdo, esses circuitos tém se tornado cada vez mais
susceptiveis aos efeitos da radiacdo, aumentando a ocorréncia de falhas. Devido a isso,
muitas pesquisas nessa darea tém se mostrado necessdrias, e varios estudos estdo em

desenvolvimento.

1.1 Motivacao

Dispositivos eletronicos como microcontroladores estdo presentes nos mais
variados lugares atualmente. Podemos encontréd-los em diversos eletroeletronicos dentro
da nossa casa, no carro, em portas automadticas e até mesmo dentro de cartdes de crédito.
Nas aplicacdes espaciais e aeronduticas, onde sua utilizacdo € mais critica, a ocorréncia
de radiacdo € mais intensa. Porém, com a diminui¢do dos circuitos eletronicos este
problema tem aumentado também ao nivel do solo. Muitos estudos ja foram realizados
na drea, principalmente para prote¢ao da parte de memoria (COTA, 2001; SONDON,
2007), e também da ldégica de processamento, usando replicacio de blocos
(CARMICHAEL, 2001; BALEN, 2007; CHANDE, 1989), e técnicas de recomputagdo,
principalmente a nivel de programa (WU, 2002).

Contudo, a solucdo para o problema ainda esta longe do estado da arte. Devido a
isso, neste trabalho € proposta uma técnica de recomputacao implementada diretamente
em hardware, e que faz uso de sensores de corrente Bulk-BICS para a deteccdo de

particulas (LISBOA, 2007). O dispositivo alvo deste trabalho, o microcontrolador 8051,
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foi escolhido devido a sua larga utilizagdo, e pelo fato do seu cédigo VHDL

(OREGANQO, 2009) ja ter sido testado e validado.

1.2 Objetivos

O objetivo deste trabalho é proteger um microcontrolador 8051, mitigando os
efeitos da radiagdo. Como base serd usada a descricio em VHDL desse
microcontrolador (OREGANO, 2009) e serdo feitas as modificagcdes necessdrias para
fazer a recomputacdo de instrucdes caso seja detectada a incidéncia de uma particula
ionizante. A implementacdo serd apenas em hardware, sendo transparente para o
usudrio, ndo necessitando dessa forma nenhuma modificacdo no programa que ird rodar

no microcontrolador, tornando-o totalmente compativel com 8051 original.

1.3 Contribuicoes

Um dispositivo eletronico como um microcontrolador € composto de varias
partes, a maioria delas sendo susceptivel aos efeitos da radiacdo. Para a parte da
memoéria RAM (Random Access Memory) existem diversos estudos ja validados para
protecao contra Single Event Upset (SEU), a maioria utilizando algum cédigo de
correcdo de erros (COTA, 2001; SONDON, 2007), logo este assunto serd discutido,
mas ndo implementado.

Buscando uma alternativa diferente das apresentadas anteriormente, o foco deste
trabalho € a parte de processamento do microcontrolador, tornando-a protegida contra
Single Event Transient (SET) através da técnica de recomputacdo proposta. O sensor
Bulk-Built-in Current Sensor (Bulk-BICS) necessario para fazer a detec¢do, apresentado
no artigo de Lisboa (2007), ndo serd implementado fisicamente, mas serd feita uma
descricdo VHDL a fim de representar seu comportamento, permitindo-se fazer as
simulacdes sem o sensor real.

Serd protegido o conjunto completo de instru¢des do microcontrolador com o
mecanismo de recomputagdo de instrucdes. Dessa forma, caso um SET ocorra, a
instrucao corrente serd re-executada, corrigindo possiveis sinais ou resultados alterados.

Ao mesmo tempo, serd garantido que nenhum desses dados, potencialmente
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corrompidos, sejam armazenados na memoria. Para isto, as modificacdes mais

importantes serdo feitas na parte de controle do microcontrolador.

1.4 Estrutura da dissertacao

O contetido desta dissertacdo encontra-se dividido em 5 capitulos, conforme
descrito a seguir:

Neste primeiro capitulo é apresentado o escopo do trabalho, a motivagdo para
sua realizacao, os objetivos, e as contribuigdes.

No capitulo 2 € feita uma pequena revisdo sobre a origem e os efeitos da
radiacdo, mostrando os problemas causados quando a mesma nao € mascarada pelo
circuito. Sao apresentadas algumas das principais técnicas existentes para protecao
contra radiacdo, usando-se redundéncia espacial ou temporal.

No capitulo 3 € apresentado o estudo de caso desta dissertagdo, a protecdo do
microcontrolador 8051, através da sua descricdio VHDL completa, e sdo mostradas
passo a passo as modificagdes inseridas a fim de permitir a recomputagao de instrucoes.

No capitulo 4 sdo analisadas em detalhes as principais simulagdes feitas e, ao
final, sdo mostrados dados de overhead através de uma tabela comparativa entre o 8051
original e o 8051 protegido.

Finalmente, no capitulo 5 sdo discutidas as conclusdes e perspectivas obtidas

com este trabalho.
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2 EFEITOS E PROTECAO CONTRA A RADIACAO

Neste capitulo serdo esclarecidas as origens da radia¢do e onde sua ocorréncia é
mais intensa. Serd mostrado o efeito do mascaramento da radiacdo que, quando nao
acontece, permite que ocorram falhas nos circuitos integrados. A seguir serd feita uma
revisao dos principais métodos existentes para protecdo de dispositivos contra a
radiacdo. Serd apresentado o sensor de corrente Bulk-BICS (LISBOA, 2007) e, por fim,
serd mostrada a técnica de recomputacdo de instrugdes proposta neste trabalho, que
servird de base para o estudo de caso do capitulo 3: a protecdo do microcontrolador

8051.

2.1 Radiacao

A radiacdo que serd tratada neste trabalho é devida aos raios césmicos, termo
que vem sendo usado desde o século XX para indicar particulas energéticas
desconhecidas provenientes do espaco que interagem com os dtomos dos materiais. Os

raios césmicos sdo comumente divididos nas seguintes categorias (ZIEGLER, 1996):

a) Raios Césmicos Primadrios: Particulas galdcticas que entram no sistema solar e
podem atingir a Terra.

b) Raios Césmicos Solares: Particulas provenientes do vento solar. Algumas
vezes incluidas na primeira categoria citada.

¢) Raios Césmicos Secunddrios: Particulas produzidas na atmosfera da Terra
quando raios césmicos primdrios atingem dtomos da atmosfera. E produzida entio uma
chuva de particulas secundarias, em um efeito de cascata.

d) Raios Césmicos Terrestres: Particulas que finalmente alcancam o nivel do
solo. Menos de 1% sdo particulas primdrias. A maioria sdo particulas secundérias de

terceira a sétima geracao.

Das particulas provenientes do espaco 92% sdo prétons e 6% sao alfas. O
restante sdo nucleos atdmicos mais pesados. O fluxo galdctico de raios cdOsmicos
primadrios € bastante grande, da ordem de 100.000/m?s. Ao nivel do mar o fluxo é bem

menor, em torno de 360/m?s, o que indica que apenas uma pequena parcela de particulas
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possui energia adequada para penetrar na atmosfera terrestre. Porém, as particulas
absorvidas na atmosfera geram cascatas de particulas secundarias.

Uma segunda fonte de raios césmicos primérios € o sol, porém em geral suas
particulas t€ém bem menos energia que as galdcticas. Particulas precisam ter muita
energia para criar cascatas que alcancem o nivel do mar, da ordem de pelo menos 1

GeV (ZIEGLER, 1996; HEIJMEN, 2002).

2.1.1Radiacdo em Altitudes de Voo

Como foi comentado anteriormente, menos de 1% das particulas primdrias
forma uma cascata que consegue atingir o nivel do mar. Cada particula priméria ao
interagir com os nucleos de nitrogénio e oxigénio da atmosfera gera um grande nimero
de particulas secundarias de menor energia, por processos conhecidos pelo nome de
“spalation”. As cascatas de particulas ndo continuam a aumentar em nimero conforme
atravessam a atmosfera devido a esses processos de absor¢cdo (ZIEGLER, 1996). Ocorre
também o decaimento espontaneo de algumas particulas, como por exemplo, os pions
(meia-vida de nano segundos) e os muons (meia-vida de micro segundos), que se
perdem da cascata antes de atingir o solo (HEIJMEN, 2002).

A maxima densidade de cascatas de particulas ocorre a uma altitude de 15 km,
justamente na faixa de altitudes nas quais os avides comerciais costumam voar, entre
10km e 25 km. A densidade de particulas nesta faixa ndo € tdo bem conhecida quanto
no espaco, onde o fluxo é simplificado pela auséncia de cascatas. Porém, foi constatado
que abaixo dessa faixa de pico hd uma diminui¢do na densidade de particulas, pela
atenuacdo comentada no pardgrafo anterior, e acima dessa faixa também ocorre uma
diminui¢do na densidade, devida principalmente ao decréscimo da interagdo com o
ambiente terrestre (menos dtomos nessas altitudes elevadas), o que leva a auséncia de
cascatas (ZIEGLER, 1996). Na figura 1 temos um grafico que mostra a densidade de
particulas versus a altitude. Observar que na altitude usada pelos v6os comerciais a

intensidade é cerca de 70 vezes maior que ao nivel do mar.
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Figura 1: Grafico da densidade de radiacio versus altitude (ZIEGLER, 1996).

2.1.2 Radiacdo ao Nivel do Solo

Como foi visto, aplicacdes espaciais e aeronaves estdo mais suscetiveis a
particulas ionizantes. Porém, nas aplicacdes terrestres este fendmeno estd cada vez mais
freqiiente, devido principalmente ao avanco da tecnologia de fabricacdo de circuitos
integrados, que permite dimensdes cada vez menores. Outro fator importante que tem
tornado os circuitos integrados mais susceptiveis a incidéncia de particulas é a crescente
diminui¢do da tensdo de operacdo dos dispositivos eletronicos. Isso permite um menor
consumo de poténcia, em contrapartida também aumenta as chances de um pulso de
corrente ser grande o suficiente para vencer as capacitancias intrinsecas do circuito,
causando uma falha (HEIJMEN, 2002).

Ao nivel do solo, as incidéncias mais comuns sao os néutrons, cerca de 97%,
criados a partir da interacdo entre a radiacdo cOsmica e 0 nitrogénio e oxigénio na
atmosfera superior, e também as particulas alfa, geradas da interacdo de néutrons
térmicos com impurezas presentes no préprio dispositivo, como por exemplo o boro 10.
(LISBOA, 2007). Na figura 2 pode-se ver este fendmeno. Um néutron térmico ao

encontrar uma impureza (boro 10) interage com a mesma, formando litio 7 e hélio 4
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(particula alfa). Néutrons rapidos (E > 10MeV) provocam recuo de dtomos de Si com

energia suficiente para ionizar o meio ao longo de seu trajeto.

Néutron térmico

B

n well

10B

P subsirabe

Figura 2: Geracao de particulas alfa (LISBOA, 2007).

2.1.3 Efeitos da Radiagdo

Os efeitos dessa radiacdo podem ser permanentes ou transientes, € podem afetar
tanto a parte combinacional quanto a seqiiencial de um CI. As falhas permanentes
resultam de uma exposicdo prolongada a radiagdo, onde a interface de silicio/6xido do
dispositivo vai sofrendo um actimulo de cargas elétricas estaticas geradas pela acdo das
particulas energizadas e radiacdo gama, até sofrer um dano irreversivel. Isto decorre da
geracdo de cargas em todo o volume do dispositivo e é conhecido como Total lonizing
Dose (TID) (HEIJMEN, 2002; MESSENGER, 1992).

Por outro lado, o impacto de uma tunica particula carregada que atinge zonas
sensiveis do circuito pode causar falhas transientes. Estas falhas podem ser divididas em
duas categorias: SET e SEU.

No caso do SET, o pulso de corrente gerado pela particula energizada é
propagado através das portas 16gicas do circuito, afetando sinais de controle, podendo,
por exemplo, produzir um valor errado na légica dos decodificadores de uma memoria,
causando uma leitura/escrita incorreta. O SET pode também chegar até a entrada de um
flip-flop, sendo capturado e armazenado (SONDON, 2007).

Ja o SEU afeta diretamente os elementos de memoria, provocando uma inversao
no valor 16gico do bit armazenado. As memorias do tipo RAM sdo bastante susceptiveis
a este efeito, devido a sua constru¢do. Na figura 3 € possivel ver um elemento de
memoria Static RAM (SRAM), onde dois transistores estdo fechados e outros dois estdo

abertos, sendo assim, existem dois nds sensiveis a SEU. Caso uma particula com



19

energia suficiente incida sobre um desses nds podera ocorrer uma inversao (bit-flip) no

valor armazenado (NETO, 2008).

Figura 3: SEU atingindo elemento de meméria (NETO, 2008).

2.1.4 Mascaramento

Nem sempre, contudo, uma particula energizada consegue provocar uma falha
no dispositivo. Isso é devido ao chamado mascaramento, que faz com que a incidéncia
de radiacdo ndo seja percebida, pois seu efeito é encoberto. Trés tipos de mascaramento

podem ocorrer:

a) Mascaramento 16gico;
b) Mascaramento elétrico; e

¢) Mascaramento devido a janela de amostragem.

O primeiro caso acontece quando o bit afetado ndo muda o valor de saida,
devido a légica do circuito. Em uma porta NAND, por exemplo, se uma das entradas
estiver em 0, ndo importa o valor das outras entradas, a saida serd sempre 1. Na figura 4
temos uma inversdo em uma das entradas da porta NOR, porém como a outra entrada

estd em 1, a saida continuarad sendo 0, mascarando a ocorréncia do SET (NETO, 2008).

Figura 4: Mascaramento légico (NETO, 2008).
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O mascaramento elétrico por sua vez consiste na atenuagao do pulso quando o
mesmo se propaga através das portas légicas, se extinguindo antes de ser armazenado
por um elemento de memodria. Na figura 5 temos uma representacio de um

mascaramento elétrico.

Figura 5: Mascaramento elétrico (NETO, 2008).

Caso o SET néo tenha sido mascarado légica ou eletricamente, 0 mesmo pode
ser capturado e armazenado em um flip-flop, caso apareca no momento de amostragem
do elemento de memoria e tenha duragdo suficiente, fatores que dependem do tempo de
setup e do tempo de hold do flip-flop. Caso contrario, o SET ndo serd armazenado e
ocorrerd um mascaramento devido a janela de amostragem (NETO, 2008). Isso pode ser

visto na figura 6.
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Figura 6: Mascaramento pela janela de amostragem (NETO, 2008).

Porém, nos casos onde ndo ocorre 0 mascaramento, um erro é gerado, € com 1SS0

vem a necessidade de sistemas robustos que consigam mitigar os efeitos da radiacao.

2.2 Métodos de Protecao Contra a Radiacao

Como foi visto, a incidéncia de radiacdo nos circuitos integrados pode causar

falhas no sistema. Com a motivacdo de mitigar esses problemas causados pela radiagao,

varios estudos de técnicas ja foram realizados, e novas pesquisas nessa drea t€ém se
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mostrado necessdrias, a fim de se aprimorar e acrescentar mais protecdo aos circuitos
integrados.

Todas essas técnicas usam, obrigatoriamente, a redundancia, em maior ou menor
nivel. Essa redundancia pode ser espacial ou temporal, onde, no primeiro caso precisa-
se prover uma maior area no silicio para abrigar o mecanismo de protec¢ao, e no segundo
caso tem-se um circuito mais lento em comparacdo com a versdao sem redundancia. Ha

ainda o uso combinado dessas duas técnicas (ANGHEL, 2000; RAMIREZ, 1994).

2.2.1 Redundéncia em Area

Uma técnica de protecdo a falhas baseada em redundancia em area, usada ja ha
bastante tempo, € a Triple Mode Redundancy (TMR), e consiste em triplicar a légica do
circuito e usar um votador na saida, a fim de detectar e mitigar uma falha em um dos
trés caminhos, dispondo o valor correto na saida (CARMICHAEL, 2001; LIMA, 2001).
Abstraindo em niveis mais altos podemos expandir em triplicagdo de sistemas inteiros
também, como mostra a figura 7. Um exemplo antigo de uso da técnica e sua abstracao
a nivel de sistema pode ser notado no artigo Chande et al (1989). Nele, a redundancia é
explorada usando-se trés processadores idénticos, responsaveis pela parte de controle de
um rob6é mével. Em caso de falha transiente, o processador atingido € restaurado. Caso
a falha seja permanente, o sistema passa a trabalhar apenas com dois processadores,
descartando o defeituoso, entrando entdo no modo de deteccdo. Nesta condicdo, caso
ocorra mais uma falha permanente, o sistema entra em colapso.

A técnica do TMR tem, porém, alguns pontos negativos, como por exemplo, o
grande aumento de drea necessdria para implementar o circuito (overhead), de pelo
menos trés vezes, e a impossibilidade de fornecer uma resposta correta caso acontegam
falhas simultaneas em dois dos caminhos. Além disso, deve-se garantir que o votador
seja tolerante a falhas. Um votador € considerado robusto quando ele consegue detectar
uma possivel ocorréncia de falha nele mesmo, enviando um sinal de aviso, e/ou entdo
consegue mascarar a falha, tornando-a transparente (METRA, 1997).

Em Cazeaux et al (2004) € proposto um votador CMOS com capacidade self-
checking, ou seja, que indica uma possivel falha no resultado, decorrente da incidéncia
de um SET no préprio votador. Com isso tem-se a informagdo de que o resultado ndo é

confidvel, podendo entdo recorrer a algum método de recomputacdo, impedindo o uso
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desse resultado possivelmente erroneo. As modificacdes propostas por Cazeaux et al
(2004) causam pouco impacto no desempenho e overhead do votador.

Variagdes da técnica TMR compreendem a duplicagdo do circuito, onde
consegue-se detectar uma falha, porém ndo corrigi-la, e o uso de quadruplicacdao ou
ordens ainda maiores de redundancia, a fim de tornar o circuito mais protegido também
contra falhas maltiplas simultineas.

Do ponto de vista analdgico também € possivel usar o TMR ou suas variacoes,
como no caso estudado nos artigos Balen et al (2007; 2008). Field-Programmable
Analog Array (FPAA) sdo dispositivos bastante versateis, com blocos analdgicos
programdveis que podem formar filtros, amplificadores e varios outros componentes.
Porém, devido ao fato da programacgdo (bit-stream) ser armazenada em memoria
SRAM, sdo bastantes suscetiveis a SEUs (LIMA, 2003). No artigo Balen et al (2008).
sao implementados em um FPAA dois filtros passa-faixas, sendo que suas saidas sao
comparadas através de um checker, também implementado internamente no FPAA.
Dessa forma, caso um dos filtros sofra uma variacao (decorrente de um SEU), o desvio
¢ detectado pelo checker, que envia um sinal, fazendo a reprogramacao do bit-stream do

2z

dispositivo. Com isso o bit que sofreu inversdao de valor 16gico é automaticamente
corrigido, pois todo bit-stream € reprogramado. Nesse artigo também € mostrado,
através de injecdo exaustiva de falhas, que caso o SEU atinja o checker ao invés de um
dos filtros, em 99,76% dos casos o checker ainda é capaz de detectar um desvio

funcional nos filtros, o que mostra a elevada confiabilidade do checker.

—( SISTEMA 1
ENTRADA —0—( SISTEMA 2 VOTADOR saiDaA
—( SISTEMA 3

Figura 7: TMR (Triple Mode Redundancy)

Ao contrario das memorias Flash e Read Only Memory (ROM), as memorias
RAM sao bastante afetadas por particulas incidentes, tanto as estaticas (SRAM), quanto
as dinamicas, Dynamic Random Access Memory (DRAM) (HEIJMEN, 2002). Por isso,

técnicas de protecdo de elementos de memdria e registradores foram bastante estudadas,
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usando, por exemplo, cédigos de correcao de erros. Codigos utilizados freqiientemente
sao0 Hamming Code (COTA, 2001) e Reed Solomon (SONDON, 2007).

No artigo de Cota (2001) € mostrado como o cdédigo de Hamming pode ser
usado a fim de deixar um microcontrolador mais tolerante a falhas transientes. Em um
microcontrolador, o que ocupa a maior parte da drea de silicio sdo as memdrias e 0s
registradores, tendo assim, maior probabilidade de serem atingidos por uma particula
ionizante. E, como a memoéria de dados e os registradores sdo quase sempre do tipo
SRAM, o risco de ocorrer uma inversao no valor 1égico do bit (bit-flip) é sempre alto.
Dessa forma, com base em um microcontrolador 8051 com conjunto de instrucdes
reduzidas, implementado em um Field-Programmable Gate Array (FPGA), o artigo de
Cota (2001) propde a protecio dos elementos de memodria através do uso de
codificadores e decodificadores 16gicos. Antes de um dado (8 bits) ser gravado na
memoria ele passa por um codificador, que manipula o dado, inserindo o cédigo de
Hamming. O dado protegido, agora com 12bits, € gravado na memodria. Quando for
necessdria a leitura desse dado, o mesmo passa por um decodificador e corretor, que
verifica se o dado foi corrompido por um SEU e automaticamente o corrige. Esse
mecanismo € transparente ao resto do sistema, e causa um pequeno atraso na leitura ou
escrita do dado devido a l6gica dos codificadores. J4 o overhead total em drea, neste
exemplo, foi de 46% (COTA, 2001).

Com isso, ao custo de um acréscimo de bits no elemento de memoria (aumento
de 4rea), mesmo que um SEU cause uma inversdo no valor 16gico em um bit da
memoria, € possivel detectar e corrigir a falha.

Ja o Reed Solomon é mais indicado para proteger memorias contra falhas
multiplas, e quando a palavra a ser protegida é grande, pois a eficiéncia aumenta. No
trabalho de Sondon et al (2007) é proposto o uso combinado de sensores de corrente
Bulk-BICS, que serd tratado no préximo capitulo, e Reed Solomon, para proteger um
bloco inteiro de memdria contra SEUs e SETs. Nesse artigo os sensores, que detectam a
incidéncia de radiacdo, sdao posicionados nas linhas e também nas colunas da matriz de
elementos de memoria. Como o tamanho de uma palavra de dado codificado com Reed
Solomon foi dimensionado para ocupar uma linha inteira, apenas os Bulk-BICS
dispostos nas linhas sdo suficientes para dizer qual a palavra foi afetada pela radiacao.
Com isso € automaticamente feita a leitura e a escrita do dado, obrigando-o a passar
pelos decodificadores, que corrigem o dado, voltando novamente para a memdria

através do codificador. Com isso elimina-se o problema que teria no caso de falhas
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seguidas, pois o dado afetado ndo fica parado acumulando falhas. Neste mesmo artigo é
mostrado que, se 0s sensores posicionados nas colunas conseguirem indicar com
precisdo qual o bit da palavra foi atingido, o Reed Solomon ndo € necessdrio, € a
corre¢do € feita entdo apenas invertendo o valor 16gico do bit atingido, restaurando-o.
Isso tudo feito de forma transparente para o resto do sistema. Adicionalmente, sensores
instalados na periferia da memodria detectam se ocorreram SETs na logica
combinacional, decodificadores ou amplificadores, enviando um sinal de alerta ao
sistema (SONDON, 2007).

No presente trabalho € assumido que todos os elementos de memoéria do
microcontrolador 8051 estdo protegidos por alguma das técnicas propostas em outros
artigos, como os citados nesta sub-secdo, focando-se o estudo na protecio da légica de

busca e processamento de instru¢des, fazendo uso da recomputagao.

2.2.2 Redundancia no Tempo

Técnicas de recomputacdo fazem uso principalmente da redundancia no tempo,
embora geralmente uma pequena parcela de redundancia espacial também seja
necessaria. Operacdes sao computadas duas vezes e seus resultados comparados a fim
de detectar falhas. A recomputacio pode ser a nivel de operador ou a nivel de algoritmo.
No primeiro caso temos uma recomputacao em baixo nivel, a cada operagdo basica. No
segundo caso temos uma recomputagdo a nivel de algoritmo, onde trabalha-se com uma
seqiiéncia de operacoes.

Na figura 8 pode-se ver uma comparagdo de diversos tipos de redundancia, em
que o simbolo “+” representa uma operacdo matemdtica e “c” é um comparador de
resultados. As linhas horizontais representam o numero de ciclos necessdrios para
executar o algoritmo. Em (a) temos a implementacao original, sem prote¢do. Observar
que ndao ha nenhum tipo de redundancia, e os dois tnicos operadores matematicos
disponiveis neste exemplo s@o usados no primeiro ciclo, sendo que no segundo ciclo um
deles é reaproveitado para outra operagdo. Em (b) temos uma redundancia em darea, pois
todos os dois operadores foram duplicados, e suas saidas comparadas através de
comparadores ‘“c”. Observar que o nimero de ciclos necessarios ¢ 0 mesmo que na
versao original, ou seja, apesar do aumento de area, o desempenho ndo foi afetado

(desconsiderando o pequeno atraso intrinseco dos comparadores).
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Ja em (c) temos uma recomputacdo ao nivel de operadores, pois ao invés de
duplicéd-los, eles foram utilizados duas vezes seguidas, computando duas vezes a
operacdo matematica, e apds os resultados obtidos foram comparados através de ‘“c”.
Neste caso o aumento de area foi pequeno, devido apenas a inser¢ao dos comparadores,
porém o nimero de ciclos necessarios foi dobrado, devido a reutilizacdo dos operadores
na recomputacdo. Finalmente em (d) temos um exemplo de recomputacdo ao nivel de
algoritmo. Neste dltimo caso uma seqiiéncia inteira de operacdes é computada duas
vezes e somente ao final sdo comparados os resultados. Assim como na recomputagcao
ao nivel de algoritmo, é necessario o dobro de tempo (ou ciclos), em relacdo a versao

original, sem recomputacao.

T
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Figura 8: Exemplos de redundéncia.

Existem ainda variagdes e aperfeicoamentos na técnica, como as que foram
propostas no artigo de Wu et Karri (2002), onde usa-se a recomputacao parcial, ou seja,
nem todas as instru¢des sdo recomputadas, sendo entdo estabelecida uma taxa de
recomputacao, diminuindo-se assim o atraso na execucado do programa, pois o overhead
no tempo ndao € de 100%. Nesse artigo ainda € sugerida a alocacdo dindmica de
operadores, ou seja, a ordem de utilizacdo dos operadores matemdticos na computagdo €
diferente da ordem usada na recomputa¢do. Com isso evita-se que falhas permanentes
ndo sejam detectadas. A falha serd propagada através de caminhos diferentes, na
operacdo normal e na recomputacdo, provocando resultados que serdo provavelmente
diferentes, e que serdo comparados, permitindo dessa forma a detec¢do. Caso a

seqiiéncia de utilizacdo fosse sempre a mesma, o comparador iria comparar dois
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resultados iguais, porém errados. Na figura 9 essa situacdo € ilustrada. Nesse exemplo
existem quatro somadores, numerados de 1 a 4 e dois multiplicadores (1 e 2). Observar
que em (a) sdo computados os dados das entradas, utilizando-se uma determinada
alocacao de operadores (indicados por nimeros). Em (b) € feita a recomputagdo, porém
desta vez alocando-se os mesmos operadores usados anteriormente em posicoes
diferentes. No exemplo, em (a) as entradas “a” e “b” usavam o somador “1”. J4 na
recomputacao (b), usam o somador “3”. Por fim os resultados obtidos na computacdo e
recomputacdo sdo comparados. Com isso € possivel detectar uma falha permanente em
um operador, pois o fato dele ter entradas diferentes na computacio e recomputacio faz
com que os resultados sejam diferentes. Se o operador com falha recebesse sempre as
mesmas entradas, seriam gerados resultados sempre iguais (e incorretos) na computacao

e na recomputacado, impedindo a detecc¢ao.
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Figura 9: Recomputacio e alocacao dinamica (WU, 2002).

Neste trabalho serd apresentada uma técnica de recomputacdo a nivel de
operador, implementada no microcontrolador 8051, porém ndo serdo usados
comparadores. Ao invés disso, serd proposto o uso de sensores para indicar a ocorréncia
de radiacdo, e somente entdo fazer a recomputacdo da instru¢do corrente. Durante a
operacdo normal do microcontrolador, sem a incidéncia de particulas ionizantes, o

processo de recomputacio nio € executado, economizando ciclos de miquina (LEITE,

2009).
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2.3 O Bulk-BICS

O uso de sensores de corrente, implementados diretamente no substrato, Bulk
Built-In Current Sensors (Bulk-BICS), a fim de detectar falhas transientes, € proposto
por Neto et al (2006). Seu funcionamento € baseado na deteccdo de pequenos pulsos de
corrente no substrato, causados devido a colis@o de particulas ionizantes.

Para implementar o sensor em uma parte do circuito onde se queira monitorar a
presenca de radiacdo sdo necessdrios dois Bulk-BICS. Um entre os pontos de
alimentacdo positiva do circuito (fonte dos transistores PMOS) e o substrato, e outro
Bulk-BICS entre os pontos de alimentagcdo negativa (dreno dos transistores NMOS) e o
substrato. O correto dimensionamento do sensor permite monitorar mais ou menos
portas 16gicas, sendo que sdo necessdrios varios sensores em uma dada regido. O
tamanho dos transistores que compdem o BICS também permite ajustar o tempo de
resposta que se deseja do sensor, conforme serd visto mais adiante (NETO, 2007).

Neste trabalho o projeto do sensor em si ndo serd considerado, visto que é objeto
de estudo em outros trabalhos (LISBOA, 2007; NETO, 2005). O foco deste trabalho € o
mecanismo e o0s procedimentos necessdrios para implementar o processo de
recomputacdo em um microcontrolador. O Bulk-BICS serd o indicador para iniciar esse

Pprocesso.

2.3.1 Funcionamento

O Bulk-BICS analisa constantemente a corrente que flui no substrato. Em
condi¢des normais de operagdo, a corrente no substrato é aproximadamente zero.
Apenas a corrente de fuga (leakage current) flui através da juncdo polarizada, a qual é
muito baixa se comparada com a corrente gerada por uma particula carregada. Dessa
forma, quando uma particula ionizante gera uma corrente no substrato, € bastante claro
para o Bulk-BICS que um SET ocorreu (WIRTH, 2007; WIRTH, 2008).

Imediatamente apds a detec¢do de um pulso transiente de corrente o BICS envia
um sinal assincrono indicando que houve a incidéncia de radiacdo. Isso € feito através
do pino de saida (output), que vai do nivel légico O pra o nivel 1. Esse pino fica entao
neste estado até que sejam aplicados os sinais de reset no BICS. O Bulk-BICS precisa
receber dois sinais de reset, um com nivel 16gico 1 no pino RST e outro com valor 0 no

pino RST negado, como pode ser observado na figura 10 (LISBOA, 2007).
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Considerando o uso do Bulk-BICS em microprocessadores, o sinal indicando a
incidéncia de radiacdo somente deve ser resetado apds a informacdo ter sido
devidamente tratada pelo dispositivo, sendo que no presente trabalho, apenas apds o

microcontrolador ter finalizado o processo de recomputagdo o sinal de reset € enviado.
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Figura 10: Bulk-BICS (LISBOA, 2007).

2.3.2 Overhead

O correto dimensionamento e calibracdo do Bulk-BICS permite ajustar o tempo
de resposta e a sensibilidade do sensor. Logo, o tempo de resposta desejado implica no
overhead de area obtido. Outro aspecto que afeta o tempo de resposta € a caracteristica
do SET. Foi mostrado em Lisboa et al (2007) que o BICS responde mais rapido a SETs
com grande amplitude e longa duragdo. Contudo, o sensor deve ser calibrado de forma a
detectar um conjunto diverso de SETs, dos mais fracos e com curta duragdo, aos mais
fortes e que geram pulsos mais largos.

O tempo de resposta de um tnico Bulk-BICS aumenta com o acréscimo do
nimero de transistores conectados a ele. Isso acontece porque cada transistor conectado
no bulk do transistor 10 (fig. 10) aumenta a capacitancia desse n6. Isso ocorre tanto no
N-BICS quanto no P-BICS. E quanto maior € a capacitancia, mais lenta € a deteccao do
Bulk-BICS. Isso gera um compromisso entre o nimero de transistores que podem ser
conectados a um unico BICS e o tempo de resposta mdximo esperado para uma
determinada aplicacao.

Contudo, o valor de overhead de area ndo pode ser previsto com precisao sem

sua implementacao fisica no dispositivo, o que ainda nao foi feito até a presente data.
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Porém, mesmo sem uma implementacdo real do sensor, estudos mostram que para
circuitos complexos como um microcontrolador, o overhead de édrea estimado é de 10 a
15%. Quanto ao consumo, a versao mais recente do sensor, como a mostrada na figura
10, ndo possui consumo estético de poténcia (LISBOA, 2007).

No presente trabalho apenas a parte de controle e processamento do
microcontrolador 8051 precisaria receber os sensores, pois os elementos de memoria
RAM devem ser protegidos com algum cdédigo de prote¢do de erros, sendo ignorada
pelo processador a presenga de radiacao nesta area do dispositivo. De forma anéloga, a
regido de memoria de programa também nao precisa sensores, nem codificacao, pois é

relativamente imune a radiagdo.

2.4 Protecao de Processadores Baseada em Recomputaciao

A técnica aqui apresentada visa criar um algoritmo de recomputacdo de
instrucdes que deve ser usado em conjunto com sensores que detectem a incidéncia de
radiacdo, como o Bulk-BICS, e auxiliado por técnicas de correcdo de erros para
protecdo da memoria de dados. Os conceitos dessa técnica proposta sdo de certa forma
genéricos, e pensados para serem aplicados em dispositivos digitais que usem a busca e
execug¢do de instrugdes, como processadores e microcontroladores. No préximo capitulo
serd mostrado o estudo de caso deste trabalho, a protecio do microcontrolador 8051.
Dessa forma, um resumo das principais etapas a serem seguidas a fim de se mitigar o

efeito de um SET usando a recomputacao de instrucoes €:

a) Monitorar constantemente os sensores de radiagcdo, esperando a ocorréncia de
um SET,

b) Interromper o contador de programa, Program Counter (PC),

c) Assegurar que nenhum dado (potencialmente corrompido) serd armazenado
na memoria ou registradores,

d) Em determinadas situacoes o PC deve ser decrementado a fim de se re-
executar corretamente a instrucao,

e) Em instrucdes de desvio, o apontador de pilha, stack pointer (SP) deve ser

restaurado ao seu valor inicial, antes de entrar na instrucao,
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f) Interrupgoes devem esperar até que o processo de recomputacio termine para
serem atendidas,

g) Enviar o sinal de reset para o sensor ao final do processo.

Paralelo a isso é fundamental que todos os elementos de memdria susceptiveis a
radiacdo, como por exemplo, memdrias do tipo RAM, estejam protegidos contra SEUs.
Isso pode ser conseguido usando algumas das técnicas de codificacdo de memoria,
apresentadas no capitulo “Redundincia em Area”, como o Hamming Code, que é
eficiente para proteger palavras pequenas, ou o Reed Solomon, mais indicado para
palavras grandes. Mais adiante serd abordado o uso da técnica em processadores com
pipeline, onde adapta¢des mais significativas teriam que ser tomadas.

Contudo, também sdo esperadas algumas limitagdes da técnica proposta. A
primeira é que o sensor de corrente Bulk-BICS deve ser projetado para responder a uma
determinada intensidade de radiacdo, portanto, deve-se garantir que toda a particula
incidente que possua energia suficiente para causar uma falha no dispositivo seja
detectada pelo sensor. Com isso, na implementacdo do sensor deve ser prevista uma
folga de seguranga, tornando o sensor pouco mais sensivel que o necessario. Isso podera
fazer com que algumas vezes o processo de recomputacdo seja iniciado sem uma real
necessidade, atrasando em alguns ciclos a execu¢do do programa devido a re-execugao
da instru¢do. Mas esta ainda é uma situacdo aceitavel, pois o inverso, a ndo detec¢do de
um possivel SET € que ndo poderia ser permitido.

Outro detalhe que poderia ocasionar um mau funcionamento da técnica seria
caso o SET incidisse justamente sobre algum sinal essencial para o processo de
recomputacdo, como por exemplo, o sinal de reset do sensor ou os sinais de habilitacdo
de decremento do PC ou SP. Para tentar contornar este problema poderiam ser usados
buffers mais robustos somente para comandar estes sinais, € também dobrar o nimero
de fios que transportam o sinal, de forma que metade levaria o sinal e a outra metade o
sinal negado, diminuindo as chances do SET corromper o sinal. Outra alternativa
também seria fazer o transporte do sinal usando pelo menos trés fios, cuidando para que
durante o roteamento ficassem suficientemente afastados um do outro, e no destino usar

um pequeno votador.
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3 PROTECAO DO MICROCONTROLADOR 8051

Neste capitulo serd apresentado em detalhes o estudo de caso deste trabalho, a
protecao do microcontrolador 8051 contra radiagdo, utilizando os conceitos da técnica

de recomputacgado de instrugdes proposta no presente trabalho.

3.1 Microntrolador 8051 padrao

O 8051 faz parte de uma familia bastante antiga de microcontroladores de 8 bits
da Intel. Em 1977 a empresa langou o 8048 (utilizado no teclado do primeiro IBM PC),
que depois evoluiu, dando origem a familia 8051, em 1983. E conhecido por sua
facilidade de programagdo em linguagem assembly gragas ao seu poderoso conjunto de
instrucdes Complex Instruction Set Computer (CISC). E tido como o microcontrolador
mais popular do mundo, pois existem milhares de aplicacdes para o0 mesmo. Devido a
sua grande aceitacdo, a familia do microcontrolador 8051 passou a ser produzida por
véarios outros fabricantes, entre os principais a Philips, a Maxim-Dallas, a Atmel e a
Analog-Devices. Cada fabricante introduziu inovagdes, por isso, atualmente podemos
encontrar microcontroladores baseados no 8051 que oferecem vdrios periféricos
integrados como conversores AD e DA, mdédulo Pulse Width Modulation (PWM),
comparadores e interface Universal Serial Bus (USB) (SICA, 2006; ZELENOVSKY,
2009).

A arquitetura basica do 8051 entretanto continua a mesma. Possui uma CPU de
8 bits, e o contador de programa (PC) € de 16 bits, o que permite até 64 KB de memdria
de programa. Um outro registrador de 16 bits é usado para acessar a memoria de dados,
o que permite 64 KB de dados. Existe a possibilidade da memoria de programa (ROM
ou Flash de 4KB) ser integrada junto com o chip do processador. A memoéria RAM
interna tem 256 bytes e estd dividida em dois blocos de 128 bits. O bloco inferior
destina-se a trabalhar como memoéria de dados de uso geral, enquanto que o bloco
superior estd dedicado aos registradores especiais que controlam os diversos recursos do
microcontrolador.

O 8051 oferece quatro portas paralelas de 8 bits, denominadas de PO, P1, P2 e
P3. Essas portas sdo bidirecionais e podem ser usadas para receber ou para gerar sinais

digitais. Elas também podem ser acessadas bit a bit, ou seja, cada bit da porta pode ser
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programado como entrada ou como saida. Quando se usa memodria externa ao CI, as
portas PO e P2 sdo consumidas na constru¢do dos barramentos de enderecos e dados.
Para a geracdo de pulsos com duracio precisa ou para a medi¢do de intervalos de tempo
em sinais digitais, existem dois contadores e temporizadores de 16 bits, denominados de
Timers. O bloco denominado "Controlador de Interrupg¢des" trabalha com cinco
interrupgdes. Duas dessas interrup¢des podem ser pedidas externamente através dos
pinos INTO e INT1, sendo que outras duas interrupcdes podem ser provocadas pelos
contadores e temporizadores. A quinta interrup¢do € gerada pela porta serial. A
hierarquia no tratamento das interrup¢des pode ser definida pelo usudrio. Esta
arquitetura especifica uma porta serial capaz de atender aos requisitos mais usuais de
comunicacdo, sendo “full duplex”, podendo gerar uma interrup¢do tanto na transmissao

quanto na recepcao de um byte (ZELENOVSKY, 2009).

3.2 Descricao VHDL utilizada

Para tornar vidvel a realizacdo deste trabalho foi usada como base uma descricao
VHDL do microcontrolador 8051, para posteriormente fazer as modificagdes
necessdrias a fim de tornar o microcontrolador protegido contra falhas transientes,
através do uso de técnicas de recomputacdo. Apds a pesquisa e andlise de vdrias
descricodes diferentes, foi escolhida uma descri¢do retirada de uma péagina na internet
(OREGANO, 2009), por ser completa e bem estruturada. Ela foi desenvolvida pela
empresa Oregano Systems em cooperacdo com Arbeitsgruppe CAD / TU-Wien, e tem
livre distribuicdo. Essa mesma empresa possui outros “IP core” a venda e também
desenvolve solucdes sob encomenda. Outras descrigdes pesquisadas ndo foram usadas
por terem apenas um conjunto reduzido de instru¢des ou por apresentarem modificagcoes
significativas em relacdo ao funcionamento padrdao do 8051 (KREUTZ, 1996; BACK,
2002).

A descri¢do escolhida é totalmente sincrona, tendo apenas uma fonte de reldgio.
Possui memoérias de programa e memoria de dados separadas, assim como o 8051
padrdo, e o conjunto de instrugdes € totalmente compativel. Além disso, a descricao é
sintetizavel, sendo possivel posteriormente sua implementacdo em um ASIC.

E composta ao todo de 49 arquivos VHDL, mais 21 arquivos VHDL destinados

a simulacdes (testbench) e também para simular as memorias de programa e de dados.
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Destes arquivos alguns s@o operadores basicos (soma, multiplicacao e divisdo) usados
pela unidade 16gica aritmética (ULA), outros sdo responsaveis pelo acesso as memarias
ROM e RAM. Ha arquivos que constituem os fimers € também a interface serial.
Existem também os arquivos responsdveis pela parte de controle, que no caso estio
divididos em controle de memoéria (e demais registradores) e controle da maquina de
estados Finite State Machine (FSM).

Todo o cdodigo estd estruturado de forma que cada bloco da descricao esta
dividido em um arquivo apenas com a entidade, no qual estdo instanciados os pinos de
entrada e saida, e um arquivo com a arquitetura, onde efetivamente sdao mostrados os
sinais internos e o funcionamento do bloco. Em determinados blocos também é

encontrado um arquivo de configuracao.

3.2.1 Caracteristicas funcionais e diferencas

A descricdo usada, no entanto, possui algumas melhorias que a diferem um
pouco do 8051 padrao (INTEL, 1994), sem contudo perder a compatibilidade.

No que diz respeito a performance, no microcontrolador padrao 8051 as
instrucdes demoram sempre 12 ou 24 ciclos de reldgio, dependendo da instrucio, porém
na descri¢do utilizada, as instrucdes levam apenas de 1 a 4 ciclos de rel6gio para serem
executadas. Sendo assim, as instru¢des que sé possuem o estado de busca, “FETCH”,
demoram apenas 1 ciclo de rel6gio para serem executadas. As instrucdes que possuem
os estados “FETCH” e “EXEC1” demoram 2 ciclos. As instru¢cdes que possuem
também o estado “EXEC2” demoram 3 ciclos de reldgio para serem executadas.
Existem ainda duas instrucdes, “IC_INC_DPTR” e “IC_XCH_A_D”, que possuem o
estado “EXEC3”, precisando portanto de 4 ciclos de relégio para sua execucgdo
(OREGANO, 2009).

Outra diferenca € que o ndmero de timers pode ser alterado, sendo que com isso
¢ diretamente alterado também o nimero de portas seriais € interrup¢des disponiveis.
Isso € bastante util, pois podemos adaptar a descricdo VHDL conforme o chip que
estamos mais acostumados a usar. Por exemplo, o 89S51 (variante do 8051 da marca
ATMEL), possui 2 timers. J4 o modelo 89S52 possui um terceiro timer. Isso pode ser

parametrizado na descri¢@o, a fim de tornd-la mais semelhante a determinado chip.
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Em nivel de simulacdo, para carregar o programa que se deseja rodar no
microcontrolador, € necessdrio abrir o arquivo “mc8051_rom.dua”, através de algum
editor, como o bloco de notas, e inserir byte a byte, no formato bindrio, o cédigo de
madquina. Isso difere um pouco da forma usual, quando usamos algum ambiente de
desenvolvimento, como a ferramenta Keil (KEIL, 2009), e geramos um arquivo no
formato hexadecimal, apds a compilagdao. Quando gravamos esse arquivo hexadecimal
em um chip fisico, o0 mesmo somente € convertido para bindrio pelo programa de
gravacdo. Dessa forma, caso desejemos usar na nossa descricilo VHDL do 8051 esse
mesmo arquivo hexadecimal que seria gravado no chip fisico, precisaremos converter

antes para bindrio, ou usar alguma ferramenta que faca isso.

3.3 Inserindo o Sensor de Radiaciao

O Bulk-BICS € um sensor que deve ser implementado no substrato. Cada sensor
consegue detectar um SET em uma pequena parte do circuito na qual estd localizado.
Portanto, a fim de detectar a incidéncia em qualquer regido do microcontrolador, serao
necessarios varios sensores distribuidos de forma espalhada ao longo do circuito.

Como para este trabalho a informac¢do de onde ocorreu o SET ndo é importante,
mas sim somente se ocorreu ou nao, teria que ser feito um “OU” 16gico, juntando cada
saida de cada sensor em um unico sinal global, indicando a incidéncia de radia¢do. De
forma andloga, os sinais de reset também precisariam ser unificados.

Entretanto, para conseguir realizar os testes e simulacdes necessdrias, dada a
impossibilidade de se usar o sensor real, foi criada uma descricio em VHDL para
simular o funcionamento desse sensor. Essa descricdo foi feita da forma mais
simplificada possivel, e seguindo o padrio dos demais blocos ja existentes. Foram
criados dois arquivos.

O primeiro, “BICS.vhd”, é a declara¢c@o da entidade, onde s@o definidos os pinos
de entrada e saida do dispositivo. J& que o BICS precisaria ser conectado
necessariamente a parte de controle, e a mesma é constituida de dois arquivos distintos,
foram criados trés pinos: um de saida do sensor, que informa a parte de controle que
ocorreu a incidéncia de radiacdo, e dois pinos de entrada, provenientes da parte de
controle de memoria e da parte de controle dos estados, ambos responsaveis por fazer o

reset do sensor. Ao longo do desenvolvimento do trabalho foi visto que apenas um sinal



35

de reset seria necessario, vindo da parte de controle de memoria (que habilita o proximo
estado) do microcontrolador, sendo que o outro sinal de reset ndo usado foi comentado

na descricdo. Abaixo € possivel observar o arquivo “BICS.vhd”, na figura 11.

1 library IEEE;:

2 use IEEE.std legic_1164.all;

3 use IEEE.std legic_arith.all;

4 use IEEE.math real.all;

=] library work:

3 use work.mcB051_p.all;

7

g EMTITY DECLARATION------------——---————————————————

]

10 entity BICS 1=

11 generic (one period : Time := 100 ns);

12 port (resethics :in =std logics

13 resetbicsZ :oin std_logic;

14 radiacaoc :oout std logic);

15

1a end BICEH;

17

18 -- resetbics....... reseta ¢ sinal de radiacgdoc incidente (origem: control fem rtl)
19 -- rezetbiczZ...... rezeta o =zinal de radiagdc incidente (origem: control mem rtl)
20 -- radiacac........ informa a ocorréncia de particulas incidentes

Figura 11: BICS - entidade

7z

O segundo arquivo, “BICS_rtl.vhd” é a arquitetura, onde € possivel ver o

13

funcionamento do bloco. Foi criado um sinal interno chamado “‘s_particula”, e um
processo que modifica esse sinal, podendo-se dessa forma simular a incidéncia de
radiacdo. A légica do BICS se encarrega de colocar o sinal 16gico do pino “radiacao”
em 1, assim que o sinal particula vai para 1, e “radiacao” somente volta para o estado 0
caso “s_particula” volte para 0 e “resetbics2” v para 1, resetando dessa forma o sensor.
Pode-se simular a incidéncia de uma particula ionizante a qualquer instante de
tempo, € com duracdo varidvel. Inicialmente esses parametros eram impostos
manualmente a fim de se testar o correto funcionamento de uma dada instru¢do que foi
protegida, fazendo com que a ocorréncia de ““s_particula” incidisse sobre os diferentes
estados da instru¢ao (FETCH, EXECI, etc.), durante a execu¢do do programa.
Posteriormente, com o intuito de testar o funcionamento de vérias instrugoes, e
de forma aleatéria, foi usada uma funcao pseudo-aleatéria, “UNIFORM”, a qual retorna
uma varidvel randoémica “rand”, a partir de duas sementes, “seed1” e “seed2”. O uso ou
nio do comando “wait” ao final do processo também permitiu escolher se a incidéncia
iria se repetir ou ndo, € novamente a variavel “rand” permitiu que o intervalo entre as
ocorréncias fosse aleatério. Isso facilitou bastante o processo de verificar se as

alteracdes nas instrugdes, a fim de permitir a recomputacao, foram bem sucedidas, além
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de permitir maior imparcialidade nos resultados. A seguir pode-se observar na figura 12

o arquivo “BICS_rtl.vhd”.

1 architecture rtl of BICS is=

2

3 gignal = radiacac @ std logic := '07;
4 gignal = particula : std legic := T07;
a5
= begin -- architecture structural
7
a set_reset sensor: process (s_particula, resetbics, resetbicsZ)
a

10 begin

11

1z if 5 particula = 1" then

13 g _radiacac <= 'T17;

14 else

15 if resetbicsZ = "17 then

16 g_radiacac <= T0%;

17 --else

18 -- s5_radiacac <= s_radiacaoc;

19 end if;

20 end if;

21

2z end process set _reset sensor;

23

24 p_th_bics @ process

25 variable seec positive:= 2;

26 variable positive:= 1;

27 --%2 a semente Z for menor gue a semente 1, entfoc comega no zero.

28 -—Casgo contraric comsga no 1.

29 variable 11 real;-- Random real-number value in range 0 te 1.0

30

31 begin

32

33 UNIFORM (gsecedl, =eedld, rand);

534 s_particula <= "07;

35 walt for one period*rand*7;:

36 g particula <= "17;

37 walt for one period=*0.2;

38 g particula <= "07;

39 ——walt;

40 walt for one period*rand*0.3:

41

4z end process p_tbh_bics;

473

44 radiacac <= g_radiacao;

45

46 end rtl;

Figura 12: BICS - arquitetura

O sensor Bulk-BICS € crucial para que o sistema funcione com a técnica de

recomputacdo apresentada. Em uma continuacdo futura desse trabalho, na qual podera

ser feita a implementagdo fisica em um chip dessa descricdo do 8051 protegida, sera

necessario fazer a integracdo com sensor Bulk-BICS real, implementado no substrato.
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3.4 Parte de controle

Para fazer a protecdo do microcontrolador, inserindo o mecanismo de
recomputacdo, ¢ fundamental alterar a parte de controle, tanto a responsavel pela
mdquina de estados quanto a parte responsdavel pelo controle da memoéria e
registradores. No caso em questdo essas partes estdo divididas em descricdes VHDL
distintas, sendo que cada uma delas ainda estd dividida em entidade e arquitetura.

Para tanto, foram inseridos pinos de entrada e saida possibilitando a
comunicacdo com o sensor Bulk-BICS, no caso o criado através da descricio VHDL
anteriormente explicada, embora a metodologia seja a mesma caso fosse o sensor real.
Abaixo, na figura 13, aparece um diagrama simplificado da estrutura, onde pode-se ter
uma visdo geral do sistema, sendo que hierarquicamente o Bulk-BICS é um elemento

externo ao microntrolador.

—

FSM

CONTROL
radiacao

—

— Bull-
MEM BICS

CONTROL resetbics?2

—

8051 CORE

Figura 13: Integracao do sensor ao 8051

3.4.1 Controle da mdquina de estados

Este bloco € composto pelos arquivos ‘“control_fsm.vhd” (entidade), e
“control_fsm_rtl.vhd” (arquitetura) onde pode ser encontrado o conjunto completo de
instrucdes do 8051. Sao ao todo 112 instrucdes. Este € um bloco combinacional, e a
mudanca de seus estados € comandada pelo bloco de controle de memoria. Foram
inseridos trés pinos nesse bloco. Um pino de entrada, “radiacao”, proveniente do bloco
Bulk-BICS, e dois pinos de saida, “resetbics” e “spointer”. O pino de entrada indica se

houve a incidéncia de uma particula ionizante, sendo que o valor légico “0” significa
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sem radiacdo, e o valor “1” indica a ocorréncia de um pulso de corrente proveniente da
radiagdo. Esse sinal de entrada € assincrono. O pino de saida “resetbics” seria destinado
a fazer o reset do sensor, porém ao longo do desenvolvimento desse trabalho optou-se
por fazer o reset apenas através do bloco de controle de memoria. Outra vantagem é que
com isso o reset se torna sincrono. O pino de saida “spointer” surgiu da necessidade de
manipular o valor do SP (stack-pointer), ou seja, o apontador da pilha, e na verdade esse
pino é um vetor, de 2 bits. Com isso tem-se quatro possibilidades: ndo mudar o valor do
stack pointer, incrementar o SP, decrementar o SP, ou ainda fazer um decremento duplo
do SP. A seguir serd explicado mais detalhadamente porque isso foi necessario.Abaixo,

na figura 14, os pinos que foram inseridos:

radiacas : in =td logic;
resetbics @ out std leogic:
gpointer : out std leogic wvector (1 downte 0));

Figura 14: Control_fsm.vhd

Para realizar as modificacdes neste bloco, primeiramente foram feitas as
alteracdes nas instrucdes mais simples, com menos estados, depois alterando as mais
complexas, até proteger todas as instrugdes. Por fim foi alterado o tratamento das
interrupcoes.

Em todas as instrugdes, a primeira medida tomada foi ndo incrementar o PC
(contador de programa), caso o sinal “radiacao” estivesse em “1”. Com isso o
microcontrolador ndo avanga para o préximo estado, atualizando e corrigindo os sinais
potencialmente corrompidos no préximo ciclo de relégio, pois o estado € re-executado.

Esse comando de incremento do PC € feito na descri¢do “control_fsm_rtl.vhd”,
através da definicdo do sinal de habilitacdo “s_pc_inc_en”. Caso esse sinal esteja em
“0000”, o PC nao é incrementado. Caso esteja em “0001”, o PC estd habilitado a
incrementar, quando houver uma borda de subida de rel6gio. Esse € um dos principais
sinais para permitir a recomputacdo. Dessa forma, a fim de parar o PC € necesséario
atribuir o valor “0000” ao sinal “s_pc_inc_en”. Na figura 15 temos o exemplo da
instrucao INC A, que possui apenas o estado de busca (FETCH), e que em presenca de
radiacdo € buscada de novo pelo processador pelo fato de que o contador de programa
estard apontando para o mesmo endereco na memoria de programa, ao sair da instrucao.
O valor do acumulador, contudo, ndo serd incrementado duas vezes devido a alteracdes

na parte de controle de memoria, que serdo explicadas mais adiante.



when IC_TNC A =>
alu_cmd_o <= INC_ACC;
5 data mux <= "0011";:
2 _regs wr_en <= "010";
if 5 _radiacac = "07 then
g pc inc en <= "0001";
el=e
s po inc en <= "0000";
end 1if;
2 nextstate <= FETCH;

INC A

increment operation
data aludata 1
write ACC

increment program-counter

Figura 15: Instruciao INC A

Para as instrucdes de mais de um ciclo de reldgio, para o caso em que a

processador buscar a instruc@o toda novamente.

No caso das instru¢des de dois ciclos em que no estado “FETCH” ndo tenha
sinais de controle, foi escolhida a primeira op¢ao, pois parando o PC, apenas o estado
EXECI da instrucio é recomputado (pois € o ultimo estado da instru¢do), atualizando
os sinais de controle que potencialmente poderiam estar corrompidos. Com isso também
se otimiza em um ciclo de relégio o tempo que leva o processo. A seguir, na figura 16, é

mostrado um exemplo de instru¢do de soma direta de um valor ao acumulador, que

incidéncia de radiacdo ocorresse justamente entre o estado “FETCH” e o estado
“EXEC1”, duas abordagens diferentes poderiam ser tomadas: simplesmente interromper

o processador entre um estado e outro, parando o PC, ou decrementar o PC, fazendo o

utiliza dois ciclos, no qual o decremento do PC ndo € necessario.

when IC ADD A DATA =3
if state=FETCH then

-— ADD A,

DATA

if =5 _radiacac = 0" then

g po inc en <= "0O00L17; -- increment program-counter
5 nextstate <= EXECL;

else
g po inc en <= "00007;
8 nextstate <= FETCH;

end if;

elzif state=EXECl then --and = radiacac = "0' then

alu cnd o <= ADD ACC ROM;
s _data mux <= "0011";

85 regs wr_en <= "011";

if = radiacac = '0' then
g pc_inc en <= "00017;
= nextstate <= FETCH;

el=e
g pc_inc en <= "00007;
8 nextstate <= EXECIL;

end if;

end if;

addition command

data

aludata i

—-— write ACC and CY, OV, AC

—-— incremsnt program-counter

Figura 16: Instrucao ADD, de 2 ciclos.

(ACC + ROM_DATA T)
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Ja no caso de uma instrucdo de 2 estados em que o estado “FETCH” possua
sinais de controle, ou em uma instrucio de 3 ciclos de maquina, caso a incidéncia ocorra
entre o estado “EXEC1” e “EXEC2”, se o PC simplesmente fosse parado,
recomputando somente o ultimo estado, os sinais de controle de “EXECI1” (ou de
“FETCH”) nao seriam corrigidos. Entdo, ao modificar as instrucdes do 8051, teve-se
que observar até que estado a instrucdo deveria ser recomputada, a fim de ndo re-
executar estados sem necessidade. Em alguns casos, como na instru¢cdo de chamada de
rotina, “LCALL”, teve-se que criar a op¢ao de decremento duplo do PC. A descri¢do
originalmente nio possuia a op¢ao de decrementar o PC, nem de forma simples (PC <=
PC - 1) nem dupla (PC <= PC - 2), logo tiveram que ser criadas essas possibilidades,
como serd mostrado no préoximo capitulo.

A seguir, na figura 17, é mostrado um exemplo de instru¢cdo de pulo longo
(LJIMP), que usa como referéncia de salto um endereco de 16 bits. Observar a

possibilidade de re-executar a instrucdo a partir do estado EXECI.

when IC LJMP =>- -- LJMP addrlé
if state=FETCH then
if 5 radiacac = 0" then
g pc inc en <= "0001"; -- increment program-counter
2 nextzatate <= EXEC1;
slss

g pc_ilnc _en <= "0000";
& _nextstate <= FETCH;
end if;
el=sif state=EXEC1 then
2 help en <= "000L1"; -— help = rom data i
if = _radiacac = "0" then
g pc inc en <= "0001": -- increment program-counter
8_nextstate <= EXECZ;
else
g pc inc en <= "00007;
5 nextstate <= EXECl;

end if;
elsif state=EXECZ then
if = _radiacac = "0" then
g pc _inc en <= "0111": -—- load program-counter
& _nextstate <= FETCH;
else -- returns to EXEC1
g pc inc en <= "1111"; S=stel S slal
5 nextstate <= EXECl;
end if;
end if;

Figura 17: Instrucio LJMP, de 3 ciclos.

O SP (stack-pointer), ou apontador de pilha, é usado pelo processador quando

um desvio € tomado. Quando o processador executa uma rotina, cujo c6digo estd em
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um lugar qualquer da memodria de programa, o processador precisa saber para onde
retornar apds a execu¢do da rotina. Por isso, existe um local na memoéria de dados
destinado a armazenar este endereco de retorno, a pilha. No microcontrolador 8051 a
pilha estd localizada acima do primeiro bloco de registradores, ou seja, acima do
endereco 07h. Devido ao fato de que uma rotina pode chamar outra e assim por diante,
podem haver vérios enderecos de retorno armazenados na pilha. A fun¢do do SP € entdo
apontar para o local correto de retorno na pilha, dependendo de qual rotina esta sendo
executada no momento. Com isso o procedimento antes de entrar em uma rotina é
armazenar o valor do PC na pilha e incrementar o SP. Depois, ao sair da rotina, o
comando RET (ou RETI) decrementa o valor do SP. Caso uma nova rotina seja
chamada, o local na pilha onde estava o endereco usado anteriormente serd sobrescrito
pelo novo valor de retorno do PC. Ao escrevermos um programa devemos cuidar a
profundidade do encadeamento de rotinas, a fim de conhecer o tamanho maximo da
pilha, evitando conflitos ao usar registradores da memoria de dados (INTEL, 1994).

A fim de permitir o tratamento de instru¢des de desvio (acall, Icall, ret), ou ainda
instrucdes que afetam diretamente o SP, como as instru¢des “push” e “pop”, foi preciso
implementar um processo especifico na parte de controle de memdria para permitir
manipular o valor do SP. Isso foi necessdrio porque o SP precisa ser restaurado para seu
valor anterior (valor que tinha antes de entrar na instru¢do), caso contrério a referéncia
correta de retorno do desvio seria perdida. Em alguns casos, como na instru¢do long call
(LCALL), que usa uma referéncia de desvio de 16 bits, é necessdrio fazer um
decremento duplo do SP, pois dois bytes estdo armazenados na pilha. Com isso teve-se
que adicionar dois fios, a fim de enviar o sinal de comando do SP, da parte de controle
da maquina de estados para a parte de controle de memoria. Originalmente a descri¢ao
VHDL nao possuia sinais especificos para manipular diretamente o SP, ao contrario do
PC, no qual o barramento de comando pode ser reaproveitado. A seguir, na figura 18,
um exemplo de instru¢do (long call) na qual pode-se observar a manipulacdo do SP.

Observar também o uso do decremento duplo do PC no ultimo estado.
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when IC LCALL => -- LCALL addrls
if =tate=FETCH then

g spelinter <= "00"; --reseta SP

g _regs wr_en <= "001"; -- increment stackpeinter

s _helpld en <= "01"; —— = _helplé <= pc + 3

if =5 radiacas = "07 then
g po inc en <= "00017; -— increment program-counter
= _nextztate <= EXEC1;

el=e

g pco inc en <= "00007;
& _nextstate <= FETCH:

end if;
eleif state=EXECLl then
s _help en <= "0001": -— help <= rom data 1
g data mux <= "1100"; —-- data <= helple (7 downtc 0)
s_adr mux <= "0101";: -- =_adr <= =p
s_regs_wr_en <= "101"; -- write one byte and increment 8P
if g radiacac = 07 then
g po inc en <= "00017; -— increment program-counter
s_nextstate <= EXECZ;
else
g pc _inc en <= "1111"; -—- DEC PC
g_gpointer <= "11"; --DEC 2P
& nextstate <= FETCH;
end if;
gleif state=EXECZ then
s_data mux <= "1101"; -- data = helple(ls downto g)
s_adr mux <= "0101"; -- s_adr <= =p
g regs wr_en <= "100"; -— write one byte
if = radiacas = 07 then
g pc inc en <= "0111"; -- load program counter
else
& pc _inc en <= "1110"7; -- DEC DUPLD PC = PC -2
g spolinter <= "10"; --DEC DUPLO 2P = 8P - 2
end if;
s _nextstate <= FETCH;
end if;

Figura 18: Instrucao LCALL.

Quanto as interrupg¢des, a solugdo encontrada para impedir que uma interrupgao
fosse iniciada sob a incidéncia de radiacdo foi simplesmente adicionar no bloco de
tratamento de interrupcdes a condi¢do de verificar se, além de ter um pedido de
interrupcdo pendente, verificar se “s_radiacdo” estd em nivel “0”. Com isso a
interrupc¢ao ndo € atendida até o processo de recomputacio fazer o reset do sensor Bulk-
BICS. Apés a entrada na interrupcdo, caso ocorra a incidéncia de radiacdo durante a
execugdo das instrugdes, serd feito o processo de recomputagao normalmente, pois para
recomputar as instru¢des nao faz diferenca se a instruc¢do faz parte de um processo de
interrup¢do ou ndo. A instrucdo de retorno da interrup¢do, “RETI”, foi modificada da

forma como foi feita a protecdo da instru¢do de retorno de rotina, “RET”.
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3.4.2 Controle de memdria

Este segundo bloco de controle ¢ composto pelos arquivos “control_mem.vhd”
(entidade), e “control_mem_rtl.vhd” (arquitetura). E responsavel por descrever todos os
processos seqiienciais do microcontrolador, e por atualizar a memoria e os registradores,
além de habilitar a mudanca de estado na borda de subida do reldgio.

Foram inseridos trés pinos nesse bloco. Dois pinos de entrada, “radiacao”,
proveniente do bloco Bulk-BICS, e “spointer”, proveniente do bloco de controle da
mdaquina de estados, e um pino de saida, “resetbics2”. O pino de entrada “radiacao”
indica se houve a incidéncia de uma particula ionizante, e € o0 mesmo sinal que chega na
parte de controle da maquina de estados. J4 o pino de entrada “spointer” permite
manipular o SP. O pino de saida “resetbics2” € responsavel por fazer o reset do sensor.

Quatro importantes modificacdes foram feitas nesse bloco. A primeira delas foi
a possibilidade de decrementar o PC, a fim de re-executar a instru¢cdo, a partir de
qualquer estado dentro da instrucdo. Esta op¢do ndo estava presente originalmente na
descricdo, mas foi facilmente adicionada, pois a varidvel que manipula o PC,
“s_pc_inc_en”, € na verdade um vetor de quatro bits, permitindo 16 comandos, dos
quais apenas 9 estavam sendo utilizados. Logo, ficou definido que o valor “1111” faria
o decremento simples do PC, (PC - 1) e o valor “1110” faria o decremento duplo do PC,
(PC - 2). Na figura 19 pode ser visto o processo que controla o contador de programa, ja
com as modifica¢cdes mencionadas.

A segunda modificagdo inserida foi ndo atualizar nenhum elemento de memoria
ou registrador caso tenha sido detectada a presenca de radiacdo, pois o dado pode estar
corrompido. Um exemplo disso é alguma instrucdo que solicite uma operagdo
matemadtica na ULA (unidade l6gica aritmética). O resultado fornecido pela ULA
poderia entdo estar corrompido devido ao pulso de corrente gerado pela particula
ionizante, logo esse resultado ndo pode ser armazenado. Com a recomputacdo da
instrucao apos a radiacdo, a ULA serd novamente solicitada, o resultado serd confidvel e
podera ser finalmente armazenado. Todos os processos de atualiza¢do de memoria estio
presentes no arquivo ‘“‘control_mem_rtl.vhd”, sendo assim, em todos foi inserida a
condi¢do de ndo atualizar valores de registradores caso ’s_radiacao” estiver em nivel
“1”, a fim de preservar o conteido dos registradores na presenca de radiacdo. Na figura
20 a seguir pode ser observada uma modificacdo em um dos processos de atualizacio de

registradores.
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P _po @ process (g _po inc en,pc plusl,rom data i,= help,
S_helplﬁ,s_ir,dph,dpl,acc,s_reg_data,pc)
variable v dptr: unsigned (15 downte 0);
begin
v_dptr({l5 downto &) := dph;
v_dptr (7 downto 0) := dpl:
cage = po_inc en is
when "0001" => -- increment PC
pc_comb <= pc plusl;
when "0010" => -- for relativ jumps and calls
pe_comb <= conv_unsignedipc plusl + signed(rom data i), 16];
when "0011" => -— load interrupt vectoradress

po_comb (15 downto 8) <= conv_unsigned(D,BJ;
po_comb (7 downto 0) <= =_help;

when "0100" == —-— ACALL and AJMP
pe_comb (15 downto 11) <= = _helplé({1l5 downto 11);
po_comb (10 downto &) <= s_ir(? downto 53 ;
pc_comb (7 downto 0) <= unsigned(rom_data_i);

when "0101" =»> -- JMP_A DPTR, MOVC_A ATDETR
po_comb <= v_dptr + conv_unsigned(acc,ﬁ);

when "0110" => —-— MOWVC
po_comk <= =_helplf;

when "0111" => -- LJMP, LCALL

pc_comb (15 downto &) <= s_help;

pe_comb (7 downto 0) <= unsigned(rom_data_i);
when "1000" => -— EREET, EETI

pc_comb (15 downto &) <= s_help;

pe_comb (7 downto 0) <= =_reg_ data;

when "1001" => -- MOVC_A ATEC
pc_comb <= pc _plusl + conv_unsigned{acc, 8);
when "1111" => —-- MODIFICADO
po_combk <= po - 1;
when "1110" => -- MODIFICADO

po_comb <= pc - Z;
when others => pc_combk <= pc;
end caze;
end process p_pc;

Figura 19: Processo que manipula o PC.

when "010" = -— write to ACC
if 5 radiacac = '0" then
acc <= =z data;
end if:
when "011" =X -— write to ACC and PSW
if g radiacac = "07 then

acc <= z_data;

psw(7) <= new cy 1(1);

psw(6) <= new cy 1 (0);

pew (2] <= new ov_ 1;
end 1f:

Figura 20: Atualizacio de registradores.
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A terceira modificacdo foi o processo criado a fim de manipular o SP.
Inicialmente tentou-se modificar um processo jd existente com o intuito de incrementar
e decrementar o SP, mas era mais complicado, pois nesse processo ndo havia um sinal
especifico para comandar o SP, sendo que sua operacdo dependia de vérios sinais, e
também se a instrug¢do corrente era “POP”, “PUSH”, “RET” ou “RETI”. Além disso,
ndo haveria a possibilidade de fazer um decremento duplo do SP, cuja necessidade
apareceu ao se proteger a instru¢do “LCALL”. Dessa forma o mais simples foi criar um

novo processo, como pode ser visto na figura 21.

case = _spolnter is
when "00" =X zp <= =p;
when "01" =X sp <= =p + 1;
when "11" =x sp <= =p - 1;
when "10" =X sp <= =p - Z;
when others => NULL:

end case;

Figura 21: Processo de manipulacao do SP.

A ultima modificacdo inserida foi o envio do sinal de reset ao sensor Bulk-BICS
apods o processo de recomputacao. Isso € feito apds a atualizagao do valor do PC, e dessa
forma também o sinal de reset se torna sincrono. Com isso garante-se que nenhum
processo trabalhe com um sinal potencialmente corrompido, pois apenas antes da busca

da nova instrucdo o sensor € resetado. Na figura 22 € mostrada a condi¢do de reset.

if = radiacac = 0" then

g resetbicsZ <= "07;
else

g resetbics? <= T17;
end if;

Figura 22: Condicao de envio do reset.

3.5 Estudo da Implementacao com Pipeline

O objetivo desta secdo ¢é sugerir de que forma poderia ser abordada a
recomputacdo em processadores com pipeline, ja& que o microcontrolador usado neste

trabalho ndo possui pipeline.
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O pipeline € uma técnica de implementacdo que permite que vdarias instrugdes
sejam sobrepostas durante a execucao, tirando proveito do paralelismo existente entre as
acOes necessdrias para executar uma instrugdo, tornando as CPUs mais rapidas. Por isso,
atualmente grande parte dos processadores fazem uso desse mecanismo para aumentar
seu desempenho.

A arquitetura RISC possui um nimero reduzido de instrugdes, o que facilita
bastante a implementacdo do pipeline. Por outro lado, o 8051 tem uma arquitetura
CISC, com um grande nimero de instrucdes, motivo pelo qual seria muito complexo a
insercao de paralelismo nele.

Para facilitar o uso com o pipeline, o conjunto de instrucdes RISC (reduced
instruction set computer) € caracterizado por algumas propriedades fundamentais, que

levam a simplifica¢des drasticas na sua implementacao, como por exemplo:

a) Todas as operacdes sobre dados modificam o registrador inteiro (32 ou 64 bits
por registrador), ndo sendo possivel a manipulacdo bit a bit, como no caso do 8051.

b) As tnicas operagdes que afetam a memoria sdo as operagdes de carga e
armazenamento, que movem dados da memdria para um registrador ou vice-versa.
Freqiientemente pode-se armazenar menos de um registrador completo (16 ou 32 bits).

¢) Os formatos de instrugdes sdo poucos, € normalmente tem um tamanho tnico.
Ja no caso do microcontrolador 8051 as instru¢des ocupam um espago bastante varidvel,

de um, dois ou trés bytes dependendo da instrucao.

Um pipeline possui vérias fases, um exemplo cldssico € o pipeline de cinco
fases, como o usado no MIPS. A seguir serd comentada cada uma dessas fases

(HENNESSY, 2003):

a) IF (Instruction Fetch) — Responsdvel por buscar a instrucao atual na memoria
e atualizar o PC, adicionando o valor 4, pois cada instrucao tem 4 bytes.

b) ID (Instruction Decoder) — Decodifica a instrucdo e 1€ os registradores
correspondentes. Realiza o teste de igualdade nos registradores, calculando o endereco
de destino do desvio, adicionando este deslocamento ao PC incrementado.

¢) EX (Execution) — Neste ciclo a ULA opera sobre os operandos preparados no
ciclo anterior.

d) MEM (Memory Access) — Se a instru¢do for uma carga, é feita a leitura da

memoria usando o endereco efetivo calculado no ciclo anterior. Se for uma operacao de
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armazenamento, serd gravado na memoria o dado do segundo registrador, lido a partir
do arquivo de registradores, usando o endereco efetivo.
e) WB (Write-back) — Grava o resultado no arquivo de registradores, nao

importando se ele vem da memoria ou diretamente da ULA.

As instrucdes s@o buscadas a cada ciclo de mdquina, de forma que todas as fases
do pipeline fiquem ocupadas seqiiencialmente com as instrucdes. Embora cada
instrucdo demore cinco ciclos de relégio para se completar, durante cada ciclo o

hardware iniciard uma nova instrucdo. Na figura 23 € mostrado esse padrdo de

execucgao.
Namere dao clock
Nurmnero da instrugao 1 2 3 4 5 L 7 8 9
Tnstrugdo i IF L EX MEM WB
Instruggo i+ 1 1F 1D EX MEM WhB
Instrucdo i + 2 IF 1D EX MEM WB
Instrugdo i + 3 IF 1T EX MEM Wi

Instrucao i + 4 IF L[ EX MEM WB

Figura 23: Instrucées no pipeline (HENNESSY, 2003).

Na figura 24 temos uma versdo simplificada de um caminho de dados RISC
desenhado em forma de pipeline. Como podemos ver as unidades funcionais sdao usadas
em ciclos diferentes, permitindo a sobreposi¢do das instru¢des. Na figura “IM” € a
memoria de instrucdes, “DM” é a memoria de dados e “CC” € ciclo de clock. O fato de
se usar memorias separadas, e do bloco de registradores ‘“Reg” ser usado de forma
distinta duas vezes, uma para leitura em ID e uma para gravacdo em WB, reduz as

chances de ocorrerem conflitos.
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Figura 24: Caminho de dados no pipeline ( HENNESSY, 2003).

Entretanto existem diversas fontes de perigos no pipeline: Perigos estruturais,
que surgem de conflitos no uso dos recursos de hardware disponiveis; perigo de dados,
no caso em que uma instrucao depende dos resultados da instru¢do anterior para poder
ser executada; e, perigos de desvios, que surgem de instrucdes que alteram o valor do
PC.

A solucdo geralmente adotada é criar uma parada ou desdobramento no pipeline.
Ao ser detectado um perigo, as instrucdes que causariam esse perigo sao atrasadas,
causando uma parada ou “bolha” no pipeline. Em alguns casos essas paradas podem ser
evitadas, como por exemplo, no caso de perigo de dados, muitas vezes as paradas
podem ser substituidas por encaminhamentos. No caso de uma instru¢io precisar dos
resultados da instrucdo anterior, a saida da ULA pode ser encaminhada novamente para
a entrada, podendo ser usada diretamente, sem passar pelo processo de gravacdo na
memoria (HENNESSY, 2003; CARRO, 2001).

Outra alternativa mais simples também usada, porém com um desempenho
menor, € fazer um flush no pipeline. Neste caso as instru¢cdes nao sao atrasadas criando
a bolha, mas sim hd um descarte de todas as instrucdes que estdo no pipeline.

Dessa forma, a alternativa para se poder usar a recomputacdo em processadores

com pipeline seria forcar um flush no pipeline em presencga de radiagdo. Essa seria uma
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solucdo menos complicada, pois os processadores com pipeline ja possuem esse
mecanismo de flush para tratar perigos de controle, como instru¢des de desvio. Assim
seria reaproveitado um recurso ji disponivel, e teriam que ser feitas modificacdes no
hardware para esse mecanismo funcionar também a partir de um sinal enviado pelo
Bulk-Bics. O flush seria mais indicado no caso de incidéncia de radiacdo, ao invés do
desdobramento, pois no flush hd o descarte de todas as instru¢des do pipeline, as quais
poderiam estar corrompidas pela ocorréncia de um SET, ja no caso do desdobramento
poderiam ficar instru¢cdes corrompidas paradas no pipeline.

De qualquer modo, em uma recomputacdo em um processador com pipeline
haveria um atraso significativamente maior que no caso do microcontrolador 8051, pois
ndo apenas uma instrucdo teria que ser recomputada, mas todas as que estivessem no

pipeline.
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4 EXPERIMENTOS

Com o intuito de verificar o correto funcionamento das modificagdes inseridas
na descricdo VHDL a fim de permitir a recomputacdo e conseqiientemente mitigar
possiveis falhas, diversas simulacdes em software foram realizadas. Para observar o
comportamento do programa (em codigo de madquina) rodando na descricio do
microcontrolador foi utilizado a ferramenta ModelSim® versdo 6.1b, da Mentor
Graphics Corporation. Essa ferramenta foi usada na fase de estudo da descrigdao do
microcontrolador, na edi¢dao da descri¢ao, adicionando as modifica¢des necessdrias para
implementar a recomputagdo, e também para as simulagdes. Ela foi escolhida por ter os
recursos necessarios para visualizar os sinais e registradores importantes, sem ter uma
complexidade excessiva. Entretanto, para conseguir os valores de overhead de aérea,
consumo e freqii€ncia mdxima de operagdo, foi necessério utilizar a ferramenta Design
Vision®, da Synopsys, fazendo-se a sintese do microcontrolador para application-
specific integrated circuit (ASIC).

A seguir serd explicada a metodologia para testar as instru¢gdes do 8051. A fim
de agilizar o processo de compilacio e simulacdo feito no ModelSim® a cada
modificacdo acrescentada, foi criado um “script”, como pode ser visto na figura 25.
Esse mesmo script também carrega um arquivo salvo de configuracdo do grafico e
sinais a serem simulados (wave.do), onde estdo presentes os sinais mais relevantes a
serem observados para verificar o funcionamento, como o acumulador, PC, sinal de
habilitacao do PC, reldgio, sinais de reset e radiagdo, assim como a instru¢do (cédigo de
madquina) que estd sendo executada ou buscada no momento.

veom whdl /BICs_rtl.wvhd

weom whdl Acontrol_fsm_ort].whd
veom whdl Acontrol _mem_rt 1. whd
voom th th_mc8051_top_sim.vhd
vsim th_mc8051_top

do wave.do
run 10000ns

Figura 25: Script usado para as simulacoes

Ao escrever um programa para rodar em um microcontrolador, geralmente
usamos um ambiente de desenvolvimento, como por exemplo, o Keil®, da
MicroVision, e podemos escrever em assembly, uma linguagem bastante baixo nivel, a

qual utiliza mnemonicos para facilitar o uso das instrucdes. Apds, fazendo-se a
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compila¢do do programa em assembly, temos finalmente o arquivo com o cédigo em
linguagem de mdaquina, no formato hexadecimal. Através de um software de gravagao
podemos carregar este arquivo para dentro da memodria de programa do
microcontrolador, onde, no caso do 8051, sdo usadas palavras de 8 bits.

Na descricdo utilizada, o programa deve ser escrito diretamente no arquivo
“mc8051_rom.dua”, em linguagem de maquina, e em formato bindrio, o que exige mais
atencdo ao escrever o programa, sendo necessdrio consultar o cédigo de maquina
equivalente de cada instru¢do no datasheet do 8051 (INTEL, 1994). Saltos e desvios
precisam ter seus destinos revisados a cada alteracdo no programa, pois o endereco
absoluto de destino de uma instru¢do muda a cada linha de cddigo adicionada. Ja
quando escrevemos em assembly, usando um programa editor, os destinos dos saltos
sdao associados a rétulos, com isso ndo precisamos nos preocupar com o endereco
absoluto que o mesmo terd dentro do programa.

Inimeras simulacOes foram feitas a fim de garantir o funcionamento das
modificagdes inseridas para permitir a recomputacdo das instru¢cdes. Com o auxilio do
processo de “test-bench” interno ao bloco BICS criado, foi possivel definir a incidéncia
de particulas ionizantes em qualquer instante de tempo, o que permitiu testar os diversos
estados dentro de cada instru¢do. Neste documento somente as simulagdes com maior
relevancia serdo mostradas, visto que o microcontrolador 8051 possuiu um grande
conjunto de instru¢des. Ao final também serd mostrada uma simulacdo de um programa
um pouco maior que os demais, no qual a ocorréncia de particulas é feita de forma
pseudo-aleatdria, pois no lugar dos tempos que definem o momento de ocorréncia do
SET do “test-bench” do BICS, foi usada uma fun¢do randOmica para gerar as varidveis
de tempo. Isso permitiu que um maior nimero de ocorréncias fossem simuladas, dentro
de um programa com instru¢des bastante variadas.

Nos gréficos que poderdo ser vistos na seqii€éncia serdo mostrados os sinais e
registradores de maior importancia. Desta forma, “clk” corresponde ao relégio do
sistema, no qual durante a borda de subida sdo buscadas novas instrugdes, ou proximos
estados dentro de uma instrucdo. Ja “acc” € o acumulador, um importante registrador,
bastante usado nas operagdes matemadticas. O valor do contador de programa pode ser
observado através de “pc_o”. Os sinais “particula”, “radiacao” e “resetbics2” sdo os
sinais de interfaceamento com o sensor BICS, onde “particula” € gerado através do

testbench, e simula o impacto de uma particula no dispositivo. O sinal “radiacao” é
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7z

levado ao nivel “1” pelo sensor, assim que “particula” ocorre. Por fim “resetbics2” € o
sinal de reset do sensor, que parte do bloco de controle de memdria.

O sinal responsdvel por manipular o PC, “s_pc_inc_en” aparece em formato
decimal nos gréficos, ja na figura 19, em que podem ser vistas todas as possibilidades
de comando do PC, aparece como bindrio. Dessa forma foi feita uma pequena tabela
(tabela 1) com os valores mais usados durante as simula¢des que serdo mostradas a

seguir, em formato decimal e bindrio, significado e respectiva instru¢do na qual € usado.

Tabela 1: Manipulacao do PC

Decimal | Binario Significado Exemplo de uso
1] oooo nao increrments varias
1 oo incrementa warias
7 0111 carrega valor LCALL & LIMP
4 0100 carrega valor ACALL & AlbdP
14 1110 decremento duplo LCALL
15 1111 decrementa varias

sz

O sinal “state” € util para sabermos em que estado da instru¢do estamos, e

“s_instr_category” € a instrucdo que estd sendo executada no momento.

4.1 Simulacoes para Instrucoes Simples

A seguir serdo mostradas simulacOes feitas utilizando-se instru¢cdes mais
simples, mostradas e comentadas no capitulo anterior, como “INC”, “ADD” e “LIMP”,
e mais adiante serdo mostradas simulagdes que usam instru¢des mais complexas, que
modificam também o SP.

Abrindo o arquivo “mc8051_rom.dua”, mencionado anteriormente, através do
bloco de notas do Windows, foram inseridas, uma a uma, as instrucdes em cdodigo de
maquina do programa, como pode-se observar na coluna esquerda da figura 26. Na
coluna direita foram escritos mnemonicos, apenas com o intuito de tornar mais facil a
compreensdo do programa, e também foram numeradas as instrucdes, embora o
microntrolador faca a leitura apenas da coluna esquerda.

Esse programa (fig. 26) foi feito com o intuito de testar o funcionamento dessas
instrucdes que foram explicadas anteriormente, ndo tendo outra finalidade. Inicialmente

0 programa incrementa cinco vezes o acumulador, entdo adiciona o valor 10, através da
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instrucdo ADD A, #data. Por fim volta para a terceira linha, através da instru¢ao de pulo
longo, “LIMP”. Neste caso poderia ter sido usada também a instrucao “AJMP”, mas
como a inten¢cdo € mostrar a ocorréncia no estado “EXEC2”, foi usada a instrug¢do
“LIMP”. Observar que o destino do pulo possui a parte mais significativa (high #0) e a

menos significativa (low #3).

QO000100 inc a 0
Qo000100 inc a 1
QOO00100 inc a 2
QO000100 inc a 3
QO000100 inc a 4
00100100 add a ]
Qooo1010 #10 G
Qooo00l10 Tjmp 7
QoO000000 b #0 8
Qooo0011 To #3 9

Figura 26: Programa usado para testar “INC”’, “ADD” e “LJMP”.

Abaixo, na figura 27, pode-se ver a simulacdo do programa citado rodando

normalmente, sem interferéncias.

Mth_meB0E1 _tap/ck (v
..._coredi_mcB051_controlface |0 i I F T S e 117 127 ]
cored_mcB051_contolipe_o |0 il 12 JER ¢ v F 7 JEHERE] EF 3 0 7 | EI IR ] JE
_B1_controldi_bice/s_particula

L 4
L ¢
+
L 4
‘ ...081_control/i_bics/radiacan
L 4
4
4
A

_.51_control/i_bics/resetbics2

..olfi_control_fsmis_pe_inc_en |0 i | ] | A ]
- _controlA_control_fsmdstate | starbup Tfetch Vemec] Jfetch Jewec] fenec? ffetch YenecT ffetch YevecT Yewec? Jietch

.i_contal_fsmds_instr_category |fic_nop T inc_a lic add & d_Jic fmp T inc_a lic add & d.Jic fmp lic_inc_a

Mow |

Figura 27: Programa rodando sem radiacao.

Na figura 28 € simulada a ocorréncia de um SET durante a execucdo da
instru¢do “INC”, de apenas um ciclo, responsavel pelo incremento do acumulador, vista
no capitulo anterior na figura 15. O instante de ocorréncia da radiacdo foi definido
através do testbench do bloco BICS. Observar o sinal de controle do PC recebendo o
valor “0” a fim de buscar e re-executar a mesma instru¢do. A ndo-atualizacdo do valor
acumulador (acc = acc + 1) devido ao SET ¢é feita pelo bloco de controle de memoria,
conforme foi visto na figura 20, e também através desse bloco € feito o envio do reset ao

sensor no final do processo.
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) ..coredi_meB051_controlface {0 i i | I C I il e 17 27

* ..oredi_meB051_control/pe_o |0 bi] 12 Rl T4 b 16 7 ] ] 13 ] 5 B 17 ] ] 2 14

Q _.51_contral/i_bics/s_particula M

) ...051_controlfi_bicz/radiacan || ]

& ..51_conbol/_bics/resetbics? | 1]

& ..olfi_contral_fsm/s_pe_inc_en | i o1 | i 70

Q .. 1_controlfi_control_fsm/state | startup Tetch exec] Jfeteh Jewec] Jewec? Jfetch exec] Jfetch jewect Jewec? [fetck

@ ...i_control_fsm/s_instr_category |fc_nop Yic inc a fic_2dd a d..Jic lmp ficinc & Jic add a d.Jic fmp fic in
Haw

Figura 28: SET durante a execuc¢io de “INC”.

Na figura 29 o instante de ocorréncia do SET foi definido a fim de atingir o
estado “EXEC1” da instrucdo “ADD”, de dois ciclos de maquina. Como no estado
“FETCH” desta instru¢do nao hé sinais que possam ser corrompidos pelo SET, apenas o

estado “EXEC1” é recomputado.

@ Mb_mcBNS1_top/ch 0 S [
& ..coe/mcB051_contolface |0 i | I D Jils s 17 127

) .oredi_meB051_controldpe_o |0 i | R E P I R T = FAR I I T C R I R A R R )
Q ..51_cantral/i_bics/s_particula

* ...051_controlfi_bics/radiacan || ]

& ..51_contol/_bics/resetbics? || 11

& ..olfi_control_fsms_pe_inc_en |0 i o | | ]
* ...1_control/i_control_fsm/state | startup Jietch Jemec] fetch Jewec] Jexecd Jfztch exec] Jfetch lenec] Jewec? fetch
‘ ..L_control_fam/s_insti_categoy (fic_nop Tic inc a lic add & data Yic: limp Tic inc a lic add a d.Jic fmp lic_ir

How |

Figura 29: SET durante a execucao de “ADD”.

Ja na figura 30 a incidéncia de radiagdo ocorre sobre o estado “EXEC2” da
instru¢do “LIMP”, de trés ciclos de méaquina. Observar que neste ponto escolhido o
microcontrolador precisa voltar a partir do estado “EXEC1”, restaurando dessa forma os
sinais que possam ter sido corrompidos pelo SET. O valor 15 em “s_pc_in_en” forca o

decremento do PC.

& /b_mcB051 _top/ck N Sy ) [ ey o O A S
& ..coefi_meBS1 _contiolace |0 i I T il e 117 127

& .oe/mc8051_contol/pe_o |0 | [ A < R I F - I 1 - I - I - I G I R
‘ ..51_contiol/i_bice/z_particula il

‘ .05 _contral/i_bicsfradiacan || 1

& ..51_contiolfi_bicsfresethics2 | ]

& .o/_contral_fsms_pe_inc_en |0 il R ] 17
& .. 1_coniral/_control_fsm/state | Slatup Jietch Texec] fetch Jexec] Jexec? Jexec] Jexec? Jfetch Texec] Jietch Jewec] Jexec
’ ./L_control_fsm/s_instr_category|fic_nop Jic_ iz a Jic 2dd & d_Jic lmp Tic ihc 3 Jic add & d_fic lmp

How |

Figura 30: SET durante a execucao de “LJMP”.

Na seqiiéncia serdo explicadas simulacdes feitas a fim de testar o correto
funcionamento das instru¢des “ACALL”, “PUSH”, “POP” e “RET”, verificando desta

forma também se o stack-pointer foi devidamente restaurado.
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4.2 Simulacoes para Instrucoes com Desvios

Editando novamente o arquivo “mc8051_rom.dua”, foram inseridas as
instrucdes em codigo de maquina do programa, como pode-se observar na coluna
esquerda da figura 31. Novamente, na coluna direita foram escritos mnemonicos, apenas
com o intuito de tornar mais facil a compreensdo do programa, e também foram
numeradas as instrucoes, de forma a ficar mais fécil visualizar os enderecos de destino
dos desvios.

O programa, bastante simples, ndo tem uma utilidade especifica, a ndo ser testar
as modificagdes feitas nas instrugdes, neste caso em especial o SP, através das
instrugdes “ACALL” e “RET”. Neste programa € atribuido o valor 20 ao acumulador.
Em seguida é chamada uma rotina que incrementa 2 vezes o acumulador. Ao retornar da
rotina, a instrug¢ao de pulo, “AJMP”, mantém o programa travado no mesmo lugar, pois
o destino do pulo € a prépria instru¢do “AJMP”. Com isso temos que o valor final do
acumulador deve ser: 20 + 2 = 22. Na figura € possivel observar que no entorno da
rotina foram colocadas propositalmente instrucdes de decremento. Com isso, caso o
destino da instrucao “ACALL” seja corrompido, ou entdo o endereco de retorno, usado
pela instrucido “RET” ndo esteja correto (devido a problemas com o apontador da pilha),
o mau funcionamento do programa sera facilmente visualizado, pois o acumulador nédo
serd incrementado, podendo ser até decrementado, de qualquer forma ficando com um

valor final diferente de 22.

01110000 mow a 0]
QO0LOLo0 #20 1
QOO o001 acall 2
QO001L010 #10 3
QOOooooL ajmp 4
QOO00Lo0 4 (%) 5
QO0LOLo0 cdec a 5]
QOO oLa0 dec a 7
QOO oLa0 dec a 2]
QO0LOLo0 cdec a =]
QOO00Lo0 ine a 10
QOO00Lo0 inc a 11
QOLO00L0 ret 1z
QOO oLa0 dec a 13
QO0LOLo0 cdec a 14
QOO oLa0 dec a 15
QO0LOLo0 cdec a 1la

Figura 31: Programa usado para testar “ACALL” e “RET”.
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Nas figuras seguintes serdo mostrados graficos de simulag¢do gerados a partir do
ModelSim®. O primeiro gréifico, figura 32, corresponde ao programa rodando
normalmente, sem a incidéncia de radiagdo. Observar o acumulador recebendo o valor
20, logo depois sendo incrementado duas vezes, sendo que entdo o programa permanece
travado na mesma posi¢do. O contador de programa (sinal “pc_o”) é incrementado
seqiliencialmente, até pular para a posicdo 10, onde encontra-se a rotina de incremento
do acumulador. Apds retorna para o endereco 4, que corresponde ao endereco seguinte
ao ultimo antes de ser chamada a rotina. A partir deste ponto o PC fica indefinidamente
pulando para a posi¢ao 4, pois o destino da instru¢do “AJMP”, de 2 bytes, é ela propria.
Em um ambiente de desenvolvimento, como o Keil®, isso poderia ser feito de forma

idéntica através do comando “jmp $”.

/b mzB057_tap/clk
_cored_meB051_contolface |0 120 )

o805 _contolipe_o |0 | [ - I i T I A 4 B 4 B =m0
.51_controldi_bics/s_particula

L 4
L 4
L 4
L 4
Q 087 _control/_bicsfradiacan
L 4
L 4
L &
L 4
.

.B1_control/i_bicgdresetbiced |
~.alfi_control_fsmis_pc_inc_en |0 il R 10 ICHE (I T (I C O (I !

.. 1_contal/i_control_fsméstate | startup Ttetch JewecT ffetch JemecT ffetch Texect {enec2ifetch JexecTffetch JewecT {fetch Yewec
...L_contral_fsm/s_insti_category {fic_nap Tic mov a . Jic acal lic nc a | Jic et Jic_ajmp

- 1_controldi_control_memsp |7 | CHEE] 15 7

Mow

Figura 32: Instrucoes “ACALL” e “RET” sem radiacao.

Agora, através do processo de testbench do bloco BICS foram definidos
instantes de tempo para ocorrer a incidéncia de uma particula, de forma a simular um
SET justamente sobre as instru¢des “ACALL” e “RET”. Na figura 33 pode ser vista a
simulacdo da incidéncia sobre o estado “EXEC1” da instrucao “ACALL”. Observar que
o PC, que ja estava preparado com o valor 10, para chamar a rotina, ¢ novamente
carregado com o valor 3, fazendo re-executar a instrucdo, a partir de seu estado de busca
(FETCH). Da mesma forma, o SP é decrementado ao seu valor inicial, que tinha antes
de entrar na instru¢cdo “ACALL”. Nesta figura é possivel ver também o momento em
que € feito o reset do sensor, imediatamente antes de iniciar a execu¢do da proxima

instrucdo.



& /tb_mcB051_top/ch ([ Oy O s I O [ O I B O B O
& ..coedi_mcB051 _contral/ace ([ 120 I
& .oefmeB051_contol/pe_a |0 (I A I {111 = - i N A i | E T (O C
v‘ _.B1_corntral/i_bicsds_particula I
Q .051_controldi_bics/radiacan || ]
& ..51_conkal/_bics/resetbics2 | [ ]
& ..olfi_contral_fsm/s_pe_inc_en | b JERERT | CI ] )il | CE i 41 JE
Q . 1_contral/i_contral_fsm/state | startup Tetch Jemec] Jfetch JewecT Jetch Texec Jietch Temec] Jemec? ffetch JesecT Jfetch Jewec
& .._corbol_fsm/s_instr_categary |[ic_nop Tic mov a d.Jic_acal lic_ inc a lic et Jic_aimp
Q .. 1_control/i_control_memdsp |7 B 7 B9 18 7

Fow

Figura 33: SET durante a execucao de “ACALL”.

Ja na figura 34 € simulada a ocorréncia do SET sobre o estado “EXEC2” da
instrucdo de retorno da rotina, “RET”. Novamente pode ser observado que a instrucao
volta ao seu estado inicial, “FETCH”, a fim de re-executar toda a instru¢do do inicio,
assim como o PC e o SP sao restaurados aos valores que tinham antes da instru¢do. Ao

final o sensor € resetado.

& Ab_moA051_top/clk 6 B
& ..coemcB05]_contalace |0 120 e

’ _.oredi_meB051_conkol/pe_o |0 il 2 | EE I (N i i 4 12 4B 405
’ ..51_contraldi_bics/s_particula I

’ ..081_cantol/i_bics/radiacan || 1

’ 51_contml/i_bics/resetbics? || [ ]

& oli_contal_fsm/s_pe_inc_en ([0 i R ] 3 0 ) I I C I
& . contral/_control_fsméstats | startup letch JesecT Jfetch Jewec fetch TeuecT fenec? Jfetch Jenec] Vewec? {fetch fewecT [fetch
& .i_contral_fsm/s_inst_category {fic_nop fic mov a d.Jic acal fic nc a | Jic ret Jic_aimp

& . 1_corbolA_contrel_memisp |7 I ] JE] T 18 7

Mow

Figura 34: SET durante a execucao de “RET”.

Quando escrevemos um programa que possui vdrias rotinas que necessariamente
precisam modificar o acumulador, devido, por exemplo, a operacdes matematicas, é
muitas vezes util salvar o valor do acumulador antes de entrar na rotina, e antes de sair
da rotina, retornar esse valor. Uma das formas de fazer isso é copiando o valor do
acumulador através do comando “mov” para algum registrador de uso geral. Outra
forma mais pratica € usar as instru¢des “PUSH” e “POP”. Com isso, ao entrar na rotina
fazemos um “PUSH”, e o valor do acumulador é salvo na pilha. Ao sair da rotina
fazemos um “POP”, e o valor € “desempilhado”, voltando para o acumulador. Com isso
ndo precisamos usar nenhum registrador especifico, pois o valor € salvo na pilha.

Porém nao apenas o acumulador pode ser salvo através desse procedimento, mas

qualquer registrador que precisamos salvar o valor. Outro exemplo seria guardar o valor
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do data-pointer (DPTR), que serve para enderecar dados na memdria e € formado por
dois registradores de 8 bits, o DPH, e o DPL. O procedimento é semelhante, devemos
empilhar o DPH e o DPL, usando duas vezes o “PUSH”, logo no inicio na rotina, e
antes de sair “desempilhamos” o DPL e o DPH, usando duas vezes o comando “POP”.
Devido a importancia dessas instrucdes e pelo fato que elas afetam diretamente o
SP, foi feito um programa somente para testar o “PUSH” e “POP”. O programa, que
pode ser visto na figura 35, move o valor 10 ao acumulador. Em seguida salva o valor
do acumulador através do comando “PUSH”. Entdo o valor do acumulador é
modificado através de instru¢des de incremento. Por fim o valor salvo anteriormente do
acumulador € recuperado através da instru¢do “POP”. Novamente foram adicionados

mnemoOnicos ao lado do cédigo de maquina para facilitar a compreensao.

01110100 moy a
QOO0LoL10 #10
11000000 push
11100000 acc
QOOO0Lao inc a
QOOOOLa0 inc a
11010000 pop
11100000 acc

Figura 35: Programa usado para testar “PUSH” e “POP”.

A seguir serdo mostrados graficos de simulacdes feitas a fim testar o correto
funcionamento dessas instru¢des. Na figura 36 o programa explicado anteriormente

roda normalmente, sem interferéncias.

#tb_mcBO51_top/ck (0 T I
_.coredi_mcB051_contral/ace ([0 o 11 Nz 10

oreA_meB05_contraldpe_o |0 (- I C T - A I O A T A (I
..51_control/i_bicss_particula

4
L 4
4
4
* _.051_contral/i_bicsfradiacan ||
\ d
L 4
4
L 4
) 4

B1_control/i_bics/resethics? ||

..ol contral_fsmds_pe_inc_en |[0 )i TR

.1 _controlfi_control_fsmistate | startup ffetch JexecTfetch Jexec] fexecZlfetch TewecT Jfetch
.._control_fsm/s_instr_category {lic_nop lic_ mov al.. Jic push Jic ihc a  Jic pop fic_hop
A _controld_control_memdsp {7 13 17

Mo

Figura 36: Instrucoes “PUSH” e “POP” sem radiacao.

Ja nas figuras 37 e 38 s@o simuladas ocorréncias de SETs, que foram
conseguidas modificando-se o instante de tempo de ocorréncia através do “test-bench”

no bloco BICS. Na figura 37 um SET incide no momento em que a instru¢ido “PUSH”
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estava no estado “EXEC1”. Observar que ja na préxima borda de subida do relégio a
instru¢do € recomputada a partir do estado “FETCH”, ao invés de ir para o proximo

estado, “EXEC2”. O SP ¢ restaurado ao seu valor original.

4 /th_mcBO5T1_top/ck (N S S B i
Q ..cored_me8051 _cantrol/ace |0 i} Tz an
“ _oredi_meB051_control/pe_o |0 i 2 3 m"eEE [’ oM™ WwE OFE [™on[mn it
* B _contoldi_biceds particula I
‘ 081 _conboldi_bics/radiacan || ]
“ .B1_contoldi_biczfresethics? || [ ]
Q .alfi_contral_fsmés_pc_inc_en |0 i 01591 m
" - 1_contral/i_contral_fsm/state | startup ftetch fexect Jfetch Jesecl jfetch JesecT JexecZifetch Yexec] ffetch
@ Lcontol_fsmés_insti_category (i rog fic mov a..fic push ficinc s {ic pop fic_hap
‘ . _contral/i_contral_memdzp {7 ) N A 7
Mow

Figura 37: SET durante a execuciao de “PUSH”.

Na figura 38 o SET € simulado durante a execucdo do comando “POP”, quando
o mesmo estava no estado “EXEC1”. Neste caso o decremento do SP ndo foi habilitado
no estado “EXEC1” apds a incidéncia de radiagdo, somente na segunda vez que a
instru¢do entrou no estado “EXEC1”, quando ndo havia mais radiacdo e o sensor ja

tinha sido resetado.

& /th_mcA051_top/clk e e e re L rie rerererert
& coeli_meB051_control/ace i ] iz o
= T n 2 ) I ] | E 5 I I I A ] JEIE I i
w) A1 _controlfi_bice/s_particula I
w‘ ..051_controldi_bics/radiacan | ]
& .51 _contralfi_bice/resetbics2 || [ ]
“ _.alfi_cantral_farms_pe_inc_en (I0 b Jil] i il
@ .. 1_controli_control_fsm/state | startup Ttetch JemecT Jfetch Jewec fewec? fetch VewecT Jfetch Jewecl {Fetch
w‘ ...L_contral_fsm/s_inst_category {lic_nop Tic mov a d.Jic push Jic ihc a Tic pop lic_hop
-} .A_controldi_control_memdsp |7 = 7
Mow

Figura 38: SET durante a execucao de “POP”.

4.3 Simulacao para Tratamento de Interrupcao

Agora serd mostrada uma simulacdo feita especialmente para testar as
modificagcdes inseridas na parte de tratamento de interrupcdes, um recurso importante
do microcontrolador. Conforme foi discutido anteriormente, a técnica usada foi ndo
permitir o inicio da rotina de interrup¢do até que o efeito da radiacdo tenha sido

mitigado. O tratamento da interrupcao em si possui quatro estados, de “FETCH” até
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“EXEC3”, sendo que nessas etapas € identificada qual € a fonte da interrup¢do, que
pode ser interna (timers, serial) ou externa (IE0Q, IE1), além da prioridade associada.
Existem enderecos da memoria de programa destinados para atender as
interrupcdes, conforme pode ser visto na Tabela 2 (INTEL, 1994). Esses enderecos
ficam situados logo na parte inicial da memdria, e caso nao seja usada nenhuma das
interrupgoes, esses enderecos podem ser ignorados e ocupados pelo programa principal,
como por exemplo, nos programas que foram mostrados anteriormente neste trabalho.
Porém, se pretendemos usar alguma interrup¢do, devemos colocar uma instrucdo de
pulo logo no inicio da memdria, e o destino deve ser em algum lugar da memoria apos a
interrupcdo, onde realmente ird comecgar o programa principal. Outro detalhe que deve
ser tomado em conta é que o espago destinado a cada interrup¢do € bastante limitado, e
se estivermos usando vdrias interrup¢des, uma alternativa € usar o espago destinado a
interrupcdo para chamar uma rotina, que poderd ser alocada em outra regido da

memoria, nao tendo desta forma essa limitacdo de espaco.

Tabela 2: Enderecos das interrupc¢oes do 8051 (INTEL, 1994)

Interrupt Vector
Source Address

IEO 0003H

TFO 000BH

IE1 0013H

TF1 001BH

RI&TI 0023H

TF2 & EXF2 002BH

Com base nisso foi escrito um programa, que pode ser visto na figura 39. Este
programa difere dos demais ja apresentados nesse trabalho, pois foi usado o endereco de
memoria (0003) reservado para atender a interrupcdo externa IEQ. Para tanto, existe a
instrucdo “AJMP” na primeira linha, o que faz com que o programa principal comece
no endereco 10. Em seguida sdo configurados os registradores especiais que controlam
as interrupcdes. Foi habilitada a interrupcao externa IEO, por borda de descida. Apds €
atribuido o valor 20 ao acumulador.

J4 no endereco (0003) reservado para a IEQ foi escrito um pequeno programa,
que decrementa duas vezes o acumulador, e em seguida limpa a “flag” da interrupg¢ao,
indicando que a mesma foi atendida e permitindo que outra interrup¢ao seja iniciada

posteriormente. Foi usada também a instru¢ao de retorno de interrupc¢ao, “RETI”.
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QoooooolL ajmp 0]
Qooololo 10 % 1
QOoooooo0 nop 2
Qoololoo dec a 3
Qoololoo dec a 4
11000010 clr 5
10101111 IE. D 5]
00110010 ret 7
Qooooooon nop 2]
Qooooooon naop =]
0111010l mowTCOM 10
10001000 88h 11
QoooooolL #hordao 12
0lllolol mowIE 13
10101000 AR 14
looooool #EA EXO 15
01110100 mow a 1a
Qoololoon #20 17
Qooooooon nop 13
Qooooooon nop 15
QOoooooo0 nop 20

Figura 39: Programa para testar interrupc¢ao

No arquivo VHDL “tb_mc8051_top_sim.vhd” da descricdo do microcontrolador

existe um “testbech” destinado a simular interrupg¢des, € que nao havia sido usado até o

momento. Para esta simulacdo foi escolhido entdo um instante de tempo qualquer, no

caso, 2,6us para a ocorréncia da interrup¢ao IEQ. Na figura 40 € possivel ver esta

simulagdo, sem a incidéncia de radiacdo. A figura foi bipartida devido ao seu

comprimento.

Observe que a interrupcdo corresponde ao sinal “s_int0(0)”. Durante o

tratamento da interrup¢do o PC € salvo na pilha, e em seguida a rotina de interrup¢ao

inicia, decrementando duas vezes o valor do acumulador. Apés a “flag” de interrupgao é

limpa e no retorno da interrup¢do (“RETI”), o endereco do PC € restaurado.

‘ Jtb_mcB057_top/elk

Q ...coied_meB051_control/acc

Q orefi_mecB051_control/pe_o

‘ .B1_control/_bics/s_particula
‘ ...051_caontrol/i_bics/radiacao

Q _B1_contiol/_bics/resetbics?

Q ...ol_cantrol_fsm/s_pc_inc_en
Q 1_contiol/i_contiol_fsm/state
Q ...i_control_fsm/s_inst_categany
@ ... 1_control/i_contral_mem/sp

@ Jtb_mcB051_top/s_int0[0)

I O e I e e e e e o e S P e P e N e e

0 120

{0] il TN (I N T TR LT TR v iR T PR T R T <7 N A < A v R =T 1]
L

L

D (I O ]

startup Jietch JewecT ffetch JewecT Jewec? fletch JewecT fewecZ Jfetch Jewecd [fetch

fic_nop Jic_ajmp fic mov d data Yic mov 3 d. jic nop

i

[ I SN F T ¢ I <IN I B 5 F F 0 N - e T I £V T
o 2 il il & il
stch JexecT Jewec? Jexecd ffetch JexecT Jetch Yewecl Jexec? {fetch
: hop fic dec a Jic_ch bit fic reti fic nop
] JE] 18 17
=

Figura 40: Programa com interrupc¢ao, sem SET.
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Na figura 41 é mostrada a simulagcdo de um SET no momento em que o
tratamento de interrupcdo estava no estado “EXEC3”. Pode ser visto que o processo €

recomegado a partir de “FETCH”, e o stack-pointer € restaurado ao seu valor inicial.

#t_meB01_top/ck 1 O O e e e e e o e e o O o o o o o e O B e S S|
...coredi_mcB051_contol/ace |0 20

...oredi_meB081_contral/pe_a |0 bl b ATTRIS T S (N i N 1T - A (-2 I T i - X = T - L - = = T 1)
...51_controli_bics/s_particula
...051_contiol/i_bics/radiacan ||

L &
L ¢
¥
¢
L &
Q .B1_contalfi_bics/resetbics? ||
&
L ¢
&
4
 J

...olAi_control_fsmés_pe_inc_en |i0 bl Y il
.. 1_control_contral_fsm/state | starty letch jexect lfetch Jexecl Jerec? lfetch Jesec] [exec? Jfetch Jesec fetch

..i_control_fsm/s_instr_categony ({ic_nop Jic_aimp Jic mov d data Jic mov a d.. Jic nop
1_contolfi_contral_memdzp |7
Mb_meB051_top/s_intd(0) |

=
=

19 118
30 31 30 A3 34 3 68 N 13 ] i IE 17 17 SR I T I
[
—
11
o 3 0 ] i ] ] il
Jenec] Jewec? fewecd {fetch fewecT Jenec? Jenecd Jfetch Jewec] ffetch {ewecT Jerec? Jfetch
fic dec a Jic_clr bit fic reti Jic nop
i | I FA ] JE] ] 17

Figura 41: SET durante tratamento de interrupcao.

Caso o SET ocorresse dentro da rotina da interrup¢do, durante a execugdo, a
metodologia seria a mesma que foi dada anteriormente, pois as instrugdes da rotina de
interrupcdo sdo executadas normalmente, como uma rotina qualquer. Apenas 0 processo
de tratamento das interrup¢des antes de entrar na rotina, e a instru¢do de retorno ser

“RETTI” ao invés de “RET”, é que diferem a interrup¢ao de uma rotina normal.

4.3 Simulacao para Incidéncia Aleatoria de Particulas

Com o intuito de dar maior imparcialidade as simulacdes, o evento da ocorréncia
da incidéncia de particulas, que at¢é o momento estava sendo configurado de forma
controlada, para atingir e testar estados e instrugdes especificas, foi modificado para
ocorrer de forma randomica. Isto foi conseguido através da funcdo UNIFORM, que
permite gerar nimeros pseudo-aleatdrios, conforme foi visto anteriormente, no capitulo
sobre a simulagcdo do sensor Bulk-BICS. A seguir, na figura 42 pode-se ver em detalhes
esta funcdo. O comando “wait” foi propositalmente comentado, permitindo que o
processo ocorresse de forma continua, produzindo vdrias incidéncias, com intervalos

aleatdrios entre elas.
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UNIFORM (geedl, =seedZ, rand);
g particula <= T07;
walt for eone period*rand*7;

g particula <= T17;
walt for one periocd*0.Z;
g particula <= "07;

——walt;

wailt for one periocd*rand*0.3;

Figura 42: Geracio pseudo-aleatoria de particulas.

Na seqiiéncia foi escrito um programa que permitisse gerar um maior nimero
dados para serem testados, agora sob a influéncia da incidéncia de inimeras particulas.
Foi escolhido implementar a série de Fibonacci (CHANDRA, 2009). A premissa dessa
série € que o nuimero seguinte € resultado da soma dos dois nimeros anteriores,
formando a seqiiéncia: 0, 1, 1, 2, 3, 5, 8, 13, 21, 34, 55, 89, 144, 233, etc. Para tanto
foram usadas as instrugdes “MOV”, “ADD”, “SUBB”, “INZ” e “JMP”, conforme pode
ser visto na figura 43. Neste programa o tamanho da série foi limitado, reiniciando ao

chegar no valor 233.

01111000 mow RO 0
QOoo00o0 #0 1
01111001 mow RL 2
QOoo0ool #1 3
01110140 mo a 3]
aalaleTalulnls] #0 7
Qo101 000 addarg 8
Q0101001 addarl 9
10101000 mow RO 10
QOoo00o1 RL 11
111171001 mowRla 12
10010100 subb a 13
111071001 233 14
01110000 inz 15
11110181 #-11 1la
Qooo0ool ajmp 17
QOoo0oo0 #0 15

Figura 43: Programa para gerar a série de Fibonacci.

Foram utilizados os registradores RO e R1, além do acumulador. O resultado
pode ser visto no registrador R1, que sempre € atualizado com o resultado do seu valor
mais o valor anterior, armazenado no registrador RO, formando a série. No final é
verificado se R1 chegou ao valor 233, reiniciando assim o programa. Isso foi

conseguido movendo temporariamente o valor de R1 para o acumulador, em seguida
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subtraindo-se 233 e testando-se, através da instrucdo “JNZ”, se o resultado é zero.
Também poderiam ter sido usadas outras instru¢des, como “CJNE”.

A seguir, nas figuras 44 e 45 é possivel visualizar a seqiiéncia gerada pelo
programa, respectivamente sem e com a incidéncia de radiagdo. Devido a extensdo da
simulacdo as figuras foram divididas em trés partes, sendo que nem todos os sinais
puderam ser mostrados, porém os valores dos registradores RO e R1, no qual estd a

série, podem ser vistos com clareza.

.._topdclk
rolface |0 i 24 e ) 1 J26 T2 5 L (D ] T (=9 S L (o 53 e I T
.20 b0
..2 r1_b0
.1oldpc_n

..particula
radiacan |
..ezethics? ||

‘222222 22

Mow

Oy 34 57 {00 J55 78 Jof J83  J12ioy (144 JEFI0Y §233 10 i EE I T 2 () K E I T (1)
121 {34 155 (K] EE] ] il 2

34 {Bh {83 {144 233 1 12 i

R 20 (1 1 I T () 3 T T (0 3 R 0 ) O €T =T (1 O (0 0 (A T T (A T T N (A e
13 i i 13 12 134 155 183 PEE]

i 1B i3 ] it J5h i 1144 1233

Figura 44: Simulacao sem incidéncia de radiacao.

Na figura 45 pode-se notar a quantidade propositalmente exagerada e pouco
realista de incidéncia de particulas. Isto foi feito para testar a robustez da técnica
implementada. Observar que em nenhum momento nesta simulagdo a seqiiéncia €

perdida, no maximo existe um atraso devido a recomputacao das instrucdes afetadas.
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.._topdelk,
. olfac
e (L]
e r_hb0
molfpo_o | |
cpaticula |l 11 ML 1 I I I A Y A | L1 N T inn 1 1l
fradiaca |[7]_] | L N 1n LT | mn 1 I |

g Ay Iy Ny N T 1 O O 1 M

Mow

¢469466¢

A O T T (3 5] 144 0y 134 57 0 321 J55 I O ET CE N N (T A T
15 i 13 11 it 155 PEE]

A i
L1 1 pfnr 11 | 1 L1 |

| | L0 117l
SN N ) I ) S ) ) ) ) ) S IS I ) |

167 J03B83 233 10 i 24 1 |2 R TR E] 126 J0iZ 5 I (T il
{144 10 I 2 13 &
i K] i 2 3 & 18

}
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e nmenm 1t g [ Il 1 n o &t 1 f

Figura 45: Programa sob incidéncia de inimeras particulas.

4.4 Resultados de Overhead

Para obter os resultados de overhead foi utilizada a ferramenta Design Vision®,
da Synopsys, fazendo-se a sintese do microcontrolador para ASIC, conforme foi
comentado no inicio do capitulo. Esta ferramenta foi escolhida por ter apresentado uma
maior compatibilidade com o c6digo VHDL, sendo que é a ferramenta indicada pela
equipe da Oregano Systems (OREGANO, 2009), que desenvolveu esta descri¢ao.

A fim de fazer a sintese corretamente, tudo o que ndo pode ser sintetizado foi
comentado na descricdo. Desta forma todos os testbench foram retirados, assim como a
geragdo do relégio. Também nado foi implementada a memdéria ROM, apenas os 256
bytes de memoéria RAM, sendo assim os resultados obtidos refletirio melhor os
parametros da parte de processamento do microcontrolador, que foi a parte que

realmente recebeu modificacdes para a insercdo da recomputacao.
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A biblioteca usada para a sintese foi a de tecnologia 0,35, e tensdo de 3,3V.
Abaixo podem ser vistos, na tabela 3, os resultados obtidos para a versao original e a

modificada com a recomputacao:

Tabela 3: Comparacio de resultados

mc8051 Total de células Area total Freq. Maxima Pot. Dindmica Pot. Estatica

Original 6961 1104786,25 75,53 MHz 30,1538 mW 845,33 nW
Modificado 8576 1240445 52 11 MHz 30,5234 mW 924 72 n\W
Overhead 23.2% 12.28% -31% 1,23% 9.39%

Pode-se ver que as modifica¢cdes causaram um impacto pequeno em relacido a
area, de forma que o microcontrolador protegido precisaria 12,28% a mais de aérea que
o original. Da mesma forma o aumento na poténcia consumida ndo foi muito alto, sendo
de 1,23% para a poténcia dindmica e 9,39% para a poténcia estitica. Ja a freqiiéncia
maxima de operacdo teve uma reducdo significativa, de 31%. Isso foi devido
principalmente a légica de verificagdo do estado dos sensores de corrente, que
adicionaram um atraso a mais nos caminhos criticos do circuito, reduzindo a freqiiéncia
de operacdo.

Contudo deve-se lembrar que este ndo € o overhead total do sistema, apenas o
overhead relacionado a parte de processamento do 8051. Existem ainda overheads nao
contabilizados, relacionados a protecdo dos elementos de memoéria com cédigos de
protecdo de erros, e ao proprio sensor Bulk-BICS que deve ser implementado no
substrato. Além disso o espaco ocupado pelas memorias, tanto a RAM quanto a ROM
(ou Flash) podem variar muito dependendo do tamanho escolhido para elas,
modificando o overhead final. Comercialmente existem versdes do 8051 com diferentes
capacidades de memoria de programa e também de memoria de dados (RAM).

O co6digo de Hamming € eficiente para proteger palavras pequenas, como as
palavras de 8 bits usadas pelo microcontrolador 8051. Caso fosse usado esse codigo
para proteger os elementos de memoria do 8051 contra falhas simples, o overhead de
area ocasionado pela adicio de 4 bits, mais a inser¢do dos codificadores e
decodificadores necessdrios para implementar o cddigo acarretariam em um overhead
menor que 50%, considerando uma memoria RAM tipica de 256 bytes como a do 8051.
No caso do artigo de Cota et al (2001), no qual o microcontrolador alvo da protecdo

com cd6digo de Hamming também era um 8051, o overhead foi de 46%. A protecdo da
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memoria acarreta pouca diminuicdo na freqiiéncia maxima de operagdo, pois a ldgica
necessdria para os codificadores causa muito pouco atraso no sistema.

Ja os sensores de corrente Bulk-BICS implicam em um valor de overhead de
area que nao pode ser previsto com precisdao sem a implementagao fisica no dispositivo,
sendo que até a presente data da escrita deste trabalho ainda ndao foi divulgada a
realizacdo de uma implementacdo real do sensor. Porém estudos mostram que para
circuitos complexos como um microcontrolador, o overhead de édrea estimado é de 10 a
15% (LISBOA, 2007; NETO, 2008). Este overhead corresponde somente a parte de
processamento do microcontrolador, pois na drea destinada a memodria RAM nao sdo
necessarios sensores, visto que a protecdo deve ser feita por codigos de correcdo de
erros. A memoria de programa por sua vez nao necessita nenhum tipo de prote¢do, pois

ndo € afetada pela incidéncia de radiagdo.
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5 CONCLUSOES

Neste trabalho foi mostrado como a incidéncia de radiacdo pode afetar os
circuitos integrados, prejudicando sua correta operacdo e que, com o avanco da
tecnologia de fabricacdo, estes efeitos tendem a se agravar, tornando-se ainda mais
freqiientes. Devido a isso vimos que varios estudos nesta drea ja foram realizados, e
muitos estdo sendo feitos atualmente com o intuito de solucionar este problema (WU,
2002). Esta foi a grande motivagao para a realizacdo deste trabalho.

Concluimos que o uso das técnicas de recomputacdo de instru¢des aqui
propostas, juntamente com o auxilio de cédigos de corre¢do de erros para a memoria
RAM e utilizando-se sensores de corrente Bulk-BICS, permite mitigar os efeitos da
radiacdo, protegendo o dispositivo.

Verificamos, neste trabalho, que teve como dispositivo alvo para protecao o
microcontrolador 8051, que o uso da recomputacdo de instrucdes mostrou-se eficiente
contra SETs que poderiam corromper sinais de controle e resultados de operacdes
aritméticas da ULA. Analisamos que, contra SEUs, que podem afetar os elementos de
memoria, deverdo ser utilizados cédigos de protecao de erros, ja bastante estudados por
outros autores (COTA, 2001; SONDON, 2007). Vimos também que, para iniciar o
processo de recomputacao, € vital a detec¢do da incidéncia de uma particula ionizante, e
que isso poderd ser feito através do uso de sensores Bulk-BICS, implementados no
substrato do circuito (LISBOA, 2007).

Foram mostradas aqui neste trabalho algumas das diversas simulagdes realizadas
e, através delas, podemos concluir que as modificacdes feitas no processamento do
microcontrolador funcionaram conforme o esperado, nas diversas situagdes
apresentadas, viabilizando o uso da técnica de recomputacao (LEITE, 2009).

Concluimos também que a técnica apresentou um overhead de area bastante
pequeno, principalmente se comparado a outras técnicas de prote¢do, como por
exemplo, o TMR (LIMA, 2001; CHANDE, 1989). Da mesma forma o aumento na
poténcia consumida ocasionado pela inser¢do do mecanismo de recomputacio foi muito
pouco significativo. Por outro lado a freqiiéncia de operacdo do sistema teve uma
reducdo consideravel, porém € esperado que isso ainda possa ser melhorado em uma
continuacdo futura deste trabalho, pois a légica que ocasionou este atraso no sistema

pode ser aprimorada, sendo reescrita de forma mais eficiente, visando aumentar a
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velocidade de operacdo do microcontrolador. E possivel que a sintese usando outras
tecnologias possa também diminuir este impacto.

Em uma continuacdo futura desse trabalho, na qual poderd ser feita a
implementagdo fisica em um chip dessa descricdo do 8051 protegida, serd necessario

fazer a integracdo com sensor Bulk-BICS real, implementado no substrato.
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