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RESUMO

Em 2017 a Agéncia Nacional de Vigilancia Sanitaria, Anvisa, determinou
que até 2022 todos os medicamentos que circulam no Brasil devem ser rastreados
desde o ponto de fabricacdo ou importacdo até a venda ao consumidor. Todos 0s
medicamentos devem possuir um Identificador Unico de Medicamentos (IUM),
gravado na embalagem no formato de um cédigo de barras bidimensional, e os lotes
devem conter um namero de identificacdo proprio que permita relacdo com o IUM dos
medicamentos nele contidos. Como ndo ha especificacdo legal de como os lotes
devam ser identificados, propomos neste trabalho a utilizacdo de etiquetas de
identificacdo por radiofrequéncia (RFID), cujo nimero de identificacdo (ID) pode ser
lido por leitores presentes em determinados pontos de verificacdo ao longo da cadeia
de movimentacdo do medicamento. Foi construido um prototipo de leitor RFID
conectado ao wi-fi para enviar o ID das etiquetas lidas para uma blockchain privada,
uma base de dados distribuida que utiliza algoritmos criptograficos para assegurar a
integridade das informacdes ali escritas. Na blockchain foram gravadas as datas em
gue os lotes passaram pelos pontos de verificacdo, além de informacdes sobre os
lotes, incluindo uma lista de IUM dos medicamentos e o prazo de validade. Testes de
software e testes de sistemas mostraram que o sistema criado funciona e atende a

todos os requisitos.

Palavras-chave: blockchain, rastreamento, RFID.



ABSTRACT

In 2017, the Brazilian National Health Surveillance Agency determined that
until 2022 every medicine in Brazil must be tracked from source to end consumer.
Furthermore, all medicines must have a unique identification number (called 1UM)
stamped on the packaging as a 2D barcode. Drug lots must also be identified allowing
making the link with the IUM of the medication inside. Since there is no legal
specification of how the lots must be identified, we propose in this paper the use of
Radio Frequency Identification (RFID) tags. Each tag has an identification number (ID)
that can be read by RFID readers as the lots pass checkpoints in the supply chain. A
prototype RFID reader was built and connected to wi-fi to send the tags IDs to a private
blockchain, a distributed ledger where cryptographic algorithms ensure data integrity.
In the blockchain, we store the date and time the lot passed by each checkpoint in
addition to information about the drugs inside, including the list of IUM and the
expiration date. Software tests and system tests showed that the system works and

meets all the requirements.

Keywords: blockchain, tracking, RFID.
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1. INTRODUCAO

As leis federais 11.903 (BRASIL, 2009) e 13.402 (BRASIL, 2016) bem
como a Resolucdo 157 (ANVISA, 2017) estabelecem que a movimentacdo dos
medicamentos deve ser acompanhada desde a fabricacdo até o consumo pela
populacdo, de modo que se possa "tracar o historico, a custédia atual ou a Ultima
destinagdo conhecida de medicamentos” e que "Cada membro da cadeia de
movimentagdo de medicamentos devera registrar e comunicar eletronicamente os
dados correspondentes as instancias de eventos ocorridas com o medicamento sob
sua custodia" (ANVISA, 2017).

Para tracar a origem e as movimentacfes dos produtos ao longo de uma
cadeia, o sistema de gerenciamento de dados deve ser operado pelos multiplos
parceiros comerciais envolvidos nessa cadeia (RAKIC, 2017). Entretanto, de acordo
com Rakic (2017), os sistemas de gerenciamento atuais operam isolados dos outros
participantes e ndo séo capazes de prover de forma completa a procedéncia dos bens.
Ambrosus (2018) sinaliza para o potencial da blockchain para o aperfeicoamento da

gestado de dados:
Até agora tem sido dificil reunir dados precisos sobre o estado e a integridade
dos materiais e produtos ao longo de toda a cadeia. Mesmo quando os dados
estdo disponiveis, € um desafio coleta-los, agregé-los, dissemina-los e, acima
de tudo, garantir a confiabilidade e a integridade. Novos avancos tecnol6gicos
[...] particularmente na &rea dos sensores e da Internet das Coisas, em
paralelo com as potencialidades da tecnologia blockchain, contratos

inteligentes e aplicacdes descentralizadas, permitem-nos repensar como as
cadeias produtivas operam. (AMBROSUS, 2018, p.6, traducdo nossa).

Blockchain é uma tecnologia que surgiu em 2008 com o Bitcoin, mas cujas
aplicacbes vdo muito além das criptomoedas. Na blockchain os bens séo
representados de forma digital, em uma base de dados segura e confiavel a qual
multiplos participantes podem ter acesso para escrita e/ou leitura de dados (GREVE,
2018).

Porém, de nada adianta uma base segura se a origem dos dados €
duvidosa. Em vista disso, é proposto um sistema de identificacdo por radiofrequéncia
(RFID) onde um leitor 1€ etiquetas fixas nos lotes de medicamento, as quais possuem

um numero de identificagcdo Unico que é enviado pelo leitor & blockchain. Esta, por sua
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vez, verifica se a informacdo veio de uma fonte confiavel antes de gravar

permanentemente a data e a hora da leitura.

Os dados de rastreamento s&o armazenados em uma rede descentralizada
formada pelos parceiros comerciais que constituem a cadeia de movimentacdo dos
medicamentos. Assim, ao invés de concentrar as informacées em um unico servidor,
todos os membros da rede possuem a sua copia da blockchain, sendo capazes de
enviar e ler as informagdes sobre o contexto dos medicamentos. Isto torna a rede mais
robusta, assegurando que as informacdes estejam sempre disponiveis a todos e
dificultando a manipulagédo dos dados (TANENBAUM, 2011).

A fim de verificar a proposta, foi construido um protétipo de leitor RFID,
com uma placa Arduino Uno em conjunto com um médulo de leitura e um médulo wi-
fi, capaz de ler as etiguetas RFID dos lotes e enviar a informacao para a blockchain.
Contratos inteligentes foram desenvolvidos para implementar a légica da blockchain,
e aplicativos foram criados para permitir o registro de lotes e a consulta de
informacgdes. A validagéo foi feita com testes de software e testes de sistema, e

mostrou que o sistema atendia aos requisitos propostos.
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2. CONCEITOS FUNDAMENTAIS

Este capitulo traz duas se¢Bes, uma sobre criptografia e outra sobre redes,
e tem por objetivo facilitar o entendimento deste trabalho pelo leitor que ndo esta

familiarizado com os temas.

2.1. Criptografia
2.1.1. Chaves simétricas e assimétricas

Segundo Oliveira (2006), o modelo mais antigo de criptografia € o de chave
simétrica, em que a chave - o elemento que d4 acesso a mensagem oculta trocada
entre duas partes - € igual (simétrica) para ambas as partes e deve permanecer em
segredo (privada). Tipicamente, esta chave € representada por uma senha, usada
tanto pelo remetente para codificar a mensagem numa ponta, como pelo destinatario
para decodifica-la na outra. A principal vantagem deste modelo é a simplicidade e
rapidez para executar 0os processos criptograficos. A desvantagem é que a chave
precisa ser compartilhada entre origem e destino antes de se estabelecer o canal
criptogréfico desejado, e durante o processo de compartiihamento a senha pode ser
interceptada (OLIVEIRA, 2006).

Ja& nos algoritmos de criptografia assimétrica, também chamada de
criptografia de chave publica, onde séo utilizadas duas chaves distintas, sendo uma
publica, que pode ser divulgada, e a outra privada, que deve ser mantida em segredo.
Se uma mensagem for cifrada com a chave privada ela somente sera decifrada pela
chave publica correspondente e vice-versa. A grande vantagem deste sistema é
permitir a qualquer um enviar uma mensagem secreta, apenas utilizando a chave
publica de quem ira recebé-la. Como a chave publica esta amplamente disponivel,
nao ha necessidade do envio de chaves como feito no modelo simétrico. A
confidencialidade da mensagem é garantida, enquanto a chave privada estiver segura
(OLIVEIRA, 2006).



12

2.1.2. Hashes

Uma funcédo de hashing € uma funcéo criptografica que gera uma saida de
tamanho fixo (geralmente 128 a 256 bits) independentemente do tamanho da entrada
GTA/UFRJ (2009). A esta saida se denomina de hash da mensagem. De acordo com
GTA/UFRJ (2009), para ter utilidade criptografica a funcdo de hashing deve ter as

seguintes caracteristicas:

e Unidirecionalidade: conhecido um hash h(M), deve ser muito dificil

encontrar M a partir de h(M).

e Compresséo: a partir de uma mensagem de qualquer tamanho, h(M)
deve ter um tamanho fixo. O normal é que o tamanho de h(M) seja menor

do que a da mensagem M.

e Facilidade de calculo: deve ser facil calcular h(M) a partir de uma

mensagem M.

e Difusdo: o hash h(M) deve ser uma funcdo complexa de todos os bits da
mensagem M: se modificado um s6 bit da mensagem M, o hash h(M)

deveria mudar a metade dos seus bits aproximadamente.

2.1.3. Assinatura Digital

Segundo Maciel (2010), as assinaturas digitais sao implementadas atraves
de criptografia de chave assimétrica. A chave privada deve ser mantida secreta e é
utilizada para assinar os documentos, enquanto que a chave publica deve ser
revelada para qualguer um gue queira atestar a autenticidade da assinatura. Para
assinar um documento, o autor deve calcular o hash da mensagem a ser assinada e,
apos, criptografa-lo utilizando sua chave privada, gerando assim uma assinatura
digital, que é anexada ao documento original e disponibilizada para as partes
interessadas (MACIEL, 2010).

O receptor do documento assinado pode facilmente verificar sua

autenticidade, bastando encontrar o hash da mensagem recebida utilizando o mesmo
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algoritmo de hash utilizado na assinatura do documento, e em seguida, decriptar a
assinatura digital utilizando a chave publica do emissor, obtendo o hash original da
mensagem. Caso 0s hashes encontrados sejam idénticos, a assinatura é considerada
valida para o documento, e a autenticidade e a integridade sdo garantidas. Na Figura

1 pode-se observar o processo de assinatura e verificagao.

Figura 1: Assinatura digital e verificacao.

Dado o-n Documento

assinado

Emissor — E
/. — | —_Funcdo de ——p | 1000111010 Encriptagdo ———p UGS
hashing

Chave Privada

Rede

Fungao de [ m
hashing _ A assinatura é Receptor
Hash vélida se os dois
hashes forem —
QGERY ———— Decriptag&o =—————————= | 1000111010 iguais .

Documento Hash

assinado
Chave Publica

Fonte: Traduzida de Selvamanikkam (2018).

2.2. Redes
2.2.1. Arquitetura cliente-servidor

Redes de computadores sao aquelas onde um conjunto de computadores
autbnomos estdo interconectados. A internet ndo € uma rede, mas um conjunto de

redes, a maioria seguindo o modelo cliente-servidor (TANENBAUM, 2011).

Neste modelo, existem os fornecedores de recursos e servi¢os, que séao
chamados de servidores, e existem 0s requerentes doS recursos e Servicos,
chamados clientes. O cliente ndo compartilha nenhum de seus recursos com o0

servidor, mas solicita servicos do servidor. O cliente é o responsavel por iniciar a
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comunicacdo através de requisicbes que sao respondidas pelo servidor
(TANEMBAUM, 2011).

Tanenbaum (2011) destaca dois problemas inerentes a esta arquitetura. O
primeiro diz respeito a sobrecarga: quando o numero de requisicdes dos clientes
ultrapassa a capacidade computacional do servidor algumas requisicdes ndo serao
atendidas. Explorando essa vulnerabilidade, existe um ataque conhecido como DoS
(Denial Of Service, em inglés) ou ataque de negacéao de servico, onde causa-se uma
sobrecarga no servidor visando indisponibilizar o servi¢o para os usuarios. O segundo
€ um problema de falta de robustez: se um servidor falha, seja por motivos fisico ou
devido a um ataque, as requisi¢des dos clientes ficam desatendidas e dados podem

ser perdidos.

2.2.2. Arquitetura par-a-par

Uma rede par-a-par, ou peer-to-peer em inglés, surge quando dois ou mais
computadores compartilham recursos que nao passam por uma entidade central. Esta
arquitetura ndo € hierarquica, todos os participantes sao considerados iguais e atuam
como fornecedores e consumidores de recurso ao mesmo tempo (TANENBAUM,
2011).

Nesta arquitetura, a informacao € replicada em diversos computadores da
rede, também chamados de nés. Assim, este modelo é mais resistente a sobrecargas
e ataques de negacao de servico quando comparado ao cliente-servidor. Segundo
Rocha et al. (2004), grande vantagem deste modelo em relacéo ao cliente-servidor, é
possibilitar a colaboracdo direta entre os usuarios, sem depender de servidores
administrados por terceiros. O modelo par-a-par apresenta o beneficio da
escalabilidade, para tratar de crescimentos incontrolaveis no nimero de usuarios e
equipamentos conectados, capacidade de rede, aplicacbes e capacidade de
processamento (ROCHA et al, 2004).

Tanenbaum (2011) destaca duas desvantagens desta arquitetura: a
dificuldade em garantir a replicagdo sem adulteracdo de conteudo e a dificuldade em

rastrear um né que tenha compartilhado informacgdes falsas ou contetdo impréprio.
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3. RASTREABILIDADE DE MEDICAMENTOS
3.1. Defini¢cdes

A Resolucéo 157 define alguns conceitos importantes que ser&o utilizados
ao longo deste trabalho (ANVISA, 2017):

e Cadeia de movimentagdo de medicamentos: fluxo da origem ao
consumo de medicamentos abrangendo as etapas de fabricagao,
importacdo, distribuicdo, transporte, armazenagem e dispensacao, bem
como o0s demais tipos de movimentacdo previstos pelos controles
sanitarios.

e Membros da cadeia de movimentagcdo de medicamentos: responsaveis
pelo registro de instancias de evento e sua comunicacdo ao banco de dados
centralizado, os quais sejam: fabricantes, importadores, distribuidores,
atacadistas, varejistas, hospitais, estabelecimentos de saulde,
armazenadores, comerciantes e dispensadores de medicamento.

e Rastreamento de medicamentos: conjunto de mecanismos e
procedimentos que permitem tracar o histérico, a custédia atual ou a ultima

destinacdo conhecida de medicamentos.

3.2. Legislagéao

A Lei Federal 11.903 (BRASIL, 2009) criou o Sistema Nacional de Controle
de Medicamentos (SNCM) com o objetivo de acompanhar os medicamentos em toda
a cadeia produtiva, desde a fabricacdo até o consumo pela populacdo. A Lei Federal
n® 13.410 (BRASIL, 2016) altera a lei anterior especificando como o controle deve ser

feito.
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Art. 3° O controle sera realizado por meio de sistema de identificacédo
individualizado de medicamentos, com o emprego de tecnologias de captura,
armazenamento e transmisséao eletrdnica de dados.

§ 1o As embalagens de todos os medicamentos registrados receberdo
identificagcdo especifica [...] contendo minimamente as seguintes informagdes:
| - nimero de registro do medicamento no érgédo de vigilancia sanitaria federal
competente;

[l - nmero de série Unico do medicamento;

[l - nimero do lote ou da partida do medicamento;

IV - data de validade do medicamento; (BRASIL, 2016)

A legislagdo diz ainda que "O Sistema Nacional de Controle de
Medicamentos devera contar com banco de dados centralizado em instituicdo do
governo federal, para armazenamento e consulta das movimentacdes dos
medicamentos " (BRASIL, 2016).

A resolucéo 157 define o Identificador Unico de Medicamentos (IUM) como
uma "série de caracteres [...] que permita a identificacdo individualizada, exclusiva e
inequivoca de cada embalagem comercial do medicamento” (ANVISA, 2017). A
mesma resolucao estabelece ainda que as embalagens dos medicamentos devem
conter o [UM no formato de um codigo bidimensional conhecido por Datamatrix. "Toda
embalagem de transporte contendo ao menos um medicamento [...] devera ter um
codigo identificador anico préprio, que permita a relacdo com o IUM dos
medicamentos nela contida" (ANVISA, 2017).

3.3. Motivacao

Segundo dados do boletim de Saude e Seguranca do Consumidor
(SECRETARIA NACIONAL DO CONSUMIDOR, 2015), a quantidade de produtos
defeituosos colocados no mercado de consumo em 2014 foi de 161.041 para

medicamentos e 158.328 para equipamentos para saude.

A importancia da lei 11.903/2009 pode ser avaliada pelo problema recorrente
da venda de medicamentos falsos no Brasil. Anualmente, um terco de todos
o0s medicamentos vendidos é falso segundo dados de pesquisa realizada pelo
Forum Nacional contra a Pirataria e a llegalidade. O sistema também permitira
a rapida identificacao e retirada do mercado dos lotes de produtos com algum
problema de fabricagdo, o que é quase impossivel atualmente por causa do
tamanho do mercado. (MENCK, 2014).
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O medicamento falso, ou também conhecido como clandestino, pode
causar inumeros problemas, principalmente as pessoas que estdo gravemente
enfermas. Sem garantias da procedéncia ou se sédo verdadeiros, esses remédios
podem ndo so causar uma piora na doenga, como, em casos extremos, até mesmo a
morte do paciente (MENK, 2014).

Com o sistema de rastreabilidade € possivel realizar o recall dos produtos
falsos e defeituosos, através do seu numero série, junto aos locais comercializados e
pacientes destinados, possibilitando assim ac¢des de reverséo e a protecdo da saudo
de consumidor (MENK, 2014).

3.4. Implementagéo

Segundo Miiller e Leonardi (2017), devido a complexidade do processo, a
Anvisa decidiu criar um projeto-piloto de rastreabilidade. No fim de agosto de 2017, a
Agéncia definiu cinco empresas escolhidas para os testes, e posteriormente foram

acrescentadas outras duas.

Ainda de acordo com Miller e Leonardi (2017), a Anvisa definiu que
projeto-piloto iria até outubro de 2018, apds o qual haveria um prazo de um ano para
determinar adequacdes ou fazer alteracdes necessarias. Entdo, os laboratérios teriam

ainda 36 meses para se adequar as exigéncias da Anvisa.

Na tentativa de agilizar o processo de implantacdo da rastreabilidade, foi
promulgada a Lei Federal 13.410, dando prazo maximo de cinco anos para que a
cadeia farmacéutica implantasse de maneira integral o SNCM (MULLER E
LEONARDI, 2017).

Diante do novo prazo e dos apelos do setor, a Anvisa decidiu rever as regras
estabelecidas e publicou em 2017 a Resolugédo 157, determinando novos
mecanismos e procedimentos para o rastreamento de medicamentos. De
acordo com a decisédo da Agéncia, a implantagdo do SNCM seré dividida em
trés etapas. Na primeira delas, sera feita a serializa¢do da linha de producao,
ou seja, as embalagens comecardo a ser produzidas com o codigo
bidimensional impresso. Em seguida, ser a vez de testar o sistema de troca
de informac8es e o funcionamento do banco de dados da Anvisa. Em um
terceiro momento, o sistema de rastreabilidade sera implementado de
maneira integral, incluindo distribuidores e varejistas. (MULLER E
LEONARDI, 2017).
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Apds um ano de testes e participacdo de mais de 15 empresas, entre
industrias, distribuidoras, farméacias e hospitais, foi concluida em 28 de abril de 2019,
a fase experimental de implantacdo do SNCM (ANVISA, 2019). A legislacéo prevé
mais trés anos para a completa implementacédo desse sistema, periodo que o setor

tera para se adaptar as novas regras (BRASIL, 2016).
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4. BLOCKCHAIN
4.1. Visao geral

Blockchain € uma tecnologia que surgiu em 2008 para permitir o
funcionamento do Bitcoin, uma rede que permite aos usuarios possuir e transferir
moedas digitais, também conhecidas como criptomoedas. Por essa raz&o historica, a
unidade de informagcdo na blockchain é chamada de transacdo, apesar de nao
necessariamente representar ativos financeiros (GREVE, 2018). Greve (2018), define
a blockchain como uma maquina de estados, onde as transacbes sdo o que
desencadeiam as mudancas de estado. O estado atual armazena o historico de todas

as transacoes ja inseridas na blockchain.

De acordo com Nakamoto (2008), as transac¢fes sdo agrupadas em blocos
gue sao escritos sequencialmente; cada bloco contém uma referéncia ao anterior, nao
sendo possivel alterar um dos blocos sem que ele fique incompativel com o resto da
cadeia. Assim, para alterar uma transacdo apos sua escrita na blockchain, seria
necessario ndo apenas modificar o bloco em que ela esta inserida, mas também

reescrever todos os blocos subsequentes.

Greve (2018) ainda afirma que a blockchain é replicada em uma rede par-
a-par, isto é, todos os nos participantes da rede possuem uma cépia do estado atual.
Para que um no participe da rede ele deve estar sincronizado, ou seja, deve possuir
0 mesmo estado que os demais nos. Se alguém adulterar os blocos acabara ficando
com uma versao diferente da blockchain, a qual ndo serd aceita pelos demais
participantes. Assim, a Unica maneira de modificar uma informacdo escrita na

blockchain seria modificando simultaneamente o estado da maioria dos noés.

4.2. Estrutura dos blocos

De acordo com Nakamoto (2008), os blocos de uma blockchain (como o
Bitcoin) sdo formados por um conjunto de transacdes e um cabecalho. Como pode-se

observar na Figura 2, no cabecalho do bloco estéo contidos:
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e O hash raiz: funciona como um resumo criptografico das transacdes

inseridas no bloco;

e O hash do bloco anterior: funciona como uma ligacéo entre os blocos da
cadeia, de modo que se um bloco for alterado seu hash vai mudar e ele

fica incompativel com o resto da blockchain;

e O nonce: um numero Unico que identifica os blocos e € crescente ao

longo da cadeia.

Figura 2. Estrutura dos blocos do Bitcoin

Bloco
Cabecalho do Bloco

(Hash do Bloco)
| Hash Ant. | | Nonce |

|Hasho| |Hash1| |Hash2| |Hash3|

N A

Trcﬂ| Trel | Trc2 | Tred

Fonte: Traduzida de Nakamoto (2008).

Observa-se na Figura 2 que as transacfes TrcO, ..., Trc3 passam por
funcdes de hashing e os hashes gerados séo concatenados aos pares (HashO+Hash1,
Hash2+Hash3), gerando Hash01 e Hash23. Novamente os hashes sédo concatenados
aos pares (Hash01+Hash23) e passam por fun¢des de hashing. O processo € repetido
até que se chegue ao hash raiz. Segundo Bergamo Filho (2019), essa estrutura é
chamada arvore de Merkle, e é utilizada para resumir e verificar de maneira eficiente
a integridade de grandes conjuntos de dados. Se uma pequena modificacdo fosse
feita em uma das transacdes apos a escrita do bloco, seja devido a fraude ou erro, 0

hash raiz mudaria totalmente. Como todos os participantes da rede tem a sua copia



21

do estado da blockchain, essa mudanca no bloco ficaria evidente e ndo seria aceita

pelos demais participantes.

4.3. Tipos de blockchains

Segundo Massessi (2018), as blockchains podem ser classificadas quanto
as restricdes impostas tanto na leitura quanto na escrita dos dados, existindo, entéo,

blockchains publicas e privadas.
Blockchain publica:
As caracteristicas deste tipo de blockchain séo (MASSESSI, 2018):

e Sem restricdes para leitura e escrita de dados: qualquer um pode
participar da rede, enviar transacfes e visualizar as transacdes que ja
foram inseridas.

e As informagfes sdo replicadas em todos os nds, tornando a rede mais
resistente contra adulteragdo e contra indisponibilidade de servigo.

e Como ndo hé restricdes de acesso e todos o0s participantes sao tratados
da mesma forma, pode-se dizer que a blockchain publica € democrética e

transparente.

Na maioria das blockchains publicas, novos blocos séo inseridos pelos
chamados mineradores (MASSESSI, 2018). Segundo Tschorsch (2016), qualquer né
de uma rede publica pode ser um minerador e competir com os demais em uma tarefa
computacional dificil conhecida como Prova de Trabalho. Assim, a habilidade de
inserir transagdes na blockchain depende do poder computacional, e ndo apenas do
namero de nos na rede, onde a maioria seria mais facilmente obtida em caso de
ataque. Além disso, a Prova de Trabalho garante o surgimento de novas
criptomoedas, que sdo pagas como recompensa aos mineradores que resolveram a
tarefa primeiro (TSCHORSCH, 2016).
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Blockchain privada:

Destaca-se trés caracteristicas deste tipo de blockchain (MASSESSI,
2018):

e Ha controle sobre quem pode participar da rede, enviar transagfes e
visualizar as informagdes que foram inseridas.

e Costumam ser utilizadas por empresas que precisam proteger
informacdes confidenciais.

e Maior performance: como todos os participantes séo identificados e
confiaveis, esse tipo de blockchain permite a utilizacdo de algoritmos de
consenso mais rapidos, como a Prova de Autoridade, onde o grupo de
validadores é pré-fixado e 2/3 destes devem votar para validar uma
transacdo (ANGELIS, 2017).

4.4. Ethereum

O Bitcoin é limitado a transacdes com uma criptomoeda, pois foi
desenvolvido como um conjunto de scripts que nao permite outras regras de negécio
(GREVE, 2018). O surgimento do Ethereum, em 2013, introduziu o conceito de
contratos inteligentes, cédigos onde qualquer regra pode ser implementada,
permitindo que a tecnologia blockchain fosse utilizada para aplicagbes muito mais
amplas (AVRAMENKO, 2017).

O Ethereum é uma blockchain publica, onde o0s contratos sao
armazenados nos blocos juntamente com as transagdes, e possuem um endereco, de
modo semelhante as contas de usuarios. Para executar métodos definidos em um
contrato, o usuario da blockchain envia uma transagédo para o endereco daquele
contrato. A légica definida nos contratos é executada na Maquina Virtual Ethereum,
conhecida como EVM, que é executada no computador de todos os mineradores da
rede Ethereum (AVRAMENKO 2017).

Cada transacéo executada na rede Ethereum exige o pagamento de uma

taxa, conhecida como gas. O gas limita o niumero de computaces executados na
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EVM: os blocos possuem um limite de gas, de modo que a soma do gas utilizado pelas
transacdes naquele bloco ndo pode superar esse limite. Com excecéo do limite de
gas, a EVM é uma maquina de estados Turing-completa, ou seja, capaz de resolver

qualquer problema computacionalmente solucionavel (AVRAMENKO 2017).
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5. IDENTIFICACAO EM RADIOFREQUENCIA
5.1. Funcionamento

A tecnologia de identificacdo em radiofrequéncia, ou RFID (Radio
Frequency Identification), € baseada no desenvolvimento do radio e dos radares entre
1900 e 1940. Nos ultimos anos, o RFID vem substituindo o cddigo de barras para
rastreamento de produtos em cadeias produtivas (COLBACH, 2008).

Segundo Sousa (2010), a tecnologia RFID fornece um mecanismo para
identificacdo a distancia. Os sistemas RFID usam transmissdo de radio para
comunicacdo com entre leitor e etiqueta, também conhecida como tag. Os dados
recebidos podem ser enviados diretamente a um computador ou armazenados no
leitor para envio posterior. Um sistema RFID tipico consiste de etiquetas, leitores e
aplicacdo. O sistema de aplicacdo, também chamado de sistema de processamento,
pode ser um aplicativo ou uma base de dados, dependendo da aplicacdo. Na Figura

3 observa-se um sistema RFID tipico.

Figura 3: Sistema RFID

Dados

LEITOR 4<] D Dk TAG
—

Energia

h 4

Antena

APLICAGAO

Fonte: adaptado de GTA/UFRJ, 2007.

As ondas eletromagnéticas utilizadas na tecnologia RFID usualmente
operam em frequéncias entre as 30 kHz e 5.8 GHz (SOUSA, 2010). As frequéncias
mais baixas séo ideais em situacfes onde a etiqueta precisa ser lida através de
materiais que contenham liquidos ou partes metalicas, e a distancia da leitura nao
ultrapassa 10 cm. Com o aumento da frequéncia, as ondas de radio passam a ter um
comportamento semelhante ao da luz, ndo passando com facilidade por certos

materiais. No entanto, frequéncias altas permitem leitura em distancias maiores, maior
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taxa de transferéncia de dados e o custo das etiquetas costuma ser menor (SOUSA,
2010).

5.2. Etiquetas ativas e passivas

Segundo Jia (2012), as etiquetas, também conhecidas como transponders
(transmitter/responder) sédo fixadas em objetos para contagem ou identificacéo.
Etiquetas ativas séo alimentadas parcial ou totalmente por baterias, e sdo capazes de
se comunicar com outras etiquetas bem como iniciar a comunica¢do com o receptor.
As etiquetas passivas ndo possuem fonte interna de energia e sao carregadas pelo
leitor, enquanto que as semi-ativas - ou semi-passivas - usam uma bateria interna
para alimentar o circuito do microchip, mas para comunicagao, retiram energia do sinal

originado no leitor. Na Figura 4 observa-se fotos de etiquetas passiva e ativas.

Figura 4: Etiqueta passiva (esquerda) e etiquetas ativas (direita)

Fonte: GTA/UFRJ, 2007.

Fisicamente uma etiqueta passiva € formada por um microchip conectado
a uma pequena antena. Tipicamente, este arranjo € montado em um substrato de
plastico ou papel, e posteriormente pode ser transformada em etiquetas, cartdes ou

outro formato que melhor se adapte ao tipo de aplicagéo final (SOUSA, 2010).

As tags ativas possuem, além dos componentes da tag passiva, uma fonte
de alimentacéo interna que é usada para ativar os circuitos do microchip e para enviar
o sinal de resposta a leitora. Esse tipo de tag pode ser lido a distancias maiores e
consegue responder a sinais bastante atenuados. Algumas tags ativas podem atingir

um alcance de centenas de metros (SOUSA, 2010).
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Segundo Colbach (2008), a etiqueta é capaz de alterar as caracteristicas
das ondas de radio refletidas por meio da mudanca da impedancia entre a antena e o
circuito do microchip. Com isso, as informacdes enviadas pela etiqueta como resposta
ao leitor sdo moduladas na onda refletida por chaveamento de amplitude, de
frequéncia ou de fase. Sousa (2010) explica que as antenas séo construidas com uma
tira de metal que apresenta ressonancia mecanica na mesma frequéncia de operagao

do leitor.

Abaixo apresentamos uma tabela comparativa entre as etiquetas passivas

e ativas, traduzido livremente de Farooq et al (2014).

Tabela 1: Comparacéo entre tags ativas e passivas.

ATRIBUTO TAG ATIVA TAG PASSIVA
Fonte de energia Bateria interna Indug&o eletromagnética
Distancia de leitura Longa (20 a 100m) Curta (até 5m)
Custo Alto (délares) Baixo (centavos)
Memoéria Grande (128kb ou mais) Pequena (até 128b)
Vida util Curta (3 a 8 anos) Longa (10 anos)

Fonte: Farooq et al (2014).

5.3. Leitores

Os leitores, ou transceiver (transmitter/receiver) tém as funcdes de ativar
as etiquetas, estruturar a sequéncia de comunicagcdo com as mesmas e transferir
dados entre o software de aplicacdo e as etiquetas. Os componentes basicos de um
leitor sdo o médulo de controle e o médulo de radiofrequéncia, formado pelo receptor
e pelo transmissor. Operacdes de leitura e escrita na etiqueta sdo executadas usando
0 principio mestre-escravo: o leitor assume o papel de mestre e a etiqueta apenas

responde aos seus comandos (SOUSA, 2010).

Um leitor de RFID que se comunica com etiquetas passivas deve operar

no modo full-duplex (transmisséo de dados nos dois sentidos simultaneamente), pois
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deve transmitir uma onda continua - para que a etiqueta possa enviar o sinal refletido
- enquanto simultaneamente recebe a resposta. Para minimizar a interferéncia do
transmissor no receptor do leitor, antenas distintas podem ser usadas para a

transmissao do campo do leitor e para a recepcéo do sinal da etiqueta (SOUSA, 2010).

Depois de recebido, o sinal emitido pela etiqgueta passa do modulo de
radiofrequéncia para o modulo de controle, onde é digitalizado e submetido a um

processador digital de sinais para que seja demodulado.

5.4. Comparacado com outras tecnologias

Métodos épticos de identificagdo, como o cédigo de barras e 0 QR code, ainda
dominam o mercado, principalmente devido ao baixo custo das etiquetas e leitores.
No entanto, obstaculos visuais impossibilitam a leitura das etiquetas, e mesmo
sujeiras presentes nas etiquetas podem inviabilizar a identificacdo. Além disso, a
quantidade de informacdo que pode ser armazenada € baixa quando comparada a
certas etiquetas RFID, assim como a velocidade de leitura (em torno de 4s) e o
alcance (até 50 cm) (SOUSA, 2010).

O custo das etiquetas RFID caiu imensamente nos Ultimos anos, e essa
tecnologia vém substituindo os coédigos de barra. A possibilidade de identificacéo
mesmo que nao haja contato visual aliada a alta velocidade de leitura permite
escanear ao mesmo tempo dezenas ou centenas de produtos a distancia ou dentro

de caixas ou caminhdes, por exemplo (SOUSA, 2010).
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6. METODOLOGIA
6.1. Sistema proposto

Foi desenvolvido um sistema de rastreamento de medicamentos em uma
cadeia simplificada composta por trés participantes: "Fabricante"”, "Transportadora” e
"Farmacia". Cada participante foi considerado uma entidade Unica, juridicamente
independente das demais. Considerando isto, nesta cadeia constam trés pontos de
verificacdo: o primeiro ao final da etapa de fabricacdo, o segundo onde o lote é
recebido pela transportadora e o terceiro onde o lote chega a farmacia. Tais pontos
séo chamados, nessa ordem, de "Ponto A", "Ponto B" e "Ponto C", como observa-se

na Figura 5.

Figura 5: Cadeia com os pontos de leitura

) (P

Fonte: A autora (2019).

Uma vez que a legislacdo ndo especifica como os lotes devam ser
identificados, escolheu-se utilizar a tecnologia RFID, que permite identificacdo dos
lotes com interferéncia humana minima, aumentando a confiabilidade das
informacdes. Em cada lote foi afixada uma etiqueta RFID, a qual traz um namero de
identificagdo unico, doravante chamado apenas de ID. Os medicamentos dentro do
lote tém o seu IUM gravado na embalagem em forma de Datamatrix como estabelece
a legislacao. A relacao entre o ID do lote e os IUM dos medicamentos nele contidos

fica armazenada na blockchain.



29

O lote deve passar pelos pontos A, B e C, nesta ordem, e em cada ponto
ha um equipamento capaz de ler etiquetas RFID e enviar dados para a blockchain,
chamados "Leitor A", "Leitor B" e "Leitor C". Os lotes s&o lidos individualmente
conforme passam pelos leitores. Na blockchain ficam registradas as datas de
passagem por cada um dos pontos, permitindo tragar o histérico da movimentacao,

como determina a legislacéao.

Na Figura 6 observa-se o diagrama do sistema construido. As etiquetas
séo lidas pelo leitor e o ID € enviado para a blockchain, que contém dois contratos:
“Interface" e "Storage". O usuario sera capaz de interagir com a blockchain realizando

consultas e registrando lotes a partir do aplicativo.

Figura 6: Diagrama do sistema desenvolvido

HARDWARE BLOCKCHAIN

; ESCRITA i
data () ;
; registrar () :

LOTE 1D data ()

—_—

INTERFACE STORAGE

LEITURA
localizar ()
rastrear ( )

Y

LEITOR

Y

=< Tag RFID =

registrar ()
localizar ()
rastrear ()

APLICATIVO | «——>

Usuario

Fonte: A autora (2019).

Os dados sdo armazenados na blockchain como objetos chamados "lote",
cada um contendo as informacoes listadas a seguir. Os itens 1, 5 e 6 foram incluidos
para obedecer a Lei Federal 13.410 e a Resolucdo 157 da Anvisa. Os itens 7,8 e 9
visam identificar os participantes da cadeia e os itens 10, 11 e 12 registram a
movimentacdo do medicamento ao longo da cadeia. Os demais itens foram

acrescentados como informacé&o adicional.
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ID do lote: nimero da etiqueta RFID que identifica o lote;
Medicamento: nome do medicamento;

Fabricante: nome do fabricante dos medicamentos;

Data de fabricacdo: data em que o medicamento foi fabricado;
Prazo de validade: data em que o medicamento expira;
Conteudo: lista dos IUM de cada medicamento contido no lote;
CNPJA: CNPJ do "Fabricante";

CNPJB: CNPJ da "Transportadora™;

CNPJC: CNPJ da "Farmécia";

DataA: data e hora da passagem do lote pelo "Ponto A";

© 0 N o g B~ wDdPRE

e
= o

DataB: data e hora da passagem do lote pelo "Ponto B";

[EEN
N

DataC: data e hora da passagem do lote pelo "Ponto C".

6.2. Rede

Somente o0s participantes da cadeia podem enviar e ler dados na
blockchain, uma vez que a divulgacdo da posicdo dos medicamentos pode levar a
roubo de carga. Por este motivo escolheu-se utilizar uma blockchain privada,
constituindo uma rede formada por trés nds, um para cada participante da cadeia,

como observa-se na Figura 7.

Figura 7: Rede com os trés nés

Fabricante Transportadora

Farmacia

Fonte: A autora (2019)
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Para construir a rede foi utilizado o Parity, um software que permite aos
usuarios tornarem-se nos da blockchain publica Ethereum, mas que também pode ser
utilizado para criar uma blockchain privada utilizando a Maquina Virtual Ethereum
(PARITY INC, 2019). Em uma rede privada com mecanismo de validacdo do tipo
Prova de Autoridade, 2/3 dos nés validadores deve validar uma transagéo para que
esta seja incluida em um bloco. Os trés noés criados séo validadores, assim, quando
um no da rede envia uma transacédo, apenas mais um né é necessario para valida-la.
A validacao é feita automaticamente pelos nds, e consiste em verificar que a transacéo

cumpra um conjunto de requisitos técnicos (PARITY INC, 2019).

6.3 Blockchain

Foram criados dois contratos inteligentes: "Interface” e "Storage". O
contrato de "Interface" recebe os dados do leitor e possui métodos que podem ser
invocados pelo usuério para registrar lotes e realizar consultas. Todos os dados ficam
armazenados no contrato "Storage", que, por questdes de seguranca, ndo é exposto
a agentes externos. Assim, seus métodos s6 podem ser invocados pelo contrato
“Interface", que antes deve verificar a autenticidade e a competéncia de quem esta
enviando os dados ou requisitando consulta. Fala-se aqui em competéncia pois 0s
meétodos sao restritos e sé podem ser invocados por determinados agentes. Na Figura

8 observa-se o diagrama dos contratos.

Figura 8: Contratos

/ \ 4 sToRAGE )

INTERFACE
____________ . Invoca o método + 1D do lote
D Métodos de escrita: correspondente
«— | Aplicativo ~—» . = Nome do medicamento

------------- . data :> - Fabricante
Usudrio « registrar

+ Prazo de validade

Métodos de leitura: + Lista dos UM
____________ . . lotelnfo = CNPJ dos envolvidos
i Leitor i_" - rastrear Resposta « Datas de passagem
(R + localizar pelos pontos de

\ / \_ verificacéo _//

Fonte: A autora (2019).
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O método "registrar® do contrato "Interface" s6 pode ser invocado pelo
"Fabricante" e recebe como parametros as informacdes do lote conforme citado na
secdo 6.1, exceto as datas de leitura. Os parametros sdo passados para o0 contrato

"Storage" que persiste os dados indexando-os pelo ID do lote.

Existem trés métodos de consulta: "infoLote", "rastrear”" e "localizar". Os
trés recebem como parametro o ID do lote e podem ser invocados pelo "Fabricante”,
pela "Transportadora” e pela "Farmacia". O método "infoLote" retorna os parametros
passados no registro do lote, exceto o ID. O método "rastrear” retorna a "DataA",
"DataB" e "DataC". O método "localizar" retorna a ultima posi¢do conhecida do lote

("Ponto A", "Ponto B" ou "Ponto C") e a data de passagem do lote por aquele ponto.

O método "data" recebe o ID do lote lido pelo leitor. Se o né do "Fabricante”
tiver enviado o ID, a data do recebimento da informacao pela blockchain é registrada
como "DataA". A mesma légica segue para os nos da "Transportadora” e "Farmacia”,
onde as datas séo registradas como "DataB" e "DataC", respectivamente. Caso um
nd desconhecido tenha invocado o método, este retornard sem registrar data. No

contrato de "Storage" ha ainda trés verificacoes:

e Na&o ha registro prévio daquela data, ou seja, ndo é possivel registrar a
mesma data duas vezes;

e Para o registro da "DataB", a "DataA" ja deve ter sido registrada,
enquanto que para o registro da "DataC", a "DataB" ja deve ter sido
registrada, garantindo que as datas sdo registradas na mesma
sequéncia dos pontos de verificacéo;

e A "DataB" so é registrada se for maior que a "DataA", e a "DataC" so é
registrada se for maior que a "DataB", garantindo que o lote passou
primeiro pelo "Ponto A", depois pelo "Ponto B" e s6 entédo pelo "Ponto
c".

6.4. Hardware

As informacdes sobre os medicamentos sao registradas na blockchain e

as etiquetas contém apenas um numero de identificacdo, ndo necessitando ter grande
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capacidade de memodria. As etiquetas séo fixadas na parte externa dos lotes de

medicamentos e a leitura é feita em curta distancia.

Em vista disto, optou-se por utilizar etiquetas passivas que, como Vvisto no
capitulo 5 possuem menor memaria e menor distancia de leitura, no entanto sdo mais
baratas e tém vida atil maior. Como ndo ha metal entre a etiqueta e o leitor, pode-se
utilizar etiquetas de alta frequéncia, que costumam ter custo menor, como mencionado

no capitulo 5.

Dentre as opcdes disponiveis no mercado, escolheu-se a etiqueta
NTAG213 da NXP com formato circular, diametro de 25mm e superficie adesiva para
facilitar a fixacdo. A etiqueta opera com frequéncia de 13,56 MHz, a uma distancia
maxima de 100mm e cuja interface de radiofrequéncia segue o padrdo ISO/IEC
14443. O padrdo ISO/IEC 14443 de comunicacdo de campo proximo define os
requisitos e os protocolos de comunicacao para cartbes de proximidade comumente

usados para fins de identificagdo (NXP, 2015).

Para construcédo do leitor utilizou-se o modulo RC522 baseado no chip
MFRC522 da NXP, capaz de ler etiquetas NTAG213. Uma placa Arduino Uno recebe
os dados do RC522 e os envia para a blockchain através do médulo wi-fi ESP8266
ESP-01. Apenas um protétipo foi construido, mas o software embarcado no Arduino
possui trés versdes diferentes, permitindo emular os trés leitores da cadeia. Na Figura

9 observa-se o diagrama do leitor e em seguida ha o detalhamento dos médulos.

Figura 9: Diagrama do leitor

LEITOR

ETIQUETA RC522 ARDUINO ESP8266-01 BLOCKCHAIN

Fonte: A autora (2019).
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6.4.1. O médulo RC522

Segundo o fabricante, 0 modulo RC522 é baseado no chip MFRC522
fabricado pela NXP. O chip suporta leitura e escrita de etiquetas RFID que seguem o
padrao ISO/IEC 14443, a frequéncia de operacdo € de 13,56 Mhz e a distancia de
operacao tipica € de até 50 mm (NXP, 2016).

Como observa-se no diagrama de blocos da Figura 10, 0 MFRC522 possui
uma antena e um bloco que faz a interface analdgica para recebimento e envio de
sinais. As interfaces digitais disponiveis permitem comunicacéo serial com o host de
forma sincrona - utilizando SPI (serial peripheral interface) ou 12C (inter-integrated
circuit) - ou assincrona utilizando UART (universal asynchronous receiver-transmitter).
Os dados de entrada e de saida sdo bufferizados em um buffer FIFO (first in first out)
de 64 bytes (NXP, 2016).

Figura 10: Diagrama de Blocos MFRC522

REGISTER BAMNK
] AmaLOG CONTACTLESS !
ANTENNA_|] nTerpace [~ uarT FiF) SERIAL UART
— BUFFER p— SR = HOST
EC-BUS

00 Taapbz T

Fonte: NXP, 2016.

Na Figura 11 observa-se que o modulo RC522 utiliza componentes
passivos ligados ao chip MFRC522 para acoplar uma antena. A comunicacdo com o

microcontrolador € feita por SPI, com taxa de transmissao de 10 Mbits/s (NXP, 2016).



Figura 11: Circuito do médulo RC522
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6.4.2. O médulo ESP8266-01
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O mdbdulo ESP8266-ESP01 suporta conexdo com a rede Wi-Fi, possui
alcance de até 90m e suporta comunicacao serial com um microcontrolador através
dos pinos RX (recepcao) e TX (transmissao). O chip deve ser alimentado com tensao

de 3.3V e consome tipicamente 170mA de corrente para transmissédo (ESPRESSIF,

O maodulo ainda possui duas portas GPIO (general purpose input/output).
O pino de Chip Enable (CH_PD) quando ligado em nivel alto faz o chip funcionar
normalmente, e quando ligado em nivel baixo faz o chip entrar em modo de baixo

consumo. O pino RST reseta o chip quando ligado em nivel baixo (ESPRESSIF,
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6.5. Validacéo

Para validacao dos resultados foram realizados testes unitarios de software

e testes de sistema.

O teste é destinado a mostrar que um programa faz o que é proposto a fazer
e para descobrir os defeitos do programa antes do uso. Quando se testa o
software, o programa é executado usando dados ficticios. Os resultados do
teste sédo verificados a procura de erros, anomalias ou informacdes sobre os
atributos néo funcionais do programa. (SOMMERVILLE, 2007).

Foram escritos diversos testes unitarios para mostrar que os contratos
desenvolvidos cumprem os requisitos mencionados neste capitulo. Testes unitarios
sdo aqueles em que as unidades individuais de programa, neste caso 0os métodos,
sdo testados individualmente. Apesar de ser impossivel provar que um software esta
absolutamente correto por meio de testes, a sua utilizacdo fornece evidéncias da
conformidade com as funcionalidades especificadas (SOMMERVILLE, 2007).

Com o teste de sistema, procura-se verificar se todos os elementos do
sistema - e.g. hardware, bases de dados, interfaces com usuario - combinam
adequadamente e se a funcao/desempenho global do sistema e alcancada
(SOMMERVILLE, 2007). Para execucédo dos testes de sistema, lotes ficticios foram
registrados na blockchain através da aplicacéo do "Fabricante”, tags com o mesmo ID
dos lotes registrados foram lidas pelo protétipo construido e, em seguida, foram
realizadas consultas aos lotes através das aplicacfes para verificar que os dados

armazenados na blockchain sdo retornados corretamente.
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7. IMPLEMENTACAO
7.1. Hardware

Como discutido no capitulo de metodologia, o hardware é composto por
dois médulos ligados ao Arduino: o médulo RC522 para leitura das etiquetas RFID e
o0 médulo ESP8266-01 para envio dos dados a blockchain por wi-fi. A conexao do

moddulo RC522 com o Arduino foi feita segundo a Tabela 2.

Tabela 2: Conexdo RC522-Arduino

RC522 ARDUINO

1- SDA D10
2-SCK D13

3 - MOSI D11

4 - MISO D12
5-IRQ

6 - GND GND
7-RST 9

8-3.3V 3.3V

Fonte: A autora (2019).

O modulo ESP8266-01 deve ser alimentado em 3.3V e consome corrente
maior que a oferecida pelo pino 3.3V do Arduino. Em vista disto, foi montado um
circuito de alimentacao ligado ao pino de 5V do Arduino e utilizando o regulador de
tensdo LM317. A tensédo de saida Vs do LM317 pode ser aproximada pela expresséo
Vs =1.25 * (1 + R2/R1) (TEXAS INSTRUMENTS, 2016). Portanto, foram utilizados
resistores de 470 e 270 ohms, obtendo uma saida de 3,4V. Na Figura 12 observa-se

o0 circuito montado para a ligacdo do modulo ao Arduino.



Figura 12: Ligacdo entre 0 ESP8266-01 e o Arduino
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Fonte: A autora (2019).
Na Figura 13 observa-se a foto do hardware montado na protoboard.

Figura 13: Foto do hardware construido

Fonte: A autora (2019).
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7.2. Software
7.2.1. Rede

Para criagcdo da rede foi necessario utilizar um cliente Ethereum, um
programa que implementa os protocolos para interacdo com a rede Ethereum,
permitindo conectar nds, validar e executar transacdes (IYER e DANNEN, 2018). O

cliente escolhido foi o Parity (versdo 2.5.5).

Na Figura 14 observa-se os trés nds sendo executados no mesmo
computador, com processador i5-8400, 8GB de memadria RAM e sistema operacional
Ubuntu 18.04. Observa-se em "2/25 peers" que cada n6 esta conectado a dois outros
nés, ou peers, num total de 25 conexdes permitidas pelo Parity.

Figura 14: Trés nés sendo executados

v

bruna@bruna: ~/Documents/pd/tracking/blockchain/network — O bruna@bruna: ~/Documents/pd/tracking/blockchain/network - 0

File Edit View Searc Terminal Help File Edit View Searc Terminal Help
2019-07-31 17:15:11 vVerifier #0 INFO import Imported | (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 1 ms, 0.57 KiB) 2019-07-31 17:14:55 1I0 Worker #3 INFO import Imported
2019-07-31 17:15:14 vVerifier #0 INFO import Imported (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 0 ms, 0.57 KiB) 2019-07-31 17:14:58 IO Worker #1 INFO import Imported
2019-07-31 17:15:17 Verifier #0 INFO import Imported (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 0 ms, 0.57 KiB) 2019-07-31 17:15:01 IO Worker #1 INFO import Imported
2019-07-31 17:15:20 Verifier #0 INFO import Imported (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 0 ms, 0.57 KiB) 2019-07-31 17:15:05 IO Worker #3 INFO import 2/25 peers 164 ¥
2019-07-31 17:15:20 IO Worker #3 INFO import 2/25 peers B chain 2 MiB db 0 bytes queue 226 KiB sync RPC: 0 conn, 0 req
239 KiB chain 2 MiB db 0 bytes gqueue 10 KiB sync RPC: 0 cen |, 0 ps
1, 0 reqg/s, 0 us 2019-07-31 17:15:06 Verifier #1 INFO import Imported
2019-07-31 17:15:22 Verifier #0 INFO import Imported (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 0 ms, 0.57 KiB) 2019-07-31 17:15:08 Verifier #2 INFO import Imported
2019-07-31 17:15:25 Verifier #0 INFO import Imported (0 txs, 0.00 Mgas, 0 ms, 0.57 KiB)

(0 txs, 0.00 Mgas, 0 ms, 0.57 KiB) |2019-07-31 17:15:11 Verifier #0 INFO import Imported

bruna@bruna: ~/Documents/pd/tracking/blockchain/network - o x

File Edit view Search Terminal Help
, 0.00 Mgas, 0 ms, 0.57 KiB)

2019-07-31 17:15:17 I0 Worker #1 INFO import Imported (0 txs

, 0.00 Mgas, 0 ms, 0.57 KiB)

2019-07-31 17:15:20 1I0 Werker #1 INFO import Imported (0 txs

, 0.00 Mgas, 0 ms, 0.57 KiB)

2019-07-31 17:15:22 Verifier #0 INFO import Imported (0 txs,

0.00 Mgas, 0 ms, 0.57 KiB) I
2019-07-31 17:15:25 Verifier #0 INFO import Imported (0 txs,

0.00 Mgas, 0 ms, 0.57 KiB)

2019-07-31 17:15:26 IO Worker #3 INFO import 2/25 peers 168 KiB chain 2 M

iB db 0 bytes

2019-07-31

queue 226 KiB sync RPC: 0 conn, 0 req/s,

17:15:27 vVerifier #0 INFO import Imported

0 s
(0 txs,

0.00 Mgas, 1 ms, 0.57 KiB)
2019-07-31 17:15:29 IO Worker #3 INFO import Impeorted (0 txs
, 0.00 Mgas, 0 ms, 0.57 KiB)
2019-07-31 17:15:32 IO Worker #3 INFO import Imperted (0 txs

, 0.00 Mgas,

0 ms, 0.57 KiB)

Fonte: A autora (2019).

Cada no possui seu arquivo de configuracdo, que, entre outras coisas,
define que aquele n6 deve conectar-se automaticamente com uma lista de nés
especificos sempre que estes estejam disponiveis, e ndo deve aceitar conexdes com

nenhum outro no. A lista de ndés para conexao contém o enderec¢o dos trés nés criados.
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7.2.2. Contratos

Os contratos "Interface" e "Storage" foram implementados em linguagem
Solidity (versao 0.5.0), a principal linguagem de programacéao para Ethereum (IYER e
DANNEN, 2018). Os codigos foram escritos no Visual Studio Code, um editor de texto
com suporte para Solidity. Para compilagédo e publicacdo (deploy) dos contratos
utilizou-se o Truffle (versédo 5.0.26), um popular framework de desenvolvimento para
Ethereum (IYER e DANNEN, 2018).

Durante o desenvolvimento dos contratos foi utilizada a metodologia de
desenvolvimento orientado a testes. Testes unitarios de software foram desenvolvidos
antes de qualquer cédigo ser escrito. Seguindo a metodologia, métodos eram criados
para que os testes passassem e em seguida o codigo era refatorado e os testes eram
executados novamente. O processo se repete até que o cédigo passe em todos 0s
testes. O objetivo da metodologia € integrar o desenvolvimento do codigo e dos testes,

facilitando a identificagéo e alcance dos requisitos (KENT, 2002).

7.2.3. Aplicativo

Foram criados trés aplicativos muito semelhantes, uma para cada
participante da cadeia, utilizando linguagem Javascript com a biblioteca Web3, que é
a biblioteca padrdo para comunicacdo com o Ethereum (IYER e DANNEN, 2018). O
aplicativo de um determinado participante conecta-se ao n6 daquele participante para
acessar métodos do contrato “Interface” na blockchain.

Todos os aplicativos possuem a opcao "Pesquisar Lote", que ao ser
selecionada lista trés opcées: "Informacdes do lote", "Localizar lote" e "Rastrear lote".
Essas opc¢bes invocam na blockchain os métodos “infoLote", "localizar" e "rastrear”,

respectivamente.

Na Figura 15 observa-se o aplicativo sendo utilizado para uma consulta de
"Informacdes do lote", onde é passado o ID de um lote previamente registrado na

blockchain e como resultado mostra na tela o ID do lote, nome do medicamento, nome
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do fabricante, data de fabricacdo, prazo de validade, contetdo (lista do IUM dos

medicamentos dentro do lote) e o CNPJ dos participantes da cadeia.
Figura 15: Consulta de informacdes do lote

! Selecione a opcao
! Pesquisar:
? ID do lote:

** INFOEMACOES DO LOTE **

ID do lote: 1286936256074369
Medicamento: Aspirina
Fabricante: Laboratorio X

Data de fabricacao: 31/07/2019
Frazo de validade: 31/07/2020

Conteudo: [ 'code-01', 'code-02', 'code-03'
CNPJ do fabricante: 123.456.78%-01

CNPJ da transportadora: 369. ch._QT—OZ
CNPJ da farmacia: 159.263.487-03

Fonte: A autora (2019).

Na Figura 16 observa-se uma consulta do tipo "rastrear" pelo aplicativo,
onde é passado o ID do lote e como resultado mostra na tela os registros que a
blockchain possui da "DataA", "DataB" e "DataC". Ainda ndo hé registro de "DataB" e

"DataC" para este lote.

Figura 16: Consulta de rastreamento pela farmécia

bruna@bruna: ~/Documents/pd/tracklng/cll/farmac1a ./fcli-farmacia
? Seleciocne a opcao

? Pesquisar:

? ID do lote:

** HISTORICO DO LOTE **

ID do lote: 1281438

DataA: 2019-7-31 18
DataB: Nao ha registro
DataC: Nac ha registro

Fonte: A autora (2019).

Na Figura 17 observa-se uma consulta do tipo "localizar" onde € passado
o ID do lote e como resultado mostra na tela a ultima posi¢cdo conhecida do lote, neste

caso o "Ponto A", bem como a data registrada de leitura nesse ponto.
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Figura 17: Consulta de posicao pela transportadora

bruna@bruna:~/Documents/pd/tracking/cli/transportadora$ ./cli-transportadora
? Selecione a opcao: I ] 1
! Pesquisar:

? ID do lote:

** POSICAOQ DO LOTE **

ID do lote: 1277040651424385
Fonto A:
2019-7-31 18:37:45

Fonte: A autora (2019).

O aplicativo do "Fabricante” possui ainda a opcéo "Registrar lote" que, ao
ser selecionada, permite ao usuario inserir as informacdes do lote a ser registrado.
Enquanto a transacao esta sendo validada pela blockchain Ié-se na tela "Registrando
lote...", e apds o registro lé-se "LOTE REGISTRADO COM SUCESSO!", como

observa-se na Figura 18.

Figura 18: Lote registrado pelo fabricante

** REGISTRO DE LOTE **

? ID do lote:

? Nome do medicamento 2

? Nome do fabricante: L=z

? Data da fabricacao:

? Prazo de validade:

! Codigo dos medicamentos (separados por espaco):
? CNPJ do fabricante: 3.4 .78

? CNPJ da transportadora:

? CNPJ da farmacia:

Registrando lote...

** LOTE REGISTRADO COM SUCESSO! **

Fonte: A autora (2019).

7.2.4. Software embarcado no leitor

O software embarcado no Arduino foi desenvolvido na IDE Arduino, e
comecga com a inicializacdo da serial para comunicacdo com o moédulo wi-fi e a
configuracdo dos modulos RC522 e wi-fi. O método "rfid_read", que € executado em

um lago de repeticdo infinito, identifica quando uma tag foi aproximada, |€ o ID e o
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envia para o método "send_transaction”. O método "send_transaction" envia o ID via

wi-fi para um n6 do Parity como uma transacao.
As bibliotecas utilizadas foram:

e MFRC522: permite a configuragéo e a comunicagao com o médulo RFID
RC522;

e Wi-fi Esp: permite a configuracdo e comunicacdo com o0 modulo
ESP8266.

e SPI: utilizada para comunicacédo serial com o0 médulo RFID RC522.

Para invocar o método "data" do contrato "Interface" enviando como
parametro o ID da etiqueta lida, utilizamos transa¢6es. Uma transacao pode ter varios

parametros, dos quais trés foram utilizados (PARITY INC, 2019):

e "From": endereco de quem envia a transacao;

e "T0": endereco de quem recebe a transacédo; neste caso € o endereco
do contrato que contém o método a ser chamado;

e "Data™ o hash da assinatura do método a ser chamado seguido pelos
parametros que serdo passados codificados em hexadecimal e completados com

zeros a esquerda até chegar a 32 bytes.

A assinatura do método trata-se do nome do método seguido pelo tipo dos

parametros entre parénteses, separados por virgula (PARITY INC, 2019).

Como dito na metodologia, trés versbes do software embarcado foram
criadas para emular trés leitores diferentes. A diferenca entre as versfes € o n6 para
0 qual vai ser enviada a transacéo e o campo "From" da transacao. O leitor do "Ponto
A" envia para o n6 do "Fabricante” e o campo "From" contém o endereco do
"Fabricante". A mesma légica segue para os leitores dos pontos B e C, associados a

by

"Transportadora" e a "Farmacia", respectivamente.
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8. RESULTADOS
8.1 Testes de software

Foram desenvolvidos testes de software para verificar que o sistema
desenvolvido atendia aos requisitos. Para tanto, criou-se um n6é chamado "N6 0" que
possui as chaves do "Fabricante", "Transportadora” e "Farmacia”. Todos os testes
foram executados com sucesso no dia 31 de julho de 2019 em um computador com
processador i5-8400, 8GB de memadria RAM e sistema operacional Ubuntu 18.04. Os
testes foram escritos em Javascript utilizando-se o editor de texto Visual Studio Code
e foram executados com o Truffle versdo 5.0.26, gerando resultados consistentes com

0s requisitos definidos na metodologia.

8.1.1. Testes de registro de lote

Foram escritos trés testes para o método registrar, que deve persistir na
blockchain as informacdes do lote apenas quando invocado pela conta do fabricante.

Os testes sdo descritos na Tabela 3.

Tabela 3. Testes de registro de lote

NOME DO TESTE

DESCRICAO

RESULTADO

"Fabricante” deve conseguir
registrar lote

Invoca-se o método "registrar”
do contrato "Interface" através
da conta do "Fabricante".

O lote é registrado com
sucesso.

"Transportadora" n&do deve
conseguir registrar lote

Invoca-se o método "registrar”
do contrato "Interface" através
da conta da "Transportadora".

Ocorre um erro e o lote ndo é
registrado.

"Farmacia" ndo deve conseguir
registrar lote

Invoca-se o método "registrar”
do contrato "Interface" através
da conta da "Farméacia".

Ocorre um erro e o lote ndo é
registrado.

Fonte: A autora, 2019.
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8.1.2. Testes de consulta

Desenvolveu-se um teste para cada um dos métodos de consulta:
“‘infoLote”, “rastrear” e “localizar”. No momento da execucéo destes testes ainda nao

havia registro de nenhuma data na blockchain. Os testes sdo descritos na Tabela 4.

Tabela 4. Testes de pesquisa

NOME DO TESTE DESCRICAO RESULTADO
Deve consultar informacdes do | Invoca-se o método "infoLote" Retorna as informag@es do lote
lote pelo ID do contrato "Interface". consistente com o que foi
registrado.
Deve consultar as datas pelo Invoca-se o método "rastrear"” Retorna as trés datas vazias.
ID do lote do contrato "Interface".

Deve retornar a Ultima posigdo | Invoca-se o método "localizar" | Retorna "Nenhuma data
conhecida do contrato "Interface". registrada”.

Fonte: A autora, 2019.

8.1.3. Testes de registro de data

Nestes testes foi simulado o registro das datas de leitura de lotes na
blockchain. Para tanto, o0 método "data" é invocado a partir de contas diferentes
("Fabricante", "Transportadora" e "Farmacia") passando como parametro um ID que
identifica um suposto lote. Espera-se que a data enviada pelo "Fabricante” seja
registrada como "DataA", a enviada pela "Transportadora” seja registrada como

"DataB" e a enviada pela "Farmacia" seja registrada como "DataC".

As datas registradas sao as datas da execucdo do teste. Portanto, nos
testes em que se registra data, declarou-se uma variavel onde serd armazenada a
data e hora da execucédo do teste para posterior verificagdo: os métodos "rastrear” e
"localizar" devem retornar datas consistentes com o que foi registrado. Os testes séo

descritos nas Tabelas 5, 6 e 7.



Tabela 5. Testes de registro e consulta da DataA
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NOME DO TESTE

DESCRICAO

RESULTADO

Leitor do "Fabricante" deve
conseguir registrar a "DataA"

Invoca-se o método "data" do
contrato "Interface" através da
conta do "Fabricante".

A "DataA" é registrada com
sucesso.

Consulta a "DataA" deve
retornar o que foi registrado

Invoca-se o método "rastrear"
do contrato "Interface".

Retorna as trés datas e a
"DataA" idéntica aquela
registrada no teste anterior.

Consulta de
retornar "DataA"

posicdo deve

Invoca-se o método "localizar"
do contrato "Interface”.

Retorna as trés datas e a
"DataA" idéntica aquela
registrada no teste anterior.

Fonte: A autora, 2019.

Tabela 6. Testes de registro e consulta da DataB

NOME DO TESTE

DESCRICAO

RESULTADO

Leitor da "Transportadora"
deve conseguir registrar a
DataB

Invoca-se o método "data" do
contrato "Interface" através da
conta da "Transportadora".

A "DataB" é registrada com
sucesso.

Consulta a "DataB" deve
retornar o que foi registrado

Invoca-se o método "rastrear"”
do contrato "Interface".

Retorna as trés datas e a
"DataB" idéntica aquela

registrada no teste anterior.

Consulta de
retornar "DataB"

posicdo deve

Invoca-se o método "localizar
do contrato "Interface".

Retorna as trés datas e a
"DataB" idéntica aquela

registrada no teste anterior.

Fonte: A autora, 2019.
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Tabela 7. Testes de registro e consulta da DataC

NOME DO TESTE

DESCRICAO

RESULTADO

Leitor da "Farmacia" deve
conseguir registrar a "DataC"

Invoca-se o método "data" do
contrato "Interface" através da
conta da "Farmacia".

A "DataC" é registrada com
sucesso.

Consulta a "DataC" deve
retornar o que foi registrado

Invoca-se o método "rastrear"
do contrato "Interface".

Retorna as trés datas e a
"DataC" é idéntica aquela
registrada no teste anterior.

Consulta de
retornar "DataC"

posicdo deve

Invoca-se o método "localizar"
do contrato "Interface”.

Retorna as trés datas e a
"DataC" idéntica aquela
registrada no teste anterior.

Fonte: A autora, 2019.

Trés outros testes foram desenvolvidos para garantir que a mesma data

nao possa ser registrada duas vezes, e as datas devem ser registradas em ordem:

primeiro a "DataA", seguida da "DataB" e por ultimo a "DataC". Os testes sao descritos

na Tabela 8.

Tabela 8. Outros testes de registro de data

NOME DO TESTE

DESCRICAO

RESULTADO

N&o deve registrar a mesma
data duas vezes

Invoca-se o método "data" do
contrato "Interface" através da
conta do “Fabricante”
passando o ID de um lote em
gue ja ha registro da "DataA".

A nova "DataA" ndo é
registrada.

N&o deve registrar a "DataB"
antes da "DataA"

Invoca-se o método "data" do
contrato "Interface" através da
conta da “Transportadora”
passando o ID de um lote em

gue ndo ha registro da "DataA".

A "DataB" nédo é registrada.

N&o deve registrar a "DataC"
antes da "DataB"

Invoca-se o método "data" do
contrato "Interface" através da
conta da “Farmacia” passando
o ID de um lote em que nao ha
registro da "DataB".

A "DataC" nao é registrada.

Fonte: A autora, 2019.
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8.1.4. Testes de seguranca

Foram desenvolvidos dois testes para garantir a seguranca dos dados,

descritos na Tabela 9.

Tabela 9. Testes de seguranca

NOME DO TESTE DESCRICAO RESULTADO
N&o deve ser possivel acessar | Invoca-se o método "data" do Ocorre um um erro e o registro
métodos pelo contrato de contrato Storage. nao é efetuado.
"Storage"
N&o deve ser possivel Invoca-se o método "“infoLote" | Ocorre um um erro e as

pesquisar lote por outra conta do contrato "Interface" através | informacdes do lote ndo sao
de uma conta ndo registrada na | retornadas.
blockchain.

Fonte: A autora, 2019.

8.2 Testes de sistema

Para validar o funcionamento do sistema como um todo, foram realizados
testes no dia 31 de julho de 2019. Os testes foram realizados utilizando um
computador com processador i5-8400, 8GB de memdria RAM e sistema operacional
Ubuntu 18.04. Foram utilizadas trés etiquetas de ID's 1286936256074369,
1281438697935489, 1277040651424385, doravante chamadas primeira, segunda e
terceira etiqueta, respectivamente. Lotes com esses ID's foram registrados na

blockchain a partir do aplicativo do "Fabricante".

O Arduino foi configurado como "Leitor A" e as trés etiquetas foram lidas.
Na Figura 19 observa-se que uma consulta do tipo "rastrear” pelo aplicativo do
"Fabricante", passando o ID da primeira etiqueta retorna que a "DataA" é igual ao
instante de leitura da primeira etiqueta, dia 31/7/2019 as 18:20:05. Ainda ndo ha

registro de "DataB" e "DataC".
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Figura 19: Consulta de rastreamento lote 1286936256074369

bruna@bruna: ~/Documents/pd/tracklng/cll/fabrlcante ./cli-fabricante
? Selecione a opcao

? Pesquisar:

? ID do lote:

** HISTORICO DO LOTE **

ID do lote: 1286936256074369
DataA: 2018%-7-31 18:20:05
DataB: Naoc ha registro
DataC: Nao ha registro

Fonte: A autora (2019).

Em seguida realizou-se uma consulta do tipo "rastrear” pelo aplicativo da
"Farmacia" passando o ID da segunda etiqueta. Observa-se na Figura 20 que a
"DataA" é a data de leitura daquela etiqueta, dia 31/7/2019 as 18:35:58, e ndo ha
registro de "DataB" e "DataC".

Figura 20: Consulta de rastreamento do lote 1281438697935489

bruna@bruna: ~/Documents/pd/tracklng/cll/farmac1a ./fcli-farmacia
? Selecione a opcao

? Pesquisar:

? ID do lote:

** HISTORICO DO LOTE **

ID do lote: 1281438697935489
DataA: 2019-7-31 18:35:58

DataB: Nac ha registro
DataC: Nac ha registro

Fonte: A autora (2019).

Por fim, realizou-se uma consulta do tipo "localizar" pelo aplicativo da
"Transportadora”, passando o ID da terceira etiqueta. Observa-se na Figura 21 que a
ultima posicao conhecida para este lote é 0 "Ponto A", e a data de passagem por esse

ponto € a data em que se leu a etiqueta com este ID, dia 31/7/2019 as 18:37:45.
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Figura 21: Consulta de posicao do lote 1277040651424385

bruna@bruna: ~/Documents/pd/tracklng/cll/transportadora ./cli-transportadora
? Selecione a opcao:

! Pesquisar:

? ID do lote:

** POSICAOC DO LOTE **

ID do lote: 1277040651424385
Ponto A:

2019-7-31 18:37:45

777777777777777777777777777777777777777777777777777777

Fonte: A autora (2019).

Em seguida o Arduino foi configurado como "Leitor B" e novamente as trés
etiquetas foram lidas. Na Figura 22 observa-se que uma consulta do tipo "rastrear"
pelo aplicativo da "Farmécia" passando o ID da primeira etiqueta. Agora ha registro
da "DataB" como dia 31/7/2019 as 19:03:50. A "DataA" continua idéntica aquela

observada na Figura 19 e ainda néo registro da "DataC"

Figura 22: Consulta de rastreamento lote 1286936256074369

bruna@bruna: ~/Documents/pd/tracklng/cll/farma01ab ./cli-farmacia
? Selecione a opcao

? Pesquisar:

? ID do lote:

** HISTORICO DO LOTE **

ID do lote: 1286936236074369
DataA: 2019-7-31 18:20:053
DataB: 2019-7-31 19:03:50
DataC: Nac ha registro

wwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwww

Fonte: A autora (2019).

Na Figura 23 observa-se uma consulta do tipo "localizar" pelo aplicativo
passando o ID da segunda etiqueta. A ultima posi¢cdo conhecida para este lote € o
"Ponto B" e a data de passagem por este ponto € dia 31/7/2019 as 19:04:33.
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Figura 23: Consulta de posicao do lote 1281438697935489

Selecione a opcao:
Pesgquisar:
ID do lote:

** POSICAC DO LOTE **
ID do lote: 128143869
Fonto B:

2019-7-31 19:04:33

wwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwww

Fonte: A autora (2019).

A consulta do tipo "rastrear" pelo aplicativo do "Fabricante" passando o ID
da terceira etiqueta retorna que a "DataB" € dia 31/7/2019 as 19:05:18, a "DataA" é
idéntica aquela consultada anteriormente e ainda ndo ha registro da "DataC", como

observa-se na Figura 24.

Figura 24: Consulta de rastreamento do lote 1277040651424385

bruna@bruna:~/Documents/pd/tracking/cli/fabricante’ ./cli-fabricante
? Selecione a opcao: | I

? Pesquisar: ERast

? ID do lote:

** HISTORICO DO LOTE **

ID deo leote: 1277040651424385
DatadA: 2019-7-31 18:37:45
DataB: 2019-7-31 19:05:18

DataC: Nac ha registro

Fonte: A autora (2019).

Por fim o Arduino foi configurado como "Leitor C" e mais uma vez as trés
etiquetas foram lidas. Na Figura 25 observa-se que a consulta do tipo "localizar"
realizada pelo aplicativo da "Farmacia" passando o ID da primeira etiqueta retorna que
a ultima posicéo conhecida do lote é o "Ponto C", e a data de passagem por este ponto
é dia 31/7/2019 as 19:10:24.
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Figura 25:; Consulta de posicao do lote 1286936256074369

bruna@bruna: *fDocuments/pdftracklngfcll/farmdc1aH ./cli-farmacia
Selecione a opcao
Pesquisar: .
ID do lote:

** POSICAO DO LOTE **

ID do lote: 1286936256074369
Ponto C:

2019-7-31 19:10:24

777777777777777777777777777777777777777777777777777777

Fonte: A autora (2019).

Uma consulta do tipo "rastreamento” passando o ID da segunda etiqueta
retorna que a "DataC" é dia 31/7/2019 as 19:11:17, como observa-se na Figura 26.

"DataA" e "DataB" estdo coerentes com as consultas anteriores.

Figura 26: Consulta de rastreamento lote 1281438697935489

? Selecione a opcao
! Pesquisar:
ID do lote:

** HISTORICO DO LOTE **

ID do lote: 1281438697935489
DataA: 2019-7-31 1B8:35:58
DataB: 2019-7-31 19:04:33
DataC: 2019-7-31 19:11:17

wwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwwww

Fonte: A autora (2019).

Na Figura 27 observa-se que uma consulta do tipo "localizar" passando o
ID da terceira etiqueta retorna que a ultima posi¢ao conhecida do lote € o "Ponto C" e

data de passagem por este ponto é dia 31/7/2019 as 19:11:52



Figura 27: Consulta de rastreamento do lote 1277040651424385

? Selecione a opcao:
? Pesquisar: Locald
7 ID do lote: 12

** POSICAC DO LOTE **

ID do lote: 1277040651424385
Fonteo C:
2019-7-31 19:11:52

AFE A A A F AT A A AT AT A A AT AT A A A AT A A A AT A A AT AT AT A AT AT A AT AT DT &L &

Fonte: A autora (2019).
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9. CONCLUSAO E TRABALHOS FUTUROS

O objetivo deste trabalho era implementar um sistema de rastreamento de
medicamentos onde os lotes eram identificados por etiquetas RFID cujo ID era lido
por leitores em trés pontos de verificacdo e os dados de rastreamento eram
armazenados em uma blockchain privada. Os testes de software mostram que o
sistema desenvolvido atende aos requisitos propostos, e 0s testes de sistema

mostram que o objetivo global foi alcancado.

Como determina a legislacé@o, € possivel relacionar o numero Unico de
identificagcéo dos lotes com a lista dos IUM dos medicamentos nele contidos, que fica
armazenada na blockchain e disponivel para todos os participantes da cadeia. E
possivel tracar o histérico de cada lote, bem como sua ultima posicdo conhecida
através dos aplicativos desenvolvidos. Além disso, o sistema desenvolvido garante

confiabilidade nos registros pois:

e A utilizagédo da tecnologia RFID reduz a interferéncia humana na coleta
dos dados e possibilita a reducéo de fraude e falhas;

e A blockchain assegura que a fonte dos dados é confiavel: a data
somente é registrada quando o ID foi enviado por um leitor registrado na
blockchain;

e A criptografia e os conceitos de rede distribuida utilizados na blockchain

tornam muito dificil a manipulagao dos dados apés o registro.

Destaca-se ainda que o carater descentralizado da blockchain leva a uma

maior robustez contra indisponibilidade de informagdes.

O sistema foi desenvolvido considerando-se uma cadeia de movimentacao
simplificada, constituida por apenas trés participantes e limitada a trés pontos de
verificacdo. No entanto, poderia ser expandido para cadeias mais complexas, com
diversos participantes envolvidos na fabricacdo ou importacéo, distribuicdo e venda
dos medicamentos. Todos seriam registrados na blockchain, e a movimentacao dos
medicamentos seria controlada através do registro dos lotes em diversos pontos. A
base de dados do governo, que segundo determinacdo da Anvisa deve reunir 0s

dados do rastreamento de todos os medicamentos produzidos ou importados pelo
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Brasil, também poderia ser uma blockchain, capaz de receber os dados de diversas

blockchains de rastreamento formada por diferentes parceiros comerciais.

Entre as dificuldades encontradas durante a realizacdo deste trabalho,
destaca-se a precariedade da documentacéo das bibliotecas de cédigo aberto. A ideia
inicial era utilizar uma biblioteca Web3 para Arduino, semelhante aquela utilizada para
criacdo dos aplicativos em Javascript. Segundo a documentacdo existente, a
biblioteca era compativel com o Arduino e podia ser utilizada para acessar métodos
de contratos enviando parametros com assinatura digital. No entanto, ao tentar utilizar
a biblioteca descobriu-se que esta ndo era compativel com o Arduino, uma vez que
os desenvolvedores a testaram em outro microcontrolador e nunca concluiram a
compatibilizacdo. Apds extensa pesquisa tentando encontrar algum substituto para a
biblioteca, decidiu-se utilizar uma comunicag¢éo de baixo nivel com a blockchain, por

meio de transacdes e sem assinatura.
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