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‘ 1. Introducao |

INERACAO de textos € um processo que utiliza algo-
M ritmos computacionais para que seja analisada uma
enorme colecao de documentos texto, da qual sejam ex-
traidas informagoes valiosas para os mineradores. Muitos
algoritmos utilizam da abordagem estatistica para que
palavras importantes sejam capturadas destas colecoes.
Atualmente, a mineracao de texto ou de dados (forma mais
geral) é importante pois com o avanco da computacao ha
um alto volume de conteudo possivel para analisar.

2. Objetivos |

Objetivo final do trabalho foi a analise de um conjunto

de textos resultantes de uma operacao da Policia Fed-
eral sobre pedofilia na DeepWeb. O conjunto dos textos
tem como base 26.000 postagens em um férum. Fer-
ramentas de mineracao de dados sao necessarias para
a analise semantica das palavras e para a medida das
frequéncias das palavras.

‘ 3. Metodologia |

Na primeira fase do trabalho, usamos Python e a bib-

lioteca NLTK para realizar, de fato, as estatisticas
das palavras. Ha que executar o tratamento de todas as
palavras para que sejam analisadas de forma precisa.

1. Todos o0s caracteres devem ser colocados no padrao
minusculo.

2. Artigos, pronomes, preposicoes e outras palavras e/ou
caracteres sem valor semantico sao retirados por meio
de uma lista conhecida como “stopwords”.

Com base na biblioteca NLTK (Natural Language Tool Kit)
[1] do Python foi possivel verificar as palavras mais fre-
quentes dos textos, além de ser possivel verificar outros
dados estatisticos, como suas probabilidades.

Na segunda fase € utilizado a base de texto ja tratada
para a representacao de palavras que liga a com-
preensao humana da linguagem a de uma maquina. Essa
representacao é conhecida como embeddings. Word Em-
bedding é muito usado em diferentes tarefas de pro-
cessamento de linguagem natural tais como reconheci-
mento da linguagem natural, similaridade entre palavras,
classificacdo de documentos, parsing, analise de senti-
mentos.

‘ 4. Resultados I

Alavras com maiores frequéncias, depois da retirada
do conjuto de stopwords, podem nos mostrar algumas
caracteristicas do conjunto total de textos.
E observado um nimero bem maior para o termo "http” em
relacao aos outros termos.
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Fig. 1: Palavras com maiores frequéncias

na DeepWeb
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Word2Vec [2] € um algoritmo que cria uma representacao
vetorial para palavras de um conjunto de textos. A idéia é
que palavras parecidas, que estao sobre um mesmo con-
texto, se posicionem proximas. Uma funcionalidade para
este algoritmo, principalmente em uma rede de relaciona-
mentos criminais, € que termos desconhecidos possam ser
vinculados contextualmente a termos ja conhecidos.

80 -

60 -

40

20 -

=20 A

_40 -

—60 -

—80 —-60 —-40 —-20 0 20 40 60 80

Fig. 2: Word Embedding da base de texto criado utilizando
Word2Vec.

Quando a representacao € visualizada com coordenadas
especificas, podemos identificar regioes que nos mostram
contextos similares. E o caso da figura 3 e 4. Na figura 3
nos é mostrado palavras com referéncia a midias digitais.
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Fig. 3: Um zoom no mostra termos com contextos simi-
lares.

Na figura 4 é observada algumas exclamacoes positivas.
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Fig. 4: Nesta regiao palavras de congratulacoes sao repre-
sentadas proximas.

Como cada palavra é representada em um vetor, € possivel
verificar e criar uma tabela de palavras similares com outra
que queremos comparar pela similaridade de cossenos.
Na tabela verificamos algumas palavras proximas a palavra
"pedofilia”.
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Similares: Pedofilia | Valor (similaridade de cossenos)
organizacao 0.9089035987854004
regra 0.9040614366531372
brasileiros 0.9039642810821533
aceitacao 0.9014383554458618
saibam 0.9000749588012695
analise 0.8987252712249756
interacao 0.8953568935394287
solucao 0.8895344138145447
participacao 0.8862175941467285
necessidade 0.8844061493873596

‘ 5. Conclusao |

Frequéncia das palavras nos mostra que ha uma ex-

tensa quantidade de material digital sendo trocado.
Termos como "http” e “hitps” geralmente sao para links
de midias digitais e que sao protegidos por senhas.

As técnicas de Word Embeddings, e mais especificamente
o0 algoritmo do Word2Vec, mapeiam termos de maneira que
auxiliam na investigacao de crimes cometidos através de
sites e foruns de discussoes. A mineracao de dados aliada
a redes neurais ampliam largamente o horizonte investiga-
tivo.

‘ 6. Discussao e Perspectivas |

omo exemplo interessante de analise, pode-se verificar
C que Word Embeddings também é atualmente utilizado
em tradutores. Na figura 5, &€ observado uma regiao es-
pecifica em que palavras do idioma alemao sao represen-
tadas em uma regiao proxima dentro da base.
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Fig. 5: Termos agrupados pelo idioma.

Uma outra forma de abordagem investigativa pode ser
através de mensagens por audio ou escutas. Ja existem
diversos mecanismos que transformam audios em textos.
Torna-se mais eficiente nao somente a transcricao como
também a analise desse audio e por fim a investigacao.
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