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INTRODUCAO

Governo Eletrénico (e-government, ou abreviadamente referenciado como
e-gov) refere-se, basicamente, ao uso de tecnologias de informacio e comunicagio
(doravante abreviadas como TICs) na esfera publica - no Brasil, isso inclui adminis-
tragio federal, estadual e municipal - para trocar informacgdes e prover servicos a
cidadéos, empresas e (outras) institui¢des governamentais e nio governamentais.
A adogio de e-gov modifica a estrutura tradicional do governo e é essencial para
a modernizacio e a inovagio da administragdo publica tornar-se uma realidade.

A recuperacio das fung¢des publicas do Estado - entendida como um dos
desafios centrais para o desenvolvimento do pais — vem sendo objeto de estudo da
universidade brasileira. Como decorréncia direta desse foco, a reflexio a respeito
das formas adequadas para o funcionamento da maquina administrativa relacio-
na-se diretamente com o estudo de praticas que conferem significado a gestéo,
bem como com a determina¢io de mudangas institucionais e organizacionais ca-
pazes de sustentar a digitalizacio das func¢bes do Estado.

O conhecimento acumulado pelas institui¢des da esfera publica converge
justamente para o propdsito de buscar sinergias na avalia¢io, no desenvolvimento
e na aplicagdo de solugbes a problemas inerentes ao alcance de metas de bem estar
social em um contexto de escassez de recursos (humanos, tecnolégicos, financei-
ros, etc.). E inegavel, portanto, que o dominio e a expertise sobre a aquisi¢ao e o
emprego de tecnologias digitais na administrac¢io publica, bem como a integracio
e a coordenacio de sistemas de informagdes diversos, sejam condi¢des necessarias
para o sucesso da a¢do do Estado brasileiro em multiplos niveis.

O objetivo deste capitulo é apresentar os fundamentos para a compreensio
da infraestrutura de sistema de informacio de e-gov e discutir alguns desafios rela-
cionados a problematica do desenvolvimento de sistemas de informacio publicos
de hoje e os da préxima geracido. Em particular, o conceito de sistemas de e-gov
como ecossistemas digitais é discutido e embasado.

O capitulo est4 estruturado como segue. Apds esta introducio, a secio 2
introduz a ideia de governo eletrénico como um ecossistema, enquanto a se¢io 3
caracteriza os ecossistemas digitais e os sistemas de e-gov. Na secéo 4, é discutido
o cardter necessariamente experimental para a concep¢io de sistemas de e-gov, e
na secio 5 discutem-se algumas ideias relacionadas 4 arquitetura da préxima ge-
ragio de e-gov. Na se¢do 6, tenta-se estabelecer uma convergéncia entre as ideias
relacionadas a e-gov como ecossistema digital, sistema sociotécnico e sistema de
sistemas (system of systems — SoS). Finalmente, na se¢do 6 algumas considera¢des
finais sdo apresentadas.
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GOVERNO ELETRONICO COMO UM ECOSSISTEMA DIGITAL:
PROLEGOMENOS

H4 aproximadamente dez anos, um artigo denominado “E-government arou-
nd the world: Lessons, challenges, and future directions” apresentava uma sintese so-
bre as principais questées que influenciavam as iniciativas de governo eletrénico
(JAEGER; THOMPSON, 2003). H4, no artigo, uma mencio especifica, porquanto
ilustrativa, de um relatério do General Accounting Office dos EUA, no qual é listado
um conjunto de desafios para a implementacdo de e-gov: (a) sustentacio de uma
lideranca executiva compromissada; (b) construcio de casos de negécios de gover-
no eletronico eficazes; (c) manutencio do foco no cidadio; (d) protecio da priva-
cidade pessoal; (e) implementac¢io de controles adequados de seguranga; (f) pre-
servagdo dos registros eletronicos; (g) manuten¢io de uma infraestrutura técnica
robusta (h); desenvolvimento de capacidades do capital humano de tecnologia da
informacio; e (i) garantia de um servico uniforme para o publico.

Ha também uma mencio a outros estudos, nos quais sdo listados desafios
adicionais relacionados a conflitos potenciais entre as fun¢des de e-gov e a legisla-
¢d0, bem como a problemas de coordenagio e colaboragdo entre as agéncias gover-
namentais (JAEGER; THOMPSON, 2003; DRIGAS; KOUKIANAKIS, 2009). Nesse
caso, em razdo da predominéncia de visdes voltadas para dentro das organizagdes,
a coordenacio e a colabora¢io aparecem com pouca ou nenhuma preocupagio com
os objetivos gerais de um governo e as func¢des de e-gov.

Junto com as questdes politicas complexas, alguns dos maiores desafios
passariam pela explora¢io do potencial do governo eletrénico na realizagio das di-
mensdes sociais da politica de informacio relacionadas com a Internet, tais como
a inclusio dos cidadios nos sistemas de educacio, saide, trabalho ou no préprio
governo. Os argumentos do artigo enfatizavam a predominéncia dos elementos
de politica para a defini¢io de uma nova institucionalidade: questdes regulatoérias,
econdmicas e de direitos.

O relatério publicado pela ONU em 2012 sobre e-gov apresentou o resultado
dareiteracio de uma pesquisa sobre como cada pais entrega' servigos de governo on-
-line (ONU, 2012). As pesquisas anteriores foram publicadas em 2003, 2004, 2005,
2008 e 2010. O estudo é baseado na construg¢io de um indice, cujo propésito é medir
o preparo e a capacidade das administra¢ées nacionais de usar tecnologias de infor-
macio e comunicac¢io no fornecimento dos servigos ptblicos (e-government develop-
ment index — EGDI). O indice é uma composi¢do de outros trés indices, a saber:

(1) O termo “entrega” é usado deliberadamente, e nos parece maisindicado do que o termo “dis-
ponibiliza” por mostrar um comprometimento maior com a realiza¢do e implanta¢io de servi-
cos A populacio, similar & entrega (delivery) que ocorre com sistemas implantados no mercado.

[CEGOVCAPACIDADE ESTATAL E DEMOCRACIA ]



EGDI= (indicedeservicosonline+indicedetelecomunicagbes+indicedecapitalhumano)/3

Esses indices refletem a avaliagdo de questdes tais como a governanga di-
gital, o acesso aos servicos, a possibilidade de interacio com a administracio, o
preparo da popula¢io para o uso da tecnologia, a infraestrutura e a participa¢do.
Um aspecto a ser destacado na pesquisa é o fato de que, embora seja uma propos-
ta para servir de métrica para avaliar o cumprimento dos objetivos politicos de
e-gov, no sentido de procurar expressar a maneira como as questdes das politicas
de informacio servem ao desenvolvimento, muitas das verifica¢des efetuadas fo-
ram relativas A existéncia de meios técnicos, mas nio de resultados institucionais,
ou pelo menos ndo em profundidade. A rigor, nio é possivel extrair do estudo a
conclusdo quanto a se houve, ou nio, uma evolucio decisiva no nivel de qualidade
da governanca publica em razdo do emprego de mais tecnologia, nio obstante este
seja o pressuposto fundamental inscrito no catélogo das boas préticas que sdo de-
finidas nos estudos empiricos em administracéo.

Tampouco ficou caracterizada uma melhora da governanca a nivel global,
malgrado o fato de que a tecnologia tenha evoluido muito nos tltimos dez anos.
As observagdes ensejadas na andlise do EGDI em seu conjunto levam a verificacdo
de que os desafios das politicas de emprego das tecnologias de informagio como
fator de promocgio das relagdes internacionais estdo em niveis de severidade equi-
valentes aos enfrentados ha dez anos. Para relacionar, embora sem quantificar,
esses desafios sio relativos as necessidades nio superadas de: acesso universal;
educagido para uso da tecnologia; disponibilidade de informacdes relevantes; ser-
vigos uteis; responsividade dos servicos; responsabiliza¢do; coordenagio suprana-
cional, nacional, regional e local das atividades de governo; protocolos de servico
padronizados e conhecidos; métodos e indicadores de desempenho para avaliar os
servicos e padrdes de governo eletrénico; participagdo; infraestrutura confidvel;
politicas inclusivas; politicas de inovagio; politicas de produgio, registro e com-
partilhamento da propriedade intelectual; e seguranca cibernética, entre outros.

O EGDI confirma o nivel de desenvolvimento de uma economia digital
alcancada por alguns paises, corroborando o modelo de governanca publica na
“era digital”, de Dunleavy et al. (2006), adotado no estudo do CEGOV em Cepik e
Canabarro (2010). O modelo caracteriza o desempenho governamental como re-
sultado da capacidade governamental de obter custos moderados de provisio de
tecnologia, frente ao poder da industria. Isso se d4 nas economias mais dindmicas,
porquanto mais competitivas, e sdo mais competitivas quanto mais fortemente
estiverem apoiadas no dominio de tecnologias. O aspecto comum desses paises é
a existéncia de iniciativas fortes no sentido de traduzir a capacidade técnica, ndo
apenas em politicas de aquisi¢do, mas fundamentalmente em politicas que se con-
cretizam em desenvolvimento tecnolégico e em ferramentas. Como sequéncia, de
maneira continua e integrada, materializam a entrega de melhores servigos.
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O arranjo que converge em um sistema de e-gov mais capacitado precisa ser
muito mais instrumentalizado do que uma grande infraestrutura tecnoldgica que
incorpore tecnologias potentes. Tais instrumentos precisam ser for¢as integradoras
e sinérgicas para poder resultar em cognicdo, qualificacio e eficiéncia, o que forma-
ria uma base material, mas também humana, quando refletida na a¢io das pessoas
em evoluc¢do continua. Da-se a esses arranjos a designacio de ecossistemas digitais. A
marca comum nas iniciativas dos paises melhor posicionados em relagio ao indice
das pesquisas sobre o desenvolvimento em e-gov é relativa a defini¢io de arranjos
institucionais de e-gov, que, aos poucos, assumem a forma de ecossistemas digitais.

OS ECOSSISTEMAS DIGITAIS GOVERNAMENTAIS

A International ACM Conference on Management of Emergent Digital EcoSys-
tems (MEDES), na primeira conferéncia da série anual, faz a seguinte caracteriza-
¢do de um ecossistema digital:

No mundo da Internet, o crescimento rapido e exponencial do uso
de midias digitais leva ao surgimento de ambientes virtuais denomi-
nados ecossistemas digitais. Sio compostos por entidades multiplas
e independentes, tais como individuos, organizacées, servicos, soft-
wares e aplicacdes que compartilham um ou véarios objetivos. Estdo
focalizados nas interacdes e inter-relacbes entre as entidades. O
ecossistema digital exibe auto-organiza¢io gragas i recombinacio e
evolugio de seus “componentes digitais”, nos quais os recursos for-
necidos por cada entidade sio devidamente mantidos, gerenciados
e usados. Os recursos subjacentes compreendem principalmente
dados de geréncia, servigos voltados & inovagio, inteligéncia com-
putacional e plataformas de auto-organiza¢io (ACM MEDES, 2009,
p. 1, grifo do autor, tradu¢io nossa)?.

Um aspecto importante desses sistemas refere-se ao fato de que eles nio
sdo definidos por médulos funcionais, mas por suas conexdes. As conexdes sdo
representacio nio sé de pessoas — uma vez que os sistemas estdo centrados nos
usudrios —, mas também de organizac¢6es, conhecimento, recursos, tarefas e tecno-
logias. Conhecimentos enderecam modelos, como representa¢ées do mundo. Os

(2) “In the world of the Internet, the rapid growth and exponential use of digital medias leads to
the emergence of virtual environments namely digital ecosystems composed of multiple and inde-
pendent entities such as individuals, organizations, services, software and applications sharing
one or several missions and focusing on the interactions and inter-relationships among them. The
digital ecosystem exhibits self-organizing environments, thanks to the re-combination and evolu-
tion of its “digital components”, in which resources provided by each entity are properly conserved,
managed and used. The underlying resources mainly comprehend data management, innovative
services, computational intelligence and self-organizing platforms” (ACM MEDES, 2009, p. 1).
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recursos sio informacdes qualificadas pelos modelos de representacio a partir dos
registros de dados que alimentam as tarefas. As tarefas sio heuristicas, que tanto
podem ser extraidas dos modelos mais sofisticados, quanto as mais simples, tais
como “estabelecer uma conexio”. As tecnologias podem ser vistas tal como sugere
a metéfora em Lévy de préteses da mente (LEVY, 1993). Contudo, o aspecto mais
importante em um ecossistema digital é propiciar a inteligéncia coletiva como ca-
racteristica emergente, e nesta, o problema da democracia. Lévy (2007, p.61) faz
mencio A “inadaptacdo dos governos”, criticando os modelos de governo (impli-
citamente, e-gov) no encaminhamento das questées politicas da era da Internet.

Ha viérias leituras possiveis para o problema da existéncia de lacunas de e-gov
que decorrem das lacunas entre o governo e a sociedade que este ajuda (ou obstacu-
liza) a construir. Adota-se, neste texto, com base na referéncia em Dunleavy et al.
(2006 apud CEPIK; CANABARRO, 2010), a leitura de que os paises nos quais as con-
di¢des materiais tém menor custo de provisdo estio mais préximos da condicédo de
produzir ecossistemas de e-gov engendrados com base em participagdo e democracia.
Contudo, destaca-se que o desenvolvimento desses sistemas como recurso institu-
cional, de maneira a queisso represente uma evolugio civilizatdria, ndo estd proximo.

Diferentemente da melhoria organizacional gerada na implantagdo de um
sistema administrativo, como uma contabilidade, uma folha de pagamento, ou um
ERP (ou sua variante de governo, o GRP), de base normativa consolidada, a projecio
sobre uma nova forma de organizacio, horizontal e democratica, alimentada pela
cibercultura, é nebulosa. A primeira vista, tem-se a impressio de que as dificuldades
decorrem dos conflitos relativos a interesses nio totalmente convergentes, tal como
descrito pela Teoria da Agéncia, frequentemente referenciada para explicar as limi-
tes sobre a ado¢io de tecnologia nas organizacdes (JENSEN; MECKLING, 1976). Po-
rém, percebe-se que uma parte importante dos conflitos tem origem em rela¢ées que
nio sdo mapeadas sobre a hierarquia, mas a partir da rede de conexdes que desvelam
o0s ecossistemas formados em planos e clivagens, tal como superorganizacdes multi-
-institucionais, transnacionais e sobrepostas, para além dos préprios governos.

Anilises baseadas em sistemas de busca na web tém revelado estruturas so-
ciais subjacentes as redes de conexdes. Os mapas dessas conexdes sugerem a forca
de fluxos financeiros e de decisdo, consubstanciando ecossistemas digitais de negé-
cio, com potencial para afetar a competi¢io nos mercados globais e a estabilidade
econdmica dos paises (VITALI; GLATTFELDER; BATTISTON, 2011). N&o consta
que haja iniciativas paralelas no d4mbito dos governos, exceto a capitaneada pela
National Security Agency dos EUA, que estd mais préxima de ser uma a¢do de ciber-
crime, quando analisada a luz das obrigag¢6es de Estado sobre a protecio dos direi-
tos, do que uma construcio politica. A dindmica de sociedade em rede ndo encontra
eco nas institui¢cdes governamentais, e isso gera um grande déficit que deve ser re-
alisticamente considerado. Pretende-se que o uso de TICs possa ajudar a construir
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instrumentos para o aprimoramento da democracia e ajudar a reduzir este déficit.

N&o ha como uma sociedade apropriar-se dos beneficios das tecnologias,
sendo aprendendo a emprega-las em prol da coletividade. Isso provavelmente
colocara os governos cada vez mais como um grande gerente de informagdées. O
gerenciamento das informagdes esta sendo afetado tanto pelo crescimento expo-
nencial da sua producio, quanto em relagio as formas que, em sua maioria, trazem
informacdes parciais de contexto, além das fontes, que vio das redes sociais aos
objetos, tais como veiculos e sensores. Embora o volume de informacio cresca, a
capacidade de aproveitd-las de forma inteligente parece diminuir, dada a dificul-
dade de descobrir o que é relevante, identificar o mau uso e promover e regulagio.
O que deve ser feito continuamente é um esforco de buscar base tecnoldgica para
garantir autonomia e soberania em relacio a grandes fornecedores, evitar forma-
tos proprietérios, além de definir e usar formatos abertos sempre que possivel nas
solucées adotadas ou construidas.

A resposta para o desafio é partir decisiva e objetivamente para a constru-
¢do de um ecossistema digital governamental, que faga frente aos demais siste-
mas em nome da sociedade, capacite a administracdo e promova os incentivos a
producio, bem como a regulacio necessiria. Como esse sistema néo esta definido
sob um modelo normativo, este precisa ser descoberto ao mesmo tempo em que
é construido.

O projeto epistemolégico da Ciéncia da Computagido, que define os ele-
mentos técnicos da construgdo dos sistemas de computador, esta radicado na Ci-
bernética. Nesse caso, a Ciéncia da Computacio pode ser vista como uma teoria
matematica dos processos de decisdo baseados em informacio. Isso implica em
transformacio de informag¢des de maneira fisica (no hardware), e fisiolégicas (nos
usudrios, em razio da mudanca do estado de consciéncia), mesmo sendo em um
sistema erigido sobre conceitos abstratos, 16gico-matematicos.

As teorias da computagio para realizarem-se como uma forma de matema-
tica aplicada necessitam do suporte dos elementos empiricos da regido de conheci-
mento da aplicacdo. Se o modelo normativo néo existir na regido de conhecimento
da aplicagdo, é necessédria uma abordagem experimental, que implica a descoberta
de conhecimento em relacio a todas as disciplinas que concorrem no processo de
defini¢do das especifica¢des do sistema baseado em computadores.

A abordagem experimental em Ciéncia da Computagdo, ndo como enfoque
subordinado, mas principal, impde-se como sendo o modo epistemologicamen-
te mais consistente e, no caso em questio, o Unico vidvel, para a constru¢io do
Governo Eletrénico. Por isso, discutiremos na préxima secido como esta no¢io de
Ciéncia da Computa¢io Experimental pode contribuir para a construc¢io de Ecos-
sistemas Digitais Governamentais.
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CIENCIA DA COMPUTACAO EXPERIMENTAL E E-GOV

A Ciéncia da Computacgio Experimental é uma disciplina que trata da cria¢io
e da anélise de artefatos computacionais por meio da experimentacio. Proporciona
uma visdo abrangente da Ciéncia da Computacio, incluindo varias disciplinas re-
lacionadas a sistemas computadorizados de hardware e software, tais como redes,
aplica¢des, engenharia de software e até teoria (FEITELSON, 2005). Essa visdo ex-
perimental encoraja avangar os aspectos metodolégicos da Ciéncia da Computagio,
representando os dados e observa¢des do mundo real sobre sistemas computado-
rizados e seu uso. Permite, assim, adensar cada uma das disciplinas basicas acima
mencionadas, no sentido de reduzir a dimensio de arte, ensejada na abordagem
que advém das engenharias e da administragdo, e que podem levar a abstra¢des po-
tencialmente indesejaveis sobre as propriedades dos objetos projetados.

A aplicacio da computagdo na a¢ido governamental, a partir de uma pers-
pectiva experimental além da Ciéncia da Computacio, deve considerar, em conver-
géncia, dreas do conhecimento da Engenharia, Economia, Ciéncia Politica, Direito,
Administra¢io, Ciéncia da Informacio, Medicina e Educagio, dentre outras, quan-
do o interesse destas estiver relacionado aos sistemas de e-gov como um ecossis-
tema sociotécnico, e as consequéncias do emprego desses sistemas na capacitagio
da Administracio Publica.

O ecossistema deve ser iniciado com a constru¢io colaborativa e baseada
em software aberto de um arcabougo de computac¢io experimental para e-gov, que
doravante serd denominado “plataforma de e-gov”. A plataforma deve contar com
tecnologias habilitadoras de aplica¢des e servigos avancgados, distribuidos e escala-
veis, além de mecanismos de controle e monitoracio de experimentos. Os servi¢os
incluiriam meios de acesso a dados de governo, repositérios, comunicagio, iden-
tidade digital, localizagdo e hospedagem de aplicacbes. As facilidades a serem ofe-
recidas devem incluir recursos da chamada “Internet do Futuro”, de “rede definida
por software” (software defined network — SDN) e “cloud networking”. Tecnologias
de middleware, para cloud, computacio em grid e redes sociais devem ser avaliadas
para o gerenciamento avanc¢ado de informacées e dados, proveniéncia e preserva-
¢do digital, Big Data, privacidade, autentica¢io e seguranca.

A plataforma de e-gov deve constituir-se como espago de interacio entre
os pesquisadores, técnicos de diferentes 4reas, administradores e comunidade em
geral, com o propésito especifico de desenvolver, aplicar e avaliar (o uso de) tec-
nologias. Os temas transversais aos estudos, pesquisas e aplica¢des de computa-
¢do dizem respeito a integracio de sistemas, computacio autondmica, sistemas
multiagentes, otimiza¢io, descoberta de conhecimento e tomada de decisdo. Tais
temas podem ser agrupados em linhas tais como “computag¢io social”, “inteligén-
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cia computacional”, “sistemas multiagentes”, “sistemas colaborativos” “sistemas
distribuidos”, “sistemas pervasivos”, “redes dindmicas”, “computacio de alto de-
sempenho” e “computacio verde”.

As funcionalidades a serem desenvolvidas com o amparo da plataforma
devem considerar sistemas de impacto social e uso compartilhado de aplica¢des.
Uma lista nio exaustiva de sistemas é relativa a e-society e inclusio digital, e-educa-
tion, e-government propriamente dito, e-health, intera¢des com e-business, controle
do espago aéreo, seguranca cibernética e meteorologia, assim como os Smart-Sys-
tems (Grid, Home, Building, Cities, Road, Health, Factory, Airport, para citar alguns
usos que compartilham solucées de rede e sensoreamento).

Em termos de meios para gerenciamento, a plataforma deve visar a constru-
¢do de infraestrutura de comunica¢o unificada, bem como servicos de infraestru-
tura em nuvem, plataforma como servigo com hospedagem de aplica¢es e servido-
res de cloudlet distribuidos para o processamento assincrono de aplica¢cées de mobile
que requeiram banda sob infraestrutura de rede preciria e processamento analiti-
co, além de compartilhamento de servicos. Padrdes de interoperacio, integragio de
sistemas e software livre sdo condi¢c6es necessarias de governanca da plataforma.

PROXIMA GERACAO DE E-GOV: ARQUITETURA E DISCUSSAO

A préxima geragdo de sistemas de governo eletrénico, portanto, relaciona-
-se tanto com os objetos tecnolégicos intensivos na producio de software, quanto
com o suporte mais amplo das interacdes Estado-sociedade, o que faz delas, em
conjunto, um sistema de sistemas. Com isso, a préxima geragio de sistemas de
informacio em e-gov potencializara as formas de interacio do governo com a so-
ciedade, e internamente as suas estruturas, na monitoracio de eventos e indicado-
res de toda ordem, na “ubiquidade” do comparecimento dos atores aos diferentes
meios de atuacido, na difusio instantanea de informacdes, na formacio de redes
e na facilitacio do acesso ao conhecimento, dentre outros aspectos, demandando
novos desenhos para os sistemas de informacio.

Do ponto de vista tecnoldgico, as questdes a serem enfrentadas pelos profis-
sionais envolvidos na engenharia, no desenvolvimento e na operagio desses siste-
mas envolvem problemas de computagio distribuida em larga escala que vio desde
a representacio, preservagio e andlise de informacdes para deciséo, até a identida-
de, localiza¢do, integracio, interoperagdo, coordenagio, flexibilidade, e seguranca.
Isso decorre da necessidade de acessar o grande acervo de dados e superar a incom-
patibilidade semantica das informacdes neles inscritas, de modo a proporcionar a
descoberta de conhecimento, a construcdo de modelos de decisio, a publicac¢io, e o
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compartilhamento em processos. Do ponto de vista politico-institucional, além dis-
s0, a definicio de um mecanismo de inovagio permanente, tanto no sentido de mo-
dernizar os sistemas, de realizar escolhas tecnoldgicas, de modo a torné-los adequa-
dos as necessidades contemporaneas, quanto no sentido de promover a preservacio
digital da meméria operacional da grande mdquina burocratica do Estado. Isso en-
volve constrangimentos legais, disputas politicas, dindmicas organizacionais, entre
outras, que devem ser estudas e conhecidas e incorporadas aos processos de tomada
de decisdo nos planos estratégico, tatico e operacional do governo eletronico.

O “desenho” de um sistema, no caso, um sistema intensivo em software,
pressupde a referéncia a uma “arquitetura”. Em uma definicio classica, Arquite-
tura de Software é a estrutura que compreende os elementos de software, as pro-
priedades visiveis externamente desses elementos e os relacionamentos entre eles
(BASS; CLEMENTS; KAZMAN, 2003). Na prética, arquitetura de software define o
que precisa ser mantido consistente no desenvolvimento de software, compreen-
sivel pela equipe de desenvolvimento e seguindo o principio aberto-fechado con-
forme definido no texto classico de Meyer (1997): mesmo estando pronta para ser
usada (fechada), a arquitetura deve ser extensivel e evolutivel (aberta).

2

A Arquitetura de Software é uma disciplina da Engenharia de Software.
Como sabemos, o propésito da Engenharia de Software, a exemplo de outras enge-
nharias, é utilizar principios, conceitos e técnicas cientificas para enderecar atri-
butos de qualidade para objetos complexos (no caso, software), a partir da compo-
sicio de partes simples (no caso, médulos de software). E intuitiva a no¢do de que
realizac¢io de uma tarefa por partes é uma abordagem mais racional para vencer as
restricdes que ha em relacéo a tarefa.

As restri¢des sdo, tipicamente, o tempo, a disponibilidade de recursos, re-
novéaveis ou nio, e o dinheiro disponivel para o provimento dos recursos. As tare-
fas devem ser sequenciadas e escalonadas em razdo dos objetivos e das restri¢des.

O desenvolvimento arquitetural apoia a defini¢io dos objetivos e identifica
0s aspectos estruturais que condicionam o atingimento destes. Por exemplo, um
software nio pode realizar uma operacio sobre um dado se o contetido da informa-
¢30 nio estiver visivel para o programa antes da operacio. Essa visibilidade pode
exigir outras operagdes muito mais complexas, tais como buscas distribuidas e de-
sambiguac¢do semintica, dentre outras. Fazendo um paralelo, com um exemplo mais
intuitivo, um “arquiteto civil” somente programa a atividade da pintura das paredes
de um ambiente, depois das atividades de assentamento das alvenarias e reboco.

Os limites cognitivos para a realiza¢do de uma estruturagio sio conhecidos
e tratados em métodos e técnicas, cujas bases radicam na abordagem de desenvol-
vimento de software dirigido por arquitetura (Architecture Driven Development). Os
limites devem estar identificados previamente, de modo a que, no curso da tarefa,
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nio haja retrabalho, motivado por uma decisio baseada em algum critério nio re-
conhecido na técnica, ou, até mesmo, a propria inviabilizacdo da aplicagdo da es-
trutura prevista. O retrabalho enseja a violagdo das restri¢des. A inviabilizacio é o
fantasma que assombra a maioria dos grupos de software, nos quais a definicio dos
aspectos estruturais relevantes é abstraida até que aparecam em etapas tardias do
processo, na forma de um problema incontornével. Essa é a razio pela qual se da
cada vez mais importincia ao desenvolvimento de software dirigido por arquitetura.

Os atributos de qualidade sio classificados em duas grandes categorias:
funcionais e ndo funcionais. A qualidade em software é definida como sendo um
atendimento as especificag¢es, cuja verificagdo muitas vezes exige andlises que
levem em consideracio varios atributos tomados em conjunto, e a existéncia de
trade-offs entre eles. Por exemplo, uma exigéncia severa em relagdo ao desempe-
nho, a qual é verificivel somente em tempo de processamento, pode implicar es-
truturas de cédigo de programacio dificeis de manter e melhorar, necessarias em
aplicacbes cujos requisitos mudam frequentemente.

Embora a especificagio arquitetural vise fundamentalmente ao controle da
complexidade no desenvolvimento de um software, é uma tarefa critica, de delibe-
ragdo em torno de riscos, as vezes com desafios de magnitude inversamente pro-
porcional aos que se pretende instituir como objetivo na instalagio de um projeto.
O modo de lidar com esse tipo de problema é por meio da reiteragio da aplica¢io
de solugbes conhecidas relativas a problemas comuns a diferentes projetos. Um “ar-
quiteto” bem capacitado precisa conhecer, ampla e profundamente, os fundamen-
tos da Engenharia de Software e de Sistemas, o que inclui os padrdes de solugio.

H4 modelos de estrutura de solugio em diferentes aproximag¢ées em rela-
¢3o ao codigo: (a) padrdes de implementacdo; (b) padrées de projeto; (c) mode-
los de microarquiteturas para resolver problemas de coordenagio entre tarefas;
(d) estruturas de middleware para resolver problemas de interfaces tecnoldgicas,
comunica¢io e distribuicdo de processos entre sistemas, e a distribuicio de re-
positérios de dados; (e) padrdes de arquitetura para organizar a distribuicdo de
fun¢bdes em modulos e subsistemas; (f) ado¢do de frameworks; e assim por diante.
H& um padrio geral para a organizacio da arquitetura de sistemas que conjugam
muitos sistemas, tais como um ecossistema digital. H4 muitas lacunas em rela¢io
as melhores maneiras de se organizar a estrutura da solugdo da organizacio de um
ecossistema digital. Principalmente em rela¢io ao requisito de que atores externos
a organizacio tém papel ativo no desenvolvimento e evolugdo do sistema.

Este texto nido pretende apresentar uma proposta de uma arquitetura con-
creta, porquanto mereceria um estudo muito mais profundo. Contudo, traz dire-
trizes para a definicio de uma plataforma de e-gov. As diretrizes estio organizadas
segundo trés problematizac¢des: (a) a estrutura bésica da plataforma; (b) elemen-
tos da infraestrutura técnica; e (c) elementos da governanca do SoS, mormente
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o desafio de gerenciar o desenvolvimento e a evolugido da plataforma, na qual ha
muitos componentes com ciclos de vida diferentes. Como sdo aspectos integrados
de um processo, serdo apresentados a seguir, de forma nio esquematica.

E-GOV COMO ECOSSISTEMA DIGITAL, SISTEMA
SOCIOTECNICO E SISTEMA DE SISTEMAS:
CONVERGINDO CONCEITOS

A Engenharia de Software é uma atividade social por exceléncia: (a) con-
duzida por times; (b) os times incluem especialistas de dominios especificos da
computacio e de fora da computacdo; (c) uma grande parte do tempo de trabalho
é gasto na defini¢io da distribui¢io das tarefas (sobre como fazer), e na unificagio
das visbes sobre os requisitos (sobre o que fazer); (d) as atividades envolvem uma
interacdo forte e a colaboracio entre os participantes.

O “arquiteto de software” é um agente de coordenagio de esforcos (MEYER,
1997), papel que se mantém em relacio aos ecossistemas digitais, mas que ga-
nha um novo significado. Os sistemas extravasaram para a web, quer pelo fato de
as ferramentas sociais para o desenvolvimento de software estarem baseadas na
web, mas sobretudo porque os sistemas habilitados para a web serem, tipicamente,
ferramentas sociais em si mesmas. O desenvolvimento de um software, na escala
de um ecossistema digital é uma construcdo institucional na forma de uma enge-
nharia de software social, que somente pode ser viabilizada em colabora¢io, com
intenso compartilhamento de conhecimento.

H& um tipo de sistema que é sustentado pela contribui¢io dos seus usuérios,
e nio a partir de uma organizacio que os centralize. Chen (2012) emprega a deno-
minac¢io de edge-dominant systems (traduzido, neste, como sistemas de borda do-
minante) para designa-los. Google®, Wikipedia*, Facebook®, Youtube® e Twitter’ sdo
exemplos de sistemas cujo valor advém quase que inteiramente se seus usudrios.

A participacio é um aspecto central. A participa¢io na criagio de contetdo
é conhecida como crowdsourcing. Trata-se da pratica de obter os servicos, ideias ou
contetdo solicitando contribui¢cdes de pessoas das comunidades on-line, ao invés

(3) Disponivel em: <www.google.com>. Acesso em: 10 set. 2014.
(4) Disponivel em: <www.wikipedia.org>. Acesso em: 10 set. 2014.
(5) Disponivel em: <www.facebook.com>. Acesso em: 10 set. 2014.
(6) Disponivel em: <www.youtube.com>. Acesso em: 10 set. 2014.

(7) Disponivel em: <www.twitter.com>. Acesso em: 10 set. 2014.

GOVERNANCA DIGITAL



de empregados ou fornecedores tradicionais. Trata-se também de uma forma dife-
rente de participa¢io na organizacio. Por exemplo, folksonomy é um método cola-
borativo de classificacio de contetido. Commons-based peer production é um termo
que foi cunhado para descrever o modelo de produgio socioecondmico no qual a
acdo criativa de varias pessoas é coordenada pela web para a realizacio de projetos
grandes, tais como os projetos de software livre. Todas estas sio préticas de intera-
tividade da web de segunda geragdo, com forte impacto nos modelos de produgio e
consumo, e que inspiram novos rumos no desenvolvimento de e-gov.

Os ecossistemas digitais tém uma estrutura comum denominada “Metré-
pole” em analogia as cidades (Figura 1). O modelo da “cidade” como espaco de-
mocrético, sem territério, radica nas proposicées da cibercultura (LEVY, 2007).
O ecossistema é uma composicido da organiza¢io que o desenvolve e o sistema
voltado para a borda.

O esquema da Figura 1 mostra um modelo de Metrépole de um ecossiste-
ma de um sistema de borda dominante. Foi adaptado de um modelo de business
ecosystem, para representar, em analogia, um possivel ecossistema de e-gov (CHEN,
2012). Na estrutura do ecossistema ilustrado, foi destacada a posi¢io das comunida-
des, segundo a forma de participa¢io de cada uma. Ha contribui¢ées da comunidade
na forma de contetudo (representadas no lado esquerdo da Figura 1), e contribui¢io
software livre, nas suas diversas formas (representada no lado direito da Figura 1).

Figura 1 - Ecossistema de um sistema de borda dominante
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Fonte: Adaptado de Bass, Clements e Kazman (2012).
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O sistema possui um nucleo que é o software da plataforma. Este deve pro-
ver softwares publicados em uma App Government e APIs para que a comunidade
em geral acesse os servicos da plataforma, produza sua préprias solucdes e, sob
critérios da politica de uso da plataforma, publique na App Government.

A comunidade em torno do nucleo, no anel mais préximo, é formada por dois
tipos de ator: (a) os desenvolvedores de software e contetdo chave; e (b) prosumers
(producers + consumers), que consomem e fornecem contetdo ao sistema. Sio os ato-
res daborda, cuja atividade de criacio de valor para a organizagdo deve ser estimula-
da. Em um sistema de e-gov, este estimulo deve ser traduzido como politicas de em-
poderamento dos atores institucionais dos processos de um governo democratico.
Vale dizer, funcionérios ptblicos melhor capacitados para atua¢io nas pontas, proxi-
mos as populacdes, assim como as comunidades, com participacio dos processos de-
cisérios, interagindo na plataforma de modo a estendé-la com conteido e aplicagdes.

A popula¢io da comunidade on-line produz e consome conteido. Os usuéa-
rios finais de software livre usam as Apps que o sistema eventualmente ofereca em
uma App Government. A popula¢io e os usudrios finais de software livre compdem
o0 anel externo da massa de pessoas conectadas ao ecossistema.

No modelo da Figura 1, as esferas tém diferentes permeabilidades repre-
sentadas pelas linhas pontilhadas, onde haveria maior fluidez de papéis, e as li-
nhas sélidas, com limites definidos. A tecnologia é o meio de viabilizar a parti-
cipagdo comunitdria em assuntos de governo. Hid maneiras bem definidas, tais
como: download de softwares e contetudos, acesso a apps publicadas, submissio de
apps para publicacdo, acesso a APIs com servicos diversos, inclusive de exploracio
dos recursos de dispositivos méveis, visualizacio de dados, processos de unifica-
¢do de visbes em consultas publicas, conferéncias, enquetes, concursos, meios de
e-procurement, dentre os mais conhecidos. Ha também tecnologias de rede social
construidas com base em métodos de desenho centrado no usudrio, sistemas de
recomendacio e gestio de identidade, dentre outras.

A arquitetura do nucleo do sistema de borda dominante é o mecanismo
que confere coesdo a plataforma. Deve ser projetada para acomodar as caracteris-
ticas relativas a disponibiliza¢io de contetudo aberto e software livre originarios de
crowdsourcing. O projeto deve ser encabecado por uma frente de trabalho, consti-
tuida por uma equipe experimentada, focalizada na inclusio da populagéo, de ma-
neira ampla, com reconhecimento das assimetrias entre os seguimentos, de modo
a explorar potencialidades e respeitar limites das capacidades.

O processo de elicitacdo de requisitos é primariamente apoiado na borda
do sistema, onde emerge como participacio, a partir das experiéncias coletivas
das comunidades, que sdo encorajadas a interferir nas discussdes sobre a definicio
das especifica¢des. A plataforma nio pode ser definida sob um modelo de ciclo de
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vida tradicional, ou mesmo 4gil, os quais estdo focalizados na identificacio e esta-
bilizacdo prévia dos requisitos. O controle na borda é pequeno, mas nio significa
que ndo exista. Deve haver uma politica de governanca que permita equilibrar o
estimulo 4 participa¢io na perspectiva de instrumentalizar as politicas publicas e
de empoderamento com base em contribui¢io.

O desenvolvimento da plataforma de e-gov remete ao problema da cons-
tru¢do de um sistema sociotécnico de larga escala (TOLK; JAIN, 2009). A expres-
sdo “sistema sociotécnico” apareceu inicialmente nos estudos sobre o trabalho no
ambiente industrial. Atualmente, seu significado foi estendido para o estudo das
interacdes dos humanos com as tecnologias, inclusive em relagdo as consequéncias
psicolégicas e culturais (SOMMERVILLE, 2011).

Trés caracteristicas da infraestrutura de um sistema sociotécnico se desta-
cam em rela¢io um sistema stand-alone baseados em computacio: (a) sdo sistemas
complexos, no sentido de que possuem propriedades emergentes; (b) em razio da
natureza complexa, sio nio deterministicos, o que resulta em comportamentos
que se modificam com o uso; e (c) embora, como qualquer sistema social, sejam
apoiados em objetivos relacionados a fatores organicos dessa sociedade, estes sdo
fonte de instabilidade, mas cujos efeitos devem ser tratados dentro do préprio
sistema, de modo a ensejar autoajustamento (CHEN, 2012).

Os sistemas compostos de subsistemas relacionados, aos quais ja se fez a re-
feréncia da designacio de sistemas de sistemas (SoS), tém a seguinte estrutura: (a)
os sistemas que compdem o SoS devem ter independéncia operacional, de modo
que sejam capazes de operar sem os demais; (b) os componentes tém gestio inde-
pendente, ou seja, sdo adicionados separadamente e integrados, mas mantém uma
existéncia continuada, independente do SoS; (c) o desenvolvimento é evolutivo, de
modo que o SoS nio aparece completamente formado, sendo suas fungdes e finali-
dades adicionadas, removidas e modificadas com a experiéncia do funcionamento;
(d) os SoS tém comportamento emergente, de modo que o sistema desempenha
funcdes e apresenta propriedades que nio residem em um componente, mas como
resultados das intera¢bes entre os componentes, sendo os objetivos principais do
SoS relativos a esses comportamentos; e (e) os SoS sdo largamente distribuidos,
trocando intensamente informaco entre seus componentes (MAIER, 1998).

Para alguns dos sistemas da plataforma de e-gov, admite-se que uma uni-
dade de sistema incorpore fun¢des de sensor, atuador e controlador ao mesmo
tempo. Sdo denominados Smart System. A independéncia operacional do sistema
Smart esta relacionada a capacidade de identificar, analisar situac¢des, e tomar de-
cisdes de maneira adaptativa, com as informacées disponiveis. O sistema é direcio-
nado a metas que geralmente envolvem aspectos sociais, ambientais, econdmicos.
Usos tipicos incluem aplicagdes em transporte, logistica, saide, energia, meio am-
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biente, seguranca, comunicacgdo, manufatura e entretenimento.

A equipe responsavel pelo ntcleo deve se concentrar na modularidade da
plataforma, como um SoS. De um lado, deve permitir o desenvolvimento de ativi-
dades paralelas na borda. De outro, perseguir a obten¢io de atributos de qualidade
no nucleo, tais como seguranca, desempenho, disponibilidade, extensibilidade, e
assim por diante, de modo que as propriedades emergentes sejam tratadas pelos
recursos adaptativos.

O ntcleo deve ser implementado como um conjunto de servigos oferecidos
via APIs, que devem ser bem documentadas. A plataforma deve dispor de um meio
de descoberta dos servicos, o que implica a necessidade de um servico de registro
e de uma forma de divulgacdo de sua existéncia para a comunidade de usudrios.

Além dessas questdes relativas ao emprego das tecnologias na estruturagdo
do sistema, ha também aspectos relacionados a evolugio, que estio na fronteira do
conhecimento cientifico. Muitas situa¢des encontradas sio descritas como “pro-
blemas novos”, cuja solu¢io, a0 mesmo tempo em que estende as propriedades dos
artefatos e melhora as caracteristicas dos servicos, faz avancar o conhecimento
cientifico. Os grandes ecossistemas digitais compartilham um conjunto de conhe-
cimentos na perspectiva de aumentar a sinergia nos seus ecossistemas, ainda que
mantenham uma parte sob segredo ou patente, como estratégia de competitivida-
de. Uma grande parte da motivagio da pesquisa advém da sustenta¢io da oferta de
servigos gratuitos, em troca da possibilidade de acesso a um conjunto de informa-
¢des, empregadas em linhas de negécio. E comum as organiza¢ées que atuam no
nucleo desses ecossistemas lancarem desafios para a comunidade académica, com
incentivos pecunidrios para as melhores solu¢ées, o que também é uma forma de
mitigacdo dos riscos de uma inovag¢io. Um ecossistema digital governamental deve
considerar que sua utilidade precisa estar relacionada ao objetivo de constituir-se
como parte da plataforma tecnolégica do sistema nacional de inovagio, devendo,
por isso abracar as questdes que vao desde os incentivos, 4 regulagio.

Em suma, a reflexdo sobre Sistemas de e-gov da préxima geracio leva-nos
a extrapolar a esfera de Sistema de Informagdo como um conceito meramente téc-
nico para abranger no¢des de servicos, funcionalidades, caracteristicas e proprie-
dades mais ricas, decorrentes de uma visdo multidisciplinar relacionada aos con-
ceitos de Ecossistemas Digitais, Sistemas S6cio-Técnicos e Sistema de Sistemas.
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CONCLUSCES

Discutiram-se, neste capitulo, os fundamentos para a compreensio da in-
fraestrutura de sistema de informacio de governo eletrénico (e-gov) como Ecos-
sistemas Digitais, mas também - de forma subjacente — como Sistemas Sécio-Téc-
nicos e Sistema de Sistemas.

Obviamente, este capitulo pretende apenas levantar ideias iniciais para
fomentar a discussdo sobre o tema. Os autores acreditam que o debate franco,
fundamentado em conhecimentos multidisciplinares (e nio sé técnicos) e uma ati-
tude aberta sobre qual e como é o tipo de e-gov que queremos, vai permitir uma
melhor reflexio sobre os rumos dos sistemas de e-gov no Brasil.

E convicgdo dos autores de que o que se quer sio sistemas de e-gov que fo-
mentem a participa¢io, o suporte a realizacio de servigos, uma maior avaliacio do
desempenho das politicas publicas para a tomada de decisio e transparéncia, e que
possibilitem uma maior compreensio da natureza dos sistemas publicos de infor-
macio e, por consequéncia, uma maior racionaliza¢io do processo de concep¢io
desses sistemas, visando incluir a integragdo de sistemas (existentes ou futuros),
padrdes abertos e interoperabilidade.
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