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RESUMO

O uso de controladores programaveis dedicados a seguranca de plantas industriais desempenha
um papel fundamental em um Sistema Instrumentado de Segurancga — SIS. Estes equipamentos
sdo certificados de acordo com o Nivel de Integridade de Seguranca - SIL, classificados a partir
de quatro niveis, onde as principais métricas para determinagdo destes niveis sao:
disponibilidade, probabilidade de falha na demanda e fator de redugdo de risco. O custo de uma
plataforma certificada para Sistemas de seguranca ¢ muito elevado podendo inviabilizar um
projeto onde a certificagdo pode ndo ser a exigéncia principal. Diante deste fato, este trabalho
apresenta um estudo para utilizacao de controladores programaveis standard nao certificados,
para que sejam empregados em funcdes de seguranca de processos industriais. Foram propostos
estudos comparativos das principais métricas de confiabilidades entre os controladores standard
e de seguranca, onde calculos de tempo médio entre falhas — MTBF, disponibilidade,
probabilidade de falha na demanda e fragao de falha segura sao apresentados. De acordo com
os dados apresentados por fabricantes de controladores standard, pode-se atingir métricas de
seguranca SIL a partir de aplicagdo de arranjos de arquiteturas e calculos das métricas
supracitadas. Conforme apresentado neste texto, uma plataforma de controlador standard
formada por fonte, CPU e modulos de comunicagdao em um chassi e modulos de entrada e saida
em um outro chassi montados em um arranjo de arquitetura 1ool resultou em métricas SIL 2
para intervalos de teste de cinco anos. A mesma plataforma formada por um sistema redundante
do tipo Hot-Standby formado por fonte, CPU e mddulos de comunicagdo montados em dois
conjuntos distintos e mddulos de I/O em arranjo 1002 resultaram métricas SIL 2 para intervalos
de testes de vinte anos, intervalo médio utilizado para certificagao SIL.

Palavras-chave: Safety Integrity Level, Disponibilidade, Probabilidade de Falhas,
Seguranc¢a Funcional, Arquiteturas de alta disponibilidade, Tolerancia a falhas.



ABSTRACT

The use of programmable controllers dedicated to the safety of industrial plants plays a
fundamental role in the Instrumented Safety System - SIS. This equipment is certified according
to the Safety Integrity Level - SIL, classified from four levels, where the main measures to
measure the levels are: availability, probability of failure in demand and risk reduction factor.
The cost of a certified platform for Security Systems is very high, making unviable a project
where certification may not be the main principle. Thus, this study proposes use a standard
programmable controller where certifications are not required, it can be used in safety functions
of industrial processes. Comparative studies of the main reliability metrics between standard
and safety controllers were presented, where calculations of mean time between failures -
MTBEF, availability, probability of failure in demand and fraction of safe failure are indicated.
According to the data presented by the manufacturers of standard controllers, SIL security
metrics can be achieved through the application of architectural arrangements and calculations
of the metrics already said. As defined in this text, a standard controller platform consisting in:
power supply, CPU, communication and input and output modules in another chassis mounted
in a lool architecture arrangement resulted in SIL 2 metrics for five-year tests. The same
platform formed by a redundant system (Hot-Standby) type formed by power supply, CPU,
communication modules and I / O modules composed in two different sets 1002 arrangement
resulted in SIL 2 measurements for test intervals of twenty years, interval medium used for SIL
certification

Keywords: Safety Integrity Level, Availability, Probability of Failure, Functional Safety,
High Availability Architectures, Fault Tolerance.
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1 INTRODUCAO

Seguranca em processos industriais tem se tornado um requisito cada vez mais
importante no cenario mundial, uma vez que acidentes graves em usinas nucleares, plantas
petroquimicas, sistemas de transporte e armazenamento de combustiveis, por exemplo, causam
grande impacto econdmico, ambiental e pessoal. Estas causas tém se tornado intoleraveis aos
orgaos competentes de cada pais.

Normas especificas para aplicacdo e projeto de equipamentos dedicados a este fim
foram desenvolvidas e t€ém sido aperfeicoadas ao longo do tempo, como exemplo a [EC 61511,
Safety Instrumented System - SIS e a IEC 61508 — Safety Integrity Level - SIL. A primeira
norma citada descreve aplicagdes de sistemas de seguranca voltados para industria de processos
e a segunda, conceitos e diretivas para desenvolvimento de equipamentos dedicados para
aplicacdo em sistemas de seguranca.

Controladores programaveis para sistemas de seguranga, ou simplesmente Electronic
Programmable (EP) conforme IEC-61508, sdo produtos desenvolvidos para executar ldgicas
de seguranga de processos industriais, € sdo aplicados em medigdes de temperatura, nivel,
pressdo, vazao, viscosidade entre outras variaveis de processos industriais, além da deteccao de
alarmes e comandos de #rip (desligamento) dos processos em geral.

O ciclo de vida de projeto de um EP SIL consiste numa série de etapas e de uma
documentacdo detalhada, devendo ser validada por algum o6rgdo certificador, onde toda
documentagao deve passar por criteriosos processos de revisao a fim de garantir o sucesso da
certificagdo do produto, tornando o processo lento e muito caro.

Por outro lado, controladores programaveis industriais nao certificados, conhecidos na
industria como controladores de mercado ou controladores standard conforme designados neste
trabalho, sdo equipamentos utilizados para controle do processo de maquinas e de plantas

industriais, ndo sendo empregados em processos de seguranga, ndo se abstendo de outras
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certificagdes e ou diretivas de qualidade e seguranga, tais como, CE, UL, DNV, EAC entre
outras. Os EPs standard sao compostos de fontes, CPU, modulos de entrada e saida digitais e
analogicas, conforme padronizagdao da norma IEC 61131.

Em aplicacdes de missdo critica com controladores standard, arranjos especiais podem
ser aplicados com o objetivo de atendimento dos requisitos das normas de seguranga funcionais.

Conforme introduzido anteriormente, custo de uma plataforma certificada para sistemas
de seguranc¢a ¢ muito elevado podendo inviabilizar um projeto onde a certificagao pode ndo ser
a exigéncia principal. As normas referentes a seguranca funcional sdo muito extensas e
complexas, onde um projeto de um dispositivo certificado SIL pode levar muito tempo para ser
concluido.

Diante destes fatos, este trabalho apresenta o estudo e o desenvolvimento de uma
metodologia de projeto para utilizacao de controladores programaveis standard nao certificados
para que sejam empregados em fungdes de seguranga de processos industriais, ou simplesmente
utilizadas as mesmas técnicas para aplicagdes em processos de missao critica. Esta metodologia
resulta em arranjos e calculos dos componentes a fim de atingir as mesmas métricas aplicadas
nos equipamentos certificados. Este estudo pode ser aplicado em qualquer controlador standard
de mercado que possua flexibilidade de arranjos de arquiteturas podendo popularizar a
metodologia com objetivo de aumento de seguranca funcional em processos criticos onde a
certificagdo nao foi exigida. A adocao desta metodologia pode contribuir para aumento de
confiabilidade de maquinas e processos de automagdao mitigando o nimero de acidentes
ocasionados por possiveis falhas de controladores programaveis e sistemas de instrumentacao.

Como forma de validagdo desta dissertacdo, propde-se um comparativo de atendimento
as principais métricas de seguranca entre controladores SIL e controladores programaveis
standard, tanto ao atendimento de seus principais requisitos de seguranca, quanto ao

desempenho e confiabilidade necessaria.
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Através da forma de calculo de redundancia MooN e inclusdo de taxas de falhas e
calculos de probabilidade de falha na demanda, um modelo de controlador standard de um
fabricante brasileiro atingiu métricas de um controlador SIL2 para intervalo de testes de vinte
anos. Para alcancar este objetivo, foi projetado um arranjo de arquitetura redundante nos chassis
de fontes, CPUs e placas de comunicagdo e arquitetura 1002 para os médulos de aquisi¢do de
dados e saidas do sistema. Este trabalho estd dividido da seguinte forma: No capitulo 1 ¢
apresentada uma introdugao do tema. No capitulo 2 ¢ apresentada a fundamentagao teorica, no
capitulo 3 os trabalhos relacionados ao objetivo da dissertagdo. No capitulo 4 ¢ descrita a
metodologia adotada apresentando as principais formas de calculo das métricas envolvidas em
um projeto de EP SIL. No capitulo 5 ¢ apresentado o estudo de caso e os resultados obtidos.
Por fim o capitulo 6 apresenta a conclusdo do trabalho e possiveis trabalhos futuros.

Este trabalho se diferencia dos demais por aproximar a metodologia de projeto dos
controladores standard com os controladores de seguranga comparando-os através de MTBF,
disponibilidade, probabilidade de falhas, fator de reducdo de risco, fragdo de falhas seguras
entre outras métricas ndo menos importantes. O trabalho propde a aplicacao dos controladores
standard em fungdes de seguranga onde certificacdes SIL ndo sdo exigidas, além disso a
utiliza¢ao de técnicas estudadas para emprego em sistemas de missao critica com intuito de

mitigagdo de possiveis falhas e melhoria de performance de seguranca.
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2 FUNDAMENTACAO TEORICA

Inicialmente, sistemas de protecdo de processos industriais eram projetados utilizando
lo6gicas pneumaticas ou relés elétricos, uma vez que estes componentes tendem a falhar no modo
desenergizado. A medida que os processos se tornaram mais complexos, logicas fixas
comecgaram a perder espaco devido a grande dimensao e retrabalho nas instalagdes, entdo deu-
se inicio a utilizac¢do de eletronica de estado solido. Atualmente utiliza-se logica programavel
inclusive nos sistemas de prote¢do, devido ao grande esfor¢o dos pesquisadores do setor para
tornar estes produtos confidveis, de acordo com as normas vigentes.

Tal evolugdo forgou a industria e os 6rgdos competentes para que desenvolvessem
regras para aplicagdo de sistemas voltados a seguranga de processos, como a IEC-ACOS (IEC
Advisory Committee on Safety), comité especializado em seguranca. A grande preocupacgao
deveu-se aos problemas relacionados a acidentes em unidades industriais, provenientes de erros
em todas as etapas de projeto, implantagdo e manutenc¢ao destas unidades.

Conforme entidades como EPA (Environmental Protection Agency), OSHA (Ocupation
Safety and Health Administration) e HSE (Health and Safety Executive) as principais causas de
falhas em sistemas de automacdo estdo relacionadas a erros de especificagdes de produtos e
projetos, seguido por problemas relacionados com alteracdes apds comissionamento, projeto e
implementa¢do de maquinas, equipamentos e sistemas, juntamente com erros de operagdo e
manuten¢ao, e, por ultimo, problemas de instalagdo e comissionamento.

A Figura 1 quantifica os principais motivos de acidentes em unidades industriais durante

ciclo de vida de projetos da automagao.
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Figura 1 - Falhas prematuras em sistemas de automacao.
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Fonte: HSE.

Seguranga em sistemas de automagdo industrial estdo sustentados por trés divisdes
basicas:

Seguranga Elétrica: consiste em garantir a reducdo de riscos operacionais, choques
elétricos ao operador em caso de falha. Normas IEC 61131, UL, diretiva CE sdo algumas das
normas vigentes.

Seguranca Intrinseca: consiste no desenvolvimento de técnicas de prote¢do para
utilizacao de equipamentos elétricos e eletronicos em areas perigosas com liberagdao de gases
ou liquidos inflamaveis potencialmente explosivos com limita¢ao de energia e temperatura de
forma a garantir que nao ocorrera ignicdo do material inflamével. Diretivas ATEX e IECEXx,
sdo as principais normas utilizadas.

Seguranga Funcional: aborda técnicas para garantir funcionamento conhecido, mesmo
em caso de falha. A seguranga funcional busca a reducao da probabilidade de falha perigosa,
onde as normas [EC 61508, IEC 61511, ISO-13849 (Safety of Machinery — Safety-related Parts

of Control Systems) sao as mais utilizadas.
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2.1 SAFETY INTEGRITY LEVEL- SIL

Basicamente, esta norma ¢ uma padronizagdo para especificacdo de requerimentos com
o objetivo de atingir os niveis de integridade de seguranga, e foi dividida em sete partes para
melhor compreensdo. A norma foi elaborada a partir da IEC (International Electrotechnical
Commission) com o objetivo de orientar a gestdo de todos os componentes dos sistemas de
seguranga relacionados abrangendo desde sensores e atuadores, até solucionadores de logica
para aplicagdes de seguranca de determinado processo, levando em conta a pré determinacao
de variaveis para garantir um estado seguro de determinado equipamento, processo ou sistema.

A norma aplica-se a todo o ciclo de vida do sistema de seguranca, desde o conceito,
especificagdo, concepcao, operagdo e utilizagdo até a descontinuidade do produto ou sistema.

As trés primeiras partes da norma correspondem ao desenvolvimento e aplicagdo do
hardware e do software dos produtos E/E/EP (Electrical/Electronic/Programmable Electronic)
e os demais capitulos servem de apoio para entendimento destas trés primeiras. A tabela I ilustra

a divisdo da norma IEC 61508.

Tabela 1 - Divisdo da IEC-61508.

Norma Internacional IEC-61508
IEC-61508-1 Requisitos Globais
I[EC-61508-2 Requisitos para sistemas E/E/EP ligados a seguranca
IEC-61508-3 Requisitos de software
IEC-61508-4 Abreviaturas e defini¢des de conceitos
IEC-61508-5 Exemplos de processo de avaliacdo de niveis de integridade de seguranca
IEC-61508-6 Diretrizes para a aplicacao das partes IEC-61508-2 e IEC-61508-3
IEC-61508-7 Visdo global de técnicas e métricas utilizadas

Os produtos voltados para area de seguranca funcional sdo classificados entre quatro

niveis de integridade, denominados de SIL1 a SIL4 onde a delimitagdo de cada nivel esta
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relacionada como o grau de disponibilidade, probabilidade de falha na demanda (PFD) e fator

de reducao de risco (RRF), conforme tabela 2 abaixo:

Tabela 2 - Niveis de integridade e seguranga — SIL.

SIL DISPONIBILIDADE PFD RRF
4 >99,99% <0,01% >10.000
3 99,90 a 99,99% 0,01 a0,1% 1.000 a 10.000
2 99,00 a 99,90% 0,1a1% 100 a 1.000
1 90,00 a 99,00% 1a10% 10a 100

Para o desenvolvimento do produto certificado, ¢ necessario obedecer ao ciclo de vida
do projeto, também descrito na norma supracitada, sendo este o item primordial para o sucesso
do projeto.

Existem divisdes para cada tipo de aplicagdo, dentre elas, pode-se destacar: IEC-61511
voltada para sistemas instrumentados de seguranca, IEC-62061 (Safety of Machinery:
Functional Safety of Electrical, Electronic and Programmable Electronic Control Systems)
direcionada para seguranca de maquinas operatrizes, IEC-61513 (Nuclear power plants -
Instrumentation and control important to safety) para operagao e segurancga de usinas nucleares
de geragao de energia elétrica, EN-50126 (Railway Applications — The Specification and
Demostration of Reliability), EN-50128 (Railway Applications - Communication, Signalling
and Processing systems - Software for Railway Control and Protection Systems) e EN-50129
(Railway applications — Communication, Signalling and Processing Systems — Safety Related
Electronic Systems for Signalling) voltada para seguranca funcional de sistemas de transportes
ferroviarios, EN-50402 (Electrical Apparatus for the Detection and Measurement of
Combustible or Toxic Gases or Vapours or of Oxygen - Requirements on the Functional Safety
of Gas Detection Systems) e EN-50271 (Electrical Apparatus for the Detection and
Measurement of Combustible Gases, Toxic Gases or Oxygen - Requirements and Tests for

Apparatus Using Software and/or Digital Technologies) especifica para sensores de gas, EN
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ISO-13849, direcionada para maquinas de baixa complexidade, IEC-61800 (Adjustable speed
electrical power drive systems) requisitos de seguranca funcional para sistemas de acionamento
de poténcia e velocidade de motores elétricos, EN-60079-X (Electrical Apparatus for Explosive
Gas Atmospheres) especificacdo de requisitos gerais para construg¢ao, ensaios € marcagao de
componentes elétricos destinados a atmosfera explosiva. A Figura 2 ilustra as principais normas

de seguranca e seus niveis de hierarquia.

Figura 2 - Comparativo e hierarquia de normas de seguranga funcional.
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Fonte: do autor.

A classificacdo entre niveis de probabilidade de falhas e disponibilidade pode ser obtida
de diversas formas, onde uma delas ¢ feita a partir de calculos de taxas de falhas dos
componentes do produto. Outras técnicas sao utilizadas, como analises de causa e
consequéncia, arvore de falhas, analise por modelos de Markov, diagramas de blocos de
confiabilidade, redes de Petri, métodos HAZOP, LOPA ou até mesmo a ado¢ao de mais de uma

técnica para resolucao do problema.
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Conceitualmente estas técnicas utilizam da mesma base para chegar aos resultados,
neste caso, a classificacdo de falhas, a probabilidade de cada tipo de falha acontecer e medidas
para mitigacao do possivel problema. Uma falha ¢ considerada como um evento caracterizado
por perda da capacidade de um dispositivo de ndo conseguir executar sua fungdo, as falhas
podem ser classificadas como:

Falhas aleatorias: quando ocorrem de maneira imprevisivel, exemplo, defeitos de
fabricagdo ou de instalagdo de determinado equipamento;

Falha de causa comum: ocorre em mais de um dispositivo a0 mesmo tempo ou em um
intervalo curto, exemplo, falta de energia elétrica, vibracao, corrosao;

Falha na demanda: ocasionada quando o dispositivo deve ser acionado, tipo de falha
ocasionada por falta de diagnostico;

Falha oculta: s6 percebida quando se necessita do dispositivo ou o mesmo ¢ testado;

Falha perigosa: potencial de impedir que uma fun¢ao de seguranca atue sob demanda;

Falha segura: pode causar o acionamento de um dispositivo de seguranga sem a real
necessidade.

Utilizando técnicas de estatistica, a probabilidade de falha na demanda — PFD ¢ a
probabilidade de uma camada de protecao falhar em realizar sua fungdo especifica em resposta
a uma demanda.

A Probabilidade média de falha na demanda — PFDayw, € o indicador de confiabilidade
de uma camada de protecao calculado pela probabilidade média em um dado intervalo de tempo
que a mesma falhe quando demandada.

O fator de redugdo de risco — RFF ¢ a medida de desempenho de uma camada de
protecao dada pela razao entre os riscos sem e com a implementacao desta camada de protegao.

A disponibilidade ¢ a proporcao de tempo no qual o equipamento ou o sistema trabalha

sem falhas.
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As defini¢des acima sdo as principais métricas utilizadas para calculos de confiabilidade
de sistemas de seguranga conforme IEC-61508.

O ciclo de vida de um projeto de EP SIL ¢ um processo de engenharia que utiliza etapas
especificas para garantir que o equipamento seja eficaz no seu principal objetivo, a redugao de
riscos, além de ser rentavel ao longo de sua vida 1til. Este processo ¢ um ciclo continuo que
inicia a partir do projeto conceitual do produto e termina somente apos a sua descontinuidade.

A primeira fase do ciclo de vida ¢ a anélise de riscos onde ¢ estudada a necessidade de
redu¢do de riscos. Para tanto, utiliza-se de célculos probabilisticos para verificacdo da
integridade do projeto de segurancga, definida como isencao de riscos inaceitaveis.

A fase de realizagdo ¢ iniciada apds a identificacao de todas as fungdes de seguranca do
produto. Um projeto conceitual deve ser desenvolvido escolhendo a tecnologia dos
componentes, arranjo entre estes, como redundancia de circuitos para aumento dos niveis de
integridade de segurancga. Ao final desta etapa, a arquitetura do hardware do produto deve ser
concluida.

O desenvolvimento do hardware e do software inclui a etapa seguinte do processo, onde
deve-se descrever todas as fungdes de cada circuito projetado tanto para o hardware quanto para
o software com o objetivo de sustentar a etapa de validagdo do produto. Ao final desta etapa,
os digramas elétricos e o desenvolvimento do software embarcado devem ser concluidos, e
ferramentas dedicadas para projeto e simulacdes sao utilizadas para sustentar esta tarefa. O
layout do circuito deve ser desenvolvido apos a validacao do projeto de hardware e de software,
ap6s o desenvolvimento do layout de placa e mecanica do produto, este estard sujeito a um
processo criterioso de testes para certificar que todo o processo de desenvolvimento foi
concluido com éxito. Este processo deve seguir o modelo recomendado pela norma, chamado
modelo V onde cada etapa passa por uma rigorosa fase de verificagdo, conforme Figura 3

abaixo.



Figura 3 - Fluxograma do ciclo de vida do projeto de um EP.
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2.2 SAFETY IINSTRUMENTED SYSTEM - SIS

Sistema Instrumentado de Seguranga ¢ o conjunto de fungdes instrumentadas de
seguranca — SIF (Safety Instrumented Function) de um determinado processo de seguranca de
uma planta industrial cuja fungao principal ¢ levar este processo a um estado seguro em caso
de falhas. Todos os componentes utilizados em um projeto de seguranga fazem parte deste
sistema. Os principais componentes de um SIS sdo:

Sensores: equipamentos responsaveis pela aquisi¢ao de dados do processo, classificados
como digitais ou analogicos, podendo ser desde uma simples chave fim de curso ao um
moderno sensor de temperatura, pressao ou um analisador de gas por exemplo.

Controladores programaveis: equipamentos eletronicos programaveis que realizam a
leitura dos sensores e processam todas informacdes para tomada de decisdo do processo de
seguranga.

Atuadores: elementos de acionamento que ficam interligados aos controladores
programaveis do processo, como exemplo, relés, sirenes, valvulas On/Off ou vélvulas de
controle, entre outros.

Software: denominado SCADA, ¢ o sistema que realiza comunicacdo com oS
controladores programaveis e faz a interface entre operadores do processo e demais sistemas
como, ERP (Enterprise Resource Planning), MES (Manufacturing Execution System), bancos
de dados, sistemas de gestdo, entre demais sistemas. Normalmente a camada de software de
interface dos sistemas de seguranca possui sua plataforma dedicada e isolada dos demais
sistemas para garantir acesso restrito ao pessoal especializado, sendo que o resumo das

ocorréncias ¢ enviado aos demais sistemas de uma unidade de producgao.
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A Figura 4 representa um SIS com uma func¢do instrumentada de seguranga — SIF

composta por um transmissor ¢ indicador de pressdo, um controlador de seguranca e uma

valvula de seguranca do tipo shutdown.

Figura 4 - Exemplo de um SIS com uma SIF.
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A Figura 5 representa a hierarquia de um SIS que executa trés fun¢des de seguranga,

uma com SIL 1, uma com SIL 2 e uma com SIL 3. Para que isto seja possivel, os componentes

de cada SIF devem ter no minimo o valor SIL requerido de cada SIF e o SIS deve possuir o

valor SIL da SIF de maior indice.
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Figura 5 - Hierarquia dos sistemas instrumentados de seguranca.
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Fonte: do autor.

2.3 CARACTERISTICAS CONSTRUTIVAS DE UM EP STANDARD

Controlador standard ¢ um sistema de controle industrial de tempo real que executa um
programa aplicativo armazenado em sua memoria interna, pois deve funcionar
independentemente do funcionamento de uma rede de comunicagdo como geralmente ¢
projetado, garantido a continuidade do processo ao qual foi implementado. A programacao
deste equipamento ¢ normatizada pela IEC-61131-3 e pode ser feita em até 6 linguagens de
programacado diferentes que podem ser utilizadas de forma mista no programa aplicativo, ou
seja, pode ser programado em blocos de func¢do para cada parte do programa, tornando mais
organizado e de fécil entendimento para os demais usuarios do sistema.

Como explicado anteriormente, este tipo de controlador ¢ geralmente modular e
dividido em blocos de entrada, CPU, fonte, moédulos de comunicagdo e blocos de saida e sdo

geralmente acoplados em um bastidor.
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23.1 CPU

Uma CPU de um controlador Standard ¢ formada por uma unidade de processamento,
memorias RAM e Flash, relogio de tempo real, portas de programagao e comunicagao e circuito

de monitoramento denominado watchdog, conforme Figura 6.

Figura 6 - Diagrama basico da CPU de um EP standard.
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Fonte: do autor.
Os moddulos de entrada e saida do EP standard sdo compostos de entradas digitais e
analogicas e saidas digitais, e analogicas, cujos sinais de leitura e acionamento sdao definidos

pela norma IEC-61131.

2.3.2 Modulos de Entradas Digitais

Modulos de entradas digitais normalmente sao padronizados para sinais de campo de
24V cc com capacidade de leitura geralmente de 8 ou 16 pontos de acordo com as especificagdes
de cada fabricante. Estes mddulos possuem um circuito de entrada com filtros, tratamento do
sinal de entrada, acopladores Opticos para isolagao do sinal de campo com o circuito digital,
que por sua vez possui um circuito logico geralmente utilizando um microcontrolador ou logica
programavel do tipo EPLD ou similar, reguladores de tensdo e circuito de interface do

barramento de comunica¢do com a CPU conforme a Figura 7.
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Figura 7 - Diagrama simplificado de um modulo de entradas digitais.
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Fonte: do autor.

2.3.3 Modulos de Saidas Digitais

Os modulos de saidas digitais sdo compostos de conjuntos de saidas normalmente de 8

ou 16 pontos, possuem como elemento de acionamento das cargas externas transistores ou relés,

de acordo com a aplicacdo final, e sdo formados por um circuito de interface de barramento e

circuito digital similar ao modulo de entrada digital, conforme ilustrado na Figura 8.

Figura 8§ - Diagrama simplificado de um modulo de saidas digitais.
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2.3.4 Modulo de Entradas Analégicas

Os modulos de entradas analogicas sao compostos por 4 ou 8 entradas e possuem 0s
sinais de leitura padronizados com a norma IEC-61131. Geralmente os sensores analdgicos
emitem sinais de corrente elétrica padronizados em 4 a 20mA alimentados pelo proprio modulo
de entrada analdgica ou por fonte externa, sinais de tensao entre -10 a 10V, além de termopares,
RTD e sensores resistivos em geral, de acordo com sua aplicacdo. Existe uma gama de
elementos sensores analdgicos muito grande, por este motivo a norma estabelece a
padronizagdo do condicionamento dos sinais destes sensores para garantir a aplicacdo de
qualquer fabricante de controlador de mercado.

Internamente, os moédulos de aquisicao de dados analdgicos sdo compostos por um
circuito de condicionamento e isolacao do sinal de entrada, conversores analdgicos/digitais —
AD e circuito 16gico microcontrolado com interface de barramento e fonte ou regulador de
tensao conforme demais modulos ja apresentados. Neste caso um mesmo canal de leitura
analogica pode ser capaz de realizar a leitura de qualquer sinal de entrada padrao, desde que
seja interligado e configurado da maneira correta. A Figura 9 ilustra o diagrama simplificado

de um moédulo de entrada analédgico.

Figura 9 - Diagrama simplificado de um modulo de entradas analdgicas
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Fonte: do autor.
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2.3.5 Modulo de Saidas Analégicas

Os moédulos de saidas analdgicas sdo normalmente compostos por 4 canais de saida
padronizados a partir da IEC-61131 (os modulos de saida analdgicas sao projetados com 4
canais devido ao padrdo da industria e a capacidade de layout da placa do equipamento).
Geralmente os transmissores analdgicos recebem sinais de corrente elétrica padronizados em 4
a 20mA, 0 a 20mA e sinais de tensdo entre -10 a 10V.

Internamente sd3o compostos por uma interface de barramento, um circuito 16gico com
o microcontrolador, conversores digital/analdgico — DA e driver de tensdo e corrente elétrica
para acionamento dos atuadores. Um diagrama bésico deste mddulo ¢ apresentado na Figura

10.

Figura 10 - Diagrama simplificado de um moédulo de saidas analogicas.
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Fonte: do autor.

2.4 CARACTERISTICAS DOS CONTROLADORES SIL

Os controladores SIL sdo equipamentos eletronicos desenvolvidos para seguranca de
processos industriais, da mesma forma que os controladores standard, possuem processamento
e comunicagdo em tempo real, porém utilizam biblioteca de l6gicas limitadas aos projetos de

seguranca, ou seja, utilizam de instrug¢des reduzidas a cada procedimento com a finalidade de
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nao sobrecarregar os processadores, memoria de aplicativo, memoéria RAM além de possuirem
componentes duplicados em seu projeto. Em alguns casos ainda sao utilizados componentes
triplicados em sua arquitetura formando a arquitetura de votacao 2003, ou TMR (Triple

Modular Redundancy).

2.4.1 CPUSIL

A CPU SIL, também chamada de safety CPU ou SCPU, ¢ responsavel pela execugdo do
software aplicativo do cliente, interface de comunicacdo com demais sistemas e processamento
dos sinais dos mddulos de aquisi¢ao. Tipicamente a arquitetura de hardware da SCPU ¢ dividida
em trés blocos distintos, sendo: fonte de alimentagdo, unidade de processamento e interface,
como mostrado na Figura 11. Os componentes do hardware de um produto SIL sdo
rigorosamente selecionados, alguns fabricantes possuem componentes ja certificados para este
tipo de projeto, mesmo assim, a utilizagdo destes componentes ndo garante a certificacdo do

equipamento, técnicas de layout, calculo de confiabilidade devem comprovar tal capacidade.

Figura 11 - Diagrama de blocos safety CPU.
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Fonte: do autor.
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2.4.2 Médulo de Entradas Digitais SIL

Os modulos de entradas digitais possuem trés blocos distintos e isolados: entrada,
processamento e interface.

O circuito de entrada possui limitadores de tensdo e corrente elétrica, filtro e
acoplamento Optico para a transformagao do sinal fisico em sinal l6gico a ser processado em
cada SMCU (Safety Microcontroller Unit). As entradas digitais devem ter o limite de tensdo e
corrente, conforme definido na IEC 61131-2

O processamento interno ¢ realizado através de dois microcontroladores denominados
SMCU, responsaveis por todas as entradas de leitura e tratamento dos sinais internos € externos.
O software interno possui um algoritmo que garante a concordancia das mensagens das SMCUs
para CPU. Este tipo de modulo possui duas fontes de alimentacdo independentes, uma para
cada SMCU que além de alimentar as SMCUSs, realizam isolamento entre a interface de
barramento e o circuito de circuito de monitoracao de tensdo. A Figura 12 ilustra o diagrama

de blocos do modulo de entrada digital.

Figura 12 - Diagrama de blocos mddulo de entradas digitais.
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Fonte: do autor.
Os canais de entrada deste modulo possuem bornes de conexao que permitem diversos

modos de ligagdo, seja um simples contato, um sensor alimentado por fonte externa,
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configuragdo para arranjos de contatos paralelos ou série para configuragao de sensores com
arquiteturas 1ool, 1002, 2003 entre outros. Para ambos arranjos ¢ permitido o monitoramento
de cada canal de entrada. A Figura 13 ilustra alguns esquemas de ligagdo dos sensores no

modulo de entrada digital monitorado SDIM (Safety Digital Input Monitored).

Figura 13 - Esquema de interligacao de sensores nos modulos de entradas digitais.
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Fonte: do autor.

2.43 Moddulo de Saidas Digitais SIL

Os modulos de saida digital SIL ou simplesmente SDOM (Safety Digital Output
Monitored) sdo dispositivos aplicados a sistemas de seguranca, concebido a partir dos requisitos
da norma IEC-61508 e dividido em trés blocos distintos, interface de comunicagao,
processamento e bloco de saidas.

As saidas digitais sdo os circuitos que fornecem corrente para um atuador. Neste caso,
onde o requisito ¢ seguranga, cada canal de saida possui um driver de fonte de corrente positivo
e um driver de coletor de corrente negativo. Ambos os SMCUs controlam cada parte da saida,
com sinais complementares.

O SMCUI1 ¢ o tinico microcontrolador que se comunica com o ETHMCU. O software
interno deve garantir que ambas as SMCUs “concordem” com o telegrama que estd sendo

recebido. A Figura 14 apresenta o diagrama de blocos do modulo de saida digital.
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Figura 14 - Diagrama de blocos médulo SDOM.
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Fonte: do autor.

Os canais de saida deste modulo possuem bornes de conexdo que permitem diversos
modos de ligagdo, desde uma saida simples, até arranjos série ou paralelo de acordo com a
aplicagdo. Cada canal possui um circuito de monitoramento de corrente elétrica e um algoritmo
de teste para cada canal com intervalo de tempo configuravel. A Figura 15 ilustra alguns

esquemas de ligagdo das cargas no modulo de saida digital monitorado SDIM.

Figura 15 - Exemplos de ligagdes de cargas no modulo SDOM.
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Fonte: do autor.
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Os moédulos de entradas analdgicas sdo geralmente compostos por 4 canais € possuem

os sinais de leitura padronizados com a norma IEC-61131, os sensores anal6gicos emitem sinais

de corrente elétrica padronizados em 4 a 20mA alimentados pelo proprio médulo de entrada

analdgica ou por fonte externa, sinais de tensdo entre -10 a 10V, além de entradas para

termopares, RTD, e sensores resistivos, de acordo com sua aplicagao.

Internamente, os mddulos de aquisicao de dados analdgicos sdo compostos por um

circuito de condicionamento e isolacdo do sinal de entrada, circuito de monitoramento dos

canais de entrada, conversores analdgicos/digitais — AD e duas unidades de processamento

formada por processador, memoria RAM, fonte e clock e a interface de barramento com

conversor DC/DC. A Figura 16 ilustra o diagrama simplificado de um moddulo de entrada

analogico.

SENSORES DE
CAMPO

Figura 16 - Diagrama de blocos mddulo de EA.
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Fonte: do autor
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Os moédulos de saidas analdgicas sdo normalmente compostos por 4 canais de saida

padronizados a partir da IEC-61131. Geralmente os transmissores analdgicos recebem sinais

de corrente elétrica padronizados em 4 a 20mA, 0 a 20mA e sinais de tensao entre -10 a 10V.

Sao empregadas duas unidades de processamento formadas por processador, memoria

RAM, fonte e clock e a interface de barramento com conversor DC/DC. A Figura 17 ilustra o

diagrama simplificado de um modulo de entrada analogico.

SENSORES DE
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Figura 17 - Diagrama de blocos médulo de saidas analogicas.
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Fonte: do autor.

2.5 PRINCIPAIS DIFERENCAS ENTRE EP STANDARD E EP SIL

Um controlador programavel consiste de uma arquitetura modular, onde os principais

componentes sdo: bastidor, fonte, CPU, mddulos de comunica¢do, modulos de aquisicdo de

dados de sinais de campo e modulos de saida para controle de processo, constituidos de sinais

digitais e analdgicos padronizados por IEC-61131.

Sistemas dedicados & seguranga funcional implicam na existéncia de uma série de

técnicas para construg¢do de hardware e software sustentadas por IEC-6508. Existe uma grande
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diferenca entre as duas solugdes, em um controlador SIL, a seguranga ¢ prioridade, pois um EP
SIL ¢ projetado para atuar somente em caso de falha no processo, ao contrario dos controladores
programaveis de processo onde exige-se muito do desempenho ndo desconsiderando a
confiabilidade do sistema.

Quando se deseja que um controlador programavel standard tenha caracteristicas
similares a um EP SIL, no ponto de vista das métricas de acordo com a tabela 2 sem
comprometer o desempenho, existe a possibilidade de mesclar as técnicas construtivas
conforme IEC-61131 e IEC-61508, tanto em hardware, quanto em software.

Como exemplo, o processador RM421.432 da Texas Instruments desenvolvido para
SIL-3 possui arquitetura interna redundante e utiliza uma gama de diagnosticos embarcados no
seu proprio firmware, garantindo um alto nivel de confiabilidade. Desta forma, para aplicagdes
de missao critica com controladores programaveis Standard, sdo utilizadas técnicas similares,
montando fontes, CPUs e at¢ mesmo modulos de entrada e saida (I/O) em redundancia. Para
estes arranjos também ¢ utilizada a técnica de aumento da gama de diagnostico através de
hardware e software no programa aplicativo. A elevacao do custo da arquitetura redundante
muitas vezes ¢ inferior ao custo de desenvolvimento e certificagdo de equipamentos com selo
SIL conforme a norma IEC-61508.

De acordo com IEC-61508 secdo 6, diversos arranjos de interligagdo de componentes
podem ser projetados para aumento de confiabilidade de um sistema. Estas técnicas podem ser

adotadas em qualquer parte de uma malha de controle dos sistemas de seguranca.

2.6 DIAGRAMA DE BLOCOS DE CONFIABILIDADE

Conforme IEC 61508-6 anexo B e IEC 61131-6 o diagrama de blocos de confiabilidade
RDB (Reliability.Block Diagram) é uma técnica utilizada para facilitar o calculo de

disponibilidade e probabilidade de falha de hardware de sistemas elétricos ou eletronicos. A
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técnica consiste em redesenhar cada modulo do sistema a ser calculado em formas de blocos,
podendo ser representados em associagdes série, paralelo ou misto, seguindo um fluxo de
acordo com sua interligacdo no sistema. No caso de leitura de um sinal, o fluxo ocorre do
modulo de entrada até o elemento processador. Caso necessite-se uma sinalizagao, adicionam-
se os componentes de sinalizagdo, normalmente uma interface homem-maquina. No caso de
um comando, adicionam-se os blocos que compdem a saida do sistema.

O RBD permite calculo de confiabilidade de dois estados, sucesso ou falha, onde a
resposta ¢ bem sucedida caso seja possivel encontrar um caminho de inicio a fim do fluxo ndo
sendo obstruido por uma falha. Caso contrario, o caminho apresentou uma falha. Em sistemas
redundantes, os componentes que sao duplicados ou triplicados sdo tolerantes a falha de um ou
mais modulos e demais componentes Gnicos nao apresentam um caminho alternativo.

A Figura 18 ilustra um diagrama RBD com 2 canais de entrada duplicados e o restante

dos componentes do sistema unitarios.

Figura 18 - RBD de um controlador standard.
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Fonte: IEC61508.

No exemplo da Figura 18 tem-se um sistema misto, onde os modulos de entrada estdo
em paralelo (realizando a leitura de um sensor através de um canal de cada modulo) e os demais

componentes em série. Considerando os mddulos de entrada do mesmo modelo, o primeiro
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passo ¢ calcular o resultado destes modulos em paralelo transformando-os em um componente
com MTBF (Mean Time Between Failures) resultante e construindo entdo um circuito série
para facilitar o calculo. Neste calculo, utiliza-se também o MTTR (Mean Time to Repair) que
¢ o tempo médio de reparo, conforme Figura 19, o diagrama ilustra o MTBF resultante deste

circuito paralelo. A forma de calculo do MTBEF resultante esta descrita na Equagao 1.

Figura 19 - Calculo RBD paralelo.
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Fonte: IEC 61508.

2.7 ARQUITETURAS DE VOTACAO

Conforme IEC 61508-6 anexo B as arquiteturas de votagdo MooN (D) (M out of N),
referem-se a capacidade de votagdo e redundancia do sistema, onde N indica o nimero de canais
redundantes que executam a fun¢do, enquanto M indica quantos desses canais t€ém de estar
disponiveis para funcionamento. A letra D se refere as capacidades de diagnostico, ou seja,
cada canal tem capacidade de executar testes de diagnostico regulares para verificar o seu
correto funcionamento e utilizar esses diagndsticos para adaptar o votador de saida de forma
que o estado de saida global possa ser dado pelo(s) outro(s) canal(is). Saliente-se que os testes
de diagnostico somente reportam as falhas encontradas e ndo devem mudar nenhum dos estados

de votacao de saida.
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Na auséncia da letra D, os diagnosticos sao utilizados também, mas apenas para alertar
a existéncia de falhas diagnosticaveis.

As principais arquiteturas MooN s3o denominadas 1ool, 1001D, 1002, 2002, 1002D,
loo3 e 2003.

A arquitetura 1ool (diz-se “um-de-um”) consiste em um arranjo onde existe apenas um
componente de entrada, um elemento de processamento ¢ um elemento de saida. Nesta
arquitetura nenhuma tolerancia a falhas ¢ fornecida nem protecio do modo de falha. Os
circuitos eletronicos podem falhar com seguranca (saidas desenergizadas, circuito aberto) ou

perigosamente (saidas energizadas ou curto-circuito). A Figura 20 ilustra a arquitetura 1ool.

Figura 20 - Arquitetura 1ool de um controlador.
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Fonte: IEC 61508.

A arquitetura 1oo1D ¢ formada por um conjunto simples conforme a Figura 2, porém
com um circuito de diagnostico para o controlador. Neste caso, o circuito de diagnostico
implementa fungdes de seguranca capazes de transformar uma falha perigosa em falha segura,
por exemplo, a desenergizacdo do circuito de saida. Como os efeitos dos diagnosticos on-line
devem ser modelados, quatro categorias de falhas podem ser incluidas: App (Dangerous,
Detected Failure Rate), \pu (Dangerous, Undetected Failure Rate), Asp (Safe, Detected Failure

Rate), e Asu (Safe, Undetected Failure Rate). A Figura 21 ilustra a arquitetura 1oo1D.

Figura 21 - Arquitetura 1ooD de um controlador.
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Fonte: IEC 61508.

A arquitetura 1002 consiste em dois controladores conectados em paralelo, onde as
funcdes de seguranca sdo processadas de forma independente, onde, desta maneira, deve
ocorrer falha nos dois equipamentos para que ocorra uma falha da fun¢do de seguranga. Esta
configuracdo oferece baixa probabilidade de falha na demanda, mas aumenta a probabilidade
de falha segura.

As saidas das funcdes de seguranga sdo interligadas em série para garantir a seguranga

do processo. A Figura 22 ilustra a arquitetura 1002.

Figura 22 - Arquitetura 1002 de um controlador.
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Fonte: IEC 61508.

Arquitetura 2002 ¢ um conjunto idéntico ao circuito 1002, porém com as saidas
interligadas em paralelo. E utilizada em situacdes onde nao seja desejavel falhar com as saidas

desenergizadas, e, neste caso, se uma falha ocorrer em um dos componentes de um conjunto, o
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outro que esta ativo tem condigdes de assumir o controle. A Figura 23 representa a arquitetura

2002.

Figura 23 - Arquitetura 2002 de um controlador.
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Fonte: IEC 61508.

Circuito de Saida =\

A arquitetura 1002D consiste em dois conjuntos idénticos a arquitetura 1oo1D, onde o

sensor ¢ interligado e uma entrada de cada controlador, e suas saidas sdo respectivamente

ligadas em série permitindo que uma unidade desligue a outra. A representagdo da arquitetura

1002D conforme Figura 24.



Figura 24 - Arquitetura 1002D de um controlador.
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A arquitetura 2002D consiste num arranjo de dois conjuntos 1002D organizados de

maneira semelhante ao sistema 2002. A solucdo loolD protege o sistema contra falhas

perigosas, onde, desta forma, duas unidades 100D em paralelo protegem o sistema contra

desligamentos. Para esta solucao ser confidvel, os diagnodsticos devem ser muito eficazes pois

uma falha perigosa nao detectada causara uma falha perigosa em todo o sistema. A Figura 25

ilustra a arquitetura 2002D.



Figura 25 - Arquitetura 2002D de um controlador.
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Arquitetura 2003 € conhecida por tolerar falhas perigosas e falhas seguras (duas de trés

unidades devem estar em conformidade para o sistema operar) fornecendo alta disponibilidade.

Duas saidas de cada unidade de controle sdo necessarias para cada circuito de saida, criando

um sistema de votacdo onde o sistema acionard ou desligard a saida se no minimo dois

controladores for¢arem este comando.

Uma andlise detalhada do circuito de votacdo indica tolerancia de uma falha de um dos

modos de falha - perigoso (curto-circuito) ou seguro (circuito aberto). Quando uma unidade

falha em circuito aberto, o sistema efetivamente se degrada para uma configuragdo de 1002. Se

uma unidade falhar em curto-circuito, o sistema efetivamente se degrada para uma configuragao

2002. Em ambos casos, o sistema permanece em operacdo. A arquitetura 2003 pode ser vista

na Figura 26.
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Figura 26 - Arquitetura 2003 de um controlador.
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Fonte: IEC 61508.

A Tabela 3 apresenta resumidamente as principais funcionalidades de cada arquitetura

apresentada identificando seus objetivos.

Tabela 3 - Quadro resumo de arquiteturas EP SIL.

NUM. NUM.
ARQUITETURA UNIDADES SAIDAS OBJETIVO
lool 1 1 Unidade Basica
loo2 2 2 Segurancga
2002 2 2 Disponibilidade
loolD 1 2 Seguranca
2003 3 6 Seguranca e Disponibilidade
2002D 2 4 Seguranca e Disponibilidade
loo2D 2 4 Seguranca e Disponibilidade + seguranca
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3 TRABALHOS RELACIONADOS

A andlise dos trabalhos relacionados tem como objetivo uma pesquisa de trabalhos
académicos de maior relevancia publicados em periodicos e revistas da area de sistemas de
seguranga com controladores dedicados a este fim, no entanto, a literatura ndo promove
comparativos destas aplica¢gdes com controladores programaveis standard.

Segundo (Zdansky et al., 2012), as fun¢des de seguranga de um controlador dedicado
podem ser alcancadas por um controlador padrao de mercado, porém, este ndo possui reagao
predefinida no caso de falha, o que pode resultar em um valor arbitrario na saida do sistema de
controle. Neste trabalho foi realizado um estudo de arranjos de arquitetura de fungdes
instrumentadas de seguranga comparando a aplica¢do de SIF com CLP SIL e CLP standard.
Também foi analisada a influéncia do fator humano na atuacao de sistemas automatizados de
seguranga concluindo que este ¢ o fator mais provavel que a falha perigosa.

Conforme (Rastocny et al., 2012), Sistemas de Controle Relacionados a Seguranga -
SRCS podem comprometer o nivel de integridade de seguranga - SIL do Sistema Instrumentado
de Seguranca - SIS devido a combinagdo de diagnosticos embarcados no controlador e sua
devida integracdo com os diagnoésticos e interpretacdes do SRCS desenvolvidos no programa
aplicativo. Sugere-se a implementagdo de diagndsticos dos componentes da malha, como,
monitoragdo de contatos de sensores e contatores no programa aplicativo, e utiliza¢cdo de demais
componentes desta malha de seguranca com certificacao SIL desejada.

Conforme (Safety Reference Manual 1756-RMO0010-EN-P, 2018) controladores
Standard da série Controllogix® Rockwell Automation podem alcangar nivel SIL 2 em suas
aplicagdes dependendo da maneira em que os moddulos do sistema sdo arranjados. Neste
documento também ¢ apresentado o memorial de calculo para atingimento do SIL desejado
pelo conjunto. Boas praticas de instalagdes mecanicas e elétricas dos controladores e seus

componentes também sdo reforcadas neste manual.
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De acordo com (Georgies et al., 2016), circuitos de entrada e saida digitais monitorados
aplicados em sistemas de missao critica podem atingir SIL4 a partir do circuito projetado e dos
recursos de diagndsticos desenvolvidos e medidos através da probabilidade de falha por hora -
PFH. Circuitos de condicionamento de sinais de saida compativeis com o tipo 2 da IEC-61131
incluindo sinais de teste e feedback de status para monitoramento de circuitos podem atingir
valores suficientes para atingimento de SILA4.

Conforme (Bukoswki et al, 2009), fungdes instrumentadas de seguranga — SIF podem
sofrer alteracdes de resultado de probabilidade média de falha na demanda PFDayg (4verage
Probability of dangerous Failure on Demand) quando submetidos ao intervalo de testes de
prova - PTI menor que 100% e completude menor que 100% pode sofrer degradagdo do nivel
SIL ao longo do tempo. O trabalho propde uma corregdo destes resultados através da inserg¢ao
de probabilidade de completude e da probabilidade de correcdo do intervalo de teste de prova.

De acordo com (Résto¢ny et al., 2016), o projeto de um SIS deve ser observado o
dimensionamento das fun¢des de seguranca-SIF para garantir o tempo de atuagdo de uma
determinada SIF quando demandada. Fungdes de seguranga projetadas pelo usuario quando
mau dimensionadas podem levar a degradagao da seguranca de todo o sistema.

Segundo (Sammarco, 2007), sistemas ESD (Electronic Shutdown System) aplicados em
maquinas de mineracdo estdo sendo realizados através de PLC (Programmable Logic
Controllers), antes realizados através de fiagcdo e logica fixa (Wardwired). O trabalho compara
a utilizacdo dos sistemas ESD realizados através de hardwired, PLC e S-PLC (Safety PLC). Os
testes realizados concluiram que ESD com wardwired atingiu SIL 2 com arquitetura 1ool e
SIL 3 com arquitetura 1002. O ESD com a utilizagdo de PLC atingiu apenas SIL 1 com
arquitetura lool sendo o mesmo equipamento utilizado para o controle da maquina, enquanto

o S-PLC independente do processo atingiu SIL 3 utilizando arquitetura 1002D.
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De acordo com (Rastocny et al., 2017) controladores 16gicos programaveis de seguranga
estdo sendo utilizados para controle de processos devido aos requisitos de seguranga em
hardware por garantir uma reagao segura em caso de detec¢ao de falha e devido ao alto grau de
diagnosticos por software que este tipo de equipamento proporciona. o trabalho analisou a
influéncia dos parametros nativos no controlador de seguranga combinados com os diagnosticos
implementados no software aplicativo destes controladores para a cobertura dos sensores e
atuadores da fungdo de seguranca e o comprometimento da integridade desta funcao de
seguranca devido a possiveis falhas de desenvolvimento do programa aplicativo.

Conforme (Torres et al., 2019) uma metodologia para avaliacao de integridade de EP ¢
proposto utilizando arquitetura de votagao 2003 e andlise através de modelo de Markov. A
escolha por modelo Markov segundo Torres deve-se por considerar as taxas de falhas perigosas
detectaveis, ndo detectaveis e aplicaveis em sistemas de baixa e alta demanda, onde calculos
estatisticos ndo realizam uma cobertura completa quanto apresentada pelo autor.

Segundo o autor, as normas IEC 61508, a IEC 61511 e a ISA TR 84.00.02
recomendaram diferentes métodos analiticos para quantificar a probabilidade de falha e o SIL
necessario. Embora os padrdes IEC e o relatorio ISA sejam amplamente utilizados na industria,
esses padroes ndo fornecem uma abordagem abrangente dos métodos, nem especificam qual
técnica deve ser aplicada com base nas caracteristicas operacionais do sistema relacionado a
seguranga.

Embora o estudo comparativo tenha elencado lacunas no método utilizando equagdes
simplificadas, o modelo de confiabilidade apresentado obteve mesmo resultado de desempenho
(SIL2) em ambos os casos amostrados. O autor sugere ampliagdo do estudo utilizando através
de falhas sistematicas provenientes de erros de projetos, instalagcdes e falhas de software.

Conforme (Torres et al., 2020) uma metodologia para avaliacdo de integridade de

seguranca de IEDS de prote¢ao de rede elétrica € proposto através de modelo de Markov. O
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artigo realiza comparagcdo com método RBD alertando que o mesmo ndo contempla causas
potenciais de falhas.

Torres realiza intervalos de teste de prova de um a cinco anos e verifica a degradacao
de SIL 3 para SIL 2 a partir de trés anos de operagao e refor¢a que o EP possui a maior influéncia
no desempenho total do sistema composto por sensores, EP e atuadores.

Segundo Torres, em instalagdes industriais com arranjos de prote¢ao, existem cendrios
de risco como consequéncia de qualquer aplicagdo incorreta mostrada neste documento. Um
evento ndo controlado, particularmente no estudo de caso, uma falha de sobrecorrente nesses
sistemas pode criar efeitos nocivos as pessoas, dispositivos € meio ambiente. A verificagao SIL
com IEDs sobre os arranjos de protecao fornece seguranga e confiabilidade a operagao de
sistemas de energia industriais € comerciais em configuragdes complexas.

Este trabalho se diferencia dos demais por aproximar a metodologia de projeto dos
controladores standard com os controladores de seguranga comparando-os através de MTBF,
disponibilidade, probabilidade de falhas, fator de reducdo de risco, fragdo de falhas seguras
entre outras métricas ndo menos importantes. O trabalho propde a aplicacao dos controladores
standard em fungdes de seguranga onde certificacdes SIL ndo sdo exigidas, além disso a
utiliza¢ao de técnicas estudadas para emprego em sistemas de missao critica com intuito de
mitigagdo de possiveis falhas e melhoria de performance de seguranga. Tornar esta metodologia
mais popular pode significar a redugao do indice de falhas em sitemas de automagao de acordo

com o grafico da Figura 1.
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A Tabela 4 - apresenta uma breve comparacdo entre os principais trabalhos

relacionados.
Tabela 4 - Comparativo dos trabalhos relacionados.
Autor Fungdes Seguranca  Monitoramento Ciclo de Vida Arq Votagio CLP SIL Processos RBD
CLP Std sensores
Zdansky, 2012 X
Rastocny,2012 X
Georgies,2016 X
Rastocny, 2016 X
Sammarco, 2007 X X
Rastocny, 2017 X X
Torres, 2019 X
Torres, 2020 X
Juliano, 2020 X X X X X
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4 METODOLOGIA DE CALCULO DE CONFIABILIDADE

Pela avaliagdo das arquiteturas tipicas dos EPs de seguranca apresentadas na sec¢ao
anterior, percebe-se que cada caso possui uma aplicagdo especifica, seja ela relacionada com
disponibilidade, tolerancia a falhas ou fator de redu¢ao de riscos. Com base nestas arquiteturas,
os controladores programéveis standard, que por sua concepcao de projeto escalar, podem ser
arranjados de formas similares aos EPs de seguranca com o objetivo de atingirem métricas SIL.

Os controladores standard sdo tipificados por sua disponibilidade e ndo por sua
tolerancia a falhas como os controladores de seguranga, porém, na pratica o resultado ¢
semelhante, a diferenga estd forma de célculo que deve ser utilizada, apresentada nesta
dissertacdo. Para obter os resultados em controladores standard, utiliza-se dos dados dos
fabricantes que disponibilizam MTBF e Tempo Médio de Reparo - MTTR como as principais
fontes de consulta. Em controladores de seguranca utilizam-se taxas de falhas, andlise através
de arvore de falhas e Monte Carlo, dentre as principais técnicas.

Conforme fluxograma de calculo da Figura 27 abaixo, os métodos RBD e calculos
probabilisticos foram escolhidos para o desenvolvimento deste trabalho por conta da facilidade
de compreensdo e versatilidade de aplicagdo em qualquer linha de controladores standard com

caracteristicas modulares.



Figura 27 - Fluxograma de célculo de PFD.
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A primeira etapa do projeto ¢ a leitura da especifica¢do técnica do projeto do sistema
instrumentado de seguranca onde devem constar os requisitos técnicos necessarios, relagao das
malhas das fungdes instrumentadas de seguranga com as informacdes de SIL desejado em cada
malha de seguranca. Estas especificagcdes geralmente sao realizadas através do estudo HAZOP,
parte-se do principio de que este estudo ja foi realizado, pois ndo faz parte do estudo deste
trabalho.

De posse desta documentagdao deve ser estudada documentagdo do fornecedor do
controlador para avaliar como este equipamento serd instalado e sua flexibilidade de arranjos
de arquiteturas conforme apresentado no item 2.7 deste trabalho. Os dados essenciais para
preparagao dos célculos de confiabilidade sao: MTBF de cada componente de hardware, MTTR
e MRT do conjunto, informagdes do fabricante do controlador que possibilite a levantamento
da cobertura de diagnosticos — DC da solugao.

Para a elaboragdao da arquitetura deve-se observar a flexibilidade, caracteristicas
elétricas, mecanicas e boas praticas contidas nos manuais do fabricante possibilitando que
alguma das arquiteturas de votagdo apresentadas possam ser implementadas.

Apos e elaboracdo da arquitetura, deve-se verificar se todas informacgdes obrigatorias
estdo contempladas e entdo deve-se projetar o diagrama de blocos de confiabilidade — RBD
conforme item 4.1 deste trabalho.

Concluido o RBD e os calculos de disponibilidade para a arquitetura desenvolvida a
proxima etapa ¢ a inclusdo das taxas de falhas conforme item 4.2 deste trabalho. Importante
salientar a tabela de cobertura de diagnosticos, conforme IEC 61508 apresentada na tabela 4,
esta ¢ uma analise quantitativa realizada a partir das caracteristicas construtivas dos
componentes e do projeto de layout do circuito eletronico do produto estudado.

A ultima etapa apoés a verificacdo das taxas de falhas sdao os calculos de probabilidade

média de falha na demanda - PFDavg de acordo com a equagdes 14 a 17 para arquiteturas 1ool
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e 1002 objetos de estudo deste trabalho. A finalizacdo dos célculos de todos os luxos RBD
exigem a comparacgdo dos resultados obtidos com os requisitos solicitados nas especificacdes

do projeto do sistema de seguranca.

4.1 CALcuLos RBD

Conforme Goble et al, algumas formas de célculo de disponibilidade e tolerancia a
falhas sdo sugeridas, dentre elas, a técnica escolhida para o comparativo do controlador SIL
com o controlador standard foi a RBD.

Conforme o item 2.4 o método RBD permite a simplificagdo dos componentes do
sistema de forma que cada componente ou modulo seja associado a arquitetura a fim de garantir
melhores métricas de confiabilidade do sistema.

Para componentes idénticos em paralelo, calcula-se o MTBF resultante a partir do

MTBF e do MTTR fornecidos pelo fabricante do componente conforme Equacdo 1 abaixo:

MTBF = MTBF 1
K™ 2+ MTTR @
Ou, de outra forma, calcula-se a partir das taxas de falhas, conforme Equacao 2:
Ag = 2% 2% « MTTR (2)

Calculando o MTBF do sistema em paralelo, tem-se um sistema em série conforme a

Figura 27.

Figura 28 - Método de calculo RBD resultante.

MTBF;, MTBF; MTBF, — MTBF,

Fonte: IEC 61508.
Para o caso de um sistema série, as equacdes de MBTF e taxa de falhas seguem abaixo

com as equacdes 3 e 4 respectivamente:

_ 1 1 1
MTBFg = 1/(*/yrBF, + “/MTBF, * /MTBE, ) @)

Do ponto de vista da taxa de falhas (A):
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A = A + 1,41, 4)

Existe uma forma de calcular sistemas redundantes genéricos, onde existem N
equipamentos redundantes idénticos, dos quais M devem estar funcionando para que o sistema
esteja em operagdo (1 <= M <= N). Este método ¢ denominado redundancia MooN, calculado
a partir da Equacgao 5.

-1

S 5)

MooN = (n—m)!m(%) (A

Observa-se que:
e /] = taxa de falhas (falhas por hora);
e 4 = taxa de reparos;
e D = disponibilidade (%);

A taxa de falhas deve ser calculada a partir da Equagao 6.

1
= — 6
A MTBF ®)

A taxa da reparos € igual ao inverso do tempo médio para reparos conforme Figura 7

1

- 7
W= MTTR 7
A disponibilidade ¢ calculada a partir da Equagao 8.

5 MTBE,
= *
(MTBFy + MTTR)

100 (8)

4.2 CALCULOS DE PROBABILIDADE DE FALHAS

Para refinamento dos calculos, foi incluida neste capitulo a forma de calculo de
probabilidade de falhas nos controladores standard para efeito comparativo das arquiteturas

lool e 1002 nos controladores standard pesquisados.
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De acordo com a norma IEC 61508 abaixo segue a forma de calculo dos termos comuns
as duas arquiteturas estudadas. Quando se deseja incluir taxas de falhas em controladores
standard se utiliza na pratica que metade da taxa de falhas ¢ segura e a outra metade € perigosa,
assim tem-se:

A - taxa de falhas;

As - taxa de falhas segura;

Ad — taxa de falhas perigosa;

A Equacgao 9 corresponde a taxa de falhas seguras:

/1—/1 9
s=3 9

O célculo de taxa de falhas perigosas ¢ realizado através da Equacao 10.

Ad = & (10)
2

A cobertura de diagnostico DC (diagnostic coverage) ¢ um fator medido em percentual
obtido através de um checklist de acordo com as normas IEC-61508-2, anexos A e C, e IEC-
61508-6, anexo C, onde deve ser realizada uma analise detalhada a partir de diagramas de
blocos e esquemas elétricos para verificar quais foram as técnicas de seguranga empregadas no
projeto. Neste caso ¢ realizada uma estimativa em fungao dos componentes, layout de placa e
esquema elétrico dos circuitos empregados no projeto. Quando o nivel de informagdes sobre
estes parametros € baixo devido a falta de informacodes do fabricante, aplica-se a tabela de baixa

cobertura de diagnosticos. A tabela 4 apresenta um exemplo para apoio de cobertura de

diagnosticos dos controladores, fonte IEC 61508-6 anexo C.
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Tabela 5 - Cobertura de diagndsticos e eficacia para diferentes elementos.

Componente DC Baixo DC Médio DC Alto
total inferior Total inferior
CPU a70% a 90%
99 a
Registrador, RAM 50 a 70% 852 90% 99,99%
codificagdo e execugao incluindo
"flag register" 50 a 60% 75 a 95% -
Calculo de enderego 50 ¢ 60% 85 a98% -
Contador de programa, "stack”,
ponteiro 50 a 70% 60 a 90% 85a98%
Barramento
Unidade de gerenciamento de
memoria 50% 70% 90 a 99%
Arbitragem de barramento 50% 70% 90 a 99%
Interrupgao 40 a 60% 60 a 90% 85298%
Clock (cristal) 50% - 95a99%
Monitoramento de programa
temporal 40 a 60% 60 a 80% -
logico 40 a 60% 60 a 90% -
temporal e logico - 65 a 90% 99,99%
Memoria invariavel 50 a 70% 99% 99,99%
90 a
Memoria variavel 50 a 70% 85 a 90% 99,99%
Hardware Discreto
Digital I/O 70% 90% 99%
Analogico I/0 50 a 60% 70 a 85% 99%
Fonte de Alimentacao 50 a 60% 70 a 85% 99%
Comunicacao e armazenamento
em massa 90% 99,90% 99,99%
Dispositivos eletromecéanicos 90% 99% 99,90%
Sensores 50 a 70% 70 a 85% 99%
Elementos finais 50 a 70% 70 a 85% 99%

Apds obtengdo da cobertura de diagnostico calcula-se a taxa de falhas perigosas e

detectaveis, A4q, a partir da Equagdo (11).

Add = Ad = DC (11)

A fragdo de falha segura SFF (safe Failure Fraction) ¢ um fator obtido através das taxas

de falhas seguras e perigosas detectaveis, conforme (12).
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_ (As + Add)

SFF 3 (12)

A taxa de falhas perigosas e ndo detectadas ¢ obtida da Equagao (13).

Adu = % «(1—DC) (13)

A probabilidade média de falha na demanda - PFDavg ¢ calculada a partir da taxa de
falhas perigosas e ndo detectadas e o intervalo de teste de prova, conforme Equacao (14). No
caso, PTI (Proof test Interval) medido em horas (h). tipicamente realizado em periodos de 1, 2,
5,10 e 20 anos

Adu * PTI

PFDavg = >

(14)

Para arquiteturas 1002 foram utilizadas as equagdes de tempo de inatividade equivalente
ao canal de entrada ou saida, de acordo com o fluxo RBD e tempo de inatividade equivalente
ao sistema como um todo:

Tempo de inatividade equivalente ao canal — TCE (Channel Equivalent Down Time),
conforme Equagdo (15).

Adu
k

TCE:/ld

(PT/, + MRT) + (A4d/, | « MTTR) (15)

e Onde MRT (Mean Repair Time)
Tempo de inatividade equivalente ao sistema — TGE (System Equivalent Down Time),
conforme Equagdo (16).

Adu
k

TGE:/ld

(PTl/5 + MRT) + (Add/, , « MTTR) (16)

Probabilidade média de falha na demanda para arquitetura 1002, conforme Equacdo

(17).
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PFDavg = 2 * [(1 — Bd) = Addu]? * TCE « TGE + (Bd * MTTR) + 8 * Adu
« (PTI/, + MRT) (17)

Através deste método, ¢ possivel realizar uma aproximacao mais detalhada do nivel de

integridade de seguranca - SIL que um controlador Standard pode atingir.
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5 ESTUDO DE CASO

O estudo de caso em referéncia aplica-se aos sistemas de Shutdown e Fogo e Gas — F&G
de plataformas de petrdleo, locais onde a seguranca do meio ambiente, pessoas € processo €
fundamental.

Sistemas de shutdown consistem em realizar o desligamento seguro de processos
industriais em caso de falhas em equipamentos e ou processos, neste caso, plataformas de
petroleo em alto mar. Nestas instalagdes, estes sistemas sdo divididos em shutdown dos
sistemas de utilidades composto por geracao de energia, tratamento de 4gua, ar condicionado,
controle de agua de lastro, entre outros, situados no casco — Hull da embarcacao, e shutdown
do processo produtivo — Top Side, composto por tratamento primdrio do 6leo, separagdo
agua/dleo, tratamento de dgua, sistema de carregamento de navio entre outros.

Sistemas de fogo e gés - F&G sdo responsaveis pela deteccdo e alarme de incéndio,
combate a incéndio por 4gua ou CO», sistemas de exaustdo de seguranca, sistema de alarme de
abandono, onde os sistemas de shutdown trabalham em sincronismo com o de F&G, pois um
sinistro qualquer pode acarretar um desligamento parcial ou total de uma planta industrial.

Tipicamente estes sistemas de seguranca requerem equipamentos certificados com
marcagdo SIL1, SIL2 ou SIL3, em alguns casos ndo existe a exigéncia da certificacdo, mas
utilizam-se equipamentos com tais marcagdes por estes equipamentos serem projetados e
certificados para seguranca funcional. Além das exigéncias de seguranca funcional, ¢ exigida
alta disponibilidade nestas aplicagdes, n6 minimo 99,5%, sendo requerida redundancia entre
demais técnicas para aumento de confiabilidade destes conjuntos. Estes conjuntos de
controladores sdo divididos por funcdo, ou seja um conjunto para operar o sistema de controle,
um conjunto para operar o sistema de fogo e gas e o terceiro para operacdo do sistema de

Shutdown, ambos possuem processamento isolado mas se comunicam em uma rede de controle
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de alta velocidade com canais de comunica¢ao dedicados entre si utilizando sistemas SCADA

como interface com operadores. A Figura 28 ilustra a simplificacdo deste sistema.

Figura 29 - Arquitetura tipica de um sistema de controle de plataforma de petroleo.

BANCO DE )
SCADA N MANUTENGCAO
REDE ETHERNET REDUNDANTE
s|s$;32 DE F%FEB%EE CP DE DEMAIS
o R DE A SHUTDOWN SISTEMAS

INTERFACE DE COMUNICAGAO DE SEGURANGA — F&G, SHUTDOWN E CSS

Fonte: do autor.

5.1 LISTA DE PONTOS SIF

De acordo com o estudo de caso, as fung¢des instrumentas de seguranca correspondentes
aos sistemas de fogo e gis e shutdown de uma plataforma de petrdleo, tipicamente sdo
compostas de uma grande quantidade de entradas e saidas discretas e uma pequena quantidade
se entradas e saidas analogicas, pois sao compostos geralmente de chaves de alarme e comandos
digitais de abertura, fechamento ou desligamento provenientes de niveis alto e muito alto das
variaveis do processo.

A lista de pontos de entradas e saidas — I/O abaixo ¢ uma média das fungdes
instrumentadas de seguranga de plataformas de petréleo de médio porte, a origem das

informagdes ndo pode ser revelada por questdes estratégicas da empresa fornecedora dos dados.
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Tabela 6 - Lista de pontos de sistemas de seguranca de uma plataforma de petroleo.

SIL Requerido DI-SEG DO-SEG AI-SEG AO-SEG %
Total de pontos 1651 1496 205 70

SIL 3 67 60 9 3 4%

SIL 2 331 300 41 14 20%

SIL 1 661 599 82 28 40%

Nao classificado 592 537 73 25 36%

Nota-se uma grande concentracdo de pontos com niveis de classificacdo até SIL 2
devido ao esfor¢o de projetar medidas compensatérias levantadas nos estudos iniciais LOPA e
HAZOP na tentativa de mitigar riscos que envolvam pessoas, processos € ambiente, neste caso

96% das fung¢des instrumentadas de seguranga sdo classificadas até SIL 2.
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5.2 ESTIMATIVA DE CUSTO DO SISTEMA DE SEGURANCA

O levantamento de custo foi realizado a partir de lista de precos de mercado dos
principais fornecedores de controladores programaveis standard e de seguranca atuantes no
mercado nacional, entre eles, Altus, Siemens, Hima, Rockwell. Foram estudadas as arquiteturas
de hardware de cada fabricante e foram projetadas arquiteturas equivalentes dos equipamentos
de cada fabricante. De posse das listas de preco, foram realizadas as médias de prego para as
arquiteturas de votagcdo 1ool, 1002 e 1oolD destes fabricantes para manter o sigilo de valor
individual de cada solucgao.

As arquiteturas lool e 1002 foram projetadas com os controladores standard, e a
arquitetura 1oo1D com a plataforma certificada destes fabricantes com nivel de integridade de
seguranga até SIL 3 conforme o quantitativo e classificacdo apresentados na lista de pontos da
tabela 6.

As listas de pregos foram orcadas em setembro de 2018 com cotacdo em dolar
americano e foi realizada uma atualizacdo monetaria desta moeda para a data atual deste
trabalho.

A tabela 7 apresenta a média de valor dos fabricantes de referéncia para a arquitetura

lool.



66

Tabela 7 - Relagdo de valor do CLP standard com arquitetura 1ool.

Componente Descricao Quantidade Custo total
B09 Backplane 1
PWR Power 1
CPU CPU 1
PBM PROFIBUS Master 1
ETH Ethernet Card 1
PBS PROFIBUS Slave 23
DI Digital Input 104
Al Analog Input 26
DO Digital Output 94
AO Analog Output 10
$ 136.374,72

A Tabela 8 apresenta a média de valor dos fabricantes de referéncia para a arquitetura

1002.

Tabela 8 - Relagdo de valor do CLP standard com arquitetura 1002.

Componente Descricao Quantidade Custo total

B09 Backplane 2
PWR Power 2
CPU CPU 2
PBM PROFIBUS Master 4
ETH Ethernet Card 4
PBS PROFIBUS Slave 92

DI Digital Input 208

Al Analog Input 52

DO Digital Output 188

AO Analog Output 20

$ 456.581,85

A Tabela 9 apresenta a média de valor dos fabricantes de referéncia para a arquitetura

loolD.



Tabela 9 - Relacao de valor do CLP SIL com arquitetura 1001D.

Componente Descricao Quantidade Custo total
B09 Backplane 2
PWR Power 2
CPU SCPU 2
PBM PROFISAFE Master 4
ETH Ethernet Card 4
PBS PROFISAFE Slave 23
DI Digital Input 104
Al Analog Input 26
DO Digital Output 94
AO Analog Output 10
$ 794.186,22
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Conforme apresentado nas tabelas 7 a 9 existe uma diferenca significativa de custo em

relagdo as arquiteturas estudadas, ,onde o projeto do CLP SIL para atendimento até SIL 3

apresentou custo superior a cinco vezes a arquitetura 1ool com controlador standard e maior

que setenta por cento superior a arquitetura 1002 com controladores standard conforme

apresentado na Tabela 10.

Tabela 10 - Comparativo de custo CLP standard versus CLP SIL.

Arquitetura Custo Total Diferenca
lool $ 136.374,72 83%
loo2 $ 456.581,85 43%

loolD $ 794.186,22

5.3 TESTES REALIZADOS

De acordo com os célculos de probabilidade de falhas foram analisados dois cenarios

de arquiteturas de um determinado controlador standard de um fabricante nacional com o

objetivo de aplicagdo nos sistemas Shutdown e fogo e gas de FPSOs, um com uma arquitetura

lool e sistema de I/O distribuido interligado ao chassi de processamento e comunicacdo através

de protocolo PROFIBUS DP, conforme Figura 30 e o segundo cenario com o mesmo modelo

de equipamento, porém com redundancia do tipo Hot Standby de CPU, fontes, mddulos de
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comunicagdo em chassis separados e arquitetura 1002 para os canais de I/0O, conforme Figura

31.

Figura 30 - Controlador standard com arquitetura 1ool.

REDE ETHERNET

plclpP|E

wlp|B]|T

Rlu|m|H
|PBS|DI|AI|DO|AO|

Fonte: do autor.

Figura 31 - Controlador standard com arquitetura 1002.

REDE ETHERNET REDUNDANTE

P|P|E|E P|I|P|E]|E
\';I g B|lB|T|T \'; g BlB|T|T
M|M|[H]|H M| Mm|[H]|H
RIUL 1 [2]1]2 RIYL 212
e N
| PBS1 | pes2 | DI | A | DO | AO |
[ pest | pes2 [ oo [ A | bo | Ao |

Fonte: do autor.
De acordo com o capitulo 5 deste trabalho foram realizados os calculos PFDavg para
ambos 0s casos com intervalos de teste de um, dois, cinco, dez e vinte anos, conforme IEC

61508.
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Para obter os resultados, os circuitos foram subdivididos por circuito de entrada e
circuito de saida, tanto para os canais de entradas digitais e analogicos - DI/AI quanto para
canais de saidas digitais e analdgicas - DO/AO, em ambos arranjos, 1ool e 1002, a Figura 32
ilustra o diagrama RBD do sistema para leitura dos canais de entrada e a Figura 33 o mesmo

diagrama para os canais de saida.

Figura 32 - Diagrama RBD para circuitos DI/AI com arquitetura 1ool e 1002.

DI/Al — 1001
— DIAl — PBS [ PBM [H CPU
DI/Al — 1002
— DI/Al
PBS H PBM [+ CPU
—{ DI/AI

Fonte: do autor.

Figura 33 - Diagrama RBD para circuitos DO/AO com arquitetura 1ool e 1002.

DO/AO — 1001
CPU I— PBM H PBS [ DO/AO
DO/AO — 1002
DO/AO
CPU H PBM 4 PBS
DO/AO

Fonte: do autor.

De posse de todos os diagramas RBD foram calculados todos os parametros de cada
modulo do sistema e dos conjuntos 1ool e 1002 para os circuitos de entrada e saida digitais e
analogicos. No caso da arquitetura “Hot-Standby” dos chassis de processamento e
comunicagdo, foram considerados como arranjo lool pois os mesmos nao utilizam-se da

técnica de votagao, ou seja, as informagdes sao processadas somente no equipamento que esta
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ativo, em modo “Hot” enquanto o chassi que esta em modo “Standby”, coleta informacdes de

sincronismo, diagndsticos e estados dos canais de entrada e saida mantendo-se pronto para

assumir o processo em caso de falha critica de algum componente do conjunto que esta

operante. Este tipo de arquitetura aumenta a disponibilidade do sistema, mas nao eleva seu nivel

de integridade de seguranca. Este arranjo ¢ considerado “tolerante a falhas™.

Inicialmente foram calculados todos os parametros de confiabilidade e taxa de falhas de

cada moédulo do sistema de acordo com a metodologia descrita no capitulo 5. A Tabela 11

apresenta o resultado de calculo de todos os modulos comuns ao sistema nos dois arranjos.

Tabela 11 - Memorial de calculo dos modulos utilizados no estudo de caso.

Componente Descriciao MTBF (h) A As, Ad DC(%) Add B(%) SFF Adu
B09 Backplane 2436960  4,10E-07  205E-07 0  000E+00 10  0,50000 2,05E-07
PWR Power 44483976 225E-08  LI2E-08 60  G674E-1l 10 050300 4,50E-09
cPU cPU 15255816 6,5SE-08  328E-08 60  197E-10 10  0,50300 1,31E-08
PBM PROTIBUS 8886990  LI3E-07  S63E-08 60 33810 10 050300 225E-08
ETH  BthemetCard 36203064  2,76E-08  138E-08 60  829E-11 10  0,50300 5,52E-09
PBS PROFIBUS 416930784 240E-08 120808 60 720E-1l 10 0.50300 4.80E-09
DI Digital Input 46341216~ 2,16E-08 ~ 108E-08 70  7,55E-11 10 050350 324E-09
Al Analog Input 112302024 890E-09  445E-09 60  2,67E-Il 10 0,50300 1,78E-09
DO Digital Output 32331928 3,09E-08  1,55E-08 70 108E-10 10  0,50350 4,64E-09
AO  AnalogOutput 40189944  249E-08  124E-08 60  7T46E-Il 10  0,50300 498E-09

Apos o calculo dos médulos comuns foi desenhado o RBD do circuito de entrada digital

até o a CPU do sistema nos arranjos 1ool e 1002 e calculada as probabilidades de falhas na

demanda para intervalos de testes de 1 a 20 anos conforme tabela 12.

Tabela 12 - PFDay, para DI arranjos 1ool e 1002.

Tempo 1 ano 2 anos 5 anos 10 anos 20 anos
Componente  PFDyyg PFD.vy2  PFDaygs PFD.ye10 PFD.ye20
DIlool 1,09E-03  2,19E-03 5,47E-03  1,09E-02  2,19E-02
DIlo02 1,I0E-04 2,21E-04 5,58E-04 1,13E-03  2,33E-03
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Conforme Figura 34 o comparativo dos arranjos 1ool e 1002 nos intervalos de testes
até vinte anos, o a arquitetura 1oo1 parte de SIL 2 e degrada-se para SIL 1 a partir de dez anos,

enquanto em uma arquitetura 1002 parte de SIL 3 e degrada-se para SIL 2 a partir de 10 anos.

Figura 34 - Grafico PFDayg DI para intervalos de testes de 1, 2, 5 10 e 20 anos.

PFDavg DI
0,0% ¢ ¢ =
— SIL3 ) g ®
SIL 2 SIL3 SIL2 —
SIL2 SIL2

0,5% IL2
*
1,0%
©
o
L
[a
B1,5%
o
>
o
O
O2,0%

SIL1
2,5%
1 2 5 10 20

Tempo (anos) ===D|1001  ==g==DI|1002

Fonte: do autor.

Concluido os calculos para DI foram calculados os mesmos parametros para os circuitos
de saidas digitais - DO com a mesma metodologia. Os resultados estao apresentados na tabela

13.

Tabela 13 - PFDayg para DO arranjos 1ool e 1002.

Tempo 1 ano 2 anos 5 anos 10 anos 20 anos
Componente PFD.yyi  PFDay: PFDayws  PFDavgio PFDaveo
DOlool 9,98E-04 2,00E-03 4,99E-03 9,98E-03  2,00E-02
DO1loo2 1,10E-04 2,21E-04 5,58E-04 1,13E-03 2,33E-03

Conforme grafico da Figura 35, o comparativo das arquiteturas para os circuitos de saida

digital apresentou desempenho de SIL 3 para SIL 2 em um ano, SIL 2 até 10 anos e SIL 1 para
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20 anos de intervalo de testes no arranjo lool. Em arranjo 1002 apresentou degradagao de SIL

3 para SIL 2 a partir de 10 anos de PTL.

Figura 35 - Grafico PFDayg DO para intervalos de testes de 1, 2, 5 10 e 20 anos.

PFDavg DO
== MU SIL3 ‘
SIL3 SIL2 -t
$  05%
[e]0]
>
[
2 1,0%
[a
(]
©
o 15%
=}
o
O
(@]
2,0%
SIL1
2,5%
1 2 5 10 20

Tempo (anos) e=li==D0100]1  ==¢==D01002

Fonte: do autor.

Repetindo os calculos para os circuitos de entrada analdgica — Al, tem-se os resultados

conforme a tabela 14.

Tabela 14 - PFD.y, para Al arranjos 1ool e 1002.

Tempo 1 ano 2 anos 5 anos 10 anos 20 anos

Componente  PFDyq PFD.vwy2 PFDays  PFDagio  PFDayex
Allool 9,99E-04 2,00E-03 4,99E-03 9,99E-03  2,00E-02
Alloo2 1,11E-04 2,23E-04 5,62E-04 1,14E-03  2,34E-03

De acordo com o grafico da Figura 36, o comparativo das arquiteturas para os circuitos

de entrada analédgica - Al apresentou desempenho de SIL 3 para SIL 2 em um ano, SIL 2 para



73

10 anos e SIL 1 para 20 anos de intervalo de testes para arranjo lool. Em arranjo 1002

apresentou degradacao de SIL 3 para SIL 2 a partir de 10 anos de PTI.

Figura 36 - Grafico PFDayg Al para intervalos de testes de 1, 2, 5 10 e 20 anos.
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Fonte: do autor.

Aplicando os célculos para os circuitos de saida analdgica — AO, tem-se os resultados

conforme a tabela 15.

Tabela 15 - PFDayg para AO arranjos 1ool e 1002.

Tempo 1 ano 2 anos 5 anos 10 anos 20 anos
Componente PFD.yg1 PFD.y2 PFDays PFDayio  PFDaveo
AOlool 9,96E-04 1,99E-03 4,98E-03 9,96E-03  1,99E-02
AOloo2 1,10E-04  2,21E-04 5,58E-04 1,13E-03 2,33E-03

De acordo com o grafico da Figura 37, o comparativo das arquiteturas para os circuitos
de saida analdgica - AO apresentou desempenho de SIL 3 para PTI de um ano, SIL 2 para dez
anos e SIL 1 para 20 anos de intervalo de testes para arranjo 1ool. Em arranjo 1002 apresentou

desempenho SIL 3 para PTI 5 anos e SIL 2 a partir de 10 anos.
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Figura 37 - Grafico PFDayg AO para intervalos de testes de 1, 2, 5 10 e 20 anos.
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Fonte: do autor.

Conforme resultados de probabilidade média de falha na demanda PFDavg dos canais
digitais e analogicos apresentados nas figuras 34 a 37 pode-se concluir que ambos apresentam
resultados similares de desempenho SIL nos intervalos de testes de referéncia da IEC 61508
devido as caracteristicas do projeto dos mddulos da familia de produtos testados e os arranjos

de arquitetura ao qual os equipamentos foram submetidos.
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6 CONCLUSOES

Os controladores programaveis dedicados a seguranca de processos industriais sdo
projetados para atuagdo somente em caso de falhas, diante deste fato, sua concepg¢ao de projeto
exige tolerancia a falhas, alta gama de diagnosticos e logicas de controle simplificadas, onde o
desempenho ndo ¢ a exigéncia principal.

Controladores Standard possuem alta flexibilidade de arquiteturas, sdo projetados para
possuir alto desempenho, execucdo de logicas complexas e alto indice de disponibilidade.

Analisando as diferencas entre concepc¢des de cada projeto, pode-se verificar ainda
semelhancas nas solug¢des pois os dois tipos de controladores, apoiam-se na mesma norma no
requisito conceitual (IEC61131).

Dentre as principais diferencas entre os dispositivos, pode-se destacar por parte dos
controladores de segurancga: maior esforco para especificagdo e desenvolvimento de projeto,
selecdo de componentes, maior preocupagao por apontamento de diagndsticos e algoritmos para
predicdo de falhas, menor gama de logica para os programas aplicativos no intuito de redugdo
de risco de erro de projeto de software aplicativo por parte do usuario final.

Os fabricantes utilizam métricas diferentes para validagdo de seus projetos nos dois
casos, por exemplo, em manuais dos controladores standard sdo indicados os dados de
confiabilidade como MTBF e MTTR assim como melhores praticas de aplicagdo do produto.
Nos controladores de seguranca a indicagdo por taxas de falhas e andlise de probabilidade ¢
muito mais destacada.

Neste trabalho foram utilizadas as técnicas de diagramas de blocos de confiabilidade —
RBD, arquiteturas de votacao, calculos estatisticos de probabilidade média de falha na demanda
PFDay; como principais meios de obtengdo dos resultados. Conforme os calculos de
desempenho SIL realizados na familia de controladores programaveis standard comercial com

arranjos de arquitetura 1ool e 1002 foram alcangadas métricas SIL 2 nos intervalos de testes -
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PTI de vinte anos em todos os casos, resultados que podem contribuir para aumento de
confiabilidade e mitigagdo de riscos de acidentes em processos de missdo critica onde a
certificagdo pode ndo ser a exigéncia principal. A popularizagdo desta metodologia pode
contribuir com a sociedade no intuito de aumento de seguranga de plantas industriais que
possam adotar este trabalho como base de estudo de seguranca de sua base instalada.

Para continuidade deste trabalho propde-se buscar uma aproximacao maior destes dois
tipos de controladores com o objetivo de comprovar que controladores standard sao capazes de
executar logicas de seguranga sem comprometer determinado processo, adotando as mesmas
praticas de diagnose, e verificacdo de andlise de possiveis falhas conforme ¢ projetado nos
controladores certificados para area de seguranca de processo utilizando a praticas

recomendadas na IEC 61508-6 anexo C.
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