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RESUMO

Considerar os efeitos de falhas e interferéncias que afetam as redes intra-veiculares
desde o projeto dos seus sistemas de controle tornou-se fundamental, pois, a complexi-
dade da eletronica embarcada, o aumento do fluxo de informacgdo e também as possibili-
dades de ataques maliciosos, tornaram o projeto destes sistemas uma tarefa cada vez mais
complexa. Neste contexto, a presente tese visa explorar formas de integrar € modelar os
efeitos de degradacdo causados por diferentes tipos de falhas que afetam os protocolos
de comunicag¢do, na interconexao das unidades de controle eletronicas (ECUs). Dentre
estas falhas, a pesquisa destaca o estudo aprofundado dos transientes elétricos rapidos —
EFT, que degradam o desempenho e geram efeitos como perda de pacotes e atrasos de co-
municagdo. Desta forma, contribui-se com uma metodologia para o tratamento de falhas
em sistemas criticos de tempo real, desde as fases iniciais do projeto, utilizando a mo-
delagem orientada a aspectos para modelar e especificar requisitos do sistema, de acordo
com caracteristicas transversais dos requisitos ndo funcionais relacionados a falhas. Para
a definicao dos requisitos nao funcionais, esta pesquisa usa como base o framework RT-
FRIDA (Real-Time From Requirements to Design using Aspects), o qual foi estendido
para agregar com mais detalhes a modelagem de falhas. Para fins de valida¢do da meto-
dologia foi desenvolvido um mecanismo de diagnéstico de degradacido de desempenho,
o qual foi integrado a um sistema de controle de suspensdo ativa. O estudo foi avaliado
em diferentes cendrios de carga da rede e com injecdes de falhas usando dois tipos de
hardwares que seguem normas de teste usadas na industria. Os resultados evidenciaram a
aplicabilidade da metodologia, com a modelagem de um mecanismo de diagndstico que
detectou e registrou os distirbios de desempenho nos cendrios estudados. As andlises en-
fatizam a degradacio de desempenho acentuada registrada com as inje¢des EFT de maior
amplitude de tensdao e menor tempo de rajada, com carga de ocupacao da rede acima de
30%. Os experimentos avaliaram o desempenho dos atuais protocolos de comunicagdo,
com melhores resultados obtidos em FlexRay e CAN-FD, o que confirma a evolu¢ao dos

protocolos para atender as recentes demandas de desempenho da industria automotiva.

Palavras-chave: Protocolos de comunicacio intra-veiculares, Transientes elétricos
rapidos, Modelagem baseada em testes, Modelagem Orientada a Apectos.






ABSTRACT

Embedded computing applications are increasingly demanding performance and re-
liability because these factors are critical to the safety of real-time systems. Reliability
aspects in design phases is a fundamental point of many researches because with the in-
crease of embedded electronics, network data transmission and also possibilities of attacks
on them, make the design of these systems an increasingly complex task. The present the-
sis aims to explore and correlate different fault types that degrade vehicular communica-
tion protocols performance used to interconnect embedded control units (ECUs). Among
these faults, the electrical fast transients - EFT are highlighted, since they generate ef-
fects such as packet loss and communication delays. Thus, a methodology based on
aspect-oriented modeling concepts, in real-time critical systems is proposed, to model
and specify system requirements according to cross-cutting concerns of non-functional
requirements related to faults. For non-functional requirements specification, this work
is based on RT-FRIDA (Real-Time From Requirements to Design using Aspects) frame-
work, which was be extended for fault modeling. Thus, the novel methodology allows
fault modeling following the aspect-oriented principles from the early design phases. For
the methodology validation purposes, a performance degradation diagnostic mechanism
was developed, which was integrated into an active suspension control system. The study
was evaluated in different network busload scenarios and with fault injections using two
hardware types, certified by standards used in the automotive industry. The results present
that the developed mechanism detected performance disturbances, recording occurrence
data in the studied scenarios. The analyzes emphasize the best performance degradation
observed with EFT injection of higher voltage amplitude, shorter burst time, and busload
above 30%. The experiments evaluated the performance of current communication proto-
cols, with better results obtained in FlexRay and CAN-FD, which confirms the protocol’s

evolution to meet the recent performance demands of the automotive industry.

Keywords: In-Vehicle communication protocols, Electrical fast transients, Modeling-

based testing, Aspect-oriented modeling.
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1 INTRODUGCAO

Sistemas computacionais embarcados estdo presentes em diferentes atividades huma-
nas necessitando de evolugdo constante para se adaptar a diferentes situacdes de critici-
dade. De acordo com Wolf (2008) o projeto de sistemas embarcados é extremamente
complexo, por envolver questdes como portabilidade, compromisso entre consumo de
energia e perda de desempenho, baixa disponibilidade de memoria, necessidade de se-
guranca, confiabilidade e escalabilidade. Além destas questdes destacadas, outro aspecto
importante € a adaptabilidade de um sistema embarcado perante uma falha, caracteris-
tica que prové um requisito cada vez mais explorado, a capacidade de sobrevivéncia ou
manutencao segura do funcionamento do sistema. A adaptabilidade € uma caracteristica
chave para os dispositivos embarcados, permitindo a execucao de aplicacdes com baixo
consumo de energia e a operagdo mesmo durante a ocorréncia de falhas, devido a fato-
res como o alto poder de processamento disponivel, ao baixo custo de dispositivos de
memorias e a possibilidade de programacao destes (PEREIRA; CARRO, 2007).

Neste contexto, o projeto de sistemas embarcados influencia o desenvolvimento de
pesquisas ligadas a confiabilidade em protocolos de comunicagdo industriais, onde todos
estes fatores destacados também sdo relevantes e carecem de estudo e evolucdo constante.
Com o aumento da complexidade dos sistemas de controle que operam e dependem de
redes de comunicagdo, o nimero de falhas nos processos de comunicagdo entre estes
componentes tende a crescer significativamente. Desta forma, muitas falhas t€m impacto
nao somente no desempenho, mas também na confiabilidade do sistema e na seguranca

dos usuarios.

Um exemplo desta complexidade crescente inerente a interconexdo de unidades de
controle sdo as redes intra-veiculares, pois, para efetivar o processo de controle os siste-
mas embarcados compdem complexos sistemas ciber fisicos (Cyber Physical Systems
— CPS). Estes sistemas trabalham em rede com protocolos de comunicagdo especifi-
cos, como por exemplo, os protocolos CAN (Controller Area Network), TTCAN (Time-
triggered CAN), FlexRay e LIN (Local Interconnect Network) (TUOHY et al., 2015).
Redes de CPS ainda devem atender requisitos de tempo real e prover garantias de quali-

dade de servico (QoS — quality of service) que sdo criticas para muitas aplicacdes. Desta
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forma, sistemas de controle embarcados e distribuidos devem prever comunicacdo com
suporte a detec¢do, monitoramento e prevengdo a falhas criticas, de forma a agregar maior

confiabilidade ao processo de controle.

Devido ao grande nimero de componentes interconectados em redes de comunicagdo
embarcadas, sdo adotadas diferentes estratégias de diagnédstico de falhas e de redundéncia
de hardware, que normalmente sdo reativas e demandam um numero excessivo de re-
transmissdes de mensagens de controle. Assim, modelar falhas nas fases de projeto pode
contribuir para o desenvolvimento de mecanismos de diagndstico de falhas e melhorar
o desempenho de aplicacdes de tempo real. Falhas afetam o processo de comunicagdo
gerando efeitos transversais, atingindo de forma global o processo de controle, que por
sua vez pode ser responsdvel por tarefas criticas. Além disso, mesmo se falhas criticas
nao ocorrerem estas podem degradar silenciosamente o desempenho e a vida util de com-
ponentes, por exemplo, devido a transientes elétricos e interferéncias eletromagnéticas,
(TUOHY et al., 2015), (VYATKIN, 2013).

Modelar e especificar estes tipos de falhas como requisitos nao funcionais se torna
importante para contribuir com o aumento da confiabilidade dos sistemas de controle
em redes intra-veiculares, e a orientacdo a aspectos se enquadra neste contexto devido
as caracteristicas de modelagem de requisitos que afetam de forma transversal o sistema
(WEHRMEISTER; PEREIRA; RAMMIG, 2013). A abordagem central desta tese € a
combinacao de técnicas de modelagem orientada a aspectos com a especificacao de requi-
sitos ndo funcionais, permitindo assim o desenvolvimento de mecanismos de diagndstico
e deteccao de falhas em protocolos de comunicagdo usados em redes intra-veiculares. A
pesquisa estuda e correlaciona tipos de falhas que degradam o desempenho dos proto-
colos de comunicacio, como transientes elétricos e interferéncias eletromagnéticas, seus
efeitos na perda de pacotes e geracdo de atrasos de comunicagdo. Para tal o framework
RT-FRIDA (Real Time From Requirements using Aspects) (FREITAS, 2007), é usado e
estendido, compondo a base para o desenvolvimento de uma nova metodologia que con-
temple a modelagem de falhas, de acordo com os principios da modelagem orientada a
aspectos — AOM (Aspect-oriented modeling). Essa combinagdo contribui para o diag-
néstico proativo de falhas, o que por consequéncia também contribui para a seguranca
funcional dos processos que dependem das redes intra-veiculares, possibilitando também

a reducao da manuten¢do das unidades de controle eletronicas.

1.1 Motivacao e Definicao do Problema

Os fatores motivadores desta pesquisa estdo relacionados ao crescente aumento de
falhas que afetam as redes intra-veiculares, tendo como suporte a ado¢do de padrdes e
normas que guiam os procedimentos de teste. Transientes elétricos rdpidos (EFT), inter-

feréncias eletromagnéticas (EMI) e também ataques maliciosos, tendem a afetar e degra-



27

dar cada vez mais os protocolos de comunicagdo usados nestas redes. Tais falhas, em seu
contexto fisico, geram subsequentemente um impacto negativo no desempenho e na con-
fiabilidade dos sistemas de controle criticos e de tempo real, os quais possuem restricoes
temporais rigidas.

O problema de pesquisa € centrado na caréncia de processos € métodos de modelagem
que abordem diferentes tipos de falhas em fases iniciais de projeto dos sistemas embarca-
dos, considerando o contexto da industria automotiva. Tais abordagens se limitam a testes
de susceptibilidade a falhas e carecem de um link permanente entre fases de teste, mode-
lagem e especificacdo de requisitos de projeto. Desta forma, o presente estudo foca em
falhas que afetam e degradam o desempenho dos principais protocolos usados em redes
intra-veiculares (CAN, FlexRay e CAN-FD).

1.2 Objetivos e Contribuicoes

Como hipétese a problematica da pesquisa tém-se os seguintes objetivos: estudo e
desenvolvimento de métodos de teste e injecdo de falhas em redes intra-veiculares; ané-
lise aprofundada de susceptibilidade as falhas; e o desenvolvimento de uma metodologia
que possibilite, de forma sistemadtica, estabelecer um link permanente entre fases de teste,
fases de modelagem e especificacdo de requisitos, no contexto dos sistemas embarcados
criticos e de tempo real. Assim, o tratamento das falhas € realizado considerando os pre-
ceitos da modelagem orientada a aspectos, tendo como base a extensdo do framework
RT-FRIDA, o qual fornece suporte a especificacao de requisitos ndo funcionais relaciona-
dos as falhas.

As principais contribui¢des da pesquisa sao:

e Andlises de susceptibilidade a falhas transientes nos principais protocolos de co-

municacao.

e Um método de teste e injecdo de falhas seguindo padrdes usados pela industria

automotiva.

e Modelagem de falhas apoiada por preceitos de orientagdo a aspectos, com a exten-
sao do framework RT-FRIDA.

e Um mecanismo de diagndstico, que em tempo de execugdo, gera dados relevantes
para a andlise de degradacdo de desempenho em redes intra-veiculares.
1.3 Organizacao

A presente Tese € organizada da seguinte forma: no Capitulo 2 é apresentada a base

tedrica que serve para a compreensao do contexto da pesquisa, com a especificacdo dos
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principais protocolos de comunicacdo veiculares, aspectos de confiabilidade e suscepti-
bilidade a falhas, bem como a relagdo com o projeto de sistemas de controle distribuidos
e de tempo real; no Capitulo 3 é apresentado o estado da arte, destacando os principais
trabalhos relacionados e os problemas encontrados, dando €nfase assim, ao problema de
pesquisa abordado na tese; no Capitulo 4 € apresentada a proposta da tese, destacando a
susceptibilidade a falhas dos trés principais protocolos usados em redes automotivas, €
a metodologia orientada a aspectos desenvolvida e adotada; o Capitulo 5, descreve um
estudo de caso com a aplicacdo pratica de um mecanismo de diagndstico modelado e de-
senvolvido para valida¢do da metodologia, avaliando por meio de dois tipos de hardwares
de injecdo de falhas, as possibilidades de diagndstico das degradacdes de desempenho
nos protocolos de comunicacao; o Capitulo 6 apresenta os resultados e contribui¢cdes da
metodologia proposta; por fim, o Capitulo 7 apresenta conclusdes e perspectivas futuras

da pesquisa que foi desenvolvida.
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2 BASE TEORICA

Este capitulo apresenta a base tedrica que serve de subsidio para a pesquisa no con-
texto de modelagem de falhas e protocolos de comunicac¢do. Primeiramente sdo apresen-
tados os principais protocolos de comunica¢do usados na industria, dando mais énfase aos
protocolos usados em redes automotivas, pois, estes compdem o foco central do estudo
realizado. Em seguida sdo apresentados os tipos de falhas que afetam os protocolos de
comunicacao e as redes onde estes sdo aplicados. Como estas redes interconectam diver-
sos sistemas de controle embarcados, sdo apresentados também os principais conceitos
de sistemas embarcados distribuidos e de tempo real. Na ultima parte deste capitulo sao
abordados conceitos relacionados a modelagem orientada a aspectos e também a enge-

nharia de requisitos para os sistemas embarcados de tempo real.

2.1 Redes e Protocolos de Comunicaciao Industriais

Em diferentes campos da industria as redes de comunica¢do sdo responsdveis por in-
terligar diversos sistemas de controle, que compdem sistemas de controle distribuidos.
Uma rede constituida e construida com varios microprocessadores e dispositivos de en-
trada e saida interconectados, responsavel por tarefas de controle, é chamada de rede de
controle embarcada distribuida (Distributed Embedded Control System — DECS) (COL-
NARIC; VERBER, 2007) (KOPETZ, 2011)]. De acordo com Wolf (2008) o automdvel
¢ um excelente exemplo de um sistema embarcado distribuido: os microprocessadores
sdo distribuidos por todo o automdvel, executando célculos de forma cooperativa e co-
ordenando a operacdo do veiculo por meio de redes de comunicagdo. Estas redes fazem
uso de protocolos de comunicag¢ao que estdo em constante evolugdo, devido a complexi-
dade crescente das redes e suas respectivas topologias. Pode-se destacar como principais
caracteristicas destas redes a distribuicdo do processamento, balanceamento de recursos,
reducdo de custos, possibilidades de diagndstico e manuten¢do do sistema, além da flexi-
bilidade e escalabilidade.

Na industria as redes de comunicagdo fizeram com que ao longo do tempo, diversos

protocolos fossem criados, com caracteristicas que permitissem a agilidade e produtivi-
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dade nos variados processos. Um termo bastante conhecido sao os chamados “Fieldbu-
ses”, que compdem um grupo importante de protocolos especificados e padronizados para
realizar a comunicagdo de aplicagdes comerciais de controle (PEREIRA; NEUMANN,
2009).

As redes de comunicagdo sdo organizadas em camadas, normalmente hierarquizadas
e que sdo provedoras de servicos uma para as outras. O nimero de camadas depende do
tipo de sistema de controle, do meio fisico de comunicacao e das possiveis abstracdes
inerentes a aplicac@o. O objetivo geral é que essas camadas forne¢am servigos de forma
transparente entre os niveis, visando abstrair aspectos de complexidade de implementagao

que devem ser especificos em cada camada.

Nestas redes os protocolos definem a forma de comunicacio entre os diferentes “nos”
(estacdes de trabalho, sensores, atuadores, etc.) que devem ser padronizados para garantir
a comunicacao efetiva entre os mesmos. O protocolo é um acordo entre as partes que se
comunicam, onde estas partes se comunicam seguindo as regras das diferentes camadas
e sio normalmente chamadas de pares (peers). E possivel verificar que com este tipo de
comunicacao em camadas e com a especificacdo de diferentes protocolos, a troca de in-
formacgdes entre os processos € afetada por atrasos temporais, 0s quais devem ser tratados

e considerados para melhoria de desempenho das aplicacdes industriais.

Em sua base, para esta comunicacdo ocorrer de forma padronizada, a organizacdo
internacional para a normalizacio (International Standards Organization - ISO) foi a pri-
meira a estabelecer um padrao de arquitetura para a interconexdo de sistemas computacio-
nais, assim, em 1984 foi formalizado o padrio de interconexao de sistemas abertos (Open
Systems Interconection - OS]) (TANENBAUM; VAN STEEN, 2007). Porém o modelo
OSI é um modelo de referéncia e ndo pode ser considerado uma arquitetura de rede, pois,
nao especifica os servigos e os protocolos que serdo usados em cada camada, apenas in-
forma o que cada camada deve fazer. Desta forma, neste trabalho serdo enfatizadas as
camadas iniciais (fisica e enlace), que sdo implementadas pelos protocolos de comunica-
cdo veiculares. A Figura 1 ilustra os protocolos utilizados no estudo e sua relagdo com o
modelo de referéncia especificado.

Dentro do contexto de padrdes de comunicagdo em redes, também podem ser asso-
ciadas as redes industriais, que ao longo do tempo também destacaram a necessidade de
interligacao de computadores para formar sistemas distribuidos. Este modelo permite ob-
servar que o processo de comunicacao € complexo, pois o canal de comunica¢do pode ndo
estar disponivel por ser dedicado a uma comunicag¢do em um tempo especifico. Diferentes
protocolos sdo desenvolvidos e dedicados a camadas especificas de acordo com o modelo
de referéncia OSI. Por exemplo, alguns protocolos procuram resolver os problemas de
comunicacao inerentes ao acesso ao canal, os principais estdo relacionados a subcamada
de acesso ao meio MAC (media access control), que € classificada como uma sub-camada

da camada de enlace de dados. Com relacdo ao acesso a camada MAC, os protocolos sdo
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Figura 1 — Protocolos de comunicacio veiculares e suas camadas.
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divididos em time-triggered e event-triggered.

Em sistemas time-triggered, a competicdo entre componentes de rede pelo uso do
meio de transmissdo € evitada através de politicas de escalonamento baseadas no método
de divisdo do tempo, mais conhecidos como TDMA (Time Division Multiple Access) que
permite garantias temporais, baixo jitter ¢ comportamento previsivel. J4 em comunica-
coes event-triggered, a requisi¢do de acesso ao meio ocorre sob demanda, caracteristica
que prové maior flexibilidade ao sistema, permitindo adicionar ou remover componen-
tes da rede. Exemplos de métodos que trabalham com este tipo de politica sdo o CS-
MA/BA (Carrier Sense Multiple Access with Bitwise Arbitration), CSMA-CD (Carrier
Sense Multiple Access with Collision Detection), CSMA/AMP (Carrier Sense Multiple
Access with Arbitration on Message Priority), FDMA (Frequency Division Multiple Ac-
cess) (GE; YANG; HAN, 2017).

De acordo com (GROOVER, 2007) as redes industriais propiciam o sincronismo entre
os dispositivos e viabilizam o intercambio de informacdes entre os diversos componentes
de um sistema de automacgdo. Em sistemas de automagdo sempre encontramos elementos
sensores, controladores e atuadores, interface homem maquina, e sistemas de supervisao
para permitir a interag@o entre o operador e o sistema.

Esta interacdo de operador e sistema de controle possui uma evolugdo constante de
acordo os avancos das tecnologias de redes de comunicacao. De acordo com (PEREIRA;
CARRO, 2007) o crescimento explosivo da computacdo, comunicacio e tecnologias da
informacdo permitem experiéncias Unicas e as plantas industriais também sdo afetadas
por esta “computacdo ubiqua e pervasiva”. Na industria as novas tecnologias permitem
a alta conectividade da planta industrial e as tendéncias de futuro para a automacdo e
manufatura industrial estdo relacionadas a evolucio e expansao constante das redes de
comunicacao, onde cada vez mais conceitos sao introduzidos, como a Internet das Coisas
(ATZORI; IERA; MORABITO, 2010) (WHITMORE; AGARWAL; DA XU, 2015) e a
Computacgdo Pervasiva e Ubiqua (YU et al., 2013).

Na area automotiva o crescente aumento das unidades de controle (ECU — Electronic



32

Control Units) impulsionou a defini¢do de novas topologias e o uso de diferentes tipos
de protocolos de comunicacdo. O conceito de sistema distribuido € cada vez mais impor-
tante para a concepg¢ao de redes intra-veiculares devido a grande quantidade de aplica¢des
que dependem desta comunicagido, as quais sdo fundamentais para muitas aplicacdes de
seguranca critica, como ABS (Anti-lock Braking System), controle de tracdo, suspensao
ativa, entre outros. Estas redes sdo baseadas em protocolos responsaveis pela intercone-
xao das ECUs, que se comunicarao via rede e devem executar agdes de controle de forma
autdnoma, respeitando restricdes temporais e independente de acdes do motorista.
Atualmente as redes e os protocolos de comunicac¢do industriais sdo comuns e hd um
crescimento constante em diferentes aplicagdes de sistemas de controle, como na avia-
cdo com os chamados sistemas fly-by-wire — FBW e na drea automotiva com os sistemas
chamados de drive-by-wire — DBW ou x-By-wire — XBW, onde sistemas eletronicos ou
hidrdulicos sdo substituidos (parcialmente ou totalmente) por sistemas puramente eletrod-
nicos por meio de protocolos de comunica¢cdo (TAKARABE, 2009) (LANGE, 2015).
Dentro deste contexto, a seguir sdo destacados os principais protocolos de comunica-
cdo usados na industria automotiva, que € o foco desta pesquisa, detalhando os aspectos de
funcionamento em diferentes tarefas de controle, topologias de interconexao e criticidade

das tarefas que usam estes protocolos.

2.1.1 Protocolos CAN, TT-CAN, FTT-CAN e CAN-FD
2.1.1.1 CAN

De forma a simplificar os sistemas com multiplos fios que cresciam ano a ano para
interligar os sistemas de controle automotivos, a empresa alema BOSCH desenvolveu no
inicio dos anos 1980 o protocolo CAN (Controller Area Network) (ISO-11898, 2015). A
especificacdo geral de uma rede CAN esta presente na ISO 11898, ISO 11898-1 a ISO
11898-5 (physical, high-speed, low-speed fault-tolerant /| LS FT-CAN, time-triggered /
TTCAN, miscellaneous, respectivamente), além da ISO-16845 (CAN Conformance Tes-
ting) (NAVET; SIMONOT-LION, 2013). A sua regulamentacdo especifica para aplica-
cOes automotivas foi padronizada pela SAE (Society of Automotive Engineers).

O protocolo CAN € baseado na transmissdo de mensagens, onde cada mensagem pos-
sui um identificador que € responsavel por indicar a prioridade da mensagem. Esse tipo
de abordagem permite a resolucdo de conflitos durante o acesso ao meio de transmissao,
onde a mensagem com o menor identificador possui maior prioridade sobre as demais.
A camada fisica do protocolo é definida pelos padroes ISO 11898-2 e ISO 11898-3. A
transmissao de bits utiliza o padrdo NRZ (Non-Return to Zero), a taxa de transferéncia de
dados pode ser de até 1 Mbit/s, e a maior distancia entre dispositivos ndo pode passar de
40m. A Figura 2 ilustra este modo de codifica¢do usado na camada fisica do protocolo.

Na codificagdo NRZ existem dois niveis de tensdo para representar os bits O e 1, sendo

uma forma muito simples de codificagdo que consiste em associar um nivel tensdo a cada
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Figura 2 — Codificacdo NRZ na camada fisica do protocolo CAN.
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Fonte: ISO 11898 (ISO-11898, 2015).

bit. No protocolo CAN somente as camadas 1 e 2 do modelo OSI sdo definidas, sendo
que para a camada 2 o controle de acesso é do tipo CSMA/CD-AMP, onde as colisdes
de mensagens sdo resolvidas por um mecanismo de arbitracdo bit a bit de natureza nao
destrutiva baseado em prioridade. Para o funcionamento deste mecanismo de arbitracao
sdo definidos na camada 1 o nivel recessivo — valor bindrio “1”, e dominante — valor
bindrio “0”. Assim, no momento da transmissdo de uma mensagem os controladores
monitoram o nivel do barramento. Se o controlador transmite um bit recessivo, o nivel
16gico do barramento € lido e comparado no mesmo tempo de bit. Caso o nivel lido
seja dominante entdo o controlador suspende a transmissdao e se torna um receptor da
mensagem.

As mensagens transmitidas pela rede CAN possuem duas versdes, a 2.0A com campo
identificador de 11 bits e a 2.0B com campo identificador de 29 bits. A seguir a Figura 3
apresenta uma breve descricao destes quadros de mensagens.

Apesar de ser eficiente e apresentar bom desempenho na maioria das aplicacdes o
protocolo CAN apresenta deficiéncias quando erros de transmissdo ocorrem com maior
frequéncia. O determinismo do sistema ¢é afetado pelos mecanismos de sinalizacdo global
de erros e retransmissdo automadtica de mensagens. Com a alta taxa de retransmissdes
o protocolo ¢é afetado por outros problemas, como perda de pacotes e a geragdo de atra-
so0s. Assim, com o aumento do trafego na rede mensagens de menor prioridade podem
sofrer atrasos cada vez maiores. Neste contexto, o protocolo CAN possui 5 métodos para

verificacdo de erros de transmissdo ou de formatacdo das mensagens, os quais sao:

e Monitoramento de Bit (Bit monitoring): O emissor compara o nivel do bit enviado
com o nivel do barramento real. Um erro de bit existe se 0o emissor detectar uma
discrepancia entre os dois niveis. O monitoramento de bits garante que todos os
erros globais e todos os erros locais que ocorrem no emissor sejam detectados.

(tratamento no emissor).
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Figura 3 — Quadro de mensagens padrao e estendido do protocolo CAN.
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Fonte: ISO 11898 (ISO-11898, 2015).

e Monitoramento do formato da mensagem (Form Check): As ECUs receptoras ve-

rificam os bits de quadro das mensagens que possuem valores fixos. Cada mensa-
gem CAN sempre exibe as mesmas sequéncias de bits em determinadas posi¢des.
No delimitador de CRC, no delimitador de ACK e no EOF, os remetentes sempre
transmitem bits recessivos. O frame de inicio da mensagem sempre possui valor
dominante. Caso esses valores ndo estejam de acordo com a padrdo um erro de

quadro € emitido. (tratamento do receptor).

Monitoramento de fluxo de bits (Bit stuff check): O protocolo CAN especifica que
o emissor deve transmitir um bit complementar (invertido) apds cinco bits homo-
géneos, para fins de sincronizagdo. Se uma ECU precisa transmitir mais de 5 bits
1dénticos a unidade adiciona um bit complementar (stuff bit), a cada sequéncia de 5
bits, assim, a ECU receptora deve retirar este bit adicionado para entdo interpretar a
mensagem. O protocolo gera um erro se mais de cinco bits contiguos homogéneos

forem recebidos. (tratamento no receptor).

Verificacao de redundancia ciclica (Cyclic Redundancy Check): Na verificacdao de
CRC o polindmio R(x) associado aos dados que chegam deve ser igual a um mul-
tiplo do polindmio gerador G(x) especificado pela ISO 11898-1. A ECU emissora
calcula o valor em funcdo dos bits encaminhados na mensagem e esse valor € en-
viado junto no respectivo quadro. A ECU receptora faz o mesmo procedimento e
se esses valores forem divergentes ocorreu algum erro durante transmissao. (trata-

mento no emissor e receptor).

Verificacdo de recebimento (ACK Error Check): O mecanismo de reconhecimento

do protocolo CAN especifica que os receptores devem confirmar a mensagem CAN
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recebida, apds a verificacio de CRC. As ECUs receptoras marcam o campo ACK
com um bit dominante e enviam uma mensagem de resposta, assim, se a ECU emis-
sora receber uma mensagem com o campo ACK contendo um bit recessivo significa
que a mensagem enviada estava corrompida ou ninguém a recebeu. Um tnico reco-
nhecimento positivo € suficiente para sinalizar que pelo menos um receptor recebeu
a mensagem CAN corretamente. Se nenhuma confirmacgdo positiva chegar ao re-

metente, ocorrerd um erro de confirmagdo (ACK error). (tratamento do emissor).

Estas verificagdes fazem com que o protocolo possua grande capacidade de se adaptar
erros que podem ocorrer durante o funcionamento da rede, porém a frequéncia de ocor-
réncia destes tratamentos pode indicar ruidos persistentes e degradacdes de desempenho

na rede e consequentemente nos sistemas que dependem dela.

2.1.1.2 TT-CAN

O protocolo CAN padrao € orientado a eventos o que significa que as mensagens sao
geradas em resposta a situagdes/eventos que ocorrem na rede. No entanto, devido a na-
tureza da arbitragem de mensagens CAN, onde o resultado e o tempo necessario para
resolver cada arbitragem é completamente dependente do valor dos identificadores de
mensagem no momento da arbitragem, os tempos necessarios para enviar e receber men-
sagens ndo podem ser caracterizados deterministicamente. Isto € considerado insuficiente
para aplicagcdes “em tempo real”, em que as restri¢des “hard” em tempo real impdem re-
quisitos rigorosos sobre a capacidade dos nds de rede de se comunicar (TALBOT; REN,
2009) (ZENG; KHALID; CHOWDHURY, 2016).

Nas aplicacoes de tempo real € desejdvel que as mensagens sejam transmitidas em ins-
tantes precisos, executando essa transmissdo e recep¢ao durante um instante de tempo de-
terminado. Para permitir esta abordagem uma camada superior chamada TT-CAN (Time-
Triggered CAN) foi desenvolvida (LEEN; HEFFERNAN, 2002). O TT-CAN também
contribui para evitar o jitter de acesso ao meio através da utiliza¢ao desta técnica de di-
visdo do tempo (XIA et al., 2013). O padrao ISO 18898 foi estendido para dar suporte a
este tipo de comunicagdo sob o codigo ISO 18898-4.

O instante de tempo periddico definido denominado “Ciclo Basico”, é composto por
algumas janelas de tempo de tipos e tamanhos diferentes. A janela exclusiva € utilizada
para transmissao de mensagens periddicas. Para mensagens esporadicas as janelas de ar-
bitragem sao utilizadas. Neste caso, quando multiplos dispositivos competem pelo acesso
arede, o mecanismo de arbitragem por prioridades padrao do protocolo CAN ¢ utilizado.
O ultimo tipo de janela é a chamada janela de tempo livre, a qual € reservada para ex-
tensdes futuras da rede, sendo possivel alterar esta janela para uma do tipo exclusiva ou
de arbitragem, de acordo com a necessidade (LEEN; HEFFERNAN, 2002) (XIA et al.,
2013).
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2.1.1.3 FTI-CAN

De outro modo, outra atualizacdo importante no CAN diz respeito a flexibilidade.
Assim, o protocolo FTT-CAN (Flexible Time-Triggered on Controller Area Network) foi
proposto com vistas a atender os requisitos de flexibilidade inerentes aos sistemas de
tempo real. Essa flexibilidade implica em requisitos de comunicacdo dindmica que per-
mitam em tempo de execucdo a adicdo, remocdo e adaptacao de mensagens, sendo esta
a principal caracteristica que diferencia o FTT-CAN dos demais protocolos (ALMEIDA;
PEDREIRAS; FONSECA, 2002) (ATAIDE; PEREIRA, 2012).

Para o seu funcionamento o protocolo faz uso do conceito de ciclo elementar (elemen-
tary cycle - EC) com duas fases de transmissao, para assim, combinar ambos os paradig-
mas time-triggered e event-triggered com um isolamento temporal entre eles. O trafego
time-triggered € escalonado em tempo de execu¢do por um né especifico denominado
nd mestre, que prové um controle da entrada mensagem no segmento e ainda garantindo
os requisitos temporais das mensagens ja presentes no segmento, caracterizando assim a
flexibilidade do protocolo (ALMEIDA; PEDREIRAS; FONSECA, 2002).

De modo geral esse controle flexivel se dd da seguinte forma: o nd mestre ativa as
transmissdes nos nds escravos seguindo um modelo denominado mestre-escravo flexi-
vel, que requisita de forma simultdnea as mensagens a serem transmitidas no segmento
time-triggered de um ciclo elementar. Uma mensagem especifica denominada de Trig-
gerMessage (TM) - € transmitida pelo né mestre a fim de ativar o inicio de um ciclo
elementar (EC) dentro de cada né escravo, que por sua vez transmitird mensagens nos
segmentos time e event-triggered. A mensagem TM transporta informagdes que indicam
quais mensagens serao transmitidas no segmento time-triggered.

Apesar das caracteristicas destacadas no FTT-CAN, o protocolo nao tem sido usado
comercialmente, além de ter a concorréncia de outros protocolos que surgiram ao longo
dos anos. Diversas pesquisas abordam as suas possibilidades de aplicagdo no contexto
automotivo, como em (ATAIDE; PEREIRA, 2012), onde um experimento procurou me-
lhorar o desempenho do protocolo FTT-CAN para aplicagdes automotivas, com um mé-
todo baseado em offset para forcar a ordenagdo correta das mensagens de forma a reduzir
o jitter inerente do efeito bloqueio e do método bit stuffing. Em (MARQUES et al., 2013)
outra verificagcdo relacionada ao uso e melhorias aplicadas ao protocolo € realizada, agora
com foco nas retransmissdes de mensagens controladas por um servidor. Nesse trabalho
os autores avaliaram o impacto de diferentes politicas de agendamento para o servidor,
apresentando uma avaliacio qualitativa das alternativas, complementada por um estudo
de simulagdo, para verificar suas vantagens e pontos fracos. Desta forma, é possivel veri-
ficar que o FTT-CAN € mais uma alternativa que busca prover confiabilidade ao processo
de comunicag@o em sistemas distribuidos de tempo real, levando em consideragdo politi-
cas de escalonamento flexiveis sem deixar de respeitar as restricdes temporais rigidas que

aplicacdes criticas exigem.
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2.1.1.4 CAN-FD

A complexidade crescente das redes de comunicagdo pressiona cada vez mais o proto-
colo CAN ao seu limite, elevando as taxas de comunicag@o no barramento. Como pode ser
visto em suas diversas extensdes e evolugdes, a aplicacido do protocolo para interconectar
sistemas distribuidos de tempo real, tem demandado modifica¢cdes no formato das men-
sagens e nos métodos de escalonamento. Com esta motivacdo, em 2011 a empresa alema
BOSCH iniciou o desenvolvimento do CAN FD (CAN with Flexible Data-Rate), que é
uma evolug@o do CAN cléssico. O objetivo deste protocolo € atender as novas demandas
da industria automotiva com relacdo a maior quantidade e velocidade de transmissao de
dados (HARTWICH, 2012).

O CAN FD iniciou com uma proposta similar a abordagem de (CENA; VALEN-
ZANO, 1999) que tratava do aumento da largura de banda por meio da modificacdo do
formato do quadro da mensagem, melhorando o cabecalho para possibilitar campos de
dados mais longos e acelerando os quadros encurtando o tempo do bit. As inovacdes do
CAN FD incluem o aumento da taxa de transmissao de dados para velocidades superiores
a 1 Mbps e o aumento na quantidade de dados transmitidos de 8 para até 64 bytes. Assim,
através da manuten¢do dos mecanismos de arbitragem e reconhecimento, torna-se possi-
vel aumentar a velocidade de transmissao dos demais campos da mensagem: Data Lenght
Code, Data Field e Checksum (CRC) (BORTH, 2016). A seguir, a Figura 4 apresenta as
diferencas entre o quadro de mensagem do CAN e do CAN FD.

Figura 4 — Quadro de mensagens CAN e CAN FD.
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Fonte: (BORTH, 2016).

Destaca-se como principal diferenca entre os protocolos o fato de que no padrao CAN-
FD o campo de dados e o campo de CRC podem ser maiores que no padrao CAN. A
diferenciacdo ocorre no bit reservado “res” do CAN logo apds a arbitragem da mensagem.
No CAN FD este bit € substituido pelos bits EDL (Extended Data Length), “r0”, BRS
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(Bit Rate Switch) e ESI (Error State Indicator). Atualmente o protocolo ja vem sendo
integrado a novos projetos da indudstria automotiva, tendo o padrao revisado e publicado
pela ISO 11898-2 em 2016 e consolidado pela SAE sob as novas normas J2284-4 (junho
de 2016) e J2284-5 (setembro de 2016).

2.1.2 Protocolo FlexRay

O protocolo FlexRay surgiu em 2000 formado pelo FlexRay Consortion, que incluia
BMW, Daimler-Chrisler, Philips e Freescale, sendo atualmente parte de um conjunto de
padrdes sob a ISO 17458 (FLEXRAY CONSORTIUM, 2010). O padrao ISO é formado

por:

e ISO 17458-1:2013 - General information and use case definition.

ISO 17458-2:2013 - Data link layer specification.

ISO 17458-3:2013 - Data link layer conformance test specification.

ISO 17458-4:2013 - Electrical physical layer specification.

ISO 17458-5:2013 - Electrical phisical layer conformance test specification.

O protocolo FlexRay teve o seu primeiro uso em aplicacdes automotivas no ano de
2006 e possui como principais caracteristicas ser time-triggered, possuir flexibilidade, e

atender conceitos de seguranca (Safety). A Figura 5 apresenta camadas do protocolo.

Flgura 5 — Camadas do protocolo FlexRay.
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Camada Fisica - Bits

Fonte: Autor.

O objetivo central deste protocolo € atender as demandas de largura de banda, confi-
abilidade, determinismo e sincroniza¢@o em sistemas automotivos X-By-Wire (MICHE-
LIN, 2014) (LANGE, 2015). O meio fisico utilizado pelo protocolo FlexRay pode ser
composto por fio de cobre (par trangado) ou fibra Optica. A conexao fisica é realizada
levando em consideracdo a diferenca de tensdo entre os terminais BP (Bus Plus) e BM
(Bus Minus), tendo 4 (quatro) niveis de tensdo para identificacdo de estados, conforme

apresentado na tabela 1.



39

Tabela 1 — Identificacdo de sinais e estados no protocolo FlexRay.

Estado CAN-H e CAN-L | Sinal
Idle low power bus level -0,2¢0,2 ov
Idle bus level 1,8e3,2 ov
Data 1 bus level 3,5el,5 2V
Data O bus level 1,5e3,5 -2V

A codificacao para representacdo dos sinais do ciclo de comunicagdo para controle de
acesso ao meio (MAC) € do tipo NRZ, onde existem dois niveis de tensdo para representar
os bits 0 e 1, sendo uma forma de codificacdo muito simples e amplamente utilizada. De
acordo com a especificagdo o protocolo permite a conexdo de até 64 nds, sendo que a
distancia médxima entre os cabos ndo deve ser maior que 24 metros, e de acordo com
a topologia usada devem ter no maximo 22 ECUs no mesmo barramento. Outro ponto
importante a destacar é o uso de redundancia de canais de transmissdo o que permite
flexibilidade e maior seguranca nas transmissdes de dados.

No protocolo FlexRay as topologias de interconexao podem ser do tipo barramento
linear passivo, estrela ativa, estrela ativa em cascata, estrela passiva e topologia hibrida
(FLEXRAY CONSORTIUM, 2010). Na topologia hibrida o atraso de sinal ndo deve ser
superior a 450ns. De acordo com as topologias e as caracteristicas do meio fisico (com
dois canais de transmissdo - Channel A e B) € possivel relacionar as taxas e bit rates de
transmissdo. Para a taxa de 10 Mbps a duragdo do bit deve ser de 100ns, para taxa 5 Mbps
a duragdo do bit deve ser de 200ns, para taxa de 2.5 Mbps a duragdo do bit deve ser de
400ns. Sem redundancia de canais € possivel atingir taxas de até 20 Mbps.

A camada de enlace do protocolo FlexRay permite a comunicacao através de quatro
tipos de segmentos, o Segmento Estatico, o Segmento Dindmico, a Janela de Simbolos e
o Tempo Inativo de Rede. No segmento estético, o objetivo € prover comunica¢do com
garantias temporais, ja no segmento dindimico comunicacoes eventuais. A comunicacao €
baseada em uma hierarquia temporal dividida em Macroticks (especifico nimero inteiro
de microticks) e Microticks (tempo de acordo com cada oscilador da ECU), onde cada
ciclo de comunicacao possui um numero fixo de macroticks (FLEXRAY CONSORTIUM,
2010) (ZENG; KHALID; CHOWDHURY, 2015).

O segmento estdtico usa acesso multiplo por divisao de tempo ou TDMA (Time Divi-
sion Multiple Access) para acesso ao meio. O segmento estatico possui um nimero fixo
de slots, configurdvel como uma constante para determinado cluster. O segmento dina-
mico usa acesso flexivel na divisdo do tempo ou FTMA (Flexible Time Division Multiple
Access) para acesso ao meio. Neste segmento € possivel a alocacdo de um numero de
“mini-slots”, onde este é configurado de acordo com o tamanho do pacote a ser transmi-
tido. Este segmento ainda usa prioridade na transmissdo dos quadros baseados no menor

ID e segue a contagem de slots do segmento estatico. O formato do quadro usado no pro-
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tocolo FlexRay pode ser visualizado na Figura 6, onde é possivel observar as trés partes,

o cabecalho (header), a carga (payload) e a cauda (trailer).

Figura 6 — Formato do quadro do protocolo FlexRay.
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Fonte: (FLEXRAY CONSORTIUM, 2010).

Para detalhar e exemplificar este tipo de organizacao pode ser referenciada a tecnolo-
gia Adaptive Drive Chassis Control System presente em veiculos da BMW. Este sistema
foi usado pela primeira vez em 2007 para controle de suspensdo eletronica em veiculos
da série X5 da BMW. O Flex Ray controla o sistema de barramento éptico do sistema de
controle efetivando o controle dos estabilizadores e vélvulas eletromagnéticas dos amor-
tecedores, permitindo que a tecnologia elimine o efeito do rolamento do corpo no veiculo
(body roll effect) (LEE; KIM; JEON, 2017).

2.2 Conceitos de Tolerancia a Falhas

Esta secdo apresenta uma visdo geral dos principais conceitos de Tolerancia a Falhas
ou Dependabilidade, dentro do contexto da presente pesquisa, com o intuito de destacar
como falhas s@o eventos que podem ser tratados ou até mesmo evitados, considerando
diferentes etapas do projeto e desenvolvimento de sistemas de controle.

O termo Tolerancia a Falhas foi apresentado originalmente por Algirdas Avizienis du-
rante a conferéncia AFIPS - Fall Joint Computing Conference, em 1967. Apesar da ampla
adoc¢do académica, na industria esse termo nao teve boa aceitacao, sendo mais comum en-
contrar o uso dos termos Sistemas Redundantes ou Sistemas de Alta Disponibilidade. De
qualquer modo, muitas pesquisas vem sendo desenvolvidas com foco em métodos e téc-
nicas de tolerancia a falhas, visando por exemplo, o diagndstico, detec¢@o e prevengdo a
falhas que degradam os sistemas de controle, considerando diferentes dreas da industria
(GAO; CECATT; DING, 2015)

O uso do termo “Tolerancia a Falhas™ ja foi bastante discutido, pois muitos autores
destacam que um sistema computacional ndo deve ser “tolerante a falhas”, mas o uso do
termo foi associado a drea devido as diversas técnicas que permitem que um sistema conti-
nue em operacao quando tais falhas ocorrem. Assim, estas técnicas permitem alcancar um
nivel de qualidade e confiabilidade do sistema, a “dependabilidade”. Os principais atribu-

tos de dependabilidade sdo confiabilidade, disponibilidade, seguranca de funcionamento
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(safety), seguranga (security), mantenabilidade, testabilidade e comprometimento do de-
sempenho (performability) (PRADHAN, 1996). De acordo com (GUNES et al., 2014),
a dependabilidade se refere a propriedade de um sistema realizar suas funcionalidades,
durante um tempo de operacdo, sem degradacdo significante no desempenho, refletindo
em um grau de confiabilidade de todo o sistema.

Todo e qualquer tipo de sistema computacional, embarcado e/ou distribuido é con-
cebido para satisfazer requisitos funcionais especificos, considerando um cendrio ideal
e controlado, onde entradas e saidas sao conhecidas. Sendo assim, um cenario ideal de
operacdo nao reflete as condicdes reais de aplicagdo de um sistema, onde diversas varia-
veis podem influenciar e interferir na operacdo usual (baseada no ambiente controlado),
gerando perturbacdes nos valores das entradas e saidas.

A origem de tais interferéncias que alteram estes valores podem ser diferentes tipos de
falhas. Conceitualmente em sistemas computacionais os termos falha ou falta (fault), erro
(error) e defeito (failure) estao associados a trés contextos: a falha ou falta ao contexto
fisico, onde um hardware ou meio de comunicagao € interrompido devido a interferéncias
externas; o erro, ao contexto computacional devido a uma falha que gerou um erro no
processamento de uma informacao; e o defeito, que estd no nivel do usudrio, relacionado
ao desvio do funcionamento ideal ou esperado, que gera um impacto ou percepcao direta
no usudrio (KOPETZ, 2011).

Outra abordagem amplamente usada para ilustrar e caracterizar falhas, erros e defei-
tos, é a baseada no modelo de 3 universos (PRADHAN, 1996). Falhas estdo associadas
ao universo fisico, erros ao universo da informacao e defeitos ao universo do usudrio. A

seguir a Figura 7 ilustra esse modelo de classificagdo.

Figura 7 — Abordagem baseada no modelo de 3 universos: falha, erro e defeito.
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Fonte: Adaptado de (PRADHAN, 1996).

De acordo com esse modelo, é possivel exemplificar a situacdo em que uma interfe-
réncia, como transientes elétricos ou interferéncias eletromagnéticas, podem gerar danos
como disrup¢do de sinais (falha no universo fisico) em um protocolo de comunicagao,

alterando valores de seus bits, o que gera uma interpretacdo errada da informacao contida
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em uma mensagem (erro no universo da informacao), e por consequéncia, gera resultados
indesejados em tarefas de controle criticas (controle de tragdo, controle de vdo, entre ou-
tros) que sao perceptiveis na saida final do sistema (defeito no universo do usudrio). Em
todas as situagdes, destaca-se que uma falha pode ser tratada, detectada e assim nao levar
aos problemas subsequentes.

Falhas, erros e defeitos ainda possuem classificagdes que caracterizam cada dominio.
Devido ao contexto da presente pesquisa de doutorado, é detalhada a classificacdo das
falhas ou faltas em nivel fisico, as quais afetam e degradam o desempenho dos protoco-
los de comunicagdo. As falhas ou “Faults” podem ser classificadas em cinco diferentes
categorias que sdo ilustradas a seguir na Figura 8. Dentro do escopo desta classificacdo, a

subse¢do 2.3 detalha as falhas que degradam os protocolos de comunicagdo.

Figura 8 — Classificacdo das Falhas em relacdo ao contexto fisico.
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Fonte: Adaptado de (KOPETZ, 2011).

Outros conceitos relacionados sdo os de sistemas de controle tolerantes a falhas, pois
estes sdo responsaveis por tarefas criticas em dreas como a avidnica, espacial e automo-
tiva. Falhas nestes sistemas levam a problemas catastréficos e normalmente sdo chamados
de sistemas de segurancga critica (safety). De acordo com (JIANG; YU, 2012), um sis-
tema de controle que pode automaticamente tratar falhas entre os componentes do sistema
enquanto ao mesmo tempo mantém a sua estabilidade, com um nivel desejado de desem-
penho, € denominado um sistema de controle tolerante a falhas — FTCS (Fault Tolerant
Control System). Neste mesmo caminho também emergem os conceitos de sistemas de
controle distribuidos e de tempo real com caracteristicas de tolerancia a falhas, onde téc-
nicas sdo aplicadas desde o projeto, agregando mecanismos de redundéincia de hardware,
técnicas de escalonamento de tarefas, isolamento de falhas, sistemas multi agentes, entre
outros (PEREIRA; CARRO, 2007).

Todavia, para permitir que técnicas e metodologias de tolerancia a falhas possam ser
aplicadas, previamente € necessario aplicar metodologias de teste e estresse nos siste-
mas de controle embarcados, com o objetivo de conhecer e aprender com os problemas
detectados. Nesse ponto, emergem muitas técnicas, padroes e ferramentas que podem
ser aplicadas, as quais normalmente sio especificas a cada cendrio de aplicacdo (indus-
tria automotiva, por exemplo). De acordo com (GAO; CECATT; DING, 2015), diversas

abordagens para estas etapas sdo destacadas, como a exploracdo de métodos de injecdo de
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falhas (Fault Injection - FI), deteccao e isolamento de falhas (Fault detection and isolation
- FDI) ou com recuperacdo do estado de falhas (Fault detection, isolation and recovery
- FDIR), diagnostico e deteccdo de anomalias em sistemas de comunicagdo, andlise de

falhas em componentes eletronicos e andlise de sinais.

Dentre estas abordagens destaca-se o FDIR, que ¢ uma metodologia de controle que
garante a continuidade da operacao do sistema, de forma segura e aceitdavel, quando uma
falha ocorre e € detectada por um mecanismo de FDI, o que possibilita uma reconfiguracao
do sistema de controle em resposta a situacdo andomala detectada (HWANG et al., 2010).
O método FDI consiste de uma tomada de decisdo bindria, verificando que algo esta

errado em dado momento, procurando a localizagao e identifica¢do da falha.

Deste modo, o constante avango da eletronica embarcada torna o diagndstico e de-
teccdo de falhas (faults) um constante desafio. De acordo com a Federagdo Iternacional
de Controle Automdtico - IFAC (IFAC-CONTROL, 2019) uma falha (fault) € um desvio
nao permitido de pelo menos uma propriedade ou parametro do sistema, da sua condi¢ao
aceitdvel, usual ou padrdo. Tal mal funcionamento pode ocorrer na unidade individual

das plantas de controle, em sensores, atuadores ou componentes 16gicos de comutagao.

Muitas falhas sdo inevitaveis, mas as consequéncias indesejadas destas podem ser tra-
tadas com diferentes técnicas em hardware e software. O estudo e conhecimento destas
técnicas é fundamental para o aumento da confiabilidade dos sistemas. A proxima se¢ao
destaca os pontos principais relacionados aos conceitos de tolerancia a falhas, aplica-
dos especificamente no contexto dos protocolos de comunica¢@o usados em redes intra-

veiculares.

2.3 Tipos de Falhas em Protocolos de Comunicacao

A confiabilidade de um sistema computacional é definida pela combinagao de dife-
rentes aspectos, enfatizando a capacidade do sistema de atender as suas especificacdes,
sob um conjunto de condi¢des, durante um periodo de tempo definido e também condici-
onado a estar operacional quando o tipo de controle ou funcao € requisitado. Os aspectos
de confiabilidade sdo inerentes ao conceito de tolerancia a falhas ou dependabilidade em
sistemas computacionais. A tolerincia a falhas € muito importante em sistemas criticos de
tempo real (safety-critical real-time systems) porque uma falha em um componente pode
levar a uma falha catastréfica no sistema. Neste contexto, em um sistema de controle dis-
tribuido, um né da rede € responsdvel por uma tarefa de controle especifica e pode estar
associada a um ou mais tipos de falhas.

Como destacado na se¢do anterior, os conceitos de tolerancia a falhas estdo associados
a trés dominios (falha, erro e defeito). O presente trabalho aborda as falhas (do inglés
faults) em seu contexto fisico, de acordo com sua persisténcia, que afetam os protocolos

de comunicacdo (por meio de interferéncias, nos seus limites internos e externos), € que
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por sua vez, podem gerar posteriormente erros e defeitos. A seguir a subsecdo 2.3.1
apresenta conceitos e detalha os tipos de falhas com relacdo a sua persisténcia (transiente,

intermitente ou permanente).

2.3.1 Falhas transientes, intermitentes e permanentes

Na industria automotiva um processo de controle pode ser composto de diversos siste-
mas computacionais embarcados que caracterizam complexos sistemas ciber fisicos, onde
estes, sA0 compostos por sistemas computacionais colaborativos que controlam entidades
fisicas, as quais se comunicam e dependem de protocolos de comunicagdo especificos.

Diferentes tipos de falhas afetam os protocolos de comunica¢do. De acordo com
(MARQUES et al., 2013) estas falhas podem ser permanentes, intermitentes ou transi-
entes. As permanentes sdo falhas de software e hardware que sempre produzem erros,
enquanto as tempordrias sao aquelas que podem produzir erros por falhas externas com
efeitos transitdrios (transient) ou por falhas internas esporadicas (intermittent) (AVIZIE-
NIS et al., 2004).

Falhas transientes sd@o tempordrias ou eventuais por natureza e normalmente ocorrem
devido a fatores externos como interferéncias eletromagnéticas (electromagnetic inter-
ference - EMI), efeitos de radiacdo ou variagdo de temperatura. Por outro lado, falhas
permanentes sao persistentes e resultantes de defeitos fisicos em partes do sistema, ne-
cessitando de reparos ou substituicdo de componentes (MAHAPATRO; KHILAR, 2013)
(GAO; CECATT; DING, 2015).

Falhas transientes podem afetar a rede de comunicagao em situagdes de controle criti-
cas. Quando a falha transiente ocorre durante um processo de comunica¢ao, uma mensa-
gem que estd sendo transmitida pode ser perdida devido a erros de bit. A taxa de erros na
recepcao das mensagens pode ser avaliada por erros de bits (or BER do inglés “Bit-Error
Rate’”) ou também por erros/perda de pacotes (or PLR, do inglés “Packet-Loss Rate’), de-
finida também em fun¢do do ambiente de operacao. Normalmente é um importante ponto
a ser considerado e agregado em técnicas de modelagem de comunicacio para impulsio-
nar o desenvolvimento de sistemas mais confiaveis (MAHAPATRO; KHILAR, 2013).

Falhas transientes sdo causadas por eventos oriundos do ambiente onde o sistema esta
em operacdo e nem sempre implicam em uma falha efetiva, mas podem degradar o de-
sempenho de forma silenciosa, podendo em algum momento gerar uma falha grave. Uma
falha intermitente (soft-fault) € originada da parte interna do sistema quando o softwa-
re/hardware entra em estado de falha. Por natureza uma falha intermitente ndo ocorre de
forma consistente, o que torna o diagndstico um evento probabilistico ao longo do tempo.

E dificil determinar a diferenca entre uma falha transiente e intermitente por uma sim-
ples observagdo do sistema. Uma falha gerada por eventos externos pode ter as mesmas
caracteristicas das geradas por eventos internos. A importancia desta distingdo é de que

uma falha transiente nem sempre implica no estado falho do sistema, embora este estado
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justifique a¢des de prevengdo como a reinicializa¢io do sistema. Por outro lado, se a fa-
lha € intermitente o sistema deve ser declarado falho até que o problema seja corrigido
(AVIZIENIS et al., 2004).

A nivel de chip as falhas transientes sdo muito mais comuns que as falhas permanen-
tes. A taxa de falhas transientes em chip pode ser da ordem de 10 a 100.000 vezes maior
que a taxa de falhas permanentes em chip, dependendo do ambiente de operacgao e insta-
lagcdo. A causa mais comum de falhas transientes sdo as interferéncias eletromagnéticas
(EMI), disturbios ou ruidos de fonte de alimentagdo e a exposi¢do a particulas de alta
energia (KOPETZ, 2011).

2.3.2 Anialise dos efeitos de interferéncias em protocolos de comunicacao

Como apresentado na se¢do anterior, diferentes tipos de falhas e interferéncias podem
degradar um sistema de comunicagdo, e para verificacdo deste impacto algumas métricas
sdo comumente utilizadas, como por exemplo, a taxa de erros de bits - BER, a taxa de
erros/perda de pacotes - PLR, vazdo, laténcia e jitter. Outros fatores como a disposi¢ao dos
dispositivos na rede, a topologia de interconexao, distancia dos nds e consumo de energia
também influenciam e servem de métricas de verificagdo da qualidade do processo de
comunicacdo. A seguir, de acordo com (BREED, 2003) e (BERBER, 2004) é apresentada
uma breve descri¢do destas principais métricas utilizadas para avaliar o desempenho dos
protocolos de comunicagdo com relacao a erros de bits e perda de pacotes.

Taxa de Erros de Bit - BER - A taxa BER € caracterizada pelo niimero de bits erra-
dos por unidade de tempo e calculada verificando esse niimero de erros e dividindo pelo
ndmero total de bits transferidos durante um intervalo de tempo especifico. Geralmente,
essa grandeza é representada como uma poténcia de 10. Por exemplo, para a qualidade
de transmissao das redes locais de Ethernet a 10Mbit/s, é normalmente esperado um valor
melhor do que um bit errado em um bilhdo de bits transmitidos, ou uma BER de 10~°.
Essa taxa € bastante usada para avaliar a qualidade de comunicacdes seriais, a qual é
definida pela Equacao 1.

transmission.errors

BER = 1
total.of .transmitted.bits M

A taxa de erros também € comumente estabelecida por probabilidade de ocorréncia

de erros - POE, de acordo com a Equacdo 2.

1
POE:§(1—eTf)\/Eb/N0 (2)

Onde, erf € a funcao do erro, Eb/No € a relacdo entre a energia presente em um bit
e a densidade de ruido espectral na largura de 1 Hz. A funcdo de erro € diferente para
cada método de modulagdo, sendo mais importante considerar que o POE € proporcional

a Eb/No, formando uma relag¢ao sinal-ruido.
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Taxa de perda de pacotes - PLR - de forma similar, a taxa PLR pode ser obtida
pelo nimero de pacotes recebidos incorretamente dividido pelo nimero total de pacotes
recebidos, ou seja, o nimero de pacotes descartados na camada MAC em funcao de erros

nos bits do pacote, de acordo com a Equagao 3.

PLR = — 3)

Onde Pr € o nimero de pacotes com falhas e P, nimero de pacotes transmitidos.

Esta métrica € utilizada para avaliar as condi¢gdes de ruido ou interferéncia no meio.

Em sistemas embarcados de tempo real, o papel de um barramento de comunicagao é
distribuir dados entre nds conectados ao barramento. Assim, existem requisitos de tempo
nesta transmissdo, por exemplo, no que diz respeito ao atraso de transmissdo (laténci-
a/delay) ou jitter (a diferenca entre o melhor e o pior caso de atraso de transmissao)
(BROSTER; BURNS; RODRIGUEZ-NAVAS, 2005) (BURNS; DAVIS, 2013). Também
de acordo com as defini¢cdes dadas por (STALLINGS, 2007), os conceitos de atraso, jitter
e vazao sdo detalhados a seguir.

Atraso: do inglés “Delay end-to-end” caracteriza o tempo decorrido para transmitir
um bloco de dados de um né/ponto de origem até que ele alcance o né/ponto de destino.
Em uma rede de comunicagdo é uma informacao muito importante, pois definido o tempo
entre mensagens enviadas de um n6 a outro da rede. Esse pardmetro depende da veloci-
dade do meio de transmissdo, com relacdo ao tipo de meio fisico utilizado. Em sistemas
de tempo real é uma métrica fundamental de desempenho da rede de comunicagdo, pois
determina o tempo entre o inicio e termino de uma tarefa de controle, que contribui para

defini¢do de restri¢des temporais do sistema.

Jitter: representa a magnitude da variacdo do atraso. Em aplicacdes de tempo real
esta ¢ uma medida importante, pois os pacotes sao esperados em intervalos fixos de tempo
no destino. Pacotes que chegam atrasados sdo normalmente descartados, principalmente
em aplicacdes que requerem uma malha de controle em laco fechado, em que pacotes

atrasados podem resultar em uma resposta erronea ao sistema de controle.

Vazao: do inglés “throughput” é a largura de banda efetiva ou carga, que representa a
quantidade de dados isentos de erros transmitidos por unidade de tempo. Teoricamente,
a vazdo deve aumentar a medida que a carga oferecida a rede cresce, até o maximo da
capacidade de rede. Mas na prética a vazdo da rede depende do método de acesso ao
meio, da carga atual da rede e da taxa de erros. Também usa-se o termo inglés “busload”

referindo-se a variacdo da carga sob diferentes aspectos.

Desta forma, estas métricas auxiliam na andlise do impacto de falhas geradas por in-
terferéncias internas e externas ao sistema, que sdo preponderantes para as caracteristicas
de confiabilidade. A seguir a Secdo 2.3 apresenta os principais conceitos dos sistemas

embarcados distribuidos que sdo relevantes para o desenvolvimento da presente pesquisa.
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2.4 Sistemas Embarcados Distribuidos e de Tempo Real

2.4.1 Sistemas Embarcados

Existem algumas defini¢cdes para sistemas embarcados, também chamados de sistemas
embutidos ou sistemas dedicados. De modo geral as defini¢des destacam que sdo sistemas
microprocessados com a finalidade de gerenciar funcionalidades pontuais com ou sem
interacdo com o ambiente (WOLF, 2008). Diferente de computadores de propdsito geral,
um sistema embarcado realiza um conjunto de tarefas predefinidas e geralmente com
requisitos de desempenho especificos.

Sistemas embarcados sdo sistemas com a finalidade de automatizar e controlar um
ambiente ou dispositivo fisico. Segundo (BROEKMAN; NOTENBOOM, 2003), um sis-
tema embarcado pode ser definido como um sistema computacional especializado que faz
parte de uma maquina ou sistema maior.

Estes conceitos sdo inerentes ao ambiente onde estes sistemas sdo aplicados, pois sdo
importantes e responsaveis por diversas atividades humanas, e em muitos casos, fazendo
parte de artefatos eletronicos comuns e que passam despercebidos por grande parte das
pessoas, como os celulares, equipamentos médicos, e uma lista extensa de produtos que
moldam nosso mundo atual (RODRIGUEZ-SANCHEZ et al., 2016). Como exemplo para
ilustrar de forma resumida a composi¢ao de projetos de sistemas embarcados, a Figura 9

ilustra um diagrama de blocos com as principais partes que compdem este tipo de sistema.

Figura 9 — Diagrama geral que exemplifica um sistema embarcado.
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Fonte: Adaptado de (BROEKMAN; NOTENBOOM, 2003).

No exemplo ilustrado na Figura 9 observa-se que um sistema embarcado interage com
sensores e atuadores para efetivar um controle especifico no ambiente ou planta de atu-
acdo. Esse sistema embarcado pode ainda ser interconectado com outros formando um

sistema maior, distribuido em um ambiente maior de atuacdo, onde estes sistemas coope-
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ram entre si. Nos dias atuais € evidente a inser¢do dos sistemas computacionais embar-
cados e distribuidos em diferentes areas, destacando neste trabalho o uso no controle de
diversas tecnologias e processos industriais, incluindo a grande quantidade de tecnologias
aplicadas na drea automotiva, por meio das unidades de controle eletronicas - ECUs.

De acordo com (WOLF, 2008) na drea automotiva um sistema embarcado pode ser
responsdvel pelo controle de diferentes funcionalidades do veiculo, ou auxiliar na reali-
zacdo de alguma funcdo, como por exemplo, controle do motor, de freios, transmissao e
suspensdo. Nas primeiras redes veiculares era atribuido um processador para cada dispo-
sitivo fisico. Atualmente, os projetistas e engenheiros tendem a combinar vdrias funcdes
em uma unidade de processamento e realizar a comunica¢ao com os demais dispositivos.

Nos automdveis as ECUs s@o exemplos de sistemas embarcados servindo como fonte
de uma parte da computacao do sistema. Nos sistemas modernos sdo atribuidas maltiplas
tarefas a uma ECU para reduzir o nimero elementos de processamento e seu hardware de
suporte associado (TUOHY et al., 2015).

2.4.2 Sistemas de Tempo Real

Em muitas dreas os sistemas embarcados se caracterizam em relacdo ao impacto de
suas restricoes de funcionamento em fun¢do do seu tempo de processamento. Desta
forma, sistemas de tempo real caracterizam-se por possuirem fortes requisitos no aten-
dimento de restri¢des ou requisitos temporais, como por exemplo, tempo maximo de exe-
cucdo, jitter e deadline, além de robustez e requisitos de seguranca.

Estes sistemas normalmente podem ser divididos em Hard Real-Time ou Soft Real-
Time, ou seja, dependendo da criticidade com relacdo ao tempo de resposta de suas sai-
das, que normalmente resultam em agdes de controle especificas. No sistema Hard hd a
necessidade de garantia que todas as restricdes de tempo sejam satisfeitas. No sistema
Soft ndo ha exigéncias como garantia e ainda possui uma abordagem de menor esforco,
pois o impacto de falhas nas restricdes de tempo ndo é catastréfico (WOLF, 2008).

“Sistemas de tempo real sdo aqueles em que a corretude do mesmo ndo depende ape-
nas dos resultados 16gicos da computagdo, mas, também, no tempo em que esses resulta-
dos sdo produzidos” (STANKOVIC, 1996).

Em sistemas embarcados criticos as restricdes temporais devem ser satisfeitas de
forma rigida, ja outros tipos de sistemas embarcados provém certa flexibilidade quanto
aos intervalos de tempo suportados pelo sistema. Os sistemas embarcados de tempo real
devem ser projetados de forma que todos os deadlines de comunicaciao sejam obedeci-
dos, para tal torna-se necessdrio incluir escalonadores ou ntcleo de sistemas operacionais
que garantam a execucao concorrente de tarefas de acordo com as restri¢des temporais. A
criticidade e os efeitos colaterais de falhas nos sistemas embarcados caracterizam outra li-
nha mais especifica de pesquisa, os sistemas embarcados criticos e de tempo real (Critical
Real-Time Embedded Systems).
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Em sistemas de tempo real um importante aspecto a ser considerado € a previsibili-
dade de execucdo das tarefas, pois essa caracteristica determina que tais sistemas sejam
deterministicos. Assim, o principal ponto a considerar em um sistema de tempo real
ndo esté relacionado ao seu desempenho mas sim a capacidade do sistema ser previsivel
(STANKOVIC, 1996) (KOPETZ, 2011). Neste contexto de criticidade e determinismo na
execucdo das tarefas, os sistemas embarcados de tempo real sdo cada vez mais responsa-
veis por fungdes de seguranca (safety) critica para os usudrios. No cendrio tecnolégico
atual os sistemas embarcados de tempo real podem ser tdo complexos quanto necessarios,

devido a produ¢do em massa e a fabricacdo de componentes a custos reduzidos.

Este cendrio permitiu cada vez mais a insercao de sistemas de tempo real no controle
de funcdes importantes na inddstria e também nos produtos por elas gerados. Como por
exemplo na inddstria automotiva, onde aplicacdes computacionais s6 eram utilizadas em
veiculos em tarefas ndo criticas e de conforto dos veiculos, e atualmente diversos fato-
res impulsionaram a utilizacdo de sistemas de tempo real em aplicagdes criticas como o
controle de tracdo, suspensdo e transmissdo de veiculos. Em (KOPETZ, 2002) o autor
enfatizava que no futuro observariamos a integracdo de muitas fungdes com o objetivo de
aumentar a estabilidade do veiculo em manobras criticas de conduc¢ao. Nao s6 chegou-se
a este ponto, mas surgiram outros avangos com as pesquisas relacionadas a carros autd-
nomos, onde cada vez mais os sistemas de tempo real sdo fundamentais para a execucao
das tarefas de controle, e por consequéncia, preocupa-se cada vez mais com 0s €rros € a

seguran¢a na execucao destas funcdes.

2.4.3 Sistemas distribuidos e o contexto automotivo

Sistemas distribuidos caracterizam-se pela distribuicdo espacial de unidades de pro-
cessamento que em conjunto gerenciam um processo. Um sistema distribuido tem como
objetivo dividir o trabalho de processamento proporcionando o resultado desejado sem
que o usudrio final do sistema perceba a descentralizacdo (TANENBAUM; VAN STEEN,
2007). Além de propiciar a unido das unidades de processamento para prover um maior
poder computacional final, os sistemas distribuidos também sdo empregados em aplica-
coes que se encontram descentralizadas, especialmente por necessidades especificas de
projeto, como ocorre na amostragem de dados e na acao de atuadores em sistemas eletro-
nicos de direcdo de automoveis (SbW - steer-by-wire) (WANG et al., 2014).

Uma caracteristica importante de sistemas distribuidos esta relacionada ao fato de que
usar varias unidades de processamento (CPUs), onde uma parte do sistema pode ser usada
para ajudar a diagnosticar problemas em outra parte. Se ha a necessidade de depurar um
prototipo, diagnosticar um problema, ou isolar o erro em uma parte do sistema, essas
tarefas se tornam dificeis quando tudo € feito em uma tnica CPU. Ao usar véarias CPUs
no sistema, € possivel dedicar uma para gerar entradas de monitoramento de comunicagao
e fazer verificacOes nas saidas (WOLF, 2008) (KOPETZ, 2011).
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Em sistemas embarcados distribuidos essas unidades de processamento sdo conec-
tadas via rede usando protocolos de comunicagdo especificos (exemplificados na Segao
2.1) que viabilizam tarefas de controle distribuidas. O conceito de n6 de processamento
responsavel por executar tarefas individuais € introduzido e faz parte de um conjunto com-
plexo de sistemas de controle. Esse tipo de organizacdo ainda permite ao sistema o uso
de mais de um tipo de rede de comunicacio, com topologias distintas usando elementos
de interconexao (gateways). A Figura 10 ilustra um exemplo de rede veicular usada para

interconexdo de sensores para situagdes de impacto.

Figura 10 — Sistema distribuido para monitoramento de sensores na rede veicular.

Brakes
Front
impact
Central
controller Side impact sensors
Brakes

Fonte: (WOLF, 2008).

Redes automotivas sdo um exemplo claro e importante da adocdo de sistemas dis-
tribuidos, com diversos componentes interconectados e com restri¢des temporais rigidas
para muitas funcdes. Carros e avides modernos necessitam de confiabilidade de seus
componentes eletronicos para operar. Aproximadamente um terco do custo total de um
avido e de um carro vem do uso de diversos dispositivos eletronicos. Sistemas eletroni-
cos sdo usados em aplicacOes criticas em veiculos, além de sistemas de monitoramento
do conforto do passageiro. Estes dispositivos sdo conectados via sistema distribuido em
rede e devem respeitar requisitos funcionais e temporais, garantindo ainda confiabilidade
e desempenho (WOLF, 2008).

2.5 Especificacao de Requisitos e Modelagem Orientada a Aspectos

2.5.1 Especificacao de requisitos para sistemas de tempo real

A engenharia de requisitos compreende tarefas para o processo sistemdtico de elicitar,
especificar, analisar, validar e gerenciar requisitos, considerando os usudrios, objetivos e
necessidades técnicas do sistema, como por exemplo, controlar um dispositivo, efetuar
uma compra e procurar uma informagdo (DICK; HULL; JACKSON, 2017). Em sistemas

embarcados de tempo real a especificacdo de requisitos segue esse processo sistematico
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de andlise, mas levando em consideracao outros aspectos importantes, como as restricoes
temporais da aplicacdo, questdes de desempenho, distribuicdo de tarefas e consumo de
energia.

A especificacdo de requisitos € considerada o processo mais critico para o desenvol-
vimento de software, pois impacta diretamente nas caracteristicas do produto de software
resultante. De acordo com (SOMMERVILLE, 2011), tendo como foco o sistema, os

requisitos podem ser classificados em requisitos funcionais e ndo funcionais:

e Requisitos funcionais: funcionalidades que o sistema deve prover ou oferecer, como
o sistema deve reagir perante determinadas entradas, como deve reagir perante de-

terminadas situacdes, e de modo geral definindo o que o sistema deve ou ndo fazer.

e Requisitos ndo funcionais: diz respeito as restricdes impostas pelo sistema a deter-
minados servicos ou funcdes, como por exemplo, restricdes temporais, restricoes
relativas ao processo de desenvolvimento e desempenho do produto. Sao as restri-

¢des que normalmente afetam e s@o associadas ao sistema como um todo.

Como destacado na literatura um grande nimero de problemas surgem devido a ma
especificacdo de requisitos, considerando a complexidade com o advento dos novos sis-
temas ciber fisicos (RIBEIRO et al., 2013) (KHAITAN; MCCALLEY, 2015), principal-
mente quando o impacto negativo da defini¢do destes requisitos estd relacionado a siste-
mas com restri¢des rigidas em tempo real, como por exemplo, em aplicagdes de sistemas
embarcados na agricultura e na drea automotiva (PATTANAIK; CHANDRASEKARAN,
2012) (KATERIS et al., 2014). Nestes sistemas de tempo real o processo de especificagdo
de requisitos requer uma andlise particular e apurada dos requisitos nao funcionais, cada
vez mais nas fases iniciais do projeto, pois estes impactam de forma negativa em todo
o sistema, afetando funcdes de seguranca critica (KOPETZ, 2011) (WEHRMEISTER;
PEREIRA; RAMMIG, 2013).

Dentro deste contexto, o presente trabalho aborda a especificacdo de requisitos ndo
funcionais relacionados a falhas em sistemas de tempo real, especificamente interferén-
cias e falhas transientes que afetam os protocolos de comunicagdo e geram efeitos globais
no sistema, ocasionado degradacao de desempenho, interferindo nos requisitos temporais

da aplicagdo.

2.5.2 Modelagem Orientada a Aspectos

Em sistemas de tempo real embarcados e distribuidos a especificacdo de requisitos
ligadas ao cumprimento de restri¢des temporais, distribuicdo de tarefas e relacionadas
ao desempenho do sistema que estd embarcado em chip sdo extremamente importantes
para o sucesso do projeto. Essas caracteristicas afetam diversos componentes do sistema
de maneira nao uniforme, fato que as torna dificeis de serem tratadas com metodologias

tradicionais de desenvolvimento, como a orienta¢do a objetos (FREITAS, 2007).
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Diversos requisitos de projeto afetam nao somente um componente isolado, mas de
forma global os sistemas embarcados distribuidos. Requisitos ligados a consumo de ener-
gia, desempenho e tolerancia a falhas afetam de forma transversal o sistema, fato que
impulsionou a utilizacdo de novos paradigmas de modelagem para especificacdo de re-
quisitos, como a orientacao a aspectos (AOM - aspect-oriented modeling). Estes requisi-
tos normalmente eram tratados somente nas fases finais de projeto, sendo considerados a
partir das fases de codificacdo, porém atualmente é cada vez mais importante considerar
a modelagem de caracteristicas transversais nas fases iniciais do projeto. Este paradigma
propde a separacdo de conceitos no tratamento dos requisitos ndo-funcionais contribuindo
com a modularizagao do sistema (FREITAS, 2007) (WEHRMEISTER; PEREIRA; RAM-
MIG, 2013).

A modelagem orientada a aspectos pode ser considerada uma extensao da modelagem
orientada a objetos. De acordo com (KIENZLE et al., 2010) AOM foca na aplicacdo de
técnicas baseadas em aspectos com o objetivo de modularizar os conceitos transversais,
com diferentes notacdes de modelagem e niveis de abstracdo, e também, durante dife-
rentes momentos durante o processo de desenvolvimento de software. Abordagens de
AOM vem sendo aplicadas em diferentes contextos, baseados em modelos UML (Unified
Modeling Language) (IQBAL et al., 2012) (SALDIVAR et al., 2015), adicionando aspec-
tos para o desenvolvimento de sistemas mais seguros (NGUYEN; KLEIN; LE TRAON,
2014), e ainda trabalhando o reuso de uma modelagem de aspectos genéricos com base
em atributos de dependabilidade (HOFFMANN et al., 2014).

Sob o ponto de vista do desenvolvimento de software esse paradigma de modelagem
surgiu a nivel de programacdo com a o Aspect], uma extensdo java que implementou a
orientacdo a aspectos (KICZALES et al., 1997). Ap0s isso, a aplicacdo da orientacdo a
aspectos nao se restringiu a programacgao, mas se estendeu para a fases iniciais do ciclo de
desenvolvimento de software, como a engenharia de requisitos (WIMMER et al., 2011)
(VYAS; VISHWAKARMA; JHA, 2016).

As caracteristicas transversais de requisitos ndao funcionais geram um problema rela-
cionado ao reuso de componentes em sistemas de tempo real, pois nesta especificacao de
requisitos € dificil separar ou associar estes a apenas uma parte do sistema. Requisitos
nao funcionais estdo normalmente espalhados pelo sistema, o que gera mudangas globais
e dificulta a verificagdo do impacto da mudanca. Assim, técnicas de engenharia de soft-
ware como a orientac@o a aspectos permitem a especificacao destes requisitos e a maior
modularizacdo do sistema de tempo real, contribuindo para o reuso de componentes.

A modularizacdo do sistema também contribui para melhor manutenibilidade e pro-
dutividade, caracteristicas que impulsionam o uso da modelagem orientada a aspectos
em diferentes dreas de desenvolvimento de software, como a automacgdo industrial. Em
(VYATKIN, 2013) sao destacadas as diferentes abordagens de engenharia de software

aplicadas na automacdo industrial, destacando as ferramentas e técnicas de AOM, gera-
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cdo automadtica de cédigo com base em modelos UML, engenharia dirigida por modelos
(MDE - model-driven engineering), que indicam o crescimento € o foco de pesquisas no
ciclo de vida e dependabilidade, mais do que em questdes ligadas a performance.

O uso da orientacdo a aspectos cresce em conjunto com a MDE que emprega modelos
como artefatos primdrios do desenvolvimento de software. O emprego da MDE em con-
junto com a AOM tem ajudado os engenheiros a trabalhar com a crescente complexidade
dos sistemas, propondo modelos que abstraem a complexidade de componentes de soft-
ware, criando assim, artefatos reusaveis para fungdes especificas que aceleram o processo
de desenvolvimento de software.

Como destacado os requisitos ndo funcionais afetam de forma global o sistema, sendo
importante o tratamento destes requisitos para aumentar o reuso de componentes de soft-
ware. Neste sentido, o ponto chave da AOM sao os interesses transversais (crosscutting
concerns) que tratam dos conceitos que ndo podem ser mapeados ou associados a um
unico médulo, mas sim estdo espalhados em todo o sistema. Desta forma, requisitos nao
funcionais podem ser vistos como crosscutting concerns, devido ao fato de estes normal-
mente estarem vinculados a requisitos que afetam a funcionalidade de varios médulos do
sistema (WEHRMEISTER; PEREIRA; RAMMIG, 2013) (AKKAYA et al., 2016).

De acordo com (CLARKE; BANIASSAD, 2005) existem diferentes abordagens usa-
das na modelagem orientada a aspectos: Assimétrica, que separa aspectos das funciona-
lidades principais tratando-os de forma individual; e Simétrica, que trata os conceitos em
um mesmo nivel de hierarquia, onde aspectos e conceitos base tem a mesma importancia.

As abordagens tradicionais baseadas em orientacdo a objetos (OO) ndo tratam de
forma adequada os conceitos transversais, pois a forma de decomposicao da OO € incapaz
de encapsular requisitos transversais ocasionando o emaranhamento e dispersao destes re-
quisitos (WEHRMEISTER, 2009). Desta forma, a orientacdo a aspectos representa uma
importante forma de modularizar conceitos transversais, encapsulando em entidades in-
dividuais conceitos que afetam de forma global o sistema, como por exemplo, diferentes
tipos de falhas e interferéncias, que € o foco deste trabalho. A presente pesquisa aplica
os preceitos da modelagem orientada a aspectos seguindo a abordagem assimétrica, mas
neste caso procurando separar os aspectos de diferentes tipos de falhas das funcionali-
dades principais do sistema, para agregar confiabilidade a protocolos de comunicagdo

usados em situacdes criticas de controle.

2.5.3 Especificacao de requisitos com o RT-FRIDA framework

Com base no estudo sobre as lacunas inerentes ao tratamento de falhas em protocolos
de comunicacdo, e também sobre a modelagem destas, foi estudada a pesquisa que pro-
poe o Framework RT-FRIDA (Real-Time From Requirements to Design using Aspects)
(FREITAS, 2007) (FREITAS et al., 2007) relacionada a especificagdo de requisitos nao

funcionais em sistemas de tempo real embarcados e distribuidos - DERTS, que estende e
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tem como base a pesquisa de (BERTAGNOLLI, 2009). Outro trabalho importante neste
contexto € a proposta de (WEHRMEISTER, 2009) que visa integrar as fases de projeto de
DERTS focando em aplicacdes de automacao e usando técnicas de engenharia guiada por
modelos (MDE) em conjunto com o projeto orientado a aspectos (AOD). Nesta pesquisa
o autor propde uma ferramenta de geracdo de c6digo, que suporta a transicdo automatica
das fases iniciais de especificagdo para as fases seguintes de implementacao.

Nestas pesquisas o proposito principal é o mapeamento de requisitos nio funcionais
considerados desde o principio do projeto do sistema. O framework RT-FRIDA especifica
requisitos nao funcionais relacionados a tempo, desempenho, distribuicao e embarcados,
seguindo os preceitos da orientacdo a aspectos. A Figura 11 ilustra esta classificagdo de

requisitos nao funcionais.

Figura 11 — Classificacdo de RNF para Sistemas de Tempo Real.
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Fonte: Adaptado de (FREITAS, 2007).

Essa classificacdo foi proposta para tratar os principais problemas inerentes ao pro-
jeto de sistemas de tempo real distribuidos. Estes requisitos sdo diretamente mapeados
em propriedades que regem a execugdo de atividades em um DERTS. De acordo com
(FREITAS, 2007) a descricdo de cada um destes requisitos € dada da seguinte forma:

Tempo - Temporizacao:

e Deadline: limite temporal para a execugdo de uma atividade do sistema;

Periodo: intervalo entre duas ativagdes sucessivas de uma atividade;

Custo: tempo médio necessario para se executar uma atividade no sistema;

WCET: tempo de execucao do pior caso;

Instante de Liberacdo: instante em que o sistema estd pronto para executar;

Laténcia de Ativacdo: corresponde ao tempo entre o instante de liberacdo e o ins-

tante no qual uma atividade comeca a ser executada;



55

e Inicio e Fim: instantes de inicio e fim da execucdo de uma atividade.
Tempo - Precisao:
e Jitter: variacdo na medida de determinado requisito temporal;

e Retardo Admitido: tempo excedente maximo admitido para o inicio da execucao

de uma atividade do sistema;

e Rigidez: define a precisdo de outros conceitos, como o de deadline por exemplo,
que pode ser hard ou soft. Indica, as consequéncias do ndo atendimento do requisito

temporal;

e Utilidade (Prazo de Validade): € associado a ideia de lapso temporal no qual o
valor de um dado/varidvel € considerado valido. Como exemplo o dado lido por um

sensor, onde este possui uma validade temporal que pode tornar o dado inutilizdvel;

e Resolugdo: identifica a granularidade de tempo mais fina na qual um elemento de

temporizagdo do sistema pode trabalhar.
Desempenho:

e Vazio: taxa na qual um recurso deve executar sua fun¢do, ou quantas chamadas por

unidade de tempo um recurso deve ser capaz de tratar;

e Tempo de Resposta: representa o tempo necessario para que o sistema retorne uma

resposta final que dependa da execucdo de atividades locais ou remotas.
Distribuicao:

e Alocacdo de Tarefas: este requisito se relaciona a questdo da distribuicio e es-
calonabilidade das tarefas nas diferentes unidades de processamento (“hosts” ou

estacdes participantes);

e Estacoes Participantes: constitui os requisitos de monitoramento de estacdes parti-
cipantes do sistema. Este critério encontra-se relacionado as questdes que envolvem

a alocacgdo de tarefas;

e Comunicacdo: este requisito engloba as restricdes relativas a comunicagdo no sis-
tema, tais como exigéncia de utilizacdo de determinado barramento ou tecnologia

especifica;
e Sincronizacdo: definicdo das politicas e restri¢des de acesso a recursos do sistema.

Embarcados:
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Area: corresponde a restricdo de drea maxima (em silicio ou placa de circuito im-

presso) que pode ser ocupada por determinado componente do sistema;

Consumo de Poténcia: corresponde a restricdo de consumo de poténcia associada a

componentes do sistema;

Energia Total: quanto de energia seria disponibilizado para o sistema. Este requisito

trata de quanto deve durar a energia disponibilizada para o sistema;

Memodria: corresponde as restri¢des quanto ao uso de memoria no sistema.

O framework RT-FRIDA usa templates e checklists para a especificacdo e descricao

de requisitos nao funcionais, sendo dividida em trés fases principais:

1

- Identificac@o e especificacao de requisitos
identificacdo e especificacdo de requisitos funcionais, e

identificacdo e especificacdo de requisitos nao-funcionais.

2 - Mapeamento de requisitos em elementos de projeto

[9S)

Extrair do diagrama de casos de uso e dos templates de requisitos funcionais os

conceitos e atributos responsaveis por compor a parte funcional do sistema;

Realizar a extracdo de aspectos, que consiste na analise dos aspectos candidatos e
decisdo de que aspectos serdo utilizados na fase de projeto para tratar cada requisito

nao-funcional levantado;

Composicao da informacao levantada nos passos anteriores em uma tabela de ma-
peamento que relaciona os requisitos aos elementos de projeto (classes e aspectos)

especificados para trati-los.
- Projeto do sistema

Utiliza-se primeiramente a tabela de mapeamento construida na segunda fase para

povoar o diagrama de classes;
Constroi-se entdo a hierarquia de classes do sistema;
As classes sdo estereotipadas com elementos UML,;

Constréi-se um novo diagrama composto apenas pelas classes afetadas por requi-
sitos ndo-funcionais e os respectivos aspectos que as afetam, usando o diagrama

ACQOD (Aspect Crosscutting Overview Diagram).
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Sendo assim, destaca-se que a proposta do framework RT-FRIDA tem como objetivo
principal elicitar claramente os requisitos ndo-funcionais referentes ao dominio de inte-
resse mapeando o seu tratamento em aspectos, permitindo a representacdo destes aspectos
em modelos UML adaptados. E enfatizado que o processo de mapeamento dos requisitos
ndo funcionais deve fazer parte das fases inicias do projeto de DERTS, mantendo o elo
entre requisitos e projeto, promovendo a rastreabilidade, o reuso e a manuteng¢do dos siste-
mas. Tais caracteristicas destacam a possibilidade de uso deste framework no contexto do
presente trabalho, permitindo a especificacdo de requisitos relacionados a confiabilidade
dos protocolos de comunicacao usados em redes veiculares. A seguir a Secdo 3 apresenta

as pesquisas recentes que servem de base para o desenvolvimento da presente tese.
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3 ESTADO DA ARTE

Este capitulo apresenta a revisao de trabalhos relacionados com a temdtica desta tese,
dando énfase a avancos e direcionamentos futuros, bem como também, as lacunas e opor-
tunidades de pesquisa encontradas. Primeiramente, sdo apresentados trabalhos relacio-
nados aos protocolos usados em redes intra-veiculares, baseadas no protocolo CAN e
FlexRay, relacionando as tipicas falhas que afetam e degradam o desempenho destas re-
des de comunicacdo. Na sequéncia sdo apresentados trabalhos relacionados ao uso da
modelagem orientada a aspectos no contexto de controle e automacao industrial, especifi-
camente no que tange as aplicagdes criticas de tempo real, para em seguida verificar a sua
aplicabilidade na modelagem de falhas em protocolos de comunicacao. Por fim, sdo apre-
sentados trabalhos sobre especificacdo de requisitos para sistemas embarcados de tempo
real, onde para tal, sdo apresentadas as possibilidades de uso e extensdo do framework
RT-FRIDA.

3.1 Redes intra-veiculares e a suceptibilidade a falhas

3.1.1 Redes baseadas no protocolo CAN

Existem lacunas relacionadas a confiabilidade dos processos de comunica¢do em re-
des intra-veiculares, muitas destas relacionadas a mecanismos de diagnéstico de falhas
que permitem a sobrevivéncia ou manuten¢do do sistema em operacdo. A possibilidade
de modelar estas falhas e integra-las nas fases iniciais de desenvolvimento dos sistemas
embarcados também € um desafio constante.

Com a crescente complexidade das redes de comunicagdo e a grande quantidade de
dispositivos interconectados, aspectos relacionados a confiabilidade ganham em impor-
tancia. Nas pesquisas de (ATAIDE, 2010) e (ASSIS, 2011), sdo destacadas as demandas
por desempenho e a crescente complexidade dos sistemas automotivos, bem como as
possibilidades de uso do protocolo FTT-CAN, que permite a configuracdo de uma rede
de tempo real com garantias temporais e flexibilidade. Em (ATAIDE, 2010) o autor apre-
senta uma discussio sobre os problemas relacionados ao escalonamento de mensagens

no protocolo FT-CAN, que geram atrasos € aumento do jitter. Estes problemas afetam e
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geram interferéncias nas tarefas, consequentemente prejudicando seus respectivos tempos
de resposta e a confiabilidade do sistema. J4 em (ASSIS, 2011), o autor destaca o uso de
um padrdo que agrega caracteristicas de flexibilidade e reuso, chamado de AUTOSAR
(AUTomotive Open System ARchitecture), em conjunto com um sistema de hot-plugging
para a rede que agrega caracteristicas de plug-and-play a rede automotiva. O trabalho
nao discute problemas especificos de confiabilidade, porém destaca que a ado¢do de pa-
drdes pode contribuir para o desenvolvimento de sistemas mais confidveis, onde sistemas

tolerantes a falhas podem ser reusados em diferentes sistemas de controle.

Em (PATTANAIK; CHANDRASEKARAN, 2012) é proposto um método de predi-
cdo da ocorréncia de falhas analisando-se sequéncias temporais de eventos no sistema,
tais como tarefas de controle com restrigdes temporais, que sao repetidos em determinada
frequéncia e por um periodo determinado de tempo. A verificacdo de um evento € tratada
analisando-se um histérico dos eventos, para assim, definir a probabilidade de falhas ocor-
rerem por meio de um sistema de votacdo, que faz a anélise e decide se um mecanismo
de redundancia ou de correcdo serd acionado. Essa decisdo € baseada na proposta de
um modelo de recuperacao colaborativa (Collaborative recovery model) que correlaciona
multiplos mecanismos de recuperagdo com a verificagdo do tempo e dados dos eventos.
Em um sistema com eventos heterogéneos, como um sistema automotivo, as taxas de su-
cesso ou falhas de eventos durante um periodo de tempo sdo usadas para definir o grau de

confiabilidade do sistema.

Continuando a pesquisa anterior, em (PATTANAIK; CHANDRASEKARAN, 2013)
os autores reportam um problema no protocolo CAN relacionado ao processamento dos
bits do final do quadro de mensagem (EOF — end of frame), pois os n6s CAN recebedo-
res validam uma mensagem processando uma sequéncia de bits até o sexto bit do campo
EOEF. Mas os ndés CAN remetentes s6 validam a transmissao no ultimo bit (sétimo bit) do
EOF, assim, se um subconjunto de nés recebedores detectar um erro no sexto bit, estes
rejeitardo a mensagem e iniciardo um processo de retransmissdo, sinalizando erro no sé-
timo bit. Todos os outros nés podem ja ter validado esta mensagem ocasionando erros de
entrega inconsistente e mensagens duplicadas. Os autores destacam que diversas técnicas
em software sdo aplicadas para minimizar estes problemas, e que estas geram aumento
no uso da largura de banda do canal. Assim, o trabalho faz uma andlise comparativa
do uso de ECUs normais com FTUs (fault tolerant units) na resolucao de erros tipicos
como o citado anteriormente, e principios de confiabilidade sdo discutidos em termos de
manutenibilidade dos sistemas automotivos, destacando os tipos de abordagens reativas,

proativas, preditivas que impulsionam os aspectos de confiabilidade.

Em (MARQUES et al., 2013) os autores destacam e focam nas falhas transientes que
afetam a rede CAN, abordando um mecanismo de escalonamento em tempo real (on-line
traffic scheduling) em conjunto com servidores de escalonamento, os quais tem por ob-

jetivo definir o momento de retransmissao de uma mensagem afetada por erros. Essa
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proposta é implementada junto ao protocolo FTT-CAN, pois as mensagens sdo retrans-
mitidas de forma flexivel, em intervalos distintos que respeitam as restricdes temporais
das tarefas, e acionadas apés a ocorréncia de falhas (event-triggered). Essa abordagem
busca reduzir o impacto das retransmissdes geradas por falhas que sobrecarregam o bar-
ramento, mas mesmo assim, os autores destacam que até mesmo as retransmissoes podem
ser afetadas por falhas, necessitando a aplicacdo de outros algoritmos de escalonamento
em conjunto, para minimizar o efeito das retransmissdes sem afetar as restri¢des tempo-
rais. Desta forma, dando continuidade a esta pesquisa, 0s mesmos autores avaliam em
(MARQUES et al., 2014) diferentes politicas de escalonamento, visando reduzir o im-
pacto das retransmissoes, ainda no contexto da ocorréncia de falhas transientes. Neste
estudo o processo de avaliacdo dos algoritmos de escalonamento € realizado apenas por
simulacdo, destacando a intera¢do do servidor responsédvel por retransmitir a mensagem,
onde este tem prioridade e se comunica com o escalonador principal, a fim de incluir
uma mensagem afetada por erro, antes do deadline pré-definido para a comunicagdo. Os
resultados mostraram que as politicas de escalonamento impactam para a efetividade do

servidor de escalonamento proposto pelos autores no trabalho anterior.

Neste mesmo contexto, o crescente empenho em agregar maior seguranga em aplica-
coes de tempo real baseadas no protocolo CAN, motiva outros métodos de verificacdo de
falhas baseado na deteccdo e injecdo de falhas no sistema. No trabalho de (GESSNER
et al., 2014) é apresentado o projeto e implementacdo do sfiCAN, um hardware para in-
jecao de falhas no protocolo CAN, que possibilita diversos testes para verificacdo de uma
rede baseada na topologia estrela. O trabalho possui caracteristicas de flexibilidade, com
a configuragdo remota de injecdo de falhas e o retorno de informagdes do comportamento
dos nés da rede. O hardware projetado injeta as falhas no protocolo por meio de bits de
erros para representar ou simular situacdes de falhas, ndo tendo uma acéo fisica ou inter-
feréncia sobre o hardware, e normalmente apds o sistema de controle estar pronto € em
operagdo.

Outra abordagem de injecao e andlise de falhas é tratada em (NAKAMURA et al.,
2015) onde € proposta uma arquitetura hibrida para o controle de erros baseado em repe-
ticdo automatica de mensagens (automatic repeat request - ARQ) em redes CAN submeti-
das a altas interferéncias eletromagnéticas. O protocolo CAN padrio ja permite o controle
de erro ARQ, mas com o aumento da complexidade dos veiculos modernos e a adogdo
de carros elétricos, o protocolo ndo trata as situagdes de alta interferéncia eletromagné-
tica. Os autores destacam que em veiculos modernos como os carros elétricos e carros
hibridos os ruidos eletromagnéticos causados pelos conversores DC podem ser altos, na
ordem de centenas de volts, degradando de forma significativa o protocolo CAN. Para tal,
neste trabalho € estruturado um experimento para a injecdo de falhas em uma rede CAN
real, para simular estas situacdes de falha e testar a arquitetura hibrida. Essa arquitetura

€ baseada em trés estados, ARQ (repeticdo automética), FEC (correcdo automatica) e
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HALT (retirada do n6), onde € detectado o nivel de ruido e associado ao modo apropriado
para otimizar as retransmissoes de mensagens. Os resultados conduzidos em redes reais,
mostram que a rede CAN alternou entre os modos esperados, destacando a reducdo do
volume de retransmissdes geradas por cada situagdo de testes. E importante destacar que
a abordagem novamente € baseada no nimero de retransmissdes de mensagens afetada
por ruidos e falhas, apds estes ocorrerem, e que efetivamente as retransmissoes degradam

o desempenho dos processos de controle que usam o protocolo de comunicagao.

Outro tipo de falha que afeta de forma significativa o protocolo CAN sio os transi-
entes elétricos rapidos. No trabalho de (FONTANA; HUBING, 2015) é apresentado um
estudo sobre a susceptibilidade do protocolo CAN aos transientes elétricos rapidos (elec-
trical fast transientes - EFT), especificamente nos sinais das portas dos transceptores.
E desenvolvido um circuito para a injegio de falhas do tipo EFT na rede CAN, sendo
este circuito montado de acordo com as especificacdes da norma I[EC TS 62228 (IEC-
TS-62228, 2007). Nos veiculos os circuitos de prote¢do dos transceptores sdao afetados
por um evento EFT, que pode ser representado por um pulso ou por rajadas de tensdo de
amplitude variada, podendo chegar a 70 volts. Esses pulsos podem ocasionar erros na ge-
racdo dos sinais do transceptor CAN, afetando o calculo diferencial de sinal, ocasionando
erros de identificacdo dos sinais CAN-High e CAN-Low. Experimentos foram realiza-
dos para verificar a susceptibilidade dos transceptores CAN e um mecanismo para tentar
reduzir os efeitos dos EFT € proposto. Todavia, o trabalho nao faz nenhuma andlise dos
efeitos dos transientes elétricos nas restricoes temporais de tarefas de controle especificas,

ou no desempenho de uma rede CAN em operacao.

Os transientes elétricos rapidos podem ser gerados por diferentes fontes, e um estudo
extensivo sobre este tipo de falha se faz necessario. Em (PANNILA; EDIRISINGHE,
2014) é apresentado um estudo por meio de uma série de experimentos sobre os efeitos
dos transientes gerados no acionamento de diversos sistemas elétricos automotivos, espe-
cificamente os efeitos de comutacdo de energia (power switching transients). Os dados
de transientes medidos sdo usados como parametros para verificar a sensibilidade e imu-
nidade de vdrios dispositivos eletronicos de um automdvel aos transientes conduzidos.
Apds a montagem de um chassi veicular real em laboratério, uma série de acionamen-
tos de dispositivos eletronicos € realizada e dados estatisticos de transientes gerados sao
gravados, especificamente sobre o acionamento de trés operagdes principais (igni¢do, ar-
Condicionado e luzes). Os dados sao apresentados especificando o tempo de duracdo do
transiente e o pico de amplitude de tensdo em volts. Apesar de diversas prote¢des a rui-
dos e interferéncias ja serem tratadas no processo de fabricacdo destes equipamentos, €
importante destacar que este tipo de transiente pode ser ocasionado por diferentes moti-
vos, incluindo equipamentos de terceiros, falhas elétricas em componentes ou até mesmo
ataques maliciosos na rede. A seguir a Figura 12 apresenta uma parte das medi¢des reali-

zadas nesta pesquisa.
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Figura 12 — Parte das medi¢Oes dos transientes elétricos realizadas durante experimentos.
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Fonte: (PANNILA; EDIRISINGHE, 2014).

Todos esses dados sdo importantes e servem de prova dos efeitos danosos dos transien-
tes elétricos em uma rede automotiva, mas este volume de dados gerado, ndo € associado
e analisado em relacdo aos possiveis efeitos de degradacdo de desempenho que podem
causar na rede (analisados e medidos por exemplo, por efeitos na vazao, jitter e perda de
pacotes da rede) e o seu impacto em restri¢des temporais de tarefas criticas que operam
sob estes protocolos.

Com a perspectiva de verificar o impacto dos transientes elétricos no desempenho da
rede CAN, em (ROQUE et al., 2016) € apresentado um estudo sobre o impacto dos EFTs
em uma rede CAN experimental, realizando a comunicagdo entre trés nds de uma malha
de controle (um nd sensor, um né atuador e um né controlador). Baseado no método
de injecdo de falhas proposto em (FONTANA; HUBING, 2015) e nas especificagdes de
falhas medidas no trabalho de (PANNILA; EDIRISINGHE, 2014), este trabalho realiza
andlise do impacto deste tipo de falha no atraso gerado entre os lacos de controle, tendo
como métrica base a variacdo no atraso entre mensagens - jitter, para assim verificar a
influéncia do EFT no desempenho da rede CAN. O método de teste aplicado no trabalho
mostrou que os efeitos das falhas do tipo EFT vao além das interferéncias fisicas geradas
nos transceptores, gerando picos de atraso nos lagos de controle com maior frequéncia,
resultando assim, na degradacao do desempenho da rede CAN e podendo afetar as restri-
coes temporais de tarefas de controle especificas.

Neste contexto, verifica-se que algumas pesquisas preocupam-se em destacar os efei-
tos de falhas transientes, independente da fonte, em tarefas de controle especificas em
redes veiculares. A pesquisa desenvolvida em (HUANG et al., 2016) destaca este ponto,
pois, um estudo sobre o efeito de falhas transientes em um sistema de controle de fre-
nagem veicular € realizado (brake-by-wire system - BBW). Nesta pesquisa é proposta
uma arquitetura hierdrquica para tratar falhas transientes que afetam o sistema BBW, in-
cluindo um algoritmo de monitoramento dos nds de controle e realocacdo de tarefas de
acordo com a presenca de falhas. A andlise das falhas transientes € tratada de acordo com

caracteristicas de propagacdo e de atraso gerado nos lacos de controle. Um experimento
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¢ conduzido para avaliar o desempenho do sistema BBW com a comunicacao baseada no
protocolo TT-CAN e também com a simula¢do da comunica¢do baseada na linguagem
AADL (Architecture Analysis and Design Language), uma linguagem de descri¢do de ar-
quiteturas de sistemas embarcados criticos de tempo real padronizada pela SAE (Society
of Automotive Engineers) e muito usada na drea automotiva. E importante destacar que
a pesquisa ndo utiliza mecanismos de injec@o falhas reais e nao realiza experimentos em
situacOes reais de funcionamento, tendo as falhas simuladas apenas desligando e ligando
os nds controladores para destacar que um né saiu de operagdo. Outro ponto importante é
a caracteristica de uma solucdo voltada apenas para este sistema de frenagem, ndo tendo
caracteristicas de modelagem que permitam ser reusadas em outros sistemas de controle,

caracterizando mais uma abordagem reativa a um tipo de falha especifica.

Seguindo as abordagens de andlise de falhas transientes e seu impacto em sistemas
de controle veiculares, em (ROQUE et al., 2017), uma pesquisa mais detalhada do im-
pacto das falhas transientes do tipo EFT € realizada em uma rede CAN experimental,
tendo como foco tarefas de controle criticas, com restricdes temporais definidas. Neste
trabalho o mesmo método de injecdo de falhas é aplicado, porém agora em um estudo
de caso de uma rede CAN para controle um sistema veicular de suspensao ativa, baseado
no modelo de planta de suspensdo quarter-car-model proposto em (MICHELIN, 2014).
Para a realizag¢do dos experimentos o modelo foi implementado e simulado em uma fer-
ramenta de desenvolvimento para aplicagdes veiculares amplamente utilizada no setor, a
ferramenta VECTOR CANoe, da empresa alema Vector Informatik (VECTOR INFOR-
MATIK, 2018). Os resultados apresentados na pesquisa destacam o impacto das falhas
transientes na degradacdo de desempenho da rede CAN, afetando assim, as tarefas de
controle criticas de tempo real. Como esta pesquisa € um dos resultados e contribuicdes
da presente tese de doutorado, um detalhamento maior de tal estudo € apresentado no
Capitulo 4.

Outro tipo importante de falha que afeta os protocolos de comunicagdo sdo as in-
terferéncias eletromagnéticas — EMI. Pesquisas recentes abordam técnicas para detectar
e analisar os efeitos destas interferéncias, como o trabalho de (JUAN; JEONG; KIM,
2016) que analisa o efeito de interferéncias eletromagnéticas em uma rede CAN, princi-
palmente os efeitos em sistemas de assistentes de dire¢do avancados (ADAS — Advanced
Driver Assistance System). Nesse contexto € proposto um método de entrelacamento que
minimiza a necessidade de bit stuff devido a erros causados por EMI, reduzindo a pro-
babilidade de erros e retransmissdes com o objetivo de aumentar a eficiéncia do sistema.
Outras pesquisas como a de (ANKARSON et al., 2015) e (NA; DAO; CHO, 2016) desta-
cam os efeitos de EMI em sistemas de entretenimento veiculares e sistemas baseados em
comunicacao sem fio integrados as tecnologias veiculares. Nestas pesquisas os autores
analisam os efeitos de EMI em sistemas LTE (Long Term Evolution) que fazem parte de

modernas redes de sistemas de entretenimento veiculares (IVIN — In-vehicle infotainment
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network) (TUOHY et al., 2015). Sao destacados os efeitos na degradacio de desempenho
da comunicacdo destes sistemas, que sdo praticamente inevitaveis devido ao aumento dos
dispositivos eletronicos usados nos veiculos, da conectividade com outros dispositivos e
da possibilidade de distirbios que estes podem gerar. Algumas técnicas sdo abordadas,
como salto de canais, controle de poténcia e cooperacdo com nds vizinhos, visando miti-
gar os problemas de desempenho analisados e constatados apds a injecao de interferéncias
na rede de comunicacao.

Em (SHIRAI; SHIMIZU, 2019) também € enfatizado o problema de interferéncias do
tipo EMI, nesse caso gerado por conversores buck (redutor de tensao/conversor CC/CC),
na rede CAN. O estudo aborda as falhas de comunicac@o geradas por estes conversores
na rede CAN, chamados de ruidos em modo comum - CM. Para tratar esse problema de
erro de transmissao no CAN, os autores propdem um método de controle do conversor
de tensdo para ndo coincidir o ruido CM com o tempo de amostragem da rede CAN.
Testes experimentais mostraram a aplicabilidade do método na reducao dos efeitos deste
ruido. Todavia, os autores destacam que a controlabilidade do conversor ndo € mantida e

aprimoramentos no método sao necessarios no futuro.

3.1.2 Redes baseadas no protocolo FlexRay

Assim como no protocolo CAN, pesquisas recentes também abordam a andlise e sus-
ceptibilidade a falhas de outros protocolos de comunica¢do, como o FlexRay (FLEX-
RAY CONSORTIUM, 2010). Em (SEDAGHAT; MIREMADI, 2010) é destacado que o
FlexRay € usado em aplica¢des de seguranca critica, destacando os efeitos de falhas tran-
sientes nos controladores. Neste protocolo quando falhas sdo injetadas, estas resultam em
um ou mais erros, como violacao de restrigdes temporais, congelamento de nds, erros de
sincronizacdo de tarefas, perda de pacotes, entre outros. Nesta pesquisa, para estudar e
verificar se as falhas injetadas sdo detectadas, um experimento com quatro nés foi mode-
lado em Verilog HDL (linguagem de descri¢do de hardware). Apoés a injecao de 135.600
falhas transientes resultados mostraram que apenas 9.342 falhas foram detectadas (6.9
%), e que a taxa de erros de sincronizacdo também aumentou chegando a 70%, dados
que mostram a importincia de estudos que venham a mitigar o impacto destas falhas no
desempenho da rede.

Em (ZENG; KHALID; CHOWDHURY, 2015) s@o destacadas algumas deficiéncias
do protocolo FlexRay relacionadas a detec¢do e diagndstico de falhas. Alguns problemas
tipicos que ocorrem sdo a inconsisténcia de dados e o atraso de reagcdo nas notificacdes de
falhas, enfatizando que o FlexRay ndo prové mecanismos adequados de reconhecimento
e notificacdo de falhas. Este tipo de situacdo faz com que os nds recebedores descartem
mensagens sem informar a causa aos nés que enviaram a mensagem.

Outros problemas sdo destacados em (MARQUES etz al., 2014) que tratam dos efeitos

de falhas transientes na tarefas de controle que operam sob o protocolo FlexRay. Os au-
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tores propdem um mecanismo que usa redundancia temporal para permitir que os nds se
recuperem de erros causados por falhas transientes em mensagens time-triggered, usando
para tal, a retransmissao de mensagens por meio do segmento dinamico do protocolo Flex-
Ray. O propésito do trabalho € agregar no FlexRay o mesmo principio usado no protocolo
FTT-CAN que consiste em escalonar mensagens dinamicamente, fazendo retransmissdes
baseadas em eventos. Este tipo de abordagem objetiva reduzir o uso de largura de banda

do canal, minimizar os erros e limitar o tempo necessdrio para retransmitir mensagens.

A migracao de tarefas para outros nds é sugerida em (HUANG; LEU; CHEN, 2015)
com utilizacdo da replicacdo de hardware onde um né extra é usado como backup para
n6s falhos em uma rede FlexRay. Nessa pesquisa é proposto um framework de toleran-
cia a falhas para aplicagdes de seguranca critica em redes FlexRay, com o objetivo de
demonstrar como nds de backup podem ser usados, espelhando e migrando tarefas para
permitir a manutencio da operacdo de um sistema de controle. E destacado que métodos
que analisam a confiabilidade de sistemas FlexRay criticos nas fases iniciais de projeto,
contribuem para o aumento da seguranca destes sistemas, além de reduzir significativa-
mente o custo e o tempo de re-design inerente a solu¢des desenvolvidas depois das falhas

afetarem o sistema.

Aspectos relacionados a confiabilidade em protocolos para aplicagdes veiculares sdo
discutidos em (DO SOUTO; PORTUGAL; VASQUES, 2016), onde os autores apresen-
tam uma abordagem baseada em politicas de reconhecimento e retransmissao para ana-
lisar a confiabilidade de protocolos de broadcast implementados na ultima camada do
protocolo FlexRay. Protocolos de broadcast confidvel (RB Protocols) utilizam técnicas
de inundacdo de dados por meio da disseminacdo de mensagens em toda a rede, permi-
tindo um maior raio de cobertura e redugdo de atrasos em retransmissdes. Em cendrios de
baixa e média densidade de mensagens esses protocolos garantes que um né selecionado
vai receber a mensagem, porem em cendrios de alta densidade ocorre o excesso de men-
sagens desnecessdrias que podem afetar o desempenho da rede. Na pesquisa € avaliado
o impacto de politicas de reconhecimento de padrdes de falhas que afetam e degradam
a confiabilidade destes protocolos. Como metodologia de andlise foi desenvolvido um
modelo analitico baseado em cadeias de Markov de tempo discreto, que considera um
conjunto de falhas (permanentes, transitérias, omissivas e assimétricas) que afetam os
nods e seus efeitos na execucdo do protocolo. O principal ponto a destacar nesta pesquisa
€ que novamente a politica verifica os erros de bits gerados no protocolo, associando aos
tipos de falhas, mas efetivamente nao considera a fonte das falhas, aplicando novamente
técnicas que geram um grande nimero de retransmissdo de mensagens, favorecido agora

pelo excelente desempenho do protocolo FlexRay.

Outra abordagem que visa a confiabilidade da comunica¢do no protocolo FlexRay é
apresentada em (SAHA; ROY; RAMESH, 2016), onde ¢ feita uma anélise e verificacdao

formal de algoritmos de inicializa¢io, que sdo comparados também com o protocolo TT-
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CAN. Em arquiteturas time-triggered os nds usam a estratégia TDMA para acesso ao
barramento, e estas fazem uso de um algoritmo de inicializagdo para alcancar um modo
de operacdo estavel apds a sua ativagdo ou para se recuperar de falhas. Além disso cada
né possui um clock local que deve ser sincronizado com os demais para permitir a divisao
igual dos slots de tempo na rede, assim, este processo de sincronizacdo € agravado quando
falhas transientes afetam a rede e consequentemente estes algoritmos de inicializacdo. Em
aplicagdes de seguranca critica esses algoritmos demandam rigorosas etapas de verifica-
cdo, que devem fazer parte das fases de modelagem e projeto do sistema. Com relagdo a
modelagem, os autores destacam que a experiéncia dos engenheiros contribui muito para
defini¢do de requisitos relacionados aos tipos de falhas que afetam o protocolo, porém,
apesar de ser muito importante agregar esta modelagem nas fases iniciais, € muito dificil
de prever todas as possibilidades de falhas. Desta forma, esta questdo € tratada normal-
mente especificando e modelando hipéteses de falhas que fardo parte do sistema tolerante
a falhas. Como resultado ¢ destacado que uma hipétese de falha € de interesse global do

sistema e deve ser avaliada no projeto como um todo.

A pesquisa de (LIU; BAI; ZHEN, 2017) destaca que o protocolo FlexRay ndo possui
mecanismos para mitigar falhas transientes e realizar o tratamento dos erros resultan-
tes, assim, o trabalho propde um mecanismo de retransmissdo de mensagens durante a
ocorréncia destas falhas. O mecanismo chamado de PRTM visa reduzir a probabilidade
de ocorréncia de falhas em sistemas criticos, com a aplicagdao de um método estatistico
em conjunto com uma andlise temporal para definir o ciclo em que as mensagens se-
rdo retransmitidas. Os autores destacam que a proposta reduz a probabilidade de falhas
em sistemas criticos, mas com um pequeno custo de projeto e desperdicio de largura de
banda. Com abordagem similar, em (LEE et al., 2018) os autores também enfatizam os
problemas relacionados a falhas transientes que podem afetar o protocolo FlexRay e as
tarefas criticas que normalmente dependem dele. Na pesquisa € proposto um método para
reduzir os efeitos negativos das falhas transientes usando novamente um mecanismo de
retransmissao de mensagens, em conjunto com tabelas de referéncia LUT (lookup tables)
para melhorar o escalonamento em tempo de execucdo, gerando melhorias de até 70,76%

com uma redugdo de custo de 13.33% em relacdo a outros métodos.

Na revisdo apresentada por (HUANG et al., 2019) os autores destacam os problemas
nos sistemas SbW (Steer-by-wire systems) assistentes de direcdo, tipicamente dependen-
tes de protocolos com redundéncia de canais e maior largura de banda como o FlexRay.
Os autores destacam que falhas podem causar atrasos e degradag¢do de performance em
sistemas SbW, gerando instabilidade e redugdo da confiabilidade destes sistemas. Neste
sentido, a pesquisa apresenta uma visao geral de técnicas de tolerancia a falhas que vem
sendo aplicadas em protocolos de comunicacio visando aumentar a confiabilidade da co-
municacdo entre ECUs em redes intra-veiculares, enfatizando principalmente técnicas de

detecc¢do e isolamento de falhas - FDI.
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3.1.3 Pesquisas e analises com o emergente protocolo CAN-FD

Devido a crescente demanda por maior largura de banda de comunicacdo em redes
intra-veiculares e a necessidade de atender aos requisitos dos modernos sistemas de con-
trole, um novo protocolo foi recentemente desenvolvido pela BOSCH, o CAN com taxa
de dados flexivel (CAN-FD) (HARTWICH, 2012). Como ja detalhado na Secdo 2, o
CAN-FD mantem os mecanismos de arbitragem e o padrao cldssico de mensagens CAN,
permitindo o aumento na velocidade de transmissdo dos outros campos de mensagens €
também a quantidade de dados transmitidos. No entanto, nenhum desses recursos desen-
volvidos sdo garantidos se houver interferéncia ou perturbacdes no protocolo de comuni-
cacao.

Como o protocolo € relativamente novo e sua adogdo ainda € duvida na industria,
algumas trabalhos mostram a performance em substituicdo ao tradicional CAN, porém,
por enquanto sem considerar cendrios criticos e de tolerancia a falhas. Em (NGUYEN;
CHEON; JEON, 2014) uma avaliagdo de desempenho do CAN-FD ¢ desenvolvida focada
na reprogramacao de ECUs com pacotes de dados de 8 bytes, mesmo que o CAN-FD su-
porte comunicagdes de 12, 16, 20, 24, 46 e 64 bytes. Resultados experimentais mostraram
que, ao trabalhar com grandes quantidades de dados em ECUs, o CAN FD apresenta um
desempenho significativamente melhor que o CAN, com campo de dados de 64 bytes o
tempo de reprogramacio foi reduzido em 68% e com 8 bytes foi reduzido em 89%. Com
o objetivo de mostrar que o CAN-FD pode atender aos requisitos temporais de aplica-
coes de tempo real, em (TENRUH et al., 2015) é apresentada uma anélise de desempenho
do CAN FD com um conjunto de mensagens baseado no Benchmark SAE, composto
por mensagens periddicas e eventuais (time-triggered e event-triggered). Para realizar a
analise, modelos de sistema CAN e CAN-FD foram desenvolvidos em MATLAB. Os re-
sultados avaliaram os atrasos de mensagens e a utilizacdo de barramento usando ambos
os modelos, e mostraram que o protocolo CAN-FD fornece alto desempenho atendendo
os requisitos de sistemas de controle em tempo real.

Outros estudos vem sendo apresentados com o objetivo de avaliar a confiabilidade e
o desempenho do protocolo CAN-FD sob diferentes aspectos de seguranga, seja segu-
ranga de dados ou seguranca funcional. Em (BORTH, 2016) foi apresentado um estudo
e avaliacdo de desempenho da utilizacdo do protocolo CAN-FD em substituicdo ao CAN
tradicional. O sistema avaliado foi uma comunicacdo CAN em duas redes (de chassi e
carroceria) de um caminhdo fora-de-estrada, utilizado na industria de mineracdo. Essas
redes utilizam mensagens formatadas pelo protocolo de aplicacio SAE J1939. Resulta-
dos do estudo mostraram uma reducio significativa das taxas de ocupagdo e nos atrasos
entre mensagens para as redes de comunicag¢ao que utilizaram o padrao CAN FD. Em
(WOQO et al., 2016) uma arquitetura de seguranca é proposta para o projeto de veicu-
los baseados no protocolo CAN-FD, que inclui recursos para verificagdo da integridade

de dados e seguranca automotiva baseado também na [SO-26262. O estudo apresenta o
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projeto e gerenciamento de chaves de criptografia de dados e protocolos de autentica¢io
para o CAN-FD. Uma analise foi conduzida para verificar o desempenho da arquitetura

de seguranca baseada em modelo de ataque a rede.

Em (AN; JEON, 2017) € proposto o estudo de redes mistas CAN e CAN-FD, para tal
os autores apresentam um sistema de gateway com um método de roteamento. O traba-
lho analisa o tempo de transmissdo e o tempo de processamento do gateway para cada
mensagem, com cargas Uteis diferentes e de acordo com o estado da rede CAN-FD. As-
sim, uma memoria intermedidria foi alocada para transmitir os dados da rede CAN-FD,
e assim evitar a falta de dados. Testes foram realizadas na plataforma CANoe (Vector
Informatik GmbH) e mostram que durante as transmissdes nenhum dado entre as duas
redes foi perdido. Na pesquisa de (DE ANDRADE et al., 2018) os autores focam na
andlise de desempenho, realizando comparacdes de desempenho analitico e experimental
do CAN-FD e o CAN tradicional. Na pesquisa sdo consideradas mensagens obtidas por
engenharia reversa de um sistema real baseado em CAN, com exemplos de mensagens de
interferéncia de alta prioridade adicionais para teste de estresse do sistema com cargas de
barramento diferentes. Assim como nas outras pesquisas, com grandes volumes de da-
dos os resultados experimentais validam as vantagens de desempenho do CAN-FD sobre
CAN.

Outra abordagem apresentada recentemente foca novamente nos problemas relacio-
nados a vulnerabilidades do protocolo CAN-FD, a ataques maliciosos e interferéncias
geradas intencionalmente. A pesquisa de (AGRAWAL et al., 2019) enfatiza uma nova
arquitetura de autenticag@o para a comunicagdo entre ECUs por meio da proposta de um
gateway de ECU (GECU). Os resultados experimentais apresentados demonstram que o
uso do GECU com um padrao de criptografia proporciona melhor desempenho do que a
aplicacdo de primitivas individuais para a criptografia de dados de ECUS, contribuindo

para a verificacdo da integridade das informacdes.

Recente estudo destaca a preocupagdo com as garantias temporais para aplicagdes cri-
ticas usando o CAN-FD. Na pesquisa de (LIM et al., 2019), os autores destacam que as
alteracdes realizadas no protocolo CAN-FD, para prover maior flexibilidade no campo de
dados, ndo s6 leva a problemas de maior susceptibilidade a interferéncias eletromagnéti-
cas, como também a problemas de distor¢do de sinais (“ringing effect’), devido ao curto
tempo de bit que torna o protocolo mais sensivel a assimetrias no atraso de propagacao
na rede. Esta assimetria causa variacdo no tempo de bit e consequentemente limita a
taxa de transferéncia (bit rate). Assim, nesta pesquisa € proposto uma andlise baseada em
uma modelagem deste efeito que gera distorcdo de sinais, considerando as caracteristicas
fisicas de um transceptor CAN. Essa anélise permite a verificacdo do desempenho da co-
municag¢do, estimando por simulag@o a ocorréncia deste problema, podendo assim ajustar

parametros do barramento fisico para um projeto especifico.
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3.1.4 Problemas e oportunidades de pesquisa encontradas

Protocolo CAN:

Muitos dos trabalhos relacionados a falhas no protocolo CAN ndo abordam a relagdo
de causa ou origem das falhas, mesmo em testes, sendo considerados mecanismos rea-
tivos. Esse tipo de abordagem tem demandado maior esforco de projeto, pois tratar as
falhas apds o seu registro gera incertezas com relagdo ao desempenho dos futuros siste-
mas de controle. A literatura recente destaca que ainda existem lacunas com relacio a
métodos para teste e modelagem de falhas (MO et al., 2017), mesmo em fases iniciais
de projeto (LU et al., 2018), para aprender com as mesmas e mitigar perdas de desempe-
nho, destacando a caréncia da aplicabilidade destas abordagens nas redes e protocolos de
comunicagao veiculares. Normalmente o tratamento é em nivel sistémico, com solu¢des
algoritmicas que ndo consideram o comportamento dos sinais do protocolo de comunica-
cdo sob falhas ou efeitos de distirbios internos ou externos a rede.

Pesquisas como as de (ATAIDE, 2010) e (ASSIS, 2011) destacam o desenvolvimento
e a adog¢do de protocolos que aumentam a flexibilidade das tarefas de controle na rede dis-
tribuida, adotando ainda, padrdes de desenvolvimento da industria que agregam possibili-
dades de reuso. Porém estes deixam lacunas relacionadas as possibilidades de integracdo
de mecanismos tolerantes a falhas, de modelagem e métodos de testes. Métodos estes, que
possam ser reutilizados para agregar maior confiabilidade e reduzir problemas recorrentes
relacionados aos atrasos gerados pelos escalonadores na retransmissdo de mensagens na
rede.

Abordagens especificas sdo tratadas nos trabalhos de (MARQUES ez al., 2013) e
(MARQUES et al., 2014), que sdo duas abordagens centradas em mecanismos em ni-
vel de software, tratando apenas de redundancia temporal, avaliadas usando simulagao,
e procurando minimizar o problema recorrente das retransmissdoes de mensagens. De
acordo com os testes, as abordagens se mostraram eficientes, mas nao tratam sob nenhum
aspecto a correlagdo com a fonte das falhas ou monitoramento de possiveis fontes de fa-
lhas, sendo uma abordagem totalmente reativa, com agdes realizadas apds as falhas e a
degradagdo de desempenho ocorrerem.

Assim, diversos trabalhos sobre injecao de falhas no barramento de comunicacdo
surgem (GESSNER et al., 2014), (PANNILA; EDIRISINGHE, 2014), (NAKAMURA
etal.,2015), (FONTANA; HUBING, 2015), (ANKARSON et al., 2015), (HUANG et al.,
2016), JUAN; JEONG; KIM, 2016), e (NA; DAO; CHO, 2016), os quais procuram de
diferentes formas analisar o impacto e susceptibilidade dos protocolos a diferentes falhas,
incluindo EFT e EMI. Nesta mesma tendéncia, a abordagem de (SHIRAI; SHIMIZU,
2019) propde um método para um problema especifico de EMI, os ruidos gerados por
conversores de tensdo, porém, a abordagem € pontual, destacada pelos préprios autores
que precisa ser melhorada, ndo contemplando uma metodologia de solugdo replicavel e

capaz de ser inserida em novos projetos.
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Foi observado que as pesquisas destacam o problema relacionado a uma modelagem
mais precisa e que deve ser realizada cada vez mais cedo, com as transi¢des entre mo-
dos de operagdo e controle podendo ser otimizadas baseadas, por exemplo, em andlises
probabilisticas, preditivas e com especificagdo de requisitos para tratamento de falhas.
Para corroborar com estas andlises, os experimentos realizados em (ROQUE et al., 2016)
e (ROQUE et al., 2017) contribuem e destacam os efeitos das falhas transientes no de-
sempenho de tarefas criticas de controle, que dependem de protocolos de comunicacdo
como o CAN, direcionando para as lacunas de pesquisa com foco em métodos de testes,
obtencdo de informacdes de falhas e anomalias na rede de comunicagdo, especificagdao
de requisitos a cerca das mesmas e a verificacao da integracdo destas andlises nas fases
iniciais de projeto.

Protocolo FLEXRAY:

Assim como nos trabalhos citados e relacionados ao protocolo CAN, diversas pesqui-
sas recentes destacam que ainda existem lacunas de pesquisa relacionadas a confiabili-
dade em outro importante protocolo, o FlexRay, ainda que este tenha sido desenvolvido
justamente para prover maior confiabilidade e maior largura de banda nos processos de
comunicacdo. Tendo como ponto negativo o custo, o protocolo FlexRay ainda ndo €
consenso nas aplicagdes automotivas, e pesquisas recentes destacam que assim como o
protocolo CAN, este também ¢ afetado por diferentes tipos de falhas, especificamente

falhas transientes.

As pesquisas de (SEDAGHAT; MIREMADI, 2010), (ZENG; KHALID; CHOWDHURY,
2015), (HUANG; LEU; CHEN, 2015), (MARQUES et al., 2014) e (DO SOUTO; POR-
TUGAL; VASQUES, 2016) destacam que as falhas transientes causam perda de pacotes
e degradam o desempenho da rede, principalmente afetando as tarefas mais criticas que
possuem restricdes temporais rigidas, tendo ainda, a politica comum da retransmissdo de
mensagens. Uma abordagem importante citada nos trabalhos que se mostra eficiente e
minimiza o uso da largura de banda do canal € a retransmissd@o de mensagens orientada
a eventos incluida no segmento dindmico do protocolo FlexRay. A inundagdo de dados
também ¢é tratada, porém os proprios autores citam que também sobrecarrega o canal ge-
rando atrasos, tendo como ponto importante, o fato destes trabalhos ndo relacionarem
o impacto de atrasos e da grande quantidade de retransmissdes em tarefas de controle
criticas de tempo real.

Muitas destas falhas podem ser especificadas e modeladas previamente como desta-
cado em (SAHA; ROY; RAMESH, 2016), mas a maioria das abordagens tratam de po-
liticas sem considerar o ambiente e a origem das falhas, também nao levando em conta
o reuso de técnicas para outros sistemas de controle veiculares. Falhas em protocolos
de comunicacdo geralmente tem efeitos globais ou transversais, afetando toda a rede.
Neste sentido, a préxima secdo da atencdo a trabalhos que abordam a possibilidade de

mapeamento e modelagem de falhas em protocolos, servindo de alternativa as propostas
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anteriores e com a vistas a inserir esta atividade cada vez mais cedo no projeto de sistemas

de controle de tempo real, especificamente na drea automotiva.

As pesquisas de (LIU; BAI; ZHEN, 2017) e (LEE et al., 2018), destacam e abordam
os efeitos negativos das falhas transientes no protocolo FlexRay. Novamente, destaca-se
que ambas as propostas focam em retransmissao de mensagens baseadas em andlise da
frequéncia de tratamento de erros do protocolo, que inevitavelmente causam desperdicio
de largura de banda. Outro ponto é que tais métodos ndo foram validados em cendrios
com injegdes reais de falhas na rede de comunicacido e ndo abordando a deteccdo des-
tas anomalias na rede, gerando assim oportunidades de pesquisas que possam abordar
a detecgdo, diagndstico e verificagdo do impacto das falhas em especificos sistemas de
controle criticos. Trabalho recente como o de (HUANG et al., 2019), também destaca os
efeitos negativos de falhas que geram atrasos em sistemas de controle criticos como os
assistentes de direcdo, com destaque a caréncia de abordagens de detec¢do e diagndstico
das falhas.

Protocolo CAN-FD

Devido ao protocolo CAN-FD estar ainda em fase de estudos, existem poucas pesqui-
sas focadas em técnicas de tolerancia a falhas e avaliagdo de desempenho perante falhas.
A principais pesquisas encontradas tratam principalmente da andlise de desempenho do
protocolo com as novas caracteristicas flexiveis dos pacotes de transmissdo de dados. Em
(NGUYEN; CHEON; JEON, 2014) ¢ verificado o desempenho do protocolo para proces-
sos de reprogramacdo de ECUs, mostrando o 6timo desempenho do CAN-FD. Segundo
sOs autores, essas caracteristicas contribuem para a restauragao do sistema em tempo real
perante falhas melhorando a seguranca do sistema, porém ainda sdo considerados os ce-
ndrios ideais de funcionamento e em simulagdes, ndo verificando o comportamento do
sistema perante situacdes reais. Em (TENRUH et al., 2015) os resultados de analise de
desempenho sdo simulados em modelos MATLAB e revelaram que o protocolo CAN-FD
fornece melhorias considerdveis no desempenho na velocidade de transmissao de mensa-
gens, por exemplo, com reducao na média de atraso entre mensagens de 1,67 a 4,16 vezes.
Porém o destaca que os testes foram em situagdes controladas e deixa possibilidades de
andlises dos mesmos cendrios de controle sob influéncias de distirbios que normalmente

ocorreriam em situagdes reais e que demandariam ajustes no sistema de controle.

De forma similar em (BORTH, 2016) € apresentado um estudo do uso do CAN-FD
em aplicagdes de caminhdes pesados, na industria de mineragao, avaliando o desempe-
nho do protocolo no roteamento de informacdes de chassi e carroceria, e também por
meio de simulagdes. Em (DE ANDRADE et al., 2018) os autores avaliam novamente
o desempenho do CAN-FD sob o CAN tradicional, porem tratando dados oriundos de
aplicacdo real e também evidenciando o ganho de desempenho. Essas pesquisas mostram
como o protocolo tem potencial para aplicacdes futuras que demandam grande volume

de dados e também garantias temporais, ainda assim, as pesquisas apresentam caréncias
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naturais de andlises do protocolo perante falhas, distirbios e também em situacdes reais

de funcionamento.

Em (WOQO et al., 2016), (AN; JEON, 2017) e (AGRAWAL et al., 2019), os trabalhos
destacam questdes relacionadas a seguranga e a coexisténcia de redes intra-veiculares,
destacando a demanda futura de melhores andlises de desempenho em situacdes criticas
e quais mecanismos podem ser agregados para melhorar a confiabilidade dessas redes.
No entanto, os estudos avaliam o protocolo CAN-FD sob uma perspectiva de seguranca
e integridade, geradas ou ndo por falhas e interferéncias, ndo relacionando qual o im-
pacto de distirbios de comunicagdo maliciosos e seus efeitos sobre o desempenho do
protocolo. Porém, os autores destacam que falhas locais ou de interferéncias geradas in-
tencionalmente na rede sdo aspectos que devem ser relacionados e influenciam questoes
de seguranca.

A modelagem de efeitos de degradacdes no protocolo CAN-FD ¢€ destacada em (LIM
etal.,2019), onde sdo apresentados e analisados os efeitos de distor¢ao de sinais (“ringing
effect”). A pesquisa mostra que ao trabalhar com tempos de bit menores, os protocolos
de comunicagdo sd@o mais susceptiveis a interferéncias, sendo importante a modelagem
destes efeitos para aprimorar o projeto dos sistemas de controle e definicio de um meio
fisico mais robusto. Todavia, a pesquisa realiza todos os estudos com simulagdes, nao
tendo verificado esses efeitos em redes reais. A pesquisa destaca caréncias de metodolo-
gias que permitam a modelagem destas falhas, para assim, contribuir para o aumento da

confiabilidade destes protocolos.

3.2 Abordagens sistémicas de analise de falhas e seguranca funcional

em redes veiculares

Diferentes trabalhos vem sendo propostos com o intuito de agregar confiabilidade
as redes veiculares, em diferentes niveis, com abordagens puramente simuladas, novos
hardwares, novos métodos de andlise de falhas, tudo em funcdo das crescentes demandas
da area. Em (BARONTI et al., 2011) € apresentado o projeto e verificagdo de um hard-
ware para redes veiculares de alta velocidade com caracteristicas de tolerancia a falhas.
O hardware consiste de uma transceptor Flexray e uma interface SpaceWire (SpW) que
€ um padrdo de link de alta velocidade usado na comunicacdo de alta velocidade de na-
ves espaciais. O hardware foi testado com simulagdes e implementacdes de comunicac¢ao
locais entre nodos, para mostrar a capacidade de comunicacdo e atender as demandas de
altas velocidades. Na ocasido a pesquisa ja destacava a tendéncia atual de recursos de
alta velocidade com o aumento de dados e funcdes na eletronica automotiva, pois, a pro-
posta foi motivada pela necessidade de altas taxas de dados das aplicacdes automotivas
de prevencao de colisdo e assisténcia ao motorista baseados em sensores de camera e ra-
dar. Nesse mesmo sentido, trabalhos apresentados por (DARDAR et al., 2012) e (BIRCH
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et al., 2013), destacam a importancia de verificacdo funcional e do impacto de falhas em
sistemas de controle automotivos tendo como base o padriao ISO-26262 (functional safety
standard). Em (DARDAR et al., 2012), € descrita a experiéncia obtida ao aplicar o pa-
drdo ao sistema de estimativa de nivel de combustivel em caminhdes da Scania, sistema
este, que em conjunto com as funcionalidades de outras partes do veiculo desempenha
um papel significativo em termos de seguranca global dos caminhdes pesados. Na oca-
sido a norma nao era obrigatdria para aplicacdo em veiculos pesados, mas atualmente a
sua adocao € requisito fundamental em qualquer aplica¢do automotiva. J4 em (BIRCH
et al., 2013) os autores destacam que o padrdo ndo fornece diretrizes préticas para cate-
gorizar e analisar o impacto de problemas nos componentes, € o posterior risco gerado.
Assim € proposta uma forma de categorizar e analisar as principais estruturas para um
caso de seguranca critica e também apresentado relagdes existentes entre os componentes

veiculares.

Em (OETIJENS et al., 2014) é apresentada uma revisdo sobre desafios de pesquisa
para a avaliacdo de seguranga (safety) em eletrOnica automotiva, com base em prototi-
pos virtuais — VPs. Os VPs sdo mais frequentemente aplicados como plataformas para
o desenvolvimento de software, na exploragdo do escopo de projeto e na verificacdo do
sistema. Os autores destacam os desafios, no contexto de desenvolvimento de software
para ECUs, com relac@o a andlise de seguranca de func¢des nestes sistemas complexos,
destacando que o VPs contribuem para o desafio de verificagdo funcional em fases ini-
ciais de projeto (early-desgin phases). Segundo a pesquisa, o maior desafio é garantir a
consisténcia entre o VP e o sistema real, sendo que uma inconsisténcia a resolver é que

falhas ndo sdo modeladas no VP, mas seu efeito na funcionalidade do sistema real.

De acordo com esses exemplos de abordagens que mostram a preocupacdo da co-
munidade cientifica com aspectos se seguranca funcional e confiabilidade dos sistemas
de controle automotivos, outras pesquisas procuram apresentar e propor formas de siste-
matizar o processo avaliacao, por meio da especificacdo de framework ou métodos. Em
(MACHER et al., 2015) é apresentada uma combinacdo de abordagens, uma para andlise
e avaliacdo de risco e outra no dominio de seguranga de dados, descrevendo os impactos
de diferentes problemas de seguranca (security and safety) no nivel do sistema automo-
tivo. O trabalho classifica a probabilidade de ameagas a seguranca, que pode ser usada
para determinar o nimero de contramedidas que precisam ser consideradas. De forma si-
milar em (LIN et al., 2015) os autores destacam a importancia de considerar questoes de
seguranca funcional e dados nas redes CAN veiculares. A pesquisa trata a tendéncia das
comunicacdes inter-veiculares (V2V) e a correcdo com o problemas de seguranca e falhas
internas a rede veicular, afetando suas restri¢des temporais, indicando a preocupacio em
atender as restricoes temporais do sistema e também considerar questdes que afetam a

seguranca funcional durantes os estdgios de projeto.

Outro tipo de avaliagdo também verificada no contexto das redes veiculares € a verifi-
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cacdo especifica de uma funcdo da ECU. Em (HERNANDEZ-ALCANTARA et al.,2016)
¢ apresentada a modelagem, diagndstico e estimativa de falhas em amortecedores semi-
ativos (SA) automotivos, e sdo propostos dois modelos para especificar o efeito da falha
do amortecedor no dominio da frequéncia (FFE) e outro no Espaco da Paridade Robusta
(RPS) que consiste num gerador residual sensivel a falha no dominio do tempo, validando
ainda com resultados experimentais € mostrando como as fun¢des das ECUs sio criticas
para determinados sistemas de controle. Outro trabalho neste sentido é o apresentado por
(AZIMI; MORAMARCO; STERPONE, 2017) que avalia a confiabilidade de System-on-
Chip de ECUs por meio de injegdes de falhas. No trabalho é desenvolvida uma ferramenta
de Injecdo de Falha capaz de injetar falhas eventuais (Single Event Upsets - SEUs) usando
um ambiente de simulacdo. O método desenvolvido observa a confiabilidade do sistema
e verifica a capacidade de tolerancia a falhas de um modulo de sistema veicular. J4 em
(THEISSLER, 2017) uma abordagem de detec¢do de anomalias é proposta para detectar
falhas e classificar falhas conhecidas e desconhecidas, destacando o uso de base de dados
registradas em cendrios de condugdo. O foco € analisar e classificar informagdes por meio

de bases de dados do proprio veiculo para fins de diagndstico de falhas.

Recentes pesquisas destacam que devido a avangos em sistemas de apoio ao moto-
rista, como sistemas assistentes de dire¢do e direcdo autébnoma, a seguranca funcional
dos sistemas eletronicos € cada vez mais critica, sendo importante pesquisar métodos de
teste e diagndstico que coloquem as ECUs a funcionar em condi¢des advervas € ndo usu-
ais. Neste sentido, em (LU; CHEN; HUANG, 2018) foi desenvolvido um framework
para FMEDA (Failure Mode Effect and Diagnostic Analysis) baseado em injecao de fa-
lhas e andlise de dados “on-chip”, de acordo com as caracteristicas funcionais, de risco e
seguranca definidas no padrdo ISO-26262 (functional safety standard) para sistemas em-
barcados automotivos. O foco da pesquisa é reduzir o esfor¢o e gerar mais rapidamente os
dados de FMEDA, assim, uma ferramenta foi desenvolvida para coleta das informacdes
de uma unidade de controle perante benchmarks de calculos realizados durante injecdes
de falhas. Desta forma, em seguida é gerada uma classificagao e andlise da falhas, para
assim, o projetista poder analisar os dados, reconhecer as fraquezas do sistema e projetar

futuras solucoes.

Seguindo padrdes usados na industria para teste e certificagdo de ECUs, em (MAT-
SUSHIMA et al., 2018) sdo destacadas as tendéncias atuais para verificacdo de imuni-
dade e compatibilidade eletromagnética, nos principais protocolos de comunicagdo, mas
com maior énfase em aplica¢gdes futuras com o protocolo ethernet. A pesquisa tem como
referéncia a norma IEC 62228 (EMC Evaluation of CAN Transceivers), verificando a
influéncia de distirbios na qualidade da comunicagao “100BASE-TX”. Por meio de ex-
perimentos praticos foram injetados distirbios em um cabo ethernet para ver como a
qualidade da comunicacao € realmente afetada. Resultados mostraram que perturbacdes

com uma largura de pulso préxima ao tempo de um 1 bit degradaram mais a qualidade da
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comunicacao.

Em (BECKER; VOSS; SCHATZ, 2018) os autores destacam um formalismo em ni-
vel sist€émico de como requisitos de dependabilidade sdo importantes para a efetividade de
funcdes criticas em sistemas de controle automotivos. Sao consideradas falhas operacio-
nais, falhas funcionais e degrada¢des funcionais. Assim, é descrito um modelo de sistema
automotivo, com base em um meta-modelo UML, contendo os recursos funcionais do
veiculo, componentes de software, e possiveis degradacdes de recursos em unidades de
controle. Com base neste modelo os autores apresentam uma andlise estrutural dos ni-
veis de degradacgdo e os cendrios que podem levar as unidades de controle a degradacgdo e
falhas. O modelo formal e as restrigdes sdo apresentados usando expressdes aritméticas
e logicas. Para validagdo das expressdes foi aplicada a teoria de médulo de satisfabili-
dade (SMT), para assim obter solucdes para o modelo de problema e assim satisfazer as
restricdes operacionais.

De outro modo, a pesquisa de (NASRI et al., 2019) destaca a adog@o e desenvolvi-
mento de um sistema decentralizado de diagndstico de falhas em tempo real (Real time
analysis - RTA), avaliando a temporizacao de mensagens e o efeito de atrasos gerados em
uma rede CAN. A proposta € validada analisando a modelagem do sistema em uma rede
automotiva com um sistema anti-colisdo. Os resultados destacam a redugdo do trafego
de mensagens em funcdo da aplicacdo do sistema que otimiza o escalonamento de tarefas
entre os nds da rede. A validagc@o ocorre por meio de simulagdes realisticas (hardware-

in-the-loop), realizadas em laboratdrio e sem a injecdo de disturbios reais.

3.2.1 Problemas e oportunidades de pesquisa encontradas

A pesquisa de (BARONTTI et al., 2011) destaca o projeto de um novo hardware para sa-
tisfazer as necessidades de altas de taxas de comunicacao e também de tolerancia a falhas,
destacando a demanda futura das aplicacdes automotivas devido aos novos e complexos
sistemas que estdo surgindo, como os assistentes de dire¢dao e deteccdo de obsticulos.
Esses mesmos requisitos sdo cada vez mais importantes para diferentes industrias, como
destacado em (DARDAR et al., 2012) e (BIRCH et al., 2013) que evidenciam os proble-
mas gerados por falhas, mas com foco na adoc@o de padrdes como a ISO-26262 para a
certificacdo e verificacdo funcional de sistemas de controle em veiculos. Em (OETJENS
et al., 2014) os autores destacam os desafios com relacdo a verificagdo funcional do siste-
mas automotivos, mas destacando a modelagem de erros e falhas nas ECUs o mais cedo
possivel. E sugerido na pesquisa a adogdo cada vez maior de VPs (protétipos virtuais)
mas que estes ainda carecem de contribui¢des principalmente na modelagem de erros que
acontecem em sistemas reais, enfatizando os desafios futuros de obtencdo de métodos
para teste e simulag@o de erros, para assim, identificar pontos fracos do sistema em fases
de projeto.

Em (HERNANDEZ-ALCANTARA et al., 2016) e (AZIMI; MORAMARCO; STER-
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PONE, 2017) sao destacadas pesquisas relacionadas as funcionalidades ao hardware das
ECUs, uma sobre a modelagem de falhas em atuadores de suspensdo e outra com na inje-
c¢ao de falhas no SoC de uma ECU. Ambos os trabalhos mostram como falhas oriundas da
deteccao de anomalias funcionais ou de fases de teste com injecdes de falhas, sdo impor-
tantes para agregar robustez ao projeto dos sistemas de controle, deixando lacunas no que
diz respeito a forma de obten¢do destas informacdes e sobre considerar somente testes
funcionais locais da ECU e ndo da rede de comunicacdo. A proposta de (THEISSLER,
2017) € uma das mais abordagens mais promissoras e desafiantes das pesquisas futuras,
também abordada na presente tese, que € a de trabalhar dados registrados no veiculo ou
registrar dados de falhas em logs funcionais do veiculo. Porém no trabalho é destacada
uma andlise em locais da ECU, sem considerar a rede de comunicac¢do e de forma off-line,
nao fazendo ainda vinculo com fases de projeto. Assim, destaca-se que pesquisas futuras
precisam correlacionar métodos de testes e dados gerados por estes, com informacodes ja

armazenadas em ECUs e com requisitos de projeto dos novos sistemas de controle.

Mais recentemente em (LU; CHEN; HUANG, 2018), os autores destacam a impor-
tancia de coletar informacdes sobre o comportamento do sistema perante falhas, também
usando inje¢do de falhas e analisando os riscos segundo o padrao ISO-26262, porém os
dados sao analisados apds a execugao do sistema (off-line) e ndo considera dados oriun-
dos da rede de comunicagao, s@o apenas tratadas as situa¢des locais a unidade de controle.
Na pesquisa de (MATSUSHIMA et al., 2018) sdo destacadas as tendéncias atuais de ve-
rificacdo de imunidade e compatibilidade eletromagnética, nos principais protocolos de
comunicacao, seguindo a norma que € referéncia nesta drea, a IEC 62228. Outro impor-
tante trabalho apresentado em (BECKER; VOSS; SCHATZ, 2018) mostra por meio de
formalismos matemdticos os aspectos criticos de funcionamento de um sistema automo-
tivo, destacando como o sistema deve atender e tolerar falhas sist€émicas. A pesquisa de
(NASRI et al., 2019) apresenta uma proposta que € uma tendéncia recente referente a
importancia de monitorar em tempo real a rede intra-veicular. Os autores propdem um
sistema de diagnéstico para redes CAN, que foca na melhoria do escalonamento de men-
sagens de um sistema de controle quando falhas ou degradacdes ocorrem, validando por
meio de simulacdes, porém deixando lacunas para testes do modelo em redes reais. A
pesquisa também ndo aborda falhas fisicas que podem gerar atrasos na comunicagao e as

possibilidades de detectar seus efeitos de degradac@o com injecdes de falhas reais.

Estes trabalhos discutem a complexidade crescente dos sistemas de controle automoti-
vos, destacando os desafios no diagndstico, modelagem e tratamento de falhas que podem
degradar as unidades controle, mesmo aquelas falhas silenciosas e que geram degradagao
em func¢do do tempo. Apesar do foco central da presente tese estar nos protocolos de co-
municacdo veiculares, este eixo de pesquisas sist€micas é apresentado para mostrar que
mesmo pesquisas que tratam especificamente aspectos da rede de comunicagao, conside-

ram a criticidade do efeito de falhas no funcionamento das ECUs e de suas respectivas
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funcionalidades. Estas pesquisas sdo apenas alguns exemplos do contexto de seguranca
funcional, onde muitas abordagens sdo baseadas na IEC 62228 e ISO-26262, avaliando
as interferéncias e problemas do atendimento dos requisitos do sistema de controle e os
riscos a seguranca dos usudrios. Estas questdes sdo oportunidades de pesquisa abordadas

na presente tese.

3.3 Modelagem de falhas e especificacao de requisitos

A modelagem de requisitos ndo funcionais € considerada uma etapa muito importante
para o projeto de sistemas de tempo real mais confidveis. Diferentes abordagens tém sido
utilizadas para a modelagem destes requisitos, sendo que mais recentemente a modelagem
orientada a aspectos caracteriza-se como uma das técnicas emergentes, amplamente usada

para modelar diferentes problemas em aplicacdes industriais.

Pesquisas recentes mostram que a modelagem baseada nos conceitos de transversa-
lidade inerentes a modelagem orientada a aspectos (AOM) pode adicionar robustez no
projeto de sistemas de controle complexos, como 0s que compdem os sistemas ciber fi-
sicos. Neste contexto, o trabalho apresentado por (ALI; BRIAND; HEMMATI, 2012)
destaca que a AOM pode ser usada para modelar e agregar robustez em sistemas comple-
xo0s combinando o uso de aspectos na forma de maquinas de estado. O trabalho apresenta
a metodologia RUMM (Robustness Modeling Methodology) que usa aspectos para mo-
delar o comportamento do sistema, apresentando e discutindo os beneficios, como por
exemplo, a reducdo de tempo e esfor¢os de modelagem de software para estes sistemas.
Segundo os autores a modelagem de sistemas complexos requer uma descri¢do comporta-
mental detalhada a fim de tornar a modelagem mais completa possivel. O uso de maquinas
de estado permite a especificacdo de modelos comportamentais do software, mas quando
este software faz uso de informacdes de sensores que dependem do funcionamento pleno
de um ambiente fisico, a descri¢ao passa a ter caracteristicas transversais que afetam dife-
rentes partes do sistema (desempenho, consumo de energia, falhas), assim a modelagem
orientada a aspectos contribui para a forma¢do de miquinas de estado mais complexas.
Como resultado a metodologia é representada como uma extensao UML (UML profile)
permitindo a modelagem de mdquinas de estado com aspectos. Modelar e testar siste-
mas industriais complexos com base em modelos de alto nivel sdo beneficios que a AOM

agrega nas fases de projeto de software.

Em (WASICEK; DERLER; LEE, 2014) é apresentada uma revisdo sobre as formas
e possibilidades de aplicacio da AOM para descrever ataques em sistemas ciber fisicos
na drea automotiva. E destacado que os conceitos da AOM podem ser usados para re-
presentar conceitos de seguranca (safety) que sao integrados a modelos que caracterizam
determinados ataques ao sistema, para assim prover maior confiabilidade em sistemas de

controle automotivos. Os autores sugerem o uso da AOM de forma sistemdtica para for-
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mar modelos comportamentais dos ataques, onde estes, sdo modelados de acordo com
as caracteristicas transversais que formam os aspectos relacionados aos ataques. Neste
trabalho a modelagem baseada em atores € integrada com aspectos e aplicada usando a
ferramenta Ptolemy II (PTOLEMAEUS, 2014), que usa modelos de computagdo (Models
of Computation - MoCs) para representar a comunicacao e permitir a interagdo dos atores
que compdem o sistema ciber fisico. No Ptolemy II os MoCs s@o constituidos por im-
plementacdes especificas que caracterizam funcionalidades do sistema, as quais podem
ser reusadas. Como estudo de caso foi conceitualmente modelado um sistema de controle
adaptativo de velocidade de cruzeiro (adaptive cruise control) onde este € modelado es-
pecificando quatro modelos de ataques que representam distirbios (veiculos a frente que
reduzem a velocidade, por exemplo) que geram alteragdo na velocidade de um veiculo
durante um determinado trajeto. Nesta pesquisa é importante ressaltar que os autores
enfatizam a importancia da modelagem de ataques ou distirbios no funcionamento do
sistema de controle, cada vez mais cedo no projeto. Porém nao abordadas solugdes espe-
cificas considerando os protocolos de comunicacio veiculares, questdes de desempenho
e métodos de testes para a injecao de distirbios, questdes estas que sdo consideradas na

presente tese.

A pesquisa apresentada em (NGUYEN; KLEIN; LE TRAON, 2014) destaca a utili-
zacdo de metodologias para o desenvolvimento de sistemas seguros usando a modelagem
dirigida a seguranca (Model-Driven Security - MDS), como uma abordagem especiali-
zada integrada a modelagem dirigida a modelos (Model-Driven Engineering - MDE). A
MDS fornece meios para melhorar a produtividade e qualidade no processo de desen-
volvimento de software, fazendo uso de modelos como o principal artefato. Os autores
propdem uma MDS exploratéria de acordo com um conjunto de padrdes de seguranca
modelados usando orientac@o a aspectos, os quais servem de guia para os desenvolvedo-
res nas etapas de especificacio de requisitos. E destacado que estes padrdes de seguranca
sdo independentes de dominio e comprovados ao longo do tempo por conhecimento e ex-
periéncias praticas de desenvolvedores. Como resultado, € proposto um framework (de-
nominado SoSPa) que permite a selecdo destes padrdes de segurancga, especificados como
modelos de aspectos reusdveis, que podem ser automaticamente incluidos na modelagem
do sistema que esta sendo projetado. A contribuicdo do trabalho enfatiza a importancia
da seguranga como elemento nativo no processo de desenvolvimento, aliado aos esfor-
cos da representacdo e reuso de componentes baseados em modelos, os quais abstraem a

complexidade inerente as diferentes implementacdes.

Outras pesquisas mostram os esfor¢os em manter a confiabilidade tratando de falhas
em sistemas de controle automotivos, principalmente no que tange os requisitos tempo-
rais de aplicacdes criticas. Em (PIPER et al., 2015) € apresentada uma metodologia para
monitorar e proteger tarefas de controle criticas em sistemas automotivos sob interferén-

cias que causam falhas, com o objetivo de prover garantias temporais de execugdo. Nesta
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metodologia também € discutida uma técnica de monitoramento de tarefas, que verifica os
atrasos que podem prejudicar a execugdo das tarefas. O trabalho tem como base o padrao
de segurancga baseado na gestao de riscos, a ISO 26262 (ISO-26262, 2011). O objetivo é
destacar e comparar caracteristicas de monitoramento existentes em ferramentas usadas
na drea, como o AUTOSAR, que também permite a andlise de tarefas, mas ndo considera
o monitoramento de tarefas menos criticas, que em diversas situacdes pode propagar er-
ros, 0s quais geram atrasos de comunicac¢do e podem afetar as restricdes temporais das

tarefas mais criticas.

Outro trabalho recente que aborda a modelagem orientada a aspectos € apresentado
por (AKKAYA et al., 2016) que mostra como o uso da orienta¢io a aspectos em conjunto
com o projeto baseado em modelos MBD (Model Based Design) caracteriza uma forma
sistematica de especializar dominios de conhecimento com a separagao de caracteristicas
transversais dentro de um modelo de sistema. Conceitos baseados em modelagem ori-
entada a atores (usando também a ferramenta Ptolemyll) sdo apresentados para ilustrar
como gerenciar a complexidade dos sistemas. Porém a pesquisa ndo especifica dreas de
aplicacodes e ndo faz estudos de casos pontuais da sua aplicabilidade. Especificamente
sobre a modelagem de falhas os autores destacam que a orientacdo a aspectos em con-
junto com a orientacdo a atores contribui para modelar o comportamento de falhas que
possuem impacto transversal, afetando diferentes requisitos ndo funcionais como desem-

penho e consumo de energia.

Assim como a MDE e a AOM, outras abordagens vem sendo estudadas com o obje-
tivo de representar o processo de modelagem e andlise de confiabilidade. Em (MO et al.,
2017), os autores destacam a aplicacdo de modelos para verificar e analisar a confiabili-
dade nas fases iniciais de projeto, antes dos testes e aplicacdes reais. E proposto um novo
modelo estocdstico representado por uma abordagem linear de tempo discreto, conside-
rando transmissdes de pacotes de dados entre controlador-atuador e sensor-controlador.
Os comportamentos historicos de degradacoes da rede sdo modelados por cadeias de Mar-
kov de multi-estados com incertezas, destacando que as falhas de todos os periodos sdao
independentes umas das outras. Os autores focaram em sistemas de controle digitais em
rede, considerando um estudo de caso de aplicacdo industrial e avaliacdo estatistica base-

ada no método Monte Carlo.

Em (LU et al., 2018) os autores apresentam uma abordagem para deteccio de falhas,
baseadas em um modelo prévio do sistema e extragdo de dados do modelo com base
em redes neurais profundas (DNN) e memorias de longo prazo. Com esta abordagem
os autores destacam que € possivel representar uma distribuicdo complicada e intrinseca
de dados, que é adequada para manipular os dados de falhas precoces mascaradas por
ruidos pesados, tendo ainda o uso da memoria de longo prazo para auxiliar na descoberta
de dependéncias entre dados temporais do sistema de controle. O modelo € avaliado e

comparado com outros modelos de DNN, com base em um data set de falhas registradas
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de um sistema de rolamentos de um equipamento industrial, mostrando contribui¢des em
relacd@o aos outros trabalhos.

Neste contexto, abordagens que corroboram com as pesquisas anteriormente citadas
sdo aquelas que focam na engenharia de requisitos. Degrada¢des causadas por falhas po-
dem ser especificadas também como requisitos ndo funcionais, em diversas aplicacdes
industriais. Pesquisas recentes destacam técnicas de modelagem e especificacdo de requi-
sitos em sistemas automotivos, direcionando a necessidade cada vez maior de considerar
testes e efeitos de degradacdo para verificar a conformidade destes sistemas criticos. A
pesquisa de (ANICULAESEI et al., 2018) apresenta um estudo de caso de aplicacdo de
um modelo de geracdo automatizada de requisitos baseados em casos de teste, direci-
onados a um protétipo de sistema de controle automotivo para velocidade de cruzeiro.
Os autores aplicaram uma linguagem natural para eliminar as imprecisdes na formulagao
dos requisitos do sistema, utilizando critérios e armadilhas (pontos de discussdo ou rea-
valiagdo) para definir o quanto o requisito satisfaz aos testes do sistema. Os resultados
definem um modelo abstrato do sistema em estudo, formalizando e reduzindo o tempo
da especificacdo dos requisitos, por meio de uma ferramenta automatizada desenvolvida
durante a pequisa. Os autores ainda destacam que a forma com que os requisitos foram
definidos no inicio do projeto sdo fundamentais para a compreensao dos objetivos que
o sistema de atingir. Verificar se os requisitos e as fungdes agregadas podem aumentar
a confiabilidade depende de novas avaliacOes e andlises, para isso, em (ADEDJOUMA;
YAKYMETS, 2019) os autores apresentam um framework chamado “Sophia”, composto
por um conjunto de ferramentas baseadas em modelos de referéncia, que avaliam os re-
quisitos de dependabilidade de sistemas ciber fisicos. Entre tais ferramentas destacam-se
o uso de modelos UML e SysML como entradas do framework e também anélises basea-
das em causa e efeito, como o FMEA (Failures Modes and Effects Analysis - FMEA). O
framework permite executar andlises de seguranca e confiabilidade, avalia¢do de riscos e
gerenciamento de requisitos de seguranca usando técnicas semi-formais e formais.

Dando énfase a ferramentas, modelagem e especificacdo de requisitos em sistemas
embarcados, em (STARON, 2019) sdo apresentadas as principais técnicas e padroes da
engenharia de requisitos que sdo aplicadas para o desenvolvimento de sistemas embar-
cados no contexto automotivo. Os autores apresentam uma visdo geral das principais

abordagens para tratamento de requisitos nessa area, sdo elas:

e 0 modelo V, recomendado pela norma ISO 26262, descrevendo as principais ca-
racteristicas dos sistemas usados na drea automotiva, principalmente focados em

questdes de seguranca e confiabilidade;

e especificacdo textual de requisitos, usando tabelas, templates, checklists de verifica-
¢do, frameworks, com destaque a0 AUTOSAR (AUTOSAR, 2019), uma arquitetura

de referéncia para o desenvolvimento de software na drea automotiva;
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e especificacdo de diagramas de casos de uso, que descrevem a interacdo entre 0s
principais atores do sistema automotivo, destacando o uso da modelagem UML para
estas representacoes formais. O principal motivo da adocao destes modelos de alto
nivel deve-se a facilidade de representacdo e discussdo entre diferentes projetistas,

com relagdo as principais propriedades do sistema;

e especificacdo de requisitos baseados em modelos, usando modelos formais e ma-
tematicos, baseado em UML ou Simulink, com representacdes da dindmica destes
sistemas (ex: ABS, Suspensdo Ativa, Controle de Tracdo). Amplamente adotado
por engenheiros na industria por apresentar representacdes evoluidas, que ja pas-
saram por grande estudo e esfor¢o de projeto, sendo usados como referéncia para

algoritmos de controle.

e requisitos como modelos, especificamente com a adogdo perfis evoluidos e adapta-
dos da UML, como por exemplo SysML (modelagem de aplicacdes em engenharia
de sistemas), para a descri¢do formal dos requisitos e sua interacdo com as diferen-

tes partes da aplicacdo fim.

3.3.1 Problemas e oportunidades de pesquisa encontradas

Os trabalhos estudados destacam o uso da modelagem orientada a aspectos como
importante expertise para metodologias de desenvolvimento de sistemas mais seguros,
considerando também a possibilidade e tendéncia de uso desta modelagem nas fases de
especificacdo de requisitos de projeto. Em (ALI; BRIAND; HEMMATI, 2012), (WASI-
CEK; DERLER; LEE, 2014) e NGUYEN; KLEIN; LE TRAON, 2014), os autores apre-
sentam técnicas que usam a AOM como uma abordagem que permite o desenvolvimento
de sistemas mais seguros, unindo estas aos conceitos de MDE, permitindo produtividade
por meio do reuso de componentes. Os trabalhos destacam a robustez agregada, a se-
guranca da informacao, o reuso de padrdes, porém algumas propostas sao centradas em
nivel arquitetural, ndo sendo especificada para a modelagem de aspectos relacionados ao
meio fisico de comunicacdo ou inerente ao processo de comunicagdo especifico de um
sistema de controle. A proposta de (WASICEK; DERLER; LEE, 2014) realiza estudo de
caso na drea automotiva e modela ataques maliciosos ao sistema de controle por meio de
interferéncias externas, ndo considerando uma falha fisica no sistema ou a possivel fonte
de falhas que afetam o protocolo de comunicacao, o qual degrada de também o desempe-
nho, deixando assim lacunas para a modelagem de falhas seguindo este mesmo modelo e
também usando a orienta¢do a aspectos na especificacio de requisitos.

Na pesquisa de (PIPER et al., 2015) os autores destacam a importancia do tratamento
e dos problemas gerados pela violagao de requisitos temporais em protocolos usados em
redes veiculares, mas ndo consideram a modelagem destas violagdes como falhas nas fa-

ses de projeto dos sistemas de controle embarcados, tipicamente abordando uma forma
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de mitigar o impacto das falhas perante o monitoramento de ocorréncias eventuais. J4 em
(AKKAYA et al., 2016) os direcionamentos dados pelos autores indicam como a com-
binacdo de técnicas de modelagem baseadas em modelos e orientagdo a aspectos podem
contribuir para a modelagem de falhas, devido aos seus efeitos transversais no desempe-
nho dos protocolos de comunicagao.

Falhas e degradagdes em sistemas de controle de rede sdao destacadas em (MO et al.,
2017), onde os apresentam um modelo para andlise de confiabilidade, considerando apli-
cacoes de controle industrial, mas sem destacar pontos especificos do tipo de comunicagdo
utilizada. Um importante ponto a destacar em (MO et al., 2017) € a énfase na possibili-
dade e no desafio de modelar falhas ou anomalias em fases iniciais do projeto, no qual os
autores destacam ser um dos importantes desafios de futuras pesquisas. Em (LU et al.,
2018) os autores destacam que € crucial a andlise e detec¢ao de falhas o mais cedo possivel
para reduzir o tempo de inatividade e manuten¢@o em aplicacdes industriais, destacando
os desafio de se obter informacdes das falhas, por exemplo, como extrair informagdes de
incipientes sinais de falhas, detectar possiveis anomalias com base na correlacao de dados
sequenciais e gerar possiveis andlises e notificagdes.

Além da énfase em diagnostico das degradacdes, outras pesquisas abordam as possi-
bilidades de utilizar modelos de referéncia para especificar e avaliar requisitos relaciona-
dos a confiabilidade dos sistemas. Em (ANICULAESEI et al., 2018), (ADEDJOUMA;
YAKYMETS, 2019) e (STARON, 2019) sao tratadas técnicas para modelagem e verifica-
cdo de requisitos de dependabilidade, com frameworks que apoiam a avaliacao e andlise
de confiabilidade, porém as pesquisas sdo generalistas, onde os préprios autores destacam
a necessidade de adaptacdo a cendrios especificos, deixando lacunas na especificacdo de
requisitos relacionados a falhas fisicas que afetam sistemas de controle distribuidos.

Apesar dos esfor¢os realizados nessas pesquisas, foi identificado que hd a caréncia
de métodos de modelagem e diagndstico de falhas que afetam o desempenho de sistemas
de controle distribuidos, ndo especificando metodologias de teste e andlise focadas nos
protocolos de comunicagdo veiculares. Apesar de alguns trabalhos considerarem dados
reais e outros usarem representacdes formais de sistemas de controle, ha a caréncia de
trabalhos com estudos de casos praticos com dados de injecdo de falhas reais ou com
andlise de dados histéricos de anomalias no processo de controle. Sendo assim, estes
caracterizam os principais pontos e lacunas que podem ser exploradas para agregar maior

robustez e confiabilidade aos sistemas de controle no contexto das redes intra-veiculares.

3.3.2 Problemas encontrados e oportunidades em relaciao ao framework RT-FRIDA

Ap6s um estudo aprofundado do framework RT-FRIDA e de trabalhos relacionados,
foi identificado que o framework nao trata de uma forma especifica requisitos relacionados
a falhas que afetam a comunicacao de sistemas embarcados de tempo real, os quais podem

caracterizar um novo nivel para a classificagdo proposta por (FREITAS, 2007). Diferentes
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tipos de falhas podem afetar as restricdes temporais de tarefas criticas com efeito trans-
versal, podendo afetar vérios requisitos a0 mesmo tempo, como tempo (afetando deadline
e jitter), desempenho (aumentando o trafego na rede e o tempo de resposta) e distribuicao
(impossibilitando a alocacdo de tarefas nos tempos definidos). Assim, falhas que afetam
protocolos de comunicagdo usados em redes veiculares podem ser especificadas como re-
quisitos ndo funcionais e modeladas de acordo com os conceitos de orientagdo a aspectos.
Desta forma, a extensido do framework RT-FRIDA para prover suporte a modelagem de
falhas de comunicac@o em sistemas de tempo real caracteriza também uma contribui¢ao

da presente pesquisa.

3.4 Taxonomia dos trabalhos relacionados e caracterizacio do pro-

blema

Com base no estudo realizado esta se¢do apresenta uma sintese dos principais traba-
lhos relacionados, com o intuito de destacar a lacuna e o problema de pesquisa que esta
sendo abordado. A pesquisa bibliografica teve como base os principais veiculos de pu-
blicacdo, como o portal de periddicos da CAPES, as bases IEEE Explorer, ELSEVIER e
ACM, além do repositorio digital LUME de Teses e Dissertacdes da Universidade Federal
do Rio Grande do Sul — UFRGS. Ao todo mais de 600 trabalhos académicos (incluindo
artigos, teses e dissertacdes) relacionados a confiabilidade em sistemas de automagao,
protocolos de comunicagdo veiculares, diagndstico de falhas e modelagem de falhas, fo-
ram selecionados e organizados com apoio da plataforma MENDELEY (MENDELEY,
2017), passando por um processo de refinamento até chegar aos trabalhos especificos

listados e discutidos no estado da arte.

Para representar as temédticas abordadas na presente tese e a problemaética tratada, apds
a andlise dos referidos documentos foi desenvolvida uma taxonomia, que contribui ndo
somente para elucidar o escopo da pesquisa, mas também para mostrar possiveis dreas de
estudos futuras e pesquisas relacionadas. A Figura 13 apresenta a taxonomia dos trabalhos

relacionados apresentados.

O problema de pesquisa é centrado na modelagem de falhas que degradam o desem-
penho da rede intra-veicular, focado em protocolos de comunicacao, andlise de dados de
funcionamento e de comunicagdo das ECUs, integrando assim, estas informagoes as fases
iniciais de projeto de novos sistemas de controle. A andlise dos trabalhos relacionados
indica a caréncia de métodos de teste e modelagem que contemplem especificamente a
andlise das principais falhas que afetam e degradam o protocolos de comunicacao usa-
dos no contexto automotivo. Destaca-se também que hd caréncias na andlise de bases e
logs do funcionamento técnico de ECUs (fornecidos em alguns casos de forma restrita
pelos préprios fabricantes), caréncias na correlacdo e andlise de falhas em nivel de mo-

dulagdo de sinais, verificando também os impacto nos pacotes de dados transmitidos na
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Figura 13 — Taxonomia dos trabalhos relacionados com destaque as contribui¢des.
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rede e como requisitos podem ser modelados nas fases de projeto do sistema de controle.
Muitos desses problemas emergem da crescente complexidade dos sistemas ciber fisi-
cos que compdem as redes veiculares, com o advento por exemplo, de carros elétricos
(geram alta interferéncia eletromagnética), carros autdnomos (caracterizados por tarefas
criticas), cidades inteligentes (coexisténcia de multiplas redes sem fio comunicando-se
com veiculos), a grande quantidade de equipamentos de terceiros que de forma comple-
mentar podem ser instalados nos veiculos, além dos possiveis ataques maliciosos que
podem ocorrer nestas redes.

Diversos autores destacam a necessidade de modelagem de falhas nas fases iniciais de
projeto de sistemas de controle distribuidos e de tempo real. Sistemas de controle auto-
motivos operam e dependem de protocolos de comunicacao, caracterizando a importancia
de mitigar o impacto de falhas em restricdes temporais de tarefas criticas. Dentro deste
contexto, foi identificado também a possibilidade de integracdo e extensdo do framework
RT-FRIDA para permitir um quinto nivel de requisitos ndo funcionais relacionados a fa-
lhas. Este framework é usado, em conjunto com a modelagem orientada a aspectos, na
fase de especificacdo de requisitos relacionados a falhas do estudo de caso realizado nesta
tese. A seguir, o Capitulo 4 detalha como estas lacunas foram trabalhadas, destacando os

estudos realizados e as contribui¢des de pesquisa da tese.
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4 METODOLOGIA PARA TESTE E ANALISE DE FALHAS
EM DCS VEICULARES

Este capitulo apresenta o detalhamento da pesquisa elaborada na presente Tese de
Doutorado, com a especificacdo da metodologia desenvolvida, os métodos de teste e in-
jecdo de falhas aplicados para andlise de susceptibilidade a falhas EFT, concluindo com
a apresentacdo do processo de modelagem e especificacdo de requisitos nao funcionais

relacionados a falhas, o qual € suportado pela extensdo do framework RT-FRIDA.

4.1 Caracterizacao dos elementos que compoem a metodologia

A andlise de confiabilidade de sistemas embarcados distribuidos tém sido tema de
muitas pesquisas, como as abordadas no estado da arte, e muito se deve as caracteristicas
heterogé€neas do ambiente onde estes sistemas sao aplicados, como por exemplo, na indus-
tria automotiva. Neste cendrio de estudo as unidades de controle eletronicas (ECUs) sdo
responsaveis por tarefas de controle criticas que geram problemas também em aspectos de
seguranca dos usudrios. Essas redes sdo comumente chamadas de redes intra-veiculares,
constituidas por topologias e protocolos de comunicac¢ao responsaveis pela interconexao
de vérios n6s de controle. Diferentes tipos de falhas podem afetar estas tarefas criticas,
e de acordo com a literatura recente, muitos mecanismos de tolerancia ou diagndstico
de falhas sdo totalmente reativos, ndo tendo sido projetados considerando as possiveis

degradagdes silenciosas causadas por falhas no contexto fisico.

Esforcos recentes de pesquisa estdo focados em mecanismos que podem prever alguns
comportamentos de falha e para esta tarefa sdo necessdrios processos e métodos de teste,
em conjunto com andlises de dados tanto dos processos de teste quanto de informacdes
geradas em tempo real pelas unidades de controle. Desta forma, a presente proposta con-
tribui tratando lacunas destacadas em pesquisas recentes (AKKAYA et al., 2016), (MO
et al., 2017), (LU et al., 2018) que enfatizam a caréncia de mecanismos de interligacao
destas etapas com fases de projeto, permitindo por exemplo, um bom nivel de especifi-
cacdo de requisitos funcionais e ndo funcionais, tendo como foco falhas que degradam o

desempenho dos sistemas de controle distribuidos, especificamente no contexto do pre-
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sente estudo, caracterizado pelas redes intra-veiculares.

As redes intra-veiculares representam complexos sistemas ciber-fisicos - CPS, prin-
cipalmente devido as recentes tecnologias que envolvem o uso de assistentes de direcao,
sistemas para deteccdo e desvio de obsticulos, carros autdbnomos e elétricos, entre outras
tecnologias. Com essa complexidade o nimero de erros de comunicac¢ao entre os compo-
nentes tende a aumentar significativamente, assim, o mapeamento de diferentes tipos de
falhas na fase de projeto é muito importante e contribui para melhoria no desempenho e
na confiabilidade do sistema.

Protocolos de comunicagdo veiculares tem sofrido atualizagdes frequentes (TTCAN,
FTT-CAN, CAN-FD), possuem protecoes fisicas e alguns mecanismos nativos para tra-
tamento de erros. Embora essas caracteristicas fornecam maior confiabilidade nas co-
municagdes, ainda ha oportunidades de melhoria, pois muitas situacdes de falhas e de
degradacao de desempenho sé sdo percebidas com testes de operacdo e de estresse. Desta
forma, a presente tese contribui com um novo processo de teste e modelagem, baseado
no mapeamento de comportamentos originados por falhas e anomalias de comunicagao,
adicionando estas informacdes as fases de projeto. Assim, € possivel contribuir para o de-
senvolvimento de sistemas de diagndstico pro-ativo e sistemas de controle mais robustos.

A presente tese € dividida em algumas etapas importantes, que caracterizam os di-
ferenciais da proposta em relacdo a outras abordagens da literatura. Estas etapas sio

apresentadas a seguir e descritas em seguida com apoio de um diagrama representativo.

e Estudo das vulnerabilidades dos protocolos de comunicacao veiculares, suas evolu-

¢oes e tendéncias futuras.

e Desenvolvimento de um método de injecdo de falhas transientes, andlise de sus-
ceptibilidade dos protocolos, e implicacdes no desempenho de sistemas de controle

criticos de tempo real.

e Andlise e geracdo de dados referente a falhas, anomalias e degradacdo de desempe-

nho, por meio de métricas e ferramentas usadas na inddstria automotiva.

e Mapeamento de informacdes que caracterizam as anomalias de comunica¢do, com
apoio dos conceitos de orientacdo a aspectos e especificacdo de requisitos com o

framework RT-FRIDA. Modelagem de um mecanismo de diagndstico.

e Desenvolvimento de estudo de caso para aplicacdo do método em sistema de con-
trole veicular, realizando a validagdo com anélises baseadas em métricas de desem-

penho, e diagndstico das ocorréncias de degradacdes causadas por falhas.

Estas etapas sdo destacadas e podem ser visualizadas na Figura 14, que procura repre-
sentar visualmente os processos que compdem a metodologia proposta. A representacao

apresentada segue os preceitos de um fluxograma cléssico, destacando as informacdes e a
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comunicacao entre processos, subprocessos, base de dados e documentacdes geradas ou
que sdo de referéncia. Na Figura 14 sdo destacadas duas areas pontilhadas, caracterizando
o ponto central da metodologia, a conexao permanente entre fases de teste e modelagem
de falhas.

A etapa inicial compreende o estudo das principais caracteristicas de funcionamento
e de vulnerabilidades a falhas dos protocolos de comunicagdo veiculares CAN, CAN-FD
e FlexRay, usados na interconexdo de ECUs. O estudo levou em consideracdo caracte-
risticas técnicas relativas as camadas fisica e de enlace, verificando problemas em nivel
modulacdo de sinais, na representacdo dos bits de transmissao, seguindo para os niveis de
quadro, analisando a formacdo de mensagens com periodicidade e eventualidade. Ques-
tdes de desempenho relativas ao uso do canal de comunicagdo, atrasos e interferéncias
sdo especificadas. E importante destacar também a verificacdo técnica da composi¢io
tipica dos lacos de controle entre ECUs, com topologias barramento e estrela sendo mais
comumente usadas, e restricdes temporais de acordo com o tipo de aplicacao. Todas essas
questdes sdo apresentadas e analisadas nos estudos iniciais que embasam a proposta desta
teste. Na Figura 14 essa atividade é representada no processo inicial “Identificacdo de
falhas e interferéncias - CAN/CAN-FD/FlexRay”.

Figura 14 — Representacdo das partes que compdem a metodologia para testes e andlise
de falhas em redes intra-veiculares.
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Na etapa seguinte, para os tipos de falhas e interferéncias identificadas, normas e pa-
droes de teste devem ser analisados e aplicados como referéncia aos procedimentos de
teste. Neste estudo, a IEC 62228 (versdo de 2007 e também a nova revisada em 2018 e
2019) € a referéncia principal, incluindo também suas respectivas bases a IEC 61000-4 e
ISO 7637-3. Em conjunto, softwares, métodos de anélise e métricas de desempenho sao
aplicadas para quantificar os impactos das falhas no desempenho dos sistemas de controle
veiculares, tendo como base métricas definidas anteriormente, como a variagao no atraso
de pior caso (difference jitter), a variagdo no atraso médio (average jitter), e variacdes
na carga da rede (busload). Nesse caso as andlises foram baseadas em dados obtidos do
software CANoe/CANAnalyser (VECTOR INFORMATIK, 2018) que s@o amplamente
usados na indudstria automotiva. Dados sdo analisados por meio de logs obtidos em pe-
riodos de amostragem, bem como também de logs de funcionamento das ECUs durante
os testes. Estas atividades sdo representadas na Figura 14 pelos processos “Verificagao
de normas e padrdes para teste” e “Andlise prética de susceptibilidade”, este dltimo com-
posto pelos subprocessos “Métodos de Injecdo de Falhas e Distirbios (EFT, EMI, ...)” e

“Métodos de andlise e coleta de dados”.

ApOs estes testes e andlises da rede intra-veicular, € realizada uma compilagcdo de
dados referentes aos impactos das falhas no desempenho dos protocolos de comunicagao,
caracterizacdo de anomalias e situacdes criticas, definindo limites de operac@o ou pontos
de alerta que s@o representados por meio dos conceitos de orientagcdo a aspectos. Com
estas informagdes requisitos especificos para tratamento, andlise, detec¢dao ou diagndstico
de falhas podem ser especificados, para futuramente serem agregados aos sistemas de
controle. Esta especificacdo foi desenvolvida com suporte do framework RT-FRIDA, com
a extensdo do mesmo para as especificidades relacionadas as falhas e seus impactos na
degradacdo de desempenho. Estas atividades sao representadas na Figura 14 por meio do
processo “Modelagem orientada a aspectos e especificacdo de requisitos - AOM/NFR”,
o qual é composto pela base de dados “Mapeamento de informacdes dos testes - Base
de dados de Referéncia” e pelos sub processos “RT-FRIDA framework/Especifica¢do de

Requisitos” e “Modelagem do mecanismo de diagndstico™.

Por fim, um estudo de caso é conduzido para a validacdo da metodologia proposta.
Para esta etapa, foi realizado um estudo com dois hardwares de inje¢do de falhas, tendo
como base o Sistema de Controle de Suspensdao Ativa (MICHELIN, 2014), que sofreu
os ajustes e adaptacdes necessdrias para a validacdo da proposta. O desenvolvimento e
implementagdo do estudo foi realizado na plataforma Vector CANoe, com feedbacks ob-
tidos durante o estdgio de doutorado realizado na Alemanha, no Instituto de Automacao
e Engenharia de Software da Universidade de Stuttgart. Durante esse periodo de estudos
um estdgio dentro do setor de R&D da empresa Vector Informatik foi realizado, com o
objetivo de aprender as ferramentas de testes usadas pela indudstria automotiva e obter

contribui¢des por meio de discussdes com profissionais do setor. Na Figura 14 esta ativi-
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dade € representada pelos processos “Estudo de Caso em Sistema de Controle Suspensao
Ativa” e “Detecgao/Diagnostico de Falhas™.

As préximas secdes descrevem com detalhes as etapas que compdem a metodologia
proposta, destacando na primeira parte (subsecdo 4.1) o processo de coleta de informa-
coes sobre distdrbios e anomalias na rede intra-veicular, métodos de injecao de falhas e
seus efeitos na degradacdo de desempenho. Na segunda parte (subsecdo 4.2) é apresen-
tado como os conceitos de orientagcdo a aspectos podem ser aplicados em conjunto com
o framework RT-FRIDA, no processo de modelagem e especificacdo de requisitos rela-
cionados a falhas. Ao observar a Figura 14 destaca-se que no centro estdo os principais
processos detalhados neste capitulo, a andlise pratica de susceptibilidade a falhas transi-
entes e a modelagem orientada a aspectos com especificacao de requisitos nao funcionais.

Em sequencia, os Capitulos 5 e 6 apresentam especificamente o estudo de caso e

resultados obtidos durante a dltima etapa da pesquisa.

4.2 Teste e analise de degradacao de desempenho em redes intra-

veiculares

Com o intuito de detalhar os processos de andlise das redes intra-veiculares, enfati-
zando ferramentas e normas associadas, as proximas subse¢des detalham os procedimen-
tos e métodos de testes utilizados nos trés protocolos de comunicagdo abordados nesta
tese (CAN, CAN-FD e FlexRay).

4.2.1 Analise de impacto de EFT em redes CAN

Protocolos de comunicagdo usados em redes intraveiculares sdo responsaveis por in-
terconectar vdrias unidades de controle eletronico, tipicamente nos carros mais modernos,
mais de 80 ECUs de acordo com uma topologia especifica. Algumas tarefas criticas se co-
municam por meio de mensagens nesta rede e devem executar suas acdes em tempo hébil.
Além disso, cada n6 de uma rede veicular inclui um ou mais transceptores (franceivers).
Os transceptores s@o a interface entre o meio fisico e a unidade de processamento do né
host, e também sdo responsdveis pela implementagdo das especificacdes da camada fisica
(PEREIRA; NEUMANN, 2009), (GALLOWAY; HANCKE, 2013). A Figura 15 ilustra
esse tipo de conexao de uma ECU com o barramento CAN.

Neste cendrio, os protocolos de comunicacao podem ser afetados por varias fontes
de interferéncia eletromagnética que podem acoplar energia transitdria a circuitos através
de cabos de dados e causar diferentes tipos de perturbagdes nas ECUs. Diferentes tipos
de situagcdes de falha podem ser geradas por descargas eletrostiticas, como transitorios
de chaveamento (power switching transients), definidos como transientes elétricos rapi-
dos (EFTs) (IEC-61000, 2012). De acordo com (ZHANG et al., 2014) os problemas de

imunidade eletromagnética podem ser causados por uma variedade de mecanismos e 0s
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Figura 15 — Diagrama tipico de uma ECU com destaque a conexao do transceptor CAN.
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projetistas de sistemas estdo aplicando cada vez mais testes rigorosos de imunidade, com

0 objetivo de prevenir esses problemas antes que eles ocorram.

Assim, pesquisas que analisam a susceptibilidade dos sistemas aos EFTs sdo de grande
importancia. Um EFT € a manifestacdo externa de uma mudanga repentina nas condi¢des
do circuito e geralmente € causada por um pulso muito pequeno e imprevisivel (GIES,
2013), (BAUER; DEUTSCHMANN; WINKLER, 2015). Representados por um tnico
pulso ou por uma explosdo de picos (bursts), os EFTs podem interromper a sinaliza¢ao
diferencial do protocolo CAN, causando falhas de transmissdao. Segundo (URSACHLI;
HELEREA, 2014), os disttrbios eletromagnéticos, como os EFTs de baixa energia ge-
rados por fendmenos de chaveamento em redes de baixa e média tensdo, sdo um desafio

presente e permanente para equipamentos elétricos e eletronicos.

Muitos fatores tornam esse tipo de falha dificil de medir e constituem fontes potenciais
de falhas criticas. Portanto, medidas muito precisas para entender esses eventos e sua
periodicidade sdo essenciais para a confiabilidade do processo de comunicacdo. Assim,
na presente pesquisa técnicas de medicao, métricas de desempenho e andlises baseadas
em logs de funcionamento da ECUs foram aplicadas aos experimentos, com o objetivo de
registrar os impactos das ocorréncias de transientes elétrico rapidos na rede CAN. Assim,
este estudo preenche lacunas relacionadas a andlise do impacto de EFTs no desempenho
dos protocolos de comunicagdo e dos respectivos sistemas de controle, de acordo com
normas como a IEC62228, IEC61000-4.

O estudo desenvolvido descreve e aplica um novo método de teste e injecao de falhas
EFT, focado em uma parte que trata por meio de experimentos o impacto de EFTs ndo

apenas em transceptores de ECU, mas também na propagacdo de erros em redes intra-
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veiculares, associando esse impacto a tarefas de controle criticas com restricdes temporais
definidas. A fim de verificar o impacto das EFTs nos protocolos de comunicacdo, os
distarbios na rede sdo gerados e analisados por meio de um hardware de teste dedicado,
que compde a etapa 2 do método de teste. A Figura 16 ilustra uma visao geral do método

de teste aplicado.

Figura 16 — Visdo geral do método de teste desenvolvido e aplicado.
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O método deve ser executado ciclicamente para atualizacdo de pardmetros e realizar
refinamentos necessdrios para aumentar a precisao e a confiabilidade nas medi¢des de
dados. Este método € aplicado em seis etapas, conforme descrito a seguir. Na etapa 1, a
topologia da rede € configurada (barramento, estrela), bem como o método de intercone-
xao do n6 durante o experimento, a fim de caracterizar situacdes criticas de controle. Na
etapa 2, foi utilizado um hardware para injecao de EFT, baseado no padrao de teste [EC
TS 62228, com foco na especificacio de injegdes de falha em rajada (bursts), aplicada em
uma rede CAN real, com o sistema de controle implementado na plataforma de desenvol-
vimento Vector CANoe. Neste experimento, um gerador de funcao foi usado para injetar
transientes com diferentes amplitudes.

Contudo nesse primeiro experimento foram necessdrias algumas adaptacdes que tor-
naram o hardware um pouco diferente da norma IEC TS 62228, por exemplo, tendo como
principal diferenca o fato de que a norma usa uma unica placa com todos os nés CAN
acoplados para teste de EFT, e este experimento usou a parte injecao de falhas conec-
tada diretamente em uma rede CAN real. Assim, foi possivel verificar o impacto deste
tipo de falha analisando os efeitos em um sistema de controle veicular real. Essa deci-
sdo possibilitou que este trabalho ndo apenas aplicasse o teste sugerido na norma, mas
também estende-se 0 mesmo, mostrando de outra perspectiva como a falha pode ser ana-

lisada. Essa nova forma de andlise pode contribuir para o desenvolvimento de técnicas
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futuras para mitigar essa falha nos sistemas de controle. De acordo com a IEC TS 62228,
€ necessario atender a sete requisitos de teste para este tipo de injecdo de falha: 1) Ge-
rador/Injetor de pulsos de teste; 2) Placa de teste; 3) Largura de banda do osciloscopio
maior/igual 500 MHz; 4) um gerador de fun¢des; 5) uma fonte de alimentacdo externa;
6) a0 menos um n6 em uma unidade de controle; e 7) um PC para registro e controle da
acoes. Dentre os requisitos dois pontos foram modificados, mas que ndo prejudicaram os
testes que visavam verificar os efeitos destes transientes na rede CAN. O primeiro ponto
refere-se ao requisito 2 da norma, onde a injecdo da falha foi feita com o circuito de teste,
mas nesse caso conectado diretamente na rede estendendo a forma de anélise. O segundo
ponto € relacionado os pulsos EFT gerados pelo circuito, onde € recomendado que estes
tenham tempos de borda de subida e descida em torno de 5 ns (nanosegundos) e neste
experimento estes tempos foram um pouco acima, devido aos modelos de transistores uti-
lizados. A Figura 17 ilustra essa topologia de interconexao e como a injecdo de EFT ¢é

introduzida.

Figura 17 — Injecdo de EFT na rede CAN - Etapa 2 do método.
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Na etapa 3, parametros relacionados as restri¢des temporais da aplicagdo, tipos de ta-
refas criticas e respectivas mensagens que trafegam pelo protocolo de comunicagdo siao
especificados e configurados (por exemplo, restri¢cdes para um sistema de controle de sus-
pensdo ativa). De acordo com o método para o experimento trés nés no minimo devem
ser especificados (sensor, controlador e atuador), com seu comportamento programado
de acordo com a referida planta de controle. Apds a configuracido de rede e do hardware
de injecdo de falhas, a etapa 4 utiliza uma ferramenta/software para geracdo de trafego
que simula as condig¢des tipicas de uso do barramento. A etapa 5 utiliza outra ferramen-
ta/software para analisar a comunicacao e detectar disttirbios. Por fim, na etapa 6, sdo
apresentados relatérios e andlises sobre o impacto de EFT nas tarefas criticas definidas

na etapa 1. O método e as andlises apresentadas servem de suporte para o projeto de no-
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vos sistemas de controle, considerando estes tipos de distirbios, podendo assim adicionar
gatilhos de diagndstico dentro do sistema, reconfigurar os parametros relacionados a res-
tricdes de tempo e verificar os requisitos de hardware para a tolerancia destas falhas. As
subsecdes a seguir apresentam detalhes de procedimentos de testes realizados em estudo
de caso pratico, com exemplos de informacdes especificas a cada etapa e os respectivos

resultados obtidos com a aplicacio deste método.

4.2.1.1 Descricdo dos materiais e procedimentos de teste

O método de teste foi aplicado em uma rede CAN procurando representar as condi-
coes tipicas de comunicacgdo entre trés nds, com trafego de mensagens e carga de uso do
barramento em torno de 30% (busload). O estudo de caso tem como objetivo verificar
especificamente as influéncias dos transientes EFT e obter informacdes que sirvam para o
mapeamento de anomalias de comunicagao.

As ferramentas e configuracdes usadas em cada etapa foram as seguintes:
e Etapa 1: Rede baseada no protocolo CAN em topologia de barramento;
e Etapa 2: Injecdo de EFT com um novo hardware desenvolvido;

e Etapa 3: Detalhamento das restricdes temporais para o sistema de controle de sus-

pensdo ativa/Implementacao do controle no software Vector CANoe;

e Etapa 4: Geragdo de trifego com o software Vector CANoe, em conjunto com
hardware VN8900 e médulos VN8970 para CAN;

e Etapa 5: Andlise de comunica¢@o com o software Vector CANAnalyzer; e

e Etapa 6: Geracgao de resultados por meio de graficos e andlises do impacto de EFTs
no desempenho da rede;

Para estudar os efeitos da falhas EFT em uma rede CAN, optou-se pelo sistema de
controle de suspensdo ativa, adaptado do trabalho de (MICHELIN, 2014). Esta tarefa
compde a etapa 1 do método de teste ilustrado na Figura 16. Esse sistema foi escolhido
por se tratar de um sistema de seguranca critica, o qual depende de mensagens trafegando
pelo protocolo de comunicag@o para atender as suas restrigdes temporais. O sistema de
controle € baseado em um modelo de suspensdo (planta) muito conhecido e utilizado na
literatura, o modelo quarter-car-model (POUSSOT-VASSAL, 2008). Um dos principais
e mais relevantes pardmetros € a deflexdo da suspensdo X, que aqui € considerada para
avaliar o desempenho do sistema de controle.

Para estes experimentos o controlador adotado foi o controle de “realimentacdo de
estados baseada na técnica de dados amostrados”, correpondente ao terceiro controla-

dor desenvolvido em (MICHELIN, 2014), mas que nesta pesquisa foi adaptado para o
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protocolo CAN. Maiores detalhes sobre o controle de suspensdo ativa, o modelo quarter-
car-model e técnica de controle usada nos testes serdao apresentados no Capitulo 5, quando
serd apresentado o estudo de caso que avalia a metodologia de teste proposta nesta tese
em conjunto com técnicas de modelagem e diagndstico de falhas.

Para avaliacdo experimental deste estudo sobre o impacto do EFT, foram utilizados
dois mddulos de hardware Vector VN8910A equipados com um modulo plug-in VN8970.
Cada moédulo permite a configuracdo de 4 nds fisicos e mais 4 nés emulados, considerando
uma rede CAN. Esse hardware permite a configuracdo de redes hibridas, podendo ainda
dentro destes limites usar nds CAN, LIN e FlexRay com os mesmos mddulos. Neste
cenario do estudo de caso sdo considerados trés nds (sensor, atuador e controlador). Um
dispositivo VN8970 € responsavel por simular a planta, recebendo e enviando dados da
suspensdo (sensor e atuador), operando em modo autdnomo. O outro dispositivo VN8970
implementa o controlador e registra os dados de comunicacao para andlise. A rede CAN
foi modelada usando a plataforma Vector CANoe, com uma topologia em barramento,

como pode ser visualizado na Figura 18.

Figura 18 — Configuracdo da rede CAN nos testes de injecao EFT.
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Fonte: Autor.

A ECU “Susp-ECU” implementa o modelo quarter-car-model, enquanto a ECU “Susp-
Contr” implementa o controlador. O principal objetivo deste teste € analisar a suscetibi-
lidade de uma rede CAN na presenca de injecdo de EFT, verificando o impacto que ela
produz no no trafego de mensagens criticas. Consequentemente, também foi analisado o
efeito do EFT no desempenho do sistema de controle devido ao aumento no atraso entre
as mensagens, ou em caso de perda do pacotes.

Para a parte de injecdo EFT do experimento, um circuito especifico foi projetado.
Transientes EFT consistem em rajadas com amplitudes de tensdo varidveis geradas em
redes CAN por diferentes fontes de ruido (exemplo: igni¢do, farol, ar condicionado e

também outros equipamentos de terceiros). A fim de verificar se foram produzidos distur-
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bios, de acordo com a etapa 2 do método de teste (Figura 16), foi necessario desenvolver

um circuito especifico para a injecdo dos pulsos EFT, o qual é apresentado na Figura 19.

Figura 19 — Circuito para inje¢do de transientes EFT.
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O circuito de inje¢do EFT consiste de um amplificador de tensdo, usando um amplifi-
cador operacional (circuito integrado TLO71), alimentado entre -15 e 60 Vdc. A estratégia
para permitir o funcionamento do amplificador nesta faixa de tensdo € o uso de um divisor
de tensdo por 10 na saida, em conjunto com uma configuracdo de ndo inversor com ganho
10. A Figura 20 apresenta a placa prototipada para a Inje¢cdo EFT destacando alguns dos
componentes principais.

Com o objetivo de garantir que o valor de tensdo esteja correto, um diodo zener foi
usado para fixar este valor a 12 Vdc no terminal positivo do amplificador operacional.
Isso permite que este sistema use um sinal de entrada de 15 V de pico e forneca a saida
de até 55 V de pico. O sinal original veio de um gerador de func¢do arbitrario configurado
para fornecer picos com duracdo de 15us (microsegundos) a 2 ms (milisegundos) e atraso
de 5 a 10 ms (milisegundos).

Os tempos de borda de subida e descida do circuito sdo de aproximadamente 20 ns
(nanosegundos) de acordo com os transistores utilizados (modelos TIP35C e TIP36C),
mas € importante destacar que o mesmo circuito pode ser atualizado usando-se transis-
tores mais rdpidos, para assim atender outras especificacoes. Com essa atualizacio €
possivel atender aos 5 ns de tempo de borda de subida/descida, que sdo especificados na
norma [EC 61000-4-4. Por outro lado, a norma IEC TS 62228 ndo especifica os tem-

pos de borda de subida e descida, apenas enfatiza como o método de teste e a medicao
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Figura 20 — Placa que foi prototipada para o circuito de inje¢do EFT.
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devem ser realizados, tarefas estas que foram realizadas com sucesso neste experimento.
O ponto principal deste estudo € mostrar como a injecao de EFT pode ser realizada, se-
guindo as orientacdes das normas, permitindo a anélise do impacto deste tipo de falhas
em redes CAN, para assim desenvolver mecanismos que possam detectar e mitigar esse
problema. O circuito desenvolvido é semelhante ao circuito proposto em trabalho recente
(FONTANA; HUBING, 2015), que também € baseado na mesma norma, mas limitado ao
teste de susceptibilidade dos transceptores ao EFT em uma rede CAN embarcada, com
uma unica PCI composta por dois nds, e ainda ndo considerando um sistema de controle

afetado.

As diferencas entre o circuito de teste desenvolvido para com as normas IEC 61000-
4-4 e IEC TS 62228 nao afetam os objetivos e resultados do estudo apresentado, uma vez
que permitem a andlise dos transientes EFT na rede de comunicagdo sob outra perspec-
tiva, considerando o nivel de sistema de controle. Conforme detalhado em (PANNILA;
EDIRISINGHE, 2014), as falhas do tipo EFT nao possuem um padrao ou comportamento
especifico, sdo esporddicas e podem ter tempos variados considerando as bordas de subida
e descida dos sinais. Os padrdes de referéncia sugerem especificagdes base para os testes,
mas isso nao significa que eles ndo possam sofrer mudancas ou adaptagdes, porque nem
sempre estes atendem as particularidades de todos os cendrios de teste. Nesse sentido,
as alteracdes realizadas neste experimento permitiram que a injecdo de EFT fosse reali-
zada em uma rede intra-veicular real, com um sistema de controle em opera¢do, baseado
em uma plataforma de desenvolvimento usada pela industria automotiva. Essa andlise
também permite verificar a importincia da modelagem prévia dos efeitos negativos de

algumas falhas transientes.

Tendo o circuito definido e especificado, para determinar a imunidade e suscetibili-
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dade darede CAN aos transientes EFT, foram injetados distirbios na rede com amplitudes
de 19, 39 e 57 Volts de pico, tendo como base os experimentos e os registros deste tipo
de falha no estudo de (PANNILA; EDIRISINGHE, 2014). Para todos os processos de
injecdo de falhas, os dados de comunicagdo e trafego da rede CAN foram registrados em
logs para andlise posterior.

De acordo com estudo de caso especificado para a etapa 3 do método (sistema de con-
trole de suspensdo ativa), as mensagens que transmitem as informacdes que compdem a
lei de controle sdo ciclicas e ttm um periodo de 5 ms. Esse intervalo de tempo € crucial
para o sistema de controle, uma vez que periodos mais longos podem levar o sistema a
uma condic¢do instdvel. Portanto, essa restricao € analisada apds a inje¢do dos transien-
tes EFT. O método de teste aplicado requer que o processo de comunicagdo entre os nds
seja registrado em condi¢des normais de operagdo, sendo assim, todo o trafego de comu-
nicacdo € monitorado e registrado pelo médulo Vector VN8910A, que € a interface de
barramento utilizada durante esse experimento (etapas 4 e 5 do método). Esta ferramenta
suporta CAN 2.0b e ISO 11898-2 (CAN de alta velocidade com taxas de transmissao
até 1 Mbit/s). Conforme apresentado na Figura 17, os terminais para a injecdo de EFT
(CAN-H e CAN-L) s@o conectados a placa prototipada usando um cabo CAN padrdao com
terminacdo de 120 Ohms.

4.2.1.2 Resultados

De acordo com o procedimentos de teste definidos foi efetuado o processo de andlise
de impacto dos EFTs sobre restricdes de tempo do sistema de controle (etapa 6 do método
aplicado). Os testes foram realizados seguindo o estudo detalhado sobre as ocorréncias de
transientes elétricos rapidos apresentadas em (PANNILA; EDIRISINGHE, 2014). Assim,
a Tabela 2 apresenta sequencia de injecdes de falhas que foi efetuada, levando em consi-

deragdo os tempos de rajada (burst) e amplitudes de tensdo medidas nos experimentos.

Tabela 2 — Parametros de referéncia para a Injecdo de EFT. Baseado em (PANNILA;
EDIRISINGHE, 2014).

Parametro Operagdo | Limite
Duracdo de Rajada | Ignicdo | 1.2 ms
AC 687 us
Luzes 198 us
Amplitude Ignicao STV
AC 37V
Luzes 19V

Como especificando anteriormente as inje¢des de EFT foram geradas usando um ge-
rador de onda arbitrario. Para verificar a interconexdo e efetividade de geragdo dos sinais

pelo gerador de funcgdo foi realizada uma afericdo prévia dos pulsos gerados. A Figura 21
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a), b) e ¢) apresenta a sequéncia de medicdo desses pulsos gerados pelo osciloscopio.

Figura 21 — Medicdes dos pulsos EFT geradas pelo Osciloscépio. a) 57Vp e 1.2ms; b)
37Vp e 687us; ¢) 19Vp e 198us
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Fonte: Autor.

Tendo como base essa verificagdo dos sinais gerados, foi executada uma sequéncia
de testes de comunicagdo, verificando a periodicidade das mensagens da lei de controle
(parametros computados por meio de um conjunto de mensagens recebidas da planta,
dentre eles a deflexdo da suspensdo) com 5 ms de intervalo entre as rajadas EFT. Apos
estes experimentos os logs de comunicagdo foram registrados pelo software Vector CAN
Analyzer e os graficos correspondentes foram gerados com auxilio do MATLAB, que em
seguida foram o suporte para a aplicacdo das métricas de desempenho.

Para fins de comparacao, antes de realizar a sequéncia de teste, foi realizada uma me-
di¢do do ciclo de comunicagdo da rede CAN sem a injecdo dos transientes EFT. Varios
testes e medi¢des foram realizados para fins de observar se o comportamento e as varia-
coes na rede se repetiam de forma similar. O intervalo de amostragem para a gravacdo de
logs foi de 5 segundos, pois como foi usado um intervalo pequeno entre as injecoes EFT,
e durante esse tempo varios lacos de controle sao concluidos, um grande volume de regis-
tros para a andlise foi gerado. De acordo com (FONTANA; HUBING, 2015), andlises de
susceptibilidade a EFT sdo realizadas em curtos periodos de estresse nos componentes,

tendo em vista ser um tipo de falha que sé acontece em curtos espagos de tempo.
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A seguir as figuras 22, 23, 24 e 25 apresentam os graficos gerados a partir dos registros
de comunicacdo da rede, onde foram calculados os atrasos entre as mensagens da lei de
controle, sem a injecdo dos transientes EFT e com EFT nas trés amplitudes de referéncia

usadas para testes de susceptibilidade.

Figura 22 — Grafico do teste com medi¢do do ciclo de comunicacio sem a injecao de EFT.
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De acordo com o grafico apresentado na Figura 22, para o periodo amostrado, o ciclo
de comunica¢do medido varia entre 4,8 e 5,2 ms. Essa oscilagdo ocorre devido a variagao
no tempo de recebimento de mensagens que compdem a lei de controle no ciclo anterior,
em relacdo as mensagens que compdem e sdo enviadas na préxima lei de controle. O
primeiro teste realizado € representado pelo grafico da Figura 23, que apresenta o desem-
penho da rede de comunicac¢do com a injecdo de pulsos EFT de 19 Volts de amplitude e
com 198 microsegundos de duracdo de rajada (burst). De acordo com os picos de variagao
no ciclo de comunicag@o observados na Figura 23, € possivel observar que o impacto na
comunicacao com este nivel de EFT nao é muito frequente, mas significativo em termos
de aumento de atraso em alguns ciclos de comunicacio, com variagdes do ciclo médio
entre 4,7 € 5,5 ms.

A Figura 24 apresenta o segundo teste realizado, verificando o impacto de transientes
de amplitude maior, neste caso com a injecdo de 37 Volts de amplitude de EFT com
duracdo de burst de 687 microssegundos.

Pode ser observado na Figura 24, de acordo com o aumento na variabilidade no tempo
do ciclo de comunicagdo, caracterizados pelo aumento no picos de sinais no gréfico,
que vdrios ciclos foram afetados pela injecao de transientes EFT, aumentando também

a frequéncia da ocorréncia destes atrasos. O ultimo teste realizado € apresentado na Fi-
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Figura 23 — Grafico com as varia¢des do ciclo de comunicagdo com EFT de 19Vp.

b5 T T T T T

b4H =
b3H =
b2H -

bE1H -

Ciclo 5
(ms)

494 .

48H .

46H =

4_5 1 | 1 | 1
0 2 3 4
Tempo (s)

Fonte: Autor.

Figura 24 — Grafico com as variagdes do ciclo de comunicagdo com EFT de 37Vp.
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gura 25, que apresenta o resultado da injecdo de EFTs com 57 Volts de amplitude e com

duracdo de 1,2 milissegundos de burst.

Figura 25 — Grafico com as variagdes do ciclo de comunicagdo com EFT de 57Vp.
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Nos testes de comunicacdo com injecdo de EFT 57 Volts € possivel observar um au-
mento nos atrasos de comunicagdo, tanto em frequéncia quanto em amplitude dos sinais,
com uma variagao nos ciclos de comunicagao entre 4,5 e 5,6 ms. Na Figura 25, € possivel
verificar que a quantidade de picos de variacdo é menor quando comparado com a Figura
24, mas neste ultimo teste com maior amplitude, gerando atrasos maiores entre varios
ciclos de comunicagdo. Estes resultados indicam a suscetibilidade da comunicacdo CAN
aos transientes EFT, como j4 destacado em outros trabalhos recentes, porém agora com
uma andlise estendida para o impacto no desempenho da rede de comunicacao e sistemas
de controle especificos.

Para correlacionar e analisar os experimentos realizados este estudo levou em consi-
deracao as métricas de variacdo no atraso médio (average jitter) e também a variagao nos
piores casos (difference jitter), também consideradas nas pesquisas de (NAHAS; PONT;
SHORT, 2009) e (BURNS; DAVIS, 2013). O difference jitter é obtido pela subtracdo
do melhor tempo de transmissdo (tempo minimo) pelo pior caso de transmissdo (tempo
maximo) a partir dos registros e medi¢cdes do periodo de amostragem. O average jit-
ter é representado pelo desvio padrdo nos registros de tempo médio de transmissao das
mensagens. A Figura 26 apresenta os resultados obtidos desta andlise.

Com base nestes resultados € possivel concluir que os transientes EFT podem afetar

as restricoes temporais de aplicacdes criticas, refor¢cando as andlises dos trabalhos rela-
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Figura 26 — Resultados dos testes de inje¢cdo EFT baseados na variacao do Jitter.
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cionados e confirmando a importancia de verificar as falhas que causam degradacdo de
desempenho e confiabilidade dos protocolos de comunicagdo. Os resultados demonstra-
ram um aumento no Average Jitter de 161% com 19 Vp, 9,25% com 37 Vp e 219% com
57 Vp. Estes resultados podem variar um pouco devido a rajada/burst EFT poder coincidir
mais ou menos vezes com os ciclos de controle em diferentes testes de injecao. No en-
tanto, este fato ndo prejudica os resultados dos testes, cujo o objetivo principal € analisar

a suscetibilidade do protocolo CAN aos transientes elétricos.

Assim, conclui-se que os experimentos realizados detalharam um novo método de
teste e inje¢do de falhas, demonstrando neste estudo como os transientes EFT podem
afetar o processo de comunicacio das redes CAN. Estudos recentes mostraram a susce-
tibilidade de transceptores CAN aos EFT, mas o presente estudo contribuiu com testes
focando na anélise destes efeitos em um sistema de controle veicular especifico baseado
no protocolo CAN. A verificagao foi centrada no estudo de caso de um sistema de controle
de suspensdo ativa, onde os efeitos de degradagcao podem afetar o desempenho do sistema,
pois este, possui um intervalo de comunicagdo que deve ser cumprido de forma rigida. Os
resultados mostraram que os atrasos sdo significativos e podem afetar a confiabilidade do

sistema de controle e do protocolo de comunicacao.

Com o objetivo de comparagdo e andlise deste estudo em outros protocolos de co-
municagdo que podem ser usados na indudstria automotiva, outro estudo de inje¢ao EFT
também foi efetuado, considerando também melhorias no hardware de injecao de falhas
e verificacdo do impacto dos transientes em cendrios de maior uso da largura de banda do
canal. Esse estudo € apresentado na Se¢do 4.1.2, porém agora considerando um protocolo

emergente nas redes veiculares atuais, o protocolo CAN-FD.
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4.2.2 Analise de impacto de EFT em redes CAN-FD

Com base no estudo desenvolvido e apresentado na subsecdo anterior, um trabalho
mais aprofundado foi realizado com base no hardware de inje¢ao de falhas. O foco central
deste novo estudo foi melhorar o hardware de injecdo de falhas, atender completamente
as normas e analisar a susceptibilidade a falhas em protocolo recente usado em redes
automotivas, neste caso, o emergente CAN-FD. Como destacado anteriormente, devido a
complexidade crescente dos sistemas eletronicos e a demanda por computagao distribuida,
cada vez mais sistemas criticos de tempo-real s@o afetados por interferéncias, fato que
pode levar a sérios problemas, os quais motivam o presente estudo.

Neste contexto, os novos experimentos realizados tiveram o objetivo de determinar
com maiores detalhes o impacto de transientes elétricos rdpidos - EFTs em redes intra-
veiculares. Assim, o novo estudo procurou atender aos seguintes padroes: IEC 62228
(EMC evaluation of CAN transceivers) e 1SO 26262 (Road Vehicle Functional Safety
Services) com suas respectivas bases, os padroes IEC 61000-4-4 (Testing and measure-
ment techniques - Electrical fast transient/burst immunity test) e 1ISO 7637-3 (Electrical
transient transmission by capacitive and inductive coupling through means other than
supply lines).

O hardware de teste projetado para a injecdo de falhas € composto por trés nds de pro-
cessamento desenvolvidos pela empresa Texas Instruments Incorporated (TEXAS INS-
TRUMENTS, 2019), que usa um processador da série Hercules (TMS570LS3137), o qual
atende os requisitos de seguranca (safety) de redes intra-veiculares, de acordo com os pa-
droes IEC 62228 e ISO 61508. Estes padroes também servem de base para determinar se
um determinado sistema de controle estd de acordo com o AUTOSAR (AUTomotive Open
System ARchitecture) (AUTOSAR, 2019), que € um padrao mais focado na conformidade
da arquitetura de software utilizada em sistemas automotivos. Com este hardware é pos-
sivel desenvolver rotinas de teste para verificar a confiabilidade de sistemas de controle,
seguindo os trés protocolos de comunica¢cdo mais usados atualmente, CAN, CAN-FD e
FlexRay. A segunda parte do hardware foi desenvolvida especialmente para a injecao de
falhas nos respectivos transceptores de cada n6 conectado na placa. Para a comunicacio
dentro do padrao do protocolo CAN-FD (ISO 11898-1 e 11898-2) usou-se um controla-
dor externo, o MCP2517FD (Microchip), bem como também o transceptor TCAN332G
(Texas Instruments).

A fim de permitir a realizacdo de todos os testes (com os protocolos CAN, CAN-
FD e FlexRay) e cumprir as restricdes das normas estudadas, o novo hardware projetado
fez uso de componentes eletronicos mais robustos, especialmente o processador Hercu-
les TMSS570LS3137, pois este possui dois canais FlexRay e quatro canais CAN. Este
componente permite a comunicacdo FlexRay tanto no canal A quanto no canal B. Essa
flexibilidade permitiu o projeto de uma placa que integrou diferentes nds controladores

para os referidos protocolos. Devido o objetivo do presente estudo ser as andlises de
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susceptibilidade na rede intra-veicular, maiores detalhes do projeto e desenvolvimento
deste hardware de teste podem ser obtidos na dissertacdo de mestrado de Daniel Pohren
(POHREN, 2020).

Todos experimentos com o protocolo CAN-FD seguiram os mesmos padroes, sequen-
cia de passos e sistema de controle usado na pesquisa com o protocolo CAN (ROQUE
et al., 2017). Esses passos seguem o método de testes apresentado na Figura 16, com
destaque a etapa 2 (hardware de injecdo de falhas), que neste caso atende perfeitamente
as condi¢des impostas nas normas, ainda estendendo o tipo de andlise ndo somente para
os transceptores CAN, mas também para os efeitos de degradacdo no sistema de controle
objeto do estudo de caso.

A Figura 27 a) apresenta o diagrama esquemdtico do gerador de pulsos EFT que é

empregado nos testes.

Figura 27 — a) Novo circuito de injecao EFT. b) Placa de acordo com a IEC 62228.
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De acordo com o projeto apresentado por (POHREN et al., 2019), tanto o circuito
de injecdo EFT quanto a placa que retne os transceptores e as linhas de comunicagdo
CAN, CAN-FD e FlexRay, devem cumprir os padroes IEC 62228 e ISO 26262. Assim,
o uso de um circuito de condicionamento de pulso digital foi projetado em conjunto com
uma se¢do de poténcia usando o transistor Y XIS MOSFET modelo IXZH10NS0L2B, que
possui tecnologia L-MOS de baixa capacitincia. Este transistor atende aos pardmetros de
tempo de subida e descida de sinal (ndo atingido nos testes anteriores), bem como também
permite a operacdo em altas correntes e tensdes de trabalho.

Desta forma, a placa de teste foi projetada com trés conectores de oitenta pinos, que
permitem a conexdo de cada CPU ou n6. As injecOes de EFT sdo efetuadas diretamente
através de um conector do tipo BNC, onde os trés transceptores CAN-FD estdo interco-
nectados. Este mesmo esquema de ligacdo € usado para a ligacdo de alimentagdo para
todos os transceptores e CPUs. Esse formato de conexdo deve seguir o modelo apresen-
tado na IEC 62228, que € apresentado na Figura 27 b).
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Ainda segundo a norma a placa de teste deve conter pelo menos trés tranceivers CAN,
uma alimentagdo externa e incluir conectores coaxiais para os pontos de injecao dos pul-
sos EFT. A Figura 28 apresenta a placa de teste para inje¢ao de pulsos EFT projetada no

escopo da dissertacdo mestrado de Daniel Pohren.

Figura 28 — Ilustracdo da nova placa projetada.
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Fonte: (POHREN, 2020).

Como observa-se na Figura 28, a placa de teste segue uma topologia em estrela e
destaca a ligacdo conjunta dos trés nds que fazer parte da rede de comunicagdo. A seguir
sdo apresentados detalhes dos resultados obtidos durante os testes de injecdo de falhas
EFT em uma rede CAN-FD.

4.2.2.1 Procedimentos de teste e Resultados

Como destacado anteriormente os procedimentos de teste seguiram o método apresen-
tado na Figura 16, tendo como base o mesmo sistema de controle de suspensao ativa, mas
agora aplicado com o protocolo CAN-FD. A seguir sdo apresentados os nds configurados

na rede e as referidas mensagens:

e Sensor: Dados do movimento vertical do veiculo com base no conjunto massa-mola
e no modelo quarter-car utilizado. Mensagens: BodyVertSpeed, SuspDeflection e

TireDeflection.

e Atuador: Ajustes na posicao vertical do conjunto de suspensdo. Mensagem: Susp-
SetVertSpeed.

e Controlador: Computacao dos apropriados niveis de ajuste nos parametros da sus-

pensdo que caracterizam a lei de controle. Mensagem: ControlLaw.



108

As mensagens definidas para cada nd sdo transmitidas ciclicamente (lei de controle
com periodicidade de 5 ms) e representam as condi¢Oes de operagdo tipicas do sistema
de controle utilizado. De acordo com as configuracdes de cada nd, a rede CAN-FD foi
configurada para operar entre 1 e 4 Mbps, devido as caracteristicas do hardware utilizado.
Apesar do campo de dados do protocolo CAN-FD permitir tamanhos de mensagens de até
64 bytes, as mensagens utilizadas em todos os experimentos foram de 8 bytes, seguindo
as defini¢des do projeto inicial de (MICHELIN, 2014). A nao modifica¢do da estrutura
original de mensagens do sistema de controle, também € importante para ndo gerar incon-
sisténcias que afetariam a correta anélise de desempenho nos trés protocolos abordados
nesta tese (CAN, CAN-FD e FlexRay).

Outro ponto importante da andlise das redes intra-veiculares € a utilizacdo de diferen-
tes cargas de ocupacgdo da rede, para simular situagdes de alto trafego, e verificar como
falhas durante essas situacdes podem ser ainda mais criticas. Para tal, nesse estudo mensa-
gens aleatdrias para geracdo de trdfego, com diferentes campos de dados, foram inseridas
para aumento da carga da rede. Durante os experimentos a carga da rede permaneceu
entre 30% e 60%, justamente pela geracdo aleatéria de mensagens.

Com estas defini¢des os experimentos objetivam determinar as influéncias dos transi-
entes EFT na rede CAN-FD, registrando também logs de toda a comunicacao, durante o
periodo de amostragem. Assim como no experimento anterior com o protocolo CAN, as

seguintes ferramentas e configuracdes foram utilizadas:

e Etapa 1: Vector VN8910A com médulo VN8970, para programagado dos scripts de
teste e definicdo da topologia em barramento com o protocolo CAN-FD.

e Etapa 2: Injecdo de pulsos EFT com o novo hardware desenvolvido de acordo com
as normas [EC 62228 and ISO 26262.

e Etapa 3: Geracgdo de trafego na comunicag¢do, andlise da comunica¢ao durantes as

injecdes e registro de logs com o software Vector CANoe.

Para a anélise de susceptibilidade do protocolo CAN-FD, uma sequencia de pulsos

EFT foram injetados de acordo com a configuracdo apresentada na tabela 3.

Tabela 3 — Parametros para a Injecao de EFT.

Tensdo de pico | Duragdo da Rajada
47 volts 687 us
57 volts 1,2 ms
63 volts 500 us
67 volts 500 us

Para fins de verificar o atendimento aos requisitos da norma IEC 62228, principal-

mente em relacdo aos tempos de subida e descida dos sinais durante a geracao dos pulsos
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EFT, um registro dos sinais foi efetuado previamente durante a prepara¢do dos experi-
mentos. Esse registro pode ser visualizada na Figura 29, que mostra a injecdo de um
pulso de 47 volts com burst de 687 microsegundos, destacando que os tempos de borda

ficaram nos limites de 5 ns definidos na norma.

Figura 29 — Medig¢ao no Osciloscépio do pulso de 47 volts com burst de 687 us.
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Fonte: Autor.

Em seguida uma série de experimentos foram conduzidos com os sinais e pulsos de-
finidos, para assim avaliar as interferéncias deste tipo de falha no sistema de controle e
consequentemente observando o comportamento da rede de comunica¢do com o proto-
colo CAN-FD. A mensagem central analisada € a mensagem da lei de controle, enviada
pelo n6/ECU controlador, com base nas informacgdes recebidas da ECU sensor. Os re-
gistros de comunicacdo foram analisados por meio do software CANoe/CANAnalyzer
(VECTOR INFORMATIK, 2018), e em seguida, os grificos correspondentes foram gera-
dos para a andlise. A computacao das métricas de desempenho € realizada usando como
referéncia os logs de comunicagdo gerados pelo software. Para fins de comparacao, antes
de gerar as sequéncias de teste foi realizada uma medi¢do da comunicagdo sem a inje-
cdo dos pulsos EFT. Todas as medi¢des foram realizadas com base em um periodo de
amostragem de 30 segundos, com todos os registros de logs armazenados e analisados. A
Figura 30 mostra essa medi¢do inicial da rede CAN-FD, destacando a mensagem da lei
de controle.

O grafico da Figura 30 mostra o periodo de amostragem da comunica¢do com inter-
valos de ciclo variando entre 4,4 e 5,6 ms. Destaca-se nesse ponto que por meio das
ferramentas usadas uma rede real € exemplificada, com ECUs conectadas por meio de
hardware e cabeamento certificados, que caracterizam um cendrio de aplicagdo automo-
tiva. Nesta medicdo as flutuacdes sdo normais e frequentes, mas com variagdes pequenas

que sdo tipicamente registradas durante a operacdo normal do sistema.
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Figura 30 — Medicao da rede CAN-FD registrada sem a injec¢do de pulsos EFT.
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A razdo da ocorréncia destas flutuacdes € a variacdo no tempo entre pacotes recebidos
na Lei de Controle anterior e os pacotes enviados na proxima Lei de Controle, pacotes es-
tes, oriundos do grupo de mensagens que compdem os sensores da planta, os quais podem
sofrer com interferéncias e distdrbios durante a comunicagdo. Para analisar estas possi-
veis interferéncias no desempenho, os graficos das figuras 31 e 32 apresentam resultados

das injecdes de falhas realizadas, tendo como referéncia a mensagem da lei de controle.

Figura 31 — Registro da Lei de Controle na rede CAN-FD com EFT de 47 e 57 volts.
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A Figura 31 a) apresenta o registro da comunica¢do no periodo de amostragem de-
finido, com inje¢ao de EFT de 47 volts e 687 microssegundos de duracdo de rajada. A
Figura 31 b) apresenta o registro da comunicag¢do com inje¢ao de EFT de 57 volts e 1,2
milissegundos de rajada. Esses graficos ilustram o impacto das inje¢des de falhas no ciclo
de comunicacgdo do sistema de controle, destacando os picos de atraso que ocorrem com

mais frequéncia durante as transmissoes de mensagens, variando entre 4 e 6 milissegun-
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dos. Também € possivel observar um aumento no nimero de ciclos com atraso maior
de 5,2 milissegundos, bem como também, o aumento na frequéncia de ocorréncia destas

flutuagdes.

Em seguida a Figura 32 a) e b) apresentam os registros da comunicacdo com inje-
coes de EFT de 63 e 67 volts de pico com rajadas de 500 microssegundos. Esse teste foi
adicionado para verificar o comportamento da rede CAN-FD com EFTs de maior tensao
de pico e com rajadas curtas, procurando estender o tipo de andlise realizado nos expe-
rimentos anteriores, levando em conta que no trabalho de (PANNILA; EDIRISINGHE,
2014), registros de transientes com rajadas abaixo de 500 microssegundos também foram

encontrados.

Figura 32 — Registro da Lei de Controle na rede CAN-FD com EFT de 63 e 67 volts.
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Analisando os experimentos realizados foi observado que, quando havia EFTs de 47
volts e 687 microssegundos de rajada, os efeitos em termos de atraso foram maiores,
porém com menor frequéncia de ocorréncia. Por outro lado, com injecdes de EFT com
tensOes mais altas e rajadas menores, o efeito € menor na andlise dos sinais, mas a ocor-
réncia de atrasos nos ciclos de controle € maior. A razdo para esse contraste € devido ao
fato de que com rajadas maiores, as chances de EFTs gerarem interferéncias e retransmis-
soes em uma determinada sequéncia de mensagens € maior do que em rajadas menores.
Ou seja, os transientes precisam coincidir e afetar transmissdes especificas, gerando dis-
rupcdes na modulacdo de sinais do protocolo. Assim, foi observado que com uma tensao
mais alta de inje¢do de EFT (acima de 60 volts), a frequéncia de atrasos nos ciclos de
controle é esporddica, enquanto com quantidade e duragcdo de rajadas maiores, pode-se
observar uma grande quantidade de quadros de erro. A Figura 33 ilustra a tela de esta-
tisticas do software Vector CANoe durante estes experimentos com maior tensdo de EFT,

podendo verificar o registro de 131 quadros de erro.
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Figura 33 — Estatisticas obtidas no software CANoe durante inje¢cdes EFT de 67 volts.

Statistic Cument / Last  Min Max Avg
[ Busload [%] 30.16 30.16 8847 3179
[+ Min. Send Dist. jms] 0000 n/a nfa n/a
[+ Bursts fotal] 7414 nia ns/a nfa
[+ Burst Time [ms] 1.006 0.458 358409 1116
[+ Frames per Burst 4 2 1428 4
[+ Std. Data fr/s] 1200 1200 3517 1265
= Std. Data fotal] 47718 n/a nsa nfa
- Ol CANStress 7554 nfa nfa n/a
- B Susp_Cortrol_ECU 2033 néa nia n/a

- B Susp_ECU 12132 n/a n/a nfa
LBl Unknown sender ] /a nsa n/a
|- Ext. Remote fr/s] 0 [} 0 0
[+ Ext. Remote fotal] 0 n/a n/a n/a
- Emorframes fris] 0 0 21 4
- Emorframes fotal] ji% n/a n/a n/a
(= Chip State Active n/a n/a n/a
Transmit Emor Count L] n/a 80 nfa
- Receive Emor Court L] n/a 1 n/a
- Transceiver Emors 1] n/a n/a n/a
- Transceiver Delay [ns] 106 106 131 126

Fonte: Autor.

Figura 34 — Resumo dos resultados da andlise de desempenho do protocolo CAN-FD.
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Seguindo esta andlise, a Figura 34 a) e b) apresentam um resumo dos dados de desem-
penho obtidos na rede CAN-FD para o sistema de controle que foi estudado. As métricas
de avaliacdo seguiram os mesmos experimentos anteriores (Difference Jitter e Average
Jitter), para fins de comparacdo em mesmos niveis nos diferentes protocolos.

Com base neste estudo, enfatiza-se a importancia de mitigar e diagnosticar os efeitos
de transientes elétricos rdpidos na rede CAN-FD. Os experimentos realizados destacam
a degradacdo de desempenho que causa atrasos e que muitas vezes pode ser critico para
sistemas de controle de tempo real.

Desta forma, considerando a métrica Difference Jitter, a Figura 34 a) sumariza os picos
de atraso que afetam a Lei de Controle, com os seguintes acréscimos registrados: 41,18%
com EFT de 47vp, 6,25% com EFT de 57vp, 8,4% com EFT de 63vp e 5,5% com EFT
de 67vp. De outro modo, na Figura 34 b) sdo apresentados os registros de degradacdo de

desempenho de acordo com a métrica Average Jitter, os quais foram os seguintes: 29,05%
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com EFT de 47vp, 10,41% com EFT de 57vp, 11,56% com EFT de 63vp e 15,61% com
EFT de 67vp. Esses dados confirmam os aspectos criticos apresentados na norma ISO
26262, devido ao fato de que estes efeitos de degradacdo podem acarretar em riscos que
afetam a seguranca e a confiabilidade de sistemas de controle distribuidos, como os que
compdem as redes intra-veiculares.

Os resultados obtidos também destacam a degradagao causada no emergente protocolo
CAN-FD, o qual esta em estudo e podera ser adotado pela indudstria em breve. Conforme
observado nos experimentos, os EFTs levam a disrup¢do dos sinais que sinalizam os bits
durante a transmissdo de mensagens, efeitos constatados durante a andlise das mensagens
que compdem a lei de controle. Assim, cada vez mais o diagndstico e registro da ocorrén-
cia de falhas torna-se importante para contribuir com a redu¢do da manutencao e também

melhorar o projeto de novos sistemas de controle intra-veiculares.

4.2.3 Analise de impacto de EFT em redes FlexRay

De acordo com as andlises de susceptibilidade a EFT realizadas anteriormente em
CAN e CAN-FD, um terceiro experimento foi realizado com base em uma rede veicular
utilizando o protocolo FlexRay (FLEXRAY CONSORTIUM, 2010). Esse ultimo expe-
rimento € importante para verificar os efeitos dos transientes elétricos rdpidos mesmo
em protocolos mais robustos e projetados com caracteristicas de tolerancia a falhas, com
largura de banda maior e com possibilidade de comunicacao em canais de redundantes.

Como especificado anteriormente, o protocolo FlexRay tem como diferencial em rela-
cdo aos outros a versatilidade, pois suporta a configuracdo de redes em diferentes topolo-
gias, como barramento, estrela e hibrida. O FlexRay foi desenvolvido para atender as de-
mandas dos sistemas de controle e de seguranca criticos (safety-critical control systems),
aliando largura de banda e menor laténcia de comunicacdo. Exemplos destes sistemas
criticos sdo os sistemas de controle eletronicos (X-By-Wire systems), usados no controle
de direcdo (steer-by-wire), controle de frenagem (brake-by-wire) e outros sistemas de as-
sisténcia a direcdo. Mas apesar das caracteristicas que proveem maior confiabilidade ao
FlexRay, pesquisas recentes tem destacado a susceptibilidade a falhas fisicas e erros de
comunicacao (DO SOUTO; PORTUGAL; VASQUES, 2016), (HUANG et al., 2019), le-
vando ao desenvolvimento de métodos e técnicas que procuram mitigar esses problemas
(SAHA; ROY; RAMESH, 2016), (LIU; BAIL; ZHEN, 2017), (LEE et al., 2018). Neste
sentido, devido aos recentes problemas observados com relagcdo a diferentes interferén-
cias na comunica¢do, uma andlise de susceptibilidade a EFT no FlexRay ainda ndo foi
verificada, principalmente considerando seus efeitos nos sistemas de controle criticos.

Estas verificagcdes motivam o presente estudo efetuando tais andlises, com a aplicacdo
do mesmo hardware projetado e usado nos testes com o protocolo CAN-FD (Figura 27),
atendendo as respectivas normas de verificacdo de imunidade a transientes elétricos IEC
62228, IEC 61000-4-4 e ISO 7637-3. O hardware projetado possui a possibilidade de re-
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alizar a comunicacdo em uma malha de controle, contendo um né sensor, um né atuador
e um no controlador, e ainda uma conexao externa para interconexao a outros barramen-
tos. Especificamente para os testes com o protocolo FlexRay o hardware apresentado na
Figura 28 possui 6 transceptores (3 para o Canal A e 3 para o Canal B), sendo assim, as
injecdes de falhas podem ser efetuadas de forma independente por meio de um conector
BNC para cada canal de comunicacdo. A comunicacio FlexRay é estabelecida por meio
do transceptor TJIA1080A da NXP (NXP SEMICONDUCTORS, 2019), que estd em con-
formidade com a ISO 17458-2013 (ISO-17458, 2013) que define a estrutura de sistemas
de comunicagdo com o protocolo FlexRay.

Assim como nos dois experimentos anteriores, todos os procedimentos de testes com o
protocolo FlexRay seguem a mesma sequencia definida no método apresentado na Figura
16, utilizando também o mesmo sistema de controle de suspensdo ativa como referéncia

de mensagens trafegando no barramento.

4.2.3.1 Procedimentos de teste e Resultados

Por questao de coeréncia e geracdo de dados comparativos mais adequados, todos os
procedimentos de teste com o protocolo FlexRay seguem a defini¢do de grupo de mensa-
gens do sistema de suspensao ativa, de acordo com o estudo de caso realizado nos pro-
tocolos CAN e CAN-FD. As principais mensagens sdo: dados sensoriais de movimento
vertical do veiculo (n6 sensor), sinais de ajustes na posi¢do vertical do veiculo (atuador)
e a computagdo dos adequados niveis de ajuste nos parametros do sistema de controle, os
quais caracterizam a Lei de Controle.

De acordo com as configuracOes destes trés “nds”, a rede FlexRay foi configurada
para operar no Canal A a 10 Mbps. Devido a maior robustez do protocolo (caracteristicas
do circuitos integrados utilizados) e operando com uma largura de banda maior, as varia-
coes médias no tempo do ciclo de controle sdo da ordem de poucos nanossegundos. De
acordo a pesquisa de (MICHELIN, 2014), que € a referéncia deste estudo com o protocolo
FlexRay, informacdes observadas no experimento 3 (com avaliagdo da periodicidade das
mensagens de controle) mostraram uma variagdo média de aproximadamente 25 nanos-
segundos, tendo um limite superior na ordem de 70 nanossegundos. Neste experimento,
como o objetivo € analisar o efeito dos transientes nas mensagens periddicas, o segmento
dind@mico do protocolo foi mantido em 100% de ocupacdo. O segmento estatico onde as
mensagens periddicas sdo alocadas, foi testado com trés variacdes de carga de ocupacgao,
2% (somente o sistema de controle), 30% e 80% (com geragao de trafego por software).
Como o objetivo € a verificacdo da susceptibilidade do protocolo aos transientes elétricos
nao foi necessdrio usar ambos 0s canais.

Outro fator importante a destacar, € que neste procedimento de testes a configuracao
da rede FlexRay, bem como toda a programacao dos “nds” foi realizada na plataforma

Vector CANoe com as interfaces VN8910A, com conexao via cabo FlexRay de 50 cm até
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o hardware de injecdo de falhas. As configuracdes de time slots de mensagens usadas no
protocolo FlexRay, segmento estatico, seguiram as mesmas especificagdes apresentadas
no trabalho de (MICHELIN, 2014), com ciclo de 5ms, sendo a transmissao dos estados
da planta no slot 20 e a lei de controle no slot 40. O cdédigo fonte (linguagem CAPL)
usado nos testes pode ser visualizado no Apéndice A. A seguir a Figura 35 apresenta a

topologia em barramento usada nos experimentos.

Figura 35 — Topologia utilizada nos testes com o protocolo FlexRay.
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Fonte: Autor.

Nesta configuracao os dados amostrados dos sensores sdo time-triggered, disponibi-
lizando suas amostras em intervalos constantes. Com estas definicdes os experimentos
objetivam determinar as influéncias dos transientes EFT na rede FlexRay, registrando
também logs de variacdo de atrasos na comunicagcdo. As seguintes ferramentas foram

utilizadas:

e Etapa 1: Vector VN8910A com mddulo VN8970, para programagdo dos scripts de
teste e definicdo da topologia em barramento com o protocolo FlexRay.

e Etapa 2: Injecdo de pulsos EFT com o hardware de inje¢do de transientes EFT.

e Etapa 3: Geracdo de trafego na comunicagdo, andlise da comunica¢do durantes as

injecOes de falhas e registro de logs de desempenho com o software Vector CANoe.

Novamente, para fins de andlise de susceptibilidade do protocolo, uma sequencia de
pulsos EFT foram injetados de acordo com a configuracdo apresentada na tabela 4.

Para fins de verificar se os tempos de subida e descida estdo adequados e conforme as
especificagdes da normas de teste, um registro dos sinais de uma injecao EFT foi efetuado

previamente durante a preparacdo dos experimentos. Esse registro obtido no osciloscépio
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Tabela 4 — Parametros para a Injecao de EFT no protocolo FlexRay.

Tensao de pico | Duragdo da Rajada
47 volts 687 us
57 volts 1,2 ms
63 volts 500 us

pode ser visualizado na Figura 36, que mostra a inje¢ao de um pulso de 57 volts com burst

de 1,2 milissegundos.

Figura 36 — Andlise prévia de uma injecdo EFT observada com o osciloscépio.

57 volts

1,2 ms

1ms

Current 1.20378820 ms 57.242 V 4.123 ns
Mean 1.20384744 ms 57.2505 V 4.2801 ns
Min 1.20378325 ms 57.242 Vv 3.741 ns

+ width(2e) V top(2) Rise time(2+4)
Max 1.20390268 ms 57.462 V 4.696 ns

Fonte: Autor.

ApOs essa observacdo inicial e o processo de preparacdo do experimento, uma série
de injecoes EFT foi conduzida com os sinais e pulsos definidos na Tabela 4, para assim
avaliar o impacto dos transientes elétricos na operacdo normal do sistema de controle,
observando o comportamento da rede FlexRay, armazenando logs com o registro da va-
riacdo no ciclo de comunicacdo. A mensagem central analisada € a mensagem da lei de
controle, enviada pela ECU controlador, com base nas informag¢des da planta recebidas
da ECU sensor. A andlise da comunicacdo foi realizada pelo software CANoe, com a
plotagem dos graficos correspondentes a cada inje¢ao de EFT.

A computacdo das métricas de desempenho (Average Jitter e Difference Jitter) € reali-
zada usando como referéncia os logs de comunicagao gerados pelo software. As métricas
sdo definidas analisando o registro dos tempos automaticamente gerados na camada de
aplicagdo do software, obtidas em tempo de execucdo pela funcdo CAPL timeNowNS(),
que retorna o timestamp das mensagens. Como realizado anteriormente, antes de gerar
as sequéncias de injecao de EFT foi realizada uma medi¢do da comunicacdo sem estas
interferéncias. A Figura 37 mostra essa medicao inicial da rede FlexRay, destacando a

oscilagao média da lei de controle dentro do esperado, em torno de 28 ns. Para exemplifi-
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car o impacto dos transientes na rede FlexRay a Figura 38 mostra uma injecao com pulso
de 47 volts e 687 us de rajada, destacando o acentuado impacto dos transientes EFT em
relacdo a oscilagdo normal da rede FlexRay, com picos de atraso acima de 200 us. Como
o objetivo é mostrar se hd impacto dos transientes na comunicacio, as demais figuras

apresentadas sdo aproximadas (zoom in) com o intuito de destacar estes pontos.

Figura 37 — Medigao da rede FlexRay registrada sem a injecdo de pulsos EFT.
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5.000023
5.000023
5.000022
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5.000020
5.000019
5.000019

Msg Lei de Controle (ms)

A R M A A A AR AR KA NRASA SR MASA IS N BASA B RSN RARSS NRASA NARRA RAROA)
0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
[s]

Fonte: Autor.

As medigdes tem como base um periodo de amostragem de aproximadamente 30 se-
gundos, devido ao fato de ser um teste de estresse, que gera um grande volume de dados,
suficientes para a andlise de susceptibilidade ao EFT. Em seguida, os procedimentos de
injecdo de falhas foram iniciados dentro da sequencia definida na tabela 4, com trés tipos
de variagao de carga de ocupacgdo da rede FlexRay. Os graficos apresentados na Figura 39
a), b) e ¢) destacam as oscilacdes no ciclo da lei de controle, com injecdo de EFT com 47
volts e 687 microssegundos, € variacdo na carga de ocupacdo da rede no segmento estd-
tico. A Figura 40 apresenta para fins de comparagao, as estatisticas geradas pelo software
CANoe durante estes experimentos.

Observa-se na Figura 39 que com carga de 2% (somente o sistema de controle) a
oscilagdo média do ciclo de controle fica em torno de 26 ns, e com as cargas de 30% e
80% a média aumenta (de acordo com as partes destacadas do gréfico), registrando picos
de atraso maiores. Essas informagdes sao destacadas também observando um comparativo
das estatisticas da rede FlexRay observados na Figura 40. Verifica-se que a média na taxa
de erros em quadros tratados no protocolo dobra, passando de 20 para 55 quadros por
segundo.

Em sequencia aos testes, o proximo experimento de injecao de falhas EFT é apresen-
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Figura 38 — Exemplo do impacto dos transientes EFT na rede FlexRay.
5.807
5.754
5.704
5.654
5.604
5.559
5.504
5.454
5.404
5.359
5.309
5.254
5.204
5.154
5.104
5.054

5.004

4.954
4.904
4.859
4.804

Msg Lei de Controle (ms)

4.754
4.704
4.657
4.604
4.557

T L A B B A e B R RS ARSA RS A ARASA RAREA MAAS BERAS RASSA RARSA AAASARESSA RSS!
01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31
[s]

Fonte: Autor.

Figura 39 — Griéficos registrados da rede FlexRay com inje¢des EFT de 47 volts e 687us.
a) Rede em 2% b) Rede em 30% e c) Rede em 80%.
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Figura 40 — Estatisticas geradas pelo software durante as injecdes de EFT com 47 volts
na rede FlexRay. a) Rede em 2% b) Rede em 80%.

a) b)
% FlexRay Statistics Lli FlexRay Statistics
FlexRay Channel: FlexRay 1 - FlexRay il BESR FlexRay Channel: FlexRay 1 - FlexRay - @
Statistic E:;;QEU Min A Max A Avg A Statistic E:;S:U Min A Max A Avg A
- Busload Static [%)] 215 21 220 220 Busload Static [%] 79.98 76 68 80.17 79.91
|- Busload Static (DF+NF) [%] 215 213 220 220 Busload Static (DF+NF) [%] 79.98 76.72 80.17 79.91
Busload Dynamic [%] 99.52 96.44 99.65 99.42 Busload Dynamic [%] 99.56 94 92 99.65 99.21
& Frames [fris] 9979 9266 9989 9951 # Frames [fr/s] 24134 19187 24157 23820
= Frames [total] 413809 nla nla nfa & Frames [total] 746908  nia nia nfa
B Unknown 0 n/a nia n/a B Unknown 0 n/a nfa n/a
2 Plant 8285 nfa nia n/a B Plant 6166 nia nia nfa
B Controller 8289 nia nia n/a & Controller 6182 nia nla nia
B TG1 0 n‘a nia na 2 TGt 92610 n/a nia nia
2 1G2 397235 nfa nia n/a B 1G2 641950 nia na nia
£ Null Frames [fr/s] 0 0 1 0 # Null Frames [fr/s] 0 0 1 0
# Null Frames [total] 1 nia nia n/a # Null Frames [total] 4 n/a n'a n/a
#- Frame Errors [fr/s] 21 1 31 20 % Frame Errors [fr/s] 66 43 71 55
# Frame Errors [total] 820 nfa nia n/a B Frame Errors [total] 1743 nfa na n/a
& Syntax Errors [fr/s] 0 0 4 0 H Syntax Errors [fr/s] 0 0 4 0
b Syntax Errors [total] 7 nia nia n/a t Syntax Errors [total] 6 n/a nia nia
& Content Errors{fr/s] 0 0 0 0 t Content Errors|fr/s] 0 0 0 0
# Content Errors{total] 0 na nia n/a # Content Errors|total] 0 nia n/a nia
# Boundary Violations [fr/s] 0 0 0 0 # Boundary Violations [fr/s] 0 0 0 0
k- Boundary Violations [total] 0 nia n/a n/a # Boundary Violations [total] 0 nfa nia nfa
# PDUs [pdus’s] 20158 18712 20178 20102 # PDUs [pdus/s] 48468 38527 48512 47836
& PDUSs [total] 835899 nia nia nia # PDUs [total] 1499966 n/a nia n/a

Fonte: Autor.

tado na Figura 41 com o registro das inje¢cdes de EFT com 57 volts e 1,2 milissegundos
de burst (duracio da injecdo).

Neste segundo experimento de injecdo de falhas EFT € possivel observar pelos grafi-
cos da Figura 41 um impacto similar na rede de comunicacao, com disturbios que elevam
pouco a média do ciclo da lei de controle (na mesma faixa de 25 a 30 ns). Porém, cabe
destacar que essa elevacdo € observada somente nos segmentos de comunicacdo em que
nao hd uma interferéncia significativa, pois, ao observar os grificos da Figura 41 a), b e
¢), sdo visiveis os atrasos gerados por falhas EFT. Esses pontos de interferéncia elevam o
atraso médio do periodo de amostragem para a escala de microssegundos, com picos de
até 37us com carga de 2%, para picos de até 260us com carga de 80%, que sdo valores al-
tos para este protocolo. O resumo destes atrasos com os valores registrados e computados
sdo apresentados ao final destes testes. A seguir a Figura 42 mostra as estatisticas geradas
no software CANoe durante esse segundo experimento.

Com base nas informag¢des apresentadas na estatisticas geradas Figura 42, observa-se
o efeito da injecao de EFT com 57 volts e 1,2ms, com impacto menor em comparagao
ao primeiro experimento, onde a taxa de erros média passa de 15 para 52 quadros por
segundo, com respectivamente 2% e 80% de carga de ocupacdo na rede FlexRay.

Por fim, o terceiro experimento de injecdo de falhas EFT € apresentado na Figura 43,
com 63 volts e 500 microssegundos de duracio de rajada. Esse experimento procura ana-
lisar os efeitos de transientes com tempos de rajada menores, mas com maior frequéncia
de ocorréncia. Na Figura 43 a), b) e c) sdo destacados os pontos de ocorréncia das in-
terferéncias e atrasos gerados no ciclo de comunicagdo, com destaque aos efeitos mais

acentuados registrados com a carga de ocupacgdo de rede maior (em 80%).
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Figura 41 — Gréficos registrados da rede FlexRay com injecdes EFT de 57 volts e 1,2ms.
a) Rede em 2% b) Rede em 30% e c) Rede em 80%.
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Fonte: Autor.

Figura 42 — Estatisticas geradas pelo software durante as injecdes de EFT com 57 volts
na rede FlexRay. a) Rede em 2% b) Rede em 80%.
a) b)

[T FlexRay Statistics [T FlexRay Statistics
FlexRay Channel: FlexRay 1 - FlexRay ~ || AT FlexRay Channel: FlexRay 1 - FlexRay = (R | AT %R
Statistic gutet! MinA  MaxA  AvgA | Statisic pumet! MinA  MaxA  AwgA
Busload Static [%] 220 21 220 219 Busload Static [%] 80.05 7754 80.13 79.92
- Busload Static (DF+NF) [%] 220 213 220 219 - Busload Static (DF+NF) [%] 80.05 7756 80.13 79.92
Busload Dynamic [%] 99.62 96.38 99.65 99.48 Busload Dynamic [%] 99.59 96.28 99.62 99.33
- Frames [fr/s] 9988 9501 9995 9973 & Frames [fr/s] 24147 22998 24165 24064
= Frames [total] 411580 n/a nia n/a = Frames [total] 670495 n/a nfa nia
B Unknown 0 nia nia nia B Unknown 0 nia na na
B Plant 8227 na nia na B Plant 5548 nia na n/a
-2 Controller 8241 na nia nla B Controller 5547 nia nfa nia
B 1G1 0 na nia nia B 1G1 83074 nia na na
B 1G2 395112 na na na B 1G2 576326 nia na na
- Null Frames [fr/s] 0 0 1 o & Null Frames [fi/s] 0 0 1 0
& Null Frames [total] 1 n/a nia n/a & Null Frames [total] 2 n/a nfa n/a
% Frame Ermors [fi/s] 12 5 24 15 & Frame Errors [fiis] 53 35 68 52
& Frame Enrors [total] 616 nla nia n/a % Frame Errors [total] 1452 n/a nfa nla
i Syntax Errors [fris] 0 0 7 0 # Syntax Errors [frs] 0 0 0 0
- Syntax Errors [total] 16 nla nia n/a & Syntax Errors [total] 0 nia nfa nla
& Content Errors]fris] 0 0 0 o # Content Emorsffris] 0 0 0 0
& Content Errors{total] 0 nja na n/a & Content Errors[total] 0 n/a na na
% Boundary Violations [fr/s] 0 0 0 0 & Boundary Violations [fr/s] 0 0 0 0
& Boundary Violations [total] 0 nla nia n/a % Boundary Violations [total] o nia nfa nla
& PDUs [pdusis] 20176 19191 20190 20145 & PDUs [pdus/s] 48494 46178 48530 48326
- PDUs [total] 831373 nia nia n/a & PDUs [total] 1346539 nla nfa nia

Fonte: Autor.
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Figura 43 — Gréficos registrados da rede FlexRay com injecdes EFT de 63 volts e 500us.
a) Rede em 2% b) Rede em 30% e c¢) Rede em 80%.
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Figura 44 — Estatisticas geradas pelo software durante as injecdes de EFT com 63 volts
na rede FlexRay. a) Rede em 2% b) Rede em 80%.

a)
[T FlexRay Statistics

FlexRay Channel: FlexRay 1 - FlexRay

Statistic

- Busload Static [%]
i Busload Static (DF +NF) [%]
+ Busload Dynamic [%]
& Frames [fr/s]
= Frames [total]
- B Unknown
- B Plant
i B Controller
-8 T1G1
| RTE2
& Null Frames [fr/s]
% Null Frames [total]
& Frame Ermors [fris]
& Frame Errors [total]
& Syntax Errors [fris]
# Syntax Errors [total]
# Content Errorsffris]
# Content Emors|total]
4 Boundary Violations [fr/s]
# Boundary Violations [total]
# PDUs [pdus/s]
i PDUs [total]

v i | v
‘L:;’;ﬁ'\‘“ MinA  MaxA  AvgA
220 199 220 219
220 203 220 2.19
99.23 9466 99.65 9903
9962 9368 9980 9930
421672 nla nia na

0 nfa nia na
8443 nfa nia na
8457 nia nia na

0 nla nia na
404772 nfa nia na

0 0 1 0

3 nla nia na

38 20 44 33
1423 nia nia n/a

0 0 7 0

13 nfa nia na

0 0 0 0

0 nfa nia na

0 0 0 0

0 na n/a na
20124 18909 20160 20058
851773 nia nia na

Fonte:

b)

[T FlexRay Statistics

FlexRay Channel: FlexRay 1 - FlexRay

Statistic

Busload Static [%]

Busload Static (DF+NF) [%]

Busload Dynamic [%]
& Frames [fr/s]

Frames [total]

i+ B Unknown

B Plant
B Controller
BTGt

~ B TG2
& Null Frames [fris]
& Null Frames [total]
& Frame Errors [fr/s]
¥ Frame Errors [total]
Syntax Errors [fr/s]
Syntax Errors [total]
# Content Errors(fi/s]
= Content Errors[total]
& Boundary Violations [fr/s]
¢ Boundary Violations [total]
& PDUs [pdus/s]
i PDUSs [total]

B

Autor.

- = -
E:;;e:“ MnA  MaxA  AvgA
80.12 76.34 80.13 7985
80.12 76.36 80.13 7985
99.36 9466 99.62 99.14
24112 22381 24137 23906
670827 nfa nia n/a

0 nfa nia nfa
5546 nfa nia n/a
5562 nfa nia nfa
83204 nfa nia nfa
576515 nfa nia n/a

0 o] i 0

2 nfa nia nfa

88 51 110 76
2131 nfa nia nfa

0 1] 5 1

14 nfa nia n/a

0 o] 0 0

0 nfa nia nfa

0 o] 0 0

0 nfa nia nfa
48424 44937 48474 48010
1347184 nfa nia n/a
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Enfatizando os efeitos negativos dos transientes EFT de maior amplitude de tensdo, a
Figura 44 apresenta as estatisticas do periodo de amostragem da rede FlexRay.

Do mesmo modo que no primeiro experimento, observa-se que os transientes EFT
de menor tempo de rajada e maior amplitude de tensdo, geram mais impactos negativos,
refletindo-se em maior atraso no ciclo de comunica¢do € com um nimero maior de men-
sagens afetadas pela disrup¢do dos sinais do protocolo. A taxa de erros sobe de 33 para
76 quadros por segundo, respectivamente na andlise com 2% e 80% de carga de ocupacao
da rede.

Essa sequencia de injecdes de transientes EFT (47, 57 e 63 volts) permite uma andlise
aprofundada, sob condicdes de estresse, dos impactos negativos que esse tipo de falha
pode gerar em sistemas de controle criticos. A observacdo destaca que devido ao fato de
o protocolo FlexRay trabalhar com tempos de bit menores (para prover maior largura de
banda), as chances de ter sinais afetados acaba sendo maior.

Desta forma, o presente estudo aborda a importancia das andlises de susceptibilidade
dos protocolos de comunicacao a transientes elétricos rdpidos. Métodos e técnicas que
visam mitigar ou diagnosticar esses efeitos sdo de suma importincia para agregar confia-
bilidade aos sistemas de controle com requisito temporal critico, e nesse caso, mesmo em
um meio fisico que faz uso de um protocolo de comunicagdo robusto como o FlexRay.
Para evidenciar a degradacdo de desempenho causada durante as injecdes de falhas, de
forma coerente, e seguindo a mesma metodologia de andlise, as mesmas métricas Diffe-
rence Jitter e Average Jitter foram utilizadas na compilagdo dos dados obtidos durantes
os experimentos. As figuras 45, 46 e 47 destacam os dados obtidos ap0s a andlise da rede

de comunicagao FlexRay.

Figura 45 — Resultados da analise da Lei de Controle na rede FlexRay com 2% de carga.
Difference lJitter Average Jitter

325,221
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Fonte: Autor.

A Figura 45 sumariza os atrasos registrados na Lei de Controle, com 2% de carga de
ocupagdo da rede, destacando um aumento significativo em relagdo a medi¢ao normal da
rede de comunicacdo. Enquanto a medi¢do normal possui uma oscilagdo média de 25
a 28 nanosegundos, durante as injecdes de falhas esses valores sobem para a escala de

microssegundos, chegando a atingir 325us de pico e 10us na média de atrasos. De forma
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similar, o grafico apresentado na Figura 46 destaca os atrasos gerados durante as injecoes
de EFT com 30% de carga de rede.

Figura 46 — Resultados da analise da Lei de Controle na rede FlexRay com 30% de carga.
Difference lJitter Average litter
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Fonte: Autor.

Nesse experimento observa-se que em todos os casos de inje¢cdo EFT, tanto os valores
de picos quanto as médias de atraso aumentam, chegando a picos de quase 500us (com
EFT de 47vp e 687us) e média de 19,95us segundos no pior caso com a métrica average
jitter (em EFT de 63vp e 500us).

Na Figura 47 sao apresentados o resultados do pior caso de anélise, com uma carga de
ocupacao de rede em 80% no segmento estatico. Nesse caso, os valores resultantes das
andlises com as métricas mostram um efeito de degradacdo de desempenho ainda maior,
chegando a picos de atraso na ordem de 1,2 ms (EFT 63vp e 500us) e oscilagdo média
no atraso de até 94,5 us (EFT 63vp e 500us). Em seguida, a Tabela 5 resume de forma
comparativa os efeitos de degradacdo registrados durante os experimentos realizados, com

base na métrica average jitter.

Figura 47 — Resultados da andlise da Lei de Controle na rede FlexRay com 80% de carga.

Difference litter Average litter
1289,96
1400
1200
1000 737,054
800 S

29,117
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Sem EFT EFT 47vp/687us EFT 57vp/1,2ms EFT 63vp/500us Sem EFT EFT 47vp/687us EFT 57vp/1,2ms EFT 63vp/500us

Fonte: Autor.

Ao observar os dados da Tabela 5, destaca-se o efeito de degrada¢do maior na rede
FlexRay com transientes EFT de menor duracio de rajada e principalmente com tensdes
de pico maiores. Esses valores se justificam pelo fato de o ciclo de comunicacdo do

sistema de controle usado no estudo de caso ser de 5 ms, onde nesse caso, o intervalo
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Tabela 5 — Resumo das degradacdes com injecdes EFT na rede FlexRay - Métrica: Ave-
rage Jitter.

Rede 2% | Rede 30% | Rede 80%
sem EFT 0,0254 us | 0,0257 us | 0,0259 us
EFT 47 volts 5,6 us 13 us 87,6 us
EFT 57 volts 2,9 us 11,6 us 29,1 us
EFT 63 volts 10,1 us 19,9 us 94,5 us

de geracdo de transientes menor, permite o aumento da chance desses pulsos afetarem a
mensagem ciclica com mais frequéncia. Por outro lado, com a duracdo de rajada maior
(1,2 ms), durante o ciclo da lei de controle, a quantidade de transientes afetando os da-
dos obtidos da planta do sistema sdo menores, resultando em degrada¢do também menor.
Cabe ressaltar, que as andlises foram feitas em um curto periodo de amostragem, carac-
terizando uma andlise de susceptibilidade a transientes, de acordo com orientagdes das
normas SO 26262, IEC 61000-4-4 e ISO 7637-3.

Essas informacdes confirmam os efeitos negativos de falhas como o EFT, em redes
de comunica¢do com mensagens criticas. Mesmo que os testes realizados tenham sido de
estresse (com muitas injecoes), as degradagdes de desempenho registradas mostram que
tais efeitos, mesmo silenciosos, podem afetar a seguranga e confiabilidade de um sistema
de controle critico de tempo real. Sendo assim, € muito importante 0 monitoramento e
registro destas situagdes, mesmo para andlises posteriores ou certificagdes dos limites de
tolerancia do sistema de controle em estudo.

Os resultados obtidos também destacam que apesar de protocolos como CAN-FD e
FlexRay possuirem maior largura de banda de comunicagdo, parte dessa comunicacao
pode ser ocupada por pacotes de erros, reduzindo a largura de banda efetiva e também a
confiabilidade da rede. Conforme observado nos experimentos, os EFTs levam a disrup-
cdo na modulagdo de sinais, tendo efeito ainda mais critico pelo FlexRay trabalhar com
tempos de bit muito pequenos. Os atrasos observados na Lei de Controle do estudo de
caso (Sistema de Controle de Suspensdo Ativa) durante a transmissdo de mensagens, evi-
denciaram a perda de desempenho e a criticidade do problema. Assim, cada vez mais o
diagnéstico e registro da ocorréncia de falhas, torna-se importante para contribuir com a
redu¢do da manuten¢do e também melhorar o projeto de novos sistemas de controle para

redes intra-veiculares.

4.2.4 Avaliacao dos transientes EFT com anélise de arvore de falhas

Uma arvore de falhas € um modelo gréafico para analisar as propriedades de confiabi-
lidade de um determinado sistema. De acordo com (RUILITERS; STOELINGA, 2015), as
arvores de falha padrao (SFT - Standard Fault Tree) sdo as drvores mais basicas utilizadas

para representar os aspectos de confiabilidade de um sistema. Essa abordagem foi intro-
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duzida na década de 1960, no Bell Labs, para a andlise de um missil balistico. A Anélise
de Arvores de Falhas - FTA caracteriza um método importante para destacar os riscos
relacionados a seguranca funcional em sistemas criticos. Como exemplo, o presente es-
tudo apresenta a andlise do impacto de falhas transientes em protocolos de comunicac¢ao
e consequentemente nos sistemas de controle que dependem deste meio de comunicagdo
em uma rede intra-veicular.

Uma arvore de falhas € representada por um grafico aciclico direcionado (DAG), que
consiste em dois tipos de nds principais: "eventos"e "portas". Eventos sdo as ocorréncias
de falhas, por exemplo, uma falha de um componente individual que representa uma parte
de todo o sistema. Os eventos sdo classificados de acordo com seus respectivos eventos
basicos - BEs (representados no diagrama por circulos), que ocorrem involuntariamente,
e eventos intermedidrios (retingulos), causados por um ou mais eventos diferentes. No
topo da arvore estd o principal evento sendo analisado, especificamente em relacao as
caracteristicas do sistema sob anélise. Eventos intermedidrios geralmente sdo usados para
documentacdo e ndo afetam a analise da arvore de falhas. Se uma drvore de falhas é
muito grande, uma representacdo baseada em tridngulos é usada para transferir eventos
entre vdrias drvores (RUIJTERS; STOELINGA, 2015) (IEC-61025, 2006).

Outras partes importantes da drvore de falhas s@o as portas (Gates), que representam
como as falhas se propagam pelo sistema, com base em uma combinacio de eventos que
causam uma falha. Cada porta possui uma saida, com uma ou mais entradas. A Figura 48
a) apresenta as principais portas usadas nessa representacdo, € b) apresenta um pequeno

exemplo de uma arvore de falhas.

Figura 48 — a) Principais eventos e portas de uma arvore de falhas. b) Exemplo de uma
arvore de falhas.
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Fonte: Adaptado de (RUIJTERS; STOELINGA, 2015).
De acordo com a Figura 48 as portas principais sao:
e E/AND - Evento de saida que ocorre se todos os eventos de entrada ocorrerem;

e OU/OR - Evento de saida que ocorre se algum dos eventos de entrada ocorrer;
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e k/N - VOTACAO entre N entradas. Nesse caso, o evento de saida ocorre se pelo
menos k eventos de entrada ocorrerem. Essa porta pode ser substituida por uma OR
entre todos os conjuntos de k entradas, mas o usa-se uma porta k/N para agregar

mais clareza a esta representacio;

e INIBIDO (INHIBIT) - O evento de saida ocorre, se o evento de entrada ocorrer
enquanto o evento de uma condic¢do a direita da porta também ocorrer. Essa porta
se comporta de maneira idéntica a porta AND, de forma que raramente € utilizada.
Essa porta é usada para definir quando os comportamentos da arvore de falhas co-
mecam a ser analisados ou verificados (Por exemplo: somente se uma fungao estiver

ativa ou ligada).

A representacdo de drvore de falhas apresentada neste estudo, bem como os principais
conceitos, sdo exemplos do formalismo comumente utilizado, baseados nas pesquisas de
(RUIJTERS; STOELINGA, 2015) e (KABIR, 2017). Porém, cabe destacar que existem
vdrias extensoes e representacdes, algumas personalizadas ao escopo e tipo de sistema em
andlise, inclusive adicionando ou criando novas portas para a propagacao dos eventos que
causam falhas.

Desta forma, este estudo utiliza a representacao de uma arvore de falhas para avaliar a
propagacao dos efeitos de degradacdo causados por transientes elétricos rapidos em uma
rede de comunicacdo intra-veicular. Nesse universo, as falhas transientes sao eventos fisi-
cos causados por diversos dispositivos dentro do veiculo, por exemplo, conversores buck
DC/DC, sistemas de acionamento e comutacdo de energia (power switching), comumente
ao ligar e desligar sistemas de ar-condicionado, fardis, ignicdo, entre outros.

De acordo com os estudos previamente realizados e apresentados nas se¢oes anterio-
res, os protocolos de comunicacdo CAN, CAN-FD e FlexRay sao susceptiveis aos transi-
entes elétricos rapidos. Se os eventos forem persistentes, estes podem gerar consequéncias
como atrasos nas malhas de controle de sistemas criticos. Desta forma, a analise de arvore
de falhas foi realizada com base nos efeitos negativos gerados no sistema de controle de
suspensdo ativa, utilizado como referéncia durante as andlises das injecoes EFT. A Figura
49 apresenta a arvore de falhas desenvolvida.

A Figura 49 destaca o evento central que é objeto do estudo, a degradacio de de-
sempenho causada por transientes elétricos. Especificando a andlise, a degradagdo foi
classificada em duas fontes principais: problemas elétricos diversos que geram conexao
intermitente ou o simples desligamento das ECUs, situacdes que caracterizam outras fon-
tes de falhas (Evento Bésico 1); e problemas na modula¢do de sinais do protocolo de co-
municacao, caracterizado pelas interferéncias nos transceptores dos protocolos. As falhas
nos transceptores podem ser defeitos fisicos permanentes no circuito integrado (Evento
Bésico 2) ou interferéncias na codificagdo dos sinais para o meio fisico (Evento Bésico 3,

Evento Bésico 4 e Evento Basico 5). De acordo com os estudos realizados, as principais
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Figura 49 — Arvore de falhas para andlise dos efeitos de transientes na rede intra-veicular.
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fontes de interferéncia sdo transientes elétricos rapidos - EFT, interferéncias eletromag-
néticas - EMI ou falhas similares causadas por ataques maliciosos.

Desta forma, expande-se a andlise do Evento Basico 3, que trata das fontes de transi-
entes elétricos rapidos (power switching transients), com diferentes amplitudes de tensdao
e tempos de rajada. A Figura 50 detalha a arvore de falhas para este evento.

Neste ponto, é detalhado como cada tipo de transiente elétrico representa uma fonte
potencial e silenciosa de degradacdao de desempenho, pois esses eventos seguem pela
arvore até o evento do topo, impactando em atrasos de comunica¢do em uma malha de
controle critica. Esses efeitos sdo diferentes em cada protocolo de comunicacio, por
este motivo, optou-se pela separacdo da drvore entre dois eventos intermedidrios para os
protocolos. O protocolo CAN tradicional ja sofre interferéncias acentuadas a partir de
EFTs de 19 volts, enquanto os protocolo CAN-FD e FlexRay possuem maior degradacao
a partir de 37 volts de amplitude, por este motivo as diferentes amplitudes de tensdo
adotadas.

Com base nesta representagao, diferentes abordagens podem ser usadas para mensurar
a probabilidade da ocorréncia destas falhas e também dos possiveis impactos negativos.
Meétodos qualitativos consideram mais a estrutura de uma drvore de falhas, e métodos
quantitativos proveem importantes valores numéricos a respeito das possibilidades de pro-

pagacdo de falhas na mesma estrutura. Para o presente estudo, medidas estocasticas sao
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Figura 50 — Expansdo da Arvore de falhas especificamente para o Evento Bésico 3 - tipos
de transientes e protocolos estudados.
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muito comuns, porque fornecem orientagdes sobre as probabilidades de falha, uma vez
que a abordagem depende de fendmenos que variam aleatoriamente (como os EFTs).

Devido ao escopo da presente tese nao ser uma andlise estatistica ou probabilistica
da ocorréncia dos transientes EFT, esta se¢do objetiva, de forma simplificada e sucinta,
apresentar uma andlise formal das possibilidades de propaga¢do de uma falha transiente.
Desta forma, a fim de demonstrar um exemplo de andlise da drvore de falhas construida,
¢ apresentada uma avaliacao da probabilidade dos transientes EFT gerarem degradagao,
com base em uma andlise de tempo Unico, baseado em cortes minimos (single-time ap-
proach) (RULITERS; STOELINGA, 2015).

A Figura 51 a), b) e ¢) expdem os trés cortes minimos, que resultam na propagacao
de falhas EFT especificamente em cada protocolo, de acordo com a abordagem de tempo
unico. Os dados obtidos e utilizados sdo baseados nas recentes publicagdes resultantes
dos estudos da presente tese de doutorado (ROQUE et al., 2017) (POHREN et al., 2019).

Um corte minimo representa um conjunto ou combinagdes de eventos basicos (BE)
que levam a uma falha do sistema. A abordagem de tempo tinico ndo considera a evolug¢ao
de um sistema ao longo do tempo: um horizonte temporal fixo € considerado. Nesse sen-
tido, a probabilidade de impacto dos EFT foi analisada com base na degradacao causada
na rede intra-veicular, considerando o tempo de amostragem obtido durante as injecGes de
falhas. De acordo com (RUIJTERS; STOELINGA, 2015), em uma abordagem de tempo
unico de andlise, o evento bésico € associado a uma fungdo de probabilidade P : BE [0,1]
que define a probabilidade da falha P(e) para cada e € BE. Assim, cada BE e pode ser
associado a uma varidvel randomica Xe ~ Alt(P(e)); que ¢ P(Xe = 1) = P(e) e P(Xe = 0)

=1 — P(e). Assim, de acordo com a teoria de probabilidade, seguindo a lei de Morgan na
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Figura 51 — Andlise da probabilidade de falhas com a abordagem de tempo unico. a)
CAN, b) CAN-FD e c) FlexRay.
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- (1-P(Xey) (1-P(Xes). A seguinte equacgdo define esta representacao:

P(X,UXoU . UX,)=1— ﬁ(l—P(Xi)) 4)

i=1

A varidvel associada a cada BE define o grau de relevancia da falha para a propaga-
cdo ao evento intermedidrio acima. Assim, neste estudo foi avaliado o impacto dos trés
tipos de transientes injetados em cada protocolo, definindo um valor de probabilidade,
correspondente ao nivel de degradacdo de cada injecao de falha.

Durante o periodo de amostragem com o protocolo CAN, a degradacdo registrada em
cada injecdo de falha com a métrica average jitter foi de 161%, 9.25% e 219%. Assim,
de acordo com a abordagem utilizada, considerou-se um valor de probabilidade proporci-
onal, que levaria a propagacdo para o evento intermediario acima. Para o protocolo CAN
foram adotados os seguintes valores de probabilidade de acordo com cada tipo de falha:
0.3, 0.1 e 0.4. Nos experimentos com o protocolo CAN-FD, a degradagdo registrada em
cada injecdo de falha foi de 29,05%, 10.41% e 11,56%. Da mesma forma, considerou-
se um valor de probabilidade proporcional a cada injecdo de falha, os quais foram os
seguintes: 0.2, 0.1 e 0.1.

No protocolo FlexRay o impacto dos transientes EFT foi mais acentuado em com-
paracdo com o seu tempo normal de comunicag¢do, mas com valores de atraso menores
em relacdo aos outros protocolos. Para definir uma referéncia de propagacao em relagao
ao FlexRay, foram comparados os valores de pico de atraso gerados com os transientes

EFT, observando que os transientes de 47 e 63 volts geraram os piores resultados em
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comparacao com o transiente de 57 volts. Assim, foram adotados como referéncia para
a probabilidade de propagacdo os seguintes valores: 0.4, 0.1 e 0.5 respectivamente para
cada tipo de injecao de falha.

A Figura 51 a), b) e c¢) destaca um exemplo da probabilidade dos EFT na degradacado
de cada protocolo. A porta OR indica a ocorréncia de degradacdo de desempenho se
qualquer um dos eventos basicos abaixo se propagarem. Entdo, para o protocolo CAN
aplica-se a probabilidade P(Xe = 0) = 1 — (1-0,3)(1-0,1)(1-0,4) =1 - 0.378 = 0,622. Para
o protocolo CAN-FD, aplica-se a probabilidade P(Xe = 0) = 1 — (1-0,2)(1-0,1)(1-0,1) =
1 - 0.648 = 0,352. Para o protocolo FlexRay, aplica-se a probabilidade P(Xe =0) =1 —
(1-0,4)(1-0,1)(1-0,5) =1 - 0.27 = 0,730.

Assim, de acordo com a abordagem aplicada, quanto mais préximo de 1, maior a pro-
babilidade de se atingir o evento intermedidrio acima e consequentemente a propagacao
até o evento do topo da arvore. A andlise confirma os experimentos previamente reali-
zados, mostrando que CAN e FlexRay possuem a maior susceptibilidade aos efeitos das
falhas EFT, sendo o CAN-FD o menos susceptivel.

4.3 Modelagem Orientada a Aspectos e Especificacao de Requisitos
com o framework RT-FRIDA

Por meio das andlises de desempenho da rede intra-veicular e da susceptibilidade dos
protocolos a degradagdo causada por transientes elétricos, os dados obtidos podem ser
representados por requisitos nao funcionais da aplicagdo. Estes requisitos visam compor
fungdes para o monitoramento em tempo real de desempenho da rede, definindo limi-
tes de tolerancia com relagdo as restricdes temporais do sistema de controle, permitindo
ainda que mecanismos de alerta e notificagdo possam ser desenvolvidos. Outra caracte-
ristica que pode ser agregada a rede veicular por meio destas andlises € a redundancia
de recursos de hardware e mecanismos de escalonamento de mensagens de acordo com
as variagdes e perturbacdes que ocorrem na rede. Devido a amplitude destes estudos, o
escopo da presente pesquisa € restrito ao uso das informagdes obtidas nos testes para a
defini¢do de gatilhos(triggers) em tempo real que permitam a geracdo de alertas e também
o diagnéstico de degradagao de desempenho causada por falhas e distirbios na rede.

Primeiramente, antes da definicao destes parametros que servem de base para os ga-
tilhos de diagndstico, a modelagem de falhas e especificacdo de requisitos com o fra-
mework RT-FRIDA foi estudada. A modelagem orientada a aspectos - AOM permite a
verificacdo dos efeitos transversais de falhas, especificando o efeito destas em diferen-
tes partes do sistema (no caso automotivo em ECUs e sistemas de controle, por exem-
plo). Assim, a AOM contribui para a especificacio proativa de requisitos que mapeiam
a degradagdo de desempenho em sistemas de controle distribuidos, promovendo a ma-

nutenibilidade e confiabilidade destes. Em AOM uma falha ou o efeito causado por ela
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pode ser descrito como um requisito nao funcional, devido ao seu impacto transversal no
desempenho do sistema embarcado. Os interesses transversais (crosscutting concerns)
caracterizam a base da AOM, na qual cada requisito ndo funcional deve ser considerado
pela sua criticidade dentro do dominio de interesse da aplicacdo, ou seja, o quanto ele

impacta ou afeta diferentes partes do sistema.

Neste sentido, o framework RT-FRIDA foi escolhido como ferramenta de apoio na
representacdo dos requisitos ndo funcionais, devido a sua concepgao ja levar em conta a
orientagdo a aspectos em sua base. Assim, o framework é usado para modelar falhas que
degradam o desempenho dos protocolos de comunicagdo veiculares e analisar seu efeito
por meio da representacdo e especificacao de requisitos relacionados a degradacdo do sis-
temas de controle. Essa integracio entre fases de teste e andlise de desempenho com as
fases de projeto e especificacdo de requisitos do sistema, contribui para o projeto de siste-
mas de controle mais robustos, atendendo uma lacuna destacada na literatura referente ao
tratamento de falhas cada vez mais cedo nas etapas de projeto. Pesquisas vem destacando
esse esforco na identificacdo e tratamento de requisitos nao-funcionais no inicio do ci-
clo de vida de um sistema, sendo comumente conhecido como early aspects (SANCHEZ
et al., 2010) (CHITCHYAN et al., 2015) (BARRA; MORATO, 2016).

Como o presente estudo estd inserido no escopo de sistemas de controle de tempo
real em redes intra-veiculares, o framework RT-FRIDA se enquadra perfeitamente como
ferramenta de apoio a esta pesquisa, pois permite mapear os requisitos ndo funcionais, a
partir de fases de projeto, usando conceitos de orientagc@o a aspectos para a especificacao
do sistema, modelos de templates e checklists para a especificacdo de requisitos, além de
representacOes baseadas em diagramas de caso de uso da aplicacdo. Para tal tarefa foi
necessario estudar a composicao do framework RT-FRIDA e adicionar mais um nivel na
sua estrutura de requisitos ndo funcionais, a modelagem de falhas. Com base na visdo
geral do framework apresentado na Sec¢do 3.3 e na Figura 11, a seguir a Figura 52 ilustra

esta especializacgao.

Figura 52 — Detalhamento do nivel agregado ao framework RT-FRIDA para tratamento
de falhas como NFR.
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Como pode ser visualizado na Figura 52 diferentes requisitos ndo funcionais precisam
ser especificados para atender os objetivos de um sistema em tempo real (tempo, desem-
penho, distribui¢do e embarcados). Esses requisitos possuem caracteristicas de transver-
salidade, ou seja, afetam e sdo preponderantes para a correta operacao de diferentes partes
do sistema. Diversos tipos de falhas podem afetar uma aplicacio de tempo real com es-
tas mesmas caracteristicas, afetando por exemplo, diferentes requisitos de um sistema
de controle distribuido ao mesmo tempo. Por exemplo, uma falha transiente pode afetar
a periodicidade de uma tarefa que compde o sistema de controle, implicando em atra-
sos e jitter, impactando o tempo de resposta de uma comunicac¢do entre ECUs, gerando
aumento de trafego na rede, e em muitos casos, o aumento do processamento também
afeta o consumo de energia. Sendo assim, foram adicionadas neste quinto nivel do fra-
mework informacdes relacionadas ao tipo de falhas, sua origem, efeitos de degradacido e
seu impacto transversal no sistema. Esta especializacdo permite a modelagem de falhas
e o desenvolvimento de mecanismos de diagndstico e detec¢do de falhas. Para entender
e coletar informacdes de determinadas falhas, processos de injecdo e estresse foram estu-
dados, para assim, detalhar os efeitos de degradacdo de desempenho e como estes podem
afetar a rede intra-veicular e consequentemente os seus sistemas de controle.

Para o processo de modelagem proposto nesta pesquisa, o estudo tomou como base
uma falha especifica (electrical fast transients - EFT) que foi estudada e aprofundada ca-
racterizando um exemplo de processo completo dentro da metodologia de testes e andlise
proposta (Figura 14). Tendo como base o procedimento de modelagem especificado no

framework RT-FRIDA, as seguintes etapas foram realizadas:

e Identificacdo e especificacdo de requisitos ndo funcionais referente ao tipo de falha
estudado. Criacdo de templates e checklists para a especificacdo destas falhas e
de outras similares. Povoamento de um diagrama de casos de uso com especificos

esteredtipos referentes aos requisitos nao funcionais.

e Mapeamento de Requisitos em Elementos de Projeto. Extracdo de conceitos e atri-
butos que serdo responsdveis por compor elementos que tratam os requisitos ndao

funcionais.

e Projeto do Sistema, desenvolvimento de diagramas representativos, para o projeto
do sistema de controle em conjunto com o sistema de diagndstico de anomalias

causadas por falhas.

As subsecdes seguintes apresentam os detalhes de cada uma destas etapas da mode-
lagem de falhas como requisitos ndo funcionais, mostrando as possibilidades de reuso e
aplicacao do framework RT-FRIDA.
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4.3.1 Identificacido e Especificacao dos Requisitos Nao Funcionais

Seguindo os procedimentos definidos no framework RT-FRIDA a primeira fase se-
ria composta por especificagdo de requisitos funcionais e ndo funcionais, porém como o
foco desta pesquisa € especificamente o tratamento de falhas, serdo tratados apenas os
requisitos ndo funcionais. Para o estudo de caso de valida¢do desta modelagem, serdo
assumidos os requisitos funcionais baseados no desenvolvimento de um sistema de con-
trole de suspensao ativa proposto em (MICHELIN, 2014) (detalhes do sistema de controle
serdo apresentados no Capitulo 5). A modelagem aqui apresentada poderd ser agregada
ao sistema de controle ou adicionada a rede como um novo elemento (n6). A Figura 53
apresenta o diagrama de casos de uso do sistema, enfatizando que a modelagem € cen-
trada no controle de suspensdo ativa e no mecanismo de diagndstico aqui nomeado de

"FaultObserver".

Figura 53 — Diagrama de Casos de Uso do sistema de controle de suspensdo ativa.
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Fonte: Autor.

De acordo com as anélises do impacto dos transientes EFT nos protocolos de comu-
nicacdo usados em redes veiculares, foram definidos alguns parametros relacionados a
degradacgdo causada por estas falhas. Os testes de injecdo de falhas EFT foram realizados
nos trés principais protocolos de comunicacao do contexto de redes intra-veiculares, CAN
e FlexRay que ja s@o usados na industria e CAN-FD por ser um protocolo emergente. A
largura de banda nominal dos protocolos usados nos testes foi de 1 Mbps para CAN, 2
a 4 Mbps para CAN-FD e 10 Mbps em FlexRay. A tabela 6 apresenta um resumo das
informagdes obtidas durantes os testes e anélises realizadas.

De acordo com os dados apresentados na Tabela 6 é possivel perceber a maior sus-
ceptibilidade do protocolo CAN convencional as falhas transientes em relagdo ao impacto
na variacdo do jitter. Os protocolos de maior desempenho CAN-FD e FlexRay também
apresentaram efeitos negativos, porém na média de variagdo os atrasos sdo menores. Por
outro lado, se observarmos a diferenca entre os atrasos médios sem EFT e com EFT, o
protocolo FlexRay € o que sofre as maiores degradacdes, pois a variacdo normal sem EFT

fica na ordem de poucos nanosegundos, e os atrasos médios registrados chegaram a até
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Tabela 6 — Principais informacdes obtidas dos testes de suceptibilidade a EFT.

Protocolo / EFT burst | Max. Dif. Jitter Max. Avg. Jitter | Busload / Variacdo
CAN/ 19 vp 1.4 ms 189 us 30%

CAN /37 vp 0.63 ms 79 us 30%

CAN /57 vp 1.60 ms 231 us 30%

CAN-FD /47 vp 2,04 ms 33 us 30% a 60%
CAN-FD /57 vp 1,28 ms 26 us 30% a 60%
CAN-FD /63 vp 1,31 ms 27 us 30% a 60%
FlexRay / 47 vp de 209 usa 737 us | de Sus a 87 us 2%, 30% e 80%
FlexRay / 57 vp de 37usa262us | de2usa?29us 2%, 30% e 80%
FlexRay / 63 vp de325usal,2ms | de 10 us a 94 us 2%, 30% e 80%

94 us no pior caso.

Ao monitorar o efeito de degradacdo de desempenho em diferentes mensagens, como
na Lei de Controle (ECU controlador) e defleccdo da suspensdo (ECU Planta) percebe-
se o efeito transversal deste tipo de falha, que afeta tanto a rede de comunicagdo quanto
as tarefas de controle individuais de cada ECU, bem como também gera degradacdes
funcionais nos transceptores do protocolo (como destacado na norma IEC 62228).

Desta forma os efeitos de degradagc@o de desempenho causados por este tipo de falha
s@o mapeados nesta fase de modelagem como requisitos nao funcionais. Para tal tarefa
um conjunto de questdes especificamente desenvolvidas para o dominio de interesse deste
estudo (redes intra-veiculares) sdo desenvolvidas, constituindo o artefato chamado chec-
klist. Assim, para o presente estudo cinco checklists foram desenvolvidos para cada classe
de requisito nao funcional, incluindo um novo checklist para o tratamento de pontos espe-
cificos referentes aos EFTs (Tempo, Desempenho, Distribui¢do, Embarcados e Falhas).

No Apéndice A sdo apresentados os detalhes e a composi¢do desses questionarios
desenvolvidos com base no estudo do sistema de controle de suspensado ativa e na falha
especifica detalhada. Os questiondrios seguem um padrdo definido no framework RT-
FRIDA, contendo o tipo de requisito, relevancia, escala de prioridade (baixa, média e
alta) e uma descric¢ao das restricdes ou procedimentos para se atender cada questdo. Im-
portante ressaltar também, que somente as questdes relevantes ao dominio de interesse sao
tratadas, podendo haver itens que ndo precisam ser considerados no contexto da presente
modelagem.

O questiondrio adicionado ao framework RT-FRIDA € detalhado na Tabela 7 e contém
as principais informacdes para a especificacdo de requisitos ndo funcionais relacionados
as falhas. O mesmo questiondrio também € apresentado no Apéndice A.

O segundo passo apds o desenvolvimento destas checklists consiste em verificar se
algum requisito ndo-funcional foi esquecido. Para tal o framework RT-FRIDA baseia-se

em um artefato chamado 1éxico, que consiste em um glossirio povoado com termos do
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Tabela 7 — Checklist para os requisitos de Falhas do sistema de controle de suspensao

ativa. Legenda: R - Relevante, P - Prioridade

R P Restricoes/Descricio
Falhas
Tipo

Existe um tipo de falha especifico que X Alta | Transientes elétricos rapi-

pode degradar o sistema? dos - EFT

Caso exista um tipo de falha conhecido, X Média | Sim. Testes seguindo o pa-

existem normas para testes e verificacio drao de inje¢do de falhas

dos distarbios causados por tal falha? definido nas normas IEC
62228, ISO 7637

Caso ndo exista uma norma especificada, X Média | Existem ferramentas de

existem métodos ou técnicas de stress na stress que aproximam o

rede que pode levar a uma andlise aproxi- efeito, mas é recomendado

mada? seguir as normas.

Origem e Causas

Existe origem ou causa conhecida do tipo X Média | Transientes gerados por

de falha? comutacdo de energia em
diferentes = componentes
espalhados pelo veiculo.
Power System Switching
Transients

Existem formas possiveis de deteccao X Baixa | A adi¢do de sensores ou

deste tipo de falha? chips com capacidade de
tolerancia e deteccdo ¢é
possivel, mas os custos po-
dem ser proibitivos.

Efeitos

Existem rotinas de registro de degradacao X Alta | Registro de de logs para

de desempenho da rede de comunicagao? andlise posterior.

Existem métricas especificas de desempe- X Alta | Sim. Carga de ocupacgao,

nho monitoradas em tempo real? Jitter e Jitter de pior caso.

Existem limites de tolerincia definidos X Alta | Sim. Com base em testes

para estas métricas? anteriores foi definida uma
tolerancia de 25% no jitter
médio.

Existem ajustes na periodicidade de msg

em caso de degradacdo de desempenho?

Existem gatilhos de notificagdo em caso | X | Média| Sim. Mediante andlise de

de distirbios frequentes na comunicagao? overhead na comunicacao.

No uso de mecanismos de hardware para

deteccdo, existem rotinas de tratamento?

Transversalidade

Existe unidades de controle especificas X | Média | Nao. Todas podem ser afe-

afetadas? tadas.

Existem mensagens criticas especificas X Alta | Sim. LeiDeControle.

afetadas?
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contexto especifico do dominio do problema, utilizado para se verificar a presenca de de-
talhes ja levantados durante o questiondrio. Esta verificacdo foi realizada ndo encontrando
nenhum problema ou redundancia de informagdes. Maiores detalhes da composicdo dos
Iéxicos podem ser encontradas em (FREITAS, 2007).

Em sequencia a identificagdo dos requisitos ndo-funcionais, passa-se entdo ao pro-
cesso de especificagdo. Esta atividade é desenvolvida por meio do preenchimento de
artefatos chamados de templates de requisitos ndo-funcionais. O conjunto de fremplates
desenvolvido neste estudo é apresentado no Apéndice B. Apds o preenchimento destes
requisitos outra etapa importante destacada no framework RT-FRIDA ¢ a resolucdo de
conflitos entre requisitos nao funcionais, para tal uma matriz € criada para essa verifica-

cdo. A Tabela 8 apresenta a visualizacdo dos requisitos ndo funcionais e seus conflitos.

Tabela 8 — Relagdo dos requisitos ndo funcionais especificados e conflitos identificados

no projeto.
NF | R1 | R2 | R3 | R4 | R5 | R6 | R7 | R8 | R9 | R10| R11] R12] R13| R14| R15
R1
R2
R3
R4
RS
R6
R7
R8
R9
R10
R11
R12
R13
R14 X
R15 X

Em relacdo as questdes de desempenho do sistema de controle, dois conflitos no pro-
cesso de especificacao foram encontrados. A defini¢des dos requisitos NFR6 e NFR7 sao
realizadas de forma mais geral sem considerar perturbacdes no sistema. Assim, neste es-
tudo a prioridade foi dada para os requisitos especificados no checklist de falhas (NFR14
e NFR15), pois estes tratam o problema de forma mais especializada. Um conflito pode
ser observado na Tabela A.3, item vazdo e carga, onde para este tipo de degradacdo serdo
considerados os limites de desempenho do NFR14. Outro conflito pode ser observado
na Tabela A.3, item tempo de resposta, onde no caso de degradacdo de desempenho os
limites definidos no NFR15 terdo maior prioridade. Ambas as revisdes podem ser vistas
nos templates de NFR Tabelas B.6 ¢ B.7. Adicionalmente, € destacado outro possivel

conflito que pode ocorrer no caso de sistemas que permitem o ajuste da periodicidade de
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mensagens em caso de degradacdo de desempenho (A.5, item Efeitos), que pode ocorrer
com o tempo de pior caso, esta possibilidade pode ser vista na Tabela A.2, item tempo-
rizacdo. No caso do presente estudo os requisitos relacionados aos efeitos de degradacao
sdo usados para fins de diagndstico e deteccao de falhas, ndo gerando o conflito acima
citado.

Outro ponto importante a destacar, € que por meio da adi¢do do quinto checklist,
o projetista pode especificar separadamente e de forma especializada, os requisitos nao
funcionais de temporizagdo/desempenho em relacdo aos efeitos de degradagcdo causados
por falhas, que podem afetar estes mesmos requisitos. Este ponto permite a especializa¢ao
de mais um dominio de interesse no detalhamento do sistema, enfatizado em pesquisas
pela possibilidade de tratar comportamento e degradacdes causadas por falhas em fases
inicias de projeto. Nesse caso, cabe ao projetista especificar os requisitos e de forma a
deixar claro esta separacgao.

ApOs este estudo com a especificagdo dos requisitos ndo funcionais relacionados a
falha estudada, deve-se atualizar graficamente o diagrama de casos de uso que foi base do
estudo (Figura 53), detalhando as relacdes entre os requisitos e casos de uso afetados. A

seguir a Figura 54 apresenta esse diagrama atualizado apds o estudo.

Figura 54 — Diagrama de Casos de Uso do Sistema de Controle de Suspensdo Ativa atua-
lizado com as relacdes dos requisitos nao funcionais.
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Fonte: Autor.

De acordo com o framework RT-FRIDA esta atividade € realizada por meio da adi¢do

de um caso de uso com o esteredtipo «non-functional» para cada requisito ndo-funcional,
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seguido de outro esteredtipo «crosscut» para a representacdo do relacionando entre o
requisito e o caso de uso afetado. O segundo esteredtipo € oriundo dos conceitos de ori-
entacao a aspectos tratado no framework, que permite a representacao da transversalidade
de requisitos que afetam diferentes partes do sistema. Assim, € possivel criar um caso de
uso para cada requisito nao funcional, porém, por questdo de clareza, pode ser usado um
caso de uso para cada item geral da classificacio (exemplo: tempo, desempenho, falhas)

que engloba os itens especificos relacionados (exemplo: Jitter, tempo de resposta).

4.3.2 Mapeamento dos requisitos em elementos de projeto

Ap0s o estudo realizado por meio de experimentos praticos de andlise dos transientes
EFT e das etapas de identificacdo e especificagdo dos requisitos do sistema de controle,
passa-se a etapa de mapeamento destes requisitos em elementos de projeto para poste-
rior implementacdo. Esta etapa € importante para as caracteristicas de reuso do método
proposto nesta tese, pois permitird a verificacao dos elementos que implementam os re-

quisitos ndo funcionais servindo assim de base para outras aplica¢des futuras.

Um problema recorrente no desenvolvimento de sistemas em geral e que ndo € des-
vinculado do projeto e desenvolvimento de sistemas de controle distribuidos, é o uso de
documentagdo adequada a replicagdo do processo, caracteristica agregada com a aplica-
cdo do framework RT-FRIDA nesse trabalho. Outro ponto importante destacado nesta
etapa € a associacdo dos requisitos levantados com os elementos do projeto orientado a
aspectos, caracterizados pelos efeitos transversais dos requisitos nao funcionais. Assim,
o objetivo principal desta etapa é formalizar a ligacdo entre os requisitos e o projeto do
sistema, favorecendo a identificagdo de quais fungdes e elementos de projeto sdo respon-

sdveis por tratar cada requisito, fato que facilita a manutencao futura do sistema.

Essa ligacdo € representada por meio de uma tabela de mapeamento que dispde todos
os requisitos ndo funcionais na primeira linha e todos os elementos funcionais na primeira
coluna. Assim, o projetista com toda a documentagdo gerada na fase de especificacio de
requisitos, verifica e toma a decisdo de quais classes ou funcdes (independente do para-
digma de programacdo) serdo responsaveis pela implementacdo. A Tabela 9 apresenta
esse mapeamento desenvolvido para o projeto do sistema de controle de suspensdo ativa

com o0 mecanismo de diagndstico de falhas e degradacdo de desempenho.

Como pode ser observado na Tabela 9, para fins de facilitar o desenvolvimento e
manutencdo, varios requisitos sdo agrupados e tratados por elementos especificos. Na
parte inferior pode ser visualizado quais aspectos sdo implementados para atender aos
respectivos requisitos ndo funcionais. A caracterizacdo do entrelagcamento entre requisitos
¢ identificada assinalando-se a quadricula que representa a juncdo e indica qual requisito
nao funcional afeta outro requisito funcional. A préxima subse¢@o apresenta o projeto do

sistema de controle com o mecanismo de diagndstico de degradacao causado por falhas.
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Tabela 9 — Mapeamento de requisitos em elementos de projeto. Legenda: T - Tempo, Dp
- Desempenho, Ds - Distribuicao, E - Embarcados e F - Falhas.

Requisitos Nao Funcionais
RF R1 | R2 | R3 | R6 | R8 | R9 | R10 | R11 | Elementos que tra-
R4 | R7 a4 | tam o requisito fun-
RS R15 | cional
RF1 X X X X | SuspensionSensing
RF2 X X X X | SuspensionActuation
RF3 X X X X X X X X | ComputingControl
RF4 X X DiagnosticFaultObs
Aspectos T T T | Dp | Ds | Ds E F
que tratam eF
RNF

4.3.3 Projeto do sistema de controle com o mecanismo de diagnéstico e deteccao de

degradacio de desempenho

Esta secdo apresenta o projeto do sistema de controle de suspensio ativa em conjunto
com um mecanismo de diagnéstico de degradacdo de desempenho causado por falhas.
O projeto toma como base e exemplifica a modelagem de degradacdo causada por um
tipo de falha estudado e aprofundado, porém destaca-se que o projeto é expansivel, ou
seja, no futuro outras falhas podem ser estudadas e ajustes ou adi¢des nos parametros
do mecanismo de diagndstico podem ser efetuados. As etapas anteriores de andlise de
falhas que afetam os protocolos de comunicacdo veiculares, andlise e especificacdo de
requisitos com o RT-FRIDA, mapeamento de elementos de projeto e agora o projeto do
sistema, objetivam demonstrar as etapas de aplicacdo da metodologia proposta nesta tese.

Outra particularidade importante a destacar nesta etapa de projeto € que a técnica de
controle aplicada para a dinamica da planta do sistema de controle de suspensdo ativa €
baseada na pesquisa de (MICHELIN, 2014) (Controlador: Realimentacao de estados ba-
seada na metodologia de dados amostrados), assim detalhes sobre este processo sao omi-
tidos nesta etapa. O foco do presente estudo €, com base na dindmica de planta de controle
previamente definida, modelar a dindmica de comunicacao do sistema de controle na rede
veicular, em conjunto com um mecanismo de diagndstico de falhas, considerando aspec-
tos especificos do funcionamento dos principais protocolos de comunica¢ido usados em
redes veiculares atualmente. Desta forma, com base nas especificagdes da se¢do anterior
diagramas foram desenvolvidos para constituir o projeto do sistema.

Para o projeto do sistema os diagramas escolhidos foram o diagrama de classes e o
diagrama de transi¢do de estados, suportados por esteredtipos do perfil UML MARTE
(OMG, 2019). A escolha destes diagramas segue os preceitos de que este projeto poderd

ser aplicado futuramente em diferentes plataformas de desenvolvimento para sistemas
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embarcados distribuidos do setor automotivo. Muitas plataformas permitem o desenvol-
vimento do sistema de controle com base nas linguagens C++ e JAVA, suportado pelo
paradigma orientado a objetos. Porém existem outras plataformas que permitem o desen-
volvimento usando o paradigma estruturado baseado na linguagem C, e ainda o desenvol-
vimento baseado no paradigma orientado a eventos (o qual é orientado a objetos em sua
esséncia). Esse ultimo paradigma € o utilizado nas ferramentas da VECTOR Informatik,
que permite a abstracdo dos conceitos mais complexos das linguagens e transforma todo
o tratamento de processos que ocorrem na rede de comunicagdo, em eventos disparados
quando condi¢des sdo atendidas. A Figura 55 apresenta o primeiro diagrama de suporte

ao projeto, o diagrama de classes.

Figura 55 — Diagrama de Classes do projeto com o mecanismo de diagndstico e tratamento
dos requisitos nao funcionais.

<<DeviceResource,Allocated>>
SuspensionSensing

+ SusDeflection : CANMsg ...
+ TireDeflection : CANMsg ...
<<ComputingResource>> + VBodyVertSp : CANMsg ...
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+ Msg-Ctrl-Law : CANMsg... | + SendMsg()
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0115 AspConf : NFR-FaultAsp...
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+ <<PointCut>>Monitor(Fault, SetupAct)()
+ <<Advice>>SetupAct(Param,Action)()

Fonte: Autor.

Para a representacao dos recursos e detalhes do sistema, o profile UML MARTE for-
nece diferentes esteredtipos que podem ser usados para anotar o modelo. De acordo com
a UML MARTE o estereétipo «deviceResource» representa um dispositivo externo que

pode ser manipulado, escalonado ou requerido pela plataforma ou sistema em execugao.
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Jé o esteredtipo «allocated» representa alocacdo de recursos, sendo aplicado normalmente
a qualquer elemento que mantem a relacdo de alocacdo e utilizacdo. Assim, estes este-
redtipos sdo usados para representacao dos recursos utilizados pelo sistema de controle,
neste estudo a planta do sistema, que possui o conjunto de sensores e o sistema de atuacao.
Outro esteredtipo utilizado € o «computingResource» que representa qualquer recurso de
processamento, virtual ou fisico, que armazena e executa programas. Neste caso esse es-
teredtipo € utilizado para representar a ECU do sistema de controle, que realiza a compu-
tacdo da lei de controle e faz uso de outros recursos. O esteredtipo «saSharedResource» é
relacionado a anélise de comunicagdo e recursos compartilhados, muito usado em sistema
de tempo real. Esse esteredtipo € utilizado em conjunto com o «computingResource» para
representar sistema de diagndstico, que neste estudo serd agregado a rede como um né de

processamento extra.

O diagrama apresentado na Figura 55 representa a modelagem do sistema de controle
com os principais elementos que monitoram o funcionamento da rede e do sistema de con-
trole, destacando informagdes especificas que podem ser parametrizadas de acordo com
uma falha estudada. O diagrama destaca os pontos criticos com relacdo ao desempenho da
rede perante distirbios e que pontos sdo responsdveis por tratar estas variagdes. Deve-se
observar que todos os elementos que caracterizam preocupagdo com requisitos tempo-
rais, encontram-se especificados em um unico elemento do projeto, dedicado apenas a
este tipo de requisito ndo-funcional. Evita-se com isto o espalhamento deste requisito

nao-funcional por diversas partes do sistema.

Para representar a dinamica da interag@o entre os aspectos e as classes € necessario
apresentar o ponto no qual um ou mais aspectos as afetam, chamados de joinpoints, os
quais definem os locais onde ocorre o entrelacamento (pointcuts). Neste estudo é des-
tacado um ponto que representa todos os aspectos, de forma a deixar o diagrama mais
claro e ndo espalhar pelo sistema o tratamento de cada aspecto, fato que facilita o desen-
volvimento e a manutengdo. Este ponto é destacado na classe "NFR-FaultAspects", por
meio do elemento «pointcut» onde ocorre o entrelagamento. Assim, tem-se o joinpoint
"Monitor", responsdvel por realizar as operacdes de registro, notificagdo dos distirbios
e variacOes nas métricas, de acordo com parametros definidos previamente e apds o es-
tudo de uma falha especifica. Esse ponto especificado € responsavel por uma chamada a
outro elemento chamado de advice, nessa representacao identificado por "SetupAct", que
€ responsavel pela especificacdo de que parametros/métricas e limites serdo observados.
Por meio do nao atendimento destes limites de operacdo ou de flutuacdes acentuadas nas
métricas de desempenho, gatilhos de diagndstico que podem ser acionados, tanto para
registro de logs em memoria local, quanto para o envio de mensagens de notificagdo.

O diagrama de classes detalha a comunicagdo principal entre trés elementos do sis-
tema de controle: SuspensionSensing, SuspensionActuation e ComputingControl. Esses

elementos sdo responsaveis pelo ciclo de controle, composto por mensagens de sensoria-
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mento da ECU planta enviadas periodicamente para ECU responsavel pelo processamento
da dindmica de controle, o qual envia novamente o ajuste necessdrio no controle para a
ECU da planta. No diagrama é destacado e enfatizado o mecanismo de diagndstico de
degradacdo de desempenho causado por falhas, bem como também todos os aspectos que
representam o tratamento dos requisitos ndo funcionais que afetam o sistema. Adicional-
mente, o diagrama de transicao de estados € outra forma de detalhamento do mecanismo
de diagndstico, pois contribui para um detalhamento da comunicacio e das mudancas de
estado do sistema ao longo do tempo, ajudando na compreensdo do projeto quando de-
senvolvido também com base em outros paradigmas, como por exemplo, o estruturado e
o orientado a eventos.

A Figura 56 apresenta o diagrama de transi¢do de estados, contribuindo com outra
visdo e detalhamento de como ocorre o processo de comunicagao entre os elementos do
sistema, e como as informacdes da rede sdo capturadas para andlise de desempenho e
diagnéstico.

Figura 56 — Diagrama de Transi¢do de Estados do Mecanismo de Diagndstico.
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Fonte: Autor.

De acordo com o framework RT-FRIDA, outro diagrama de suporte ao projeto que
pode ser desenvolvido € o diagrama ACOD (Aspect Crosscutting Overview Diagram).
Este diagrama apresenta funcionalidades afetadas por requisitos nao-funcionais, e os as-
pectos utilizados para tratar estes requisitos. Como ja descrito e visualizado anterior-

mente, o entrelacamento fica caracterizado através de um relacionamento estereotipado
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como «crosscut» observado nos diagramas de casos de uso e diagrama de classes. Desta
forma, neste projeto o diagrama ACOD néo € necessario, tendo em vista a caracterizagao
dos aspectos nos diagramas e o foco do projeto ser a modelagem orientada a aspectos e
ndo a programacao orientada a aspectos. Nesse ultimo caso, a linguagem de programacao
precisa suportar tais recursos ou programador precisa fazer adaptacdes que caracterizem

os aspectos definidos.

Durante a construcao desses diagramas o projetista define a representacdao formal do
sistema a ser desenvolvido, que posteriormente pode passar por adaptacdes e especifi-
cacOes pontuais usadas na linguagem e plataforma de programagdo definida. Assim, o
projeto aqui apresentado pode ainda ser ajustado de acordo com a plataforma escolhida
e decisdes do desenvolvedor. Como neste projeto adota-se como referéncia na etapa de
validagdo os equipamentos fornecidos pela VECTOR Informatik (VECTOR INFORMA-
TIK, 2018), o projeto especificado € adaptado ao paradigma orientado a eventos, usado
na plataforma Vector CANoe e baseado na linguagem CAPL. Tal decisdo de nada afeta
os resultados que serdo apresentados, tendo em vista que o projeto deve justamente ser
uma referéncia para o desenvolvimento e ndo restrito a uma linguagem especifica. Ou-
tro ponto a justificar tal decisdo é a ampla adoc¢ao da plataforma escolhida pela industria
automotiva, que € justamente o cendrio de aplicacdo desta modelagem. Detalhes sobre
esse processo de desenvolvimento e valida¢do do projeto sio apresentados no Capitulo 5,

durante a validagcdao em diferentes cendrios.

4.3.4 Avaliacdo da modelagem de NFR com grafico SIG e o método Softgoal Weight

O NFR framework é uma abordagem para a andlise e modelagem de requisitos orien-
tada a processos ou objetivos (goal-oriented technique) que contribui e ajuda o projetista
a evidenciar a extensdo dos objetivos que serdo atingidos com um determinado projeto.
De acordo com Chung (2012) com o NFR framework os requisitos ndo funcionais siao
apresentados e avaliados como metas a serem atingidas, onde estes estdo relacionados ao
comportamento do sistema e ndo as suas funcionalidades. Estas caracteristicas sdo impor-
tantes para avaliar e analisar o presente projeto porque considera diretamente as propri-
edades atingidas pelo sistema (confiabilidade, manutenibilidade e flexibilidade), apds as
mudancas que sdo efetuadas com o tratamento de requisitos ndo funcionais relacionados
a falhas, apoiadas pelo framework RT-FRIDA.

Para a andlise de especifica¢gdes de projeto diferentes abordagens baseadas na decom-
posicao de objetivos podem ser aplicadas. O NFR framework usa a representacdo baseada
no grifico de interdependéncia entre meta/objetivos (Softgoal Interdependence Graph -
SIG), que € aplicado para a representacdo dos objetivos alcancados com mudangas nos
RNF (CHUNG et al., 2012). Neste contexto, para a especificacdo de objetivos relaciona-
dos a RNF e falhas, outras abordagens também podem ser utilizadas, como por exemplo,

a andlise de arvore de falhas (Fault Tree Analysis), normalmente aplicada para decompor



144

falhas em suas subsequentes causas e efeitos, baseando-se em uma estrutura top-dow de
uma arvore (RUIJTERS; STOELINGA, 2015). Outro exemplo é a Notacdo estruturada
por metas (Goal Structuring Notation - GSN), que pode ser utilizada para representar o
sistema decompondo uma meta principal em sub-objetivos que serdo suporte para eviden-
ciar o atendimento dos requisitos (SPRIGGS, 2012).

Muitas dessas abordagens requerem uma andlise qualitativa, onde tal estudo demanda
um esfor¢co que pode distanciar os engenheiros e projetistas dos objetivos préticos do
sistema. Em (SUBRAMANIAN; ZALEWSKI, 2016) destaca-se que com abordagens
quantitativas obtém-se uma avaliagdo mais efetiva do impacto de mudangas no sistema
em funcdo do atendimento ou ndo de requisitos ndo funcionais. Por outro lado, com o
uso do SIG € possivel representar quantitativamente como a especificacdo de requisitos
de diferentes tipos de falhas podem afetar e impactar em melhorias no projeto do sistema.
Adicionalmente, este tipo de avaliacdo contribui para rapidamente identificar o esforco
associado ao projeto e desenvolvimento de uma solug¢do que atenda tais requisitos.

Desta forma, para o presente estudo foi optado pelo uso do SIG para a representacao
dos RNF que o framework RT-FRIDA permite modelar, em conjunto com as mudancas
efetuadas para atender especificamente requisitos relacionados a falhas que degradam o
sistema. Os gréficos SIG descrevem as dependéncias entre os softgoals € como eles sdo
decompostos. Por softgoal entende-se como uma condicao, ou estado do sistema que os
stakeholders desejam alcancgar (meta parcial, meta-objetivo), que deve ser cumprida para
se chegar a um objetivo central (goal). Devido a representacdo formal dos elementos do
NFR framework ser amplamente utilizada sem tradugdes, os termos de representagdo do
SIG serdo mantidos em Inglés.

De acordo com (SUBRAMANIAN; ZALEWSKI, 2016) para desenvolver um SIG
que represente os requisitos nao funcionais do projeto € necessdrio obter e classificar as
propriedades do sistema a ser projetado. Sendo assim, o SIG foi desenvolvido com base
na classificacdo de requisitos do RT-FRIDA e da especificacdo de falhas adicionada. Estes
requisitos compdem um objetivo central (especificacdo de RNF para um sistema de con-
trole automotivo) que € decomposto em varios softgoals e subsoftgoals. Em um gréfico
SIG a representacdo de operacionalizacdo das metas (operationalizing softgoals) devem
satisfazer os softgoals acima (parent softgoals), assim, o SIG permite a observacdo do
atendimento e cumprimento de cada meta, ajudando o engenheiro na tomada de impor-
tantes decisOes relacionadas ao projeto.

A Figura 57 apresenta um sumadrio desta classificacdo de acordo com a ontologia usada
no NFR framework. Os diferentes tipos de nuvens representam as metas parciais a serem
atendidas para efetivar o objetivo da especificacdo de requisitos ndo funcionais.

Conforme apresentado em (CHUNG et al., 2012), para a representacdo do SIG, o
NFR framework utiliza uma ontologia especifica baseada na representacdo de como ou

de que forma as metas serdo operacionalizadas operationalizing softgoals, como elas sdo
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Figura 57 — Classificacdo base da ontologia usada no NFR framework.
NFR Operationalizing ,/ T % Claim
Softgoal Softgoal SN _ .7 Softgoal

Strongly Positively Satisficing or Positively Satisficing or
H . S8 Y g

MAKE Contribution HELP Contribution
- Negatively Satisficing or = Strongly Negatively Satisficing or
HURT Contribution BREAK Contribution

——+— AND Decomposition ——+H— OR Decomposition ! Criticality
Labels: tf Satisficed, W " Weakly Satisficed,. W~ Weakly Denied, X Denied
Fonte: (SUBRAMANIAN; ZALEWSKI, 2016).

racionalizadas ou afirmadas claim softgoals, quais as contribui¢des contributions, e re-
gras de propagacdo e decomposicao propagation rules. As contribui¢cdes sdo formas de
destacar o quanto um requisito impacta ou € atendido no sistema, sendo representados
por fortemente atendido (Make contribution), positivamente atendido (Help contribution),
fracamente atendido (Hurt contribution) e totalmente ndo atendido (Break contribution)
(SUBRAMANIAN; ZALEWSKI, 2016).

Como apresentado na Figura 57 a ontologia € a regra de construcdo do SIG, onde esta
deve ser adequada aos objetivos do projeto. De acordo com (KOBAYASHI et al., 2016),
estas regras sdo avaliadas para quantificar o atendimento dos requisitos ndo funcionais es-
pecificados, sendo assim, um método de identificacdo por pesos do quanto cada requisito
¢ importante para o sistema deve ser utilizado (softgoal weight method).

Para o desenvolvimento do SIG “G” esse método € definido pela seguinte equagao:

< ¢0,S5,0,D, Pw,Cw, Aw > 5)

onde S € o conjunto de softgoals do SIG “G”,

o objetivo raiz g0 € elemento principal de S,

O € um conjunto de operationalization softgoals,

D representa o relacionamento de dependéncia entre S e O,

P,, € o peso de prioridade (weight) para a decomposicao de softgoals,

C,, define a contribuicao entre os parent and child softgoals. Nesse caso segue-se 0s
tipos de contribuicao positiva e negativa especificados na ontologia, que sao representados
por linhas sélidas ou pontilhadas,

Por fim, A,, indica o quanto a especificacdo é atendida pelos meios de operacionaliza-
cdo (operationalization softgoals).

De acordo com (YAMAMOTO, 2015) o célculo do atendimento referente a operaci-

onalizacdo depende da andlise de todos os niveis acima, assim, 0 A,,(g) € calculado pela
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seguinte equagao:

Au(9) = D inchitd(g)Pulh) * Cou(h) * Ay (h) (6)

onde Child(g) é o conjunto de sub softgoals para atender o objetivo g.

Em seguida, com base nestas especificagdes o método softgoal weight foi aplicado
para fins de verificacdo do impacto do uso do framework RT-FRIDA e de suas mudancas
para especificacdo de requisitos relacionados a falhas. Com a analise € possivel observar o
esfor¢o positivo de se tratar falhas em fases iniciais de projeto, considerando os requisitos
especificados com base em um estudo pritico de impacto de falhas EFT em sistemas
de controle distribuidos. De acordo com o NFR framework apresentado por (CHUNG
et al., 2012) e recentes trabalhos relacionados a avaliagdo quantitativa de requisitos ndo
funcionais (SUBRAMANIAN; ZALEWSKI, 2016) (YAMAMOTO, 2015), o SIG para
o presente estudo foi desenvolvido, representando como seu objetivo principal no topo
do SIG, a modelagem de RNF para sistemas de controle de tempo real, em redes intra-

veiculares. A Figura 58 apresenta o SIG desenvolvido.

Figura 58 — Diagrama SIG desenvolvido para a avaliagdo da modelagem de RNF com o
RT-FRIDA.
RT NFR
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Fonte: Autor.

A base do SIG € representada pelos elementos de operacionaliza¢do, RT-FRIDA origi-
nal e modelagem estendida com andlise de falhas. Os pesos e prioridades sao destacados
ao lado do softgoal. A racionalizacdo de como ocorre o tratamento das falhas e efeitos
negativos das mesmas, € representada pelos claim softgoal estereotipados com aspectos,
devido ao tratamento dado com conceitos de AOM. O principal RNF é decomposto nos
softgoals “Time Aspects”, “Performance Aspects”, “Distribution Aspects”, “Embedded

Aspects”, e aquele que caracteriza as mudancas mais importantes, o “Fault Aspects”. Os
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sub softgoals caracterizam o peso e prioridades no atendimento do parent softgoal. Nesse
caso o peso foi definido de forma igual para cada softgoal devido a decisdo de adotar
uma prioridade igual para os requisitos do referido projeto, sendo assim, foram usados
os pesos 1/5 para cada sub softgoal do SIG desenvolvido. Pesos iguais também foram
definidos para os sub softgoals de Time e Faults. Essa decisdao foi tomada com base nos
efeitos da falha estudada, sendo considerado de igual importancia o atendimento de todos
os requisitos ndo funcionais. Nada impede o projetista de adotar outros valores em caso
de haver prioridades maiores em outro projeto. Por exemplo, pode ocorrer de o requisito
de performance ser mais critico em determinada aplicacdo, perante determinada falha.

Assim, aplicando o método softgoal weight no SIG € definido o valor de impacto de
atendimento da especificagdo de requisitos com o RT-FRIDA, incluindo com tratamento
especifico de falhas. O valor obtido € apresentado a seguir:

(172+172)/5+ (1)/5 + (1/4+1/4+1/4+1/4)/5 + (1)/5 + (1)/5S =1

E valor de impacto obtido com a versdo original do RT-FRIDA ¢ de:

(172+1/2)/5+(1)/5- (1/4+1/4+1/4+1/4)/5 + (1)/5 + (1)/5 = 3/5

Com essa andlise destaca-se que se todos os requisitos ndo funcionais sio atendidos,
para o projeto em questdo, o framework RT-FRIDA com modelagem especifica das falhas
teria peso 1, ou seja, 100% de contribui¢c@o positiva no projeto. Por outro lado, a versao
original do framework se aplicada a0 mesmo projeto, teria um peso de 3/5 ou 60% de con-
tribui¢do positiva no projeto. Cabe ressaltar que essa andlise considera como foco central
a modelagem de falhas, de tal modo que essa especifidade ndo é tratada pontualmente no
framework original. Tal compara¢@o nao diminui ou invalida a aplica¢do do framework
original, apenas destaca que se o tratamento de falhas for pontualmente tratado, as contri-
bui¢des positivas para o projeto sdo maiores.

Neste sentido, de acordo com o SIG apresentado na Figura 58 € possivel observar as
contribui¢des do tratamento de falhas como aspectos, caracterizados pelos claim softgoals
relacionados aos RNF abaixo do softgoal “Faults”. Esta contribui¢do mostra os beneficios
de operacionaliza¢do da modelagem usando o framework RT-FRIDA com tratamento de
falhas. E importante destacar que no SIG os sub softgoals EFT, EMI, Data Inconsistency
e Retransmissions, sdo exemplos de questdes que a modelagem pode tratar com o referido
estudo. O estudo de caso pontual trata os os efeitos negativos dos transientes EFT, mas

mostra a aplicabilidade da modelagem para outras falhas e em outros contextos.

4.3.4.1 Andlise da aplicacdo do método

A andlise desenvolvida com a aplicagdo do método softgoal weight em conjunto com
o grafico SIG destaca as contribui¢des da estrutura de modelagem de falhas proposta com
base no framework RT-FRIDA. O gréfico SIG apresenta a versao estendida do framework,
enfatizando o quinto elemento de especificacio de requisitos relacionados a falhas e de-

gradacoes de desempenho, o “Fault-Aspects”.
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Este estudo apresenta uma andlise de como as falhas podem ser tratadas nos estagios
iniciais do projeto, e como seus efeitos de degradacdo podem ser mapeados para fornecer
um mecanismo proativo de diagndstico, detec¢do ou prevengdo. Apds experimentos pra-
ticos de andlise de suscetibilidade a falhas, o framework RT-FRIDA estendido permite,
por meio do desenvolvimento de checklists especificos, detalhar o tipo, a causa e os efei-
tos da degradacio de falhas em estudo. Assim, estas informacdes fazem parte dos novos
requisitos ndo funcionais especificados para o sistema de controle em estudo, os quais sao

apresentados em detalhes nos Apéndices A e B.

Enfatiza-se por meio desta andlise a possibilidade de correlagcdo de informacdes, man-
tendo um link permanente entre as fases de teste e conformidade dos sistemas de controle
(com base nos dados obtidos dos testes susceptibilidade a falhas), com a abordagem de
modelagem e especificacdo de requisitos ndo funcionais baseada em conceitos de orien-
tacdo a aspectos. Essa melhoria ocorre devido a anélise do sistema que estd em teste, por
meio de injecdes de falhas, observando e coletando informagdes que podem comprome-
ter o correto funcionamento do sistema de controle, e desta forma, adicionar requisitos
aos novos projetos do sistema sob andlise. Outro ponto importante desta abordagem de
modelagem de falhas € a possivel correlagcdo em tempo de execugdo entre o aumento das
retransmissOes de mensagens e tratamento de erros pelo protocolo de comunicagdo, com
a degradacdo de desempenho do sistema. Essa andlise € possivel devido a injecdo de
falhas e distdrbios durante a operacdo normal da rede de comunicagdo. Essas questdes
sdo exemplos de como a abordagem atual pode melhorar o projeto do sistema de controle

com modelagem antecipada de falhas e seus efeitos indesejados (early-modeling).

O estudo realizado também contribui para mostrar a vantagem da presente aborda-
gem usando um grafico SIG, para assim melhorar a andlise de requisitos. De acordo com
(SUBRAMANIAN; ZALEWSKI, 2016), os diferentes tipos de relacdes entre softgoals,
e entre softgoals e a operacionalizacio destes em um SIG, trazem a oportunidade de con-
duzir uma andlise sistemadtica, propagando o impacto das decisdes ao longo das relacdes
durante a especifica¢io de requisitos. Assim, combinado com o método quantitativo soft-
goal weight aplicado, é possivel observar a contribuicao da especificacdo de falhas como
RNF e a modelagem cada vez mais cedo nas fases de projeto. Este tipo de estudo foi
muito importante, pois validou a andlise e especificacdo de requisitos baseado nos estu-
dos de susceptibilidade a falhas que foram realizados, mostrando assim o impacto que

estas mudangas podem causar nos sistemas projetados.

Neste contexto, o presente estudo resultou na proposta de uma solucdo para efetivar
essa abordagem, caracterizado pela adi¢do de um mecanismo de diagndstico em tempo de
execug¢do, para monitorar (com registro de logs), detectar e notificar situacdes andmalas
que possam degradar a performance de sistemas de controle criticos de tempo real. Tal
mecanismo chamado de “Fault-Observer” € proposto (figuras 54, 55 e 56) e integrado

ao sistema de controle de suspensdo ativa, suportado pela modelagem de falhas com o
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framework RT-FRIDA e conceitos de orientacdo a aspectos. De acordo com o estudo
de caso, sdo registradas oscilacdes em métricas chave para a andlise de desempenho do
sistema de controle, como o average jitter e o difference jitter, seguindo gatilhos de di-
agnoéstico previamente definidos. Durante testes praticos de susceptibilidade a falhas dos
protocolos de comunicagdo intra-veiculares, que foram apresentados em pesquisas recen-
tes (NAKAMURA et al., 2015) (SHAH et al., 2016) (ROQUE et al., 2017) (POHREN
et al., 2019), as métricas average jitter e difference jitter sdo as mais usadas e contribuem
para a avaliacdo do impacto negativo de falhas na degradacdo de performance dos siste-
mas de controle. Para os registros de anomalias de desempenho a proposta leva em conta
os limites de memdria local existente nas atuais ECUs, que futuramente devem sofrer
alteracoes e estarem conectadas com sistemas de computa¢do em nuvem.

O estudo e os resultados apresentados no presente capitulo sdo destacados em publi-
cacdo recente (ROQUE et al., 2019), os quais foram discutidos e aprimorados com os

feedbacks fornecidos durante o processo de revisao do periddico.
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5 ESTUDO DE CASO EM SISTEMA DE CONTROLE INTRA-
VEICULAR

Este capitulo apresenta de forma detalhada o processo experimental de validacao da
metodologia proposta nesta tese, dando énfase ao desenvolvimento e integracdo de um
mecanismo para diagndstico de degradacdes no desempenho de um sistema de controle
veicular, com restricdes temporais criticas. Tal mecanismo foi desenvolvido de acordo
com a modelagem apresentada anteriormente, tendo como base para o referido estudo de
caso, o sistema de controle de suspensdo ativa proposto em (MICHELIN, 2014), o qual
segue 0 modelo Quarter-Car-Model (POUSSOT-VASSAL, 2008).

O principal objetivo de um sistema ativo de suspensdo € isolar o chassi do veiculo
de perturbacdes geradas por irregularidades no terreno, proporcionando assim maior con-
forto. Sistemas de suspensdo ativa tipicamente sdo constituidos por um conjunto com-
posto por sistema sensorial e atuador eletro-hidrdulico (ELATTAR; METWALLI; RA-
BIE, 2016). A Figura 59 ilustra o conceito geral do sistema de suspensdo ativa baseado

no modelo Quarter-Car-Model.

Figura 59 — Modelo de suspensio Quarter-Car-Model.
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Fonte: (MICHELIN, 2014).

Este modelo € constituido por um conjunto massa-mola-amortecedor normalmente

usado para representar 1/4 do veiculo, objetivando simplificar a andlise e modelagem do
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sistema de controle. Por meio de um atuador externo, este sistema é empregado para
controlar o movimento vertical do corpo do veiculo.

Este tipo de planta de controle é composta e descrita por diversos parametros, sendo
um dos mais importantes o cdlculo de deflexdo da suspensdo. A deflexdo da suspensio
¢ definida como a diferenca entre a posicao vertical do corpo do veiculo X e a posi¢ao
da linha de base do conjunto da suspensdo X5, como pode ser observado na Figura 59.

Assim, a deflexdo da suspensao é definida por:

Xdef - Xs - Xus (7)

A pesquisa de (MICHELIN, 2014) apresenta o desenvolvimento e andlise de trés sis-

temas de controle para a planta do sistema de suspensao ativa. Sdo eles:
e |- Alocacdo de Pélos via realimentacao de estados.
e 2- Realimentagdo dindmica de saida baseada no framework H-oo, e
e 3- Realimentagdo de estados baseada na metodologia de dados amostrados.

O referido trabalho verifica o desempenho dos sistemas de controle em uma rede
FlexRay e com foco na dindmica do sistema de suspensdo ativa. Para o desenvolvimento
do presente estudo de caso, foi utilizado como base o controlador 3 (Realimentacdo de
estados baseada na metodologia de dados amostrados), devido este ter obtido um melhor
desempenho nas andlises apresentadas no estudo, priorizando o controlador que tolerou
um maior atraso antes de se tornar instavel.

Destaca-se que o presente estudo toma como ponto de partida a dindmica da planta e o
sistema de controle previamente estudado. Desta forma, sdo omitidos o detalhamento da
planta e do controle modelado, os quais podem ser obtidos em (MICHELIN, 2014). Por
conseguinte, foi agregado a este sistema de controle o0 mecanismo de diagndstico desen-
volvido de acordo com a metodologia proposta nesta tese, o qual permite efetuar a andlise
do comportamento da dindmica de comunica¢do da rede intra-veicular, considerando trés
importantes protocolos de comunicacdo (CAN, CAN-FD e FlexRay).

O estudo de caso desenvolvido contribui apresentando um exemplo de aplicacdo da
metodologia, considerando um cendrio real de uma rede veicular perante distirbios e
falhas injetadas por dois tipos de hardwares: o primeiro baseado em um conjunto de
ferramentas de teste amplamente usado na industria automotiva - Vector Tools (VEC-
TOR INFORMATIK, 2018); e o segundo por um hardware desenvolvido em conjunto no
grupo de pesquisa GCAR, especificamente para a inje¢ao de transientes elétricos rapidos
(EFT), tipo de falha que foi objeto de estudo dentro do escopo da presente tese. A seguir,
sdo apresentados detalhes das ferramentas usadas, da configuragcdo da rede veicular e dos

processos de teste efetuados.
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5.1 Materiais e Métodos

5.1.1 Softwares utilizados

Para o desenvolvimento deste estudo foram utilizados os softwares CANoe / CANA-
nalyser e hardwares desenvolvidos pela empresa alema Vector (VECTOR INFORMATIK,
2018), devido a ampla adog¢@o na inddstria automotiva para simulagdo, testes e desenvol-
vimento de sistemas de controle em redes veiculares. Outra razdo da adocao destas fer-
ramentas € oriunda de contatos prévios realizados com a empresa e o grupo de pesquisa
do Instituto de Automacdo da Universidade de Stuttgart, em Stuttgart, Alemanha, para o
desenvolvimento de pesquisas durante estagio que foi realizado na mesma Universidade.
Esta parceria de pesquisa possibilitou a obtencao de licengas usadas durante o periodo de

estudos, além de treinamento presencial e feedback obtido com profissionais do setor.

O software CANoe € muito conhecido por seus recursos de simulagado de rede veicular,
com a capacidade de simular vérios nés, varias redes e varios tipos de barramento, como
CAN, LIN, MOST e FlexRay. Assim, é possivel testar cendrios de controle exatamente
como eles devem ser em situagdes reais, incluindo comunicagdo powertrain, LIN para
eletronica do corpo do veiculo/iluminagdo, MOST para entretenimento/navegacao GPS,
e FlexRay para chassis e tarefas de alto desempenho ou confiabilidade. E considerada
uma ferramenta de andlise, teste e desenvolvimento de sistemas de controle para redes
intra-veiculares, pois também possui uma linguagem de programacao propria, permitindo
a programacao de processos de comunica¢do complexos.

A linguagem utilizada € chamada de CAPL. CAPL € uma linguagem de programagao
procedural baseada na linguagem C. A execucdo de blocos de programa € controlada por
um paradigma orientado a eventos. Isso torna possivel acessar todos 0s objetos contidos
em uma base de dados contendo os componentes da rede (mensagens, sinais, varidveis
de ambiente), bem como varidveis do sistema. A linguagem e o ambiente de progra-
macao ainda fornecem muitas fungdes predefinidas que trabalham em conjunto com as

ferramentas de desenvolvimento, teste e simulacdo CANoe e CANalyzer.

5.1.2 Equipamentos utilizados

Os equipamentos utilizados na realizacdo dos experimentos desta tese foram cedidos
pela empresa Vector durante pesquisa anterior realizada no GCAR-PPGEE, por meio de
contato realizado pelo prof. Dr. Carlos Eduardo Pereira. Em conjunto com o software
CANoe foram utilizados dois equipamentos para a configuracdo dos nés que compdem a
rede. Cada equipamento € composto por uma interface de hardware denominada VN8900
(sistema de tempo real disponivel com processador Intel ATOM ou INTEL Core I7) e um
mobdulo plug-in denominado VN8970, que possui a interface de conexao para com os tipos
de protocolos configurados. A Figura 60 apresenta o principal equipamento utilizado nas

implementagdes e experimentos realizados.
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Figura 60 — Interface VN8910 com Mddulo VN8970.
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Fonte: (VECTOR INFORMATIK, 2018).

Outro hardware da Vector utilizado foi o equipamento VH6501 (CAN disturbance
interface), um hardware especifico para a injecao de distirbios 16gicos na rede veicular,
que atualmente possui compatibilidade com redes CAN e CAN-FD. Este equipamento
foi utilizado no primeiro cendrio de testes apresentado neste estudo de caso. A seguir a

Figura 61 ilustra o equipamento VH6501.

Figura 61 — Equipamento para injecao de disturbios nas redes CAN - VH6501.

Fonte: (VECTOR INFORMATIK, 2018).

Adicionalmente, o segundo cendrio de testes do estudo de caso utiliza outro tipo de
hardware para a injec@o de falhas na rede, hardware este que foi desenvolvido no mesmo
grupo de pesquisa (GCAR-PPGEE) e faz parte da dissertacdo de mestrado de Daniel
Pohren (POHREN, 2020). A Figura 62 apresenta o hardware de inje¢do de falhas EFT
utilizado no segundo cendrio de testes, apos recentes atualizagdes realizadas.

O hardware originou do primeiro estudo realizado sobre a susceptibilidade do proto-
colo CAN aos transientes elétricos rapidos (EFT) (ROQUE et al., 2017), sendo atualizado
e ampliado para automatizar o processo de teste, cumprindo também os requisitos dos
padroes IEC 62228, IEC 7637 e ISO 26262. Cabe ressaltar que o hardware projetado per-
mite a implementagcdo de uma planta de controle com os trés nds especificados na Figura
62, mas também pode conter nés configurados e implementados em outros hardwares,
conectados ao mesmo barramento pelos conectores especificados. Devido ao escopo de
implementagdo deste trabalho estar na utilizacdo dos hardwares da Vector, dois hardwa-
res VN8900 sdo utilizados para a implementacdo do sistema de controle de suspensao

ativa e conectados a este barramento para a injecao e andlise das falhas EFT. Ambos os
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Figura 62 — Hardware de Injecdo de falhas EFT.
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projetos de hardware para injecao EFT desenvolvidos tiveram resultados e contribui¢des

destacadas, as quais foram apresentadas nas secoes 4.1.1,4.1.2 e 4.1.3.

5.1.3 Especificacdo da rede intra-veicular e analise de desempenho

De acordo com o presente estudo de caso uma rede veicular foi configurada para a

realizagcdo dos experimentos, sendo composta por seis nos, trés da planta de controle, um

noé para injecdo de trafego, um para o mecanismo de diagnéstico e um especificamente

para a realiza¢cdo da injecdo de disturbios. Essa configuracao segue a topologia em barra-

mento e € configurada dentro do software Vector CANoe. A seguir a Figura 63 apresenta

a topologia de rede utilizada nos experimentos.

Figura 63 — Topologia de rede com as ECUs e hardwares de Injecao de falhas usados nos

experimentos.
ECU ECU
Susp_Contr FTObserver
CANoeILNLVe Prog VH6501
ﬁ & .:E’ 4? & :E’ CAN Disturbance
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CAN
ANl
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Fonte: Autor.

De acordo com a figura 63, dentro do software CANoe sdo configuradas 4 ECUs, com

seus respectivos cddigos CAPL. A ECU “Susp-Contr” representa o né e a programacgao

do sistema de controle de suspensdo ativa que estd em execugdo. A ECU “Susp-ECU”
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representa a programacgdo referente aos nds Sensor e Atuador no escopo da planta de
controle. A ECU ”TG* contém os codigos para a geracdo de trafego de mensagem na rede.
A ECU “FTObserver” € responsavel pelo monitoramento da rede em tempo real, com o
mecanismo de diagnéstico modelado com base nos testes previamente efetuados. Por fim,
mais um n6/ECU € adicionado a essa topologia, o qual representa em cada cendrio de
testes os respectivos hardwares de injecdo de falhas e disturbios na rede de comunicagao.

Para a sequencia de experimentos foi definido um método de teste baseado na contri-
buicdo apresentada em (ROQUE et al., 2017), o qual é apresentado na Figura 64. E im-
portante destacar que todo o processo de experimentacao possui um periodo de calibragio
das ferramentas, por meio de um processo de repeticao (em torno de 10 vezes) das inje-
coes de falhas e também coleta de dados das ferramentas de andlise. Esse procedimento

garante que os dados obtidos e analisados s@o consistentes e passiveis de reproducao.

Figura 64 — Sequencia de experimentos realizados no desenvolvimento do estudo de caso.
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Fonte: Autor.

O primeiro passo da sequencia de experimentos (“1. Especificagdo darede CAN/CAN-
FD/FlexRay”) é a definicdao da topologia de rede em barramento, os protocolos de comu-
nicacdo que serdo analisados e configurados para os testes (CAN, CAN-FD e FleRay), e
as mensagens que compdem o sistema de controle distribuido. A Tabela 10 especifica as
mensagens e detalha as respectivas fun¢des de cada né configurado.

De acordo com o sistema de controle em estudo, as mensagens apresentadas na Ta-
bela 10 sdo transmitidas ciclicamente, sendo a mensagem referente a Lei de Controle a
principal em andlise dentro do estudo (MSG-Control-Law, periodicidade de 5 ms). A
configuracdo de mensagens representa as condi¢cdes normais de operacdo do sistema de
suspensdo ativa objeto do estudo anterior de (MICHELIN, 2014). Seguindo esta configu-

racao dos nos, os testes foram realizados com os seguintes protocolos:
e protocolo CAN, operando a 1 Mbps;
e protocolo CAN-FD, operando de 1 (campos de arbitragem) a 4 Mbps,

e protocolo FlexRay, operando a 10 Mbps.
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Tabela 10 — Especificacdo da mensagens que compdem a rede de comunicacao.

No6 Funcao Dados / TX-RX mensagens

Sensor Conjunto massa-mola de amorteci- | MSG-Body—Vert—Speed,
mento. Pardmetros do modelo de | MSG—Susp—Deflection e MSG—
sistema de suspensao ativa. Tire—Deflection

Atuador Ajustes na posicdo vertical do con- | MSG—Susp—Set—Vert—Speed

junto de suspensao.
Controlador | Computagdo dos niveis apropriados | MSG—Control-Law
para ajustes dos parametros da sus-
pensdo. Lei de Controle.

TG Gerador de trafego de mensagens. | MSG-StressN - CAN/CAN-FD
DummySS/DN - FlexRay
FTObserver | Envio de mensagens de diagnés- | MSG-Diagnostic-N

tico. Especificado para uso futuro.

Devido as caracteristicas do sistema de controle utilizado, todos os pacotes de dados
foram de 8 bytes, ndo necessitando uma variagdo maior de utilizacdo do campo de da-
dos tteis (payload) no protocolo CAN-FD. A implementagdo de cada codigo CAPL foi
realizada no equipamento Vector VN8910A com o plugin VN8970. O né controlador é
responsdvel pelo cdlculo da dindmica de controle simulada e representa o link entre o n6
controlador e os nés da suspensio (sensores e atuadores). Nas mensagens de trafego o
campo de dados das mensagens se manteve no padrao de 8 bytes, tendo a variagdo au-
mentada para 16 e 32 bytes no CAN-FD apenas para fins de aumento do trafego e carga
da rede nos diferentes cendrios simulados. Essa decisdo foi adotada para avaliar o me-
canismo de diagndstico e o comportamento do sistema em situagdes criticas e também
com o uso amplo da largura de banda do canal. Outro ponto importante a destacar é a
utilizagdo do protocolo FlexRay somente nos testes com o hardware de injecdo de EFT,
devido ao hardware VH6501 ainda ndo suportar o uso do protocolo FlexRay.

O segundo passo (“2. Andlise de Falhas”) representa a injecao de falhas e distirbios
na rede veicular, injecdes estas que no caso do hardware VH6501, foi feita usando ga-
tilhos especificos para as mensagens do sistema de controle e também com um né extra
adicionado para geracdo de trafego na rede. A configuracdo e andlise de desempenho da
rede foi realizada com o software CANoe/CANAnalyser. E comum o uso destas ferra-
mentas pela inddstria automotiva para o projeto e testes de conformidade de sistemas de
controle, provendo caracteristicas idénticas ao cenario real de operagdao. O conjunto de

ferramentas segue a seguinte sequencia de configuragao:
e VH6501 - Hardware para injec¢ao de distirbios em CAN/CAN-FD.
e Hardware de injecdo de transientes EFT (CAN/CAN-FD e FleRay).

e VNB8910A/VNE970 - Implementacido das ECUs e configuragdo dos nds da rede.
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e Vector CANoe - implementacdo dos scripts de funcionamento do sistema de con-
trole, scripts de andlise da rede e scripts de injecdo de falhas. Todo o desenvolvi-

mento na linguagem CAPL.

Maiores detalhes sobre a configuracdo de hardware de injecao de falhas e disturbios
serdo apresentados nas subse¢des seguintes que apresentam os experimentos realizados.

O terceiro passo (“3. Defini¢do de tabelas de referéncia.”) € caracterizado pela com-
posicdo das tabelas de referéncia para os testes, preenchidas levando em consideracio
os dados obtidos no testes de susceptibilidade previamente realizados. Com o objetivo
de verificar os tipicos atrasos de comunicagdo durante a operacdo normal do sistema de
controle (sem interferéncias ou disturbios acentuados), varios testes preliminares foram
realizados, obtendo os dados de desempenho da rede para cada um dos protocolos es-
tudados e em diferentes cargas de ocupacdo (12% - somente o sistema de controle em
CAN/CAN-FD, 2% - somente sistema de controle em FlexRay, 30%, e 80% com a adi-
cao de trafego gerado por software).

Os dados que compdem as tabelas de referéncias sdo guias para a defini¢do dos gati-
lhos de diagndstico, especificamente com o hardware de inje¢do de EFT. O presente es-
tudo de caso objetiva demonstrar a capacidade de detecc@o dos distirbios na rede, sendo
assim, nfo s@o necessdrios testes com todas as cargas de ocupacdo de rede, pois apenas
demandariam um estudo similar e repetitivo. Assim, nos experimentos realizados com o
hardware de injecdo de EFT, devido a variagdo tripla de injecdes e rajadas de EFT (47,
57 e 63 volts), os testes do mecanismo de diagnéstico foram realizados considerando 2%
(FlexRay), 12% (CAN e CAN-FD) e 30% (em todos os protocolos) de carga de ocupacdo
da rede, que j4 sdo suficientes para verificar a capacidade de detec¢do das degradacdes
de desempenho na rede veicular. De outra forma, no estudo com o hardware VH6501,
como ndo existem grandes variagdes dos tipos de distirbios, os testes foram realizados
com 12%, 30%, 50% e 80% de carga de ocupagdo da rede.

As tabelas 11, 12 e 13 mostram os dados obtidos nos testes preliminares e os gatilhos

de diagndstico definidos para cada um dos protocolos (valores em microsegundos).

Tabela 11 — Dados de referéncia para os testes com o protocolo CAN.

Metric/Trigger Bus 12% | Bus 30%
Difference Jitter (us) | 240 790

Ref Trigl (us) 250 800
Average Jitter (us) 33,12 72,52
Ref Trig2 +25% (us) | 42 90

A tabela 13 possui particularidades claras referentes ao desempenho superior do pro-
tocolo FlexRay, onde as variagdes medidas sem a inje¢do de distirbios geram pequenos

atrasos e tipicamente na ordem de nanosegundos, como também apresentados no estudo
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Tabela 12 — Dados de referéncia para os testes com o protocolo CAN-FD.

Metric/Trigger Bus 12% | Bus 30%
Difference Jitter (us) | 185,45 297,56
Ref Trigl (us) 190 300
Average Jitter (us) 20,34 49,50
Ref Trig2 +25% (us) | 25 62

Tabela 13 — Dados de referéncia para os testes com o protocolo FlexRay.

Metric/Trigger BusSS 2% BusSS 30%
Difference Jitter (us) | 0,0771 0,0775

Ref Trigl (us) 0,080 0,080
Average Jitter (us) 0,0254 0,0257

Ref Trig2 +25% (us) | 0,032 0,032

de (MICHELIN, 2014). Outro ponto a destacar nos testes com FlexRay, € que por questao
de coeréncia com os testes realizados no estudo anterior, as variacdes de carga ocorreram
no segmento estatico (neste caso com 2% e 30%), sendo mantido o segmento dinAmico

em 100% de ocupacdo para fins de andlise de estresse no protocolo FlexRay.

O valor de referéncia para a métrica de desempenho diference jitter foi definida base-
ada nos picos de atraso observados, tendo em vista que essa métrica registra as oscilacoes
abruptas entre as mensagens do ciclo de controle. Para a métrica average jitter os valo-
res de referéncia foram acrescidos de aproximadamente 25%. Esta decisdo foi tomada
devido a mudanca na média de atraso levar um periodo maior de tempo para se alterar,
assim, um gatilho nesse limite indica degradacdes de desempenho continuas e mais du-
radouras (que podem indicar defeitos em componentes ou ataques maliciosos na rede),
de acordo também com observacdes de degradagcdes causadas por falhas analisadas em
recentes pesquisas (ROQUE et al., 2017) (POHREN et al., 2019). Apesar destes gatilhos
serem configurados com foco neste estudo de caso, os ajustes destes parametros podem

facilmente ser alterados em futuras aplicacdes da metodologia.

Com base nestas informagdes, os passos 4 € 5 (“4. Scripts CAPL - Implementacdo
do mecanismo” e “5. Estudo de Caso - Suspensdo Ativa”) representam a implementacao
do mecanismo de diagndstico em linguagem CAPL (de acordo com modelagem apresen-
tada no Capitulo 4), além de processo de teste e validacdo com experimentos conduzidos
no estudo de caso. A implementagdo leva em consideracdo as métricas de desempenho
definidas para a avaliacdo da rede e os gatilhos acionados de acordo com as tabelas de

referéncia para cada protocolo.

Adicionalmente e para fins de andlise posterior, que podem servir para futuros traba-

lhos, todos os eventos de diagnostico detectados com estes gatilhos sdo armazenados em
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logs, identificando o n6, a mensagem e os valores das métricas. Essas informacdes ainda
podem ser acrescidas e configuradas pelo engenheiro de teste, com informacgdes sobre a
taxa de perda de pacotes/taxa de erros, carga total da rede ou carga efetiva, dependendo
dos objetivos e do sistema de controle que estd sob andlise. Essas informacdes podem
facilmente ser adicionadas com rotinas ja mapeadas no mecanismo atual, as quais sdo ob-
tidas também por funcdes pré-definidas dentro do software CANoe. A Figura 65 ilustra
um exemplo dos dados armazenados em arquivo de log sobre os eventos diagnosticados

na rede.

Figura 65 — Exemplo de arquivo de log com eventos diagnosticados e registrados.

; 5000047 ; 47 ; 23.500 ; 5000047 ;
; 5000000 ; ; 22.156 ; 5000047 ;
; 5000078 ; ; 33.116 ; 5000078 ;
; 5PPERE0 ; ; 32.149 ; 5600078 ;
; 5000047 ; ; 30.472 ; 5000078 ;
; 5000000 ; 47 ; 29.942 ; 5000978 ;
; 5000078 ; ; 33.116 ; 5600078 ;
; 5000000 ; ; 32.730 ; 5000078 ;
; 5000047 ; ; 31.581 ; 5000078 ;
; 5000000 ; ; 31.299 ; 5600078 ;

PREPRRREBRRRERREER
DO OO DOOO®®
OO R FRPROORFPRPFRPROO®

Fonte: Autor.

Neste sentido, métricas para avaliacdo de desempenho de rede sdo essenciais para as
fases de teste e normalmente o jitter é usado para avaliar o tempo de oscilacio entre as
mensagens recebidas e transmitidas. O jitter é calculado com base na variagao do tempo
de transmissdo de uma mensagem no barramento (MARY; ALEX; JENKINS, 2013). Por
exemplo, uma mensagem CAN com campo de dados padrdo de 8 bytes leva em torno de
130 us para ser transmitida a 1 Mbps com BitStuff de 5 bits. Em teoria este € o maior
tempo de resposta de uma mensagem no barramento, considerando uma situagdo Gtima.

Essas métricas sdo calculadas com auxilio do software Vector CANoe, que fornece
rotinas para a captura do tempo de transmissao entre as mensagens. Assim, de acordo com
(NAHAS; PONT; SHORT, 2009) foram utilizadas as seguintes métricas para a avaliacdo

temporal de desempenho da rede:

e Average lJitter - caracterizado pelo desvio padrdo na medida do tempo médio de
transmissao de mensagens. No entanto, o jitter médio € calculado instantaneamente

e atualizado de acordo com a evolucdo do desempenho do sistema.

e Difference Jitter - calculado subtraindo o melhor tempo de transmissao do pior
tempo de transmissao de um periodo medido. Neste caso, em funcdo do monito-
ramento em tempo de execucdo, o valor também € obtido registrando os picos de

transmissao de uma mensagem critica durante todo o periodo monitorado.

e Busload - a variagdo de carga da rede € obtida por rotinas internas do software

CANoe, de acordo com a programagdo dos nds que injetam trafego na rede.
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Os referidos termos das métricas foram mantidos em inglés devido a ampla adocao
na literatura. Em seguida, de forma complementar aos dados obtidos na ferramenta, é
necessario a realizacdo dos calculo em tempo de execugdo e continuamente do Average
Jitter, o qual é realizado de acordo com a abordagem de (NAHAS; PONT; SHORT, 2009)

e detalhado na seguinte equagao:

" (JMy — MTy)?
InstantAvgJit = \IZ (/ [4] )

i

nMsg ®)

onde,

J My; € o jitter at€ um dado ciclo de controle que pertence ao periodo/janela medido;
O jitter das mensagens € calculado de acordo com a rotina “DiffTime” provida pela ferra-
menta CANoe e acionada também dentro do c6digo CAPL do mecanismo. Cada variagao
registrada até o respectivo tempo € registrada em um array e em arquivos de logs, permi-
tindo o cdlculo das oscilagdes de desempenho durante todo o periodo monitorado;

M'T4 é a média aritmética no respectivo ponto no tempo;

nM sg numero total de uma dada mensagem.

E importante destacar que o cdlculo das métricas é associado e registrado de acordo
com as mensagens criticas que compdem o sistema de controle sob andlise, neste caso
referente ao sistema de suspensio ativa.

Para efetivar esse processo um algoritmo foi desenvolvido incorporando o processa-
mento das métricas, a ativacdo dos gatilhos de diagnostico, envio de mensagens de diag-
ndstico e também todas as rotinas de registro de logs do sistema de controle. O algoritmo
permite a andlise de sistemas de controle de tempo real registrando os eventos que indi-
cam degradacio de performance que podem ser criticas para o seu correto funcionamento.

A seguir é apresentado o pseudo codigo do algoritmo desenvolvido.

Algorithm 1 RT-Jitter monitor

: procedure CRITICALMSGMONITOR(MESSAGEID)

2 RangeLimit <— Percentual ou limite de tolerdncia para os gatilhos
3 while rede comunicando - checar ID da Mensagem Critica do

4 Dif Jit < Cdlculo da métrica Difference Jitter

5: AvgJit < Cdlculo da métrica Average Jitter
6
7
8
9

—

if Dif Jit/AvgJit > RangeLimit then
Log < Registro de Logs dos eventos
Time <— Registro do timestamp da ocorréncia

: MsglID < Messagel D > Id da msg afetada por disturbio.
10: SendM sgDiagnostic() > Possibilidade.
11: end if
12: check ECU Memory() > Verificar limite de armazenamento interno.
13: SendMessagetoCloud() > Possibilidade.
14: end while

15: end procedure
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A presente técnica permite o diagnéstico do sistema sob falhas e interferéncias, re-
gistrando todos os eventos de disturbios de desempenho, associando o nd e o sistema
de controle que esta em andlise. Destaca-se que o foco é monitorar os sistemas de con-
trole criticos de tempo real com restricdes de tempo rigidas, no cendrio automotivo nor-
malmente com tempo de ciclo abaixo de 20 milissegundos. Para aplicagdes futuras, foi
previsto a possibilidade de o algoritmo também enviar mensagens de diagndstico, permi-
tindo o desenvolvimento de aplicacdes de alto nivel, por exemplo, para gerar notificagdes
e também enviar dados de diagndstico para sistemas em nuvem (cloud computing). Es-
tas possibilidades nao foram implementadas devido as restricdes de hardware e também
escopo da atual pesquisa.

Os eventos armazenados permitem ao engenheiro a observa¢do de como o sistema
de controle opera durante diferentes situacdes criticas (durante falhas e interferéncias),
verificando também a influéncia das variagdes de carga da rede (busload) no sistema de
diagnéstico. Da mesma forma, com a presente metodologia também € possivel verificar o
desempenho dos protocolos de comunicagdo nas mesmas situacdes, indicando os limites
e 0s parametros criticos para a operacdo correta em sistemas de controle de tempo real
criticos.

As proximas secOes detalham os testes e andlise de desempenho realizadas com os
dois tipos de hardware usados para injecdo de distirbios e falhas na rede de comunicagdo
intra-veicular, com foco nos protocolos CAN, CAN-FD e FlexRay. Os detalhes qualita-
tivos e quantitativos destes experimentos sdo compilados e discutidos na Se¢do 6, com a

andlise dos dados dos experimentos realizados e validagdo da metodologia proposta.

5.2 Cenario de Teste 1 - Analise do mecanismo de diagnéstico com

distarbios gerados pelo hardware Vector VH6501

O primeiro cendrio de teste avalia a metodologia de teste proposta € 0 mecanismo
de diagnoéstico modelado (Capitulo 4) utilizando uma ferramenta usada e certificada pela
industria automotiva, o hardware Vector VH6501. Uma sequencia de experimentos para
andlise prévia da rede foi realizada com a ferramenta VH6501, com o sistema de controle
de suspensdo ativa, para fins de definir os parametros de referéncia dos gatilhos. Uma
nova tabela de referéncia é necessaria pela natureza diferente do disturbio (em relagdo ao
hardware de injecao de falhas usado no segundo estudo de caso) e consequentemente ge-
rar um comportamento diferente na rede de comunicagdo. As tabelas 14 e 15 apresentam
os dados obtidos e os valores de referéncia definidos. Os experimentos foram realizados
somente com os protocolos CAN e CAN-FD, devido a ferramenta VH6501 ainda nao su-
portar a comunicacao FlexRay. Os scripts de teste que foram desenvolvidos na linguagem

CAPL podem ser visualizados no Apéndice E.
O hardware Vector VH6501 (CAN disturbance interface) possui funcionalidades es-



Tabela 14 — Dados de referéncia para os testes com o protocolo CAN com a ferramenta

VH6501.
Metric/Trigger Bus 12% | Bus 30% | Bus 50% | Bus 80%
Difference Jitter (us) | 198 979 1989 4930
Ref Trigl (us) 200 1000 2000 5000
Average Jitter (us) 47,05 110,92 234,62 673,12
Ref Trig2 +25% (us) | 60 140 294 842

Tabela 15 — Dados de referéncia para os testes com o protocolo CAN-FD com a ferra-

menta VH6501.
Metric/Trigger Bus 12% | Bus 30% | Bus 50% | Bus 80%
Difference Jitter (us) | 185 289 1052 4970
Ref Trigl (us) 190 300 1060 5000
Average Jitter (us) 19,78 49,16 95,42 672,84
Ref Trig2 +25% (us) | 25 62 120 842

pecificas para a geracdo de disturbios nos sinais de redes CAN e CAN-FD. Essa ferra-
menta permite a observacao do comportamento do sistema de controle sob degradacao
de performance, pois, possibilita a geracdo de distirbios em partes especificas do quadro
CAN. Para o uso da ferramenta VH6501 existem pelo menos 9 pré-configuragdes de dis-
tirbios l6gicos, chamados dentro da ferramenta de “Desktops”. Cada pré-configuracao se
difere apenas no tipo de gatilho “trigger” do distirbio, sendo todas elas focadas em bits
especificos dentro do quadro CAN. Apesar de ser possivel usar o painel de acionamento
para cada um dos desktops de teste, para fins de automatizar os experimentos realizados,
para todos os testes os gatilhos de distdrbios foram acionados por temporizadores (*“ti-
mers”) que foram programados dentro do script CAPL de inje¢do dos disttirbios. Cada
desktop ainda possui parametros que permitem configurar uma variedade de sequéncias/-
repeticoes de injecdo aumentando o nivel de perturbacdo na rede. Desta forma, foram
escolhidos os desktops que geram os tratamentos de falhas mais comuns nos protocolos
de comunicag¢do. Sendo assim, foram escolhidos os seguintes desktops:

Software Trigger - Um desktop configurado por software que imediatamente envia
uma sequencia de bits ou uma sequencia de quadros na rede CAN. Os referidos disturbios

Sa0:

e Send One Dominant Bit Once - Um bit dominante de tamanho de 2 us ou 1 us é
enviado diretamente no barramento. Isso leva a uma situacdo de Stuff Bit Error,
uma vez que as interfaces CAN entendem que € um inicio de frame - SOF, mas

nada € enviado na sequencia.

e Send One Dominant Bit Multiple - Essa op¢ao apenas se difere da anterior por
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usar um parametro extra que permite o envio de uma repeticdo de bits dominantes
do tamanho pré-definido, gerando assim um tratamento maior de Stuff Bit Errors

por parte do protocolo.

e Send Frame Once - Essa opcao permite o envio de um distirbio em um frame
especifico, usando o seu identificador como pardmetro, porém sem dados, definindo
DLC =0.

e Send Frame Multiple - Com essa op¢ao uma sequencia de frames para a especi-
fica mensagem sdo enviados com DLC = 0. Ambos os distirbios de frame fazem
com que erros de processamento e inconsisténcia de dados ocorram em mensagens

especificas.

Frame Trigger - Com esse desktop é configurado um gatilho para uma mensagem
especifica, gerando uma sequencia de distirbios em posicdes especificas do quadro CAN.
Essa opcao permite 6 tipos diferentes de distirbios, com configura¢des e efeitos similares.
Neste experimento sdo usadas as quatro primeiras configuragdes, devido as duas ultimas
configuracdes serem repeticdes idénticas, porém ativadas por um gatilho externo que pode

ser conectado a porta de I/0O do hardware. Os referidos gatilhos usados sao:

e Disturb Ack Slot Once - Um gatilho € configurado para um mensagem com base em
seu identificador, tendo sua posi¢ao definida no delimitador CRC. Assim, é gerado
um distirbio no bit seguinte de Ack slot, enviando um nivel recessivo ao invés de

um dominante.

e Disturb Ack Delimiter Multiple - Essa op¢ao apenas se difere da anterior por usar
o gatilho no bit seguinte de Ack Slot para assim gerar uma sequencia de distirbios

no bit de Ack Delimiter, enviando um nivel dominante ao invés de um recessivo.

o Start Sending Frame in IFS Once - Essa configurag@o permite usar um gatilho para
uma mensagem especifica, tendo como posi¢ao do gatilho o segundo bit do espaco
de inter frames - IFS. Assim uma mensagem de DLC = 0 € enviada sem respeitar
o espaco de inter frames gerando quadros de erros e incrementando o contador de

transmissoes (bursts), afetando em consequéncia a carga da rede.

o Start Sending Frame in IFS Multiple - Com esta opcao tem-se 0 mesmo efeito de

disturbio da op¢do anterior, mas gerando uma sequencia maior de quadros de erros.

Missing Bit Trigger - Esse desktop é configurado como uma extensdo do desktop
anterior, porém agora configurando um gatilho para o campo CRC da mensagem. Se
o trigger for habilitado, a mensagem com um identificador previamente especificado e
com o offset configurado se torna o ponto do distirbio. Nesse desktop duas op¢cdes sdo

utilizadas e habilitadas via cédigo CAPL. Esta opcdes sdo apresentadas a seguir:
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e MissingBitTrigger - Esta opcdo € utilizada apenas para habilitar e desabilitar o

gatilho que verifica uma mensagem especifica.

e Disturb CRC Delimiter Multiple - O gatilho é configurado para a mensagem com
base em seu identificador, tendo sua posicdo definida como sendo o campo CRC
do frame. Assim, sdo geradas sequencias de distirbios de tamanho de um bit do
barramento, no campo CRC Delimiter, enviando um nivel dominante ao invés de

um recessivo.

No presente experimento a injecdo de distirbios foi feita em duas sequéncias, uma
com o desktop “Software Trigger” e outra com a unido dos desktops “Frame Trigger” e
“Missing Bit Trigger”. E importante notar que os scripts de teste CAPL foram codificados
para o presente estudo, devido a ferramenta apresentar apenas codigos de exemplo que
devem ser adaptados para cada estudo e aplicacgao.

De acordo com descri¢des dos desktops utilizados nos experimentos, campos especi-
ficos dos quadros CAN sao afetados, como por exemplo, o SOF, Ack Slot, Ack Delimiter,
IFS, CRC frame e CRC Delimiter. Todos os distirbios geram um tratamento excessivo de
erros, acionando os tipicos mecanismos de tratamento nativos do protocolo. A seguir sao

apresentados os resultados de aplicacdo destes desktops nos protocolos CAN e CAN-FD.

5.2.1 Injecao dos transientes no protocolo CAN e CAN-FD

Como especificado anteriormente, o sistema de diagndstico modelado tem como base
o sistema de controle de suspensdo ativa operando em diferentes condi¢des de cargas da
rede (com 12%, 30%, 50% e 80% de carga de ocupacgdo). Os testes seguem os dados
prévios que foram apresentados nas tabelas 14 e 15, tendo um periodo de amostragem
de 120 segundos, com inje¢des de distirbios em intervalos de 5 segundos, para fins de
observar os impactos de cada desktop no tratamento de erros do protocolo. A decisdo
deste tempo de amostragem também leva em considera¢do que, dentro deste periodo, foi
possivel observar todas as fun¢des programadas no mecanismo de diagndstico.

De acordo com (KOPETZ, 2002) a observacao de um sistema de tempo real deve
priorizar os eventos chave a se analisar, permitidos por um periodo de amostragem. Desta
forma, no presente estudo o periodo de amostragem estd relacionado com a anélise de
oscilagdes no tempo de ciclo de controle, influenciado por mensagens especificas da rede
de comunicac¢do. Neste caso, em apenas um segundo podem ser registrados 200 ciclos de
controle, assim, as analises podem ser realizadas em poucos segundos de monitoramento
darede. Outro ponto a destacar, é que grande parte dos testes de susceptibilidade a falhas e
interferéncias destacados na literatura, normalmente sao realizados em poucos segundos,
seguindo também as limitacdes das ferramentas de andlise utilizadas na industria.

Os disturbios sdo injetados pela ferramenta VH6501 com uma periodicidade de 5 se-

gundos, para ambas as sequencias “Software Trigger” e “Frame/Missing Bit Trigger”.
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Esse intervalo leva em consideracao que no c6digo CAPL de cada desktop, repeti¢des/ra-
jadas de disturbios sdo geradas, ocasionando uma interferéncia mais duradoura na rede.
Em conjunto aos distirbios injetados o mecanismo de diagndstico desenvolvido verifica
as variagdes de performance da rede e do sistema de controle, identificando e registrando
todas as situacdes anOmalas. A seguir a Figura 66 a) e b) apresentam os graficos resultan-
tes dos testes na injecdo de distirbios com 12% de carga (somente o sistema de controle
operando na rede), com a métrica average jitter. Logo abaixo a Figura 66 c) e d) mostra
a geracdo dos dados com base na métrica difference jitter.

Do mesmo modo, nas figuras 67 a), b), c) e d) sdo apresentados os testes com 30% de
carga, com ambas as métricas de andlise. Neste caso, inclui-se o sistema de controle em
conjunto com mensagens adicionais geradas pelo n6 “TG”, responsavel por gerar trafego
na rede CAN/CAN-FD. Os graficos gerados nas figuras 66 e 67 foram obtidos diretamente
da ferramenta de anélise integrada ao software Vector CANoe. Para cada gréfico gerado
a ferramenta também gera o respectivo arquivo de log da comunicacdo. Adicionalmente,
foram gerados arquivos de logs especificos para os eventos oriundos do mecanismo de
diagnéstico, registrados durante o periodo de monitoramento da rede CAN. Destaca-se
nestes dois primeiros experimentos, com 12% e 30% de carga da rede, que todos os

disturbios gerados pela ferramenta VH6501 foram registrados pelo mecanismo.

Figura 66 — Graficos dos testes com carga de 12% - métricas average e difference jitter.
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Nestes primeiros experimentos com carga de rede baixa € possivel observar que o nu-
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Figura 67 — Graficos dos testes com carga de 30% - métricas average e difference jitter.
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mero de eventos gerados de acordo com métrica average jitter € menor, pois seu objetivo
¢ observar um distirbio mais duradouro na rede. Esse monitoramento ocorre deste o ini-
cio da andlise e depende da quantidade de memoria interna da ECU, fato que em caso
de um monitoramento de longos periodos (dias, meses) levaria a criacdo de uma janela
temporal de monitoramento. Por outro lado, os eventos gerados com a métrica difference
Jjitter estdo relacionados a disturbios repentinos e de curta duracdo que afetam o desempe-
nho do sistema de controle. Neste caso a geracao de eventos € maior e reflete diretamente
as oscilagdes que estdo ocorrendo na rede de comunicagdo, como pode ser observado nas
figuras 66 e 67. A seguir a Figura 68 exemplifica o registro das estatisticas geradas pelo

software CANoe durante a andlise com 30% de carga da rede.

Dando continuidade a andlise, mais dois experimentos foram realizados com aumento

da carga da rede para 50% e 80%. As figuras 69 e 70 apresentam estes testes.

O objetivo destes testes € a observagao do comportamento do mecanismo de diagnés-
tico modelado em situagdes de alta ocupacdo da rede. Do mesmo modo, analisa-se os
efeitos das injecoes de falhas nas diferentes situagdes, e seus efeitos no desempenho do
sistema de controle de suspensio ativa. E possivel observar na Figura 69 a) e ¢) que no
teste com 50% de carga de ocupacao da rede CAN, o sistema de controle se torna instavel
e apos 80 segundos a rede entra em estado “BussOff”’, ndo obtendo mais nenhum dado de

trafego da rede por meio do software CANoe. No mesmo tipo de andlise, com as mesmas
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Figura 68 — Estatisticas geradas pelo software CANoe com 30% de carga de rede.

[ cAN Statistics CAN [l can Statistics CAN-FD
CAN Channel: CAN1 - CAN ~ [E& | 27  CANChannel: CAN1-CAN > |GR | &
Statistic Curert / Last Min  Max Avg | Statistic Cument / Last Min  Max  Avg
()" Busload [%] 3033 30.28 3045 3034 [#) Busload (%) 30,39 30,30 3042 3034
(¥« Min, Send Dist, [ms)] 0,000 n/a n/a n/a (4 Min, Send Dist, [ms] 0.000 n/a n/a n/a
(¥ Bursts fotal] 38743 n/a n/a n/a (¥ Bursts Rotal] 46884 n/a n/a n/a
(# Burst Time [ms] 1517 0250 1.517 0.880 [#)- Burst Time [ms) 1.392 0.250 1,392 0.714
[#)- Frames per Burst 12 2 12 7 [+l Frames per Burst n 2 1 6
()~ Std, Data ffr/s] 2396 2394 2408 2400 (3} Std. Data ffr/s] 2404 2397 2405 2400
=) Std, Data ftotal) 289118 na n/a n/a (=) Std. Data ftotal) 288435 n/a n/a n/a
5 FTObserver 3 n/a n/a n/a 5l FTObserver 1 n/a n/a n/a
5 CANStress 168630 n/a n/a n/a + 5l CANStress 168238 n/a n/a n/a
[ Bl Susp_Control_ECU 24125 n/a n/a n/a ~ Bl Susp_Control_ECU 24056 na n/a n/a
| Bl Susp_ECU 96360 n/a n/a n/a Bl Susp_ECU 96140 nfa n/a n/a
b Bl Unknown sender 0 n/a n/a n/a & Unknown sender 0 n/a nfa n/a
[ Ext. Data ffr/s) 0 0 0 0 ) Bxt, Data ffr/s] 0 0 0 0
(- Ex, Data fotal] 0 nfa n/a n/a ) Ext. Data fotal] 0 n/a n/a n/a
(¥« Std. Remote ffr/s] 0 0 0 0 (#)+ Std. Remote [fr/s] 0 0 0 0
| & Std. Remote ftotal] 0 n/a n/a n/a (¥ Std. Remote fotal) 0 n/a n/a n/a
() Bd. Remote ffr/s] 0 0 0 0 (#' BExt, Remote [fr/s] 0 0 0 0
[ Bxt, Remote fotal] 0 n/a n/a n/a [#]" Ext, Remote fotal] 0 n/a n/a n/a
Emorframes ffr/s] 3 0 13 1 Emorframes ffr/s) 0 0 5 0
Emrorfr ftotal) 133 n/a n/a n/a Emorframes Rotal] 43 n/a n/a n/a
=) Chip State Active n/a n/a n/a (=" Chip State Active n/a n/a n/a
Transmit Eror Count 0 n/a 180 n/a Transmtt Eor Count 0 n/a 152 n/a
Receive Emor Count 0 n/a 128 n/a Receive Emor Court 0 n/a 82 n/a
« Transceiver Erors 0 n/a n/a n/a Transceiver Emors 0 n/a n/a n/a
Transceiver Delay [ns] 0 0 0 0 Transceiver Delay [ns] 156 156 156 156

Fonte: Autor.

Figura 69 — Grificos dos testes com carga de 50% - métricas average e difference jitter.
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Figura 70 — Graficos dos testes com carga de 80% - métricas average e difference jitter.
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injecOes de falhas, € possivel observar na Figura 69 b) e d), que o sistema de controle
operando no protocolo CAN-FD tolera as injecdes de falhas. Do mesmo modo, nos testes
apresentados na Figura 70 € possivel observar o registro das oscilagdes da rede durante as
injecOes de falhas, destacando neste ponto, que nos experimentos com 80% de ocupagdo
da rede, os parametros de repeti¢des de falhas no protocolo CAN foram reduzidos pela
metade. Essa reducdo permite a conclusido do experimento na rede CAN convencional,
pois com 50% de carga de ocupagdo, a rede CAN ja entrou em estado ‘‘BussOff” nao
concluindo os experimentos.

A Figura 71 destaca as estatisticas geradas pelo software CANoe durante a andlise
com 80% de carga da rede. E possivel observar a maior taxa de erros (86 a 45) entre CAN
e CAN-FD, tendo os erros de transmissdo em 189 e 242 respectivamente, chegando perto

do limite de 256, o que geraria novamente o estado “BussOff”.

Em ambos os experimentos com alta taxa de ocupac¢do da rede, o mecanismo de diag-
nostico também consegue registrar todos os eventos de anomalias no desempenho. Essas
informacdes mostram, além da capacidade do mecanismo de diagndstico, o melhor de-
sempenho e tolerancia a distdrbios do novo protocolo CAN-FD.

O hardware Vector VH6501 se mostrou eficiente na geracao dos disturbios, fato que
destaca a sua adoc¢d@o na industria automotiva, na geracdo automadtica de disrupgdes que

possibilitam a andlise do comportamento de um sistema de controle perante problemas
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Figura 71 — Estatisticas geradas pelo software CANoe com 80% de carga de rede.

U CAN Statistics CAN [ can statistics CAN-FD
CAN Channel: CAN1 - CAN v [ % CANChannel: CAN1-CAN v || |2
Statistic Curment / Last Min  Max Avg Statistic Cument / Last Min  Max Avg
- Busload [%] gn 80.83 8142 81.14 [#) Busload [%] 81.32 8091 81.32 8114
(#)- Min, Send Dist. [ms}] 0.000 n/a n/a n/a [#)+ Min. Send Dist. [ms] 0.000 n/a n/a n/a
41 Bursts ftotal] 35177 n/a n/a n/a (#]- Bursts ftotal} 22336 n/a n/a n/a
[#] Burst Time [ms] 7.361 0251 16... 2705 | Burst Time [ms] 15.476 0250 19... 4274
- Frames per Burst 58 2 127 21 [#)- Frames per Burst 122 2 154 A4
+ Std, Data ffr/s] 6399 6371 6411 6400 (¥l Std, Data ffr/s] 6408 6370 6408 6400
(=1 Std, Data fotal] 770205 n/a n/a n/a )+ Std. Data fotal] 770532 n/a n/a n/a
Ll FTObserver 2 n/a n/a n/a Bl FTObserver 1 n/a n/a n/a
5 CANStress 649856 n/a n/a n/a 5l CANStress 650133 nfa n/a n/a
) Susp_Control_ECU 24075 n/a n/a n/a 5. Susp_Control_ECU 24082 n/a n/a n/a
B Susp_ECU 96272 n/a n/a n/a & Susp_ECU 96316 nfa n/a n/a
& Unknown sender 0 n/a n/a n/a Bl Unknown sender 0 n/a n/a n/a
- Ext, Data ffr/s] 0 0 0 0 - Ext. Data ffr/s] 0 0 0 0
+ Bxt. Data fotal] 0 nfa n/a n/a (¥ Ext. Data ftotal] 0 n/a n/a n/a
(¥~ Std. Remote fr/s} 0 0 0 0 [#)- Std, Remote ffr/s] 0 0 0 0
+1 Std, Remote fotal} 0 n/a n/a n/a [#]- Std. Remote ftotal} 0 n/a n/a n/a
+) Ext. Remote ffr/s] 0 0 0 0 + Bxt. Remote ffr/s] 0 0 0 0
4l Ext, Remote fotal] 0 n/a n/a n/a [+l Ext, Remote fotal] 0 n/a n/a n/a
Emorframes ffr/s] 0 0 g 1 Emorframes ffr/s) 4 0 5 0
Erorframes [total] 86 n/a n/fa n/a Emorframes ftotal] 45 n/a n/a n/a
=1 Chip State Active n/a n/a n/a (= Chip State Active n/a n/a n/a
Transmit Emor Count 0 n/a 242 n/a Transmit Error Count 0 n/a 189 n/a
Receive Emor Count 0 n/a 128 n/a Receive Emor Court 0 n/a 128 n/a
Transcelver Emors 0 n/a n/a n/a Transceiver Emors 0 n/a n/a n/a
Transceiver Delay [ns] 0 0 0 0 Transceiver Delay [ns] 156 156 156 156

Fonte: Autor.

na rede intra-veicular, observando limites de operacdo e degradacdes que podem ser cri-
ticas para o correto funcionamento. Por outro lado, o hardware injeta disturbios 16gicos
que afetam os quadros de mensagens especificas, pré-definidas durante a andlise e pro-
gramacdo do sistema de injecdo dos disturbios, ndo verificando falhas fisicas reais em
componentes da rede. O proximo cendrio de estudo de caso preenche essa lacuna, avali-
ando o sistema de diagnéstico, em conjunto com o sistema de controle, com a injecao de

falhas fisicas em uma rede real.

5.3 Cenario de Teste 2 - Analise do mecanismo de diagnéstico com

distarbios gerados por um hardware de Injecao EFT

O segundo cendrio de teste avalia a metodologia de teste proposta € 0 mecanismo
de diagndstico modelado para estudo de caso (Capitulo 4), utilizando um hardware de
injecdo de transientes elétrios rapidos (EFT), originado do primeiro estudo sobre suscep-
tibilidade a EFT (ROQUE et al., 2017), detalhado e apresentado na secdo 4.1.2 (testes
de susceptibilidade no protocolo CAN-FD). Maiores detalhes deste projeto de hardware
podem ser encontrados na dissertacao de mestrado de Daniel Pohren (POHREN, 2020).

O objetivo deste estudo é demonstrar que o mecanismo € capaz de registrar as anoma-
lias de desempenho que ocorrem nos trés principais protocolos de comunicagdo usados
em redes intra-veiculares, tendo como base os parametros obtidos das anélises de sus-
ceptibilidade aos transientes EFT e a modelagem do mecanismo seguindo a metodologia
proposta nesta Tese.

Uma sequencia de experimentos com o sistema de controle de suspensao ativa foi
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realizada tendo como base as andlises prévias apresentadas nas tabelas 11, 12 e 13, nos
protocolos CAN, CAN-FD e FlexRay. A injecdo de transientes EFT ocorreu no obser-
vando a rede de comunicagdo operando somente com mensagens do sistema de controle
(com carga de 2% e 12%) e com 30% de carga, com mensagens de trafego geradas por
dois nds (TG1 e TG2) programados dentro do software Vector CANoe. A sequencia de

injecdo de falhas foi a seguinte:

e EFT 47 vp com 687 us de rajada.
e EFT 57 vp com 1200 us de rajada.

e EFT 63 vp com 500 us de rajada.

Os scripts de teste que foram desenvolvidos na linguagem CAPL podem ser visuali-
zados nos Apéndices C e D, bem como também no Anexo A. A seguir sdo detalhados
os resultados destas sequencias de experimentos enfatizando a obtencdo dos dados e a

capacidade de deteccdo do sistema de diagnoéstico.

5.3.1 Injecao dos transientes EFT no protocolo CAN

A referéncia deste estudo de caso para exemplificar um sistema de controle critico,
¢ um sistema de controle de suspensdo ativa com a Lei de Controle enviada ciclica-
mente em Sms. Os transientes EFT injetados geram distirbios na modulacdo de sinais
dos transceptores, resultando em um tratamento excessivo de erros e perda de pacotes.
O mecanismo de diagndstico incorporado ao sistema de controle, procura gerar informa-
coes a respeito dos efeitos de degradacdo, causados por diferentes tipos de falhas, neste
caso, especificamente os transientes EFT, que sdo destacados em pesquisas da literatura
recente (FONTANA; HUBING, 2015) (BAUER; DEUTSCHMANN; WINKLER, 2015)
(ROQUE et al., 2017) (STRICKER et al., 2018) (MATSUSHIMA et al., 2018).

Os testes realizados seguem um periodo de amostragem de aproximadamente 30 se-
gundos, com inje¢des de disturbios em intervalos de 1 ms (com EFT de rajada de 500 us
e 687us) e 2 ms (com EFT de rajada de 1,2 ms). Por se tratar de um teste de susceptibi-
lidade com detec¢do e diagndstico das anomalias, o tempo de amostragem € considerado
suficiente, pois nesse tempo hd uma grande quantidade de ciclos da malha de controle.
Outro fator que limita o tempo de amostragem € a caracteristica e versdo da ferramenta
utilizada, que possui buffers de memoria interna pequenos, que impossibilita 0 armazena-
mento da grande quantidade de eventos que esse tipo de falha gera. Nesse caso, versoes
mais recentes das ferramentas Vector CANoe e hardware VN8900, com buffers de me-
moria maiores e possibilidade de adi¢do de memoria para armazenamento externo, que
possibilitam o armazenamento e registro de logs de comunica¢@o por longos periodos.

A primeira sequencia de injecdes foi realizada no protocolo CAN padrdo com taxa de

comunicacdo de 1 Mbps. Uma medicao inicial da rede de comunicacdo, com carga de
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ocupacdo em 12% e 30%, foi realizada para fins de verificagdao do ciclo médio da Lei de

Controle sem a inje¢@o dos pulsos de EFT. A Figura 72 apresenta a medicao inicial.

Figura 72 — Medicao prévia da rede CAN 1Mbps antes da sequencia de injecoes EFT.
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Fonte: Autor.

A medicao inicial nos permite observar baixos niveis de atraso na rede de comunica-
cao tendo trafego somente de mensagens do sistema de controle (Figura 72 a. ) e também
com mensagens de trafego (Figura 72 b. ) que elevam a carga de ocupacio para 30%, um
nivel considerado o limite em redes que possuam mensagens criticas. As figuras 73 e 74
apresentam os gréficos registrados com a primeira sequencia de injecdo EFT (47 volts e
687us de rajada), com destaque a métrica Average Jitter em conjunto com o sistema de
diagndstico e detec¢do de eventos.

Por meio dos graficos apresentados nas figuras 73 e 74 € possivel observar a efeti-
vidade do sistema de diagndstico no registro das anomalias, destacando os efeitos dos
transientes EFT com 47 volts e 687 us, que geram distirbios acentuados no ciclo de co-
municagdo. A parte central das figuras ilustra o registro instantdneo da variacao no jitter
ao longo da amostragem, enquanto a parte inferior destaca 0 momento em que um evento
andmalo foi registrado com base na métrica e nos gatilhos de referéncia adotados (42
e 90 us) em cada uma das variagdes de carga da rede. As figuras 75 e 76 destacam os
resultados das inje¢des de EFT com 57 volts e 1200 us de rajada.

Este segundo experimento de injecdo de falhas destaca que o intervalo maior de ocor-
réncia dos distdrbios, gerou um efeito menor na variacdo média do ciclo de controle (em
comparacao com o primeiro experimento), sendo nitido que com 30% de carga de ocupa-
cdo da rede os efeitos de degradacao sao mais acentuados.

No primeiro teste, com 12% de carga de ocupacdo, (Figura 75) dois eventos andma-
los foram detectados, registrando os momentos em que os gatilhos sdo acionados. No

segundo teste, com 30% de carga de ocupagdo da rede, um evento andmalo é registrado
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Figura 73 — Teste do sistema de diagndstico com Injecdo de EFT de 47vp e 687us na rede
CAN IMbps com 12% de carga.
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Figura 74 — Teste do sistema de diagndstico com Injecdo de EFT de 47vp e 687us na rede
CAN 1Mbps com 30% de carga.
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Figura 75 — Teste do sistema de diagnéstico com Injecao de EFT de 57vp e 1200us na
rede CAN 1Mbps com 12% de carga.
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Figura 76 — Teste do sistema de diagndstico com Injecao de EFT de 57vp e 1200us na
rede CAN 1Mbps com 30% de carga.
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apos o terceiro segundo da amostragem, elevando o ciclo médio para um patamar superior
a referéncia de desempenho, e devido ao impacto dos transientes na rede os valores ndo

retornaram aos parametros de referéncia.

A medida que a amplitude de tensdo dos transientes aumenta, a degradacdo em men-
sagens ciclicas de controle também € acentuada, sendo observado que o intervalo de ocor-
réncia destes disturbios é um fator ainda mais importante. Por fim, uma ultima sequencia
de injecoes EFT foi realizada com amplitude de 63 volts e 500 us de rajada. As figuras

77 e 78 apresentam os gréficos destes experimentos.

Figura 77 — Teste do sistema de diagndstico com Injecdo de EFT de 63vp e 500us na rede
CAN 1Mbps com 12% de carga.
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Essa observacdo permite avaliar a degradacdo causada com intervalos menores na
ocorréncia das disrup¢des de sinal do protocolo CAN. Nesta etapa, a Figura 77 destaca a
ocorréncia do estado de “BusOff” durante a injecdo de EFT de 63 vp e 500 us, com 12%
de carga de ocupac¢do da rede, causando a interrupcdo de toda a comunicacdo na rede
CAN. Essa situacdo ocorreu devido a alta incidéncia de transientes gerando disrupcoes de
sinal, que consequentemente elevaram o contador de erros de transmissdo a valores acima

de 255, que € o limite tratado pelo protocolo.

A Figura 79 apresenta as estatisticas geradas pelo software CANoe durante a injecdo
de EFT com 63 volts, enfatizando o estado ‘‘BusOff” e a quantidade de quadros de erro

durante os dois experimentos realizados.
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Figura 78 — Teste do sistema de diagndstico com Injecido de EFT de 63vp e 500us na rede
CAN leps com 30% de carga.
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Figura 79 — Estatisticas durante a Injecao de EFT com 63vp e 500us na rede CAN leps.

[3h CAN statistics

L@ CAN Statistics

CAN Channel: CAN 1 - CAN &= CAN Channel: CAN 1 - CAN [ 25
Statistic Current.. Min M.. Avg Statistic Current/ .. Min Max Avg
#- Busload [%] 0.00 (20 1 . S # Busload [%] 30.75 3044 30.. 30.71
#-Min. Send Dist. [... 0.000 n/a n/a nia # Min. Send Dist. [ms] 0.000 n/a nfa nfa
- Bursts [total] 4714 n/a n/a nla #- Bursts [total] 12684 nia nfa nfa
& Burst Time [ms]  0.503 0..| 0. [0sc & Burst Time [ms] 1.517 0251 15.. 0.736
& Frames per Burst 0 2 4 4 # Frames per Burst 12 2 12 6
& Std. Data [fr/s] 0 0 1.. 631 # Std. Data [fr/s] 2400 2396 2401 2400
& Std. Data [total] 23354 n/a n/a n/a & Std. Data [total] 79871 n/a nfa nfa
L& FTObserver 5 n/a nla n/a 5 FTObserver 1 nfa nla nia
& CANStress 0 nfa n/a nla 5 CANStress 46586 nia nfa nla
5 Susp_Con... 4669 n/a n/a n/a 5 Susp_Control_ECU 6656 n/a na nla
5 Susp_ECU 18680 nfa nfa nfa B Susp_ECU 26628 n/a na nfa
2 Unknowns... 0 n/a n/a nla 5 Unknown sender 0 n/a na nfa
& Ext. Data [fr/s] 0 0O 0 0 # Ext. Data [fr/s] 0 0 0 0
& Ext. Data [total] 0 n/a n/a nla #- Ext. Data [total] 0 n/a nfa nfa
#- Std. Remote [fr/s] 0 0 0 0 % Std. Remote [fr/s] 0 0 0 0
# Std. Remote [tot.. 0 n/a n/a nia #- Std. Remote [total] 0 n/a n/a nfa
#- Ext. Remote [fr/s] 0 0 & |0 # Ext. Remote [fr/s] 0 0 0 0
#- Ext. Remote [total] 0 n/a n/a nia #- Ext. Remote [total] 0 n/a n/a nla
 Errorframes [fr/s] 0 0 36 8 Errorframes [fr/s] 32 9 45 29
Errorframes [total] 304 n/a n/a nfa Errorframes [total 957 n/a na nfa
& Chip State Off n/a n/a n/a & Chip State Active n/a na nla
Transmit Error... 256 nfa 256 n/a  Transmit Error Count 0 n/a 13 nla
Receive Error ... 0 na 9 nla Receive Error Count 0 nia 10 nla
Transceiver Errors 0 n/a nfa n/a Transceiver Errors 0 n/a nia nfa
Transceiver Dela... 0 0O 0 O Transceiver Delay [ns] 0 0 0 0

Fonte: Autor.

Com o intuito de concluir uma andlise do sistema de diagndstico na rede CAN, com
a referida amplitude de EFT, o intervalo de injecdo dos transientes foi elevado de 1 ms
para 3 ms, permitindo a conclusdo do experimento. Assim, a Figura 78 destaca a andlise
da rede de comunicacdo CAN com 30% de carga e a respectiva detec¢ao dos eventos de
degradacdo de desempenho. Observa-se também na primeira parte do grafico o impacto
acentuado nos atrasos do ciclo de comunicagdo, fato que evidencia o efeito de degradacao

com maior amplitude de tensdo e menor frequéncia das injecoes de EFT.
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5.3.2 Injecao dos transientes EFT no protocolo CAN-FD

De acordo com os experimentos de susceptibilidade realizados (subsecdo 4.1.2 e secdo
5.2) e com recentes resultados destacados em (POHREN et al., 2019), o protocolo CAN-
FD obteve melhores resultados durante as injecdes de transientes EFT, tolerando uma
quantidade maior de distirbios. Devido a atualiza¢des nas especificacdes do hardware/-
camada fisica (clock de operagdo, bit time, transceptores), com novas especificacdoes na
camada de enlace do protocolo (ex: Bit EDL - reservado para especificacdo do formato
extendido do frame e BRS - especifica a taxa de bit no campo de dados), o protocolo
consegue trabalhar com taxas de transmissdo de dados de forma flexivel (variando de 1 a
8 Mbps), com campos de dados entre 1 e 64 bytes.

Essa caracteristicas agregaram uma capacidade maior para o desenvolvimento de apli-
cacoes de diagnostico e deteccao de falhas, permitindo o uso de parte da largura de banda
para mensagens e registro de eventos de status de diferentes componentes do veiculo.
Desta forma, a verificacdo do mecanismo de diagndstico com a sequencia dos experimen-
tos de injecdo de falhas EFT, procura evidenciar e confirmar as informacdes obtidas em
estudos anteriores com o CAN-FD, verificando ainda se o protocolo pode atender as de-
mandas de aplicagdes futuras. A Figura 80 apresenta uma andlise da rede CAN-FD antes
das injecdes EFT, para fins de verificacio do atraso médio da Lei de Controle do sistema

de suspensdo ativa que é objeto deste estudo de caso.

Figura 80 — Medic¢ao prévia da rede CAN-FD 1 a 4 Mbps antes da sequencia de inje¢cdes
EFT.
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Observa-se que a variagcao média de atraso segue os padroes registrados anteriormente,
com aproximadamente 20 us com a métrica average jitter, e picos de até 180 us com
a métrica difference jitter, com barramento em 12% de ocupag@o (somente sistema de

controle comunicando), valores inferiores aos registrados com o protocolo CAN padrao.
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Com o barramento em 30% os valores registrados com as respectivas métricas ficaram
em torno de 290 e 48 microssegundos (difference jitter e average jitter). Esses valores
sequem os padroes de referéncia destacados na Tabela 12, definindo assim o gatilho 1
(Diference Jitter Trigl) em 190 e 300 us, e o gatilho 2 (Average Jitter Trig2) para 25 e 62
us, respectivamente nos testes com 12% e 30% de carga de ocupagdo da rede CAN-FD.
As figuras 81 e 82 apresentam os resultados da primeira sequencia de inje¢des EFT,

com 47 volts e 687 us de rajada.

Figura 81 — Teste do sistema de diagndstico com Injecao EFT de 47vp e 687us na rede
CAN-FD 1 a 4 Mbps com 12% de carga.
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Fonte: Autor.

E possivel observar nos graficos que em ambas as situaces de carga da rede sdo gera-
dos eventos relativos ao gatilho 2 (Trig2), que ilustra a forma de detec¢dao das anomalias
de desempenho da rede CAN-FD. Em ambos os graficos sdo destacados os pontos em que
ocorre o registro dos eventos (Ref. Trig2), com atualizagdo constante da métrica durante
o periodo de andlise. Os dados analisados destacam o aumento do ciclo médio de comu-
nicacdo, evidenciado pelo fato de a média ndo retornar ao patamar de referéncia. Neste
primeiro experimento com o CAN-FD, o intervalo de inje¢do de transientes EFT € de 1
ms, gerando a andlise de estresse necessdria para medir os efeitos de degradagdo na rede
de comunicagao.

Dando sequencia ao experimentos, nas figuras 83 e 84 sao apresentados os graficos
gerados durante os as inje¢des de EFT com 57 volts e 1,2 milissegundos de rajada.

Como ja observado nos testes de susceptibilidade aos transientes com o protocolo
CAN, as injecdes de EFT com 1,2 ms de rajada geraram efeitos similares, elevando o
atraso na Lei de Controle para valores acima de 100 microssegundos. Tais valores sao

menores em relacdo aos efeitos gerados no protocolo CAN padrido, mas mostram que a
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Figura 82 — Teste do sistema de diagndstico com Injecao EFT de 47vp e 687us na rede
CAN-FD 1 a 4 Mbps com 30% de carga.
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Figura 83 — Teste do sistema de diagnostico com Injecdo EFT de 57vp e 1200us na rede
FD 1 a4 Mbps com 12% de carga.
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Figura 84 — Teste do sistema de diagnostico com Injecdo EFT de 57vp e 1200us na rede
CAN-FD 1 a 4 Mbps com 30% de carga.
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incidéncia de distirbios pode também degradar a rede de comunicacdo CAN-FD e que o
mecanismo é capaz de detectar tais variacdes. Durante os testes as variagdes se tornaram
permanentes apds 10 segundos de injec@o de falhas, mantendo os valores de atraso acima

dos parametros de referéncia.

Por fim, as figuras 85 e 86 destacam os graficos obtidos pelo software CANoe durante

a terceira sequencia de injecdo de falhas, com EFT de 63 volts e 500 microssegundos.

Os experimentos realizados com maior amplitude de tensdo destacam uma degradacao
de desempenho ainda mais acentuada, observados pela maior incidéncia de picos de atraso
com a andlise da rede em 30% de carga de ocupacao (Figura 86). O algoritmo registra a
oscilacdo de acordo com as métricas, onde o average jitter do periodo se mantém acima
dos parametros e em crescimento constante. Devido ao periodo de amostragem e também
ao fato de o protocolo CAN-FD tolerar uma quantidade de tratamento de erros maior, o

estado “BusOff”” nao foi registrado.

Adicionalmente, a Figura 87 destaca as incidéncia de quadros de erros durante esta
dltima sequencia de injecdo de EFT. E possivel observar em destaque os registros da ECU
“FTObserver”, responsavel por fazer o diagndstico em tempo de execugdo das oscilacdes
de desempenho no sistema de controle. A ferramenta de andlise registrou um aumento na

taxa de quadros de erros, entre 20 e 24 quadros por segundo em média.
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Figura 85 — Teste do sistema de diagndstico com Injecao EFT de 63vp e 500us na rede
CAN-FD 1 a4 Mbps com 12% de carga.
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Figura 86 — Teste do sistema de diagndstico com Injecao EFT de 63vp e 500us na rede
CAN-FD 1 a 4 Mbps com 30% de carga.
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Figura 87 — Estatisticas durante a Injecdo de EFT de 63vp e 500us na rede CAN-FD 1 a 4
Mbps. a) Bus em 12% e b) Bus em 30%.

a) b)
[ CAN Statistics - o x [FCAN Statistics - o
CAN Channel: CAN 1 - CAN ol o [ CAN Channel: CAN 1 - CAN - =2
Statistic Current/L... Min  Max Avg Statistic Current/L.. Min  Max Avg
# Busload [%] 1257 1255 1314 12.77 # Busload [%] 30.58 30.30 30.90 30.59
# Min. Send Dist. [ms] 0.000 na na n/a # Min. Send Dist. [ms] 0.000 na n/a na
& Burst Time [ms] 0.503 0251 0503 0484 & Burst Time [ms] 1.392 0251 2406 0.717
# Bursts [total] 6525 na na n/a # Bursts [total] 12548 na na na
% Frames per Burst 4 2 4 4 # Frames per Burst n 2 19 6
# Std. Data [fr/s] 1000 996 1001 1000 # Std. Data [fr/s] 2400 2393 2407 2400
Std. Data [total] 31792 n/a na nfa = Std. Data [total] 74737 na n/a n/a
[ 2 Frobserver 2 ] na na na 2 FTObserver 2 ] na na na
2 CANStress 0 n/a n/a n/a 4 CANStress 43595 nja na na
2 Susp_Control_ECU 6358 na na n/a 2 Susp_Control ECU 6227 na na na
2 Susp_ECU 25432 na na n/a & Susp_ECU 24913 na nfa na
& Unknown sender 0 n/a na nia £ Unknown sender 0 na n/a na
# Ext. Data [fr/s} 0 0 0 0 # Ext. Data [fr/s] 0 0 0 0
# Ext. Data [total] 0 n/a na nia # Ext. Data [total] 0 na na na
# Std. Remote [fr/s] 0 0 0 0 # Std. Remote [fr/s] 0 0 0 0
+ Std. Remote [total] 0 n/a na n/a # Std. Remote [total] 0 na na na
# Ext. Remote [fr/s] 0 0 0 0 & Ext. Remote [fr/s] 0 0 0 0
% Ext. Remote [total] 0 n/a na n/a # Ext. Remote [total] 0 n/a n/a n/a
Errorframes [fr/s] 0 0 52 20 Erorframes [fr/s] 34 0 48 24
Errorframes [total] 635 n/a n/a n/a ‘ Errorframes [total 763 n/a n/a n/a
Chip State Actlive na na n/a Chip State Active na n/a na
Transmit Error Count 0 na 0 nfa Transmit Error Count 0 na 8 na
Receive Error Count 0 na 15 na Receive Error Count 0 na 14 na
Transceiver Errors 0 n/a na n/a Transceiver Errors 0 nia na na
Transceiver Delay [ns] 18 118 18 118 Transceiver Delay [ns] 18 118 118 18

Fonte: Autor.

As informagdes apresentadas nas estatisticas da rede corroboram que o método de in-
jecao de EFT funcionou adequadamente e que falhas na modulacao de sinais resultou em
grande quantidade de tratamento de erros. Esta terceira andlise da rede CAN-FD confirma
o impacto negativo de transientes de curta duracdo de rajada e com mais frequéncia de
ocorréncia. Assim, enfatiza-se que os testes realizados demonstram situacdes de falhas
provocadas, em uma rede veicular real, as quais sdo importantes para testes de conformi-

dade e defini¢do dos limites de operagdo de vérios sistemas de controle criticos.

5.3.3 Injecao dos transientes EFT no protocolo FlexRay

A terceira sequencia de injecOes foi realizada no protocolo FlexRay com taxa de co-
municacdo de 10 Mbps no Canal A. A sequencia de injecdes de transientes EFT apre-
sentada nesta se¢do, segue o mesmo método e sequencia apresentados nos testes de sus-
ceptibilidade da subsecdo 4.1.3. A diferenca neste caso € a utilizacdo de um né extra na
rede FlexRay (“FTObserver”), onde esta implementado o mecanismo de diagndstico que
realiza o processamento das métricas e registro dos eventos de acordo com as referéncias
definidas na Tabela 13.

Estes testes tem o intuito de verificar as possibilidades de detec¢do de anomalias de
desempenho geradas por falhas ou interferéncias na rede de comunicacio FlexRay, tendo
como foco as mensagens ciclicas do sistema de controle de suspensdo ativa. A imple-
mentacdo do sistema de controle segue a modelagem do controlador 3 apresentado em
(MICHELIN, 2014), apresentado no Apéndice A. O protocolo FlexRay tem na sua ori-
gem de criacdo, a robustez e confiabilidade como premissas, fato comprovado pelos bai-

xos niveis de interferéncias verificados nos testes de susceptibilidade. Mesmo durante os
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testes de injecao de falhas o protocolo apresentou no pior caso (EFT de 63 vp e 500us,
com 80% seg. estatico e 100% seg. dinamico) uma variagdo média maxima de apenas 94
microssegundos.

Desta forma, as mesmas sequencias de inje¢cdes de transientes EFT realizadas no pro-
tocolo CAN e CAN-FD também foram realizadas com o protocolo FlexRay (EFT de 47,
57 e 63 volts). Como parametro inicial a Figura 88 apresenta o gréfico da rede FlexRay
antes das injegdes EFT, verificando novamente os baixos atrasos médios (average jitter)

nas mensagens da lei de controle do sistema de suspensao ativa.

Figura 88 — Medigao prévia da rede FlexRay antes da sequencia de injecdes EFT.
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Fonte: Autor.

A medicao inicial foi realizada com 2% e 30% de carga de ocupacdo do segmento
estdtico, Figura 88 a) e b), confirmando os valores para a defini¢do dos gatilhos do sistema
de diagnostico. Apesar do tempo da Lei de Controle ser de 5 ms, € possivel observar
na Figura 88 a) que a varia¢do € de poucos nanosegundos (linha central em 5.000028).
Assim como nos experimentos anteriores, ambas as métricas average e difference jitter
sdo usadas para os registro de eventos, mas como a variagdo média € menos significativa e
os picos de atrasos sdo mais acentuados e perceptiveis, nos graficos optou-se por mostrar
as deteccoes realizadas com a métrica difference jitter. A compilagdo de dados completa
com ambas as métricas é apresentada no Capitulo 6, durante a andlise dos resultados. As
primeiras sequencias de inje¢do de transientes EFT com 47 volts e 687 us de rajada, na
rede FlexRay com 2% e 30% de carga, sdo apresentados nas figuras 89 e 90.

Os valores de tempo dos picos de atrasos durante a apresentacdo do difference jitter
medido (dados da linha do meio nas figuras 89 e 90) estdo em nanossegundos, lembrando
que a referéncia limite para o gatilho € de 80 ns. Devido ao fato de os atrasos no protocolo

FlexRay serem menores, para melhor destacar os pontos onde hd impacto dos transientes
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Figura 89 — Teste do sistema de diagnostico com Inje¢do EFT de 47vp e 687us na rede
FlexRay 10 Mbps com 2% de carga.
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Fonte: Autor.

Figura 90 — Teste do sistema de diagndstico com Injecao EFT de 47vp e 687us na rede
FlexRay 10 Mbps com 30% de carga.
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EFT, o grifico do ciclo médio da lei de controle esta mais aproximado (zoom in), sendo
notdvel os pontos onde ocorrerem os elevados distirbios. Na parte inferior das figuras,
o grafico mostra no formato ‘““ativo/inativo” quando um evento € gerado e registrado no
arquivo de log. Devido ao nivel acentuado dos distdrbios em relagdo ao ciclo médio nor-
mal, os tempos de comunica¢do demoram alguns segundos para retornar aos parametros
usuais.

E importante destacar que nesta parte do estudo o foco é a aplicacio do sistema de
diagndstico modelado de acordo os hardwares de injecdo de falhas, ndo sendo necessdrio
todos os testes com diferentes taxas de ocupagdo da rede FlexRay, os quais foram traba-
lhados na anélise de susceptibilidade a falhas. O detalhamento qualitativo e quantitativo
dos dados obtidos nestes experimentos serdo apresentados na se¢do 6.2, quando da com-
pilac@o e discussdo de todos os resultados obtidos nos testes com os trés protocolos de
comunicacdo. A segunda sequencia de injecdes EFT na rede FlexRay, com 57 volts e 1,2

ms de rajada € apresentada nas figuras 91 e 92.

Figura 91 — Teste do sistema de diagndstico com Injecdo EFT de 57vp e 1,2 ms na rede
FlexRay 10 Mbps com 2% de carga.
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Fonte: Autor.

No gréfico da Figura 91, com carga de ocupagdo de 2% (somente o sistema de controle
comunicando) é possivel observar um disttirbio acentuado aos 15 segundos, o qual eleva
o ciclo médio para a escala de microssegundos (em torno de 10 us), o que faz com que
essa média demore aproximadamente 5 segundos para voltar ao patamar normal da rede.
Por outro lado, na Figura 92, com carga de ocupacdo de 30%, é possivel observar que
essa degradagdo acentuada ocorre apds 23 segundos de monitoramento, devido ao maior
trafego de mensagens no barramento.

Por fim, a terceira sequencia de injecOes EFT na rede FlexRay, com 63 volts e 500 us

de rajada € apresentada nas figuras 93 e 94.
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Figura 92 — Teste do sistema de diagndstico com Injecdo EFT de 57vp e 1,2 ms na rede
FlexRay 10 Mbps com 30% de carga.

£ .000045 \
Eooomo—
[
'S 0000359
o
©000030-
- U
© 000025
5.000020
i Difference jitter no instante
107 Ref. Trig1
g0d ! R
M1 T
i I |

Diff Jitter (ns)

{0 AT T T O OTAT VTP TAOYFOTOO £ A AR

Eventos registrados

Evento (0 - Inativo, 1 - Ativo)

01 2 3 4 5 6 7 8 9 10 11 12 13 14 15 16 17 18 19 20 21 22 23 24 25 26 27 28 29 30 31 32 33 34 35 3 37 3B
[s]

Fonte: Autor.

Figura 93 — Teste do sistema de diagndstico com Injecdo EFT de 63vp e 500 us na rede
FlexRay 10 Mbps com 2% de carga.
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Fonte: Autor.

Neste tltimo experimento (figuras 93 e 94 ) observa-se uma ocorréncia de pelo menos
dois distirbios acentuados durante o periodo de amostragem, devido a tensdo maior dos
transientes e também a influéncia do trafego na rede. A quantidade de quadros de erros
no periodo foi de 1855 (EFT de 47v e 687us, primeiro experimento), 824 (EFT de 57v e
1200us, segundo experimento) e 1029 (com EFT de 63 v e 500us, terceiro experimento),
destacando da mesma forma que nos estudos anteriores, o maior efeito de degradacao da

rede com rajadas de EFT menores e mais frequentes. A principal diferenca é realmente
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Figura 94 — Teste do sistema de diagndstico com Injecdo EFT de 63vp e 500 ms na rede
FlexRay 10 Mbps com 30% de carga.
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Fonte: Autor.

a amplitude dos distdrbios no primeiro e terceiro experimento, que elevam as médias dos
ciclos de comunicacao para valores acima de 10 microssegundos, muito além da média
normal do protocolo. Durante o periodo amostrado um nimero menor de eventos foi
registrado com o mecanismo de diagndstico, mostrando na pratica o menor efeito de

degradacdo no protocolo FlexRay.
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6 ANALISE DOS RESULTADOS

6.1 Analise de desempenho da rede e do sistema de controle veicular

no cenario 1 - hardware Vector VH6501

O estudo de caso representou uma aplicagdo pratica do mecanismo de diagndstico
de anomalias de desempenho que foi modelado, sendo este, agregado a um sistema de
controle de suspensdo ativa em uma rede veicular, simulando situagdes tipicas de interfe-
réncias. A avaliacao da capacidade de deteccdo dos distirbios foi realizada em diferentes
situacdes de carga da rede, e de acordo com estudos recentes destacados na literatura. O
mecanismo € resultado de andlises de degradagdo causada por falhas em redes veiculares,
baseado em estudos dos efeitos de degradacdo causados por EFTs. O estudo dos EFTs em
diferentes protocolos de comunicacgdo, serviu para exemplificar as variagdes que os sis-
temas de controle criticos podem sofrer, o que possibilitou a especificacdo de requisitos
que foram integrados ao sistema de controle. Essas informagdes sobre requisitos rela-
cionados aos efeitos de falhas, destacam a importancia da abordagem apresentada nesta
tese, que mantém uma ligacdo entre as fases iniciais de projeto com as fases de teste e

conformidade das fun¢des do sistema de controle.

Todos os experimentos foram conduzidos de acordo com os passos apresentados na
Figura 64, seguindo as tabelas de referéncia (11 e 12) desenvolvidas apds a especifica-
cdo de requisitos, focado nos problemas de degradacdao de desempenho constatados nos

estudos sobre o impacto de EFTs.

O estudo usou como base as métricas Average Jitter e Difference Jitter, amplamente
usadas em trabalhos da literatura no contexto de redes veiculares, para o acionamento
de gatilhos e registro de eventos associados a degradacdo de performance do sistema.
Este tipo de abordagem contribui também para a verificagdo do impacto das falhas nos
protocolos de comunicacao, permitindo o registro de quando e como os distirbios gerados
por falhas podem degradar os sistemas de controle criticos (restricdes temporais rigidas).

E importante destacar que o mecanismo de diagnéstico desenvolvido pode gerar um
grande volume de dados referentes as variagdes de desempenho da rede de comunicagao.

Neste primeiro cendrio, esse fato também foi um dos motivadores da ado¢do de um tempo
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de amostragem méximo de 120 segundos (em fun¢do da grande quantidade de eventos ge-
rados e armazenados na memoria interna), o qual permite a verificacido da aplicabilidade
do presente trabalho.

A seguir as tabelas 16 e 17 apresentam os resultados que foram compilados apds a
realizacdo de todos os experimentos, na rede veicular com os protocolos CAN e CAN-

FD. Os dados de tempo amostrados e relacionados as métricas estdo em microsegundos e

os eventos gerados sdo especificados de acordo com a quantidade de ocorréncias.

Tabela 16 — Resultados obtidos com o protocolo CAN durante os experimentos.

Métrica/Eventos Rede 12% | Rede 30% | Rede 50% | Rede 80%
Difference Jitter (us) | 5011 5656 16271 19091
Eventos Trigl 35 74 46 3019
Average Jitter (us) 159,91 182,66 256,17 1728,93
Eventos Trig2 2 3 5 2

Tabela 17 — Resultados obtidos com o protocolo CAN-FD durante os experimentos.

Métrica/Eventos Rede 12% | Rede 30% | Rede 50% | Rede 80%
Difference Jitter (us) | 4993 5890 6383 21665
Eventos Trigl 44 56 135 3196
Average Jitter (us) 123,79 131,76 174,97 2613,47
Eventos Trig2 1 1 1 1

De forma complementar as tabelas, as figuras 95 e 96 sumarizam os dados de perfor-

mance obtidos nos experimentos resultantes da aplicacdo do mecanismo de diagndstico.

Figura 95 — Sumario dos testes com o hardware VH6501 - métrica average jitter.
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Figura 96 — Sumadrio dos testes com o hardware VH6501 - métrica difference jitter.
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Estes graficos destacam o melhor desempenho do protocolo CAN-FD, evidenciados
pelos picos menores de atrasos registrados no tempo de amostragem, com base nas duas
métricas de desempenho. Durante essa andlise o hardware VH6501 se mostrou eficiente
na geracao dos disturbios com os desktops (Software trigger e Frame/Missing Bit trigger)
nos testes com o protocolo CAN e CAN-FD, destacando a aplicabilidade da ferramenta na
obtencdo de dados de redes intra-veiculares. Sumarizando os dados de atrasos registrados
e apresentados nas tabelas 16 e 17, é possivel evidenciar a aplicabilidade pratica de um
mecanismo de diagndstico, com o registro dos eventos que podem ser criticos ao desem-
penho do sistema de controle. A Figura 97 a) e b) apresenta todos os eventos registrados
durante os testes realizados com o hardware VH6501, considerando todas as cargas de

ocupacao da rede.

Figura 97 — Eventos registrados pelo mecanismo de diagndstico durante todos os testes
com o hardware VH6501.

a) Eventos registrados com a métrica average jitter b) Eventos registrados com a métrica difference jitter
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Fonte: Autor.

Os valores especificados no gréfico da Figura 97 indicam a quantidade de eventos re-
gistrados nos arquivos de log, destacando que apesar da quantidade de eventos registrados

ser maior no CAN-FD com 80%, esses eventos ndo tem a mesma amplitude e frequéncia
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de ocorréncia do CAN padrio.

Durante a andlise do periodo de amostragem da rede, o gatilho 1 (relacionado a mé-
trica difference jitter) gera um maior nimero de eventos porque esta associado a picos de
atraso entre as mensagens do sistema de controle. Por outro lado, o gatilho 2 (relacionado
a métrica average jitter) esta associado ao atraso médio entre mensagens de controle e o
registro de eventos depende da amostra de tempo analisada, do protocolo e da quantidade
de injecdo de perturbacdo. Estes fatores podem ser modificados de acordo com os tipos
de andlise de estresse que o engenheiro pretende fazer em diferentes tipos de sistemas de

controle.

O gatilho 1 indica disturbios repentinos de desempenho no sistema de controle, per-
mitindo a verificagdo e deteccdo de possiveis situacOes de falhas. Em aplicacdes futuras
essas informagdes podem ser a base para a aplica¢do de algoritmos de Inteligéncia Ar-
tificial, pois com cada evento registrado, € possivel realizar a correlacdo entre outros
eventos, entre os nés (ECUs) e as mensagens de comunicacdo que foram afetadas. O
gatilho 2 indica uma sequéncia de perturbac¢des mais duradoura que gera degradagdo de
desempenho, e que normalmente indica uma situacao de falha iminente, pois uma ECU
e suas mensagens estdo sendo afetadas continuamente. Este fato foi evidenciado durante
os testes, pois, durante a inje¢do de perturbacdo no protocolo CAN com 50% de carga
de rede, apds o registro de uma sequéncia de eventos, o barramento passou para o estado
offline “busoff-state”, necessitando a reinicializa¢ao da rede CAN, conforme destacado na
Figura 69 a) e c). Neste ponto, € importante destacar a necessidade de ajuste na sequéncia
de disttrbios usando o hardware VH6501, reduzindo as repeti¢cdes de 20 para 10, a fim de
concluir os testes. Assim, os resultados apresentados nas tabelas 16 e 17, levam em conta
esta alteragdo. Durante os testes com o protocolo CAN-FD, todos os experimentos foram
completados com o parametro interno de 20 repeti¢des, no hardware VH6501.

Os dados apresentados nos resultados destacam que os picos de desempenho registra-
dos usando a métrica difference jitter sio sempre maiores no protocolo CAN. A principal
diferenca € que no protocolo CAN a frequéncia desses picos é maior, fato que aumenta o
average jitter. Desta forma, € possivel observar o melhor desempenho do CAN-FD com
a métrica average jitter. Com 12%, 30% e 50% de carga de ocupacgdo da rede, a variagao
média foi de 22,58%, 27,86% e 31,69% maior no protocolo CAN. No teste com 80% de
carga, o average jitter foi 33,84% maior no CAN-FD, mas destacando que com 50% e
80% de carga de ocupacdo, a injec@o de distirbios com o hardware VH6501 foi dobrada.

Esses resultados mostram as possibilidades de detec¢do de distirbios de desempenho
em tempo de execucdo com o mecanismo desenvolvido e que o protocolo CAN-FD € mais
tolerante as variacdes de desempenho quando comparado ao CAN tradicional. Em todos
os cendrios analisados o average jitter no CAN-FD foi menor, com excecdo dos testes
com 80% de carga, mas justificado pelo fato de a injec@o de falhas ter sido o dobro. Outro

ponto importante, € o registro de todos os eventos com o apoio de arquivos de log, que
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contribui para andlises posteriores e manuten¢do do histérico de desempenho do sistema
que esta sob andlise.

Por fim, o estudo efetuado evidenciou a aplicabilidade e integracdo do mecanismo de
diagnéstico modelado em um sistema de controle veicular critico, com um conjunto de
mensagens que representam as funcionalidades de um sistema de controle de suspensao
ativa. As ferramentas usadas possibilitaram a obtencdo de todos os dados da rede e a
realizacdo dos cdlculos das métricas de desempenho, bem como a insercao dos codigos
CAPL para o sistema de controle, mecanismo de diagnéstico e codigos para injecdo de

falhas e disturbios na rede veicular.

6.2 Analise de desempenho da rede e do sistema de controle veicular

no cenario 2 - hardware de injecao EFT

O segundo cendrio de estudo caracteriza outra aplica¢ido pratica do mecanismo de
diagndstico modelado, baseado na proposta da presente tese. Neste experimento o sistema
de diagndstico € avaliado com injecdes de falhas reais na rede de comunicacdo, de acordo
com o desenvolvimento de um novo hardware para injecao de falhas EFT. O estudo avalia
a deteccdo das anomalias de desempenho nos trés principais protocolos de comunicagdo
usados em redes intra-veiculares (CAN, CAN-FD e FlexRay), seguindo as especificacdes
de mensagens para um sistema de controle de suspensio ativa.

A avaliacdo da capacidade de deteccao dos disturbios foi realizada em duas situacdes
de carga da rede, tendo somente o sistema de controle comunicando (2% em FlexRay e
12% em CAN/CAN-FD) e com mensagens de trafego (30% em todos os protocolos). O
protocolo FlexRay foi avaliado com a particularidade de o impacto na variagdo de carga
ocorrer no segmento estatico (mensagens periddicas), sendo o segmento dindmico (de
mensagens eventuais) mantido em 100%, mantendo a coeréncia com os estudos realizados
anteriormente com o protocolo FlexRay (MICHELIN, 2014). Nestes estudos o foco € a
deteccao dos eventos de degradacao de desempenho e nao a susceptibilidade a falhas, por
1ss0, ndo € necessdrio estender as andlises para as outras variagdes de carga de rede.

Os estudos apresentados nesta sec@o sdo importantes para verificacdo dos efeitos de
degradacdo em um sistema de controle critico, enfatizando a possibilidade de analisar
quando o sistema ndo atenderd os requisitos de um sistema de tempo real. A avaliagdo
sistematizada dos principais protocolos usados em redes intra-veiculares fornece infor-
macdes importantes para estabelecer os limites de operacao destes sistemas, sendo estas
informacdes cruciais para a definicao e especificagdo de requisitos que podem ser incor-
porados ao projeto dos sistemas de controle. Estas questdes sdo a base da metodologia
proposta, onde a falha estudada de forma extensiva e a implementa¢do do mecanismo de
diagndstico caracterizam exemplos da sua aplicagdo efetiva.

Os experimentos foram conduzidos de acordo com o método apresentado na Figura
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64, conforme os parametros de referéncia apresentados nas tabelas 11, 12 e 13. As mé-
tricas Average Jitter e Difference Jitter sdo a base para a definicdo dos gatilhos, carac-
terizando uma forma de analisar o desempenho da rede veicular, efetuando o registro de
eventos sobre a degradacdo de desempenho do sistema.

A implementacgdo destas rotinas dentro da plataforma de software Vector CANoe, em
linguagem CAPL, permite a geracdo de uma grande quantidade de informacdes (grafi-
cos e registros de logs de toda a comunicacio) sobre o funcionamento das ECUs. Neste
segundo cendrio de estudo foi adotado um tempo aproximado de 30 a 38 segundos de mo-
nitoramento da rede, devido justamente ao fato da geracdo de uma grande quantidade de
eventos e registro de informacdes da rede que levam o hardware de andlise aos limites de
sua memoria interna. Para a realizacdo do monitoramento da rede veicular durante mui-
tas horas ou dias, comumente seria necessario uma unidade de armazenamento externo
conectado ao sistema de diagndstico.

Uma compilacdo quantitativa dos dados obtidos durante os experimentos sdo apresen-
tados nas tabelas 18 e 19 com a métrica average jitter e nas tabelas 20 e 21 com a métrica
difference jitter, em ambas as cargas de rede analisadas. Essa organizagao visa contribuir
para as anélises apresentadas e também para a observacgao de todos os protocolos de forma
conjunta. Os dados de tempo amostrados estdo em microssegundos e todos os eventos sao

lancados de acordo com a quantidade de ocorréncias durante o periodo de andlise.

Tabela 18 — Resultados obtidos com a aplicacdo do mecanismo de diagndstico em todos
os protocolos, com barramento em 12% e 2% (FlexRay), com a métrica average jitter.

Protocolos Sem distirbios | EFT 47v 687us | EFT 57v 1,2ms | EFT 63v 500us
CAN 33,11 97,41 79,19 245,74
Eventos Trig2 | - 1 2 1

CAN-FD 20,34 106,64 102,44 97,81

Eventos Trig2 | - 2 2 2

FlexRay 0,0254 5,61 2,98 10,12

Eventos Trig2 | - 2 3 6

Por meio das tabelas 18, 19, 20 e 21 € possivel observar os valores obtidos durante
cada tipo de injecdo de EFT, destacando os picos de atraso maiores registrados nos testes
com menor tempo de rajada (EFT de 47 e 63 volts), com pico de atraso entre as mensagens
chegando a atingir 12 e 17 milissegundos. Cabe ressaltar que no terceiro experimento
com CAN (Tabela 19, coluna 5), os valores obtidos com a carga de 30% na métrica
difference jitter foram menores devido ao fato da realizacdo de um ajuste no intervalo
de injec@o dos pulsos EFT, de 1 ms para 3 ms. Esse ajuste foi necessdrio para concluir
o experimento, pois com intervalos de 1 ms (usado nos experimentos anteriores), a rede

CAN entra em modo offline e nao € possivel concluir as andlises. Esse fato ocorre devido
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Tabela 19 — Resultados obtidos com a aplicacdo do mecanismo de diagndstico em todos

os protocolos, com barramento em 30%, com a métrica average jitter.

Protocolos Sem distirbios | EFT 47v 687us | EFT 57v 1,2ms | EFT 63v 500us
CAN 72,45 380,85 392,57 189,79*
Eventos Trig2 | - 1 1 1

CAN-FD 49,51 116,28 132,23 284,42
Eventos Trig2 | - 1 2 2

FlexRay 0,0257 13,01 11,64 19,95

Eventos Trig2 | - 4 4 4

* Valor menor com EFT de 63 volts devido ao ajuste no intervalo de injecao EFT.

Tabela 20 — Resultados obtidos com a aplicagdo do mecanismo de diagnéstico em todos
os protocolos, com barramento em 12% e 2% (FlexRay), com a métrica difference jitter.

Protocolos Sem distarbios | EFT 47v 687us | EFT 57v 1,2ms | EFT 63v 500us
CAN 240 998 908 17754

Eventos Trigl | - 611 364 332

CAN-FD 185 1082 1030 1067

Eventos Trigl | - 735 901 644

FlexRay 0,0771 209 37 325

Eventos Trigl | - 30 25 32

Tabela 21 — Resultados obtidos com a aplicagdo do mecanismo de diagndstico em todos

os protocolos, com barramento em 30%, com a métrica difference jitter.

Protocolos Sem distirbios | EFT 47v 687us | EFT 57v 1,2ms | EFT 63v 500us
CAN 790 12106 6804 1352

Eventos Trigl | - 808 1017 430

CAN-FD 297 1235 1044 2790

Eventos Trigl | - 444 579 1602

FlexRay 0,0775 492 188 372

Eventos Trigl | - 33 28 39
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a alta susceptibilidade do protocolo CAN padrio aos transientes de maior tensao e menor
tempo de rajada.

Em todas as tabelas é possivel verificar os valores obtidos nos experimentos com
o protocolo CAN-FD, destacando o baixo average jitter, que com excecdo do ultimo
experimento (média de 284 us), manteve o ciclo da lei de controle entre 97 e 132 us
de atraso. Os dados apresentados com estes niimeros evidenciam o 6timo desempenho
do protocolo FlexRay, pois mesmo no pior caso de injecao EFT, o atraso médio chegou
a apenas 19 microssegundos. Para consolidar as informagdes obtidas nos experimentos
realizados, as figuras 98 e 99 sumarizam os dados de performance obtidos durante todas

as injecOes de falhas nos protocolos de comunicacio estudados.

Figura 98 — Resumo dos testes com o mecanismo de diagnéstico - EFT hardware e métrica
average jitter.
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Fonte: Autor.

Com relag@o aos dados obtidos dos testes com o mecanismo de diagndstico e a métrica
average jitter (Figura 98) a susceptibilidade aos transientes EFT fica evidente, podendo
neste caso avaliar o protocolo e os atrasos na lei de controle sob trés 6ticas diferentes. A
primeira observando os valores maximos de média atingidos durante as inje¢des EFT, a
segunda observando o quanto o protocolo foi afetado em relagdo ao seu padrdo normal
de comunicagdo, e a terceira observando a influéncia da carga de ocupacdo da rede (bus-
load) nos atrasos gerados na lei de controle e na capacidade de detec¢do das variacdes de

desempenho. Vejamos essa anélise:
e Primeira Gtica:

Observando as figuras 98 e 99 em conjunto com as Tabelas 18 e 19, verifica-
se que os transientes EFT de 47 e 63 volts com menor tempo de rajada geram uma
degradacdo maior em relacao aos transientes de 57 volts. Fato justificado pela maior
chance de incidéncia de erros, com uma quantidade maior de transientes dentro de

um ciclo da lei de controle.
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Figura 99 — Resumo dos testes com o mecanismo de diagnostico - EFT hardware - métrica
difference jitter.
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Fonte: Autor.

Outro ponto destacado é que os atrasos resultantes das inje¢des de falhas, sdo
sempre maiores nos protocolos CAN e CAN-FD em relagdo aos registrados no pro-
tocolo FlexRay. Por exemplo, com EFT de 47 volts, o atraso maximo no FlexRay
foi de 5,61 microssegundos, mas nos protocolos CAN e CAN-FD esses valores

foram respectivamente 19 e 17 vezes maiores (97,41 us e 106,64 us).

e Segunda dtica:

Por outro lado, se observarmos o efeito de degrada¢do em relagdo ao padrdo
normal de comunicagdo do protocolo, o protocolo FlexRay é o que mais sofre com
os efeitos das injecoes de falhas. O atraso médio da lei de controle com o FlexRay
€ de aproximadamente 25 nanossegundos, subindo para 5,61 microssegundos com
EFT de 47 volts, o que gera um aumento de 220 vezes. Na mesma comparacdo o
procolo CAN-FD tem um aumento de 5,24 vezes e o protocolo CAN de 2,94 vezes.
Enfatiza-se que esses dados sdo especificamente para este experimento de estresse

de falhas, com a avaliagcdo e detec¢do das anomalias de desempenho.

e Terceira dtica:

A carga de ocupacgdo da rede influéncia diretamente na capacidade de atendi-
mento a requisitos temporais dos sistemas de controle. Na industria tipicamente se
usa como referéncia um limite de 30% de ocupagdo da rede para que protocolos
como o CAN possam prover tais garantias. De tal modo, as variagdes da carga de
ocupacao da rede durante os experimentos foram importantes para a verificacdo do
impacto das falhas EFT na lei de controle. Foi verificado que os picos de atraso

e também a média de atraso no periodo de amostragem foram maiores em todos
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os casos de teste. A deteccdo de eventos pelo sistema de diagndstico também foi
maior com o aumento da carga de rede para 30%, tendo um resultado diferente
apenas no protocolo CAN-FD, onde o registro de picos de atraso foram menores
na comparagdo com 12% de ocupacdo da rede. Essa reducdo no CAN-FD deve-
se principalmente ao menor impacto dos eventos EFT na comunicag@o durante os

testes, com consequente menor tratamento de erros.

Todos os dados computados e apresentados nesta andlise comparativa sdo oriundos
da aplicacao de um método de injecdo de falhas, com hardware desenvolvido seguindo
padrdes da industria, para assim, especificar e modelar requisitos nao funcionais relaci-
onados a falhas, implementados e validados no mecanismo de diagndstico desenvolvido.
A computagdo das métricas, o registro de eventos sobre as variacdes de desempenho,
bem como as inferéncias sobre o comportamento da lei de controle com inje¢des de fa-
lhas, s6 foram possiveis devido a modelagem do mecanismo de diagndstico. Outro ponto
fundamental deste estudo de caso € a geracdo dos eventos relacionados as anomalias de
desempenho no sistema de controle em estudo. A Figura 100 a) e b) destaca todos os

eventos registrados durante os testes realizados.

Figura 100 — Eventos registrados pelo mecanismo de diagnéstico durante todos os testes
e nos trés protocolos estudados.

a) Eventos com a métrica average jitter b) Eventos com a métrica difference jitter
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Fonte: Autor.

Durante o estudo realizado, todas as variacdes de desempenho observadas com o soft-
ware CANoe foram registradas pelo mecanismo de diagnéstico desenvolvido, detectando
os efeitos destas falhas no sistema de controle veicular. Tais informacdes sdo a base para
novas solucdes de tolerdncia a falhas, bem como também, para definir notificagdes base-
adas nos limites de operagao de um sistema de controle critico.

Por fim, este segundo estudo mostrou a possibilidade de integracao do mecanismo de
diagndstico modelado em um sistema de controle veicular, neste caso, baseado nas men-
sagens ciclicas de um sistema de suspensao ativa. Os resultados apresentados evidenciam
dois pontos importantes, a susceptibilidade dos protocolos de comunicacio a transientes
elétricos e também a possibilidade de integrar mecanismos inteligentes para a detec¢do e

diagndstico de situagdes criticas ao sistema de controle.



199

6.3 Discussao dos estudos e experimentos realizados

Os estudos de caso realizados destacam os principais protocolos de comunicagdo usa-
dos em sistemas de controle criticos nas redes intra-veiculares, os protocolos CAN, Flex-
Ray e o mais recente CAN-FD. Para verificar a susceptibilidade destes protocolos a fa-
lhas e interferéncias, testes especificos de estresse foram realizados. Apesar de existirem
diferentes tipos de falhas e interferéncias que afetam e degradam o desempenho dos pro-
tocolos, um estudo pontual e aprofundado foi realizado sobre um tipo especifico de falha,
os transientes elétricos rapidos (EFT). A escolha deste tipo de falha originou de pesquisas
recentes na literatura, que indica lacunas sobre a verificagao dos efeitos reais desta falha
em transceptores e consequentemente nos sistemas de controle. Tal estudo € suportado
pelas especificacoes de teste detalhadas na norma IEC 62228:2007, norma que também
foi recentemente revisada sob a série IEC 62228 (2018 e 2019, partes 1 a 8), onde até
0 momento somente as trés primeiras partes foram publicadas. Ao mesmo tempo, a es-
colha deste tipo de falha serviu de base e exemplo para o estudo de aplicabilidade da

metodologia apresentada na presente pesquisa de doutorado.

Todos os testes de susceptibilidade consideraram diferentes amplitudes de tensdo (de
19 a 63 volts) e duracdo de rajada (188 a 1200 us) dos transientes EFT. Entretanto, apesar
de protocolos como o FlexRay e CAN-FD possuirem maior desempenho, os mesmos
apresentaram degradacgdes acentuadas em relacdo ao atraso médio de comunica¢ido sem
injecdo de falhas. Os resultados indicam que transientes elétricos com menor tempo de
rajada e maior amplitude de tensdo tendem a gerar mais falhas na modulagdo de sinais,
fato observado em todos os experimentos. O protocolo CAN padrio sofreu os maiores
picos de atrasos e degradacdo com a métrica average jitter, entrando no estado busoff
nos testes com largura de banda acima de 50%. O protocolo CAN-FD conseguiu tolerar
as injecoes de falhas, tendo o menor impacto no atraso médio do ciclo de controle. O
protocolo FlexRay, por sua vez, foi o que mais sofreu com as injecdes de falhas, pois
os picos de atrasos gerados sdo muito acima da média sem injecdes de falhas, saltando
de poucos nanosegundos para picos de at€é 94 microssegundos. Essa ocorréncia deve-
se ao fato do protocolo trabalhar com tempos de bit menores e ser mais susceptivel aos
transientes, fato que pode impor restrigdes de uso ao protocolo em ambientes com muita

susceptibilidade a esse tipo de interferéncia.

Com base nestes estudos a metodologia desenvolvida aplica o framework RT-FRIDA
para especificar requisitos relacionados aos efeitos de degradacdo dos transientes EFT,
modelando um mecanismo de diagndstico (nomeado de “FaultObserver”) das degrada-
coes de desempenho. O dados das andlises de susceptibilidade dos protocolos serviram
para a definicdo de limites de operacdo, os quais foram utilizados como referéncia para
gatilhos de diagndstico de anomalias na rede. Estes gatilhos permitem ao sistema de con-

trole registrar eventos de anomalias no desempenho em tempo de execucao. Os gatilhos
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permitem registrar eventos definidos de acordo com métricas de desempenho estudadas
(Average Jitter e Difference Jitter), as quais possibilitam a observagdo de atrasos gerados

em ciclos de comunicac¢do entre ECUs e respectivas mensagens de controle criticas.

O mecanismo de diagndstico modelado foi desenvolvido na linguagem CAPL (base-
ada na linguagem padrdo C++), dentro do software CANoe, permitindo assim que este
possa ser parametrizado e reutilizado para testes em diferentes tipos de sistemas de con-
trole intra-veiculares. No estudo de caso, o mecanismo foi incorporado a uma rede intra-
veicular, junto a um sistema de controle de suspensdo ativa, com mensagens ciclicas de
5 ms, representando um cendrio real de aplicacdo e validagdo. Experimentos foram con-
duzidos nos trés protocolos de comunicagao estudados, com dois tipos de hardwares para
injecdo de falhas.

No primeiro estudo de caso, os experimentos foram conduzidos com o hardware Vec-
tor VH6501 (CAN disturbance interface), mostrando a efetividade de aplicagdo do meca-
nismo de diagnostico em redes CAN e CAN-FD (até o momento o hardware niao prové
suporte ao protocolo FlexRay). Os experimentos foram conduzidos injetando distirbios
l6gicos que geram tratamentos tipicos de falhas na rede de comunicacao. Para fins de ve-
rificagdo do desempenho do sistema de diagnostico e comportamento dos protocolos de
comunicacao perante falhas, os testes foram realizados com diferentes cargas de ocupagao
da rede. Os picos de atrasos registrados mostraram o melhor desempenho do protocolo
CAN-FD, especificamente com a métrica average jitter. Em todas as situacdes de carga
de ocupacgao da rede (12% - somente sistema de controle, 30%, 50% e 80%), foi possivel

observar a efetiva deteccao de eventos pelo mecanismo de diagndstico.

No segundo estudo de caso, o mecanismo de diagndstico foi avaliado com inje¢des de
transientes EFT, de acordo com hardware originado dos primeiros estudos de susceptibi-
lidade a transientes em CAN (ROQUE et al., 2017), o qual foi melhorado no escopo da
dissertacdao de mestrado de Daniel Pohren (POHREN, 2020). Os experimentos de injecao
de falhas seguiram o método de teste desenvolvido no ambito desta tese, com amplitude
de tensdo e tempos de duragdo da rajada de acordo com pesquisas da literatura recente.
Além da variacdo dos tipos de EFT, os experimentos foram conduzidos com dois tipos de
carga de ocupacgdo da rede, verificando os distirbios gerados quando somente o sistema
de controle estava comunicando na rede (12% em CAN e CAN-FD e 2% em FlexRay),
e também com mensagens apena para aumentar o trafego e elevar a carga de ocupagdo
para 30%. A adocdo destas duas cargas de ocupagdo se justifica pelo fato de ser um teste
para validacdo do mecanismo de diagnéstico e ndo mais uma andlise de susceptibilidade,
por mais que tais efeitos tenham sido confirmados novamente. Do ponto de vista de de-
sempenho dos protocolos, por se tratar de um protocolo mais robusto e com maior largura
de banda, o FlexRay obteve os melhores resultados, tendo atingido nos testes de estresse
de pior caso, um atraso médio com a métrica average jitter de até 19 us. Com a mesma

métrica o protocolo CAN padrdo chegou a registrar atraso médio de 392.57 us e o pro-
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tocolo CAN-FD no maximo 284.42 us, ambos os resultados com carga de ocupacdo de
30%. Por outro lado, se considerada a degradagdo em relacio ao periodo de comunicagdo
normal, o protocolo FlexRay obteve o maior impacto negativo, pois o atraso médio sobe
de aproximadamente 25 ns para picos de 5, 10 e 19 us.

Em ambos os estudos de caso foram registrados arquivos com todos os eventos de
anomalias de desempenho, contribuindo também para a andlise futura dos eventos por
algoritmos especializados. Essa andlise permitiu observar que durante 30 dias de moni-
toramento em tempo de execucdo, aproximadamente 8 GB de dados podem ser gerados,
por sistema de controle critico monitorado. Essa questdo é importante, pois um dos fa-
tores criticos das atuais ECU € o espaco de armazenamento, levantando a discussdo a
respeito da criagdo de espacos maiores de armazenamento local, conexdes com sistemas
em nuvem, e levando em consideracao técnicas de segurancga destas informacgdes. Esses
resultados sdo importantes para a criagdo de sistemas de monitoramento e diagndstico que
visam o tratamento de situacdes criticas em tempo de execuc¢do, as quais sao fundamentais

para as novas tecnologias aplicadas na industria automotiva.






203

7 CONCLUSOES E TRABALHOS FUTUROS

7.1 Conclusoes

A industria automotiva representa um cendrio que vem passando por evolugdes tec-
noldgicas constantes, devido a quantidade crescente de ECU interconectadas, formando
redes intra-veiculares complexas e heterogéneas. No caminho dessa evolugdo, esta pes-
quisa discute a criticidade da comunicagdo nestas redes, com destaque a susceptibilidade
a falhas transientes nos protocolos de comunicagao, fato que motiva o estudo de novas téc-
nicas de modelagem, teste e diagndstico de falhas, para assim, contribuir com o projeto

de sistemas de controle mais robustos e confiaveis.

A presente tese contribui apresentando uma nova metodologia para teste e modelagem
de falhas que afetam e degradam protocolos de comunicacao intra-veiculares, agregando
estas questdes as fases de especificacdo de requisitos. Assim, durante o projeto € possivel
adicionar funcionalidades para detectar ou mitigar os efeitos negativos de diferentes fa-
lhas, como por exemplo, diagnosticando e prevenindo situacdes criticas causadas pelo nao
atendimento de restrigdes temporais rigidas. Neste contexto, foi identificada a possibili-
dade de reutilizar o framework RT-FRIDA, pois este foi desenvolvido para a modelagem
e especificacdo de requisitos de sistemas de tempo real, tendo como base a AOM, mas
possuindo lacuna referente a especificacdo de requisitos relacionados a falhas. As falhas
possuem efeitos transversais, assim, com base nos conceitos de orientacdo a aspectos, o
framework RT-FRIDA foi estendido, preenchendo esta lacuna, a qual possibilitou a espe-
cificacdo de falhas que afetam sistemas de controle de tempo real no contexto da indtstria
automotiva. O estudo resultou no detalhamento de documentos representados por templa-
tes e checklists especificos para a modelagem e especifica¢do de requisitos ndo funcionais,

relacionados a falhas em redes intra-veiculares.

A aplicabilidade da metodologia teve como referéncia os trés estudos de susceptibili-
dade realizados em CAN, CAN-FD e FlexRay, que seguiram as normas [EC 62228 e ISO
26262. Assim, a pesquisa apresentou o desenvolvimento de um novo método de teste e
andlise de degradacio de desempenho, apoiado por hardwares para injecdo de falhas EFT

em redes intra-veiculares. Os testes de susceptibilidade a EFT apresentados evidenciaram
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maior degradacdo do tradicional protocolo CAN em relacdo aos protocolos CAN-FD e
FlexRay, gerando maiores atrasos no ciclo de comunicagao.

Os resultados apresentados nos experimentos de susceptibilidade a falhas EFT, de-
mostraram os riscos associados aos sistemas de controle veiculares criticos, especialmente
com o crescente aumento da complexidade das redes intra-veiculares. A metodologia de-
senvolvida representa uma alternativa que contribui para a modelagem de falhas, eviden-
ciadas por um mecanismo de diagndstico desenvolvido e testado em uma rede real. As
contribui¢des apresentadas neste estudo sdo de suma importincia para o processo de teste
e desenvolvimento de novas tecnologias embarcadas, cada vez mais presentes na industria

automotiva com adog¢do crescente de carros elétricos e autobnomos.

7.2 'Trabalhos futuros

As contribui¢des apresentadas nesta tese, destacam possibilidades de trabalhos futu-

ros, os quais sdo destacados e relacionados a seguir:

e Realizar testes de susceptibilidade a outros tipos de problemas, como por exemplo
falhas geradas por interferéncias eletromagnéticas irradiadas e ataques maliciosos a
rede, com o intuito realizar novas aplicacdes da metodologia, considerando também

cenarios de outras industrias (Manufatura, Avionica, entre outros).

e Realizar testes considerando o uso de um armazenamento dedicado em veiculo de
teste, considerando o envio periédico dos dados de desempenho e diagndstico para

um sistema de computagao em nuvem.

e Obter um dataset (conjunto de dados e mensagens) de um veiculo real e realizar o
monitoramento em tempo de execugao de diferentes mensagens de controle criticas,

observando assim, os efeitos durante um periodo maior.

e Aplicar algoritmos de Inteligéncia Artificial na base de dados gerada, com o intuito

de realizar predi¢des de possiveis falhas ou situa¢des de manutencdo em ECU.

7.3 Publicacoes

Durante o desenvolvimento da presente Tese de Doutorado diversas publica¢des foram
realizadas, as quais consolidam a relevancia dos resultados alcancados.

Artigos em periddicos publicados:

e Roque, A. S., Pohren, D., Freitas, E. P. e Pereira, C. E. An Approach to Address
Safety as Non-Functional Requirements in Distributed Vehicular Control Systems.
Journal of Control, Automation and Electrical Systems, vol 30, Issue 5, p.700-
715, October, 2019. (Qualis A4).
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Pohren, D. H., Roque, A. S., Kranz, T. L., Freitas, E. P. P. e Pereira, C. E. An
Analysis of the Impact of Transient Faults on the Performance of the CAN-FD
Protocol. IEEE Transactions on Industrial Electronics, 2019. (Qualis Al).

Roque, A. S., Pohren, D., Freitas, E. P. e Pereira, C. E. ROQUE, Alexandre S.
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APENDICEA CONJUNTO DE CHECKLISTS: NFR DO SIS-
TEMA DE CONTROLE DE SUSPENSAO ATIVA

Tabela A.1 — Checklist para os requisitos de Embarcados do sistema de controle de sus-
pensdo ativa. Legenda: R - Relevante, P - Prioridade

R P Restricoes/Descricao
Embarcados
Area

Existe restricdo quanto a drea (em silicio

ou placa de circuito integrado) ocupada

por algum componente do sistema?

Consumo de Poténcia

Existe restricdo quanto ao consumo de

poténcia de algum elemento do sistema?

Quanto ao consumo do sistema, existe ne- X Média | Alguns tipos de falhas po-

cessidade de se inserir monitoramento ou dem gerar aumento no

controle? consumo de energia de
componentes.

Energia Total

Existe restri¢do quanto a energia disponi- X Média | Deve-se seguir as especifi-

bilizada ao sistema? cacOes de alimentacdo da
industria.

Existe estimativa de quanto deve durar a

energia disponibilizada ao sistema?

Existem fontes alternativas de energia no

sistema?

Existe restricdo referente a geracdo de ca-

lor pelo sistema (silhueta térmica)?
Meméria

Existe restricdo quanto ao uso da memo-

ria de armazenamento do sistema? (seja

para dados ou programas)

Existe limita¢do quanto ao uso da memo-

ria de execugdo no sistema?
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Tabela A.2 — Checklist para os requisitos de Tempo do sistema de controle de suspensao

ativa. Legenda: R - Relevante, P - Prioridade

R

Restricoes/Descricao

Tempo

Temporizacao

Existem atividades ou amostragens perio-
dicas?

Alta

Leitura dos sensores em
periodos de 5 ms e pro-
cessamento da Lei de Con-
trole em seguida.

Existem atividades esporadicas?

Existem atividades aperiddicas?

Existe restricdo quanto a laténcia para se
efetivar o inicio da execugdo de alguma
atividade no sistema?

Existem instantes especificos de inicio/-
fim para execucdo de atividades do sis-
tema?

Foi especificado algum tempo de pior
caso para a execuc¢do de atividades do sis-
tema? (ou ao menos existe preocupacao
com relagdo a esta propriedade?)

Alta

Foi definido uma toleran-
cia para este projeto de 7
ms.

Precisao

Existem atividades com flexibilidade no
atendimento de seus requisitos tempo-
rais?

Alta

N3o ha flexibilidade.

Caso exista flexibilidade no atendimento
de requisitos temporais, o sistema su-
porta retardo em alguma atividade tempo-
rizada?

O sistema suporta variacdes no atendi-
mento de requisitos temporais?

Em uma situacao de uso degradado do sis-
tema, existe a possibilidade de se utilizar
dados antigos?

Existe a necessidade de algum tipo de
controle sobre a validade dos dados uti-
lizados em algum processo do sistema?

Alta

Obtencdo dos dados sen-
soriais da planta dentro do
prazo de processamente da
Lei de Controle, caso con-
trario o sistema instabiliza.

Existe limite quanto a diferenca entre o
tempo 16gico utilizado pelo sistema e o
tempo fisico gerado por componentes do
sistema?
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Tabela A.3 — Checklist para os requisitos de Desempenho do sistema de controle de sus-

pensdo ativa. Legenda: R - Relevante, P - Prioridade

R P Restricoes/Descricao
Desempenho
Vazao

Existe limite quanto a ocupacdo da rede | X Alta | Limite de referéncia segue

que o sistema pode usar para prover ga- a relacdo da vazdo com a

rantias de execugao? carga da rede de acordo
com o protocolo de comu-
nicagdo utilizado. 30 %
em CAN tradicional e 60%
CAN-FD e FlexRay.

Existe alguma restricdo quanto a captura

ou armazenamento de dados?

Existem pontos de convergéncia de da- X Alta | Mensagens de controle

dos? (sensor e atuador) sdo
enviadas e processadas na
ECU Controlador.

Existem restricdes importantes quanto a

utilizacdo da banda no sistema?

Tempo de Resposta

Existem limitacOes temporais para o re- X Alta | A funcdo da suspensdo

torno de respostas finais do sistema? ativa depende do aciona-
mento de atuadores no
tempo definido.  Desta
forma os limites temporais
de resposta devem seguir
0s 5 ms previamente defi-
nidos.

Em caso de desempenho degradado (so- X Alta | Sim. Deve-se definir limi-

brecarga do sistema), existem respostas
finais do sistema que podem ser penali-
zadas em detrimento de outras?

tes de degradac@o com ba-
ses em estudos de falhas.

Existe a possibilidade de se distribuir ta-
refas para garantir o tempo de resposta de
uma atividade do sistema?
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Tabela A.4 — Checklist para os requisitos de Distribui¢do do sistema de controle de sus-

pensdo ativa. Legenda: R - Relevante, P - Prioridade

R P Restricoes/Descricio
Distribuicao
Alocacao de Tarefas
Existem critérios espaciais que determi- X Baixa | Critérios seguem as nor-
nem a distribui¢do das tarefas do sistema? mas de instalagdo fisicas.
Existindo pontos de convergéncia de da-
dos, ha possibilidade de redistribui¢cdo do
tratamento destes dados?
Estacoes Participantes
As EstagOes Participantes tem processa- X Alta | Sim, cada ECU executa
mento dedicado a uma determinada ativi- sua funcao especifica.
dade?
Em caso de sobrecarga do sistema, al- X Alta | Ndo. Em caso de sobre-
guma estagdo pode substituir ou auxiliar carga seguem-se 0s requi-
no processamento de outra? sitos de falhas.
Existe restricdo quanto a capacidade de X Alta | Devem seguir especifica-
processamento das Estacdes Participan- coes técnicas da industria
tes? automotiva.
Existe restricdo espacial que empeca a
instalagdo de alguma estacdo em algum
ponto de atuacdo ou leitura do sistema?
Comunicacao
Existe restricdo quanto ao uso de alguma | X Alta | Protocolos  certificados
tecnologia de comunicagao? pela industria automotiva.
A comunicagao exige garantia de entrega X Alta | Deve possuir garantia de

de mensagem?

entrega das mensagens pe-
ridticas.

Existe restricdo quanto ao tamanho dos
dados transmitidos ou recebidos?

Existe diferenca (tamanho, prioridade, ...)
entre trafego de controle e de dados?

E necessdrio tratamento que garanta a in-
tegridade dos dados que trafegam pelo
sistema?

Sincronizaciao

Existem recursos ou dados compartilha-
dos?

E necessario controle de concorréncia so-
bre os dados compartilhados?

Existe alguma politica pré-estabelecida
para acesso de recursos ou dados compar-
tilhados?

Existe hierarquia quanto ao acesso aos re-
cursos ou dados compartilhados?
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Tabela A.5 — Checklist para os requisitos de Falhas do sistema de controle de suspensao

ativa. Legenda: R - Relevante, P - Prioridade

R P Restricoes/Descricio
Falhas
Tipo

Existe um tipo de falha especifico que X Alta | Transientes elétricos rapi-

pode degradar o sistema? dos - EFT

Caso exista um tipo de falha conhecido, X Média | Sim. Testes seguindo o pa-

existem normas para testes e verificacio drao de inje¢do de falhas

dos distarbios causados por tal falha? definido nas normas IEC
62228, ISO 7637

Caso ndo exista uma norma especificada, X Média | Existem ferramentas de

existem métodos ou técnicas de stress na stress que aproximam o

rede que pode levar a uma andlise aproxi- efeito, mas é recomendado

mada? seguir as normas.

Origem e Causas

Existe origem ou causa conhecida do tipo X Média | Transientes gerados por

de falha? comutacdo de energia em
diferentes = componentes
espalhados pelo veiculo.
Power System Switching
Transients

Existem formas possiveis de deteccao X Baixa | A adi¢do de sensores ou

deste tipo de falha? chips com capacidade de
tolerancia e deteccdo ¢é
possivel, mas os custos po-
dem ser proibitivos.

Efeitos

Existem rotinas de registro de degradacao X Alta | Registro de de logs para

de desempenho da rede de comunicagao? andlise posterior.

Existem métricas especificas de desempe- X Alta | Sim. Carga de ocupacgao,

nho monitoradas em tempo real? Jitter e Jitter de pior caso.

Existem limites de tolerincia definidos X Alta | Sim. Com base em testes

para estas métricas? anteriores foi definida uma
tolerancia de 25% no jitter
médio.

Existem ajustes na periodicidade de msg

em caso de degradacdo de desempenho?

Existem gatilhos de notificagdo em caso | X | Média| Sim. Mediante andlise de

de distirbios frequentes na comunicagao? overhead na comunicacao.

No uso de mecanismos de hardware para

deteccdo, existem rotinas de tratamento?

Transversalidade

Existe unidades de controle especificas X | Média | Nao. Todas podem ser afe-

afetadas? tadas.

Existem mensagens criticas especificas X Alta | Sim. LeiDeControle.

afetadas?







APENDICEB CONJUNTO DE TEMPLATES: NFR DO SIS-

TEMA DE CONTROLE DE SUSPENSAOQ ATIVA

Tabela B.1 — Template do NFR1 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR1
Identificacdo Nome Leitura Periddica de Mensagens de Sensori-
amento
Autor Alexandre dos Santos Roque
Classificacao | Tempo/Temporizagcao/Periodo
Descricao O sistema deve ser capaz de ler mensagens
Especificacdo periddicas enviadas pela ECU Planta em
amostragens de 5 ms.
Casos de Uso | SuspensionSensing, ComputingControl
Afetados
Contexto O correto processamento da Lei de Controle
depende da leitura de dados periddicos dos
sensores da planta, sendo essa amostragem
um requisito critico do sistema.
Escopo Parcial
- .| Prioridade Alta
Decisdo/Evolugdo Situacao Finalizado




226

Tabela B.2 — Template do NFR2 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR2
Identificacao Nome Envio periédico de mensagens de controle
Autor Alexandre dos Santos Roque
Classificacdo | Tempo/Temporizacao/Periodo
Descricao O sistema deve ser capaz de processar as
Especificacao mensagens periddicas da ECU Planta de
modo a evitar a instabilidade do sistema.
Casos de Uso | SuspensionActuation, ComputingControl
Afetados
Contexto Na ECU Controlador o sistema efetua a
computacdo da Lei de Controle e envia a
mensagem de ajuste dos atuadores assim
que receber os conjunto de mensagens da
planta, dentro do periodo de amostragem
definido. Esse processamento deve seguir
os limites da dinamica fisica da tecnologia
de atuacdo aplicada.
Escopo Parcial
o | Prioridade Alta
Decisao/Evolugao Situacao Finalizado

Tabela B.3 — Template do NFR3 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR3
Identificacdo Nome Tempo de leitura de mensagem de pior caso.
Autor Alexandre dos Santos Roque
Classificacdo | Tempo/Temporizacdao/WCET
Descricao O valor de tolerancia definido € um exemplo
Especificacdo para o limite de tempo de calculo de ajustes
nos parametros de atuacao. O valor de 7 ms
foi definido com base em testes de atrasos
gerados e em projetos de referéncia da éarea.
Casos de Uso | SuspensionSensing, ComputingControl
Afetados
Contexto O critério de pior caso definido leva em
consideracdo projetos de controle anterio-
res. Os ajustes dessa temporizacdo de atu-
acdo deve levar em consideragdo a tecnolo-
gia e dindmica de atuacdo aplicada, devido
a sua natureza multidisciplinar.
Escopo Parcial
- - | Prioridade Alta
Decisdo/Evolugdo Situacao Finalizado
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Item
Identificador | NFR4
Identificacao Nome Prazo limite para a execu¢cdo da malha de
controle.
Autor Alexandre dos Santos Roque
Classificacao | Tempo/Temporizagao/Deadline
Descricao O funcionamento adequado do sistema de
Especificacdo controle depende do cumprimento da peri-
odicidade especificada.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto Parametros das mensagens sdo especifica-
dos de acordo com a modelagem da dina-
mica do sistema de controle. Caracterizado
por ser um sistema critico que influéncia a
seguranca e conforto do automével.
Escopo Global
Decisao/Evolugdo P.r 10r1(}ade Alta .
Situacao Finalizado

Tabela B.5 — Template do NFRS do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFRS
Identificacdo Nome Validade dos dados.
Autor Alexandre dos Santos Roque
Classificacdo | Tempo/Precisdao/Utilidade
Descricao A validade dos dados obtidos das mensa-
Especificacio gens depende do correto funcionamento dos
sensores e dos processos de verificagdo de
erros usados pelo protocolo de comunica-
cdo.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto A validacdo temporal e de integridade se-
gue as politicas do protocolo de comunica-
¢do, auxiliada pelo mecanismo de diagnds-
tico de degradagdes agregado ao sistema de
controle.
Escopo Global
_ - | Prioridade Alta
Decisdo/Evolugdo Situacao Finalizado
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Tabela B.6 — Template do NFR6 do Sistema de Controle de Suspensdo Ativa

Item Conflito com NFR14
Identificador | NFR6
Identificacao Nome Limita¢des e convergéncia de dados
Autor Alexandre dos Santos Roque
Classificacdo | Desempenho/Vazao e Carga
Descricao Para prover as garantias temporais de apli-
Especificacao cacgoes criticas, limitagdes sdo impostas por
meio do monitorando das variagdes de carga
do barramento, levando em conta a quanti-
dade de mensagens que trafegam no barra-
mento. A convergéncia ocorre com a cen-
tralizagcao do controle.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto A vazdo efetiva é calculada em funcdo dos
pacotes transmitidos com os pacotes rece-
bidos sem erros. Adicionalmente a litera-
tura de referéncia sugere a limitacdo de 30%
de carga para CAN, podendo usar 60% para
CAN-FD e FlexRay. / Seguir o NFR14
Escopo Global
Decisao/Evolugao Prioridade Alta. . N
Situacao Revisado apds conflito / Finalizado

Tabela B.7 — Template do NFR7 do Sistema de Controle de Suspensdo Ativa

Item Conflito com NFR15
Identificador | NFR7
Identificacdo Nome Tempo de resposta do sistema
Autor Alexandre dos Santos Roque
Classificacdo | Desempenho/Tempo de Resposta
Descricao Para a obtencdo o efeito de ajuste esperado
Especificacio na suspensao (isolar o chassi do veiculo das
perturbacdes do terreno), a computagdo da
lei de controle e a atuagdo devem acontecer
nos periodos definidos.
Casos de Uso | SuspensionActuation, ComputingControl
Afetados
Contexto Devem ser definidos parametros de toleran-
cia para o tempo de resposta do sistema
de controle. / Pardmetros devem seguir o
NFRI15.
Escopo Parcial
Decisdao/Evolugdo Prioridade Alta

Situacao

Revisado apds conflito / Finalizado
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Item
Identificador | NFRS8
Identificacao Nome Acesso aos recursos do sistema
Autor Alexandre dos Santos Roque
Classificacao | Distribuicao/Sincronizacao
Descricao O acesso aos dados € orientado pelos nés
Especificacdo participantes da malha de controle. O sin-
cronismo € realizado na ECU da planta, res-
ponsével por montar os pacotes de mensa-
gens periddicas.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto O acesso e controle das mensagens € feito
por identificagdo dos nés participantes e
identificacdo das mensagens.
Escopo Global
Decisao/Evolugdo P.r 10r1(3ade A.lta.
Situacao Finalizado

Tabela B.9 — Template do NFR9 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR9
Identificacdo Nome Acesso a rede de comunicagdo
Autor Alexandre dos Santos Roque
Classificacao | Distribuicaio/Comunicacio
Descricao Pela natureza das redes intra-veiculares o
Especificacdo acesso a rede depende da topologia de inter-
conexdo dos nds definido no projeto. Neste
estudo o acesso a rede € realizado na topolo-
gia de barramento e € especifico ao nés que
compdem a malha de controle.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto O protocolo usado para efetivar a comuni-
cacdo do sistema deve garantir a integridade
das mensagens e operar em limites que nao
interfiram nas garantias temporais requeri-
das pelo sistema de controle.
Escopo Global
Decisao/Evolugdo P.r 10r1(}ade Alta .
Situacao Finalizado
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Tabela B.10 — Template do NFR10 do Sistema de Controle de Suspensao Ativa

Item
Identificador | NFR10
Identificacao Nome Acesso a memoria interna
Autor Alexandre dos Santos Roque
Classificacdo | Embarcados/Memoria
Descricao O sistema de controle faz uso de buffers de
Especificacdo memoria interna restritos ao uso do proto-
colo de comunicacdo. O sistema deve usar
memoria restrita para registro de logs de co-
municagdo, usadas para fins de diagndstico
e deteccdo de degradacdo de desempenho.
Casos de Uso | ComputingControl, DiagnosticFaultObser-
Afetados ver
Contexto O sistema de diagndstico deve prever os li-
mites de memoria atuais das ECUs, ou usar
recursos de memoria externos dedicados.
Escopo Parcial
Decisao/Evolugao P.r 10r1(}ade Alta .
Situacao Finalizado

Tabela B.11 — Template do NFR11 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR11
Identificacio Nome Tipos de falhas e interferéncias
Autor Alexandre dos Santos Roque
Classificacdo | Falhas/Tipo
Descricao A prevengdo de efeitos de degradagdo cau-
Especificacio sados por falhas transientes € tratada. Dife-
rentes tipos de falhas pode afetar o desem-
penho do sistema de controle, neste estudo
os EFTs sdo tratados.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto O sistema de controle foi testado de acordo
com as normas [EC 62228 e ISO 7637, que
especificam o comportamento do tipo de fa-
lha.
Escopo Global
- - | Prioridade Alta
Decisdo/Evolugdol gip, o o Finalizado
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Item
Identificador | NFR12
Identificacdo Nome Origem das falhas
Autor Alexandre dos Santos Roque
Classificacdo | Falhas/Origem e Causas
Descricao O sistema de diagndstico pode tratar causas
Especificacdo especificas das falhas, pata tal a verificagdo
da origem e possiveis causas sdo importan-
tes.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto No contexto deste estudo, a origem de falhas
EFT € conhecida e estudada (Power System
Switching Transients), porém ndo € a Unica
fonte. Esta informacdo € apenas conside-
rada para fins de estudo, nao tendo um tra-
tamento especifico no momento.
Escopo Global
Decisao/Evolugao P.r 101‘1(Eade B.aIXZ?.
Situacao Finalizado

Tabela B.13 — Template do NFR13 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR13
Identificacdo Nome Efeitos de degradagao
Autor Alexandre dos Santos Roque
Classificacdo | Falhas/Efeitos/Logs
Descricao Ap6s andlises de testes de injecdo de falhas
Especificacio seguindo normas, o sistema de diagndstico
registra logs de varia¢des na rede de comu-
nica¢do de acordo parametros e métricas de
desempenho definidas.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto Neste estudo o sistema de diagndstico agre-
gado a rede de comunicagao registra logs de
um periodo especifico no tempo para fins de
diagnéstico e notificacdo em tempo real.
Escopo Global
- - | Prioridade Alta
Decisdo/Evolugdo Situacao Finalizado
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Tabela B.14 — Template do NFR14 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR14
Identificacdo Nome Métricas para andlise
Autor Alexandre dos Santos Roque
Classificacao | Falhas/Efeitos/Métricas
Descricao Especificacdo de métricas que podem men-
Especificacao surar o impacto de uma falha especifica, em
diferentes niveis ou camadas.
Casos de Uso | SuspensionSensing, SuspensionActuation,
Afetados ComputingControl
Contexto Neste estudo o sistema de diagndstico agre-
gado a rede de comunicagdo adota como pa-
drdo as variagOes na vazao/carga da rede,
bem como também o Jitter e Jitter de pior
caso observados em testes prévios.
Escopo Global
Decisao/Evolugdo P.r 10r1(}ade Alta .
Situacao Finalizado

Tabela B.15 — Template do NFR15 do Sistema de Controle de Suspensdo Ativa

Item
Identificador | NFR15
Identificacdo Nome Limites de tolerancia
Autor Alexandre dos Santos Roque
Classificacdo | Falhas/Efeitos/Limites
Descricao Especificacdo de limites de tolerancia nas
Especificacao métricas analisadas, para fins de disparo de
gatilhos de detec¢do e diagndstico, ou de re-
gistro de logs para diagndstico.
Casos de Uso | ComputingControl, DiagnosticFaultObser-
Afetados ver
Contexto Neste estudo o sistema de diagndstico mo-
nitora as métricas e registra logs. Limites
de 10% na carga e 25% nas variacdes de Jit-
ter sdo definidos com base nos testes. Po-
dem ser enviadas mensagens especificas so-
bre esse diagnostico pela rede, mas o projeto
deve prever o overhead de comunicagdo e se
existird uma ECU dedicada a notificagdes de
alto nivel.
Escopo Global
_— - | Prioridade Alta
Decisdo/Evolugdo Situacao Finalizado
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APENDICE C CODIGO FONTE CAPL DA IMPLEMENTA-
CAO DO SISTEMA DE CONTROLE DE SUSPENSAO ATIVA
(CAN E CAN-FD)

Neste apéndice sao apresentados os codigos desenvolvidos na linguagem CAPL, den-
tro do software CANoe, especificamente para simular o comportamento da planta de con-
trole do sistema de suspensao ativa. Esse codigo foi utilizado para a realiza¢do dos expe-
rimentos usando o hardware VN8910A, com os protocolos CAN e CAN-FD.

C.0.1 Codigo CAPL - Planta

// —— Active Suspension — Plant Behavior
includes

{

}

variables
{
// Timers’ intervals
// Interval for plant simulation
long timerSimInterval = 500000; // 0.5 CAN/CAN-FD
// Interval for message output
long timerMsgOutputlnterval = 5000000; // 5 ms

// Future State x(k+1)
float fst0 = 0;

float fstl
float fst2
float fst3

1l
(=N RN )

// Plant States x(k)
float st0 = O;

float stl = 0
float st2 = 0;
float st3 = 0
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// Plant Inputs
float u0 0; // Disturbance
float ul 0; // Control Input

// Messages

message Msg_Susp_Deflection suspension_deflection;
message Msg_Body_Vert_Speed body_vert_speed;
message Msg_Tire_Deflection tire_deflection;

message Msg_Susp_Set_Vert_Speed suspension_set_vert_speed;

// Timer for Simulation
timer t_plant;
// Timer for Message output

timer t_output;

on start

{

setTimer (t_plant, 0, timerSimInterval);

setTimer (t_output ,0, timerMsgOutputlnterval); // 5 ms

on timer t_plant

{

u0 = getValue(env_ext_disturbance_part);
st = fstO;
stl = fstl;
st2 = fst2;
st3 = fst3;

fst0 = (0.999996)%st0 + (9.98508e—05)«stl + (2.79578e—05)*st2 +
(—9.98494e —05)xst3 + (—1.39789¢—09)%u0 + (1.48982e¢—10)*ul;

fstl = (—0.00935111)%st0 + (0.999683)xstl + (—8.88859¢—05)*st2 +
(0.00031745)xst3 + (4.4443e—09)xu0 + (3.16987e—07)xul;

fst2 = (3.92741e—06)xst0 + (1.33329e—07)xstl + (0.999972)xst2 +
(9.98653e—05)xst3 + (—9.99986e—05)xu0 + (—1.33133e—10)*ul;

fst3 = (0.0785482)xst0 + (0.00266658)*stl + (—0.559246)st2 +
(0.997305)* st3 + (2.79623e—05)xu0 + (—2.66265¢—06)xul

setTimer (t_plant, 0, timerSimInterval);
putValue(env_suspension_deflection , st0);
putValue(env_vertical_speed , stl);
putValue(env_tire_deflection , st2);
putValue(env_susp_set_vert_speed , st3);
putValue(env_ext_disturbance , u0);
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73 on timer t_output
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// Defleccao da suspensao
suspension_deflection.Susp_Deflection = st0;
// Velocidade vertical do corpo do veiculo
body_vert_speed.Body_Vert_Speed = stl;

// defleccao do pneu
tire_deflection . Tire_Deflection = st2;

// velocidade vertical da roda do veiculo

suspension_set_vert_speed.Susp_Set_Vert_Speed = st3;

output(suspension_deflection);
output(body_vert_speed);
output(tire_deflection );
output(suspension_set_vert_speed);

setTimer (t_output, 0, timerMsgOutputlnterval);

on message Msg_Control_Law

{

}

ul = this.Control_Law;

C.0.2 Cédigo CAPL - Controle

Yy —

includes

{
}

variable

{

Active Suspension — Control Law ————

N

// Controlador
// Realimenta¢do de estados baseada na técnica de dados amostrados
float kO = 2612.11380774278;

float k1 = —2124.70716737742;
float k2 = 1017.44264662319;
float k3 = —4.58946148568921,;
float st0 = O;
float stl = O;
float st2 = O;
float st3 = O;

message Msg_Control_Law control_law;
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on

on

on

on

message Msg_Susp_Deflection

st0 = this.Susp_Deflection;

message Msg_Body_Vert_Speed

stl = this.Body_Vert_Speed;

message Msg_Tire_Deflection

st2 = this.Tire_Deflection;

message Msg_Susp_Set_Vert_Speed

st3 = this.Susp_Set_Vert_Speed;

control_law .Control_Law = kOxstO + klxstl + k2xst2 + k3xst3;

output(control_law );
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APENDICE D CODIGO FONTE CAPL DA IMPLEMENTA-
CAO DO MECANISMO DE DIAGNOSTICO

// ECU FaultObserver implementation
// Alexandre Roque—2019
// University of Stuttgart and Vector Informatik GmbH—

includes

{
}

variables

{
double timer_ A, timer_B, timer_S, timer_E, timer_el, difA, difT=0;
double arrayDif[900000], arrayAvgSimple[900000];
double avgSimple ,sumJ=0;
// average simple and sum of time between messages
double avglit, avglJitAnt, tempDouble;
double difJit, difJitAnt, bt=10000000,wt=0;
double tolerancel ,tolerance2 ,WCET;
long nlit; // number of jitter instant calculed
long nMsg=1; // number of messages
long busl;

int i,templnt, tempTime, counterTrigl , counterTrig?2;

// ALARM MessagesFTObserver
message Msg_Jitter msg_jit;

float cl; // Control Input

double pf, ptx, PLR=0, thtotal;

char logAvg[30];

dword handle, handlel;

message Msg_Control_Law control_law;
message Msg_Trigger_Avglit trigAvglit;
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34 on stopMeasurement
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// Measurement Time
timer_E = timeNowNS ();
timer_el = (timer_E — timer_S)/1000000000; // in seconds

// Throughput at the enf of the measurement
thtotal = canGetStdData(1); // Channel CAN 1
thtotal = ((thtotal *x 127) / timer_el) / 1000;
tempInt = thtotal;

filePutString ("\nThroughput:_",14,handle);
Itoa (templInt ,logAvg ,10);
filePutString (logAvg, elcount(logAvg), handle);
filePutString ("." ,elcount (logAvg),handle);
tempDouble = (thtotal — tempInt)*1000;

Itoa (tempDouble ,logAvg ,10);
filePutString (logAvg, elcount(logAvg),handle);
filePutString ("Kbps_" ,10,handle );

// BUSLOAD

filePutString ("\n_—_Busload:_",1,handle);
busl = canGetBusLoad(1);

Itoa (busl ,logAvg,10);
filePutString (logAvg, elcount(logAvg), handle);
filePutString (" _%" ,5,handle);

// Packet loss rate — PLR = Pf / Ptx
pf = canGetErrorCount(1); // number of CAN-FRAME Errors
ptx = canGetStdData(1); // number of total CAN frames
if (pf>0)

PLR = (pf / ptx)*x1000; // Repres 10~—3
filePutString ("\nPf:_",7,handle);
ltoa (pf,logAvg,10);
filePutString (logAvg,elcount(logAvg),handle);
filePutString ("_—_Ptx:_",7,handle);
Itoa (ptx ,logAvg ,10);
filePutString (logAvg,elcount(logAvg),handle);

filePutString ("\nPLR:_",7,handle);

PLR = PLR + 1; // part int

filePutString ("0.",2,handle);

tempDouble = (1 — PLR); // part fIt

Itoa (tempDouble ,logAvg ,10);

filePutString (logAvg,elcount(logAvg),handle);

// Qtd Events Trigger 1 — Dif. Jitter Oscilation
filePutString ("\nTrigl: " ,9,handle);
Itoa(counterTrigl ,logAvg,10);



81
82
83
84
85
86
87
88
89
90
91
92
93
94
95
96
97
98
99
100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127

239

filePutString (logAvg,elcount(logAvg),handle);

// Qtd Events Trigger 2 — Avg. Jitter Oscilation
filePutString ("\nTrig2:_,",9,handle);
Itoa(counterTrig2 ,logAvg,10);

filePutString (logAvg,elcount(logAvg),handle);

on Start

// Log Files according to triggers , messages and ECUs
timer_S = timeNowNS ();

handle = openFileWrite("log—jitter .asc" ,0);

handlel = openFileWrite ("log—triggerl .asc" ,0);

on message Msg_Control_Law

{

cl= this.Control_Law;

timer_A = timeNowNS (); // time in nanoseconds

// —— CALCULO EM TEMPO REAL DAS METRICAS
//

if (timer_B==0){
timer_B = timer_A — 5000000 ; // 5 ms start value
arrayDif [0] = 5000;

1

arrayDif [nMsg] = timer_A — timer_B; // dif time between messages

Itoa (arrayDif [nMsg],logAvg ,10);

filePutString (logAvg,elcount(logAvg),handle);
filePutString ("
filePutString (logAvg,elcount(logAvg),handlel );
filePutString ("

",elcount(logAvg),handle);

(S )

Lio",elcount (logAvg),handlel );
arrayDif [nMsg] = arrayDif[nMsg] / 1000; // reduce the range to microseconds
difT = difT+arrayDif[nMsg]; // sum of these dif time

if (arrayDif [nMsg] > arrayDif[nMsg—1])

diflJit = arrayDif[nMsg] — arrayDif[nMsg—1];
else

difJit = arrayDif[nMsg—1] — arrayDif[nMsg]l; // Difference Jitter
@sysvar :: FTObserver :: sysDifJitter = difJit;

avgSimple = difT/nMsg; // instant/window simple cycle average
if (arrayDif [nMsg] > wt)

wt = arrayDif [nMsg];
if (arrayDif [nMsg] < bt)
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128
129
130
131
132
133
134
135
136 //

bt = arrayDif[nMsg];
WCET = wt — bt;

sumJ = 0;

for (i=1;i<=nMsg;i++)
sumJ =

avglit = sqrt(sumJ/(nMsg));

@sysvar :: FTObserver ::

sysAvglitter =

sumJ + _pow ((arrayDif[i]—avgSimple) ,2);

// instant average Jitter

avglit;

137
138
139
140
141
142
143
144
145
146
147
148
149
150
151
152

153 // Trigger 1

154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174 //

Itoa(difJit ,logAvg,10);

filePutString (logAvg,elcount(logAvg),handle);

filePutString ("

(S )

templnt = avglit;

Itoa (templnt ,logAvg,10);

",elcount (logAvg),handle);

// part int

filePutString (logAvg,elcount(logAvg),handle);

filePutString (".",elcount(logAvg),handle);

tempDouble =
Itoa (tempDouble ,logAvg ,10);

(avglit — tempInt)*x1000; // part flt

filePutString (logAvg,elcount(logAvg),handle);

filePutString ("_; .,
Itoa (WCET, logAvg ,10);

",elcount (logAvg),handle);

filePutString (logAvg, elcount(logAvg), handle);

tolerancel = 250; //
// DifJit — bus 12% — CAN:
// — bus 30% — CAN:
// — bus 50% — CAN:
// — bus 80% — CAN:
if (difJit > tolerancel) {
filePutString ("

(S

counterTrigl

@sysvar :: FTObserver ::

Parameters for analysis

250 us / CAN-FD:
800 us / CAN-FD:
2000us / CAN-FD:
5000us / CAN-FD:

1",4,handle);
if (@sysvar:: FTObserver::

sysTriggerDifJit==0){
++;

sysTriggerDiflJit = 1;

//output(trigAvglit);

// Message for diagnostic

@sysvar :: FTObserver ::

}else

difJitAnt = difJit;
lelse{

filePutString ("_;_

difJitAnt = difJit;

@sysvar :: FTObserver ::
}

Il
o

sysTriggerDifJit

0" ,4,handle);

sysTriggerDifJit = 0;

190 / FlexRay:
300 / FlexRay:
1060/ FlexRay:
5000/ FlexRay:

80
80



175 // Trigger 2

176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206

//

}
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tolerance2 = 42;

// Avg — bus 12% — CAN: 42 us / CAN-FD: 25 / FlexRay: 32
// — bus 30% — CAN: 90 us / CAN-FD: 62 / FlexRay: 32
// — bus 50% — CAN: 294 us / CAN-FD: 120 / FlexRay: —
// — bus 80% — CAN: 850 us / CAN-FD: 842 / FlexRay: —

if (avglit > tolerance2){
filePutString (" 1" ,4,handle);
if (@sysvar:: FTObserver::sysTriggerAvglJit==0){

—2

counterTrig2 ++;

output(trigAvglit); // Message for diagnostic
}
@sysvar :: FTObserver :: sysTriggerAvglit = 1;
avglitAnt = avglit;
}else{
filePutString ("_;_0",4,handle);
avglJitAnt = avglit;
@sysvar :: FTObserver :: sysTriggerAvglit = 0;
}
filePutString ("\n",1,handle);
// sample of calculation — time window — FIFO array

if (nMsg==10000){
difT = difT — arrayDif[1];
for(i=1 ; i < 10000 ; i++)
arrayDif[i] = arrayDif[i+1];
}else
nMsg++;
timer_B = timer_A;

// update timer_B with the time of previous message
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APENDICE E CODIGO FONTE CAPL DA IMPLEMENTA-
CAO COM A FERRAMENTA VECTOR VH6501

Este apéndice apresenta os c6digos desenvolvidos para a realiza¢do dos distirbios na
rede CAN e CAN-FD com a ferramenta VH6501, durante o estagio realizado na Vector

e Universidade de Stuttgart, Alemanha. Distdrbios de acordo com os desktops software

trigger, frame trigger e missing bit trigger.

E.0.1 Cédigo desenvolvido para a primeira sequéncia de distirbios

//—— SCRIPT CAPL Test 1 — Disturbance Software Trigger
//—— Desenvolvido por Alexandre Roque
//—— At Vector Informatik GmbH — 2019
includes
{
}
variables
{
long devicelD, indexTrig=0;
long timer_Interval = 5;
timer t_TriggerInterval;
}
On start
{
setTimer (t_TriggerInterval ,timer_Interval);
}
on preStart

{
devicelD = @sysvar:: CANDisturbancelnterfacel

On timer t_TriggerInterval

{

:: DeviceNo;
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CanDisturbanceSequence sequence ;

CanDisturbanceTriggerRepetitions repetitions;

canDisturbanceFrameSequence frameSequence;
// Disturb Msg Control Law

message OxA msgFrameSeq;
long result;

switch (indexTrig){

case (0):

//
// First Trigger — Leads to a StuffBitError
// Clear sequence

sequence . Clear ();

// configure a sequence one bit long and send a dominant bit
// 320 = 2 us — 160 = 1 us
result = sequence.AppendToSequence (160, °d’);
// 1 tick = 6.25 ns
if (result == 1) // clock 160 Mhz
{

result= canDisturbanceTriggerNow (devicelD , sequence);

if(result == 1)
write ("Software_Trigger_1_,(StuffBitError)_is_,configured.");
else
write ("Error_by_configuration_of_trigger _now _%d", result);
}
indexTrig++;
break ;
//

case (1):
//
// Second Trigger — Leads to a Multiple StuffBitErrors

// Clear sequence

sequence . Clear ();

// configure a sequence one bit long and send a dominant bit
result = sequence.AppendToSequence (160, ’d’); // //# before 320

if(result == 1)

{

// Define two repetitions and one cycle with a 1 ms hold off time
repetitions . Cycles = 1;

repetitions . HoldOffCycles = 1;

repetitions . HoldOffRepetitions = 1;
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//

//

repetitions . Repetitions = 5; //# before 2
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result= canDisturbanceTriggerNow (devicelD , sequence, repetitions);

if(result == 1)

write ("Software_Trigger_2 (Multiple_StuffBitErrors)_is_configured.");

else
write ("Error_by_,configuration_of_trigger _now %d",
}
indexTrig++;
break ;

case (2):

// Third Trigger

// set message to sequence

//

//

frameSequence . SetMessage (devicelD , msgFrameSeq);

result);

result = canDisturbanceTriggerNow (devicelD, frameSequence); //output the sequ

if(result == 1)

write ("Software_Trigger_3_(Frame DLC=0)_is_configured.");

else

write ("Error_by_configuration_of_trigger_now _%d",

indexTrig++;
break ;

case (3):

// Fourth Trigger

//set message to sequence

frameSequence . SetMessage (devicelD , msgFrameSeq);

result);

// Define two repetitions and one cycle with a 1 ms hold off time

repetitions . Cycles = 1;
repetitions . HoldOffCycles = 1;
repetitions . HoldOffRepetitions = 1;
repetitions . Repetitions = 5; // # Before 2

//output the sequence twice

result = canDisturbanceTriggerNow (devicelD, frameSequence,

if (result == 1)

write ("Software_Trigger_4_ (Frame_DLC=0_Multiple) i

else
write ("Error_by_configuration_of_trigger_now_%d",

indexTrig=0;

repetitions );

s.configured.");

result);
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break ;

//

}

setTimer (t_TriggerInterval ,timer_Interval);

E.0.2 Cédigo desenvolvido para a segunda sequéncia de distiarbios

//—— SCRIPT CAPL Test 2

//—— Disturbance Frame Trigger and Missing Bit Trigger
//—— Desenvolvido por Alexandre Roque

//—— At Vector Informatik GmbH — 2019

includes

{
}

variables

{

long devicelD, indexTrig=0;
long timer_Interval = 5;

timer t_TriggerInterval;

On start

{

setTimer(t_TriggerInterval ,timer_Interval);

on preStart

{

devicelD = @sysvar:: CANDisturbancelnterfacel :: DeviceNo;

On timer t_TriggerInterval

{

CanDisturbanceFrameTrigger frameTrigger;
CanDisturbanceFrameSequence frameSequence;
CanDisturbanceSequence sequence;

CanDisturbanceTriggerRepetitions repetitions;

long result;

message OxA triggerMessage; // Msg Control Law
long validityMask ;

message 0x200 messageForSequence; // Bad Message
long flags;

flags = 0;

switch (indexTrig){
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case (0):
//
// First Trigger — Leads to a Ack Slot Error
//clear the sequence
sequence . Clear ();
//ID must standard ID and a CAN message must on the bus
validityMask = @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDBase
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDE
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags : : FDF ;
frameTrigger.SetMessage (triggerMessage , devicelD, validityMask);
//trigger position is the CRC delimiter
frameTrigger. TriggerFieldType =
@sysvar :: CanDisturbance :: Enums:: FieldType : : CRCDel;
frameTrigger. TriggerFieldOffset = 0;
// configure a sequence 160 FPGA ticks long and send a recessive bit
//at the Ack slot bit on the bus.
result = sequence.AppendToSequence(160, °R’);
// Configure the frame trigger and the sequence to the CANstress device
if(result == 1)
{
result = canDisturbanceTriggerEnable (devicelD ,
frameTrigger, sequence);
if(result == 1)
write ("Frame_ Trigger 1_(Ack_Slot)_is_enabled");
else
write ("Enable_trigger_error_Result_=%d", result);
}
indexTrig++;
break ;
//
case (1):
//

// Second Trigger — Leads to a Ack Delimiter Error

//clear

the sequence

sequence . Clear ();

//configure the message should be triggered
//ID must extended ID and a CAN message must on the bus

validityMask = @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDBase

| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDExtended
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDE
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: FDF;
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frameTrigger. SetMessage (triggerMessage , devicelD, validityMask);
//trigger position is the CRC delimiter

frameTrigger. TriggerFieldType =

@sysvar :: CanDisturbance :: Enums:: FieldType :: AckSlot;
frameTrigger. TriggerFieldOffset = O;

// configure a sequence 160 FPGA ticks long and send a dominant bit
//at the Ack Delimiter bit on the bus.
result = sequence.AppendToSequence (160, °d’);

// Define two repetitions and one cycle with a 1 ms hold off time
repetitions . Cycles = 1;

repetitions . HoldOffCycles = 1;

repetitions . HoldOffRepetitions = 0;

repetitions . Repetitions = 2;

// Configure the frame trigger and the sequence to the CANstress device

if(result == 1)
{
result = canDisturbanceTriggerEnable (devicelD , frameTrigger ,sequence ,repetitior
if(result == 1)
write ("Frame_Trigger_2_(Ack_Delimiter) _is_enabled");
else
write ("Enable_trigger _error_Result_=%d", result);
}

indexTrig++;
break ;
//

case (2):

//
// Third Trigger — Leads to a IFS Error
//clear the sequence

sequence . Clear ();

//configure the message should be triggered

//ID must standard ID and a CAN message must on the bus

validityMask = @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDBase
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDE

| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: FDF;

frameTrigger. SetMessage (triggerMessage , devicelD, validityMask);
//trigger position is the 2nd IFS bit

frameTrigger. TriggerFieldType =
@sysvar :: CanDisturbance :: Enums:: FieldType :: EndOfFrame;
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frameTrigger. TriggerFieldOffset = 9;

//configure the frame sequence with the a message

frameSequence . SetMessage (devicelID, messageForSequence);

// Configure the frame trigger and the frame sequence to the CANstress device
result = canDisturbanceTriggerEnable (devicelD, frameTrigger , frameSequence);

if (result == 1)

write ("Frame_Trigger_3_(IFS_Once)_is _enabled");
else

write ("Trigger_enabling_error_result_=%d", result);

indexTrig++;
break ;
//

case (3):
//
// Fourth Trigger — Leads to a IFS Error Multiple

//clear the sequence

sequence . Clear ();

// configure the message should be triggered

//ID must extended ID and a CAN message must on the bus

validityMask = @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDBase
| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDExtended

| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDE

| @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: FDF;

frameTrigger.SetMessage (triggerMessage , devicelD, validityMask);

//trigger position is the 2nd IFS bit

frameTrigger. TriggerFieldType =

@sysvar :: CanDisturbance :: Enums:: FieldType :: EndOfFrame ;
frameTrigger. TriggerFieldOffset = 9;

// configure the frame sequence with the a message

frameSequence . SetMessage (devicelID, messageForSequence);

// Define two repetitions and one cycle with a 1 ms hold off time
repetitions . Cycles = 1;

repetitions . HoldOffCycles = 1;

repetitions . HoldOffRepetitions = 1;

repetitions . Repetitions = 3;

// Configure the frame trigger and the sequence to the CANstress device

result = canDisturbanceTriggerEnable (devicelD, frameTrigger,
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182 frameSequence , repetitions );

183 if(result == 1)

184 write ("Frame_Trigger 4  (IFS_Multiple)_is_enabled");
185 else

186 write ("Trigger_enabling_error_result_=%d", result);
187

188 indexTrig =0;

189 break;

190 //

191 }

192 setTimer (t_TriggerInterval ,timer_Interval);

193 }

194

195

196 void ConfigureFrameTriggerForm3 (long flags , long fieldType, long offset)
197 {

198 CanDisturbanceFrameTrigger frameTrigger;

199 CanDisturbanceSequence sequence;

200 CanDisturbanceTriggerRepetitions repetitions;

201 long result;

202 long validityMask ;

203 message OxA triggerMessage;

204

205 //clear the sequence

206 sequence . Clear ();

207 //configure the message should be triggered

208

209 //ID must extended ID and a CAN message must on the bus

210 validityMask = @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDBase
211 | @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags : : IDExtended
212 | @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: IDE

213 | @sysvar:: CanDisturbance :: Enums:: ValidityMaskFlags :: FDF;

214

215 frameTrigger.SetMessage (triggerMessage , devicelD, validityMask);
216 //trigger position is the CRC delimiter

217 frameTrigger. TriggerFieldType = fieldType;

218 frameTrigger. TriggerFieldOffset = offset;

219

220 // configure a sequence one bit long and send a dominant bit at the RTR
221 //bit on the bus.

222 result = sequence.AppendToSequence (160, ’d’);

223

224 // Define two repetitions and one cycle with a 1 ms hold off time
225 repetitions . Cycles = 1;

226 repetitions . HoldOffCycles = 1;

227 repetitions . HoldOffRepetitions = 0;

228 repetitions . Repetitions = 3;
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// Configure the frame trigger and the sequence to the CANstress device
if(result == 1)

{

result = canDisturbanceTriggerEnable (devicelD, frameTrigger,
sequence , repetitions , flags);
if (result == 1)

write ("Missing Bit_— Trigger 5_,(CRC_Delimiter)_is_enabled");
else

write ("Enable_trigger_error_Result_=%d", result);






253

ANEXOA CODIGO FONTE DA IMPLEMENTACAO FLEX-
RAY

Este anexo apresenta o cddigo fonte da implementacdo CAPL do sistema de controle

de suspensdo ativa, baseado na pesquisa de (Michelin, 2014).

A.0.1 Cddigo CAPL - Planta

includes

{
}

{
// Future State x(k+1)

1
2
3
4
5 wvariables
6
7
8 float fst0 = 0;
9

float fstl = O0;
10 float fst2 = 0;
11 float fst3 = 0;
12
13 // Plant States x(k)
14 float st0 = O;
15 float stl1 = O0;
16 float st2 = 0;
17 float st3 = O;
18
19 // Plant Inputs
20 float u0 = O; // Disturbance
21 float ul = 1; // Control Input
22
23 // Output
24 float accel = 0;
25
26 // Protocol PDUs
27 frPDU FrPDUStatel pdustatel;
28 frPDU FrPDUState2 pdustate?2;

29 frPDU FrPDUState3 pdustate3;
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on

{

start

frPDU FrPDUState4 pdustate4;

// Timer for Simulation

timer t_plant;

setTimer (t_plant ,0,100000);

on preStart

{

on timer

{

}

frSetSendPDU (pdustatel );
frSetSendPDU (pdustate2 );
frSetSendPDU (pdustate3 );
frSetSendPDU (pdustated );

t_plant

u0 = getValue(dist_partl) + 0.000001;

st = fstO;

stl = fstl;

st2 = fst2;

st3 = fst3;

fst0 = (0.999996)xst0 + (9.98508e—05)xstl + (2.79578e—05)xst2 +
(—9.98494e—-05)xst3 + (—1.39789e¢—-09)xu0 + (1.48982e—10)xul;

fstl = (—=0.00935111)*st0 + (0.999683)xstl + (—8.88859e—-05)*st2 +
(0.00031745)xst3 + (4.4443e¢—-09)xu0 + (3.16987e—07)*ul;

fst2 = (3.92741e—-06)xst0 + (1.33329e—07)xstl + (0.999972)xst2 +
(9.98653e—05)xst3 + (—9.99986e—05)xu0 + (—1.33133e—10)*ul;

fst3 = (0.0785482)xst0 + (0.00266658)xstl + (—0.559246)xst2 +

(0.997305)*st3 + (2.79623e—05)*u0 + (—2.66265e—06)xul;
accel = (—93.6508)xst0 + (—3.1746)*stl + (0)xst2 + (3.1746)*xst3 +
(0.0031746)*ul;

setTimer (t_plant ,0,100000);

putValue (statel ,st0);
putValue (state2 ,stl);
putValue (state3 ,st2);
putValue (stated4 ,st3);
putValue (acc , accel );
putValue (disturbance ,u0);
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on frStartCycle =

{

pdustatel .xb = st0;
frUpdatePDU (pdustatel ,1,—1);

pdustate2 .dxb = stl;
frUpdatePDU (pdustate2 ,1,—1);

pdustate3d .xw = st2;
frUpdatePDU (pdustate3 ,1,—1);

pdustate4 .dxw = st3;
frUpdatePDU (pdustate4 ,1,—1);

putValue (tps , timeNowNS ());

on frFrame FrControlLaw

{

}

ul = this.cl;
putValue (tua, timeNowNS ());

putValue (ctrl_msg_time , messageTimeNS (this));

A.0.2 Cédigo CAPL - Controle

includes

{

}

variables

{
float kO = 2612.11380774278;
float k1 = —2124.70716737742;
float k2 = 1017.44264662319;
float k3 = —4.58946148568921;
float st0 = O;
float stl = 0;
float st2 = 0;
float st3 = O;

frPDU FrPDUControlLaw resp;

20 on preStart

21

{
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on

on

on

on

frSetSendPDU (resp );

frPDU FrPDUStatel

st0 = this.xb;

frPDU FrPDUState2

stl = this.dxb;

frPDU FrPDUState3

st2 = this.xw;

frPDU FrPDUState4

st3 = this.dxw;
resp.cl = kOxstO0 + klxstl
frUpdatePDU (resp ,1,—1);

+ k2*st2 + k3%st3;



