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RESUMO

A tecnologia de informagdo e integracao de dispositivos conectados em redes vém cres-
cendo abruptamente, de forma que a complexidade de sua interacdo também cresce, de-
mandando estudos para prover uma melhor capacidade de atender as necessidades de
aplicagcdes que utilizam o conjunto de dados obtidos e transmitidos em diversos ambien-
tes.

Este trabalho tem como o objetivo prover uma medida que melhore e flexibilize a co-
municagdo entre dispositivos de redes através de redes definidas por software (Software-
defined Networks) e redes centradas a informag¢des (Information-centric Networks). Com
a juncdo destas duas abordagens foi possivel modelar uma arquitetura para auxiliar mis-
sOes criticas militares em um contexto de internet das coisas (Internet of Things) onde
diversos dispositivos trabalham em conjunto para um objetivo. No cendrio operacional
apresentado foram feitos diversos experimentos partindo da arquitetura exibida neste tra-
balho que comprova e compara diretamente algumas métricas com redes convencionais
IP, e redes IP definidas por software. Com os experimentos apresentados, foi possivel
mostrar que a rede obteve uma consideravel queda em termos de laténcia e do uso da
rede que pode ocasionar sobrecarga, além de apresentar o aumento de confiabilidade e da

resiliéncia da rede.

Palavras-chave: Redes Centradas a Informacdo. Redes Definidas por Software. IoT.

IoBT. Redes Militares.



Approach based on Information-centric Networks and Software-defined Networks

to Support Critical Military Applications

ABSTRACT

The information technology and integration of networked devices has been growing abruptly,
in a way that the complexity of their interaction also grows, demanding studies to provide
a better environment to meet the needs of applications that use the data set obtained and
transmitted in various environments.

This work aims to provide an approach that improves and eases communication between
network devices through software-defined networks and information-centric networks.
By bringing these two approaches together, it was possible to model an architecture to aid
military-critical missions in an Internet of Things context where multiple devices work to-
gether towards one goal. In the presented operational scenario, several experiments were
made starting from the architecture shown in this work that directly proves and compares
some metrics with conventional IP networks, and software-defined IP networks. With the
experiments presented, it was possible to show that the network obtained a considerable
decrease in latency and network usage that can cause overload, besides presenting the

increase of reliability and network resilience.

Keywords: Information-centric Network, Software-defined Network, [oT, [oBT, Mititary

Network.
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1 INTRODUCAO

Os avangos nas tecnologias de informacdo e comunicacio estdo ocasionando o
rapido desenvolvimento da Internet das Coisas (IoT). Em vérios cendrios da sociedade é
possivel observar que o crescimento da interacao entre humanos e dispositivos eletroni-
cos € promissor. Portanto, varias formas de melhorar a comunicacio entre os elementos
envolvidos vém sido estudadas por diversas dreas. Alguns problemas como interpretacao
de semantica de dados, eficiéncia em termos de transmissao de dados, otimiza¢des de uso
de recursos como bateria, entre diversos outros sio alguns dos problemas listaveis.

As “coisas” estdo se tornando ndo apenas capaz de adquirir uma maior quantidade
de dados, mas também capaz de funcionar em vdrios graus de autonomia dependendo
de quao “inteligentes” elas sdo. Neste contexto, os humanos precisardo interagir eficien-
temente com elas em formas que ainda nao sdo totalmente claras, para que essa juncao
entre humanos e coisas inteligentes possa produzir um desempenho eficiente, além de
confiabilidade, robustez e agilidade, que sao caracteristicas desejadas na maioria das apli-
cacdes no mundo real em que se hd uma grande interagdo entre humanos e coisas, como
por exemplo em uma grande cidade, ou uma casa inteligente, operacdes em campos de
batalha, e varias outras.

Um grande problema presente em muitas das redes atuais € o crescimento da la-
téncia. Embora haja muitas implementacdes para otimizar a laténcia através de software,
as formas de contornar este problema em sua maioria sao orientados a localizagdes fixas.
Tal abordagem limita bastante a flexibilidade de redu¢do do enlace fisico a ser percorrido,
fazendo com que os dados trafegados em aplicagdes de tempo real nao sejam 4geis o su-
ficiente, principalmente para aplicagdes criticas. O problema de pesquisa abordado nesse
trabalho € justamente a como otimizar a laténcia em redes de aplicagdo critica com os
recursos presentes no estado da arte atual.

Grande parte das aplicagdes exigem requisitos criticos e precisos para a realiza-
cdo eficiente das acdes desejadas, como por exemplo aplicagdes de defesa civil, corpo de
bombeiros, e até mesmo solucdes militares em campos de batalha. Neste trabalho sera
explorado principalmente exemplos em campos de batalha, uma vez que a criticidade,
confiabilidade e restricdes das informagdes sdo mais evidentes, o que torna em um bom
cendrio de exemplificacdo da necessidade de aprimoramento da comunicagdo dos dispo-
sitivos, tanto das coisas entre si, quanto da comunicacao entre coisas € humanos.

No cenério militar, para auxiliar no andamento e melhoria de qualquer operacao
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no qual estd envolvido um campo de batalha com dispositivos inteligentes, € utilizada uma
abordagem chamada Comando e Controle (C2). Para um melhor desempenho, o sistema
C2 (KOTT; ALBERTS, 2017) precisara administrar e gerenciar interagdes complexas fei-
tas entre humanos e coisas inteligentes, assim como entender as diferencas entre cogni-
cdo humana e inteligéncia de maquinas para criar a abordagem C2 mais apropriada para
o conjunto. Por exemplo, coisas inteligentes podem lidar com uma massiva quantidade
de dados muito superior ao que humanos podem lidar e fazer decisdes instantaneamente,
baseado em parametros pré-definidos e algoritmos. Por outro lado, humanos sdo capazes
de enxergar diferentes perspectivas em situagdes criticas e achar solu¢des baseadas em
uma visao nao antecipada.

Portanto, o sistema C2 precisa ser construido de forma a ser capaz de aproveitar
de forma 6tima seus componentes. Para isso, as coisas inteligentes devem ser usadas para
coletar e processar grandes quantidades de dados produzidos no campo de batalha, de
acordo com sua semantica, além de objetivos e prioridades bem definidos, compartilhando
as informacdes resultantes relevantes com os soldados no campo e tomadores de decisao
no back-end, de acordo com suas necessidades para fazer decisdes efetivas e funcionais.

Devido a dinamicidade do ambiente e da heterogeneidade dos atores participantes
das acdes, ndo existe abordagem que condiz com todas as missdes e circunstancias ao
mesmo tempo. A abordagem C2 escolhida depende de qudo centralizada ou distribuida
o sistema C2 opera, levantando diferentes formas de alocar permissdes de decisdo, in-
teracdo entre atores e distribui¢do da informagdo. Quando as missdes e circunstancias
mudam rapidamente, € necessario obter Agilidade C2, que é composta pela mudanca de
alocacdo de permissoes, padrdes de interacdo e disseminacdo de informacdo de acordo
com o desejado (ALBERTS; AL., 2013).

Para obter a Agilidade C2 no contexto de Internet das coisas para campos de ba-
talha (Internet of Battle Things ou loBT) que possuem um ambiente de larga escala e
heterogé€neo, serd necessario identificar novos modelos e técnicas de atuacdo. Do ponto
de vista de rede, as tecnologias orientadas a semantica de dados como Redes Definidas
por Informacao (Infomation-centric networking ou ICN) juntamente com Redes Definidas
por Software (SDN) tém um papel-chave.

ICN € um paradigma que altera a convencional l6gica de rede baseada em endere-
cos (host-centric) para uma abordagem em que o ponto-chave € a informacao, que pode
ser representada por contetido ou dados nao processados (AHLGREN et al., 2012).

Este paradigma suporta funcionalidades de conexdo intermitente, através de ar-
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mazenamento de dados dentro da prépria rede, em nds intermedidrios e também dados
replicados, que possibilitam caching eficiente, por exemplo. Além disso, é considerada
a mobilidade dos nds e acessos multiplos como algo complementar, ao invés de uma
excecdo que prejudica o sistema, e também suporta nativamente anycast, multicast, e
disseminacdo de dados através de broadcast.

Essas caracteristicas possuem o fim de melhorar a performance geral da rede, para
prover uma rede mais robusta e escaldve, desacoplando os dados de seus produtores, fa-
zendo a localidade e aplicacdo dos dados independente, melhorando varios aspectos de
acessibilidade de dados. As funcionalidades descritas tornam ICN um forte candidato
para redes de campo de batalha (Battlefield Networks ou BN), como em um ambiente
de operagdes militares a maioria das caracteristicas mencionadas anteriormente sao en-
contradas, como mobilidade, conexdes intermitentes e a necessidade de escalabilidade
e robustez da rede. Algumas das caracteristicas e necessidades mencionadas ja foram
exploradas em trabalhos anteriores, como em (ZACARIAS et al., 2017), particulamente
referente as Redes Tolerantes a Atraso. Apesar de o trabalho (ZACARIAS et al., 2017)
apresentar uma abordagem extremamente util, ele ndo cobre outros aspectos, como desa-
coplamento da informacdo de seus produtores, além do suporte de anycast e multicast.

Outros designs variantes de ICN também devem ser levantados, como as Redes
de dados nomeados (Named-Data Networking ou NDN) e redes centradas por contetido
(Content-Centric Networking ou CCN) (AHLGREN et al., 2012). Ambos implementam
os principios de ICN, mas a utilizacdo em larga escala dessas abordagens isoladamente
estd longe da realidade pela necessidade da mudanca de hardware e software da maioria
dos sistemas operando atualmente. E mais provavel que ICN seja aplicado em conjunto
de outras tecnologias baseadas em IP, como por exemplo o0 SDN (ZURANIEWSKI et al.,
2017).

SDN ¢é um paradigma que visa prover flexibilidade na geréncia da rede em geral
separando a infraestrutura da rede em diferentes planos (NUNES et al., 2014), o plano
fisico e o plano de controle. O plano de dados pode ser programado para satisfazer re-
quisitos de aplicacdes, através da manipulagcdo dos fluxos de rede, uma vez que a rede,
através de um controlador, possui visdo global e € capaz de efetuar agdes inteligentes de
forma dindmica. O SDN pode ser aplicado em praticamente qualquer rede atualmente
sem muitas modificagdes custosas (tanto de infraestrutura quanto de software). Algumas
acoes feitas na rede sdo mudancgas de roteamento até mesmo melhorias em politicas de se-

guranca da rede. O controlador faz o papel de comunicar com o plano fisico, os roteadores
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e switches, onde este fornece uma interface programdvel. Trabalhos anteriores j4 explora-
ram o uso de SDN em cenarios de BN como em (ZACARIAS et al., 2017) e em (NOBRE
et al., 2016). O segundo trabalho foca mais em melhorar a comunicagdo entre nés com
abundancia de recursos (como por exemplo, navios de guerra e avides), o trabalho atual
foca em nds com recursos limitados de dispositivos utilizados por soldados e tropas no
campo de batalha. E enquanto o primeiro utiliza o SDN em uma forma convencional atra-
vés do IP, a proposta aqui apresentada é utilizar esta abordagem em conjunto com ICN
para suportar operacdes orientadas a dados.

Devido a falta de abordagens centradas a informacdo no estado da arte endere-
cando os cendrios IoBT, este trabalho propde a juncdo das abordagens ICN e SDN para
suportar Agilidade C2 neste ambiente operacional. A abordagem proposta se beneficia da
programabilidade oferecida pelo SDN e da habilidade de lidar com dados e informagdes
de uma forma distribuida e desacoplada nativa do ICN. Esta abordagem visa em melhorar
a capacidade da interacdo entre humanos e dispositivos inteligentes, além de prover uma
solucdo arquitetural para suportar operagdes militares.

O objetivo principal deste trabalho € prover otimizagdo na laténcia para cendrios
de aplicacOes de tempo real, e os objetivos especificos sdo: aumentar a confiabilidade da
rede reduzindo perda de dados, prover meios de seguranga nos pacotes através de politicas
implementadas através da jun¢do das redes ICN e SDN, reducdo de sobrecarga da rede,
de forma a torné-la mais robusta para transporte de dados massivos.

A principal contribui¢do desse trabalho foi o desenvolvimento de uma arquitetura
baseada na combinac¢do de SDN com ICN, com a qual foi possivel obter uma melhoria em
termos de laténcia comparada com redes tradicionais IP e redes SDN, além da reducdo do
uso dos enlaces da rede, tornando-a capaz de trafegar uma maior quantidade de dados sem
sobrecarga. Também foi possivel aumentar a confiabilidade e tolerancia a perdas devido
ao armazenamento interno da rede através do mecanismo de caching.

O trabalho segue uma estrutura onde a se¢do 2 d4 uma breve explicacdo dos ele-
mentos em que o trabalho tomou como base, na secao 3 alguns trabalhos sdo apresentados
que seguem uma abordagem semelhante, porém com algumas diferencas do apresentado
nesta proposta, a se¢do 4 apresenta um cendrio direto de aplicacdo em que é possivel
observar com facilidade um caso de uso para a arquitetura que € explicada na se¢do 5,
juntamente com todos os detalhes dos elementos, formas de comunicagdo, e a implemen-
tacdo para a validacao do trabalho. A secdo 6 utiliza a implementagdo explicada na secao

5 para mostrar os resultados que foram obtidos a partir da aplicagdo da arquitetura com-
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parando diretamente com outras redes convencionais, e finalmente a se¢do 7 conclui os

pontos importantes e relevantes do trabalho.
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2 REVISAO BIBLIOGRAFICA

Esta secdo abrange uma revisao dos conceitos-chave para a compreensdo do fun-

cionamento da arquitetura e o dominio de aplicacio escolhido para o estudo de caso.

2.1 Comando e Controle (C2)

Operacdes militares modernas estdo mudando o conceito de guerra devido aos
avancos da tecnologia e da ciéncia. Estas operacdes variam desde operacdes tipicas de
guerra, como na Siria, até mesmo as operacdes como as executadas pelas Forcas de Paz
das Nacdes Unidas na Africa e no Haiti, e operagdes humanitarias para lidar com crises de
refugiados na Europa e na América do Sul, assim como operagdes especificas executadas
pela Garantia de Lei e Ordem no governo brasileiro, onde o exército brasileiro € enviado
para “pacificar’ regides inteiras de cidades sob o dominio de fac¢des de crime organizado.
Nestas situagdes, os soldados devem agir juntamente com 0s civis seja de organizagdes
estatais ou nio em ambientes urbanos, lidando com um ambiente incerto, o que causa o
crescimento de relagdes sociais complexas destes diversos atores.

Essas mudancgas ndo apenas amplificam a importancia do Comando e Controle
(Command and Control ou C2), mas também levantam a necessidade de uma rede efici-
ente para o sistema C2. Trabalhos anteriores (KOTT; ALBERTS, 2017) definem C2 como
a geréncia ou governanga de organizagdes militares e esforcos, os quais sdo definidas por
cinco fungdes (Command, Control, Sensemaking, Execution, e Situation Monitoring) ne-
cessdrias para alcancar os efeitos desejados no campo de batalha, como é possivel. O
Command € responsavel por estabelecer as intengdes (isto €, objetivos e prioridades), e de
criar condi¢des (regras de combate e outras métricas) para o sucesso da operagdo. Control
envolve todas as outras funcdes executadas repetidas em ciclos. Aqui entra o conceito de
agilidade C2. Quanto mais rdpido o ciclo de controle € concluido, sem comprometer a
qualidade de todas as etapas, mais eficiente € o sistema C2.

Em outras palavras, Sensemaking (coletar, processar e compartilhar informagdes),
Execution (a¢des reais no campo de batalha) e Situation Monitoring (avaliagdo em tempo
real dos efeitos das operacdes em capo) devem ser cuidadosamente executados e inte-
grados a uma abordagem C2 que melhor se encaixa para a missdo atual. Ao adicionar
dispositivos inteligentes e heterogéneas para este cendrio com diversos atores humanos

fard com que a abordagem escolhida seja capaz de maximizar a performance do que eles
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fazem, de ambos humanos e dos dispositivos inteligentes, para que esta integracdo seja
capaz de atingir os objetivos e prioridades da operagdo, definidos pelo Command.

A escolha da abordagem C2 que melhor se encaixa para determinada operagao mi-
litar ndo € uma tarefa trivial e, dependendo da dinamicidade da situag@o, onde as missdes
e/ou as circunstancias do ambiente e dos atores variam, a abordagem atual pode preci-
sar ser replanejada. A North Atlantic Treaty Organization (NATO) produziu um relatério
detalhado (ALBERTS; AL., 2013) onde este problema € discutido e um modelo concei-
tual de agilidade C2 foi desenvolvido. A NATO concluiu que abordagens C2 podem ser
categorizadas em como os direitos de decisdo sao alocados, como os diferentes atores in-
teragem e como a informacao € distribuida. Tais caracteristicas das diferentes abordagens
de C2 podem ser sobremaneira auxiliadas por mecanismos de rede que deem suporte a

uma rapida adaptacio da rede as constantes mudangas do seu ambiente operacional.

2.2 Internet of Battle Things

Seguindo a mesma linha evoluciondria que a Internet das Coisas (Internet of Things
ou loT) segue, as redes focadas para campos de batalha estdo focando para a Internet das
Coisas de Batalha (Internet of Battle Things ou loBT). De acordo com o avango das tec-
nologias de comunicacao militares, a inteligéncia em dispositivos embarcados esta enca-
minhando o desenvolvimento da [oBT.

Ao contrédrio de sua versdo civil (i.e. 10T), a IoBT € uma rede de dispositivos
fisicos, veiculos, sensores e qualquer objeto que tem como objetivo adquirir ou processar
data que pode ser compartilhado com outros nés da rede. No campo de batalha, estes
objetos sdo equipamentos militares e veiculos, como por exemplo, armas inteligentes,
dispositivos embarcados, drones, sistemas vestiveis de monitoramento de saude, entre
outros. Eles sdo capazes de prover uma variedade de dados sobre diferentes eventos e
aspectos de interesse para auxiliar decisdes baseadas em informagdes. Por exemplo, eles
podem informar a movimentag¢do inimiga em uma determinada regido, ou como estd a
condicdo da saide das tropas envolvidas em uma missao.

Como mencionado anteriormente, estas coisas no campo de batalha ndo sdo apenas
meros sensores adquirindo e provendo dados, mas dispositivos inteligentes capazes de
processar dados, gerar informagdes e tomar decisdes por si s6. Um exemplo em um
cendrio operacional de uma grande metrépole, como nas operacdes de Garantia da Lei

e da Ordem brasileira, onde € utilizado drones patrulhando regides metropolitanas de
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dificil acesso, como favelas, para adquirir imagens aéreas. Estas imagens podem auxiliar
tropas que estdo entrando nesses nichos desestruturados de residéncias em que possiveis
inimigos hostis estdo escondidos. Enquanto adquire imagens, os drones processam as
mesmas para detectar pessoas segurando armas, por exemplo. Uma vez que tal padrio é
detectado e a partir da informa¢do de movimento das tropas em campo, eles sdo capazes
de decidir quais nés na rede eles devem encaminhar dados para que informagdes criticas
temporalmente cheguem nas tropas envolvidas em determinadas agdes.

Propor¢des de larga escala e heterogeneidade também sdo caracteristicas impor-
tantes da IoBT, da mesma forma que € para a IoT. Entretanto, em cendrios tradicionais
de campos de batalha, as condi¢Oes para estas caracteristicas estdo relativamente sob con-
trole, pelo fato de que majoritariamente apenas equipamentos militares irdo interagir en-
tre si. Por outro lado, em conflitos em cenarios urbanos como mencionados acima, essas
caracteristicas sdo ainda mais presentes. Isso acontece porque nestes cendrios os equipa-
mentos militares [oBT podem interagir com dispositivos IoT de civis, seja para adquirir
dados a respeito do estado do ambiente e informagdes genéricas locais, ou até mesmo
para utilizar como meio de encaminhamento de dados. Nesta situacdo, a rede completa

pode se tornar muito maior € com um nivel de heterogeneidade que ndo € possivel inferir.

2.3 Software-Defined Network

As redes em geral vém se tornando mais dindmicas e diversas com o passar dos
anos devido as proporcdes que seu uso alcangou. Os dispositivos de hardware, entretanto,
se mantiveram atrelados a protocolos fixos em seu firmware para executar funcionalidades
tais como encaminhamento e gerenciamento dos fluxos, o que segue o caminho contrario
do desenvolvimento de ambientes resilientes e de redes que devem se adaptar ao meio de
acordo com seus requisitos.

Para contornar essa limitagc@o, surgiram as SDN, que sdao capazes de atender es-
pecifidades em redes isoladas e globais, oferecendo programabilidade e recursos para um
melhor gerenciamento de rede. Isso é feito através do desacoplamento do hardware do
controlador das acdes, isso €, separacdo do plano de dados e o plano de controle, que
possibilita o desenvolvimento de diversas funcionalidades complexas em ambientes hete-
rogéneos (NUNES et al., 2014).

Na abordagem SDN, o controlador é responsdvel por decidir todos os encaminha-

mentos de fluxo dentro da rede, fazendo com que os dispositivos de encaminhamento, ou
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switches, redirecionem os fluxos de acordo com o que o controlador ordenou. Estas carac-
teristicas fornecem grandes vantagens em diversos aspectos: i) o controlador possui uma
visdo global sobre a rede, fazendo com que ele consiga analisar todos os fluxos existentes
na mesma, e executar encaminhamentos de forma 6tima dentro daquele contexto, o que
ndo € possivel sem o SDN, uma vez que a visdo da rede dos switches € limitada; i1) arma-
zenamento e processamento estatisticos podem ajudar a modificar a rede de acordo com
o histdrico de fluxos, aplicando aprendizagem de maquina e inteligéncia artificial para
aplicar a abordagem mais eficaz; iii) as redes ndo permanecem limitadas pelo firmware
e protocolos estaticos, podendo aplicar diversos protocolos, politicas de seguranga, pré-
processamento e filtragem de pacotes, entre outras.

A arquitetura SDN pode ser observada na figura Figura 2.1, onde é composta por
3 camadas, a camada de aplicacdo em que € a aplicacdo que efetivamente utilizard a rede,
que ¢ mediada pela northbound interface, que efetua a comunicacdo entre componentes
de rede com as aplicacoes.

A camada de controle € constituida majoritariamente pelo controlador que conse-
gue efetuar decisdes em cima da rede analisando os dados, uma vez que o controlador
possui uma visdo global da rede. E ela se comunica com a camada de infraestrutura

através de uma southbound interface, onde a interface mais conhecida é o OpenFlow.

Figura 2.1: Arquitetura SDN
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O OpenFlow que opera através de regras de encaminhamentos definidas por match
e actions. E possivel definir campos e métricas que os elementos encaminhadores da

camada de infraestrutura detectam se o pacote ou fluxo casam, e encaminham caso ele
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atenda o requisito de encaminhamento, que é o match. Esse requisito pode ser constituido
por campos como enderecos IP de origem ou destino, enderecos MAC, portas de saida
dos dispositivos de encaminhamento, tipos de protocolos, tais como TCP, UDP ou ICMP,
entre varios outros.

Uma vez que o pacote d4 um match em alguma regra de encaminhamento, uma
action € efetuada, de forma que as agdes para esse fluxo ou pacote seja aplicada, tal como
encaminhar para um host especifico, ou descartar o pacote, entre outras fungdes.

Sempre que um pacote que entra na rede de forma que este ndo possui uma rota
pré-definida em algum encaminhador de pacotes presente na camada de infraestrutura,
€ invocado um PACKET IN, que € uma operacao efetuada no controlador de analisar e
determinar o caminho que o pacote vai percorrer, de acordo com as politicas e prioridades
da rede. Na operacido de PACKET IN, é possivel criar novas regras de encaminhamento e
retornar estas regras para o dispositivo encaminhador que nao tinha uma rota tracada para
0 pacote atual.

Alguns exemplos de controladores que possibilitam a implementagao do protocolo
OpenFlow sdo o Ryu e o Floodlight. Além do uso de OpenFlow puro existem outras for-
mas de gerenciar a comunica¢cdo SDN, como por exemplo a linguagem P4 (BOSSHART
et al., 2014) que € uma linguagem de programacao de alto nivel que trabalha em con-
junto com o OpenFlow para implementacao de configuracdes de rede independentes de
protocolos e hardware.

Neste trabalho, o foco € o OpenFlow que sera utilizado para otimizar varios as-

pectos da rede que serdo apresentados nas proximas secoes.

2.4 Information-centric Network

Embora as redes atuais baseadas em IP utilizem portas e enderegos para mapear
e rotear fluxos de dados, a maioria do trafego € na prética mais focada na entrega de seu
conteddo. O uso da rede migrou de comunicagdes fim-a-fim para um modelo centrado a
dados, focando no qué (contetido) ao invés de onde (enderecos). Redes centradas a in-
formacdo ( Information-centric Network ou ICN) representam um novo paradigma que
muda a semantica dos servicos de rede para permitir que a recuperacao dos dados seja
baseada em Objetos com Dados Nomeados (Named Data Objects ou NDO), que sdo re-
presentados por dois tipos distintos, INTEREST ou DATA, semelhante a um paradigma
produtor e consumidor (AHLGREN et al., 2012). Entidades que desejam consumir um
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dado envia mensagens de INTEREST com o nome do dado para ser recuperado, € quem
prové o dado retorna uma mensagem DATA que responda adequadamente.

Um dos pontos mais fortes das redes ICN é que os dados estdo armazenados de
forma distribuida, isto €, véarios nos da rede possuem o mesmo dado. Estes dados por de-
finicdo da propria rede podem possuir a mesma versao ou versoes diferentes (AHLGREN
et al., 2012). Todo n6 € capaz de armazenar e/ou transmitir um dado, possibilitando as-
sim ndo s6 a replicagdo do dado em varios pontos das redes mas também a possibilidade
de caching, desvinculando um dado de um enderego unico, isto €, um dado desacoplado
fisicamente.

Para este paradigma funcionar cada n6 da rede possui trés tabelas: a tabela de ro-
teamento, que traduz um nome para uma interface fisica para assim encaminhar o dado; a
tabela de interesses pendentes, cujo torna este n6 capaz de responder qualquer mensagem
INTEREST armazenado assim que um pacote DATA passa por ele. A abordagem de ca-
ching se torna um ponto-chave em vdrios aspectos, uma vez que, semelhante as redes de
fornecimento de conteuidos (Content Delivery Networks ou CDN), uma vez que quando
um mesmo dado estd armazenado em varios pontos distribuidos da rede a laténcia fim a
fim € diminuida, além de diminuir a sobrecarga da rede em geral.

Essa assinatura criptografada das mensagens DATA (vinculacdo nome-contetido)
melhora a seguranca a partir do préprio dado, longe dos hosts e servidores. Ao desacoplar
remetentes e destinatarios, o ICN também prové mobilidade intrinseca, na qual € ideal
para cendrios operacionais ad hoc, além disso, devido ao caching e a replicacdo nos nos
da rede, os dados sdo mantidos mais proximo dos consumidores, fazendo com que a
distribui¢do de informagdo seja aprimorada comparada com as redes tradicionais 1P, em
termos de laténcia e uso de largura de banda.

Essas caracteristicas potencializam a capacidade de seguranga, mobilidade e ca-
ching dentro da prépria rede, tornando a rede ICN uma forte candidata para suportar IoT

em larga escala e redes fim-a-fim (BACCELLI et al., 2014).
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3 TRABALHOS RELACIONADOS

Este trabalho propde uma arquitetura para implementar as diretivas de Comando
e Controle como parte de uma infraestrutura de rede, utilizando a combinag¢do das abor-
dagens SDN e ICN como base para a aplicagdo C2. O ICN ¢€ utilizado para distribuir
informacao para todos os consumidores de dados na rede, e o SDN responsdvel por con-
trolar os padrdes de interagdo entre os nés e também como um mecanismo que dispde
da possibilidade da operacdo de redes ICN em uma infraestrutura convencional IP. Essas
diretivas C2 e a implementacao de rede proposta pode ser utilizada para diversas imple-
mentacao para missoes criticas, desde tipicas operacdes de Garantia de Lei até operagdes
de recuperacdo de desastres (OH; LAU; GERLA, 2010) (MELAZZI; CHIARIGLIONE,
2013).

As redes ICN muda a semantica dos servigos de redes para permitir a recuperacao
dos dados baseados em objetos nomeados. O ICN visa responder o fato de que o trafego
atual das redes estd direcionado a entrega de contetido. O uso das redes migrou das
comunicacdes fim-a-fim para um modelo centrado a dados, focando principalmente no
que (conteudo) ao invés de onde (enderecos). A partir disso, os objetos nomeados podem
ser classificados em dois tipos distintos, INTEREST e DATA (AHLGREN et al., 2012).
Os consumidores requisitam dados através de mensagens de INTEREST com o nome
dos mesmos, e os produtores (ou nds intermedidrios que efetuam o caching dos dados)
retornam uma mensagem DATA que casa com a requisi¢ao.

Assinaturas criptografadas de mensagens de DATA (vinculacdo de nome e con-
teido) incrementam a segurancga no préoprio dado, diferentemente das redes convencio-
nais que as colocam principalmente nos fins. Ao desacoplar os nds de seus enderecos, faz
com que o ICN também ofereca uma mobilidade intrinseca a qual € ideal para cendrios
operacionais ad hoc, e ainda devido ao caching e a replicagdao de dados ao longo da rede,
ele também move os dados em dire¢cao ao consumidor, impulsionando a distribui¢do de
informacgao.

Essas novas caracteristicas para seguranga, mobilidade, e armazenamento interno
na propria rede, fazem do ICN uma abordagem que faz com que a implementacgdo de loT
seja possivel, além de possibilitar edge networking (BACCELLI et al., 2014). E possivel
compartilhar o nome espago de nome na rede e aplicagdes, focando nos dados associados
com coisas, € nao nos dispositivos, assim como utilizar como auxilio otimizacdes de

caminho e caching para atender requisitos IoT em termos de energia e largura de banda.
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Consequentemente, redes ICN atendem a uma boa abordagem para aplicacdes de missdes
criticas, onde mobilidade, heterogeneidade e caracteristicas ad hoc devem ser levadas em
consideracgdo. Infelizmente as redes ICN nao conseguem substituir a infraestrutura IP, e a
sua usabilidade mais provdvel € através de ilhas ICN, que s@o nichos ICN interconectados
por uma rede IP (SIRACUSANO et al., 2018) utilizando uma tecnologia como o SDN.

O SDN (NUNES et al., 2014; WICKBOLDT et al., 2015) por sua vez, foi ini-
cialmente planejado como um novo paradigma aplicado a redes cabeadas para separar a
16gica de rede em planos distintos: aplicac@o, controle, encaminhamento e geréncia. Mais
tarde, o paradigma SDN introduziu uma entidade central de gerenciamento, chamada con-
trolador SDN, para programar o plano de encaminhamento de acordo com as requisi¢des
do plano de aplicagdo e plano de geréncia, da mesma forma que a arquitetura proposta.

Assim sendo, a separacdo dos planos de controle e dados € mais frequentemente
utilizado como uma curta definicdo do que o SDN realmente €. Os switches dependem de
instrucdes recebidas do controlador (logicamente centralizado) para encaminhar trafegos
e fluxos. O OpenFlow é o protocolo mais conhecido e utilizado para executar a comuni-
cacdo entre os switches e o controlador, e consegue suportar uma grande diversidade de
protocolos de rede. Infelizmente, o protocolo OpenFlow ainda ndo da suporte para redes
ICN, dificultando o processo de switches presentes em uma rede definida por software re-
conhecer pacotes com objetos nomeados, uma vez que eles ndo entendem a sintaxe nem
a semantica dos datagramas ICN.

O trabalho (ZURANIEWSKI et al., 2017) criou uma extensdo para OpenFlow
para que seja possivel interpretar pacotes ICN. Os autores projetaram um framework que
faz o OpenFlow trabalhar em conjunto com o Extended Berkeley Filter (¢eBPF), tornando
possivel o encaminhamento de pacotes através dos nomes diretamente nos switches, uma
vez que os mesmos através do eBPF conseguem reconhecer nomes nos pacotes e efetuar
matches, sem a necessidade de ter que passar pelo controlador toda vez, assim como um
pacote convencional orientado a enderecos. O framework possibilita o desenvolvimento
de programas eBPF parametrizdveis e flexiveis que sdo capazes de fazerem um match
com qualquer parte arbitrdria de um datagrama, at€ mesmo de um tdo complexo quanto o
ICN.

Este trabalho utiliza o framework proposto em (ZURANIEWSKI et al., 2017) para
desenvolver programas eBPF que conseguem reconhecer os pacotes ICNs que utilizam as
diretivas C2, as quais sdo reconhecidas pelo OpenFlow, estabelecendo comunicagdo entre

diferentes ilhas ICN e entre ilhas e redes IP, e vice-versa.
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Outro trabalho (SIRACUSANO et al., 2018) desenvolveu um framework dife-
rente para combinar ICN e SDN, também permitindo a introdu¢ao de ICN sem a necessi-
dade do desenvolvimento de um novo hardware que suporte esta abordagem. Os autores
desenvolveram um ambiente para desenvolver e testar ICN sobre solu¢des SDN, assim
como definir politicas de caching. Na abordagem deles, os dispositivos de rede executam
as acdes de encaminhamento de pacotes seguindo regras instaladas por um controlador
SDN, que € bem semelhante a proposta utilizada em (ZURANIEWSKI et al., 2017).

Eles utilizaram regras SDN para definir politicas de caching, assim como uma
nova légica de aplicagdo. No presente trabalho, por outro lado, usam as regras SDN para
filtrar datas presentes dentro da rede baseadas nos requisitos da aplicagdo e das condicdes
da rede. O SDN também foi utilizado para criptografar prefixos ICN, adicionando um
adicional para a ja existente camada de seguranca ICN. O trabalho relacionado (GONZA-
LEZ et al., 2016) utilizou os recursos do SDN para coletar informacdes dos dispositivos
de rede e sua programabilidade para permitir a integracdo de ferramentas de seguranca
que podem ser usadas em cendrios distribuidos como por exemplo [oT.

Outra maneira de utilizar o SDN como um meio de permitir o uso da abordagem
ICN foi apresentada em (LV et al., 2017), onde os autores propuseram um mecanismo
de roteamento para ICN incorporando SDN e Community division (RISC), desacoplando
o plano de controle do plano de dados e dividindo a topologia ICN em diferentes "comu-
nidades". Os autores propuseram um esquema de divisdo de comunidades baseados em
uma arvore maxima, para auxiliar a entrega de dados e em seguida colocar toda a informa-
cdo sobre contetidos e encaminhamentos no controlador. Os autores também projetaram
um dispositivo de encaminhamento para “intra-comunidade” (baseado em informagdes
internas) e para “inter-comunidades” baseada na relagdo entre comunidades.

Neste trabalho, o SDN ¢ utilizado para ajustar a l6gica de encaminhamento que
o ICN utiliza para melhorar o uso de parametros de rede e para permitir um melhor de-
sempenho e maior disponibilidade de dados para nés de alta prioridade. Um outro tra-
balho (ZHANG; ZHU, 2016) utilizou uma combinagdo diferente de SDN e ICN para
melhorar a Qualidade de Servico (QoS) para redes sem fio definidas por software. Os au-
tores utilizaram SDN para maximizar a utilizacdo da rede, desacoplando a infraestrutura
da rede sem fio do servigo.

Fazendo isto, o SDN permite servigos diferenciados para compartilhar a mesma
infraestrutura. Entretanto, isso compromete a transmissdao de dados multimidia sensiveis

temporalmente devido a laténcia de tais ambientes. Os autores propuseram uma técnica
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de virtualizacao de redes sem fio centradas a informac¢@o onde os usudrios de dispositivos
moveis requisitam a origem dos dados para o controlador da rede. O controlador encontra
esta origem (localizado em um fim ou em um dispositivo com caching) e configura o
caminho de entrega destes dados para o usudrio. Fazendo isto, a arquitetura baseada em
SDN constréi dinamicamente um caminho 6timo.

O controlador se mantém ciente dos requisitos de QoS dos usudrios e também
as atuais condicodes de rede (e.g., sinais ruidosos), construindo diferentes caminhos 6ti-
mos ao mesmo tempo. A ideia € maximizar a capacidade efetiva para um dado requisito
de QoS estabelecendo um caminho 6timo entre produtos de dados e consumidores para
determinada condicao de rede. Neste trabalho, nds pretendemos alcangcar um objetivo
similar utilizando o médulo de filtro no controlador SDN, definindo caminho de acordo
com as condi¢des da rede e dos requisitos de aplicagdo.

A arquitetura apresentada neste trabalho se diferencia dos trabalhos apresentados
anteriormente porque ela apresenta uma aplicacdo em um especifico caso de uso do uso
combinado de ICN e SDN. Ele consiste de uma triade aplicacdo/SDN/ICN, onde os trés
componentes agem de forma integrada para atender requisitos de alto nivel de usudrios
para distribui¢ao de informagdo, padrdes de interagdo e alocagdo de direitos de decisdo, e

ao mesmo tempo, mantém a saide da rede, utilizando um esquema de filtragem de dados.
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4 CENARIO DE APLICACAO

A realidade dos campos de batalha modernos, envolvendo intimeros dispositivos
inteligentes conectados por uma rede, prové meios otimizados para melhorar atividades
C2. Essas otimizagdes atendem as necessidades dos cenarios operacionais atuais cujos
demandam meios flexiveis e eficientes de orquestrar operagcdes militares, como as citadas
anteriormente na secdo 2. Um exemplo recente de um cendrio operacional é o cendrio
enfrentado pelo exército no Brasil, nas operacdes de Garantia de Lei e Ordem. Devido ao
caos imposto pelo crime organizado em regides especificas das grandes metrépoles, como
por exemplo o Rio de Janeiro, a aplicacdo da legislacdo padrao ndo € capaz de lidar com
o desafio. Portanto, o contexto militar enfrenta um novo cendrio operacional urbano, no
qual os adversdrios estdo espalhados e escondidos em um ambiente dinamico de dificil
acesso, em que podem facilmente se misturar com civis. A Figura 4.1 mostra um exemplo
deste cendrio em que as tropas militares ocupam uma regido dominada por gangues. Nesta
figura € possivel observar a presenca de diferentes elementos conectados por uma rede.
Os veiculos militares podem acessar apenas partes limitadas do ambiente devido ao seu
tamanho e dificuldade de locomog¢do. A partir de um determinado ponto, apenas tropas
a pé sdo capazes de acessar e observar os locais criticos. Devido a dificuldade de um
progresso seguro em tal territério, drones podem dar suporte as tropas oferecendo imagens
aéreas procurando por movimentos suspeitos em terra. Esses lugares geralmente possuem
uma diviséria com florestas urbanas, fazendo com que em muitas situacdes representem
rotas de fuga perfeitas para escape dos individuos fora da lei. Na Figura 4.1, uma rede
sem fio de sensores (Wireless Sensor Network ou WSN) € representada monitorando esta
rota de evasao.

Ao utilizar os diferentes recursos oferecidos pelos multiplos dispositivos em campo,
o comandante da operacdo pode rastrear e acompanhar as a¢des executadas, solicitando
videos dos drones e dos dispositivos de suporte a visdo, carregados pelas tropas (i.e. head
mounted optronic devices or HMOD), por exemplo. Desta posi¢do de observagdo, loca-
lizada em um dos veiculos auxiliando a operac¢do, como representado na Figura 4.1, o
comandante pode fazer decisdes baseadas nas informagdes obtidas de (re)alocacdes das
tropas, almejando sua melhor performance, enviando ordens diferentes para as préximas
acoes. Entretanto, devido a grande dinamicidade deste cendrio, as tropas de linha de frente
podem ndo esperar por decisdes para seus proXimos passos, uma vez que estio em uma

posicao critica. Portanto, um certo nivel de autonomia para decisdes locais é necessario,
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Figura 4.1: Um cendrio operacional de tropas militares em um ambiente urbano genérico
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que por sua vez necessita de informagdes acerca do campo mesmo sem ordens para au-
xiliar suas missdes. O qudo decentralizado esta delegacdo de autonomia serd dependente
da abordagem C2 escolhida.

Da perspectiva de auxilio as redes, € importante efetuar rapidas escolhas de rotas
para que elas possam implementar corretamente a recep¢do/entrega relacionados a outros
nos especificos, em outras palavras, € necessdria uma rapida decisdo por alguma enti-
dade (que como explicado mais a frente, se trata do controlador), e fazer uma decisao
de rota que otimize o tempo de comunicagdo entre os nds, necessitando de uma laténcia
otimizada. Além disso, a rede deve também deve prover dados com informagdes criti-
cas de forma confidvel para os nés autorizados que possam precisar dos mesmos, em um
intervalo temporal eficiente, aumentando a disponibilidade dos n6s mesmo em cendrios
propensos a falhas frequentes, ou seja, uma alta tolerancia a falhas de canais. No cendrio
estudado, as tropas a pé podem receber imagens de atividades suspeitas ao seu redor, mas
nao podem receber imagens de locais muito longe de suas respectivas posi¢cdes. Por outro
lado, o comandante receberd dados de todos os meios de comunicag¢io, uma vez que ele
precisa ter conhecimento de todo o campo de batalha para arranjar os recursos focando

em suas missdes. Entretanto, devido a dinamicidade destas operagdes, a topologia da



26

rede pode mudar com bastante rapidez, e € possivel que os nés fiquem sobrecarregados.
Estes nés podem decidir independentemente qual dado encaminhar, e também qual dado
descartar ou armazenar localmente para encaminhamentos posteriores. Na situacdo cri-
tica de contato iminente com grupos inimigos hostis, as tropas a pé sdo mais importantes
de receber imagens de ameacas proximas do que o comandante. Neste e em outros ca-
sos particulares, a rede pode agir desta forma: primeiro envia os dados para as tropas, €
armazenando os mesmos em seu cache para entrega posterior ao comandante.

No contexto de IoBT, as “coisas” podem também precisar de informacdes para
auxiliar suas atividades. Neste cendrio operacional, por exemplo, o comandante ou um
soldado pode enviar requisi¢cOes de INTEREST para obter imagens de possivel evasdo de
suspeitos. O produtor de tais informagdes de forma mais imediata s@o os drones, porém
em uma rede inteligente, eles ndo trabalham sozinhos. Como dispositivos inteligentes,
os drones tentariam identificar os locais mais apropriados para sobrevoar e capturar tais
imagens. E assim, os drones enviariam requisi¢des de INTERESTs por deteccao de movi-
mento para sensores de movimento. Assim que um movimento € identificado, este sensor
responde com uma mensagem DATA que atende o segundo INTEREST, vindo do drone,
com uma localizagdo aproximada de movimento suspeito. O drone mais proximo desta
localidade entdo deve fazer uma investigacdo na drea, adquirir imagens, e responder com
mensagens DATA para os humanos, que atendem o primeiro INTEREST.

Neste exemplo, para executar uma ordem enviada por um humano, os drones por
si mesmo sdo capazes de requisitar dados de outros nds, neste caso dos sensores. Fazendo
isto em nivel de rede, a rede ICN age como uma ferramente capaz de permitir esta im-
plementacdo de interagdes complexas e padrdes de comunicacio entre humanos e coisas.
Essas interagdes implicardo em um controle de ciclo C2 muito melhor e mais 4gil, onde
a etapa de sensemaking (deteccdo de movimento e obtencio de imagens), etapa de execu-
tion (voar para a zona correta) e situation monitoring (identificar evasao de adversarios)
sdo atendidas sem a necessidade de especificar um né ou enderego especifico, uma vez
que as informagdes em si, de forma distribuida ou ndo, completam este ciclo.

Uma caracteristica interessante € que diferentes tipos de fluxos de dados circulam
pela rede, desde pequenas mensagens de textos de poucos bytes, como ordens de superio-
res e mensagens de alarme dos sensores, até mensagens de alto custo de armazenamento,
como videos providos pelos drones ou de dispositivos de visdo utilizados pelas tropas.
Diferentemente das tradicionais redes IP, nesta arquitetura € possivel tirar proveito do ca-

ching dentro da propria rede, disponibilizado pelas redes ICN, e conseguir mensagens de
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DATA de nés vizinhos ou mais proximos, reduzindo o trafego de transmissao de dados na
rede, uma vez que o armazenamento dos dados mais relevantes e criticos temporalmente
tendem a estar proximos do consumidor. Através da replicacdo de dados em muiltiplos
nos, a rede por si s6 € capaz de contornar problemas como conexdes intermitentes e fa-
lhas em dispositivos. Estas caracteristicas tornam a distribui¢cdo de informacdo, que é
outro aspecto chave do C2, muito mais robusto e 4gil com ICN.

Ao adicionar estas caracteristicas para as duas dimensdes apresentadas, distribui-
cdo de informacgdo e padrdes de interagcdo, que através de redes IP convencionais seriam
muito mais dificilmente e mais custosas de serem atendidas, ICN se encaixa bem para ser
testada em cendrios operacionais de melhora da Agilidade C2 em nivel de rede. Um dos
maiores problemas com as redes ICN € que ela atualmente ndo € capaz de substituir redes
IP, entretanto € possivel utilizar ilhas ICN interconectadas em uma grande rede infraes-
trutura IP, como observado em (ZURANIEWSKI et al., 2017). Portanto, como citado
anteriormente, uma rede SDN € uma possivel candidata para integrar maltiplas ilhas ICN
com o JoBT.

Com esta abordagem, dentro das ilhas, as caracteristicas ICN controlaria o plano
de dados para uma distribui¢c@o de informacao eficiente, e interagdes entre humanos e coi-
sas, e as redes SDN sdo responsdveis por duas tarefas: a primeira € por integrar diferentes
redes ICN dentro de uma infraestrutura IP, agindo como um tunelamento; a segunda ta-
refa é controlar o plano de dados ajustando os parametros baseados nas propriedades dos
fluxos de dados (largura de banda, tamanho dos dados, controles de hierarquias, controle
de prioridades, otimizacdo de caminhos, e etc) usado pelo ICN para encaminhar dados
e encontrar caminhos. Por exemplo, uma mensagem DATA com um tamanho especifico
pode ser encaminhado apelas para nés com uma largura de banda minima. Estes parame-
tros podem ser modificador pelo administrador da rede durante as operagdes utilizando
SDN para amplificar as entregas da rede.

Ao controlar qual n6 pode enviar tipos diferentes de mensagens de INTEREST, a
rede SDN pode agir em uma terceira dimensao do espago C2, a alocacdo de decisdes. Por
exemplo, o controlador SDN pode estabelecer quem € permitido para modificar pardme-
tros de voos dos drones (e.g., o comandante, qualquer soldado, apenas soldados perto dos
drones, outros drones). Outro aspecto é que esta alocac¢io pode ser modificada pelo admi-
nistrador da rede, durante a execucdo da operacdo, em resposta de mudangas das missdes
ou de circunstancias assim provendo meios técnicos de implementar agilidade C2 em uma

rede.
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5 ARQUITETURA PROPOSTA SDN-ICN

Figura 5.1: Arquitetura proposta.
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5.1 Visao Geral da Arquitetura

Uma rede militar titica pode ser composta pela combinacao dos seguintes disposi-
tivos: um sensor sem fio, que pode ser utilizado para detec¢ao de movimento e monitora-
cdo de drea; veiculos armados possuindo switches para encaminhar e obter dados; tropas
a pé, equipados com equipamentos vestiveis e dispositivos embarcados transportaveis;
e drones com o propdsito de vigilancia geral. Estes elementos sdo nds primdrios a ser
gerenciados para otimizar um ambiente [oBT.

Este ambiente € extremamente dinamico devido a frequente mudanca geografica
dos nos e da constante entrada e saida de nds da rede. Adicionalmente, a rede IoBT deve
ser capaz de lidar com a heterogeneidade destes nds, onde eles sdo capazes de autentica-
rem uns ao outros, comunicarem entre si, devem possuir capacidade de auto-adaptacio e
produzir informacdes de alta qualidade para auxiliar o sucesso da missdo, mantendo alta
confiabilidade e disponibilidade.

Como dito na secdo anterior, ICN cobre bem estes requisitos devido aos mecanis-
mos de caching e da abordagem centrada a dados, onde objetos nomeados ndo possuem

restricdes de hardware ou de software para serem disseminados pelos switches ICN. Ao
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utilizar objetos nomeados, diferentes nds podem se comunicar entre si independentemente
de suas caracteristicas.

O servico de nomes provido pelas redes ICN torna mais facil receber dados de
no6s dindmicos, uma vez que o consumidor ndo precisa saber quem € o produtor, mas
apenas o dado disseminado pela rede. Portanto, a integracdo entre canais de terceiros
para complementar com informagdes auxiliar se torna muito mais facil. Este aspecto é
extremamente importante para a visao operacional, porque isso possibilita o aumento da
disponibilidade dos nds que ja estdo no campo (por exemplo, nds servindo aplica¢des em
cidades inteligentes).

A disponibilidade também € aumentada através do caching e replicacdo, mantendo
informacdes até mesmo se o produtor destes dados se tornar inalcancavel, adicionando
duas melhorias: a) os dados sdo armazenados em multiplos nds, o que pode reduzir a
laténcia, uma vez que o dado requisitado pode estar presente em um nd mais proéximo,
e também se torna mais confidvel em caso de falhas de ndés, uma vez que qualquer né
replicado pode servir o consumidor; b) uma conexao direta entre produtor e consumidor
nao € necessdria, desacoplando espago e tempo das requisigoes.

Por outro lado, em um campo de batalha também é necessdrio tratar uma quanti-
dade massiva de dados (KOTT; SWAMI; WEST, 2016) e também evitar qualquer encami-
nhamento desnecessério de dados, minimizando a sobrecarga dos canais de transmissao.
Da mesma forma, alguns mecanismos que definem padrdes de interacdo através dos nds
da rede podem ser bastante informativos, como a prioridade de um né para receber de-
terminada informacao. Por exemplo, no caso de um congestionamento de rede, o veiculo
do comandante pode receber maior prioridade de receber determinada informacdo do que
um veiculo secundario.

Neste sentido, o processo de filtrar dados desnecessérios € importante, tanto no
ponto de vista operacional, para evitar que ndés que tomam decisdes importantes sejam
sobrecarregados com informag¢do, assim como para manter a rede estavel e funcionando
sem gargalos. O processo de filtragem de informacdes pode ser executado através de
técnicas de aprendizagem de mdquina e de padroes semanticos (KOTT; SWAMI; WEST,
2016), ou analisando a capacidade dos nds em termos de armazenamento de dados e de
largura de banda.

Por exemplo, dispositivos vestiveis normalmente possuem capacidade de armaze-
namento e de largura de banda limitados, o que torna dificil para eles receber e efetuar

caching de dados extensos. A abordagem SDN € apropriada para resolver este problema,
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sendo capaz de usar condi¢des para encaminhamento de dados. Se uma mensagem DATA
passa por um caminho em que um né com limitacdes muito restritas de armazenamento
e de transmissao estd presente, este pacote deve ser redirecionado por outro caminho que
embora possa ser mais longo, ainda assim serd mais benéfico para a rede em geral.

A rede SDN entdo tem um papel critico no plano de controle, estabelecendo hierar-
quia de nds, seguranga, otimizacao de caminhos, e também filtragem de dados de acordo
com parametros operacionais ou status da rede, enquanto as vantagens da rede ICN se da
no plano de dados. A arquitetura baseada nos principios descritos anteriormente € agora

apresentada.

5.2 Elementos da Arquitetura

A arquitetura proposta coloca a abordagem ICN responsavel por disseminar infor-
macdo através da rede e a SDN para conectar as ilhas ICN, e para controlar padrdes de
interacao entre os nés. Cada ilha ICN ¢é representada por um agregado de veiculos, tropas
a pé, drones e sensores, como mostrado na Figura 4.1.

A arquitetura é composta pela aplicagdo C2, o controlador SDN e os switches ICN.
Estes modulos em conjunto definem o comportamento dos dispositivos que sao os nos da

rede, e suas interagdes sdo apresentadas na Figura 5.1.

5.2.1 Camada de Aplicacao

A camada de aplicacdo, representada pelo componente comando e controle na ar-
quitetura, é o componente de mais alto nivel da arquitetura, onde efetivamente se define os
objetivos, tipos de dados e meios da comunicagdo da rede. Ela é responsavel por produzir
e requisitar dados, assim como definir os parametros para a execucao de qualquer tarefa,
como permissoes, tipos de nds, e aspectos especificos da aplicagdo desejada. Qualquer
aplicacao onde se deseja reutilizagdo de dados, eficiéncia otimizada, maior confiabilidade
e maior flexibilidade de parametrizacdo da comunicagdo pode ser implementada aqui.

Uma das possibilidades de aplicacdo, a aplicagdo C2, é responsavel por apresentar
informacodes relevantes e atualizadas para os usudrios, e capturar as intencdes e decisdes
dos usudrios depois de cada ciclo do processo C2. Diferentes aplicacdes C2 podem rodar

em diferentes tipos de nds, de acordo com a capacidade do né e dos requisitos opera-
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cionais. O mais robusto e completo roda nos veiculos, uma vez que possui uma maior
capacidade e € controlada pelo comandante da missao.

Tropas a pé possuem versdes simplificadas em seus dispositivos embarcados, que
disponibilizam um mapa com eventos georreferenciados além de imagens e videos, e
também torna possivel que o usudrio receba ou envie relatdrios através de dudios e textos.
Os drones rodam aplicacdes especializadas em capturar imagens e videos que efetuam
pré-processamentos e reconhecimentos de padroes.

A aplicacdo C2 no veiculo do comandante define a configuraco inicial da missdo
para os dispositivos. Neste contexto algumas definicdoes devem ser feitas para auxiliar o

entendimento de objetivos:

e Missdo: € uma atividade planejada para alcangar um objetivo operacional. Ela esta-
belece os recursos a serem usados (veiculos, tropas e drones), as Areas de Interesse
(Areas of Interest ou Aol), assim como a hierarquia dos ndés e as prioridades das
Aol. E possivel que exista mais de uma missdo em execucio simultaneamente. Por
exemplo, uma ilha ICN pode estar rodando a missao N, enquanto outra ilha ICN
pode estar rodando a missao M.

e Tarefa: é uma atividade ad hoc, definida pela aplicacdo C2 que estd no andamento
de uma missao, para coletar informacdes ou para efetuar acoes através dos disposi-
tivos em agdo, em resposta ao processo de decisdo provido pelo ciclo C2. A tarefa
¢ especificamente guiada a uma Aol (que estd presente no conjunto de todas as Aol
de uma missdo), designando um né para executar esta tarefa e também definindo

sua prioridade.

A aplicagdao C2 € o médulo que compreende a situagdo, se mantendo ciente de
todos os dados operacionais. Esta aplicacdo tem acesso a interface do controlador SDN
para realizar mudancas na rede e obter informacdes estatisticas e do estado da rede através
do controlador, enquanto os switches ICN sdo responsdveis por transmitir e receber dados.

Este médulo se comunica com o controlador SDN e com o switch ICN através de
mensagens especiais de controle, onde € possivel definir os pardmetros de execucao do
controlador, e também definir como sera efetuado o encaminhamento através dos swit-

ches, que serd melhor detalhado na secdo de implementacao.
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5.2.2 Controlador SDN

O controlador SDN € o médulo responsavel pelo controle de fungdes do ciclo C2.

Ele também € responsavel por conectar multiplas ilhas ICN, assim como traduzir cone-

x0es IP, uma vez que as redes existentes em sua maioria sdo baseadas em IP, assim toda

a comunicacao com a cloud, que é representada por redes externas (como no exemplo de

aplicagdes em cidades inteligentes descritas anteriormente) € toda traduzida pelo controla-

dor. E possivel tratar estas diferentes conexdes através da modulariza¢do de tratamentos,

onde cada médulo trata um tipo diferente isoladamente como visto em (ZURANIEWSKI

et al., 2017).

O controlador € composto por trés componentes principais:

e Controle de hierarquia: ele define a hierarquia dos nds e prioridade das mensagens

baseados nos parametros recebidos pela aplicacdo C2, seguindo a l6gica de missdo e
tarefa. O controlador pode descartar requisi¢des ndo autorizadas como uma medida
de seguranca para um melhor controle geral da rede. Esta caracteristica também
pode ser utilizada para lidar com casos em que o [oBT cresce abruptamente em
quantidade de nés. O controle de hierarquia pode ser implementado através dos
nomes dos prefixos dos objetos nomeados, onde o nome dos dados definem de que
tipo de n6 vem ou vai o dado, e portanto, se esse pode ser encaminhado.
Seguranca: autentica nés de rede vélidos e criptografa/descriptografa os nomes ICN
para evitar possivel ataques intermedidrios durante as operacoes.

Otimizacdo de caminho: Modifica a l6gica de encaminhamento baseado na visao
global de rede que as redes SDN possuem, definindo regras para encaminhar através
de canais que possuem maior disponibilidade de banda, ou pelo menor nimero de
saltos de nds, otimizando a laténcia e uso de banda.

Filtro: Através da andlise do controle de hierarquia, disponibilidade de cache nos
caminhos escolhidos e pacotes que niao atendem politicas de seguranga, como a
criptografia, sdo descartados pelo filtro, que é um intermedidrio entre os pacotes

que entram e saem do controlador para ser repassado para os switches.

Esses componentes tratam parametros operacionais das aplicacdes C2 (hierarquia,

prioridade e seguranga). O controlador através da andlise dos fluxos das redes que percor-

rem através das redes ICN e também das redes IP também € capaz de armazenar estatisti-

cas para melhor entender as condi¢des e requisitos atuais da rede.
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O controlador SDN também contém gerenciadores de pacotes IP/ICN para tratar
e encaminhar apropriadamente todos os tipos de pacotes que passam por ele.

Além disso, como o controlador € um ponto critico na rede, existem daemons para
caso o controlador principal se torne indisponivel, um daemon tome seu lugar através de
um algoritmo de elei¢do. Este trabalho ndo teve como foco o estudo do algoritmo mais
eficiente de elei¢do, e foi utilizado um algoritmo simples de eleger o primeiro daemon
que detectar que o controlador se tornou indisponivel através de mensagens de heartbeat
para verificar os status atual da rede.

E também presente na rede um canal de controle com o SDN, que é o canal de
comunicacao efetuado entre os dispositivos € o controlador. Esses canais sdo os mes-
mos para a transmissdo de dados de INTEREST e DATA em geral, e esse caminho até o
controlador deve sempre estar presente em todos os dispositivos. Isso € mantido por um
heartbeat continuo para saber como chegar ao controlador. Caso o caminho do controla-
dor seja perdido, entdo é efetuado uma disseminacao multicast de INTEREST para se ter

contato do novo controlador.

5.2.3 ICN Switches

Os switches ICN sdo responsaveis pela disseminacdo dos dados. A ldgica de en-
caminhamento € definida de acordo com mensagens de INTEREST de controle, definidas
pela aplicagdao C2 e montadas no controlador SDN. A tabela de interesses pendentes (Pen-
ding Interest Table or PIT) e o caching seguem as funcionalidades convencionais do ICN,
mas a capacidade de armazenamento varia de acordo com o tipo do dispositivo (e.g.,
veiculos tem capacidade de cache muito superior comparado a um sensor).

O papel fundamental dos switches € aplicar regras de encaminhamentos providas
pelo controlador. Como a rede apresentada neste trabalho ndo é uma rede convencional
IP, os switches devem encaminhar fluxos baseados nos nomes, € ndo nos enderecos fisi-
cos tais como enderecos IP e MAC, ou seja, o match deve ocorrer em cima dos nomes,
para assim aplicar actions providas pelo controlador. O switch ICN detecta o nome e
caso este nome seja desconhecido em sua tabela de encaminhamento, hd uma requisi¢ao
de PACKET IN para o controlador, onde o mesmo faz o processamento em cima da to-
pologia atual da rede e passa para o switch ICN como, e para onde este pacote deve ser

encaminhado.
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5.2.4 Dispositivos

Todos os dispositivos na rede possuem um comportamento genérico que pode ser
sumarizado em um diagrama de sequéncia apresentado na Figura 5.2.

A configuragdo inicial da missdo € definida pela aplicacdo C2 no veiculo do co-
mandante, que associa dispositivos a missdo e a Aol, assim como hierarquias e priori-
dades. Um no6 genérico pode carregar sua configuracdo de missdo em sua inicializagao,
ou ter ela definida ou atualizada ao requisitar um INTEREST ao comandante/controlador
informando que estd pronto e disponivel para receber uma missdo. O comandante entdao
envia uma mensagem DATA com os parametros de missdo para este nd. Estes pardmetros
serdo usados pela aplicacdo C2 para executar a missdo genérica. Uma missao possui um
contexto fechado, como por exemplo, um drone ficar rondando uma determinada area a
procura de qualquer imagem suspeita. O nd permanecerd em estado de andamento de
missao e fazendo um papel genérico até que chegue uma mensagem INTEREST com uma
tarefa especifica, no qual o dispositivo executard uma tarefa dentro do contexto da missao
dada.

O comportamento descrito acima pode ser observado no diagrama da Figura 5.2,
que ¢é representado pelo Ciclo de missao, onde o dispositivo produz dados continuamente
enquanto a missdo estd em andamento, até que esta seja abortada. A tarefa interrompe
a execucdo genérica de missdo para algo especifico, porém possui um contexto determi-
nistico onde quando a tarefa acaba (ou € abortada) o dispositivo volta a operar a missao
atual. A missdo s6 acaba quando abortada.

Tarefas possuem prioridades como parametros, e uma tarefa pode sobrepor outra
caso sua prioridade seja maior, onde as tarefas de menor prioridade ficardo em uma fila

de espera ordenada por prioridades.

5.3 Definicao das Mensagens

As mensagens de INTEREST e DATA sao definidas como na seguinte tabela apre-
sentada em Tabela 5.2 e Tabela 5.1. Um grupo de mensagens € utilizado para controle da
rede, enquanto outro grupo € utilizado para a execucao de tarefas operacionais e transmis-
sdo de dados. As mensagens sdo textos criptografados em cima das mensagens apresen-
tadas na tabela, com um parser, onde a forma de criptografia e descriptografia ¢ definida

pela aplicagdo C2 do veiculo, e sempre que um novo nd entra na rede, € passado o método
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de criptografia e descriptografia para estes nds, assim nds que tentem obter informagdes a

respeito do pacote ndo conseguirdo ler o conteido, nem o nome do INTEREST ou DATA.

Ts de Controle

Tabel% 15 1: INTERE

INTEREST
Nome /control/setup /control/status
Qualguer d.l SpOsIlvo Periodicamente o controlador
envia um interesse L
.~ ~ envia o interesse de status para
Descricao de configuracdo para o . o
. os dispositivos para constantemente
controlador para inicializar .
- atualizar os status da rede em geral
uma missao
Tabela 5.2: INTERESTs Operacionais
INTEREST #3 #4 #5
/missao/X/tarefa/Y/ /missao/X/tarefa/Y/
Nome /missao/X/tarefa/Y Aol/Z/ Aol/Z/
detectarmovimento detectarmovimento
T Um humano solicita Um drone solicita
Inicializa uma tarefa ) ~ . ~
s~ por movimentagao por movimentagao
Descricao em qualquer um dos .
} o de drones ou de vinda de sensores
dispositivos h ,
sensores na area Z na drea Z
INTEREST #6 #7
Nome /missao/X/tarefa/Y/ /missao/X/[tarefa/Y/]
Aol/Z/avancar/Q abortar
Solicita para que Solicita para que
uma quantidade Q a missdo ou
Descricao de humanos avancem a tarefa
em determinada 4rea seja abortada
de interesse Z (campo tarefa opcional)
5.4 Ciclo de vida da rede

A entidade principal no plano de controle é o controlador SDN, presente no vei-

culo do comandante. Como visto na Figura 5.1, existem daemons SDN sendo executados

em todos os outros veiculos. No caso de um veiculo de comandante se tornar ndo opera-

vel, um dos daemons € entdo eleito como o novo controlador, uma vez que deve existir

um controlador disponivel em todo momento para a rede operar com normalidade.

O controlador age baseado nas informagdes providas pela aplicacdo C2 e pelo ICN

switch presente no veiculo do comandante. Depois que o comandante completa o plane-

jamento de missdo, a aplicagdo C2 envia os parametros das missdes para o controlador.
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Como visto na Figura 5.2, o controlador gera regras de filtragem com parametros de mis-
sdo e prepara DATA #1 para ser entregue para todos os dispositivos que requisitaram uma
missao.

O estado da rede € processado utilizando INTEREST e DATA #2, ilustrado por
INTEREST e DATA (estado atual) na Figura 5.2. Todos os nés informam seus estados
atuais (OK ou falha) e seus pardmetros (bateria disponivel, armazenamento, largura de
banda, etc.) e o controlador SDN utiliza essas informacdes para adaptagdes de encami-
nhamentos seguindo as prioridades da rede, além de atualizar a topologia da rede e definir
novas regras de filtragem de acordo com as mudancas da rede. Esse processo € o Ciclo de
comando e controle também observado na Figura 5.2, que ilustra a continua atualizagdo
da rede.

Os nés podem estar em um estado de falha. Os estados de falha se classificam em
dois tipos: falhas transiente, em que apds uma manutengdo € possivel reestabelecer o né
e o mesmo voltar a operar normalmente, e falha fatal, onde o n6 nao pode mais operar. A
gravidade da falha € obtida a partir dos dltimos dados enviados dos nés para o controlador
através das mensagens de estado atual. Se um n6 péra de responder, um drone € enviado
para verificar a viabilidade de recuperar o né.

Um ponto importante a se destacar é que embora haja uma intensa comunicac¢ao
entre todos os nds e o controlador através de INTERESTSs de controle, esses interesses
ndo sobrecarregam a rede, uma vez que pacotes de controle sdo extremamente simples
(poucos bytes), pois apenas possuem informagdes a respeito de parametros, definicdes
de prioridades e da missdo, que sdo contetidos extremamente pequenos, € estes pacotes
trafegam apenas em suas respectivas ilhas ICN, que sdo compostas por uma quantidade
nao muito grande de nés (normalmente algumas centenas de nds), principalmente no caso

de uso militar apresentado.

5.5 Detalhes de Implementaciao

Para a validacdo da arquitetura previamente apresentada, um prototipo capaz de
realizar as funcionalidades descritas foi implementado. Atualmente existem poucos tra-
balhos para simular uma rede ICN gerida por um controlador capaz de produzir resultados
para andlise, portanto foi necessdrio a jun¢do de algumas ferramentas para se tornar pos-
sivel gerar uma rede SDN e ICN completa de forma acoplada.

Para a simulagdo de uma rede SDN foi utilizado o simulador mininet (LANTZ;



Figura 5.2: Diagrama operacional dos nds

Veiculo comandante
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HELLER; MCKEOWN, 2010) para gerar os assets que respondem um controlador, que

trabalhou juntamente com o controlador Ryu (KHONDOKER et al., 2014), que controla a

topologia da rede, encaminhamento e otimizacao do trafego da rede, filtra fluxos, controla

a hierarquia, além da geréncia de pacotes ICN e pacotes IP que trafegam vindo da nuvem.

Para a simulagcdo de uma rede ICN foi utilizado o simulador minindn (LANE et al., 2019)

que € capaz de trabalhar em conjunto com o mininet adicionando algumas propriedades

especiais para os hosts, os tornando capazes de reconhecer nomes. E possivel observar

visualmente como os componentes implementados se comunicam através da Figura 5.3.

A implementagdo € descrita em detalhes a seguir.

5.5.1 Switches

Os switches formam um ponto chave para a integracdo entre SDN e ICN, porque

embora através do minindn seja possivel reconhecer nos hosts os nomes dos objetos de-

sejados, o switch deve ser capaz de encaminhé-los de forma apropriada, também através

do nome. Para atender esse requisito, foi utilizado o ofsoftswitch13 (FERNANDES et al.,
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Figura 5.3: Diagrama de comunicac¢ido dos médulos implementados
ICN Switch

Host ICN
(minindn)

Nomes -> Faces
\ 4 UDP/TCP

}I ofsoftswitch13 I—

Regra de encaminhamento PACKET_IN por um nome
para nome
Y
— Controlador RYU [« Aplicacdo C2
Definicéo de
parametros

2019), que € um software em espaco de usudrio no sistema operacional capaz de simular
um switch com OpenFlow 1.3.

Este switch € capaz de receber especificacdes de como executar um match de
forma especifica quando um pacote passa por ele, e essa especificacdo vem do contro-
lador. Ainda assim, o switch sozinho ndo € capaz de reconhecer um nome ICN, uma vez
que até a versdo mais atual do OpenFlow ainda ndo executa match em cima de nomes
ICN, portanto, assim como no trabalho (ZURANIEWSKI et al., 2017), foi utilizado o
eBPF (extended Berkeley Packet Filter), que € um pré-processador de pacotes capaz de
extrair informacdes de um pacote assim que este chega na interface de rede, sendo capaz
de auxiliar no encaminhamento de pacotes especificos como o ICN de forma otimizada.

Utilizando o ofsoftswitch13 em conjunto com o eBPF podemos reconhecer um
nome, pois um programa eBPF pode rapidamente identificar o tipo do pacote, suas infor-
magcdes, e encaminhar de acordo com estes metadados. Neste momento, entra o papel do
controlador, que é gerar os programas de match em cima de nomes, e repassa-los para os
switches. O primeiro passo para isso € o controlador repassar os programas eBPF para
os switches executarem na inicializag@o da rede, e neste programa deve estar especificado
como o switch se comporta quando um pacote ICN estd trafegando através do mesmo.
Ele se comunica com um switch ICN como ilustrado na Figura 5.3.

Uma vez que os switches possuem os programas que reconhecem nomes instala-
dos, ja é possivel de o controlador mandar matches especificos em cima de nomes, o que

possibilita a integracdo SDN com ICN.
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5.5.2 Hosts ICN

Como dito, os hosts ICN sdo gerados utilizando a extensao do mininet chamada
minindn que prové um comportamento especifico para os hosts. Embora os hosts passem
a reconhecer apenas nomes, ainda assim, como € apenas um simulador, € necessirio uma
forma de comunicagdo entre dois hosts diferentes em cima de uma rede atual, isto €, redes
IP.

Para o minindn contornar esta limitacao, ele utiliza as chamadas “faces”, que sdo
um mascaramento de comunicacao para os nomes passarem através dela. As faces podem
ser através de IP, isto €, utilizando protocolos como UDP ou TCP, e também podem ser
em nivel de sistema operacional, como por exemplo utilizando diretamente sockets do
Unix.

Neste trabalho foram utilizadas faces UDP, onde cada host ICN possui um ende-
reco IP fisico e uma porta correspondente para aquele dado especifico. A diferenca que
torna o ICN possivel, é que diferentes faces podem responder a uma mesma requisi¢ao
para um determinado nome de objeto ICN. Além disso, o minindn torna possivel o ca-
ching nos hosts ICN, que dao uma das propriedades mais importantes para este trabalho.

Uma vez que os hosts configuram suas faces, eles estdo prontos pra comunicar
com outros hosts ICN. Porém, para efetuar esta comunicacao, eles ainda assim precisam
expor as suas faces para o controlador, para que este consiga encaminhar os dados para as
faces corretas sempre que um nome sofre um PACKET IN.

Foi necessario modificar o cédigo fonte do minindn pois 0 mesmo ndo suportava
0 uso de um controlador para operar os nos, uma vez que ele simulava apenas os nés ICN
sem nenhum tipo de defini¢do por software da rede. Para tal, foi necessdrio modificar
para que qualquer pacote que nio fosse possivel encaminhar fizesse uma requisi¢do de
PACKET IN para o controlador Ryu implementado.

O canal de controle no mininet foi utilizando um enlace direto entre cada né e o
controlador, porém como dito anteriormente, as mensagens e a frequéncia das mesmas
para uma quantidade de centenas de nos € extremamente baixa, a nivel de bytes, fazendo

com que o uso deste enlace seja minimo.
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5.5.3 Switch ICN

Para se tornar compativel com a arquitetura, um switch ICN deve existir para ope-
rar as funcionalidades de caching, pending interests, e forwarding. Neste trabalho um
Switch ICN € representado por uma dupla composta por Switch e Host ICN. Isto €, um
ofsoftswitch que suporta eBPF, integrado com um /ost minindn que suporta faces, € pos-
sivel observar na Figura 5.3.

O caching é feito no host minindn, onde € possivel predeterminar a capacidade
de caching para simular as limitacdes de capacidade de armazenamento dos tipos de nds
(sensores, drones, humanos e veiculos). Os interesses pendentes sdo implementados atra-
vés da juncao do host ICN e do switch. Uma vez que um interesse € exposto, este perma-
nece aguardando através de uma face até chegar um dado correspondente a este interesse.
Esses interesses pendentes sdo armazenados em uma tabela no host minindn, e eles po-
dem ser bloqueantes, ou nao bloqueantes (através de threads ou processos distintos de
outras execucdes do host). O switch faz o papel de receber o dado que responde aquele
interesse e encaminha pra face UDP correspondente que atende aquele nome. Finalmente,
o forwarding € feito totalmente pelo switch, onde ele possui o programa eBPF pronto para
dar match em um determinado nome e ser capaz de encaminhar ou para outro switch ICN,
ou para a face UDP correspondente a um host conectado ao nome de um interesse ou de
um dado.

Com isso, temos uma rede ICN pronta para operar segundo as regras que sao
determinadas por um controlador SDN, que necessita dar ordens para a rede atender todos

os requisitos da arquitetura.

5.5.4 Controlador

O controlador € a conexdo entre todos os outros componentes, cujo determina as
politicas de filtragem, encaminhamento, caching, reconhecimento de assets, entre outras.
Os assets se comunicam com um controlador através de pacotes de interesse #1 da Ta-
bela 5.1, como mostrado no diagrama de sequéncia da Figura 5.2. O controlador recebe
estes pacotes através de um PACKET IN, e ap6s analisar o nome do pacote e concluir
que este € um pacote de controle, ele € diretamente encaminhado para o C2 do asset co-
mandante (i.e. um veiculo). Uma vez que este interesse € respondido, é obtido dados,

como a missao a ser executada, parametros de drea e objetivos, entre outros detalhes para
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completar sua missdo. Sempre que um novo asset € ativado para comecar uma operagao,
e ele € inicializado no estado pronto para operar.

Como citado no subcapitulo 5.5.1, sempre que um novo switch ingressa na rede, o
controlador envia um programa eBPF para o mesmo, indicando como os pacotes que pas-
sarem por ele devem ser processados, de forma que este programa torne o switch capaz de
processar nomes, € nao apenas IP, MAC e outros parametros pré-determinados pelo Open-
Flow. Estes programas foram baseados nos programas do trabalho (ZURANIEWSKI et
al., 2017).

Quando o controlador retorna a missao para um novo asset na rede, a0 mesmo
tempo, o controlador imediatamente registra esse asset, assim como suas coordenadas
atuais, para que este seja capaz de redirecionar fluxos de forma otimizada quando estes
entram na rede, através do reconhecimento da topologia atual. Como se trata de uma rede
sem fio em que os nds estdo em constante movimento, € necessdrio que os nds constan-
temente atualizem suas posi¢des, e isso € feito através do interesse #2 da Tabela 5.1 que
funciona como um “heartbeat”. O tempo de atualiza¢io desses n6s podem ser definidos
pelo comandante da missdo que estd em um veiculo com um controlador, visto que cada
missdo, e também cada nd, pode requerer ter um tempo de atualizacdo do local diferente.

Além das funcdes descritas, o controlador também é responsdvel pelo controle
de hierarquia, otimiza¢do de caminho e da seguranca. O controle de hierarquia é definido
pelo comandante que opera o controlador, e esta hierarquia é imediatamente aplicada toda
vez que um asset se registra na rede através do interesse #1, pois se toma conhecimento do
tipo do asset, assim como a face correspondente para alcanca-lo. Esta comunicacdo deve
ser criptografada, de forma que invasores ndo consigam registrar um asset sem permissao.
Uma vez que o asset é devidamente registrado, e hda um PACKET IN vindo de algum
switch com alguma operacao relacionado com ele, entdo € imediatamente registrado uma
regra de fluxo que forga o switch encaminhar o interesse deste asset apenas para nds que
ele possui autorizagdo, caso contrério ele € descartado.

Para a otimizagdo de caminho, existem alguns fatores que devem ser considerados:
1) a distancia fisica entre os nds; 2) o trafego de fluxo de dados entre os nds; 3) o caching
correspondente dos nds. Estes trés itens sdo avaliados de forma que o item 2 possui mais
peso, uma vez que um caminho congestionado pode comprometer a criticidade de tempo
da informacgdo, seguido pelo item 1, visto que uma rede de uma missao militar especifica
atua dentro de uma area limitada, entdo a distancia fisica na maioria dos casos nao sera

um fator de peso alto, e finalmente o item 3 determina onde um fluxo pode ou ndo passar.
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Se um determinado caminho ndo tem caching disponivel suficiente, os dados ndo devem
passar por ele, a ndo ser que seja uma mensagem de prioridade alta. Para a otimizagao de
caminho foi utilizado o algoritmo de Dijkstra, que calcula o peso baseado nos fluxos de
dados entre os enlaces.

A seguranca € controlada através dos status dos nods, da criptografia que apenas
o controlador deve ser capaz de reconhecer. O filtro é aplicado utilizando todos estes
modulos.

E finalmente, o controlador deve ser capaz de reconhecer tipos diferentes de paco-
tes, o que realmente acontece de fato. Sempre que houver um PACKET IN o controlador
primeiramente ird procurar se hd um nome ICN presente no pacote UDP, e se houver, ele
detecta a face correspondente aquele nome e encaminhard normalmente dentro da rede
ICN, independentemente se vier da rede IP ou ICN. Entdo, sempre que um pacote passa
pelo controlador de alguma forma, este primeiro passa por um reconhecimento para ser
devidamente encaminhado.

No programa Ryu implementado, sempre que um né entra na rede este se regis-
tra no controlador através de seu IP, e entdo é mantida uma lista de IPs de cada tipo de
dispositivo. O controlador também armazena todos os pacotes DATA que os nds podem
produzir, além de armazenar sempre que um dispositivo possui esse pacote DATA em ca-
ching para fazer o redirecionamento da melhor forma possivel. Sempre que um PACKET
IN ocorre essas listas sdo percorridas, de forma que € criada uma nova regra de encami-
nhamento a partir do célculo de melhor caminho, com um timeout de regra de caminho

especificada pela aplicacdo C2.

5.5.5 Aplicacao de Controle (Command and Control)

A aplicacdo de controle define os pardmetros a serem executados na rede, tais
como defini¢do da hierarquia dos assets, elementos que operam com prioridade, e outras
configuracdes. A aplicacdo também € responsdvel por gerar os pacotes INTEREST e
DATA para dissemina-los pela rede, de forma que este define o que cada n6 efetivamente
fard no campo de batalha.

Na aplicagdo implementada cada n6 € um produtor e também um consumidor, de
forma que as requisi¢des ICN sdo atendidas pelas informagdes geradas. Para as apli-
cacOes serem construidas foi utilizada a biblioteca ndn-cxx provida pelo projeto NDN

(PAPADOPOULOQS et al., 2019).
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A aplicacdo em si gera dados de tamanhos pré-determinados em bytes para que
aplicacdes e testes possam ser feitos. Uma vez que ndo conseguimos reproduzir um campo
de batalha e o tempo de processamento de cada operacdo utilizando um simulador, o
tempo de gerar os dados dos produtores sdo fixos.

O programa C2 € um programa em C++ que roda em qualquer dispositivo presente
na rede em que € possivel setar parametros e definir o que cada dispositivo consegue res-
ponder e gerar através de pacotes DATA. Na implementagdo os programas C++ geravam

dados com bytes aleatdrios para simular dados diversos que trafegam pela rede.
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6 EXPERIMENTOS E RESULTADOS

Para ilustrar a aplicagdo da arquitetura SDN-ICN proposta auxiliando uma opera-
cdo militar, os seguintes experimentos foram feitos para mostrar alguns resultados ime-
diatos. #1: Medicdo da laténcia fim-a-fim de comunicacOes entre os nds; #2: Taxa de
entrega de pacotes na rede; #3: Uso da largura de banda de acordo com o uso da rede.

Para executar estes experimentos, foi utilizada a implementacdo apresentada na
secdo 5.5 a qual € capaz de criar uma rede completa de forma que as abordagens ICN e
SDN trabalhem em conjunto. Para a medi¢ao de cada resultado foram utilizadas algumas
topologias com um nimero variado de nds, de forma a ser capaz de observar o impacto di-
reto da abordagem apresentada neste trabalho na performance, largura de banda, laténcia
e outras métricas.

Em todos os experimentos, para se obter uma nocao direta de melhoria pelas abor-
dagens foram feitos experimentos para redes exclusivamente IP, redes IP com SDN, e a
abordagem apresentada neste trabalho, redes ICN em conjunto com SDN. Para todos os
casos os experimentos foram efetuados em topologias o mais semelhantes possiveis.

Para redes exclusivamente IP e redes IP com SDN, foram vinculados o tipo de
asset com os IPs, de forma que quando uma informacao fosse desejada de um deles
através do nome, fosse possivel resgatar diretamente no produtor.

A tabela 6.1 apresenta a configuracdo de rede para os nés. Foram feitos experi-
mentos para 20, 40, 60, 80 e 100 nds para analisar a escalabilidade da rede nos diferentes
cendrios testados.

O nuamero de delay dos enlaces foi escolhido fixo e relativamente baixo de forma
a mostrar que independente da taxa de delay, o que determina a alta variagdo do atraso de
entrega nas redes, sdo os algoritmos de encaminhamento, isto €, a quantidade de hops que
devem ser percorridos, e também enlaces que estdo sobrecarregados.

A capacidade de caching também foi escolhida com capacidades possiveis de se-
rem aplicados em um cendrio real de acordo com as capacidades de armazenamento atu-

ais.

6.1 Inicializacdo da Rede Para os Experimentos

Em todos os experimentos que serdo apresentados, foram disseminados fluxos na

rede para medir e avaliar a reacdo da rede como um todo. Para a disseminacdo desses
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Tabela 6.1: PardAmetros padrdes para os experimentos

Nos totais 20 noés | 40 nés | 60 nos | 80 nos | 100 nos
Sensores 4 10 18 25 31
Drones 8 14 22 25 38
Humanos 6 12 16 25 25
Veiculos 2 4 4 5 6
Delay dos enlaces 2ms
Sensor : 100MB
. , Drone: 1GB

Cache disponivel Humano: 4GB

Veiculo: 5 TB
Tipo de pacote UDP

fluxos € necessdrio primeiro uma pré-configuracdo da rede, de forma que os nés fiquem
prontos para atender as requisicoes e fluxos desejados. Trés configuracdes distintas foram

feitas, uma para cada um dos tipos de rede testada (IP, [IP+SDN, ICN+SDN).

6.1.1 Redes IP

Na inicializa¢do da rede as aplicagdes que propagam o fluxo recebem uma lista
de IPs que respondem por um tipo de asset, por exemplo, como apresentada na tabela
6.1 para 20 nds, existiria uma lista de drones que apontaria para 4 IPs distintos. Em
uma rede IP ndo é possivel a nivel de rede manter os status atuais de um nd, apenas é
possivel construindo uma aplicacio heartbeat que constantemente envia uma mensagem
para obter o status do nd. Como todos os nds teriam que fazer isso para todos os outros
nos, foi simplificado de forma que em cada requisi¢ao de uma informagdo para um tipo de
asset fosse percorrida toda a lista de IPs, até que alguém responda a requisi¢do. Cada n6
entdo possui uma aplicacao de produtor de background para responder requisi¢des, assim
como de qualquer n6 € possivel disparar uma aplicagdo de consumidor para requisitar

uma informac¢do dos outros nos.

6.1.2 Redes IP+SDN

Na inicializacdo da rede um né indica para o controlador seu tipo (sensor, drone,
humano ou veiculo), de forma que a lista de nés de um determinado tipo fiquem armaze-
nados no controlador. Assim, em todas as aplica¢des nos nds € possivel deixar apenas um

IP para um tipo de nd, de forma que quando este IP chega no controlador € processado,
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e logo ap6s € verificado qual o melhor né para atender esta requisicdo. Uma vez que o
controlador tem uma visao global da rede é possivel ver o n6 com menos hops dentro da
lista de IPs, além de também ser possivel otimizar em perspectiva de largura de banda

disponivel em cada canal.

6.1.3 Redes ICN+SDN

Para os experimentos funcionarem em uma rede simulada, os pacotes precisam
ser reconhecidos pelo controlador SDN em forma de nomes, e como explicado na secdo
5.5 isso pode ser feito através de um match especial onde os switches ICN sdo capazes
de encaminhar os pacotes através de nomes. Sempre que um novo né entra na rede, ele
envia um INTEREST #1 como apresentado no diagrama de sequéncia na Figura ??, de
forma que o controlador sabe exatamente onde um né se encontra através do seu nome,
além de manter um hearbeat com o INTEREST #2 periodicamente. A principal dife-
renca entre ICN e IP com a abordagem SDN se da no caching, onde sempre que um nd
armazena um dado através do caching este também avisa ao controlador que possui esta
informacao, de forma que sempre que uma requisi¢ao por esta informagao passar pelo
controlador, ela poderd ser recuperada tanto em um dos produtores diretos estabelecidos
com o INTEREST #1 na inicializagdo de todos os nds, como por algum dos nds que tem
esta informacdo armazenada em caching.

Com estas configuracdes de inicializacdo de rede é possivel enfim disseminar in-

formacao entre os diversos nds que estdo presentes na rede.

6.2 Caso de Estudo #1: Otimizacao de Laténcia

Para comprovar e verificar o uso de caching e da otimizacao de caminhos através
do trabalho conjunto de SDN e ICN, foram utilizados fluxos fim-a-fim para determinar
o impacto causado. Para isto, alguns pacotes DATA foram criados de forma que todos
os nods respondessem esses pacotes DATA dependendo de seu tipo. Os pacotes DATA
criados foram: DATA 1- producdo de dados aéreos do drone; DATA 2- producgdo de dados
da saidde do soldado por equipamentos vestiveis em humanos; DATA 3- obten¢do de
movimento de sensores. Estes pacotes sdo respondidos de acordo com uma requisi¢ao

INTEREST que chega de outro nd.
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O objetivo deste caso de estudo € mostrar como o round-trip time (RTT) e o uso
da largura de banda podem ser otimizados através do uso de caching. E natural que este
resultado seja esperado, uma vez que os dados tendem a estar mais préximos dos nds
que requisitam alguma informagdo. Embora o caching consiga obter algumas otimiza-
coes, também € levado em conta a disponibilidade de cache de cada dispositivo da rede.
Alguns dispositivos como sensores € drones possuem um cache mais limitado, entdo os
mesmos nio podem ser utilizados para armazenamento de informa¢des muito custosas
como grandes arquivos de multimidia em geral.

Para este experimento, o tempo de producao da informacgdo foi considerada nula
(isto €, a duracdo da atividade para a produgdo daquela informagdo), uma vez que o inte-
resse em questao € o tempo de propagacio dos dados pela rede, e ndo a execucao da tarefa.
Uma vez que estes pacotes DATA foram estabelecidos, todos os drones sdo produtores do
DATA tipo 1, todos os humanos produtores do DATA tipo 2, e os sensores responsdveis
pelo DATA tipo 3.

Como dito anteriormente, foi testado para os 3 tipos de rede, onde para:

e Redes exclusivamente IP: foram disseminadas requisi¢des de consumidores para os
produtores, e como nao € possivel nativamente pela rede obter se o n6 estd vivo, foi
criada uma lista dos nés que produzem determinada informacdo, como por exem-
plo, para o tipo DATA 1 existe uma lista de IPs vinculadas, onde estes nds sdao

requisitados de qualquer um destes IPs.

e Redes IP com SDN: através do controlador € possivel manter estatisticas, assim
como os nds vivos e também fazer otimizacdo de caminho utilizando informacgdes
de largura de banda da rede e nimero de saltos necessarios para chegar de um né a
outro, os quais foram utilizados para a definicdo do melhor caminho. O controlador,
para cada pacote DATA distinto, armazenou uma lista de IPs vinculados e sempre
que uma requisicao por um tipo de DATA fosse feita o controlador calcula o melhor

no nesta lista de nds baseado nas estatisticas da rede para direcionar a requisi¢ao.

e Redes ICN com SDN: utilizando a mesma abordagem que redes IP com SDN, os
noés de interesse que sao capazes de responder a um INTEREST foram calculados de
acordo com o nimero de hops e largura de banda na rede. A grande diferenca é que
os nds que possuem esta determinada informacdo em armazenada em cache (este
fato é conhecido pelo controlador, que sabe quais dispositivos estdo guardando o
que em cache) também entram no cdlculo de rota para achar o né que consiga

responder no menor periodo de tempo.
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Uma vez determinado como os caminhos sdo obtidos para a resposta de cada re-
quisi¢cdo INTEREST, fluxos foram disseminados na rede. Um milhdo de requisi¢oes
foram injetadas na rede de forma aleatéria onde cada né poderia requisitar um dos 3 tipos
de dados produzidos pelos nds na rede. Foi escolhida essa quantidade de requisi¢des, pois
ap6s uma grande quantidade de requisicdes a rede ja possui a grande maioria dos dados
disseminados em caching, possibilitando a melhoria dos resultados, uma vez que havera
uma reducio de procura em diversos pontos da rede. E possivel observar a reducio de
laténcia de acordo com o crescimento dos nés no grafico da Figura 6.2. Os resultados
obtidos estio apresentados na Figura 6.1. E possivel observar que devido 2 otimizagdo de
caminhos as redes IP com SDN se sobressaem sobre as redes IP, e através do caching a

rede ICN com SDN ultrapassa ambas as abordagens anteriores.

Figura 6.1: Laténcia na disseminagdo de pacotes na rede

140
IP —A—
SDN —m—
120 | SDN+ICN —¥—i
r&)\ 100 I
£
£ 80
2o
; 60
c
>
(@]
x 40
20
0 %
0 20 40 60 80 100

Numero de nés

A abordagem ICN com SDN tem sua melhoria gracas ao caching, mas depen-
dendo das circunstancias da disponibilidade de caching, tempo de uso e frequéncia de
pacotes, essa eficiéncia varia. Por exemplo, se o caching € limitado ao ponto de ndo
conseguir armazenar nenhuma informacao, a sua eficiéncia fica diretamente equivalente

a abordagem de IP com SDN, ja que os switches apenas encaminhardo os pacotes sem
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efetuar qualquer tipo de armazenamento intermedidrio. Em outro caso, se houver caching
disponivel porém se os pacotes sempre forem diferentes uns dos outros, a usabilidade do
cache ndo serd tao eficiente uma vez que os dados nao serdo reutilizados.

A Figura 6.2 mostra a otimizacdo da rede quando 100 pacotes distintos sao re-
quisitados aleatoriamente na rede por diferentes nds, com o tempo esses pacotes ficam
espalhados e mais perto do consumidor, reduzindo o tempo para alcancar os dados de-
sejados. Este experimento foi feito em cima da topologia de 20 nds, onde esses pacotes
foram disseminados lentamente pela rede aleatoriamente, de forma que € possivel obser-
var no eixo x a quantidade de pacotes disseminados ao decorrer do tempo, e também foi
exposta uma constante de referéncia do tempo gasto pela abordagem SDN+IP no grafico
para termos de comparagdo. E possivel observar que quando poucos fluxos foram disse-
minados a performance de ICN+SDN e IP+SDN sdo extremamente semelhantes, mas de
acordo com o uso da rede o ICN acaba tendo uma grande melhoria em termos de tempo,
uma vez que os pacotes ficam distribuidos pela rede.

Para este e para os proximos experimentos € possivel observar que os resultados
para redes IP sdo muito piores, devido a falta de conhecimento da topologia e quais nds
estdo disponiveis, entdo a comunicagdo € baseada em tentativa e falha a partir da lista de
IPs vinculados aos nomes, assim a variacdo de laténcia também cresce, uma vez que 0s
IPs estao distribuidos pela rede e ndo € mantido uma estatistica na infraestrutura da rede
para saber qual o produtor mais perto, ou com menor laténcia, além de que o protocolo
de roteamento € fixo, entdo uma abordagem para melhoria deveria ser implementado a
nivel de aplicacdo, o que reduz bastante a eficiéncia do encaminhamento e faz com que
os resultados fiquem extremamente ruins comparados as solugdes aplicadas em nivel de
rede.

Também para validar o quanto a disponibilidade de caching impacta na otimiza-
cdo, foram feitos experimentos limitando a quantidade de cache disponivel a partir das
configuragdes apresentadas na Tabela 6.1, de forma que apenas uma porcentagem dele
fosse disponibilizado.

Os resultados podem ser observados na Figura 6.3. E possivel observar que quanto
maior o caching disponivel, menor serd o RTT médio. Isso acontece porque com uma
quantidade de caching maior € possivel armazenar mais pacotes fazendo com que ndo haja
substituicdo de pacotes no caching ao sobrecarregar sua capacidade de armazenamento,
assim a grande maioria dos pacotes ficam armazenados mais perto de seus consumidores

reduzindo o tempo de busca por esses dados em geral.
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Figura 6.2: Laténcia de acordo com o uso da rede
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No cendrio ideal todos os pacotes utilizados na rede estariam armazenados em
caching, porém isto em uma rede real € inevitavelmente falso devido a limitagdo de ar-
mazenamento. Uma forma de otimizar € aplicando algoritmos de substituicdo, tais como
manter em caching o pacote mais usado, ou manter o mais recente, entre outros, que pode

gerar trabalhos futuros para melhorias da arquitetura apresentada neste trabalho.

6.3 Caso de Estudo #2: Minimizacao do Uso dos Enlaces na Rede

Neste experimento é medido o impacto direto do caching e da otimizagao de ca-
minho presente na rede, os quais reduzem o uso dos enlaces da rede em geral, o que ajuda
a manter a estabilidade da rede para grandes quantidades de informagdes. Este estudo de
caso também lida com a necessidade de flexibilidade da configuracdo da rede para geren-
ciar padrdes de interacdo (como 0s nds se comunicam), alocag¢do de direitos de decisdao
(quem pode modificar o itinerdrio dos drones, por exemplo) e disseminacao da informa-
cao (filtragem dos fluxos de dados desnecessarios ou ndo permitidos), além da capacidade

de adaptar a diferentes cendrios de disponibilidade dos nds gracas ao limite de caching
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Figura 6.3: Laténcia de acordo com o caching disponivel

50 -

SDN —A—
SDN+ICN —l—

45

40

>
>

A
£x

35

30 [

25

20 -

RTT médio (ms)

15

10 |

0 | | |
0 34 67 100

Caching utilizado (%)

presente nos mesmos.

Como apresentado no cendrio de aplica¢do, o controlador SDN pode estabelecer
qual n6 pode enviar determinado tipo de mensagem para outro n6. Este aspecto € imple-
mentado utilizando filtros que permitirdo que pacotes INTEREST e pacotes DATA consi-
gam atender as configuragdes especificadas pelo administrador da rede. Esses pardmetros
caracterizam a abordagem C2 utilizada. Alterando as configura¢des também modifica o
plano de execucdo das acdes para uma caracteristica mais centralizada ou descentralizada
de acordo com as circunstancias.

Assim sendo, o controle de hierarquia e a filtragem de pacotes tem um papel im-
portante para os resultados aqui apresentados, de forma que pacotes ndo autorizados siao
imediatamente descartados antes de possivelmente utilizar largura de banda desnecessa-
riamente, visto que é um pacote que viola as regras estabelecidas para a arquitetura. Cada

um destes aspectos € melhor explicado a seguir:

e Controle de hierarquia: alguns dispositivos ndo possuem permissao de requisitar
objetos nomeados que contém informacdes fora de seu escopo permitido estabe-

lecido pelo controle da missdo. Quanto mais cedo tais requisicdes ndo permitidas
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forem detectadas, mais efetivo serd o filtro, uma vez que ele pode prevenir que

fluxos de dados desnecessarios adentrem a rede.

e Tamanho do caching: alguns nds possuem capacidade de armazenamento interno li-
mitado e podem ser facilmente sobrecarregados com objetos nomeados muito gran-
des (como por exemplo videos), reduzindo sua capacidade de manter informacdes
importantes ou de encaminhar informac¢des de maiores prioridades. Isto pode ser
evitado por um policiamento de caching, descartando pacotes de menores priorida-
des, porém armazenamento e largura de banda seriam desnecessariamente utiliza-
dos, uma vez que estas informagdes seriam descartadas apenas quando chegasse em
um no bloqueante em termos de disponibilidade de caching. Ao invés disso, como
a rede SDN prové visdao global da rede incluindo disponibilidade de caching em
geral que € atualizada periodicamente utilizando o INTEREST de heartbeat apre-
sentado na se¢do 5.3, ela é responsdvel por descartar essas informagdes com menos
impacto na rede mais perto da borda da rede, minimizando qualquer impacto de
um pacote que possa causar congestionamento, ou até mesmo propagar este fluxo
por um caminho alternativo onde ha disponibilidade de armazenamento em todos
os nds, mesmo que este caminho seja maior.

e Otimizagdo de caminho: Para reduzir a lat€ncia, o0 caminho com a maior largura de
banda disponivel, ou at€ mesmo o que houver menos saltos entre n6s serd escolhido,
e também o caching disponivel de cada né deve ser avaliado para verificar se o

caminho escolhido é utilizavel.

Para obter os resultados deste experimento foram disseminados fluxos de tama-
nhos diversos (variando pacotes entre 100KB e 500MB) pela rede de forma que fosse
detectado os dados que passaram em cada enlace. Os mesmos pacotes na mesma ordem
foram disseminados em todos os trés tipos de rede.

Com a disseminacao dos fluxos, diversos canais da rede foram utilizados para dis-
tribuir a informagao entre os nés. O controlador SDN consegue capturar as informagdes
de uso da largura de banda em cada enlace, e o somatério da quantidade de dados foi
medido e avaliado para observar a diferenca entre as abordagens testadas. Os resultados
podem ser observados na Figura 6.4.

E possivel observar que os fluxos IP sdo os que mais utilizaram largura de banda,
0 que j4 era esperado, uma vez que esta abordagem ndo possui nenhum mecanismo de
controle dos pacotes tal como os filtros e controle de hierarquia a nivel de rede, assim

como os caminhos até o destino ndo sao dinamicos observando o comportamento da rede,
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Figura 6.4: Bytes disseminados na rede apds a disseminacio de fluxos
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fazendo com que muitas vezes percorram um caminho mais longo, utilizando mais enlaces
para transmitir a informacao.

Em seguida vem a abordagem IP+SDN que ja possui otimizacao a niveis de me-
lhoria de encaminhamento de pacotes, o que ja diminui bastante o uso dos enlaces, uma
vez que os caminhos utilizados para a transmissao dos dados sdo pré-calculados de forma
que se ache o menor e/ou mais disponivel.

Os melhores resultados se deram nas redes ICN+SDN, que além da otimizagdo de
caminhos, também otimiza através do caching, onde as informagdes tendem a ficar ainda
mais perto podendo estar presente até mesmo no préprio né o que torna o uso da largura de
banda da rede nula, além dos mecanismos de filtragem por tamanho de pacote dependendo

da capacidade de caching de cada n6 e também das hierarquias pré-estabelecidas pelo C2.
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6.4 Caso de Estudo #3: Minimizacido de Perda de Pacotes e Aumento de Confiabili-
dade da Rede

A confiabilidade em uma rede militar é critica, onde algumas informag¢des devem
ser mantidas de forma confidvel. Um dos maiores problemas com o campo de batalha é
que os nds estdo propensos a sofrer ataques e assim se tornarem indisponiveis, impossi-
bilitando o acesso a algumas informacdes.

Com a capacidade de ICN de replicacdo e caching dos dados essa caracteristica
tem uma tremenda melhora, uma vez que além de a informacdo ficar armazenada mais
perto de quem requisita fazendo os pacotes passarem por menos canais que podem estar
sobrecarregados ou ter sofrido um ataque, os pacotes também estao distribuidos pela rede,
fazendo com que seja possivel recuperar a informac¢do desejada em mais de um local
desejado.

Para este experimento, foi inicializada uma rede de forma que os enlaces estdo
instaveis e possuem uma porcentagem de perda de pacotes. A porcentagem foi incremen-
tada para analisar como os diferentes tipos de redes se comportam diante de uma rede
instdvel e com alta incidéncia de perda de pacotes. Os resultados deste experimento pode
ser observado na figura Figura 6.5.

A diferenca entre as redes IP com e sem SDN € que os caminhos sdo mais cur-
tos, para SDN, uma vez que este possui uma otimiza¢do de caminho, entdo é esperado
assim como observado no grafico que quase sempre SDN possua uma menor perda de
pacotes. Nas redes ICN por outro lado ja possui uma grande queda na perda de pacotes
pelas argumentagdes previamente apresentadas, o pacote em sua maioria serd retornado
de um caching em algum né extremamente proximo ou até mesmo do préprio né que esté

requisitando determinado pacote DATA.
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Figura 6.5: Taxa de perda de pacotes na rede
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7 CONCLUSAO E TRABALHOS FUTUROS

Os cendrios de campo de batalha modernos demandam mudangas importantes na
forma em que o comando e controle é efetuado. Para cobrir estas necessidades introdu-
zidas, com os avangos da tecnologia da informag¢do e da comunica¢do novos mecanismos
estdo surgindo para cobrir 0s nOvos cendrios.

Observando os avangos nos paradigmas ICN e SDN, este trabalho propde uma
combinacdo explorando suas melhores caracteristicas para enderecar este complexo ce-
ndrio militar. A arquitetura proposta prové meios de mapear as necessidades de alto nivel
necessdrias para a Agilidade C2 para o nivel de rede. Este mapeamento oferece uma
otimizacao de laténcia, uso de largura de banda, e uma maior confiabilidade em perda de
pacotes, de acordo com a configuracdo da rede e os recursos disponiveis. Entretanto, além
dos beneficios apresentados neste trabalho, ainda existem alguns desafios em aberto.

Os controladores possuem daemons secunddrios para tomar o lugar caso este se
encontre indisponivel. Um possivel estudo seria avaliar o melhor algoritmo de elei¢ao
possivel para este cendrio, além de abordar como seria efetuada a autenticacao e formas
de autenticar os controladores, daemons e dispositivos, de forma que um dispositivo ndo
autorizado acabe tomando o lugar do controlador e assim possuindo controle sobre toda
a rede. Também a partir deste tltimo ponto, € possivel desenvolver estudos para verificar
se qualquer um dos dispositivos se tornou um né malicioso, de forma que atue como um
buraco negro ou corrompa a rede de alguma forma.

Outra questdao muito importante € a respeito da mobilidade dos drones e como a
variagdo do posicionamento geografico afeta os resultados obtidos. No cendrio de apli-
cacdo apresentado hd um territério delimitado com uma extensao nao muito grande, que
se trata de um ambiente civil bem determinado. Porém para ambientes mais varidveis e
extensos deve ser obtido o impacto direto da variagdo do posicionamento dos dispositivos.
Além da mobilidade, muitos dos dispositivos possuem capacidades limitadas a respeito
de bateria, e tempo em que € possivel operar em campo, 0 que abrange mais um tema de
estudo possivel.

A taxa frequéncia da comunicagdo dos dispositivos com o controlador é mais um
ponto que deve ser observado cuidadosamente, pois embora as comunicacdes apresenta-
das neste trabalho s@o efetuadas em quantidade a nivel de bytes, a tornando praticamente
desprezivel, para cendrios com maior quantidades de nds, ou que é necessaria atualizacao

muito frequente e com dados mais complexos e grandes, a comunicagdo com 0 contro-
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lador pode crescer e afetar diretamente no uso dos enlaces, congestionando a rede. Este
¢ outro tema que pode ser estudado e observar a variacdo dos resultados de acordo com
a variacdo desta frequéncia. Além disso, também devem ser feitas pesquisas com varia-
cdo da taxa de delay, uma vez que o atraso das respostas desses pacotes podem afetar o
desempenho da rede em geral.

A seguranca dos nés da rede podem sofrer uma melhoria através de uma auten-
ticagdo mais rigida, de forma que mantenha a integridade e privacidade dos dados. O
gerenciamento do caching € outro ponto que pode ser melhorado, uma vez que quando
um dispositivo cache fica cheio, o pacote com maior relevancia deve continuar, o que pode
ser feito com algoritmos que analisam a frequéncia de uso de cada pacote, ou aprendiza-
gem de maquina, entre outros. Algoritmos que otimizam o caminho baseado no caching
atual da rede também podem ser desenvolvidos, de forma que as informagdes se tornem
distribuidas de forma mais uniforme possivel, onde os dados ficam facilmente acessiveis
de qualquer ponto da rede, sem ter que efetuar muitos saltos por nés da rede. A melhoria
da comunicagdo entre SDN e ICN € outro ponto que merece destaque.

Embora este trabalho tenha apresentado a abordagem modelada em um ambiente
militar, € possivel expandir para redes mais genéricas para obter beneficios semelhantes,
variando do tipo da aplica¢do. Grandes cidades podem se beneficiar da reutilizacdo de
redes, uma vez que grande parte dos servigos atuais ja utilizam redes de fornecimento de
contedido, onde arquivos que possuem uma alta taxa repeti¢ao entre diferentes clientes sao
armazenados em servidores de caching centrais. Com a proposta apresentada os benefi-
cios seriam muito mais facilmente obtidos. Cendrios de casos mais especificos e reais,
a partir de redes ja atualmente implementadas também podem ser estudadas, de forma a
aplicar esta arquitetura e comparar o impacto direto com estudos ja feitos em cima de um
caso de uso ja prontamente estudado e com experimentos disponiveis para comparagao.

Boa parte das melhorias obtidas neste trabalho se ddo em cima do caching, por-
tanto o aprofundamento em como o caching € utilizado, métodos de substituicdo das
informacdes armazenadas, versionamento, e outros fatores também podem ser melhor
observados.

A implementacdo dos protocolos que integram completamente a proposta aqui
apresentada € também um grande desafio que requer esfor¢o tanto dos meios académicos

quanto dos meios industriais.
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ABSTRACT

Current operational scenarios are raising new
challenges for the deployment of armed forces.
New command and control (C2) approaches are
emerging to address these problems, pushing
responsibility to the edge of the battlefield in what
is called network-centric C2 operations. Advanc-
es in network warfare have also led to the devel-
opment of the Internet of Battle Things (loBT),
which combines everything on the battlefield that
can support informed decision making. However,
these new dynamics require new network para-
digms that can be adapted to efficient network
operations. In view of the lack of technical solu-
tions, this work seeks to merge information-centric
networking (ICN) with software-defined net-
working (SDN) to meet the high-level operation-
al requirements for “C2 agility” within deployed
networks. ICN provides a more efficient data dis-
tribution within “ICN islands” in the military IP
network, while SDN enables ICN to be integrated
with the rest of the IP network, as well as control
the patterns of interaction among the 10BT het-
erogeneous nodes, thus enhancing ICN features.
After reviewing key concepts in C2, 1o0BT, SDN,
and ICN, the architecture was modeled in a spe-
cific application, and the first experiments have
shown promising results.

INTRODUCTION

Advances in information and communication
technology (ICT) are paving the way for the
rapid development of an Internet of Battle
Things (IoBT) [1]. In this context, the “Things” on
the battlefield are now not only able to acquire a
larger amount of data, but also capable of func-
tioning with varying degrees of autonomy. In
light of this, people must efficiently interact with
them in ways that are not yet well understood,
which is evidence of the need for a reliable,
robust and agile command and control (C2) sys-
tem to support challenging military operations
[2]. To be effective, the C2 system must use the
intelligent things to collect and process data and
share the information with decision makers. A
suitable C2 approach should be chosen, from
extremely network-centric, with distributed deci-
sion rights allocated to the “edge”, to a very
centralized system. This approach emerges from

Gabriel Martins Leal, lulisloi Zacarias, Jorgito Matiuzzi Stocchero, and Edison Pignaton de Freitas

how decision rights are allocated, actors inter-
act, and information is shared. When missions
and circumstances change rapidly, it is neces-
sary to adjust these variables accordingly, and
this defines the concept of C2 agility [3]. New
models and technical systems are required to
achieve the needed C2 agility in the context
of a large-scale and heterogeneous 10BT. From
the standpoint of network management, data
semantic oriented technologies such as infor-
mation-centric networking (ICN) combined with
software-defined networking (SDN) can play a
key role.

ICN is a new paradigm that shifts the network-
ing logic from host-centric to data-centric appli-
cations [4]. It supports intermittent connectivity,
node mobility, and multiple access. These features
are suitable to meet the requirements of battle-
field networks (BNs). SDN provides network man-
agement with flexibility by separating the network
infrastructure into distinct planes [5]; this allows
considerable changes to be made in the network,
ranging from routing configurations to security
policy enforcement. Additionally, it can function
as an ICN enabler by converting ICN packets to
IP and vice versa [6].

In light of the lack of information-centric
approaches in the literature addressing 10BT, this
study adopts a joint ICN/SDN approach to sup-
port C2 agility, using ICN (enabled by SDN) for
data dissemination and to control the patterns of
node interactions in the network. The system ben-
efits from both the programmability offered by
SDN and the ability of ICN to handle data/infor-
mation-oriented communication. The key idea of
the combined SDN-ICN proposed approach is
that the SDN controller programs the ICN switch-
es forwarding logic in accordance with changes
in operational requirements and in the network
status.

Two key contributions to the literature can be
highlighted in this article: first, a comprehensive
review of C2 agility in the loBT, with possible
network solutions using ICN and SDN; and sec-
ond, the definition of an architectural framework
to support network-centric military operations in
the reality of a challenging battlefield by adapting
and combining ICN and SDN technologies, and
describing an application scenario and two exper-
imental use cases with their results.

The authors are with the Federal University of Rio Grande do Sul (UFRGS).
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BACKGROUND

AGILE COMMAND AND CONTROL

Modern military operations are evolving the con-
cepts of warfare. They range from convention-
al war scenarios, like Syria, to operations other
than war, like the United Nations Peacekeeping
missions in the Congo and Haiti, as well as the
very specific Brazilian case of the Guarantee of
Law and Order, where the army is sent to “pacify”
regions of cities dominated by organized crime.
In these situations, soldiers must act together with
civilians in urban environments, dealing with both
the uncertainty and increasing complexity of the
situation.

These changes have not only increased the
importance of C2, but have also confirmed the
advantage in using a network-centric approach
to the C2 system, to provide necessary data in
time to support decentralized decision making.
Previous studies [2] have defined C2 as the man-
agement or governance of military organizations
and identified five functions (command, control,
sense-making, execution, and situation monitor-
ing) that are necessary to achieve the desired
effects on the battlefield. Command establishes
intent (goals and priorities) and creates the con-
ditions (rules of engagement and constraints) for
a successful operation. Control involves all the
other functions repeated in cycles. Here, the con-
cept of agility is applicable: the faster the con-
trol cycle operates, without impairing quality, the
more effective the C2 system will be. Sensemak-
ing (collecting, processing, and sharing informa-
tion), execution (real action on the battlefield),
and situation monitoring (real-time assessment
of the operational effects on the environment)
should all be strategically planned and integrated
into a C2 approach that best suits the mission in
hand.

The choice of the most suitable C2 approach
is not trivial and depends on the dynamics of the
situation (i.e., the current approach may need to
be redesigned). The North Atlantic Treaty Orga-
nization (NATO) has produced a detailed report
[3] resulting in a conceptual model of C2 agility.
NATO concluded that C2 approaches can be cat-
egorized by how i) decision rights are allocated,
ii) the different actors interact, and iii) information
is distributed. These variables form the key dimen-
sions of the C2 approach space — allocation of
decision rights (ADR), patterns of interaction (Pls),
and distribution of information (DI)). They are
interdependent and form the C2 approach (rang-
ing from highly centralized hierarchies to loosely
coupled networks). C2 agility can thus be defined
in terms of its capacity to dynamically alter the
current C2 approach in response to operational
changes.

INTERNET OF BATTLE THINGS

Following the same trend as the Internet of Things
(loT) [1], ground network warfare is moving
toward the development of 10BT [1], consisting of
a network of physical devices, vehicles, sensors,
and any object designed to acquire, process, and/
or share data. These things are able to provide
a wide range of data of interest (enemy move-
ments, resource status, etc.) to support informed
decisions.

On the battlefield, these things are not just
mere sensors that acquire and provide data, but
also intelligent devices capable of both supplying
information and making decisions. One example
in a megacity operational scenario is the employ-
ment of drones used to acquire aerial images of
urban regions that are difficult to access, such as
slums. These drones may also run internal algo-
rithms to process these images and trace sig-
nificant operational patterns. They may also be
able to decide to which C2 node(s) these images
should be forwarded first.

High scalability and heterogeneity are also
important features of loBT. Military 0BT equip-
ment can interact with civilian loT devices, either
to acquire data from the environment or even
possibly to forward data. Thus, the overall net-
work can become much larger and more hetero-
geneous.

SOFTWARE-DEFINED NETWORKING

Computer networks expanded from a few nodes
exchanging data in the early age of the Inter-
net to a digital world where almost everything is
interconnected. However, the vertical integration
of data and control planes constrains the ability
to introduce innovations to the current network
model. For instance, the update of IPv4 to IPv6
is still incomplete after years of frustrating effort.

SDN was initially planned as a new paradigm
that could add flexibility to wired networks by
dividing the logical network into distinct planes
— application, control, forwarding, and manage-
ment — and defining a set of application program-
ming interfaces (APIs) to exchange information
between them. Furthermore, the SDN paradigm
introduced a centralized management entity,
called an SDN controller, to program the forward-
ing plane responding to requests from the appli-
cation and management planes [5], [7].

These new features introduced by SDN pro-
vide for easier design, simpler testing strategy, and
faster deployment of new protocols and technolo-
gies, as well as other systems and paradigms. ICN
represents one of these paradigms that can bene-
fit from these SDN features, as highlighted in [6].

INFORMATION-CENTRIC NETWORKS

Although current IP networks use ports and host-
names for addressing and routing, most Internet
traffic is concerned with content delivery, which
is an important characteristic of loT-based appli-
cations. Thus, network traffic is shifting from end-
point communications to a data-centric model,
with a focus on “what” (content) rather than
“where” (addresses). In this way, ICN is a novel
network paradigm that changes the semantics
of the network to enable data retrieval services
based on named data objects (NDOs), which
can be of two types: INTERESTs or DATA [4].
Consumers request data by sending INTEREST
messages (with the named data to be retrieved),
and producers (or intermediate nodes executing
in-network caching and storage) return the match-
ing DATA messages.

The cryptographic signature of DATA messag-
es (name binding) puts security into the data itself
and away from hosts and servers, contributing
to the handling of security concerns (i.e., by pro-
viding data integrity). By decoupling the senders
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Figure 1. An operational scenario of military troops in an urban environment.

and receivers, ICN also provides intrinsic mobility,
which appears ideal for ad hoc operational sce-
narios, and through caching and replication along
the network, it is able to convey the data to the
consumers, and thus enhance information distri-
bution. These new features for security, mobili-
ty, and in-network caching make ICN a suitable
enabler for loT and edge networking [8].

RELATED WORK

Previous work [9-11] has applied SDN to BNs.
While the latter paper focused on improving com-
munication between resource-rich nodes (e.g.,
battleships and airplanes), the first two also tar-
geted resource-constrained devices, while still
adopting a conventional IP-based approach.
ICN-specific designs, such as named data net-
working (NDN) and content-centric networking
(CCN), are covered in [4]. Both adhere to the
principles of a data-centric paradigm, but a large-
scale ICN deployment, particularly in a BN, is far
from reality. However, it is likely that ICN can be
employed in conjunction with other IP-based net-
working technologies, such as SDN [6].

Another research study [12] has investigated
the interdependencies of the C2 variables (ADR,
Pl, and DI) by using a simulated framework to
test the technical and social layers of tactical net-
works. The simulations established baseline results
in terms of bandwidth, information distribution,
and the C2 approach. In this current work, on the
other hand, an architecture is devised to provide
the means to support C2 agility in the 0BT by
using SDN to adjust the network parameters for

node interaction and ICN to maximize the distri-
bution of information.

THE APPLICATION SCENARIO

The armed forces are facing new operational
challenges in complex urban scenarios, in which
the adversary is hidden and difficult to locate in
a widely dispersed, dynamic, heterogeneous, and
cluttered environment. Figure 1 shows an exam-
ple of this kind of setting in which there are mil-
itary troops occupying a region dominated by
criminal gangs, and where different networking
elements cooperate. Military vehicles can only
gain access to a part of this environment. After
a given point in the terrain, only troops on foot
are able to progress further and pursue criminals
hidden in this maze-like environment. Since it is
difficult to ensure safe progress in this environ-
ment, drones are often used to assist troops by
providing aerial images that capture the move-
ment of suspects on the ground. These places
also generally border on urban forests, which can
provide outlaws with a perfect escape route. In
Fig. 1, a wireless sensor network (WSN) is shown
that monitors these escape routes (on the upper
right).

By using the different resources provided
by multiple devices in the field, the operational
commander can follow events as they unfold,
and request video images from drones to the
head-mounted optronic devices (HMODs) worn
by soldiers. From his/her position inside an
armored vehicle, as represented in Fig. 1, the
commander can make informed decisions about
the repositioning of the troops. However, due
to the operational dynamics of the situation,
the troops engaged in the front may also not
be able to wait for these decisions. Thus, a cer-
tain degree of autonomy for local decisions is
required, which, in turn, requires timely data/
information support.

From the standpoint of the network, there is a
need for rapid adaptation so that the authoriza-
tion for receiving/sending data (C2 ADR dimen-
sion) can be implemented correctly. Moreover,
the network must also provide reliable data for
authorized nodes in a timely and efficient way. In
the scenario under study, the soldiers may receive
images from suspect activities in their surround-
ings, but not from locations that are far from
them. In contrast, the commander receives data
from all the sites. However, due to the dynam-
ics of the operation, the network topology may
change very fast, and it is possible that the nodes
might become overloaded. These nodes can
decide autonomously which data to forward, and
which to discard or store locally. In a real situation
where imminent contact is expected with hostile
groups, it is more important for dismounted sol-
diers to receive images about the incoming threat
than the commander. In this case, the network
should first send the data to these soldiers and
cache it for later delivery to the commander.

In this loBT context, things may also require
information to support their activities. For
instance, the commander may send INTERESTs
for images of the possible escape of suspects, and
drones are the best candidates to produce this
information. As intelligent things, drones will be
able to determine the best places to fly, capture
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the desired kind of images, and send INTERESTs
for (human) movement detection. Upon detect-
ing movement, the WSN will reply with DATA
messages that match this second INTEREST and
give information about its location. The nearest
drone will head to that area, acquire the image,
and respond with DATA messages that contain
the image to the first INTEREST sent by the com-
mander. Thus, before responding to a human
order, drones require data from other nodes
(WSN). This example requires the support of
extreme patterns of interactions between humans
and things (C2 PI dimension) at the network level.

Different types of data flows through this net-
work, from short (a few bytes) text-based messag-
es (e.g.,, WSN alarms) to very resource-demanding
ones (e.g., drone videos). Unlike traditional IP net-
works, this scenario requires in-network caching
to get DATA messages (especially videos/images)
from neighbor nodes. By replicating data in mul-
tiple nodes, the network can protect itself from
intermittent connections. These factors make the
DI, one of the key C2 dimensions, more robust
and agile.

SDN-ICN SuPPORT FOR IOBT

The environment described in the application sce-
nario is extremely dynamic, as mobile nodes are
constantly entering and leaving the network. In
addition, the 0BT must be able to cope with the
problems of node heterogeneity: WSNs, armored
vehicles, dismounted soldiers equipped with
wearable and handheld network devices, and sur-
veillance drones. These nodes must authenticate
each other, communicate, self-adapt, and pro-
duce high-quality information to accomplish the
mission by maintaining high levels of reliability
and availability

ICN is a suitable means of meeting these
requirements because of its caching mechanisms
and data-centric approach. The naming service
makes it easier to receive incoming data from
dynamic nodes, since the consumer does not
need to know the data producer. The caching
mechanism keeps providing information even if
the data producer becomes unreachable, as well
as improving availability (in case of failure) and
reducing latency (since the data is cached near
the consumer).

In view of this, ICN is a promising network
response to the loBT requirements for informa-
tion distribution. However, in the battlefield it is
also necessary to handle a huge volume of data
[1], avoid unnecessary data forwarding, and
reduce channel overload. Likewise, some kind of
mechanism that could define patterns of interac-
tion between the network nodes would be help-
ful, such as node priority. For instance, if there
is network congestion, the commander’s vehicle
could be assigned higher priority than subordinate
vehicles or dismounts.

With regard to this, data filtering plays a very
important role, both from an operational stand-
point, to avoid overwhelming decision makers
with a huge amount of information, and to main-
tain the health of the network. Filtering can be
carried out through machine learning techniques
and semantic patterns or analysis [1], or by ana-
lyzing node capacity in terms of data storage and

bandwidth.

For example, wearable devices usually have
limited storage and bandwidth, which makes it
difficult for them to receive and cache large
amounts of data. The SDN approach is an appro-
priate paradigm to solve this issue, enabling the
use of data forwarding control conditions. If a
DATA message matches an INTEREST from a
constrained node, but it is too large to be han-
dled (according to the pre-defined parameters set
by the SDN controller), the ICN switches should
not forward it. Hence, a mechanism for ICN-SDN
interaction should be devised, where ICN would
play a key role in the data plane and SDN in the
control plane.

This work proposes a kind of dynamic mech-
anism that can take advantage of the informa-
tion distribution features of ICN and use SDN to
overcome some of ICN’s shortcomings. The SDN
controller is responsible for a set of nodes that is
considered an ICN island, similar to the islands of
nodes discussed in [9]. While ICN plays a major
role in the data plane, SDN acts in the control
plane and has two key roles: to act as a gateway
between the ICN islands, and also between the
island and the rest of the military IP network. In
this role, SDN must convert ICN packets into IP
and vice versa [6]. Each ICN island is represented
by an aggregate of vehicles, dismounted soldiers
(with HMOD and handheld devices), drones,
and/or sensors, as shown in Fig. 1.

In the second role, the SDN controller estab-
lishes and controls the patterns of interaction of
all the network nodes, by means of status INTER-
EST and DATA messages exchanged within the
island, which are very small in comparison to the
operational DATA messages and add little over-
head. By receiving DATA messages with node sta-
tus, the SDN controller is able to “sense” network
degradation and filter large DATA messages before
a congestion/interruption occurs, creating path
optimization. In comparison, standard ICN uses
negative acknowledgments (NACKs) to inform
downstream nodes after a failure has occurred.

The controller also establishes a node hier-
archy (based on the parameters received from
the C2 application) and enacts security measures
(e.g., node authentication and ICN-prefix encryp-
tion). These operational (node hierarchy and secu-
rity) and network (path optimization) parameters
are used to set up the ICN switches forwarding
logic. In exchanging operational messages, ICN
switches use this logic until a change is required
by the SDN controller in response to operational
demands or network circumstances. In theory,
this integration should be smooth. However, a
number of challenges must be overcome:

+ The mapping of host-based rules into con-
tent-based rules

+ The implementation of a protocol capable of
handling ICN packets, establishing a network
traffic policy and applying these rules to the
entire network

+ The modeling of content-based network
nodes rather than address-based ones,
where the optimization algorithms and for-
warding/security policies can operate in dif-
ferent ways

To overcome these challenges, the architec-
ture must consist of three main components: the
C2 application, the SDN controller, and the ICN
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Figure 2. Proposed architecture for the SDN-ICN network nodes.

switches, as shown in Fig. 2. The C2 application is
the highest-level component of the architecture. It
is responsible for supplying the user with relevant
and updated information and noting the user’s
aims/decisions after each cycle of the C2 process.
Different C2 applications may run on different
node types, depending on the node capacity and
operational requirements.

The C2 application running in the command-
er’s vehicle configures the initial mission. In this
context, two key terms need to be defined.

MISSION: This is a planned activity designed
to accomplish an operational goal. It establish-
es the resources required, the areas of interest
(Aols), as well as the node hierarchy and Aol pri-
orities for receiving information. There might be
more than one MISSION running simultaneously.

TASK: This is an ad hoc activity defined by
the C2 application during the course of a MIS-
SION to gather information or to send orders
in response to a C2 decision process. The TASK
should specify the Aol (a subset of the mission
Aol), designate the node to carry it out, and
define its priority.

The sequence diagram shown in Fig. 3 shows
the interactions between the architecture compo-
nents based on a two-step process in the control
plane. The C2 application sets the initial MISSION
parameters for the SDN controller (node rele-
vance, area priority, etc.). The controller uses this
information to set filter rules on the ICN switch-
es, which initiate the INTEREST/DATA dissemi-
nation. If the mission parameters do not change,
users continue receiving the information initially
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Figure 3. Interactions among architecture components.
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requested. In the second step, The SDN controller
acts on the ICN switches to adjust the data flows
on the basis of the changing network parameters
(node status: battery depletion, lower bandwidths,
etc). The ICN switches then adjust their internal
forwarding logic in accordance with these new
filter rules. Finally, if the operational requirements
change after the situational assessment, the user
can adjust the mission parameters by sending
TASKs to the controller, which will update the
forwarding logic in the ICN switches and the C2
application in the specified nodes.

There is only one active SDN controller run-
ning in the commander’s vehicle. The other
vehicles run SDN daemons and follow the same
principle outlined in [9]. Daemons act as second-
ary (inactive) controllers, and each can be cho-
sen as the new controller if the primary one is
unavailable. The controller consists of three main
components.

Hierarchy Control: This sets the node hier-
archy and message priority on the basis of the
parameters received from the C2 application. It
can filter unauthorized requests from lower hierar-
chy nodes as a security measure for better control
of the network.

Security: This authenticates valid network
nodes and encrypts ICN prefixes to avoid the pos-
sible risk of man-in-the-middle attacks.

Path Optimization: This adjusts the forward-
ing logic on the basis of SDN’s global vision of
the network by defining rules to forward packets
through links with more available bandwidth. It
also verifies multiple paths to the object and for-
warding through the less expensive path, provid-
ing latency and bandwidth optimization.

The treated parameters are then sent to the
filter component to be converted into INTEREST
messages that are used to define the forwarding
logic of all ICN switches in the controlled island.
The ICN switches are responsible for data dis-
semination to all the nodes in the island. The for-
warding logic is set according to special INTEREST
messages (control messages) that are configured
by the SDN controller. The pending interest table
and cache have conventional ICN functions, but
the storage capacity varies depending on the
device type (e.g., vehicles have much more cache
than soldiers).

APPLYING THE PROPOSED SDN-ICN
APPROACH TO THE STUDIED SCENARIO

Two case studies have been undertaken to illus-
trate the application of the proposed approach.
The first highlights some of the SDN features that
are needed to configure the network for a desired
C2 approach. The second complements the first
by describing the use of ICN to support data dis-
semination. Figure 4 illustrates these two use case
scenarios, and Table 1 provides a summary of the
main parameters used in the performed simula-
tions.

USE CASE #1: SDN PROVIDING A FLEXIBLE C2 APPROACH

This case study examines the need for network
flexibility to manage Pls, ADR, and DI (filtering
data flows). As in the application scenario, the
SDN controller can determine which node is
allowed to send a given type of message. This

Use Case #1

(@)

Hierarchy control

Use Case #2
Cache (b)

(K
Cach
E

'Y W ~ iFrom Cache
________ ;'-" \___( Dt

-~ DATA (Video)  wmwmum DATA from Cache (Video)
—>— DATA (Video) —»— INTEREST

Figure 4. lllustration of case study scenarios where the SDN-ICN approach was
applied.

Parameters Filtering use case #1 Caching use case #2
3 ground vehicles J e
5 drones
Number of nodes . 18 drones
10 soldiers 1 soldier
20 sensor nodes
Connection type ubp DATA/INTEREST
Data rate Up to 54 MB/s Up to 54 MB/s
Sensor maximum data size 10 kB -
Number of runs 100 100
Simulator Mininet Mininet with Mini-NDN
Controller Floodlight -
SDN protocol OpenFlow 1.3 -
Link delay - 5ms

Table 1. Parameters used in the experiments.

feature is implemented by means of filters that
only allow the flow of INTERESTs and DATA that
match the specified parameters and characterize
the chosen C2 approach. If they are changed,
it will also alter the approach and make it either
more centralized or decentralized, depending on
the circumstances.

Apart from network configuration flexibility,
SDN filters can also reduce data traffic by drop-
ping unauthorized packets. The Mininet network
simulator was used [13] to validate this capacity.
The following criteria were defined for dropping
the packets.

Hierarchy Control: Some devices do not have
permission to request NDOs that contain infor-
mation beyond the scope of the devices. Four
node types were used: armored vehicles, soldiers,
drones, and sensors, in this hierarchical order.

IEEE Communications Magazine ¢ August 2019

53



30000

25000

20000

15000

Packets filtered

10000

5000

0

I

500 5000 10000

20000 30000 40000 50000

Number of packets

Figure 5. Number of packets filtered for different numbers of packets sent in
the network (error bars: +/- 1 SD).

Packet Size: Some nodes have limited internal
storage and can be easily overloaded with larger
NDOs (e.g., video). This can be avoided by means
of caching policies, but this would mean that the
bandwidth would be spent on transporting data
that would be later discarded. Instead, as SDN
provides a network global vision, this information
could be removed with less impact on the network.

Since there is no SDN standardized protocol
such as OpenFlow for ICNs [6], this concept was
simulated in a host-centric network in which each
ICN node is represented by a switch-and-host set-
ting. A node topology was created to implement
the filters, and four lists were compiled with a view
toward binding the ICN nodes to their hierarchy
level. For instance, if a sensor made a request to a
vehicle, it was immediately blocked by PACKET_IN
processing. With ICN, this is easily done by bind-
ing some prefix with the hierarchical feature (e.g.,
/military nodes/vehicles/), and if any ICN node
requests information from an NDO with a disal-
lowed prefix, it is dropped, in a similar manner as
presented in [14], which underlines the need for a
possible extension of this study to address security
issues. Figure 4a illustrates this scenario.

The experiment used UDP packets. Every IP
host runs a UDP server that is waiting for requests.
Random traffic was disseminated through the net-
work, with an increasing number of packets. The
parameters used in these experiments are shown
in Table 1. The effects of the filtering can be seen
in Fig. 5. As can be seen, the proposed mech-
anism scales, being able to filter out the unau-
thorized packets. This filters all packets it has to
drop, with a mean rate of 42.21 percent of the
total number of packets (31.13 percent due to
size filtering and 11.08 percent due to hierarchy
control), thus substantially reducing the amount
of useless traffic. The high variation in the results
reflects the wide range of randomly select-
ed packets that were dropped. The results are
positive, since they address the criteria for both
hierarchy control and packet size (packets with a
payload bigger than 10 kB are directed to avoid
cache-constrained nodes).

USE CASE #2: ICN ENHANCING
DISTRIBUTION OF INFORMATION FOR A

GIVEN C2 APPROACH

When the commander sends INTERESTs for imag-
es of the possible escape of suspects, drones are
triggered to capture videos and send a second
INTEREST for these suspects’” movements, which
are replied to by DATA from the WSN. When a
drone finally reaches the location indicated by the
WSN, it starts sending videos to the requesting
nodes. At this point, more than one node may be
interested in the video, for example, the soldiers
for an immediate reaction and the commander
to monitor the operation. Thus, aside from the
Pl defined by the C2 approach, ICN also plays a
significant role for the DI.

The goal is to evaluate the ability of the ICN
caching mechanism to provide the necessary
data available for follow-up requests (for the
same data). The performance of the proposed
architecture is assessed in terms of latency, and
the results are compared to a non-ICN network.
Table 1 summarizes the parameters used in the
simulations that are used for the video parameters
[15], while Fig. 4b illustrates the scenario from the
moment the drones start sending the videos. The
experiment used three NDOs that were produced
and sent to the network, and all the nodes sent
INTERESTSs for them. The results achieved with the
proposed ICN show a significant improvement
in latency over non-ICN networks. For example,
mean latency to access the requested data was
53.13 ms in the host-centric network but 34.56
ms with ICN, which represents a reduction of
approximately 35 percent in latency.

CONCLUSION

Modern battlefield scenarios require important
changes in C2 activities, and advances in ICT are
providing mechanisms for new military commu-
nications network designs. In view of this, [oBT
is an important asset, but challenges must still be
overcome to make it run smoothly and provide
agility for C2.

By noting the advances made in ICN and SDN
paradigms, this study combines both by explor-
ing their best features to address the complexi-
ty of current military operations. The proposed
architecture provides the means to map high-level
C2 agility needs at the operational level of the
network. However, despite the value of this pro-
posal, there are still open issues that have to be
addressed by future investigations, such as how to
enhance security given the resource-constrained
nodes of 1oBT. Another important area for future
work is how to integrate the SDN and ICN in
terms of network control. There is also a need
to address the issue of smooth SDN controller
migration while including the data-centric para-
digm.
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