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ABSTRACT

Failures representing impacts of different severity may occur in information systems. Reliability analysis models are
usually based on the occurrence of failures through the analysis of failure times; such models rarely take into account
the severity of failures in the analysis. This paper proposes a model for the reliability analysis of information systems,
which are treated as multi-state k-out-of-n systems. The model considers the severity of failures and their impact on
reliability figures, providing a better representation of information systems in practice. A case example illustrates the
developments proposed in the paper.
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RESUMO

Sistemas de informa¢ao podem apresentar falhas que representam impactos de diferente severidade para as empresas.
Os modelos de andlise de confiabilidade usualmente baseiam-se na ocorréncia de falhas através da andlise de tempos
até falha; tais modelos, porém, nao contemplam a severidade dos impactos causados pelas falhas. Neste artigo propde-
se um modelo de andlise de confiabilidade de sistemas de informacao baseado na andlise de confiabilidade de sistemas
multi-estados k-em-n. O modelo contempla a severidade dos impactos causados pelas falhas, além prover uma melhor
representacdo da realidade operacional de sistemas de informagdo. Um estudo de caso ilustra os desenvolvimentos

propostos no artigo.

Palavras-chave: Confiabilidade de software, Sistemas k-em-n, Sistemas multi-estado.

1 Introducao

Sistemas de software sdo empregados em grande parte
das atividades da nossa sociedade. A medida que esses
sistemas tornam-se mais presentes, passam a desem-
penhar fungdes mais complexas e interagem entre si
para compor sistemas maiores. Por consequéncia, suas
funcdes tornam-se mais criticas, aumentando a rele-
vancia de sua disponibilidade operacional. Sistemas de
informagdo como ERP (Enterprise Resource Planning) e
sistemas comerciais sao exemplos de sistemas com essas
caracteristicas. Segundo Guerra (2004), esses sistemas
podem ser chamados de sistemas modernos criticos, que
exigem atengdo em relagdo a sua confiabilidade.

O interesse em determinar a confiabilidade de software
teve crescimento significativo ap6s o inicio da década
de 1970. De acordo com Souza (2004), até o final da
década de 1960 a maior preocupagdo no desenvolvi-
mento de sistemas era em relagdo ao desempenho do

hardware, que na época era mais caro que o software e
mais problematicos. Os programas computacionais de
entdo eram mais simples e menos suscetiveis a falhas,
por apresentarem poucas linhas de c6digo. Apds o inicio
da década de 1970, os custos relacionados a software
passaram a aumentar em relacdo ao hardware, que
por sua vez progressivamente se tornou mais barato e
confidvel.

Existem diversos métodos para a estimativa de con-
fiabilidade de software (PELED, 2001). Os métodos
mais utilizados s@o os tradicionais que, de acordo com
Cabrera (2006), sao fungdes que combinam o nimero
de defeitos de um software e a probabilidade desses
defeitos serem acionados. Na verdade, os métodos sido
todos similares, com pequenas variacdes (SOUZA,
2004), e ndo distinguem os tipos de falhas em suas
analises. Por outro lado, existem modelos matematicos
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de andlise de confiabilidade que sdo comumente usados
em outras dreas da engenharia, como o modelo de sis-
tema k-em-n bindrio e multi-estado. Segundo Huang e
Zuo (2000), modelos de sistemas k-em-n multi-estado
sdo ferramentas de andlise mais flexiveis que modelos
de sistemas k-em-n bindrios, e conseguem representar
melhor sistemas da drea de engenharia.

Levando em consideracio que diferentes tipos de falhas
em sistemas de informagao possuem impactos distintos
sobre os usudrios e para a empresa a qual servem, se faz
necessdrio um método para a andlise de confiabilidade
de sistemas que contemple a severidade e abrangéncia
desses impactos. O objetivo do presente artigo € apre-
sentar um método para a estimativa de confiabilidade de
sistemas de informacao contemplando a severidade dos
impactos das falhas. Para tanto, serd desenvolvido um
método para andlise da confiabilidade dos subsistemas
que compdem um sistema de informacio e, com base
nos resultados obtidos, serd aplicado um método ja exis-
tente para determinag@o da confiabilidade do sistema.
O estudo se restringe a andlise de falhas dos cédigos
de softwares que compdem o sistema de informagdo. O
método terd como principio a andlise do sistema em sua
etapa de funcionamento e técnicas de andlise de confia-
bilidade utilizadas em Engenharia de Confiabilidade.

O artigo contribui de duas formas para o estado da arte
sobre confiabilidade de software. Primeiro, ao propor
um método de andlise da confiabilidade de sistemas de
gestdo, como os ERP, que considere a severidade das
falhas nos cdlculos. Segundo, ao ilustrar os desenvol-
vimentos com uma aplica¢do real, preenchendo uma
lacuna por estudos de caso desta natureza na literatura.

O restante deste artigo estd assim organizado. A se¢do 2
destina-se a apresentacgdo do referencial teérico. Nela sdo
apresentadas defini¢des necessdrias para a compreensao
do trabalho, os métodos mais utilizados para a estimativa
de confiabilidade de software e suas caracteristicas, e
métodos de andlise de confiabilidade de sistemas. Na
secdo 3 sdo apresentados os procedimentos metodold-
gicos, destacando-se suas macro-etapas. A secio 4 traz
a aplicacdo pratica das proposi¢des metodoldgicas e
seus resultados. Por fim, na secio 5 sdo apresentadas as
conclusdes.

2 Referencial Teorico

Grande parte dos métodos atuais utilizados para estimar a
confiabilidade de software foca na fase de teste, e tem por
objetivo estimar a confiabilidade futura. Esses métodos
estimam a confiabilidade baseados em dados de falhas e
de defeitos coletados durante a fase de teste. Isso ajuda
os gerentes de projetos de desenvolvimento de software
a estimarem o tempo, mao-de-obra e custo para a fase

de testes e as sucessivas corre¢des necessdrias, até que
0 software atinja um nivel aceitdvel de confiabilidade
(EMAD, 2008).

Modelos mateméticos tém sido desenvolvidos e apli-
cados para estimar a confiabilidade de software. El-
Aroui e Soler (1996) usaram um modelo bayesiano
para projetar a confiabilidade de software, partindo do
pressuposto de tempos-entre-falhas exponencialmente
distribuidos. Pham e Pham (2001) também propuseram
um modelo bayesiano para projetar a confiabilidade
futura de software, com resultados que superaram outros
modelos em termos de precisdo da estimativa. Pham
e Zhang (2003) propuseram um modelo de predicdo
baseado em Processos Nao-Homogéneos de Poisson
(NHPP — Non-Homogeneous Poisson Processes) para
a previsdo de confiabilidade de soffware. O modelo
se mostrou mais preciso em relacio a outros modelos
baseados em NHPP disponiveis na literatura.

Técnicas baseadas em auto-aprendizagem também
tém sido aplicadas para a predicdo de confiabilidade
de software. Um modelo baseado em redes neurais foi
proposto por Cai et al. (2001). O desempenho do mode-
lo foi avaliado em diferentes arquiteturas de rede e a
conclusao foi que o modelo baseado em redes neurais é
melhor para a maioria dos casos. Souza (2004) chegou
a conclusdo de que quando todas as suposi¢des de um
modelo analitico sao vdlidas para um projeto especifico,
0 modelo analitico se ajustard melhor aos dados. Porém,
para todos 0s casos em que tais suposi¢des nao corres-
pondem a realidade ou ndo sdo conhecidas, os modelos
de redes neurais apresentam melhor desempenho. Costa
et al. (2005) usaram programacao genética para estimar
incrementos na confiabilidade. Foram conduzidos dois
experimentos, um baseado no tempo e outro baseado em
teste de convergéncia. Os resultados obtidos nos experi-
mentos atingiram niveis semelhantes a outros modelos
tradicionais ndo-paramétricos. Chen (2007) aplicou
support vector regression (regressao por vetor de apoio)
combinada com algoritmos genéticos para obter a previ-
sdo de confiabilidade de um sistema. O resultado superou
os modelos de redes neurais e vérios outros modelos em
relacdo ao erro quadrado da estimativa.

Segundo Li et al. (2005), diferentemente do hardware,
o software ndo sofre deprecia¢do e sua confiabilidade
permanece constante ao longo do tempo, se nao houver
mudanca em seu cédigo. Sempre que houver mudanga,
entretanto, existe a possibilidade de que a confiabilidade
seja alterada. Os métodos apresentados anteriormente
ndo contemplam uma medi¢ado final da confiabilidade
do sistema e ignoram o fato que devido a dinamicidade
do mundo empresarial, muitas empresas sdo obrigadas
a atualizar e modificar seus softwares constantemente,
alterando a confiabilidade do sistema. Por exemplo,
para fabricar um novo produto é necessario cadastri-lo
em todos os softwares que a empresa utiliza, colocar
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regras de validagdo nos softwares de engenharia, regras
para taxas e impostos no sistema fiscal, validagdes nos
sistemas da fabrica e regras para calculo de comissao e
metas nos sistemas de vendas.

Para solucionar esse problema é necessario um método
aplicavel aos softwares em sua fase de operagdo. Em
alguns casos os sistemas de informacao sao constituidos
por multiplos subsistemas, o que se assemelha a um
sistema série-paralelo. Segundo Zaitseva e Levashenko
(20006), existem dois tipos basicos de modelos matema-
ticos para andlise de confiabilidade de sistemas: siste-
mas bindrios (binary systems) e sistemas multi-estados
(MSS — multi-state systems). Em um sistema bindrio
somente € permitido ao sistema e seus componentes
duas possibilidades de estado: falha completa ou fun-
cionamento completo. Essa abordagem nio possibilita
descrever muitos casos onde o sistema pode ter mais que
dois estados distintos. Segundo Zaitseva et al. (2007),
em um MSS tanto o sistema quanto os componentes
podem apresentar mais de dois estados; por exemplo,
falha completa, falha parcial, perda de determinada
funcionalidade ou funcionamento perfeito.

Segundo Huang e Zuo (2000), o modelo de sistema
bindrio k-em-n (k é o nimero minimo de componentes,
de um total de n componentes, que devem estar em
funcionamento para o sistema funcionar) ¢ comumente
usado em problemas praticos de engenharia. Autores
como Huang e Zuo (2000), Zuo e Tian (2006), e Li e
Zuo (2008) estenderam o conceito de sistema binario
k-em-n a sistemas multi-estados.

Em aplica¢des do modelo de sistema multi-estado k-em-
n, Huang e Zuo (2000) determinaram a probabilidade
de funcionamento de cada estado do sistema a partir da
probabilidade de funcionamento de cada componente,
para cada estado. Foram usados exemplos ilustrativos
de aplicacdo em um sistema de manufatura e em um
sistema de controle de qualidade. Essas aplicacdes
demonstram a flexibilidade do modelo, que é reafirmada
por Zuo e Tian (2006).

Para definir o algoritmo de avaliagdo da confiabilidade
de um sistema multi-estado k-em-n ponderado de Huang
e Zuo (2000), usado mais adiante neste artigo, utiliza-se
a seguinte notacao:

n  Numero de componentes do sistema;

M+1 Numero total de estados do sistema ou
componentes;

x,  Estado do componente i, x, €{0,1,.., M};

x  Vetor dos estados dos componentes
X=(X,X,...X )}

k. Numero minimo de componentes no
estado j para o sistema estar no estado j
ou superior;

@(x) Funcdo que representa o estado do siste-

ma, @(x) € {0,1, ...M};

Probabilidade do componente i estar no
estado j ou superior;

Probabilidade do componente i estar em
um estado inferior a j; e

R( n,kj) Probabilidade do sistema estar no estado
J ou superior.

O algoritmo de Huang e Zuo (2000) estd baseado nos
seguintes pressupostos: (i) todos os componentes sao
independentes; (ii) os estados sdo ordenados, ou seja,
j € um estado melhor que i se M >j > i > 0; e (iii) o
sistema em estudo é coerente (ndo ha componentes
irrelevantes). Os autores propdem a seguinte definicao
de sistema multi-estado k-em-n: um sistema com n
componentes é chamado sistema multi-estado k-em-n
se @(x) >j (j=1,2,...,M) sempre que pelo menos k,
componentes estiverem no estado / ou superior, tal que
[ seja um valor inteiro no intervalo j <[ < M.

O sistema € classificado como crescente ou decrescente
em funcdo dos valores k].. Quando k, >k, >... >k , 0
sistema ¢ considerado decrescente. Nesse caso, para
o sistema estar em um estado j ou superior, existe um
nimero decrescente de componentes necessarios que
devem estar no estado j ou superior. Quando k, <k, <
... <k, o sistema € considerado crescente. Neste caso,
para o sistema estar em um estado j ou superior, um
nimero maior de componentes é necessario. Em outras
palavras, existe um nimero crescente de componentes
necessdrios que devem estar acima de um determinado
estado para o sistema estar em um estado superior. Por
fim, se k}.:k# ,=kj+2:...=kM, entdo o sistema poderd ser

classificado como crescente ou decrescente.

A equacdo recursiva para determinar o estado de um
sistema multi-estado crescente é:

R(nk) =P, R(n-1,k-1)+ 0, R(n-1,k) (D)
Os limites para essa equagao sao:

Rj(a,b) =0 quandob>a>0 2)
Rj(a,O) =1 quandoa>0 3)
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3 Procedimentos Metodologicos

O método apresentado é de natureza aplicada e faz uso
de uma abordagem quantitativa para estimar a confia-
bilidade de um sistema de informacdo. O objetivo é
definido como descritivo e o procedimento é experi-
mental. A aplicagdo do estudo se restringe somente a
falhas causadas por erros de cédigo de software; falhas
de hardware, rede, dados e falhas humanas nao sdo

A empresa abordada no estudo de caso pertence ao ramo
de tecnologia. O alto grau de customizacdo e volume
exigem um complexo sistema de informacao para viabi-
lizar a operag@o. A empresa possui diversos subsistemas
especializados para o processamento dessas informacdes.
Para a operacao no Brasil, o fluxo dos pedidos passa pelos
subsistemas apresentados na Figura 1.

consideradas no estudo.
Subsistema
Financeiro

Subsistema
Vendas

Subsistema Subsistema Subsistema
Engenharia Fabrica

Figura 1 — Fluxo do processamento de pedidos comprados no Brasil

E importante ressaltar que os subsistemas sdo indepen-
dentes, ou seja, o desempenho de um subsistema nao afeta
o desempenho dos demais. Os pedidos sao processados
pelos subsitemas seguindo uma légica FIFO (first in,
first out), porém, de forma andloga aos subsistemas, sao
processados de forma independente, fazendo com que o
travamento de um pedido ndo afete o processamento dos
demais. A abrangéncia do estudo considera a operagdo
dos subsistemas durante o periodo de um ano, de 01 janei-
ro de 2010 a 31 de dezembro de 2010. Esse periodo foi
determinado em funcdo da implementagdo do subsistema
fabrica, que ocorreu em Agosto de 2009 e necessitou trés
meses para estabilizar a operacdo.

O modelo matematico usado para o cdlculo da confia-
bilidade do sistema serd o proposto por Huang e Zuo
(2000), detalhado na se¢do 2. A escolha desse modelo
justifica-se devido a sua capacidade de contemplar os
impactos das falhas e a flexibilidade de adaptacdo a
diversos sistemas. Em Huang e Zuo (2000), o modelo
foi usado para determinar a confiabilidade de sistemas
de manufatura, controle de qualidade e frota de trato-
res, tendo sido aplicado a diversos sistemas genéricos
em Zuo e Tian (2006) e Li e Zuo (2008). A seguir sdo
apresentadas as macro etapas propostas para a apli-
cacdo do método, contextualizadas ao estudo de caso.

3.1 Definicao de critérios
para a classificacio dos estados

Para classificar os tipos de falha, define-se que os sub-
sistemas podem operar em quatro estados distintos de
funcionamento (Tabela 1)

Tabela 1 — Estados de funcionamento

Estado Descricao do estado
3 Funcionamento perfeito
2 Apresenta alguma falha de baixo impacto (nivel de usudrio tnico)

Apresenta alguma falha de médio impacto (impacta uma equipe de
1 trabalho)

Apresenta alguma falha de impacto severo (impacta todos os usudrios

0 do subsistema)

Para determinar em qual estado de funcionamento o
subsistema se encontra, sdo adotados os seguintes crité-
rios. No estado 3, o subsistema ndo apresenta nenhuma
das falhas citadas nos demais estados. No estado 2, o
subsistema apresenta uma ou mais falhas que afetam
um tnico usudrio (por exemplo, a impossibilidade
tempordria de extrair um relatério especifico). No esta-
do 1, o subsistema apresenta uma ou mais falhas que
impactam um grupo inteiro de trabalho (por exemplo, a
impossibilidade de consultar dados de cartdo de crédito
de um determinado banco). No estado 0, o subsistema
apresenta uma ou mais falhas que impactam todos os
seus usudrios (por exemplo, o sistema de vendas ndo
processa nenhum pedido).

Esses critérios sdo adotados também em funcdo dos
valores internos da empresa. A empresa em estudo
possui um sistema para gerenciamento de problemas
relacionados a T1I, onde o préprio sistema de gerencia-
mento define um peso e uma prioridade para a resolugao
do problema, em fun¢@o do nimero de usudrios afetados
(usudrio unico, grupo de trabalho ou todos os usudrios).

3.2 Calculo da confiabilidade
dos subsistemas para cada estado

Os subsistemas em andlise podem apresentar mais de
uma falha a0 mesmo tempo; por exemplo, o subsistema
apresenta a falha A para um usudrio e a falha B para
outro usudrio simultaneamente, o que gera uma sobre-
posi¢do nos tempos de ocorréncia dos estados de falha.
Além disso, para que o método de Huang e Zuo (2000)
seja aplicavel, a confiabilidade do subsistema deve ser
medida em fun¢do do impacto sobre o usudrio final.
Devido ao fato de os subsistemas possuirem multiplos
usudrios e os registros de falhas indicarem falhas de
diferentes impactos (falhas que impactam um tnico
usudrio, grupo de trabalho, ou todos os usudrios), para
obter a confiabilidade dos subsistemas é necessdrio
fazer uma ponderacio entre o tempo total da missao do
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subsistema, o tempo total de funcionamento no estado
J, e o nimero de usudrios afetados pela falha [equacdes

(6), (7) e (8)].

Para o célculo das probabilidades de funcionamento dos
subsistemas, define-se a seguinte notagio:

ﬁj Falha do subsistema i que caracteriza o estado j;

Numero total de falhas do subsistema i que
caracteriza o estado j;

Tempo de duragdo da falha;

T . Somatério dos tempos de falha do subsistema
i que caracterizam o estado j [equacdo (4)];

Nuimero total de usudarios do subsistema ;

Nuimero total de grupos de trabalho que utili-
zam o subsistema i;

A, Média de usudrios por grupo de trabalho
[equagdo (S)];

m  Tempo de duragdo da missdo.
Fij _ 4l
Ti=2, =1 @)

A,‘:

Qs

®)

Confiabilidade do subsistema i para o estado 0:

Pi - Ti,o‘Ui
=T (©)

Confiabilidade do subsistema i para o estado 1:
P, = Ti:-A;
U )

Confiabilidade do subsistema i para o estado 2:

P,-_Ti
2 (®)

Confiabilidade do subsistema i para o estado 3:
P =w-P —P -P, ©)

Assim, o somatdrio dos tempos de falha que apresente
impacto a todos os usudrios é multiplicado pelo nimero
total de usudrios, o somatdrio dos tempos de falha que
apresente impacto a um grupo de trabalho € multiplicado
pelo niimero médio de usudrios dos grupos de trabalho e
o somatdrio dos tempos de falha que apresente impacto
em um Unico usudrio ndo possui nenhum multiplicador.
Ao final da andlise, serd possivel obter a as probabili-
dades informadas na Tabela 2.

Tabela 2 — Probabilidade de operagéo dos subsistemas para os estados

Subsistema

@ g ;‘ <
Estados B2 g = 2 i

43 53]
i=1 i=2 i=3 i=4 i=5
Estado 3 Jj=3 P, P,, P, P, P,
Estado 2 j=2 P, P, P, P, P,
Estado 1 j=1 P, P, P, P, P,
Estado 0 Jj=0 P, P,, P, P, P,

3.3 Calculo da probabilidade
de funcionamento do sistema para os estados

Usando o modelo matemadtico proposto por Huang e
Zuo (2000), € possivel determinar a probabilidade de
funcionamento do sistema como um todo para cada
estado e construir a Tabela 3, onde a probabilidade do
sistema estar no estado j é dada pela equagao (10).

Pr(@=j)=Pr(@2j)-Pr(@zj+l) (10)

Tabela 3 — Probabilidade de funcionamento do sistema para os
estados 4 APLICACAO E RESULTADOS

Estado Probabilidade do sistema para cada estado
Estado3 | j=3 Pr(@>3)=A Pr(@=3)=A
Estado2 | j=2 Pr@>2)=B Pr@=2)=F
Estado 1 Jj=1 Pr@=>1)=C Pr@=1)=G
Estado 0 | j=0 Pr(@>0)=1 Pr(@=0)=H

Caso sejam necessdrias alteracdes, o método ird indicar
os subsistemas com confiabilidade mais baixa e aqueles
que aprentam maior impacto sobre o sistema como um
todo. Por consequéncia, serd possivel determinar quais
0s pontos necessdrios de intervencao para a otimizacao
da confiabilidade do sistema.

4 Aplicacao e Resultados

4.1 Calculo da confiabilidade
dos subsistemas para cada estado

O ntimero total de usudrios e o nimero total de grupos
de trabalho de cada subsistema € conhecido, sendo

informados na Tabela 4.

Através da aplicacdo da equagdo (4) aos dados de rela-
torios de falhas, € determinado o somatério dos tempos
de falha dos subsistemas para cada estado (Tabela 5),
medido em horas.
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Tabelad - G, U, A, dos subsistemas

A andlise desejada € para uma missdo de um ano, o que
corresponde a 8760 horas. Aplicando-se as equagdes (6)
a(9), é possivel obter as informacdes na Tabela 6. Como
exemplo ilustrativo, sdo calculadas as probabilidades de
funcionamento do subsistema de vendas utilizando as
equagdes (11) a (13).

Tabela 6 — Probabilidades de funcionamento dos subsistemas

Subsistema
e S
2 = — g o
< o
2 g 2 £ s
= 5
i=1 i=2 i=3 i=4 i=5
G, 101 16 31 2 14
‘ 1165 193 251 30 297
A, 11,534 12,062 8,0967 15 21,214

Tabela 5 — Somatdrio dos tempos de falha dos subsistemas

Subsistema
<
2 g — g =
3 o1 & £ z
3 £ Z 8 =
Estados > £ = 2 =
o m
i=1 i=2 i=3 i=4 i=5

Estado 2 | j=2 | 23801:02:54 | 1903:09:09 | 8228:21:05 | 564:32:32 [ 3356:15:16

Estado 1 | j=/ | 5494:15:23 | 3859:50:53 | 4465:19:28 | 66:35:12 | 1084:27:16

Estado 0| j=0 | 28:08:23 66:50:25 88:06:05 0:00:00 16:13:00

Prye T Uy _ 28139 - 1165

= = 0,003212297

m- Ui 8760 - 1165

P LT Ar _ 5494.256 - 11.53465
’ m- Uy 8760 - 1165

23801.048

Po=_T2 _ = 0,002332201

m-Us 8760 * 1165

Subsistema
. 2 - g 5
o Q
3 : Z E £
Estados > = . = =
= m
i=1 i=2 i=3 i=4 i=5
132“‘3 j=3 | 0,988245618 | 0,963705288 | 0,969757261 | 0,99405121 | 0,988016185
132“;' j=20,002332201 |0,001125673 | 0,003742269 | 0,00214818 | 0,001290014
Edf)“‘l’ Jj=10,006209883 | 0,027538870 | 0,016443233 | 0,00380061 | 0,008842584
if:?)' j=0 | 0,003212297 [0,007630169 | 0,010057236 0 0,001851218
(11)
= 0,006209883 (12)
(13)

Pis=1—-0,003212297 — 0,006209883 — 0,002332201 = 0,988245618 (14)

4.2 Aplicacao do método de Huang e Zuo

O sistema k-em-n analisado se caracteriza por ser um
sistema em série, ou seja, um sistema 5-em-5 para todos
os estados, o que significa que todos os subsistemas
devem estar funcionando no estado j para que o sistema
esteja no estado j. Assim, serd necessdria a obten¢do dos
termos R(5,5), R(5,5), R(5,5) e R (5,5).

Aplicando-se a equacdo (1), as condi¢des de contorno
(2) e (3), e posteriormente fazendo uma substitui¢do
recursiva, é possivel obter a probabilidade de funcio-
namento do sistema para cada estado [Tabelas 7 a 10].

Tabela 7 — Célculo do termo R,(5,5)

Termo Cilculo do termo Resultado
R,(5.5) P R(44) + 0, R(45) =P R(44) 0,9070788
R, (4.4) P, R(33)+0Q,,R(BAH=P, R(33) 0,9180809
R(3.3) P R(22)+0Q,,R(23)=P,,R,(22) 0,9235750
R(22) P, R(D+0Q, R(12)=P,, R(L,]) 0,9523775
R(1,1) P R0,0) +Q R(0,1)=P ,R(0,0) 0,9882456
R(1,1) R,(0,0) 1
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Tabela 8 — Calculo do termo R,(5,5)

Termo Cilculo do termo Resultado
R/(5.5) P R(44)+ 0, R(45)=P, R,(44) 0,9169646
R(4.4) P, R(33)+0Q,,R(34) =P R,33) 0,9268765
R,(3.3) P,,R(22)+Q,,R,(23)=P,, R (2,2) 0,9304126
R,(2.2) P, R(1.1)+0,,R(1.2)=P,, R(1.1) 0,9557401
Ry(1,1) P, R,0.0)+0,,R,(0.1)=P,, R,(0,0) 0,9905778
R(1,1) R,(0,0) 1

Tabela 9 — Célculo do termo R,(5,5)

Termo Cilculo do termo Resultado
R,(5.5) P R44)+0, R (4.5 =P, R(44) 0,9774208
R, (4.4) P, R(3.3)+0, R(34) =P, R(33) 0,9792336
R(3.3) P, R(22)+0, R(23)=P, R(22) 0,9792336
R/(22) P, R(.1)+0Q, R(1.2)=P, R(l.1) 0,9891820
R(1,1) P, R(0.0)+Q, R(0.1)=P, R(0.0) 0,9967877
R(1,1) R (0,0) 1

Tabela 10 — Célculo do termo RO(S,S)

Termo Cilculo do termo Resultado
R\(5.5) P R(44)+ QO  R45) =P R (44 1
R (4.4) P,R(B33+0Q, RBH=P, R(33) 1
R(3,3) P, R(22)+0Q, R(23)=P, R |(22) 1
R\(2.2) P, R(1,)+Q, R(12)=P, R(11) 1
R(1,1) P ,R(0,0)+Q, R (0,1)=P R (0,0) 1
R,(0,0) R(0,0) 1

Aplicando a equacdo (10), é possivel calcular a proba-
bilidade do sistema para cada estado [equagdes (15) a
(17)], obtendo como resultado final as probabilidades de
funcionamento do sistema, apresentadas na Tabela 11.

Prgd =2=Pr >2 - Prd) >3 = 0,9169646 - 0,9070788 = 0,0098559  (15)
Prg=1=Pr>1-Prf) 2 2=0,9774208 - 0,9169646 = 0,0639545  (16)
Pro=0=Pr@>0-Pr@ > 1 =1 -0,9774208 = 0,0225792 (17)

Tabela 11 — Probabilidade de funcionamento do sistema

Estado Probabilidade do sistema para cada estado

Estado 3 Pr(@ >3)=0,9070788 Pr(@ =3) =0,9070788
Estado 2 Pr(@ > 2) =0,9169646 Pr(@ =2) =0,0098559
Estado 1 Pr(@ > 1) = 0,9774208 Pr(@ = 1) = 0,0639545

Estado 0 Pr(@?>0) =1 Pr(® = 0) = 0,0225792

4.3 Resultados

Através da andlise da Tabela 6, é possivel constatar
que os subsistemas financeiro e fiscal apresentam os
piores indices de funcionamento em perfeito estado
(P,,=0,963705288 e P,.=0,969757261, respecti-
vamente). Além disso, possuem as duas maiores
probabilidades globais de estado de falha

(P, ,=0,027538870 e P, ,=0,016443233).

Para o sistema, a alta probablidade de ocorréncia do
estado 1 (0,0639545) se justifica devido ao fato de existir
uma grande chance de um problema impactar um grupo
inteiro de trabalho, ja que € caracteristica da empresa
varios funciondrios executarem a mesma fungao dentro
de um mesmo grupo.

E importante ressaltar que nem sempre uma falha apre-
senta impactos diretos no processamento dos pedidos.
Existem diversos tipos de falhas (por exemplo, lentiddo
para a extracdo de relatérios de um subsistema) que
podem impactar todos os usudrios do subsistema, porém
ndo apresentam impacto algum no processamento dos
pedidos.

E dificil traduzir em termos gerenciais o significado da
confiabilidade do estado de funcionamento perfeito do
sistema (0,9070788). A escassez de literatura sobre o
assunto e o método adotado n@o permitem comparar esse
resultado a aplicacdes em sistemas semelhantes. Além
de existir a possibilidade das falhas ndo apresesntarem
impactos diretos no processamento dos pedidos, esse
nimero de confiabilidade nao faz nenhuma ponderacgdo
do grau de importancia dos subsistemas. Por exemplo,
uma falha de estado O que paralise o subsistema vendas
ndo perimitird a realizacdo de nenhuma venda, gerando
perda de clientes e um custo de imagem negativa junto
aos clientes que tentam comprar por telefone ou através
dainternet, enquanto que o transtorno causado por uma
paralisacao total no subsistema financeiro pode ser con-
tornado com horas extras de trabalho dos funcionarios
atingidos pela falha. Os valores da confiabilidade dos
subsistemas podem fornecer informagdes gerenciais
mais uteis; por exemplo, indicar qual subsistema apre-
senta os melhores e piores indices de confiabilidade,
e com base nisso direcionar recursos para projetos de
melhorias.

Devido a propriedade multiplicativa do método, para
otimizar a confiabilidade do sistema no estado de perfei-
to funcionamento € necessario que todos os subsistemas
apresentem o maior valor possivel de confiabilidade
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e a menor diferenca possivel da média. Os subsistemas
fiscal e financeiro sdo os Uinicos que se encontram abai-
x0 da média (Tabela 12), o que permite concluir que é

necessdrio prioritariamente aumentar a confiabilidade
desses subsistemas para otimizar a confiabilidade global
do sistema.

Tabela 12 — Diferenca da média de probabilidade do estado 3

Subsistema
Vendas Financeiro Fiscal Engenharia Fabrica
i=1 i=2 i=3 i=4 i=5
Estado 3 (j=3) 0,988245618 0,963705288 0,969757261 0,99405121 0,988016185
D‘ff:lzgf: e 0,007490506 -0,01704982 -0,01099785 0,013296098 0,007261073
Média 0,980755112

5 Conclusao

Neste artigo apresentou-se um modelo matematico de
andlise de confiabilidade de sistema multi-estado para
determinar a confiabilidade de softwares de sistemas
de informacao. O objetivo foi desenvolver um método
para a estimativa de confiabilidade de sistemas de
informagdo que contemplasse a severidade dos impac-
tos das falhas para a empresa e seus usudrios, estando
restrito a andlise de falhas do cédigo dos softwares que
compdem o sistema.

Para solucionar o problema foi usado o modelo mate-
mdtico proposto por Huang e Zuo (2000). O modelo
traz como resultado final a confiabilidade do sistema de
informacao, levando em consideragdo o grau de impacto
das falhas, que sdo representadas pelo modelo como
os estados de funcionamento. Para isso foi necessario
estabelecer os critérios que determinam os estados dos
subsistemas, e desenvolver um método para determinar
a confiabilidade de cada susbsistema em func¢ao desses
estados e, posteriormente, equiparar os subsistemas a
componentes de um sistema.

Como principal resultado obtido, foi determinada a con-
fiabilidade do sistema de informacao dividida em seus
estados de funcionamento. A confiabilidade do sistema
€ de 0,9070788 para o estado de perfeito funcionamen-
to, para uma missdo de um ano de dura¢do. Também
foi possivel constatar que os subsistemas financeiro e
fiscal apresentam os piores indices de funcionamento
no estado perfeito, o que possui grande impacto no
sistema como um todo.

E indicado para estudos futuros realizar uma andlise
complementar relacionando a confiabilidade encontrada
a valores financeiros dos pedidos que sdo processados
pelo sistema. Ao relacionar a confiabilidade a valores
financeiros, € possivel comparar o resultado ao custo
de melhoria da confiabilidade e, baseado nessas conclu-
sdes, tomar agdes efetivas para otimizar a confiabilidade
do sistema em func¢do do custo.
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