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RESUMO

Esta dissertacao de mestrado profissional teve como objeto o estudo da interagao da Brigada
Militar em grupos de seguranca formados no aplicativo WhatsAppcom a participacdo da
comunidade civil. Através da teoria da Representacdo Social de Maria Stella Grossi Porto,
buscou-se compreender Seguranca Cidada pelo senso comum presente nas interagdes.Diante
do ineditismo deste campo virtual de pesquisa, ¢ a fim de melhor respaldar os resultados,
outros meios de pesquisas foram adotados para a confirmar os pensamentos e opinides
coletadas: como grupos focais e entrevistas.Assim, diante da inexisténcia de regulamentagdo e
padronizagdo desta forma de interacdo pela Institui¢do, os resultados serviram para ofertar ao
final, um modelo de instru¢ao normativa e uma sugestdao para orientar o pré-estabeleci mento
dos grupos, a fim de facilitar a comunicacdo entre policia e comunidade. Dessa forma,
padronizar e contribuir para uma constru¢do e implementacdo de uma policia humanizada no

ambito da filosofia do Policiamento Comunitario.

Palavras- chaves: Brigada Militar; Seguranca Cidada; WhatsApp.



RESUMEN

Esta tesis de maestria profesional tuvo como objetivo estudiar la interaccion de la Brigada
Militar en los grupos de seguridad formados en la aplicacion WhatsApp con la participacion
de la comunidad civil. A través de la teoria de la Representacion Social de Maria Stella Grossi
Porto, buscamos entender la Seguridad Ciudadana a través del sentido comun presente en las
interacciones. Ante el caracter inédito de este campo virtual de investigacion, y con el fin de
sustentar mejor los resultados, se adoptaron otros medios de investigacion para confirmar los
pensamientos y opiniones recogidos: como grupos focales y entrevistas. Asi, ante la
inexistencia de regulacidon y estandarizaciéon de esta forma de interaccidon por parte de la
Institucion, los resultados sirvieron para ofrecer al final, un modelo de instruccion normativa
y una sugerencia para orientar el preestablecimiento de los grupos, con el fin de facilitar la
comunicacion. entre policia y comunidad. De esta manera, estandarizar y contribuir a la
construccion e implementacion de una policia humanizada en el dmbito de la filosofia de

Policia Comunitaria.

Palabras-clave: Brigada Militar; Seguridad ciudadana; WhatsApp.
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1 INTRODUCAO

A relevancia de estudos que envolvam as novas formas de comunicagdo esta no
significativo desenvolvimento que as tecnologias atingiram na sociedade moderna. Isso
implica em novas formas de socializagdo e comunicacdo que hoje também estdo em uso nas
institui¢des policiais do pais. Nas ciéncias juridicas, quando os fenomenos sociais culminam
em mutacdes legislativas, tornam-se momentos altos, pois ¢ quando a lei se curva as
demandas da coletividade.

A crise das policias, saliente em todo o mundo (TAVARES, 2011), gerou o dilema
sobre qual seria o papel da seguranca na consolida¢do da democracia em um Estado
Democratico de Direito, principalmente no atual contexto politico desde a tultima elei¢dao
presidencial de 2018. Neste ponto, evidencia-se a emergéncia de estudos da tematica da
Seguranca Cidadd -SC como uma via a constru¢do de um modelo de policiamento
democratico e humanizado que deva ser incentivado.

A figura juridica do WhatsApp ainda estd em definicdo pelo Supremo Tribunal
Federal-STF, para ter conceituado os direitos de seus dados e sua classificacdo: elementos
necessarios para justificar o acesso ao objeto desta pesquisa, bem como de se ter definido seus
limites de acesso pelo Estado nas atividades policiais ostensivas e administrativas. O canal de
interag@o por grupos de aplicativo, ¢ compreendido na filosofia de Policiamento Comunitario
da Brigada Militar - BM, institucionalizada desde os anos 2000 no policiamento gaucho. Ela
ndo estd regulamentada na Nota de Instrucdo - NI 1.38 de 01 de novembro de 2018 (uso de
redes sociais), ficando assim a faculdade dos comandantes de Batalhdes, utilizarem-se ou
ndo,destes novos meios de comunicagdao devendo cumprir requisitos especificos de registro e
uso, quando optar por alguma das redes sociais regulamentadas.

Esta dissertagdo de Mestrado Profissional, analisou as interagdes da Brigada Militar
com a comunidade local em grupos de WhatsApp, com o fim de identificar as representagdes
sociais de seus participantes sobre a tematica da Seguranca Cidada. O objetivo foi observar
esta nova forma de interagdo e contribuir na padronizagao e institucionalizacdo desta
tecnologia, como mecanismo que incentive um modelo de policiamento mais proximo da
comunidade. A ideia inicial foi ingressar em dois grupos de diferentes administragdes: um
administrado pela BM e outro pela comunidade para uma observagdo ndo participante. No
entanto, dois fatores prejudicaram esta ideia: o tramite para a aprovacao da pesquisa junto ao
Instituto de Pesquisa da Brigada Militar através de Processo Administrativo Eletronico; e a

mudan¢a de comando nas duas unidades solicitadas para pesquisa, pois devido a troca de
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comando, o atual comandante suspendeu a utilizagdo dos grupos (isto por que o uso do
aplicativo, até entdo, nao era regulamentado e nem obrigatorio). Por isso nao foi possivel
coletar as informagdes dos grupos criados pela BM, ficando somente com os registros de dois
grupos administrados pela comunidade local em que a BM ingressou.

Foi possivel analisar os didlogos e interacdes neste novo meio de policiamento
comunitario, pois o aplicativo permite mapear didlogos pelos seus registros, de maneira que
possibilitou desenvolver pontos especificos que serdo oferecidos a Instituicdo em forma de
medidas que orientem o preestabelecimento dos grupos e o desenvolvimento de sugestdes de
complementacdo da referida Instru¢do Normativa — NI, de forma a manter a atualizagdo de
suas regulamentagdes internas em conformidade com as demandas sociais.

A teoria utilizada foi a Representagao Social — RS de Maria Stela Grossi Porto, que
consiste em analisar o senso comum nos didlogos registrados nos grupos. Esta teoria,
originaria da psicologia social de Serge Moscovici na década de sessenta, busca compreender
como o conhecimento cientifico foge de suas fronteiras saindo do campo institucional para
permear o senso comum € assim, orientando o conhecimento pratico. Diante do ineditismo
deste ‘campo virtual’ de pesquisa ¢ a fim de confirmar os resultados, foram utilizados outros
métodos tradicionais de coleta de dados: como grupos focais e formulario quali-quantitativo.
A coleta de parte dos dados foi possivel com apoio do formulério on-line do Google, que deu
conta do historico de conversas dos grupos de seguranca em que a Brigada Militar se fez
presente.

Foi realizada, inicialmente, uma etnografia digital por mais de seis meses em dois
grupos de intera¢dao de dois Batalhdes: um administrado pela BM e outro grupo administrado
pela comunidade. Buscou-se a compreensao de Seguranca pela comunidade civil a partir dos
termos utilizados em seus discursos, complementado com a realizagdo de um grupo focal com
participantes civis. Quanto aos policiais, foram realizados dois métodos: 1- um grupo de
WhatsApp com perguntas abertas, ¢ 2- um formuldrio on-line. Devido as dificuldades
enfrentadas com a propria tecnologia (armazenamento no smartphone), ¢ diante da percepgao
de respostas mais retraidas dos policiais no grupo de perguntas (pois as respostas eram abertas
aos demais colegas do grupo), foi desenvolvido um formulario na plataforma do Google, e
assim foivisiveluma maior liberdade nas respostas e nos termos utilizados dos policiais, haja
vistaa possibilidade de respostas individuais e sigilosas. Assim, optou-se por manter somente
a andlise dos discursos de um dos grupos da comunidade, as respostas do grupo focal das

participantes e as respostas dos policiais no formulario Google.
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Uma vez que o objetivo ¢ a compreensdo da Seguranga Cidada no senso comum dos
atores em questdo, foi necessario compreender o grupo social em que os policiais estdo
inseridos, o que esta intimamente ligada ao que se entende sobre a educagdo
profissionaldestes agentes, que no caso dos policiais se inicia na academia. A sua identidade
profissional e sua compreensdo do eu e do outro sao desenvolvidos desde o curso de formagao
até a experiéncia pratica. Compreender como o policial se identifica com a Instituicdo e como
ele ¢ preparado para assistir a sociedade, € requisito obrigatorio para o €xito de uma politica
publica de seguranga cidada, pois segundo Grossi, as a¢des humanas sdo o reflexo de um
conhecimento técnico-cientifico pré-estabelecido e adquirido de alguma fonte anterior.

A pesquisa esta amparada por dois estudos sobre a socializag@o e a identificacdo de
policiais militares: o primeiro ¢ de Fernanda Valli Nummer' (2000) e o segundo de Daniele de
Sousa Alcantara®? (2011 e 2015). Os resultados dessas pesquisas foram necessdrios para
contextualizar os resultados obtidos, pois 0 modo como um grupo organiza o conhecimento
recebido, reflete em suas crengas, valores, ¢ condutas, criando-se uma cultura propria.
Enquanto Nummer pesquisa o curso de formacao dos soldados na BM em 2000, Alcantara
pesquisa a PMDF (pracas e oficiais) em 2011 e 2015, dessa forma ¢ possivel relacionar como
ha aspectos muito comuns quando se compara tempo e espago entre a cultura policial.

Indicar o uso desta tecnologia na relagdo policia-sociedade, apontar dificuldades e
aperfeigoar as contribuigdes, bem como regulamentar o seu uso, sao os resultados ofertados
no quarto capitulo. O abismo, preconceitos e esteredtipos existentes na conexao destes atores
sociais, herdados da ditadura, tendem a ser diminuidos com politicas publicas que incentivem
a participacdo popular, orientada pela sua responsabilidade constitucional com a seguranga

para operar de forma conjunta com a policia na constru¢do de uma seguranca cidada.

1.1 MESTRADO PROFISSIONAL: POLICIAL-PESQUISADOR

A urgéncia na avaliagdo do uso do aplicativo na Brigada Militar- BM objetiva
qualificar esta relagdo comunitaria emergente. A BM foi uma das pioneiras® a permitir a

aproximag¢do comunitaria no planejamento da seguranga de seus bairros pelo aplicativo de

'Doutora em Sociologia.

?Oficial e pesquisadora da PMDF.

> GAUCHA ZH.Brigada Militar da Serra passa a receber denuncias por meio do aplicativo WhatsApp. Gatcha
ZH. Porto Alegre, 21 de julho de 2014. Disponivel em:
https://gauchazh.clicrbs.com.br/pioneiro/geral/noticia/2014/07/brigada-militar-da-serra-passa-a-receber-
denuncias-por-meio-do-aplicativo-whatsapp-4556786.html. Acessado em 01 de janeiro de 2021.
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mensagens a partir de 2014 no policiamento ostensivo da serra gatcha, enquanto os demais
orgaos se restringiam em utilizd-lo como meio de acesso as suas corregedorias: um facilitador
de dentncias e controle do efetivo. O impacto do uso deste aplicativo na corporagdo variavam
entre muito positivas ou muito negativas, quanto as suas experiéncias, sendo as negativa
spredominantes nos discursos.

Esta dissertacdo consiste em uma pesquisa realizada por uma agente da area de
seguranca, a qual buscou delinear um novo perfil profissional capaz de aplicar e transmitir os
conhecimentos técnico-cientificos adquiridos nas politicas e a¢des de seguranga publica. O
que se pretende ¢ ampliar o universo de profissionais qualificados, seja entre os quadros das
proprias corporagdes, seja entre os diversos atores que hoje atuam profissionalmente na area*
contribuindo para um saber teorico-metodologico.

A proposta permanente de atualizacdo de questdes de seguranga publica aos meios de
comunica¢do e interagdo comunitdria tal como a incorporagdo do aplicativo WhatsApp ao
policiamento ostensivo torna-se campo fértil de andlise, indo ao encontro da proposta de um
mestrado profissional .

Os grupos de WhatsApp podem ser vistos, no primeiro momento, como uma extensao
do campo de policiamento, um novo ambiente de pratica profissional que exige também uma
nova forma de policiar como o posicionamento controlado pela escrita e pelo tempo de
resposta. Também, um microcenario que reflete a sociedade, seus comportamentos e crencas.
Trata-se de inovacdo tecnologica a que se rendeu a Administragdo Publica, permitindo uma
maior transparéncia de decisdes diretas a comunidade civil que, por advir justamente de um
orgdo militar com antecedentes traumaticos & democracia, surpreende positivamente com esta
iniciativa. Uma vez que ainda ndo estd regulamentada, portanto ganhando forma livre
conforme a sua utilizagao diaria.

A simples implementa¢@o do canal direto da comunidade com sua policia local, sem
qualquer preparacdo ou critérios para tal, tende a resultar em experiéncias negativas de
utilizacao por ambas as partes que se conectam. Parte disso se deve as representagdes sociais
e simbolicas de violéncia que ambos os envolvidos trazem para esta relagdo atualmente e
ratificadas nos resultados.

O impacto social causado, principalmente pela violéncia policial, e o destaque dado a

esta pela midiapode incentivar o descrédito nas acdes de seus agentes, € a sensacdo de

“MINISTERIO DA EDUCACAO (BR). Portaria n° 17, de 28 de dezembro de 2009. Dispde sobre o mestrado
profissional no ambito da Fundagdo Coordenagdo de Aperfeicoamento de Pessoal de Nivel Superior CAPES.
Diério Oficial Unido. 29 dez 2009;Sec¢éo 1, pag. 20 e 21.
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inseguranca também enseja uma maior demanda por parte da sociedade civil.Destarte, um
estudo aprofundado deste canal € urgente para o fortalecimento da filosofia do Policiamento
Comunitario de maneira que este siga acompanhando as tecnologias a bem da comunidade.

A celeridade da informagdo e do uso do aplicativo em massa, assim comoa completa
exclusdo de interlocutores’ desta relacdo, desviou o objetivo de simples interacdo e
estreitamento de lagos, para se tornar mais um canal de despacho de ocorréncias. Isto devido a
alta demanda recebida pela Policia Militar - PM (entre os 6rgaos de emergéncia) na resolugao
de conflitos. Portanto, sobrecarregando os policiais e frustrando a comunidade que nem
sempre tem sua ocorréncia atendida dentro das suas expectativas de tempo e forma técnica.

Embora ndo seja o ideal ter como objetivo dos grupos o recebimento de denuncias,
ainda que tenha sido o aplicativo assim implantado no policiamento comunitario, estas
interagdes ja resultaram em prisdes em flagrantes acompanhadas pelos participantes,os quais
orientaram a policia até o éxito na agdo. Esta aproximacdo da sociedade civil com a sua
policia local rende troca de informagdes diarias, extremamente uteis e desconhecidas do
grande publico, diminuindo abismos de informagdes de senso comum por ambos os atores.

Meras respostas ao despacho de ocorréncias ou divulgacdo das a¢des positivas (blitz e
prisdes) tornaram-se também uma forma de prestacdo de contas as demandas recebidas no
ambiente virtual. Assim, trata-se de experiéncia inovadora que aproximam policiais e
cidadaos ativos e interessados no planejamento conjunto da seguranca local. Pois seria uma
rede de conexao virtual de incentivo ao exercicio da cidadania.

Este mestrado assume uma estratégia de produ¢do de conhecimento sobre seguranca
que valoriza os saberes e praticas profissionais em didlogo com os acervos técnico-cientificos
e metodologicos disponiveis, inclusive na sua forma mais recente como a etnografia digital,
de modo a incentivar a:“experiéncia na promog¢ao de acdes formativas que contemplem a
diversidade das institui¢des de seguranca publica e a propria diversidade intra-institucional
(agentes e delegados; pragas e oficiais, por exemplo)” (CAPES, 2010).

Para Ligia Madeira e José Vicente Tavares dos Santos, o objetivo da capacitagdo de
servidores publicos e agentes sociais desenvolvidos pela Universidade ¢ a construcao de
modos de compreender os fendmenos sociais da microfisica da violéncia e os processos de

conflitualidades. E,sobretudo, estabelecer uma visdo critica quanto aos tradicionais

*Isto por que na chamada normal ao ntimero 190, a vitima liga para a uma central que posterior despacha para a
mesa do atendente responsavel pelo gerenciamento das ocorréncias de determinada area e entdo este despachara
para a viatura na rua. Logo, com o aplicativo ligar-se-ia a vitima direto com o responsavel pela ocorréncia.
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mecanismos de controle social que busque uma governanga fundada na sociedade civil e na
construgao social da cidadania.

Busca-se contribuir para um policiamento de proximidade, de confianca e respeito
mutuo entre policia e comunidade. A partir da analise deste espago virtual, que aproxima
policia e cidaddo ativo, pretende-se compreender e apontar novos horizontes a guiarem as

politicas publicas de seguran¢a que tenham origem na participagao social.

12 O CIBERESPACO DE PESQUISA SOCIAL OU RELACOES DIGITAIS
MEDIADAS

O WhatsApp € um aplicativo de mensagens instantaneas, criado em 2009, que surgiu
como uma alternativa ao sistema SMS°de mensagens de celulares. Desde 2014, o aplicativo
pertence a empresa Facebook, mas continua independente com mais de dois bilhdes de
usuarios em mais de 180 paises do mundo todo’.Sua missdo ¢ desejar que as pessoas possam
ter direito a uma comunicagdo sem barreiras em qualquer lugar do mundo, como dita seu sitio.
O desenvolvimento e a predilecao pelo seu uso, parece ter ido além do seu objetivo, atingindo
inclusive o status de fonte de informagao no Brasil conforme pesquisado Data Senado®de
2019.

Justificando este espago como campo de estudos na Sociologia, surgiu a
denominacdo da Sociologia Digital - SD em 2009 em uma sala de aula: o termo Sociologia
Digital apareceu pela primeira vez na literatura académica de lingua inglesa, em 2009, no
artigo Digital Sociology: Emergent Technologies in the Field and the Classroom (Sociologia
Digital: tecnologias emergentes no campo e na sala de aula) do entdo professor do Smith
College, Prof. Jonathan Wynn, tendo como inspiracdo a obra Telling About Society, de

Howard Becker.

*Servico de mensagens curtas (em inglés: Short Message Service, SMS) é um servi¢o disponivel em telefones
celulares (telemodveis) digitais que permite o envio de mensagens curtas (até 160 caracteres) entre estes
equipamentos e entre outros dispositivos de mao (handhelds). Wikipédia. 2020.

"WHATSAPP. Sobre o Whatsapp. Disponivel em:https://www.whatsapp.com/about/

STORRES, Livia.Pesquisa aponta que WhatsApp ¢ a principal fonte de informagdo de 79% dos entrevistados.
Senado Federal.
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Suas preocupacdes estavam relacionadas a aspectos metodoldgicos da pesquisa, tais
como uso de gravadores e maquinas fotograficas digitais, e as mudangas em sala de aula
através de apresentagdes audiovisuais. Ele descreve o que seria o proximo estagio da
Sociologia e que - deveriamos treinar os estudantes para serem reflexivos em relacdo a
tecnologia - (WYNN, 2009) Desde entdo, t€ém surgido publicacdes buscando delinear o
campo da dita Sociologia Digital.

Os meios de coleta de dados eram o foco da preocupacdo da metodologia prevista na
SD, mas a utilidade das midias também se tornou campo e objeto de estudo. A era de excesso
de informagdo e o constante novo, frente ao socidlogo que aparece relutante a Sociologia
Digital, ¢ mais que conceitualizar o uso, mas de estudar os impactos das tecnologias digitais
nos seus fundamentos epistemoldgicos e metodoldgicos.

A Sociologia Digital ndo trata apenas de socidlogos pesquisando e teorizando sobre
como outras pessoas usam tecnologias digitais ou concentrando-se nos dados digitais
produzidos através deste uso. A Sociologia Digital tem implicagdes muito mais amplas do que
simplesmente estudar as tecnologias digitais, levantando questdes sobre a pratica da
Sociologia e a pesquisa social. Ela também inclui pesquisas sobre como os proprios
socidlogos estdo usando as midias digitais sociais e outros, como parte do seu trabalho
(LUPTON, 2015)

Leonardo Fernandes Nascimento’, destaca no seu artigo - A Sociologia Digital um
Desafio para o Século XXI — que existe uma emergéncia dos socidlogos atualizarem suas
fundamentagdes teodricas e metodologicas para lidar com estes novos fendmenos,
inimaginaveis hd poucas décadas. Principalmente, porque a novidade e os impactos sociais
desses fendmenos t€ém uma resisténcia epistemoldgica em caber dentro de modelos e escolas
de pensamento da velha sociologia.

Como pensarmos o fendmeno da vigilancia digital em escala global, das clickfarms,
a construcdo da identidade via redes digitais, a privacidade on-line, a massiva producao de
dados digitais e tantos outros assuntos atraveés de teorias cujo horizonte historico desconhecia
tais fendmenos (NASCIMENTO, 2016). Na opinido do autor, ha o receio dos socidlogos que
tratam da Sociologia Digital acerca da possivel ruptura entre aqueles que dominam as

tecnologias e os que restardo inabilitados por falta de aptidao para lidar com o novo.

‘Doutor em sociologia pelo Instituto de Estudos Sociais e Politicos (IESP), da Universidade do Estado do Rio de
Janeiro (UERJ), colaborador no Programa de Pos-graduacdo em Ciéncias Sociais da UFBA (PPGCS/UFBA) e
desenvolve pesquisas sobre Sociologia Digital, “Big Data Social Science” e analise de midia
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Trazendo o debate para o contexto brasileiro, estar-se-ia diante do seguinte cenario:
boa parte dos pesquisadores em sociologia ndo da a devida atencdo ao grande volume de
dados disponibilizados por agéncias como o Instituto Brasileiro de Geografia e Estatistica -
IBGE, pelos meios de comunicagdo através de matérias digitais e em relagdo aos dados que
comegam a ser produzidos pelos portais da transparéncia com informagdes sobre o Governos
Federal, estadual e municipal (NASCIMENTO, 2016.).

O autor finaliza com a sua preocupagao para trabalhar os dados, de forma que sejam
dignos de confianga, confirmagdo e amparo das metodologias tradicionais: trata-se de uma
questao ainda em aberto, a de conciliar as analises automatizadas dos big datacom os métodos
tradicionais da Sociologia. Uma saida ¢ a combinacao de leitura e interpretacdo de matérias de
jornal com o tratamento automatizado por meio de categorias construidas através da teoria
fundamentada nos dados (STRAUSS, CORBIN, 2008). Ao trabalhar dessa forma, ¢ possivel
“quantificar a qualidade” e tragcar um panorama amplo dos dados. Uma das principais
desvantagens deste procedimento € o tempo gasto no processo de codificacio e a consequente
necessidade de um corpo de codificadores muito bem treinados (NASCIMENTO, 2016).

As redes telematicas configuram, mais que um meio de comunica¢do, um espago de
sociabilidade no interior do qual se desenvolvem culturas relativamente autonomas.
Comegando por um esboco da esfera onde se desenrolam os objetos de investigagdo social
construido a partir dessa perspectiva analitica (JUNIOR, 2000).

Estas redes telematicas, todavia, engendram fenomenos que vao muito além da
comunica¢do no sentido estrito do termo. Mais do que um meio de comunicacdo, elas
oferecem suporte a um espaco simbdlico que abriga um leque muito vasto de atividades de
carater societario, e que ¢ palco das praticas e representacdes dos diferentes grupos que
habitam (JUNIOR, 2000).

Mas ha pesquisadores que entendem que ndo se trata de um espaco a parte, mas de
relacdes mediadas, uma nova forma de se relacionar socialmente. Até a década de 1990 com
evento da internet associou-se esta relagdo como um novo espago, o cyber espaco, mas ha
entendimentos que conceituam como apenas mais uma nova forma de se socializar.

Até mesmo as comunidades online eram descritas por socidlogos como Ray
Oldenberg como versdes contemporaneas das antigas pragas, cafés e clubes. Instalou-se,
assim, a oposicao equivocada do real/virtual, a qual dissocia esferas ao invés de focar em seu

carater relacional e auto influenciador.
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Dessa forma, pode-se definir o aplicativo como novo espaco de policiamento em que
o policial faz uso exclusivo da fala/escrita com apoio vigiado da comunidade ou apenas o
privilégio de um meio de solicitacdo de demandas sociais diretas de alguns poucos usudrios.

Nesta dissertagcdo o aplicativo foi meio de coleta de dados ao mesmo tempo em que
foi campo de observacdo pela etnografia digital, mas acima de tudo, campo possivel de
registros de interagdes, um diario de estudos. Portanto, o primeiro capitulo compreendera a
figura juridica do aplicativo nos Tribunais superiores a fim de justificar o campo de pesquisa e
a legitimidade das autorizagdes solicitadas para a pesquisa. Ao passo que os principais
conceitos serdo apresentados: Seguranca Cidada e policiamento comunitario, assim como um
breve contexto entre inseguranca e o aplicativo. No terceiro capitulo um resumo do que ja foi
escrito sobre a educacgdo policial: socializacdo e identificagao do publico analisado, pragas da
Brigada Militar e a apresentacdo da teoria da representagdo social. No quarto capitulo seré
apresentado os dados colhidos nas entrevistas de grupo, grupo focal e formulario on-line,
sendo separados os aplicados a comunidade civil e aos policiais. E no quinto capitulo a oferta

reformulada da Instru¢ao Normativa sobre redes sociais na institui¢ao.
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2 A FIGURA JURIDICA DO WHATSAPP

Pensando em como essa inovagao tecnologica reflete sobremaneira na atuagdo
policial, o Supremo Tribunal Federal- STF esta procedendo ao julgamento do Habeas Corpus
168.052, o qual se encontra suspenso desde junho de 2019. Ele versa sobre a apreensdo de
celular de individuo suspeito por cometer o crime de trafico de drogas. Versa o HC que
durante a abordagem, os policiais tiveram acesso ao seu celular onde verificaram mensagens
de venda de drogas, o que culminou na invasdao de domicilio, apreensdo de drogas, arma de
fogo e muni¢des. Em primeiro grau, foi o réu condenado por posse ilegal de arma de fogo e
posse de drogas, mas o segundo grau deu provimento ao recurso do Ministério Publico- MP,
reclassificando a posse de drogas em trafico, o que também foi confirmado pelo Superior

Tribunal de Justiga - STJ.

Verifica-se que ¢ campo novo no direito, carecendo de limitacdes e barreiras legais,
mas que vem aos poucos ganhando defini¢des juridicas. Até o momento, somente o Ministro
Gilmar Mendes votou em abster o réu das acusagdes penais, haja vista ter sido as acusagdes

fundadas em prova nula, culminando no favorecimento de sua soltura.

Ainda segundo Mendes, tdo importante quanto a alteracdo do contexto juridico ¢ a
“impactante” transformagdo das circunstancias faticas. “Houve um incrivel
desenvolvimento dos mecanismos de comunica¢do e armazenamento de dados
pessoais em smartphones e telefones celulares na tltima década”, destacou. Ele
lembrou que, a partir de telefones celulares, ¢ possivel, na atualidade, localizar e
fazer o reconhecimento facial de suspeitos. “Esses avangos tecnologicos sio
importantes ¢ devem ser utilizados para a seguranca publica dos cidaddos e a
elucidagdo de delitos. Contudo, deve-se ter cautela, limites e controles, para nao
transformar o Estado policial em um Estado espido ¢ onipresente” (Site STF, 2019'°)

Enquanto a ultima instncia do judiciario ndo decide a figura juridica do aplicativo
WhatsApp, no STJ ja hé jurisprudéncias consolidadas. Para a Sexta Turma ¢ clara a distingao
entre o aplicativo e a interceptacdo telefonica, isto porque na interceptacdo o agente de policia
¢ mero observador e no espelhamento do WhatsApp Web, o agente poderia interferir a
qualquer momento na comunicacdo, inclusive fazendo uso de tecnologias de “apagar
mensagens”, “para mim” ou “para todos”, sem que o interceptado desconfie de tal

observagao. Mediante o cuidado de nao tornar o Estado onipresente, de forma a permitir que

' SUPREMO TRIBUNAL FEDERAL. Suspenso julgamento de HC que discute validade provas obtidas em
conversas de Whatsapp sem autorizagao judicial. Portal STF. Brasilia, 11 de junho de 2019. Disponivel em:
http://portal.stf.jus.br/noticias/verNoticiaDetalhe.asp?idConteudo=413786&ori=1. Acessado em 13/12/2019.
' Sinénimo do uso da analogia a interceptagao telefonica.
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os atos dos agentes se escondam por trds da presuncdo de legitimidade (fé publica), a
jurisprudéncia ¢ clara em definir a presungado relativa destes atos que podem ser ilididos por
prova de particular, podendo incorrer este também em prova diabdlica? e confrontariam

diretamente um Estado de direito.

Compreende-se que a figura juridica do WhatsApp pelos Tribunais Superiores ¢ de
acesso restrito e sem possibilidade de espelhamento, pois os dados disponiveis as autoridades
vao muito além do que ¢ permitido pela autoridade judiciaria. A defesa do direito a
comunicagdo e a intimidade do agente ¢ tutelada sobremaneira pela Magna Carta. Nos dizeres

de reconhecimento da tecnologia pelo Ministro Edson Fachin:

O aplicativo WhatsApp possui mais de 1 (um) bilhdo de usuarios em todo mundo,
sendo certo que o ‘BRASIL ¢ o segundo pais com maior nimero de usudrios atras
apenas da Africa do Sul. Segundo relatério divulgado pela entidade, 76% dos
assinantes moveis no Brasil fazem uso regular do WhatsApp, que é o comunicador
instantdneo mais popular no Pais’” (grifei).

Sem adentrar no mérito do uso do aplicativo para fins ilicitos, ¢ preciso destacar a
importancia desse tipo de comunicag@o até mesmo para intimagao de despachos ou
decisdes judiciais, conforme noticiado pelo sitio eletronico.

O desenvolvimento das tecnologias e o acimulo de informagdes pessoais que
tornaram o celular em um arquivo pessoal portatil, faz com que conflitos de bens
juridicamente tutelados sejam mais frequentes diante desta nova era e dessa nova organizagao
de informagdes e comunicacdes sociais, os quais despertam na Sociologia novos ambientes de
estudos e no direito a dificuldade de imposi¢do de limites. Ainda, para os juristas ¢ uma nova
area de atuacdo policial que requer balizas para sua atuacdo nao incorrer em abusos, tornando

o Estado um ente onipresente e manipulador.

Efetuada esta consideragdo juridica, podemos constatar que o desenvolvimento das
tecnologias e suas abrangéncias vém desafiando suas formas de controle por todas as areas de
estudos. Enquanto o proprio judiciario busca conceitua-lo a fim de impor limitagdes, a policia
judiciaria se utiliza da forma que lhe ¢ possivel para investigacdes, enquanto a policia
ostensiva o utiliza como meio de interagdo ¢ de um novo modelo de policiamento ainda em

desenvolvimento.

2.1 O APLICATIVO WHATSAPP

2 Diz-se da prova impossivel ou excessivamente dificil de ser produzida
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A seguranca publica sempre ocupou posi¢do de destaque na preocupacdo do
brasileiro, presente nas conversas de todas as classes ¢ a predominante na midia e no
cotidiano social através da violéncia. O Policiamento passou a ser visto como uma das formas
de atender as necessidades da sociedade moderna associando a seguranca a um modelo de
vigilancia e ameacga de san¢gdo como o unico meio solucionador. O policiamento também ¢
classificado como um controle social, quando a manutencdo da ordem e potencial conflito,
estejam iminentes. Mas o policial também sofre o controle social pela propria comunidade de
variadas formas como com o uso das tecnologias a disposi¢do do cidaddo comum: redes
sociais a simples Smarthphones e cameras de vigilancia.

Em um pais de uma democracia ‘adulta’ de trinta e dois anos € com suas policias
beirando os cento e noventa anos, ainda como forcas auxiliares do exército, e com
reorganizagdo de bombeiros em 1969 apdés o golpe de 1964, Duarte (2016, p. 279), a
segurancga carece de uma politica publica de Estado que enfrente o tema complexo e promova
os direitos e garantias fundamentais a0 mesmo tempo em que valorize o profissional Duarte
(2016, p. 279). Entende-se aqui a valorizagdo por lhe dar voz e vez para que estudos da area
policial levem em consideragdo a propria satisfagdo do profissional.

O aplicativo de mensagem instantanea WhatsApp, tornou-se um fendomeno social no
Brasil e no mundo desde sua criagdo em 2009, pois faz parte da tecnologia que se encontra
instantaneamente disponivel ao cidaddo como mais um aliado a vigilancia de todos. Dados do
proprio aplicativo somam mais de 120 milhdes de brasileiros conectados recebendo e

encaminhando informacgoes:

Segundo relatéorio da Conferéncia das Nagdes Unidas sobre Comércio e
Desenvolvimento, o Brasil tem 120 milhdes de usuarios de internet, o quarto maior
volume do mundo, atras de Estados Unidos, India e China.

Em 2016, o Brasil foi considerado o segundo pais que mais usa o WhatsApp no

mundo, em um levantamento do Mobile Eco systemFoérum. O primeiro lugar ficou
com a Africa do Sul (JORNAL USP, 2018).

Mas nem sempre a dependéncia de tecnologias precisa ser vista como
comportamento danoso, pois aliar-se aos meios que facilitem a vida do cidaddo comum ¢é nao
apenas necessario, mas urgente. Foi assim que esta tecnologia ingressou na corporacao
militar, e o policial,a partir de seu uso pessoal, passou a utiliza-lo como meio de suprir as
tecnologias que lhes sdo disponibilizadas pelo estadoa exemplo de opgdo para comunicagao

na falha dos préprios radios comunicadores.
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O conceito de poder em Foucault, em sua obra a Microfisica do Poder (1979, p.
170),faz-nos compreender como o poderé usado nas relacdes de um individuo sobre o outro
em suas agoes e efeitos. Pode-seinferir dos grupos de interagdo, um espago microfisico onde
poderes se manifestam pelas proprias pessoas que ali se agrupam. Dessa forma, relacionando
o poder com as interacdes, observa-se as suas manifestagdes ndo apenas na forma
representadanas instituicdes, biopoder, mas também o poder como um fendmeno de duas
acdes: quem se submete e/ou permite que outro exer¢a. O que claramente poderia ser
percebido pelos registros dos grupos. E ndo mais um poder central, mas compreender o poder

que existe nas demais relagdes da sociedade e em todas as suas interagdes:

Trata—se, ao contrario, de captar o poder em suas extremidades, em suas Ultimas
ramificagdes, 14 onde ele se torna capilar; captar o poder nas suas formas e
instituigdes mais regionais e locais, principalmente no ponto em que, ultrapassando
as regras de direito que o organizam e delimitam, ele se prolonga, penetra em
instituigdes, corporifica—se em técnicas e se mune de instrumentos de intervengdo
material, eventualmente violento. Exemplificando: em vez de tentar saber onde e
como o direito de punir se fundamenta na soberania tal como esta ¢ apresentada pela
teoria do direito monarquico ou do direito democratico, procurei examinar como a
punig¢do e o poder de punir materializavam—se em instituigdes locais, regionais e
materiais, quer se trate do suplicio ou do encarceramento, no dmbito ao mesmo
tempo institucional, fisico, regulamentar e violento dos aparelhos de puni¢ao. Em
outras palavras, captar o poder na extremidade cada vez menos juridica de seu
exercicio.(Foucault, 1979, p.102)

Foucault diz que em toda relagdo ha poder, e que uma sociedade ¢ muito mais
regulada por suas normas do que por sua lei. O individuo sente-se mais oprimido pela
normatizacdo da sociedade, ou seja, de como ela se comporta socialmente, do que pela
opressdo da lei escrita e regulada. As sociedades das normatizagdes orientam condutas. Por
1sso, o comportamento de um dos participantes quando se desvia dos demais (seja por ser
mais ativo ou passivo) destaca-se no grande grupo. Havera, portanto, os que nao exprimem
quaisquer opinides a conduta da maioria, assim também os que se opdem aos fatos criando
relacdes de poder entre os participantes. Assim, estar-se-ia diante de uma microfisica de poder
das relacdes destes grupos de seguranca que vao refletir no macro poder, ou seja, vao

influenciar como os policiais vao julgar e resolver os conflitos destes grupos.

O que ha de mais valioso nesta intera¢do por aplicativo, ¢ que todos os passos ficam
registrados e disponiveis para estudos e andlises da propria policia, mas que até hoje nao
haviam sido explorados. Assim, possibilitou rastrear como se orientam determinado grupo

social que busca sua seguranca local. Neste momento ¢ que se aplica a teoria das
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Representagdes Sociais, por Maria Stela Grossi, como meio para decifrar os entendimentos e

anseios dos participantes.

2.20 WHATSAPP ACCOUNTABILITY: CANAL DE TRANSPARENCIA

Foi pesquisado os termos “policia” e “WhatsApp”, na plataforma Scielo, da qual
resultou num tUnico artigo cientifico de uma jornalista carioca: relata a pesquisadora que ao
desenvolver um estdgio na Policia Militar do Rio de Janeiro - PMERIJ, elabuscou
compreender o papel do aplicativo na interacdo entre a tropa subordinada na busca de
transparéncia das acdes do seu comando. Dessa forma, os subordinados utilizavam o
aplicativo como meio de mobilizagdo para que o o0rgdo respondesse suas demandas internas
sem incorrer em transgressoes disciplinares.

A jornalista Aline Veroneze, entdo estagiaria do setor de comunica¢do da Policia
Militar do Rio de Janeiro-PMERJ, em 2014-2015, pesquisou como o aplicativo tornou-se um
aliado para a imposicao de atores, historicamente, até entdo sem lugar de fala como a tropa
em relacdo com seus superiores.Inicialmente, ela faz uma contextualizagdo entre comunicagao
da era militar a redemocratizacdo iniciada nos anos 80 no Brasil. Iniciando pela institui¢do do
direito fundamental de liberdade de expressdo e acesso a informagdo pela Declaracao
Universal dos Direitos Humanos — DUDH em 1948.

Em 1977, a desigualdade dos fluxos comunicacionais foi o tema da comissdo de
estudos dos problemas da comunicacdo da Organizacdo das Nagdes Unidas que reuniu 16
especialistas pelo ganhador do Prémio Nobel Séan MacBride. Veroneze contextualiza o Brasil
como um grande contraste deste movimento, pois a seguranca, até¢ entdo sempre vista como
uma politica de governo e nao de Estado, sofrera intensa mudangas politicas em governantes
anteriores.

Sob a Era Vargas e a ditadura militar, o pais, que ja possuia uma Policia Militar
fundamentada na doutrina combativa do Exército e despreparada para lidar com os conflitos
urbanos; a luz da Doutrina da Seguranca Nacional, passa a submeter a tropa a uma forma mais
profunda de militarizagdo: a ideologica, baseada em encarar a ida para o campo de trabalho
como a partida para o combate. O apice da violagdo coletiva ao direito a comunicagdo
aconteceu em 1968, com a promulga¢dao do Ato Institucional n. 5, que mantinha a populagao

civil privada das garantias essenciais ao exercicio da cidadania (VERONEZE, 2015).
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A Policia Militar passa a integrar o servico de Informa¢do e contrainformacdo do
Exército em vista da protecdo de interesses nacionais e preservagdo da ordem publica.
Assume o Comando da PMERJ um oficial negro reconhecido pela prote¢ao aos Direitos
Humanos, como uma tentativa de se ver o aparato policial vestido de forma adequada ao

processo de redemocratiza¢ao do pais.

Surgiram discussdes sobre o papel do Estado perante os veiculos de comunicacdo
publicos e privados, na garantia do direito fundamental da populagdo a informagao.
Apesar da preocupacdo de superar as limitagdes materiais impostas ao acesso da
populagdo a midia por razdes que atendiam prioritariamente a interesses do capital,
ndo houve movimentagdo significativa em torno de uma questdo fundamental para o
exercicio da cidadania: o fluxo de informagdes que diz respeito ao proprio aparelho
estatal (Veronese, 2018, p. 14).

Esforgava-se a policia carioca na transformacgdo de um ente fechado em caserna, para
tornar-se adequado ao novo modelo de Estado democratico de direito que estava em
construgdo com a instituicdlo da Magna Carta de 1988. Transformar-se em um ente
transparente e “accountable” ¢ o desafio hoje, pois as Representagdes Sociais construidas da
policia na sociedade ainda estdo intimamente ligadas a épocas traumaticas da historia recente,
0 que ndo anula a atual violéncia policial, mas ¢ fato sempre relacionado. O que foi
confirmado nos discursos do grupo focal de participantes civis dos grupos de interacdo que

acompanharam este processo.
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3 CONCEITOS

3.1 SEGURANCA CIDADA

A seguranca ¢ dever do Estado e responsabilidade de todos conforme dita o artigo 144,
caput da Carta Magna. A mesma ¢ responsavel pela inclusdo do regime democratico em um
Estado de Direito, pelo voto direto ha mais de 30 anos. Embora tenha havido grandes
avangos, estd-se distante de uma democracia ideal. Foi a partir do conceito de Seguranca
cidada proposta pela ONU que se veio a substituir o termo seguranga publica. Isto porque o
termo publico traz a ideia de uma seguranca mais proxima do Estado e menos do cidadao, e

por isso, atrelada aos conceitos ineficientes de 6rgaos estatais.

A concepgdo de seguranca cidadd supde um oficio de policia orientado pelo
multiculturalismo, pelo respeito & diferenga e pelo reconhecimento da diversidade
social. Sendo assim, as tecnologias policiais, desde a investigagdo criminal até o
policiamento ostensivo, devem se orientar pela garantia da dignidade humana,
incluindo a énfase na mediagdo de conflitos (Madeira e Tavares dos Santos, 2014, p.
10).

Para Rubens de Oliveira Martins*(2001), citando Weber, o foco da sociedade ¢ o
individuo, o qual molda ela de acordo com sua motivacdo. Para isso, devemos estimular a
participagdo da sociedade nas questdes publicas para lhes fazer sentir parte, ndo sé
responsavel, mas essencial nas tomadas de decisdes. A seguranca cidada traz em si a proposta

de um direito aberto a participacao da comunidade que necessita de cidadaos ativos.

Desta forma, o PNUD trabalha na América Latina e, em especial, no Brasil, com a
abordagem da Convivéncia e Seguranca Cidada, acreditando que a seguranga ndo ¢
responsabilidade apenas das instituigdes policiais, mas é uma politica que trabalha
com a perspectiva integrada de politicas publicas, com foco na governanca local e
nos processos participativos de formulagdo e controle social (PNUD", 2016, pag.
07).

No Rio Grande do Sul, a crise que afeta os cofres publicos, reflete-se
significativamente no trabalho da seguranga publica, mais especifico na Brigada Militar que

encontra no policiamento comunitario um apo10.0 policiamento na serra gatcha foi pioneiro a

1 Individuo e sociedade no discurso da politica de ensino superior. Revista Sociologias, Porto Alegre, ano 3, n°
6, jul./dez 2001, p. 94-120

' Convivéncia e seguranca cidada: reflexdes por uma nova abordagem de seguranca publica. -- Brasilia : PNUD,
Conviva, 2016.
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implantar um canal direto da comunidade com as forgas policiais locais através de grupos de

WhatsApp de bairros:

A Agéncia Regional de Inteligéncia da Brigada Militar passa a receber a partir desta
segunda-feira informagdes por meio do aplicativo WhatsApp. O nimero ¢ (54)
9652.7679. O programa ¢ mais um canal de comunicacdo para receber dentincias e
esta a disposi¢do dos 66 municipios integrantes da Serra gaticha®.

Além das mensagens instantaneas, a Brigada Militar aceita fotos e videos que possam
indicar individuos e veiculos suspeitos e até ponto de trafico de drogas, entre outras
informacdes. Conforme o coronel Leonel da Silva Bueno, comandante do CRPO/Serra,
aideia ¢ agilizar o recebimento, analise e difusdo dos dados aos policiais militares. Porém,
o telefone 190 continua como o principal meio de comunicagao com a BM.

Estes grupos servem para comunicar ocorréncias policiais e situagdes suspeitas de
carater preventivo, de forma a agilizar as tradicionais formas de comunicag¢do entre esses
atores sociais. A participagdo comunitaria ainda € carente de incentivos por parte do governo
estadual. Os meios de comunicagdo ressaltam a violéncia de forma dramatica causando uma
consciéncia social punitiva que desviam a atencdo da sociedade ao mesmo tempo que

aumenta a demanda por seguranga. Dessa forma,

...faz-se necessario um longo trabalho das instituicdes de conhecimento, desde o
Estado até a Sociedade Civil, a fim de desenvolver esta fabricagdo social de um
novo capital simbdlico: um cidaddo e uma cidadd a desejar uma seguranga cidada.
Esta ¢ a tarefa do imediato futuro da América Latina” (Tavares dos Santos e
Barreira,2016).

Este futuro da seguranca cidadad na América Latina com a alianga entre Governo e
sociedade civil ganha forma com a utilizacdo organizada e inteligente de tecnologias e
sistemas de informagdes que diminuam a burocracia dos processos tradicionais na area da
seguranga publica. Oque estd em pauta ¢ a formagao policial e a mudanga nas concepgdes de

seguranca, incluindo agora a participacao dos cidaddos e cidadas nesta nova forma de pensar.

Pensar em tecnologia muitas vezes nos leva a associacdo com jovens, mas nao ¢ o
publico mais presente nos grupos de seguranca ainda que o jovem constitui o grupo de maior

participagdo como vitima e infrator nos paises com maior indice de criminalidade (Relatorio

"GAUCHA ZH.Brigada Militar da Serra passa a receber denuncias por meio do aplicativo WhatsApp. Gatcha
ZH. Porto Alegre, 21 de julho de 2014. Disponivel em:
https://gauchazh.clicrbs.com.br/pioneiro/geral/noticia/2014/07/brigada-militar-da-serra-passa-a-r