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Resumo

Uma tendencia recente em sistemas de computacdo é distribuir a computacdo
entre diversos processadores fisicos. Isto conduz a dois tipos de sistemas: sistemas
fortemente acoplados e sistemas fracamente acoplados. Este trabalho enfoca os
sistemas de computacao classificados como fracamente acoplados, ou sistemas
distribuidos, como sao popularmente conhecidos.

Urn sistema distribuido, segundo [BAB 86], pode ser definido como urn

conjunto de processadores autOnomos que ndo compartilham memOria, ndo tern acesso
a clocks' globais e cuja comunicacao é realizada somente por troca de mensagens.

As exigencias intrinsecas de sistemas distribuidos compreendem a
confiabilidade e a disponibilidade. Estas exigencias tern levado a urn crescente interesse
em tecnicas de tolerdncia a falhas, cujo objetivo é manter a consistencia do sistema
distribuido, mesmo na ocorrencia de falhas.

Uma tecnica de tolerancia a falhas amplamente utilizada em sistemas
distribuidos é a tácnica de difusdo confiavel. A difusdo confiavel é uma tëcnica de
redundáncia de software, onde urn processador dissemina urn valor para os demais
processadores em urn sistema distribuido, o qual esta sujeito a falhas [BAB 85].

Por ser uma tècnica bdsica de comunicacdo, diversos procedimentos de
tolerdncia a falhas baseiam-se ern difusdo confiavel. Este trabalho descreve a
implementacdo de um ambiente de apoio a sistemas distribuidos intitulado Ambiente
para Experimentacdo e Avaliacao de Protocolos de Difusao Conficivel (ADC). Neste
ambiente sdo utilizados os recursos da difusdo confiavel para a obtencao de uma
concordáncia entre todos os membros do sistema livres de falha. Esta concorddncia,
conhecida como consenso, é obtida atraves de algoritmos de consenso, os quais visam
introduzir o grau de confiabilidade exigido pelos sistemas distribuidos.

0 ADC (Ambiente punt ExperimentacCio e Avaliacdo de Protocolos de Difusão
Confióvel) foi desenvolvido em estacOes de trabalho SUN (SunOS) utilizando o sistema
operacional de rede heterogeneo HetNOS [BAA 93] desenvolvido na UFRGS.

0 ambiente foi implementado corn base em urn estudo realizado sobre
protocolos de difusao confiavel [BAR 94]. Atraves da implementacao do ADC e
possivel simular a execucdo de protocolos de difusdo confiavel aplicando modelos
propostos para os mesmos. Desta execucdo sac, extraidos resultados, sobre os quais
pode-se realizar uma analise. Esta andlise tern sua fundamentacao principalmente nos
pardmetros de desempenho. confiabilidade e complexidade.
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Tanto a implementacao do ADC como a realizacao da analise do modelo
proposto foram realizados tendo como suporte alguns dos protocolos de difusao
confidvel disponiveis na literatura.

0 principal objetivo deste ambiente consiste na experimentacao, ou seja, na
verificacao da relacao teOrico-pratica dos sistemas distribuidos perante a utilizacdo de
uma tecnica de redundancia de software, a difusao confidvel. Atraves deste ambiente
torna-se possivel a determinacao de parametros tais como o nitmero de mensagens de
difusao trocadas entre os processos, o nUmero de mensagens de retransmissao enviadas,
o nitmero de mensagens emitidas durante todo o processamento do modelo, etc. Estes
parametros resultam numa analise consistente de protocolos de difusao confidvel.

PALAVRAS-CHAVE: Tolerancia a Faihas, Sistemas Distribuidos, Comunicacao de
Grupo, Difusao Confidvel, Consenso.
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TITLE: "Reliable Broadcast Protocols Experimentation and Evaluation Environment
(ADC)"

Abstract

A recent trend in computing systems is to distribute the computation between
several physical processors. This leads to two different systems: closely coupled
systems and loosely coupled systems. This work focuses on computing systems
classified as loosely coupled or distributed systems, as they are commonly known.

According to [BAB 86], a distributed system can be defined as a set of
autonomous processors with no shared memory, no global clocks and whose
comunication is performed only by message exchange.

The inherent requirements of distributed systems include reliability and
availability. These have caused an increasing interest in fault tolerance techniques,
whose goal is to keep the distributed system consistent despite failures.

A fault tolerance technique largely used in distributed systems is reliable
broadcast. Reliable broadcast is a software redundancy technique, where a processor
disseminates a value to other processors in a distributed system, in which failures can
occur [BAB85].

Because it is a basic communication technique, several fault tolerance
procedures are based on reliable broadcast. This work describes the implementation of
a support environment for distributed systems called Reliable Broadcast Protocols
Experimentation and Evaluation Environment (ADC). Reliable broadcast resources are
used in this environment to obtain an agreement among all off-failure system
components. This agreement, called consensus, has been obtained through consensus
algorithms, which aim to introduce the reliability degree required in distributed
systems.

The ADC has been developed in Sun workstation (SunOS) using the
heterogeneous operating system HetNOS [BAA 93] which was developed at UFRGS.

The environment has been implemented based on a research about reliable
broadcast protocols [BAR 94]. Through the ADC it is possible to simulate the execution
of reliable broadcast protocols applying proposed models to them. From this execution
results are extracted, and over them analysis can be done. This analysis has been based
essentialy in parameters such as performance, reliability and complexity.

Some classical reliable broadcast protocols were used as a support to ADC
implementation and model analysis.



11

The main goal of this environment consists in validating diffusion protocols in a
practical distributed systems environment, facing reliable broadcast. Through this
environment it can be possible the analysis of important parameters resolution such as
the number of messages exchanged between process, the number of retransmission of
messages sent, the number of messages sent during the whole model processing, others.
These parameters result in a consistent analysis of reliable broadcast protocols.

KEY WORDS: Fault Tolerance, Distributed Systems, Group Communication, Reliable
Broadcast, Consensus.



1 Introducäo

Durante a decada passada, verificou-se o surgimento de urn novo ambiente de
processamento, o ambiente distribuido. Tal fato se deveu, principalmente, aos avancos
em hardware, os quaffs reduziram substancialmente o custo dos processadores,
popularizando assim os computadores pessoais e, mais tarde, as estacOes de trabalho. 0
hardware de comunicacdo tambem evoluiu, o que resultou no desenvolvimento das
redes locais de alto desempenho. Corn isso, criou-se o potencial para compartilhamento
de recursos como processadores, dispositivos de impressdo e componentes secundarios
de armazenamento.

Porem, o software nä° conseguiu acompanhar o grande desenvolvimento
apresentado pelo hardware, cujo avanco criou uma gama de possibilidades no que se
refere ao processamento distribuido. A demanda por desenvolvimento a nivel de
software distribuido resultou no fortalecimento da pesquisa nessa area.

Uma tendencia recente em sistemas de computacdo é distribuir a computacdo
entre varios processadores fisicos. Ha basicamente dois esquemas para construcão de
tais sistemas [SIL 91]: os sistemas fortemente acoplados e os sistemas fracamente
acoplados. Ern um sistema fortemente acoplado, a comunicacdo usualmente é realizada
por intermedio da memOria compartilhada. Ja em urn sistema fracamente acoplado, os
processadores nab compartilham memOria ou clock. Ao inves disso, cada processador
tern sua prOpria memeria local. Os processadores comunicam-se urn corn o outro
atravás da rede de comunicacdo. Tais sistemas sdo chamados de sistemas distribuidos
[SIL 91].

A utilizacao crescente de estaceies de trabalho de alto desempenho interligadas
por redes de comunicacdo de alta velocidade tern gerado urn interesse cada vez maior
por sistemas distribuidos. A redundância implicita a urn sistema distribuido oferece
novas e interessantes oportunidades, antes ignoradas ou desconsideradas em sistemas
centralizados por questifies estruturais ou de viabilidade.

Ate hole nao ha unanimidade no conceito de sistemas distribuidos, mas pode-se
definir como um conjunto de processadores autOnomos que nao compartilham
mernOria, nao tern acesso a clocks iilobais e comunicam-se somente por troca de
mensagens [BAB 86].

Em sistemas centralizados monoprocessados tradicionais, o processador é urn
recurso de cujo funcionamento depende vitalmente o restante do sistema. Em sistemas
distribuidos, a profusdo de elementos processadores possibilita a distribuicdo uniforme
de tarefas entre os mesmos, corn a finalidade de aumentar o desempenho global do
sistema [BEL 92]. Tambem torna-se possivel reiniciar computaebes localizadas em
processadores que venham a falhar. Comparativamente a urn sistema centralizado

12
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tradicional. urn sistema distribuido apresenta vantagens, tais como a possibilidade de
expansdo gradual da capacidade computacional total do sistema e a multiplicidade de
elementos processadores.

A seguranca de funcionamento de urn sistema, tambèrn denominada
dependabilidade, é definida como a qualidade do servico oferecido pelo mesmo
conforme percebido pelos seus usuario [LAP 85]. Para mensurar tal nivel de seguranca,
empregam-se duas medidas basicas: confiabilidade e disponibilidade.

Confiabilidade é uma medida de sucesso na realizacäo de urn servico_ em um
intervalo de tempo determinado. E tambem expressa como a probabilidade minima
aceitdvel de o sistema funcionar corretamente nesse intervalo. 0 usuario percebe dois
estados fornecidos pelo sistema: servico correto, quando o servico executado
corresponde a especificacdo; e servico incorreto, quando o servico executado difere da
especificacdo proposta para o mesmo. A transiedo entre esses dois estados se cid atraves
da ocorrència de dois eventos: o surgimento de uma falha e a correspondente operacao
de reparacdo. A confiabilidade é inversamente proporcional a freqUencia de tais eventos
[JAL 94].

A disponibilidade é definida como o intervalo de tempo no qual o sistema
satisfaz a especificacdo, ou seja, é a probabilidade de o sistema fornecer o servico
corretamente. Usualmente, a melhoria da confiabilidade implica urn aumento da
disponibilidade de um sistema. Cabe ressaltar, entretanto, que, eventualmente é possivel
que essas medidas sejam discrepantes. Urn sistema que falha frequentemente, porem
tern uma reparaedo rapida, apresenta uma confiabilidade baixa e uma disponibilidade
alta. Inversamente, um sistema que fornece servieo correto por um periodo de tempo
curto, possui alta confiabilidade e baixa disponibilidade. A adequacdo de tais medidas é
funcdo de cada aplicacdo. AplicacCies que impliquem riscos de vida normalmente
requerem uma confiabilidade alta, ao passo que em aplicaeOes ndo criticas uma alta
disponibilidade é mais importante. Exemplo cldssicos destas aplicacOes sdo,
respectivamente, o computador de bordo de urn avido e uma central telefOnica [JAL
94].

Os sistemas distribuidos apresentam como caracteristica basica as exigencias de
confiabilidade e disponibilidade. Tais exigencias tern levado a urn crescente interesse
em tecnicas de tolerância a falhas, cujo objetivo é manter a consistencia do sistema
distribuido, mesmo na ocorréncia de falhas. Para tanto, utiliza-se o recurso de
mascaramento de falhas, o qual baseia-se no fato de que as falhas não devem ser
refletidas no comportamento externo do sistema [WEB 90].

As tecnicas de toleráncia a falhas caracterizam-se pela redunddncia, ou seja, a
presenca de componentes ou informacOes replicadas [CRI 91]. Este trabalho descreve
urn ambiente, intitulado Ambience para Experimentacdo e Avaliaccio de Protocolos de
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Difusào Conficivel (ADC), cujo objetivo é a andlise de uma tecnica de redundancia de
software [VER 89]: a difusdo confiavel.

Na tecnica de difusdo confiavel, ou disseminacdo confiavel, urn processador
dissemina um determinado valor para todos os outros processadores num sistema
distribuido, onde ambos, processadores e componentes de comunicacdo, estdo sujeitos a
falhas [BAB 85]. 0 interesse por difusdo confiavel surgiu tanto corn a necessidade de
obtencäo de urn meio de otimizacdo da comunicacdo entre os diversos processadores
que compOem um sistema distribuido, como pela exigencia de consenso entre os
mesmos.

Difusao confiavel é uma tecnica basica de comunicacdo, sobre a qual diversos
procedimentos de tolerância a falhas se baseiam. Exemplos de aplicacOes de difusdo
confiavel sdo: o diagnOstico de falhas em sistemas distribuidos, a localizacdo de objetos
em um servico distribuido, tal como um arquivo em urn servico de arquivos distribuido,
e a replicacdo de dados em sistemas distribuidos, a qual é bastante utilizada em
atualizacOes multiplas [COU 94].

Existem, na literatura, diversos protocolos que implementam difusdo confiavel
em sistemas distribuidos [BAB 85], [BIR 87], [CHA 84], [CRI 85], [JAL 94], etc. Tais
protocolos apresentam como caracteristicas basicas: a existéncia ou nao de limitacäo no
tempo de entrega das mensagens, o tipo de ordenacdo de mensagens implementado, os
tipos de falhas suportadas e o tipo de acordo para a determinacdo da concordância entre
os membros ativos do sistema. Atravas destas caracteristicas, tornou-se possivel a
implementacdo do Ambiente para Expertmentacdo e Avaliaccio de Protocolos de
Difustio Confiavel (ADC), visando a obtencao de urn ambiente do qual pudessem ser
extraidos resultados por meio de andlise de protocolos existentes.

0 ADC (Ambiente para Experimentaccio e Avaliacilo de Protocolos de Difuscio
Confiavel) foi desenvolvido em estacOes de trabaiho SUN (SunOS) utilizando o sistema
operacional de rede hetermaeo HetNOS. 0 sistema HetNOS, igualmente, foi
desenvolvido como dissertacdo de mestrado no CPGCC da UFRGS.

0 ambiente foi implementado corn base em urn estudo realizado sobre
protocolos de difusào confiavel [BAR 94]. Atravës da implementacdo do ADC e
possivel simular a execucdo de protocolos de difusào confiavel por meio de modelos
propostos para os mesmos. Da execucdo destes modelos sdo extraidos resultados, sobre
os quais pode-se realizar uma andlise. Esta andlise tern fundamentacdo principalmente
nos pardmetros de desempenho, confiabilidade, complexidade e custo. Em [BAR 95]
foram apresentados alguns resultados obtidos durante a fase de desenvolvimento do
ambiente.
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Tanto a implementaedo do ADC como a realizacdo da analise do modelo
proposto foram realizados tendo como suporte alguns dos protocolos de difusdo
confiavel disponiveis na literatura.

objeto central de interesse do Amhiente pura Experimentaecto e Avaliczeilo de
Protocolos de Difusdo Conflave' (ADC) é a implementaedo de difusdo confiavel em
sistemas distribuidos, visando disponibilidade e confiabilidade, sendo esta Ultima obtida
por meio de algoritmos de consenso. Atraves deste ambiente de experimentacdo e
possivel desenvolver um processo de analise qualitativa e validacdo dos resultados,
viabilizando sua aplicacdo em sistemas distribuidos. Este trabaiho encontra-se
organizado da seguinte maneira.

No capitulo 2 sdo apresentados os conceitos basicos a respeito de sistemas
distribuidos. Alguns destes conceitos sdo relativos a sincronizaedo e ordenaedo de
eventos em sistemas distribuidos, onde sdo analisados os tipos de ordenacdo de
mensagens existentes. Aspectos de comunicaedo e bufferialcao de mensagens tambem
sdo observados neste capitulo.

capitulo 3 enfoca difusdo confiavel apresentando uma classificacdo de falhas,
a qual foi adotada na implementacdo do Ambiente pura Experimentaceio e Avaliacao de
Protocolos de Difitsclo Corificivel (ADC). A partir dal, sdo apresentadas as propriedades
da difusdo confiavel, bem como sua classificacdo. Sdo estudados ainda alguns
protocolos de comunicaedo conhecidos na literatura, onde se inclui o Problema dos
Generais Bizantinos, que constitui urn bloco basico sobre o qual baseiam-se diversos
protocolos de comunicaedo.

No capitulo 4 é apresentada a plataforma de desenvolvimento do ADC, ou seja,
é descrito o sistema sobre o qual o ADC foi implementado. 0 ADC foi desenvolvido
sobre o sistema operacional de rede heterogeneo HetNOS. A descried° apresentada
neste capitulo envolve aspectos da estrutura fisica do HetNOS, sua arquitetura sobre o
Unix, bem como as primitivas de comunicacdo, sincronizacdo e gerencia de processos
mais utilizadas pelo ADC. Este capitulo aborda ainda uma discussdo sobre a opedo pelo
HetNOS como plataforma de desenvolvimento do ADC.

capitulo 5 descreve o Ambiente pura Experimentuedo e Avaliacdo de
Protocolos de Difiisào Conficivel (ADC). Aspectos relacionados a implementaedo e
estrutura do ambiente sdo apresentados neste capitulo. Ainda no capitulo 5 sdo expostos
detalhadamente os seis mOdulos componentes do ADC, assim como os relacionamentos
entre os mesmos quando da execuedo da experimentaedo e analise.

No capitulo 6 é apresentada a descriedo do funcionamento do ADC como urn
todo. Isto é, a partir das funeees de cada mOdulo, descritas no capitulo 5, organizou-se
uma descried() sequencial do procedimento do ADC. Da mesma forma que o capitulo
anterior, aspectos de implementaedo sdo apresentados, bem como dificuldades e
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restricOes impostas pelo sistema no qual o ADC foi desenvolvido, o HetNOS. 0
capitulo 6 exibe ainda uma descricdo da simulacdo da execucdo de urn modelo. Sdo
expostas as etapas de experimentacdo e andlise, bem como os resultados intermediarios
da execucdo destas duas etapas.

0 capitulo 7 apresenta um relato sobre as dificuldades encontradas no
desenvolvimento do ambiente, desde a fase de projeto do mesmo ate a sua
implementacdo. Sdo abordadas ainda algumas conclusOes as guars se chegou corn a
implementacdo do Ambience pant Experimentacizo e Avaliaeão de Protoeolos de
Difiatio Confitivel (ADC).



2 Sistemas Distribuidos

Urn sistema distribuido consiste de muitos nodos, cada um destes contendo um
processador, geograficamente distantes, porem conectados por uma rede de
comunicacdo. Os nodos de urn sistema distribuido sdo ditos autOnomos por serem
classificados como fracamente acoplados, e por comunicarem-se exclusivamente
atraves de troca de mensagens. Outra caracteristica peculiar destes sistemas é a
ausacia tanto de memOria compartilhada, como de clocks globais [BIR 87]. Do ponto
de vista de um processador especifico, ern urn sistema distribuido, o restante dos
processadores, bem como seus respectivos recursos sdo remotos, enquanto seus pi-61)6os
recursos sac' considerados recursos locals [SIL 91].

Os processadores em urn sistema distribuido podem variar tanto em tamanho
como em funcao. Eles podem incluir pequenos microprocessadores, estacOes de
trabalho, minicomputadores e varios sistemas de computadores de propOsito geral.
Estes processadores sac) referenciados na literatura por diferentes nomes, tais como
sites, nodos, computadores e assim por diante, dependendo do contexto no qual os
mesmos sdo mencionados [SIL 91].

Ha uma variedade de raziies para a construcao de sistemas distribuidos, algumas
destas sdo [SIL 91]:

compartilhamento de recursos: se um nUmero de diferentes nodos (corn
diferentes capacidades) sdo conectados urn ao outro, entdo um usual-10 em um
nodo pode ser capaz de utilizar os recursos disponiveis em outro. Em geral,
compartilhamento de recursos em um sistema distribuido oferece
mecanismos para compartilhamento de arquivos, processamento de
informacdo em urn sistema de banco de dados distribuido, impressdo remota
de arquivo, use de perifericos de hardware especializados remotamente
localizados, etc;

velocidade de computaciio: se uma determinada computacdo pode ser
particionada em urn determinado nUmero de subcomputacOes, as quais
podem rodar concorrentemente, entdo um sistema distribuido pode permitir a
distribuicäo da computacdo entre os varios nodos que o compOe. Desta
forma, tern-se um aumento na velocidade de computacdo introduzido pela
concorrencia. Similarmente, se urn determinado nodo esta sobrecarregado de
tarefas, algumas delas podem ser movidas para outros nodos levemente
carregados. Este movimento de tarefas é denominado balanceamento de
carga;

confiahilidade: se um nodo falha em sistema distribuido, os demais nodos
podem continuar a operacao normal. Se o nodo e composto por urn nUmero
de processadores autOnomos, a falha de urn deles poderia ndo afetar o sistema
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como urn todo. Se, por outro lado, o sistema é composto por um nhmero de
processadores, cada urn dos quais responsavel por alguma funcdo especifica
do sistema, entdo uma (mica falha pode efetivamente parar a operacdo de
todo o sistema. Em geral, se existe redundäncia suficiente no sistema, ou seja,
tanto no que diz respeito ao hardware, como aos dados, o sistema pode
continuar corn sua operacdo, mesmo se alguns de seus nodos tiverem falhado;

comunicacdo: ha muitas instancias nas quais os processadores necessitam
trocar dados urn corn o outro em urn sistema distribuido. Quando alguns
nodos estdo conectados urn ao outro por uma rede de comunicacdo, os
processadores em diferentes nodos tern a oportunidade de trocar informacdo.
Usuarios podem iniciar transferencias de arquivos ou se comunicar um corn o
outro atraves de correio eletrenico, por exemplo.

Um modelo para sistema distribuido tipico pode ser composto por diversas
unidades interconectadas por uma rede de comunicacdo. Uma unidade compreende
todo o hardware incluindo a interface de rede, e o sistema operacional. Em alguns
casos é interessante ver a unidade como urn processador mais a(s) interface(s) de rede.
Cada processador pode ter urn ninnero arbitrario de processos do usuario executando
nele. A Unica forma de comunicacdo entre as unidades é atraves da rede de
comunicacdo, em funcao da ausencia de areas de memOria compartilhadas. As
interfaces e a rede de comunicacdo compaem o que costuma ser chamado de sistema de
eomunicacilo [TAN 89].

Ha duas caracteristicas importantes em urn sistema de comunicacdo corn relacdo
a tolefância a falhas [MOR 94]:

rohuste:: corresponde a redunddncia inerente da interconexdo oferecida.
Representa a habilidade do subsistema de comunicacdo em manter urn fluxo
de informacdo na presenca de falhas de barramentos, links, roteadores, etc;

reconfigurabilidade: indica a facilidade de utilizacdo de tal redundância na
pratica. Esta medida é relevante em fungdo da sobrecarga que pode surgir
devido a aplicacao de algoritmos de roteamento quando da ocorrencia de
problemas de comunicacdo.

Segundo [JAL 94], urn sistema distribuido pode ser visto de duas maneiras:
como definido pelos componentes fisicos do sistema (modelo fisico), e como definido
do ponto de vista do processamento (modelo *leo). Ambos os modelos sdo de
fundamental import'ância sob o aspecto de tolerdncia a falhas.

0 ponto de vista do processamento (modelo lOgico) é importante por ser a
maneira pela qual o usuario enxerga o sistema. Os servicos definidos neste modelo sào
aqueles para os quais a confiabilidade é desejada. 0 modelo fisico é tambem importante
porque o processamento é realizado na rede fisica, e os componentes desta rede fisica
sac, os que falham. Neste contexto, o objetivo de toleräncia a falhas em sistemas



19

distribuidos é assegurar que alguma propriedade ou servico no modelo lOgico seja
preservada apesar da ocorrencia de falhas em alguns componentes do sistema fisico
[JAL 94].

Os principais componentes de urn sistema distribuido sao o processador, a rede
de comunicacdo, os clocks e o software. Em sistemas distribuidos, estes componentes
sac) considerados atOrnicos. E a falha destes componentes que o esquema de tolerancia a
falhas visa mascarar, tal que o sistema como urn todo ndo falhe. Frequentemente, urn
sistema distribuido é modelado como tendo nodos e uma rede de comunicacdo como
componentes basicos, sem considerar a estrutura interna dos nodos. Neste modelo, a
falha de um nodo e a falha da rede de comunicacao sao os principais componentes de
falha [JAL 94].

Em sistemas ponto-a-ponto, a rede de comunicacao consiste de urn conjunto de
links, cada link conectando dois nodos atraves de suas respectivas interfaces de rede.
Neste modelo, urn sistema distribuido pode ser representado como urn grafo, onde os
nodos no grafo representam nodos do sistema, e as flechas no grafo representam os
links de comunicacdo do sistema. A maneira na qual os diferentes links sao conectados
a diferentes nodos é chamada topologia da rede. Em urn sistema distribuido é de
extrema importancia o modo pelo qual os nodos est2lo ligados entre si, uma vez que a
topologia da rede exerce influencia direta no desempenho da mesma [TAN 89].

0 envio de mensagens em redes ponto-a-ponto exige protocolos de
comunicacdo. Protocolos sao necessarios devido a natureza autOnoma de seus nodos e a
separacao geografica entre eles. Tipicamente, uma parte do protocolo é executada pelo
hardware na interface de rede, e o restante é realizado pelo software do sistema [JAL
94].

Urn sistema distribuido pode ser projetado para ser tolerante a falhas de duas
maneiras [SIN 94]:

atraves do mascaramento de falhas;

atraves da exibicao de urn comportamento bem definido no evento da falha.

Quando um sistema é projetado para mascarar falhas, ele continua a realizar a
sua funcao especificada no evento de uma falha. Urn sistema projetado para exibir urn
comportamento bem definido pode ou ndo realizar a funcao especificada no evento de
uma falha. Contudo, o sistema pode facilitar awes apropriadas para recuperacao. Urn
exemplo de urn comportamento bem definido durante uma falha sao as mudancas
realizadas em urn banco de dados por uma transacdo. Estas somente sao visiveis para
outras transacOes se a transacdo obteve commit corn sucesso. Caso a transacão faihe, as
mudancas realizadas no banco de dados pela transacao falha ndo sao visiveis a outras
transacifies, rid() afetando, corn isso, as demais transaciies [SIN 94].
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Uma abordagem chave utilizada para tolerar falhas é a tecnica de redundância.
A tecnica de redundancia compreende uma tecnica de mascaramento de falhas [MOR
94]. Nesta abordagem, urn sistema pode usar um numero mUltiplo de processos, urn
numero mUltiplo de componentes de hardware, mUltiplas cOpias de dados, e assim por
diante, cada urn corn sua semântica de falhas independente. Corn isso, a falha de urn
componente ndo afeta a operacao dos demais componentes do sistema.

0 crescente interesse por sistemas distribuidos tern contribuido para a utilizacao
de tecnicas de tolerancia a falhas, corn a finalidade de garantir confiabilidade e
disponibilidade ao sistema. Contudo, a distribuicão e a replicacdo de componentes
implicam num custo adicional de geréncia, o que pode comprometer o desempenho do
sistema como urn todo. Neste contexto, difusào confiavel aparece como uma alternativa
atraente mesmo para aplicaciies em tempo real [DUE 92].

Na presenca de falhas, classificadas na secäo 3.1, a difusdo torna-se uma tarefa
complexa, pois ela precisa tratar a possibilidade de uma parte dos processos
participantes da difusao falhar durante a mesma. A falha do transmissor ou uma falha
de mensagem pode fazer corn que uma mensagem seja entregue para alguns e nao para
todos os processos destino [DUE 92]. Para garantir a validade e correcdo dos dados
transferidos entre as unidades deve-se manter a continuidade da comunicacao
assegurando a consistencia dos dados. Tal garantia é especialmente importante em
operaciies do tipo broadcasting (comunicacao um-para-todos [1:N], onde N é o numero
de unidades do sistema) e multicasting (comunicacao um-para-alguns [1:M], onde
M<N), onde todos os receptores obrigatoriamente necessitam receber a mesma
informacdo do emissor [COU 94]. 0 problema de alcancar consenso atravès de
broadcasting em um sistema distribuido sujeito a falhas arbitrdrias é conhecido como
Problema dos Generais Bizantinos [LAM 82]. Este problema e visto na secao 3.4.1.

0 tipo de comunicacao de grupo enfocado neste trabaiho é broadcasting. Tal
comunicacao é implementada supondo uma rede do tipo ponto-a-ponto. Neste contexto,
como base para o desenvolvimento do ambiente, foram estudados alguns dos protocolos
de comunicacdo existentes na literatura. Corn base neste estudo, em [BAR 94] foi
apresentada uma andlise de protocolos de comunicacao pertencentes as classes sincrona
e assincrona. A importäncia da classificacão dos protocolos segundo a propriedade de
terminacdo (sincrona e assincrona), enfatizada em [BAR 94], reside no fato de que a
existéncia de limitacao na realizacao de uma determinada tarefa em sistemas
distribuidos é frequentemente necessaria.

Urn sistema é considerado sincrono se, e somente se, consegue executar a
sequencia de instrucaes a ele destinadas dentro de um limite de tempo finito e
conhecido [CRI 91]. A principal vantagem de urn sistema sincrono, sob o enfoque de
tolerancia a falhas, é que a falha de urn componente do sistema pode ser deduzida pelos
demais devido a ausencia de resposta dentro de um intervalo de tempo definido [CRI
91]. Nessas situaciies, pode ser usado o recurso de timeout para deteccdo de falhas ou
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mensagens perdidas. [LAM 84]. Os sistemas assincronos, por sua vez, podem ser
deduzidos estar em deadlock por ndo apresentarem a caracteristica de terminacdo finita.

2.1 Sincronizacäo e Ordenacio de Eventos

Em urn sistema centralizado é sempre possivel determinar a ordem na qual dois
eventos ocorreram, desde que haja uma itnica memOria e clocks comuns. Em muitas
aplicaceies, é de extrema importAncia ser capaz de determinar em que ordem os eventos
ocorreram. Por exemplo, em um esquema de alocacdo de recursos, somente pode-se
especificar que o recurso pode ser usado apOs o mesmo ter sido concedido. Em um
sistema distribuido, no entanto, nao ha memOria e clock comuns. Portanto, é
impossivel, algumas vezes, determinar a ordem de ocorrencia dos eventos [SIL 91].

A comunicacao entre processos em urn sistema distribuido geralmente exige
algum tipo de sincronizacdo. Esta sincronizacdo tambCrn pode ser vista como uma
espècie de obrigacdo de ordenayao de eventos no sistema distribuido visando controlar
a comunicaedo entre os processos [JAL 94]. A exigacia de sincronizacdo entre os
processos de urn sistema distribuido se deve principalmente a auséncia de clocks
globais [LAM 85].

Para obter um comportamento globalmente correto corn relacäo as aplicaybes de
grupo, é necessario sincronizar a ordem na qual as awes sdo realizadas, principalmente
quando membros do grupo agem de forma independente [BIR 93].

Os sistemas distribuidos considerados neste trabalho apresentam trés tipos de
ordenacdo de eventos: ordenacdo causal, ordenacdo total e ordenacdo FIFO. Ha ainda
aqueles sistemas nos quais a ordenacdo se faz desnecessaria, fazendo parte dos eventos
sem ordenacdo.

A ordenacdo visa assegurar que todos os membros do sistema apresentem o
mesmo conjunto de mensagens numa mesma ordem, possibilitando assim, uma visa()
Unica aos participantes sobre o conjunto de mensagens difundido [CHA 84].

A ordenacao dos eventos pertencentes ao mesmo nodo se da atravCs do clock
local. 0 problema surge corn a necessidade de ordenacdo de eventos pertencentes a
diferentes nodos, uma vez que os tempos dos diferentes eventos sac) medidos por
diferentes clocks. Para resolver questOes deste tipo, assume-se os nodos de urn sistema
distribuido apresentam tanto clocks fisicos como clocks lOgicos [JAL 94]. Segundo
[COU 94], esta é a suposicao utilizada para aproximar a sincronizacdo de clocks fisicos,
visto que a introducdo de clocks lOgicos define uma ordem nos eventos sem medir o
tempo fisico no qual os mesmos ocorreram.

Um clock em urn sistema distribuido possui as seguintes finalidades [DRU 93]:
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definir uma ordenacdo de eventos que preservam relacties de causa e efeito;

coordenar processadores para que eles possam real izar awes
aproximadamente no mesmo tempo real;

permitir a deducdo sobre o estado global do sistema somente corn base em
informacOes locais.

Um clock lOgico representa uma maneira de fixar urn nUmero a urn evento, este
rannero identifica o tempo de ocorrencia do evento. Em urn sistema de clocks, cada
nodo tern seu clock local, tal que os tempos dos eventos sejam consistentes corn a
relacdo de ordenacdo [LAM 78]. Fazer use de um clock lOgico significa fixar um
timestamp (carimbo de tempo) ao evento a fim de que a ordenacdo seja preservada. Os
clocks lOgicos nao tem relacdo corn os clocks privados dos nodos e seus tempos nao tern
relacdo corn o tempo fisico. Os clocks lOgicos podem ser usados tanto para satisfazer a
condicdo de ordenacdo total, como parcial dos eventos de urn sistema distribuido [SRI
87].

Timestamps sdo valores de dados armazenados, os quais representam o tempo no
qual algum evento ocorreu. Em sistemas distribuidos, urn timestamp gerado em um
nodo pode ser passado atravás de mensagens para outros nodos, a fim de que eles
possam ser comparados corn os timestamps gerados localmente [COU 94].

Do ponto de vista de qualquer processo, os eventos sdo ordenados unicamente
pelos tempos mostrados em seus clocks locais. Segundo [LAM 78], enquanto nao e
possivel a existencia de clocks perfeitamente sincronizados em urn sistema distribuido,
nao se pode usar o tempo fisico para determinar a ordem de qualquer par de eventos.

Para comunicacdo e sincronizacao algumas primitivas sào necessarias. Em urn
sistema distribuido, onde nao ha memOria compartilhada, sincronizacdo e comunicacdo
sdo alcancadas por primitivas de troca de mensagens [JAL 94]. As primitivas mais
comuns para troca de mensagens sdo as primitivas send e receive, para envio e recepcdo
de mensagens, respectivamente. De acordo corn as caracteristicas do sistema
distribuido, estas primitivas podem ser sincronas ou assincronas, bufferifadas ou na-o-
bufferi:adas, e hloqueantes ou na-o-bloqueantes, conficiveis ou nao-confiaveis [BAA
95a] [COU 94].

2.1.1 Tipos de Ordenaeiio de Mensagens

Em sistemas distribuidos, na maioria das aplicacOes, e importante a
determinacdo de qual evento ocorreu antes de outro. Tal determinacdo e conseguida por
meio de algoritmos de ordenacdo de mensagens [COU 94].

A implementacdo destes algoritmos em sistemas distribuidos cid origem a quatro
tipos de algoritmos de ordenacfto de mensagens, sdo eles: algoritmos sem ordenacdo,
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algoritmos corn ordenacao FIFO, algoritmos corn ordenacdo total e algoritmos corn
ordenacdo causal [JAL 94]. Deste quatro tipos de ordenacdo de mensagens surge a
classificacâo de difusdo adotada pelo ADC (Ambiente para Experimentacclo e
Avaliacilo de Difuseio Conficivel) [JAL94], a qual é apresentada na secdo 3.3. Esta
classificacdo abrange difusdo ndo-ordenada, difusdo FIFO, difusdo total e difusdo
causal.

2.1.1.1 Algoritmos sem ordenacdo

Segundo [COU 94], uma difusdo de mensagens pode lido ter obrigacdo de
ordenacdo. DifusOes que nä() se preocupam corn ordenacdo de mensagens sdo
implementadas de forma simples, uma vez que as mensagens sdo enviadas e recebidas
sem que haja qualquer preocupacdo corn seu sequenciamento. Tais difusOes ndo
apresentam nenhuma garantia de ordem na entrega das mensagens. Neste caso, diz-se
que a difusdo faz parte da classe de difusOes sem ordenacdo.

2.1.1.2 Algoritmos corn ordenacao FIFO

Os algoritmos que obedecem a ordenacdo FIFO sac) aqueles em que as
mensagens sdo entregues seguindo a ordem na qual foram enviadas pelo emissor. A
implementacdo deste algoritmo se cid atraves da fixacdo de urn nUmero de seqiiencia a
toda mensagem enviada [TAN 89]. Por meio deste niimero de seqUencia, tambem
conhecido como timestamp, é possivel estabelecer uma ordem de difusdo de
mensagens, a qual deve ser obedecida por todos os nodos do sistema distribuido.

2.1.1.3 Algoritmos corn ordenacdo total

Este tipo de ordenacao garante que todas as mensagens sdo entregues na mesma
ordem para todos os nodos do sistema, mesmo se elan forem enviadas por diferentes
nodos [JAL 94]. Um protocolo que obedece ordenaedo total incorpora a classe de
protocolo que garante a propriedade de atomicidade [CHA 84]. Os algoritmos corn
ordenacao total apresentam urn custo muito elevado devido a exigencia de que todas as
mensagens de difusdo alcancem todos os membros do sistema na mesma ordem.

2.1.1.4 Algoritmos corn ordenacdo causal

Algoritmos corn ordenacdo casual baseiam-se na ideia de causalidade potencial
introduzida por [LAM 78]. A implementacdo de algoritmos corn ordenacdo causal
sup& a existencia de uma relacao de causalidade potencial entre os eventos [COU 94].
Esta relacdo, tambem conhecida como aconteceu antes ("happened before"), descrita na
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sendo 3.3.5, estabelece a ordenacdo de eventos que apresentam uma relacdo de causa e
efeito. Os eventos que ndo participam da relacdo de causalidade ndo necessitam de
qualquer tipo de ordenacdo [COU 94].

2.2 Comunicacio e Bufferizacao

Em sistemas distribuidos, onde ndo ha memOria compartilhada, a troca de
mensagens é usada tanto para comunicacdo como para sincronizacdo. Comunicacdo é
alcancada por um processo que envia algum valor para outro processo, o qual recebe
aquele valor. Sincronizacdo é alcancada, uma vez que a troca de mensagem implica que
o recebimento da mensagem é feito depois do seu envio [JAL 94].

Existem duas primitivas principais para troca de mensagens [BAA 954

send (id_destino, msg): envia uma mensagem msg a urn processo
destino identificado por iddestino.

receive (id origem, msg) : requisita a recepcdo de uma mensagem
msg que tenha sido enviada pelo processo id_origem.

A terminologia que classifica mensagens ndo é undnime. Pode-se dizer que
existem mensagens sincronas ou assincronas, bufferizadas ou ncio-bufferizadas,
bloqueantes ou nao-bloqueantes, confiaveis ou ndo-confiaveis [BAA 95a] [COU 94].

Corn troca de mensagens sincrona, o emissor da mensagem fica bloqueado ate a
leitura da mesma pelo receptor. Assim sendo, emissor e receptor ndo apenas trocam
dados, como tambem sdo sincronizados atraves de mensagens. Na recepedo sincrona, o
receptor espera bloqueado pela chegada de uma mensagem. Sendo assim, ambas as
operaceles send e receive sdo do tipo bloqueantes [COU 94].

Corn mensagens assincronas, o emissor atua como ndo-bloqueante, ou seja, ele
envia uma mensagem e ndo precisa esperar que a mensagem seja lida pelo processo
receptor. Neste caso o emissor esta liberado para prosseguir. Na recepcdo assincrona, o
processo requisita a recepcdo da mensagem, indicando a posicdo de memOria para onde
a mensagem deve ser copiada. 0 controle é retornado ao processo receptor mesmo que
uma mensagem ndo esteja disponivel, e o pedido de recepcdo fica pendente. Assim, ha
varias formal do processo saber que uma mensagem chegou:

sendo avisado por uma interrupcdo gerada pelo sistema operacional (modelo
assincrono) [BAA 95a];

fazendo corn que o processo receptor verifique periodicamente uma variavel
que indica se a mensagem requisitada foi recebida ou ndo (modelo com
pooling) [BAA 95a];
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• exigindo urn timeout para que seja especificado o intervalo de tempo apOs o
qual a operacdo deve ser cancelada [COU 94] (modelo sincrono).

A troca de mensagem exige algum buffer entre o emissor e o receptor. 0 emissor
coloca a mensagem no buffer, de onde o receptor a retira. Se a troca de mensagens é
assincrona, supOe-se que ha urn buffer infinito para armazenar mensagens. Em outras
palavras, corn troca de mensagens assincrona, o emissor pode continuar a enviar
mensagens as quais sera) armazenadas em urn buffer para o processo receptor
consumir. Neste caso, o emissor nunca flea bloqueado, isto é, urn comando send sempre
tern exit° e urn emissor pode estar arbitrariamente a frente do receptor. Contudo, o
processo receptor ndo é ndo-bloqueante, uma vez que sera bloqueado se lido ha
mensagens no buffer esperando por ele [JAL 94].

Mensagens podem ser armazenadas tanto no nodo origem como no destino,
sendo que neste Ultimo é o procedimento mais comum. Porem, em ambos os casos é
necessario considerar a hipOtese de limitacdo no espaco dos buffers. Portanto, e
necessario decidir se o processo origem deve ser trancado ou o envio da mensagem
deve falhar, no caso de estouro da capacidade do buffer [BAA 95a]. Contudo, em
muitas situacOes, por propOsitos praticos, o buffer pode ser considerado nao limitado e a
troca de mensagem pode ser considerada assincrona [COU 94].

No modelo sincrono, mensagens sdo neio-buffercadas, podendo haver uma
imica mensagem pendente por processo. 0 modelo sincrono e mais simples por n'aio
haver a necessidade de gerenciar buffers. Por outro lado, é menos flexivel, pois o nodo
origem deve sempre esperar pela aceitacdo da mensagem, mesmo que o receptor não
tenha que retornar dados, diminuindo o grau de paralelismo. Corn o modelo sincrono,
toda execucdo de um comando de comunicacdo representa um ponto de sincronizacdo
onde ambos emissor e receptor sincronizam [BAA 95a].

Mensagens podem ser bloqueantes ou ndo-bloqueantes. No primeiro caso, o
nodo origem so pode ser liberado quando um aviso do nodo destino chegar. Isto indica
que a mensagem foi "seguramente" armazenada, ou seja, entregue ao processo destino.
No caso nao-bloqueante, o processo origem da mensagem é liberado o mais cedo
possivel, isto é, assim que a mensagem é copiada para o sistema. Usualmente, esta
primitiva é nao-confiavel, na medida que o emissor ndo tem como saber se a mensagem
foi entregue ao destino. Quanto a recepedo, o controle retorna imediatamente ao
processo requisitor, recebendo uma mensagem de erro como resposta [BAA 95a].

Por fim, mensagens podem ser ponto-a-ponto ou multiponto. Este modelo de
mensagens existe porque muitas redes locais utilizadas para a implementacdo de
sistemas distribuidos fornecem um modelo diferente de transmissdo de mensagens de I
origem para urn conjunto N de processadores. Enviar uma mensagem a todos os
processos do sistema distribuido significa fazer urn broadcast de uma mensagem,
enquanto em uma operacdo de multicast uma mensagem e enviada apenas a um
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subconjunto de processos. OperacOes de broadcast e multicast ndo devem degradar
sipificativamente o desempenho de uma operacdo normal de envio de mensagem
[BAA 95a].

Um dos problemas dos modelos cuja transmissdo de mensagens se da de 1
origem para urn conjunto N de processadores é a falta de confiabilidade. Isto porque
nào é possivel garantir a entrega de todas as mensagens a seus destinos. Por outro lado,
esses modelos de difusâo de mensagens sào bastante irteis em sistemas operacionais e
sistemas run-time de linguagens. Tais modelos podem ser utilizados, por exemplo, para
localizar uma determinada informacdo que esta em algum dos processadores, mas ndo

se sabe qual. Apenas o processador contendo a informacdo responde ao requisitor [BAA
95a].

Ha uma diferenca entre troca de mensagem sincrona e assincrona e sistemas
distribuidos sincronos e assincronos. 0 primeiro se refere a primitivas de comunicacdo
e o tamanho do buffer entre o emissor e o receptor, enquanto o segundo trata de limites
em atrasos de mensagens. Em urn sistema sincrono, ambas troca de mensagem sincrona
e assincrona podem ser suportadas [JAL 94].



3 Difusäo ConfiAvel

Em muitas aplicaceies, comunicaedo ponto-a-ponto é suficiente, entretanto, ha
aplicacifies onde urn nodo precisa enviar uma mensagem para muitos outros nodos de
um sistema distribuido. Em tais aplicaeeies, a forma de comunicaedo 1-para-muitos
apresenta mais vantagens. A comunicacdo 1-para-muitos pode se apresentar de duas
maneiras: broadcast e multicast [COU 94]. A comunicacdo 1-para-muitos pode tambám
ser implementada sobre redes ponto-a-ponto [JAL 94]. Baseado nesta suposiedo, a
implementacdo do Ambiente para Experimentaceio e Avaliacclo de Protocolos de
Difusao Confiavel (ADC) se da sobre redes de comunicacdo ponto-a-ponto.

Broadcast, cuja traducdo significa difusdo, é a primitiva de comunicaedo onde o
emissor envia uma mensagem para todos os nodos do sistema distribuido. Em multicast,
o emissor envia a mensagem apenas para urn subconjunto dos nodos que compOem o
sistema distribuido [JAL 94]. Este trabalho se restringe a primitiva broadcast para a
comunicacdo entre os diversos nodos do sistema distribuido.

A busca por concorancia entre os membros do sistema livres de falhas, mais
conhecida como consenso [FIS 85], é uma caracteristica importante sob o ponto de vista
de confiabilidade em sistemas distribuidos. Neste sentido, exige-se que todos os
membros do grupo tomem a mesma decisdo sobre o valor difundido no sistema [JAL
94]. Este problema pode se tornar complexo na existacia de nodos cujo
comportamento e arbitrario. Neste caso, o protocolo de difusdo deve ser robusto o
suficiente para mascarar tal situacdo. Na seed° 3.4 sdo discutidos aspectos relacionados
ao consenso em sistemas distribuidos.

0 problema de concordancia em um sistema onde os componentes podem falhar
de maneira arbitraria é descrito em [LAM 82] e é conhecido como Problema dos
Generais Bizantinos. Este problema é apresentado na seed° 3.4.1. Os protocolos
utilizados para alcancar concordincia em sistemas sujeitos a falhas bizantinas sdo
chamados de Protocolos de Concordáncia Bizantina [BAB 85].

3.1 Classificacäo de Falhas

Conforme visto no capitulo anterior, urn sistema distribuido pode ser definido
sob o ponto de vista da rede fisica ou rede lOgica. Sendo esta altima mais importante
tanto por tratar da aplicacdo distribuida, como por estar diretamente ligada ao usuario.
Para tolerdncia a falhas a perspectiva do usuario é importante, pois se deseja que a
aplicaedo distribuida continue sua execuedo mesmo na ocorréncia de falhas [JAL 94].

27

Diz-se que sistema esta corn defeito (failure) quando o servieo fornecido viola a
especificaedo [LAP 85]. Urn aspecto interessante a ser verificado e que a definiedo é
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relativa a especificacdo e ndo ao projeto. Este detalhe permite que erros inseridos pelo
projeto venham a ser considerados no modelo de falha do sistema [BEL 92].

Urn erro (error) é associado a urn defeito do sistema. 0 sistema estd em urn
estado eraineo quando o processamento de seus algoritmos normais conduz o sistema a
um comportamento ndo especificado. Por algoritmos normais compreende-se o
conjunto de algoritmos relacionados corn o processamento normal do sistema,
excluindo-se os algoritmos associados a outras funceies, como por exemplo, de
tratamento e recuperacdo de erros [LAP 85].

Uma falha (fault) é a causa direta de urn erro. Assim, urn erro e a manifestacdo
da falha no sistema e o defeito é a conseqiiancia do erro no servico realizado. Esta
definicdo pode ser usada em diferentes niveis de abstracdo, fazendo com que um defeito
em urn nivel inferior seja considerado como falha em urn nivel mais alto.
Exemplificando, urn defeito a nivel de processador pode ser considerado como uma
falha de sistema operacional [LAP 85].

A percepcdo de urn defeito sugere a presenca de urn erro, que por sua vez
implica a existencia de uma falha. Entretanto, a identificacao de qual falha provocou
urn determinado defeito ndo é trivial, pois falhas distintas podem vir a gerar o mesmo
defeito [BEL 92].

Uma maneira possivel de classificar falhas em um sistema distribuido é baseada
em como os componentes faltosos se comportam quando falham. Tal classificacdo
especifica que suposicaes podem ser feitas sobre o comportamento do componente no
momento da falha [JAL 94].

A semântica de falhas adotada na implementacdo do Ambiente para
Experimentacao e Avaliacao de Protocolos de difusao Confiavel (ADC) segue a
classificacdo proposta por [CRI 91]. Esta classificacdo é baseada em como os
componentes faltosos comportam-se no momento da falha. [CRI 91] divide as falhas
em quatro categorias: falhas bizantinas, falhas de temporizacao, falhas por omissdo e
falhas de crash. Estas falhas formam uma hierarquia, representada pela figura 3.1
[BAM 93], onde as falhas de crash representam o tipo mais simples e mais restritivo
(ou bem definido ) e as falhas bizantinas fazem parte do tipo menos restritivo e, podem,
mais abrangente.

As .falhas bizantinas, tambem conhecidas na literatura como Mims maliciosas
ou arbitrarias, caracterizam-se por apresentar um comportamento totalmente arbitrdrio,
podendo envolver tanto o dominio de valores, como o dominio do tempo. As falhas que
envolvem o dominio de valores sào conhecidas como falhas de valor, enquanto as
falhas que envolvem o dominio do tempo sdo denominadas .falhas de temporilaccio
[CRI 91].
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FIGURA 3. 1 - Classificaedo de Falhas [BAR 93c]

As falhas de valor detenninam que um servieo entregue no instante esperado
apresente seu valor fora da faixa de valores para ele aceitdveis. As falhas de
temporizaedo determinam que os valores corretos de urn servico sejam recebidos fora
do intervalo de tempo especificado para o mesmo. Sendo assim, as falhas de
temporizacao podem ocorrer por atraso ou por avanco [CRI 91].

As falhas de temporizaedo por atraso, tambem conhecidas como falhas de
performance, acontecem quando a recepedo do servieo ocorre apOs um tempo maxim°
de espera. Ja as falhas de temporizacao por avanco acontecem quando a recepeao
ocorre antes de um tempo minimo de espera [CR1 91].

Um caso particular de falhas de temporizaedo é aquele ern que uma ativacdo de
servieo nunca tern seu valor liberado, ou seja, quando um servidor omite uma resposta
para alguma entrada. Este tipo de falha é conhecido como falha por onussilo. Se, ap6s a
primeira omissào, o servico deixa de responder sistematicamente a futuras ativacOes, o
servico e dito incorporando a semântica de .falhas de crash. Urn componente que
comete tanto falhas por omissao, como falhas de crash nao exibe urn comportamento
incorreto para o exterior [CRI 91].

3.2 Propriedades

Em sistemas onde as mensagens sdo difundidas por diferentes nodos, ha tres
propriedades que devem ser consideradas [JAL 94]: confiabilidade, ordenaeao
consistente e preservaedo da causalidade.

Confiabilidade, no contexto de difusào, exige que todas as mensagens
disseminadas pela rede sejam recebidas por todos os nodos operacionais. A propriedade
de confiabilidade introduz o conceito de atomicidade, onde as awes devem ser
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realizadas completamente, ou entao ndo devem ser realizadas de forma alguma [JAL
94].

A ordenacao consistente vem complementar a propriedade de confiabilidade
exigindo que todas as mensagens enviadas por diferentes nodos sejam entregues numa
mesma ordem. Esta ordem, segundo a propriedade de preservando da causalidade deve
ser consistente com a relacdo de causalidade existente entre os eventos [JAL 94]. Destas
tres propriedades surgem tres primitivas de difusdo, a saber: difusäo confidvel, difusdo
atOrnica e difusdo causal. Existem na literatura diversas classificacOes para difusdo.
Neste trabalho, adotou-se a classificacdo proposta por [JAL 94] tanto por se adaptar as
necessidades de implementacäo do ADC, como por se tratar de uma bibliografia
recente.

Difusdo confiavel suporta apenas a propriedade de confiabilidade, isto é, a
mensagem que é difundida e entregue para todos os nodos operacionais, mesmo na
ocorrencia de falhas no sistema. Difusdo atOmica, em adicdo a propriedade de
confiabilidade, tambem suporta a propriedade de ordenacdo. E difusdo causal assegura
que a ordem na qual as mensagens sdo entregues é consistente corn a ordenacdo causal
destas mensagens [JAL 94]. Estes tres tipos de difusdo, bem como a difusdo
ordenada, sào examinados em detalhe na prOxima secäo.

A escolha de uma primitiva é dependente do tipo de aplicacao para a qual se
destina. Aplicaceies, cujo envio de mensagens é feito isoladamente, utilizam difusdo
confidvel, a qual suporta somente a propriedade de confiabilidade. Ja em aplicaceies de
banco de dados, ha necessidade de ordenacdo das operaceies realizadas, preservando
assim a consistencia das informacOes. Para este tipo de aplicacdo faz-se use de difusdo
atOmica. Quando, em uma difusdo, os contefidos das mensagens sendo difundidas
dependem de mensagens ja enviadas, a relacdo de causalidade deve ser obedecida,
introduzindo a necessidade de difusdo causal [JAL 94].

3.3 Tipos de Difusio de Mensagens

As tres propriedades vistas anteriormente: confiabilidade, ordenacdo consistente
e preservando da causalidade, bem como os tipos de ordenacdo de mensagens
apresentados na seed() 2.1.1: sem ordenacdo, ordenacdo FIFO, ordenacdo causal e
ordenacdo total, conduzem aos seguintes tipos de difusdo: difusdo ndo-ordenada,
difusào FIFO, difusào atenica, difusdo causal e difusdo total.

Embora existam, na literatura, diversas classificacOes para difusào, optou-se
pela classificacäo proposta por [JAL 94] por adaptar-se melhor as exigencias do
Ambiente para Experimentaciio e Avaliacdo de Protocolos de Difittho Cortficivel
(ADC).
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3.3.1 Difusäo nao-ordenada

A maneira mail simples de difundir uma mensagem é enviar uma cOpia de cada
mensagem para todo destinatario individualmente. Esta forma de difusdo ndo oferece
qualquer ordenacdo [JAL 94]. A figura 3.2 ilustra este tipo de difusdo.

FIGURA 3.2 - Difusdo ndo-ordenacia

A figura 3.2 mostra um sistema com quatro processadores: p i , p3 , p3 e p4 . 0
processador p i difunde duas mensagens (a e b) para P2 , p3 e p4 . As duas mensagens
chegam na mesma ordem em p3e p3 , mas p4 as recebe numa ordem diferente.

3.3.2 Difusäo FIFO

FIGURA 3.3 - Difusdo FIFO

Neste tipo de difusdo, todas as mensagens difundidas pelo mesmo processador
sdo entregues em qualquer hwar na ordem em que foram enviadas [JAL 94].
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A ordenacdo FIFO, conforme explicado na secdo 2.1.1.2, é implementada pela
adicao de urn niimero de seqiiencia para toda mensagem [SCH 88] [TAN 89]. Na figura
3.3, o processador p i difunde duas mensagens, primeiro a mensagem a depois a
mensagem b. Os processadores p3 e p4 recebem as mensagens na ordem em que foram
enviadas. As difusiies B, e B3 , por serem enviadas por diferentes processadores,
podem, entdo, ser entregues em diferentes ordens em diferentes nodos, como mostra o
exemplo.

3.3.3 Difusäo Confiitvel

Por definicao, em difusào, urn nodo emissor tenta enviar uma mensagem para
todos os nodos do sistema. Difusdo confiavel apresenta uma propriedade basica: toda
mensagem de difusdo deve ser recebida por todos os nodos operacionais ou, entdo, nao
deve ser aceita por nenhum deles. Esta propriedade deve ser preservada mesmo na
ocorr'éncia de falhas [AMO 91] [JAL 94].

A difusdo confiavel encontra aplicaciies em sistemas onde a ordenacdo de
mensagens nao se faz necessaria. Tais aplicacOes compreendem situacifies onde os
processos receptores devem somente apresentar o mesmo conjunto de mensagens ao
final da difusdo, nao importando, portanto, a ordem na qual as mesmas foram recebidas
[SIN 94].

Difusdo confiavel esta, geralmente, associada, a difusdo FIFO, uma vez que a
nao exigencia de ordenacdo de mensagens é implementada segundo a ordem de emissào
das mesmas (ordem FIFO).

FIGURA 3.4 - Difusdo Confidvel

Os protocolos que implementam difusdo confiavel säo denominados protocolos
de difusdo confiavel e apresentam urn comportamento conforme ilustrado na figura 3.4.



3.3.4 Difusfio Atiimica

Em comparacao aos demais tipos de difusao, a difusao atemica compreende o
paradigma de comunicacao mais rigoroso. 1st° se deve nao apenas por exigir que toda
mensagem de difusao deve ser recebida por todos os nodos operacionais, ou por
nenhum deles, mas pelo fato de exigir tambern que se mnItiplas mensagens sao
difundidas por diferentes nodos, entao estas mensagens devem ser entregues na mesma
ordem para todos os nodos. Corn isso, em adicao a confiabilidade, a propriedade de
ordenacao consistente tambern é exigida. Sob o aspecto de tolerância a falhas, ambas as
exigencias devem ser satisfeitas mesmo na presenca de falhas [JAL 94].

Difusao atOmica é frequentemente necessaria em aplicacOes como
gerenciamento de grupos de processos, dados replicados, processos replicados, etc.
Trata-se de uma primitive bastante (nil para construcao de sistemas tolerantes a falhas
[JAL 94]. Como conseqUencia disso, ha um grande numero de protocolos propostos
para atomicamente difundir uma mensagem. Alguns destes protocolos sac) examinados
na secao 3.5. Estes protocolos sac) chamados de protocolos de difusao atennica. A figura
3.5 ilustra o comportamento destes protocolos.

FIGURA 3.5 - Difusao AtOmica

Na figura 3.5 sao mostradas duas mensagens a e b, difundidas
independentemente por p i e p, , respectivamente. Ambas mensagens sao recebidas na
mesma ordem por p 3 e p4 (primeiro b, depois a).

3.3.5 Difusao Causal

Devido ao custo inerente do protocolo de difusao atemica é natural procurar
protocolos que oferecam ordenacao mais forte que FIFO e que apresentem custo mais
baixo que difusao atemica. 0 protocolo de difusao causal é indicado para esta situacao.
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Este protocolo é baseado na ideia de causalidade potencial introduzida por Lamport
[LAM 78].

0 fluxo de informacao durante a execucao de urn sistema distribuido pode ser
usado para definir uma ordem parcial na ocorrencia dos eventos no sistema [COU 94].
Tais eventos sao: o envio de uma mensagem, a recepcao de uma mensagem, ou um
evento local que afeta apenas urn Unico processador. A figura 3.6 ilustra este fato. Os
eventos e l , e4 , e 11 e e 14 sac' eventos send, enquanto e2 ,e5 , e7 , e8 ,e 12 ,e13 ee l s	 sao
eventos receive e e3 , e9 e e l° sao eventos locais. De acordo corn a definicao de
Lamport [LAM 78], todos os eventos que sao conectados por um caminho neste
diagrama sac) relacionados por causalidade potencial. Tal caminho deve seguir as linhas
horizontais (da esquerda para a direita) ou setas de mensagens. Por exemplo, e 10 é
potencialmente causal de e 1 , porque ha urn caminho de e l para e 10 indo atraves de e 2 ,
e4 e e8 (linha pontilhada na figura). Esta dependencia é denotada pelo simbolo 	 ou
seja, e l —> e 10 .

el	 es	 es	 ell
P1

p2 	
e2 e4	 es	 e12

P3 	
e3	 els

p4 	

es	 eio	 ei4

FIGURA 3.6 - Causalidade Potencial

Eventos que nab estao conectados por um caminho sao chamados eventos
concorrentes. lsto é denotado pelo simbolo //. Por exemplo, es // e 14 . A relacdo —› é
chamada causalidade potencial ou relacao de fluxo de infonnacdo [LAM 78] [COU
94]. 0 termo causalidade potencial tem a seguinte explicacdo: em fisica, o Principio da
Causalidade diz que uma causa tem que preceder seu efeito. Similarmente, urn evento a
em urn processador pode afetar urn evento b em algum outro processador apenas se ha
um fluxo de informacdo de a para b, isto é, se a precede h sob —> [SIL 91].

Portanto pode-se definir a relacao de causalidade potencial, tambem conhecida
na literatura como relacdo "aconteceu-antes" ("happened-before"), em um conj unto de
eventos, de acordo corn as seguintes suposicaes [SIL 91]:
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Se A e B sdo eventos no mesmo processo e o evento A foi executado antes do
evento B, entdo A —> B;
Se A é o evento de envio de mensagem por urn processo, e B é o evento de
recepcdo desta mensagem por outro processo, entdo A —> B;

3. Se A —> B e B —> C, entdo A C.

Enquanto urn evento ndo pode acontecer antes dele mesmo, a relacdo —> é uma
ordenacdo parcial irrefiexivel [LAM 78].

Se dois eventos A e B ndo estdo relacionados pela relacdo —>, ou seja, A nao
aconteceu antes de B, e B ndo aconteceu antes de A, entdo pode-se afirmar que estes
dois eventos foram executados concorrentemente. Neste caso, nenhum evento pode
causalmente afetar o outro. Se, contudo, A —> B, entdo é possivel que o evento A afete o
evento B causalmente [SIL 91].

Para ser capaz de determinar que urn evento A "aconteceu-antes" de urn evento
B, é necessario que haja um clock comum ou um conjunto de clocks perfeitamente
sincronizados. Como, por definicdo, em urn sistema distribuido nenhum destes esta
disponivel, deve-se definir a relacdo "aconteceu-antes" sem a utilizacdo de clocks
fisicos. A cada evento do sistema é associado um timestamp. Com isso, é possivel
definir a exigencia de ordenacdo: para cada par de eventos A e B, se A —> B, entdo o
timestamp de A deve ser menor que o timestamp de B [SIL 91].

Para forcar a exigencia de ordenacdo em urn ambiente distribuido deve-se
definir dentro de cada processador P, urn clock lOgico LC, . 0 clock lOgico pode ser
implementado como urn contador simples, o qual é incrementado entre quaisquer dois
eventos sucessivos executados dentro de urn processador. Como o clock lOgico fixa um
timico nirmero para cada evento no mesmo processador, se urn evento A ocorre antes de
urn evento B no processador P, , entdo LC, (A) < LC, (B). 0 timestamp para urn evento é
o valor do clock lOgico para aquele evento. Logo, este esquema garante que, para
quaisquer dois eventos no mesmo processador, a exigëncia de ordenacdo é alcancada
[SIL 91].

0 esquema apresentado anteriormente ndo garante que a exigencia de ordenacdo
seja encontrada entre eventos em processadores distintos. Considerando dois
processadores P 1 e P2 , os quais se comunicam entre si. Supondo que P 1 envia uma
mensagem para P2 (evento A) corn LC 1 (A) = 200, e P2 recebe a mensagem (evento B)
corn LC 2 (B) = 195. Este fato pode ocorrer, por exemplo, porque o processador P2 é
mais lento que o processador P 1 e, portanto, seus clocks lOgicos apresentam velocidades
diferentes. Esta situacdo viola a exigencia de ordenacdo, uma vez que A —> B, mas o
timestamp de A é maior que o timestamp de B [SIL 91].

Para resolver esta dificuldade, é exigido um procedimento que avance o clock
lOgico de urn processador quando ele recebe uma mensagem cujo timestamp e maior do
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que o valor corrente do seu clock lOgico. Portanto, se o processador P i recebe uma
mensagem coin tanestamp t e LC, (B) < t, entdo P, deve avancar seu clock, tal que LC,
(B) = t 1. Assim, no caso do exemplo anterior, quando P, recebe a mensagem de P, ,
ele avancard seu clock lOgico tal que LC, (B) = 201. Observa-se ainda que, corn o
esquema de ordenacdo por timestamp, se os timestamps de dois eventos A e B sao os
mesmos, entdo os eventos sao concorrentes. Neste caso, pode-se usar os numeros de
identidade de cada processador para criar uma ordenacdo [SIL 91].

As propriedades de ordenacdo de um protocolo de difusdo causal sac) definidas
em termos da informacao da relacdo de fluxo [JAL 94]. Um protocolo de ordenacdo
causal garante que todo processador recebe as mensagens numa ordem que é
consistente corn -. Isto é, sempre que dois eventos send sao relacionados por -->, o
protocolo assegura que as duas mensagens sao recebidas na mesma ordem em qualquer
lugar, dado por —>. Por exemplo, na figura 3.7, difusiies B, e B3 sao potencialmente
causais (B, --> 13, , representado pela linha pontilhada). Consequentemente, a mensagem
a é recebida antes de c em ambos os processadores, p3 e p4.

DifusOes B3 e B4 , por outro lado, sao concorrentes (B 3 /1 B4 ). Portanto, as duas
mensagens c e d podem ser recebidas em diferentes ordens em p 3 e p4 , como mostrado
no exemplo.

Um fato a ser observado é que dois eventos no mesmo processador nunca sao
concorrentes. Portanto, difusdo causal tambem respeita a ordenacdo FIFO. Por exemplo,
na figura 3.7, B 1 —> B4 , logo a mensagem a é recebida em qualquer lugar antes da
mensagem d.

FIGURA 3.7 - Difusdo Causal



3.4 Problema de Coneordfincia

Para um sistema distribuido ser considerado confiavel é necessario urn
mecanismo que permita que um conjunto de processos concorde corn um valor comum.
Ha varios motivos pelos quais uma concorddncia entre todos os nodos do sistema pode
ndo ser alcaneada. Primeiro, o meio de comunicacdo pode ser faltoso, resultando na
perda ou corrupedo do conteildo das mensagens. Segundo, os processos podem ser
faltosos, resultando em um comportamento ndo previsivel. O melhor que se pode
esperar, neste caso, é que processos falhem de forma clara, parando sua execuedo sem
desviar do padrdo normal de execuedo especificado. No pior caso, processos podem
enviar mensagens corrompidas para outros processos, ou colaborar corn outros
processos falhos na tentativa de destruir a integridade do sistema [SIL 91].

Em geral, quando um componente falha, assume-se que ele se comporta de
maneira bem definida, apesar de seu comportamento poder ser diferente do seu
comportamento livre de falhas. Porem, na maioria dos casos, quando um componente
ou um sistema falha, seu comportamento pode ser totalmente arbitrario. Em particular,
o sistema ou componente faltoso pode enviar informaeOes totalmente diferentes para os
diferentes componentes corn os quais ele se comunica. Corn tais tipos de falhas,
alcancar concorddncia entre diferentes componentes é dificil [SIL 91].

0 problema de alcancar concordancia em sistemas distribuidos implica no
conhecimento por parte de todos os nodos do sistema sobre os valores recebidos pelos
demais nodos [SIN 94]. Este problema é mais conhecido como consenso e encontra
larga aplicacdo em sistemas distribuidos [TUR 92].

Quando o sistema distribuido esti livre de falhas, concordância pode ser
facilmente alcancada entre seus nodos. Nesta situacdo, cada nodo divulga seus valores
para os demais nodos e, cada urn deles deve tomar uma decisdo sobre os valores
recebidos atravCs de votacdo pela maioria. Contudo, quando o sistema esta propenso a
falhas, este metodo ndo funciona. Isto ocorre porque os nodos faltosos do sistema
podem enviar valores conflitantes para os demais, evitando, corn isso, a obtenedo da
concordância entre os nodos ndo faltosos sobre os valores divulgados. Na presenca de
falhas, os nodos de urn sistema distribuido devem trocar seus valores entre si,
retransmitindo os valores recebidos pelos demais. Com  isso consegue-se isolar os
efeitos dos nodos faltosos sobre os valores corretamente difundidos no sistema [SIN
94].

Logo, em problemas de concorddricia, os nodos ndo-faltosos de urn sistema
distribuido devem ser capazes de chegar a um comum acordo, mesmo se determinados
componentes do sistema sejam faltosos. 0 comum acordo é alcancado an-a yes de urn
protocolo de concorddncia, o qual envolve varias rodadas de trocas de mensagem entre
todos os nodos do sistema [SIN 94].

37
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3.4.1 0 Problema dos Generais Bizantinos

[CRI 91] utiliza o termo semantica de falhas bizantinas para descrever urn
servico que exibe todas as semanticas de falhas, a saber: falhas de crash, falhas por
omissdo, falhas de temporizacdo e falhas de valor. 0 termo comportamento de falhas
bizantino é comumente utilizado para descrever a pior semantica de falhas possivel de
urn nodo. Por pior semantica de falhas entende-se a menos restritiva e, portanto a mais
abrangente de acordo corn a classificacdo de [CR1 91] apresentada em 3.1.

[LAM 82] formulou o Problema dos Generais Bizantinos, o qual modela uma
situndo em que muitos nodos trabalham corretamente, porem alguns nodos apresentam
um comportamento arbitrario, os quais incorporam a semantica de falhas bizantinas, ou
maliciosas, ou ainda arbitrarias. Nodos sujeitos a falhas bizantinas podem, por exemplo,
enviar mensagens contradithrias para receptores ou impedir que uma mensagem correta
chegue a seu destino.

0 problema dos Generais Bizantinos descreve uma situndo na qual n divisOes
de um exercito Bizantino estdo acampadas ao redor de uma cidade inimiga. Cada
divisdo do exercito é comandada por um general. As varias divisOes estdo
geograficamente dispersal e os generais podem se comunicar entre si somente por troca
de mensagens. Cada general tern que votar sim ou ndo para urn piano de nä°. E de
extrema importancia que todos os generais concordem corn a mesma acdo, uma vez que
urn ataque por somente algumas das divisOes resultaria em derrota. Contudo, alguns dos
generais podem ser traidores, evitando entdo que os generais leais cheguem a urn
acordo sobre que atitude deve ser tomada. Um algoritmo resolve o problema dos
Generais Bizantinos se ele consegue fazer corn que todos os generais leais concordem
corn um valor de decisdo dentro de urn intervalo de tempo limitado [COU 94].

0 principal objetivo do Problema dos Generais Bizantinos é a obtencdo de uma
concordancia entre todos os nodos ndo-faltosos. Esta concordancia entre todos os nodos
do sistema distribuido livres de falha é tambern denominada consenso [TUR 92] [BAB
87] [FIS 86].

Para a determinacdo do consenso, cada nodo deve tomar uma decisdo sobre urn
valor de difusdo, corn base nos valores recebidos dos outros nodos do sistema. Para
tanto, exige-se que todos os nodos nao-faltosos tomem a mesma decisdo. Corn isso, o
objetivo é assegurar que todos os nodos ndo-faltosos apresentem o mesmo conjunto de
valores. Se todos os nodos ndo-faltosos recebem o mesmo conjunto de valores dos
diferentes nodos do sistema, consenso pode ser facilmente alcancado [JAL 94].

Conforme mostrado em [FIS 85], se o sistema distribuido é assincrono, ou seja,
se ndo ha limite na velocidade relativa dos nodos ou atrasos de comunicacdo, o
consenso é impossivel mesmo que haja apenas urn nodo falho e, mesmo que o tipo de
falha deste nodo seja crash. Isto porque, ern sistemas assincronos, a falha de um nodos
para enviar uma mensagem ndo pode ser distinguida da situacdo onde o nodo e a rede
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de comunicacdo sdo extremamente lentos. Em tal situacdo, urn nodo nunca pode
detectar a ausencia de uma mensagem com certeza. Consequentemente, urn nodo
faltoso pode bloquear o algoritmo de consenso simplesmente por ndo enviar uma
mensagem. Portanto, muitos dos algoritmos propostos para resolver o problema dos
Generais Bizantinos para sistemas distribuidos sdo sincronos. Em sistemas sincronos,
tanto os atrasos de mensagens como as diferencas nas velocidades relativas dos
processos sdo limitados [JAL 94].

0 problema de concordância é dificil porque a informacdo enviada por um nodo
ndo pode ser confidvel, uma vez que o sistema adota a semántica de falhas menos
restritiva, ou seja, falhas bizantinas. Desta forma, para urn nodo n1 concordar com urn
valor enviado por outro nodo n2 , alem de armazenar o valor recebido de n2 , o nodo ni
deve comparar este valor corn os valores recebidos dos demais nodos do sistema. Corn
isto, é possivel fazer uma verificacdo sobre o valor original. 0 problema torna-se
complexo, uma vez que nesta difusdo podem haver nodos faltosos, os quais se
comportam de forma arbitrdria. Uma soluedo para este problema seria a limitacdo no
ndmero de nodos faltosos do sistema [JAL 94].

Considerando-se urn sistema corn tres nodos, sendo urn destes faltoso, o
problema nao pode ser resolvido atravès de trocas de mensagens simples [LAM 82].
Supondo que os nodos necessitem concordar corn urn valor de decisdo: S para sim, e N
para nao, considera-se as figuras 3.8 e 3.9 [JAL 94].

FIGURA 3.8 - Nodo j é faltoso [JAL 94]

Na figura 3.8, urn dos nodos receptores (j) é faltoso e, embora o emissor envie
para ele o valor N, ele transmite para o nodo i que recebeu o valor S do emissor. Na
figura 3.9, o nodo emissor é faltoso e envia N para i e S para j. o qual difunde seu valor
para i. Ambas as situacCies sdo indistingiliveis para i, e i ndo pode decidir se o valor
enviado pelo emissor pode ser considerado correto ou se o valor de j é correto.
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FIGURA 3.9 - Transmissor é faltoso [JAL 94]

De acordo corn o exemplo explicado anteriormente [LAM 82] e [PEA 80]
mostraram que corn mensagens simples é impossivel resolver este problema a menos
que 2/3 dos nodos sejam nao-faltosos. Isto é, o nUmero de nodos faltosos tem que ser
menor do que 1/3 do total do nhmero de nodos do sistema. Para competir corn m nodos
faltosos, pelo menos 3m+1 nodos sdo necessdrios para alcancar o consenso.

problema é simplificado se as mensagens podem ser assinadas. Isto é, um
nodo pode adicionar urn assinatura para cada mensagem que ele envia. 0 contdido da
mensagem corn assinatura ndo pode ser alterado por urn nodo faltoso sem que seja
detectada a alteracao pelos nodos ndo-faltosos [JAL 94].

[LAM 82] prop& dois protocolos para resolver o problema dos Generais
Bizantinos, urn protocolo corn mensagens simples e um protocolo corn mensagens
assinadas.

primeiro protocolo utiliza mensagens simples e respeita a condiedo de que
consenso pode ser alcancado na presenca de m nodos faltosos se e somente se o total de
nodos é menor ou igual a 3m + 1.

protocolo trabalha em rodadas, cada rodada consistindo de trocas de
mensagens entre os nodos. Na primeira rodada, o transmissor envia valores para os
demais nodos do sistema. Os nodos receptores não podem confiar nos valores recebidos
pelo transmissor, uma vez que o mesmo pode ser faltoso. Entdo, cada receptor coleta
informaciies sobre os valores recebidos pelos demais. De acordo corn as informacOes
recebidas, cada nodo realiza uma votacdo e decide pelo valor da maioria como sendo o
valor recebido originalmente pelo transmissor.

Na segunda rodada, cada receptor age como transmissor e envia mensagens para
os outros nodos, exceto para o transmissor. A transmissdo das mensagens da segunda
rodada tern como objetivo informar a todos os nodos o valor que cada urn recebeu do
transmissor. Entretanto, os receptores ndo podem confiar nos valores recebidos na
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segunda rodada, pelo mesmo motivo que nä° podiam na rodada anterior. Portanto, a
desconfianca na rodada 2 exige a rodada 3. Na rodada 3, os mesmos procedimentos sao
executados e, novamente, nao se pode confiar nos valores recebidos. Lamport provou
que sao necessarias m + 1 rodadas de protocolo para chegar a urn consenso, onde m é o
numero de nodos faltosos.

0 segundo protocolo trabalha corn mensagens assinadas. Para cada mensagem
enviada, deve ser adicionada a assinatura do emissor. Com isso, qualquer alteracao no
conteudo da mensagem pode ser detectada. Ao contrario do protocolo anterior, o
protocolo com mensagens assinadas consegue alcancar consenso com urn numero
arbitrario de nodos faltosos.

No protocolo, urn nodo transmissor envia uma mensagem assinada para os
outros nodos. Cada nodo adiciona assinatura a mensagem recebida e a retransmite para
todos na pr6xima rodada de troca de mensagens. Se o receptor é nao-faltoso, sua
mensagem terd o mesmo conteddo que a mensagem que ele recebeu do transmissor. Se
o receptor é faltoso, ele deve tambem enviar a mensagem contendo o mesmo valor, ou
nap envia nada. 0 caso em que o receptor faltoso altera a mensagem e e descoberto
pelos receptores pode ser modelado como o nao envio da mensagem. 0 numero de
rodadas necessarias para a determinacao do consenso tambem é m + 1.

De acordo corn a discussao de [JAL 94], ambos os protocolos trabalham em
rodadas e apresentam um custo bastante elevado ern termos de numero de rodadas e
numero de mensagens necessarias para a determinacao do consenso.

0 primeiro protocolo exige m + 1 rodadas de troca de mensagens. Foi mostrado
que nenhum algoritmo deterministico para concordancia bizantina pode alcancar
consenso em menos do que m + 1 rodadas. Portanto, em termos do numero de rodadas o
primeiro protocolo é razodvel. Contudo, o numero de mensagens exigido e exponencial.
Da mesma forma, o segundo protocolo exige m + 1 rodadas, o que tambem é razodvel, e
igualmente ao anterior exige urn numero exponencial de mensagens.

As solucaes propostas anteriormente sat) deterministicas e garantem consenso
corn urn determinado custo em termos de numero de rodadas e numero de mensagens
trocadas. A impossibilidade de ter protocolo de concordância deterministico em
sistemas distribuidos assincronos conduz a solucbes randOmicas [JAL 94].

Os protocolos randOmicos utilizam-se de nUmeros aleatOrios, os quais sao
usados por todos os nodos do sistema para tentar alcancar concordancia. Assim como
em protocolos deterministicos, os protocolos randOmicos tambem trabalham em
rodadas. Contudo, nao ha limite exato no numero de rodadas necessarias para alcancar
concordancia. Geralmente, protocolos randOmicos trabalham corn um numero esperado
de rodadas necessarias para a determinacao do consenso. A vantagem destes protocolos
é o numero esperado de rodadas necessarias para que se chegue a urn consenso é
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consideravelmente menor do que os nUmeros apresentados pelos protocolos
deterministicos [JAL 94].

Os generais bizantinos sae, Otimos em relacdo ao numero de rodadas para a
semdritica de falhas para a qual se prop& (falhas bizantinas). Em sistemas reais, pode-
se adotar uma semdritica de falhas mais restritiva, conseguindo-se assim minimizar o
numero de rodadas e diminuir consideravelmente o numero de mensagens. Obviamente,
uma sernantica de falhas mais restritiva deve ser adotada com cuidados. Ou os nodos do
sistema sap construidos para garantir a semântica, ou o sistema vai operar com baixa
confiabilidade. Neste contexto, protocolos de difusdo confidvel surgem como
alternativa para solucionar o problema de consenso em sistemas distribuidos, de modo
que o numero de mensagens trocadas seja minimizado, ndo comprometendo, no
entanto, a confiabilidade do sistema.

0 problema de concordância em sistemas distribuidos tern sido estudado sob
diversos aspectos. [SIN 94] classificou os problemas de concordáncia em tres
categorias, a saber: Problema de Concorddncia Bizantina, Problema do Consenso e
Problema de Consistencia Interativa.

3.5 Protocolos de Difusao Confiável

Urn protocolo de difusdo é um servico responsdvel por garantir, mesmo na
presenca de falhas, um comportamento bem definido em relacdo a mensagens
difundidas no sistema [SEG 83].

Em urn sistema distribuido pode-se ter vdrios grupos, sobrepostos ou ndo,
segundo as funcionalidades definidas no sistema, suportadas pelo servico de
comunicacdo do grupo. As mensagens recebidas em uma unidade do grupo somente sdo
consideradas aceitas, e passadas ao usuário do servico, quando satisfazem todas as
condicoes do protocolo de difusdo. Esse ato de aceitacdo é chamado de compromisso da
mensagem ("message commitment") e dependera, portanto, das propriedades
envolvidas no protocolo utilizado [DUE 92].

Atualmente, existe na literatura urn vasto numero de proposicaes de protocolos
de difusdo. A escolha do protocolo depende da especificacdo das falhas a serem
suportadas e o tratamento destas. Quanto mais restritivas forem as hipOteses de falhas,
menos complexo e de menor custo é a concepcdo e a implementacdo dos algoritmos dos
servicos considerados.

No estudo realizado em [BAR 94] como preparacão a essa dissertacao, foram
classificados os protocolos de difusdo propostos por [BAB 86], [BIR 87], [CHA 84] e
[CRI 85], os quais obedecem as propriedades descritas na sec -do 3.2. A seguir, conforme
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[BAR 94], é apresentada uma sintese das principais caracteristicas de protocolos mail
representativos.

3.5.1 Protocolo de Birman

Birman [BIR 87] prop& dois protocolos pertencentes a classe de protocolo corn
comunicacao de grupo assincrona, os quais suportam falhas de crash. A distincao entre
os dois protocolos reside no tipo de ordenacao de mensagens utilizado.

primeiro protocolo utiliza ordenacao total de mensagens e é implementado em
tres fases. Todo processador mantem uma fila de mensagens entregues. Quando uma
mensagem de difusào é recebida (primeira fase), ela é adicionada a fila, mas ainda ndo
é entregue para o programa de aplicacao. 0 receptor fixa urn ndmero de prioridade
tempordrio para a mensagem e retorna este ndmero para o emissor da difusao (segunda
fase). 0 receptor escolhe este nUmero sendo o maior de todos os numeros fixados para
as mensagens correntes na fila ou previamente entregues. 0 emissor coleciona todos os
nUmeros de prioridade, computa seu maxim° e envia este numero para todos os nodos
destinatarios (terceira fase). Cada receptor troca o ndmero de prioridade tempordrio
pelo nUmero recem recebido e reordena a fila. Uma mensagem é entregue quando ela
tiver recebido seu nUmero de prioridade final e nenhuma mensagem corn nirmero de
prioridade menor esta na fila.

protocolo acima descrito se adapta as exigencias de confiabilidade e
ordenacao consistente, sendo entao classificado como protocolo de difusao atOmica
[JAL 94]. 0 protocolo apresenta ainda funceies para informar aos membros operacionais
do grupo de processor quando urn membro falhou, reintegrou-se, aderiu ou saiu
voluntariamente, ou ainda, quando houve alguma mudanca nas propriedades globais do
sistema distribuido.

segundo protocolo porposto por Birman considera a preservacdo da
propriedade de causalidade potencial na ordenacao das mensagens. Birman implementa
ordenacao causal restringindo a necessidade de ordenacao as mensagens que
apresentam alguma relacao de causa e efeito. De acordo corn [JAL 94] este protocolo é
classificado como protocolo de difusao causal. Para cada mensagem de difusao enviada
de um nodo emissor para urn nodo receptor, o nodo emissor envia todas as mensagens
contidas em seu hut/Cr, as quais casualmente precedem a mensagem de difusao enviada.

3.5.2 Protocolo de Chang

protocolo de Chang [CHA 84] apresenta caracteristicas de protocolo
assincrono corn ordenacdo total, suportando falhas por omissao e obedecendo a
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exigência de confiabilidade. De acordo corn estas carateristicas, o protocolo pode ser
classificado como protocolo de difusdo atOmica [JAL 94].

0 commit de mensagem, ou seja, a aceitacdo da mensagem, é centralizado sobre
conceito de token circulante. A estacd° possuidora do token é denominada token site,
e responsdvel, enquanto possuidora do token, pelo reconhecimento das mensagens

difundidas, pela retransmissdo de mensagens, quando requisitado por algum receptor e
tambem, pela transferencia do token para o prOximo token site. As estacOes
operacionais do sistema sdo relacionadas em uma token list que determina o anel virtual
para a transferacia do token [AMO 91].

No protocolo de Chang toda mensa gem é difundida em duas fases. Urn
processador desejando difundir uma mensa gem envia esta para um processador distinto,

token (primeira fase). 0 token entdo difunde a mensagem para seus destinatdrios
(segunda fase). Desta forma todas as mensagens de difusdo sdo entregues na ordem que
forem recebidas e difundidas pelo emissor.

3.5.3 Protocolo de Cristian

Os protocolos propostos por [CR1 85] representam uma familia de protocolos de
difusdo atOmica que resistem a erros de severidade progressiva. Estes protocolos
baseiam-se em difusdo sobre uma rede ponto-a-ponto de redundáncia espacial. As
propriedades de atomicidade, ordenacdo total e terminacdo sdo suportadas atraves de
uma execucao fortemente sincrona dada pela sincronizacdo dos relOgios locais.

Os protocolos sincronos (e/ou fortemente sincronos), ao inves de trocas de
mensagens-protocolo, utilizam a passagem de tempo e o conhecimento dos limites
temporais para obter as informaceies para o acordo e a ordenacdo, baseados no
comportamento de pior caso. Assim, todas as mensagens sdo engajadas
simultaneamente na mesma ordem por todos os receptores, corn base no tempo t em
que as mensagens foram enviadas e no atraso maxim° que uma mensagem pode levar
para alcancar todos os seus destinos [DUE 92].

3.5.4 Protocolo de Babaoglu

Os protocolos propostos por Babaoglu [BAB 85] fazem parte da classe de
protocolos sincronos, corn ordenaedo de mensagens do tipo FIFO, suportando a
propriedade de confiabilidade na entre ga das mensagens. Estes protocolos suportam
falhas de crash, falhas por omissao e falhas bizantinas. Os protocolos de [BAB 85]
utilizam mUltiplos canais de comunicacao independentes, por meio dos quais as
mensagens sao difundidas.
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Os protocolos de [BAB 85], de acordo corn a caracteristica intrinseca dos
sistemas distrihuidos sincronos, utilizam a limitacao no tempo de entrega das
mensagens para implementar difusdo confidvel em apenas duas rodadas de execucdo.

3.5.5 Consideraciles Gerais

Ordenacdo atOmica torna o projeto de aplicacOes distribuidas tolerantes a faihas
mais facil porque reduz a incerteza causada por atrasos de mensagens e faihas no
sistema. Contudo, este beneficio nao vem sem o custo. Os protocolos descritos em 3.5.1
e 3.5.2 necessitam de duas ou tres fases de comunicacao antes de qualquer mensagem
de difusao atOmica poder ser entregue [JAL 94].

Os protocolos de difusdo propostos por Babaoglu sdo capazes de suportar faihas
bizantinas e faihas por omissao, as quais incluem faihas de crash. Babaoglu descreve
protocolos que nao satisfazem a exiancia de ordenacdo consistente, uma vez que a
aceitacäo de mensagens é feita obedecendo a ordem FIFO. Os protocolos seguem a
primitiva de difusao confiavel, ja que suportam somente a propriedade de
confiabilidade.

Os protocolos de Birman, Chang e Cristian obedecem as exigencias de
confiabilidade e ordenacdo consistente. [BIR 87] propOs dois tipos de protocolo, o
primeiro satisfaz a exigencia de confiabilidade, sendo classificado como protocolo de
difusdo atOmica, o segundo preserva a relacdo de causalidade no envio das mensagens,
seguindo a primitiva de difusao causal. Uma das caracteristicas comuns entre os dois
protocolos de [BIR 87] é o fato de ambos suportarem a semantica de faihas de crash.

TABELA 3.1- Caracteristicas dos Protocolos de Difusao Confidvel [BAR 94]

BIRMAN CHANG CRISTIAN BABAOGLET
Terminacäo assincrona assincrona sincrona sincrona
Ordenacäo total ou causal total total FIFO

Acordo distribuido centralizado ou
distribuido

distribuido distribuido

Falhas
suportadas

crash omissao omissao ,...,
bizantinas

omissao e
bizantinas

Desempenho 2 rodadas de
troca de msg

L transferencias
de token

A fixo 2 rodadas de
execucdo

Pa rticionamen-
to da rede

nao admite nao admite nao admite admite

0 protocolo de Chang é capaz de suportar tanto falhas por omissao como faihas
de crash, enquanto os protocolos propostos por Cristian abrangem desde falhas de crash
ate faihas bizantinas.
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As caracteristicas dos protocolos de difusdo confidvel sumariamente descritos
nas secOes 3.5.1 a 3.5.4 encontram-se sintetizadas na tabela 3.1 [BAR 94].
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4 Plataforma de Desenvolvimento do ADC

ADC (Ambience para Experinientaccio e Avaliaccio de Protocolos de Difusilo
Confiavel) foi desenvolvido em estacOes de trabalho SUN (Unix), utilizando o sistema
HetNOS.

HetNOS (Heterogeneous Network Operating System) foi desenvolvido como
dissertacdo de mestrado por [BAA 93] no CPGCC da UFRGS no periodo de 1991 a
1993. Ainda em 1990 e 1991 foi iniciado o projeto do HetNOS como software
distribuido corn funcOes de comunicacao entre processos remotos. Atualmente, o
HetNOS encontra-se entre as fases de depuracäo e otimizacCies.

HetNOS é urn sistema operacional de rede heterogéneo orientado
programacao de aplicacOes paralelas e distribuidas. Atrayès de um nUcleo distribuido
executado em cada maquina, o sistema HetNOS fornece urn ambiente de alto nivel para
programacdo distribuida em uma rede de estacOes de trabalho [BAA 93].

AplicacOes HetNOS podem ser programadas para operar de forma distribuida
visando aumentar seu desempenho e/ou confiabilidade. 0 ambiente de programacdo
propiciado pelo HetNOS pode ser considerado uma extensdo daquele fornecido pelo
sistema operacional nativo, o Unix [BAA 93].

AplicacOes distribuidas podem ser divididas em mOdulos independentes que
executam de forma parcialmente paralela em relacao aos demais. Urn modulo, que é
um fluxo independente de execucdo, pode ser denominado task ou tarefa. Em sistemas
distribuidos, tais mOdulos sdo implementados como processos independentes, de forma
que as partes de uma aplicacdo possam executar em diferentes maquinas. Como cada
modulo é implementado como um processo independente, ha necessidade de um
paradigma de comunicacao e interacdo entre os mesmos. 0 paradigma de comunicacao
utilizado pelo HetNOS é a troca de mensagens. 0 HetNOS fornece um conjunto de
funcOes especificas para troca de mensagens [BAA 95].

A comunicacao e sincronizacdo entre os processos no HetNOS é obtida atraves
do acesso a urn conj unto de primitivas de alto nivel, implementadas atraves de funcOes
contidas em urn conjunto de bibliotecas. Estas, por sua vez, devem estar ligadas as

e são utilizadas para acessar de forma rapida e facil os servicos prestados
pelos mOdulos do HetNOS [BAA 95].

Esse capitulo apresenta os recursos do HetNOS usados para o desenvolvimento
do ADC. Para o leitor ndo interessado nas caracteristicas do HetNOS sugere-se apenas a
leitura do item 4.5.
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4.1 Paradigma de Comunicaeäo do HetNOS

0 paradigma de comunicacdo entre processos é decisivo no projeto da aplicacdo
distribuida. Dentre os paradigmas conhecidos para comunicacdo entre processos,
destacam-se em ordem crescente de abstracao: troca de mensagens, chamada remota de
procedimento (RPC) e memOria compartilhada distribuida (DSM). Entretanto, como
regra geral, o grau de abstracdo e sofisticacao do ambiente é inversamente proporcional
ao seu desempenho [BAL 89].

No paradigma de troca de mensagens, a primitiva de comunicacdo mais
elementar é o envio de uma mensagem de um processo origem (sender) para urn
processo receptor (receiver). A implementacalo do sistema operacional (ou das
linguagens) usualmente oferece urn servico confiavel de entrega de mensagens, que se
encarrega de repetir mensagens erradas ou ndo entregues [BAL 89].

Corn RPC a comunicacâo é implementada atraves de chamadas a procedimentos
remotos, sendo os detalhes de comunicacdo, como transmissdo de pacotes, escondidos
em rotinas denominadas stubs, as quais sdo geradas automaticamente [BAL 89].

No paradigma de mem6ria compartilhada distribuida, ha um sistema que faz
corn que o prot,ffamador ndo tome conhecimento da distribuicdo da mem6ria fisica. Este
sistema pode ser tanto o run-time da linguagem, como um servidor. Uma possibilidade
é implementar a memOria como urn espaco de tuplas, fornecendo primitivas de acesso a
essas tuplas [BAL 89].

Cada uma das opceies apresenta suas vantagens e desvantagens em relacdo as
demais, ndo existindo consenso sobre qual seja o melhor paradigma [BAL 89]. Na
realidade, é possivel que ndo exista urn -melhor paradigina -, acredita-se que a questdo
e relativa a classe de problema ao qual o paradigma sera aplicado, ou seja, é dependente
do tipo de aplicacão [BAA 95a].

0 HetNOS adota o paradigma de troca de mensagens. A esolha é justificada pela
flexibilidade e desempenho oferecidos por essa abordagem. Com  o paradigma de troca
de mensagens, é possivel implementar os paradigmas de comunicacdo RPC e memOria
compartilhada distribuida. Dos tres paradigmas de comunicacdo citados, o de troca de
mensagens correspode ao de mais baixo nivel. Essa desvantagem é amenizada pela
simplicidade da interface do HetNOS. Uma gama de primitivas é colocada a disposicdo
do usuario, permitindo diversos tipos de comunicacdo e sincronizacdo [BAA 95a].

0 HetNOS é mais flexivel que o RPC, ao mesmo tempo que exime o usuario da
gerencia associada a troca de mensagens corn sockets ou TLI. Processos enviam e
recebem mensagens atraves de sua identificacdo, que é Unica no sistema como um todo.
Ao identificar o destino de uma mensagem. urn processo designa apenas o nome de urn
ou mais processos (independente de localizacdo). Mao ha estabelecimento ou
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encerramento de conexaes, nem a necessidade de determinar protocolos ou gerenciar
portas de comunicacao [BAA 95a].

4.2 Troca de Mensagens

Conforme ja foi mencionado, o paradigma de comunicacao adotado pelo
HetNOS é a troca de mensagens. Para simplificar as primitivas de comunicacao, as
mensagens nao seguem urn tipo estruturado de dado. Mensagens, no HetNOS, sao
cadeias de caracteres (strings em C), ou seja, pacotes de tamanho variado, contendo
uma seqUéricia de bytes, terminados por urn caractere nulo. Em geral, o use de strings
como mensagens resulta em simplicidade e flexibilidade, o que compensa a queda de
desempenho introduzida pelo metodo [BAA 93].

A comunicacao por mensagens ocorre atraves de variaveis do par basic()
send/receive. Na emissao de uma mensagem, um processo origem envia (corn send)
uma mensagem a urn processo destino. Esta mensagem é armazenada ern urn buffer do
HetNOS ate que o destino esteja pronto para receb&-la. Esta prontidao e indicada por
uma das primitivas de receive. Ao enviar uma mensagem, sao fornecidos dois
argumentos: o nome do processo destino e o conteado da mensagem a ser enviada. Para
receber uma mensagem, deve-se indicar o nome de um processo origem e uma area
onde a mensagem deve ser armazenada [BAA 95a].

E possivel que urn processo (tal como urn servidor) queira aceitar mensagens de
qualquer processo ("ANY"). Neste caso, o receptor pode identificar seguramente o
nome do processo origem, pois a funcao retorna urn apontador para uma area interna
funcdo, contendo o nome do origem. Este nome fica disponivel ate o prOximo receive
desse mesmo processo [BAA 95a].

4.2.1 Classes de Primitivas Disponiveis

TABELA 4.1 - Caracteristicas das Primitivas de Envio

hloqueantes o emissor somente é liberado, no minimo, apOs a chegada de um
acknowledgement (ACK) do nodo receptor

assincronas o emissor é liberado imediatamente, ou entdo, assim que chega o
ACK

sincronas o emissor é liberado apenas apOs chegar o ACK do nodo destino
indicando que a mensagem foi lida pelo processo destino

bufferizadas caso o destino nab esteja pronto para receber a mensagem, a mesma
e inserida ern uma fila associada ao receptor, a qual é mantida pelo
sistema

nao-bufferizadas caso o processo receptor nao esteja pronto para ler a mensaifem, a
mesma nao é bufferizada e o processo ()ri g= 6 informado do erro

i NSTITUTO DE INFORMATICA
BIBLIOTECA
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Urn problema seri° é a taxonomia quanto as primitivas de comunicacdo. As
caracteristicas das primitivas de envio estalo descritas na tabela 4.1 [BAA 95a].

Atualmente todas as primitivas de envio do HetNOS sac) bloqueantes, pois sào
confidveis. Sempre um ACK do nodo destino é esperado antes de se liberar o processo
requisiante do send. Ha primitivas assincronas, como h sendO, onde o processo origem
é liberado assim que uma confirmacdo de entrega da mensagem no nodo destino é
recebida, e sincronas, como h_syne send(), onde o processo origem é liberado apenas
quando uma confirmacdo de que o processo leu a mensagem é recebida [BAA 95a].

Mensagens sdo sempre encaminhadas ao nodo destino (hufferi.L-acdo no nodo
destino). Quando o processo destino nä° esta esperando por esta mensagem, a mesma é
inserida em uma fila associada ao destino. Mais tarde a mensagem podera ser lida pelo
destino. Estas primitivas de envio sac) denominadas bufferifadas. 0 HetNOS possui
uma primitiva de envio nao-bufferifada: quando o destino nao esta pronto para receber
a mensagem, ela é descartada e o origem é avisado que a mensagem nao pOde ser
entregue porque o destino nao estava esperando. A Tabela 4.2 ilustra as primitivas de
envio de mensagens [BAA 95a].

TABELA 4.2 - Primitivas de Envio de Mensagens [BAA 95a]

int h send(char *dest, char *msg)
envia de forma assincrona a cadeia em msg ao processo dest

int h sync send(char *dest, char *msg)
envia de forma sincrona a cadeia em msg ao processo des t

int h nonblk send(char *dest, char *msg)
envia a cadeia em msg como mensagem ao processo dest

TABELA 4.3 - Caracteristicas das Primitivas de Recepcdo

bloqueantes o receptor espera o termino da operacao, nao podendo realizar
qualquer processamento apOs o pedido de recepedo

nao-bloqueantes o receptor requisita a recepcao e retorna imediatamente. Caso uma
mensagem nao esteja disponivel para leitura, o pedido pode ficar
pendente ou uma condicdo de erro é retornada ao usuario

sincronas o	 receptor	 Pica	 bloqueado,	 sendo	 liberado	 apenas	 apOs	 uma
mensagem "aceitavel" ter sido lida

assincronas com
interrupcäo

requer a recepcdo de uma mensagem e retorna ao processamento
normal. Quando uma mensagem chega, o processo receptor é
interrompido e é invocado urn handler (tratamento da mensagem)

assincronas corn
pooling

como acima, mas o receptor deve continuamente verificar se ha
mensagem disponivel
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A tabela 4.3 apresenta as principais caracteristicas das primitivas de recepcâo
[BAA 95a].

As primitivas de recepcdo do HetNOS sat) essencialmente bloqueantes,
retornando apenas quando uma mensagem estiver disponivel, como ocorre corn h recv(
). 0 HetNOS dispeie tambern de uma primitiva de recepedo nao-bloqueante,
denominada h nonhlk recv( ). Nesta primitiva, o processo receptor recebe a mensagem
apenas se ela ja estiver disponivel. Caso contrario, é retornado urn cOdigo de erro
indicando que o processo sera. bloqueado. Ndo ha uma primitiva assincrona, devido
complexidade de sua implementacdo e de seu uso. Todas as funeOes de recepedo
fornecem como valor de retorno o nome do processo origem e armazenam a mensagem
recebida em urn buffer que deve ser criado pelo usuario. A Tabela 4.4 ilustra as
primitivas de recepcao de mesagens disponiveis [BAA 95a].

TABELA 4.4 - Primitivas de Recepeäo de Mensagens [BAA 95a]

char *h recv(char *orig, const char *msg)
solicita e espera o recebimento de uma mensagem em msg, de acordo corn o
origem especificado em orig

char *h nonblk recv(char *orig, const char *msg)

solicita e espera o recebimento de uma mensagem em msg, de acordo corn o
origem especificado em ori g, mas nao bloqueia se nao houver uma
mensagem disponivel

4.2.2 Primitivas de Comunicacdo Multiponto

0 HetNOS oferece urn conjunto de primitivas multicast para os casos em que é
necessaria a comunicaedo entre urn conjunto de processos. Tais primitivas permitem
enviar, de uma vez sO, uma Unica mensagem a uma lista de processos. Estas mensagens
podem ser recebidas corn primitivas nao multiponto, como h recv()) [BAA 95a].

TABELA 4.5 - Primitivas de Comunicacdo Multiponto [BAA 95a]

int h multi send(char *dest list, char *msg)
envia de forma assincrona a cadeia em ms g como mensagem a lista de
processos em dest_list (nomes de processos separados por espacos)

int h _ multi _ sync send(char *dest list, char *msg)
envia de forma sincrona a cadeia em msg como mensagem a lista de
processos em dest_list (nomes de processos separados por espaeos)

char *h multi recv(char *lista origens, const char *msg)
solicita e espera o recebimento de uma mensagem em msg que pode ter sido
enviada por qualquer urn dos processos mencionados na lista de processos
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Para receber uma mensagem de um conjunto de processos, retornando ape's a
primeira mensagem destes processos que estiver disponivel, utiliza-se h multi recv( ).
Assim como as demais funcOes de recepcdo, a primitiva retorna um apontador para uma
area interna contendo o nome do processo que enviou a mensagem efetivamente
recebida. As primitivas de comunicacdo multiponto estdo descritas na tabela 4.5 [BAA
95a].

As funciies de troca de mensagens multiponto podem ser acessadas
indiretamente atraves das funcOes tradicionais ponto-a-ponto. Basta fornecer a uma
mensagem ponto-a-ponto uma lista de processos como origem ou destino [BAA 95a].

4.3 Geréncia de Processos

Um dos aspectos mais importantes em termos de programacdo distribuida e a
gerencia de processos. Com sockets ou TLI, por exemplo, aplicacOes de usuarios criam
processos (remotos) atraves de primitivas como rexec( ). Neste caso, a maquina destino
precisa ser especificada, sendo considerado para execucdo o ambiente da maquina
remota, incluindo o arquivo executavel de dados, path, etc. A chamada é pouco pratica,
sendo usualmente necessario fornecer a senha do usuario durante a execucdo da mesma.
Para acompanhar o andamento de cada processo remoto, é necessario abrir sessOes
remotos nas maquinas onde os processos sdo criados, para entdo utilizar os comandos
locais tradicionais do Unix, como ps e kill. Para que doffs processos remotos que
comunicam-se atraves de sockets se sincronizem é necessario utilizar um protocolo
especial corn mensagens [BAA 95a].

Corn o HetNOS, processos podem ser criados, listados, sincronizados e
removidos atraves de operacOes transparentes de localidade. 0 comportamento de tais
operacOes é similar as equivalentes Unix. Quando um processo é criado em urn nodo
remoto, diferente daquele em que o processo pai reside, o processo filho herda atributos
como Ity associada, UID (identificador de usuario), GID (identificador de grupo) e
variaveis de ambiente (como path) [BAA 93].

isto permite que comandos e ferramentas do HetNOS, hem como demais
aplicacOes de usuario, utilizem servicos de gerencia distribuida de processos. A
influencia na interface de comandos é significativa, pois urn usuario pode disparar um
processo remoto, acompanhar seu andamento, abortd-lo, etc., sem precisar saber em
qual nodo o mesmo estava sendo executado. A filosofia utilizada é nao esconder a
localizacdo dos processos, e sim evitar que o usuario precise conhece-la [BAA 93].

Outra diferenca essencial nas operacOes corn processos no HetNOS é que todas
as primitivas trabalham corn argumentos que sdo simbolos, isto, é, elementos textuais
identificadores de processos. Todas as primitivas que aceitam como argumento urn ou
mais nomes de processos recebem uma cadeia de caracteres. Uma vantagem deste
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esquema é que as primitivas que atuam sobre urn Unico processo podem ser
transparentemente estendidas para trabalharem corn mUltiplos processos, sem qualquer
alteracdo a nivel de interface. Atuar sobre urn folic° processo é urn caso particular de
funcOes que atuam sobre diversos processos [BAA 95a].

0 HetNOS estende, na medida do possivel, a gerencia local de processos
realizada pelo Unix para urn esquema distribuido. Quando uma aplicacdo de usuario
solicita ao HetNOS a criacdo de um processo, a operacdo é executada parte pelo nixie()
do HetNOS e parte pelo Unix. Em outras palavras, o usuario solicita a criacdo de urn
processo ao HetNOS, que por sua vez, solicitard ao Unix da mesma mdquina ou de
outra, a criacdo de um processo. Estruturas internas sera() atualizadas no nixie() do
HetNOS, pois este controla uma serie de atributos (Unix ou ndo) de processos. A
hierarquia de processos Unix, que é local, é substituida por uma nova hierarquia global
HetNOS [BAA 95a] [WAL 84].

Uma diferenca importante da gerencia Unix para o HetNOS é que neste Ultimo a
morte de urn processo provoca a morte de todos os processos filhos derivados deste
[BAA 95a] [WAL 84].

4.3.1 Esquema de Sessiies

Para que uma aplicacdo possa acessar os servicos do HetNOS ela precisa
primeiro fazer parte de uma sessào de usuario. Se o processo foi criado atraves de uma
primitiva HetNOS, o processo pai já fazia parte de uma sessdo e o filho faz parte da
mesma sessào ( segundo uma drvore genealOgica). Para que um processo abra uma
sessdo HetNOS, basta executar a chamada h login(), fornecendo na mesma o username
e a senha HetNOS, mais o nome a ser atribuido ao processo inicial (de login). Todos os
processos criados a partir desse processo inicial faräo parte dessa mesma sessäo,
incluindo-se ai os processos remotos [BAA 95a].

A fling -do h_ login()) retorna o nome atribuido ao processo, que sera diferente do
primeiro aruumento apenas se ele for "ANY", ao que o HetNOS escolhera um nome
para o processo. Este nome pode ser contido de outras duas formas: atraves da varidvel
global whois e da fling -do h_ get name°, a seguir discutida.

TABELA 4.6 - Primitivas de Controle de Sessão [BAA 95a]

char *h login(char *nome login, char *user, char *senha)
abre uma sessdo de trabalho

int h 1 ogout ( )
fecha uma sessào de trabalho
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Para terminar uma sessão, utiliza-se a primitiva h logout( ). Esta fungdo indica
ao HetNOS que elimine todos os processos filhos, feche arquivos abertos, encerre
conexOes, etc. Entretanto, o processo que realizou a chamada h login( ) continua
existindo no Unix, o programa aciona exit( ) quando achar necessario. A Tabela 4.6
apresenta as primitivas de controle de sessão atualmente disponiveis [BAA 95a].

4.3.2 Requisicao de InformacOes sobre Processos

0 HetNOS oferece urn conjunto de primitivas para obtencao de informacOes
sobre seus processos. As funcOes mail simples retomam o nome prOprio do processo ou
do pai em uma area alocada dinamicamente pela prOpria rotina, naTo sendo necessario
fornecer urn buffer para armazenamento da resposta. Ha funcOes para localizacao de urn
processo na rede, bem como para obtencao de atributos sobre o mesmo. A Tabela 4.7
apresenta as primitivas atualmente disponiveis [BAA 95a].

TABELA 4.7 - Primitivas para Obtencäo de InformacOes sobre Processos [BAA 95a]

char *h get name()
retorna uma cadeia contendo o nome do prOprio processo (identico ao
conteudo de whois)

char *h_get parent_name()
retorna uma cadeia contendo o nome do processo pai

char *h find proc ( )
retorna uma cadeia contendo o nome do nodo onde reside determinado
processo

4.3.3 Criacäo de Processos

A criacao de processos no HetNOS pode ocorrer de duas formas distintas, a
saber: criacdo de processos por duplicacdo local e criacdo de processos por duplicacäo e
execucdo.

4.3.3.1 Criacdo de Processos por Duplicacdo Local

No Unix a criacdo de processos é obtida atraves da chamada fork( ). Um
processo é criado atraves da -duplicaedo-, ou seja, a imagem do processo pai é
duplicada gerando o processo filho. Uma nova entrada na tabela de processos é criada.
Pai e filho executam o mesmo cOdigo (provavelmente compartilhado), mas possuem
uma cdpia individual (inicialmente identica) dos dados. Registradores sào inicialmente
os mesmos. a excessao do contador de programa e daqueles registradores que se
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referem a posieees absolutas de memOria. Como os descritores sdo copiados do pai para
o filho, este recebe abertos todos os arquivos (e conexees) mantidas abertas pelo pai no
momento da criacdo [STE 90].

0 HetNOS possui uma primitiva que "imita" a operaedo fork do Unix. A
primitiva Unix ndo pode ser diretamente utilizada por uma aplicacao de usuario porque
a gerencia de processos é parcialmente delegada ao HetNOS. Este precisa verificar a
unicidade do nome da aplicaedo, realizar contabilizacees, atualizar tabelas internas, etc.
antes de providenciar o fork da aplicaedo. Para o usuario, o resultado final é o mesmo.
0 HetNOS, como sistema de rede ndo tem como realizar um fork distribuido, criando
urn processo duplicado em outra maquina [BAA 95a].

A chamada aceita urn argumento 
E	

da fur-10o do Unix), que
consiste no nome do processo a ser criado. E possivel que o usuario delegue ao HetNOS
a escolha do nome para seu processo filho, bastando fornecer "ANY" como pardmetro.
0 nome escolhido e o valor de retorno da funedo para o processo pai, em caso de erro.
Para o processo filho, sempre é retornado NULL. Para distinguir o processo filho de urn
erro, é necessario testar o valor da variavel h error. A Tabela 4.8 apresenta a primitiva
para duplicacdo atualmente disponivel [BAA 95a].

TABELA 4.8 - Prrmitiva para Criaedo de Processo por Duplicacdo [BAA 95a]

char *h fork(char *nome filho)
duplicaeäo de processo, batizando o novo processo de acordo corn
nome filho

4.3.3.2 Criaedo de Processos por Duplicacdo e Execuedo

No sistema Unix, para que se execute urn programa qualquer deve-se
primeiramente duplicar um processo (corn forkO) para entdo executar o programa em
questdo (corn exec()) ou uma de suas variantes). A funedo exec()) carrega urn novo
executdvel. Os sistemas Unix geralmente oferecem ainda a funedo rexec0 [STE 90].

TABELA 4.9 - Primitivas para Criacdo de Processos por Duplicacdo/Execuedo [BAA
95a]

char *h lac exec(char *nome filho, char *comando)
duplicaedo do processo e execucâo de um comando local

char *h rem— exec(char *nome filho, char *host, char *comando)
duplicacdo do processo e execuedo de urn comando remoto

char *h exec(char *nome filho, char *comando)
duplicacdo do processo e execucdo de urn comando no melhor nodo
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0 HetNOS ndo possui uma primitiva semelhante ao exec(). Em compensacdo,
existem três primitivas semelhantes ao rexec()) do Una. As variacOes da primitiva estdo
relacionadas ao local da execucdo. Todas elas retornam o nome do processo criado em
caso de sucesso (Util no caso em que "ANY" é passado como nome de processo). A
Tabela 4.9 ilustra as primitivas disponiveis [BAA 95a].

4.3.4 inicializacão e Tërmino de Processo

Urn novo processo é criado por uma das primitivas para criacdo de processos
apresentadas anteriormente. 0 novo processo é reconhecido como "apto para
processamento - apenas quando executa a chamada de inicializacäo h init( ). Enquanto
isso, o processo requisitante (pai) fica bloqueado esperando o resultado da operacdo.
Esta chamada inicializa tabelas internas no processo, sendo o nome do processo
carregado em uma varia.vel denominada whoa, pertencente a biblioteca. Esta varidvel
pode e deve ser utilizada por aplicacOes [BAA 95a].

Ha duas fur-10es complementares ao h init( ): h terminate( ) e h exit( ). Um
processo deixa de existir para o HetNOS (mas pode continuar executando pelo Unix)
assim que executa a chamada h terminate( ). Se o processo desejar acabar tambern no
Unix (caso mais comum), entdo ele pode executar a fungdo h__exit( ), que tamb6m
encerra o processo no Unix. Corn esta operacdo é possivel passar uma string de status
ao processo pai, que pode recebe-la corn h wait(). A tabela 4.10 ilustra as primitivas
disponiveis [BAA 95a].

TABELA 4.10 - Primitivas para Inicializacão e Termino de Processo [BAA 95a]

int h init ( )
inicializa estruturas internas - configura comunicacdo corn o HetNOS

int h terminate()
finaliza a utilizacao dos servicos HetNOS (aplicacOes que utilizam
h login() devem acionar h logout ( ) )

int h exit(char *text)
finaliza a utilizacdo dos servicos HetNOS e Unix, retornando uma cadeia de
caracteres ao processo pai (aplicacOes que utilizam h_login ( ) devem
acionar h logout ( ) )

4.3.5 Eliminacão de Processo

Processos podem ser eliminados (abortados) atraves da primitiva h_ki//( )•
Apesar do nome sugerir urn comportamento idëntico ao kill()) do Unix, tal ndo se
verifica. Em primeiro lugar, o kill()) do Unix serve para enviar urn sinal a urn processo
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[STE 90], enquanto o h_kill( .) do HetNOS serve para eliminar processos. Isto porque o
HetNOS ainda nä° suporta a utilizacao de sinais tal como no Unix. Em segundo lugar,
quando urn processo morre todos os filhos e derivados sao tambem eliminados. Por fim,
h kill( ) aceita como argumento de entrada uma lista de processos a serem eliminados,
enquanto a chamada kill() atua sobre apenas urn processo de cada vez [BAA 95a]. A
tabela 4.11 apresenta a primitiva para eliminacao de processos.

TABELA 4.11 - Primitiva para Eliminacão de Processos [BAA 95a]

int h kill(char *lista processes)
aborta a execucao de um determinado processo

4.3.6 Sincronizacao entre Processos

Para que urn processo espere o termino de outro, basta executar a fungdo
h_wait( ). Esta funcäo espera que o processo termine, retornando uma cadeia de
caracteres informada como status no momento do h_exit( ). Caso o processo tenha
terminado corn h_terininate( ), a cadeia apontada é vazia. Em caso de erro, NULL é
retornado. Existem outras formas de sincronizacdom atraves de mensagens sincronas ou
de primitivas de sincronizacdo de mensagens [BAA 95a]. A Tabela 4.12 apresenta a
primitiva para sincronizacao entre processos.

TABELA 4.12 - Primitiva para Sincronizacdo entre Processos [BAA 95a]

char *h wait(char *nome proc)
espera pelo termino de um outro processo, local ou remoto

4.3.7 Primitivas para Exame de Fila de Mensagens

0 HetNOS permite que urn processo examine a sua prOpria fila de mensagens ou
a de outro processo. A primitiva mais simples apenas conta o namero de mensagens
presentes na final do prOprio processo de acordo corn a especificacao de um origem
(que pode ser "ANY", por exemplo). A outra primitiva é mais poderosa, na medida que
permite investigar a fila de mensagens de outro processo (ainda segundo uma
especificacdo de origem). A resposta retornada nesse caso é o conteado inicial de cada
mensagem, sendo que cada mensagem é iniciada pelo nome do origem da mensagem,
seguida de urn sinai de dois pontos e urn espaco ("origem: msg ...") [BAA 95a].

0 HetNOS oferece uma primitiva de sincronizacdo que atua sobre a fila de
mensagens de um determinado processo. A primitiva h_sync_send( ) equivale
primitiva h_send( seguida de um h_wait_recv( ). Esta funcdo faz corn que o processo
que a chamou fique bloqueado ate o moment() ern que todas as mensagens forem lidas
[BAA 95a].
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As primitivas para gerencia da fila de mensagens sao apresentadas na Tabela
4.13 [BAA 95a].

TABELA 4.13 - Primitivas para Gerencia de Fila de Mensagens [BAA 95a]

int h count —messages(char *origem)

conta quantas mensagens estdo disponiveis na fila do processo, de acordo corn
a especificacao do processo origem

char *h examine queue (char *origem, char *destino)
171:1.1	 111,110(Ab,110 %.:\I	 S.1‘,./ Oat, destino selecionando as

mensagens de acordo corn origem; o inicio de cada mensagem selecionada é
retornado atraves de urn buffer estatico declarado na fur-10o

4.3.8 Primitivas para Exame de Host

0 HetNOS oferece ainda primitivas para verificacao da configuracao corrente
dos nodos da rede HetNOS. Estas primitivas sao especialmente utilizadas para a
realizacdo do balanceamento de carga, visando urn equilibrio na ocupacao das estacOes
[BAA 95a]. As primitivas para exame de host sao apresentadas na Tabela 4.14 [BAA
95a].

TABELA 4.14 - Primitivas para Exame de Host [BAA 95a]

int h get host load(char *nomehost, int *carga cpu, *carga mem)
obtem a carga de cpu e de memOria de urn determinado host

int h— get lighest host(char const *nomehost, int *carga cpu,
*carga mem)

obtem o nome, a carga de cpu e de mernOria do host que estiver menos
ocupado no momento da chamada

4.4 Arquitetura do HetNOS

0 HetNOS é urn sistema operacional de rede completamente definido, porem
nab totalmente depurado. A estrutura do sistema esta organizada em camadas
hierarquicas, e foi influenciada pelo MINIX [TAN 87]. Cada camada pode estar
dividida em dois ou mais mOdulos, sendo que cada modulo é implementado como urn
processo Unix executando a nivel de usuario. Ate o presente momento, ndo ha memOria
compartilhada entre os mOdulos do sistema. embora se estude esse mecanismo a nivel
de Unix como forma de acelerar o paradigms de troca de mensagens. As mensagens sao
transmitidas atraves de urn protocolo executado sobre o fluxo de bytes propiciado pelo
TCP. Este esquema de comunicacdo permitiu a construcao de um software modular,
corn desenvolvimento independente de processos servidores [BAA 95b].
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A arquitetura local do HetNOS esta ilustrada na figura 4.15. e corresponde as
seguintes camadas ou niveis [BAA 95b]:

nivel l - Univ, sistema operacional nativo: funciies tradicionais do Unix,
mais comunicacdo em rede;

nivel 2 - DCL, nticleo distribuido do HetNOS: implementa comunicacao
entre processos, gerència de processos distribuidos, monitoracdo da rede
(juntamente corn o Servidor de Boot - BS), esquema de autorizacao
(juntamente corn o Servidor de Autorizacäo - AS);

nivel 3 - SS, servidores do sistema: complementam a funcionalidade do
nUcleo distribuido, corn servicos como espaco de tuplas distribuidas, esquema
de controle de sesseies, use de recursos, transferéncia de mensagens tipadas,
facilidades para acesso a arquivos remotos nao cobertos pelo NFS, etc.;

nivel 4 - aplicacOes distribuidas: sap as ferramentas de desenvolvimento do
HetNOS e as aplicacOes distribuidas.

FIGURA 4.1 - Arquitetura Local do HetNOS [BAR 95c]

Cada modulo do HetNOS atua como urn servidor concorrente, que recebe e
responde multiplos pedidos de forma concorrente. Ndo ha a criacao de novos processos
para atendimento de pedidos de usuario. No atendimento a requisiciies de usual* a
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comunicacdo corn outros mOdulos locais ou remotos é realizada de forma assincrona, o
que aumenta substancialmente a complexidade do cOdigo [BAA 95b].

Os mOdulos do HetNOS executam a nivel de usuario Unix, e desta forma nao
possuem acesso as tabelas internas do Unix. Tais mOdulos possuem a mesma prioridade
e restricOes que outras aplicacOes de usuario. Por esta razdo, nao é possivel migrar
processos entre estacOes, ou criar urn processo remoto atraves da duplicacdo de
imagem.

As classes de servicos bdsicas oferecidas pelo HetNOS compreendem [BAA
95b1:

operacties distribuidas: configuracao de rede, comunicacao e sincronizacao
entre processos;

servicos HetNOS: servidor de nomes (Name Server - NS), servidor de tipos
(Type Server - TS);

extensOes ao Unix tradicional: operaceies sobre arquivos (servidor de arquivos
- File Server - FS), linguagem de comandos distribuida, servidor de
autorizacdo (Auth Server - AS) e assim por diante.

4.5 Questiies de Projeto

Na fase inicial do projeto do ADC foram analisadas diversas alternativas de
implementacao, desde o use de sockets, ate o desenvolvimento do ambiente corn o
auxilio das bibliotecas p4 e PVM (Parallel Virtual Machine).

A implementacao do ambiente atraves de uma bilioteca de primitivas de rede
para RPC (Remote Procedure Call) tal como sockets [AND 93], embora apresente alto
desempenho, implica no conhecimento e especificacao de detalhes de baixo nivel,
como por exemplo, endereco de mdquina, numero de porta, localizacao dos diversos
processos na rede.

p-I é uma biblioteca de funcOes e macros desenvolvidas para maquinas paralelas
[BUT 92]. Suas aplicacOes utilizam as linguagens C ou FORTRAN. Apesar da
comunicacao dos processos ser por meio de troca de mensagens, ha restricaes, uma vez
que somente é possivel a comunicacao entre mOdulos do mesmo programa. Sendo
assim, nao e possivel para um programa enviar uma mensagem para urn programa
diferente. Outra desvantagem da biblioteca p-I é o tamanho de seus executaveis. Todos
os seus arquivos executaveis contém uma cOpia do cOdigo de comunicacao do sistema,
o que aumenta siginicativamente o seu tamanho.
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A biblioteca PVM [GEI 90], da mesma forma que p-I, permite a utilizacao das
linguagens C ou FORTRAN em suas aplicacOes. PVM apresenta a facilidade de
associar um unico identificador global para cada processo, embora este identificador
seja do tipo inteiro (task id). 0 identificador numarico de urn processo em PVM é
dinamicamente gerado pelo sistema (identificadores nao podem ser determinados em
tempo de compilacao).

Apesar da biblioteca PVM e do sistema HetNOS oferecerem niveis de
desempenho equivalentes, a opcdo pelo sistema HetNOS teve como base a perspectiva
futura de adaptacdo do ADC as necessidades de confiabilidade do HetNOS.

A escolha do sistema HetNOS como base para implementacdo do ADC tem
tambem sua fundamentacdo nas facilidades proporcionadas pelo mesmo. 0 HetNOS
apresenta urn esquema simbOlico de identificacdo de processos, corn o qual os mesmos
podem ser identificados de forma global e independente de localidade. Processos
enviam e recebem mensagens usando sua identificacdo, que é Unica em toda a rede
[BAA 93a].

0 sistema HetNOS oferece a flexibilidade nao encontrada no modelo RPC
(Remote Procedure Call), uma vez que libera o usuario de tarefas de gerenciamento de
troca de mensagens, as quais estdo associadas a sockets ou TLI (Transport Layer
Interface) [BAA 93a].

A interface do HetNOS é bastante facil de usar e sua simplicidade decorre,
primeiramente, por omitir do usuario uma sêrie de detalhes, como por exemplo: a
determinacdo dos enderecos de rede, conhecimentos sobre a estrutura especifica do
protocolo, o estabelecimento de uma conexdo, etc. Outro fator que torna o HetNOS
simples é a substituicdo, sempre que possivel, de cOdigos numericos por nomes, e
estruturas de dados por cadeias de caracteres. Dessa forma, a nivel de funcOes e linhas
de comando, usuarios trabalham mais corn simbolos do que corn valores.

Como ambiente para desenvolvimento de aplicacOes distribuidas, o HetNOS
utiliza urn nucleo distribuido e um conjunto de mOdulos servidores para oferecer,
atraves de funciies de alto-nivel, uma gama de servicos a programas de usuarios. 0
desenvolvimento de tais programas sdo auxiliados por ferramentas de apoio, tal como
urn interpretador de comandos especial. Entre as vantagens propiciadas pelo ambiente
estao: variedade de primitivas de comunicacdo e de gerencia de processos, simplicidade
das primitivas, transparencia de localidade, ambiente de desenvolvimento, comunicacdo
entre aplicacOes flat) relacionadas, inexistència de mOdulos extra de programa fonte a
integrar (tal como esqueletos de clientes e servidores), etc [BAA 95a].
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5 Descricäo do Ambiente

Corn o objetivo de avaliar o comportamento dos diversos processor de urn grupo
de difusdo frente a introducdo falhas, foi realizado um estudo de varios Protocolos de
Difusdo Confiavel [BAR 94]. onde foram observadas suas caracteristicas, propriedades,
vantagens e desvantagens. A partir dente estudo, surgiu a ideia de se projetar urn
ambiente capaz de analisar os protocolos de difusdo sob determinados aspectos.

Apesar de ndo se restringir a andlise de protocolos de difusdo confiavel, o
ambiente em questdo recebe a denominacao de Ambiente para Experimentacclo e
AvaliacCio de Protocolos de Difusao Conficivel (ADC). Isto se deve ao fato de que um
protocolo de difusdo atOmica ou difusäo causal faz parte da classe de protocolos de
difusdo confiavel, uma vez que os mesmos obedecem a propriedade de confiabilidade
(secdo 3.2). Alem destes tipos de difusdo, o ambiente é capaz de analisar modelos cuja
difusdo é não-ordenada, bem como modelos corn difusdo FIFO, sendo que estes estdo
geralmente associados a modelos de difusäo confiavel (secäo 3.3.3).

A execucdo do ADC se cid em duas etapas: experimentacfto e andlise, conforme
sera° apresentadas no capitulo 6. Na primeira etapa é realizada uma experimentacdo a
partir de um modelo previamente definido. Nesta etapa säo extraidos dados atraves da
simulacao da execucdo do modelo proposto. Estes dados seräo objeto de uma andlise, a
qual corresponde a segunda etapa do ADC.

0 ADC executa o modelo proposto em urn ambiente totalmente controlado e
suposto livre de qualquer tipo de falha, exceto as introduzidas pelo prOprio ADC.

A partir de urn determinado conjunto de entradas, definido como modelo
proposto, a funcdo do ambiente é verificar, de modo experimental, que tipo de
protocolo de difusdo de mensagens melhor se adapta as exigacias de alta
confiabilidade, baixa complexidade, baixo custo e alto desempenho. Tais exigencias
sdo relacionadas diretamente aos dados de analise, os quais sdo obtidos durante a etapa
de experimentacdo. 0 Ambiente para Experimentaceio e AvaltacCio de Protocolos de
DifitsCio Conficivel (ADC) pretende analisar os diversos aspectos relacionados
bulteriaNdo de mensagens, restricdo da semântica de falhas, ordenacdo de mensagens,
determinacâo do consenso e trafego de mensagens, os quais influem diretamente no
desempenho, confiabilidade, complexidade e custo do modelo.

5.1 Estrutura do ADC

0 Ambiente para Experimentactio e Avaliacdo de Protocolos de Difusdo
Conliavel (ADC) é composto por seis mOdulos, conforme ilustra a figura 5.1 [BAR 95].
Compreendem estes mOdulos: MOdulo Entrada de Dados, MOdulo Protocolo, MOdulo
Externo, MOdulo Introducdo de Falhas, MOdulo Andlise e MOdulo Resultados.
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Cada modulo do ambiente é implementado como urn processo independente. A
criacao dos processos no HetNOS obedece uma hierarquia, onde o processo inicial do
ADC (Modulo Entrada de Dados), é criado diretamente pelo HetNOS, conforme
descrito no Anexo A-1, e os demais estabelecem uma estrutura semelhante a uma
arvore de processos.

MOdulo
Entrada

de Dados

MOdulo
Introducdo
de Falhas

MOdulo

Analise

MOdulo

Resu Itados

MOdulo

Externo

FIGURA 5.1 - Estrutura do ADC [BAR 95d]

De acordo corn a caracteristica interativa do ambiente, faz-se necessaria a
especificacdo de urn modelo de sistema, sobre o qual seräo realizadas andlises. Este
modelo, denominado modelo proposto, traz consigo urn conj unto de informacOes que
determinarao a escolha do protocolo adequado pelo ADC. Compreende este conjunto
de informacOes o rhanero de processos que participardo da simulacdo do modelo, o
ntiunero de estaciies nas quais os processos iräo executar, o tipo de terminacão de
protocolo e o tipo de ordenacdo de mensagens a serem implementados, bem como os
tipos de falhas as quais o modelo deve suportar. A coleta de tais informacOes é
realizada pelo modulo inicial do modelo, denominado MOdulo Entrada de Dados.
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A composicao da rede se da atraves das infortnacOes referentes ao numero de
processos que participarao da simulacdo do modelo e ao nOmero de estacoes nas quais
os processos irao executar. 0 balanceamento de carga, conforme descrito na secdo
5.2.1, pode ser realizado a nivel de usuario ou a nivel de sistema operacional, uma vez
que o HetNOS oferece esta facilidade.

0 tipo de terminacao de protocolo a ser utilizado pelo modelo envolve,
conforme mencionado na secao 2, a existencia ou nao de urn atraso maxim° no tempo
de entrega das mensagens. Tais tipos de terminacao compreendem a terminacdo
sincrona e a terminacao assincrona de protocolo. Aos modelos corn terminacao
assincrona, o ADC introduziu o conceito de timeout, evitando, corn isso. que o sistema
entre em deadlock devido a ocorrencia de uma falha. Esse timeout considera urn tempo
de terminacao razoavelmente grande, nao comprometendo, portanto, a caracteristica
assincrona do modelo.

0 tipo de ordenacao de mensagens, o qual sera implementado no modelo
proposto, vem de encontro as necessidades de sincronizacdo de mensagens. De acordo
corn a secao 2.1.1, o tipo de ordenacao de mensagens identifica o tipo de difusao a ser
implementado, dentre os tipos descritos em 3.3. Os tipos de ordenacao de mensagens
oferecidos pelo ADC sao: sem ordenacdo, ordenacdo FIFO, ordenacdo total e ordenacdo
causal. Destes tipos de ordenacao de mensagens surgem os tipos de difusào, a saber:
difusao nao-ordenada, difusao FIFO, difusdo confidvel, difusdo atOmica e difusao causal
[JAL 94].

Os tipos de falhas a serem suportadas pelo protocolo introduzem a necessidade
de urn conhecimento previo a respeito do comportamento dos processos mediante a
presenca de falhas. Este conhecimento teve como base o estudo realizado em [BAR 94],
onde foram analisados os protocolos de difusao confidvel descritos em 3.5. 0 ADC
segue a sernantica de falhas proposta por [CRI 91], onde se tern falhas bizantinas, falhas
de temporizacao, falhas por omissdo e falhas de crash. Tais falhas encontram-se
descritas na secao 3.1.

Ap6s a especificacao do modelo proposto a ser analisado pelo ADC, o MOdulo
Entrada de Dados realiza uma verificacao das caracteristicas propostas. Esta verificacao
visa a formalizacdo do modelo como objeto de andlise.

A difusao de mensagens se constitui em uma das mais importantes fases no
processo de experimentacao. Isto porque, a partir desta fase sera° iniciados os processos
de extracao de dados. Tais dados sera° utilizados pelo ADC como objeto de andlise,
cujos resultados correspondem ao produto do ambiente. E no MOdulo Protocolo, o qual

responsdvel pela simulacao do modelo, que inicia a fase de difusdo propriamente dita.
0 MOdulo Protocolo interne corn os demais atraves de um conjunto de rotinas, as
quais compreendem tres Sub-MOdulos: Trata-Mensagens, Consenso e Trata-Falhas.
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ApOs a composicdo da rede e organizacao da lista de processos, cid-se inicio a
fase de difusao de mensagens ao longo da rede. E de responsabilidade do Sub-MOdulo
Trata-Mensagens a recepcao e o tratamento de todas as mensagens que circulam pelo
anel lOgico HetNOS. Nesta etapa podem ser introduzidas falhas, de acordo corn o que
foi especificado no modelo proposto. Tais falhas sao manipuladas pelo Sub-MOdulo
Trata-Falhas. Este tern como funcao a preservacdo da consistencia do sistema a despeito
das falhas inseridas pelo MOdulo Introducao de Falhas.

A caracteristica consistente dos sistemas distribuidos introduz a necessidade de
uma verificacdo entre todos os processos sobre os valores disseminados pela rede
durante a fase de difusdo. Este procedimento é realizado pelo MOdulo Consenso.
Devido ao processo de coleta de informacOes sobre os valores difundidos ocorrer via
troca de mensagens, é possivel que durante tal processo ocorram falhas. Falhas estas
inseridas pelo MOdulo Introducao de Falhas. Portanto, as rotinas que compOem os tres
Sub-MOdulos do MOdulo Protocolo trabalham em conj unto constantemente durante a
experimentacdo do modelo.

MOdulo Externo, executado pelo processo coordenador, tern como funcao o
gerenciamento dos demais processos durante a simulacao do modelo proposto.
tambam encargo do MOdulo Externo a retransmissao de mensagens perdidas ou nab
entregues ao devido destino, quando solicitada por urn processo do grupo de difusdo.

MOdulo Introducao de Falhas, como o prOprio nome sugere, é responsavel
pela geracão e introducào de falhas no sistema, de acordo corn a especificacdo proposta
pelo modelo no MOdulo Entrada de Dados. A introducao das falhas no ADC é realizada
por meio de mensagens. Conforme mencionado anteriormente, cabe ao Sub-MOdulo
Trata-Falhas, o qual pertence ao MOdulo Protocolo, a manipulacaio das falhas geradas
pelo MOdulo Introducao de Falhas.

MOdulo Andlise é o responsavel pela interpretacao das informacOes recebidas
dos outros mOdulos do ADC. Atraves do procedimento de interpretacao, é estabelecido
o relacionamento dos dados obtidos corn a experimentacao corn os valores suportados
pelo modelo.

ApOs a avaliacao do modelo proposto, realizada pelo MOdulo Andlise, conforme
os pardmetros descritos anteriormente, sac, exibidas as conclusiies as quais se chegou
em relacdo a experimentacao do modelo. Esta funcao pertence ao MOdulo Resultados.

5.2 Descricao dos MOdulos do ADC

A seguir sac) descritos os seis mOdulos pertencentes ao ADC, bem como os
relacionamentos entre os mesmos. A execucao do ADC é apresentada no capitulo 6,
onde sera() vistos os detalhes de implementacao que desta sec -do foram abstraidos.
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5.2.1 MOdulo Entrada de Dados

E o modulo inicial do ambiente (figura 5.2) sendo, por definicdo, criado
diretamente pelo HetNOS atrav6s da linha de comando, conforme apresentado no
Anexo A-1.

HetNOS

MOdulo
Entrada

de Dados

FIGURA 52 - MOdulo Entrada de Dados

0 MOdulo Entrada de Dados é o modulo responsdvel pela aquisicdo do modelo
proposto. Modelo proposto é o nome dado ao conjunto de informacOes que
caracterizam a especificacdo a ser analisada. A utilizacdo do ADC est:a diretamente
vinculada ao conhecimento das necessidades e restricOes de urn protocolo de difusdo
confidvel. A partir deste conhecimento. torna-se possivel a formulacdo do modelo
proposto. Este conhecimento envolve desde aspectos de terminacdo do protocolo,
ordenacdo de mensagens e serndritica de falhas ate a avaliacäo dos resultados obtidos
com a experimentacdo e andlise. Tais resultados sac) exibidos como produto da
experimentacdo, isto é, da simulacdo do modelo proposto.

Com isso, faz-se necessdria a formulacdo do modelo proposto. 0 conjunto de
informacOes referentes ao modelo proposto compreende: o nUmero de processos que
participaräo da simulacdo do modelo, o nUmero de estacOes nas quais os processos irdo
executar, o tipo de terminacdo de protocolo a ser implementado, o tipo de ordenacdo de
mensagens a ser implementado e os tipos de falhas a serem suportadas na simulacdo do
modelo proposto. A descricdo destas informacOes é apresentada a seguir:

a) nUmero de processos que participarCio da simulaciio do modelo

Este nUmero indica ao ADC quantos processos devem ser requisitados ao
HetNOS quando da etapa de criacdo de processos. E importante salientar que existem
duas etapas de criacdo de processos: a criacdo dos mOdulos do ADC e a criacdo dos
processos que executarao sobre os mOdulos do ADC. A primeira etapa de criacdo de
processos constitui a formacdo da aplicacdo distribuida HetNOS, into é, do Ambiente
para Experimentacao e Avaliacilo de Protocolos de DOA'Cio Conflavel (ADC). A
formacdo do ADC consiste na criacdo dos seus seis mOdulos, a saber: MOdulo Entrada
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de dados, MOdulo Protocolo, MOdulo Externo, MOdulo Introducäo e Falhas, MOdulo
Andlise e MOdulo Resultados.

A segunda etapa de criacdo de processos corresponde a etapa de criacdo dos
processos componentes do modelo proposto, ou seja, sdo os processos que irdo rodar
sobre os mOdulos do ADC. Por convencdo, adotou-se a seguinte politica na criacão dos
processos: os processos correspondentes aos mOdulos do ADC (primeira etapa de
criacdo de processos) sao criados de forma transparente ao usuario. Já os processos da
segunda etapa de criacäo podem ser criados em estacOes pre-determinadas, seguindo,
no entanto, a metodologia para balanceamento de carga utilizada pelo HetNOS,
conforme sera descrito no item a seguir.

numero de estacOes nas quais o modelo proposto trfi executor

Este numero é dependente do numero de estacOes nas quais o HetNOS foi
ativado, conforme apresentado no Anexo A-1: Ativacdo do HetNOS. E desnecessdrio
observar que o numero de estacOes nas quais o protocolo ira executar deve ser menor ou
igual ao numero total de estacOes nas quais o HetNOS encontra-se ativo.

A partir deste numero, juntamente corn o numero de processos que participardo
da simulacdo do modelo, é possivel realizar o que se chama de balanceamento de carga,
visando, desta forma, o equilibrio na ocupacdo das estacOes. No HetNOS, o
balanceamento de carga é caracterizado como estätico, sendo somente possivel de ser
realizado no momento da criacdo de processos. Isto porque o HetNOS nä° oferece os
recursos necessdrios para a migracdo de processos, conforme descrito em 4.4. A tarefa
de balanceamento de carga no HetNOS pode ser realizada a nivel de usudrio ou a nivel
de sistema operacional. Para o balanceamento de carga a nivel de usual* o HetNOS
oferece primitivas para	 nesta tarefa (apresentadas na secdo 4.3.8). No
balanceamento de carga a nivel de sistema opreacional, o prOprio HetNOS se encarrega
de distribuir os processos sobre a rede.

tipo de terminacao de protocolo a ser implementado

Esta informacdo compreende os tipos bdsicos de terminac5o de protocolo
existentes: terannacdo assincrona	 ou terminacäo sincrona. A razdo pela qual a
utilizacdo do ADC esta diretamente vinculada ao conhecimento das necessidades e
restricaes de um protocolo de difusdo confidvel é a determinacdo tanto desta
informacao quanto das informacOes subsequentes. Cabe ressaltar que, na maioria das
aplicacOes, é de fundamental importancia o estabelecimento de limites temporais na
entrega de mensagens.

Por questOes de implementacdo, aos modelos cuja °Nä. ° de terminacdo de
mensagens é assincrona, o ADC introduziu o conceito de timeout. Isto porque a não
determinacdo de uma limitacao no tempo de entrega das mensagens poderia conduzir o
modelo a urn estado de deadlock. Entretanto, a introducdo de urn timeout, o qua]
considera urn tempo de terminacdo razoavelmente grande, resolve o problema de urn
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provavel estado de deadlock, ndo comprometendo, contudo, a caracteristica assincrona
do modelo.

tipo de ordenacilo de mensagens a ser implementado

0 modelo proposto deve trazer consigo informacks sobre que tipo de ordenacdo
de mensagens deve ser aplicado, dentre os tipos apresentados na secdo 2.1.1: sem
ordenacdo. ordenacdo FIFO, ordenacdo total e ordenacdo causal. Os tipos de ordenacdo
de mensagens sdo decisivos na determinacdo do tipo de difusdo de mensagens a ser
implementado no modelo (descritos na secdo 3.3), implicando, consequentemente, no
desempenho e confiabilidade do mesmo. Os tipos de difusdo de mensagens que
implementam os tipos de ordenacdo acima mencionados sào: difusào ndo-ordenada,
difusão FIFO, difusdo confidvel, difusdo atOmica e difusdo causal. Esta classificacao de
difusdo, conforme mencionado anteriormente, segue a proposta de [JAL 94].

tipos de . falhas a serem suportadas na snnulacilo do modelo proposto

A semäntica de falhas adotada pelo ADC esta de acordo corn a classificacao de
[CR1 91] exibida na secdo 2.1, a qual apresenta falhas bizantinas, falhas de
temporizacdo, falhas por omissao e falhas de crash. As falhas bizantinas (ou maliciosas,
ou ainda arbitrarias) envolvem falhas de valor e falhas de temporizacdo. Estas
por sua vez, podem ocorrer por atraso ou por avanco. Por questOes de implementacdo, o
ADC somente suporta falhas de temporizacdo por atraso. Um caso particular de falhas
de temporizacfto sao as falhas de omissao, as quaffs envolvem as falhas corn maior grau
de restricdo: as falhas de crash.

Conforme descrito anteriormente, a determinacao desta informacao exige urn
conhecimento previo sobre protocolos de difusdo confia.vel, uma vez que, por exemplo,
corn falhas do tipo bizantinas e terminacdo assincrona foi comprovada em [FIS 85] a
impossibilidade de alcancar consenso. Urn outro exemplo que demonstra total
desconhecimento no assunto é a suposicao de um modelo corn terminacdo assincrona
que suporte falhas de temporizacdo.

Por definicdo, o ADC considera a suposicao de [CRI 91] no que diz respeito aos
tipos de falhas citados anteriormente. Segundo [CRI 91], esta semântica de falhas forma
uma hierarquia de severidade crescente, onde as falhas de crash estdo contidas nas
falhas por omissao, que estdo contidas nas falhas de temporizacdo, que por sua vez
estdo contidas nas falhas bizantinas. Tal citacdo pode ser representada por:

falhas de crash 'J falhas por omissao c falhas de temporizacdo c falhas bizantinas

Outro fato a ser considerado quanto aos tipos de falhas diz respeito a sua
restricdo: conforme [CRI 91] quanto menos restritiva a semdntica de falhas de urn
modelo, ou seja, quanto mais robusto o modelo, mais cara e complexa torna-se sua
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implementacão. Sendo assim, os tipos de falhas assumidas quando um modelo é
proposto sao determinantes para o custo e o desempenho do mesmo [BAR 94].

Alp& a especificado o modelo, o qual sera objeto da experimentacdo e andlise, o
MOdulo Entrada de Dados realiza o que se pode chamar de verificacdo das
caracteristicas propostas. Esta verificacdo consiste na avaliaedo do modelo proposto
frente as necessidades e restrieOes de implementaedo impostas pelo ADC. Isto devido
ao ADC, apesar de ser um ambiente de experimentacdo generic°, ter sido
implementado para suportar determinadas classes de modelos. Obviamente porque seria
uma tarefa bastante dificil implementar um ambiente para experimentacdo de todo e
qualquer modelo de protocolo de di fusdo confiavel.

Estando o modelo proposto de acordo corn as exigencias de implementacdo do
ADC, o MOdulo Entrada de Dados requisita ao HetNOS a criacdo do modulo seguinte,
o MOdulo Protocolo.

A criacdo do MOdulo Protocolo é feita atraves da primitiva de criaedo por
duplicaedo e execueäo oferecida pelo HetNOS h_exec( ), descrita em 4.3.3.2. De acordo
corn [BAA 95a], esta primitiva cria urn processo de forma semelhante ao rexec()) do
Unix. Com isso, é estabelecida uma hierarquia entre processo pai (MOdulo Entrada de
Dados) e processo filho (MOdulo Protocolo). A figura  5.3 ilustra este procedimento,
considerando a estrutura apresentada na figura 5.1.

5.2.2 MOdulo Protocolo

MOdulo
Entrada

de Dados

MOdulo

Protocolo

FIGURA 5.3 - MOdulo Protocolo

0 MOdulo Protocolo, ao ser criado pelo MOdulo Entrada de Dados (figura 5.3),
recebe como pardmetro o conjunto de informaeOes que compOe o modelo proposto, a
saber: o numero de processos que participardo da simulacdo do modelo, o numero de
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estacOes nas quais os processos irdo executar, os tipos de terminacdo de protocolo e
ordenacdo de mensagens a serem implementados e os tipos de falhas a serem
suportadas na simulacdo do modelo proposto.

Corn as informacOes quanto ao numero de processos que fardo parte da
simulacdo do modelo e ao nhmero de estacOes nas quais estes processos irdo executar, o
MOdulo Protocolo faz a composicdo da rede. Por composicdo da rede entende-se a
criacdo e distribuicdo dos processos correspondentes sobre a rede HetNOS, que por
definicdo é em forma de anel. 0 procedimento de composicdo da rede implica em
balanceamento de carga. 0 HetNOS oferece tanto primitivas que permitem que o
usuario realize o balanceamento de carga, como a possibilidade de executar esta tarefa
a nivel de sistema. Conforme mencionado anteriormente, a tarefa de balanceamento de
carga somente e possivel ser realizada no momento da criacào de processos, sendo
entao caracterizado como balanceamento de carga estatico. 1st° se deve ao fato de o
HetNOS ndo possuir primitivas que possibilitem a migracdo dos processos (secao 4.4).

A implementacdo do ADC exige a eleicao de urn coordenador para o conjunto
de processos que participarão da difusdo. 0 coordenador, como o prOprio nome sugere,
é o responsdvel pela coordenacdo e gerenciamento de execucdo dos demais processos.
As atribuicaes do coordenador encontram-se descritas na secao 5.2.3. Um coordenador
é eleito a cada simulacdo do modelo proposto. Em caso de falha do coordenador no
momento da simulacdo do modelo, urn novo coordenador deve ser eleito.

Eleito o coordenador e designadas as estacOes nas quais os processos devem
rodar, deve-se executar os procedimentos para a criacdo dos mesmos. A criacao dos
processos que participardo da simulacão do modelo se da atraves de primitivas para
criacdo de processos por duplicacdo e execucdo (apresentadas na secao 4.3.3.2). 0
HetNOS fornece tres primitivas para criacdo de processos por duplicacdo e execucdo. A
determinacdo de quais primitivas devem ser usadas esta relacionada ao local da
execucdo de cada processo. Portanto, a criacdo dos processos é dependente do
procedimento de balanceamento de carga, o qual define se o processos irdo rodar local
ou remotamente.

Como a primitiva esolhida para a criacdo dos processos tambem e responsdvel
pela execuedo dos mesmos, faz-se necessdrio a indicacdo de qual rotina (arquivo corn
extensào .c) cada processo deve executar.

0 processo coordenador executa urn conjunto de rotinas especiais, as quais
controlam a simulacdo da execucdo de todo o modelo. 0 conjunto destas rotinas forma
o MOdulo Externo. Portanto, a criacdo do processo coordenador implica na criacdo de
mail um modulo do ADC, o MOdulo Externo, conforme ilustra a figura 5.4. Na secao
5.2.3 é descrito o MOdulo Externo. Os demais processos executam as mesmas rotinas,
que estao sob o comando do coordenador.
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MOdulo

Protocolo

MOdulo

Extern()

FIGURA 5.4 - MOdulo Externo

0 processo coordenador atua virtualmente como urn processo externo ao grupo
de difusdo. Isto porque as atribuicaes do processo coordenador são totalmente
diferentes das atribuicOes dos demais processos. Estes, por sua vez, ndo formam
nenhum modulo do ADC, uma vez que executam rotinas pertencentes ao pr6prio
MOdulo Protocolo. Tais processos formam o que se chama grupo de difusdo. A figura
5.5 ilustra o grupo de difusdo e seu correspondente coordenador.

0 MOdulo Protocolo é composto por diversas rotinas, entre as quais encontram-
se as rotinas de tratamento de mensagens, as rotinas de tratamento de falhas e as rotinas
de determinaedo do consenso. Estes tres conjuntos de rotinas sdo classificados como
Sub-MOdulos por fazerem parte dos procedimentos necessarios para a simulacdo do
modelo proposto. Os tres Sub-MOdulos do MOdulo Protocolo estao descritos nos itens
5.2.2.1, 5.2.2.2, 5.2.2.3.

Os Sub-MOdulos do MOdulo Protocolo sdo rotinas de apoio aos processos. Tanto
os processos do grupo de difusão, como o coordenador interagem corn estas rotinas. As
rotinas pertencentes ao Sub-MOdulo Trata-Mensagens estabelecem a padronizacdo tanto
no envio como na recepedo das mensagens.

Para fins de simulaedb da execucdo do modelo proposto, o MOdulo Protocolo
cria uma lista, denominada proc list, cujo conteUdo abrange todos os processos que
fardo parte da fase de difusào, conforme ilustra a figura 5.5. Esta lista é importante, pois
é atraves dela que sera controlada tanto a fase difusdo de mensagens, como a fase de
determinacao do consenso.

ApOs criados tanto o coordenador como os demais processos. a lista contendo o
nome de todos os processos (proc list) é passada como parâmetro para os demais
mOdulos no momento da criaedo dos mesmos. Isto porque todos os mOdulos que se
envolvem na simulaedo do modelo proposto devem tomar conhecimento do conjunto de
processos presentes na rede HetNOS. Como o HetNOS trabalha corn strings (seed() 4.2),
os processos sào identificados por nomes, ao inves de nUmeros. Estes nomes
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apresentam como prefixo o nome do processo pai, ou no caso de uma hierarquia mais
baixa, os nomes dos processos pai de cada processo.

FIGURA 5.5 - Visdo de uma Lista de Processos (proc list)

Por determinacdo do ADC, a difusdo das mensagens para o processo
coordenador deve ser confiavel. Isto porque o processo coordenador e o responsavel
pelo armazenamento das mensagens para atender a futuros pedidos de retransmissao. 0
modo pelo qual as mensagens sao difundidas pelo ADC obedece o tipo de ordenacdo de
mensagens exigido pelo modelo. A seed° 3.3 descreve os tipos de difusdo de mensagens
implementados pelo ADC.

0 MOdulo Protocolo é responsavel ainda pela criaedo de outros dois mOdulos do
ADC: o MOdulo Introducao de Falhas e o MOdulo Andlise. A criacdo destes mOdulos se
faz da mesma forma que os anteriores, ou seja, atraves das primitivas de criacao por
duplicacao e execuedo de processos (secao 4.3.3.2). No momento da criaedo, o MOdulo
Introducao de Falhas recebe como pardmetro o conj unto de informacOes que compOem
o modelo proposto, bem como a lista de processos (pros list) criada pelo MOdulo
Protocolo. Corn isso, o MOdulo Introducdo de Falhas desempenha o papel de injetor de
falhas do ADC. 0 MOdulo Introduedo de Falhas atua tanto nos processos do grupo de
difusdo como no processo coordenador. Na seed° 5.2.4 encontra-se a descried() do
MOdulo Introducdo de Falhas. A figura 5.6 ilustra o procedimento que estabelece a
hierarquia entre os MOdulos Protocolo e MOdulo Introducao de Falhas.

0 MOdulo Analise, por sua vez, recebe como pardmetro o conjunto de
informacOes referentes ao modelo proposto, bem como os dados obtidos corn a
simulacdo do mesmo. Compreendem estes dados: o tinnier° de mensagens de difusao
trocadas entre os processos, o numero de mensagens emitidas para a determinacdo do
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consenso, o nOmero de mensagens exigidas para a implementacdo da ordenacdo, o
nUmero de mensagens de difusdo perdidas ou ndo entregues ao destino, o nUmero de
mensagens de controle (ACK's e NACK's) enviadas, o nnmero de mensagens de
controle perdidas ou ndo entregues ao destino, o nitmero de mensagens de
retransmissdo enviadas, o nUmero de mensagens de falha enviadas, nitmero de
mensagens armazenadas em buffer, o nUmero de mensagens emitidas durante o
processamento do modelo. Tais dados encontram-se descritos na secdo 6.2.

MOdulo

Protocolo

MOdulo
Introducao
de Falhas

FIGURA 5.6 - MOdulo Introducao de Falhas

MOdulo

Protocolo

MOdulo

AnAlise

FIGURA 5.7 - MOdulo Andlise

0 MOdulo Analise é responsavel, como o prOprio nome diz, pela analise do
modelo proposto. Esta analise é feita atraves da determinacdo das limitaceies do prOprio
modelo, de acordo corn os dados obtidos corn a experimentacdo do mesmo. Os
resultados obtidos corn as esta determinacdo sdo analisados segundo a confiabilidade, a
complexidade. o custo e o desempenho apresentados. Como base para a implementacdo
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da etapa de analise o ADC utiliza os resultados de protocolos de difusdo confidvel
previamente avaliados [BAR 94]. A descried° do MOdulo Analise encontra-se na seed°
5.2.5, enquanto a descried. ° dos procedimentos relacionados a analise do modelo
proposto é apresentada na seedo 6.2. A figura 5.7 mostra a seqUencia de criacdo dos
mOdulos do ADC, onde o MOdulo Protocolo da origem ao MOdulo Analise.

A seguir sdo descritos os Sub-MOdulos componentes do MOdulo Protocolo.

5. 7 2 1 Sub-MOdulo Trata-Mensagens

0 Sub-MOdulo Trata-Mensagens, atraves de rotinas especificas, seleciona dentre
as primitivas HetNOS de envio e recepedo (descritas na seeOes 4.2.1 e 4.2.2), as que
melhor se adaptam as exi gencias de cada processo. Para tanto, o Sub-MOdulo Trata-
Mensagens apresenta urn conjunto de rotinas cujo objetivo é o tratamento das
mensagens recebidas. Este procedimento consiste na interpretacdo do tipo da
mensagem, bem como o tratamento da mesma.

Visando estabelecer uma padronizacdo, o formato de mensagens utilizado pelo
ADC para envio e recepedo de qualquer mensagem segue a descried° abaixo. 0
significado de cada pardmetro da mensagem é apresentado a seguir.

(origem, timestamp, nro msg, tipo msg, contend())

origem: identifica o emissor da mensagem. 0 ADC utiliza o conceito de
mensagem identificada. devido a facilidade introduzida pelo mesmo. Isto
porque, a identificacdo do emissor de cada mensagem possibilita a
determinacdo de processor faltosos.

timestamp: é o nrimero de seqdencia gerado pelo coordenador. 0 timestamp
introduz uma seqiiencia global nas mensagens difundidas. Desta forma,
algoritmos de ordenaedo de mensagens mais complexos, tais como ordenaedo
total ou causal, podem ser facilmente simulados. Para algoritmos corn
ordenacdo causal, este parametro tambem carrega consi go a identificacdo de
causa e efeito, a qual é introduzida por urn label.

nro msg: corresponde a um ndmero sequencial que cada processo adiciona as
mensagens por ele enviadas. Este ndmero é controlado pelo prOprio processo,
representando, assim, urn numero local.

tipo _msg: é urn cOdigo que identifica o tipo da mensagem. A utilizacdo de
uma codificacdo no tipo da mensagem foi introduzida por questOes de
implementaedo. Para tanto, existe uma tabela de cOdigos cujo conte6do
envolve todos os tipos de mensagem implementados pelo ADC, juntamente
corn a identificaedo do cOdigo. Dentre os tipos existentes, pode-se citar:
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pedido de permissdo para difusào, autorizacao para difusdo e indicando de
timestamp, pedido de retransmissao de mensagens, divulgacdo de novo
coordenador. divultzacdo de nova lista de processos (proc_list), mensagem de
falha, etc.

• contefide: relaciona-se ao tipo msg, ou seja, dependendo do tipo de
mensagem pode haver urn ou mais parâmetros a serem informados. Por
exemplo, se o tipo msg for autorizacdo para difusão e indicando de
timestamp, o contend° poderia ser 5, indicando ao processo requisitante que o
timestamp a ser anexado a mensagem deve ser 5.

A partir da exigencia de urn padrdo pre-determinado para as mensagens, fica
estabelecida uma comunicacdo homogenea entre todos os processos do modelo. Corn
isso, todo processo tern condicOes de identificar o emissor da mensagem, o que auxilia
na identificacão de processos faltosos.

A interpretacdo do tipo da mensagem é realizada corn o auxilio da tabela de
cOdigos cujo contend° apresenta todos os tipos de mensagens possiveis. Por exemplo,
se o processo coordenador recebe uma mensagem de cOdigo 5, o que significa pedido
de retransmissdo de mensagem, o Sub-MOdulo Trata-Mensagens deve verificar, atraves
do pardmetro seguinte, o contend°, o nUrnero da mensagem que deve ser retransmitida.
Atraves deste nUmero, o processo coordenador recupera a mensagem do buffer e a
retransmite ao requisitante, que é identificado pelo pardmetro origem.

5.2.2.2 Sub-MOdulo Trata-Falhas

0 Sub-MOdulo Trata-Falhas, alem de interagir corn os processos do aupo de
difusdo e corn o coordenador, interage corn o MOdulo Introducao de Falhas. 0 Sub-
MOdulo Trata-Falhas apresenta urn conjunto de rotinas que monitoram a ocorrencia de
falhas no modelo. Falhas estas inseridas pelo MOdulo Introducdo de Falhas, atraves do
conhecimento previo das exigencias do modelo. Corn isso, para cada falha inserida, o
Sub-MOdulo Trata-Falhas utiliza urn procedimento de tratamento e recuperacdo.

0 Sub-MOdulo Trata-Falhas utiliza metodos de tratamento e recuperacdo de
falhas peculiares. A recuperacdo de urn processo que sofre falha de crash é invidvel,
pela prOpria definicdo da falha. Isto significa que processos atingidos por falhas de
crash ndo conseguem se recuperar do estado faltoso. Ja os processos que sofrem falhas
por omissdo recuperam-se apOs um determinado periodo de tempo. Por definicdo, tanto
os processos que sofrem falhas de crash como os que sofrem falhas por omissdo nao
exibem urn comportamento incorreto para o exterior.

Com falhas de temporizacdo, a recuperacdo dos processos tambern se da alp&
urn determinado periodo de tempo. Sendo que este tempo é pr6-determinado pelo
MOdulo Introducäo de Falhas. Este tipo de falha de temporizacdo é classificado,



76

segundo [CRI 91], como falha de temporizacao por atraso. 0 ADC, por questOes de
implementacao apenas oferece suporte a falhas de temporizacao por atraso. Isto é
devido as falhas serem inseridas por meio de mensagens. Desta forma, torna-se dificil a
implementacao de falhas de temporizacao por avanco, uma vez que, neste caso, o
processo deve se adiantar no recebimento de uma mensagem.

Processos que sofrem falhas bizantinas apresentam um comportamento incorreto
para o exterior, devido as mensagens por eles recebidas apresentarem-se corrompidas.
0 algoritmo de consenso deve inibir a acao destes processos faltosos para que seja
possivel o alcance de uma concordancia entre os processos livres de falhas.

5.22.3 Sub-MOdulo Consenso

0 Sub-MOdulo Consenso, de acordo corn os conceitos introduzidos na seed. ° 3.4,
tern a responsabilidade de realizar uma concordancia entre os processos componentes
da lista de processos (proc list) livres de falhas.

Segundo o algoritmo de consenso, para cada mensagem difundida deve haver
uma decisao por urn valor comum entre todos os processos da lista. A maneira corn que
o Sub-MOdulo Consenso realiza esta tarefa é requisitando diretamente ao coordenador a
decisdo pelo valor de difusao de cada mensagem. Por definicao, assume-se que o
processo coordenador sempre recebe o valor correto do emissor, ou seja, o processo
coordenador nao esta sujeito a falhas bizantinas no momento da recepcdo de uma
mensagem de difusao. A introducao de um valor incorreto inviabilizaria a determinacdo
do consenso, bem como o procedimento de retransmissao de mensagens.

Com o valor de decisao para a mensagem, o Sub-MOdulo Consenso divulga para
todos os processos uma mensagem indicando a mensagem, a qual é objeto de
concordancia, e o valor decidido para a mesma. Os processos devem responder corn
ACK, caso concordem corn o valor decidido, ou NACK, caso contrario. Corn isso, o
Sub-MOdulo Consenso obtern a maioria dentre os processos ativos. Os processos que
nao respondem a requisicao do Sub-MOdulo sac, deduzidos como faltosos.

5.2.3 MOdulo Externo

0 MOdulo Externo é urn modulo criado pelo MOdulo Protocolo para a ativacao
do processo coordenador (figura 5.4). Ao ser criado, o MOdulo Externo traz consigo o
conjunto de informacOes referentes ao modelo proposto, assim como a lista de
processos (proc list) corn os quais vai interagir na tarefa de difusao de mensagens.

Este modulo é o responsdvel pelo gerenciamento e coordenacao do grupo de
difusao. Hierarquicamente, o MOdulo Extern() encontra-se localizado abaixo do MOdulo



77

Protocolo, que por sua vez encontra-se abaixo do MOdulo Entrada de Dados. Os
MOdulos Protocolo e Externo interagem, juntamente corn o MOdulo Introducao de
Falhas, na simulacao do modelo proposto.

A partir da escolha de um coordenador, escolha esta feita no MOdulo Protocolo,
o MOdulo Externo apresenta urn conj unto de rotinas que proporcionam ao coordenador
a realizacdo de suas funcOes.

0 MOdulo Externo é o responsdvel por controlar todo o fluxo de mensagens que
deve percorrer a rede. Este controle é realizado corn base no tipo de difusao de
mensagens implementado para o modelo. 0 MOdulo Externo, atraves do processo
coordenador estabelece a ordenacao de mensagens exigida pelo modelo.

0 processo coordenador realiza todo o procedimento de armazenamento de
mensagens, introduzindo corn isso confiabilidade ao modelo como um todo. Esta tarefa
de armazenamento de mensagens tem o propasito de atender a futuros pedidos de
retransmissao. Por esta raid°, o processo coordenador deve estar certo de que a
mensagem de difusao por ele recebida naa foi corrompida. Conforme apresentado na
secao 2.2, todo buffer apresenta limitacao de capacidade. Para contornar este problema,
o processo coordenador coleta, de tempos em tempos, informacOes sobre quais
mensagens foram recebidas por todos os processos. Corn isso, o processo coordenador
tern condicOes de descartar do buffer as mensagens cujo recebimento ja foi acusado por
todos os processos da proc list.

Para a confirmacdo de recebimento de mensagens, o ADC utiliza o matodo de
reconhecimento negativo ("negative acknowledgement") introduzido por [CHA 84].
Neste metodo, um processo nao precisa enviar uma mensagem de reconhecimento
(ACK) para cada mensagem recebida. Ao inves disso, o processo envia um "negative
ack" quando descobre, atravás do sequenciamento de mensagens, que perdeu alguma
mensagem. Assim, enquanto Tido chegam mensagens corn pedidos de retransmissao ao
coordenador, significa que os processos estdo acompanhando a seqi,iëncia de mensagens
difundidas ou, no pior caso, encontram-se em estado faltoso. Esta Ultima hipatese é
detectada quando o coordenador realiza a tarefa de coleta de informacOes de quais
mensagens foram recebidas pelos processos para liberacäo do buffer. Tal procedimento
esta geralmente associado a modelos que adotam difusdo total ou causal.

Falhas introduzidas no coordenador sap detectadas pelos demais processos pela
ausacia de resposta a pedidos, tais como permissao para difusao ou retransmissao de
mensagens. Uma falha do processo coordenador pode tamb6rn ser detectada pelo Sub-
MOdulo Consenso no momento em que este requisita o valor de decisdo para as
mensagens. Sendo assim, os demais processos devem escolher urn outro coordenador.
Esta escolha é feita corn base no conjunto de mensagens apresentado, ou seja, o
processo que apresentar o conjunto de mensagens mais bem definido é escolhido como
coordenador.
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Falhas introduzidas nos processos do grupo de difusdo sdo manipuladas pelo
prOprio coordenador. Este se encarrega de atualizar a lista de processos (proc list) e
divulgar para os demais processos e mOdulos do ADC. Para dar continuidade a fase de
difusdo, o coordenador deve estabelecer urn ponto de sincronismo. A etapa de
recuperacdo de uma falha e reinicio de execucdo é informalmente chamada de
recomposicao da rede.

5.2.4 MOdulo Introdueäo de Falhas

Este modulo, criado pelo MOdulo Protocolo, conforme a figura 5.6, recebe como
pardmetro o conjunto de informacOes correspondentes ao modelo proposto, bem como a
lista de processos (proc_list).

0 MOdulo Introduedo de Falhas, como o prOprio nome sugere, e responsavel
pela geracdo e introduc5o das falhas solicitadas pelo modelo proposto. Por questhes de
implementacão, a introducao das falhas no ADC é realizada atraves do envio de
mensagens. Sao utilizadas as mesmas primitivas para envio e recepeão de mensagens
adotadas na comunicacdo entre processos e coordenador, descritas nas secOes 4.2.1 e
4.2.2.

A ideia inicial era de implementar uma rotina que gerasse aleatoriamente no
tempo as mensagens de falha. Infelizmente, em se tratando de sistemas distribuidos,
deve-se levar em conta alguns aspectos. Tais aspectos dizem respeito ao envio e
recepcdo de mensagens, uma vez que a determinacdo do momento exato que uma
mensagem ira chegar ao destino constitui uma tarefa complexa em sistemas
distribuidos. Isto se deve a velocidade de processamento, a carga do nodo, a carga da
rede, etc. Estes aspectos, adicionados a caracteristica de ausencia de clocks globais,
inviabilizam a utilizacdo de passagem de tempo como sequenciamento das mensagens
de falha. Corn isso, adotou-se um procedimento um tanto quanto estatico, mas
perfeitamente adequado para os propOsitos a que se destina.

0 procedimento consiste na determinacao lOgica do momento em que a
mensagem de falha deve ser recebida. Mais precisamente, se o alvo de andlise forem as
falhas do coordenador, seräo emitidas mensagens de falha, as quais sera° recebidas em
pontos especificos do algoritmo, como por exemplo, no momento em que o
coordenador recebe o pedido de permissào para difusdo, ou no momento da
retransmissao de uma mensa gem para um processo requisitante. Desta forma, consegue-
se gerar a falha no espaco temporal certo. 0 procedimento de introducão de falhas,
apesar de nao ser o ideal, teve que se adaptar as necessidades do ADC e as restrieOes
impostas pelo sistema no qual o ambiente foi implementado (HetNOS).
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Apesar de utilizar o mesmo formato de mensagem, o MOdulo Introducäo de
Falhas atribui significados diferentes aos seus parâmetros. 0 formato padrao de
mensagens adotado pelo ADC é: (origem, ilmestamp, nro_msg, tipo_msg, conteido).
Para o MOdulo Introducdo de Falhas o pardmetro origem continua indicando o emissor
da mensagem. Corn isso, todo o processo que recebe uma mensagem cujo emissor é o
MOdulo Introducâo de Falhas deduz que se trata de uma mensagem de falha.

0 segundo parâmetro, o timestamp, carrega consigo o valor zero, isto porque
esta mensagem nä° se trata de uma mensagem de difusão e, portanto nao necessita de
urn numero de seqiiencia global. 0 parâmetro nro_msg, indica, da mesma maneira que
no formato utilizado para mensagens de difusào, o nnmero de seqiiencia local inserido e
incrementado pelo processo emissor da mensagem. 0 parâmetro tipo msg nä° mais
identifica o tipo da mensagem, mas o tipo de falha a ser inserida, dentre os tipos: crash,
omissdo, temporizacdo e bizantina. Isto porque, conforme mencionado acima, o
processo que recebe uma mensagem corn este formato deduz que se trata de uma
mensagem de falha pela identifica0o do emissor, que deve ser o MOdulo Introducdo de
Falhas.

0 Ultimo pardmetro tern o mesmo significado apresentado em mensagens de
difusdo, ou seja, o parâmetro contel'ia'o é uma complementacäo para o tipo_msg. Por
exemplo, se for enviada uma mensagem de falha para urn processo qualquer, indicando
como tipo msg o valor 3 e contend() o valor 18, significa, para o processo receptor, que
o tipo de falha representa o codigo 3, dado pelo parametro tipo msg e o conteudo indica
o valor 18. De acordo corn a tabela de cOdigos de falha, o codigo 3 corresponde a falha
de temporizacäo por atraso. Portanto, o processo receptor deve reconhecer que seu
processamento deve ser atraso em 18 segundos. Isto porque o valor 18, apresentado
pelo pardmetro contend°, indica o parämetro complementar ao parâmetro tipo_msg. A
tabela corn os cOdigos de falha deve ser manipulada pelo Sub-MOdulo Trata-Falhas.

5.2.5 MOdulo AnAlise

0 MOdulo Andlise é criado pelo MOdulo Protocolo, conforme mostra a figura
5.7. Ao ser criado, o MOdulo Analise recebe como pardmetro o conjunto de
informacOes que constituem o modelo proposto, assim como os dados obtidos corn a
experimentacdo, ou seja, corn a simulacdo da execucdo do modelo proposto. Estes
dados encontram-se descritos na secdo 6.2 (ver tabela 6.1).

Realizada a etapa e experimentacdo, deve-se fazer a andlise dos dados obtidos.
A andlise é realizada corn base nas exigencias dos sistemas distribuidos. Desta forma, o
procedimento de andlise é realizado corn base no trafego de mensagens, 	 e
ordenacdo de mensagens e determinacdo de consenso. A andlise de tais parâmetros e
realizada segundo as exigencias de alta confiabilidade, alto desempenho. baixo custo e
baixa complexidade.
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A descricdo detalhada das etapas de experimentacao e andlise é apresentada no
capitulo 6, bem como uma simulacdo de execucdo de urn modelo.

MOdulo Analise cria, também atrav6s das primitivas de criacdo por
dupficacdo e execucao de processos, o Ultimo modulo do ADC, o MOdulo Resultados
(figura 5.8).

MOdulo

AnAlise

MOdulo

Resultados

FIGURA 5.8 - MOdulo Resultados

5.2.6 MOdulo Resultados

MOdulo Resultados, criado pelo MOdulo Analise (figura 5.8), é o modulo
responsavel pela apresentacäo dos resultados obtidos corn a experimentacdo e analise
do modelo proposto.

objetivo do MOdulo Resultados é exibir, de forma clara e objetiva, os
resultados provenientes das etapas de experimentacdo e andlise sobre urn modelo para
difusào confiavel.

MOdulo Resultados apresenta primeiramente os dados obtidos corn a
experimentacdo do modelo proposto. Em seguida sdo exibidos os resultados obtidos
corn a andlise do mesmo. A sec5o 6.2 apresenta uma descricäo detalhada dos resultados
exibidos pelo Modulo Resultados. Na secdo 6.3 é descrita a execucdo de urn
experimento, juntamente corn a andlise do mesmo.
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6 Execucäo do ADC

A implementacao do ADC se baseia nas caracteristicas e propriedades dos
protocolos estudados em [BAR 94], isto é, ideias referentes aos protocolos propostos
por [CHA 84], [BIR 87], [BAB 87] e [CR1 85], assim como nas caracteristicas
apresentadas por [GAR 82], [FIS 85], [KAA 89], [BIR 91], [COU 94], [JAL 94] e [SIN
94].

0 ADC adota tres abordagens, oriundas das caracteristicas anteriormente
mencionadas. A primeira abordagem diz respeito a centralizacdo. Esta abordagem
fundamenta-se no conceito de processo coordenador. Para urn determinado grupo de
processos, deve haver urn processo coordenador. Embora pareca estranho utilizar uma
abordagem centralizada em urn sistema distribuido, esta decisdo tern origem tanto nas
ideias aproveitadas pelos autores acima citados, como na exigencia advinda de alguns
modelos. 0 objetivo principal na utilizacdo desta abordagem se deve a facilidade
proporcionada pelo coordenador na ordenacdo total de mensagens e na determinacào do
consenso.

Das referéncias mencionadas, as quais serviram de apoio no desenvolvimento do
ADC, [CHA 84], [BIR 87], [BIR 93] utilizam uma abordagem centralizada de forma
semelhante ao ADC.

A segunda abordagem consiste na utilizacdo do esquema de reconhecimento
negativo ("negative acknowledgement"). Com o esquema de reconhecimento negativo,
urn processo ndo precisa enviar uma mensagem de reconhecimento (ACK) para cada
mensagem recebida. Ao inves disso, o processo envia urn "negative ack", isto é, uma
mensagem de reconhecimento negativo, caso ele descubra que perdeu uma mensagem.
Tal descoberta é feita corn base no sequenciamento dos timestamps das mensagens. A
utilizacdo desta abordagem tem fundamentacdo principalmente nas ideias de [CHA 84],
[JAL 94].

A terceira e Ultima abordagem utilizada na implementacdo do ADC ndo
apresenta uma base especifica. Esta abordagem esta relacionada ao algoritmo de
consenso. Apesar de ainda nao ser o ideal, optou-se pela implementacdo de consenso
centralizado. Tal °pea° é justificada tanto pela dificuldade de manipulacdo de um
consenso distribuido, como pela facilidade introduzida pelo coordenador como ponto
de centralizacdo. A metodologia adotada na implementacdo do consenso centralizado
do ADC consiste na atribuicao da tarefa de colecionar os valores de decisao para um
unico processo. Este procedimento é apresentado na seed° 6.1.2.

0 ADC implementa dois tipos de terminacdo de protocolo: a terminacdo
assincrona e a terminacdo sincrona. A terminacao de protocolo é implementada atraves
da determinacdo de urn limite maxim° no tempo de entrega das mensagens. Tal
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procedimento, geralmente é implementado para terminacäo sincrona de protocolo.
Conforme mencionado na secdo 2, o ADC alem de introduzir limitacão no tempo de
entrega das mensagens para modelos sincronos, tambem introduz um limite maxim° de
tempo, dentro do qual as mensagens devem ser entregues para modelos assincronos.
Esta limitacao e dada por intermedio de urn timeout. 0 ADC considera um timeout
razoavelmente grande, o que ndo compromete a caracteristica assincrona do modelo.

Quanto a ordenacdo de mensagens, o ADC considera quatro tipos, conforme
apresentado em no item 2.1.1, sdo eles: sem ordenacdo, ordenacdo FIFO, ordenacdo
total e ordenacdo causal. Aos modelos cujo tipo de ordenacdo de mensagens escolhido é
sem ordenacdo ou FIFO, ndo ha um algoritmo especifico, mesmo porque tais tipos de
ordenacdo tido exigem algoritmos. A ordenacdo total é implementada atraves do
timestamp, conforme explicado na secdo 2.1.1.3. 0 ADC considera urn timestamp, que
por definiedo é um n6mero global, cuja seqtiencia fornece a ordenacdo total.

Ordenacdo causal, no ADC, é conseguida atraves da aplicacdo dos conceitos
relativos a causalidade potencial [LAM 78] [COU 94], descritos na secdo 3.3.5. A
relacdo de causalidade potencial tambem é conhecida na literatura como relacäo
aconteceu-antes ("happened-befbre"). Para a implementacdo deste tipo de ordenacdo o
ADC, alem de utilizar urn nitmero de secitiencia para as mensagens, adiciona um label
(alfanumerico), o qual introduz a relacdo exigida. Por exemplo, todas as mensagens
cujo label é B devem ser ordenadas segundo o timestamp. Este label, juntamente
timestamp, é adicionado as mensagens estabelecendo, corn isso, a ordenacdo causal
entre mensagens que apresentam o mesmo label.

Conforme mencionado anteriormente, a execucdo do ADC é composta
basicamente por duas etapas: experimentacäo e andlise. No capitulo anterior foi
apresentada a descricdo dos mOdulos do ambiente, onde tambem foram abordados
aspectos de implementacdo. Neste capitulo sera apresentada a descricdo detalhada da
execucdo das etapas de experimentacdo e analise.

Ap6s descritas as etapas que compOem a execucdo do ADC, é exibida a
simulacdo de urn modelo proposto, ou seja, serao mostradas as etapas de
experimentacdo e andlise para urn determinado modelo.

6.1 Experimentacão

A etapa de experimentacdo consiste na simulacdo da execucao do modelo
proposto. Para que seja possivel a execucdo do ADC deve-se ativar a ferramenta na
qual o mesmo foi desenvolvido, ou seja o sistema HetNOS. A inicializacdo de uma
aplicacao distribuida HetNOS, tal como o ADC, pode se dar de duas formas, conforme
descrito no Anexo A-1 [BAA 95a]. Na primeira forma, as aplicacOes sdo invocadas a
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partir da linha de comando de urn shell do Unix (csh), enquanto na segunda forma, os
comandos sdo chamados a partir do shell do HetNOS (hsh).

0 modo pelo qual é inicializado o ADC, como aplicaedo distribuida HetNOS, é
a partir do seguinte comando:

hsh p0 polaris#pitthan: -/HetNOS/prog % h med princ

De acordo corn a linha de comando acima, /7 é o comando para a execuedo da
aplicacdo distribuida HetNOS, no caso o ADC, cujo programa principal é denominado
princ . Esta execuedo se da atraves da criaedo local do processo denominado med,
contraedo de MOdulo Entrada de Dados, que é o modulo inicial do ambiente.

A execuedo do ADC esta vinculada a especificaedo de urn conjunto de
informacCies definido como modelo proposto. 0 conjunto de informacOes
correspondentes ao modelo proposto diz respeito ao nilmero de processos que
participardo da simulacdo do modelo, o mlmero de estacOes nas quaffs o modelo ira
executar, os tipos de terminacdo de protocolo e ordenaedo de mensagens a serem
implementados e os tipos de falhas a serem suportados pelo modelo.

E de responsabilidade do MOdulo Entrada de Dados a coleta dos dados
referentes ao modelo proposto. Corn base nestes dados, o ADC realiza uma verificacdo
das caracteristicas propostas. Esta verificacao consiste na avaliacdo do modelo
mediante as necessidades e restricks de implementaedo impostas pelo ADC. Tal fato
se deve porque o ADC, apesar de ser caracterizado como urn ambiente generic° para
experimentaedo e avaliaedo de protocolos de difusdo confiavel, pode ndo ser capaz de
executar determinadas classes de modelos.

Estando o modelo proposto consistente corn a especificaedo de entrada aceita
pelo ADC, o MOdulo Entrada de Dados, modulo inicial do sistema, requisita ao
HetNOS a criaedo do segundo modulo do ADC, o MOdulo Protocolo.

Ao ser criado pelo MOdulo Entrada de Dados, o Modulo Protocolo recebe como
parametro as informaeOes referentes ao modelo proposto. A primeira tarefa a ser
realizada pelo MOdulo Protocolo é a composiedo da rede.

A realizaedo da composiedo da rede implica na criacdo dos processos que
participardo da simulaedo do modelo. Esta criacdo compreende a determinaedo de dois
aspectos: a determinacdo do local onde os processos irdo rodar e a determinacdo de qual
rotina tais processos irdo executar. 0 primeiro aspecto a ser determinado, o qual
envolve a criaedo e execuedo dos processos, deve considerar o balanceamento de carga.

A tarefa de balanceamento de carga consiste na distribuiedo dos processos ao
longo da rede. Tal tarefa pode ser realizada tanto a nivel de usudrio como a nivel de
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sistema operacional. Quando realizada a nivel de sistema operacional, a distribuicao da
carga fica a encargo do HetNOS, que utiliza-se de seus recursos para a determinacao
local de onde os processos irao executar. Ja o balanceamento de carga realizado a nivel
de usuario deve levar em consideracao as maquinas nas quais o HetNOS esta
atualmente ativo. A determinacao destas maquinas corresponde a uma etapa realizada
antes da simulacao do modelo: a etapa de ativacdo do sistema HetNOS. No Anexo A-1
encontram-se descritos os passos necessarios para a etapa de ativacao do HetNOS.

Outro aspecto a ser determinado refere-se as rotinas as quais os processos irao
executar. 0 ADC indica, para cada processo criado, qual rotina deve ser chamada.

0 ADC 6 implementado sob o conceito de centralizacdo, sendo assim, para cada
conj unto de processos do modelo proposto, deve haver urn processo centralizador. Este
processo, denominado processo coordenador, é o responsavel pelo gerenciamento da
simulacäo da execucdo de toda a experimentacdo.

A eleicao do coordenador é feita aleatoriamente a cada simulacao do modelo.
Um coordenador é eleito para realizar suas funciies durante toda a experimentacdo, a
menos que o mesmo falhe. Caso isso aconteca, é eleito urn novo coordenador, conforme
descricab posterior.

0 processo eleito como coordenador executa uma rotina diferente dos demais
processos. Isto devido as atribuicties de um e outro serem diferentes. A rotina a ser
executada pelo processo coordenador da origem a um outro modulo do ADC, o MOdulo
Externo. Os demais processos executam rotinas do prOprio MOdulo Protocolo. 0
conjunto destes processos forma o que se chama de grupo de difusao. A figura 5.5
ilustra o grupo de difusao, bem como o processo coordenador.

0 MOdulo Protocolo cria uma lista de processos que corresponde a fusao do
grupo de difusdo ao processo coordenador. Esta lista, denominada pros_ list, é passada
como parametro para os demais mOdulos no momento da criacao dos mesmos,
juntamente corn as informacOes referentes ao modelo proposto.

Durante a experimentacao do modelo distingue-se duas fases: a difusdo de
mensagens e a determinacao do consenso. Para cada mensailem difundida deve haver
urn procedimento de concordância sobre a mesma. Aspectos de implementacao destas
duas fases sao descritas a seguir.

6.1.1 Implementacäo - Fase de Difusäo

De acordo corn o tipo de ordenacao de mensagens exigido pelo modelo, o ADC
seleciona o tipo de difusao de mensagens que melhor se adapta. Por definicao, o ADC
implementa a difusdo de mensagens tendo ern vista a propriedade de confiabilidade



85

(secdo 3.2). Sendo assim, independente do tipo de ordenacâo de mensagens a ser
implementado, a caracteristica de entrega atOrnica de mensagens deve ser preservada.

Em difusão de mensagens, confiabilidade é alcancada corn o conceito de entrega
atOmica de mensagem, cuja premissa é que todos os processos recebam a mensagem
difundida. ou nenhum deles a aceite.

6.1.1.1 Difusdo ndo-ordenada e Difusdo FIFO

Aos modelos sem obrigacdo de ordenacdo ou corn ordenacao FIFO, o ADC
implementa difusdo confidvel, conforme a classificacao descrita em 3.3.3. Neste tipo de
difusão, a Unica exigencia é a confiabilidade na entrega das mensagens. Na
implementacao da difusdo confiavel pelo ADC, todos os processos estdo aptos a
difundir suas mensagens para os demais. A unica restricdo imposta é que a difusdo de
mensagens entre o processo emissor e o processo coordenador deve ser confidvel. Isto é
devido ao coordenador ser responsavel pela bufferizacdo de todas as mensagens
difundidas pela rede. Este procedimento é necessario para assegurar a propriedade de
confiabilidade.

6.1.1.2 Di fusao Total

Para modelos cuja ordenacdo de mensagens exigida corresponde a ordenacdo
total, o ADC implementa difusa- o atOrnica de mensagens. Neste tipo de difusão,
conforme descrito em 3.3.4, al6m de ser exigida a propriedade de confiabilidade na
entrega das mensagens, ha tambem a exigencia de ordenacdo total das mesmas. 0 ADC
implementa ordenacdo total de mensagens atraves da introducdo de urn ntitmero de
seqiiencia global nas mesmas. Este nUmero de sequencia, denominado timestamp, é
introduzido pelo processo coordenador, que mantem o controle das mensagens
difundidas.

Em modelos nos quais difusào atOmica é aplicada, a fase de difusdo inicia no
momento em que processos pertencentes ao grupo de difusdo requisitam ao
coordenador permissao para difusa- o. 0 coordenador seleciona um dos pedidos e envia
uma mensagem ao requisitante contendo a permissao para difusdo. A permissdo para
difusdo é composta pelo numero de seqUacia (timestamp) que deve ser anexado
mensagem a ser difundida.

Ao receber a mensagem cujo contendo é urn timestamp, o processo requisitante
reconhece que conseguiu permissdo para difusao. Desta forma, o processo requisitante
envia a mensagem corn o timestamp exigido para todos os processos da proc list, a qual
inclui o coordenador.
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Cada processo do grupo de difusao, ao receber a mensagem, executa o al ii.oritmo
de ordenacao de mensagens de acordo corn a seqtiencia do timestamp. 0 processo
coordenador, ao receber a mensagem, annazena-a no buffer. Este procedimento tem
como objetivo o atendimento a futuros pedidos de retransmissao de mensagens. Como o
ADC estabelece que a difusao de mensagens entre processos emissores e o processo
coordenador deve ser confidvel, é certo que todas as mensagens armazenadas no buffer
estdo corretas.

6.1.1.3 Difusao Causal

Aos modelos cuja exigencia de ordenacao corresponde a ordenacao causal o
ADC implementa difusdo causal, conforme descrito em 3.3.5. Neste tipo de difusdo sao
exigidas as propriedades de confiabilidade e causalidade potencial no envio das
mensagens. De acordo corn a secao 3.3.5, o ADC implementa difusao causal utilizando
os conceitos de causalidade potencial introduzidos por [LAM 78]. Segundo [LAM 78],
somente os eventos que estabelecem alguma relacao de causa e efeito devem ser
ordenados.

Conforme mencionado anteriormente, o ADC implementa ordenacao causal
corn a introducao de um label as mensagens que devem estabelecer uma relacao de
causalidade potencial. Desta forma, os processos somente requisitam permissào para
difusao de mensagens se for necessaria a ordenacao causal das mesmas. Neste caso o
processo deve informar o label da mensagem a ser difundida. 0 processo coordenador
mantem controle sobre todo o conjunto de mensagens difundido. Sendo assim, o
coordenador envia ao processo requisitante o ratmero de seqiiencia (timestamp) que
deve ser anexado a mensagem.

0 processo requisitante, ao receber o timestamp para o label solicitado. anexa-os
a mensagem e a difunde para os demais processos. De forma andloga as difusbes
descritas anteriormente, o ADC implementa a difusao entre processos emissores e o
processo coordenador de forma confiavel. Isto porque o coordenador é o responsdvel
pelo arrnazenamento da mensagem.

Os processos do grupo de difusao detectam a perda de alguma mensagem de
difusao de duas formas: atraves do sequenciamento de mensagens (timestamp). no caso
de difusao atOmica ou causal, ou atraves da limitacao no tempo de entre ga das
mensagens. Esta limitacao esta geralmente associada a modelos coal caracteristica
sincrona. Entretanto, conforme mencionado anteriormente, o ADC introduz urn timeout
como limite maxim° no tempo de entrega de mensagens para modelos assincronos.

Detectada a perda de alguma mensagem, os processos do grupo de difusao
solicitam ao processo coordenador a retransmissao da mesma. 0 processo coordenador,
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ao receber uma mensagem corn pedido de retransmissao, realiza uma pesquisa no buffer
envia a mensagem para o processo requisitante.

0	 procedimento de liberacao de mensagens do buffer é realizado
periodicamente, corn base em urn tempo pre-fixado. Este procedimento consiste na
verificacao, junto aos processos do grupo de difusdo, de quais mensagens foram
recebidas por todos os processos. Mensagens estas cujo armazenamento somente é
necessario enquanto todos os processos do grupo de difusdo nao acusarem recebimento.

6.1.2 Implementaeäo - Fase de Consenso

Todas as mensagens cujo recebimento foi acusado por todos os processos da
proc	 devem entao passar pela fase consenso. Nesta fase é estabelecida a
concordancia sobre o valor difundido para cada mensagem. 0 MOdulo Protocolo,
atraves do Sub-MOdulo Consenso, executa o procedimento de determinacdo do
consenso. Sendo assim, o Sub-MOdulo Consenso requisita ao processo coordenador o
valor decidido para cada mensagem. Com este valor, o Sub-MOdulo Consenso difunde
uma mensagem para os processos do grupo de difusao requisitando uma resposta sobre

valor decidido para a mensagem de difusao. Esta resposta consiste em um ACK, caso
processo concorde corn o valor decidido, ou um NACK, caso contrdrio. Corn base nos

ACK's e NACK's recebidos o Sub-MOdulo Consenso realiza uma votacao pela maioria.
Desta forma, o Sub-MOdulo Consenso obtem corn um valor de decisdo para a
mensagem. Este algoritmo de consenso funciona perfeitamente caso o processo
coordenador apresente o valor correto para todas as mensagens difundidas. Caso
contrdrio, tanto o algoritmo de consenso como o procedimento de retransmissao de
mensagens podem levar a inconsistencias.

Falhas dos processos do grupo de difusdo, provocadas pelo procedimento de
introducao de falhas, sdo manipuladas pelo processo coordenador. Este detecta a falha
de algum processo durante a verificacao periOdica de quais mensagens foram recebidas
por todos os processos do grupo de difusao. Ao detectar uma falha, o processo
coordenador deve reorganizar a lista de processos ativos (proc list), difundindo-a para
todos os processos envolvidos na experimentacao do modelo.

Por outro lado, falhas introduzidas no processo coordenador podem ser
detectadas pelos processos do grupo de difusao, devido a auséncia de respostas tanto a
pedidos de permissdo para difusäo como a pedidos de retransmissao de mensagens.
Outro ponto de deteccao de falhas do processo coordenador corresponde ao Sub-
MOdulo Consenso. Este pode detectar a falha do processo coordenador ao requisitar o
valor decidido para uma mensagem. Neste caso, o Sub-MOdulo Consenso deve acionar

MOdulo Protocolo para que este realize a eleicao do novo coordenador. Se, por outro
lado, o Sub-MOdulo Consenso detectar a falha de algum processo do grupo de difusao,
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cabe a ele a tarefa de avisar ao processo coordenador para que este providencie a
reorizanizacdo da proc list.

A eleicdo de urn novo coordenador é realizada corn base no conjunto de
mensagens apresentado por cada processo. Ao processo corn o conjunto de mensagens
mais bem definido é atribuida a responsabilidade de ser o novo processo coordenador.
E responsabilidade do novo processo coordenador a coleta do ultimo timestamp
recebido por cada processo nos casos de difusdo atOmica ou causal. Em difusao ndo-
ordenada ou difusdo FIFO, o novo coordenador corresponde ao processo que apresentar
o maior ninnero de mensagens. E de responsabilidade do novo coordenador o
estabelecimento de urn ponto de sincronismo. Desta forma, o novo coordenador detecta
quais as mensagens que foram recebidas pelos processos do grupo de difusão. 0 novo
coordenador deve, entdo, divulgar estas mensagens aos respectivos processos, ate que
todos apresentem o mesma visa() sobre o conjunto de mensagens difundidas. A partir
deste ponto, o novo coordenador esta apto ao reinicio da fase de difusdo, reiniciando o
procedimento normal da experimentacdo.

No decorrer da experimentacdo, tanto as mensagens de envio como as
mensagens de recepcdo devem receber tratamento. Este tratamento é oferecido pelo
Sub-MOdulo Trata-Mensagens. Isto porque as mensagens no ADC obedecem urn padrão
especifico: (origem, timestamp, nro msg, tipo msg, contel'Ido), o qual introduz a
necessidade de uma tabela de codigos. Estes cOdigos identificam o tipo da mensagem.
De acordo com o tipo de mensagem poda haver urn ou mais parametros, os quais sdo
apresentados no campo conteUdo.

0 procedimento de geracdo das falhas exigidas pelo modelo proposto é
realizado pelo MOdulo Introducäo de Falhas. Tal procedimento é executado atraves de
mensagens. 0 MOdulo Introducdo de Falhas utiliza-se de uma tabela corn os cOdigos de
falha. Esta mesma tabela serve de base para o Sub-MOdulo Trata-Falhas realizar o
tratamento e recuperacdo das falhas inseridas pelo MOdulo Introducdo de Falhas. 0
tratamento e recuperacdo das falhas introduzidas pelo ADC, as quais seguem a
classificacdo proposta por [CRI 91], são manipuladas pelo Sub-MOdulo Trata-Falhas.
Por definicdo, urn processo que sofre falha de crash nap se recupera. A nivel de
simulacao, urn processo que sofre falha da crash deve ser eliminado do sistema.

A recuperacdo de urn processo que sofre tanto falha por omissäo como falha de
temporizacdo segue a mesma filosofia. Isto porque as falhas de temporizac5o, por
definicdo do ADC, somente sao implementadas por atraso, fazendo corn que estas se
assemelhem a falha por omissão.

No ADC, uma falha bizantina somente é descoberta quando da determinacdo do
consenso. Portant°, Pica a encargo do Sub-MOdulo Consenso a retificacilo dos valores
dos processos faltosos no caso de impossibilidade de consenso.



89

6.2 Anilise

Conforme mencionado anteriormente, o ADC e executado basicamente em duas
etapas: experimentacdo e analise. A etapa de experimentacao, descrita na secdo
anterior, compreende a simulacao da execucao do modelo proposto. A partir de um
conjunto de entradas, o definido corn modelo proposto, é realizada a simulacao de um
protocolo de difusao confidvel. Da etapa de experimentacdo sdo extraidos dados, os
guars sdo utilizados como base para a realizacdo de uma analise do modelo proposto.

A figura 6.1 mostra o fluxo de execucdo do ADC. Corn base em urn modelo
proposto, cujas informacOes estdo contidas na tabela 6.1, é realizada a etapa de
experimentacdo. Como produto da experimentacao sdo obtidos dados relativos
simulacao do modelo. Estes dados, cuja especificacao encontra-se na tabela 6.2, sdo o
objeto da analise do ADC. Esta analise é o resultado fornecido pelo ADC para o modelo
proposto.

Modelo Proposto

ETAPA DE EXPERIMENTACÂO

Dados Obtidos

ETAPA DE ANALISE

Resultados

FIGURA 6. I - Fluxo de Execucdo do ADC

Corn base nos dados obtidos na primeira etapa, a experimentacdo, o ADC faz
uma analise, de acordo corn parâmetros pre-estabelecidos, sobre o comportamento do
modelo frente as exhiencias de alta confiabilidade. baixa complexidade, baixo custo e
alto desempenho. Tars exigéncias sal° medidas em termos de trafego de mensagens,
bufferizacao e ordenacdo de mensagens, suporte a falhas e determinacdo de consenso.

A implementacdo da etapa de analise do modelo proposto e realizada corn base
no estudo apresentado em [BAR 94]. o qual envolve os protocolos propostos por [CHA
84], [BIR 87], [BAB 87] e [CR1 85]. assim como ideias de [GAR 82]. [FIS 85], [KAA
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89], [BIR 91], [COU 94], [JAL 94], [SIN 94]. Tais ideias tambem se relacionam
protocolos de difusao confidvel. Este embasamento possibilitou a implementacao do
Antbiente para Experimentwao e Avaliaceto tie Protocolos de Dijitsito Conjkivel
(ADC).

TABELA 6.1 - InformacOes Referentes ao Modelo Proposto

numero de processos que participardo da simulacdo do modelo
numero de estacOes nas quais os processo irao executar

tipo de terminacdo de protocolo a ser implementado
tipo de ordenacdo de mensagens a ser implementado

tipos de falhas as quais o modelo deve suportar

Em se tratando de um ambiente generic() para experimentacao e analise de
protocolos de difusao confidvel, tanto os dados obtidos como resultado da
experimentacao, como os parâmetros utilizados para andlise, sdo deterministicos. Desta
forma independentemente do modelo proposto, sera.° executados os mesmos metodos
nas etapas de experimentacao e andlise.

A seguir é apresentada a descricao do sig,nificado dos dados obtidos corn a
experimentacao do modelo, os quais encontram-se listados na tabela 6.2.

TABELA 6.2 - Relacdo dos Dados Obtidos corn a Experimentacdo do Modelo

numero de mensagens de difusao trocadas entre os processos
numero de mensagens emitidas para a determinacdo do consenso

numero de mensagens exigidas para a implementacdo da ordenacao
numero de mensagens de difusao perdidas ou nao entregues ao destino

numero de mensagens de controle (ACK's e NACK's) enviadas
numero de mensagens de controle perdidas ou nao entregues ao destino

numero de mensagens de retransmissao enviadas
numero de mensagens de falha enviadas

numero de mensagens armazenadas ern buffer
numero de mensagens emitidas durante o processamento do modelo

• numero de mensagens de difusao trocadas entre os processos: este numero indica o
numero de mensagens necessarias para que todos os processos recebam a mensagem
difundida. A estimativa para este numero varia de acordo corn o tipo de difusao de
mensagens implementado para o modelo. Esta determinacao esta vinculada ao tipo
de ordenacao de mensagens exigido. Modelos que implementam ordenacdo causal
de mensagens apresentam urn menor numero de mensagens trocadas a cada difusao
do que modelos que implementam ordenacao total. Entretanto. nos modelos aos
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quais nenhuma obrigacalo de ordenacdo e exigida, este numero apresenta-se hem
mais reduzido. Em qualquer tipo de difusdo, as mensagens de retransmissao
representam urn aumento neste numero.

numero de mensagens emitidas para a deternunacilo do consenso: este numero
determina o numero de mensagens que devem ser difundidas para que todos os
processos cheguem a uma concordancia sobre o valor difundido. Este numero é
dependente do numero de processos falhos existentes quando da realizacâo do
consenso.

numero de mensagens exigidas pant u implementaciio du ordenacao: este numero
indica o numero de mensagens necessarias para que todos os processos executem o
algoritmo de ordenacdo de mensagens exigido pelo modelo. Este numero
corresponde ao numero de mensagens trocadas durante a fase de difusdo, descrito
anteriormente.

numero de mensagens de difusrio perdidas ou nao entregues ao destino: indica o
numero de mensagens correspondentes a fase de difusdo que nao conseguiram
alcancar corretamente o destino. Tal fato se deve a ocorréncia de falhas. Portanto, a
determinacdo deste numero esta associada ao numero de falhas introduzidas no
modelo.

numero de mensagens de controle (ACK's e NACK's) enviadas: este numero
corresponde ao numero de confirmacOes de valor enviados pelos processos durante a
fase de consenso. Devido ao ADC trahalhar corn o esquema de reconhecimento
negativo ("negative acknowledgement"), conforme mencionado anteriormente, na
fase de difusdo de mensagens nab ha emissao de mensagens de controle. Entretanto,
o algoritmo de consenso utiliza-se deste recurso para a realizacdo da votacdo pela
maioria, isto é, para a determinacdo da concordancia entre os membros do sistema
livres de falha.

numero de mensagens de controle perdidas ou nao entregues ao destino: indica o
numero de mensagens de controle que nao conseguiram alcancar corretamente o
destino, provavelmente devido a ocorrencia de falhas. Assim como o numero de
mensagens de difusdo perdidas, para este numero nao ha uma estimativa. uma vez
que tambem depende do numero de falhas introduzidas no modelo.

numero  de mensagens de retransmissiio enviadas: este numero corresponde ao
numero de mensagens que o processo coordenador teve que retransmitir aos
processos do grupo de difusdo, devido a ocorrëncia de falhas nos mesmos.

numero de mensagens de fallia enviadas: este numero corresponde ao numero de
falhas introduzidas no modelo, por meio de mensagens, pelo MOdulo introducao de
Falhas. Este numero é gerado pelo ADC de maneira aleatOria.
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numero de mensagens armafenadas em buffer: este numero é dependente tanto do
tempo fixado para a verificacao periOdica das mensagens recebidas, a qual é
realizada pelo coordenador, como do fluxo de mensagens enviado. Quanto maior o
interval° de tempo que o coordenador espera para fazer a verificacao peri6dica,
maior o numero de mensagens que devem ficar armazenadas no buffer. De maneira
andloga, quanto mais continuo o fluxo de mensagens enviado, maior deve ser o
tamanho do buffer.

'Miner() de mensagens ennticias durance o processamento do modelo: este numero
envolve as mensagens de difusdo, as mensagens de falha e as mensagens emitidas
para a determinacdo do consenso.

0 ADC pode exibir os numeros acima descritos de duas formas: numero medio
numero total. 0 numero medio esta relacionado particularmente a uma fase de difusdo

ou consenso, ou seja, a difusdo ou consenso de uma determinada mensagem. Ja o
numero total abrange toda a fase de difusdo ou consenso, que envolve o conjunto de
mensagens difundido para o modelo.

Os dados extraidos servem como base para a etapa de andlise. Esta etapa é
realizada de acordo corn os parametros descritos na tabela 6.3. Esta andlise sera
realizada de acordo corn as exigencias a respeito de confiabilidade, complexidade,
custo e desempenho. A especificacdo dos parametros listados na tabela 6.3 e
apresentada nos itens a seguir.

TABELA 6.3 - Relacäo dos Parametros para Analise do Modelo

bufferiakijo de mensagens
ordenacdo de mensagens

determinacdo do consenso
trafego de mensagens

6.2.1 Bufferizacilo de Mensagens

0 ADC implementa a bufferizacilo de mensagens corn o objetivo de armazenar
as mensagens de difusao ate que todos os processos as tenham recebido. A bufferizacdo
de mensagens visa asse gurar que eventuais pedidos de retransmissao de mensagens
sejam devidamente atendidos.

0 controle de butierilaceio de mensagens é de responsabilidade do processo
coordenador. Cada mensagem de difusäo por ele recebida deve ser armazenada no
butler. Periodicamente, o processo coordenador deve verificar, junto ao grupo de
difusâo. quais as mensagens cujo recebimento foi efetuado por todos os processos do
grupo de difusäo. Estas podem, portanto, ser descartadas do huller. Isto porque, para



93

estas mensagens Tido chegardo pedidos de retransmissdo, uma vez que todos os
processos ja as receberam.

A implementacdo de bufferizuedo de mensagens pelo ADC visa introduzir urn
maior grau de confiabilidade na experimentacão do modelo. Contudo. o beneficio ndo
vem sem o custo. A introducdo de urn buffer, por mais limitado que seja, implica em
um custo adicional de recurs() e L!erència. Tarefas como: armazenamento de mensaizens,
recuperacdo de mensagens, verificacao periOdica do conj unto de mensagens recebido
pelos demais processos e remocdo de mensagens exigem custo em termos de tempo,
recursos e gerenciamento. Custo em termos de recursos e gerenciamento, por sua vez
implicam em aumento de complexidade no modelo.

Quando o custo é medido em termos de tempo introduz-se queda de
desempenho, uma vez que o desempenho em protocolos de difusdo confidvel é medido
corn relacdo ao tempo dispendido corn a execucão dos mesmos. Ja o custo no que se
refere ao gerenciamento implica em aumento de complexidade. Isto porque deve haver
todo urn procedimento de manipulacdo de buffer, que envolve as tarefas acima
mencionadas. Outro aspecto a ser considerado diz respeito aos recursos exigidos corn a
utilizacdo da bufferizucao de mensagens. Tais recursos envolvem alocacdo de espaco de
memOria, introduzindo, corn isso, custo e complexidade.

0 ADC avalia a necessidade de bufferilacrio de mensagens corn base no numero
de mensagens de retransmissào enviadas quando da simulacdo do modelo proposto.
Este numero indica quantas vezes foi realmente necessaria a utilizacdo de urn buffer.

Simulaciies de modelos que não ocasionam pedidos de retransmissdo de
mensagens poderiam apresentar diminuicdo tanto no custo como na complexidade e
aumento no desempenho. Tal suposicao considera a ndo utilizacdo de bufferizaciio de
mensagens. Contudo, esta constatacdo ndo e determinante. Para urn mesmo modelo
pode ndo haver necessidade de bufferizaeao em uma execucdo especifica, por6m
simulacOes de execucdo exaustivas deste mesmo modelo podem comprovar esta
necessidade.

A simulacdo de urn modelo pode ser aproveitada para a determinacâo do
tamanho do buffer. Este tamanho deve ser medido de acordo corn o numero madio de
mensagens armazenadas. Este procedimento é necessario para evitar desperdicios na
tarefa de alocacdo de espaco de memOria.

Embora o numero medio de mensagens armazenadas em buffer seja dependente
do periodo no qual estas ficam armazenadas, pode-se fazer uma projecao utilizando urn
periodo de tempo fixo. Tal periodo de tempo indica o intervalo dentro do qual o
processo coordenador deve fazer uma verificacao das mensagens ja recebidas por todos
os processos do grupo de difusa.o. Cabe ressaltar que este periodo de tempo deve ser
inversamente proportional ao numero de mensagens difundidas de forma continua. Isto
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se explica pelo fato de que quanto maior o numero de mensagens continuamente
difundidas, major deve ser o numero de mensagens armazenadas em buffer. Como o
buffer possui capacidade limitada, o fluxo armazenamento-remocao deve ser constants,
ou o tamanho do buffer deve ser consideravelmente grande.

6.2.2 Ordenacäo de Mensagens

0 ADC implementa quatro tipos de ordenacdo de mensagens. Compreendem a
implementacdo destes tipos de ordenacdo de mensagens os algoritmos sem ordenacdo,
algoritmos corn ordenacdo FIFO, algoritmos corn ordenacdo total e algoritmos corn
ordenacdo causal, descritos na secdo 2.1.1. A ordenacdo de mensagens tern como
objetivo garantir que todos os processos recebam as mensagens numa mesma ordem.
Esta ordem estabelece uma espUcie de sincronizacdo entre os processos. Desta forma,
todos os processos terao a mesma visa° sobre o conjunto de mensagens difundido,
tornando, corn isso, o sistema mais confiavel e consistente.

Os algoritmos de ordenacdo de mensagens do ADC visam introduzir urn maior
grau de confiabilidade na experimentacdo do model°_ bem como atender as exiuëncias
de sincronizacao impostas pelo mesmo. Tais algoritmos apresentam niveis de
complexidade diferentes. A escolha destes algoritmos esta relacionada ao tipo de
aplicacdo para o qual se destina.

Em modelos cujo envio ou recepcao de mensagens ndo estabelece qualquer
precedéncia, tanto algoritmos sem ordenacdo como algoritmos corn ordenacdo FIFO
podem ser utilizados. Isto se deve ao fato de que estes algoritmos apresentam menor
grau de complexidade e, portanto, menor custo. Para estes modelos o ADC implementa
difusdo confidvel, a qual exige somente a propriedade de confiabilidade.

Ja em modelos nos guars o envio ou recepcäo de mensagens estabelece pelo
menos alguma relacdo de causa e efeito, devem ser aplicados algoritmos de ordenacdo
causal ou ordenacdo total. Estes algoritmos caracterizam-se por apresentar tanto
confiabilidade como ordenacâo de mensagens ao modelo. Contudo, implicam em
aumento de complexidade e custo. Algoritmos corn alto grau de complexidade tendem
a degradar o desempenho do modelo.

Urn fato determinante na ordenacäo de mensagens diz respeito ao numero de
mensagens exigidas para a execucdo do algoritrno. AplicacOes que utilizam-se de
algoritmos mais complexos por exemplo. ordenacdo total). nos quais pode-se reduzir a
obrivacäo de ordenaciio, o numero de mensagens trocadas entre os processos pode
diminuir signilicativamente. Com isso, pode-se chegar a diminuicäo na complexidade e
no custo, obtendo, desta forma. um ganho no desempenho, sem que a confiabilidade
sej a a lterada.



6.2.3 Determinaeäo do Consenso

A deteminacdo de uma concorddncia entre os membros do sistema livres de
falhas é uma caracteristica desejdvel em tecnicas de difusdo confidvel. Mesmo porque
estas tecnicas, quando aplicadas a sistemas distribuidos, apresentam alta confiabilidade
como exigéncia. Para tanto, faz-se necessaria a implementacdo de um algoritmo que
possibilite estabelecer esta concorddncia. 0 algoritmo de consenso ndo deve inviabilizar
a utilizacdo do modelo corn relacao ao numero de mensagens exigidas para a
determinacdo da concordancia.

0 ADC implementa urn algoritmo de consenso classificado como centralizado.
Isto se deve ao fato de que a tarefa de colecionar valores de decisao entre todos os
processos e atrihuida a urn Unica processo. Embora esta tc,'cnica nao seja ideal, ern se
tratando de sistemas distribuidos confiaveis, a necessidade de implementacdo de
consenso introduziu a sua utilizacdo.

A implementacdo do algoritmo de consenso impOs a restricdo no que diz
respeito ao envio de mensagens faltosas para o processo coordenador. Mensagens
faltosas correspondem a mensagens de difusao que sofreram alteracdo devido a uma
falha bizantina. Cabe ressaltar que esta restricdo tambern foi imposta pelo procedimento
de retransmissdo de mensagens, cuja execucdo tornaria o sistema inconsistente.

A forma corn que o ADC avalia o algoritmo de consenso e atraves do numero de
mensagens necessarias para a determinacdo do mesmo. Este numero é dependente do
numero de falhas introduzidas no sistema. De acordo corn a imposicdo do algoritmo,
estas falhas ndo devem atingir o processo coordenador, estando desta forma restritas
aplicacdo nos processos do grupo de difusdo. Corn isso, o ADC verifica se o modelo
proposto, apesar da introducdo de falhas, consegue alcancar urn consenso sobre o
conjunto de mensagens difundido.

6.2.4 Trafego de Mensagens

Em um modelo de difusao confidvel e de extrema importdncia a determinacdo
do desempenho do mesmo. Tal determinacao depende fortemente do numero de
mensagens envolvidas durante a simulacdo do modelo. Urn modelo para difusdo
confiavel ndo deve inviabilizar sua utilizacdo devido ao excessivo numero de
mensagens por ele exigido. Urn exemplo de implementacdo inviavel devido ao
expressivo numero de mensagens envolvido é o Problema dos Generais Bizantinos,
descrito na secdo 3.4.1. 0 algoritmo proposto por [LAM 82], apesar de ser (Aim° para
os propOsitos do problema, torna-se inviavel na pratica pelo numero de mensagens de
difusdo exigidas.

95
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Neste contexto, o ADC visa analisar a viabilidade de determinados modelos de
acordo corn o ntimero total de mensagens por eles exigidas. Desta forma, pode-se
estahelecer parametros minimo e maxim°. dentro dos quais o rthmero de mensagens
envolvido na simulacao do modelo deve se adequar.

Os trabalhos desenvolvidos em [BAR 94] e [BAR 95] serviram de base para a
determinacdo de parametros aceitaveis em difusao confidvel. Por parametros aceitaveis
subentende-se parametros dentro dos quais um modelo para difusao confidvel nao
inviahilize a sua utilizacao no que se refere a troca de mensagens.

0 trafeao de mensagens em difusao confiavel envolve nao somente a troca de
mensagens de difusao, como tambem as mensagens associadas a ordenac,do desias
mensagens, e ate mesmo as mensagens associadas a determinacao do consenso. A
determinacao de limites razodveis para estes nitmeros de mensagens deve obedecer um
criterio de andlise, o qual deve ser atrihuido diferentemente a cada modelo, de acordo
corn as necessidades e restricOes impostas pelo mesmo.

6.3 Simulacao da Execueäo de um Modelo Proposto

A descricdo do modelo proposto apresentada a seguir consiste na demonstracao
da utilizacdo do ADC. Os dados obtidos corn a experimentacao deste modelo, bem
como os resultados provenientes da andlise do mesmo consideram a simulacdo da
execucdo de urn mesmo modelo. Entretanto, por esta experimentacdo ter sido realizada
em uma retie na qual nao se tern controle sobre a carga dos nodos, os dados
apresentados consideram a media dos valores obtidos, apOs sucessivas simulacOes de
execucao de um mesmo modelo proposto.

0 modelo proposto para a experimentacao e analise consiste de 12 processos, os
quais devem ser executados em tres maquinas distintas. 0 tipo de terminacao de
protocolo a ser implementado pelo ADC deve ser a terminacdo assincrona. 0 tipo de
ordenacao de mensagens deve adotar o algoritmo para ordenacao total de mensagens. A
semántica de falhas exigida para a simulacao do modelo sac) as falhas por omissao.

0 primeiro passo a ser executado corresponde a ativacdo do sistema HetNOS.
De acordo corn o Anexo A-1 os procedimentos necessarios para a ativacdo do sistema
HetNOS sao apresentados no Anexo A-1.

A entrada de dados do ADC é ilustrada na figura 6.2. ApOs a entrada de dados é
realizada a verificacdo dos mesmos. Esta verificacao, conforme mencionado
anteriormente, visa a confirmacao de que o modelo proposto apresenta as
caracteristicas exigidas pelo ambiente.
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Entrada de dados : Modelo Proposto

Niltmero de Processos: 12

Rede disponivel: polaris
rigel
auriga
orion
vega

Usar todas as estacOes ou escolher (T/E): E

Que estacOes devem participar do processamento ? polaris auriga vega

Tipo de Ordenacdo de Mensa gens: T
Sem ordenacdo

F: FIFO
C: Causal

Total

Tipo de Terminacdo de Protocolo: A
A: Assincrona
S: Sincrona

Tipos de Falha a serem suportadas: 0
	

(para modelos assincronos)
C: Crash
0: Omissao

FIGURA 6.2 - Entrada de Dados do ADC

Caso o modelo proposto esteja de acordo coin a especificacao exigida pelo
ADC, este exibe uma mensagem vinda do HetNOS informando a criacdo do primeiro
processo, ou seja, o processo pai (Modulo Entrada de Dados) do modelo.

Nesta etapa do processamento sdo exibidas tanto as mensagens do HetNOS,
referentes ao controle do sistema sobre a aplicacdo distribuida, como as mensagens do
prOprio ADC. Por questOes de simplicidade, esta parte do processamento foi abstraida
da demonstracdo.
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Dados Obtidos corn a Experimentacdo do Modelo Proposto

Tipo de Difusdo Implementado: Difusào Total
Ndmero de mensagens difundidas: 8

numero de mensagens de difusdo trocadas entre os processos:
numero medio: 19.25
numero total: 154

numero de mensagens emitidas para a determinacdo do consenso:
numero medio: 20.25
numero total: 162

numero de mensagens exigidas para a implementacäo da ordenacdo:
numero total: 154

numero de mensagens de difusdo perdidas ou ndo entregues ao destino:
numero medio: 3.125
numero total: 25

numero de mensagens de controle (ACK's e NACK's) enviadas:
numero medio: 8.5
numero total: 68

numero de mensagens de retransmissdo enviadas:
numero medio: 3.125
numero total: 25

numero de mensagens de falha enviadas:
numero medio: 6.625
numero total: 53

- numero de mensagens armazenadas em buffer:
numero medio: 3.625
numero total: 6.125

- numero de mensagens emitidas durante o processamento do modelo:
numero medio: 46.125
numero total: 369

FIGURA 6.3 - Dados Obtidos corn a Experimentacdo do Modelo
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Finalizada a etapa de experimentacäo do modelo sae, exibidos os dados obtidos
com a simulacdo do mesmo. Estes dados encontram-se dispostos na figura 6.3. Os
dados obtidos representam a media dos extraidos. Isto porque, para a obtencão destes
valores foram realizadas A/arias simulacOes do modelo proposto. A partir dos dados
obtidos com a experimentacdo do modelo, exibidos na figura 6.3, o ADC apresenta a
andlise efetuada sobre os mesmos. Os resultados obtidos corn a analise dos dados da
figura 6.3 sdo apresentados na figura 6.4.

AnaIlse do Modelo Proposto - Resultados

Modelo Proposto: 12 processos
3 estaciies
Ordenacao Total
Terminacdo Assincrona
Falhas: Omissào

Tipo de Difusdo: Difusdo Total
NUmero de mensagens difundidas: 8

- numero de mensagens de difusdo trocadas entre os processos:
numero medio:

ideal: 13
m6ximo aceitavel: 23
MODELO: 19.25

numero total:
ideal: 104
mâximo aceitavel: 184
MODELO: 154

- numero de mensagens emitidas para a determinacdo do consenso:
numero medio:

ideal: 24
minimo aceitavel: 18
MODELO: 20.25

numero total:
ideal: 192
minimo aceitavel: 148
MODELO: 162

FIGURA 6.4 - Analise dos Dados Obtidos corn a Experimentacdo do Modelo

F R 8IN STITUTO DE 'Pro ki4TI0A
BIBLIOTEC4
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numero de mensagens exigidas para a implementacdo da ordenacao:
numero medio:

ideal: 13
máximo aceitavel: 23
MODELO: 19.25

numero total:
ideal: 104
mdximo aceitavel: 184
MODELO: 154

numero de mensagens de controle (ACK's e NACK's) enviadas:
numero medio:

ideal: 11
minimo aceitavel: 6
MODELO: 8.5

numero total:
ideal: 88
minimo aceitavel: 48
MODELO: 68

determinacdo do tamanho do buffer:
ideal: 5
minimo aceitavel: 4
ocupacdo MODELO: 3.625

FIGURA 6.4 - Andlise dos Dados Obtidos corn a Experimentacdo do Modelo

Os valores relativos a analise representam o numero ideal esperado para o dado,
os numero minimos e mdximos aceitdveis, bem como o numero apresentado durante as
simulacOes do modelo.



7 Conclusão

Os sistemas de computacdo em desenvolvimento tern voltado sua atenedo para a
modelagem distribuida de sistemas. Corn isso, as necessidades de confiabilidade tern
aumentado, incentivando, assim, a pesquisa nesta area.

Esse trabalho enfatiza difusdo confiavel, uma tecnica basica que possibilita
alcancar urn maior grau de confiabilidade em sistemas distribuidos. Difusdo confiavel
necessaria sempre que se deseja disseminar, de forma confiavel, uma mensagem para
todos os processos de urn sistema distribuido. Sua utilizacdo se torna obrigatOria sempre
que processos precisam alcancar consenso e encontra larga aplicacdo, por exemplo, em
diagnOstico de falhas em sistemas distribuidos e reconfiguracdo para isolamento ou
acrescimo de nodos.

Varios protocolos de difusdo confiavel tem sido publicados na literatura. 0
objetivo desse trabalho foi estabelecer uma base de comparacdo entre esses protocolos,
atraves de experimentacdo, executando os protocolos em urn ambiente prOximo de sua
aplicacdo na pratica. Corn os protocolos sendo executados, podem ser obtidos
pardmetros para analise que dependem fortemente de caracteristicas dindmicas do
sistema distribuido e que, de outra forma, seriam impossiveis de ser obtidos por simples
analise estatica da descried° dos protocolos.

0 suporte para implementacdo do ambiente é suprido pelo sistema operacional
de rede heterogeneo HetNOS. Tal suporte é obtido atraves de suas primitivas para
comunicacdo, gerenciamento e sincronizacdo de processos. Os resultados alcancados
atraves de analise dos protocolos no ambiente poderdo vir a servir, por sua vez, para
dotar o HetNOS de um maior grau de confiabilidade.

A adocdo do sistema HetNOS como plataforma de desenvolvimento possibilitou
vantagens no que se refere as primitivas por ele oferecidas, embora sua utilizaedo tenha
ocasionado algumas restricOes na implementacdo do ADC. Tais restricOes impuseram
decisOes as quais dificultaram a implementacdo de um ambiente cujo objetivo é a
realizacdo de uma analise. Estes fatores sdo devidos a deficiências no que diz respeito
depuracdo do sistema HetNOS. Urn sistema ndo totalmente depurado pode tornar o
projeto e implementacdo de aplicacOes bastante complexo.

Contudo, todo o desenvolvimento e implementacdo de urn projeto trazem
consigo alaum aprendizado. Corn relacdo ao ADC, ficou comprovado que a simulacdo
de um ambiente para aplicaceies distribuidas poderia apresentar resultados mais
satisfatOrios. Isto se deve ndo somente pelas deficiencias apresentadas pelo sistema
HetNOS, mas tambem pela viabilidade de alcancar resultados mais precisos, uma vez
que se abandonaria a ideia de implementacdo em uma rede de estacOes de trabalho. A
implementacdo de urn ambiente de analise sobre uma rede de estacOes conduz a
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resultados aluumas vezes totalmente discrepantes. Tal fato pode estar relacionado
carga dos nodos, diferentes velocidades de processamento das maquinas, etc, enfim,
parametros sobre os quais nao se pode ter um controle deterministico. A utilizacao de
uma maquina exclusiva, no caso urn PC, poderia conduzir a uma experimentacao mais
precisa, uma vez que fatores externos nao teriam influencia sobre a mesma.

Entretanto, conseguiu-se atingir os objetivos os quais foram propostos quando
da etapa de projeto do Amhienie para Experimentacdo e Avaliacdo de Protocolos de
'Jihad() Confidvel (ADC). No que diz respeito ao software utilizado como plataforma
de desenvolvimento, o HetNOS, a alternativa encontrada foi a implementacao de urn
ambiente que estivesse de acordo corn as restricaes por ele impostas. Tal
implementacao deveria, contudo, preservar a caracteristica analitica do ambiente. Outro
fator a ser contornado se refere ao hardware, isto é, o recurso utilizado para a
implementacao. Conforme mencionado acima, uma implementacao sobre urn sistema
de rede oferece desvantagens. Atraves da sucessao de testes e execucao exaustiva dos
modelos, os quais representam o objeto de andlise do ADC, foi possivel a obtencao de
parâmetros, os quais por simples observacao teOrica nao condiziriam corn a realidade.

A partir de dados obtidos corn a experimentacdo de um modelo proposto, etapa
que recebe a denominacao de experimentacao, realiza-se a etapa de analise dos
mesmos. Esta andlise considera aspectos relacionados aos parâmetros de confiabilidade,
complexidade, custo e desempenho proporcionados pelo modelo.

Do ponto de vista de confiabilidade, o ADC avalia basicamente tres aspectos: o
tipo de difusao de mensagens, que envolve o tipo de ordenacao de mensagens
implementado para o modelo, a hufferizacdo de mensagens, a qual se relaciona
necessidade de retransmissao e a determinacao do consenso, cujo nUmero de mensagens
envolvido nao deve inviabilizar a utilizacdo do modelo.

Quanto a difusdo de mensagens, urn modelo pode estar associado a tres tipos:
difusao atOrnica, difusao causal e difusao total. 0 tipo de difusdo introduz urn maior ou
menor grau de confiabilidade ao modelo. Apesar da confiabilidade estar relacionada
propriedade de atomicidade, pode-se dizer que a ordenacao de mensagens representa
urn fator determinante para o estabelecimento da mesma. Isto porque, algoritmos de
ordenacdo de mensagens proporcionam uma visa° Unica do conjunto de mensagens por
todos os participantes da difusao.

A bqfferl=acdo de mensagens corresponde a outro aspecto fundamental na
determinacIo do grau de confiabilidade de um modelo. Isto se deve ao fato de que
modelos que proporcionam urn armazenamento tempordrio de mensagens oferecem
tolerância a falhas sob o ponto de vista de redundância. 0 grau de confiabilidade
proporcionado pela buffet-I:ay:10 de mensagens esta associado ao atendimento a pedidos
de retransmissao de mensagens em caso de falhas.
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0 algoritmo de consenso visa oferecer confiabilidade a todos os processos
envolvidos na difusdo, sobre as mensagens difundidas. Desta forma, para cada
mensagem deve haver uma concordância entre todos os processos b yres de falha. A
analise da execucao de urn algoritmo de consenso deve levar em consideracao o numero
de mensagens trocadas para a determinacao da concordancia. Sendo assim, para este
numero deve-se estabelecer uma limitacdo, dentro da qual os processos devem chegar a
alguma conclusao.

0 segundo parâmetro sobre o qual o ADC avalia seus modelos se refere
complexidade. Urn modelo deve apresentar uma complexidade aceitdvel para que sua
utihzacao ndo venha a atingir outros parametros, tais como desempenho e custo. Desta
forma o ADC avalia os mesmos aspectos avaliados sob o parametro de confiabilidade,
ou seja: o tipo de ordenacao de mensagens, que tern consequencia direta no tipo de
difusao das mesmas, a bufferizacdo de mensagens e a determinacao do consenso.

Complexidade, no contexto de ordenacao de mensagens, implica na
determinacao das reais necessidades de ordenacao do modelo em questa°. Esta
determinaedo tern influencia direta no tipo de difusdo de mensagens a ser
implementado. Desta forma nao se deve superestimar a necessidade de ordenacdo de
cada modelo. Corn isso, obtem-se urn ganho corn relacdo a complexidade do algoritmo
de ordenacao implementado. Alem de tudo, a complexidade esta vinculada diretamente
ao custo do modelo.

Sob o aspecto de bufferizacdo de mensagens o parämetro de complexidade
envolve tarefas relacionadas ao gerenciamento de recursos e mensagens. Esta tarefa,
por sua vez, esta relacionada tanto a determinacao do tamanho do buffer como ao
procedimento de armazenamento e liberacdo de mensagens.

0 pardmetro de complexidade deve avaliar o comportamento do modelo corn
relacao ao algoritmo de consenso. Isto porque, conforme mencionado anteriormente, o
numero de mensagens envolvidas corn a determinacao da concordancia ndo deve
inviabilizar a utilizacdo do modelo como um todo.

No que se refere ao parametro de custo, o ADC visa avaliar quatro aspectos: o
tipo de ordenacao de mensagens, o procedimento de buffe..rilacdo de mensagens, a
determinaedo do consenso e o trafego de mensagens envolvido.

Estes quatro aspectos podem ser avaliados sob o ponto de vista de apenas um: o
trafego de mensagens. Desta forma, o custo dos modelos e analisado corn base no
numero de mensagens envolvidas na execucao do mesmo. Isto inciui 0 numero de
mensagens envolvidas corn o tipo de ordenacao implementado, o fluxo de
armazenamento, recuperacao e liberaeao de mensagens do buffer e o numero de
mensagens necessarias para a obtencao do consenso. A que se considerar tambem o
custo em termos de recursos de hardware exigido pelo buffer.
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Quanto ao desempenho, o ADC analisa a degradacao imposta pelo trafego de
mensagens quando da execucao do modelo proposto. Conforme mencionado
anteriormente, o trafego de mensagens corresponde a todo o procedimento de
experimentacao do modelo, o qual envolve trocas de mensagens para a realizacao da
ordenacao de mensagens, trocas de mensagens relativas a bufferialcdo, e as trocas de
mensagens referentes a determinacao do consenso.

A necessidade de urn ambiente capaz de simular a execucao de protocolos de
difusao confidvel para a realizacao de uma andlise conduziu ao projeto do ADC. 0
ADC compreende o que se chama de aplicacao distribuida HetNOS. 0 objetivo na
implementacao do ADC e viabilizar a sua utilizacdo em sistemas distribuidos. Para
tanto, deve-se avaliar os objetivos do sistema distribuido em questa°, ou seja, deve-se
avaliar o tipo de aplicacao para a qual o sistema distribuido se destina. Com  isso, tern-
se ideia das exigéncias e restricOes do sistema distribuido.
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Anexo 1 Ativacäo do HETNOS

Esta secao tern como objetivo apresentar os requisitos basicos para a utilizacdo
do HetNOS como plataforma de desenvolvimento do ADC.

Como Instalar o HetNOS

Nesta secao sera() descritos os procedimentos necessarios para a instalacao do
HetNOS no sistema SunOS.

Para instalar o HetNOS em uma maquina, primeiramente deve ser criado urn
diretOrio exclusivo para o mesmo (denominado, preferencialmente HetNOS). A partir
deste diretOrio, podem ser criados os diversos sub-diretOrios do HetNOS, dependendo
do propOsito da instalacdo. No minimo, devem ser criados o diretOrio dos executaveis,
bin, e da documentacdo, doc. Para apenas utilizar o HetNOS ndo é necessario copiar os
fontes do sistema. Naturalmente, uma vez criados os sub-diretOrios, seus respectivos
arquivos devem ser copiados para os mesmos [BAA 93].

E necessario criar uma variavel de ambiente indicando em que diret6rio se
encontram os executaveis do HetNOS. Tal variavel de ambiente denomina-se H BIN, e
pode ser criada corn o comando Unix setenv, tal como:

setenv H BIN /tools2/HetNOS/bin

Este comando pode ser executado a partir do sinal de prompt do shell, mas
aconselha-se que a linha acima seja incluida no arquivo .cshrc, o interpretador de
comandos utilizado pelo sistema SunOS [BAA 93].

Outra alteracdo é incluir o diretOrio onde se encontram os arquivos executaveis
do HetNOS na variavel PATH. Uma vez definida a variavel de ambiente H BIN, o
PATH pode ser modificado acrescentando-se o componente $BIN a linha que define o
mesmo, tal como [BAA 93]:

set PATH (/bin /usr/bin /usr/local/bin $H BIN /usr/x11/bin)

Como Niontar uma Rede HetNOS

0 primeiro passo para montar uma rede HetNOS é escolher uma estacao da rede
para executar o Servidor de Boot (BS), por exemplo "polaris", e acionar pela linha de
comando [BAA 95a]:
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12 pitthan@polaris: % bootsv

conteUdo impresso a partir da linha de comando acima apresenta as.features
da versa° atual ou release do sistema, bem como uma mensagem indicando que o
Servidor de Boot (BS) estd pronto e como inserir estacOes na rede [BAA 95a].

A inicializacdo do Servidor de Boot é imediata. Logo a seguir, as mdquinas
podem ser adicionadas para compor a rede HetNOS. Para inserir uma maquina, basta
executar o acionador local do sistema na estacdo em questäo (comando "hetnos"),
passando como parametro o nome da estacdo em que se encontra o Servidor de Boot
(no caso acionando o HetNOS na mesma maquina em que se encontra o BS) [BAA
95a]:

15 pitthan(c-Oolaris:- % hetnos polaris & I

conteUdo impresso ao acionar o comando acima e semeihante aquele
impresso na tiv do BS, enquanto que na tty do BS sdo apresentadas mensagens
informando a nova confitruracdo da rede HetNOS, que representa a inclusdo de urn
nodo [BAA 95a].

A partir desse momento, aplicacOes HetNOS podem ser executadas na maquina
"polaris". Para acrescentar novas mAquinas a rede, o procedimento se repete (abrindo
uma sessào ern cada maquina remota corn o comando rlogin e executando o iniciador
local do sistema - "hetnos"). A rede estd pronta quando surge a mensagem "HetNOS
READY AT nodo" na tty onde foi ativada a nova instäncia do HetNOS [BAA 95a].

Como Abrir uma Sessäo lietNOS

HetNOS controla o acesso a seus servicos atraves de urn esquema de sessOes
de usudrio. Usudrios devem ser cadastrados pelo super-usudrio HetNOS antes de
acessar o sistema [BAA 95a].

Urn usudrio pode abrir multiples sessOes, alocando uma ou mais sessOes em
cada maquina. Existem dois modelos de trabalho em relacdo ao use do HetNOS [BAA
954

urn programa é executado a partir da linha de comando de um shell do Unix,
entao invoca a chamada h login(), utiliza servicos do HetNOS (incluindo
criacdo de processos) e, ao terminar, executa h logout( retornando ao shell
do Unix.

primeiramente invoca-se, a partir do Unix, urn programa especial do HetNOS
denominado hlogin_ que requer a entrada do username e da senha. 0 shell do
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HetNOS é executado e todas as aplicacOes de usual-4) sac) executadas a partir
desse shell. Na° ha necessidade de urn login a cada nova aplicacdo, bastando
executar 17 init().

Uma das diferencas entre um modelo e outro é que no primeiro aplicacOes sao
invocadas a partir da interface de comandos do Unix (o csh, por exemplo), enquanto
que no outro os comandos sdo chamados a partir do shell do HetNOS, denominado hsh
[BAA 95a].

De acordo corn o primeiro modelo de trabalho, descrito anteriormente, para
abrir uma sessdo no HetNOS basta escrever uma aplicacdo que inicie com a chamada
h login()) e termine corn h_logout( ). Todos os processos criados por esse programa
devem normalmente executar h init( ) ao entrar e h exit()) ao sair. Caso nä° seja
chamado h logout()) ao termino do processo que executou h login(), o HetNOS
detectard a saida da aplicacdo e assumird que houve uma falha na mesma [BAA 95a].

Considerando o modelo que dispara aplicaci5es a partir do shell do HetNOS,
basta executar da linha e comando do shell Unix o programa h login(). Ele requisitara
a entrada do username e da senha, verificard sua autenticidade e abrird uma sessao de
acordo corn o tipo de usuario. A figura abaixo ilustra um exemplo de abertura de sessdo
[BAA 95a].

8 pitthan@polaris:-/HetNOS/prog % hlogin pitthan

Password:

HetNOS - HetNOS Network Operating System

User pitthan is logged on HetNOS

Last logged in Fri Jan 30 13:02:40 1996 at auriga

hshell - The HetNOS Shell - Command Interpreter

? for help	 v.1.5 - 4 July 1994

...now with aliases and history.

1 hsh pOpolaris#pitthan:-/HetNOS/prog %

0 prompt do hsh e composto pelas seguintes panes [BAA 95a]:

numero do comando no histOrico de comandos;

nome do processo que executa o hsh - nome este escolhido pelo porcesso de
login, e formado pela cadeia "hsh seguida da identificacdo da tty e do
nome da maquina;
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identificador de usudrio dono do processo que executa o hsh,

diretOrio corrente de trabalho;

sinal de percento como separador.

Este prompt ndo é reconfigurdvel como acontece em interpretadores de
comandos Unix.

ApOs a abertura de sessdo o HetNOS estd apto a atender solicitacOes referentes
execucdo de aplicacOes distribuidas. A ativacdo de uma aplicacdo distribuida, tal como
o ADC, é realizada atraves do comando h, conforme mostrado a seguir:

1 hsh p0 polaris#pitthan:-/HetNOS/prog % h med princ

De acordo corn a linha de comando acima, h é o comando para a execucdo da
aplicacdo distribuida HetNOS, no caso o ADC, cujo programa principal é denominado
princ. Esta execucdo se da atrav6s da criacdo local do processo denominado med,
contracdo de MOdulo Entrada de Dados, que é o modulo inicial do ambiente.
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