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RESUMO

O uso de testes automatizados de software ja é o padrao da inddstria de software de uma
forma geral. O teste de software embarcado possui especificidades, principalmente na ca-
mada que € altamente dependente do hardware. A maioria dos frameworks de teste open
source mais usados ndo se adequam a este contexto, principalmente no caso de drivers
out-of-tree do kernel Linux. Um driver € chamado de out-of-tree quando é mantido em
repositorio de codigo-fonte separado da arvore (repositério) do kernel. Algumas restri-
coes se aplicam a esse tipo de driver: é comum ele precisar suportar varias versdes de
kernel, geralmente recorrendo a cédigo que € condicionalmente compilado ou ndo, de-
pendendo de contra qual versao de kernel o driver esta sendo compilado; no sistema em
que o driver € executado, ele fica guardado em um arquivo bindrio separado do kernel,
e é carregado sob demanda; o driver acaba ndo podendo ser testado com a maioria das
ferramentas que sdo distribuidas com o kernel, pois estas foram criadas apenas para testar
cddigo que ja estd integrado no repositério do kernel. Este trabalho propde o uso de uma
combinacao de ferramentas open source para gerar um ambiente proximo ao cendrio real,
o hardware final ou target, para entdo executar testes de unidade em drivers out-of-tree.
Os requisitos da automacgdo de teste e das ferramentas dessa automacao sao listados e
a adequacdo das ferramentas € analisada. Uma pequena infraestrutura € implementada,
usando o framework de teste embutido no Buildroot, que por sua vez usa gemu para si-
mular o target com um kernel vivo, e o framework KUnit, recentemente integrado no
kernel, para realizar testes de unidade. Alguns casos de teste sdo criados para o estudo de
caso, um driver open source, € um exemplo de ambiente de integragdo continua € criado
usando servigos online gratuitos para ilustrar a solucdo proposta. Todos os arquivos ne-
cessarios para reproduzir os resultados desse trabalho sao publicados como open source.
A combinacdo de ferramentas open source selecionada é comparada com os requisitos
previamente levantados e ela atende a necessidade de observabilidade e controlabilidade,
enquanto executa testes de unidade em um ambiente o mais proximo possivel do cendrio

real.

Palavras-chave: Teste de software embarcado. ferramentas de automacao de teste. fer-

ramentas open source. testes de unidade.



Test automation for kernel Linux out-of-tree drivers

ABSTRACT

Automated software testing is the de facto standard in the software industry. Testing
embedded software brings some specific challenges, specially for the software part highly
coupled to the hardware. Most of the usual open-source test frameworks are not suitable
to this context, specially when speaking about out-of-tree device drivers for the Linux
kernel. A driver is called out-of-tree when it is maintained in a source-code repository
separate from the kernel tree (repository). This kind of driver has some restrictions: it
often needs to support multiple kernel versions, usually resorting to some code being
conditionally compiled or not, depending on the kernel version the driver is compiled
against; in the system in which the driver runs, it lives in a binary file separate from the
kernel itself, and it is loaded on demand; it can’t be tested using most of tools distributed
together to the kernel since these tools usually only support code already integrated to
the kernel repository. This document proposes to use a composite of open-source tools
to provide an environment close to the real scenario, the target hardware, to execute unit
tests for out-of-tree drivers. The requirements for both the automated test and its tools
are listed and the tools suitability is analyzed. A small infrastructure is developed, using
both the test framework embedded in Buildroot, which in its turn uses gemu to simulate
the target with a live kernel, and the recent KUnit framework from the kernel itself to run
units tests. Some test cases are created for the case study, an open-source driver, and an
example of a continuous integration pipeline is created using free online services in order
to illustrate the proposed solution. All the files needed to reproduce the results from this
document are released as open source. The composite of open-source tools is compared
to previously listed requirements and it does accomplish the required observability and
controllability, while running unit tests in an environment as close as possible to the real

scenario.

Keywords: embedded software testing, test automation tools, open-source tools, unit

testing.
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1 INTRODUCAO

O uso de sistemas embarcados ja faz parte do dia a dia atual, tanto no ambiente re-
sidencial (LIU; CHEN; HUANG, 2012), por exemplo telefone celular e smart TV, quanto
em empresas (SUNG; CHOI, 2002), por exemplo no controle de processos fabris. No
desenvolvimento de produtos embarcados, em busca de maior redso de software, para di-
minuir o time to market, é cada vez mais comum o uso de processadores que sao capazes
de serem controlados por um sistema operacional (KANG; KWON; LEE, 2005). Uma das
possibilidades de sistema operacional para embarcados €é o Linux (SKRZYPIEC; MARS-
ZAIEK, 2020). Uma das principais motivacdes para interesse em usar Linux em sistemas
embarcados € o baixo custo (UBM TECHNOLOGY, 2013 apud AHMAN, 2017).

E comum, ao desenvolver um sistema embarcado, ser necessario adaptar o soft-
ware para itens especificos de hardware, o que torna necessdria, no caso do Linux, a
criacdo de device drivers (KANG; KWON; LEE, 2005; SKRZYPIEC; MARSZAIEK,
2020). A Figura 1.1 mostra as camadas comuns em um sistema com Linux embarcado,

em que o kernel Linux abstrai os detalhes do hardware para o software da aplicacdo.

Figura 1.1: Visao geral de um sistema com Linux embarcado

software em user space [ software embarcado

| componentes de hardware

Fonte: O Autor

O uso de testes automatizados de software ja é o padrdo da inddstria de software
de uma forma geral (GAROUSI; AMANNEJAD; CAN, 2015). O crescimento do inte-
resse no uso de testes automatizados na area de software embarcado é demonstrado pelo
aumento do nimero de publicacdes sobre o assunto (GAROUSI et al., 2018). O teste de
software embarcado possui especificidades, principalmente na camada que € altamente
dependente do hardware (BAJER; SZLAGOR; WRZESNIAK, 2015).

O kernel Linux pode ser observado como sendo divido em trés dreas, como ilus-
trado na Figura 1.2: o c6digo especifico por arquitetura (que configura o minimo do hard-
ware de cada arquitetura para poder operar), o cédigo comum (escalonador de processos,

gerenciador de memoria, etc.), e os drivers de dispositivos. O repositorio de cédigo do


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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kernel Linux possui drivers para vérios dispositivos (teclado, mouse, etc.), mas é também
possivel manter um driver de dispositivo em um repositério separado (out-of-tree) (PE-
TAZZONI et al., 2021), sendo exemplos os drivers proprietarios e também drivers open

source que estdo em desenvolvimento e nao foram aceitos ainda na base de cédigo do

kernel.
Figura 1.2: Partes do kernel Linux
software / N
em user software de aplicagao
sSpace . ;
software - Y
e 'r. o _ AN codigo comum do
inicializagao kernel Linux
qrmrs especifica da | \ )
arquitetura do | -
processador | | device driver 1
. AL

processador dispositivo 1

Fonte: O Autor

Muitas vezes esse codigo de drivers out-of-tree acaba sendo testado apenas em
nivel de sistema, pois depende diretamente do hardware.

O objetivo deste trabalho € analisar a adequacao de ferramentas de automacao de
testes ao cendrio de drivers out-of-tree, estendendo o que ja foi feito para sistema embar-
cado sem sistema operacional em trabalhos semelhantes (GOMES, 2010; MONONEN,
2020), e também complementando a analise feita por Ahman (2017) para drivers do ker-
nel Linux.

Os objetivos secunddrios sao:

Estudar as ferramentas open source que podem ser aplicadas ao contexto do traba-
lho;

Aplicar as ferramentas a um estudo de caso;

Avaliar a adequagdo das ferramentas.

Os capitulos a seguir estdo organizados da seguinte forma:

No Capitulo 2 sdo apresentados os principais conceitos relacionados ao contexto de

drivers out-of-tree do kernel Linux e as especificidades de automacio de teste para


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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software embarcado. Também sdo analisados trabalhos anteriores;
e No Capitulo 3 s3o apresentadas a proposta deste trabalho e a metodologia utilizada;

e No Capitulo 4 sdo analisadas as ferramentas e escolhidas as ferramentas a serem

utilizadas;
e No Capitulo 5 € definido e implementado o estudo de caso;
e No Capitulo 6 sdo analisados os resultados;

e No Capitulo 7 sdo apresentadas as consideragdes finais e as sugestdes de trabalhos

futuros.

No restante do documento os nomes de sistemas de software, linguagens de pro-
gramacdo e de arquivos que fazem parte da implementacdo sdo listados com fonte
monoespacada. Sempre que possivel, ao longo das figuras foi mantido o mesmo pa-
drao de cores (por exemplo para o driver que estd sendo testado) a fim de facilitar a
correlacdo entre as figuras durante a leitura do documento.

Buscando evitar ambiguidades, o documento conta com um glossério com os jar-
gdes da drea de estudo, e, além disso, foram usados trés termos distintos para se referir a

software, dependendo de seu uso:

e software: € o software que € objeto de desenvolvimento ou teste, um exemplo é o

driver que estd sendo testado;

e ferramenta: € o software que pode ser instalado no computador de desenvolvimento
para assistir o desenvolvedor no desenvolvimento ou teste de software, um exemplo
sdo os frameworks de teste;

e comando comum em distribui¢cdes Linux: é o software que normalmente j4 vem

pré-instalado nas distribuicdes Linux usadas no computador de desenvolvimento,

um exemplo é o comando 1s.
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2 CONCEITOS BASICOS

Nesse capitulo sdo apresentados os principais conceitos sobre o funcionamento
do kernel Linux e seus drivers de dispositivos que influenciam na escolha de ferramentas
para desenvolver teste automatizado.

Apesar de existirem mais de quinhentas mil linhas de documentacao no repositorio
do kernel', esta documentagio é distribuida em partes que abordam ou tarefas especifi-
cas ou subsistemas do kernel especificos, e nao apresenta uma visdo geral do projeto.
Este capitulo foi baseado na experiéncia do Autor, que trabalha hd dez anos com Linux

embarcado.

2.1 Tipos de drivers de dispositivos no kernel Linux

Os termos abaixo foram extraidos da documentagdo no repositério do kernel,
mas nessa documentacdo nao hd uma defini¢do explicita desses termos. A definicao foi
baseada na experiéncia do Autor.

Com relacd@o ao lugar onde o cédigo-fonte € guardado, os drivers de dispositivos

podem ser classificados em:

e in-tree — quando o codigo-fonte estd na mesma arvore (repositorio) do kernel Linux,
e portanto ou foi aceito no repositorio principal do kernel ou faz parte de algum
repositdrio especifico de algum fabricante de processadores (fork);

e out-of-tree — quando o codigo-fonte estd em repositério de codigo separado do ker-

nel Linux.

Com relagdo ao comportamento em tempo de execugao (runtime) determinado por

configuracdes em tempo de compilacdo, € possivel ter drivers:

e built-in — sdo aqueles que fazem parte do bindrio principal do kernel que € carregado
no sistema embarcado no momento em que o sistema ¢ ligado;

e modulo inserivel em tempo de execu¢do (LKM — da lingua inglesa, loadable kernel
module) — sdo aqueles que foram compilados para funcionar com o kernel mas

ficam em bindrios separados no sistema de arquivos, e sdo carregados sob demanda.

O kernel permite as combinagdes listadas na Tabela 2.1.

'The Linux Kernel documentation disponivel em <https://www.kernel.org/doc/html/latest/index.html>,
acesso em 28 de agosto de 2021


https://www.kernel.org/doc/html/latest/index.html

13

Tabela 2.1: Opgdes de comportamento em tempo de execucdo disponiveis para serem

selecionadas em tempo de compilacdo de acordo com onde estd o codigo-fonte do driver
built-in | médulo inserivel

in-tree X X
out-of-tree X

Fonte: O Autor

Os drivers out-of-tree ficam em repositorios de cddigo-fonte separados do kernel
e devem ser compilados contra uma arvore do kernel ja compilada. Muitas vezes esses
drivers possuem codigo que € condicionalmente compilado ou nio, dependendo de qual
a versao de kernel com que ele serd usado, pois a medida que novas versdes de kernel sao
criadas, novas funcionalidades sdo adicionadas.

Também € comum esse cddigo possuir partes que sdo condicionalmente compila-
das ou nao, dependendo da configuracao de funcionalidades escolhidas durante a compi-
lac@o do kernel. Em sistemas embarcados, € pratica comum habilitar apenas as funciona-
lidades do kernel necessarias para a operacdo do hardware, dado que o hardware muitas
vezes possui menos recursos do que um computador de uso geral. Além disso, a vari-
abilidade de combinacdes de dispositivos que realmente sdo usados no sistema € muito
pequena quando comparada com um computador de uso geral.

Os drivers out-of-tree sao sempre modulos inseriveis, nunca built-in. Uma vez
que um driver que foi compilado como moédulo inserivel foi de fato inserido no kernel

que estd em execug¢do, o comportamento é o mesmo que de um driver built-in.

2.2 Suporte a novos dispositivos usando o kernel Linux

E comum, em sistemas embarcados, a necessidade de dar suporte em software a
um componente de hardware novo e/ou proprietario. A ado¢ao do kernel Linux no projeto
de um sistema embarcado acarreta grande reuso de codigo, tanto na drea de protocolos
quanto no suporte a dispositivos e barramentos de conexdo. Por exemplo, o kernel Linux
J& contém embutido o suporte a diversos protocolos, como Ethernet e Bluetooth, fazendo
com que ndo seja necessdrio reimplementa-los a cada novo dispositivo suportado. Ele
suporta também diversos barramentos de dados, por exemplo PCle e USB.

Como mostra a Figura 2.1, para usar, no projeto de um sistema embarcado, um
novo dispositivo USB, seja ele soldado na placa de circuito impresso (onboard) ou com

conector externo (offboard), nao € necesséario reescrever todo o codigo de interface com o
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hardware, pois o kernel Linux ja prové drivers in-tree para muitos dispositivos, incluindo,
por exemplo, controladores USB host e barramentos. O mesmo driver é usado para varios
dispositivos do mesmo tipo que estejam ligados ao sistema, independente de como no
hardware cada um € acessivel ao processador. Se existirem dois ou mais dispositivos do

mesmo tipo no sistema, uma instancia do driver € usada para cada um deles.

Figura 2.1: Como o kernel Linux aloca os drivers para os dispositivos

software - :
em pamet |2 evce anver1 |

SEEED | Eq-digia'imql_.l‘m dgten’rqa:.f-ljnux . |
P o H

controlador USB, host eontrolagor USB host

conector USB dispositivo USB Emneé:tur USB
onboard onboard do tipo 1 ! omboard

conector USB ; conedtor USB

hub USE externo

conector USBS conector USB
conector USE conecfor USB

dispositivo USB
externo do tipo 1

Fonte: O Autor

O cédigo comum do kernel, incluindo outros drivers in-tree, acaba abstraindo
para o driver se o dispositivo que ele representa estd onboard ou offboard. Da mesma
forma, o kernel abstrai para o driver os barramentos e dispositivos intermedidrios entre o
processador e o dispositivo em questdo, como mostra a Figura 2.2. Apenas o fato de que
o dispositivo € um dispositivo USB fica visivel para o driver, que pode entdo acessar os
registradores do hardware através das fungdes comuns do kernel para dispositivos USB.

O kernel ja possui diversos tipos de interfaces que podem ser acessadas pela apli-
cacdo em user space, mostradas na Figura 2.3: a interface net modela interfaces de rede,

enquanto que outros dispositivos podem ser expostos como dispositivos de bloco (block),


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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Figura 2.2: Como o kernel Linux expde os dispositivos para os drivers

software - - software - -
em kemel I LﬁBdewoe:'dn'\:EH - em kemel UBBde'wc(-:‘deH I _
space [ Codigo Comum do_kethel Linux ] s < 2

B barramentos € componentes de

", . -processattey : \ hardware abstraidos pelo cédigo

comum do Kernef Linux

gamento USE

ector 0SB dispositivo USB Ntor USB dispositivo USB
onboard do fipo 1 A do fipo 1
coneclar USB E

hub USE externo’

conector USB.-" conector USB
conector USB conecfor USB

dispositivo USB dispositivo USB
externo do tipo 1 do tipo 1

Fonte: O Autor

por exemplo um pendrive, ou dispositivos de caracteres (char), como um teclado. Todos

os tipos de interface estio disponiveis para todos os tipos de drivers.

Figura 2.3: Como o kernel Linux expde os dispositivos para o user space

software )
em user software de aplicacao
shace . A
software - 3
em ferme () (Fock) (8D ()
space T ¥ )
codigo ——
comum do l dew;eiﬂii‘ér:eﬂ
kernel Linux

barramento
componentes de
hardware abstraidos
pelo codigo comum
do kemel Linux

N

dispositivo 1
{ex. teclado)

Fonte: O Autor

Portanto no exemplo de um novo dispositivo USB, apenas o driver que mapeia as

suas especificidades precisa ser desenvolvido.


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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2.3 Automacao de teste para software embarcado

Em uma pesquisa de opinido sobre em que drea do teste de software a industria
mais encontra desafios que poderiam ter ajuda do meio académico (GAROUSI et al.,
2017) um dos principais itens é a automacao das atividades de teste (que inclui, entre
outros, a criacdo de testes) e as ferramentas relacionadas a essas atividades.

Como argumenta Galin (2018), o uso de testes incrementais ao invés de apenas
testar o software completo traz vérias vantagens, facilitando encontrar e resolver proble-
mas. O uso de testes de unidade também facilita o teste de situacdes-limite, como as
reacoes do software a uma falha de hardware (MAIER; KLEEBERGER, 2016). Portanto
quando se busca criar um conjunto de testes automatizados para evitar regressoes, € de-
sejavel que esse conjunto inclua testes de unidade para que consiga atingir uma grande
cobertura de c6digo, aumentando assim a chance de detectar problemas no software.

No entanto, o teste de software embarcado, principalmente de suas camadas mais

baixas, que s@o mais dependentes do hardware, acaba trazendo dificuldades especificas:

e Testes em paralelo sdo dificultados pelo tempo de implantacao do software no hard-

ware (BAJER; SZLLAGOR; WRZESNIAK, 2015);

e As situacdes-limite sdo mais dificeis de testar no hardware final, e normalmente

requerem testes que injetem falhas (MAIER; KLEEBERGER, 2016);

e O uso de técnicas de desenvolvimento como Test Driven Development para software
embarcado ainda é uma area em desenvolvimento e tema de pesquisa (BAJER;

SZLLAGOR; WRZESNIAK, 2015; MONONEN, 2020);

e O co6digo das camadas mais baixas possui alto acoplamento com o hardware (GO-
MES, 2010);

e A linguagem C ainda é a mais usada em sistemas embarcados segundo dados de
2013 (UBM TECHNOLOGY, 2013 apud AHMAN, 2017), e existem muito mais

ferramentas para teste de unidade em C++ do que em C.

Em geral, para lidar com essas limita¢des, recorre-se a algum de tipo de simulagao,
seja pelo uso de simuladores do hardware como um todo, simuladores de processador ou,
ainda, pelo uso de dublés de teste (stubs, mocks ou modelos) compilados para o computa-

dor usado para desenvolvimento (host). O uso de simulagdo traz as seguintes vantagens:

e Remove a necessidade de ter um protétipo funcional do hardware para iniciar o

desenvolvimento (GOMES, 2010);
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e Remove a limitacdo de tempo de implantacdo do software no hardware final, pois
muitas vezes o hardware final (target) tem menos recursos que o host (BAJER;

SZLLAGOR; WRZESNIAK, 2015).
Testar drivers do kernel Linux também traz algumas dificuldades especificas:

e O kernel Linux € usado em diversas arquiteturas de processadores, portanto deve
funcionar em diferentes tipos de endianness (little endian, big endian) e com pro-

cessadores com diferentes tamanhos de palavra (de 32 bits, de 64 bits);

e O kernel Linux € escrito na linguagem C, e existem muito mais ferramentas para

teste de unidade em C++ do que em C.

Usar mocks e stubs em geral s € suportado pelas ferramentas em user space.
Apesar de algumas ferramentas de teste em C++ suportarem testar cddigo em C, esse uso
acaba forcando a criacdo de mocks de varias fungdes do kernel para que o c6digo possa

ser testado em user space.

2.4 Trabalhos relacionados

Foram analisados diversos trabalhos relacionados e abaixo sdo apresentados os
que mais se assemelham a proposta. Para classificar as ferramentas usadas foram con-
sideradas open source apenas as ferramentas que disponibilizam o cédigo-fonte com a
licenca explicita, com o arquivo ou repositorio listado em ferramentas de busca usuais da
Internet e que a URL de download esteja funcional e contenha de fato o cédigo-fonte e
ndo um bindrio executével.

Bastien et al. (2004) usam simulag¢do do hardware como um todo, com uma ferra-
menta comercial, para testar software de aplicacdo critica sem sistema operacional, inje-
tando falhas de hardware e testando a resposta do software. Segundo Gomes (2010) essa
ferramenta comercial, chamada Simics, usa internamente modelos de dispositivos de
hardware.

Maier and Kleeberger (2016) abordam a automacao do teste de uma forma mais
tedrica, portanto acabam nao listando as ferramentas usadas, mas sugerem o uso de testes
de unidade e de simulag¢do do hardware como um todo para testar software sem sistema
operacional, injetando falhas em hardware simulado e testando a resposta do software.

Gomes (2010) usa modelos para os dispositivos de hardware executando no com-

putador de desenvolvimento (host) para realizar testes de unidade para software sem sis-
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tema operacional. O cédigo-fonte usado para executar os testes automatizados ndo esta
disponivel como open source pois o trabalho apresenta uma metodologia para que esse
codigo seja criado a0 mesmo tempo que o software que serd testado, mas uma possivel
reproducdo do experimento deve ser facilitada devido a existéncia de diversos exemplos
de codigo no trabalho. Apesar de o software que foi testado no exemplo do trabalho ser
escrito em C++, o cédigo de teste exemplificado ndo usa classes e portanto poderia ser
aplicado também para testar software escrito em C.

Mononen (2020) usa um framework open source para criar mocks para usar o
computador de desenvolvimento (host) para realizar testes de unidade em software sem
sistema operacional. Apesar de a ferramenta de teste usada, chamada GoogleTest,
ser escrita em C++ ela suporta testar codigo em C, mas no contexto deste trabalho o uso
forgaria a criacdo de mocks para varias fungdes do kernel para que o cédigo possa ser
testado em user space.

Ahman (2017) usa ferramentas open source e cria um framework que nao é open
source para realizar testes de unidade, usando o computador de desenvolvimento (host),
em device drivers inseriveis no kernel Linux. Os testes sdo realizados criando mocks para
as fungdes do kernel em user space. O uso de gemu foi considerado mas foi abandonado
pois a proposta do framework é de ndo modificar o cédigo-fonte do driver. O trabalho
mostra apenas a estrutura geral do framework e poucos exemplos, o que dificulta a re-
producdo do experimento. Segundo a descricao da ferramenta criada, ela tenta compilar
o driver a ser testado em user space, detecta que a compilacao falhou devido a inexis-
téncia da declaragdo de uma funcdo do kernel e cria um mock inicialmente vazio para
essa funcdo, a ser preenchido futuramente pelo desenvolvedor. Esse processo € repetido
iterativamente de forma automdtica até que o driver compile, gerando um framework de
testes para aquele driver. A conclusdo do trabalho € que o uso do framework criado traz
mais vantagens quando o cédigo do driver € complicado, € reusado frequentemente entre
projetos e faz poucas chamadas a fun¢des do kernel.

Witkowski et al. (2007) apresentam um framework para gerar modelos para de-
vice drivers para ser usado em ferramentas que ndo sdo open source. Neste caso, dife-
rentemente dos outros trabalhos relacionados listados, o modelo é um modelo abstrato
do driver e nao um modelo do dispositivo de hardware, a ser checado contra predica-
dos previamente estabelecidos de o qué um driver deve fazer e ndo fazer. Infelizmente

o cédigo-fonte da ferramenta DDverify? ndo é mantido, seriam necessdrias adaptacdes

’DDverify disponivel em <http://www.cprover.org/ddverify>, acesso em 15 de maio de 2021


http://www.cprover.org/ddverify
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para funcionar com as dependéncias, uma vez que o trabalho ndo cita a versdo das depen-
déncias usadas. Para a dependéncia SatAbs? ao tentar fazer o download do cédigo-fonte
sO existem os bindrios pré-compilados em 2006 e o repositério que usa o controle de ver-
sa0 SVN ndo estd funcional. Além disso a licenga de ambos DDverify e SatAbs €
restritiva e exige que todas as instalacdes sejam comunicadas por e-mail para o autor.

A Tabela 2.2 lista as caracteristicas das ferramentas, do software testado e do
tipo de teste usado nos trabalhos relacionados. Como pode-se observar na tabela, todos
os trabalhos listados apresentam solu¢des que poderiam ser usadas para testar software
escrito em C. Sdo maioria (quatro entre seis) os trabalhos que levam em conta endianness
ou tamanho de palavra do processador. Mas um destes usa ferramenta comercial, outro
ndo especifica as ferramentas, um terceiro define uma metodologia para criar os testes e
a propria ferramenta junto com o a criacdo do cddigo-fonte, e o quarto usa ferramentas
que ndo sao open source. Também sdo maioria (quatro entre seis) os trabalhos que testam
software sem sistema operacional. Também s3o maioria (quatro entre seis) os trabalhos
que usam testes de unidade. Metade dos trabalhos nao depende de licengas de ferramentas
comerciais. Apenas um dos trabalhos descreve como reproduzir o experimento de forma
deterministica, e este testou software sem sistema operacional.

Os trabalhos que produzem um ambiente mais préximos do cendrio real para a
execucdo do teste, o que melhora a qualidade do teste, usam ferramentas comerciais e
testam apenas software sem sistema operacional, além de ndo descreverem como repro-
duzir o experimento de forma deterministica. Nenhum dos trabalhos publica como open
source todos 0s arquivos necessdrios para reproduzir o experimento. Dos trabalhos que
nao dependem de licengas de ferramentas comerciais, todos usam stubs € mocks no host,
metade testa software sem sistema operacional, e a outra metade usa ferramentas open
source para criar uma nova ferramenta mas nao publica essa nova ferramenta como open
source.

Nenhum dos trabalhos usa simula¢do do processador para melhorar a qualidade
do teste, apesar de existirem ferramentas open source que implementem essa simulacao.
Um dos trabalhos, desenvolvido antes da criacio do framework KUnit (analisado no Ca-
pitulo 4), considerou mas descartou esse uso de simulagdo do processador, adotando uma
abordagem de gerar mocks e stubs para todas as funcdes do kernel usadas pelo driver tes-
tado. O referido trabalho cita como “grande desapontamento” o fato de que o framework

criado funcionar para o driver que serviu de exemplo, mas para outros drivers nao fun-

3satAbs disponivel em <http://www.cprover.org/satabs>, acesso em 15 de maio de 2021


http://www.cprover.org/satabs
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Tabela 2.2: Comparacao de caracteristicas dos trabalhos relacionados

°
S -
|5 S
1IN
MEIRIESE
|43 3|8
o BB |Q|g| 2%
Sl s | S|e|lg| g8
SRR
Usa ferramentas comerciais X
Usa ferramentas que ndo sao open source X
Usa ferramentas open source XX | X
Define uma metodologia de criacdo de testes X | X | X
Cria ferramenta que ndo € open source X | X
Cria ferramenta open source
Executa testes no hardware real X
Usa simulag¢do do hardware como um todo X | X
Usa simulacdo do processador
Usa stubs, mocks ou modelos no host X | X | X | X
Leva em conta endianness X | X X
Leva em conta tamanho de palavra do processador X[ X | X X
Testa software sem sistema operacional XX | XX
Testa software com sistema operacional X | X
Nao menciona linguagem do software testado X | X
Software testado escrito em C++ X | X
Software testado escrito em C X | X
Solucdo poderia testar software escrito em C XX [ X [X[|X | X
Teste de injecao de falhas X | X
Teste de unidade X[ X [|X X
Teste baseado em modelo do dispositivo X X
Teste baseado em modelo abstrato do driver X
Reproducdo de experimento ndo depende de licencas de X X | X
ferramentas comerciais
Trabalho descreve como reproduzir o experimento de X
forma deterministica

Fonte: O Autor

cionar de imediato pois cada driver usa um subconjunto diferente de fungdes do kernel
€ 0 parser que cria os mocks precisaria se adaptado para suportar novas fungdes. E a
conclusdao do mesmo trabalho € que o framework ndo traz vantagem a todos os drivers,
sendo mais vantajoso quando o c6digo do driver é complicado, é reusado frequentemente

entre projetos e faz poucas chamadas a funcdes do kernel.
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3 PROPOSTA E METODOLOGIA

A proposta deste trabalho € avaliar a adequacdo de ferramentas open source para
criar testes contra regressoes durante o desenvolvimento e manutencao de drivers out-of-
tree.

Assim, a partir da definicdo dos requisitos de teste e de automagao, diferentes
ferramentas sdo analisadas e a ferramenta mais adequada é avaliada em profundidade
através da implementacdo de um estudo de caso. Neste capitulo sdo listados os requisitos
da automacao do teste e das ferramentas de automacdo. No Capitulo 4 € realizada a
pesquisa de ferramentas open source, e sao feitos o estudo dessas ferramentas e a selecio
da ferramenta mais adequada. No Capitulo 5 € realizada a andlise experimental e no
Capitulo 6 sdo apresentados os resultados, comparando com os requisitos aqui levantados.

Durante a elaboragdo do trabalho buscou-se gerar um ambiente para o teste pro-
Xximo ao cendrio real, facilitar a reproduc@o do experimento e nao depender de licengas de

ferramentas comerciais.

3.1 Listagem de requisitos da automacao do teste

Para automatizar o teste de um driver em um sistema embarcado, devem-se con-
siderar os aspectos de controlabilidade e observabilidade do driver em teste.

A Figura 3.1 apresenta as interfaces de um driver sob teste:

A = o software da aplicacdo em user space se comunica com o driver através de
interfaces padronizadas do kernel para fazer configuracdes, obter o estado atual e
trocar dados;

e B = 0 driver se comunica com o dispositivo que ele controla através da abstra-
¢do que o kernel faz dos outros componentes de hardware, como foi mostrado na
Figura 2.2;

e C =sio as interfaces padrao de todos os drivers;

e D.E = a insercdo e remocdo fisica do dispositivo sdo reconhecidas por outro com-
ponente de hardware e notificadas ao kernel, que por sua vez ativa alguma das
interfaces C;

e F = representa as interagdes do software da aplicacdo com o kernel que nao estao

diretamente ligadas ao driver sob teste, em geral usam apenas chamadas de sistema
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(syscalls) para trabalhar com arquivos, temporizacao, etc.

Figura 3.1: Isolando um device driver para realizar testes de unidade

software
em user

software iE
em kemel

space

software de aplicacao

outros
dispositivos

dispositivo em
teste

|
Fonte: O Autor

Para que se possa realizar o teste de unidade do driver € necessdrio que se possa

observar e controlar as interfaces A, B e C.

3.2 Listagem de requisitos das ferramentas de automacao do teste

Para que se possa executar um ou mais casos de teste automaticamente é neces-
sario que a ferramenta consiga fazer a orquestracdo de execucgdo de testes. Para que cada
caso de teste tenha um resultado positivo ou negativo € necessdrio que a ferramenta con-
siga testar estados observaveis, comparando com valores esperados e gerar o resultado.

Isso € feito com o uso de assertions. Para que o ambiente do driver sob teste seja contro-


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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lavel € essencial que se possa substituir, no momento do teste, algumas funcdes das quais
ele depende, usando mock de funcdes.

Buscando uma maior qualidade do teste, o teste deve ser realizado em um ambi-
ente 0 mais proximo possivel do hardware real. Excluindo o uso de hardware real para
evitar as limitagdes listadas na Se¢do 2.3, abaixo sdo listadas as alternativas (as mesmas

listadas na Tabela 2.2), das mais proximas para as menos proximas:

e simulacdo do hardware como um todo, com modelos de dispositivos inclusive do

dispositivo cujo driver estd sendo testado;

e simulacao do processador com modelos de dispositivos mas nio do dispositivo cujo

driver esta sendo testado;

e criacdo de dublés de teste (stubs, mocks ou modelos) no computador de desenvol-

vimento host.

Uma consequéncia da terceira op¢ao no contexto deste trabalho € a criacdo de
dublés de teste para varias funcdes do kernel Linux pois o teste precisaria ser realizado
em user space. Nessa op¢do, por um lado o teste fica um pouco mais distante do cendrio
real, mas por outro lado sdo facilmente obtidas a observabilidade e a controlabilidade
necessarias.

Uma consequéncia das duas primeiras opgdes € a execucdo de um kernel vivo,
ou seja, ter um kernel em execucdo com todas as suas partes essenciais (escalonador de
processos, gerenciador de memdria, etc.) € que consegue interagir com o user-space. Para
que se possa fazer isso no cendrio a que se aplica o trabalho, é necessario compilar tanto
o0 kernel quanto o driver out-of-tree.

E importante ressaltar também que se um modelo do dispositivo cujo driver estd
sendo testado for usado, ele deve permitir o controle de suas interacdes com o driver para
que se possa obter uma alta cobertura do cédigo.

Dependendo das ferramentas utilizadas, se essas permitirem compilagdo cruzada
e simulacdo de diferentes arquiteturas de processador, ja sdo entdo levados em conta o
endianness e o tamanho de palavra do processador.

A maioria das ferramentas foi criada ou para realizar testes em user space de uma
aplicacdo, ou entdo para testar o kernel que estd em execucao de dentro do sistema que
estd sendo testado, usando também apenas acesso de user space e limitando-se ao teste
das interfaces expostas, e isso limitaria a observabilidade. Mas como deseja-se testar um

driver do kernel e conseguir observar o estado interno, o ideal € usar uma ferramenta
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que execute em kernel space. Isso evita também a criacdo de dublés de teste para muitas
funcgdes do kernel.
Algumas dificuldades no uso de ferramentas sao esperadas, relacionadas a especi-

ficidades de teste de software embarcado e/ou com Linux:

e A maioria das ferramentas de testes foi criada para executar testes no computador

de desenvolvimento (host) e ndo suporta compilagdo cruzada;

e A maioria das ferramentas € criada assumindo que havera bibliotecas (1ibc por
exemplo) e comandos (bash por exemplo) no sistema que serd testado;

e A maioria das ferramentas que acompanham o kernel Linux foram criadas para
suportar apenas codigo in-tree;

e A maioria das ferramentas que acompanham o kernel Linux foram criadas para
executar testes de sistema, em user space;

e Existem muito mais ferramentas de teste de unidade para C++ do que para C, prin-
cipalmente devido a dificuldades que uma linguagem que nao é orientada a objetos
traz para a criacdo do framework de testes. O kernel Linux e seus drivers sao escri-

tosem C.

3.3 Estudo de caso

O estudo de caso € realizado com um driver open source. Os principais requisitos

para considerar um driver para ser usado como estudo de caso sdo:

e Ter cddigo open source, visando facilitar a reprodutibilidade do experimento deste
trabalho;
e Codigo ser disponibilizado como out-of-tree.
Além disso, também € dada preferéncia para algumas caracteristicas que podem
facilitar trabalhos futuros que necessitem de acesso fisico ao dispositivo:
e O dispositivo estar a venda no comércio eletronico para o puiblico em geral;

e O autor ter acesso ao dispositivo.
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3.4 Implementacao

E escolhido um grupo de ferramentas que mais se adequam ao contexto. As fer-
ramentas escolhidas sdo aplicadas ao driver escolhido e alguns testes automatizados sao
criados para o driver como prova de conceito. E avaliado o atendimento dos requisitos de

automacdo previamente levantados.
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4 ANALISE DE FERRAMENTAS DE AUTOMACAO DE TESTES PARA SOFT-

WARE EMBARCADO
4.1 Estudo de ferramentas

A Tabela 4.1 lista algumas ferramentas open source comuns relacionadas a auto-
macao de teste e/ou sistemas embarcados que poderiam ser usadas. A tabela apresenta
ainda as licencas de acordo com a listagem SPDX! e a URL da documenta¢io®. Na
coluna “Usado por” sdo listados tanto trabalhos relacionados que usaram a ferramenta
quanto outras ferramentas da mesma tabela que tém a ferramenta em questdao em suas
dependéncias.

A Tabela 4.2 apresenta as caracteristicas principais dessas ferramentas. Essa ta-
bela foi criada a partir da andlise da documentacio de cada ferramenta e, em casos em
que a documentac¢do ndo foi suficiente, também a partir da leitura de alguns arquivos do
codigo-fonte da ferramenta. O propdsito da tabela € dar uma visdo geral de cada ferra-
menta, além de relacionar cada uma com trabalhos listados na bibliografia e com suas
principais dependéncias, sejam outras ferramentas da mesma tabela, sejam bibliotecas ou

comandos comuns em distribui¢des Linux.

4.2 Andlise de adequacio das ferramentas

A Tabela 4.3 apresenta uma andlise de como cada ferramenta listada na Tabela 4.1
se comporta em relacdo aos requisitos de automacao levantados na Sec¢do 3.2.

Como mostrado na Tabela 4.3, nenhuma das ferramentas analisadas permite o uso
de modelos de dispositivos como plug-in. Isso dificulta o uso de modelo para o dispositivo
cujo driver estd sendo testado pois ele ficaria pouco controldvel, uma vez que seria ne-
cessdrio recompilar o simulador de hardware (gemu ou gem5) completamente para cada
modificacdo no comportamento do modelo. Devido a isso, que tecnicamente ndo impede
a implementacdo mas aumenta muito a complexidade, optou-se por usar simulagdao do
processador.

Na mesma tabela pode-se observar que a maioria das ferramentas atende a poucos

critérios. E a ferramenta que atende a mais critérios € o Buildroot, faltando apenas

!SPDX License List disponivel em <https://spdx.org/licenses>
2Todas as URLSs listadas nesta se¢iio foram acessadas em 15 de maio de 2021.


https://spdx.org/licenses

27

Tabela 4.1: Ferramentas que podem ser usadas para automatizar testes de software em-
barcado com sistema operacional

Ferramenta Licencas Documentacio Usado por
Buildroot GPL-2.0-or-later | <https://buildroot.uclibc. LKMC
org>
fff - Fake | MIT <https://github.com/ Ahman (2017)
Function Fra- meekrosoft/{ff>
mework
gemb5 principais: <https://www.gem5.org> LKMC
BSD-3-Clause,
MIT,
Apache-2.0
GoogleTest | BSD-3-Clause <https://github.com/google/ | Mononen
googletest> (2020)
Kselftest GPL-2.0-only <https://www.kernel.org/
- Linux Kernel doc/html/latest/dev-tools/
Selftests kselftest.html>
KUnit - Unit | GPL-2.0-only <https://www.kernel.org/
Testing for the doc/html/latest/dev-tools/
Linux Kernel kunit/index.html>
LKMC - Linux | GPL-3.0-only <https://github.
Kernel Module com/cirosantilli/
Cheat linux-kernel-module-cheat>
LTP - Linux | GPL-2.0-or-later | <https://github.com/
Test Project linux-test-project/ltp>
out-of-tree| AGPL-3.0-only | <https://github.com/
jollheef/out-of-tree>
gemu principal: <https://www.qemu.org> Buildroot,
GPL-2.0-only LKMC,
out-of-tree
Unity - Unity | MIT <https://github.com/ Ahman (2017)
Test ThrowTheSwitch/Unity>

Fonte: O Autor

dois deles. Para complementar pode-se usa-lo combinado ao KUnit que € a unica ferra-

menta listada na tabela que permite testes em kernel space.

4.3 Ferramentas selecionadas

A ferramenta KUnit é um framework criado para executar testes de unidade em

kernel space. Ele € composto por duas partes:

e 0 mecanismo de execug¢ao dos testes: este pode ser usado tanto por drivers built-in

quanto drivers inseriveis. Para os drivers built-in os testes sao executados na subida


https://buildroot.uclibc.org
https://buildroot.uclibc.org
https://github.com/meekrosoft/fff
https://github.com/meekrosoft/fff
https://www.gem5.org
https://github.com/google/googletest
https://github.com/google/googletest
https://www.kernel.org/doc/html/latest/dev-tools/kselftest.html
https://www.kernel.org/doc/html/latest/dev-tools/kselftest.html
https://www.kernel.org/doc/html/latest/dev-tools/kselftest.html
https://www.kernel.org/doc/html/latest/dev-tools/kunit/index.html
https://www.kernel.org/doc/html/latest/dev-tools/kunit/index.html
https://www.kernel.org/doc/html/latest/dev-tools/kunit/index.html
https://github.com/cirosantilli/linux-kernel-module-cheat
https://github.com/cirosantilli/linux-kernel-module-cheat
https://github.com/cirosantilli/linux-kernel-module-cheat
https://github.com/linux-test-project/ltp
https://github.com/linux-test-project/ltp
https://github.com/jollheef/out-of-tree
https://github.com/jollheef/out-of-tree
https://www.qemu.org
https://github.com/ThrowTheSwitch/Unity
https://github.com/ThrowTheSwitch/Unity
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Tabela 4.2: Caracteristicas principais das ferramentas listadas na Tabela 4.1

Ferramenta

Caracteristicas principais

Buildroot

prové infraestrutura para compilar kernel Linux, drivers out-of-tree
e milhares de comandos em user space para vérias arquiteturas de
processador, possui também um framework de testes de sistema
usando gemu

fff

usado por Ahman (2017) para facilitar o mock de funcdes em C, é
implementado em um dnico arquivo header (.h) usando macros

gemb

simulador de arquitetura de processador, poderia simular hardware
como um todo a partir de uma lista preexistente de modelos de
dispositivos, ndo suporta plug-in de dispositivos, sendo necessa-
rio modificar o codigo-fonte e recompilar para adicionar disposi-
tivos. Pode operar como um plug-in para a ferramenta comercial
Simics

GoogleTest

foi usado por Mononen (2020), suporta testar aplicacdes em C,
mas foi descartado por Ahman (2017) pela dificuldade adicional de
compilar o cédigo testado em C junto com o framework em C++

Kselftest

testes necessitam bash e outros comandos embarcados e sdo exe-
cutados em user space

KUnit

ferramenta mais recente, integrada no kernel em 2019, suporta exe-
cucdo no host, segundo Higgins (2020), um dos autores da ferra-
menta, pode ser adaptada para execu¢cdao em gemu ou hardware
real

LKMC

usa gemu ou gem5, com Buildroot, para prover um ambiente
de depuracdo e aprendizagem, ndo foi criado para automatizar tes-
tes

LTP

testes escritos em C ou shell scripts para executar em user space €
testar os comandos comuns de uma distribuicdo Linux e sua inte-
racdo com o kernel

out-of-tree

criado para testar a compatibilidade de um driver out-of-tree contra
diversas versdes de kernel, usa gemu mas nao suporta diferentes
arquiteturas de processador

gemu

simulador de hardware como um todo com uma lista preexistente
de modelos de dispositivos, ndo suporta plug-in de dispositivos,
sendo necessario modificar o codigo-fonte e recompilar para adici-
onar dispositivos

Unity

permite a criacdo de assertions usando macros, Ahman (2017)
usou com fff em vez do GoogleTest, pois estas ferramentas
sdo para testar codigo C

Fonte: O Autor

do sistema, ou seja, quando o kernel é carregado no sistema e comega a operar. Para
os drivers inseriveis os testes sdo executados quando o driver € de fato inserido no
kernel que ja estd em execucao;

e o orquestrador de testes, também chamado kunit_tool: este suporta apenas
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Tabela 4.3: Andlise da relacdo das caracteristicas das ferramentas listadas na Tabela 4.1
com os requisitos de automacao levantados na Sec¢ao 3.2

fff
gemb
LKMC

Caracteristica

Permite a orquestragcdo de execucao
de testes

Permite assertions

Permite mock de funcoes X

| Buildroot

X| GoogleTest

M| Kselftest

>| KUnit

>| LTP

Xl out—of-tree
gemu

| Unity

=
|
| <
=
=

>
>
>~
>
>

Permite testes de aplicacdes em | X | X
user space
Permite testes da interface que o | X X | X X | X X
kernel expde ao user space
Permite testes em kernel space X

Leva em conta endianness
Leva em conta tamanho de palavra
do processador

ol
| >
>~
ol
ol
| >

Compila kernel
Compila driver out-of-tree
Realiza compilacio cruzada

Permite executar um kernel vivo
Permite simulacdo em nivel de ins-
trucao de vdrias arquiteturas de pro-
cessador

Usa modelos de dispositivos
Permite modelo de um novo dispo-
sitivo como plug-in

K| <] 4
<[
>R R < X
<[ <

=
=
>~
=

Fonte: O Autor

compilar e executar no host o kernel com drivers built-in. Ele possui também um
parser que converte as mensagens do formato bruto para um formato legivel, mos-
trando o resultado “PASSED” ou “FAILED” para cada caso de teste e um sumario de
quantos testes passaram ou falharam. Esse parser pode ser usado com o resultado

bruto que o mecanismo de execugdo de teste gera para qualquer tipo de driver.

Segundo a documentacdo da ferramenta, o c6digo de testes de unidade e o proprio
Jframework ndao devem ser compilados na versdo de producao do software, pois o KUnit
ndo foi criado com este fim e € possivel que os testes reduzam a estabilidade ou a segu-
ranca do sistema. A ferramenta ndo possui fungdes ou macros para substituir funcdes ja

definidas por mocks, no entanto ela executa em kernel space e isso permite que o c6digo
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do driver seja escrito de forma que fun¢des possam ser substituidas por mocks através de
indire¢des ou de defini¢des condicionadas a compilacdo dos testes de unidade, como re-
comendado na documentagdo da ferramenta. A ferramenta prové mecanismos para criar
mocks de objetos que, no caso do kernel que € escrito em C, sdo estruturas com valores
e ponteiros de funcdo. A ferramenta prové macros para realizar tanto assertions (parar
imediatamente o caso de teste e falhar) quanto expectations (marcar o teste como falha
mas continuar o caso de teste). Detalhes sobre o uso do KUnit sdo apresentados no
Capitulo 5.

A ferramenta Buildroot foi criada para automatizar a geracdo de imagens para
sistemas embarcados que executem kernel Linux, drivers out-of-tree € comandos em user
space. Ela ndo € um framework de testes, mas possui um embutido, que foi criado para
testar a propria ferramenta. Ele é escrito em Python usando os médulos nose?2 e
unittest e permite executar em gemu uma imagem gerada, chamando comandos em
user space e fazendo assertions da saida e do resultado de cada comando. Informacdes
mais detalhadas do Buildroot e seu framework de testes sdo apresentadas no Capi-

tulo 5 e no APENDICE B.

4.4 Combinacao das ferramentas selecionadas

Para os objetivos deste trabalho, a proposta € usar um framework de teste execu-
tando dentro do outro, como mostrado na Figura 4.1, e fazer o framework do Buildroot
expor os resultados do framework KUnit. Dessa forma, para cada caso de teste no fra-

mework do Buildroot:

1. Usando o Buildroot, é gerada uma imagem contendo o kernel Linux e o driver
em teste;

2. A imagem gerada € iniciada em gemu e os casos de teste de unidade que estdo no
driver sao executados pelo KUnit quando o driver é inserido no kernel,

3. Os resultados dos testes de unidade sdo coletados do gemu, processados pelo

kunit_tool e exibidos ao desenvolvedor pelo caso de teste externo.

No restante do documento, buscando concisdo e a fim de evitar ambiguidades, sao
usadas as abreviaturas “TB” (com plural TBs), para caso(s) de teste criado(s) usando o
framework do Buildroot, e “TK” (com plural TKs), para caso(s) de teste criado(s)

usando o framework KUnit.
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Figura 4.1: Framework KUnit (padrao achurado simples) executando dentro do fra-
mework de testes do Buildroot (padrao achurado duplo)
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Fonte: O Autor

A Figura 4.2 mostra a relacdo entre um TB e varios TKs. Os testes de unidade
sdo realizados pelos TKs, enquanto que o TB gera o ambiente desejado para os TKs
executarem com uma dada versdo de kernel em uma arquitetura de processador. Cada
TB representa um tnico caso de teste com um unico resultado positivo ou negativo que
depende do resultado de todos os TKs que ele executa: se todos os TK tiveram resultado
positivo o TB tem resultado positivo, se ao menos um TK gerou resultado negativo ou se
houve qualquer outra falha (de compilag¢do por exemplo) o TB gera resultado negativo.

O framework de teste do Buildroot suporta executar varios TBs. Seria possi-

vel, por exemplo:

e Criar varios TBs que contenham os TKs para o mesmo driver, variando a arquite-


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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Figura 4.2: Relacdo entre TB e TKs
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Fonte: O Autor

tura do processador que € simulada pelo gemu ou a versao do kernel ou a configu-
racdo de funcionalidades do kernel a serem habilitadas na compilagdo;

e Criar um TB que testa um conjunto de drivers, executando os TKs de cada um
deles, ou seja, executar, em um mesmo ambiente, testes de unidade em cada um
deles;

e Criar um TB que testa um conjunto de drivers, executando TKs especiais que exer-

citem todos os drivers juntos, ou seja, executar testes de integracao no conjunto de

drivers.

Por questdo de simplificacdo, uma vez que o propdsito do trabalho € validar a


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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adequacdo das ferramentas e ndo necessariamente exercitar todos os casos suportados, €
usado um tnico TB com vérios TKSs.

A execucgdo de um TB é composta de duas etapas: primeiro ¢ gerada a imagem a
ser usada no teste e entdo ela € colocada em execugdo no gemu para que os TKs possam
executar.

A Figura 4.3 mostra a primeira etapa, em que o TB primeiro configura o
Buildroot para usar o que essa ferramenta chama de “br2-external”, depois configura
o que serd compilado (com uma sintaxe semelhante a mostrada no segundo comentario
da figura), e a compilagdo inicia. Um “br2-external” contém, entre outras coisas, uma ou
mais receitas de compilag@o (ou seja, a lista de comandos que € usada para compilar um
software). No exemplo deste documento o “br2-external” contém apenas a receita para
compilar o driver a ser testado.

Ainda na primeira etapa, 0 Buildroot busca o foolchain e os cédigos-fonte da
Internet, busca o cédigo-fonte do driver e compila o software. Finalmente a imagem do
kernel e a imagem do sistema de arquivos contendo o driver e o busybox sdo geradas.

Note que na figura hé dois passos de compilacio do software: primeiro sao com-
piladas algumas ferramentas para a maquina usada no desenvolvimento (host) que serdo
necessdrias para a compilacao do software para o farget ou a geragdo da imagem. Alguns
exemplos disso s@0o o ccache, usado na Se¢do 6.3, bison e flex, usados na compila-
cdo do kernel, e 0 squashfs, usado na geragdo da imagem do sistema de arquivos.

Note também na configuracdo passada ao Buildroot, que aparece no segundo
comentério da figura, que foi habilitado ndo apenas o kernel e o driver, mas também o
busybox. Este foi habilitado na compilacdo para prover para o TB alguns comandos em
user space comuns em distribui¢cdes Linux, por exemplo modprobe e rmmod, necessi-
rios durante a préxima etapa.

A Figura 4.4 mostra a segunda etapa, em que a imagem € iniciada no gemu e
recebe o comando modprobe do TB para inserir o driver com TKs no kernel. O KUnit
que ja estd em execuc¢do desde que o kernel inicializou, executa cada um dos TKs e guarda
o resultado de cada festsuite em um  arquivo (por  exemplo
/sys/kernel/debug/kunit/r8152-getversion-test/results), em for-
mato semelhante ao mostrado no primeiro comentdrio da figura. O TB coleta esses resul-
tados e os processa usando o parser do kunit_tool, gerando um formato mais legivel,
semelhante ao mostrado no segundo comentério da figura. Finalmente o TB expoe esses

resultados dos TKs no formato mais legivel e marca seu proprio resultado dependendo do



34

Figura 4.3: Primeira etapa de execucdo de um TB: geracdo da imagem
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Fonte: O Autor

resultado dos TKs. Todos os TK devem passar para o TB resultar em “OK”.


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing

Figura 4.4: Segunda etapa da execucdo de um TB: imagem em execugdo

Fonte: O Autor
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S ESTUDO DE CASO

O experimento € realizado partindo da escolha de um driver, passando pela mon-
tagem de uma infraestrutura de testes e terminando com a criacdo de um conjunto de
testes de unidade para esse driver.

O experimento visa exercitar alguns casos de uso de desenvolvimento e manu-
tencdo de drivers out-of-tree usando testes de unidade para prevenir regressoes, listados

abaixo:

1. Implementacdo de novas funcionalidades no driver;
2. Implementacao de novos casos de teste de unidade;

3. Verificacdo automdtica em ambiente de integracdo continua para prevenir regres-

soes.

Os dois primeiros casos fazem parte do fluxo normal de desenvolvimento no com-
putador do desenvolvedor. Um alto desempenho da infraestrutura que leve a um reteste
rapido € desejdvel nesses casos, diminuindo assim o tempo gasto pelo desenvolvedor espe-
rando pelo reteste e maximizando o aproveitamento do seu tempo para andlise e alteracao
do codigo.

O dltimo caso constitui o fluxo comum de integracao continua. Um alto desem-
penho da infraestrutura € mais importante neste caso principalmente se existirem muitos
desenvolvedores que alterem o mesmo repositorio, para assim evitar longas esperas para
que uma alteracdo, que passe em todos os testes de unidade, seja integrada automatica-
mente.

A Figura 5.1 ilustra esses dois cendrios principais, que servem como premissa de
uso da implementagdo: o uso no computador do desenvolvedor e 0 uso no ambiente de
integracdo continua.

Este capitulo define qual é o driver usado como estudo de caso, as razdes da esco-
lha e cita um possivel uso em sistema embarcado para o dispositivo cujo driver é testado.
Sdo listadas as etapas da implementacdo do estudo de caso, realizada de forma incre-
mental. A seguir é descrita a dinamica interna da implementa¢do, quando em execugao,
correlacionando com as mensagens que sdo exibidas ao desenvolvedor, para um exemplo
de TB que passa, e, portanto, todos os TKs que ele executou passaram. E finalmente €
ilustrada a relacdo entre uma mudanca de c6digo que introduz um erro de comportamento

no driver e os cddigos do driver e do TK envolvidos.
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Figura 5.1: Ilustrac@o dos dois cendrios principais que a implementacio visa cobrir
testea de - -
umdade >>|ntegraq;a-:n>

Ambiente de integracaoc
continua

Desenvolvedor A Desenvolvedor B

Fonte: O Autor

5.1 Definicao do estudo de caso

Na Tabela 5.1 sao listados alguns drivers que atendem os requisitos listados na

Secdo 3.3, com a URL!e a descri¢do do uso.

Tabela 5.1: Drivers open source que podem servir de estudo de caso

Dispositivo | Cédigo-fonte do driver Descricao do uso

Ralink <https://github.com/loimu/ | Driver do chipset Bluetooth usado no no-
RT3290 rtbth-dkms> tebook HP Pavilion

Ralink <https://github.com/wget/ | Driver do adaptador de rede USB 3.0
RTL8153 realtek-r8152-linux> Ethernet Gigabit UE300/UE303 Tp Link

Fonte: O Autor

I As URLSs foram acessadas em 15 de maio de 2021.


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
https://github.com/loimu/rtbth-dkms
https://github.com/loimu/rtbth-dkms
https://github.com/wget/realtek-r8152-linux
https://github.com/wget/realtek-r8152-linux
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Como mencionado na Secdo 2.2, no kernel Linux em geral os drivers de dis-
positivos ficam separados das implementacdes de protocolos. Portanto, o driver de um
dispositivo Bluetooth nao reimplementa todo o protocolo de comunicagao Bluetooth, as-
sim como um driver de dispositivo Ethernet ndo reimplementa esse protocolo, mas €
responsavel pela inser¢do e remoc¢do do dispositivo, pela programagado e desprogramacao
quando for o caso, e pelas configuragdes do dispositivo.

Entre os dispositivos listados foi escolhido o Ralink RTL8153 pois apresenta um
custo de aquisicdo menor, o que pode facilitar trabalhos futuros baseados neste trabalho.

Atualmente j4 estd disponivel o acesso a Internet em residéncias com velocidades
acima de 100 Mbps e o uso de interfaces Ethernet que nao sao Gigabit acaba limitando
0 acesso de um determinado equipamento a um maximo de 100 Mbps. Um exemplo de
aplicacdo desse dispositivo em um sistema embarcado seria usd-lo montado diretamente
no circuito que use um processador que nao possua uma interface Ethernet ou possua mas
que nao opere diretamente em modo Gigabit, provendo uma interface Ethernet que seja

capaz de usar toda a banda de Internet quando necessario.

5.2 Passos da implementacao

A implementagdo foi realizada de forma incremental, buscando criar gradativa-
mente a ligacdo entre as duas ferramentas, partindo da camada de fora para a de dentro,
mostradas na Figura 4.1. O fluxograma da Figura 5.2 mostra as etapas utilizadas, que sdo
detalhadas no APENDICE A. O fluxograma mostra também, para cada etapa, qual repo-
sitério contém o codigo dos testes de unidade (TKs) e a quais casos de uso a etapa buscou
cobrir: execucdo local no computador do desenvolvedor ou execugdo no ambiente de in-
tegracdo continua. Essa ordem usada na implementacdo, de fora para dentro, facilitou o
teste de cada passo, pois a cada passo era adicionado pouco c4digo.

A implementacdo buscou permitir que ambos os casos de uso descritos acima
pudessem ser iniciados a partir do repositério do driver, mantendo assim o cédigo dos
testes de unidade (TKs) junto ao cédigo do driver e permitindo que, se mais de um driver
usasse a mesma infraestrutura, cada um pudesse ter o seu proprio ambiente de integracio
continua. Para atingir esse objetivo, primeiramente foi implementado apenas um TB que
executasse localmente e depois foi criado o ambiente de integracdo continua para ele.
Depois o TB foi modificado para que executasse TKs, primeiro alguns que ja existem

in-tree no repositorio do kernel e entdao esses mesmos TKs, mas transformados em um
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driver out-of-tree. O driver escolhido para o estudo de caso foi compilado pelo TB, e
entdo testes de unidade (TKs) foram criados para esse driver. Finalmente, os TKs foram

movidos para o repositério do driver.

5.3 Exemplo da execucao de um TB que passa

A Figura 5.3 apresenta as mensagens que sao exibidas ao desenvolvedor durante a
execucdo de um TB e abaixo € descrito o que estd acontecendo quando as mensagens sao
geradas.

Quando o desenvolvedor chama make test em uma cdpia local (procedimento
descrito no APENDICE C) ¢ iniciada a imagem docker (Figura B.8) e dentro dela é
iniciada a execucdo do TB (linhas 35 e 36). Na execu¢do no ambiente de integracao
continua a unica diferenca € que o proprio ambiente primeiro inicia a imagem docker
(linha 34) para entdo chamar o mesmo comando que a execugdo de make test emuma
copia local chamaria dentro da imagem (linha 35).

O framework de teste do Buildroot compila a imagem especificada no TB e a
inicia no gemu (linhas 37 a 40). O TB insere o driver out-of-tree com os TKs no kernel
que estd executando no gemu, busca os resultados brutos, os processa com o parser do
kunit_tool e exibe a saida no resultado do TB (linhas 41 a 54). O TB finaliza a

execugdo com o resultado “OK” (linhas 55 a 58).

5.4 Exemplo da execucao de um TK que falha

As Figuras 5.4 a 5.7 demonstram a relagdo entre uma mudancga de cédigo que
introduz um erro no driver, as mensagens que sao mostradas ao desenvolvedor quando
um TK detecta este erro, o codigo do TK que detecta o erro e o cddigo do driver que
teve seu comportamento alterado pelo erro introduzido, e que é exercitado pelo TK que
detectou o erro.

A Figura 5.4 apresenta um exemplo de mudanca no cédigo do driver que introduz
um erro de comportamento. A Figura 5.5 mostra as mensagens geradas pelo KUnit
durante a execugdo do TK que detecta o erro introduzido. A Figura 5.6 apresenta o cédigo
do TK que detecta o erro introduzido pela mudanga no driver. A Figura 5.7 mostra o

cddigo do driver que teve o comportamento alterado pela introducao do erro, e que €
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Figura 5.3: Execucdo dos testes de unidade criados para o driver
Executing "step script" stage of the job script

Using docker image sha256:0ed25eaa3112bbB837580ecTfce53d391d578bc257fcbBE

m:20218525.2139 with digest ricardomartincoski/utootlkm@sha256:3a72462957

8f3ff

$ make V=1 test-inside-docker

/builds/RicardoMartincoski/utootlkm/buildroot/support/testing/run-tests
lkm/test-output --download /builds/RicardoMartincoski/utootlkm/download -

27 .13:14:09 TestLinuxKunitQemuRB152 Starting
13:14:11 TestLinuxKunitOemuR8152 Building
13:28:11 TestLinuxKunitOemuR8152 Building done
400 13:28:11 TestLinuxKunitOemuR8152 Rebuilding driver unde
41 13:21:31 TestLinuxKunitQemuR8152 EXPECTING FROM KUNIT:
d. KUNIT OUTPUT:
42 [13:21:31]
43 [13:21:31] =—=====— [PASSED] rB8152-getversion-test =—==——=—=
44 [13:21:31] [PASSED] rB152 getversion_walid version
45 [13:21:31] [PASSED] rB152_getversion_invalid_wversion
46 [13:21:31] [PASSED] rB152_getversion_invalid device
47 [13:21:31]
48 [13:21:31] ======== [PASSED] r8152-probe-test ===—=====
49 [13:21:31] [PASSED] r8152 probe invalid version
50 [13:21:31] [PASSED] r8152 probe fills device info
51 [13:21:31] [PASSED] rB152 probe fills driver_ops
52 [13:21:31] [PASSED] r8152 probe fills driver ops_depending on_version
53 [13:21:31]
54 [13:21:31] Testing complete. 7 tests run. ® failed. @ crashed.
55 13:21:31 TestLinuxKunitQemuR8152 Cleaning up

0K

Ran 1 test in 442.210s

Saving cache for successful job

Uploading artifacts for successful job
4 Cleaning up file based variables

Job succeeded

Fonte: O Autor

exercitado pelo TK que detecta o erro.

Esta sequéncia de figuras demonstra que, ao deliberadamente introduzir um erro

no comportamento do driver, um TK, que exercita uma parte do cédigo que teve o com-

portamento alterado pelo erro, falha como esperado. A mensagem gerada pelo KUnit

indica que a falha foi detectada pela linha 76 do c6digo do TK pois o erro introduzido faz


https://gitlab.com/RicardoMartincoski/utootlkm/-/jobs/1335426669
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o cddigo do driver erroneamente associar a versao 1 (linha 18302 da Figura 5.7) quando

deveria associar a versdo 3 (linha 18308 da mesma figura).

Figura 5.4: Exemplo de mudancga no driver que faz um TK falhar
Showing 1 changed file ~ with 1 addition and 1 deletion

v B r8152.c [

#define TCRO AUTO FIFO 0x0080
J* PLA_TCR1 */
26E - #define VERSION MASK @x7cfo

#define VERSION MASK Ax6cfo

/* PLA_MTPS */
#define MTPS JUMBO (12 * 1024 / &64)

Fonte: O Autor

Figura 5.5: Mensagens geradas pelo KUnit para uma falha de TK

======== [FAILED] r8152-getversion-test ========
[FAILED] r8152 getversion_walid version

# r8l52_getversion_valid_version: initializing mocked objects

# rgl52_getversion valid version: initializing mocked values

# r8ls2_getversion_valid version: EXPECTATION FAILED at .. /realtek-r8152-linux/r8152-test.c:76
Expected rtl_get_version(intf) == (u8) RTL_VER_03, but

rtl_get_version(intf) == 1

(u8) RTL_VER_ 03 == 3

not ok 1 - r8l152 getversion_valid version

rmAaeeeEn L. 1 T S I O T

Fonte: O Autor


 https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/commit/d18207a3158b6ee2d90f1acc8b03a3cfe545a9c4
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336959082
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Figura 5.6: Cédigo do TK que detectou o erro introduzido
static veoid r8152 getversion valid version(struct kunit *test)

i

struct usb interface *intf = test-=priv;

mock.usb control msg.ocp data = @x4ci;
KUNIT EXPECT EQ(test, rtl get version(intf), (u8) RTL _VER 01});

mock.usb control msg.ocp data = Gx4clO;
KUNIT EXPECT EQ(test, rtl get version(intf), (uB) RTL VER 82);

mock.usb control msg.ocp data = @x5c00;
KUNIT EXPECT _EQ(test, rtl _get version(intf), (uB) RTL_VER 83);

Fonte: O Autor

Figura 5.7: Cédigo do driver que teve o comportamento alterado pela introdugdo do erro
if (ret = @)
ocp_data = (_ le32 to_cpu(*tmp) >> 16} & VERSION_MASK;

kfree(tmp);

switch (ocp_data) {
case OxdcOO:

version = RTL_VER_01;
break;

case Ox4clo:
version = RTL_VER_02;
break;

case Ox5cOf:
version = RTL_VER_03;
break;

Fonte: O Autor


 https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/blob/d18207a3158b6ee2d90f1acc8b03a3cfe545a9c4/r8152-test.c#L76
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/blob/d18207a3158b6ee2d90f1acc8b03a3cfe545a9c4/r8152.c#L18296
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6 RESULTADOS

6.1 Dificuldades enfrentadas e simplificacoes adotadas

O framework de testes do Buildroot ainda ndo suporta TB de fora de seu repo-
sitério. Para contornar isso, foi usada uma cépia dinamica do TB que estd no ut oot 1km
para dentro de seu submddulo. Quando o desenvolvedor chama make test oTB € co-
piado para dentro do diretério em que o framework o espera, o TB € executado e depois a
copia é apagada.

Na criacdo do ambiente de integracao continua do TB, buscou-se reusar a imagem
docker que a comunidade do Buildroot ja usa para executar seus testes. Nao foi
possivel continuar a usar essa imagem ao passar a chamar o parser do kunit_tool de
dentro do TB, pois este necessita de Python em versdo maior ou igual a 3. 6. Para solu-
cionar isso foi criada uma nova imagem docker (Figura B.8) com base na imagem usada
pelo Buildroot e publicada usando o servigo gratuito do DockerHub. Para aumen-
tar a reprodutibilidade foi mantido no repositorio utoot lkm o arquivo Dockerfile
que gera essa imagem a partir de uma versdo fixa de uma imagem de uma distribui¢ao
(debian:buster-20210511).

O Makefile do driver escolhido possui dois caminhos principais de execugao.
O caminho padriao ndo é adequado para compilagdo cruzada pois assume que o driver
estd sendo compilado para o host e executa comandos no host para ja remover (rmmod)
e inserir (modprobe) o driver no computador em que estd sendo realizada a compi-
lagdo. Para usar o outro caminho, que apenas compila o driver, é necessario forcar o
valor da varidvel KERNELRELEASE. Para os comandos criados para executar o teste
(make test) € suficiente apenas usar um valor que faca esse outro caminho executar
(make KERNELRELEASE=0 test). Isso foi feito buscando limitar as alteracdes no
Makefile original do driver escolhido.

Os “Shared Runners” s@o maquinas virtuais que o GitLab prové gratuitamente
para os projetos que ele hospeda executarem compilagdes, testes e integracdo continua,
eles iniciam a imagem docker configurada por repositério com uma linha de comando
que ndo € configurdvel. Ao mover o TB e os TKs para o repositério do driver (Gltimo
passo descrito na Se¢do 5.2), o docker acaba sendo iniciado com apenas o submddulo
utoot lkm compartilhado, o que faz com que a receita do driver ndo consiga acessar

o codigo-fonte do driver com TKs diretamente do diretério acima deste, o que, por sua
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vez, dificultaria o uso da solugdo para o desenvolvimento do driver e de TKs pois seria
necessario primeiro fazer a publicacdo de uma modificagc@o no repositério do driver para
depois esta ser testada. Para contornar isso, foi usada uma cépia dindmica do cédigo-
fonte do driver com TKs. Quando o desenvolvedor chama make KERNELRELEASE=0
test o codigo-fonte é copiado para dentro do diretdrio que ja € compartilhado com o
docker e areceita do driver foi adaptada para usar essa cOpia para compilar o driver.

Os “Shared Runners” do GitLab sdo gratuitos para projetos open source mas
possuem um limite de horas mensal. Foi usado apenas um TB por simplicidade pois
atendia o propésito do trabalho, mas também para limitar o nimero de horas usadas.
Foram feitas varias melhorias de performance na infraestrutura, sumarizadas na Se¢do 6.3,
para facilitar o uso durante o desenvolvimento e manutencdo do driver com TKs, mas
também para limitar o nimero de horas usadas.

O KUnit possui varios recursos que nao foram explorados durante a implementa-
cdo. Para limitar o escopo do trabalho, na criacdo de TKs foram usadas, por simplicidade,
comparacdes (expectations | assertions) simples, apesar de, por exemplo, existirem vari-
antes que permitem gerar uma mensagem customizada para cada possivel falha.

A documentacdo do KUnit recomenda para fazer mock de fungdes usar indirecao
ou definicdes condicionadas a compilacao dos testes de unidade. O driver escolhido ndo
foi desenvolvido pensando em ser testado com testes de unidade. Para limitar as altera-
cdes necessarios no driver para testi-lo, optou-se pelo uso de defini¢des condicionadas a
compilacdo (diretiva de compilador i fdef) ao invés de usar indirecao.

A documentacdo do KUnit recomenda, para poder testar funcdes estaticas sem
precisar expor os simbolos dessas funcdes (ou seja, transforma-las em ndo estéticas), o uso
de inclusdo do arquivo que contém os TKs no arquivo do driver de forma condicionada
a compilagdo dos testes de unidade (diretiva de compilador include condicionada por
diretiva de compilador i fdef). Para limitar as alteragdes necessdrios no driver para
testd-lo, optou-se por fazer o inverso, incluindo o arquivo do driver na compila¢do do
arquivo que contém os TKs. O resultado disso € que um arquivo do tipo . ¢ € incluido em
outro arquivo do tipo . c.

Para os TKs criados foi usado um mock do dispositivo que responde apenas o su-
ficiente para que as duas funcdes escolhidas possam ser testadas: a leitura de um Unico
registrador que indica a versdao do hardware. Para testar outras fungdes provavelmente
seria necessdrio estender o mecanismo criado para que suporte respostas variadas depen-

dendo de qual registrador estd sendo acessado.
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Seria tecnicamente possivel simular todo o comportamento do dispositivo criando
um modelo dele no gemu, mas seria dificil de controlar a resposta durante o teste de
unidade, e portanto o modelo deveria ser razoavelmente completo para ser util. Para
evitar essa complexidade extra de implementacao optou-se por usar 0 gemu apenas para
simular a arquitetura do processador com os modelos de dispositivos j4 existentes e prover

um kernel vivo para o KUnit executar.

6.2 A adequacio das ferramentas

A combinacdo escolhida de ferramentas atende a quase todos os critérios listados
na Secdo 3.2 e na Tabela 4.3.
O KUnit:

permite testes em kernel space;

e permite a orquestracdo de execucao dos TKs;

permite assertions nos TKs;

permite mock de fung¢des pois executa em kernel space.

O framework de testes do Buildroot através de seu c6digo que usa Python e

os modulos nose2 e unittest:

e permite a orquestracao de execucao dos TBs.

permite assertions nos TBs.
O TB através do uso do proprio Buildroot:

e compila kernel;
e compila driver out-of-tree;

e realiza compilagdo cruzada.
O TB por usar gemu para simular o target:

e permite testes de aplicacdes em user space, funcionalidade usada pelo TB para

inserir o driver com TKs no kernel e coletar informagdes para depuracio;

e permite testes da interface que o kernel expde ao user space, funcionalidade usada

pelo TB para coletar os resultados dos TKs;
e leva em conta endianness;

e leva em conta tamanho de palavra do processador;
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permite executar um kernel vivo;

permite simulacdo em nivel de instru¢do de vérias arquiteturas de processador;

usa modelos de dispositivos.

Os TKs por executarem dentro de um kernel vivo no gemu:

levam em conta endianness;

e levam em conta tamanho de palavra do processador.

O uso dessa combinagdo de ferramentas permite controlar as interfaces do c6digo
testado e observar os estados internos, atendendo aos requisitos listados na Se¢ao 3.1.

Uma consequéncia de como essas ferramentas funcionam € que, se a ferramenta
de simulacdo gemu suportar a arquitetura semelhante o suficiente a do hardware final,
€ possivel usar no teste o mesmo toolchain que é usado para o hardware final (target),
mantendo assim a versao do compilador e as op¢des passadas para este, por exemplo as
opg¢oes de otimizagdo de c6digo, iguais entre o bindrio testado por testes de unidade e o
binério usado no hardware final.

Apesar de ndo ter sido encontrada ferramenta open source que possibilite a simu-
lacdo de um modelo para o dispositivo cujo driver estd sendo testado que seja facilmente
controlado pelo cddigo do teste de unidade, € possivel escrever mocks para acessos espe-
cificos ao dispositivo. Esses mocks nao deixam de ser um modelo simplificado de parte

do comportamento do dispositivo.

6.3 Desempenho da infraestrutura

Como mostra a Figura 6.1, com menos de mil linhas de c6digo foi possivel combi-
nar duas ferramentas open source para executar testes de unidade em um driver out-of-tree
em um cendrio préximo ao cendrio real.

Como ilustrado no APENDICE B, ¢ possivel usar essa pequena infraestrutura
criada e publicada com licenca open source para criar um ambiente de integragdo continua
para um driver out-of-tree.

O tempo médio para execugdo completa dos testes (que inclui a compilacdo da

imagem para o gemu) € otimizado da seguinte forma:

e Para uso local, o Buildroot ji cria uma cache de download do cédigo-fonte do

kernel, de comandos em user space e de software usado durante a compilagao. Essa
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Figura 6.1: Comandos mostrando o tamanho da implementagdo descrita na Secdo 5.2
utootlkm$ git checkout gitlab/driver repo ci
HEAD is now at 8ed44bb6 .gitignore: the files copied from parent repo
utootlkm$ git 1s-files | xargs wc -1 2=/dev/null
8 .gitignore
5 .gitmodules
1 Config.in
280 LICENSE
51 Makefile
33 README.md
8 docker-run
2 external.desc
1 external.mk
15 package/realtek-r8152-linux/Config.in
34 package/realtek-r8152-linux/realtek-rgl152-1inux.mk
77 support/docker/Dockerfile
@ support/testing/tests/ init .py
110 support/testing/tests/test linux kunit.py
71 support/testing/tests/test linux kunit r8152.py
696 total
utootlkm$

realtek-r8152-1inux$ git checkout gitlab/driver repo ci

HEAD is now at 74e6dec Avoid running undesirable commands on host
realtek-r8152-linux$ git diff --stat=4@ gitlab/master gitlab/driver repo ci
.gitlab-ci.yml | 21 ++

.gitmodules | 4+
.utootlkm | 1+
Makefile | 28 ++
ReadMe.txt | 18 +
rglsz-test.c | 200 ++HHHHHH

réls2.c | 24 +-
7 files changed, 272 insertions(+), & deletions(-)
realtek-r8152-linux$

Fonte: O Autor

cache foi configurada na infraestrutura criada para ser armazenada dentro do dire-
tério principal da infraestrutura. O ambiente de integracdo continua foi configurado
para guardar esse diretério de cache de downloads de uma execugao para outra.

e OBuildroot, antes de compilar uma imagem, testa a versao de alguns comandos
e de algumas ferramentas do host e 0s usa se tiverem em versdes adequadas. Para
o Buildroot que estd sendo usado na infraestrutura criada, o host € a imagem
docker. Naimagem docker publicada foi instalada a versdo de cmake maior
que 3. 15 para evitar a compilagdo dessa ferramenta para o host a cada execucdo

do teste.

e O TB foi configurado para habilitar o uso de ccache, que acelera muito a re-
compilacdo de arquivos quando houve poucas mudangas, e guardar essa cache de
compilagdo dentro do diretdrio principal da infraestrutura. O ambiente de integra-

¢do continua foi configurado para guardar esse diretorio de cache de compilacao de


https://drive.google.com/drive/folders/1k6BMgWepumNZFF6NGd313q5tDQcV9yQU?usp=sharing
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uma execuc¢do para outra. Comparado com o cédigo do kernel, que no TB € fixo
em uma versao, e contém milhdes de linhas, o cédigo do driver, que contém apenas

milhares de linhas, € pequeno; portanto a taxa de acerto dessa cache ¢ alta.

e O Buildroot € capaz de gerar um foolchain contendo gcc, libc, etc. para
entdo uséd-lo para fazer a compilacdo cruzada do software para o target, mas isso
€ um processo demorado (em geral mais de 30 minutos). O TB foi configurado
para usar um foolchain pré-compilado que € disponibilizado pela comunidade do

Buildroot, evitando assim a compilacdo do foolchain a cada execugdo do teste.

e Durante o primeiro uso, em um dado computador, da infraestrutura criada o docker
faz o download da imagem publicada e armazena em uma cache prépria, nos usos
subsequentes essa imagem € reusada. O ambiente de integra¢do continua criado
como exemplo utiliza o que o GitLab chama de “Shared Runners”, que sdo ma-
quinas virtuais que podem ser usadas por projetos open source gratuitamente por
até um determinado numero de horas por més, e eles ja implementam uma cache

propria de imagens Docker.

e O uso do DockerHub também possui um limite mensal de consumo de banda
de download quando uma imagem € armazenada gratuitamente. Devido ao item
anterior esse limite ndo deve ser excedido, e ainda o tempo de execucao de novos

testes ndo € penalizado pois o download dessa imagem € feito apenas uma vez.

Na Tabela 6.1 € feita uma comparagdo entre os tempos, mostrando que o tempo

para reexecutar o TB pode ter ganho de até 70% com as caches mencionadas.

Tabela 6.1: Comparacdo de tempo de execug¢do do TB com relaciio ao uso das caches
Taxa de acerto das | Tempo total | URL da amostra
caches usadas

0% | 28 min 39 s | <https://gitlab.com/RicardoMartincoski/
utootlkm/-/jobs/1333512588>

100% 8 min 35 s | <https://gitlab.com/RicardoMartincoski/
utootlkm/-/jobs/1335400717>

0% | 28 min 33 s | <https://gitlab.com/RicardoMartincoski/
realtek-r8152-linux/-/jobs/1336824826>
100% 8 min 33 s | <https://gitlab.com/RicardoMartincoski/
realtek-r8152-linux/-/jobs/1336769889>

Fonte: O Autor

A imagem docker também contém, herdados da cépia do arquivo Dockerfile
do Buildroot, varios comandos como gcc, gemu, Python e nose?2. Isso torna o

ambiente da infraestrutura mais reprodutivel, uma vez que nio possui muitas dependén-


https://gitlab.com/RicardoMartincoski/utootlkm/-/jobs/1333512588
https://gitlab.com/RicardoMartincoski/utootlkm/-/jobs/1333512588
https://gitlab.com/RicardoMartincoski/utootlkm/-/jobs/1335400717
https://gitlab.com/RicardoMartincoski/utootlkm/-/jobs/1335400717
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336824826
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336824826
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336769889
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336769889
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cias com o computador do desenvolvedor, apenas uma versao recente dos comandos git,
make e docker, e dentro da imagem do docker as versdes de todos os comandos e
ferramentas sdo fixas, independente de essa imagem ser regerada em outro computador
pois no Dockerfile foi usada uma versdo com data fixa como base.

A escolha das ferramentas, todas open source, e dos servicos disponiveis online
na Internet, todos com planos gratuitos para um uso razoavel por projetos open source,
faz o custo inicial de uma solu¢@o semelhante ser zero para projetos open source.

Para adaptar a solugdo para testar outro driver out-of-tree seria necessario criar
poucos arquivos. Seria necessdrio alterar dois repositorios. No repositério utoot 1km:
criar um novo “pacote” Buildroot com a receita para compilar o novo driver e copiar
ou alterar o TB ajustando o nome do driver e o nome do “pacote”. No repositrio do novo
driver: adicionar o utoot 1km como submddulo, alterar o Makefile e escrever pelo

menos um TK.

6.4 Limitacoes da infraestrutura e do escopo do experimento

As ferramentas open source de simulacdo de processador analisadas ndo simulam
a temporizacdo do hardware com precisdo. Portanto os testes realizados com essas fer-
ramentas sdo Uteis para verificar a caracteristica funcional do comportamento, mas ndo a
caracteristica temporal.

Por usar o KUnit a solu¢do pode ser apenas usada com versoes recentes de ker-
nel, a partir da 5. 5. Nao foi avaliada a viabilidade e/ou esfor¢o para fazer backport da
implementagdo para versdes anteriores.

As versoes de kernel também estdo limitadas a lista que o Buildroot suporta
compilar. Em teoria todas as versdes de kernel até o lancamento de uma dada versdo de
Buildroot devem ser suportadas por essa versdo, mas para versoes futuras de kernel
€ possivel que seja necessdrio atualizar a versdo de Buildroot para uma versdo futura
para dar suporte.

As arquiteturas de processador que sao suportadas nos testes estao limitadas a lista
que ambos 0 gemu e o framework de testes do Buildroot suportem.

O driver usado como estudo de caso € relativamente simples, consistindo de ape-
nas um arquivo do tipo .c de 19 mil linhas. Nao foi avaliado se hd esfor¢co extra para
testar drivers que tenham o cédigo organizado em diversos arquivos e diretorios.

Para dar suporte a testar um novo driver com a infraestrutura atual é necessério
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modificar o utoot lkm, ndo bastando adiciond-lo como submddulo de um repositério
de driver. Deve ser tecnicamente possivel mover tanto a receita de compilacdo do driver
quanto o TB para o repositério do driver, mesmo que para isso seja usada copia dindmica
de arquivos, mas ndo foi avaliado o esfor¢o dessa implementacao pois nio era necessdria
para a validacdo da adequacgdo das ferramentas.

Nao é possivel usar a infraestrutura para testar drivers proprietdrios pois os simbo-
los do KUnit s6 estdo disponiveis para drivers que se declaram open source. Por exem-
plo, se um driver contém a chamada da macro MODULE_LICENSE ("Proprietary"),
a chamada da macro kunit_test_suites, usada para registrar TKs para execucao,
acaba tentando usar o simbolo exportado pelo kernel usando a macro
EXPORT_SYMBOL_GPL(__kunit_test_suites_1init) e o kernel recusa esse
uso.

Como citado anteriormente seria possivel criar varios TBs para testar os mesmos
TKs em variadas arquiteturas de processador e versdes de kernel. Mas dependendo de
quantas combinacgdes forem usadas isso pode trazer um desempenho insatisfatério para
o desenvolvimento dos drivers. Seria necessario nesse caso usar, por exemplo, alguma
técnica de particionamento do espaco de entradas do teste, considerando as arquiteturas
e as versoes de kernel como entradas, e/ou dividir os testes em conjuntos, um que seja
usado para validar cada entrega, evitando assim a entrada de regressoes, e outro que seja
executado periodicamente mas que detecta regressdes apenas apos a integracao delas.

Nao foi avaliada a adequacdo das ferramentas para testar funcdes que executem

em contexto de interrup¢do de hardware.

6.5 Comparacio com trabalhos relacionados

A Tabela 6.2 repete as caracteristicas dos trabalhos relacionados, listadas na Ta-
bela 2.2, adicionando uma coluna para realizar a comparagdo com este trabalho.

Como analisado na Secdo 6.2, este trabalho atendeu a quase todos os requisitos
listados para as ferramentas de automacdo de teste (Secdo 3.2) e a todos os requisitos
listados para a automacao do teste (Se¢do 3.1). Apenas a qualidade tedrica do teste (pro-
ximidade com o cendrio real) acabou ficando sub6tima, mas mesmo assim ja ficou acima
da dos trabalhos relacionados que usaram ferramentas open source. E este trabalho tam-
bém publicou a solu¢do como open source para que o experimento possa ser reproduzido

de forma deterministica e sem depender de licencgas de ferramentas comerciais.
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Tabela 6.2: Comparacdo de caracteristicas entre este trabalho e os trabalhos relacionados

°
2 _
|5 S
22 B
LA o=
. = o ) o~ - o
ERI=EE AR =
o| 8|8 |2 s S48
= 5|5 |85 5 2|8
Elm|= |02 |< |3 |d
Usa ferramentas comerciais X
Usa ferramentas que ndo sao open source X
Usa ferramentas open source XX | X[ X
Define uma metodologia de criagcdo de testes X | XX
Cria ferramenta que ndo € open source X | X
Cria ferramenta open source X
Executa testes no hardware real X
Usa simulacdo do hardware como um todo X | X
Usa simulagdo do processador X
Usa stubs, mocks ou modelos no host X |1 XX | X
Leva em conta endianness X | X X | X
Leva em conta tamanho de palavra do processador | X | X | X X | X
Testa software sem sistema operacional XX | XX
Testa software com sistema operacional X | X | X
Nao menciona linguagem do software testado X | X
Software testado escrito em C++ X | X
Software testado escrito em C X | X || X
Solugdo poderia testar software escrito em C X I X[ XX [X | XX
Teste de injecdo de falhas X | X
Teste de unidade X[ X | XX X
Teste baseado em modelo do dispositivo X X
Teste baseado em modelo abstrato do driver X
Reproducao de experimento ndo depende de licen- X X | X || X
cas de ferramentas comerciais
Trabalho descreve como reproduzir o experimento X X
de forma deterministica

Fonte: O Autor
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7 CONCLUSAO

Embora o uso de testes automatizados de software ja seja o padrdo da industria
de software de uma forma geral, alguns contextos como o teste de software embarcado,
principalmente de suas camadas mais dependentes do hardware, possuem especificidades
as quais a maioria das ferramentas de automacao de teste nao se adequam. Muitas vezes
o cddigo de drivers de dispositivos do kernel Linux € testado apenas em nivel de sistema.
Os drivers out-of-tree possuem ainda mais limitagdes para serem testados pois vdrias
ferramentas que sdo distribuidas com o kernel se adequam apenas ao contexto de drivers
in-tree.

Buscando avaliar a adequagdo de ferramentas open source para criar testes contra
regressoes durante o desenvolvimento e manutengdo de drivers out-of-tree, neste trabalho
foram levantados os requisitos da automacao do teste e das ferramentas para esta auto-
macao. Ferramentas open source foram pesquisadas e analisadas contra esses requisitos,
buscando usar um cendrio o mais préximo do real para executar testes de unidade. Al-
gumas ferramentas foram selecionadas e aplicadas a um driver open source que serviu
como estudo de caso.

Foi realizada a implementacio de uma pequena infraestrutura que usa o framework
de testes do Buildroot para gerar um ambiente em que os testes de unidade criados
para o driver sejam executados pelo KUnit, e avaliada a adequacdo dessas ferramentas
aos requisitos levantados previamente. Com essa implementacao e o uso de servigos gra-
tuitos foi gerado um ambiente de integracdo continua de exemplo, publicado com licenca
open source para facilitar a reproducdo dos resultados desse trabalho.

Foi possivel demonstrar que, combinando duas ferramentas open source (uma que
nao € um framework de testes mas contém um, e a outra bem recente, publicada em 2018 e
aceita no kernel em 2019), € possivel executar testes de unidade em um driver out-of-tree
em um ambiente proximo ao do cendrio real, apesar de essa proximidade com o cendrio
real ser sub6tima. Portanto os objetivos desse trabalho, definidos no inicio do documento,
foram alcancados.

A elaboracdo deste trabalho, além da aplicacdo de conhecimentos técnicos, trouxe
e reforcou outros aprendizados: € possivel atingir uma alta taxa de redso com um pouco
mais de planejamento e estudo de solu¢des, evitando assim “reinventar a roda” ao tentar
criar uma solucdo do zero por ndo encontrar uma que se adeque imediatamente ao con-

texto; o surgimento de novas ferramentas € constante e é importante sempre reavaliar a
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lista disponivel, pois um trabalho com os mesmos objetivos que este poderia ter resultado
diferente se tivesse sido feito ha alguns anos ou se for feito daqui alguns anos; existem
varios servigos online com planos gratuitos de uso, as vezes limitados a projetos com al-
gum tipo de licenca ou com algum limite de quantidade de uso, que podem facilitar muito
a criacdo de solugdes e validacdo de ideias; e ao reusar solugdes € importante ter cuidado
com as licengas, ndo apenas para ndo infringi-las ao criar a solu¢c@o derivada, mas também
para que quem reusar a solucdo derivada ndo acabe infringindo-as.

Como trabalhos futuros, seria possivel: usar um modelo do dispositivo para testar
o driver, talvez fazendo o Buildroot recompilar o gemu com o modelo e usar essa
versdo ao invés da versdo pré-instalada no docker para executar os testes, talvez criando
esse modelo como um outro driver usado apenas durante o TK e controlado por este;
passar a medir a cobertura de cddigo dos testes de unidade; reestruturar o cédigo do
driver para que seja mais facil criar testes de unidade com grande cobertura de c6digo;
ou avaliar a viabilidade de usar a combina¢do de ferramentas com versdes mais antigas

de kernel.
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GLOSSARIO

Arvore — um repositério de cédigo-fonte. Por exemplo, a expressio “drvore do kernel
Linux” se refere ao repositério que guarda seu cédigo-fonte.

Assertion — € a comparacao de estados observaveis, durante a execucdo de um caso de
teste, que se tiver resultado negativo interrompe-o imediatamente, marcando-o como fa-
lha.

Backport — atividade de desenvolvimento de software que busca levar funcionalidades
que inicialmente foram desenvolvidas apenas para versdes novas de um sistema para al-
guma versio mais antiga. E comum em sistemas embarcados fazer o backport apenas de
correcdes de seguranga em aplicacdes e também no kernel Linux.

Barramento — conexao fisica entre componentes de hardware que permite a troca de dados
entre esses componentes.

Bash! — prové vérios comandos comuns em distribui¢des Linux, é comumente usado em
distribui¢des para computadores de uso geral.

Bison? — é um gerador genérico de parsers escritos em C ou C++, usado durante as
primeiras fases da compilacao de um kernel Linux.

Br2-external — € um plug-in para o Buildroot que pode conter, entre outras coisas,
uma ou mais receitas de compilag@o (chamadas “pacotes”) para software que a ferramenta
ainda nao conhece.

Busybox?® — prové varios comandos comuns em distribui¢des Linux, é comumente usado
em sistemas Linux embarcados, substituindo o bash, pois usa muito menos recursos de
hardware que aquele, uma vez que implementa apenas as funcionalidades mais usadas.
Ccache* — implementa uma cache para a compilacdo de software escrito nas linguagens
C e C++, agilizando a recompilacao quando o c6digo do software mudou pouco.
Compilacao cruzada — compilagdo de um software em um computador de uso geral (host)
gerando bindrios que executam apenas em outro computador ou equipamento (farget),
geralmente que usa outra arquitetura de processador. E comum na geracdo de bindrios
para sistemas embarcados.

Container — forma de virtualizacdo de partes de um sistema de software, isolando a exe-

cucdo desse software do computador em que ele esta executando.

'bash disponivel em <https://www.gnu.org/software/bash>, acesso em 28 de agosto de 2021
2bison disponivel em <https://www.gnu.org/software/bison>, acesso em 28 de agosto de 2021
Sbusybox disponivel em <https://www.busybox.net>, acesso em 28 de agosto de 2021
*ccache disponivel em <https://ccache.dev>, acesso em 28 de agosto de 2021


https://www.gnu.org/software/bash
https://www.gnu.org/software/bison
https://www.busybox.net
https://ccache.dev
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Docker® — ferramenta que permite a criagio e execucio de containers.

DockerHub® — servico online que hospeda containers docker e possui planos gratuitos
de uso.

Expectation — é a comparagdo de estados observaveis, durante a execugdo de um caso de
teste, que se tiver resultado negativo marca-o como falha sem interrompé-lo.

Flex’ —é um gerador de ferramentas que reconhecem padrdes lexicais em texto, usado
durante as primeiras fases da compilagdo de um kernel Linux.

Fork — cépia de um repositdrio de codigo-fonte que diverge do repositério original. Com
relac@o ao kernel Linux € comum fabricantes de processador manterem forks até que o
suporte a esses processadores seja enviado e aceito no repositorio principal do kernel. Um
exemplo de fork do kernel Linux é o kernel usado em sistemas Android®, comum em
telefones celulares e smart TV.

Gee? — compilador de vérias linguagens, incluindo C e C++, comumente usado para
compilar software para sistemas embarcados que usam Linux.

Git!% — ferramenta de controle versio de codigo-fonte. O controle € distribuido, ou
seja, cada copia de um repositério pode operar de forma independente, como um fork.
Suporta um repositorio de c6digo apontar para uma versao de outro repositorio através da
funcionalidade de submdédulo.

GitLab!!' — servigo online que hospeda cédigo-fonte que usa git, semelhante ao
GitHub'?, mas disponibiliza também um ambiente de integra¢do continua com maqui-
nas virtuais, chamadas “Shared Runners”, para serem usadas gratuitamente pelos projetos
que ele hospeda executarem compilacdes, testes e integracdo continua.

Host — computador usado para desenvolvimento de software. Em contraste com target.
Kernel space — ambiente em que um software executa sem muitas restricdes de permis-
sdo, podendo acessar diversos enderecos de memoria ou ainda executar em contexto de
tratamento de interrup¢des de hardware. Em contraste com user space.

Kernel vivo — kernel em execucdo com todas as suas partes essenciais (escalonador de

processos, gerenciador de memoria, etc.) € que consegue interagir com o user-space.

Sdocker disponivel em <https://www.docker.com>, acesso em 28 de agosto de 2021

®DockerHub disponivel em <https://hub.docker.com>, acesso em 28 de agosto de 2021

7f1ex disponivel em <https://github.com/westes/flex>, acesso em 28 de agosto de 2021

8Common Android Kernel Tree disponivel em <https://android.googlesource.com/kernel/common>,
acesso em 28 de agosto de 2021

gcc disponivel em <https://gcc.gnu.org>, acesso em 28 de agosto de 2021

041t disponivel em <https://git-scm.com>, acesso em 28 de agosto de 2021

1GitLab disponivel em <https://gitlab.com>, acesso em 28 de agosto de 2021

12GitHub disponivel em <https://github.com>, acesso em 28 de agosto de 2021


https://www.docker.com
https://hub.docker.com
https://github.com/westes/flex
https://android.googlesource.com/kernel/common
https://gcc.gnu.org
https://git-scm.com
https://gitlab.com
https://github.com
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Libc — termo genérico usado para referenciar a principal biblioteca em linguagem C de
um sistema que usa Linux, que prové implementacdo de funcdes bédsicas como open,
malloc e print f. Comumente se refere 3 glibc!® em computadores de uso geral
que usam Linux, e 2 uClibc-ng!* em sistemas embarcados que usam Linux.

Make!> — ferramenta que permite a automatiza¢io de processos comuns durante o de-
senvolvimento de um software, inclusive a compilagio. E possivel criar com ela receitas
para vdrias atividades, por exemplo, se no arquivo Makefile de um software estive-
rem definidos os comandos a serem executados para a atividade test de um software,
basta o desenvolvedor chamar make test para que essa sequéncia de comandos seja
executada.

Mock — dublé de testes com funcionalidade limitada controlada pelo caso de teste. O
mock de uma funcdo poderia, por exemplo, contar quantas vezes a funcio foi chamada
pelo cédigo testado.

Nose2!'® — médulo Python que orquestra a execucdo de testes automaticos. Depende
dounittest e adiciona relatérios de execucao e paralelizacao dos testes.

Offboard — sao os componentes de hardware que ndo estdo na placa de circuito de um
equipamento mas podem ser conectados a esse equipamento através de algum conector.
Um exemplo de componente offboard para um computador de uso pessoal sdo os com-
ponentes de hardware que estdo dentro de um teclado que estd conectado ao computador
através de um conector USB. O processador e o sistema operacional desse computador
precisa se comunicar e tratar sinais desses componentes, mesmo eles nao fazendo parte
da placa de circuito impresso do computador, comumente conhecida pelo termo “placa
mae”.

Onboard — sdo os componentes de hardware que sdo soldados a placa de circuito impresso
no momento da fabricagdo de um equipamento.

Open source — de forma geral esse termo € usado para indicar que um software foi publi-
cado com uma licenga que permite que ele seja redistribuido. Existem infinitas licencas e
formas de distribui¢cdo possiveis. No contexto deste trabalho o termo foi usado para de-
signar apenas as ferramentas que disponibilizam o cédigo-fonte com a licenca explicita,
com o arquivo ou repositdrio listado em ferramentas de busca usuais da Internet e que a

URL de download esteja funcional e contenha de fato o cédigo-fonte € nao um bindrio

3g1ibc disponivel em <https://www.gnu.org/software/libc>, acesso em 28 de agosto de 2021
4uC11ibe-ng disponivel em <https://uclibc-ng.org>, acesso em 28 de agosto de 2021

BSmake disponivel em <https://www.gnu.org/software/make>, acesso em 28 de agosto de 2021
16n0se2 disponivel em <https://github.com/nose-devs/nose2>, acesso em 28 de agosto de 2021


https://www.gnu.org/software/libc
https://uclibc-ng.org
https://www.gnu.org/software/make
https://github.com/nose-devs/nose2
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executdvel, como definido na Secdo 2.4.

Open-source — o mesmo que “open source” mas usado como adjetivo que precede um
nome na lingua inglesa.

Plug-in — extensdao de um software que pode ser usada com o software original sem a
necessidade de recompilar o software original.

Receita de compilagdo — lista de todos os comandos que precisam ser executados em uma
ordem predeterminada para compilar um software especifico.

squashfs — tipo de sistema de arquivos comumente usado em sistemas embarcados
usando Linux.

Stub — dublé de testes sem funcionalidade real, que apenas responde minimamente para
que o teste seja realizado.

Submddulo — funcionalidade da ferramente git que permite um repositorio incluir outro
por indirecao, indicando a versdo do cédigo desse segundo repositério associada a cada
versdo de cédigo do primeiro.

svN!7 — ferramenta de controle versdo de codigo-fonte. O controle € centralizado, vérias
operacoes realizadas pelo desenvolvedor precisam ser aprovadas pelo computador que
contém o repositorio.

Target — hardware no qual o software desenvolvido serd embarcado. Em contraste com
host.

Toolchain — conjunto de ferramentas necessario para a compilagdo cruzada de software.
Unittest!'® —médulo Python que orquestra a execucdo de testes automaticos.

User space — ambiente em que um software executa com muitas restricdes de permissao,
de modo geral cada processo tem acesso apenas a sua propria regido de memoria e as
interacdes com dispositivos de hardware sao feitas através de chamadas de sistema para o

kernel do sistema operacional. Em contraste com kernel space.

7svN disponivel em <https:/subversion.apache.org>, acesso em 28 de agosto de 2021
Bunittest disponivel em <https://docs.python.org/3/library/unittest.html>, acesso em 28 de agosto
de 2021


https://subversion.apache.org
https://docs.python.org/3/library/unittest.html
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APENDICE A — DETALHAMENTO DAS ETAPAS DA IMPLEMENTACAO DO

EXPERIMENTO

Cada etapa do fluxograma da Figura 5.2 é detalhada abaixo:

1. Implementar um TB simples que execute localmente — Foi criado um TB que com-
pila um kernel, o inicia em gemu e executa comandos em user space nessa imagem
executando em gemu. Para possibilitar a execucdo automatica desse TB foi criado
0 que o Buildroot chama de “br2-external”, criado um Makefile que possi-
bilitasse ao desenvolvedor iniciar os testes com apenas o comando make test,
adicionado o Buildroot como um submédulo git, e adicionado um TB mi-

nimo.

2. Permitir o TB executar no ambiente de integracdo continua — Foi criado o reposi-
tério <https://gitlab.com/RicardoMartincoski/utootlkm> (iniciais de “Unit Testing
Out-Of-Tree Linux Kernel Modules), incluindo um arquivo .gitlab-ci.yml
que configura o repositdrio para que, a cada modificacdo enviada, seja executado
o equivalente a make test, reusando a mesma imagem docker que o <https:
//gitlab.com/buildroot.org/buildroot> ja usa (€ necessario especificar uma imagem

para habilitar a integracdo continua no GitLab).

3. Executar um TK in-tree dentro do TB — Foi utilizado um TK que j4 estd integrado
no kernel, com modulo built-in. Para isso foi modificado o TB criado anteriormente
para que habilitasse na compilacdo do kernel os drivers in-tree necessarios e para
que durante a execugdo em gemu coletasse os resultados brutos e entdo chamasse o
parser do kunit_tool. Foi necessdrio criar uma imagem docker (Figura B.8)
pois o kunit_tool necessita de Python em versdao maior ou igual a 3. 6. Tam-
bém foi alterado o comportamento original do TB para que, além do seu préprio
resultado, também mostrasse o resultado dos TKs que ele executou.

4. Executar um TK out-of-tree dentro do TB — Foi usado o exemplo do KUnit que
jé esté integrado no kernel, mas transformando-o em driver out-of-tree. Para isso
foi copiado o arquivo kunit-example—-test.c do repositério do kernel, cri-
ado um Makefile e uma receita de compilacdo (chamada no Buildroot de
“pacote”), e ajustado o TB criado anteriormente para que passasse a compilar essa
versao out-of-tree do driver ao invés da in-tree, e para que durante a execu¢do em

gemu inserisse o driver no kernel.


https://gitlab.com/RicardoMartincoski/utootlkm
https://gitlab.com/buildroot.org/buildroot
https://gitlab.com/buildroot.org/buildroot
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5. Fazer o TB compilar o driver out-of-tree escolhido — Foi criada a receita de compi-

lacdo do driver e adaptado o TB para que o compilasse.

. Criar casos de teste de unidade (TKs) simples para validar a infraestrutura — Foram

criadas duas festsuites do KUnit com dois TKs cada uma. Cada TK apenas com-
para um valor constante do driver contra um valor fixo, dois deles foram feitos com
um valor fixo propositalmente errado para exercitar ambos os resultados “PASSED”

e “FAILED”.

. Criar casos de teste de unidade (TKs) para o driver out-of-tree escolhido — Foram

escolhidas duas funcdes do driver original para serem testadas: a
rtl_get_version que faz o mapeamento entre um valor lido do dispositivo
para o valor de uma varidvel interna que ajusta o comportamento do driver ao mo-
delo do produto, e a rt18152_probe que detecta qual o modelo do produto
(chamando a rt1_get_version), configura varios parametros do driver e pre-
enche a estrutura que serve como um objeto a ser passado para o kernel. Para isso
foram necessdrias pequenas modificacdes no driver original para permitir a cria-
¢do de um mock (versao com funcionalidade limitada controlada pelo TK) de uma
funcdo de acesso ao hardware chamada usb_control_msg (interface B na Fi-
gura 3.1) e a cria¢do de dois stubs (versdo sem funcionalidade real) das fun¢des
register_netdev e sysfs_create_group que expdem interfaces para o
user space (interface A na Figura 3.1). Para testar as fungdes escolhidas ndo foi
necessdrio criar mock ou stub de func¢des da interface C na Figura 3.1, pois foi pos-
sivel obter um comportamento deterministico dos outros sistemas do kernel apenas
criando objetos sfub na inicializacdo do TK. Essas modifica¢gdes no driver original
foram guardadas em um arquivo do tipo . patch paraque o Buildroot aplicasse

antes de compilar o driver.

. Conseguir executar os testes de unidade (TKs) a partir do repositério do driver —

Foi habilitado um novo ambiente de integracdo continua, agora no repositorio que
contém o cddigo do driver. Para isso foi modificado o repositorio criado anterior-
mente para que pudesse operar como um submodulo git de outro, foi criado o re-
positério <https://gitlab.com/RicardoMartincoski/realtek-r8152-linux> como uma
copia do repositério original do driver, adicionando o primeiro repositério criado
como submédulo deste, copiado o .gitlab-ci.yml criado anteriormente, al-
terado o Makefile que o driver original ja continha para possibilitar executar os

testes com apenas o comando make KERNELRELEASE=0 test, aplicada a mo-


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux
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dificacdo criada anteriormente para permitir o mock/stub de trés fungdes do driver

original e copiados os TKs criados anteriormente.

Intercaladas aos passos acima, foram feitas também algumas melhorias de perfor-
mance na infraestrutura criada, sumarizadas na Se¢do 6.3.

ApOs as etapas acima, também foram criados alguns exemplos de pequenas mo-
dificagdes no driver para demonstrar como seria o funcionamento de um ambiente de
integracdo continua que utilizasse a infraestrutura criada para executar testes de unidade
em driver out-of-tree. Isso é detalhado no APENDICE B.

A dinamica de execucdo de um TB mostrada na Figura 4.3 e na Figura 4.4 € uma
versao simplificada. Além do que € mostrado nas figuras, também foram adicionados

alguns passos a implementagdo para facilitar a depuracdo em caso de falha:

e Naio excluir o que foi compilado pelo TB (excluir € o comportamento padrao do
framework do Buildroot) para agilizar a recompilacdo e consequentemente o
reteste;

e Forcar a recompilagdo do driver com TKs para garantir que sempre que o desen-
volvedor chamar make test, independente de o teste j4 ter executado antes, serd
testado o codigo do driver e dos TKs que estd naquele momento no repositorio do
driver;

e Chamar o comando dmesg, que lista todas as mensagens do kernel e seus drivers,

na imagem em execugdo no gemu e guardar o conteudo em um arquivo;

e Guardar o conteddo do resultado bruto dos TKs em um arquivo.
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APENDICE B — MUDANCAS DE CODIGO USADAS PARA EXERCITAR O

AMBIENTE DE INTEGRACAO CONTINUA

Para ilustrar o uso de um ambiente de integracdo continua foram criadas trés
modifica¢des pontuais no c6digo, no repositorio <https://gitlab.com/RicardoMartincoski/
realtek-r8152-linux>, cada uma a partir da versao inicial dos testes previamente adicio-

nados, ilustradas na Figura B.1.
Figura B.1: Lista de mudancas de cédigo criadas para exercitar o ambiente de integracao
continua
= Ricardo Martincoski * realtek-rg152-linux > Merge requests
&

Edit merge requests

New merge request

Open 2 Merged 0 Closed 0 All 3

0] Search or filter resulis...

Created date 1=
r8152-test: test rtl_ops_init @ 8 1left [0)0
14 - created 2 hours ago by Ricardo Martincoski updated 2 hours ago
break-build: should be reproved by Cl () 8v1left Qo
13 - created 2 hours ago by Ricardo Martincoski updated 2 hours ago
break-runtime: should be reproved by CI () 871 left Q0
12 - created 2 hours ago by Ricardo Martincoski updated 2 hours ago

Fonte: O Autor

A primeira mudanga foi criada para que o driver em teste se comportasse de ma-
neira erronea no cendrio de algum dos TKs que foram criados. A relacdo dessa mudanca
de cddigo no driver com o cédigo do TK e as mensagens do TK expostas pelo TB sao
analisadas na Secdo 5.4. Essa mudanca estd ilustrada na Figura 5.4 e o resultado do TB

falhando devido a falha no TK na Figura B.2 e na Figura B.3.


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux
https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/merge_requests

Figura B.2: TB falhando devido a falha do TK, parte 1

Renning wWith gltlab.runfesr 13.12.8-rcl (B21dSCSH)
on docker-awic-scale edidcada
feature Tlags: FF_GITLAE REGISTRY HELFER IMWGE:true, FF_SKIF DOCKER MACHINE FROVISION OH_CREATION FATLURE:Trus

Resolving secrais

Freparing the “dockersmsching” eoecoted
Fraparing eawironsant
Gatting source Trom Git repository

Restoring cacha

4w oW W W

Exgcuting “step script™ stage of Uhe job script
Using docker image shaZss:@ed25oaa3llibba375BBecTfCaS3dINLASTERCISTTCLESST4TI8a141186Mael? Tor ricardomartinceckl/utoot
lkm: 28F18525.2130 with digest ricardomsrtiscoskl/utootLimgshalss : 3aT1462957 30826l 7o 510450 126342 B 43042504 T4h 42T 32581 8T
THIIEIZET ...

§ make KERMELBELEASE=B copy Tilas

m-rf  utost ke package realtek- rB1SE- Linus/s o

mhdLr -p L uboetLEmS packags real tek- rE152 - 1inukfsre

e -7 * LuteotLER/package raaltak- rElS2- Linus/ srof

§ make - .wisotlks) V=l test-inside-docke

make: Entering directory “/Bullds/RicardoMartincocklrealtek- réls2-linu/ wtootlka®

fMeudlds MRicardoMartincoski/ real tek- r8153 - 1inuxf  wiootlkeSbuildroot/ suppart/ftesting/ ren-tests - -keep --outpet fbudlds R
icardoMartincoskis réaliek- rE15Z- Linue/  uteotlkny test-output - -doemlead fbullds/RicardoMartincoskl/real tek- rB152- Lisey .u
tootlm/download - -timsout-sultiplisr 16 tests.utootlim

F29:29:82 TestlinuxKunitQesuRB152 Starting

28:29: 84 TestlinuxkunitQeauRE152 Bullding

28:34:53 TestilinuxkunitemuRE152 Budlding o

29:34:53 TestlinuxKunitemuRE152 Rabuilding driver under test

$5:35:19 TestilinuxkKuni tpemA3153 EXFECTING FROM ELUHIT: Testing complete. B tests run. B failed. B cras
hed. EUNLT OUTPUT:

[38:35:18]

[38:35:19] messeses [FATLER] rBl52-geiversion- il seessses
[38:35:18] [FAILED] rBl152 getversion walid wersioes

[28:35:18] & rE152 gatversion valid wersion: indtializiey mocked objects

[38:35: 18]

[28:35:19] & rA152_getversion_valid wersion: faltializiey mocked valeds

[38:35: 18]

[28:35: 18] ¥ rA152_gatversion_valid wersion: EXPECTATION FAILED &t ../ réaltek-rELl52-limux/rElS2-tast.c:Té
[28:35:19] Expected rtl_get_versiesa(intf] == (s} ATL_VER_83, but

[38:35: 18] rtl_get_wersion|istf) == 1

[38:35: 18] [uB] ETL_WER_B3 == 3

[38:35: 18] mxt ok 1 = rd3l52 getwersion valid wersion

[38:35:18]

[28:35:18] [FASSED] rBl52 getversion invalid wersion
[38:35:18] [FASSED] rB152 getvarsion invalid device
[38:35: 18]

Fonte: O Autor

A segunda mudanca foi criada para que o driver em teste ndo compilasse. Essa
mudanga esta ilustrada na Figura B.4 e o resultado do TB falhando na Figura B.5.

A terceira mudancga foi criada para adicionar TKs. Essa mudanca esta ilustrada
parcialmente na Figura B.6 e o resultado do teste passando na Figura B.7.

Todas as modificagdes usaram a imagem docker disponivel em <https://hub.

docker.com/r/ricardomartincoski/utootlkm/tags> mostrada na Figura B.8.


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336959082
https://hub.docker.com/r/ricardomartincoski/utootlkm/tags
https://hub.docker.com/r/ricardomartincoski/utootlkm/tags
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Figura B.3: TB falhando devido a falha do TK, parte 2

[38:35:19]
[38:35:18] [FASSED]
[38:35:19] [FASSED]
[38:35:18] [FASSED]

= |FAILEX] rBl52-probe-tost

rB152 probe invalid wersion
FE1SZ probe fTills dewlce_info
rB152 proba fills driver ops

[38:35:18] [FAILED] rB152 proba fills driver ops depending om warsion

[28:35:19] # rA152_prebe_Tills driver_ops_sepending on_version: initislizing socked shjects
[28:35:18]

[28:35:19] # rA152_prebe_fills_driver_ops_sepeading_on_version: initializing socked values

[28:35:19]

[28:35:19] # rA152_prebe_Tills_driver_ops_sspending_on_version: EXPECTATION FAILED at ../realtek.r8152-1isss/r8152-
tast.c: 166

[28:35:19] Expacted ogd-»init == &r3153_init, But

[28:35:19] ops-einit == TPOLLELC

[28:35:18] EFE1S3 indit == THElacld

[28:35:18] nt ok & - r3152_probe_Tills_driver_sps_depesding_on_versica

[28:35:18]

[28:35:18]

[Z8:35:18] Tesiing complete. 7 tesis rem. 2 Talled. & crashed.

35:35:19 TestilinuxkKunitpemA3153 Cleaning up

FAIL: test ren (tests.utcotlhm. test Linue kunit rE52. Testliseckunl plewsREl52)
Traceback (most recent call last):
File “/builds/AicardoMartincoskis/realtek- rB152- Linuy/  utoot Lkny/bulldrest  Suppor T/ Testing,/ tests ot oot Lo/ Test_1inux_ku
nit_rE1S2.py, Lise 71, in tESt_run
self.chech Kunlt outget [ output)
File “/builss/AicardoMartincoskisrealtek- rB152- Linuy/  utoot Lke/bul ldrest./ Suppor s/ testing,/ tests /ut oot L e/ Test_Linux_ku
nit.py®, line 1B6, in check kenit output
self.assertin|axpected failed, result)
AszgrtionError: * B Tailed. " not fowed Lo * [20:35:09) A\xlb[l:3MmTesting Complota. 7 tests run. 2 falled. B crashad.\xlhb
CH N
Ran 1 test im 376.881s
FAILED [Tailurgs=1]
maka: v [Makaflilo:34: test-inslde-Ssckar] Errer 1
maike: Leaviey directory °/bullds/RicardoMartincoeskl/realvek- rEl52-1inus’ . wtootlka’
Uploading artifacis for fadled jeb -
Cleaning wp file based variables -

EFROR: Job Tailed: exit oode 1

Fonte: O Autor

Figura B.4: Exemplo de mudanca no driver que faz a compilacao falhar

Showing 1 changed file ~ with 0 additions and 1 deletion

a |
oo
un

v B r8152.c [

const struct usb de
struct usb device *udev = interface
u8 version = rtl get version(intf);
158 198cE struct rB8152 *tip;

1059 19858 struct net device *netdev;

int ret;

Fonte: O Autor


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1336959082
 https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/commit/51af34ff6ca01b824df5e32abbbb0e80914c66bc
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Figura B.5: TB falhando devido a falha de compilacdo

£ oW W W W W

Renning with gltlab-runssr 13.12.8-rcl (B21d5c5h)
on docker-awto-scale fascabde
feature Tlags: FF GITLAS REGISTRY HELPER IMAGE:true, FF_SKIP DOCKER MACHINE PROVISION O CREATION FAILURE:trus
Resolving sefrets
Fraparing the “dockarsssihing” oo outor
Fraparing eavironsent
Gatting sowrce Trom Git repository

Restoring Cadhae

Exacuting “step script™ stage of tha job script
Using docker image shaZSé:Bed2S5eaa3lllbba3TsEBecTfcaS3d3DldsTEnCISTTCLESITAT2EA141186Meal? Tor ricardosartincockl /utoot
Thm: 28318535, 2130 with digest ricardosarTincoskl/utootlimgshalss : 3aT24620957 3o et TCS 18450 MEE3d2 8430020 T 4043 TE 2288 TET
THIZBIEET ...

§ make KERMELRELEASE=B copy Tiles

-t utestLkeypackage raaltek- rB1SE- Linusfsrod
midlr -p . uDoot]kmy packees realiek-rEl52 - 1inukfsrc

cp -7 * utcotlkm/packages/realtok- rE153 - linus/srcf

f Bake -C .etedtlkes V=1 test-lnside-docki
maka: Entering directory “/bullds/RicardeMartinceskl/realtek- rglS2-linus utootlka”

il lds /RicardoMartincosikly/ realtek- r8152 - 1inus/ . wiootlkafbuildroot fsuppart/testing/ren-tests - -keep --oulpet /budldsqR
icardeMartincoskif realtek- rE1SE - Linux/  utoestlhmy'test-output - -download Jbullds/RicardoMartincoskl/real ek - rAl52- L) . u
tootlimfdownload - -timeout-sultiplior 18 tecis.utoot Lo
E9:49: 48 TestlinuxKiunltQemiRA152 Starting
D2:49: 50 TestlinuxkunltOemiRE152 Bullding

ERADA: test ren [tests.wicotlks test linux kunit r8d53. TestlisusEunltDemsRE153 )
Traceback {mast recent call last):
File “/builss/RicardoMartincosklfreal tek- rB15F- Linus/  utost Lke/bul ldroat, support/iesting/ infra/asetest. my",. line 77,
in setin
SElf. b, Baildi]
File “/builds/RdlcardoMartincosklfrealtek- rB152- Tinus/  utost Lke/bulldrest/ support/testing/ infra/ud lder. py® . 1ine 95,
in build
ralse SystemError|“Build failed®)
SystemError: Budld failled
Fan 1 test im 338, 76Bs
FAILED [errars=L})
makg: ** [Madatile:34: test-lnside-dscker] Error L
maki: Loavisg directory */bullds/RicardeMartincosilfrealtek- rEl52- 1inus - otoot ks’
Uploading artifacis Tor fadled job

{leaning wp file based varlables -

EFAOR: Job failed: exit code 1

Fonte: O Autor


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1337036114

68

Figura B.6: Exemplo mostrando parte da adi¢do de TKs que passam

Showing 1 changed file ~ with 46 additions and 1 deletion

v B r8152-test.c [

KUNIT EXPECT PTR EQ(test, ops-»init, &rg8153 init);

169  + static void r8152 opsinit invalid version(struct kunit *test)

178 | + {

T A -_—

struct usb interface *intf = test->priv;

struct r8152 mock tp;
struct r8152 *tp = &mock tp;

tp->intf = intf;
tp-»version = RTL VER UNKNOWN;
KUNIT EXPECT EQ(test, rtl ops init(tp), -ENODEV);

e 2N w2 _ 2 Mo A b e o M 22 W

Fonte: O Autor


 https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/commit/b844971613f94f2c2a372260c69051b78c9892b5
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Figura B.7: TB passando ap6s serem adicionados TKs

Fenning with gitlab-runeer 13.12.8-rcl (B21dScSh)
on docker-awto-scale fadcabdb

feature Tlags: FF_GITLAS REGISTRY HELFER IMAGE:trus, FF_SKIP DOCKER MACHINE PROVISION O CREATION FAILURE:trus
Re<olwving secrets
Freparing the “dockersssthineg” exeouter
Freparing eawironsent
Gatting sowrce from Git repository

Restoring cache

W W oW W

Exscuting “step script™ stage of vhe job script
Using docker image shalSs:Bed2Seaa3lllbbE3TsSBBecTfcaS3d301asTEbc2S7TobESIT4I20a141185Maal? for ricardonartinceckl /utoot
Lhm: 35718525, 3130 with digest ricardomartiscoskl/utootlimgshalss : 3aTl462957 3altebf 7o 10450 155342 B 430dascd T 4b4 2 TE 3asaB TET
THIZBIEET ...

§ maki KERMELRELEASE=B cogy Tilas

i -rT . utostlin/package’ réaltek- rE1SE-Linus/srod

mbdLr -p . ubestlkm) packsge realtek-rg152. Linus s rc

cp -1 ¢ utsotLkeypackage raaltek- rE152 - 1inus/sref

§ make - .wteotlks/ V=l test-1lnside-docks

makz: Entering directory °/bullds/RicardeMartinceckl/realtek- rdd52-linue/ wicotlha'

el lds MRicardoMartincoskly realtek-r8152 - 1inus /. wtoot LkeSbullaroet /suppart/ tasting/ ren-tests - -keep --outpet /Bullds R
icardeMartincoskis realtek- rE1SE - Linu/ . uteotlkny test-output - -downlcad Jbuilds/RicardoMartincoskl/real tek-rBl52- Lineo! . u
tootlim/download - -timssout-sultiplisr 18 tests. utootlio

- 33:52: 18 TestlinuxkunitQemuRA15Z Starting

18:52:11 TestlinuxkunitQemuRE152 Building

D2:57: 30 TestlinuxkunltOemiRE152 Bullding o

215738 TestlinuxKunitQemuRE152 Rabullding driver under test

5:58: 81 Testlinuxkunl tjemuRB153 EXPECTIMG FROM EUNIT: Testing complete. 8 tests run. 8 failed. 8 cras
hed. ELNLIT OUTPUT:

[28:59:81]
[38:50:0]] ==e=emme= [FESSED] rB1S2-gaiverslon- Deil seesssees
[38:50:81] [PASSED] rBl5Z getversion walid versios
[28:59:81] [PFASSED] rB15Z getvarsion invalld wersion
[28:59:81] [PASSED] rEBl5Z getvarsion invalld devica
[28:50:81]
[13:50:0]1] weemewes [FASSED] rAlS5Z2-cpsinit.test seesesee
[38:59:81] [FASSED] rB15Z opslnit_iswalid wersios
[38:59:81] [FASZED] rB1SZ opsinit depsnding on werilen
[38:50:81]
[38:50:0]] meemmmms [FASSED] FELSZ-Probe-tost se—e———

[13:58:81] [FASSED] rE15Z probe invalid wersion

[33:58:81] [FASSED] rB153 probe fills device infa

[38:58:81] [FASSED] rBlSZ probe Tills driver ops

[38:59:81] [FASZED] rB15Z probe Tills driver ops dapending o& verslon
[28:59:81]
[28:589:8]1] Testing complete. 9 tests rum. B Tailed. 8 Crashwd
19:59: 81 TestlinuxkunitQemuRE152 Cleaning =g

Ran 1 test im 411.5425

Le..8

make: Leaviey directory “/bullds/RicardoMartincosil/realtek- rEl52-1inux/  wtootlka’
> Saving cachs Tor sucocessful job
] Uploading artifacts Tor successfal §ob

> {leaning wp Tile based warlables

Jali SUCCiiikad

Fonte: O Autor

Figura B.8: Imagem docker utilizada pela infraestrutura
TAG

20210525.2139 docker pull ricardomartincoskifutootlk ... [[]

Last pushed 18 days ago by ricardomartincoski

3a724629573a linux/amde4 13 minutes a... 366.81 MB

Fonte: O Autor


https://gitlab.com/RicardoMartincoski/realtek-r8152-linux/-/jobs/1337046613
https://hub.docker.com/r/ricardomartincoski/utootlkm/tags
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APENDICE C — COMO REPRODUZIR OS RESULTADOS DO

EXPERIMENTO

Todos os arquivos necessarios para reproduzir o experimento desde trabalho foram
publicados com licenca open source.

Em um computador com o sistema operacional Ubuntu 20.04.2.0 e acesso a
Internet os resultados dos testes podem ser reproduzidos com os passos descritos abaixo.
O procedimento completo deve demorar entre uma a duas horas, dependendo do compu-
tador e do acesso a Internet, e usa aproximadamente 6 GB de disco.

1) Instale o docker, adicione o usudrio ao grupo e verifique que a permissao foi

concedida:

sudo apt install docker.io

$

$ sudo groupadd docker

$ sudo usermod -aG docker S$SUSER # NOTE: logout/login after this
$

docker run hello-world
2) Instale git e make:
$ sudo apt install git make
3) Faca cOpia dos repositdrios e execute os testes:

$ git clone --depth 1 —--recurse-submodules -b v1.0 \
https://gitlab.com/RicardoMartincoski/utootlkm.git

$ git clone —--depth 1 —--recurse-submodules -b driver_repo_ci \
https://gitlab.com/RicardoMartincoski/realtek-r8152-1inux.git

$ make -C utootlkm/ test

S make -C realtek-r8152-1linux/ KERNELRELEASE=0 test
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