UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL
INSTITUTO DE INFORMATICA ~
CURSO DE ESPECIALIZACAO EM ENGENHARIA DE SOFTWARE E INOVACAO

MARIEL MADLENE DOS SANTOS

Mapeamento do Processo e Melhorias do
Pipeline de Entrega Continua de um
Software Embarcado

Monografia de Conclusdo de Curso apresentada
como requisito parcial para a obteng¢do do grau
de Especialista em Engenharia de Software e
Inovacao

Orientador: Prof. Dra. Ingrid Nunes

Porto Alegre
2021



CIP — CATALOGACAO NA PUBLICACAO

Santos, Mariel Madlene dos

Mapeamento do Processo e Melhorias do Pipeline de Entrega
Continua de um Software Embarcado / Mariel Madlene dos San-
tos. — Porto Alegre: PPGC da UFRGS, 2021.

44 f.: il.

Monografia (especializagdo) — Universidade Federal do Rio
Grande do Sul. Curso de Especializacio em Engenharia de Soft-
ware e Inovacao, Porto Alegre, BR-RS, 2021. Orientador: Ingrid
Nunes.

1. DevOps. 2. Entrega Continua. 3. Pipeline. 4. Software
Embarcado. I. Nunes, Ingrid. II. Titulo.

UNIVERSIDADE FEDERAL DO RIO GRANDE DO SUL

Reitor: Prof. Carlos André Bulhoes

Vice-Reitora: Prof?. Patricia Pranke

Pré-Reitor de Pos-Graduagido: Prof. Julio Otdavio Jardim Barcellos

Diretora do Instituto de Informatica: Prof*. Carla Maria Dal Sasso Freitas
Coordenadora do Curso: Prof*. Karin Becker

Bibliotecdria-chefe do Instituto de Informatica: Beatriz Regina Bastos Haro



AGRADECIMENTOS

Primeiramente, agradeco a Deus pela minha saude e por ter concluido mais uma
etapa importante em minha vida em um momento atipico que todos nds estamos vivendo
devido a pandemia do novo coronavirus.

Agradec¢o a minha familia e aos meus amigos por todo apoio, incentivo € compre-

ensdo nos momentos em que precisei me ausentar.



RESUMO

Cada vez mais as organizagdes visam realizar uma entrega de software continua e eficaz
a fim de entregar valores aos seus usudrios. No entanto, atingir esse objetivo requer o uso
de praticas que acelerem o desenvolvimento e mudangas culturais dentro das organiza-
coes que foquem nao somente na entrega rapida, mas também na qualidade do software
que estd sendo entregue. Para isso, a ado¢cdo do movimento development and operations
(DevOps) tem se destacado e se tornado indispensavel no desenvolvimento de software.
DevOps € um movimento cultural que através de alguns principios, praticas e ferramen-
tas, visa auxiliar organizacdes a entregarem software com maior confiancga e rapidez. O
presente trabalho visa apresentar como as praticas de DevOps podem contribuir para que
haja uma entrega de software continua e confidvel através do mapeamento do processo
do pipeline de entrega continua de um projeto de software embarcado de uma empresa de
Telecomunica¢des. Com base no processo mapeado, sdo sugeridas propostas de melho-

rias para o pipeline, o que inclui uma melhoria continua que norteia as praticas de DevOps.

Palavras-chave: DevOps. Entrega Continua. Pipeline. Software Embarcado.



Process Mapping and Continuous Delivery Pipeline Improvements for Embedded

Software

ABSTRACT

More and more organizations aim to carry out continuous and effective software deliv-
ery to deliver value to their users. However, achieving this goal requires using practices
that accelerate development and cultural change within organizations that focus not only
on rapid delivery but also on the quality of the software being delivered. For this, the
adoption of the development and operations (DevOps) movement has become prominent
and indispensable in software development. DevOps is a cultural movement that, through
some principles, practices, and tools, aims to help organizations deliver software with
greater confidence and speed. This paper aims to present how DevOps practices can con-
tribute to continuous and reliable software delivery by mapping the continuous delivery
pipeline process of an embedded software project of a Telecommunications company.
Based on the mapped process, proposals for improvements to the pipeline are suggested,

which include continuous improvement that guides DevOps practices.

Keywords: DevOps, Continuous Delivery, Pipeline, Embedded Software.
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1 INTRODUCAO

A entrega de software sempre foi vista como um desafio na maioria das organi-
zacoes, independente da metodologia utilizada para a entrega de software (HUMBLE;
FARLEY, 2014). Existem problemas tanto no tempo em que se leva para colocar uma
implementag¢do em produgd@o quanto nos indmeros processos manuais que precisam ser
seguidos para que tal implementacdo aconteca. De certa forma, isso acaba por gerar inse-
guranca na equipe responsavel devido ao risco de erro humano. Além disso, hd problemas
de comunicacdo entre equipes, geralmente enfrentados pela equipe de desenvolvimento
com a equipe de operacdes. Isso acaba, muitas vezes, afetando o tempo em que as entre-
gas de software sdo disponibilizadas aos clientes.

Com as metodologias dgeis (HUMBLE; FARLEY, 2014) sendo mais visiveis pelo
mundo, veio o advento do movimento development and operations (DevOps). DevOps
(SATO, 2014) ¢ um movimento cultural que, através de um conjunto de praticas e ferra-
mentas, auxilia as organizagdes a entregarem software com mais frequéncia e com qua-
lidade. Além disto, a cultura visa quebrar quaisquer barreiras existentes entre as equi-
pes e principalmente encorajar a comunicacdo entre elas. Isso reflete positivamente nas
entregas, entre outros beneficios oriundos das préticas de DevOps, pois se tornam mais
frequentes e confidveis, uma vez que as equipes encontram-se mais unidas e colaborativas
(HUMBLE; FARLEY, 2014).

A entrega de software de sistemas embarcados no ambito das telecomunicagdes,
em particular, € um grande desafio, pois hd varios fatores em seu desenvolvimento que
exigem uma maior aten¢do. Esses fatores estdo relacionados aos indmeros tipos de pro-
tocolos de comunicacdo, montagens dos ambientes de testes, comunicagdo entre varios
equipamentos etc. Tudo isso € bastante trabalhoso, demanda tempo, esforcos fisicos,
testes e requer também uma certa qualidade e estabilidade.

As préticas DevOps ainda sdo adotadas de forma exploratéria. Assim, 0 conjunto
de préticas e ferramentas adotadas acaba nio sendo documentado de forma adequada, o
que resulta em uma dispersao de conhecimento que pode se perder. Além disso, uma vez
que se tenha uma visao de processo resultante da adocao de DevOps, € possivel identificar
melhorias.

Dessa forma, neste trabalho, propomos a realizacdo da andlise das praticas de
DevOps adotadas em uma empresa de telecomunicagdes para que se possa entender e

documentar como as préticas estdo sendo adotadas. Também visa-se identificar decisdes
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ndo 6timas que podem ser melhoradas.

A Empresa em questdo atua com o desenvolvimento de produtos e solucdes tec-
noldgicas para o setor de telecomunicagdes, desde a sua fabricacao até a sua comerciali-
zacdo. O foco principal da Empresa estd direcionado diretamente para o desenvolvimento
de equipamentos de redes, tais como switches e roteadores. Para tal, a Empresa conta
com uma equipe de Pesquisa e Desenvolvimento (P&D) para o desenvolvimento préprio
de um sistema embarcado para esses equipamentos.

A cultura DevOps, ja adotada ha alguns anos, veio para fazer diferenca na Em-
presa. E uma das praticas de DevOps que possibilitou o sucesso na entrega de software
foi a pratica de integracdo continua e o uso do pipeline de entrega continua. Através do
uso de ferramentas apropriadas, automatizagdo e visibilidade dos processos, foi possivel
ter um desenvolvimento frequente de produtos estdveis e também incentivou as equipes
a terem autonomia para evoluirem a qualidade tanto do processo quanto dos produtos,
culminando no aumento da confianga dos clientes.

Um pipeline € composto por uma série de etapas que sdo executadas a fim de
disponibilizar uma nova versao de software. Todavia, ter um pipeline de entrega continua
exige um cuidado para manté-lo atualizado de acordo com os requisitos de negdcios e
buscando, sempre que possivel, por melhorias. Isto, inclusive, também faz parte das
praticas de DevOps, a melhoria continua.

O presente trabalho busca propor melhorias no processo de entrega continua da
Empresa de Telecomunicacdes, apresentando como € realizado o pipeline de entrega con-
tinua e mostrando seus beneficios. Desta forma, este trabalho busca contribuir com a
Empresa através das melhorias propostas € na documentacao para melhor entendimento
do processo. Isto serd ttil quando houver novos colaboradores e também como contribui-
cdo para novos profissionais da drea, mostrando como funciona um pipeline de entrega
continua para sistemas embarcados.

Este trabalho esté estruturado da seguinte forma.

e O Capitulo 2 apresenta a fundamentagio tedrica necessdria para o entendimento
do trabalho, bem como apresenta o levantamento das ferramentas utilizadas no pro-

cesso de entrega continua de um software embarcado.

* O Capitulo 3 apresenta um contexto geral sobre a empresa-alvo deste trabalho e
também apresenta os passos realizados para o mapeamento do processo do pipeline

de entrega continua de um software embarcado.
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* O Capitulo 4 apresenta a documentacio do pipeline de entrega continua.

* O Capitulo 5 apresenta as propostas de melhorias para o pipeline de entrega conti-

nua de um projeto de software embarcado.

* O Capitulo 6 apresenta a conclusdo deste trabalho e sugestdes de trabalhos futuros.
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2 FUNDAMENTACAO TEORICA

Para que possamos compreender como funciona um pipeline de entrega continua
para sistemas embarcados, € necessario primeiro entendermos os conceitos de assuntos
relacionados como as préticas de DevOps, sistemas embarcados e ferramentas que sao
utilizadas durante o processo de entrega continua. Neste capitulo sdo abordados esses

assuntos.

2.1 DevOps

O advento do DevOps veio apds a adocao em larga escala das metodologias dgeis.
DevOps € um movimento cultural que visa criar uma cultura e uma melhora na colabo-
racdo e comunicacao entre as equipes de desenvolvimento (Dev) e de operacdes (Ops).
Através dessa colaboracao € possivel aumentar, com seguranca, a estabilidade e robus-
tez do ambiente de producdo, o que se da através dos elementos essenciais que a cul-
tura DevOps aborda, tais como: cédigo, compilagao, testes automatizados, planejamento,
operacdo, implantacdo, monitoramento e lancamento de versdes. Na Figura 2.1 € pos-
sivel visualizar como esses elementos estdo ligados as equipes de desenvolvimento e de
operagOes (SATO, 2014).

Assim como a cultura das metodologias dgeis romperam algumas barreiras en-
tre clientes, arquitetos, desenvolvedores, analistas de negdcios e de qualidade, a cultura
DevOps veio para ampliar essa colaboracdo, incluindo infraestrutura, gerenciamento de
lancamento, suporte, seguranga, entre outras fungdes nas operacdes de TI (MINUDEL;

MORRIS, 2014).

2.1.1 Pilares do DevOps

Seguir os pilares do DevOps € fundamental para que a organizacio e as equipes
tenham sucesso na adog¢do da cultura desse movimento. Sato (2014) ressalta que o movi-
mento cultural DevOps ndo é apenas a utilizacdo de ferramentas, de modo que para defi-
nir o que é o DevOps, Willis (WILLIS, 2010) criou o acrdonimo CAMS e posteriormente
Humble adicionou Lean para completar esse acronimo, resultando em CALMS (SATO,

2014). O significado de cada uma das letras que compdem o acronimo € apresentado a
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Figura 2.1: Ciclo DevOps

T

Dev

Ops

Fonte: (LEE, 2018)

seguir.

(C)ultura: Cultura é a base do DevOps, em que pessoas e processos de comu-
nicacdo s@o mais importantes do que as ferramentas utilizadas na realizacdo das

atividades.

* (A)utomacao: A ideia é automatizar todas as tarefas repetitivas que forem possiveis
de se automatizar, deixando assim, os humanos livres para que possam desenvolver
as tarefas criativas. Tarefas automatizadas sao mais confidveis devido a sua baixa

taxa de erro humano.

* (L)ean (pensamento enxuto): A metodologia Lean agrega em vérios fatores na
cultura DevOps, tais como: melhoria continua, qualidade, elimina¢cdo de desperdi-

cios, otimizacao do todo e o respeito as pessoas.

» (M)edicdo: E importante medir tudo o que for possivel em relagio a dados e pes-
soas, pois sO assim € possivel saber se hd evolu¢do. Alguns exemplos do que pode

ser medido sdo as métricas de desempenho, processos, negdcios.

* (S)haring (compartilhamento): Tao importante quanto a colaboragdo entre as
equipes sao os compartilhamentos de ideias e conhecimentos. Isso € essencial para

se ter sucesso com DevOps.

Para Sato (2014), o movimento DevOps tem como objetivo focar nas praticas de
automacao de diversas atividades que possam sempre melhorar a qualidade do cédigo que
estd em producdo. Algumas dessas atividades sdo: compilacdo de cédigo, criagdo e confi-

guracdo de ambientes e infraestrutura (para testes, homologacao ou producio), desempe-
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nho, deploy, testes automatizados, monitoramento, seguranga, auditoria, gerenciamento

de logs e métricas, entre outros.

2.1.2 Praticas DevOps

Seguir as praticas de DevOps € essencial para que a adocado da cultura DevOps seja
implementada com sucesso nas organizagdes. Dentre as préticas abordadas pela cultura,
estdo o uso de ferramentas e abordagens diferentes para a realizagdo de processos como
um todo. A seguir sdo apresentadas as praticas de Integracdo Continua, Entrega Continua

e Pipeline de Entrega Continua que compdem a cultura DevOps.

2.1.2.1 Integragdo Continua

Segundo Sato (2014), a Integracdo Continua (Continuous Integration - CI) é uma
pratica originada da metodologia agil Programacdao Extrema (Extreme Programming -
XP). A prética de integracao continua vem se destacando e sendo cada vez mais utilizada
no desenvolvimento de software de equipes dgeis (SATO, 2014). A integracdo continua
tem como objetivo manter o software sempre em estado funcional. Essa pratica de de-
senvolvimento requer que, a cada mudanca realizada na aplicacdo, haja a recompilagdo e
a execucdo de uma bateria de testes automatizados (testes unitarios, testes de componen-
tes e testes de aceitagcdo), garantindo que a alteracdao ndo tenha quebrado a aplicagdo ou
comprometido sua qualidade (HUMBLE; FARLEY, 2014).

Alguns dos beneficios de se utilizar a integracdo continua s@o os feedbacks ime-
diatos, os ganhos de custos e de tempo. Isso se torna possivel devido aos defeitos que
sdo encontrados mais cedo, sendo consequentemente mais faceis de se corrigir devido a
rastreabilidade de cada entrega (HUMBLE; FARLEY, 2014).

Para se ter uma integracdo continua eficaz, Humble and Farley (2014) ressaltam a
importancia de se ter times profissionais que sigam os principios que regem a integracao

continua.

2.1.2.2 Entrega Continua

Entrega Continua (Continuous Delivery - CD) é um conjunto de préticas em En-
genharia de Software que visa revolucionar o processo de entrega de software tornando o

caminho entre a ideia e o valor de negdcio criado mais curto e mais seguro, resultando em
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entregas frequentes e confidveis (HUMBLE; FARLEY, 2014). Um sistema s6 gera valor
e/ou lucro quando ja se encontra nas maos de seus usudrios (HUMBLE; FARLEY, 2014).
Entrega Continua € uma extensao natural da pratica de integracao continua (SATO, 2014).

Jez Humble diz o seguinte sobre entrega continua:

Entrega continua significa garantir que seu software esteja sempre pronto para
a produgdo ao longo de todo o seu ciclo de vida - que qualquer constru¢cdo possa ser
potencialmente liberada para os usudrios com o toque de um botdo, usando um processo
totalmente automatizado em questdo de segundos ou minutos (HUMBLE, 2010).

Segundo Minudel and Morris (2014), os beneficios de se utilizar a prética de en-

trega continua sdo muitos, entre os listados a seguir.

* Riscos reduzidos: Os riscos sdo reduzidos como consequéncia das entregas serem
frequentes e de escopo pequeno. Isso beneficia a organizacao, uma vez que se torna
possivel verificar rapidamente que o produto certo estd sendo construido da maneira
certa. Os defeitos sdo detectados mais cedo, tornando-se mais faceis e baratos de

se corrigir.

* Reducao de desperdicio: Os desperdicios sdo reduzidos drasticamente quando
processos manuais sdo automatizados. Isto porque, quando a execugdo de testes, a
implantacdo, a infraestrutura e a configuracdo sdo automatizados, a probabilidade
de erro se torna muito baixa, reduzindo o custo que haveria com correcdes e retra-

balhos.

* Maior qualidade: Como as entregas ocorrem mais cedo e com frequéncia, licdes
sdo aprendidas e informagdes sdo descobertas durante esse processo de modo que
podem ser utilizadas imediatamente assim que for necessario. Logo, os defeitos
podem ser melhor controlados, aumentando a qualidade interna e externa dos pro-
dutos entregues. Isto ajuda a aumentar o foco no valor do negdcio, o que realmente

importa para os clientes e usudrios.

* Maior resiliéncia: Ha sempre algum plano de remediacdo e correcdo que define
como se recuperar de erros especificos e bugs em caso de ocorréncia destes em pro-
ducdo. Esses planos sdo procedimentos automatizados e testados para que, quando

for necessdrio utilizd-los, ndo se tenha surpresas desagradaveis.

* Maior capacidade de resposta: Com o tempo de espera reduzido, € reduzido tam-

bém o tempo de se fazer uma mudanca, reagir a novas circunstancias ou a algum



17

evento inesperado.

* Maior inovaciao: Com a capacidade de lancar entregas com antecedéncia e frequén-
cia, surge a oportunidade de explorar o mercado, o que permite obter a reagao dos
usudrios ao produto, o valor e a adequacgdo a finalidade do produto e, assim, desco-

brir novas oportunidades de negdcios.

2.1.2.3 Pipeline de Entrega Continua

Antes de falarmos sobre o pipeline de entrega continua, € importante esclarecer
a diferenca de entrega continua e implantacdo continua, que muitas vezes sao confun-
didas. Segundo Sato (2014), a implantagcdo continua (deploy continuo ou Continuous
Deployment) é a prdtica de colocar em producdo todo commit bem sucedido e geral-
mente significa fazer diversos deploys em producdo por dia; entrega continua é a prdtica
onde qualquer commit pode ir para produgdo a qualquer momento, porém a decisdo de
quando isto acontece é uma op¢do de negocio.

Um pipeline de entrega continua é a automacao de todo o processo que uma mu-
danca no software percorre até chegar ao usudrio final. Esse processo envolve desde a
compilagdo do software até os variados estdgios de testes e implantacdo. Muitas vezes
para seguir esse processo, sao necessdrios o envolvimento e a colaboracdo de varias equi-
pes.

O pipeline de entrega continua visa beneficiar todos os envolvidos nesse processo,
pois permite que eles vejam e controlem o passo a passo da mudanca. Assim, com essa
visibilidade, as equipes conseguem atuar o quanto antes em caso de falhas e/ou problemas
(HUMBLE; FARLEY, 2014). Para melhor entender como funciona um pipeline de en-
trega continua, Humble and Farley (2014) utilizaram um diagrama de sequéncia, mostrado
na Figura 2.2, para ilustrar cada etapa. No entanto, cada organiza¢do pode implementar e

configurar seu pipeline de entrega continua de acordo com as suas necessidades.

2.2 Sistemas Embarcados

Um sistema embarcado, também conhecido como sistema embutido, € um sistema
que executa um conjunto de tarefas, cujos requisitos sao bem especificos e definidos. Esse
tipo de sistema € completamente encapsulado no dispositivo o qual ele controla e, por isso,

nao pode ter suas tarefas alteradas durante o seu uso (OSSADA; MARTINS, 2010).
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Figura 2.2: Diagrama de Sequéncia de um Pipeline de Entrega Continua
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Podemos definir que sistemas embarcados sdo aplicagcdes desenvolvidas para inte-
ragir diretamente com o hardware, conhecido também como desenvolvimento de firmware.
Para isso, hd a necessidade de se ter conhecimentos profundos necessarios do hardware
para o qual o sistema estd sendo desenvolvido. Na maioria das vezes, sistemas embarca-
dos ndo possuem interface grifica ou interagdo com o usudrio. Geralmente a comunicagao
com os sistemas embarcados da-se através do uso de protocolos de comunica¢cdo como
ethernet e USB (FROES; WEBER, 2020).

A base dos sistemas embarcados sdo os microcontroladores e 0os microprocessa-
dores (REIS, 2015). H4 algumas caracteristicas importantes que devemos citar sobre os
sistemas embarcados, como por exemplo: baixo consumo de energia, baixo custo (chips
que custam um valor muito baixo), confiabilidade e seguranca, operacdes em tempo real,
baixo custo de resposta, operacdes especializadas (execucao de tarefas especificas), entre
outras. Esses sistemas fazem muito uso da area de eletronica (FROES; WEBER, 2020).

Os sistemas embarcados ndo sdo recentes, o primeiro sistema embarcado reconhe-
cido foi no sistema aeroespacial Apollo Guidance Computer, desenvolvido por Charles
Stark Draper. E esse sistema foi utilizado pela NASA para levar o homem a Lua nos

anos 60 e 70 (FROES; WEBER, 2020). Desde essa época, os sistemas embarcados vém
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crescendo e evoluindo, e atualmente estdo largamente presentes em nosso dia a dia. Pode-
mos encontra-los em smartphones, automoveis, switches, roteadores, brinquedos, caixas
eletronicos, eletrodomésticos (micro-ondas, lavadoras), robética, entre outros (FRGES;
WEBER, 2020). Desde entao, os sistemas embarcados se tornaram indispensaveis para a
vida moderna (REIS, 2015).

Todavia, realizar entregas frequentes de sistemas embarcados também requer uma
atencdo maior devido ao uso de ferramentas especificas para o seu desenvolvimento e a
complexidade para a execugdo de testes. Entretanto, utilizar um pipeline de entrega con-
tinua torna todo esse processo mais simples e facil de gerenciar. Na secdo seguinte, sao
apresentadas ferramentas utilizadas no pipeline de entrega continua para o desenvolvi-

mento de sistemas embarcados.

2.3 Ferramentas utilizadas no pipeline de entrega continua

Segundo Humble and Farley (2014), é essencial o uso de ferramentas que contri-
buem para a adogdo da prética de entrega continua. Sem essas ferramentas, nao ha como
garantir que a entrega de software seja continua e confidvel. No entanto, ndo é necessario
fazer uso da melhor ferramenta ou a considerada mais utilizada no que tange o desenvol-
vimento de software. Entretanto, € necessario que as ferramentas escolhidas atendam aos
requisitos que regem os principios de entrega continua. E considerado como requisito o
uso de ferramentas que contemplem: sistema de controle de versdo, servidor de entrega
continua, geréncia de configuracdo de ambientes e geréncia de testes.

A seguir sdo apresentados os conceitos de cada um desses requisitos e também
como as ferramentas utilizadas por esses requisitos auxiliam no desenvolvimento e na

qualidade de software embarcado.

2.3.1 Sistema de Controle de Versao

Para que o desenvolvimento de software seja produtivo e o trabalho em equipe
seja colaborativo, € importante que a organizacdo trabalhe com algum tipo de sistema de
controle de versdao. Um sistema de controle de versao é uma ferramenta utilizada para o
armazenamento de cddigo fonte dos desenvolvedores e dos projetos.

A utilizacdo desta ferramenta torna-se importante dado que, com ela, podemos fa-
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zer o versionamento do cddigo de desenvolvimento de forma que nenhuma alteragado seja
perdida e que desenvolvedores de diferentes equipes possam trabalhar simultaneamente
sem prejudicar o trabalho um do outro. Falar em sistema de controle de versao nos dias
de hoje ja é algo bem natural devido aos seus intimeros beneficios e exigéncias para o
mercado de trabalho. A expressdao mdquinas do tempo e robos de integracdo utilizada por
Aquiles and Ferreira (2014) nos ajuda a entender melhor como esses sistemas funcionam
e seus beneficios.

A mdquina do tempo se refere as alteracdes dos arquivos de cédigos, ou seja, nos
permite acompanhar a evolugdo e as mudancgas do arquivo desde sua primeira versao, nos
permite também identificar os autores dos cddigos, exclusdo de trabalhos/c6digos obso-
letos e o0 mais importante, nos permite voltar a versdes anteriores em casos de desastres.

Ja os robos de integracdo se referem a forma como serdo mescladas as informa-
coes/alteragcdes dos diversos desenvolvedores da equipe ou até mesmo entre equipes. Em
outras palavras, os rob0s de integracdo nada mais sdo que a forma como um sistema de
controle de versdo funciona quando hé pessoas mexendo em arquivos simultaneamente,
de como resolver os conflitos de informacdes divergentes, de como saber quem est4 reali-
zando tal trabalho, etc. Esses pontos sdo alguns dos beneficios que um sistema de controle
de versdo nos fornece de forma simples, rdpida, transparente e automatica.

O sistema de controle de versdo utilizado pela empresa-alvo é o Git!. O Git é
bastante conhecido por ser muito simples, pratico, rdpido, de codigo aberto e de facil
aprendizagem. O motivo pelo qual o Git foi escolhido foi porque esse sistema permite
o desenvolvimento distribuido, em outras palavras, ndo hd a necessidade de se ter uma
conexao com o repositério para se ter acesso ao codigo fonte, o que facilita muito o

processo de desenvolvimento de software.

2.3.2 Servidor de Entrega Continua

Um servidor de entrega continua € uma ferramenta utilizada para a criacio e exe-
cucdo de tarefas cujo foco € a automagao destas. Esta ferramenta € muito utilizada nas
praticas de DevOps e, desta forma, tem se tornado uma ferramenta essencial no processo
de entrega continua devido a simplicidade e beneficios que possui. Um de seus beneficios,
por exemplo, € poder executar inimeras tarefas sem ou com minima interven¢ao humana.

Através dessa ferramenta, € possivel criar rotinas desde as mais simples até as mais com-

Thttps://git-scm.com
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plexas, as quais podem auxiliar tanto no dia a dia do desenvolvimento de software quanto
em operacdes que exigem maiores cuidados como, por exemplo, uma implementacao em
producao.

Para realizar todos os processos automatizados do ciclo de desenvolvimento de
software da empresa-alvo, € utilizada a ferramenta J enkins®. O Jenkins é um servidor de
integracdo e entrega continua de cédigo aberto muito conhecido e utilizado para criagao,
automacao e implementacao de tarefas. Esta ferramenta € composta por plugins que, por
sua vez, sdo considerados funcionalidades do Jenkins. Isto € visto como um beneficio,
uma vez que a escolha por funcionalidades pode ser feita sob demanda de acordo com o
uso, tornando a ferramenta mais objetiva e com melhor performance.

Cada execucao no Jenkins é chamada de job, que € um projeto configurado para a
execucdo de uma tarefa. De modo geral, essa configura¢do pode ser realizada de diversas
formas de acordo com a tarefa que se deseja executar. Um job pode, por exemplo, ser
responsdvel por executar uma série de comandos que automatizam uma atividade ou co-
piar artefatos entre servidores. Além disso, o Jenkins torna-se ttil quando permite abstrair
a conexdo com outras maquinas e por ser compativel com a maioria das ferramentas de

projetos de desenvolvimento de software.

2.3.3 Ferramenta de Compilacao

A utilizag@o de uma ferramenta automatizada de compilagdo € muito relevante no
processo de desenvolvimento de software devido a sua facilidade em gerir as necessidades
de dependéncias nos projetos. Em outras palavras, € uma ferramenta que permite criar
uma modelagem de rede de dependéncias. Nesta modelagem, sdo considerados os passos
necessdrios e a ordem de execuc¢do destes para realizar uma dada tarefa.

Segundo Humble and Farley (2014), existem basicamente dois tipos de ferramen-
tas de compilagdo: a primeira € orientada a tarefa e a segunda é orientada a produto.
A ferramenta orientada a tarefa (por exemplo Ant, NAnt e MsBuild) refere-se a execu-
cdo de um conjunto de tarefas. J4 a ferramenta orientada a produto (por exemplo Make)
representa os processos em termos de produto gerado, o que resulta em um executavel.

Para desenvolver o proprio sistema operacional para as diferentes plataformas de
hardware e emuladores para os equipamentos, € utilizada a compilacdo cruzada. Esta é,

por sua vez, uma forma de utilizar um compilador que permite gerar um c6digo executavel

https://www.jenkins.io
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para uma plataforma/ambiente alvo que ndo suporta um processo de compilagdo. No caso
da empresa-alvo, o processo de compilacdo cruzada € realizado através da ferramenta
Buildroot.

Buildroot® é utilizado para desenvolver sistemas embarcados Linux através de
compilagdo cruzada, e faz uso da ferramenta orientada a produto Make. A ferramenta
Buildroot € muito utilizada no mundo de sistemas embarcados, uma vez que permite a
construcdo de uma gama de ferramentas para a compilagdo cruzada, o que simplifica e
automatiza muitos processos. Além disso, ela € conhecida por ter suporte a varios proces-
sadores, tais como PowerPC e ARM, permitindo o desenvolvimento de muitos projetos

embarcados (ORG, 2021).

2.3.4 Configuraciao de Ambiente

A configuracdo de ambiente é mais uma etapa essencial para o processo de en-
trega continua de software. O conceito de ambiente no desenvolvimento de software
compreende um espaco alocado, que pode ser tanto fisico quanto virtual, apropriado para
a execucao de aplicagdes.

A configuragdo de um ambiente, comumente conhecido como provisionamento de
ambiente, consiste em preparar um espago com o0s recursos especificos que uma aplica-
cdo necessita para sua execugdo, recursos os quais envolvem a configuracdo de hardware
(como quantidade de memdria, armazenamentos, interfaces de rede, etc.), configuracdo
de sistema operacional (plataforma suportada pela aplicacdo/servico) e configuracdo de
middleware (como servidores web, banco de dados, sistemas de mensagens etc.). E re-
comendado que todos esses requisitos sejam configurados e gerenciados através de ferra-
mentas de automagdo. Dessa forma, o uso de virtualizagdo ao realizar as automacgdes de
provisionamento de ambientes € de extrema importancia (HUMBLE; FARLEY, 2014).

A virtualizag@o € uma tecnologia bastante conhecida e utilizada atualmente no que
tange a configuracdo de ambientes. Virtualizagc@o significa poder executar uma aplicacao
ou servigco virtualmente ou em nuvem. No entanto, para habilitar uma virtualizagdo é
necessdrio ter a0 menos uma maquina fisica. Existem duas principais abordagens para
trabalhar com virtualizacdo, uma baseada em mdquinas virtuais e outra em containers.

Uma mdéquina virtual (Virtual Machine — VM) consiste em emular um ambiente

computacional sobre outro ambiente computacional. Por outro lado, um container con-

3https://buildroot.org
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siste em isolar parte do sistema operacional. As maquinas virtuais utilizam um Hypervisor
para o seu gerenciamento. Um Hypervisor, conhecido também como Monitor de Maquina
Virtual (Virtual Machine Monitor - VMM), € utilizado para compartilhar os recursos de
hardware de uma madquina fisica com a(s) maquina(s) virtual(is). J4 os containers uti-
lizam um mecanismo mais leve cujo objetivo é apenas compartilhar um dnico sistema
operacional (RAHO et al., 2015). Ambas as abordagens possuem vantagens e desvanta-
gens, portanto, € importante avaliar os requisitos do meio no qual serdo aplicadas. Essas

abordagens sdo vistas em ferramentas como as apresentadas a seguir.

* Docker: O Docker* é uma ferramenta utilizada no gerenciamento de containers.
Um container € basicamente um ambiente isolado do sistema operacional que per-

mite a execucdo de uma aplicagdo.

¢ KVM: KVM? (Kernel-based Virtual Machine), como o préprio nome informa, é
uma Méquina Virtual baseada em kernel, ou seja, sua virtualizacio ja € integrada

ao sistema operacional Linux.

A necessidade de se ter sempre 0 mesmo ambiente com a mesma configuragao
e a mesma disponibilidade para diferentes cendrios (como produciao, homologacdo ou
testes) faz com que o uso da tecnologia de virtualizacdo seja cada vez mais presente no
desenvolvimento de software. Seu uso nos processos de integracao e entrega continua se

faz indispensdvel devido a facilidade de provisionar e gerenciar os ambientes.

2.3.5 Gerenciamento de Testes

Para termos uma entrega de sucesso, € necessdrio que a sua qualidade seja de su-
cesso também. Para tal, a qualidade da entrega se da através dos variados niveis de testes
executados sob ela, tais como: unitdrio, componente, regressdo, aceitacdo etc. Para Hum-
ble and Farley (2014), o termo festar significa uma atividade a ser exercida e executada
continuamente por todos os integrantes do time.

No entanto, selecionar quais os tipos de testes que serdo executados no pipeline
de entrega continua é uma tarefa que exige muito cuidado e atencdo. A importincia
desses testes faz total diferenca na qualidade e confiabilidade da entrega, sendo assim, a

criticidade dos testes precisa ser de um nivel bastante elevado.

“https://www.docker.com
Shttps://www.linux-kvm.org
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Segundo Humble and Farley (2014), o teste fundamental para ser executado em
um pipeline de entrega continua sio os testes de aceitacdo. Através dos testes de aceitacao
podemos garantir que estamos testando os critérios de aceitacao do negdcio da aplicagao,
em outras palavras, estard sendo validado que o cédigo entregue gera funcionalidade de
valor para os usudrios. Logo, € necessdrio que haja uma estratégia eficiente desses testes.
Por outro lado, os demais testes devem ser executados em outras rotinas configuradas no
servidor de integrac@o continua.

De modo geral, a geréncia e a organizacdo dos testes € um fator essencial para
que a qualidade da entrega seja atendida. Neste processo, € recomendado que os testes
sejam totalmente automatizados a fim de facilitar a sua manutencdo, suas dependéncias e
execucdes em todos os ambientes necessdrios, tais como desenvolvimento, homologagdo
e producdo.

Para realizar a geréncia e execuc¢do dos testes no pipeline de entrega continua da
empresa-alvo € utilizada a ferramenta Robot Framework®. O Robot Framework permite
realizar a escrita, execugdo e andlise dos resultados dos testes. O uso desta ferramenta
foi efetivado por ser de codigo aberto, compativel com o servidor Jenkins, independente
de sistema operacional e de facil aprendizagem, o que permite aos times ter uma maior

liberdade para criar automacdes personalizadas.

2.4 Consideracoes Finais

Nos dias atuais sabemos o quao essencial é entregar um software com qualidade e
com frequéncia para os clientes. No entanto, estas atividades nao sao simples de serem re-
alizadas, visto que envolvem uma série de fatores que vao desde o seu planejamento até o
seu desenvolvimento. Para auxiliar as organizagdes em todos esses processos que tangem
o desenvolvimento e qualidade de software, foi apresentado neste capitulo como a cul-
tura DevOps pode ser benéfica para as organizacdes que a adotam. Dentre os beneficios
apresentados, estd o uso de um pipeline de entrega continua.

Assim, para o melhor entendimento, foram apresentadas as ferramentas utilizadas
em um pipeline de entrega continua de um software embarcado. No entanto, para se
ter um pipeline de entrega continua de sucesso, € necessario entender como o software
funciona e, para tanto, é de extrema importancia que exista uma documentacao a respeito

dele. No préximo capitulo serd apresentada uma forma de documentacdo de alta abstracao

®https://robotframework.org
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através do mapeamento do processo que visa facilitar o gerenciamento e evolu¢do de um

projeto de software.
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3 PROCEDIMENTO DE MAPEAMENTO DO PROCESSO

Neste capitulo € apresentada a visao geral de desenvolvimento da empresa-alvo e
os passos realizados no mapeamento do processo do pipeline de entrega continua de um

software embarcado.

3.1 Visao Geral sobre a Empresa-alvo

O presente trabalho € realizado sob o pipeline de entrega continua de uma empresa
de telecomunicacdes que tem como foco o desenvolvimento de equipamentos tais como
switches e roteadores.

Cada modelo de equipamento leva ao desenvolvimento de uma plataforma cuja
numeracdo € interna e sigilosa. O processo de desenvolvimento da Empresa é composto
por equipes, de forma que cada equipe € responsdvel por um mdédulo do sistema embar-
cado principal. Neste contexto, o desenvolvimento de software ¢ chamado de desenvolvi-
mento de sistema embarcado.

Quando uma alteragdo € realizada no cédigo fonte do sistema embarcado, é ne-
cessario atualizar os equipamentos. Este processo é chamado de atualizacio de firmware
e se da através de uma imagem de sistema operacional. Um firmware nada mais é que
um sistema de baixo nivel utilizado para controlar o hardware do equipamento, ou seja,
a atualizacdo de firmware é comumente conhecida como atualizar o sistema operacional
do equipamento. Entretando, uma vez que os equipamentos tenham sido atualizados, é
necessdario garantir que eles continuem em estado funcional, o que ¢ realizado através da
execucdo de uma bateria de testes. Todo o processo de atualizar o firmware dos equipa-
mentos, € a consequente execugdo de testes, era realizado de forma manual, fazendo com
que uma entrega levasse em média cinco semanas para ser disponibilizada no servidor
oficial, quando bem sucedida. Em caso de falha, por outro lado, poderia levar meses a
mais para realizar uma entrega.

Com a adogao das pratica de DevOps e a implementag¢do do pipeline de entrega
continua foi possivel melhorar o processo de desenvolvimento e a entrega de software na
Empresa. Entre os inimeros beneficios obtidos apds a ado¢do do movimento DevOps
estdo a automacdo dos processos, o rapido feedback, a seguranca, a maior confiabilidade

da entrega e a transparéncia para as equipes do processo como um todo.
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3.2 Procedimento para Mapeamento do Processo

Neste trabalho € realizado um procedimento cujo objetivo é criar uma documen-
tacdo do pipeline de entrega continua de um projeto de software embarcado, de modo que
se obtenha o conhecimento necessario de seu funcionamento para propor sugestdoes de

melhorias. Os passos deste procedimento sdo listados a seguir.

* Levantamento das ferramentas utilizadas: Realiza¢do do levantamento das fer-
ramentas que sdo utilizadas no processo de entrega continua a fim de apresentar o

contexto e finalidade delas, conforme descrito na Secao 2.3.

¢ Identificacdo e documentacio das etapas do pipeline: Realizacio da identifica-
¢do das etapas que compdem o pipeline, bem como o papel e regras de cada uma.
Descri¢do do processo que € realizado em cada etapa do pipeline. E, por fim, a
apresentacdo de um diagrama de sequéncia para melhor entendimento do processo

realizado no pipeline.

* Anadlise e propostas de melhorias no pipeline: Realizacio de uma andlise de cada
etapa do pipeline de entrega continua a partir da documentagao desenvolvida. Esta
andlise visa propor melhorias no que tange os principios da entrega continua, tais

como entregas frequentes, qualidade da entrega e melhorias continuas.

3.3 Consideracoes Finais

Conforme o contexto apresentado neste capitulo, fazer uso do mapeamento do
processo pode trazer muitos beneficios, além de ajudar na diminui¢do de desperdicios
de tempo. Uma vez que se conhece como o software funciona, pode-se evitar muitos
contratempos e investir em melhorias como qualidade, expansao, manutenc¢ao, inovagao
e em novas implementagdes ou reuso do software.

Além disso, a existéncia de uma documentagdo sucinta sobre o sistema, € com
certo nivel de abstracdo, facilita o seu suporte. No entanto, é necessario que a documen-

tacdo esteja sempre atualizada.
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4 RESULTADOS

Neste capitulo € apresentada a documentacgdo realizada sobre o pipeline de entrega
continua, conforme o procedimento descrito no capitulo anterior. Por fim, um diagrama
de sequéncia € fornecido para ilustrar os procedimentos de cada etapa que compdem este

pipeline.

4.1 Estrutura do Pipeline

A estrutura de um pipeline de entrega continua é composta por etapas sequen-
ciais e/ou paralelas para as quais s6 é permitido passar para a proxima etapa se na pri-
meira todos os requisitos impostos foram executados com €xito. Desta forma, a entrega
torna-se mais confidvel e segura. Contudo, para que isso aconteca, € necessario que os
critérios/requisitos estabelecidos para cada etapa sejam claros e rigorosos (HUMBLE;
FARLEY, 2014).

Para compreendermos a estrutura do pipeline de entrega continua da Empresa,
precisamos entender como funciona o processo de integra¢do continua dela. O projeto
para o qual o pipeline foi definido € desenvolvido por médulos e conta com mais de
seis equipes distribuidas. Os moddulos, por sua vez, sdo considerados funcionalidades
dos equipamentos de telecomunicagdes. Todo o cédigo fonte do projeto estd inserido no
sistema de controle de versao - Git.

O processo de integracdo continua € realizado quando o desenvolvedor envia sua
modificacio para o Gerrit', no qual € realizada a revisdo em duas etapas. A primeira
etapa € a revisdo automatica que se da através da integragdo com a ferramenta Jenkins,
na qual € executada uma série de valida¢des de acordo com 0 mddulo em questao. Essas
validacOes sdo andlises de cddigo, documenta¢do do médulo, verificagdo de dependéncias
entre médulos, etc. E a segunda etapa € manual, em que € necessdria a revisdo de algum
outro membro da equipe a fim de aprovar a modificagdo. Apds esse procedimento, a
modificagcdo estard apta para passar para o processo de entrega continua.

Por outro lado, o processo de entrega continua € realizado pelo pipeline, no qual
o procedimento € unir todos os médulos do projeto ao sistema de compilagdo, criar uma
imagem de firmware para os equipamentos € posteriormente executar os testes de aceita-

cdo e integragdo.

Ferramenta vinculada ao Git para gerenciar a revisio de cédigo.
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E importante ressaltar que todas as etapas presentes no pipeline foram definidas
pelo time de automacdes juntamente com o responsavel de cada equipe, definindo assim

os critérios e regras para cada etapa.

4.2 Descricao das Etapas do Pipeline

Atualmente o pipeline utilizado no processo de entrega continua € composto por
seis etapas, nas quais sao executados processos como verificacdo de commits, constru¢do
de imagens, provisionamento de VMs, execucdo de testes de aceitacdo e integracdo e
consolidagdo de artefatos. Todos esses processos sdo executados através de jobs que, por
sua vez, executam scripts nas linguagens de programagao python, shell script e comandos
de CLI (command-line interface).

Através do diagrama de sequéncia apresentado na Figura 4.1, podemos ter uma
visdo geral sobre o fluxo de todas as etapas que compdem o pipeline de entrega continua

da empresa-alvo. A seguir é apresentada a documentagdo dessas etapas.

4.2.1 Etapa 1 - Checkin and Perform Cleanups

O processo de Checkin consiste em validar os commits que foram submetidos
para o processo de entrega continua. Essas validac¢des verificam se os commits foram
revisados, aprovados/reprovados ou se, até mesmo, ja foram integrados. Se estiver tudo
certo com os commits, € realizado um merge com o repositério principal (buildroot) e
o resultado € arquivado em um arquivo de extensdo .tar.gz para ser utilizado nas etapas
seguintes.

J4 o processo de Perform Cleanups é o processo de realizar limpezas. E realizada
a remoc¢ao do workspace (espaco de trabalho do job) e dos resultados de artefatos dos
testes da execugdo de entrega continua anterior.

Os processos citados acima sobre as validagdes e as limpezas sdo executados por
jobs independentes e em paralelos. Entretanto, se algum deles falhar, a execu¢do da

entrega € interrompida e ndo passa para a préxima etapa.
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Figura 4.1: Diagrama de Sequéncia do Pipeline de Entrega Continua DevOps
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4.2.2 Etapa 2 - Build and Provisioning

O processo de Build consiste em gerar as imagens de firmware para cada plata-
forma presente no pipeline de entrega continua. A criagao dessas imagens ¢ chamada de
build ou compilagdo. Os builds, por sua vez, sdo executados em maquinas comuns com
poucos recursos de hardware através de um container Docker para realizar a compilacao
da imagem. E importante ressaltar que os builds sdo executados um por vez na maquina,
de modo a ndo comprometer o desempenho dela (essas compilagdes costumam ser pesa-
das) e para otimizar o tempo de compilacdo. Sendo assim, todos os builds sao executados
em paralelo.

Ja o processo de Provisioning consiste em preparar os ambientes que executam
os testes através da criacdo e do provisionamento das VMs de testes, sendo um ambi-
ente especifico para cada plataforma. Todos os processos nesta etapa sdo executados em

paralelo, entretanto, se houver alguma falha, a préxima etapa nao é executada.

4.2.3 Etapa 3 - Firmware Update and Binary Copy

O processo de Firmware Update consiste em atualizar os equipamentos de testes a
partir da imagem gerada na Etapa 2. Essa imagem € considerada uma imagem de sistema
operacional, de modo que € necessdria a instalagdo dessa imagem nos equipamentos para
que possam ser executados os testes posteriormente. E importante ressaltar que esses
ambientes de testes sdo compostos por mdquinas fisicas (computadores) e dispositivos
auxiliares que estdo distribuidos em diferentes racks e datacenters pela empresa, sendo o
acesso a eles feito através da rede.

Ja o processo de Binary Copy consiste em copiar as imagens € bindrios gerados
até o momento em um diretdrio especifico no servidor. Este procedimento € utilizado
para depuracdo em casos de falhas da entrega. Desta forma, € possivel analisar e executar
os artefatos localmente sem precisar gerd-los novamente. Todos os processos nesta etapa
sdo executados em paralelo, entretanto, se houver alguma falha, a préxima etapa nao é

executada.
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4.2.4 Etapa 4 - Test Execution

Esta etapa consiste em executar os testes de aceitacao e integracdo nos ambientes

de testes configurados nas etapas anteriores.

4.2.5 Etapa 5 - Copy of Test Results

O processo de Copy of test results consiste em coletar os resultados dos testes
e disponibiliza-los em um lugar visivel para o job da entrega em questdo. Esta etapa é
executada independente dos resultados dos testes executados na etapa anterior, no entanto,

se houver alguma falha na Etapa 4, a préxima etapa nao é executada.

4.2.6 Etapa 6 - Make the Delivery Official

Esta etapa consiste em disponibilizar no servidor oficial as imagens e binarios da
entrega corrente e enviar a tag do commit para o repositorio principal (buildroot). Por fim,

¢ enviado um e-mail para todos os desenvolvedores oficializando a entrega do commit.

4.3 Tempo de Execucao das Etapas

Para complementar as informacdes do pipeline de entrega continua que foram
descritas na secdo anterior, ¢ importante ressaltar o tempo que cada uma das etapas leva
para ser executada. Na Tabela 4.1 é apresentada uma visdo geral sobre as etapas, assim
como o tempo total de execucdo delas.

Entretanto, para que a entrega continua cumpra o seu principio de feedback rapido,
¢ importante estabelecer um tempo limite para a sua execuc¢do. No contexto descrito na
secdo anterior, existe uma configuracdo de timeout para algumas etapas, a qual se faz
necessdria devido a intimeras situagdes que podem ocorrer e dificultar o feedback répido,
como por exemplo: instabilidade de rede, comunicacdo com os equipamentos de testes,
tempo de respostas dos processos, entre outros fatores. Atualmente, a entrega continua
tem levado em média um tempo total de 2 horas e 20 minutos de execu¢@o. No entanto,
esse tempo pode variar devido a algumas regras no processo das Etapas 2, 3 e 4, conforme

descritas a seguir.
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Tabela 4.1: Resumo das Etapas do Pipeline de Entrega Continua

Etapas

Resumo

Tempo Total de
Execucao

1 - Checkin and
Perform Cleanups

Nesta etapa € realizada a validagdo do commit
que os desenvolvedores submeteram para o pro-
cesso de entrega continua e, em paralelo, € rea-
lizada a limpeza dos workspaces (espaco de tra-
balho do job) das execugdes anteriores. Entre-
tanto, para que o pipeline continue executando,
€ necessdrio que todos os processos desta etapa
sejam concluidos com sucesso.

De 2 a 3 minutos

2 - Build and
Provisioning

Nesta etapa € realizada a constru¢do da imagem
de firmware dos equipamentos. Para cada mo-
delo de equipamento é gerada uma imagem de
sistema operacional. Em paralelo, é realizada
a configuracgdo inicial desses equipamentos que
posteriormente irdo receber essa imagem. Nesta
etapa é necessdrio que todas as execugdes se-
jam concluidas com sucesso para que o pipeline
continue para a proxima etapa.

De 50 minutos a 1
hora

3 - Firmware
Update and
Binary Copy

Nesta etapa € realizado o restante da configura-
cdo dos equipamentos, incluindo a atualizagcdo
destes a partir da imagem gerada na Etapa 2.
Em paralelo, € realizada a cépia de todos os bi-
ndrios gerados até o momento para um diretd-
rio especifico de um servidor, a fim de facilitar
a investigacdo em casos de falhas. No entanto,
se algum job nesta etapa falhar, a execucdo do
pipeline € interrompida.

De 13 a 15 minu-
tos

4 - Test Execution

Nesta etapa € realizada a execucdo dos testes de
aceitacdo e integracdo nos ambientes de testes
que foram configurados nas etapas anteriores.

1 hora

Nesta etapa sdo coletados os resultados dos tes-
tes dos equipamentos e disponibilizados no job

5 - Copy of do pipeline que estd em execucdo. Esta etapa é | 25 segundos
Test Results executada independente dos resultados obtidos
na etapa anterior.
Nesta etapa sdo coletados todos os bindrios e
imagens gerados durante a execucdo e dispo-
nibilizados no servidor oficial de desenvolvi-
6 - Make the mento. Posteriormente, 0s df:senvolvedores sdo De 8 2 10 minutos
Delivery Official | hotificados sobre a conclusdo da entrega. No

entanto, esta etapa s6 € executada se todos os
testes executados na Etapa 4 foram concluidos
com sucesso.

Fonte: Autora
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* Etapa 2: Nesta etapa o tempo pode variar bastante devido o processo de compila-
¢ao de vdrias plataformas diferentes, sendo umas consideradas mais leves e outras
mais pesadas. Normalmente a compilacdo € baseada em bindrios e artefatos ja exis-
tentes, de forma que a plataforma é sempre executada na mesma maquina a fim de
facilitar suas dependéncias, download de pacotes, etc. No entanto, existe uma con-
figuracdo que permite escolher se a compilagdo serd do zero ou ndo, o que implica

uma variacio de tempo de 40 minutos a 80 minutos a mais do normal.

» Etapa 3: Nesta etapa € configurado um timeout de 60 minutos para a atualizacdo
de firmware. Geralmente a atualizacdo leva em torno de 15 minutos, podendo levar
menos tempo em algumas méquinas. Entretanto, esse tempo pode atingir 60 mi-
nutos em casos de travamento da méaquina ou indisponibilidade de rede, afetando

assim o tempo total da entrega.

* Etapa 4: Nesta etapa € configurado um timeout de 1 hora e 30 minutos para a
execucdo dos testes, entretanto, os times procuram escrever os testes com duracao

de 1 hora.

4.4 Consideracoes Finais

A documentacdo de um processo € de grande valor para dar visibilidade de como
e porque funcionam de tal forma. Além de ajudar uma pessoa que necessite conhecer o
processo, € util para realizar andlises, identificar gargalos, modifica¢des, melhorias, ino-
vacdo dentre outros fatores que envolvem o desenvolvimento de software. Vale ressaltar
que € importante manter a documentacao sempre atualizada para que ela ndo perca seu

valor.
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5 PROPOSTAS DE MELHORIAS

Neste capitulo sdo apresentadas as propostas de melhorias para o pipeline de en-
trega continua de um software embarcado. O objetivo é remover possiveis gargalos que

possam estar impedindo os desenvolvedores de obterem o feedback mais répido.

1. Melhoria para reduzir as ocorréncias de falhas dos testes:
Contexto:

Os testes executados no pipeline de entrega continua necessitam de um ambiente
mais robusto devido serem ambientes que executam testes automaticos para soft-
ware embarcado. Esses ambientes sdo compostos por configuragdes automatizadas
e configuracdes manuais. As configuragdes manuais consistem em preparar o am-
biente fisicamente, onde € necessario disponibilizar a maquina ja configurada com
os requisitos basicos (placa de rede, memoria, etc.) e também disponibilizar os dis-
positivos auxiliares que serdo ligados a ela. Os dispositivos auxiliares sdo utilizados
para simular uma conexao de rede entre os equipamentos. Ja as configuracdes au-
tomatizadas consistem em preparar os ambientes virtuais, como provisionar a VM
e atualizar o equipamento com a imagem de firmware gerada na Etapa 2 do pi-
peline. Apds a preparacdo do ambiente como um todo, sdo executados os testes

automaticos.
Problema:

Muitas vezes os testes falham por resquicios de execugdes anteriores ou até mesmo
por alguma intermiténcia no ambiente. Com isso, a execucdo da entrega resulta em
falha e consequentemente atrasa a entrega atual e as demais entregas presentes na
fila do pipeline. Contudo, o problema s6 aumenta, pois geralmente essas ocorrén-
cias necessitam do envolvimento da equipe de DevOps para parar a execucdo do
pipeline (o que permite que nenhuma outra entrega execute) e também das equipes
responsdaveis pelos equipamentos para analisarem o teste que falhou e identificar a

causa, o que geralmente se resolve com a reinicializacao dos equipamentos.
Proposta:

Devido a complexidade que ha no desenvolvimento de software embarcado e as
peculiaridades do que sdo os equipamentos de testes, ha poucas chances de garan-

tir que a reinicializacdo dos equipamentos via soft reset seja suficiente para que o
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equipamento volte ao seu estado normal. Neste caso, é necessario que esse tipo
de evento seja realizado a nivel de sistema operacional, em outras palavras, é ga-
rantir que esses eventos executem antes que a aplicagdo inicie. Todavia, existem
alguns equipamentos que permitem ligar ou desligar dispositivos que sdo conecta-
dos a eles (equipamentos no qual a empresa ja possui). Entretanto, necessitam de

uma interacao para realizar os comandos.

Uma sugestao de melhoria estd relacionada a criagdo de um script que se conecte
a este equipamento e através de comandos intereja com o mesmo. Para tal, num
primeiro momento, serd necessario a colaboracao de algum desenvolvedor com co-
nhecimentos adequados para realizar a criacdo do script. Em um segundo momento,
serd necessario que as equipes conectem seus equipamentos de testes a esses dispo-
sitivos. E por fim, dentro do escopo das automagdes do DevOps, esse script pode
ser adicionado no pipeline de entrega continua para ser executado de forma auto-
matica antes de iniciar os testes, garantindo assim, que todos os equipamentos de
testes sejam reinicializados via hard reset, em outras palavras, seria executada a
limpeza das memorias, caches entre outras configuragdes realizadas em execugoes
anteriores, resultando assim, que o equipamento volte ao seu estado normal e nio

interfira nas execugdes de testes posteriores.

2. Melhoria para reduzir o tempo de compilagdo:

Contexto:

Para o desenvolvimento de software embarcado sdo utilizadas as linguagens de
baixo nivel C/C++ e arquivos de compilagdo. Além destes, sdo utilizados codi-
gos e bibliotecas de terceiros, para os quais sdo mantidos uma cépia no sistema de
controle de versdo da empresa como uma forma de ndo precisar baixa-los de fora
a cada uso e também para garantir que seja sempre o mesmo a ser utilizado. Toda
a estrutura do desenvolvimento e suas dependéncias sdo definidas em mddulos e

salvos no sistema de controle de versdo.
Problema:

Existem mddulos que utilizam pacotes e bindrios que ndo sdo modificados com
frequencia, como por exemplo os codigos e bibliotecas de terceiros. Mesmo nao
havendo modifica¢des, a cada execucdo do pipeline de entrega, é recompilado todo
o cddigo fonte juntamente com suas depedéncias, sendo assim, acaba tornando a

compilagdo mais lenta por se tratar de mais um passo a passo a ser compilado.
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Proposta:

Levantar uma acdo com o responsdvel de cada time de desenvolvimento para alterar
a receita de compilagdo dos médulos que utilizam pacotes e bindrios que ndo sio
modificados, colocando-os na receita de forma que sejam baixados diretamente do
servidor de artefatos ou do sistema de controle de versao ao invés de recompild-
los a cada execugdo. Além dessa agdo, pode ser verificado com os arquitetos do
projeto para analisarem alguma abordagem que otimize a compilacdo realizada pela
ferramenta buildroot. Esta acdo ird otimizar as compilacdes e consequentemente

reduzird o tempo total da execucdo da entrega.

3. Melhoria para o processo de entrega:

E importante ressaltar que o pipeline de entrega continua utilizado na empresa foi
desenvolvido com o objetivo de atender integralmente o setor de Pesquisa & De-
senvolvimento (P&D). Logo, o cliente final do pipeline de entrega ndo é necessa-
riamente o cliente final da empresa, mas sim os clientes internos (outros setores)
do setor de P&D. Em outras palavras, o conceito de entrega continua, comumente
conhecido por sempre ter uma versao candidata disponivel ao cliente final, € utili-
zado pela empresa de forma que o cliente final seja, na verdade, um cliente interno,
de modo que a entrega realizada no pipeline € apenas uma parte que compde um
pacote maior de artefatos que serdo entregues as partes interessadas. No entanto,
a criacdo do pacote de artefatos € um processo ainda composto por uma série de
etapas manuais, e parte disso se deve ao fato de haver mais de um destino possivel

para a disponibiliza¢do de uma nova versdo de firmware.

Por se tratar de uma empresa que atua tanto no desenvolvimento de software em-
barcado quanto na fabrica¢do e comercializagao de equipamentos de telecomuni-
cagdes, existem muitos processos que seguem uma hierarquia rigida em termos de
permissoes, setores e pessoas. Por isso, a presenga de procedimentos manuais se
mantém pelas peculiaridades dessas etapas finais e também, em parte, por questdes
de segurancga que foram assumidas no inicio do projeto, quando este ndo estava to-
talmente maduro. Por esta razdo, o setor de P&D acaba sendo a primeira parte da

entrega.
Contexto:

Uma melhoria importante a ser avaliada estd voltada ao processo de entrega. Atu-

almente, o pipeline de entrega continua utilizado é um pipeline semi-automatico.
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Ao final de cada execug¢do com sucesso, as imagens de firmware resultantes sdao
disponibilizadas em um servidor de acesso restrito as equipes de P&D. Além destas
equipes, hd outras, de outros setores, que também necessitam utilizar essas imagens.
Por exemplo, pode ser necessario atualizar a versdo de firmware em equipamentos
que possam estar na planta de um cliente (em produc¢do), em desenvolvimento na
linha de montagem, finalizados no estoque, em laboratdrios sob testes especificos

ou em demonstra¢des/treinamentos a clientes.

Contudo, o processo de disponibilizacao das imagens para os demais setores inte-
ressados ndo € totalmente automatizado, dependendo de passos manuais € de uma
pessoa com permissdes especificas para realiza-lo. No entanto, esse procedimento
é realizado apenas ao final de cada versdo, o que leva aproximadamente seis meses

de desenvolvimento.

Conforme apresentado no Capitulo 4, a automacao estd presente apenas nos pro-
cessos de compilagdo das imagens, no provisionamento dos ambientes virtuais e na
execucdo dos testes. Entretanto, é possivel diminuir as interven¢des manuais pre-
sentes nos procedimentos finais das entregas, automatizando algumas das etapas e
agilizando a maior parte dos subprocessos iniciados apds a entrega da imagem de

firmware no pipeline.
Problema:

Atualmente o pipeline de entrega € disparado de modo manual, quando um desen-
volvedor submete o seu commit através de um job no Jenkins. Ao final de uma
execucdo bem sucedida, os artefatos gerados (imagens e bindrios) sao disponibili-
zados em um servidor de acesso comum ao setor de P&D. Esta € a primeira parte

da entrega.

A segunda parte, executada apenas quando uma versdo é considerada finalizada,
consiste em oficializar o langcamento da versdo para os demais setores que a utili-
zam. Para tanto, é executado um script que obtém todas as imagens das plataformas
(referenciadas pelos modelos dos equipamentos) e as disponibilizam no diretério
correspondente a cada plataforma no servidor oficial do projeto. No entanto, esse
procedimento requer a realiza¢do de alguns passos manuais antes da execu¢do do
script como, por exemplo, a edicdo de um arquivo para alterar uma numeragao que
identifica que estd sendo gerada uma nova versao e também indicagao da tag (vinda

do Git) sob a qual a geracao do firmware estd baseada.
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Proposta:

Dado o contexto atual, as mudancgas que gerariam melhorias na entrega do software
estdo relacionadas a forma como o pipeline é executado e como o firmware final é
disponibilizado para os clientes internos (outros setores). A seguir, estdo listadas as

sugestoes de melhoria.

* Disparar o pipeline automaticamente a cada commit no médulo principal de
desenvolvimento (buildroot). Desta forma, removeria a etapa em que o desen-
volvedor executa um job para submeter seu commit ao processo de entrega no
pipeline. Mas isso se torna vidvel apenas se as melhorias 2 e 4 fossem im-
plementadas com sucesso, pois ambas visam diminuir o tempo gasto por cada
ciclo do pipeline, uma vez que o nimero de commits por dia poderia gerar um

gargalo.

* Adicionar uma etapa no pipeline (ou, até mesmo, uma etapa que apenas dis-
parasse a execu¢do de um outro job) para gerar o pacote de artefatos automati-
camente, disponibilizando-o no servidor de acesso comum aos demais setores

interessados.

Em resumo, teria-se sempre uma versao candidata para os clientes internos e os
processos manuais, que hoje tomam um certo tempo das pessoas responsdveis, se-
riam eliminados. Além disso, poderiam ser adicionados critérios para a liberacdo
do pacote de artefatos como, por exemplo, liberar apenas para determinados setores
(uma vez que o servidor possui uma hierarquia de locais e permissdes bem defi-
nida). Assim, isso ndo comprometeria o desenvolvimento de software e ndo teria
o risco de algum setor disponibilizar a versao a algum cliente externo sem esta ser
decretada como final. No entanto, ao ser decretada a finalizagdo da versao, seria
necessdrio informar de alguma forma que todos os setores envolvidos poderiam ja

receber o pacote de artefatos.
4. Melhorias para reduzir o tempo total de execugdo do pipeline de entrega:

¢ Provisionamento das VMs:

Contexto: O ambiente de testes é considerado uma etapa complexa devido a
necessidade de configurar e manipular as topologias de redes que envolvem
madquinas fisicas (computadores), maquinas virtuais (Virtual Machine - VM),

equipamentos de rede sob teste e dispositivos auxiliares. Todos os elementos
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constituintes desses ambientes sdo configurados antes dos testes e destruidos
ao final do pipeline, com o objetivo de eliminar resquicios de execucdes ante-

riores que podem influenciar nos resultados.

Problema: As VMs sdo utilizadas para isolar a execug@o dos testes que ve-
rificam os pacotes de rede e também para simular e controlar o trafego de
dados entre os equipamentos testados. Entretanto, as VMs sdo obtidas a partir
de imagens naturalmente pesadas e lentas (dado que encapsulam um sistema
operacional inteiro), o que leva a uma parcela de tempo considerdvel do tempo

total do pipeline.

Proposta: Uma sugestdo de melhoria esta relacionada a troca das VMs por
containers Docker. Isso tem uma grande chance de melhorar significativa-
mente o tempo de provisionamento dos ambientes, uma vez que manipular
um container (que encapsula um processo) € comumente mais rapido que ma-
nipular uma VM (RAINA, 2017). No entanto, € necessario que os arquitetos
e especialistas responsdveis pelo firmware verifiquem o quao vidvel € realizar
essa troca e se a utilizacio de containers Docker atendem a todos os requisitos
necessarios para a execucao dos testes. Sabe-se que a troca de ferramentas nao
¢ uma tarefa simples, ainda mais quando as ferramentas utilizam estruturas di-
ferentes e partem de paradigmas distintos. Por isso, é importante ressaltar que
a utilizacdo das VMs, no inicio do projeto, se deu pela sua capacidade em lidar
com o trafego de rede gerado e analisado durante os testes, o que inicialmente
nao foi possivel com containers Docker. Contudo, cerca de sete anos apds o
inicio do projeto, houve uma série de evolugdes dos containers e, por este mo-
tivo, esta sugestdo de melhoria torna-se importante de ser avaliada novamente

pelos responséveis.

Artefatos:

Contexto: Ao final de cada execucdo bem sucedida do pipeline sdo gerados
artefatos tais como bindrios e imagens de firmware, os quais sdo copiados para
servidores especificos de uso do projeto. Cada plataforma tem seus bindrios
e imagem em particular, o que resulta em muitos artefatos no geral. Todavia,
sabe-se que € natural para o projeto que o numero de plataformas cres¢a com

a sua evolugdo.

Problema: Conforme aumenta o nimero de plataformas em desenvolvimento

no projeto, aumenta-se também o niimero de artefatos gerados e hd o conse-
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quente aumento de tempo para as operacdes de copia de arquivos pela rede.
Analisando o histérico de execucdes do pipeline, € possivel observar que o
tempo de execucado da Etapa 6 era de trés minutos no inicio do projeto. Atual-
mente, a mesma etapa estd levando cerca de dez minutos. Este tempo tende a

aumentar conforme novas plataformas forem sendo agregadas ao projeto.

Proposta: A sugestdo de melhoria é reduzir o tempo de copia dos artefatos
executados na Etapa 6 do pipeline. Para otimizar o tempo dessa cépia de
arquivos, ao invés de executar apenas um job nessa etapa, levando a copias
sequenciais, pode-se criar um job para cada plataforma. Assim, as cOpias
dos artefatos poderiam ser paralelizadas, diminuindo o tempo total das cépias
por consequéncia. Esta melhoria poderia ser realizada dentro do escopo das
automacdes do DevOps. Outra abordagem que poderia ser realizada também
¢ diminuir o tamanho das imagens de firmware, mas como uma agao a ser

analisada pelos arquitetos do software.

Testes:

Contexto: A Etapa 4 do pipeline, em que hé a execucdo dos testes de aceitacao
e integracdo, tem a duracdo aproximada de uma hora. Contudo, vale lembrar
que este tempo ndo inclui o provisionamento dos ambientes de teste. Assim,
o tempo de provisionamento somado ao tempo de testes introduz uma parcela

de tempo de cerca de duas horas no pipeline.

Problema: Conforme a equipe e os testes que esta desenvolve, o timebox de
uma hora da Etapa 4 pode ou néo ser totalmente utilizada dentro dos seus jobs.
Porém, se pelo menos um ambiente utilizar o timebox inteiro, todos os demais

ficam presos a esse tempo, visto que todos sdo executados em paralelo.

Proposta: A sugestido de melhoria é propor aos times responsaveis pelos testes
que realizem uma anélise destes e avaliem a diminuicdo do timebox da Etapa
4, reduzindo o tempo de execugdo dos testes. A seguir, algumas sugestoes

para serem avaliadas.
— verificar se nao ha algum teste defasado (sem otimizacgdes) ou desneces-
sario (optando somente pelos testes essenciais);

— identificar os testes que podem ter paralelismo (isto é, aqueles que nao

interferem um no outro);

— e por fim, verificar se ha a possibilidade de extrair configuragdes que os
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testes fazem e encapsular isso no ambiente na forma de imagens cria-
das fora do pipeline (imagens das VMs ou Docker), buscando realizar
o minimo de etapas de configuragdo/provisionamento durante os testes,

mantendo apenas as dindmicas essenciais.

5.1 Consideracoes Finais

Este capitulo apresentou o conceito de como a entrega continua € realizada na
empresa e também apresentou algumas propostas de melhorias para o pipeline de entrega
continua de um software embarcado. Essas melhorias podem ser realizadas de médio a
longo prazo. O principal efeito que elas causam sdo a diminuicao do tempo total de execu-
cdo do pipeline e na eliminacao de alguns processos manuais. Algumas destas melhorias
podem ser realizadas dentro do escopo de automacdes do DevOps e outras necessitam
do auxilio dos arquitetos e analistas responsdveis pelo projeto. Todavia, as sugestdes de
melhorias visam obter um feedback mais rdpido da entrega, tanto para as falhas quanto

para O sucesso.
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6 CONCLUSAO

Com a visibilidade dos métodos dgeis crescendo no mercado, a entrega de soft-
ware ganhou uma exigéncia de ser cada vez mais frequente e com qualidade agregada.
Com isso, 0 movimento DevOps vem sendo adotado por inumeras organiza¢des para au-
xiliar nesse processo devido seus beneficios no que tange o desenvolvimento de software.
Sabemos que ndo € facil disponibilizar um software ou parte de um software continu-
amente e com um alto nivel de qualidade. No entanto, as praticas de DevOps como a
integracdo e entrega continua sao essenciais para realizar todo esse processo de forma
simples e objetiva.

O trabalho apresentou o qudo importante € ter € manter uma documentacao atu-
alizada e disponivel do processo de entrega continua. A documentacio serve tanto para
deixar registrado como o processo funciona e assim auxiliar no entendimento de qual-
quer pessoa interessada quanto para melhorar os procedimentos que envolvem a entrega
continua. Para tanto, este trabalho teve como foco a criacdo da documentacao do pipe-
line de entrega continua de um software embarcado e, posteriormente, uma andlise desta
documentagdo para propor algumas melhorias.

A documentacdo realizada sob o pipeline foi criada com alto nivel de abstracao,
cujo objetivo € disponibiliza-la de forma clara para todos da equipe de P&D da empresa-
alvo. Desta forma, a documentagdo foi realizada em trés partes, sendo uma delas, as
propostas de melhorias. Inicialmente foram identificadas as etapas que compdem o pipe-
line de entrega continua, bem como suas configuragdes e estrutura. Consequentemente, a
segunda parte foi documentar esse levantamento e por dltimo foi realizada uma anélise e
proposto melhorias. Para trabalhos futuros, as propostas de melhorias foram apresentadas
para a equipe de automagdes da empresa-alvo e apds serem avaliadas e aprovadas, foi
possivel identificar a viabilidade de serem aplicadas a médio e longo prazo.

Em tempo, as licdes aprendidas durante o trabalho foram que quanto mais rapido
for o feedback, melhor serd o tempo hébil para a corre¢do da falha. Contudo, para que

1Ss0 aconteca, € necessario que 0s processos estejam em constante melhoria.
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