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RESUMO

Com a evolucdo e o aumento na conectividade entre aplicacdes de softwares, hardwares
e dispositivos inteligentes motivados pelo contexto da transformacao digital, € importante
que as organizacodes, incluindo fornecedores e consumidores, percebam as mudangas que
0 avango tecnoldgico proporciona. Isto torna possivel a estruturagao de modelos baseados
em tecnologias como a Industria 4.0, Internet das Coisas e o desenvolvimento de aplica-
coes de baixo custo através de ferramentas de codigo aberto juntamente com protocolos
de comunicag¢do para redes com baixa largura de banda e alta laténcia, solucionando pro-
blemas relacionados a falta de monitoramento de ambientes descentralizados, como € o
caso das plantas fotovoltaicas, utilizadas como fonte de energia renovavel para geracao
distribuida sdao geralmente executadas em localidades onde o acesso a internet € inseguro
ou limitado. Contudo, apesar das solugdes de tecnologia de hardwares constituidas por
dispositivos ciber-fisicos oferecidas pelos grandes players do setor industrial, como: Si-
emens, Schneider, General Electric, entre outros, consolidadas no setor, é necessario um
alto investimento inicial. Neste trabalho, € proposto um modelo de integracdo de dados
que integra sistemas de monitoramento presentes em dominios distribuidos a sistemas co-
laborativos centralizados, permitindo o gerenciamento de informagdes sobre o processo
de geracdo de energia solar. Por isto, o modelo de integragdo de dados proposto € baseado
nos conceitos de Internet das Coisas e uma arquitetura de comunicag@o conforme o pa-
drao Publish/Subscribe, utilizando dispositivos ciber-fisicos como Gateway publicando
mensagens através da internet no Broker, permitindo a telemetria dos dados gerados por
plantas fotovoltaicas a partir de um sistema colaborativo de cédigo aberto. Para avaliar
o modelo proposto, foi feito um teste de performance do servidor Mosquitto Broker uti-
lizando a ferramenta Apache JMeter. Os resultados indicaram que € possivel conectar
grupos de até 1000 conexdes simulando os dominios distribuidos usando o modelo de
integracdo de dados utilizando o software Mosquitto como servidor e Broker para o ge-
renciamento das mensagens, sendo que os planos de teste com até 100 clientes assinantes
apresentaram resultados totalmente satisfatrio e parcialmente para grupos de 1000 assi-

nantes inscritos no mesmo topico de publicacdo de dados.

Palavras-chave: Industria 4.0. Internet das Coisas. Dispositivos ciber-fisicos. Broker.

Publish/Subscribe. Internet.



ABSTRACT

With the evolution and increase in connectivity between software applications, hardware
and intelligent devices motivated by the context of digital transformation, it is important
that organizations, including suppliers and consumers, realize the changes that technolog-
ical advance offers. This makes possible the structuring of models based on technologies
such as Industry 4.0, Internet of Things and developing low cost applications through
open source tools with communication connections for networks with low bandwidth and
high latency, solving fault related problems monitoring of decentralized environments,
such as photovoltaic plants, used as a source of renewable energy for distributed gener-
ation, are generally performed in locations where internet access is insecure or limited.
However, despite the hardware technology solutions constituted by cyber-expanded de-
vices by the big players in the industrial sector, such as: Siemens, Schneider, General
Electric, among others, consolidated in the sector, a high initial investment is needed. In
this work, a data integration model is proposed that integrates monitoring systems present
in distributed domains to centralized collaborative systems, allowing the management of
information about the solar energy generation process. Therefore, the proposed data inte-
gration model is based on the concepts of Internet of Things and a communication archi-
tecture conforming to or standard Publish / Subscribe, using cyber-physical devices such
as Gateway publishing messages through the internet on the Broker, allowing telemetry
of the data generated by photovoltaic plants from the open source collaborative system.
To evaluate the proposed model, a performance test of the Mosquitto Broker server was
performed using the Apache JMeter tool. The results indicated that it is possible to con-
nect groups of up to 1000 connected, simulating the domains using the data integration
model using the Mosquitto software as a server and Broker for message management, and
the test plans with up to 100 subscriber clients dissipulated fully satisfactory and partially
for groups of 1000 subscribers subscribed to the same data publishing topic.

Keywords: Industry 4.0, Internet of Things, Ciber Phisical Device, Broker.
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1 INTRODUCAO

O contexto da pesquisa realizada neste trabalho aborda sobre os conceitos e os
fundamentos tedricos que envolvem as etapas de estudo, mapeamento, desenvolvimento
e implementacdo de modelos de baixo custo para integracdo de dados baseados em tec-
nologias digitais, incorporando hardwares dedicados e softwares de cédigo aberto, que
permitem a convergéncia e a interoperabilidade de elementos provocando adaptacdes e
possiveis melhorias na cadeia de valor das organizagdes a partir da andlise orientada a da-
dos (MEHMOOD et al., 2019). Desta forma, o relacionamento entre os ambientes fisicos
e digitais se torna vidvel pelo uso de gateways como, por exemplo, sistemas ciber-fisicos
que incorporam recursos avangados em tecnologias de operacdo, informacdo e comuni-
cacdo interagindo com sistemas autdonomos descentralizados, também classificados como
entidades com elementos capazes de realizar a leitura de varidveis de processo em tempo
real, assim como executar controles a distancia entre dominios utilizando o protocolo
de comunicacdo MQTT executado sobre TCP/IP pela infraestrutura de internet com ar-
quitetura Publish/Subscribe no padrao cliente-servidor impactando de forma positiva nos
tradicionais modelos de supervisdo e controle de processos operacionais (OASIS, 2019).

A motivagdo deste trabalho € baseada na constante necessidade de integracdo en-
tre dispositivos a sistemas distribuidos, normalmente utilizados como meio de interface
entre 0s processos operacionais e as plataformas de gerenciamento de informagdes co-
laborando entre si, sejam elas instaladas em infraestruturas locais (on-premises) ou em
ambientes virtuais hospedados na nuvem (cloud computing). Essa necessidade exige uma
nova abordagem para especificacdo e para o desenvolvimento de solugdes tecnoldgicas
que impulsionam a inovagdo dos setores emergentes. Assim, praticando tecnologias que
suportem a digitalizacdo dos dados através de ferramentas e plataformas de cdigo aberto,
como € o caso do conceito da Internet das Coisas (IoT), Big Data e Industria 4.0. Ja que
os sistemas integrados que sdo oferecidos pelos principais fornecedores como, por exem-
plo, AWS, Google, IBM, Microsoft, entre outros, exigem um investimento inicial com
custos elevados para implantacdo e manutencdo de modelos de integracdo, pois exigem
uma dependéncia que poderia dificultar na escalabilidade e na evolucdo das aplicagcdes
de gerenciamento de dados na medida que o nimero de elementos conectados amplie,
exigindo assim uma taxa de transmissdo de dados proporcional.

Nesse contexto, a dificuldade de integracdo entre Tecnologia de Informagao (IT)

e Tecnologia de Operacdo (OT) continua sendo um paradigma presente nos mais vari-
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ados setores da economia impactando na convergéncia e na interoperabilidade entre os
equipamentos e sistemas, sendo um grande desafio para adocao de novas préticas e pela
busca de novos modelos de negécio. De acordo com (LI et al., 2020), um dos principais
afetados € o setor industrial devido a falta de acoplamento entre os protocolos industri-
ais utilizados pelos fabricantes de dispositivos presentes na industria com sistemas de
gerenciamento utilizados pelas dreas de tecnologia de informagdo das organizacdes. Ou-
tra grande influéncia, ocorre devido a dificuldade na tomada de decisdes estratégicas por
parte de lideres e gestores que deixam de aprovar planos de investimento em setores de
pesquisa e desenvolvimento impactando diretamente na inovacdo (GARIMELLA, 2018).

Alguns trabalhos da literatura contribuem para o estudo apresentando solucdes e
ambientes baseados em modelos de arquiteturas IoT para viabilizar a interoperabilidade
e a convergéncia entre os agentes de dados do sistema. Segundo (BLAZY et al., 2021)
o modelo de comunicacdo Publish/Subscribe permite a comunicagdo entre os agentes de
dados no sistema com a implementagao do protocolo MQTT (Message Queue Telemetry
Transport). Ainda, conforme (MEHMOQOD et al., 2019) os dispositivos de baixo custo
possuem a capacidade de processar os dados centralizando as informagdes em servidores
em nuvem.

O modelo de abordagem de desenvolvimento adotado neste trabalho segue crité-
rios e técnicas que estdo presentes na literatura, porém, contribuindo para agilidade na
verificacdo e validacdo de projetos que integrem aplicagdes IoT, devido a sua facilidade
de implementacdo na criacdo de ambientes e a possibilidade de instalagcdo em sistemas
operacionais tradicionais, com capacidade de instalagdo em ambientes locais ou embar-
cados (Windows, Linux e Raspberry Pi), quando comparado a outras tecnologias, como €
o caso do middleware FIWARE que requer um sistema operacional dedicado no modelo
proposto por Steinmetz (2018). Além disso, a modelagem de uma arquitetura por meio
de um fluxo orientado a eventos torna intuitiva a interpretacao sobre o funcionamento da
aplicagdo a ser desenvolvida.

O objetivo principal deste trabalho € especificar um modelo de integragcdo de da-
dos orientado a eventos, utilizando uma abordagem baseada em conceitos de Internet das
Coisas (IoT). O modelo permitird a coleta de dados de um conjunto de elementos inter-
conectados a um sistema distribuido. Por meio de uma arquitetura orientada a eventos,
dispositivos em rede poderdo publicar e/ou subscrever em topicos de interesse, através
de um servidor intermedidrio (Broker) transmitindo dados via protocolo MQTT (Mes-

sage Queue Telemetry Transport), possibilitando a centralizacao das informag¢des em um



15

unico dominio. Por fim, o modelo busca contribuir para o gerenciamento de dados a partir
de uma integracao entre dispositivos e sistemas utilizando ferramentas de cédigo aberto
para dominios distribuidos, beneficiando empresas que buscam um baixo investimento
inicial para inovacdo de seus métodos de controle e supervisao de dados.

Os objetivos especificos deste trabalho sao:

e Criar um modelo de arquitetura orientada a eventos com base na literatura que via-

bilize o gerenciamento de dados entre dispositivos conectados a internet;

e Criar um fluxo que sirva como gateway de dados permitindo uma integracao entre

aplicacdes de diferentes dominios;

e Propor uma interface de usudrio para interpretacdo e gerenciamento dos dados co-

letados.

O restante deste trabalho proposta estd organizado da seguinte forma: o segundo
capitulo apresenta a Fundamentacdo Teodrica utilizada para embasamento sobre o tema
da pesquisa. O terceiro capitulo contempla os Trabalhos Relacionados com o tema da
pesquisa, contemplando, de forma resumida, fundamentos, vantagens, desvantagens e
criticas aos modelos. O quarto capitulo descreve a Proposta de um Modelo de Integracao
para Andlise e Coleta de Dados que inclui as atividades de mapeamento, estruturacdo de
diagramas e modelos conceituais sobre os dominios da aplicagcdo. Em seguida, o quinto
capitulo aborda a Implementacdo e Avaliacdo da Aplicagdo incluindo os métodos, téc-
nicas, ferramentas utilizadas, procedimentos realizados, assim como uma avaliagdo dos
resultados obtidos apds a realizagdo de testes para verificagdo e validacao do modelo. Ao
final, o sexto capitulo do trabalho € relacionado a Conclusdo, onde ressalta a contribui¢ao
na importancia do modelo e discutindo as implicagdes e apresentando possibilidades futu-

ras de trabalhos e temas relevantes para inovacao e aperfeicoamento do modelo sugerido.
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2 FUNDAMENTACAO TEORICA

Este capitulo aborda a fundamentagdo tedrica da pesquisa contemplando o em-
basamento tedrico de sustentagdo do trabalho sobre os principais temas da pesquisa. O
conteudo estd distribuido em tdpicos que estdo relacionados com os conceitos e as tecno-
logias aplicadas ao modelo de integragdo proposto para um ambiente de monitoramento e
supervisdo de dados. Isto inclui secdes que contextualizam sobre Internet das Coisas, In-
dustria 4.0, Sistemas Autdnomos Descentralizados (ADS), Sistemas Ciber-fisicos (CPS),

Protocolo MQTT, Broker Mosquitto e Node-RED.

2.1 Internet das Coisas

Uma das principais abordagens do modelo de integragdo € o conceito de IoT (em
inglés, Internet of Things), que pode ser traduzido como Internet das Coisas. Hoje, con-
siderada um dos principais pilares da Indistria 4.0, o conceito de IoT trata-se de uma
tecnologia que permite a integracdo entre dispositivos ou objetos, que podem ser interpre-
tados como ““coisas” utilizando a internet como camada de rede e meio de transmissdo de
dados compartilhando informagdo entre sistemas.

De acordo com (SA et al., 2019), a defini¢do sobre IoT baseia-se em um sis-
tema formado por entidades' incluindo sistemas ciber-fisicos com recursos avangados
para troca de informacdo que interagem com o mundo fisico, assim, processando dados
através da leitura de sensores e atuacdo em sistemas fisicos. E, por este motivo, a impor-
tancia em utilizar os conceitos de IoT como base do modelo de integra¢do proposto neste

trabalho.

Figura 2.1: Significado de Coisa no contexto do padrao IEEE Std 2413™-2019

Apps & Services

e

Security

@; Properties
% Information Exchange

The “Thing”

Fonte: (SA et al., 2019)

'Entidade pode ser definida como algo em particular, incluindo: pessoas; lugares; processos; objetos;
concepgdes; associagdo ou evento.
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Segundo (STEINMETZ, 2018), o termo IoT foi apresentado pela primeira vez em
1999 utilizado na cadeia de suprimentos quando ganhou maior destaque pela utilizacao
combinada com a tecnologia de rddio frequéncia para identificagdo de objetos surgindo,
entdo, o RFID (em inglés, Radio Frequency ldentification). Contudo, (LEA, 2018) com-
plementa que a origem histdrica da tecnologia RFID foi a partir de um projeto britanico
para detec¢@o de aeronaves de caca durante a Segunda Guerra Mundial.

Desde entdo, a tecnologia IoT vive em constante evolu¢ido devido ao ndmero de
dispositivos conectados em larga escala a internet, assim como sua implementagao, o que
contribui para a interoperabilidade entre sistemas e aplicacdes distribuidas. Além de inte-
grar informagdes do mundo fisico ao virtual, por meio da digitalizagdo de dados pelo uso
combinado com sistemas ciber-fisicos (CPS) associados a sistemas autonomos descentra-
lizados (ADS), a tecnologia [oT possui papel fundamental na estruturacdo de ambientes
inteligentes com a sua aplicagdo aliada a outras tecnologias inovadores promovidas pela
mobilizacdo da quarta revolucdo industrial, também conhecida como a era da conectivi-
dade.

Figura 2.2: Evolucdo IoT

Social, Cloud and Information Centric Networking

Web services and Internetworking .

. Generation 111

IoT

RFID and Sensors : -
Generation 11

Generation |

Fonte: (SA et al., 2019)

As principais caracteristicas que estdo associadas aos ambientes de aplicacoes [oT,
considerando a definicdo da tecnologia utilizada em dominios, sistemas ou componentes

sdo citadas por (FIROUZI et al., 2020), sendo resumidas por:

e (Coisas: Refere-se a objetos ou dispositivos com elementos que possuem capacidade
de interagir com sistemas ou pessoas usando a internet;

e Conectividade: Refere-se a interconexdo em rede utilizando protocolos de comuni-
cacao;

e Dados: refere-se ao conjunto de dados transportados em forma digital;
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Inteligéncia: Refere-se aos potenciais extraidos a partir da troca e do volume de
informagdes enviadas pela rede;

Acado: refere-se a tomada de decisOes estratégicas das partes interessadas e também
por decorréncia da inteligéncia de acordo com a maturidade de cada dominio;
Ecossistema: Refere-se a todo o processo, desde a coleta de dados até a tomada
de decisao, incluindo dispositivos, sistemas, processos, plataformas e tecnologias
associadas ao dominio;

Heterogeneidade: refere-se a interoperabilidade dos dispositivos que possuem ca-
pacidade de funcionamento com plataformas e redes distintas;

Mudancas Dindmicas: Refere-se ao estado operacional dos dispositivos, com tele-
metria dos dados dinamica;

Larga Escala: refere-se a possibilidade de aumentar o nimero de dispositivos in-
terconectados e a capacidade de aumento na geracdo de dados do sistema;
Seguranca e Privacidade: Refere-se a seguranca e a privacidade das informagdes
relativas ao processo, devendo ser definida de acordo com a relevancia e a sensibi-

lidade da informagdo trocada pela rede de dados no ecossistema [oT.

De acordo com (SWAMY; KOTA, 2020), os dados obtidos por uma pesquisa reali-

zada pela Forbes mencionaram que a estimativa era que cerca de 75,44 bilhdes de objetos

estariam conectados a internet até 2025, representando um crescimento na economia en-

tre 2,7 a 6,2 trilhdes de ddlares. Entretanto, conforme (JUNIOR, 2019), a expectativa

global publicada no relatério do GCI (em inglés, Global Connectivity Index) ou Indice de

Conectividade Global, é que em 2025 o nimero de dispositivos conectados pode chegar

a cerca de 100 bilhdes. Logo, o impacto que o decreto do lockdown causou aos diversos

setores da industria em virtude da pandemia de COVID-19, refletiu diretamente na econo-

mia mundial das organizac¢des, podendo elevar o nimero ainda mais para as organizagdes

que inovarem Seus processos operacionais e estratégicos.

Entre as dreas emergentes para aplicacao da tecnologia 10T, estdo:
Saude;
Industria;
Energia;
Transporte;
Varejo;

Agricultura;
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e Cidades €;

e Monitoramento de Infraestruturas.
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Na Figura 2.3 € possivel identificar os principais dominios de aplicacdo que sao
diretamente impactados pelo uso da tecnologia IoT. Nesse cendrio, o dominio de aplicagdo
do modelo de integrag@o, proposto na pesquisa, pode ser relacionado com algumas éreas,
incluindo Energia Inteligente (em inglés, Smart Power) e ambientes de monitoramento

(em inglés, Environmental Monitoring), conforme os seguintes contextos:

e Smart Power: associado ao processo de geracdo distribuida, com o uso de médulos
de geracdo de energia fotovoltaica e com os seus sinais centralizados pelo concen-
trador dos inversores e digitalizados pelo dispositivo CPS, como Gateway MQTT
do processo fisico;

e Environmental Monitoring: associado ao processo de monitoramento através do sis-
tema colaborativo que subscreve-se no tépico de interesse e permite a visualizacdo

das informagdes do processo fisico.
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2.2 Inddstria 4.0

Atualmente, o periodo que vivemos estd sendo considerado como a era digital.
E nesse contexto que o conceito de Industria 4.0 estd diretamente relacionado ao movi-
mento de transformacao digital, sendo motivado pela mobilizacdo da Quarta Revolugao
Industrial, onde os ambientes de manufatura investem em dispositivos de alta tecnolo-
gia para execucdo de seus processos produtivos, com a minima interacdo possivel de
seres humanos, desde a etapa inicial até a entrega do produto, tornando-os inteligentes e
auto-adaptdveis a diferentes demandas e quantidades (NAY YAR; KUMAR, 2020). Sendo
assim, o modelo de integracdo, proposto no trabalho de pesquisa, estd essencialmente re-
lacionado com as tecnologias que sdo promovidas pela Industria 4.0, como € o caso da
tecnologia IoT (em inglés, Internet of Things ou Internet das Coisas), é considerada como
um dos principais pilares dessa mudanga, utilizado para integracdo entre sistemas ciber-
fisicos (em inglés, Cyber-Physical Systems ou Sistemas Ciber-fisicos), tornando possivel
a digitalizacdo dos dados provenientes de processos produtivos em uma planta fisica ope-

racional.

Figura 2.4: Fases da Revolugdo Industrial
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Fonte: (Landeta Echeberria, 2020)
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Dessa forma, todas as fases estdo associadas ao avanco tecnoldgico do setor in-
dustrial, incluindo o aumento de produtividade, a redu¢do de custos com matéria-prima
e o avanco no desenvolvimento de novos modelos no processo de manufatura do setor
fabril.

Entretanto, um fator comum e relevante entre cada revolucdo estd vinculado ao
quao inovador foram as ideias, criagdes e avangos realizados no decorrer dos anos, con-

forme (Landeta Echeberria, 2020). Resumidos a seguir:

e Primeira Revolucao Industrial (1784): A primeira fase é conhecida por repre-
sentar a transi¢ao entre o trabalho que antes era realizado de forma manual para a
utilizacdo de maquinas mecanicas, geralmente movidas a 4gua ou vapor, tornando a
produ¢do mecanica um marco fundamental para as industrias téxteis e ferrovidrias
da época;

e Segunda Revolucido Industrial (1870): Ja a segunda fase estd ligada ao uso da
eletricidade como fonte de energia de ambientes produtivos, novamente acelerando
os processos de manufatura do setor industrial, com foco na producdo em massa e

reducdo de custos;

e Terceira Revolucao Industrial (1969): Na terceira fase surge a introdugao da auto-
macdo de processos, com a utilizacdo de controladores 16gicos programdveis, com-

putadores e softwares em ambientes de rede;

e Quarta Revolucao Industrial (2011): Agora, na quarta fase inicia-se entdo a trans-
formacdo digital dos processos de manufatura, minimizando ainda mais a interven-
cdo humana e oferecendo novos conceitos, como: IoT; Computacdo em Nuvem,;
Machine Learning; Virtualizacdo; entre outros, sendo um novo marco para o avango

tecnoldgico nos mais variados setores.

Quanto a origem do nome "Industria 4.0", segundo (FIROUZI et al., 2020), surgiu
em 2011 na feira de Hannover em decorréncia de um projeto de pesquisa do governo da
Alemanha para a industria de manufatura. Da mesma forma, (Landeta Echeberria, 2020)
complementa que ap0s estudos analiticos acerca do tema realizada pelo Departamento de
Politica do Parlamento Europeu, considera-se que o conceito de Industria 4.0, também
conhecido como Manufatura Avancada, € inovador e disruptivo proporcionando ganhos
relevantes na produtividade e, consequentemente, a obtengao por melhores resultados.

Historicamente, como forma de incentivo a implementacao, (MATT; MODRAK,

2021) ressalta sobre os primeiros planos nacionais que foram oferecidos pela Europa em
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20135, por intermédio de suporte financeiro e redu¢do de impostos para implementacdo do
conceito de Industria 4.0 promovendo o avango tecnolégico no setor.

Entdo, para melhor interpretacdo sobre o conceito da Industria 4.0, (NAY YAR;
KUMAR, 2020) apresenta os principios fundamentais sobre esta mudanga no processo

produtivo, conforme mostra a Figura - Principios da Industria 4.0.

Figura 2.5: Principios da Industria 4.0
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Fonte: (NAYYAR; KUMAR, 2020)

e Interconexdo: Principio essencial para transmissdo de mensagens entre componen-
tes, sistemas e dominios, auxiliando a integracao dos dados;

e Transparéncia de Informacdo: Facilidade na visualizagdo dos dados, auxiliando
na melhoria dos processos;

o Assisténcia Técnica: Sistemas de assisténcia orientado aos dados que sdo coletados
e analisados, auxiliando no suporte e na manutengdo dos processos de fabricacio;

e Decisdoes Descentralizadas: Capacidade de tomada de decisdes de forma auténoma,
exceto em situagdes especificas, onde seja necessdrio intervengdo do nivel estraté-

gico.



Figura 2.6: Pilares da Industria 4.0
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A partir dai € possivel entender sobre os principais pilares que formam o conceito

da Industria 4.0, conforme mostra a Figura 2.6. No caso de IoT e Integracdo de Sistemas.

Isto € possivel devido aos sistemas ciber-fisicos (em inglés, Cyber-Physical Systems) esta-

rem presentes nos ambientes fisicos fortalecendo o conceito de Fabricas Inteligentes (em

inglés, Smart Factory) com capacidade de interagir com méquinas em tempo real, entre

dispositivos inteligentes integrados e elementos fisicos a sistemas computacionais, envol-

vendo o desenvolvimento da manufatura industrial em ambientes produtivos inteligentes

(Landeta Echeberria, 2020).

Assim, (NAY YAR; KUMAR, 2020) descreve algumas das tecnologias comple-

mentares que sdo consideradas fundamentais para implantacdao do conceito da Inddstria

4.0, sendo:

e Cloud Computing;

e Big Data Analytics;

e [ndustrial Internet of Things (IloT);
e Cyber-Physical Systems (CPS).
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2.3 Conceitos e Tecnologias Utilizadas
2.3.1 Sistemas Autonomos Descentralizados

No modelo de integracio proposto neste trabalho o termo ADS (em inglés, Auto-
nomous Decentralized System) € utilizado como abstracdo do conjunto de sistemas que
compdem o dominio local, nesse caso uma planta fotovoltaica constituida por médulos,
entidades e elementos que fazem parte do processo operacional. Da mesma forma, (KU-
NIFUIJI, 2013) define que ADS ¢ o resultado da integrac@o de subsistemas, facilitando o
uso de modelos de aplicacdo de softwares de manutencao.

Figura 2.7: Arquitetura ADS
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Fonte: (KUNIFUJI, 2013)

Além de tudo, a concep¢dao de ADS pode agregar recursos de OT (em ingl€s,
Operational Technology), na qual hardwares sao constituidos por dispositivos com capaci-
dade de processamento, armazenamento, comunicacao, além de componentes de entrada
e saida servindo de interface entre os processos operacionais € os sistemas de supervisao
e aquisicdo de dados (SCADA, em inglés Supervisory Control and Data Aquisition). Da
mesma forma, recursos de IT (em inglés, Information Technology) sao utilizados para dis-
ponibilizar os dados coletados as camadas superiores de softwares atuando na dimensao

tatica e auxiliando na tomada de decisoes estratégicas.

Figura 2.8: Arquitetura ADS
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Fonte: Adaptado de (SA et al., 2019)
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2.3.2 Sistemas Ciber-fisicos

Exercendo um papel fundamental na colaboracao entre os dominios da aplicacao,
permitindo a interacdo com o sistema colaborativo definidos no modelo de integracao
sugerido na pesquisa, os sistemas ciber-fisicos também sdo conhecidos como producdo
fisica cibernética, sendo uma das principais entidades responsaveis pela virtualizacao das

informagdes dos ambientes fisicos ao ambiente virtual, conforme ilustra a Figura 2.9.

Figura 2.9: Modelo Conceitual de Integracao
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Fonte: Autor

Outro ponto importante diz respeito a implementagcao quando combinada com ou-
tras tecnologias como, por exemplo, a tecnologia IoT e Integracdo de Sistemas pode inte-

grar ambientes usando a infraestrutura web para transmissdao de dados sobre o protocolo

de comunicagdao TCP/IP.
Figura 2.10: 3C do CPS
Computing
Communication O Control

Fonte: (WANG; GAO, 2020)

Além de que, por possuirem elementos computacionais, interfaces de comunica-
¢do e unidades de controle, como mostra a Figura 2.10, podemos considerar os sistemas
ciber-fisicos como dispositivos inteligentes cibernéticos que permitem a estruturacdo de
ambientes flexiveis colaborando para funcionamento em diferentes aplica¢des, onde po-
dem existir multiplos fabricantes do mesmo jeito que podem haver uma variedade de
protocolos e interfaces de comunicacao entre os elementos fisicos e sistemas de softwares

em rede.



26

Existem algumas discussdes em relacao a definicdo dos sistemas ciber-fisicos em
razdo das mais variadas aplicac¢des, mas (KRAVETS; BOLSHAKOV, 2021) define que
CPS € um conjunto de elementos formado por componentes fisicos, sistemas de medi-
cdo, sistemas computacionais e interfaces de comunica¢do que embarcam algoritmos de
controle . Ja (MATT,; MODRAK, 2021) ressalta que os sistemas ciber-fisicos (CPS) re-
presentam muito para a tecnologia da Industria 4.0, pois sdo fundamentais no caminho da
mudanca do setor de manufatura, possibilitando a estruturagdo de processos inteligentes

de acordo com novos modelos de negdcios.

Figura 2.11: Arquitetura Sistemas Ciber-fisicos
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Fonte: (FIROUZI et al., 2020)

No contexto da pesquisa, a tecnologia CPS esta diretamente associada ao sistema
de automacao de uma planta fotovoltaica, onde as tarefas de leitura e atuagdo sdo execu-
tadas por programas embarcados no Controlador Légico Programdvel (CLP), servindo de
Gateway 10T, onde o agente envia os dados ao Broker, sendo responsavel pela interacdao

entre o concentrador de dados dos inversores locais e o sistema de colaboragao.

Figura 2.12: Overview do Protocolo de Dados
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Por fim, na Figura 2.12, € possivel interpretar, em forma de diagrama de blocos,
as etapas que sdo executadas e que correspondem ao dispositivo ciber-fisico utilizado.
Primeiramente, um programa € desenvolvido por especialistas utilizando recursos de bi-

bliotecas instaladas em aplicacdes embarcadas.
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2.3.3 Protocolo MQTT

Utilizado para comunicacgdo entre os dominios da aplicacdo, mapeados no Capi-
tulo 4 - Proposta de um Modelo de Integracio para Anélise e Coleta de Dados, o protocolo
MQTT (em inglés, Message Queuing Telemetry Transport) foi desenvolvido em 1999 por
Andy Stanford (IBM) e Arlen Nipper (Arcom) para telemetria de oleodutos via satélite,
sendo liberado para uso gratuito em 2010 e tornando-se um padrdo OASIS (em inglés,
Organization for the Advancement of Structured Iforation Standards em 29/10/2014 (HI-
VEMQ, 2020).

Segundo o padrao (OASIS, 2015), o MQTT (em inglés, Message Queuing Tele-
metry Transport) é um protocolo de comunicacao utilizado para telemetria de mensagens
com arquitetura do tipo Publicagdo/Assinatura (em inglés, Publish/Subscribe ou Pub/Sub)
baseado no modelo de conexdo Cliente/Servidor, onde os clientes sdo denominados como
Publisher ou Subscriber e o servidor de Broker. Sobretudo, (KAWAGUCHI; BANDAI,
2019) ressalta sobre a utilizagdo promissora do protocolo MQTT em aplicacdes 10T, por
possuir caracteristicas que favorecem a sua implementagao devido a facilidade, largura de
banda e o suporte de conexdes sem perdas, executado amplamente sobre o protocolo de

rede TCP/IP ou protocolos bidirecionais.

2.3.3.1 Principais Conceitos

Os principais conceitos sobre o protocolo MQTT sdo apresentados conforme a
Tabela 2.1, onde € possivel identificar os papéis e responsabilidades de cada elemento

dentro da estrutura de comunicagio oferecida pelo modelo Pub/Sub.

Tabela 2.1: Principais Conceitos do MQTT

Nome Descricao
Publisher Cliente responsdvel por transmitir os pacotes de dados
Subscriber Cliente responsdvel por receber os pacotes de dados
Broker Servidor responsdvel por receber, filtrar e distribuir os pacotes de dados publicados aos clientes
Message O pacote de dados que trafega pela rede
Topic A etiqueta de dados anexada a mensagem, acessivel aos clientes por meio de comparagio
Publish Acdo de enviar uma mensagem a um tépico de interesse no Broker
Subscribe Acido de inscri¢do a um tépico de interesse no Broker
Unsubscribe Acido de solicitar o cancelamento na inscri¢do de um tépico de interesse para ndo receber mensagens
Payload Contetido de dados enviados na mensagem
A qualidade de servico, onde o Broker deve receber e/ou enviar os dados conforme os pardmetros:
008 0 = No mdximo uma vez (em inglés, At most once)
1 = Pelo menos uma vez (em inglés, At least once)
2 = Exatamente uma vez (em inglés, Exactly once)
Last Will / Will Message | Mensagem a ser enviada pelo Broker caso haja uma desconexo do cliente
Clean Indica a persisténcia da sessdo, relacionada aos nomes dos topicos inscritos e ao recebimento de mensagens

Fonte: Adaptado de (COISAS, 2019)



28

2.3.3.2 Estrutura do Protocolo MQTT

Na estrutura de mensagem do protocolo MQTT, conforme mostra a Figura 2.13,

€ possivel notar que os bytes 1 e 2 sdo exclusivos para formatagdo do cabecgalho e os

restantes sdo dedicados ao conteido (payload) das mensagens que sdo limitadas em 256

MB de dados (FIROUZI et al., 2020).

Figura 2.13: Estrutura de Controle de Pacote

Fixed header, presentin all MQTT Control Packets

Variable header, presant in some MQTT Control Packats

Payload, present in some MQTT Control Packets

Fonte: (OASIS, 2015)

A seguir, a Figura 2.14 mostra que o byte 1 forma o cabecalho fixo das mensagens.

Entretanto, o byte 2 fica disponivel para ser utilizado no restante do cabecalho de acordo

com alguns tipos de controle de pacote.

Figura 2.14: Formato do Cabegalho Fixo

Bit T|ﬁ|5|

4 3 | 2 | 1 | 0

byte 1 MQTT Control Packet type

Flags specific to each MQTT Control Packet type

byte 2

Remaining Length

Fonte: (OASIS, 2015)

Deste modo, a Figura 2.14 indica que os bits (7-4) sao responsaveis pelos tipos de

controle de pacote, conforme mostra a Tabela 2.2.

Tabela 2.2: Estrutura de Controle de Pacotes MQTT

Nome Valor Associacao Descricao
Reserved 0 - Reservado
CONNECT 1 Cliente-Servidor | O cliente solicita uma conexdo a um servidor
CONNACK 2 Servidor-Cliente | Confirmacao de solicitagdo de conexao
PUBLISH 3 Bidirecional Publica¢do de mensagem
PUBACK 4 Bidirecional Confirmagdo de mensagem publicada
PUBREC 5 Bidirecional Publicagdo recebida (QoS=2, parte 1)
PUBREL 6 Bidirecional Publicacdo recebida (QoS=2, parte 2)
PUBCOMP 7 Bidirecional Publicagdo recebida (QoS=2, parte 3)
SUBSCRIBE 8 Cliente-Servidor | Inscricao nos tépicos
SUBACK 9 Servidor-Cliente | Confirmacdo de inscri¢ao
UNSUBSCRIBE 10 | Cliente-Servidor | Cancelamento de inscricdo em tépicos
UNSUBACK 11 Servidor-Cliente | Confirmacdo de cancelamento de inscricao
PINGREQ 12 | Cliente-Servidor | Solicitacido de PING
PINGRESP 13 Servidor-Cliente | Resposta de PING
DISCONNECT 14 | Cliente-Servidor | Notifica¢do de desconexao
Reserved 15 Reservado

Fonte: Adaptado de (OASIS, 2015)
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Ja a Tabela 2.3 mostra que os bits (3-0) do byte 1, apresentados na a Figura 2.14

sdo exclusivos para configuracdo dos parametros especificos, sinalizados em cada tipo de

controle.

Tabela 2.3: Identificagdo de Bits

Pacote de Controle | Sinalizadores de Cabecalho | Bit3 | Bit2 | Bit1 | Bit0
CONNECT Reservado 0 0 0 0
CONNACK Reservado 0 0 0 0
PUBLISH Usado no MQTT 3.1.1 DUP QoS RETAIN

PUBACK Reservado 0 0 0 0
PUBREC Reservado 0 0 0 0
PUBREL Reservado 0 0 1 0
PUBCOMP Reservado 0 0 0 0
SUBSCRIBE Reservado 0 0 1 0
SUBACK Reservado 0 0 0 0
UNSUBSCRIBE | Reservado 0 0 1 0
UNSUBACK Reservado 0 0 0 0
PINGREQ Reservado 0 0 0 0
PINGRESP Reservado 0 0 0 0
DISCONNECT Reservado 0 0 0 0

Fonte: Adaptado de (OASIS, 2015)

Onde no Pacote de Controle PUBLISH, usando o MQTT 3.1.1, encontramos nos
bits (3-0) os seguintes pardmetros DUP?, QoS? e RETAIN?, respectivamente.

2.3.3.3 Conexdo de Rede

A conexdo entre os clientes, Assinantes e/ou Publicadores de dados, € o servi-
dor Broker é baseada no modelo TCP/IP, fazendo referéncia as camadas 3 (Internet), 4
(Transporte) e 5-7 (Sessao, Apresentacdo e Aplicacao) do modelo ISO/OSI , usando os
protocolos de comunicacao IP, TCP e MQTT.

Entrega duplicada de um pacote de controle da aciio Publicar.
3Qualidade de Servico da acdo Publicar
4Sinalizador de retengio da aciio Publicar
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Figura 2.15: Conexdo de Rede MQTT
. MQTT
[

£t

TCP

& CONMECT

CONNACK

MOTT Client MOTT Broker

Fonte: (HIVEMQ, 2020)

A Figura 2.15 mostra um exemplo de conexdo onde um cliente MQTT solicita
uma conexao com o servidor Broker. Assim que o controle de pacote CONNECT ¢ trans-
mitido, o cliente recebe uma confirmacdo de solicitacdo através do controle CONNACK,

ambos j4 descritos na Tabela 2.2.

2.3.3.4 Qualidade de Servigo

A entrega de mensagens € realizada conforme a defini¢do dos niveis de qualidade
de servico (QoS), com simetria do protocolo de entrega os agentes de dados podem ser
Rementes ou Destinatdrios. Assim, o tratamento de envio € individual preocupando-se ex-
clusivamente com a entrega da mensagem de um Remetente até um Destinatario (OASIS,

2015).

Tabela 2.4: Defini¢des de QoS

Valor de QoS | Bit2 | Bit 1 Descricao
0 0 0 | Entrega somente uma vez
1 0 1 Entrega pelo menos uma vez
2 1 0 Entrega exatamente uma vez
- 1 1 Reservado - ndo deve ser usado

Os niveis de qualidade de servico apresentados na Tabela 2.4, estabelecidos para

Fonte: Adaptado de (OASIS, 2015)

o MQTT 3.1.1, sdao mencionados por (SWAMY; KOTA, 2020):

e QoS 0 (Af most once delivery): Entrega somente uma vez;

e QoS 1 (At least once delivery): Entrega pelo menos uma vez;
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e QoS 2 ( Exactly once delivery): Entrega exatamente uma vez.

2.3.3.5 Seguranca

N3ao hd uma exigéncia normativa estabelecida pelo padrao OASIS, mas existe uma
recomendacdo para que servidores SSL/TLS utilizem a porta TCP 8883 para conexdes
seguras criptografadas (OASIS, 2015). Visto que a porta TCP padrao € 1883 utilizada

para conexdes nao criptografadas.

2.3.4 Broker Mosquitto

O papel do servidor Broker no modelo de integracdo proposto € gerenciar as co-
nexdes dos clientes Assinantes e Publicadores responsdveis pelo envio de mensagens ao
tépico de interesse. Além disso, o servidor Broker também desempenha as funcdes de
receber, filtrar e entregar as mensagens aos respectivos destinatarios dentro da arquitetura
de comunicagdo Pub/Sub (HIVEMQ, 2020).

Desenvolvido pela Eclipse Foudation o Mosquitto € um software utilizado na
grande maioria das aplicacdes IoT. Por ser desenvolvida em linguagem C, possui van-
tagens por ser leve, ndo exigindo muitos recursos para seu processamento, podendo ser
instalado e executado em ambientes locais ou remotos, pois tem a capacidade de rodar em

alguns sistemas operacionais, entre 0s principais estao:
e Linux;
e Mac;
o Windows e;
e Raspberry Pi.

Neste trabalho foi utilizado como servidor Broker a versdo 1.6.10 do software

Mosquitto.
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2.3.5 Node-RED

Desenvolvido originalmente em 2013 por Nick O’Leary e Dave Conway-Jones,
ambos da IBM a plataforma que atualmente é mantida pela JS Fundation, tornou-e de
cddigo aberto em setembro de 2013 (NODE-RED, 2021). No modelo de integracdo pro-
posto na pesquisa o software ird ser utilizado para subscri¢do no tépico onde serdo pu-
blicadas as mensagens provenientes do CPS (Topic:"1.5.0/CID/TagValues"), servido de

sistema colaborativo

2.3.5.1 Caracteristicas

Considerado como uma plataforma multifuncional para diversos contextos, in-
cluindo aplicacdes IoT, o Node-RED € um software de cédigo aberto, com programacgao

orientada a fluxos baseados em browser e nds funcionais (ONUKI; OLIVEIRA, 2017).

Figura 2.16: Plataformas de Instalacdo

Run locally On a device In the cloud

Fonte: (NODE-RED, 2021)

Segundo (HEY VAERT et al., 2019) o Node-RED pode ser implementado em am-
biente locais, como um adaptador de dispositivo, ou como um servico Web. E, de acordo
com a Figura 2.16, também ¢é possivel executar o software embarcado em hardwares,

assim como em nuvem.

2.3.5.2 Funcionalidades

A ferramenta possui um catdlogo variado de funcionalidades permitindo maior
flexibilidade na estruturacdo de fluxos que, por sua vez, sdo orientados a eventos, assim
como uma comunidade online ativa que contribui no desenvolvimento de novas funcio-
nalidades por meio de féruns e repositérios o compartilhamento de projetos, compreen-
dendo: cole¢des; nés com funcionalidades especificas e fluxos para uma variedade de

aplicacdes, garantindo a evolucao do software.
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Figura 2.17: No6s de fungdo

~ social

"

=&
£

Fonte: (ONUKI; OLIVEIRA, 2017)
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3 TRABALHOS RELACIONADOS

Este capitulo descreve os trabalhos que estdo relacionados com o tema da pesquisa
que envolve o modelo de integracdo sugerido neste trabalho, abrangendo os contextos e
fundamentos mais relevantes e compativeis com as tecnologias e os conceitos utilizados
nesta monografia. A distribuicdo do contetddo esté dividida por se¢des que estdo relacio-
nadas aos trabalhos pesquisados e subsecdes, contendo criticas, vantagens, desvantagens

e diferencas relacionadas ao assunto.

3.1 Arquitetura ATIoT: Integrando Tecnologias Assistivas com Internet das Coisas

No trabalho de (JUNIOR, 2019) o principal objetivo foi apresentar uma proposta
de arquitetura com a finalidade de integrar a Tecnologia Assistiva empregando os con-
ceitos oferecidos pela tecnologia de Internet das Coisas, a fim de viabilizar a inclusdao
da acessibilidade do grupo de pessoas portadoras de deficiéncia ao mundo da tecnologia
de informacdo e comunicacdo (TIC), onde hardwares e softwares podem trazer diversos
beneficios a sociedade como um todo. Desta forma, o aspecto que se assemelha ao mo-
delo de integracdo sugerido nesta pesquisa diz respeito a capacidade de integracio entre
sistemas abordando recursos tecnoldgicos avangados para facilitar a interoperabilidade e

convergeéncia entre sistemas e aplicagoes.

3.1.1 Fundamentacio

O termo Tecnologia Assistiva (TA) originou-se de “Ajudas Técnicas”, com al-
gumas referéncias importantes como, por exemplo, os decretos: 3.298 de 1999 e 5.296
de 2004, ambos visando a inclusdo social de pessoas com limitagdes funcionais moto-
ras, sensoriais ou mentais. Considerada como uma disciplina que reuni um grupo de
profissionais de diferentes dreas de atuacdo com €nfase em pesquisas sobre o desempe-
nho humano minimizando o impacto das limitacdes com atividades convencionais, assim
como o autocuidado e a performance na execucdo de atividades profissionais, a defini¢ao
de dispositivo de TA pode ser considerada como qualquer objeto, adequacdo de objeto
ou produto que seja utilizado para potencializar a capacidade funcional desse grupo de

pessoas.
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3.1.2 Vantagens e Desvantagens

Primeiramente, uma das principais vantagens apresentadas no trabalho diz res-
peito ao beneficio da TA ao ser humano possibilitando a inclusao digital a sociedade
por meio de aumento de capacidades funcionais com uso da tecnologia. E, na dimen-
sdo tecnoldgica, temos diversos ganhos, um deles estd relacionado ao ao padrdo pu-
blisher/subscriber, onde o modelo de comunicagdo se baseia na distribuicdo de dados
centralizada em um servidor intermediario chamado de Broker, onde existem conexoes
de clientes independentes e a possibilidade de trabalho com redes de largura de banda li-
mitadas. Além disso, dispositivos fabricados ou adaptados com o conceito de TA podem
ser executados em ambientes cloud, sendo executados como SaaS (em inglés, software as

a service), melhorando assim aspectos comuns e fundamentais para o sistema:
1. Acessibilidade;
Confiabilidade;

Escalabilidade;

Maximizacdo de recursos e;

A

Seguranca.

3.1.3 Criticas e Diferencas

Por outro lado, algumas desvantagens podem estar relacionadas na infraestrutura
de comunicagdo, pois quando aplica¢des ou servigos sdo instalados em servidores on-
premise, por exemplo, alguns gastos podem impactar no desempenho financeiro do sis-
tema. Em contrapartida, servicos hospedados em nuvem, apesar de oferecerem todos os
beneficios ja mencionados, também podem gerar custos elevados durante as fases iniciais

para implantacao do projeto.
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3.2 Uma Abordagem para a Integracao de Sistemas Industriais Aplicando o Con-
ceito de Internet das Coisas e de Modelos Semanticos no Contexto da Industria

4.0

Ja o trabalho de (STEINMETZ, 2018) aborda sobre o uso de modelos semanticos
baseados em conceitos da Industria 4.0, como é o caso da Internet das Coisas (IoT), con-
siderada um dos principais pilares da quarta revolucdo industrial, a fim de padronizar a
representacdo das mensagens que sao trocadas entre dispositivos facilitando a interopera-
bilidade entre sistemas. Além do mais, a proposta ainda permite a geracao automatica de

interfaces de comunicacdo e cédigos fonte de acordo com a ontologia modelada.

3.2.1 Fundamentacao

Em sintese, a estruturacdo do modelo proposto pelo autor faz uso de ontologias
baseadas em Web Semantica usando para construcio do trabalho a linguagem OWL (em
inglés, Web Ontology Language) onde existem elementos basicos como classes, indivi-
duos e propriedades. A relacdo conceitual pode ser comparada ao conceito de progra-
magdo orientada a objetos devido a suas similaridades onde a ferramenta mais conhecida
para modelagem de ontologias é a ferramenta Protégé, de cddigo aberto e bastante di-
fundida permitindo a visualizacio e edi¢do de modelos. Outro item fundamental que foi
agregado ao modelo, além de ser muito util no emprego da Internet das Coisas, sdo os
Middlewares que podem ser resumidos como um software intermedidrio entre as apli-
cacdes e o sistema operacional (OS). O trabalho ressaltou o uso da ferramenta FIWARE
contribuindo para a modularizacdo do projeto e a integracdo entre as aplicacOes através
do Context Broker, médulo centralizador, que gerencia as informagdes de acordo com o

namero de consumidores.

3.2.2 Vantagens e Desvantagens

As aplicacdes baseadas em modelos semanticos apresentam vantagens quando o
modelo sobre as caracteristicas do processo em questdo tiver sido fortemente mapeado
por especialistas do processo. Além disso, a otimizacdo do desenvolvimento do cédigo

fonte da aplicacdo também ganha destaque no modelo proposto pelo autor.
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Contudo, alguns requisitos da ferramenta FIWARE podem ser os requisitos bdsicos
para funcionamento em multiplas plataformas, até mesmo em dispositivos embarcados,
um conceito basico necessario para atender a demanda de aplicacdes distribuidas. Nesse
contexto, a falta de infraestrutura de rede em ambientes fabris também pode dificultar o

funcionamento do modelo sugerido.

3.2.3 Criticas e Diferencas

Apesar da proposta do trabalho apresentar uma arquitetura de sistema baseada em
modelos semanticos integrados com os conceitos da Industria 4.0, usando a tecnologia
IoT e Middlewares para viabilizar o relacionamento entre as principais entidades entre
camadas da aplicacdo, faltou uma anélise de desempenho por parte do autor de tal forma
que o sistema fosse submetido a um cendrio de extrapolacdo. Desta forma, seria possivel
detectar possiveis problemas relacionados ao modelo. Por fim, as principais diferencas
entre os aspectos abordados pelo autor em relacdo ao tema da pesquisa do modelo de
integracdo proposto na pesquisa deste trabalho diz respeito ao emprego de ontologias e

Middlewares.

3.2.4 Comparacao entre Modelos de Integracao Relacionados e Proposto

Desta forma, comparando o modelo proposto neste trabalho com os trabalhos re-
lacionados ambos os modelos permitem a integracao de dados por meio da tecnologia de
IoT e pela comunicagdo baseada no protocolo MQTT, integrando: coisas; dispositivos;
equipamentos; sistemas e dominios. Assim, de modo geral, os conceitos abordados pelos
autores também estdo associados ao uso de tecnologias baseadas na Industria 4.0 e [oT.

Para concluir, as principais diferencas que envolvem os modelos sugeridos por
(JUNIOR, 2019) e (STEINMETZ, 2018) em comparacao ao modelo proposto neste tra-
balho, estdo relacionadas as caracteristicas das entidades que fazem parte dos dominios
de cada aplicacao escolhidos pelos autores. Além do mais, o uso de ontologias, assim
como da computagdo em nuvem, mencionados nos trabalhos também podem se aplicam

ao modelo de integracdo de dados proposto.
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4 PROPOSTA DE UM MODELO DE INTEGRACAO PARA ANALISE E COLETA

DE DADOS

Este capitulo descreve a respeito das atividades que foram realizadas para defini-

cdo do modelo de integracao proposto, sendo distribuido em trés principais se¢des:

e Planejamento;
e Visao Geral;
e Caracteristicas sobre o Dominio da Aplicacgao e;

e Modelagem da Aplicacgdo.

4.1 Planejamento

Inicialmente, foi necessdrio a realizacdo de um planejamento para iniciar as ativi-
dades que auxiliaram na defini¢do sobre os dominios da aplica¢do baseados em informa-
coes historicas de projetos executados anteriormente. Assim, foi possivel identificar as
classes, entidades, objetos e elementos envolvidos que fazem parte do processo de gera-
cao distribuida de uma planta solar e associd-los ao modelo de integracdo proposto. Desta
forma, foi possivel realizar o levantamento das caracteristicas dos sistemas e os tipos de
relacionamento entre as classes envolvidas durante a modelagem da aplicagdo por meio

de modelos conceituais e diagramas de classes UML.

4.2 Visao Geral

A implementacdo do experimento busca a estruturacdo de um modelo de inte-
gracdo de dados de baixo custo, permitindo a interagdo entre os dominios da aplicagdo
baseada em dados e no histérico de projetos de geragdo solar executados na pratica. No
modelo de integracdo proposto os dados serdo agrupados em colecdes orientadas a topi-
cos, onde as varidveis do processo foram mapeadas e classificadas de acordo com a sua
relevancia dentro de cada médulo associado ao dominio da aplicagdo. As informacdes sao

publicadas em um servidor intermedidrio utilizando a infraestrutura web para telemetria.
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Dominio loT

Figura 4.1: Arquitetura do Modelo de Integracio

Sistema Colaborativo

Dominio Local

Publisher Publisher

Sistema #1 - Dominio 1 Sistema #n - Dominio n
ADS ADS

Fonte: Adaptado de (SA et al., 2019)

4.3 Caracteristicas sobre o Dominio da Aplicaciao

O dominio da aplicacdo escolhido para implementacao do modelo de integracao
proposto foi definido a partir da abstracdo de dominios IoT e Sistemas Renovaveis ou de
Energia, conforme mostra a Figura 4.2, formando assim um sistema colaborativo para o

ambiente de monitoramento do processo de interesse.

Figura 4.2: Sistema Colaborativo entre Dominios

Dominio loT

Dominio Dominio
Sistemas Renovdveis Sistemas de Energia

Fonte: Autor

Onde:
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e Dominio loT: Refere-se as caracteristicas de um ambiente baseado nos conceitos de

Internet das Coisas, colaborando com sistemas, componentes e elementos fisicos;

e Dominio Sistema Renovdvel: Refere-se as caracteristicas de um processo de gera-
¢do distribuida baseado em sistemas fotovoltaicos para geracdo de energia renova-
vel, com a colaboragdo entre médulos, equipamentos e dispositivos de supervisao e
controle;

e Dominio Sistema de Energia: Refere-se as caracteristicas de um processo baseado
em subestacOes de energia para distribuicdo de energia, com a colaboracio entre

modulos, equipamentos, dispositivos de supervisdo e controle.

4.3.1 Dominio IoT

O ambiente de colaboragdo entre dominios é formado pelo relacionamento e com-
posicdo de entidades com recursos funcionais de coleta, andlise ou gerenciamento de

dados enviados pelos sistemas autdonomos distribuidos.

4.3.2 Dominio Distribuido

Nos dominios locais, sistemas autdonomos descentralizados (ADS) representam o
conjunto de componentes fisicos instalados nas plantas que possuem elementos de comu-
nicagdo em rede, componentes de tecnologia operacional (TO) e sistemas ciber-fisicos
(CPS) com a capacidade de integragcao entre dominios através da digitalizacdo dos dados

coletados por meio da tecnologia de informacdo (TI) utilizando os conceitos de [oT.

4.3.3 Relacionamento entre Dominios

O relacionamento de comunicagdo entre o sistema colaborativo e os dominios lo-
cais estd amplamente baseado no uso de protocolos de comunica¢do de [oT e Internet. O
protocolo MQTT ¢é responsavel pelo transporte das mensagens que carregam o conteido
de carga til ou payload, termo em inglés conhecido na drea de comunicagdo para trans-
missdo de dados, executado sobre o0 modelo TCP/IP. A informagéo € publicada em forma

de topico pelo CPS no Broker, agente intermedidrio localizado no dominio IoT, servindo
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conteddo aos agentes assinantes dos topicos publicados, conforme propde o modelo de

arquitetura Publish/Subscribe.

Figura 4.3: Arquitetura Publish/Subscribe

Subscriber 2

Subscriber 1

Fonte: Autor

4.4 Modelagem da Aplicacao

Primeiramente, no processo de modelagem, a arquitetura do modelo de integracao
foi definida pelo mapeamento dos dominios, entidades e dos principais elementos da apli-
cacgdo a partir do histérico de projetos reais que foram executados na prética, conforme
descrito anteriormente na secdo 4.2. Utilizando a notacio UML como linguagem padrdo
para modelagem, acronimo em inglés de Unified Modeling Language que traduzindo sig-
nifica Linguagem de Modelagem Unificada, foi possivel representar a estrutura do projeto

em forma de modelos conceituais, diagramas de classes e sequenciais.

4.4.1 Modelo Conceitual da Planta Fisica

O modelo de dominio apresentado na Figura 4.4 mostra a hierarquia de entidades
e seus tipos de relacionamento através de classes, onde a classe UFV € uma superclasse

composta pelas subclasses Mddulo, Equipamento e Dispositivo de controle e supervisao.
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Figura 4.4: Modelo Conceitual Dominio Local

UFV part-of #»  Dominio local
.
1
has
¥ 1.n
Modulo
f
1
has
v 1.n
Equipamento #———————— ADS ——— CPS

]
1

has
1

L
Dispositivo de
controle e
sUpenvisdo

Fonte: Autor

Onde:

UFV': Refere-se ao ambiente fisico para microgeracao por meio de uma usina foto-
voltaica, constituida por médulos, equipamentos e dispositivos;

Moédulo: Refere-se a segregacdo de sistemas de acordo com sua caracteristica de
aplicacao;

Equipamento: Representa os principais equipamentos presentes no ambiente de
microgeracdo fotovoltaica;

ADS: Sistema autdonomo descentralizado representa o conjunto de dispositivos co-
nectados em rede;

CPS: Sistema ciber-fisico € definido por dispositivos que associam componentes
com elementos computacionais, sistemas operacionais embarcados, interfaces de
comunicacdo e dispositivos fisicos, com capacidade de integrar digitalizando pro-
cessos operacionais, incluindo a leitura de entradas de sensores e controle de saidas

ou atuacdes gerenciadas por sistemas de automacgao.

4.4.2 Modelo de Dominio Local

Na realizacao deste trabalho, a defini¢dao do escopo de configuracdo sobre o domi-

nio local foi baseada a partir do histérico e também no andamento de projetos executados



43

no ambiente profissional do autor, utilizando informag¢des disponibilizadas por plantas de
geracdo solar reais.

Em sintese, UFV € uma superclasse e faz parte da classe dominio local que repre-
senta, em nivel conceitual, o0 modelo de dominio de projeto independente de paradigma
e tecnologia. Além disso, as trés subclasses: modulo; equipamento e dispositivo de con-
trole e supervisao compdem a classe ADS que estd associada a classe dominio local, assim
como a classe CPS.

Desta forma, a classe ADS € vinculada ao conjunto dos equipamentos que sio es-
senciais no ambiente de monitoramento e controle dentro da UFV, suportando a subclasse
CPS que refere-se a principal entidade mapeada dentro do modelo de integracao proposto,

detalhada a seguir.

Figura 4.5: Diagrama de Classe do Sistema Autdnomo Descentralizado

Sistema de Concentrador

Supervisorio -
P Automacdo Inversores

v v v

ADS
%‘P T %
Concentrador Estacdo Medicdo e
Trackers Meteorologica Protecio

Fonte: Autor

Onde:

e Supervisorio: Refere-se ao Sistema de Supervisao, Controle e Aquisi¢ao de Dados
constituido por uma plataforma de software dedicada, executada em dispositivos
computacionais que possuem recursos funcionais para processamento e armazena-

mento de dados do processo;

o Sistema de Automacgdo: Refere-se ao sistema de automacao, formado por hardwa-
res dedicados, como controlador 16gico programavel (CLP), com capacidade de
processamento de légicas de operacdo, interfaces de comunicacdo em rede ether-
net, assim como acopladores remotos descentralizados para leitura e atuacdo de

elementos fisicos que fazem parte do processo;

o Concentrador Inversores: Refere-se ao hardware utilizado para concentragdo de
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dados dos inversores de frequéncia, formado por componentes computacionais, in-
terfaces de comunicacdo em rede ethernet, com capacidade de coleta de dados de
um conjunto de inversores de frequéncia utilizando o protocolo de comunicagdo

Modbus TCP;

e Estacdo Meteorologica: Refere-se ao hardware utilizado para leitura de instrumen-

tos tipicos, tais como: termdmetros, anemometros, pluviometros e pirandmetros;

e Medicdo e Protecdo: Refere-se ao hardware utilizado para protecdo elétrica do
ponto de conexdo com a rede basica da concessiondria de energia, também conhe-
cido como IED (em inglés, Intelligent Electronic Device) que significa Dispositivo
Eletronico Inteligente é formado por componentes computacionais, interfaces de
comunicacdo em rede ethernet, com capacidade de leitura de grandezas elétricas,
leituras discretas, fungdes de protecdes elétricas utilizando o protocolo de comuni-

cacdo Modbus TCP.

4.4.3 Modelo de Sistema Autonomo Descentralizado

A classe ADS é composta pelo conjunto dos principais sistemas de supervisao e
controle que fazem parte do ambiente de monitoramento da planta. Tipicamente, a classe
denominada como Sistemas de Automacao é formada por dispositivos com tecnologia de

automacao industrial que interagem com os mdédulos presentes no dominio.

4.4.4 Modelo de Dispositivo Ciber-fisico

Sobretudo, o principal elemento dentro da implementagdo do modelo de integra-
cao proposto foi o Controlador Légico Programével (CLP), fabricado pela empresa alema
Wago, o modelo PFC100 desempenhou o papel essencial dentro do projeto atuando como
dispositivo ciber-fisico (CPS) que serviu de gateway MQTT na publicagdo do conjunto
de dados da planta fisica. Isto ocorreu devido aos seus recursos avangados que ficam em-
barcados no dispositivo, principalmente o sistema operacional Linux Real Time que atuou
como um sistema multitarefa e também conhecido como deamon running, responsivel
pelo relacionamento no fluxo de dados entre os dominios ativos Outra funcionalidade
importante foi o CODESYS runtime, sistema de c6digo aberto para controladores progra-

maveis baseado na norma IEC 61131-3, que juntamente com os blocos de fun¢do da bibli-
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oteca WagoAppCloud disponibilizada pelo fabricante possibilitaram o desenvolvimento

de um programa para publicacdo das informacdes coletadas pelo sistema de automacao.

Figura 4.6: Modelo de Estrutura de Sistemas

Sistema Colaborativo

o
Node-RED

sQL (irf) mosauitio

On-premises/Cloud

MQTT Agent

Sistema Automacéo )

—32 COCKPIT

Plataform

Modbus TCP

Sistema Renovavel

Concentrador 1

Inversor 1 Inversor 2 Inversor n

Fonte: Autor

Finalmente, o modelo de estrutura de sistema se tornou factivel na implementacao
do sistema de integra¢do devido ao concentrador de dados dos inversores permitir mul-
tiplas conexdes utilizando o protocolo Modbus TCP, conforme ilustra a Figura 4.6. Em
seguida, o CLP atuou como entidade dispositivo ciber-fisico central na digitalizacao das
informagdes relacionadas a planta, bem como o dispositivo concentrador de dados dos
inversores que faz parte do médulo equipamento inversor e também da classe dispositivos
de supervisdo e controle que estd diretamente relacionada a classe ADS, como ja foi men-
cionado no tépico anterior. Assim, o modelo de integracao de dados que foi estruturado a
partir das classes que fazem parte de dominios baseados em plantas solares também per-
mite a experimentacao de forma pratica, além de servir para outros sistemas de energia,

como por exemplo, subestacdes de energia.
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5 IMPLEMENTACAO E AVALIACAO DA APLICACAO

Neste capitulo as atividades realizadas para implementacdo e avaliagdo experi-
mental do modelo de integracdo sugerido sdo detalhadas, abordando sobre os materiais e
os métodos utilizados para avaliagdo sobre o desempenho do modelo experimental, assim

como as principais configuracdes e caracteristicas técnicas para execucao do sistema

5.1 Execucao do Modelo

Apds ao mapeamento e a modelagem sobre o dominio da aplicacdo, a etapa de
execucao da aplicacdo aborda os detalhes das atividades que foram realizadas para funci-
onamento do sistema, com objetivo de reproduzir o cendrio de implementa¢do do modelo
de integrac@o proposto, descrevendo o passo a passo dos principais processos para con-
figuracdo de hardwares, plataformas e ferramentas que auxiliaram no desenvolvimento
do modelo. Entretanto, em virtude da falta de acesso ao ambiente real de dominio local,
os valores utilizados para execugdo deste experimento foram utilizando um ambiente de
simulacao, adotando valores ficticios durante a execucao do programa de publica¢do no
CLP, onde foram criadas variaveis auxiliares servindo como fonte de dados das mensa-

gens que foram publicadas em forma JSON.
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Host | — {raf) mosavitio

---------- L. ZCOCKPIT

JSON

Collection1

[ L] [ Per_maT™_Pub > | « Collection ID
11 + Mame

+ Count Variables

+ Publish Interval
CPs + Sample Interval

+ Sampling Data Mode
+ Collection Trigger

+Type ID
+ Value Type

+ Variable Trigger

Fonte: Autor

O ambiente de execuc¢do utilizado durante a implementacdo do modelo de inte-
gracdo proposto foi prototipado em bancada, conforme mostra a Figura 5.1, utilizando os

materiais e softwares listados nas subsecoes a seguir:

5.1.1 Hardwares

e Uma estacdo de trabalho, formada por notebook de uso profissional, marca Dell,
modelo Inspiron 5570 , com sistema operacional Windows 10, processador Intel(R)
Core(TM) 15-8250U CPU @ 1.60GHz, 1800 Mhz, 4 Nicleo(s), 8 Processador(es)
Logico(s), 16GB de memoria fisica (RAM), duas unidades de disco: unidade C,
marca Western Digital, modelo Modelo WDC WDI10SPZX-75Z10T1 - 1TB 5.4K
RPM SATA 7mm 2.5"Hard Drive e unidade D, SSD WD Green 240GB M.2 2280
SATA IIT 6Gb/s, WDS240G2GOB-00EPWO - Western Digital;

e Um controlador 16gico programdvel compacto, com duas interfaces de comuni-

cacao Ethernet (RJ45), sistema operacional Real-time Linux 3.18 (com patch de

preempcao RT), CPU Cortex A8; 600 MHz - ref. 750-8100.



48

5.1.2 Softwares

e Node-RED para windows 64 bit, versao 1.1.3, orientado a fluxos e eventos;

Node-js para windows 64 bit, versdo 12.18.4, ambiente de execucao javascript;

Plataforma de automacdo e!COCKPIT, utilizado em ambiente de programacio in-

tegrado para configuracdo, programacao e simulagdo de sistemas de automacao;

Elipse mosquitto, versdo 1.6.10 para windows 64 bit, utilizado como broker MQTT

para gerenciamento de mensagens.

5.1.3 Plataforma de Automacao

A plataforma de automagdo chamada e!COCKPIT foi o ambiente utilizado para
o desenvolvimento dos programas de automacdo que ficaram embarcados no CLP, res-
ponsdveis pela estrutura de programas que executam as tarefas de leitura e publicacio
das mensagens disponiveis no concentrador de dados dos inversores que foram simuladas
durante os testes. E, quanto ao modelo de integracdo, o projeto de automagdo se resume

em dois principais programas:

1. Principal: o programa <PLC PGR> foi configurado para executar, de forma ci-
clica, a cada 50 ms, a tarefa de aquisi¢do dos sinais provenientes do concentrador
de dados dos inversores e chamar os programas auxiliares, via protocolo de comu-
nicagdo Modbus TCP;

2. Publicacdo: o programa <PGR MQTT Pub> foi configurado para executar, de
forma ciclica, a cada 200 ms, a tarefa de publicar as informagdes no Broker, em
forma de colecd@o de objetos utilizando o formato padrao JSON no envio das men-

sagens.
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Figura 5.2: Estrutura de Programas

=
77 Project Library (POUs)
4 ﬁ Applications
PR - ) Application (CLP)
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» [ MODBUS
4 EEMaTT
F O PGR_MQTT_Pub
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jii Library Manager
% O PLC_PRG

4 |__$ Task Configuration

Fonte: Autor

Ja a estrutura dos programas, apresentada na Figura 5.2, mostra como ficou a
organizagdo da hierarquia de todos os programas que foram desenvolvidos e que fizeram
parte do sistema de automacgdo executados pelo CLP. Os programas foram testados em
ambiente de simulacdo, servindo como dispositivo ciber-fisico e gateway MQTT.

Para criacdo do programa de publicacao dos dados <PGR MQTT Pub> foi ne-
cessario adicionar no projeto a biblioteca WagoAppCloud, versao 1.3.2.10, disponivel no

repositorio de bibliotecas do programa e! COCKPIT, conforme a Figura 5.3:

Figura 5.3: Diretério de Bibliotecas Plataforma de Automacgao

HOME VIEW NETWORK PROGRAM  DEBUG LIERARIES

= owa @ [ervemer - AP
. :

Communication view

Netwiark

[# settings
View Indication Scan seftings Connection
» 5 P 5] {0} Library Manager %
(5 | |3 Add Library X Delete Library |57 Properties 73 Details | 5] Placeholders | (fflLibrary Repository @ Icon legend...
1 Project Library (POU Namespace Effective version
/751 Project Library (POUS) ©
4 W Applications » -
PR - 3 Application (CLP) d
» il INPUTS ' Standard = Standard, 3.5.15.0 (System) Standard 3.5.15.0
» i MODBUS - utl =t 3.5.15.0 (system) uel 3.5.15.0
- +-[_ WagoAppCloud = WagoppCloud, 1.3.2.10 (WAGO] WagoAppCloud 13.2.10
4 EmarT
E: a00ApPPrOceS: /300APDPrOCESS! 0.1.0 (WAGO) ag0AppProcessor oad 2.0.1.0 )
P O PGR_MQTT_Pub L . . . -
) O PGR_MQTT Status | | =) WagodaoCloud, 1.3.2. 10 (WAGG) ~| Documentation
£ MopBus =3 10 Documentation
doco1_Foreword
jii Library Manager -
i Lbrary anag doc10_General
§ O PLc_PRG .
- - #2220 Program Organization Units WagoAppCloud Lib! D tati
+ [ Task Configuration +2) 29Types agoAppCloud Library Documentation
2 80 status Company:  WAGO
+ 22 90 Internal Title: WagoAppCloud
@ o Version: 13210
@ Poram Categories:  Application; WAGO LayerView|App: WAGO FunctionalView|Connectivity
& versorvistory Namespace: \WagoAppCloud
Author: WAGO / 014791
Placeholder: \WagoAppCloud

Fonte: Autor

Além disso, as varidveis do programa foram declaradas e associadas as funcio-
nalidades da biblioteca WagoAppCloud, permitindo a estruturacdo da base em forma de
colecdes de dados, com atributos dedicados que foram enviados utilizando o protocolo

MQTT, de forma ciclica, ao servidor intermedidrio Mosquitto Broker.
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Figura 5.4: Declaracdo de Varidveis Programa de Publicacdo de Dados
‘“ i

1 PROGRAM EGR_MOTT_Eub

=]

tPublishIntervall
END_VAR

2 14 waR

.1] OF WagoRppCloud.typVariableDescription; //ds acordo com o nu
-1] OF WagoappCloud.typVariableDescription;

rvarlo:

END_VAR

Fonte: Autor

Nesta condi¢do, os concentradores de dados dos inversores foram representados
pela varidvel do tipo array <aCollections>, que possibilitou a estruturacdo das colegdes
de dados durante a publicagdo das mensagens no Broker. O tempo de amostragem foi de-
finido através da variavel de tempo <tSamplelnterval>, com aquisi¢ao a cada 2 segundos
na colecdo 1 e 4 segundos na cole¢do 2, com intervalo entre cada publicacao configurados
na varidvel retentiva <tPublishinterval>, sendo de 5 e 10 segundos para as cole¢des 1 e
2, respectivamente.

Depois, a fim de facilitar o desenvolvimento do programa em colecdes separadas,
foram declaradas as varidveis <aTagConfigurationl> e <aTagConfiguration2> do tipo
array, que carregaram atributos relacionados aos sinais pertinentes ao processo fisico, por
meio de varidveis auxiliares que permitiram a simulacdo. Cabe ressaltar que no ambiente
real seria necessdrio mapear os enderecos 16gicos no mapa de memoria Modbus de cada
equipamento, geralmente sdo fornecidos uma documentacgao de referéncia pelos fabrican-

tes dos dispositivos de controle e supervisao.
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Figura 5.5: Estrutura da Classe das Colecdes
Publisher

JSON

aCollections

+ Collection 1D = 1

+ MName: SL1

+ Count Variables:

+ Publish Interval:

+ Sample Interval

+ Sampling Data Mode
+ Collection Trigger

Variable1

+ Type ID

+ Value Type

+ Tag

+ Unit

+ Variable Trigger

Fonte: Autor

Na Figura 5.5, mostra, em forma de estrutura de classe, como ficaram as cole-
coes e os principais atributos que foram configurados no ambiente de simula¢do. Por
fim, depois da estruturacio do cédigo, a varidvel <oFbCollectionLogger> foi declarada
e inserida no final do programa de publicacdo para executar o login das cole¢des ao Bro-
ker MQTT, as propriedades de endereco e quantidade de cole¢des foram configuradas de
acordo com o projeto, resultando na linha de cédigo <oFbCollectionLogger(pCollections
:= ADR(aCollections), dwCollectionsCount := n>, onde “n” representa a quantidade
de colecdes do programa. O passo seguinte foi a publicacdo do conteido no tdpico
<1.5.0/CID/TagValues> em formato JSON, foi declarada na estrutura de varidveis do

programa.

5.1.4 Broker MQTT

Em seguida, apds a etapa de instalagdo da versao 1.6.10 no OS da estacdo de traba-
lho, o software Mosquitto desempenhou o papel de Broker MQTT da aplicagdo realizando
o gerenciamento das mensagens publicadas e assinadas no topico <1.5.0/CID/TagValues>.
Porém, a inicializa¢do do Broker precisou ser realizada pelo interpretador de linha de co-
mando, mais conhecido como Prompt de Comando, sendo necessdrio acessar o dire-
tério: "C:\Program Files\mosquitto", usando o comando mosquitto -v>, resultando na

inicializacdo do sistema, com acesso pela porta TCP 1883, conforme mostra a Figura 5.6.
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Figura 5.6: Inicializa¢do do Broker

| B C\Windows\System32\cmd.exe - mosquitto -v
i ft e

Fonte: Autor

Também foi necessdrio criar regras de seguranca no firewall do OS, incluindo
regras de entrada e saida na camada de rede para conexdo a porta TCP padrao 1883,
com objetivo de permitir o perfeito funcionamento da conexdo entre clientes ao servigo
de Broker executado pelo software Mosquitto. Assim, o acesso foi realizado através do
navegador a pagina do servidor web do CLP, responsavel pela publicagdo dos dados simu-
lados, efetuando o login para habilitar e inserir os pardmetros de configuracdo na conexao
1.

Os parametros que foram utilizados sao apresentados na Figura 5.7, considerados

no ambiente de simulacdo os seguintes valores:

Figura 5.7: Configuracdo de Conexao

Fonte: Autor

Cloud platform: MQTT AnyCloud

Hostname: endereco IP da rede

Port number: 1883
Client ID: UFV
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e Data protocol: WAGO Protocol 1.5

Enfim, com todos os parametros ja configurados, o dispositivo foi reiniciado conectando-
se ao Broker como um novo cliente UFV, como mostra a Figura 5.8, através do endereco

de IP 192.168.108.17, configurado nos dados da rede no CLP.

Figura 5.8: Assinatura do Cliente MQTT

B C:\Windows\System32icmd.exe - mosquitto -v

Fonte: Autor

Ao final, conforme a Figura 5.9, todas as informacdes relativas ao programa de pu-
blicacdo iniciaram a transmissao dos dados no topico <1.5.0/UFV/IagValues>, enviando

as mensagens com os contetidos das cole¢des de origem em formato JSON.

Figura 5.9: Publicagdo de Dados MQTT

BE¥ C\Windows\System32\cmd.exe - mosquitto -v

Fonte: Autor

5.1.5 Sistema Colaborativo

Na implementacdo do modelo de integracao proposto, a ferramenta Node-RED foi
utilizada como sistema colaborativo entre os dominios da aplicac¢do, funcionando como
cliente assinante do topico <1.5.0/CID/TagValues> que foi publicado pelo CPS que simu-
lou a conexa@o de um cliente na arquitetura Pub/Sub. Desta forma, apds o tratamento dos
dados através de n6s funcionais, o modelo possibilitou 0 monitoramento das mensagens

que foram publicadas através no navegador web.
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Figura 5.10: Interacdo entre Dominios
Dominio loT Dominio Local

Sistema Colaborativo CPS

(r) mosavitto H !|

Fonte: Autor

Hode-RED

5.1.5.1 Configuragoes Iniciais

Ap6s o processo de instalagdo da plataforma, a ferramenta precisou ser iniciali-
zada usando o comando de inicializa¢io no interpretador de linha de comando do sistema
operacional da estacdo de trabalho. Na Figura 5.11, mostra o exemplo utilizando o co-
mando <node-red> no sistema operacional da Microsoft Windows 10, instalado na esta¢ao
de trabalho.

Figura 5.11: Inicializacao Node-RED

node-red

Fonte: Autor

Feito isto, o Node-RED pode ser acessado utilizando o navegador web, através da
seguinte url: <http://localhost:1880/>. Desta forma, foi possivel abrir a pagina inicial e

iniciar o desenvolvimento do fluxo basico do sistema colaborativo, conforme mostra na

Figura 5.12.

Figura 5.12: Fluxo Basico Sistema Colaborativo

Sistema Colaborativo Y4 =

aaaaaaaa

msgpayload

<<<<<<

Input Pover

aaaaa

\\\\\

= D

Fonte: Autor

Os detalhes bésicos sobre o layout de navegacdo e interacao de usudrio com a fer-
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ramenta Node-RED estd dividido em quatro principais dreas, como mostra na Figura 5.12:
A) Noés de funcdo;

B) Fluxos de programacao;

C) Botao para Deploy do projeto;

D) Tela de conteudo para programacao utilizando os nos.

Figura 5.13: N6 de Entrada para Conexdes MQTT

mqtt in

Fonte: Autor

Figura 5.14: Configuracdo do N6 de Entrada MQTT
Edit mqtt in node

Delete Cancel
#+ Properties & B =
@ Server NodeRedClient@localhost: 1883 v &
= Topic 1.5 0/UFVITagValues
#® QoS 1 v
= Cutput auto-detect (string or buffer) v
¥ MName 1.5.0/UFV/Tagvalues

Fonte: Autor

O préximo passo foi realizar a configuragdo das propriedades de conexdo com o
servidor Broker, por intermédio do n6 MQTT in, como mostram as Figuras 5.13 e 5.14.
Quanto a conexao com o servidor Broker, foram realizadas ordem a seguir:
1. Configurar o servidor Broker;
2. Inserir o topico de interesse;

3. Selecionar o QoS.
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5.1.5.2 Fluxo de Programagdo

Deste modo, foi possivel criar o fluxo de programacdo baseado na arquitetura
Pub-Sub, por intermédio da subscri¢cdo no topico onde as mensagens foram publicadas
pelo CPS. Porém, foi necessdrio realizar um tratamento do payload porque o formato das
informagdes publicadas estavam no padrdo JSON, sendo necessdrio utilizar técnicas para

converter o formato original de string para objetos.
Figura 5.15: N6 Parser JSON - Objetos
json

Fonte: Autor

Figura 5.16: Configuracdo do N6 de Entrada MQTT
Edit json node

Delete Cance m

£ Properties & B H
® Action Convert between JSON String & Object hd

= Property msg. payload

¥ Name

Object to JSON options

] Format JSON string

Fonte: Autor

As Figuras 5.15 e 5.16 exibem o n6, assim como as propriedades que foram ne-
cessdrias para andlise e conversdo do payload das mensagens para objetos, permitindo

seguir no fluxo de programacao.
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Figura 5.17: Payload Antes e Depois do Parser
3000772021 16:09:06 node: c067e8e6.85chds
@.D.WJFU."I'agVaIues: msg.payload : string[205] \

"{"MessageType":"TagValuss", "WagoProtocol™: "1.5.2","CollectionId":1, " TagData":
[{"Time™:"2821-07-38T19:28:87.559+80: 00", "Values™:
{"CurrentPowerTotal™:68.26617431649625, "InputPowerTotal™:136.5323486328125}}] 1"

QE.'DT.‘?DN 16:09:06 node: 5735a703.7872b3 1/
1.5.0/UFViTagVvalues : msg.payload : Object

/:cbject _\'

A

MessageType: "TagValues"

WagoProtocol: "1.5.8"
CollectionId: 1
*TagData: array[1]
v@: object
Time: "2821-87-38T19:28:87.559+88:88"
*Values: object
CurrentPowerTotal: 68.26617431648625

\_N

\ InputPowerTotal: 1365.5323486328125

Fonte: Autor

O resultado pode ser visto na Figura 5.17, onde:

1. Payload em formato JSON String;

2. Payload em formato de Objetos.

Figura 5.18: N6 de Funcgao

|L| function |:::|

L

Fonte: Autor

Figura 5.19: N6 de Funcgao

Edit function node
Delete

£ Properties

W Name

Setup Function Close

var obj = msg.payload;

Id = {"payload”:obj.CollectionId};

Icc = {"payload”:cbj.TagData[@].values.CurrentPowerTotal.toString().slice()};
Pi = {"payload":obj.TagData[e].Values.InputPowerTotal.toString().slice()};
return [Id, Icc, Pi];

(SIS R VI N

Fonte: Autor

E quanto ao tratamento dos dados, a fim de selecionar apenas as varidveis simu-

ladas na plataforma de automacao, conforme ja mencionado no item 5.1.3, foi utilizado



58

como controle o né de fungdo permitindo o desenvolvimento de script utilizando a lingua-
gem de programacio javascript, conforme mostram as Figuras 5.18 e 5.19. Os métodos
<toString()> e <slice()> auxiliaram na selecdo dos valores enviados em virtude da cole-

cdo de objetos do formato JSON.

5.1.5.3 Interface de Visualizacdo

Enfim, finalmente foi possivel concluir o fluxo de programag¢do denominado como
"Sistema Colaborativo"utilizando o conjunto de nds de controle para representagdo da Ul
(em inglés, User Interface ou Interface de Usudrio). Nesta etapa os nds utilizados sdo
para amostragem bdésica dos dados que foram obtidos mediante a simulacdo de valores

para as varidveis do modelo de integracdo proposto, como mostra a Tabela 5.1.

Tabela 5.1: Varidveis Simuladas
Tag Descricao

Collectionld | Numero de identificacdo da colecao de objetos
InputPower | Poténcia de Entrada Total gerada pelo médulo dos inversores

CurrentPower | Corrente Continua Total gerada pelo médulo dos inversores
Fonte: Autor

Lembrando que os valores obtidos foram para exemplificar o contexto de apli-
cacdo do modelo de integracdo proposto. Embora, as etapas sejam as mesmas para o

ambiente real de execugdo.

Figura 5.20: Conjunto de No6s Ul

text
gauge
chart

Fonte: Autor

O conjunto de nés de Ul utilizados podem ser visualizados na Figura 5.20. Optou-
se por presentar os dados de forma simplificada, mas os recursos oferecidos pela ferra-

menta proporciona uma ampla flexibilidade que pode ser explorada em trabalhos futuros.
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Figura 5.21: Template de Ul

Collection Id =

Input Power o
chart

Current Power o'

auge

Fonte: Autor

Uma vantagem na etapa de criagdo do fluxo de programacao utilizando o conjunto
de nés de interface € que a ferramenta gera um template de UI automaticamente, de acordo
com a Figura 5.21, o que facilita o trabalho do time de desenvolvimento e otimiza o tempo
para ajustes no front-end da aplica¢do. Além disso, o sistema € responsivo, adaptando-se

a qualquer tamanho de tela para visualizacdo final.

Figura 5.22: Interface Web Browser Plataforma de Colaboracio

< C @ localhost:1880/ui/#}/07s0cketid=i67IGoaKRGGBNIBIAAAX a v ® = 2 o

Data Model Integratiol
Collection Id

Input Power
2000
1500
1.000
500

0
MABIE 111538

Current Power

165.32A

Fonte: Autor

Na Figura 5.22 é possivel visualizar as informacdes que foram simuladas. Este
acesso foi realizado na maquina local dentro do ambiente de execucao, através da URL:

<http://localhost: 1880/flow/f47a7bb6.527748>.
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Figura 5.23: Interface Web Mobile Plataforma de Colaboragdo

11114

n plc001.mybluemix.net

UFV

Collection Id

Input Power

111416 111447

Current Power

Fonte: Autor

Figura 5.24: Fluxo de Programacdo Bésico

Sistema Colaborativo

Collectionld
msg.payload E
Dominio Local [UFV1] Converte JSON > Objeto
Collection Id
1.5 DAIFVITagValues json
@ connected
Seript js CurrentPowerTotal [A]
msg.payload E
function

‘Cumrent Power

InputPowerTotal [kW]

msg.payload E

Input Power

Fonte: Autor

Por ultimo, a Figura 5.23 exibe a interface de usudrio através do acesso de um
smartphone, usando a plataforma Node-RED por meio de servigo disponivel na nuvem
da IBM. Dessa forma, foi possivel importar o fluxo de programagao basico desenvolvido
em ambiente local, apresentado na Figura 5.24, com objetivo de permitir o acesso pela

internet pelo link: <https://node-red-plcO01.mybluemix.net/ui/>.


https://node-red-plc001.mybluemix.net/ui/
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5.1.6 Plano de Testes e Analise de Resultados

Para avaliacdo do modelo de integracao proposto, foram estruturados quatro pla-
nos de testes sobre o desempenho do servidor Mosquitto Broker MQTT utilizado, por
intermédio da ferramenta Apache JMeter', juntamente com um plugin MQTT?, con-
forme mostra a Figura 5.25. O principal objetivo foi prever o comportamento do modelo
Pub/Sub para uma possivel ampliacdo no nimero de dominios descentralizados, onde
a coleta de dados seria centralizada a partir das mensagens publicadas por dispositivos
ciber-fisicos (CPS) nos tépicos gerenciados pelo Broker, que representariam clientes as-

sinantes na infraestrutura que propde o modelo Pub-Sub.
Figura 5.25: Fluxo de Avaliagdo do Modelo de Integracao
Objetivo
100 assinantes

1000 assinantes

Modelo de Integragao

/ iNteter”
Plano de tesie _cmmmmmmy
Métricas

oll

| GOM|

Fonte: Autor

As configuracdes para conexdo com o servidor Mosquitto Broker MQTT foram

realizadas de acordo com a Figura 5.26.

Figura 5.26: Configuracio MQTT Connect

MQTT Connect

Mame: |MQ’I'I' Connect
Comments: |
MQTT connection Timeout
Server name or IF; ‘127.0.0. 1 Port number: |1883 31 - Timeout(s): |10
Protocols
TCP -
User authentication
User name: | Password: |
Connection options
Clientld: |UFV-B ¥ Add random suffix for Clientld
Keep alive(s): |300 Connect attampt masx: |0 Reconnect attampt max: [0 Clean session: |true

Fonte: Autor

!'Software para teste de performance - <https://jmeter.apache.org/> - acessado em 13/07/2021
’Plugin xmeter-net/mqtt-jmeter - <https://github.com/xmeter-net/mqtt-jmeter> - acessado em:
13/07/2021


https://jmeter.apache.org/
https://github.com/xmeter-net/mqtt-jmeter
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Figura 5.27: Configuracdo MQTT Sub

MQTT Sub Sampler

Mame: |MQ'IT Sub Sampler

Comments: |
Sub options
| 1 ﬂ Topic name(g): |1.5.DJUFV,|'Tag\p'a\ues [v Payload indudes timestamp
|number of received messages j |1

[ Debug response

Fonte: Autor

Da mesma forma, o valor de QoS 1, assim como o tépico de subscri¢do dos dados
e o parametro de recebimento de pelo menos uma resposta foram definidos de acordo com
a Figura 5.27.

Em sintese, a sequéncia de etapas em relacdo a configuracdo dos planos de testes,

realizados na ferramenta JMeter, foram as seguintes:

1. Criar um plano de teste;

Criar um grupo de usudrios;

Configurar as propriedades do grupo de usudrios;

Criar um controle para que o teste fosse realizado apenas uma vez;
Inserir agdes para Conexdes com o servidor Broker MQTT;
Inserir a¢Oes para Subscri¢cdo no tépico de interesse;

Inserir agdes para Desconexao com o servidor Broker MQTT;

*® N kA wD

Inserir agdes para Ouvintes, permitindo a coleta dos resultados.

Para elaboragdo deste plano de medicdo, foi adotado o contexto de abordagem
baseado no método GQM (em inglés, Goal, Question and Metric), amplamente utilizado
para mensurar o desenvolvimento de software. Ha o interesse em assegurar a confiabi-
lidade no funcionamento do modelo de integracdo proposto, classificando os resultados
obtidos nos testes em trés classes: totalmente satisfatérios, parcialmente satisfatério ou

insatisfatorios de acordo com o objetivo, questdes e métricas definidos na Tabela 5.2:

Tabela 5.2: Metodologia GOM ao modelo de integracdo proposto:

Objetivo: | Objeto de Estudo: | Teste de performance do servidor broker
Propésito: Avaliar
Enfoque: Confiabilidade
Ponto de vista: Desenvolvedor
Contexto: Modelo de integragdo proposto no trabalho
Questio: Ql: Qual percentagem de erro no processo de conexdo, subscrigdo no tépico de interesse e desconexdo entre clientes assinantes e o servidor broker?
Q2: Qual é o tempo médio para conexdo entre clientes assinantes com o servidor broker?
Q3: Qual é a quantidade de dados transferidos entre clientes assinantes com o servidor broker?
Meétrica: Mi: Percentual de erros no plano de teste (%)
M2: Tempo médio de conexio MQTT (ms)
M3: Throughput (kbps)

Fonte: Autor



63

O objetivo do plano de medicao é: Analisar o teste de performance do servidor
Broker com a finalidade de avaliar com respeito a confiabilidade do ponto de vista de
desenvolvedor no seguinte contexto modelo de integracao proposto no trabalho.

Quanto a classificacdo dos resultados de acordo com a métricas, foi utilizado:

o Totalmente Satisfatorio: M1 <= 10%; M2 < 3000 ms e M3 > 33 kbps;

e Parcialmente Satisfatorio: 15% <= M1 < 20%; M2 > 3000 ms e M3 < 20 kbps;
e Insatisfatorio: M1 >= 20%; M2 > 5000 ms e M3 < 20 kbps.

5.1.6.1 Plano de Teste 1

A cobertura deste plano de teste 1 contemplou um grupo de 100 usudrios que
representaram os acessos de clientes assinantes simulando a conex@o de novos dominios

distribuidos, a inscri¢do no tépico <1.5.0/CID/TagValues> e a desconexdo do servidor
Mosquitto Broker MQTT, conforme mostra a Figura 5.28.

Thread Group

Figura 5.28: Propriedades Grupo de Usudrio Plano de Teste 1

Name: |IDD Subscribers - Test Plan 1

Comments: |

Action to be taken after a Sampler error

{* Contnue (" StartNextThreadloop ( StopThread ( StopTest 1 Stop TestMow
Thread Properties

Mumber of Threads (users): |1DD

Ramp-up period (seconds): |1

Loop Count: [ Infinite |1

W Same user on each iteration
[ Delay Thread creation until needed
[ Specify Thread lifetime

Duration {seconds): | 0

Startup delay (seconds): |2

Fonte: Autor

Propriedades configuradas:

Usuarios : 100

Rampa de subida : 1 segundo

Interacao de usuario : 1 por vez
5.1.6.2 Plano de Teste 2

Ja na cobertura deste plano de teste 2 também contemplou um grupo de 100, no

entanto, com adequagdes nas propriedades, conforme mostra a Figura 5.29.
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Figura 5.29: Propriedades Grupo de Usudrio Plano de Teste 2

Thread Group

Mame: |IDD Subscribers - Test Plan 2

Comments; |

Action to be taken after a Sampler errar

(¥ Continue " StartNext Thread Loop (" StopThread (7 StopTest ( Stop Test Mow

Thread Properties

Mumber of Threads (users): |1DD

Ramp-up period (seconds): |1

Loop Count:  [v Infinite |
[v Same user on each iteration
[ Delay Thread creation until needed

[v Specify Thread lifetime

Duration (seconds): |5

Startup delay (seconds): |2

Fonte: Autor

Propriedades configuradas:
Usuarios : 100
Rampa de subida : 1 segundo
Interacao de usuario : Infinitas
Ciclo de duracao : 5 segundos

Delay : 2 segundos

5.1.6.3 Plano de Teste 3

Em seguida, a fim de avaliar um nimero maior de usudrios, na cobertura deste

plano de teste 3 aumentou-se para um grupo de 1000 clientes, no entanto, com adequagdes

nas propriedades, conforme mostra a Figura 5.30.

Figura 5.30: Propriedades Grupo de Usudrio Plano de Teste 3

Thread Group

MName: |IDDD Subscribers - Test Plan 3

Comments: |

Action to be taken after a Sampler errar
{* Continue (" StartMextThreadloop 1 StopThread 1 StopTest { Stop TestMow

Thread Properties

Number of Threads (users): |IDDD

Ramp-up period (seconds): |2

Loop Count: [ Infinite |1
[ Same user on each iteration
[~ Delay Thread creation until needed

[ Specify Thread lifetime

Duration (seconds): |ID

Startup delay (seconds): |2

Fonte: Autor
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Propriedades configuradas:

Usuarios : 1000
Rampa de subida : 2 segundos

Interacao de usuario : 1 por vez

5.1.6.4 Plano de Teste 4

Por ultimo, repeti-se o numero de 1000 usudrios e propriedades similares ao plano

de teste 2 5.1.6.2, mas com alteracdes conforme mostra a Figura 5.31.

Figura 5.31: Propriedades Grupo de Usudrio Plano de Teste 4

Thread Group

Name: |IDDD Subscribers - Test Plan 4

Comments; |

Action to be taken after a Sampler errar

{* Continue (" StartMNextThread Loop (~ StopThread (" StopTest { Stop TestMow

Thread Froperties

Mumber of Threads {users): |IDDD

Ramp-up period (seconds): |2

Loop Count: [ Infinite |
¥ Same user on each iteration
™ Delay Thread creation until needed

v Specify Thread lifetime

Duration (geconds): |5

Startup delay (seconds): |4

Fonte: Autor

Propriedades configuradas:
Usuarios : 1000
Rampa de subida : 2 segundos
Interacao de usuario : Infinitas
Ciclo de duracao : 5 segundos

Delay : 4 segundos

5.1.6.5 Andlise dos Resultados

Por fim, os resultados obtidos durante a execucdo dos testes de performance simu-
lando a conexdo, inscri¢do e a desconexdo de grupos de usudrios clientes com o servidor
Mosquitto Broker MQTT, com QoS 1 (pelo menos uma entrega), podem ser vistos nas

Figuras: 5.32, 5.33, 5.34 e 5.35, assim como resumidos em Tabelas: 5.3,5.4,5.5¢e,5.6.
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Figura 5.32: Gréfico Plano de Teste 1

Graphs to Display [ Datz [ Average |V Median [V Deviaton [ Throughput

2527 ms

0 ms ..1
No of Samples 300 Latest Sample 250 Average 885
Deviation 1111 Throughput  3,386.642/minute Median 220
Fonte: Autor
Tabela 5.3: Resumo Desempenho Servidor Broker - Plano de Teste 1
Label # Samples Average Median 90% Line 95% Line 99% Line Min Max Error % Throughput/sec Received KB/sec Sent KB/sec
100 Subscribers - Test Plan 1:MQTT Connect 100 2433 2410 2853 2921 2969 1858 2974 0.0 3342 0.35 0.0
100 Subscribers - Test Plan 1:MQTT Sub Sampler 100 0 0 0 0 0 0 0 0.0 649.35 293.60 0.0
100 Subscribers - Test Plan 1:MQTT DisConnect 100 223 220 244 245 249 199 250 0.0 248.13 2.66 0.0
TOTAL 300 885 220 2627 2790 2960 0 2974 0.0 56.44 8.91 0.0

Fonte: Autor

Com resultados satisfatérios na cobertura do plano de teste 1, descrito no item
5.1.6.1, foi possivel perceber que o valor de throughput ficou em torno de 3,386.642/min
para todas as agdes previstas. Além disso, os tempos minimo € maximo para conexao
ficaram em torno de 1858 e 2974 ms, viabilizando o uso do broker para grupos de até 100

usuarios clientes conectados.



Figura 5.33: Gréfico Plano de Teste 2

Graphs to Display [V Data | Average [ Median [ Deviaton W fhroughpud

67

0 ms 4

Latest Sample 0
Throughput  2,508.287/minute

Mo of Samples 227
Deviation 88

Fonte: Autor

Tabela 5.4: Resumo Desempenho Servidor Broker

Average 69
Median 7

- Plano de Teste 2

Label #Samples Average Median 90% Line 95% Line 99% Line Min Max Error % Throughput/sec Received KB/sec ~Sent KB/sec
100 Subscribers - Test Plan 2:MQTT Connect 100 117 111 253 295 331 4 346 0.0 95.23 1.02 0.0
100 Subscribers - Test Plan 2:MQTT Sub Sampler 100 0 0 0 0 0 0 0 0.0 19.40 8.11 0.0
100 Subscribers - Test Plan 2:MQTT DisConnect 27 145 142 182 187 193 93 193 0.0 118.94 1.27 0.0
TOTAL 227 69 7 187 249 318 0 346 0.0 41.80 7.95 0.0

Fonte: Autor

Na cobertura do plano de teste 2, descrito no item 5.1.6.2, os resultados também

foram satisfatérios onde o valor de throughput diminuiu para 2,508.287/min para todas as

acoes previstas. Da mesma forma, os tempos de conexao reduziram para 4 ms de tempo

minimo e 346 ms para o maior tempo de conexd@o com o cliente, viabilizando o uso do

broker para grupos de até 100 usudrios clientes conectados.

Entretanto, as acdes de desconexdo de cerca de 73 clientes ndo se comportaram

de acordo com o esperado, pois nao conseguiram completar a desconexdo com o servidor

Mosquitto Broker MQTT. Mesmo assim, nao foram reportados erros durante o teste o que

tornou satisfatério o desempenho do servico de mensagens para o cendrio previsto.
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Figura 5.34: Gréfico Plano de Teste 3

Graphs toDisplay [¥ Data ¥ Average [# Median [ Deviation [ Throughput

// B

P o

oms |4] |

No of Samples 2995 Latest Sample 201 Average 535
Deviaon 617 Throughput  22,465.308/minute Median 160

Fonte: Autor

Tabela 5.5: Resumo Desempenho Servidor Broker - Plano de Teste 3

Label #Samples Average Median 90% Line 95% Line 99% Line Min Max Error % Throughput/sec Received KB/sec Sent KB/sec
1000 Subscribers - Test Plan 3:MQTT Connect 1000 1638 1757 2323 2358 2543 26 2550  0.188 262.74 4.94 0.0
1000 Subscribers - Test Plan 3:MQTT Sub Sampler 998 0 0 0 0 0 0 2 0.18 186.08 65.27 0.0
1000 Subscribers - Test Plan 3:MQTT DisConnect 997 146 161 236 244 267 0 293 0.18 211.18 2.96 0.0
TOTAL 2995 595 160 2121 2298 2421 0 2550 018 374.42 47.87 0.0

Fonte: Autor

No caso dos resultados na cobertura do plano de teste 3, conforme foi descrito no

item 5.1.6.3, o resultado foi parcialmente satisfatorio devido ao erro de 18% em todas as

trés acOes para conexao, subscricdo e desconexdo. Ainda assim, o valor do throughput

representou cerca de 262,7/seg para um grupo total de 1000 usudrios, com 26 e 2550 ms

para os tempos minimo e maximo de conexdo. E quanto a subscri¢do no tépico cerca de

998 conseguiram executar, 0 que representou um recebimento de 65,28 KB/sec viabili-

zando o uso do broker para grupos de até 1000 usudrios clientes conectados.



Figura 5.35: Gréfico Plano de Teste 4

Graphs to Display [V Data [V Average [V Median [V Deviation [ Throughput
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3492 ms

Ry

oms |4

No of Samples 2015
Deviation 1650

Latest Sample 0
Throughput 19,251 592minute

Fonte: Autor

Average 1575
Median 0

Tabela 5.6: Resumo Desempenho Servidor Broker - Plano de Teste 4

Label

# Samples Average Median 90% Line 95% Line 99% Line Min Max Error %

Throughput/sec  Received KB/sec Sent KB/sec

1000 Subscribers - Test Plan 4:MQTT Sub Sampler 1000 0 0 0 0 0 0 1 0.115 43591 177.12 0.0
1000 Subscribers - Test Plan 4:MQTT DisConnect 15 0 0 0 0 8 0 8 1.0 145.63 4.12 0.0
1000 Subscribers - Test Plan 4:MQTT Connect 1000 3175 3185 4048 4165 4309 1531 4516 0.11 220.75 3.46 0.0
TOTAL 2015 1576 0 3789 4047 4258 0 4516 0.12 320.85 67.26 0.0

Fonte: Autor

A cobertura do plano de teste 4, conforme foi descrito no item 5.1.6.4, também

apresentou um resultado satisfatdrio, entretanto, de forma parcialmente mediante ao erro

global para as acdes de conexdo, subscri¢do e desconexdo, ficando em torno de 12%.

Mesmo assim, o valor do throughput nas a¢des de conexao e subscricao representaram

cerca de 220,8/seg e 435,9/sec, respectivamente, para um grupo total de 1000 usudrios,

com tempos minimo e maximo entre 1531 ms e 4516 ms para estabelecer conexao entre

clientes e servidor.

Tabela 5.7: Resumo dos Resultados sobre o Desempenho do Servidor Mosquitto Broker

Test Plan Users Ramp-up period (sec) Interaction Specify Thread lifetime Duration (sec) Startup delay (sec) Result Error %
1 100 1 1 False 0 0 Totalmente Satisfatorio 0
2 100 1 Infinite True 10 2 Totalmente Satisfatério 0
3 1000 1 1 False 0 0 Parcialmente Satisfatério 18,86
4 1000 1 Infinite True 5 1 Parcialmente Satisfatério 12,16

Fonte: Autor

Em resumo, a Tabela 5.7 indica os principais parametros que foram configurados

em cada grupo de usudrios incluidos nos planos de testes realizados. Além disso, também
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sdo mostrados a relacdo de classificacdo dos resultados, assim como a porcentagem de

erro para cada cendrio.

5.1.6.6 Limitacoes

Em especial, cabe ressaltar sobre o aspecto que algumas limitagdes implicam na
aplicacdo da metodologia abordada para execucao dos planos testes que foram apresenta-
dos na se¢do 5.1.6.5 - Andlise dos Resultados. Logo, os resultados também podem sofrer

influéncias em decorréncias das limitagdes descritas a seguir:

1. Infraestrutura de rede em ambiente experimental, como mostra a Figura 5.1;

2. Capacidade computacional oferecida pela estacdo de trabalho, conforme especifi-
ca¢do do item 5.1.1 - Hardwares;

3. Valores utilizados nos parametros que foram adotados para os grupos de clientes

assinantes, configurados de acordo com cada plano de teste.
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6 CONCLUSAO

Neste trabalho, foi pesquisado sobre os principais temas que envolvem a utiliza¢ao
de tecnologias digitais para integracdo de dados, que foram abordados de forma detalhada
no Capitulo 2 com a estruturagdo do modelo baseado em contextos e fundamentos tedricos
mais relevantes sobre a evolucao das organizagdes para convergéncia e interoperabilidade
entre sistemas e aplicacoes.

Quanto ao contetiido que foi apresentado no Capitulo 3, onde contempla os prin-
cipais trabalhos pesquisados que sdo relacionados com a implementa¢do de modelos se-
melhantes para integracdo de sistemas a partir da tecnologia de 10T, bem como no uso
do protocolo MQTT em padrdes de comunicagcdo Pub/Sub, apresentando se¢des com a
fundamentagdo de cada trabalho relacionado, assim como as principais vantagens e des-
vantagens em relacdo as arquiteturas que foram propostas pelos autores e, por fim, uma
andlise do ponto de vista critico em relagcdo a cada sistema sugerido.

Em relacdo ao Capitulo 4, o mesmo faz referéncia as etapas de modelagem sobre
os dominios da aplicagdo. Isto envolve a composi¢do das classes que foram identificadas
e estruturadas no modelo de integracao de dados, onde sdo tipicamente formadas por do-
minios locais associados a fontes renovaveis de energia por meio de usinas fotovoltaicas
(UFV), além de sistemas autdonomos descentralizados (ADS) constituidos por sistemas
ciber-fisicos (CPS) chegando até a camada de interacdo com o processo fisico efetuado
por concentradores dedicados através das tecnologias operacionais (OT) geralmente uti-
lizadas.

No Capitulo 3, foi possivel experimentar o0 modelo proposto neste trabalho em
ambiente de execucao simulado em bancada. O uso de recursos em hardware, como, por
exemplo, switch industrial e controlador 16gico programavel (CLP), assim como softwares
livres e ferramentas necessdrias para avaliacdo da arquitetura conforme o padrao Pub/Sub,
sendo essenciais para as etapas de desenvolvimento, prototipagem, validacao e testes no
funcionamento dos programas embarcados nos dispositivos € no uso do Node-RED como
plataforma de colaboragdo que apresentou vantagens em relagdo a programacao orientada
a fluxos e eventos.

A principal contribui¢do do trabalho diz respeito ao desenvolvimento de um mo-
delo de integracdo de dados que permite o0 monitoramento de sistemas descentralizados
utilizando os conceitos da Industria 4.0 para comunica¢do entre dominios distribuidos. O

modelo pode ser utilizado como base para aplicacdes através da tecnologia de IoT conec-
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tando elementos ciber-fisicos locais a plataformas de colaboracdo através do protocolo
MQTT, onde os dados poderao ser interpretados para melhorar a tomada de decisodes es-
tratégicas em relac@o ao processo operacional. Contudo, embora o modelo de integracao
apresente um baixo custo quando comparado a sistemas legados oferecidos pelos lideres
de mercado no seguimento, incluindo: IBM; Microsoft, AWS, entre outras, é importante
avaliar os custos de manutenc¢do e os recursos utilizados na implantacgao.

Para se obter mais assertividade na avaliacdo sobre o desempenho para implemen-
tacdo do modelo de integracdo de dados sugerido em ambientes operacionais que estejam
em execug¢do, ¢ importante efetuar novos testes com uso de infraestrutura de rede onde
seja possivel ter acesso a internet. Além disso, os resultados que foram apresentados no
item 5.1.6.5 foram em cendrios hipotéticos, onde os tempos configurados podem sofrer
impactos positivos ou negativos.

Por fim, como possibilidades de trabalhos futuros ao modelo de integracido de

dados, destacando os seguintes temas:

1. Estudo de comparacdo de armazenamento das informagdes em bancos de dados

base relacionais ou nao-relacionais;
2. Aperfeicoamento de algoritmos para tratamento e manipulacdo dos dados;

3. Viabilidade de aplicacdo de sistema de recomendacio baseado em aprendizado de

maquina para fontes de energia renovaveis.
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