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RESUMO

A auséncia de uma abordagem sistematica que possibilite a avaliacao da qualidade
de interconectividade provida por um Sistema Auténomo (AS - Autonomous Sys-
tem) pode ser uma limitagdo imposta aos operadores de rede na busca por melhores
acordos de interconexdo. Para avaliar diferentes provedores de transito ou mesmo
possiveis parceiros para a troca de trafego, um AS precisa estabelecer um acordo
de interconexao por algum tempo para, entao, estar habilitado a fazer esta compa-
racdo. Essa abordagem de tentativa e erro nao é o ideal em um ambiente real, o
que leva os operadores hoje a estabelecerem acordos com base em fatores subjeti-
vos, como indicagoes de terceiros ou mesmo o reconhecimento pelo mercado de um
fornecedor, podendo levar a acordos que nao sejam os melhores possiveis. Este tra-
balho apresenta uma proposta de metodologia que busca inferir métricas objetivas
sobre a qualidade do plano de dados de um AS sem que seja necessario estabelecer
um acordo de interconexdao com o mesmo. Nossa metodologia se vale de acordos
de interconexao ja estabelecidos com terceiros para determinar a laténcia entre os
diferentes nos do caminho e através disso inferir potenciais situagoes de congestiona-
mento. Para isso, usamos duas estratégias complementares: 1) Uma infraestrutura
publica de medigoes na Internet, que possui pontos de observagio e medidas insta-
lados em diferentes ASes, usada para inferir métricas de qualidade de um AS; 2)
Aplicamos uma abordagem de medigao inspirada no TSLP ( Time-Sequence Latency
Probes), uma técnica utilizada para inferir congestionamentos persistentes em cone-
x0es inter-dominio, com o proposito de inferir métricas que possibilitem comparar
a qualidade do plano de dados de diferentes ASes. Para avaliar a metodologia, nés
realizamos uma série de medigoes, observando e comparando os resultados obtidos
em diferentes ASes. Nés apresentamos um conjunto de estudos de caso que ajudam

a ilustrar situagoes onde as métricas podem ser uteis a operadores.

Palavras-chave: Internet. Sistemas Autoénomos. Traceroute. Medicdo. Quali-

dade. Séries Temporais. Metodologia.



A Methodology for Comparing the Performance of the Autonomous
Systems Data Plan

ABSTRACT

The lack of a systematic approach that makes it possible to assess the quality of
interconnectivity provided by an Autonomous System (AS) could be a limitation
imposed for network operators to establish better interconnection agreements. In
order to evaluate different transit providers or even possible partners for the traffic
exchange, an AS has to establish an interconnection agreement and try it for some
time before it s able to make a comparison. Nowadays, this trial-and-error approach
is not feasible in a real environment, leading operators to establish agreements based
on subjective factors, such as third-party referrals or brand recognition that could
lead to agreements not as good as they could be. This work presents a methodology
that seeks to obtain objective and representative metrics on the quality of an AS data
plan, without having to sign an interconnection agreement with it. Our methodology
uses AS’s already established agreements with third-parties to determine latency
in the hops of package flow and, thus, infer potential traffic jam situations. In
order to do that, we combined 2 strategies: Using as VP (Vantage Point) a public
infrastructure of probes available in different ASes on the Internet, we apply to
our methodology principles inspired in TSLP (Time-Sequence Latency Probes), a
technique used to infer persistent congestion on interdomain links. Using the same
approach as this technique, we seek to infer metrics that make it possible to compare
the quality of the data plan from different Autonomous Systems. To validate the
methodology, we conducted measurements in different ASes looking to infer such
metrics. We discuss the evidences that make it possible to believe that the approach

proposed by this methodology has good foundations to achieve its purpose.

Keywords: Internet, Autonomous System, Measurement, Quality, Methodology,

Data Plan, Time Series, Traceroute.
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1 INTRODUCAO

A Internet é formada pela interconexao de milhares de sistemas autonomos
(ASes). Um AS é uma drea administrativa dentro da Internet com suas préprias
politicas, interesses economicos, rede e infraestrutura computacional. As interco-
nexoes entre os ASes é um fator critico no desempenho dos fluxos de pacotes na
Internet (AWDUCHE; AGOGBUA; MCMANUS, 1998).

O trafego enviado através da Internet, normalmente, passa por um conjunto
de ASes antes de chegar ao seu destino final (CHIU et al., 2015). Todos os ASes
percorridos pelo fluxo de pacotes, entre a origem e o destino, podem ser afetados por
congestionamentos dentro de sua rede ou na sua interconexao com outros ASes. A
degradacao no desempenho de qualquer um dos ASes envolvidos no fluxo de dados
afetard o resultado experimentado pela origem.

Idealmente, um AS poderia melhorar o desempenho fim a fim se pudesse
realizar sua decisao de proximo hop conhecendo o desempenho de cada opcao de
caminho até o destino dos pacotes. No entanto, o protocolo BGP (Border Gateway
Protocol), que é o protocolo padrao de facto para o roteamento entre ASes na In-
ternet, pode levar os roteadores de borda a realizarem escolhas de encaminhamento
nao ideais em termos de desempenho. O processo de escolha da melhor rota pelo
protocolo BGP néao leva em consideracao critérios de desempenho, como laténcia

até o destino, por exemplo, na escolha de préximo hop.

1.1 Motivacao

Atualmente, os operadores de rede carecem de uma maneira sistematica e
objetiva para avaliar a qualidade do plano de dados de ASes com os quais tenham
interesse em estabelecer algum tipo de acordo de interconexao. A auséncia de um
método que possibilite uma escolha baseada em dados reais leva os ASes a realiza-
rem suas escolhas de interconexao através de fatores subjetivos. Estudos recentes
relatam que estas escolhas sao baseadas em fatores como reconhecimento da marca
e relacionamentos pré-estabelecidos (MARCOS et al., 2020). Esta estratégia de
selecao é ad-hoc e baseada em tentativa e erro: a qualidade da interconexdao com
outros ASes é descoberta apoés o acordo ter sido estabelecido. Dessa forma, os ASes

podem estar perdendo acordos melhores, por nao serem capazes de determinar o
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desempenho de um AS antes de estabelecer um acordo. Essa combinacao de fatores
pode levar a escolhas abaixo do ideal e gerar impactos financeiros e de desempenho.

Encontrar e avaliar melhores oportunidades de interconexao, sob bases ob-
jetivas, necessitaria que as informacoes de desempenho, estabilidade e respeito ao
acordo de nivel de servigo (SLA - Service Level Agreement) de um determinado AS
fossem compartilhadas pelos seus parceiros e clientes. No entanto, clausulas de confi-
dencialidade impedem que estas informagoes sejam reveladas a terceiros (NORTON,
2014b). Dada esta limitacao, hoje, para um AS escolher seus parceiros de intercone-
xao com base em critérios de desempenho, ele deve experimentar os seus servigos por
um tempo e colher métricas de desempenho para, entdo, compara-los. Em termos
praticos, no entanto, isto nao é o ideal.

A avaliagdo do desempenho do plano de dados de um AS pode nao estar
relacionada, exclusivamente, a busca por um melhor parceiro de interconexao, mas
também pode influenciar as politicas de engenharia de trafego de um AS. Um AS
pode, através de seus acordos de interconexao, possuir multiplas opcoes de enca-
minhamento do trafego, tendo em conta um determinado destino. Essas multiplas
opcoes derivam dos acordos estabelecidos, sejam de peering ou transito. Um AS,
que busque melhorar seu desempenho no encaminhamento de pacotes, deve esco-
lher a melhor entre estas conexoes, tendo em conta o desempenho de cada uma.
Esta escolha deve ser expressa através da engenharia de trafego do AS, ja que os
protocolos de roteamento inter-AS e intra-AS nao utilizam o desempenho como um
fator direto de suas escolhas. Mais detalhes sobre como estas escolhas podem ser
realizadas estao discutidas no Capitulo 2.

Uma forma sistematica de encontrar oportunidades de acordos mais vanta-
josos técnica e economicamente e/ou melhorar o desempenho do seu préprio plano
de dados, com o melhor uso dos acordos atuais, seriam duas das principais mo-
tivagoes que levariam um sistema autonomo a usar uma nova metodologia. Tal
metodologia poderia ser capaz de responder a uma série de questoes de desempenho

benéficas/importantes aos ASes da Internet, tais como:

1. Em um determinado IXP (Internet exchange point), quais ASes provém o

servigo de transito com menor laténcia e jitter até um dado destino?

2. Qual provedor de transito possui maior estabilidade (auséncia de congestiona-

mentos) em relagdo a um conjunto de destinos?

3. Qual AS oferece menor laténcia para um acordo peering considerado um dado
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grupo de destinos?

4. Existe algum provedor de transito, com o qual ainda nao se tenha um acordo de
interconexao, que possua métricas de desempenho melhor do que os provedores

usados atualmente por um determinado AS?

1.2 Questoes de Pesquisa

Considerando as motivagoes discutidas nesta proposta de metodologia, bus-

camos responder as seguintes questoes de pesquisa:

1. E possivel obter métricas objetivas e representativas sobre a qualidade do plano
de dados de um sistema autonomo, sem que seja necessario ter um acordo de

interconexao ja estabelecido com este AS?
2. Estas métricas permanecem representativas ao longo do tempo?

3. E possivel obter estas métricas sem que seja necessario alterar a infraestrutura

dos ASes e sem impactar o desempenho dos mesmos?

1.3 Proposta e Principais Contribuicoes

A metodologia que propomos e avaliamos nesta dissertacao busca obter mé-
tricas objetivas sobre o plano de dados de um sistema autoénomo fazendo uso de
probes disponibilizados por uma infraestrutura ptublica de experimentacao na Inter-
net, o RIPE ATLAS (NCC, 2021a). Os probes sdo usados como Vantage Points
(VP) pela metodologia e permitem realizar medigbes em um AS fazendo uso dos
acordos de interconexao ja estabelecidos pelo mesmo.

Para inferir congestionamentos internos e métricas de desempenho do plano
de dados dos ASes, implementamos uma variagao do TSLP ( Time-Sequence Latency
Probes)(LUCKIE et al., 2014). Na validagao realizada em (DHAMDHERE et al.,
2018), este método mostrou-se eficaz para inferir congestionamentos nas filas de
encaminhamento de pacotes dos roteadores em um fluxo de dados. O TSLP detecta
o congestionamento em conexdes inter-dominio ao observar as variagoes de RTT
(Round Trip Time) dos roteadores localizados nas duas extremidades do enlace.

A aplicacao dos mesmos principios do TSLP em nossa metodologia possibilita

o atendimento de duas premissas importantes do nosso trabalho: 1) A metodologia
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concebida deve ser aplicavel sem a necessidade de suporte a novos protocolos ou de
alteragoes na infraestrutura atual dos ASes; 2) As medigoes realizadas nao devem
influir na operagao normal do sistema autoénomo sob avaliagao.

A seguir estao apresentadas as principais contribui¢oes deste trabalho:

e Método de identificagao e escolha de probes para as medigoes: Como
parte deste trabalho desenvolvemos um método para identificar e escolher o
melhor conjunto de probes da infraestrutura do RIPE ATLAS para realizar
nossas medicoes dado o interesse de avaliar o desempenho de laténcia do plano

de dados de um determinado AS;

e Método inspirado no TSLP para inferir possiveis congestionamentos
em sistemas autonomos. Partindo dos mesmos principios do TSLP, conce-
bemos um método que busca inferir congestionamentos internos em sistemas

autonomos e para gerar medigoes de laténcia sobre o plano de dados deste AS;

e Avaliacao da metodologia. Apresentamos cinco estudos de caso demons-
trando o uso da metodologia em cenérios reais. Mostramos que o método é
capaz de apresentar indicios de congestionamentos internos em sistemas auto-
nomos e inferir métricas de laténcia que possibilitem a comparacao entre ASes,

dado um conjunto de destinos na Internet.

1.4 Principais Desafios

Os principais desafios para atingir os propdsitos deste trabalho estao listados

a seguir:

1. Disponibilidade de probes, em quantidade adequada, dados os objetivos de
uma campanha de medicao utilizando a metodologia proposta;

2. O fluxo de traceroutes originado nos probes deve percorrer o sistema auténomo
que se pretende avaliar. Os ASes onde os probes estao instalados podem possuir
diversos acordos, nao apenas com o AS sob avaliacdo. Assim, as politicas de
roteamento de cada AS que hospeda os probes é que determinarao se o fluxo
de pacotes percorrera o AS sob avaliacdo. Inferir estas politicas com base nos

destinos experimentados é um dos principais desafios deste trabalho;

3. A dindmica de roteamento da Internet pode levar os fluxos de traceroutes
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a sofrerem alteracoes de caminho durante as medi¢oes. Como as medigoes
desta metodologia sao realizadas por longos periodos de tempo, tais mudancas

podem impactar ou mesmo invalidar aquelas medi¢oes em andamento;

4. Lidar com as limitacoes inerentes as medicoes de laténcia com o protocolo
ICMP, como, por exemplo, a assimetria de rotas e a auséncia de resposta dos

roteadores aos pacotes RTT;

5. Adaptar o uso do TSLP a um ambiente com mais variaveis envolvidas do que

aquele onde o método foi validado;

6. Extrair métricas de desempenho, que sejam representativas, ao longo do tempo,

sobre a qualidade no encaminhamento de pacotes de um determinado AS.

Na metodologia concebida como parte desta dissertacao lidamos de formas
diferentes com os desafios apresentados acima. Com relacao aos desafios 2, 5 e 6,
adotamos solugoes que atendem as necessidades da metodologia. Ja com relacao aos
1, 3 e 4, embora tenhamos adotado estratégias para minimizar os seus impactos nas
medigoes que realizamos, eles permanecem desafios a serem tratados de forma mais

adequada em trabalhos futuros.

1.5 Estrutura do Trabalho

Esta dissertacao esta organizada conforme a seguir: No Capitulo 2, apresen-
tamos os conceitos fundamentais envolvidos no trabalho. Apresentamos no Capitulo
3 uma revisao de trabalhos que buscaram resolver problemas semelhantes aqueles
desta dissertacao. A metodologia construida como parte desta dissertacao esta apre-
sentada no Capitulo 4. No Capitulo 5 apresentamos os resultados obtidos com o
uso da metodologia a partir de cinco estudos de caso. Ao final, no Capitulo 6, tra-
zemos as conclusoes sobre os resultados obtidos com o uso da metodologia, algumas

limitacoes identificadas e oportunidades de evolucao.
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2 CONCEITOS FUNDAMENTAIS

Neste capitulo estao apresentados alguns conceitos importantes para o melhor
entendimento da metodologia proposta. Dado os objetivos deste trabalho, definir o
que é um sistema auténomo, como se dé o roteamento entre ASes na Internet e que
tipo de acordos sao formalizados entre estes sistemas, sdo conceitos importantes para
a leitura do restante desta dissertacao. Na Sec¢ao 2.1 esta apresentada uma defini¢ao
sobre o que é um sistema autonomo, bem como, os tipos de roteamento realizados por
estes sistemas. Na Secao 2.2 alguns aspectos relevantes sobre o roteamento inter-
dominio estao apresentados. Ja as Secoes 2.3 e 2.4 apresentam, respectivamente,
como os ASes costumam ser classificados e os tipos de acordos de interconexao
normalmente estabelecidos entre os sistemas autonomos na Internet.

Para realizas as medigoes apresentados no Capitulo 5, foram utilizadas duas
ferramentas que contribuem com a acuracidade dos resultados observados: Paris
traceroute e bdrmaplIT. A primeira, que estd apresentada na Secao 2.5, possui me-
lhorias importantes sobre traceroute “classico” e possibilita a metodologia proposta
uma melhor compreensao sobre o caminho percorrido pelos fluxos de medi¢ao. J4 os
detalhes da ferramenta bdrmaplIT, que é utilizada pela metodologia proposta para
identificar as bordas dos sistemas autonomos percorridos pelos traceroutes, estao
apresentados na Secao 2.6.

Ao final, na Secao 2.7 estao detalhados de que forma estes conceitos e ferra-

mentas estao ligados a metodologia proposta nesta dissertacao.

2.1 Sistemas Autonomos - ASes

A Internet consiste da interconexao fisica e logica entre mais de 108.000 sis-
temas auténomos (MAIGRON, 2021). Os ASes sdo dreas administrativas indepen-
dentes, formadas por uma ou mais redes, com uma politica de roteamento definida
(HAWKINSON; BATES, 1996). Apesar da independéncia operacional e economica,
as decisoes de interconexao tomadas por cada AS influenciam diretamente na topo-
logia e nos padrdes de trafego observados na Internet. Conhecer como sao estabele-
cidas as relagoes entre os ASes e suas decisoes de roteamento sao do interesse deste
trabalho ja que estes fatores impactam diretamente nas métricas de desempenho

que buscamos inferir.
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Quando se diz que dois sistemas auténomos possuem uma interconexao (ou

um relacionamento) deve-se considerar dois niveis:

e Conexdo Fisica: Entre os dois ASes ha uma interconexao fisica que pode
ser efetivada de muitas formas, como através de um cabo de fibra éptica, por
exemplo. Em cada lado desta interconexao ha ao menos um roteador de borda
pertencente a cada um dos ASes. Sao estes roteadores que sao utilizados para

o encaminhamento de trafego de um AS para o outro;

e Sessao BGP: Nos dois ASes participantes da interconexao existem roteadores
chamados de BGP speakers. Entre estes roteadores é estabelecida uma sessao
BGP, pela qual todas as rotas alcangaveis através de cada AS sao divulgadas
ao outro. Os BGP speakers podem ser também os roteadores de borda, mas

isso nao é uma condicao mandatoria.

Os sistemas autoénomos realizam dois tipos de roteamento: inter-AS e intra-
AS. Intra-AS refere-se ao roteamento realizado entre os roteadores internos do sis-
tema auténomo e normalmente é realizado com o uso dos protocolos IS-IS (Inter-
mediate System to Intermediate System) ou OSPF (Open Shortest Path First). Os
detalhes do roteamento intra-AS nao sao visiveis a outros ASes. Ja o roteamento
inter-AS refere-se as politicas e protocolos usados pelo AS para receber e enviar
trafego de/para outros ASes. Considerando os interesses deste trabalho, na se¢ao a

seguir aprofundamos as discussoes sobre o roteamento inter-dominio.

2.2 Roteamento Inter-Dominio

No roteamento entre ASes, ou inter-dominio, o procolo BGP desempenha
um papel fundamental. E com base no aprendizado de rotas deste protocolo e no
algoritmo de escolha de melhor rota que as decisoes de encaminhamento de pacotes
serao tomadas. Um AS pode estar conectado a diversos outros ASes, o que pode
levar ao aprendizado de diferentes rotas para um mesmo prefixo.

Entre os varios caminhos aprendidos para se chegar a um prefixo na Inter-
net, o BGP deve escolher qual o roteador ingress de outro AS os pacotes devem
ser encaminhado. O processo de decisao do BGP esta apresentado na Figura 2.1
(TEIXEIRA et al., 2004). Ele consiste em uma sequéncia de passos eliminatérios,

com o objetivo final de selecionar uma tnica rota, que representa a melhor escolha.
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O algoritmo de selecao do BGP percorre a lista da Figura 2.1 de cima para baixo.
Sempre que uma das etapas gerar uma escolha tnica, o BGP interrompe os proxi-
mos passos e encaminha o pacote com base nesta escolha. Quando um passo nao
consegue selecionar uma tnica op¢ao ele encaminha para o passo seguinte apenas as

opgoes que ele nao foi capaz de determinar a melhor.

0. Ignore if exit point unreachable

1. Highest local preference

2. Lowest AS path lenght

3. Lowest origin type

4. Lowest MED (with same next-hop AS)

5. eBGP-learned over iBGP-learned

6. Lowest IGP path cost to exit point ("Hot potato")
7. Configuration-specific tie-braking

(e.g., older route or lowest router-id of BGP Speaker)

Figura 2.1 — Principais passos do processo de decisdo do BGP - Reproducgao da tabela 1
em (TEIXEIRA et al., 2004))

Outros passos podem estar presentes na lista da Figura 2.1, como, por exem-
plo, Highest Weight, Oldest Path e Prefer eBGP over iBGP, dependendo do fabri-
cante do roteador. No entanto, independente dos fatores disponiveis, os parametros
do BGP nao possuem uma relacao direta com métricas tradicionais de desempenho,
como perda de pacotes ou laténcia, por exemplo. Devido a isso o BGP ¢ considerado
um protocolo agnéstico em termos de desempenho de rede.

Dos passos envolvidos no algoritmo de decisao do BGP apresentados na Fi-
gura 2.1, destacamos trés que possuem diferentes influéncias nos resultados deste
trabalho. O primeiro, Highest local preference, permite aos operadores de rede de-
finirem preferéncias de encaminhamento de pacotes. Através desta opgao, um AS
pode determinar o proximo hop em dire¢ao a um prefixo, independente de qualquer
outro critério do BGP. Esta preferéncia pode ser determinada por fatores técnicos
e/ou econdémicos. Com este pardmetro os operadores de rede podem, por exemplo,
dar preferéncia ao encaminhamento de pacotes via um provedor com um custo de
transito melhor frente as outras opgoes que ele possui. Outra possibilidade, que
ampara algumas das principais motivacoes deste trabalho, seria os operadores de
rede configurarem o préximo hop com base em métricas de desempenho em relagao
a um prefixo de destino na Internet.

O segundo parametro é o Lowest AS path length. Este parametro, que é o
segundo passo no algoritmo de escolha do BGP, define que as decisoes de encami-

nhamento de pacotes considerara o custo, em niimero de hops, até o destino. Dentre
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os possiveis caminhos até o prefixo de destino aquele que possuir o menor custo, em
numero de hops, sera o escolhido. O terceiro parametro que destacamos aqui é o
Lowest IGP path cost to exit point. Quando o processo de decisao do BGP chega
a este passo sem ter uma Uunica rota definida até o destino, ele elege encaminhar
os pacotes a outro AS usando o menor custo (em nimero de hops) de roteamento
interno. Esta pratica é conhecida como hot potato e pode impactar diretamente

medig¢oes com ICMP, como aquelas usadas no neste trabalho.

2.3 Classificagcao de ASes

A RFC 1655 (GROSS; REKHTER, 1994) classifica os ASes conforme a ma-

neira como eles lidam com o trafego de trinsito, categorizando-os da seguinte forma:

e stub AS: Um AS que possui apenas uma unica conexao a outro AS;

o multihomed AS: Um AS que conecta-se a mais de um AS mas que nao realiza

transito na sua infraestrutura para outros ASes;

e transit AS: Sao ASes de transito aqueles que conectam-se a mais de um AS e
que utilizam sua infraestrutura para transportar seu préprio trafego e de ASes

que o contrataram para realizar o servico de transito.

2.4 Tipos de Acordo entre ASes

As relacoes entre ASes sao definidas, tipicamente, como customer-to-provider
(c2p) e peer-to-peer (p2p) (LUCKIE et al., 2013). No relacionamento ¢2p, o cliente
(customer) paga ao provedor (provider) para que este leve o trafego ao restante
da Internet. Neste tipo de relagao, o provedor de transito, além de transportar o
trafego do cliente, deve também anunciar suas rotas ao restante da Internet e vice-
versa. Em um relacionamento p2p, dois ASes proveem, reciprocamente, 0 acesso aos
seus clientes, anunciando suas rotas entre si. Esta relagao, tipicamente, nao envolve
custos, medigdes ou compromissos de SLA (NORTON, 2014a). Entretanto, em
relagoes consideradas desbalanceadas, ou seja, quando um AS obtém maior beneficio
no encaminhamento de trafego ao outro, podem ocorrer disputas ou até mesmo
pagamentos por uma das partes (LUCKIE et al., 2014). H4, ainda, um terceiro tipo

de relacionamento chamado sibling-to-sibling (s2s). Neste tipo relagao, dois ASes



21

pertencentes a mesma organizacao ou area administrativa realizam trocas de trafego
entre si e com outros "irmaos'da mesma organizacao em relacionamentos c¢2p e p2p
(LUCKIE et al., 2013).

Beneficios economicos e melhoras de desempenho tém sido os principais fa-
tores observados para uma crescente adocao de relacoes p2Zp na Internet. Sob a
perspectiva econémica, a opcao de dois ASes trocarem o trafego dos seus clientes di-
retamente, entre si, reduz os custos de transito. Em termos de desempenho, relacoes
de peering podem oferecer caminhos mais curtos até o destino em estando ele locali-
zado no parceiro de interconexdo (AHMED et al., 2017). Outro aspecto importante
nas relagoes p2p sao os provedores de contetiiddo (CDN - Content Delivery Network),
particularmente, aqueles que operam como servidores de video sob demanda (NET-
FLIX, Youtube), que hoje sao responséaveis pela maior parte do trafego na Internet
(SANDVINE, 2021). Nesta relacdo, nao ha o interesse do provedor de contetido
em obter uma relagdo simétrica, mas em oferecer uma melhor experiéncia aos seus
usuarios. Assim, mesmo que desbalanceada, esta relacdo permanece mutualmente
benéfica.

Nos graficos das Figuras 2.2b e 2.2a apresentamos uma anélise realizada so-
bre o IX de Sao Paulo onde buscamos identificar os tipos de conexoes estabelecidas
por cada um dos ASes presente neste IXP!. Os resultados nos permite observar que
0s ASes buscam estabelecer multiplos acordos e de diferentes tipos. Uma pratica
crescente nas relagoes entre ASes, que traz beneficios técnicos e econémicos, é es-
tabelecer o maior nimero de acordos p2p possivel e possuir relagoes c2p ajustadas
as necessidades do restante do trafego nao supridos pelas relagoes p2p (NORTON,
2014a). Por exemplo, se um ISP (Internet Service Provider) possui acordos p2p
com provedores de conteudo de video e os servigos de streaming correspondem a
maior parte da demanda dos seus clientes, o ISP poderd tirar vantagem da relagao
p2p como o provedor de contetido, que geralmente nao envolve custos, e contratar a

banda do servigo de transito ajustada ao restante do seu trafego.

2.5 Paris Traceroute

Para nossas medigoes utilizamos o Paris Traceroute, que traz uma série de

melhorias em relagao ao traceroute tradicional. Conforme (AUGUSTIN et al., 2006),

!Scripts Python usados para os célculos disponiveis em https://github.com/lmondin/scripts
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Figura 2.2 — CDF Relacionamentos ASes IX-Sao Paulo

onde existir algum tipo de balanceamento de carga entre roteadores, nao ha uma
rota Unica entre a origem e o destino dos pacotes. Existem diferentes técnicas de
balanceamento de cargas, mas as duas mais comumente usadas sdo por destino ou
fluxo.

No balanceamento por destino, o traceroute nao sofre impacto, ja que todos
ICMPs requests enviados com o incremento gradual do TTL tém o mesmo destino.
Porém, o balanceamento de carga por fluxo, que tem por objetivo encaminhar todos
os pacotes pertencentes a um mesmo fluxo pelo mesmo caminho, traz um impacto
direto aos resultados observados em um traceroute.

Na investigacao realizada em (AUGUSTIN et al., 2006), o checksum do ca-
becalho dos pacotes é um dos campos levados em consideracao na decisao dos ba-
lanceadores de carga sobre que pacote pertence ao mesmo fluxo. Como o traceroute
tradicional usa o incremento sucessivo do campo TTL para mapear o caminho dos
pacotes até o destino, o ICMP header checksum é alterado nos sucessivos ICMP
Requests enviados, mesmo que eles fagam parte da mesma medicao. Isso pode levar
os balanceadores de carga a interpretarem os ICMP Requests da mesma campanha
de medicao como pertencentes a fluxos diferentes, levando-os a serem encaminhados
por caminhos diferentes

Em termos praticos, o comportamento descrito anteriormente pode levar a
um entendimento erréneo da topologia de rede entre o host que origina os pacotes e
o destino dos mesmos. A Figura 2.3 (AUGUSTIN et al., 2006) pode auxiliar no en-
tendimento desta limitagao. Neste exemplo, L é um balanceador de carga localizado
no hop 1 do host que gera os pacotes de traceroute. A topologia real do hop 1 ao 4
estd apresentada a esquerda na figura. Os roteadores sao representados como circu-

los e suas interfaces estdo numeradas. Ao alterar o TTL para descobrir o proximo
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TTL = 3

Figura 2.3 — Paris Traceroute (Augustin B. et al)

hop no caminho até o destino, o traceroute altera o checksum do cabecalho, o que
pode levar o balanceador de carga a interpreta-lo como um pacote nao pertencente
ao mesmo fluxo. As setas em amarelo mostram esta situacao, ou seja, qual roteador
recebeu o pacote com qual TTL. Observe-se que os pacotes com TTL 2 e 3 seguiram
rotas diferentes, sem que o traceroute seja capaz de perceber isso, podendo levar a
interpretacao dos seus resultados a um entendimento equivocado sobre a topologia
da rede. A interpretacao do traceroute poderia levar a uma topologia como aquela
apresenta a direita na figura. Este erro é tao impactante que alguém interpretando
o resultado poderia entender que h& uma interconexao direta entre os roteadores A
e D, o que nao corresponde a topologia real.

O Paris traceroute altera o cabecalho do pacote IP de forma a manter o
mesmo checksum, mesmo com a alteragao de TTL, induzindo os balanceadores de
carga a entenderem que os multiplos pacotes enviados, durante uma medicao utili-
zando o Paris traceroute, pertencem ao mesmo fluxo, levando-os os balanceadores a

encaminha-los pelo mesmo caminho.

2.6 Identificacao das Bordas de Sistemas Auténomos

Para poder modelar adequadamente o comportamento de um sistema auto-
nomo usando nossa metodologia é necessario identificar corretamente as bordas do
AS sob investigagao.

Determinar a borda de um sistema auténomo nao é uma tarefa simples. A
solugdo mais intuitiva é identificar a que AS pertence cada IP no caminho do tra-
ceroute. Realizando esta conversao, temos cada roteador que respondeu ao ICMP
associado a um IP, cujo prefixo pertence a um determinado AS. Um segundo passo

seria agrupar os roteadores do mesmo AS no fluxo do traceroute. O resultado es-
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perado é que roteadores do mesmo AS estejam em sequéncia, indicando o caminho
que os pacotes percorreram dentro deste AS. O primeiro e o tltimo roteadores desta
sequéncia de IPs, representariam os roteadores de borda. A Figura 4.10, pode ajudar
no entendimento desta abordagem simplificada.

Entretanto, ha um conjunto de préaticas na interconexao de sistemas autono-
mos que pode levar esta abordagem a identificar erradamente as bordas dos ASes,
entre as quais podemos destacar algumas com base estudo realizado em (LUCKIE

et al., 2016):

e O endereco IP das interfaces dos roteadores podem pertencer ao AS wvizinho:
Quando dois ASes interconectam-se através de um enlace ponto a ponto, eles
tipicamente usam uma sub-rede do espago de enderecos IP de um deles (usu-
almente uma méscara /30 ou /31 em IPv4). Em uma relacao ¢2p, o provedor
tipicamente fornece o IP utilizado nos dois roteadores presentes nas duas ex-
tremidades da interconexao. Ao cruzar este link, o traceroute respondera em
ambos roteadores com o IP do provedor e identificara erradamente o roteador

de borda do AS cliente nesta relagao;

e Roteadores de borda podem ser configurados para bloquear pacotes ICMP: De-
vido a questdes de seguranca, um operador de rede pode configurar seus rote-

adores de borda para descartar pacotes ICMP;

e Roteadores wvirtuais podem usar uma interface diferente para responder ao
ICMP. Os operadores podem usar funcionalidades de roteamento virtual para
isolar tabelas de roteamento de diferentes clientes. Cada roteador virtual usa
um endereco IP diferente para a troca de mensagens BGP com os roteadores
vizinhos. Quanto um pacote ICMP é enviado a um dos ASes atendidos por
uma interface virtual com o TTL expirado, o roteador respondera ao ICMP

com o endereco IP da tabela virtual e ndo com o endereco da interface fisica;

e O comportamento de ASes com relacionamento sibling (dois ASes que perten-
cam a mesma instituicio) pode confundir os algoritmos na tentativa de inferir
a conectividade entre diferentes ASes: ASes diferentes, mas pertencentes ao
mesmo controle administrativo (siblings), podem originar diferentes prefixos,
inclusive um do outro. O uso de inferéncias sobre a quem pertence um IP
nestes casos, usando a ferramenta WHOIS, por exemplo, possui diversas limi-

tagoes conhecidas(LUCKIE et al., 2016);



25

e Fnderecos IP pertencentes ao IXP aparecem de forma inconsistentes no cami-
nho dos pacotes: Uma das formas dos IXPs promoverem o peering entre seus
membros é compartilhar uma infraestrutura fabric e disponibilizar IPs do seu
prefixo para o uso dos membros no roteamento dentro do IXP. O prefixo do
IXP pode nao ser anunciado pelo mesmo ao restante da Internet ou mesmo um
AS pode anunciar, inadvertidamente, o prefixo do IXP ao restante da Internet,

levando ao mapeamento equivocado sobre a qual AS pertence o IP;

e Diferentes ASes podem anunciar o mesmo prefizo via BGP: Alguns prefixos
sao originados por multiplos ASes, que podem pertencer a uma mesma orga-
nizagdo administrativa (Sibling) ou mesmo a organizagoes distintas. Quanto
mais ASes originarem um prefixo, mais complexo é interpretar as transicoes

entre ASes em um traceroute.

A lista apresentada acima demonstra que apenas mapear o endereco IP dos
diferentes hops para determinar as bordas de um AS estd sujeita a diversas falhas.
Mais detalhes sobre as limitagoes apresentadas acima e o impacto delas na defini¢ao
das bordas de um AS estao detalhadas no artigo (LUCKIE et al., 2016).

O bdrmaplT utiliza como ponto de partida para sua metodologia dois traba-
lhos anteriores, que, com o uso de um conjunto de heuristicas aplicadas a diferentes
partes do problema, gera uma identificacdo mais precisa das bordas dos sistemas
autonomos. O bdrmap (LUCKIE et al., 2016) desenvolveu um conjunto de heu-
risticas para analisar um grafico baseado no roteamento IP observado em diversos
Vantage Points. Ja o segundo trabalho, o MAP-IT (MARDER; SMITH, 2016),
aplica sua analise heuristica com base em interfaces de rede, previamente obtidas
a partir de diversos Vantage Points. O bdrmaplT faz uso de ambas as evolugoes
alcancadas por estes trabalhos e usa os resultados obtidos com o bdrmap como uma
entrada adicional ao algoritmo de localizagdo de bordas do MAP-IT.

De acordo com os autores, o bdrmaplIT obteve uma acuracidade de identifi-
cacao correta das bordas de sistemas autoénomos, nos experimentos realizados, entre

91,8% e 98,8% .
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2.7 Sumaério

Neste capitulo foram revisados alguns conceitos, defini¢des, ferramentas e
praticas de roteamento entre ASes, que sdo importantes para o melhor entendi-
mento da metodologia proposta. Nas Secoes 2.1, 2.2, 2.3 e 2.4 foram apresentados
conceitos sobre sistemas autonomos, como eles sao classificados nessa dissertagao,
formas de roteamento e os tipos de acordos de interconexao realizados entre os mes-
mos na Internet. Dentre os varios conceitos apresentados é importante ressaltar
dois deles. O primeiro sao os tipos de acordos de interconexao estabelecidos entre
os sistemas auténomos. E do interesse da metodologia proposta possibilitar a com-
paracao de desempenho de um determinado AS frente a diferentes acordos (p2p ou
c2p). Ja o segundo conceito estd relacionado aos critérios utilizados pelo BGP para
tomar decisoes de roteamento. As decisdes de roteamento de pacotes tomadas pelo
protocolo BGP néo levam em consideracao métricas de desempenho normalmente
presentes em SLAs (laténcia, jitter, perda de pacotes, entre outras). A metodologia
proposta nesta dissertacao pode avaliar a qualidade destas decisdoes ou até mesmo
oferecer subsidios que poderiam ser usados na engenharia de trafego de um AS.

O Paris traceroute, apresentado na secao 2.5, é utilizado em todas as medi-
¢oes da metodologia proposta. O Paris traceroute possui um evolucao importante
sobre o traceroute “classico”, presente na maior parte dos Sistemas Operacionais,
que evita que balanceadores de carga, quando presentes no fluxo de medicao, gerem
resultados de traceroutes que nao representam fielmente a topologia de rede per-

corrida pelos pacotes ICMP. Topologias inferidas utilizando o traceroute “classico”
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estdo sujeitas a erros, conforme discutido na Secao 2.5, o que pode levar a falsa
identificacdo dos roteadores de borda dos sistemas autonomos e, por consequéncia,
ao uso equivocado da metodologia. No restante desta dissertagdo, ao nos referirmos
a traceroutes estamos nos referindo ao Paris Traceroute, exceto quando o contrario
for informado.

Identificar os roteadores de borda dos ASes nos resultados gerados pelo Paris
traceroute é um aspecto critico para o uso da metodologia. Para avaliar o comporta-
mento de um determinado AS sob investigagao é essencial identificar, precisamente,
o roteador de entrada (ingress) e saida (egress) dos sistemas auténomos presentes
nos resultados dos traceroutes. A partir desta identificagdo, métricas de desempenho
do AS sob investigacao podem ser obtidas com o uso da metodologia. Neste traba-
lho, foi utilizada a ferramenta bdrmaplT, descrita na Secao 2.6, que representa hoje
o estado da arte na identificacdo das bordas de sistemas autonomos em resultados

de medigoes.
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3 TRABALHOS RELACIONADOS

Trabalhos anteriores ja propuseram solucoes para avaliar métricas que re-
presentem o desempenho do plano de dados de sistemas autonomos, bem como,
comparar o desempenho de relacoes c2p e p2p e detectar congestionamentos no

fluxo de pacotes.

Avaliagao do respeito ao SLA acordado entre ASes. Uma das principais moti-
vagoes para monitorar o nivel de servi¢o de um provedor de transito esta em verificar
se o mesmo esta cumprindo com as métricas estabelecidas no acordo assinado entre
as partes. De acordo com (MARTIN; NILSSON, 2002), entre as principais métricas
utilizadas nos acordos de SLA estao laténcia, perda de pacotes e jitter, além da dis-
ponibilidade do servico. Metodologias para medir estas métricas tém sido propostas
pela comunidade cientifica usando diferentes abordagens. Em (ARGYRAKI; MANI-
ATIS; SINGLA, 2010) os autores propdem um mecanismo verificdvel, onde cada AS
declara suas medidas de desempenho, que podem ser verificadas pelos outros ASes.
Em (KOMPELLA et al., 2009), a proposta baseia-se na colaboragao entre todos
os roteadores envolvidos em um fluxo de pacotes para, coordenadamente, medir a
laténcia e a perda de pacote através dos diferentes ASes. J4 em (SOMMERS et al.,
2007), sao propostos novos métodos para avaliar, de forma mais precisa, métricas
presentes em SLAs como perda de pacotes, atraso médio e vazao. Embora a valida-
¢ao do trabalho tenha sido realizada em experimentos laboratoriais, o propésito do
método é um AS poder usar esta metodologia para avaliar seus parceiros. Para a
primeira e a segunda proposta sao necessarias alteragoes na infraestrutura dos siste-
mas auténomos. Ja a terceira pressupoe um acordo de interconexao pré-estabelecido
com um provedor de transito que se pretende avaliar o respeito ao SLA acordado.
Trabalhos como (MARCOS et al., 2018) e (CASTRO et al., 2015) propoem
novos métodos onde os ASes sao avaliados de forma andénima por seus parceiros de
interconexao. Entendemos que estes trabalhos apresentam um avanco importante
na dindmica de acordos entre ASes, mas ainda sao carregados de fatores subjetivos.
A auséncia de métricas e metodologias unificadas para estas avaliagbes podem gerar
percepgoes diferentes sobre o que representa a qualidade de cada AS. Somado a isso,
conforme os resultados deste trabalho demonstram, é bastante complexo definir uma
visao unificada sobre a qualidade de um AS sem estratificar os resultados por destino.

Acreditamos que estes trabalhos poderiam ser um complemento a metodologia que
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propomos aqui.

Métricas de Desempenho. Outra importante motivagao para monitorar a quali-
dade provida por um sistema autonomo ¢é avaliar o desempenho fim a fim de pacotes
que percorrem este AS. Em (KOMPELLA et al., 2009) foi proposto um mecanismo
de roteamento que é usado para medir a laténcia e jitter, hop a hop, no fluxo de
pacotes. Apesar desta proposta oferecer métricas validas para a avaliacao de desem-
penho de um AS, ela também requer alteragoes de infraestrutura em todos os ASes

presentes no fluxo.

Inferir congestionamentos em enlaces inter-dominio e fluxos TCP. Em
(DHAMDHERE et al., 2018) foi utilizado o método TSLP para inferir congestiona-
mentos em enlaces inter-dominio. Neste trabalho, os autores demonstram a eficacia
do método e tiveram a oportunidade de confirmar junto aos ASes investigados os
eventos de congestionamento observados. Com um objetivo similar, (SUNDARE-
SAN et al., 2017) usou uma abordagem baseada em RTT para detectar congestio-
namentos em fluxos TCP (Transmission Control Protocol). Enquanto estes estudos
buscam responder perguntas diferentes das nossas, eles sao similares a nossa pro-
posta sob trés aspectos: buscam extrair suas métricas de qualidade de forma nao
intrusiva, fazem uso de protocolos padronizados da Internet e se baseiam em infra-
estruturas publicas de medi¢ao na Internet.

Em (FONTUGNE et al., 2017) os autores buscam identificar, em tempo real,
eventos que possam ser interpretados como falhas nas interconexdes entre ASes. Os
autores argumentam que os operadores de rede possuem pouca visibilidade da In-
ternet fora de suas bordas e, que tal ferramenta, auxilia o processo de depuracao
caso a falha observada nao esteja dentro do AS. Com base nas medic¢oes diarias do
RIPE ATLAS coletadas em tempo real, a implementacdo dos autores demonstrou
ser eficaz nos seus objetivos. Enquanto este trabalho busca identificar falhas no
roteamento inter-dominio na Internet, nosso trabalho tem um objetivo significativa-
mente diferente ja que busca analisar e extrair métricas de laténcia de um sistema
autonomo em especifico.

Para realizar uma comparacao de desempenho entre interconexoes baseadas
em relagoes peering e transito, em (AHMED et al., 2017) os autores realizaram um
experimento de larga escala, tendo como perspectiva redes de distribuicao de con-
teido (CDN - Content Distrubution Network). Os autores colaboraram com uma

CDN de escala global, presente em diversos IXPs no mundo, embarcando coédigos
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javascript em paginas hospedadas pelos provedores. Estes scripts realizaram tes-
tes de vazao, perda de pacotes e laténcia do host do usuario até a rede da CDN.
Essa proposta distancia-se da nossa em alguns aspectos importantes: 1) Ela busca
comparar o desempenho de relacoes p2p e cZp apenas sob a perspectiva de uma
rede de distribuigao de conteido; 2) Os resultados obtidos pelos autores fazem uma
avaliacao fim a fim, mas nao isolam a participacao do servigo de transito ou p2p no
resultado final; 3) Para que pacotes, ICMP ou nao, sejam encaminhados entre ASes,
deve haver algum tipo de acordo estabelecido entre os mesmos. Com isso, para
avaliar as métricas deste trabalho, devem existir acordos pré-estabelecidos entre o

CDN e os ASes que serao avaliados.
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4 METODOLOGIA

Nossa abordagem para inferir congestionamentos e métricas de qualidade de
ASes ¢ inspirada no TSLP, cujo exemplo de topologia esta apresentado na Figura
4.1. A ideia por tras deste método é enviar, repetidamente, pacotes de ICMP FEcho
Request para os roteadores near end e far end, localizados nas duas extremidades de
um enlace inter-dominio. Caso a laténcia observada no roteador far end aumente,
de forma persistente, sem que um aumento equivalente seja observado no roteador

near end, o método infere que ha um congestionamento neste enlace.
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Figura 4.1 — Topologia método TSLP e exemplo de medicdes dos roteadores near e far
end

Embora o TSLP tenha sido concebido para detectar congestionamentos em
enlaces inter-dominio, adaptamos sua aplicacao aos propoésitos deste trabalho. Como
um sistema autonomo envolve um conjunto maior de variaveis do que um enlace
inter-dominio, nossa adaptacao do TSLP envolveu a medi¢ao de diversas outros pa-
rametros envolvidos nos fluxos de teste. Ao percorrer os diversos passos da nossa
metodologia, onde estes diferentes parametros sao analisados de forma complemen-
tar, buscamos coletar um conjunto de indicios que indiquem que o AS investigado

pode ter sofrido algum grau de congestionamento durante as medigoes.
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Somado a inferéncia de possiveis congestionamentos, nossa metodologia tam-
bém busca inferir outras métricas de laténcia do plano de dados de um AS. As
medicoes ativas nos fornecem informacoes que, se interpretadas corretamente, per-
mitem inferir métricas adicionais como o tempo de roteamento interno de um AS e
o impacto na laténcia fim a fim das decisdes de roteamento inter-AS deste sistema
autonomo.

Outro aspecto relevante, que herdamos do TSLP, sao as observagoes de longa
duracao representadas graficamente através de séries temporais. O objetivo das
observagoes de longa duragao é tentar estabelecer um “padrao de normalidade”
para as métricas de laténcia obtidas em relagdo ao AS de interesse. Valores fora
do comum podem indicar anomalias de desempenho e gerar alertas para que sejam

investigados.

Exemplo. A Figura 4.2 apresenta um exemplo simplificado que serd usado no res-
tante deste documento para ilustrar como a metodologia proposta opera. O aspecto
central do nosso método é o uso da combinacao de diferentes probes e destinos para
inicializar traceroutes que percorram um AS que se deseje avaliar. No exemplo, este
AS esta identificado como ASIN2 e, sempre que nos referirmos ao ASN2 no restante
deste documento, estamos nos referindo ao sistema auténomo sob avaliagao.

Ainda com relacdo a topologia de referéncia, sempre que mencionarmos o
ASN1 estamos nos referindo a um AS que hospeda probes. Esses probes sao usados
para gerar os traceroutes que percorrerao o ASN2.

Por sua vez, ASN3 se refere ao roteador seguinte ao ASN2 no caminho hop-
a-hop do traceroute, ou seja, o AS seguinte no caminho do traceroute atravessando
a infraestrutura do ASN2 tendo um destino especifico como alvo.

O principio basico da metodologia é gerar, a partir de um conjunto de probes
selecionados, traceroutes em direcado a determinados destinos, tendo que o fluxo
deste traceroute percorrer, necessariamente, o ASN2 sob avaliacdo. Ao realizar as
medigoes por um longo periodo de tempo, a metodologia busca inferir possiveis
congestionamentos no ASN2 e gerar métricas que possam ser representativas sobre
a qualidade do plano de dados deste AS e de suas decisoes de roteamento inter-
dominio, tendo a laténcia como parametro de avaliacao.

Um aspecto importante da metodologia proposta é o uso do que denomi-
namos campanhas de medicao. Os traceroutes inicializados em diferentes probes,

simultaneamente, com o proposito de avaliar ou comparar sistemas autonomos, sao
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Figura 4.2 — Topologia de Referéncia

chamados nesta dissertacao de campanhas de medicao.

Em sintese, a metodologia proposta usa quatro estratégias complementares

para atingir aos objetivos deste trabalho:

1. Uso de uma infraestrutura publica de medicao na Internet: Os probes do RIPE
ATLAS permitem a metodologia avaliar o desempenho de um AS, sob o ponto
de vista das laténcias, com base nas relagoes ja estabelecidas por este AS. Esta
estratégia nos permite realizar medigoes do AS sob a perspectiva de um cliente
(¢2p) ou parceiro (p2p) de interconexao, sem que seja necessario estabelecer

um novo acordo. Para inferir os acordos de interconexao entre estes ASes nds

usamos o dataset disponibilizado pelo CAIDA (CAIDA, 2021a);

2. Método inspirado no TSLP onde buscamos inferir possiveis congestionamentos

e outras métricas de laténcia do AS sob investigacao;

3. Campanhas de medicoes utilizando diversos probes: O uso de diversos pro-
bes, especialmente se estes estiverem hospedados em ASN1s diferentes, ajuda
a reduzir o impacto de outros fatores, como por exemplo o tipo de acordo

estabelecido entre o ASN1, onde o probe esta hospedado, e o ASN2;

4. Andlise dos resultados cruzando diferentes informacoes: Miultiplas medi¢oes
ativas e diferentes métricas (conforme apresentado na préxima se¢ao) sao com-
binadas para ajudar a reduzir o nivel de incerteza. Apresentaremos os detalhes

sobre essas andlises na Secao 5.4.5.
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4.1 Métricas de Interesse

Nossa metodologia busca inferir uma série de métricas que sejam representa-
tivas na comparacao do desempenho, em termos de laténcia, entre sistemas autono-
mos. A principal métrica obtida pela metodologia é AASN2, que calcula a diferenca
da laténcia observada entre os roteadores egress e ingress do ASN2. Para minimizar
os efeitos do hot potato, é parte essencial da metodologia escolher probes localizados
em ASN1s que possuam um acordo de interconexao ativo com o ASN2 sob investiga-
¢do. Com esta abordagem, o roteamento envolvido nos pacotes ICMP FEcho Request
em direcao ao roteador egress do ASN2, bem como a resposta deste roteador, per-
correrao apenas as infraestruturas do ASN1 e ASN2, minimizando assim os possiveis
efeitos das assimetrias de pacotes.

Considerando o caminho de ida e de volta feito pelos pacotes dos traceroute,
definimos na metodologia proposta uma série de métricas baseadas em laténcia.

Estas métricas estao representadas na Figura 4.3 e definidas a seguir:

o AASN2: Diferenca entre as laténcias medidas nos roteadores de borda do
ASN2. Esta métrica calcula a diferenga do RTT medido entre os roteado-
res egress e ingress do ASN2. Ela nos permite inferir o tempo que os pacotes
levam para percorrer a infraestrutura de rede do ASN2. O AASN2 também nos
mostra uma primeira evidéncia da ocorréncia de possiveis congestionamentos

internos neste AS;

 AASNS;pgress-Dest: Diferenca entre o RTT medido no roteador ingress ASN3 e
o destino dos pacotes. O principal uso desta métrica é ajudar na avaliagao das
escolhas de roteamento inter-AS do ASN2. Ao comparar diferentes ASN2s,
0 AASN3jpgress-Dest ajuda a avaliar se o ASN2 possui bons acordos para o
encaminhamento de pacotes em relacao a um dado destino na Internet;

© AASNZgyess-Dest: Semelhante a métrica AASN3;,gress-Dest, porém inclui na
medigao o tempo de transporte dos pacotes pelo enlace entre ASN2 e ASN3;

e RTT Probe-Destino: RTT medido do probe até o destino dos pacotes. Além
de ser uma meétrica relevante ao comparar diferentes possibilidades de ASN2,
ela também ajuda a mostrar a relevancia de cada métrica proporcionalmente
as demais;

o RTT Probe-ASNZegress: RTT medido do probe até o roteador egress do ASNZ.
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Nesta medida estao incluidos o tempo total de roteamento do ASN1, ASN2 e
o tempo de transporte do enlace entre ASN1 e ASN2;

o RTT Probe-ASNS;ngress: RTT medido do probe em relagao ao roteador ingress
do ASNS. Esta métrica ¢ 1til, em conjunto com RTT Probe-ASN2qgeqs, para

medir a laténcia do enlace inter-dominio entre ASN2 e ASN3;

e #Hops Probe-Destino: Niumero de hops entre o probe e o destino: Esta métrica
informa a contagem de hops percorridos pelo fluxo do Paris traceroute entre

o probe, que gera os pacotes, e o destino;

o #Hopsiner-asne: Numero de hops percorridos pelos traceroutes na infraestru-
tura interna do ASN2: Esta métrica informa a contagem de hops percorridos
pelo fluxo de traceroute dentro do ASN2, excluindo os roteadores ingress e
egress;

e % de perda de pacotes: Esta métrica determina o % da perda de pacotes a
cada 30 medicoes realizadas. Utilizamos esta medi¢ao na busca por indicios

que possam sugerir possiveis congestionamentos no ASN2;

e # pacotes perdidos por medicdo: Para cada medigao realizada durante a cam-
panha, tipicamente a cada 3 minutos, esta métrica informa o niimero de pa-
cotes perdidos por hop medido pelo Paris Traceroute. Por medido, estamos
nos referindo ao envio de pacotes ICMP Echo Requests este hop. O resultado
desta métrica é a contagem, por hop, de quantos pacotes ICMP Echo Request
foram respondidos pelos roteadores. O valor possivei para esta métrica é en-
tre 0 (nenhum pacote ICMP Echo Request foi respondido) e 3 (todos foram

respondidos).

4.2 Descricao da Metodologia

Conforme apresentado na Figura 4.4, a metodologia proposta é composta de
cinco etapas. Na primeira, devem ser selecionados e validados os probes e destinos
que serao utilizados em uma campanha de traceroutes. Na segunda, a infraestrutura
do RIPE ATLAS deve ser configurada para realizar os traceroutes. Ja na terceira
etapa, as medicoes, que tipicamente sao de longa duracao, devem ser monitoradas
e as operagoes de traceroutes, se necessarias, ajustadas de forma a garantir que

alteragoes decorrentes da dinamica de roteamento da Internet nao invalidem os
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resultados. Por fim, na quarta etapa, os resultados das medigoes devem ser coletados,

normalizados e posteriormente analisados.
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Figura 4.4 — As quatro etapas da metodologia

As se¢oes a seguir apresentam os detalhes de cada uma destas etapas.

4.2.1 Selecao de Probes

O primeiro passo da metodologia é identificar um conjunto de probes que
sejam os mais adequados a avaliacdo de um determinado ASN2. O processo de
selecao de probes busca identificar na infraestrutura do RIPE ATLAS aqueles probes
que possam ser usados para avaliar um dado ASN2.

A Figura 4.5 apresenta a primeira etapa do processo de escolha de probes,
onde construimos uma base de informagoes para medigoes que chamamos de Lista
de Caminhos Conhecidos. Nesta lista, armazenamos informacoes sobre todas com-
binacoes identificadas de probes e destinos que levam um traceroute a percorrer um
ASN2. Quando iniciamos uma campanha, consultamos esta lista em busca de combi-
nagoes de probes e destinos que viabilizem as medigdes sobre o ASN2 que desejamos

avaliar. O Algoritmo 1 descreve os passos envolvidos na selegdo de tuplas da lista
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de caminhos conhecidos que atendam aos interesses da campanha de medigoes, ou
seja, qual ASN2 se deseja avaliar em relagao a qual ASN Dest na Internet.

Para criar uma primeira versao da lista de caminhos conhecidos, utilizamos
medicoes publicas realizadas na infraestrutura do RIPE ATLAS por outros usuérios
e disponibilizadas diariamente em (NCC, 2021c). Esse conjunto de medigoes ser-
vem como um ponto de partida para as proximas campanhas de medigoes a serem
realizadas. Saber de antemao que determinadas combinagoes de probes e destinos
levam um fluxo de pacotes a percorrer um ASN2 em especifico nos permite iniciar
os traceroutes de forma mais assertiva, aumentando o indice de acerto nas escolhas
dos probes.

Antes desta abordagem, buscamos utilizar outro método, onde partiamos do
levantamento de quais ASes possuiam relagoes com o ASN2 que tinhamos interesse
em avaliar. Uma vez identificadas estas relagoes, buscavamos probes dentro destes
ASes e, entao, iniciavamos traceroutes em direcido a diversos destinos considerados
populares na Internet, listados em (AMAZON, 2021)). Essa abordagem mostrou-se
excessivamente trabalhosa e baseada em tentativa e erro, tendo em vista a impossi-
bilidade de termos acesso as politicas de roteamento de cada ASN1. Durante estas
avaliagoes preliminares, nossa taxa de sucesso foi excessivamente baixa (em menos
de 3% os traceroutes percorriam o ASN2).

Como forma de aumentar a efetividade das campanhas de medicao, passamos

a usar as medicoes diarias disponibilizadas pelo RIPE ATLAS para construir uma
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primeira versao da lista de caminhos conhecidos. Nessa nova abordagem, utilizamos
sempre resultados recentes de traceroutes de outros usuarios do RIPE ATLAS, o
que elevou significativamente o indice de acerto nas escolhas de probes e destinos em
nossas medi¢oes. Em avaliagoes realizadas durante a comparagao das duas aborda-
gens, verificamos que o indice de acerto pode chegar a 80% nas escolhas dos probes

e destinos que levam um traceroute a percorrer um ASN2.

Data: AS para avaliagdo (ASN2) & AS de destino (ASN Dest).
Result: Tuplas da lista de caminhos conhecidos que contenham o ASN2
e ASN Dest informados.

Inicializagao: Lé a lista de caminhos conhecidos e inicializa a lista
listatuplas;

while nao percorreu todas as tuplas da lista de caminhos conhecidos do

Lé a tupla da lista de caminhos conhecidos;

if ASN2 e ASN Dest presentes na tupla then

Adiciona a tupla a listatuplas;

end
end
return listatuplas;

Algoritmo 1: Busca de probes na lista de caminhos conhecidos

Porém, h&a um problema que percebemos com esta abordagem, ainda durante
a fase de avaliagao, que chamamos de “envelhecimento” da lista de caminhos conhe-
cidos. A dinamica de roteamento da Internet leva parte dos dados presentes na lista
de caminhos conhecidos a tornarem-se invalidos ao longo do tempo.

Para lidar com o “envelhecimento” da lista de caminhos conhecidos, adota-
mos duas estratégias. Primeira, realizamos uma pré-validacao dos probes e destinos
escolhidos para uma campanha antes de iniciarmos as medi¢oes de longa duragao.
Conforme apresentado na Figura 4.6 e no Algoritmo 2, caso durante a pré-validacao
seja detectado que o ASN2 percorrido pelo traceroute nao é o esperado, a medigao
usando esta tupla ndo é realizada e a lista de caminhos conhecidos é atualizada. A
segunda estratégia esta relacionada ao tempo decorrido desde a ultima atualizagao
da lista. Caso ndo tenham ocorrido medigoes pelos tltimos 7 dias (periodo que obser-

vamos que entre 25% e 35% das tuplas validadas anteriormente deixam de percorrer
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o mesmo ASN2), nods realizamos uma atualizacdo da lista de caminhos conhecidos
utilizando novos datasets de coleta didrias do RIPE ATLAS (NCC, 2021c).

As medigoes de outros usuarios coletadas do RIPE ATLAS, utilizadas para
gerar uma primeira versao ou para atualizar a lista de caminhos conhecidos, passam
por etapas de tratamento e validagao de dados antes das suas informacoes serem
adicionadas a lista. Os resultados coletados sao submetidos ao bdrmaplIT para a
identificagdo das bordas dos ASes envolvidos nos traceroutes. A seguir, as medigoes
passam por um processo de sanitizagdo de dados, descrito em detalhes na Se¢ao
4.2.4. Este processo de filtragem dos resultados coletados tem por objetivo adicionar
apenas dados de medig¢oes que atendam nossas necessidades de andalise a lista de
caminhos conhecidos.

A validade dos caminhos conhecidos e 0 ASN1 que hospeda o probe nao sao
os unicos fatores levados em consideracao pela metodologia na escolha dos probes.
Em geral, havendo abundancia de probes e destinos que viabilizem a medi¢ao de um
determinado ASN2, buscamos escolher aqueles que tenham diferentes acordos entre
ASN1 e ASN2, de forma a também avaliar esta variavel.

Outros critérios diferentes daqueles discutidos nesta se¢ao podem ser utili-
zados na escolha de probes, dependendo do objetivo da avaliacdo. Comparar ASes
considerando um determinado destino ou qual AS possui o melhor desempenho em
termos de laténcia para um acordo ¢2p sao exemplos de objetivos possiveis para o

uso da metodologia que podem implicar em critérios diferentes de escolha dos probes.



40

Data: Resultado do traceroute de pré-validagao da tupla.
Result: Atualizacao da Lista de Caminhos Conhecidos e informa se o
traceroute é valido

Inicializagao: coleta o resultado do traceroute de pré-validacao;

if E possivel identificar os roteadores de borda do ASN2 then

// Resultado passou com sucesso pela sanitiza¢ao

if resultado do traceroute percorreu o ASN2 esperado then

// ASNZ2 presente na tupla foi percorrido pelo traceroute
Valida a tupla na lista de caminhos conhecidos (atualiza
timestamp);

// Medigoes com a tupla podem ser inicializadas

Retorna que o traceroute é valido para o prosseguimento das
medicoes de longa duracao;

else

// presente na tupla ndo foi percorrido pelo traceroute
Invalida a tupla na lista de caminhos conhecidos;

// Medicao ndo pode ser realizada

Retorna que o traceroute é invalido para o prosseguimento das

medigoes de longa duragao;

end

else

// Experimento nao pode ser realizado pois o resultado do traceroute
nao permite identificar o ASN2

Invalida a tupla na lista de caminhos conhecidos;

// Medi¢io nao pode ser realizada

Retorna que o traceroute é invalido para o prosseguimento das

medigoes de longa duragao;
end

Algoritmo 2: Validacao das tuplas selecionadas da lista de caminhos conhecidos
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4.2.2 Configurando e Inicializando as Medigoes no RIPE ATLAS

Uma vez definido(s) o(s) ASN2 que se deseja avaliar, escolhidas e valida-
das as tuplas de probes e destinos que serao utilizadas para gerar os traceroutes, o
passo seguinte é configurar a infraestrutura do RIPE ATLAS para realizar as me-
digoes. A Figura 4.7 apresenta a representacao grafica dos blocos envolvidos nesta

configuragao.

measurement ID
das medidas
inicializadas

Configura Probes Coleta resultados {: I
para as medigdes dos traceroutes JSON

Resultado do
RIPE Atlas

Inicializaa :
medicdo %

DB

&)

Probe | ANz | DEsT | Valid

Figura 4.7 — Algoritmo de configuracao de medigédo e coleta do RIPE ATLAS

Para a configuracao da infraestrutura do RIPE ATLAS, utilizamos uma API
REST, de forma que o algoritmo da metodologia realize esse processo de forma
automatizada. O RIPE ATLAS oferece diversos parametros para a configuragio
dos traceroutes. A tabela da Figura 4.8 apresenta os pardmetros utilizados pela
metodologia para a configuracao dos traceroutes.

A infraestrutura do RIPE ATLAS retorna uma mensagem informando sobre
0 sucesso ou nao da configuracao da medi¢ao. No primeiro caso, o algoritmo recebe
um measurement id como resposta. Esse ID corresponde a um ntmero tinico na
base de dados de medi¢oes do RIPE ATLAS e deve ser usado no momento da coleta
dos resultados. Em caso de falha, um cédigo de erro ¢ informado.

Tipicamente, os erros reportados pelo RIPE ATLAS na etapa de configuracao
estao associados ao excesso de medigdes na infraestrutura em relagao a um destino
(o RIPE ATLAS permite no maximo até 100 medigoes simultaneas na infraestrutura

para um mesmo IP de destino) ou a indisponibilidade do probe selecionado. Para a
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PARAMETRO

probes

start_time

stop_time

type

paris

Protocol

Destination

TiPO

string

string

string

string

inteiro

string

string

DESCRICAO

Configura que probes participardo da
campanha de medigdo.

Configuragdo do horario de inicio das
medigdes (Unix Timestamp).

Configuragdo do horario de término das
medi¢des do probe (Unix Timestamp).

Tipo de medigdo. Valores suportados:

'ping', 'traceroute’, 'dns', 'sslcert’, 'http',
'ntp' ou 'wifi'.

Numero de variagGes de cabegalho a
serem experimentadas pela campanha
de medigGes com o Paris Traceroute.
Valores: 0 (desabilita o Paris Traceroute)
a64

Protocolo da medigdo. Valores
possiveis: 'ICMP’, 'UDP’ ou 'TCP'

Enderegco IP de destino da medig¢do

O ProbelD que identifica o probe escolhido na lista de
caminhos conhecidos é informada neste campo.

Em campanhas de medigdo este hordrio normalmente
é configurado de forma que todos os probes
participantes da campanha iniciem as medi¢des no
mesmo horario.

Todos os probes de uma campanha sao configurados
para terminar simultaneamente.

Traceroute.

Em investigagdes preliminares, onde buscavamos
mapear a topologia do AS sob investigagdo, usamos até
16 variagdes. Nas campanhas de medigdo, esse valor é
configurado para 1, de forma a manter uma o
cabegalho ICPM constante, evitando o efeito dos
balanceadores de carga no caminho do traceroute.

ICMP

IP de destino extraido da lista de caminhos conhecidos.

Figura 4.8 — Pardmetros configurados no RIPE ATLAS

primeira situagao, buscamos na lista de caminhos conhecidos outro IP de destino que
pertenga ao mesmo prefixo. Ja para o segundo caso, também buscamos a solucao na
lista de caminhos conhecidos, mas neste caso a procura é por uma outra combinagao
de probe e destino que atendam as mesmas premissas usadas para a escolha do probe

indisponivel.

4.2.3 Monitoramento das Medigoes

Durante a execucao de uma medi¢ao de longo prazo, podem ocorrer mudancas
na topologia da rede da Internet que modifiquem as condigdes de medi¢ao. Por
exemplo, um determinado trafego gerado por um probe em direcdo a um destino
pode deixar de percorrer o ASN2 que temos intencio de avaliar.

Realizamos coletas parciais a cada 30 minutos e efetuamos uma andlise com-
parativa dos resultados da validagao anterior. Se nao houver alteracao do ASN2
percorrido pelo fluxo de pacotes, mesmo que o roteamento interno ou os roteadores
ingress ou egress do ASN2 tenham alterado, a medi¢ao segue normalmente.

Caso altere o ASN2 percorrido pelo fluxo do traceroute, a medicao é inter-
rompida e buscamos na lista de caminhos conhecidos outro probe que atenda aos
requisitos da campanha de medicao. Este novo probe passa pelo processo de valida-

¢ao e, entao, um novo traceroute ¢ iniciado.
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Os resultados parciais coletados até a interrupc¢ao e os que serao gerados
pelo novo traceroute devem ser tratados adequadamente na fase de analise. O prin-
cipio que norteou esta decisdo de projeto foi manter o mesmo nimero de medigoes

simultaneas planejadas no inicio da campanha.

4.2.4 Analise das Medigoes

A Figura 4.9 apresenta o pipeline para o tratamento das medi¢oes coletadas.
O primeiro passo do pipeline é a sanitizacao dos dados. Conforme apresentado bre-
vemente na Se¢ao 1.4, um dos diversos problemas relacionados ao uso do traceroute
é a nao resposta de alguns roteadores aos pacotes ICMP. Esta situacao pode estar
relacionada a uma falha momentanea (um congestionamento, por exemplo) ou a
uma configuragao dos operadores de rede do AS para que os roteadores nao respon-
dam a este protocolo. A metodologia proposta diferencia estas situacoes na etapa

de sanitizacao dos dados.

{i ; Sanitizagao Validagdo dos coleta U=kl

! ‘ de Dados ‘ bdrmapIT - ‘ informagdes - Agrupar -
Dados

JSON adicionais Dados

Figura 4.9 — Pipeline para tratamento das medigbes coletadas

Para identificar corretamente as bordas do ASN2, é necessario que um con-
junto minimo de respostas aos pacotes ICMP Echo Request sejam respondidos pelos
roteadores percorridos pelo traceroute.

A Figura 4.10 apresenta um exemplo de um traceroute onde todos roteadores
presentes no fluxo de pacotes responderam aos ICMP echo request enviados pelo
probe. Este pode ser considerado um resultado ideal, embora atipico, e possibilita a
identificagdo das bordas de todos ASes presentes no fluxo de pacotes.

Ja a Figura 4.11 apresenta o mesmo traceroute, porém com os roteadores
identificados na figura como R4, R5 e R6 nao respondendo os pacotes ICMP echo
request. A auséncia das respostas destes roteadores é critica e impossibilita que se
identifique as bordas do ASN2. Medidas como esta, se nao resolvidas pelo bdrmaplIT,
devem ser descartadas.

Por outro lado, através de inferéncias, é possivel ainda aproveitar medi¢oes

com a auséncia da resposta ao ICMP echo request de um grande ntiimero de rote-
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Figura 4.10 — Exemplo de Traceroute Fim a Fim
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Figura 4.11 — Exemplo de Traceroute com roteadores sem resposta

adores no caminho dos pacotes. Na Figura 4.12, por exemplo, dos 15 roteadores
presentes no fluxo de dados entre o probe e o destino, um total de 6 nao responde-
ram a estes pacotes. Ainda assim é possivel identificar adequadamente as bordas do
ASN2, o que torna medidas como esta validas para o uso da metodologia.

E importante mencionar que este processo também é realizado na etapa da
escolha dos probes e nos testes executados antes de iniciar um conjunto de medigoes.
Buscamos com isso evitar inicializar traceroutes de longo duracao cujo resultado
possa inviabilizar as analises.

Na segunda etapa do pipeline para tratamento das medicdes coletadas, os
resultados sao submetidos ao bdrmaplIT, que fornece informacoes sobre as bordas
dos sistemas autonomos com um alto grau de acuracidade.

Na terceira etapa do pipeline realizamos uma validagao dos dados, com o
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Figura 4.12 — Exemplo 2 de Traceroute com roteadores sem resposta

objetivo de avaliar se as premissas da campanha de medicao foram atendidas. Por
exemplo, se 0 ASN2 de interesse foi realmente aquele percorrido pelo fluxo de pa-
cotes. Na quarta etapa, algumas informacoes adicionais sao coletadas, como, por
exemplo, os relacionamentos dos ASes presentes em todo o fluxo de pacotes, a nome
dos sistemas auténomos percorridos pelos pacotes (nesta etapa temos apenas o AS
Number), entre outras informagdes que podem ser tteis nas andlises ou em futuras
medigoes.

Na quinta e tltima etapa os dados sdo convertidos do formato json (JavaS-
cript Object Notation) para csv (Comma Separated Values), cujo formato é mais
apropriado para o uso em ferramentas estatisticas.

Uma vez concluido o tratamento preliminar, os resultados devem ser pre-
parados para a andalise. Utilizamos o ambiente e a linguagem R (FOUNDATION,
2021). Para calcular as métricas de laténcia, gerar as séries temporais e os graficos
comparativos no ambiente R, os resultados pertencentes a uma mesma campanha

de medigoes devem ser agrupados, conforme representado na Figura 4.13.

Probe1  Probe2 Probe 3’

Métricas
Medigdes ===
ASN 1A -
-
] -
Probe 4 Probe 5 Probe 6 Probe 7"
Medigdes Equalizagdo \
ASN 1B dos ‘
 ; Timestamps & \
Probe 8 Probe9  Probe10  Probe 11° A
Medigdes
ASN 1C Graéficos

Figura 4.13 — Anélise dos Resultados das Campanhas de Medigao
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Duas agoes sdo necessarias para unificar os resultados dos traceroutes per-

tencentes a uma mesma campanha de medi¢cdo em um tnico dataframe R:

e A Figura 4.14 contém um exemplo de como os resultados sdao coletados do
RIPE ATLAS. Para cada hop no fluxo do traceroute, sao realizadas trés me-
di¢oes de ICMP. Usamos a mediana dos trés valores de RTT obtidos para

representar cada medigao;

e Conforme apresentado na Figura 4.13, é necessario realizar uma equalizacao
dos timestamps para comparar medi¢oes que foram realizadas em momentos
diferentes. Mesmo que nosso algoritmo configure a infraestrutura do RIPE
ATLAS para iniciar todos traceroutes ao mesmo tempo, as medidas de cada
probe nao sao sincronizadas e ocorrem em momentos diferentes e a cada 3
minutos. Essas medigoes sao equalizadas, sabendo-se que, a cada trés minutos,
uma medicao é efetuada. A partir disto, geramos um valor médio para o
timestamp em que a medida ocorreu em todos os traceroutes de uma mesma

campanha de medicoes;

{"fw" -5828, "mver"-"2 2 1" "1ts":1@, "endtime” -1631565618, "dst_name" - "8@ 252 183 22
2" "dst_addr”-"8@.252 1683 222" "src_addr”:"172 .18 _58.178", "proto” - "ICMP" “af" -4, "
size"-48, "paris_id" 1, "result":[{"hop" -1, "result" -
[{"from":-"172 18.58 1", "ttl":64, "size":76, "rtt" -8 612},
{"from"-"172 18 58 1" "tt1"-64, "size":76, "rtt" -8 537}
{"from":"172.18.50 1", "tt1":64, "size" :76, "rtt":0.539}]}, {"hop":2, "result"
{"from":"217.19.16.21", "tt1" :254, "size" :52, "rtt":1.298, "ittl" .8}
"from®:"217.19.16.21", "tt1l":254, "size" :52, "rtt":1.219,6 "ittl" .0}
"from":"217.19.16.21","tt]l" :254 "size":52, "rtt":1.214, "ittl":0}]1},
"hop” -3, "result” :[{"from":"217.19.16 6", "tt1":253, "size":28, "rtt":1.517},
“from™:"217.19.16.6", "ttl":253, "size":28, "rtt":1.458}
“from":"217.19.16.6", "tt1":253, "size" :28, "rtt":1.5083}]}, {"hop":4, "result”:
{"from":"154 .14 .67 .33", "ttl":251, "size" :28, "rtt":2.251},
"from”:"154 .14 .67 33", "ttl":251, "size" :28, "rtt":2.354},
“from®:"154 .14 67.33","tt1":251, "size":28, "rtt":1.513}]}, {"hop" :5, "result":
{"from":"4.68.38.121","ttl":25@, "size":28, "rtt":2.624},
8.38.121","ttl":258, "size":28, "rtt":1.573},
8.38.121","ttl":258, "size":28, "rtt":1.8087}]}, {"hop":6, "result”:
{"from":"4.69.142 218", "tt1":249 "size":28, "rtt":7.852},
"from”:"4.69.142 218", "ttl":249, "size" :28, "rtt".7.238},
“from®:"4 69 _142 218", "tt1":240 "size":28, "rtt":6.797}]}, {"hop":7, "result":
{"from":"62.67.25.2","ttl":248, "size" :28, "rtt":18.854},
“from”:"62.67.25.2", "ttl":248, "size”:28, "rtt":18.712},
“from":"62.67.25.2","ttl":248 "size":28,"rtt":16.685}]}, {"hop":8, "result”:
{"from":"212.53.281.211", "ttl" :56, "size” :28, "rtt":13.188}
“from”:"212.53.281.211", "ttl":56, "size™ :28, "rtt":15.2085},
“from®:"212.53.281.211", "ttl":56, "size" :28, "rtt":14 .433}]}, {"hop":9, "result”:
{"from":"88.252.183.222" "ttl":55,6 "size" :48,"rtt":18.861},
{"from":"8@.252 183 .222" “ttl":55, "size™ :48,"rtt":18.8},
{"from”:"8@.252 183 222" "ttl":55,6 "size" :48, "rtt":18.87}]}], "msm_id" :32277151, "pr
b_1d" :28588 "timestamp”:1631565617, "msm_name" :"Traceroute” K "from":"84.245.9 226",
“type” :"traceroute”, "group_id":32277151, "stored_timestamp” : 1631565690}

4.6
"4.6

=

-

|

P

l
Figura 4.14 — Exemplo de resultado de medicao coletado do RIPE ATLAS
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Uma vez unificados em um mesmo dataframe os resultados dos traceroutes,
sao gerados um conjunto de artefatos para andlise dos resultados, como tabelas de
resultados estatisticos e graficos de séries temporais. Embora esses artefatos possam
mudar de caso para caso, a lista a seguir apresenta aqueles que normalmente estao

presentes em todas as analises:

e (Grdfico de Dispersao comparativo das séries temporais das métricas RTT
Probe-Destino e AASN2 para todos os traceroutes participantes de uma mesma
campanha de medicoes;

e Grafico de Dispersio comparativo entre as séries temporais das métricas RTT
Probe-Destino, AASN2 e AASN3;,gress-Dest para fluxos onde é necessario in-
vestigar possiveis congestionamentos;

e Tabelas com célculo dos valores médios, desvio padrao, mediana e range de

valores para as métricas mencionadas acima para cada um dos traceroutes.

Em geral, as tabelas e graficos gerados pelo sistema que implementa a meto-
dologia podem ser usados por um humano com o devido conhecimento na compa-
racao entre sistemas autonomos tendo em vista o comportamento observado para a
laténcia em cada uma das métricas medidas. O interesse do operador (o seu obje-
tivo) é que determinara a relevancia de cada uma das métricas. Por exemplo, se o
objetivo é encontrar um provedor de transito com menor laténcia e jitter de pacotes,
deve-se observar os valores médio, o desvio padrao e o range de valores observados
para a métrica AASN2. Se o objetivo é observar este provedor de transito com rela-
¢ao a um destino em especifico na Internet, estes mesmos dados estatisticos devem
ser observados em relagao ao RTT Probe-Destino. O Capitulo 5 demonstra como
estes valores sao usados na analise de cada um dos estudos de caso.

H& porém um caso especifico onde as métricas devem ser usadas de forma
conjunta e em muitas situagoes algumas investigagoes adicionais devem ser reali-
zadas: os congestionamentos internos no ASN2. A sec@o a seguir apresenta como
aplicamos a metodologia para isolar casos de congestionamento e de que forma as
diferentes informagoes coletadas durante as medigoes sdo usadas para inferir estes
eventos.

A detecgao de possiveis congestionamentos internos em um ASN2 envolve a
andlise de uma série de métricas e series temporais. Um primeiro passo é observar

a série temporal da métrica AASN2. Aumentos do valor desta métrica durante
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as medigoes podem indicar um congestionamento neste sistema auténomo. Porém,
conforme ja discutido em outras partes deste trabalho, um AS pode aumentar seu
tempo de roteamento interno por ter encontrado um caminho de menor custo para
o roteamento inter-AS em dire¢do ao destino.

Para investigar esta hipotese, devemos verificar se a série temporal de RTT
Probe-Destino também apresentou uma elevagao no valor observado, de forma sin-
crona ao aumento do AASN2. Se este for o caso, um congestionamento interno
permanece como uma hipotese possivel.

No passo seguinte, deve-se observar o aumento da perda de pacotes durante
os aumentos observados nas métricas AASN2 e RTT Probe-Destino. Caso isto seja
verdadeiro, um possivel congestionamento interno em ASN2 permanece uma hipé-
tese valida. Importante mencionar que a observacao da perda de pacotes como parte
da nossa investigacao sobre possiveis congestionamentos no ASN2 derivam de obser-
vagoes semelhantes relatadas nos trabalhos (LUCKIE et al., 2014) e (DHAMDHERE
et al., 2018). A figura 4.15, extraida de (DHAMDHERE et al., 2018), demonstra
a correlacao observada pelos autores entre a ocorréncia de congestionamentos e o

aumento da perda de pacotes detectados no uso do TSLP.
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Figura 4.15 — Correlacdo entre periodos de congestionamentos e o aumento da
perda de pacotes observada em (DHAMDHERE et al., 2018)

Mesmo que um possivel congestionamento permaneca uma hipotese valida
apoés as verificagOes anteriores, ainda é possivel que o aumento no tempo de rotea-

mento interno ao ASN2, ou mesmo o aumento da perda de pacotes, tenha ocorrido
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por uma mudanca no roteamento inter-AS a partir do ASN2. Por exemplo, se por
razoes externas ao ASN2 o destino dos pacotes deixou de ser alcancado pelo rotea-
mento inter-AS realizado até entao, o ASN2 pode utilizar outra rota até o destino
mesmo que para isso tenha um custo de roteamento interno maior.

A seguir, para avaliar se houve alguma alteracao no roteamento inter-dominio
do ASN2, deve-se avaliar os resultados dos traceroutes no momento anterior, durante
e ap0Os o evento observado. Nesta investigacao deve-se verificar se os roteadores egress
do ASN2 e ingress do ASN3 foram alterados. Se este for o caso, nao é possivel afirmar
que houve qualquer degradagao no funcionamento do ASN2.

Porém, se os roteadores egress do ASN2 e ingress do ASN3 permaneceram os
mesmos durante o aumento do AASN2, RTT Probe-Destino e o aumento da perda de
pacotes, temos um conjunto de indicios que sugerem um possivel congestionamento
no ASN2.

Como congestionamentos internos podem indicar que um determinado sis-
tema autonomo estd operando no limite de sua capacidade, a observacao destes
eventos pode ser um fator de escolha para um parceiro de interconexao na Inter-
net. Consideramos esta a métrica mais importante dentre aquelas inferidas por esta

metodologia.

4.3 Uso dos Resultados da Metodologia para Comparar ASes

Conforme discutido anteriormente, a metodologia que propomos neste tra-
balho pode ser utilizada com dois propositos, que podem ser aplicados de forma
complementar ou isoladas: 1) Detectar possiveis congestionamentos em sistemas
auténomos; 2) Inferir métricas que possibilitem a comparagao da laténcia do plano
de dados entre ASes.

Para o primeiro uso, nao é necessario realizar campanhas de medigoes compa-
rativas. O congestionamento interno em um AS pode ser um evento suficientemente
relevante para desencorajar outros ASes a estabelecerem um acordo de intercone-
xao com o mesmo. Porém, para o segundo caso, onde congestionamentos nao sao
detectados ou nao sao um aspecto importante para quem realiza a avaliacdo, a
maior contribuicdo que a metodologia proposta pode oferecer é inferir métricas que
possibilitem a comparacao da laténcia observada no plano de dados de ASes.

Embora a comparagao nao seja uma condi¢ao necessaria, métricas como RTT
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Probe-Destino, AASN2gess-Dest € AASNS;gress-Dest sofrem uma grande influéncia
da dinamica de roteamento da Internet. Por exemplo, se durante as medigoes ocorrer
um congestionamento no AS do destino do traceroute, se as medigoes nao estiverem
ocorrendo de forma simultanea, a comparacao entre os ASes podera nao ser justa.
Assim, para aplicacoes da metodologia em cenarios como estes, é recomendado que
as medigoes sejam realizadas de forma simultdnea em ambos os ASes.

Para a comparacao entre ASes, a metodologia oferece um conjunto de mé-
tricas que possibilita a segmentacao da laténcia observada em diferentes partes do
caminho percorrido pelo traceroute. A métrica AASN2, por exemplo, possibilita a
comparacao do tempo de roteamento interno de um AS tendo em vista um determi-
nado destino na Internet. Pode-se usar a métrica #HopSiyter-asn2 para complementar
esta avaliagao.

Com AASN3;,gress-Dest é possivel comparar as escolhas de encaminhamento
de pacotes realizadas pelos ASN2s. ASes que possuirem melhores acordos para o
encaminhamento de pacotes em direcdo ao destino avaliado ou que realizem um
roteamento interno cold potato, podem obter resultados melhores para esta métrica.
A métrica AASN2qgess-Dest é semelhante a AASN3;epess-Dest, porém adiciona a
avaliacao a laténcia do enlace entre o ASN2 e ASN3. J& RTT Probe-Destino é uma
métrica essencial para realizar qualquer comparacao entre ASes.

Extrair informacoes relevantes dos graficos de dispersao das séries temporais
requer o devido conhecimento do operador que realiza a comparacao entre ASes,
podendo ser esta uma limitagdo no uso desta metologia. Com o objetivo de gerar
resultados comparativos de ASes, que requeiram um menor grau de especializagao
na comparacao dos resultados, a metodologia proposta também gera um conjunto
de dados estatisticos sobre as métricas obtidas pelas campanhas de medicao.

Sao gerados como parte da metodologia resultados estatisticos como média,
mediana, desvio padrdo e range de valores. O uso destes dados podem auxiliar na
inferéncia sobre possiveis congestionamentos em ASes ou na comparagao dos valores
de laténcia do plano de dados entre sistemas autéonomos. A figura 4.16 apresenta al-
gumas das analises que podem ser realizadas sobre os resultados estatisticos gerados
pela metodologia.

A principal caracteristica de um possivel congestionamento persistente du-
rante uma campanha de medigoes é o aumento da laténcia em uma ou mais métricas

observadas pela metodologia. Se o congestionamento ocorrer dentro do ASN2, a
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Figura 4.16 — Dados estatisticos sobre as métricas

métrica AASN2 apresentard um aumento da diferenca das laténcias medidas pelo
ICMP nos roteadores ingress e egress do ASN2. J4 se o congestionamento ocorrer
entre o ASN2 e o destino, a métrica AASN2-Dest apresentard um aumento na
diferenca da laténcia entre o roteador egress do ASN2 e o destino do traceroute.
Para qualquer congestionamento persistente no caminho do traceroute entre o probe
e o destino, a métrica RTT Probe-Destino apresentard um aumento na laténcia. Po-
rém, o uso da métrica RT'T Probe-Destino para detectar congestionamentos deve ser
acompanhado de uma investigacao complementar, j4 que o congestionamento pode
ocorrer no ASN1 ou no enlace entre o ASN1 e ASN2, o que fugiria dos objetivos
desta metodologia de avaliar o desempenho e as escolhas de roteamento do ASN2.
No Capitulo 5 estao apresentados casos onde as andlises dos resultados partem da
observacao da métrica RT'T Probe-Destino.

Conforme observado em (DHAMDHERE et al., 2018), congestionamentos
persistentes geram um aumento na laténcia medida no hop subsequente ao seg-
mento de rede que enfrenta esta degradagdao. Assim, ao comparar as laténcias dos
diferentes hops percorridos pelo traceroute é possivel inferir o segmento de rede que

pode estar enfrentando um congestionamento. Como apresentado no paragrafo ante-
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rior, para cada um dos segmentos de rede percorridos pelo traceroute a metodologia
possui uma ou mais métricas que buscam refletir estas alteracoes de laténcia. Com
isso, dependendo da intensidade e duragao do congestionamento, é esperado que os
valores de desvio padrao e range de valores calculados para a métrica afetada pelo
congestionamento apresentem resultados compativeis com o impacto deste evento.
No Capitulo 5 estao apresentados estudos de caso que demonstram o impacto de pos-
siveis congestionamentos nos valores de desvio padrdo e range de valores calculados
para as métricas afetadas.

A comparagao entre os valores da média e mediana também pode ser uti-
lizado para contribuir com a inferéncia de possiveis congestionamentos. De forma
isolada, estes dois dados estatisticos nao contribuem com este objetivo ja que eles
nao revelam variacoes nos valores medidos. Porém, ao compara-los é possivel iden-
tificar situagdes que podem estar relacionadas a congestionamentos. Considere-se,
para objetivos didaticos, uma medicao hipotética onde uma determinada métrica
apresentou um valor de 50ms durante 70% do tempo da campanha de medicao e
100ms no restante do tempo. Os valores calculados da média e mediana para estes
resultados hipotéticos seriam 65ms e 50ms, respectivamente. O valor da mediana in-
dica que 50% das medic¢oes realizadas foram iguais ou menores do que 50ms. Porém,
ao comparar a média com a mediana podemos concluir que ocorreram medigoes com
valores superiores a 50ms, que geraram um valor médio de medi¢oes 30% acima da
mediana calculada. Esta diferenca de valores pode sugerir que durante as medig¢oes
ocorreram variagoes importantes na métrica observada que podem estar relacionados
a possiveis congestionamentos.

O uso combinado dos valores de média, mediana, desvio padrao e range de
valores de uma determinada métrica pode auxiliar na detec¢ao de possiveis conges-
tionamentos, sem que para isso seja necessario analisar os graficos de dispersao das
séries temporais. Embora esta andlise nao seja trivial, ela pode em trabalhos fu-
turos ser formalizada através de algoritmos que representem as analises heuristicas
apresentadas no Capitulo 5, simplificando o uso da metodologia proposta.

Os valores calculados de média, mediana, desvio padrao e range de valores
de uma determinada métrica podem também ser utilizados na comparacao de de-
sempenho, em termos de laténcia, entre sistemas autonomos, conforme sugerido na
Figura 4.16. Estes valores possibilitam a um operador de rede e/ou coordenador de

peering, por exemplo, compara ASes em busca daquele que possui a menor laténcia
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e jitter de pacotes em relagdo a um destino na Internet, sem que seja necessario

possuir um acordo de interconexao estabelecido com os ASes avaliados.



o4

5 RESULTADOS

Implementamos uma prova de conceito da metodologia proposta e a utiliza-
mos na avaliacao e comparacao de diversos sistemas autonomos na Internet. Durante
as campanhas de medigoes, diversos ASes foram avaliados com diferentes objetivos.
Dentre as campanhas realizadas, trazemos neste capitulo cinco estudos de caso que

apresentam diferentes usos da metodologia:

e Fstudo de Caso 1: No primeiro estudo de caso realizamos uma comparagao

na performance de 2 ASes tendo um destino em comum na Internet;

e FEstudo de Caso 2: O segundo estudo de caso teve por objetivo reproduzir um
cenario tipico do interesse de alguns ISPs que conversamos durante a cons-
trugao deste trabalho: reduzir a laténcia dos servigos de Internet do ISP em
relacao a um servidor de jogos na Internet;

e FEstudo de Caso 3: Ja o terceiro estudo de caso buscou avaliar o comporta-
mento de um sistema auténomo tendo diferentes destinos na Internet. Con-
forme discutido no Capitulo 4, os destinos usados nos traceroutes sao uma
variavel com alto impacto nos resultados inferidos pela nossa metodologia.
Neste caso, buscou-se avaliar o comportamento de um AS de uma forma mais
ampla, ou seja, comparando o comportamento do mesmo em relagao a dife-

rentes destinos;

e Fstudo de Caso 4: No estudo de caso 4 apresentamos uma comparacao entre
dois ASes, um Tier-1 e outro Tier-2, usando diversos probes para a avaliacao.
A abundéancia de probes para as medi¢oes é uma limitagao das avaliagoes que
realizamos da metodologia, conforme discutido no Capitulo 6. Este cenério,
porém, aproxima-se daquele que consideramos ideal em termos de quantidade
de probes e, devido a isso, ele esta apresentado neste capitulo;

e Fstudo de Caso 5: O quinto estudo de caso traz um cenario onde detectamos
indicios de um possivel congestionamento em 2 dos 3 fluxos de traceroutes
utilizados na campanha de medicao. Dentre todas as campanhas de medigao

realizadas, este foi o inico caso em que observamos tal comportamento.

Nas secoes a seguir apresentamos o detalhamento de cada um destes estudos

de caso.
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5.1 Estudo de Caso 1: Medigao com métricas AASN2 e RTT Probe-

Destino na comparacao de ASes

Neste primeiro estudo de caso, realizamos uma avaliacdo comparativa entre
dois ASN2s, ASN 7922 e 12956, tendo os traceroutes que percorreram estes ASes o
mesmo destino na Internet. O objetivo desta campanha de medicoes foi avaliar qual
destes ASes apresentava a maior estabilidade (auséncia de congestionamentos) e o
melhor desempenho em termos de jitter de pacotes e laténcia.

A Figura 5.1a apresenta as séries temporais da métrica RTT Probe-Destino
para os traceroute que percorreram os ASes 7922 e 12956 durante a campanha de
medicao. Os resultados observados em RTT Probe-Destino nao apresentaram varia-
¢oes durante o periodo de medicao. Conforme discutido no Capitulo 4, como nossas
medigoes, mesmo que de longa duracao, ainda possuem um carater temporal, nao
podemos inferir, a priori, que o comportamento observado é normal ou um congestio-
namento que persistiu durante toda a medi¢ao. Em nossa metodologia buscamos em
outras métricas observadas dados que possibilitem um melhor entendimento sobre
o que foi observado.

Conforme o estudo realizado em (LUCKIE et al., 2014) e discutido na Secao
4.2.4, congestionamentos persistentes, normalmente, vém acompanhados de um au-
mento na taxa de perda de pacotes. Em (LUCKIE et al., 2014), os autores relatam
que a perda de pacotes durante congestionamentos ¢ observada nas medigoes de
laténcia do roteador remoto (far end) do enlace inter-dominio e chegam a até 3% de
perdas. Usamos em nossa metodologia as métricas # pacotes perdidos por medigao
e % de perda de pacotes para realizar uma avaliacao semelhante.

O resultado da métrica # pacotes perdidos por medigdo para os dois trace-
routes esta apresentado na Figura 5.3. Nas duas medi¢oes ocorreram poucas perdas
de pacote. O traceroute que percorreu o AS 7922 durante a medi¢do nao apresentou
nenhuma perda de pacotes. Ja o traceroute que percorreu o AS 12956 teve apenas 2
pacotes ICMP Echo Request nao respondidos. Conforme discutido no paragrafo an-
terior, situacoes que sugerem congestionamentos apresentam uma perda de pacotes
maior.

Na figura 5.1b estao apresentadas as séries temporais da métrica AASN2
para os dois traceroutes, que correspondem ao tempo de encaminhamento interno

dos pacotes no ASN2, neste caso, os ASes 7922 e 12956. Na Figura 5.1b é possivel
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Figura 5.1 — Comparacdo RTT fim a fim e AASN2

observar comportamentos distintos nas duas medi¢oes. Enquanto o encaminhamento
de pacotes do AS 7922 apresenta pouca variacao nas medi¢oes do AASN2, os valores
medidos para o AS 12956 apresentam uma variacdo maior. E interessante observar
que a dispersao observada na série temporal do AASN2 do AS 12956 nao repercute,
de forma evidente, no RTT Probe-Destino. Embora graficamente esta dispersao
pareca significativa, o tempo médio de encaminhamento dos pacotes deste AS, de
aproximadamente 25ms, representa pouco menos de 13% do RTT fim a fim medido.

Nas Figuras 5.2a e 5.2b estao apresentadas as séries temporais das métricas
RTT Probe-Destino, AASN2 e AASN24es-Dest dos ASes 12956 e 7922, respecti-
vamente. Comparacoes como esta possuem pouca utilidade em resultados onde a
métrica RTT Probe-Destino permaneceu constante durante todo a medigao, mas
podem auxiliar em situagoes onde se observam aumentos persistentes nos valores
medidos para esta métrica.

Para a definicao dos outliers, utilizamos critérios semelhantes aos aplicados
em (DHAMDHERE et al., 2018). Uma mudanga na série temporal é considerada
relevante se o novo valor medido persistir por cinco medigdes consecutivas (aproxi-
madamente 15 minutos).

Note-se que nas séries temporais apresentadas na figura 5.2a algumas me-
digoes apresentam variagoes nos valores observados, mas ao nao persistirem por
cinco medigoes consecutivas foram consideradas outliers. Note-se também que os
outliers presentes na métrica RTT Probe-Destino ndo possuem eventos correspon-
dente na medicao do AASN2. Porém, outra métrica apresentada neste grafico,
AASN2gess-Dest, apresentou outliers sincronizados com aqueles presentes em RTT
Probe-Destino. Com base nestes resultados, pode-se concluir que os outliers ocor-

reram entre o enlace inter-dominio ASN2/ASN3 e o destino.
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dos ASN2 7922 e 12956

As séries temporais das mesmas métricas do AS 7922, apresentadas na Figura
5.2a, mostram um comportamento semelhante. Os outliers observados nas medigoes
n0 AASN2gess-Dest foram sempre acompanhados de um aumento semelhante na
métrica RTT Probe-Destino.

A tabela 5.1 apresenta os resultados calculados de média, mediana, desvio
padrao e range de valores. Conforme discutido na Secao 4.3, os valores semelhantes
da média e mediana, além da baixa dispersao dos resultados, indicada pelos valores
do desvio padrdo e range de valores, reforcam as observagoes realizadas sobre as
séries temporais, ou seja, nao existem indicios de que ocorreram congestionamentos

durante a campanha de medicoes.
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Figura 5.3 — Perda de pacotes no RTT fim a fim - ASes 7922 e 12956

Tendo em vista os objetivos deste estudo de caso, ou seja, comparar o com-
portamento dos ASes 7922 e 12956 com relacdo ao mesmo destino na Internet,

devemos recorrer aos resultados da Tabela 5.1 para definir aquela que apresentou
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Média | Desvio | Mediana | Variagao
(ms) | Padrao (ms) (ms)

AASN2 12956 25,37 4,21 24,73 8,72 a 41,72
AASN2 7922 3,55 0,37 3,52 3,20 a 8,09
RTT Probe-Destino 12956 | 195,55 21,91 192,86 192 a 358
RTT Probe-Destino 7922 75,50 10,46 74,66 74 a 66
AASN2¢gress-Dest 12956 161 22,19 159 143 a 325
AASN2cgress-Dest 7922 72,81 10,46 71,97 71 a 203

Tabela 5.1 — Métricas comparativas entre os ASes 7922 e 12956

melhor resultado durante a campanha. Como os resultados analisados nao suge-
rem que congestionamentos ocorreram durante as medigoes, ou seja, ambos ASes
mostraram-se igualmente estaveis, deve-se recorrer a outros critérios para se deter-
minar, de acordo com a metodologia proposta, qual destes ASes apresenta o menor
jitter de pacotes e laténcia fim a fim.

Considerando-se os resultados da métrica RTT Probe-Destino (RTT fim a
fim) na Tabela 5.1, o AS 7922 apresentou uma laténcia média e jitter de pacotes
(emphdesvio padrao) menor do que o AS 12956. Assim, de acordo com os objetivos
deste estudo de caso e com base na aplicagdo da metodologia proposta, o AS 7922

foi aquele que apresentou os melhores resultados.

Analise do uso da metodologia no Estudo de Caso 1
Para a avaliacdo dos ASes 12956 e 7922 com o uso da metodologia proposta,

foram selecionados dois probes, da lista de caminhos conhecidos, localizados em
ASes que possuem relacio ¢2p com estes sistemas autonomos. A partir destes probes
foram gerados traceroutes que percorreram durante todo o periodo da campanha de
medicao os ASes sob avaliagao.

A auséncia de variacOes representativas de laténcia nas séries temporais das
métricas RTT Probe-Destino, AASN2 e AASN2gress-Dest, bem como, a inexis-
téncia de perdas de pacotes relevantes durante as medigoes (menos de 0,05% dos
pacotes ICMP enviados foram perdidos), constituem dois indicios importantes da
inexisténcia de congestionamentos nos fluxos de medigoes. A proximidade dos va-
lores da média e mediana, assim como, a pequena dispersao nos valores de desvio
padrdo e range de valores de todas as métricas avaliadas, corroboram com estes in-
dicios, conforme discutido na Secao 4.3. Considerando-se que é improvavel que um
congestionamento tenha ocorrido durante as medigoes, pode-se dizer que os ASes

avaliados apresentaram um comportamento estavel durante toda a campanha.
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— Andlise do uso da metodologia no Estudo de Caso 1 (continuagido) —
No passo seguinte da metodologia, foram comparados os resultados de laténcia

das diferentes métricas apresentadas na Tabela 5.1, com o objetivo de determinar
o AS com melhores resultados de desempenho. Com relacdo ao destino na Internet
avaliado e considerando as técnicas de medigdes utilizadas, o AS 7922 apresentou os
melhores resultados de laténcia e jitter de pacotes na comparacao com o AS 12956.

E importante mencionar que, dependendo da politica de priorizacao dos pacotes
ICMPs dos ASes percorridos pelo traceroute, os resultados da Tabela 5.1 podem néo
representar precisamente o desempenho, em termos de laténcia, dos ASes avaliados.
No Capitulo 6 estdo discutidas alternativas ao uso de ICMP para as medicoes de
laténcia, que podem contornar esta possivel limitacdo sem impactos no restante de
metodologia.

Independente da possivel limitacdo apresentada no paragrafo anterior, os re-
sultados obtidos pela metodologia no estudo de caso 1 representam um ponto de
partida, inexistente até entdo, na avaliagdo e comparacao do desempenho dos ASes
12956 e 7922, sem que tenha sido necessario possuir um acordo de interconexao

pré-estabelecido com os mesmos.

5.2 Estudo de Caso 2: Reduzir a laténcia dos usuarios de um ISP em

relacao a um servidor de jogos online

O segundo estudo de caso que realizamos foi motivado a partir de conversas
com ISPs sobre suas demandas mais comuns na busca de novos parceiros de interco-
nexao. Uma demanda frequente é buscar acordos que possam reduzir a laténcia dos
usuarios de jogos online em relacao aos servidores dos jogos na Internet. Essa de-
manda também estd refletida nas entrevistas realizadas em (MARCOS et al., 2020),
onde 81.1% dos operadores de rede e coordenadores de peering entrevistados indica-
ram que a laténcia é uma das razoes para estabelecer novos acordos de interconexao.
De acordo com (CLAYPOOL; CLAYPOOL, 2010), jogos de tiro em primeira pessoa
sao altamente impactados pela atraso de rede, trazendo desvantagens nitidas para
os usuarios com maior laténcia. Se observamos os 10 jogos online mais populares
em 2021 (SPORTS, 2021), trés deles podem ser classificados nesta categoria (PUBG
Battleground, Apex Legends e Counter Strike: Global Offensive).

Neste estudo de casos, avaliamos 3 possiveis provedores de transito presentes
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em um [XP, que chamaremos aqui de IXP1, tendo em consideragao o endereco IP
de um servidor de jogos, que realiza troca de trafego em outro IXP, que chama-
remos aqui de IXP2. Esta investigacao busca reproduzir uma pratica comum na
contratagao de servicos de transito por ISPs que nao estao presentes em IXPs onde
os servidores de jogos trocam trafego, em relagoes p2p, com outros ASes. Os re-
sultados obtidos com estas medigoes podem ser tteis para qualquer AS presente no
IXP1 e que tenha interesse em identificar um provedor de transito com uma laténcia
menor em relagao ao servidor de jogos.

As escolhas de probes nesta campanha de medigao utilizou como critério o
uso de ASN1s presentes no IXP1 que possuam acordos de transito com os provedores
investigados. Embora nao seja possivel afirmar que a troca de trafego entre estes
ASes ocorra na infraestrutura do IXP1, nao existem razoes técnicas ou legais que
impegam este procedimento. Os provedores de transito investigados sao nomeados
AStransitl, ASTransit2 € ASTransitd Nos resultados apresentados nesta sec¢ao.

A Figura 5.4a apresenta a série temporal da métrica mais relevante para esta
medicao, a RTT Probe-Destino. A partir dos resultados das séries temporais desta

métrica, destacamos a seguir alguns aspectos relevantes observados:

e Ha uma diferenca significativa nos valores de laténcia observados entre as trés
medigoes. O AStansit]l apresentou a menor laténcia enquanto o provedor de

transito AStransitd apresentou a maior;

e Os traceroutes que percorreram os provedor de transito AStyansitl € ASTransitd
mostraram-se estaveis durante toda a medi¢ao, com a ocorréncia esporadica
de outliers. Ja o fluxo que percorreu 0 AStyangit2 apresentou um aumento
significativo no RTT fim a fim entre os tempos 70 + 22618 e T0O + 22618

sequndos da campanha de medicoes;

e De acordo com os passos propostos para a metodologia, discutidos na Secao
4.2.4, o fluxo que percorreu 0 AStane:2 deve ser investigado. Os resulta-
dos observados na série temporal do RT'T Probe-Destino deste traceroute sao
compativeis com o comportamento que consideramos suspeito de congestiona-

mento.

A Figura 5.4b apresenta as séries temporais das laténcias medidas para a
métrica AASN2 dos trés fluxos de medigdo da campanha. Da mesma forma que

o observado nas séries temporais da métrica RTT Probe-Destino, o traceroute que
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Figura 5.4 — Comparativo de métricas provedores de transito

percorre 0 AStyansit2 também sofre uma elevacao semelhante aquela observada na
RTT Probe-Destino.

A Figura 5.5 apresenta as séries temporais das métricas RTT Probe-Destino
e AASN2 do traceroute que percorre 0 AStyansit2, bem como, o % de perda de pacotes
observado durante toda a campanha de medicao. E possivel observar nestes graficos
um sincronismo na mudanc¢a de comportamento das trés métricas. Enquanto a
simetria entre RTT Probe-Destino e AASN2 indicam que o aumento da laténcia
observada no RTT fim a fim ocorreu dentro do ASN2, a mesma simetria observada
no aumento do nimero de pacotes perdidos reforcam que o evento pode ser um
congestionamento. Conforme discutido na Secdo 4.2.4, o aumento da perda de
pacotes, se sincronizados com o aumento da laténcia em uma ou mais métricas
observadas, sao um comportamento compativel com congestionamentos enfrentados
em algum segmento de rede percorrido pelo traceroute.

Ainda como parte da analise do aumento da laténcia ocorrido nas medigoes
realizadas sobre 0 AStyansit2, analisamos os resultados dos traceroutes, antes, durante
e ap6és o aumento de laténcia observado no RTT Probe-Destino. Uma possivel
explicagao para o aumento da laténcia, e mesmo para o aumento da perda de pacotes,
seria uma alteracido de roteamento realizada pelo AStyansit2. Porém, ao analisarmos
os roteadores egress do AStansit2 € ingress do ASN3 percorridos pelo traceroute,
nao observamos qualquer alteracao nos IPs dos mesmos. Isto evidencia que nao
houveram alteragoes no roteamento inter-AS realizadas pelo AStyangti2 durante a
campanha de medicao.

A Tabela 5.2 apresenta os resultados estatisticos para as métricas RTT Probe-
Destino e AASN2 dos trés fluxos de traceroute. Estes dados oferecem importantes

informagoes sobre as métricas e a dispersao dos resultados, que podem ser usados na
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Média | Desvio | Mediana | Variagao
(ms) | Padrao (ms) (ms)

RTT Probe-Destino AStyansitl | 30,07 0,91 31 29 a 45
RTT Probe-Destino AStyansit2 | 49,06 7,94 45 44 a 65
RTT Probe-Destino AStyansit3 | 98,23 1,87 97 96 a 120
AASN2 AStyansit1 20,07 0,81 21 19 a 35
AASN2 ASTyansit2 39,06 8,15 33 34 a 55
AASN2 ASTyansit3 25,09 1,06 25 24 a 43

Tabela 5.2 — Métricas dos ASes ASTransitl, ASTransit2 € ASTransit3

comparacao entre ASes. Os resultados apresentados indicam que 0 AStyansit] apre-
sentou a menor laténcia e jitter de pacotes tendo como destino o servidor de jogos
investigado. Somado a isso, este mesmo AS ndo apresentou durante as medigdes
comportamentos que, de acordo com a metodologia proposta, sao compativeis com

congestionamentos no fluxo de medigoes.

Analise do uso da metodologia no Estudo de Caso 2
Tendo como destino um servidor de jogos na Internet, este estudo de caso

avaliou trés provedores de transito presentes em um dado IXP. Utilizando-se da lista
de caminhos conhecidos, construida como parte da metodologia, foram identificados
trés probes, localizados em ASes com relacionamento ¢2p com os sistemas auténomos
avaliados, a partir dos quais foram gerados traceroutes tendo como destino o IP do

servidor de jogos escolhido.




— Andlise do uso da metodologia no Estudo de Caso 2 (continuagido) —

Durante o periodo das medicoes, 0 ASTyansit2 apresentou variagoes nas métricas
RTT Probe-Destino e AASN2, observadas através das séries temporais, compati-
veis com um possivel congestionamento. Como passos adicionais, foram avaliados
a perda de pacotes e o caminho de rede percorrido pelo traceroute, antes, durante e
ap6s o evento suspeito. Os resultados destas andlises corroboraram com a hipotese
de congestionamento, ja que a perda de pacotes neste traceroute aumentou durante
o periodo de aumento da laténcia nas métricas RTT Probe-Destino e AASN2. So-
mado a isso, ndo foram observadas mudancas de roteamento inter-AS que pode-
riam justificar o observado. Os traceroutes que percorreram os ASes AStyangtl €
ASTransit3 ndo apresentaram resultados semelhantes, o que nos levou a classificar a
operagao destes ASes como estéveis durante a campanha de medigao.

Com relacdo a tabela 5.2, a dispersao observada nos valores do desvio padrao
e range de valores nas medigoes sobre 0 ASTyansit2 reforcam a hipdtese de que um
congestionamento temporario pode ter ocorrido.

Ainda com relagao as medi¢des sobre 0 ASTyansit2, a diferenca entre os valores
da média e mediana, embora exista, é de apenas 4ms. A baixa amplitude desta
diferenca indica que o evento ocorrido teve uma curta duracdo ou o aumento tem-
porario da laténcia, observado durante o evento, teve um baixo impacto no RTT
fim a fim.

Considerando os objetivos desta campanha de medi¢do, 0 AStyansit1 foi aquele
que apresentou os melhores resultados de laténcia fim a fim e jitter de pacotes, além

das medigoes sobre este AS nao sugerirem que um congestionamento foi observado.
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diversos

5.3 Estudo de Caso 3: Comparacao entre ASes considerando destinos

Nossa metodologia também pode ser utilizada para realizar uma avaliagao

pendendo do destino do traceroute.

de desempenho mais abrangente de um sistema auténomo, realizando medigoes com
diferente destinos de interesse na Internet, simultaneamente. Conforme nossas medi-
¢oes demonstram, o desempenho do plano de dados de um AS apresenta resultados

diferentes, tanto no roteamento interno quanto no encaminhamento de pacotes, de-

Neste estudo de caso, avaliamos o AS 35320 com relagao a destinos localizados
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nos ASes 48386, 29555, 9824 e 42699 durante, aproximadamente, 45 horas. A Figura
5.6¢ apresenta as séries temporais da métrica RTT Probe-Destino para os destinos
avaliados.

Ao analisar os resultados das séries temporais da RTT Probe-Destino, observa-
se que o traceroute para o destino 29555 apresentou variagoes importantes. O destino
9824 também apresentou variagoes que, embora com duragao menor, extrapolam
nosso critério de outlier. Um aspecto importante do processo de andlise de nossa
metodologia é verificar se h4 um sincronismo entre os eventos que podem ser conges-
tionamentos. Isso poderia indicar um congestionamento mais amplo no AS 35320 e
nao relacionado a um destino em especifico. Observando-se os momentos em que 0s
eventos ocorreram e a caracteristica diferente deles, em uma primeira analise, nao
parece haver qualquer tipo de sincronismo entre eles. Nas Figuras 5.6a e 5.6b estao
individualizadas as séries temporais dos traceroutes em direcao aos destinos 9824 e
29555, respectivamente.

Embora as séries temporais dos traceroutes com destinos nos ASes 48386 e
42699 tenham apresentado um comportamento homogéneo durante toda a campanha

de medi¢ao, conforme discutido na Se¢ao 5.1, nao é possivel apenas com esta métrica
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inferir que o AS 35320, ou suas escolhas de roteamento inter-dominio, nao estiveram
congestionadas durante toda a campanha. Somado ao longo tempo das medigoes, em
nossa metodologia nés também utilizamos a métrica # pacotes perdidos por medigao
como um complemento a analise sobre o comportamento homogéneo de medigoes
durante toda a campanha. Conforme a Figura 5.8 apresenta, ndo ocorreram perdas
de pacotes nos traceroutes em direcao a destinos nos ASes 48386 e 42699, reforcando
os indicios de que estes ASes nao enfrentaram possiveis congestionamentos durante
a campanha de medicao.

Ainda com relacao a métrica # pacotes perdidos por medicio, a Figura 5.8
também apresenta os resultados da perda de pacotes para os traceroutes com destino
nos ASes 29555 e 9824. E interessante observar que, durante o periodo de alteracéo
na laténcia da métrica RT'T Probe-Destino para os fluxos, ndo ocorreram aumentos
na perda de pacotes. Conforme discutido na Secao 4.2.4, ou aumento da perda
de pacotes é um dos indicios usados pela nossa metodologia para inferir possiveis
congestionamentos no caminho percorrido pelo fluxo de medicao na Internet.

Para determinar se os eventos observados no RT'T Probe-Destino dos trace-
routes em direcao aos destinos 29555 e 9824 foram gerados pelo roteamento interno
do ASN2, devemos observar as métricas AASN2, AASN2qgeqs-Dest € AASNS,gress-
Dest. A Figura 5.7a apresenta a comparacao das séries temporais das métricas RTT
Probe-Destino e AASN2 do traceroute com destino no AS 29555. Pode-se obser-
var que, apesar da dispersao dos resultados, nao ha uma correlacao direta entre o
aumento de RTT Probe-Destino e o tempo de encaminhamento dos pacotes do AS
35320. A prépria dispersdo do AASN2 nao é observada no RTT fim a fim (RTT
Probe-Destino).

O gréfico da Figura 5.7b apresenta a série temporal da métrica AASN2gyess-
Dest para o traceroute com destino no AS 29555. Com esta métrica, buscamos
observar se o aumento do tempo ocorre apds o ASN2, ja que ela representa a dife-
renga entre o RTT observado no roteador egress do ASN2 e o destino. Neste caso,
ha uma correlacao clara entre os eventos, ou seja, o aumento do RT'T ocorreu no
encaminhamento de pacotes entre o AS 35320 e o ASN3.

Ja a terceira métrica, a AASN3,gress-Dest, nos permite avaliar se o aumento
do RTT no fluxo em direcao ao AS 29555 ocorreu apos o ASN3 receber os pacotes ou
no enlace entre ASN2 e ASN3. A Figura 5.7c apresenta o resultado da série temporal

desta métrica. E interessante observar que ocorreu uma redugao no laténcia da
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métrica AASN3;,gress-Dest, justamente, no momento onde ocorreu o aumento do
RTT fim a fim. Este resultado sugere que o caminho percorrido pelo traceroute a
partir do roteador ingress do ASN3, aparentemente, possui uma laténcia menor em
relagao ao destino do que aquele percorrido antes do aumento de laténcia no RTT
Probe-Destino. Essa observagao sugere que houve alguma alteragao de roteamento
inter-dominio entre ASN2 e ASN3.

Adicionando outras duas métricas a nossa andlise, RI'T Probe-ASN2ges €
RTT Probe-ASN3;,4ess, buscamos isolar o tempo de propagacao do enlace entre o AS
35320 e 0 ASN3. A Figura 5.7d apresenta o resultado desta investigacao. Enquanto
a métrica RTT Probe-ASN2.4,css permaneceu inalterada durante todo a medigao,
RTT Probe-ASN3;,gress sofre um aumento no RTT de forma sincrona com o aumento
observado em RTT Probe-Destino, indicando que o aumento da laténcia ocorreu no
enlace inter-dominio entre estes dois ASes. Esse aumento pode estar relacionado
a um congestionamento no enlace inter-dominio entre ASN2 e ASN3 ou em uma
mudancga de roteamento inter-dominio realizada pelo ASN2 no encaminhamento dos
pacotes. Estas situacoes devem ser diferenciadas pela investigagdo da metodologia.

Para melhor entender o ocorrido, investigamos os resultados dos traceroutes

antes, durante e apds o aumento da laténcia observada em RTT Probe-Destino.
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Nesta investigacao, observamos que o roteador ingress do ASN3 foi alterado no
exato momento em que ocorreu o aumento da laténcia em RTT Probe-Destino.
Apesar do roteador ingress ter sido alterado, ele ainda pertence ao mesmo ASN3,
ou seja, o roteador para o qual o ASN2 encaminha os pacotes foi alterado mas o
ASN3 nao. Ainda sobre a analise dos resultados, o roteador egress utilizado pelo AS
35320 para encaminhar os pacotes ao ASN3 foi o mesmo durante toda a campanha
de medigao.

Apesar de ndo termos acesso as politicas de roteamento do AS 35320, uma
das possibilidades para a alteracao do roteador para o qual o AS 35320 encaminha os
pacotes seria um anuncio de rotas recebido por este AS com um caminho de menor
custo (menos hops) até o destino. Um indicio que reforga esta hipétese é o nimero de
hops percorrido pelo traceroute, medido pela métrica #Hops Probe-Destino. Antes
de ocorrer o aumento dos valores observados nas métricas AASN2qgess-Dest e RTT
Probe-Destino, estavam sendo percorridos 16 hops entre o probe e o destino. Durante
o aumento da laténcia observada em RTT Probe-Destino, o niimero de hops reduziu
para 14. A redugao de dois hops no caminho do traceroute ocorreu entre ASN3 e o
destino.

Como discutido no Capitulo 2, o protocolo BGP nao leva em consideragao
métricas de desempenho normalmente presentes em SLAs, como laténcia e perda
de pacotes, por exemplo, em suas escolhas de roteamento. Considerando que o

menor niumero de hops até o destino foi o que levou a mudanga de roteamento, é



68

Meédia | Desvio | Mediana | Variacao
(ms) | Padrao (ms) (ms)
ProbelD:1000413, Destino:48386 | 61,47 1,87 61,40 61 a 104
ProbelD:1000413, Destino:9824 288,96 3,69 287,80 287 a 318
ProbelD:52353, Destino:29555 99,41 9,74 105,40 83 a 107
ProbelD:52353, Destino:42699 56,04 2,38 55,68 55 a 61

Tabela 5.3 — Métricas de RTT Probe-Destino do AS 35320

importante notar que, apesar da redugao no nimero de hops até o destino, o novo
caminho escolhido pelo BGP possui uma laténcia significativamente maior, o que
pode impactar a experiéncia dos usuarios.

O aumento de laténcia em aproximadamente 40ms no novo enlace entre ASN2
e ASN3 pode ter sido causado por uma caracteristica inerente deste novo enlace
ou a um congestionamento observado no mesmo durante todo o periodo em que
ele foi utilizado para o roteamento. Em termos da metodologia proposta, o fato
de nao ocorrerem perda durante o periodo que o novo enlace foi utilizado para o
encaminhamento dos pacotes entre o ASN2 e ASN3, sugere que esta pode ser uma
caracteristica de laténcia inerente do enlace utilizado.

A Tabela 5.3 apresenta os dados estatisticos para a métrica RTT Probe-
Destino para os 4 traceroute que percorreram o AS 35320. Considerando o valor
médio da laténcia observada no fluxo de medi¢des que percorre o AS 35320 em dire-
¢ao ao destino localizado no AS 29555, de 99,4 1ms, o valor da dispersao observado no
desvio padrdo torna-se representativo. Este resultado de dispersao é compreensivel
pelo impacto da mudanga de roteamento ocorrida neste fluxo durante as medigoes,
mesmo que nao tenha ocorrido um congestionamento. A proximidade dos valores
de media e mediana dos demais fluxos sugerem que congestionamentos nao foram

observados nestes fluxos, conforme discutido na Segao 4.2.4.

Analise do uso da metodologia no Estudo de Caso 3
A avaliacdo do AS 35320 em relagdo a quatro diferentes destinos na Internet

foi o objetivo deste estudo de caso. A partir da lista de caminhos conhecidos, foram
escolhidos quatro probes, localizados em dois ASes com relagao ¢2p com o AS 35320,
a partir dos quais foram gerados traceroutes tendo como destino IPs localizados nos

sistemas auténomos 48386, 9824, 29555 e 42699.
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— Andlise do uso da metodologia no Estudo de Caso 3 (continuagido) —
Os resultados do traceroute em direcao ao AS 29555 foram analisados através

da série temporal da métrica RT'T Probe-Destino, que sugeriu, em um primeiro mo-
mento, a possibilidade de um congestionamento ter ocorrido durante a campanha.
As investigacoes dos resultados deste traceroute usando outras métricas possibili-
tou isolar um aumento de laténcia de aproximadamente 40ms no enlace entre o AS
35320 e o roteador ingress do ASN3.

Ao avaliar as perdas de pacotes no resultado do traceroute em dire¢do ao AS
29555, observou-se que elas foram praticamente irrelevantes ao longo de toda a
medicdo e ndo sofreram qualquer alteragdo no periodo em as laténcias medidas
nas métricas AASN3jgress-Dest e RT'T Probe-Destino aumentaram. A auséncia de
perda de pacotes durante o aumento de laténcia observado implicou em investigacoes
adicionais para entender o fendmeno, ji que possiveis congestionamentos, de acordo
com a metodologia proposta, estdo geralmente correlacionados com o aumento da
perda de pacotes. Durante esta investigacdo, observou-se que ocorreram alteragoes
no roteamento inter-dominio entre o AS 35320 e o ASN3.

Ao investigar os resultados dos traceroutes em direcdo ao destino no AS 29555,
observou-se que, durante o aumento da laténcia fim a fim, o nimero de hops per-
corridos pelos pacotes reduziu em 2 hops. A alteracdo de roteamento inter-dominio
foi realizada pelo AS 35320, que, aparentemente, encontrou um caminho de menor
custo, em termos de hops, até o destino dos pacotes.

Apesar da redugdo do ntimero de hops entre o roteador ingress do ASN3 e o
destino, o que provavelmente levou o BGP do AS 35320 a realizar esta escolha,
houve um aumento de aproximadamente 40ms no transporte dos pacotes entre o
AS 35320 e o novo roteador ingress do ASN3. Este é um comportamento, discutido
na Secao 2.2, ao qual o BGP estd sujeito em funcdo dos critérios usados por este
protocolo para tomar suas decisdes de roteamento. Assim, apesar da nova rota
escolhida possuir um menor nimero de hops até o destino, o enlace entre o AS
35320 e o ASN3 possuia uma laténcia bastante superior ao beneficio obtido com a
reducado do numero de hops até o destino.

Os demais fluxos observados neste estudo de caso ndo apresentaram comporta-
mentos semelhantes ao traceroute em diregdo ao destino no AS 29555 e mantiveram-
se estaveis durante todo o experimento.

Este estudo de caso ajuda a ilustrar um possivel uso da metodologia proposta
para apoiar decisdes da engenharia de trafego de um AS em busca de melhores

decisdes de encaminhamento de pacotes.
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5.4 Estudo de Caso 4: Comparacao entre ASes Tier-1 e Tier-2

Nossa metodologia possui diversas limitacoes para uma correta avaliagao de
ASes Tier-1, principalmente relacionadas a escala global deste tipo de AS. Como
ASes desta categoria possuem muitos roteadores egress e ingress, mundialmente dis-
tribuidos, as investigacoes que realizamos podem ser inviabilizadas devido a comple-
xidade deste ecossistema. Mesmo considerando esta limitagao, apresentamos neste
estudo de caso a comparacao do tempo de encaminhamento de pacotes de um AS
Tier-1 e um AS Tier-2. O AS Tier-1, que chamaremos aqui de AS A, possui apro-
ximadamente 34 mil ASes no seu customer cone, de acordo com o CAIDA AS Rank
(CAIDA, 2021b). J4 o AS Tier-2, que chamaremos nesta segdo de AS B, possui
aproximadamente 1,5 mil ASes no seu customer cone.

A Figura 5.9 apresenta os resultados da métrica AASN2 dos ASes A e B.
Para a medi¢ao do AS A, foram utilizados sete probes, enquanto que para o AS B
foram utilizados cinco probes. Observe-se que a disponibilidade de probes em ASes
de maior porte, como os ASes A e B, resolvem muitas das dificuldades em encontrar
probes em ntimero adequado para nossas campanhas de medicao.

Os resultados sugerem um comportamento estavel durante todo o periodo da
campanha, sendo que observamos apenas outliers e variagoes de laténcia que podem
ser consideradas normais. A métrica AASN2 corresponde a diferenga entre o RTT
dos roteadores egress e ingress, indicando o tempo que os traceroutes demoram
para percorrer o AS avaliado. Note-se que os fluxos gerados por diferentes probes
apresentam séries temporais para a métrica AASN2 diferentes, mesmo que os fluxos
tenham percorrido o mesmo ASN2. Estas variagoes estdo associadas ao caminho
interno percorrido por cada fluxo de pacote, que pode variar em fun¢ao do roteador

ingress, roteamento interno e do roteador egress utilizado para o encaminhamento
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dos pacotes para ASN3.

Quando comparamos os valores de média de AASN2 entre os dois ASes,
vemos que 0 AS A tem uma laténcia interna menor que o AS B (observe-se que, nas
Figuras 5.9b e 5.9a, a escala do eixo Y estao diferentes para facilitar a observagao
das variagoes das medigoes). Este resultado poderia ser utilizado por alguém em
busca de uma menor laténcia para um provedor de transito, considerando os destinos
investigados.

Outro aspecto a ser observado é a maior quantidade de outliers nas medigoes
realizadas sobre o AS B. Embora eles nao sejam representativos no valor médio da
AASN?2 dos traceroutes, eles ocorrem com uma frequéncia maior do que nas medicoes
do AS A.

Por outro lado, as séries temporais da AASN2 do AS A apresentam uma
maior variacao (jitter) nos resultados de algumas medigoes. Por exemplo, o fluxo
originado no probe VP/ apresentou uma variagao de até 50ms nos valores medidos, o
que pode ser um jitter relevante para determinadas aplicagoes. Assim, considerando
os destinos investigados, para alguém que busque uma estabilidade maior na laténcia,
o AS B poderia ser uma melhor opc¢ao.

De qualquer forma, apesar de alguns eventos isolados no AS B de alteracoes
seguidas no AASN2, nao foi observado nenhum comportamento que pudesse ser
classificado como um congestionamento persistente e que merecesse investigagoes

adicionais.

Analise do uso da metodologia no Estudo de Caso 4
Este estudo de caso foi incluido neste capitulo com o propdsito de demonstrar o

uso da metodologia com a abundéancia de probes disponiveis para as medi¢gdes. Como
os ASes avaliados sao de grande e médio porte, o nimero de acordos existentes com
outros ASes, que possuem probes instalados, torna o nosso método de selecio de
probes, a partir da lista de caminhos conhecidos, mais efetivo.

Neste estudo de caso dois ASes foram comparados a partir de um conjunto
abrangente de probes, instaladas em sistema auténomo com diferentes tipos de
acordos de interconexao com os ASes investigados (p2p e ¢2p). A auséncia de
alteracoes de laténcia persistentes nas métricas investigadas para todos os fluxos
de medicdo, bem como, a auséncia de perdas de pacotes, sugerem que, durante a
campanha, possivelmente, ndo ocorreram congestionamentos em nenhum dos fluxos

de medicao.
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— Andlise do uso da metodologia no Estudo de Caso 4 (continuagido) —
A disponibilidade de probes para as medicoes, explorada de maneira mais efe-

tiva neste estudo de caso, é um dos aspectos que limitaram os estudos de caso
apresentados nesta se¢do. No Capitulo 6 estdo apresentadas algumas possibilidades
de evolucao deste trabalho que poderiam melhorar a disponibilidade de probes para

medic¢oes usando esta metodologia.

5.5 Estudo de Caso 5: Deteccao de Congestionamentos Persistentes

Nesta se¢ao, apresentamos um estudo de caso onde um conjunto de indicios,
baseados em nossa andalise metodoldgica, foram coletados indicando que o ASN2
avaliado pode ter enfrentando um congestionamento durante as medi¢oes. Como
discutido anteriormente, em campanha de medi¢cdes com o objetivo de identificar
congestionamentos internos em sistemas autonomos nao ¢ necessario realizar com-
paragoes entre ASes.

Neste estudo de caso foram utilizados trés probes (VP1, VP2 e VP3) com o
destino dos traceroutes localizados em trés3 diferentes ASes na Internet. A Figura
5.10a apresenta os resultados das séries temporais da métrica AASN2 dos trés flu-
xos de traceroute. E possivel perceber que, mesmo originados de diferentes probes e
direcionados a destinos diferentes, dois dos fluxos de pacote apresentaram um au-
mento de laténcia em um periodo de tempo praticamente idéntico durante toda a
campanha.

A priori, pelo fato do fluxo originado pelo probe VP3 nao apresentar um
comportamento semelhante, descartamos a hipétese de um congestionamento gene-
ralizado no ASN2.

A Figura 5.10b apresenta as séries temporais das métricas AASN2 e RTT
Probe-Destino para o fluxo de pacotes originado no probe VP1. O grafico sugere que
a métrica RTT Probe-Destino esta sofrendo um aumento de forma sincrona com as
alteragoes observadas no AASN2, o que pode indicar uma mudanca de roteamento
no ASN2 ou um possivel congestionamento. Os resultados destas séries temporais
para o fluxo de traceroute gerado no probe VP2 apresentam resultados semelhantes.

A investigacao deste estudo de caso possui algumas limitagoes que nos im-

pediram de definir onde exatamente o possivel congestionamento ocorreu dentro do
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Figura 5.10 — Anélise de possivel congestionamento interno no ASN2.

ASN2. Porém, ao observamos os resultados do Paris traceroute antes, durante e

depois do aumento da laténcia em AASN2, podemos inferir algumas conclusoes que

podem ser relevantes para alguém considerando um acordo de interconexao com este

ASN2:

Os roteadores ingress e egress dos traceroutes originados pelos VP1 e VP2 nao
alteraram durante os aumentos de laténcia, ou seja, durante toda a campanha
de medicao os roteadores de borda do ASN2 permaneceram os mesmos;

Os roteadores egress dos ASN3s para os fluxos originados pelos probes VPI1 e
VP2 permaneceram os mesmos durante a campanha;

O fluxo originados no VP1 percorreu cinco hops dentro do ASN2, sendo que
trés destes roteadores nao responderam aos pacotes ICMP Echo Request;

O fluxo originados no VP2 percorreu oito hops dentro do ASN2, sendo que
quatro destes roteadores nao responderam aos pacotes ICMP Echo Request;
O fato de alguns roteadores internos nao responderem ao ICMP Echo Request
do traceroute nao nos permitiu verificar se ambos fluxos percorriam em algum
ponto os mesmos caminhos dentro do ASN2;

A ocorréncia de perdas de pacotes nos momentos que antecederam ao aumento
de laténcia nas métricas AASN2 e RTT Probe-Destino praticamente inexistia.
Porém, durante o periodo de aumento da laténcia observada por estas métricas,

passaram a ocorrer perdas entre 2,3 e 3% dos pacotes.

Considerando os apontamentos apresentados acima, nao foi possivel deter-

minar se houveram alteragoes de roteamento internas no ASN2 que justificassem o

aumento do tempo de encaminhamento de pacotes por este AS. Porém, indepen-

dente das causas do aumento das métricas, o conjunto de indicios coletados indicam
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que pode ter ocorrido um congestionamento interno no ASN2 em direcao a dois
diferentes destinos na Internet.

Analise do uso da metodologia no Estudo de Caso 5
O método de selecdo de probes proposto neste trabalho propiciou a avaliacio

do ASN2 deste estudo de caso usando trés probes, hospedados em ASes diferentes,
sem que fosse necessario para as medig¢oes possuir um acordo de interconexao com o
sistema auténomo avaliado. Os resultados das medicdes de dois traceroutes, gerados
pelos probes VP1 e VP2, apresentaram variagoes na métrica RT'T Probe-Destino
compativeis com situagoes suspeitas de congestionamento. Ao aplicar os passos
descritos na Secao 4.2.4, fomos capazes de isolar o roteamento interno do ASN2
como o local onde o aumento da laténcia ocorreu em ambos os fluxos de medicao.

Um aspecto importante neste estudo de caso é a simetria dos aumentos de la-
téncia observados nos traceroutes gerados por VPI1 e VP2. Todas anélises aplicadas
sobre as métricas destes fluxos apresentaram resultados semelhantes e simétricos, ou
seja, a degradacao ocorrida no ASN2 afetou de forma semelhante estes dois fluxos.

A seguir, seguindo os passos da metodologia, verificamos que as métricas de
perda de pacotes se elevaram de forma sincronizada com o aumento de laténcia nos
fluxos de medicao gerados por VPI e VP2. Esse segundo indicio de um possivel
congestionamento nos levou a analisar os roteadores percorridos pelos traceroutes,
antes, durante e apds o aumento da laténcia e do percentual de pacotes perdidos.
Observamos que nao ocorreram, durante as medigoes, alteracdes nos roteadores
ingress e egress do ASN2, bem como, do roteador ingress do ASN3, para nenhum
dos traceroutes gerados.

De acordo com a metodologia proposta, este conjunto de indicios sugerem que
um congestionamento foi enfrentando no ASN2 durante as medigbes realizadas.
Como o traceroute gerado pelo probe VP3 nao apresentou resultados semelhantes,
consideramos possivel que o ASN2 tenha enfrentando um congestionamento parcial

durante a campanha de medigao.
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6 CONSIDERACOES FINAIS

O principal objetivo deste trabalho foi propor e avaliar, de forma preliminar,
uma metodologia que visa inferir possiveis congestionamentos internos em ASes e
coletar métricas que possam representar a qualidade do plano de dados do mesmo,
assim como suas escolhas de roteamento inter-AS. Um dos principais aspectos da
metodologia proposta é que esta avaliagdo pode ser realizada sem que o AS inte-
ressado na avaliagao possua um acordo de interconexao estabelecido com o sistema
autonomo a ser avaliado. Nossa estratégia para viabilizar estas medi¢oes sem acor-
dos pré-estabelecidos foi utilizar probes do RIPE ATLAS para realizar as medigoes,
possibilitando assim investigar as relagdes ja estabelecidas pelo AS avaliado. Para
inferir possiveis congestionamentos internos e medir as métricas de laténcia de um
AS, nés concebemos um método de medi¢oes inspirado no TSLP.

Ao longo das dezenas de campanhas de medigdo que realizamos, pudemos
observar que os principais objetivos do nosso trabalho foram atingidos. Apesar
das andlises de estudos de caso apresentadas no Capitulo 5 carecerem de dados de
ground truth que confirmem, ou nao, nossas inferéncias, coletamos um conjunto de
indicios, com bases nas métricas e passos metodologicos utilizados, que sugerem que
possiveis congestionamentos foram detectados durante algumas medig¢oes. Somado
a isso, geramos um conjunto de dados estatisticos sobre as principais métricas da
metodologia que podem ser utilizadas na comparagao entre sistemas autoénomos.

Entre as campanhas de medicao apresentadas no Capitulo 5, destacamos o
estudo de caso 3, que teve como objetivo reproduzir um dos principais motivadores
para ISPs buscarem novos acordos de interconexao: reduzir a laténcia dos seus
servicos de Internet em relagao a servidores de jogos online. Neste estudo de caso,
partindo da presenca em um determinado IXP, identificamos trés ASes que poderiam
prover o servico de transito, a qualquer ISP presente neste IXP, até um determinado
servidor de jogos na Internet. Coletamos um conjunto representativo de métricas
de laténcia destes provedores em relacao ao servidor de jogos online, que poderiam
ser utilizadas na comparacao de desempenho entre eles. Embora essa investigagao
tenha utilizado provedores de triansito presentes em um IXP especifico, esse mesmo
processo pode ser aplicado a qualquer IXP. Um IXP pode ser um ente facilitador, em
termos de infraestrutura, para o estabelecimento de novos acordos de interconexao

entre ASes.



76

Este e outros exemplos que apresentamos no Capitulo 5 sdo uma pequena
amostra do potencial do uso da metodologia para estabelecer uma nova dinamica

na escolha de parceiros de interconexao entre sistemas autonomos na Internet.

6.1 Trabalhos Futuros

Durante o desenvolvimento e validagdo da nossa metodologia, nos depara-
mos com uma série de limitacoes e possiveis evolugoes que, por diferentes razoes,
acabaram nao sendo incluidas no escopo deste trabalho. A principal limitacao que
enfrentamos esta relacionada ao método que adotamos para identificar combinagoes
de probes e destinos que possibilitam a avaliacdo de um sistema autonomo. A lista
de caminhos conhecidos da metodologia foi criada a partir das medi¢oes realizadas
por nés e por outros usuarios do RIPE ATLAS. Ainda que tenhamos tido sucesso nos
nossos objetivos, campanhas de medi¢ao de maior escala irdo requerer um aprimora-
mento neste método, de forma a gerar um conjunto maior de caminhos conhecidos,
aumentando a disponibilidade de probes.

Ainda sobre os caminhos conhecidos, observamos que entre 25% e 35% das
tuplas probe/destino previamente validadas tornam-se invalidas dentro de 7 dias.
Isso nos fez adicionar a etapa de pré-validagao antes de toda campanha de medigao.
Contudo, esta observacao nao foi aprofundada para um melhor entendimento dos
fatores preponderantes no envelhecimento dos caminhos conhecidos. As tuplas que
tornam-se invalidas mais rapidamente estao ligadas a um tipo de AS? Poderiamos
observar as tabelas de roteamento anunciada pelos ASes para inferir quando uma
tupla deixa de ser valida? Perguntas como estas precisarao ser respondidas para um
aprimoramento da técnica de caminhos conhecidos utilizada nesta metodologia.

Nao fez parte do escopo do nosso trabalho avaliar qual seria o tempo minimo
necessario para modelar, com um certo grau de confianga, o comportamento de um
AS. Determinar o tempo minimo necessario para se obter métricas representativas
de um AS seria um outro avanco importante para este trabalho.

A auséncia de dados de ground truth tornam nosso trabalho de anélise dos
resultados manual, trabalhosa e carente de uma comprovacao pratica do que obser-
vamos. Embora seja bastante complexo conseguir estes dados, uma possivel aborda-
gem seria cruzar os resultados das nossas medicoes com aqueles obtidos por outras

ferramentas, como, por exemplo, a gerada pelo trabalho (FONTUGNE et al., 2017).
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