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RESUMO

SAFO (Sistema Agregador de Ferramentas de Operaeao de Rede) e um

ambiente aberto e integrado que visa auxiliar na tarefa de gerenciamento de redes.

0 sistema e o resultado de urn estudo de varios utilitarios ja existentes e a seleedo de

urn conjunto minimo necessario para a realizaeao de monitoramento e manipulaeao

dos componentes da rede.

Os utilitarios selecionadas foram integradas num tinico ambiente, onde o

usuario interage corn o sistema atraves de uma interface grafica baseada em janelas,

facilitando o uso dos utilitarios disponiveis. 0 grande rnimero de parametros ineren-

tes a cada utilitario podem inibir ou reduzir seu uso, por isso foi implementado urn

sistema de help on-line para todos os utilitarios corn o objetivo de auxiliar na sua

utilizaeao. Muitas vezes, as mensagens decorrentes da execueao dos utilitarios sao de

diffcil interpretaeao ou sao desconhecidas, o que torna o seu resultado praticamente

intitil. Para tentar minimizar este problema, o SAFO oferece uma Fungdo Assis-

tente, que auxilia nesta interpretacao interagindo corn um Banco de RecomendacOes,

onde e apresentada a mensagem resultante da execuedo do utilitario, as provaveis

causas que deram origem a mensagem e, sempre que possivel, apresenta sugestOes

e/ou comentarios de awes que podem ser tomadas para eliminar o determinado

problema. Corn estas funeOes, o SAFO pretende ser urn utilitario dtil na complexa

tarefa de gerenciamento de rede servindo tanto a operadores experientes como aos

inexperientes, auxiliando e agilizando na execucdo de suas tarefas diarias de manter

a rede operacional e num nivel de performance satisfatdrio.

Palavras - chave: Redes de Computadores, Gerencia de Redes, Sistemas

Especialistas, Gerenciamento. Ferramentas.
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TITLE: "SAFO - Integrated System of Tools for Network Operation"

ABSTRACT

SAFO (Integrated System of Tools for Network Operation) is an open

and integrated system built up to aid in network management work. The system

results from a study of many existing tools and from the selection of a minimum set

of tools necessary for network monitoring and handling.

The selected tools were integrated in an environment where the user inte-

racts with the system through a graphic interface based on windows, to facilitate the

use of available tools. The high number of parameters inferent to each tool can inhi-

bit or reduce its use, so an on-line help system for all tools was developed. Usually

the messages resulting from execution of the tools are difficult to understand or are

unknown, making the results quite useless. Trying to minimize this problem, the

SAFO offers a Function Assistant, that helps in this interpretation interacting with

a Base of Recommendations, where the resulting message , the likely cause which

originated the message and, if possible, suggestions and/or comments of actions

that can be taken to eliminate the problem are shown. With these functions. the

SAFO intends to become an useful tool in the complex task of managing networks

providing support for both experienced and beginer users, helping and speeding up

the network operator's daily task of maintaining the network operational and with

good performance.

Keywords: Computers Networks. Network Management. Experts Sys-

tems, Management. Tools.



1 INTRODUCÄO

Nos Ultimos tempos tern aumentado de forma significativa o nrimero de

computadores que, mesmo sendo de diversos fornecedores e tendo arquiteturas dife-

rentes, estao sendo interligados. Devido ao grande ntimero e a velocidade corn que

as redes estao surgindo e se conectando a outras ja existentes, tornou-se necessario

realizar urn gerenciamento destas. tarefa bastante complexa devido ao carater dis-

tribuido dos elementos a monitorar e gerenciar.

A agilidade dos dias atuais exige redes cada vez mais rapidas, de maior

porte e muito mais confiaveis. Isso significa que estas passam a necessitar de urn

controle muito mais eficaz, que deve atender aos requerimentos de todo o ambiente.

Assim, umas das maiores preocupacOes dos profissionais da area e exatamente a

construcao de uma solucao de gerenciamento integrado que supra a necessidade de

controle das redes atuais e que possibilitem o crescimento para urn futuro sempre

" mais prOximo" e em constante transformacao. Essa tarefa faz corn que os pro-

fissionais passem por algumas fases obrigatOrias corn aspectos complexos a serem

considerados.

Inicialmente, esses profissionais devem se preparar para os desafios ine-

rentes ao negOcio da empresa, a comecar pelo fato de que este negdcio, seja ele qual

for, esta cada vez mais dependente da perfeita operacao da rede. Hoje ja nao e mais

possivel tolerar quedas na rede e os periodos em que esta permanece " fora do ar".

Outro aspecto a ser considerado e o constante crescimento das redes e os seus novos

requerimentos de performance. A banda disponivel encontrada nas redes atuais sofre

uma tremenda "pressao". Isto e causado pelo crescente ntimero de usuarios, que sao

simplesmente inclufdos em redes ja existentes e que estao, ou estavam, operando sa-

tisfatOriamente. Soma-se a isso a constante evolucao das tecnologias, cada vez mais

rapidas e que aumentam muito a capacidade de processamento dos dispositivos da

rede, pricipalmente os desktops.

14
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Ainda nesse contexto, deve-se considerar o comportamento das aplicacOes

que trafegam pela rede, as quais mudaram muito desde os simples processadores de

texto e planilhas eletrOnicas ate as transmissOes de video e multimidia atuais. Essa

mudanca reflete diretamente na performance da rede, j6, que a banda requerida passa

a ser muito maior e os downtimes muito mais criticos.

Para tentar atender as inilmeras funcOes, a tarefa de gerenciamento de

redes foi dividida em Areas Funcionais, definidas pela arquitetura de gerenciamento

OSI [LEI 93):

Gerenciamento de Falhas: e o processo que permite localizar pro-

blemas ou falhas e envolve os passos de descoberta do problema, isolamento do

problema e resolucao. Deve permitir tambem a antecipacao de falhas;

Gerenciamento de Configuragao : oferece meios para estabelecer

parametros de operacao de rede e meios para coletar, apresentar e alterar sua con-

figuracao;

Gerenciamento de Seguranga: controla o acesso as informacOes da

rede. Tem como objetivo gerenciar as facilidades, os servicos e os mecanismos de

seguranca, de modo a proteger os recursos da rede contra ameacas e violacOes;

Gerenciamento de Performance: possibilita selecionar e usar indi-

cadores adequados para medir o desempenho de uma rede, oferecendo subsidios,

quando necessario, para redimensionar os seus recursos ou alterar o seu modo de

operacao, de forma a melhorar o seu desempenho;

Gerenciamento de Contabilizagao: permite determinar o indice de

utilizacao dos recursos da rede, definir as escalas de tarifacao associadas para obter

os custos envolvidos.
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As funcionalidades definidas para cada uma dessas areas sao implemen-

tadas dentro do contexto de uma arquitetura de gerenciamento, que pode ser aberta

ou propriet6xia [CAR 95].

1.1 Modelo de Gerenciamento e Visao Geral
da Organizacao de Gerenciamento de Rede

Segundo [ROS 91], o modelo de gerenciamento e formado por tres corn-

ponentes:

NOs gerenciados, cada urn contendo urn agente;

Ao menos uma estacao de gerenciamento da rede;

Protocolo de gerenciamento, que e utilizado pela estacao gerenciadora

e os agentes para trocar informacOes de gerenciamento.

Os nds gerenciados se referem a dispositivos que estao dentro de uma

das categories: host system ( workstations, PCs, terminais, impressoras), gateway

system, ou, device media (bridge, hub, multiplexador). Devem ter urn agente exe-

cutando para possibilitar o seu gerenciamento que, por sua vez, deve ser "transpa-

rente", atendendo ao axioma fundamental: " 0 impacto de adicionar gerencia-

mento de rede aos nos gerenciados deve ser minimo" [ROS 91].

As estacOes gerenciadoras da rede se referem a sistemas onde estao ins-

talados:

o protocolo de gerenciamento da rede, e

as aplicacOes de gerenciamento da rede.
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Como nos nos gereciados o impacto de adicionar gerenciamento deve ser

minim°, toda a "carga" desta tarefa fica sobre as estacOes de gerenciamento, que

devem ser, naturalmente, mais "possantes" em comparacao corn os nos gerenciados.

0 protocolo de gerenciamento e o responsavel pelo mecanismo de troca de

informacOes entre a estacao gerenciadora e os agentes dos nos gerenciados. Realiza,

alem das operacOes de leitura e escrita nas variaveis da MIB, operacdo traversal que

permite a estacao de gerenciamento determinar que variaveis o no gerenciado suporta

e operacao de trap, que permite ao no gerenciado reportar urn evento extraordinario

a estacao de gerenciamento.

Segundo [TER 87], as responsabilidades de gerenciamento sao subdividi-

das em 4 componentes chaves:

Controle Operacional,

Administracao,

Analise e

Planejamento.

A Figura 1.1 apresenta urn resumo da organizacao do gerenciamento da

rede.

0 objetivo principal do gerenciamento de redes e proporcionar servicos

adequados para os usuarios das informacOes do sistema corn capacidade Otima e

custo razoavel.
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Controle Operacional
da Rode

Operador help-desk
Operador de rode
Suporte tacnico 

Administraclio
da Rede

Coordenador de Inventario
Coordenador de trocas
Coordenador de problemas
Coordenador de servico   

Gerenciamento da Rede

♦ ♦

Analise de Performance
da Rede

Analise de performance
Gerenciamento da rede
Coordenador da base de dados

Planejamento da Capacidade
da Rede

Planejamento de opera258S
AnaIlse de tecnologia avancada
Coordenador de Modelagem

FIGURA 1.1: Organizacao do Gerenciamento da Rede

1.2 Recursos Humanos no Gerenciamento

Nos iiltimos tempos, muito tern-se falado sobre as dificuldades encontra-

das pelos administradores para a manutencao das redes que se tornam, a cada dia,

mais complexas e criticas para o funcionamento das empresas. As queixas mais co-

muns estao associadas corn o tempo gasto para a localizacao de falhas na seguranca,

no cabeamento, causas para a queda de desempenho, tipo de hardware e versi5es

de software instalados, entre outras. Ate bem pouco tempo atras, a tecnica mais

utilizada para diagnosticar urn problema era a tentativa e erro, pois sem utilitarios

adequados era a imica solucao possfvel [WAL 95]. De alguns tempos para ca, no

entanto, surgiram intimeros utilitarios corn o objetivo de auscultar urn ou outro as-

pecto da rede, auxiliando na gestao e controle de redes para torna-las mais eficientes

e produtivas.

Para manter a rede operacional, os gerentes necessitam:
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Monitorar o sistema —> A monitoracao e urn aspecto fundamental do

gerenciamento de redes. E dividida em duas categorias: deteccao de erro

e monitoracäo basica ( observacao).

Detectar falhas e isolamento —› Quando o sistema falha, o gerente deve

tentar diagnosticar a causa o mais rapid° possfvel para o sistema retornar

ao funciamento normal.

Testar a perfomance 	 o gerenciamento da performance tern duas ati-

vidades: monitoramento passivo do sistema, para detectar problemas e

determinar seu perfil normal de operacao, ou teste ativo de performance,

corn geracao de trafego artificial para avaliar a resposta dos recursos da

rede.

Configurar o sistema —› gerenciar a configuracao e setar, coletar e arma-

zenar o estado e os parametros dos recursos da rede.

Para realizar a contento essas atividades, os gerentes encontram varias

dificuldades, entre elas:

a grande diversidade de utilitarios disponiveis, que atendem um ou outro

aspecto da rede;

dificuldade de uso destes utilitarios. Quanto mais diffcil for sua utilizacao,

menor sera seu uso:

falta de tempo para estudo destes utilitarios. Alguns utilitarios sao tao

complexas que exigem leitura de manuais imensos e a realizacao de muitos

testes.

dificuldade de interpretacao dos resultados apresentados. A falta de uma

compreensào correta dos resultados praticamente anula o objetivo do uti-

litario.



20

No gerenciamento da computacao distribuida, a solucao antiga de diver-

sos produtos distintos por funcáo e plataforma, tornou-se muito dificil de adminis-

trar. Principalmente em caso de problemas, dado o possivel jogo de empurra dos

fornecedores e o trabalho de integracao que fica por conta do usuario [CAM 95].

Corn o propOsito de reduzir as dificuldades encontradas pelos administra-

dores e auxiliar nas tarefas de gerenciamento surgiu a motivacao para o desenvolvi-

mento do prot6tipo do SAFO ( Sistema Agregador de Ferramentas de Operacao de

rede), que objetiva:

• prover solucOes simplificadas e eficazes, integrando urn conjunto de uti-

litcirios numa Unica interface grdfica, com help on-line; possibilitar a cons-

tante atualizaccio do sistema atraves da inclusdo e exclusero de utilitarios,

sem esforco de programaccio; oferecer auxaio na interpretaceio dos resul-

tados decorrentes da execuccio dos utilitcirios e interacdo corn urn banco

de recomendacOes, corn sugest5es para soluciio dos problemas.

1.3 Organizacao do Trabalho

Este trabalho apresenta o estudo realizado e a experiencia adquirida no

desenvolvimento do SAFO. Na sequencia a esta introducao, o capftulo 2 apresenta

atividades de urn Controle Operacional de Rede e suas responsabilidades. 0 capftulo

3 cita as categorias de utilitarios e apresenta a necessidade de integracao das mes-

mas. sao apresentadas tambem tres ferramentas integradas disponiveis no mercado

( baseadas em unix) e feito urn breve comparativo entre elas. 0 sistema SAFO

apresentado no capftulo 4, corn sua organizacao, seu funcionamento e o conjunto de

utilitarios que fazem parte do sistema . 0 capftulo 5 apresenta as caracterfsticas da

implementacao, como ambiente de implementacao e as interfaces graficas do SAFO

e tambem as avaliacOes feitas em outras redes, onde o protOtipo foi instalado para

teste. No capftulo 6 esta a conclusao do trabalho, corn os comentarios sobre os
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objetivos e beneficios alcancados. SugestOes para continuidade do trabalho tambem

sap apresentadas neste capitulo.



22

2 CONTROLE OPERACIONAL DA REDE

Controle Operacional da Rede e uma colecao de atividades requeridas

para manter dinamicamente o nivel de servico da rede constante e estavel, dentro dos

padrOes de desempenho adequados. Estas atividades garantem alta disponibilidade

para rapidamente reconhecer problemas e degradacao de performance, inicializando

as funcOes de controle quando necessario [TER 87].

2.1 Metodologia do Controle Operacional da
Rede

0 fluxo de atividades num ambiente tipico de Controle Operacional da

Rede e ilustrado na Figura 2.1.

Neste fluxo, somente as tarefas mais importantes sao apresentadas. 0

tempo decorrido entre a determinacao e a solucao de urn problema encontrado varia

entre imediato ( tempo real) ate aproximadamente urn dia. Todos os esforcos devem

ser direcionados para a resolucao do problema visando restabelecer novamente o

pleno funcionamento da rede.

Para atingir e manter os objetivos do nivel de servico e necessario mo-

nitorar a rede para verificar o seu funcionamento. A base de dados e suprida corn

os dados decorrentes da monitoracao. De posse dessas informacOes, verifica-se se

a situacao atual reflete a situacao planejada. Caso a resposta seja afirmativa,

estabelecido urn padrao operacional. Caso contrario, parte-se para a etapa de deter-

minacao do problema, tentando detectar o mais rapido possivel o que esta impedindo

o perfeito funcionamento da rede.

ApOs identificar a origem do problema, inicia-se imediatamente a im-

plementacao da solucao, corn o propOsito de eliminar o mesmo. Corn o retorno a
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FIGURA 2.1: Metodologia do Controle Operacional da Rede

normalidade, e atualizado o arquivo de experiencias ( ou de recomendacOes) corn in-

formacOes do tipo: que erro ocorreu, o que originou e os procedimentos executados

para san g-lo. 0 processo reinicia corn o acompanhamento da rede novamente.

2.2 Responsabilidades

Segundo [TER 87], as areas de responsabilidade do Controle Operacio-

nal da Rede cobrem todas as atividades essenciais mencionadas na metodologia e

tambem as atividades que sao pre-requesitos para execucao de funcOes em tempo
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critico, como help-desk, manutencao tecnica, selecao de ferramentas, distribuicao de

inforrnacao, etc.

2.2.1 Monitoracdo e Coleta de Dados

A monitoracao e coleta de dados incluem:

Tempo de resposta

Disponibilidade

Precisao das informacOes

Estas informacOes sao a base para a comparacao entre o nivel de servico

planejado e o atual, conforme demonstrado na Figura 2.1.

A coleta de dados pode ser feita de duas maneiras:

coleta de dados continua: consiste em extrair dados da rede continua-

mente, pre-processar os dados de urn segmento em tempo real, mostrar o status da

rede e simultaneamente armazenar informacOes na base de dados da rede.

coleta de dados sob demanda: util na investigacao de problemas de

performance da rede ou para diagnosticar problemas de funcionalidade. E adequada

para supervisao da rede e, ao contrario da coleta de dados continua, nao atende a

propdsitos de planejamento.
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2.2.2 Planejamento da Apresentacao do Status da Rede

0 objetivo principal deste planejamento e náo sobrecarregar o operador

corn intimeras informacOes num curto espaco de tempo. As principais opcOes de

design incluem:

telas de starting,

tecnica direcionada a menus, para usuarios inexperientes,

perguntas diretas para operadores experientes ( help-desk),

cores mtiltiplas para alertas,

diferenciacao de status de alertas,

suporte actistico para situacao excepcional,

programacao de thresholds e layout de telas,

opcao de 'hard-copy',

use significativo de funcOes chaves para help e apresentacao de status.

A forma de apresentacao das informacOes deve ser planejada de acordo

com tecnicas de programacao visual pois as mesmas devem ser de facil compreensao,

visto que o operador da rede nao tern tempo para utilizar procedimentos sofisticados

para determinacao do problema.

Juntamente corn help on-line, tutoriais e outras formas de auxilio, a apre-

sentacao do status da rede numa interface grafica proporciona a visualizacao da rede

como urn todo e atraves de suas diferentes cores de alertas, seu status de funcio-

namento e reconhecido de uma maneira agil e facil, auxiliando na localizacao do

problema. Algumas ferramentas graficas utilizadas atualmente serao comentadas no

prOximo capitulo.
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2.2.3 Determinacao do Escopo do Controle Operacional da Rede

Basicamente, o Controle Operacional da Rede pode ser feito de duas

formas: Centralizado ou Descentralizado. Os fatores que iräo influenciar a adocäo

de uma ou outra forma de controle sao:

recursos humanos no local remoto

disponibilidade de ferramentas no local remoto

disponibilidade de ferramentas corn capacidade de monitoracaq remota

caracteristica da aplicacao

falta de disposicao e habilidade para cooperar nos locals remotos

tempo decorrido entre a chegada de urn problema e alguem comecar a

trabalhar nele

capacidade de comunicacao do software para suportar determinacao de

problemas e diagndsticos remotos

quantidade de informacao a ser transferida para propdsitos de controle

disponibilidade de urn canal secundario para controle

O Quadro 2.1 apresenta as vantagens e desvantagens do Controle Opera-

cional da Rede centralizado.
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CONTROLE CENTRAL
VANTAGENS - overview geral

- o "staff" se encontra num tinico lugar
- Manutencao centralizada de inventarios e arquivos de experiencias
- operador livre dos sistemas remotos
- base para automacao
- determinacao rapida do problema
- coordenacao de trocas
- implementacao de padrOes
- relat6rios e estatisticas centralizadas

DESVANTAGENS - muitos dados para serem filtrados
- excesso de processamento
- excesso de transmissao
- necessidade de canal secundario

Quadro 2.1 - Controle Centralizado

0 Quadro 2.2 apresenta as vantagens e desvantagens do Controle Opera-

cional da Rede Descentralizado.

CONTROLE REMOTO
VANTAGENS - somente dados seletivos

- rapida reacao aos problemas na area local
DESVANTAGENS - tempo download maior

- contratar e treinar pessoal para o local remoto
- instalacao de mtiltiplos utilitarios
- problemas de sincronizacao
- otimizacao realizada localmente, apenas.

Quadro 2.2 - Controle Descentralizado

2.2.4 Determinacao do Problema

Esta atividade e invocada quando existe uma indisponibilidade da rede ou

parte dela, ou ainda, quando existir problemas de performance. A palavra problema

significa urn incidente ou evento que faz urn sistema nao funcionar como esperado.
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0 objetivo principal e minimizar o efeito dos problemas e reduzir o tempo

ate a restauracáo. A determinacao de urn problema abrange 4 etapas:

deteccäo

determinacào

diagnOsticos

resolucao

Uma das responsabilidades mais importantes do Controle Operacional

da Rede, o processo de determinacao divide a complexidade dos problemas em tres

niveis:

Primeiro Nivel, em que os problemas geralmente sao de natureza

nao tecnica e sao resolvidos via help-desk, por telefone. Como exemplo estao os

procedimentos mal-entendidos, ma configuracao de software e equipamentos;

Segundo Nivel, onde os problemas sao conduzidos pelo operador e

sao de natureza tecnica, onde diagmisticos se fazem necessarios. sao decorrentes de

falhas de hardware, software de rede ou de aplicacao.

Terceiro Nivel, onde os problemas sao mais complexos e sao tratados

por especialistas em comunicacao de dados, hardware e software. Neste nivel se

enquadram as falhas em mtiltiplos componentes, geralmente intermitentes e de dificil

isolamento.

2.2.4.1	 Deteccáo do problema

Urn fluxo representando a etapa de deteccao do problema e apresentado

na Figura 2.2.



Mensagens dos
usuanos4,

Detecta problema

Procedimentos de
backup

DiagnOsticos do
problema

Desenvolve
hipOteses

Sim

Implementa solugao
remota e local

Atualiza catalogo

Nao

tatus da

FIGURA 2.2: Procedimentos para Determinacao do Problema

Nesta Figura e apresentada a sequencia do procedimento de deteccao de

problema. Partindo da apresentacào do status da rede e de mensagens recebidas

dos usuarios, urn problema e detectado e imediatamente e feito os procedimentos

de backup para evitar perdas. A fase de diagnOstico do problema verifica se o

mesmo consta do catalog° de problemas ja ocorridos. Se afirmativo, e selecionada a

melhor alternativa para atingir a solucao do problema. Caso contrario, e realizado

o desenvolvimento de hipOteses. ApOs e implementada a solucäo, que pode ser de

forma manual, semi-automatica ou automatica. Por ultimo, e atualizado o arquivo

de catalog° de problemas.
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2.2.4.2 Determinacao do Problema

Consiste em responder a questio: 0 que estd errado e onde esta o pro-

blema na rede?

A tarefa de determinacao do problema pode ser facilitada de maneira sig-

nificativa corn o uso de utilitarios que proporcionem o maior ntimero de informacOes

referentes ao funcionamento da rede. Isto inclui tambem o uso de sistemas especia-

listas que podem ser utilizados como banco de conhecimentos, resumindo rmiltiplas

experiencias de varios especialistas. Estes sistemas, de certa forma, podem automa-

tizar o processo de determinacao do problema, agilizando a solucáo do mesmo.

2.2.4.3 DiagnOstico do Problema

0 status do problema deve ser monitorado para verificar a situacao. Corn

o objetivo de reduzir o tempo necessario para a realizacao de diagnOsticos, uma pes-

quisa nos arquivos de catalogos sao de grande utilidade. Urn fluxo para diagnosticar

problemas pode ser preparado pelos grupos de Rede, Performance e Analise, corn

informacOes abrangendo:

arquivo de experiencias

arquivo de fornecedores

arquivo de inventario

ferramentas de monitoracao

caracteristicas da arquitetura da rede e software de comunicacao
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2.2.4.4	 Resolucao do Problema

E a tiltima etapa da responsabilidade de Determinacao do Problema.

Em resumo, e delegar a tarefa de resolucao do problema ( reparo) para a equipe de

Manutencao Tecnica ( on-line ou off-line) ou para a de Analise de Performance da

Rede.

	

2.2.5	 Testes

Os testes sao necessarios para verificar dinamicamente a operacao cor-

reta da rede. Devem incluir componentes e links. Podem ser executados durante a

operacao normal da rede mas nao devem interferir no seu funcionamento em mo-

mento algum.

	

2.2.6	 Recuperacao da Rede

Segundo [TOR 95], existe uma verdade que nab pode ser esquecida, nem

desvalorizada: Falhas na rede sao inevitaveis e precisam ser administradas

da melhor forma possivel.

Na recuperac -ào da rede, quanto maior for o tempo decorrido para solu-

cionar o problema, maior sao os custos da operacão e a insatisfacào do usuario. A

Figura 2.3 resume os passos mais importantes para a recuperacao da rede.

A partir dos diagndsticos do problema e de informacOes necessarias para

resolucao, realiza-se os reparos e/ou trocas. Os testes tern a funcao verificar se as

alteracOes foram bem sucedidas, dando continuidade ao processo operational, ou

nao, sendo necessrio rever o procedimento adotado. ApOs, e necessario finalizar as

awes complementares ( mas nao menos importantes) como:
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FIGURA 2.3: Passos para Recuperacao da Rede

encerrar trouble ticket, comentando a causa do problema

atualizar arquivo de experiencia

atualizar arquivo de estatistica

distribuir a informacao ( informar aos usuarios da recuperacao da rede)
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FIGURA 2.4: Alternativas para Distribuicao da Informacao
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2.2.7 Distribuicao da informacao

A Operacáo da Rede deve manter os usuãrios informados sobre condicOes

excepcionais da rede. Se uma parte da rede na p esta operacional, a informacao deve

ser repassada corn maior brevidade, conforme intimeras alternativas, apresentadas

na Figura 2.4.

A escolha de uma ou mais alternativas apresentadas na figura anterior

deve levar em consideracao os recursos humanos exigidos para a implementacào e

utilizacao, disponibilidade de recurso material e custo de operacao.

2.2.8 Manutencáo Tecnica

A manutencao tecnica pode ser realizada de duas maneiras:
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on-line, sem interferir no funcionamento dos componentes da rede

off-line, quando nao e possivel realizar a tarefa corn a rede ou os equipa-

mentos em opera*.

Normalmente existe uma equipe formada para prestar suporte tecnico a

todas as areas, incluindo tarefas como:

manutenc"ao preventiva

instalacao e configuracao

concertos e trocas

acompanhamento de log e de estatisticas

2.3 Ferramentas para Auxiliar no Controle
Operacional de Rede

Os utilitarios sao necessarias para auxiliar e agilizar na tarefa de geren-

ciamento. No Controle Operacional da Rede devem existir utilitarios para cumprir,

no minim°, as seguintes tarefas [TER 87]:

monitoracao

coleta de dados

c) apresentacao do status e design da rede

d)avaliacao de performance

Os utilitarios selecionadas para a utilizacao no Controle Operacional da

Rede devem obedecer a alguns criterios, como:
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performance - a sua utilizacao nao deve sobrecarregar o sistema;

coleta de trafego - deve ser capaz de capturar as mais variadas informacOes;

facilidade de uso - quanto mais complexa sua utilizacao, menor sera o seu

uso;

custo de instalacao e operacao - no mil-limo deve manter o ponto de

equilfbrio na relacao custo-beneffcio;

flexibilidade corn relacao a extensão da rede - deve ser capaz de acompa-

nhar o crescimento da rede sem necessidades de updates ou reconfiguracao.

independencia de hardware e software - quanto mais `portaver for o apli-

cativo, melhor.

Segundo [STI 94], para uma ferramenta atender a estrutura de gerencia-

mento e necessario que:

Todos os elementos gerenciados possuam uma implementacao de agente

SNMP;

0 NMS (Network Management System) deve ter capacidade corn-

patfvel corn a rede a ser gerenciada;

0 NMS deve possuir interface grafica que permita a rapida visualizacao

da rede;

0 NMS deve poder receber novos objetos atraves de uma API uma

vez que muitos equipamentos incluem extensOes;

0 NMS deve realizar a apresentacao automatica da configuracao da

rede, como: status da rede em tempo real, informacOes de 'deadlock' em equipa-

mento, monitoracao do desempenho das linhas, analise de tendencias histOricas,

teste de conectividade e deteccao de enderecos duplicados.
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3 FERRAMENTAS INTEGRADAS DE

GERENCIAMENTO

3.1 Gerenciamento Integrado

0 gerenciamento da rede precisa estar baseado em alguns padrOes que

possibilitem a interoperabilidade entre os diferentes dispositivos que a compOem -

certamente de diferentes fornecedores. 0 primeiro passo seria escolher uma plata-

forma de gerenciamento adequada. Seria, caso se estivesse iniciando uma rede do

estagio "zero". Porem, na maioria dos casos, a rede vai crescendo bem antes da

necessidade de gerenciamento se tornar uma realidade, e dessa forma a nova decisao

escolher urn sistema de gerenciamento integrado compativel corn uma plataforma

ja existente na empresa.

Enquanto o protocolo SNMP mantem-se como urn padrao de fato e a

ISO tenta concluir o seu conjunto de padrOes CMIP, os administradores de rede

encontram no mercado uma vasta gama de ferramentas. A grande dificuldade ainda

e a integracao de diferentes produtos [VER 94].

Urn sistema de gerenciamento eficaz deve estender sua capacidade de

atuacao por toda a empresa, atraves da rede, coin uma visibilidade global da mesma

e que permita total controle e monitoracao de urn Unico ponto, sempre baseando-se

em uma arquitetura aberta capaz de gerenciar nniltiplos fornecedores. Na pratica

dificil para o administrador da rede determinar como este "mix" tecnolOgico pode

operar normalmente nas redes corporativas e onde se localiza o ponto-chave de

sucesso de integracao dessas tecnologias. A resposta esta nos Sistemas de Gerencia-

mento Integrado.
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Nao existe uma receita para se chegar ao melhor sistema mas [BAR 95a]

sugere alguns pontos para auxiliar na definicao do investimento em um sistema de

gerenciamento integrado:

Gerenciamento do sistema: nao se pode considerar apenas o gerencia-

mento em varios dispositivos isolados. 0 sistema deve ser capaz de relatar a relacao

dos dispositivos entre si e corn a rede;

Virtualizacao: o sistema deve permitir que seja instalada a infra-estrutura

a nivel ffsico, porem, que contemple a " locomoc5o ldgica" dos usuarios dentro de

qualquer ponto da rede, a qualquer tempo;

Design e planejamento avancado: o sistema deve conter ferramentas

avancadas para planejamento, configuracao, projeto e distribuic5o dos dispositivos

de forma mais otimizada;

Inteligencia: a solucao deve ser baseada em inteligencia embutida, que

permite uma autonomia para execucao de tarefas self-healing;

Gerenciamento distribuido: o sistema deve ser capaz de executar

processos de gerenciamento de forma distribufda, reduzindo a quantidade de dados

trafegando na rede, a criterio do administrador;

Gerenciamento global: o sistema deve ser compatfvel corn diversas

plataformas de gerenciamento, de modo a atender aquela que a empresa utiliza ou

deseja utilizar;

Seguranca de evolucao: o sistema deve permitir tanto o gerenciamento

das tecnologias atuais, como ethernet, token ring, FDDI, etc, como ainda garantir

esta capacidade para as tecnologias emergentes como, por ex, o padrao ATM.

Conhecendo os criterios de escolha e as opcOes disponfveis no mercado,

resta escolher a melhor ferramenta. Sob o ponto de vista de mercado e fato que as

plataformas que lideram a indUstria sao o HP OpenView, Netview/6000 e a Sun-
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Net Manager, para as redes corporativas, alem do HP OpenView for Windows e a

Novell NMS para ambientes departamentais [BAR 95]. No Anexos A-1 e A-2 sa.o

apresentados dois graficos corn a ocupacao de mercado dos produtos de gerencia-

mento ( baseados em unix) no ano de 1993, segundo [SHA 94] e a nova posicao no

ano de 1995, segundo [DRY 95]. Qualquer que seja a plataforma em questao, no

entanto, deve-se basear o sistema de gerenciamento integrado em padrOes abertos

e que forneca utilitarios para dispositivos de rede ( hubs, roteadores, switches) e

servidores, alem das facilidades de identificacao de falhas, design e projetos.

3.2 Ferramentas Integradas (Baseadas em
Unix)

Como ja foi citado, existe urn vasto rnimero de ferramentas disponiveis

para auxiliar na tarefa de gerenciamento. Baseadas em sistema operacional unix,

existem tres ferramentas integradas corn interface grafica que lideram o mercado:

HP OpenView

SunNet Manager

IBM Netview/6000

A seguir e apresentada uma breve descricao de cada uma, corn suas prin-

cipais caracteristicas.

3.2.1 HP OpenView ( Network Node Manager)

HP OpenView NNM e urn produto da. Hewlett-Packard e esta no mercado

deste 1989. Fornece funcOes de gerenciamento de falha e configuracao. Alem de

operar em ambiente TCP/IP. o ambiente OSI tambem e atendido, permitindo assim
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integracao de aplicacOes SNMP e CMIP. Suporta gerenciamento centralizado corn

inteligencia distribuida:

- Servidor atua como gerente

Clientes atuam como Agentes Inteligentes

Na realidade, e incorreto se referir ao produto dizendo " o OpenView"

porque OpenView e uma plataforma de diversos produtos. Neste trabalho e comen-

tado o Network Node Manager (NNM), carro-chefe dos produtos que compOem a

plataforma OpenView. Baseado em padröes da indfistria, NNM reconhece todos

os dispositivos da rede que possuem endereco IP, incluindo todos os equipamentos

HP, PCs, dispositivos de rede ( hubs, bridges, routers) e outros hardwares de varios

fornecedores [HPA 95].

Caracteristicas

Segundo [TOR 95], as principais caracteristicas do OpenView NNM s'ao:

Infra-estrutura de comunicacao

Interface grafica

AplicacOes de gerenciamento e Servicos de Gerenciamento

Gerenciamento de objetos

RepositOrio de dados centralizado

Integracao corn Banco de Dados Relacional

Developer Support Modules

IP Discovery and Layout Services: descobre as redes IP; Fornece as

informacOes da rede IP e apresenta graficamente a rede IP.
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SNMP Event System: recebe e multiplexa os traps SNMP; Os traps

podem ser exibidos e ordenados atraves de em Event Browser.

MIB Loader and MIB Browser: MIB Loader permite aos usuarios car-

regarem qualquer MIB padronizada ou extendida. MIB Browser permite procurar,

determinar e exibir os valores da MIB de urn determinado device.

HP OpenView Windows : e baseado no padrao X11 e OSF/Motif.

Possui urn conjunto prOprio de API's.

Data Presentation Tools

SNMP API's : de comunicacao e de configuracao

SNMP Agents: TCP/IP agent e Extensible SNMP agent

Permite um gerenciamento transparente das relacOes entre as aplicacOes

de gerencia e os gerenciadores de objetos ( agentes)

XMP API's: permite o desenvolvimento de aplicacOes para gerencia de

redes baseadas em CMIP e SNMP.

Event Management Services: Event Agent ( roteia e filtra eventos),

Log Agent ( realiza log dos eventos) e Event Log Administrator ( ferramentas para

analise dos eventos ocorridos em uma rede multivendor)

Metadata Services: permite definir, armazenar e rever METADADOS (

definicao ou informacao estrutural sobre objetos). Permite tambem construir uma

biblioteca de objetos GDMO.

Extrema facilidade de integracao de outras aplicacOes existentes ( de

outros fornecedores) no produto.

Configuracao automatica de acOes baseadas em thresholds pre-definidos

[HPA 95].
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Permite construir novas aplicacOes ( sem esforco de programacão) para

customizar o ambiente de gerenciamento, incluindo informacOes de gerencia es-

pecIficas para as necessidades do usuario [HPA 95].

Utilizacâo de 'Containers' : o usuario pode criar mapas conforme sua

necessidade de visualizacäo, como por exemplo, mapa contendo somente as maquinas

servidoras da rede, ou apresentar todos os gateways da rede num tinico mapa, etc ...

Coletor de dados, corn apresentacao da coleta na forma grafica, em

tabelas ou relatOrios.

Plataforma NecessAria - release 3.31

Hardware:

HP 9000 ou Sun SPARC, ou IBM RS/6000, ou AT&T GIS (NCR)

System 3000, ou BULL DPX/20

espaco em disco de 300 Mbytes

mernOria recomendada de 64 Mbytes ( deve ser maior caso o ntimero de

nodes gerenciados ultrapasse 5000 [HPA 94])

unidade de fita ou CD-ROM ( para instalacao)

Software:

HP-UX, ou SunOS, ou Sun Solaris, ou AIX 3.2, ou System V, ou IBM

AIX.

Agente SNMP

TCP/IP



3.2.2 SunNet Manager

SunNet Manager ( Release 2.2) e o gerenciador desenvolvido pela Sun Mi-

crosystems. Fornece funcOes de gerenciamento de falhas e configuracao. 0 ambiente

TCP/IP e implementa funcOes de gerenciamento distribufdo atraves de agentes.

Proporciona integrac -6o com as plataformas IBM Netview e DECnet.

Caracteristicas

As suas principais caracteristicas sad [TOR 95]:

Ponto focal para todas as atividades de gerenciamento

Interface Graca

Servico de comunicacao baseado no ONC/RPC

API's

SunNet Manager Solutions Portfolio

Dados armazenados em formato ISAM

User tool: permite configurar, monitorar e controlar a rede. E formado

por SunNet Manager console, Discover Tool, Auto-Management, Request Manage-

ment, Browser Tool e Grapher Tool.

A sua arquitetura distribufda permite a gerencia de um ambiente tambem

distribuldo. Esta implementacäo e feita atraves de agentes, que podem ser:

Nativos

Proxy

42
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Para facilitar o gerenciamento entre departamentos, a topologia, os even-

tos e traps sao armazenados de forma centralizada e e realizada a propagaca,o au-

tomatica das mudancas para os consoles cooperativos. Para evitar o recebimento

de eventos pertencentes a outros departamentos, SunNet Manager suporta filtros.

Possui gerenciamento de logs: Data log, Events log e Activity log [WES 93].

Plataforma NecessAria ( release 2.2.2)

Hardware:

SPARCstation ou SPARCserver

memOria recomendada de 32 Mbytes

disco de 400 Mbytes

unidade de CD-ROM ( para instalacâo)

- monitor colorido

Software:

Solaris 2.3 ou posterior

Solaris 1.1.1 (SunOS 4.1.3) ou posterior

Open Windown 3.1 ou posterior

3.2.3 Netview/6000

Netview/6000 e a plataforma de gerenciamento da IBM para AIX. A mo-

tivacao para seu desenvolvimento veio do Netview, traditional produto para main-

frames SNA. Foi desenvolvido a partir da reescrita do cddigo fonte do OpenView,

licenciado pela HP para a versào 1, orientado a objeto em formato C++ [ KEO 94].
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Gerencia ambientes TCP/IP e permite a integracao de aplicacOes SNMP e CMIP.

Suporta gerenciamento centralizado e distribuido.

Caracteristicas

As principais caracteristicas do Netview/6000 sao [TOR 95]:

Gerencia de redes heterogeneas

Interface baseada em OSF/Motif e X Window System

Reconhecimento dinamico dos recursos IP

Integracao corn Banco de Dados Relacional

Descobre, representa e mantem atualizada a configuracao lOgica da rede

- Pesquisa e exibe objetos da MIB

Configura e exibe eventos

Exibe o modifica a descricao do no

Possui diversos lay-outs para diversos operadores

Monitoracao da rede

Estabele e testa thresholds

Armazena dados histOricos

MIB Aplication Builder, MIB Browser e MIB Data Collector

Plataforma Necessaria

Hardware:

RISC System/6000 POWERstation ou POWERserver
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mernOria de 64 Mbytes

espaco em disco de 200 Mbytes (mInimo)

unidade de fita ou CD-ROM ( para instalacao)

Software:

IBM AIX Version 3 release 2.5 ou posterior

AIX windows Environment/6000

Agente SNMP

TCP/IP

3.2.4 OpenView versus Netview/6000 versus SunNet Manager

A seguir [KAP 94] apresenta o resultado de uma pesquisa realizada corn 61

usuarios, reportando o grau de satisfacao corn as tiltimas caracteristicas apresentadas

pelas plataformas de gerenciamento. A escala e de 0 a 10, onde 10 e a melhor

avaliacao. Quadro 3.1.

Itens/Ferramentas OpenView Netview/6000 SunNet Manager
Exatidao no reporte de trafego 8,7 7,6 8,6

Seguranca 8,0 7.3 6,6
Capacidade para suportar muitos dispositivos 7,8 7,1 7,5

Performance geral 7,6 7.7 7,7
Facilidade de use 7,5 7,1 7,5

Atendimento do fornecedor e suporte 7,0 7,2 6,7
Total 7,8 7,4 7,4

Quadro 3.1 - Resultado da Pesquisa Comparativa

a) HP OpenView - verseio 3.2, 3.3. 3.31 - Resposta baseada em 23

usucirios. Media Final: 7,8
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A exatidäo no reporte do trgego e a coleta de dados foram destacados.

0 aumento do nilmero de cores dos fcones na interface grãfica facilitou o uso. Foram

destacados tambem o help on-line , a velocidade maior e a melhoria nas capabilities

de equipamentos de outros fabricantes. Outro ponto forte e que o sistema pode cres-

cer de acordo corn os aplicativos que a ele sào integrados, conforme as necessidades

do usuario [ MAN 95].

IBM Netview/6000 - versdo 2 release 1 - Resposta baseada em 24

usuarios. Media Final: 7,4

A IBM objetivou a facilidade de uso corn a melhoria do controle de desk-

tops e a customizacao da visualizacao da rede. Alguns usuarios pesquisados infor-

maram que nao perceberam tais alteracOes. Conforme [MAN 95], urn dos aspectos

negativos e que a solucao IBM esta presa na hardware da empresa, ou seja, a plata-

forma RISC/6000.

Sunconnect SunNet Manager - versdo 2.1, 2.2 - Resposta baseada em

14 usuarios. Media Final: 7,4

Os realces dados na versa° 2.2 apenas aperfeicoaram ( urn pouco) o pro-

duto para melhor. Os usuarios notaram que o suporte a dispositivos de outros

fornecedores foi levemente melhorado pela implementacao parcial de SNMP.

Ao administrador da rede cabe a responsabilidade de optar por uma ou

outra ferramenta de gerenciamento integrado. Definitivamente näo e uma tarefa

facil mas e recomendavel estar atento para suas necessidades e para o que esta

acontecendo no mercado. Segundo [HEN 94a], a plataforma de gerenciamento Sun-

Net Manager perdeu a posicão de lider ern gerenciamento baseado em unix para o

OpenView ( ver Anexos A-1 e A-2) apesar de seu preco ser menor, e, corre o risco

de perder a segunda posicao para o produto da IBM. Devido a melhor tecnologia,

melhor plataforma e maior ruimero de parceiros do produto da HP ( OpenView),
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[HEN 94] afirma que o produto e o melhor dos tres e que IBM Netview/6000 ainda

nao esta a altura para concorrer com HP OpenView.

3.3 Categorias

As intimeras ferramentas existentes no mercado se enquadram em uma

ou mais categorias, citadas por [ENG 93]:

Alarm: ferramenta que pode disparar eventos especificos dentro da rede.

Analyzer: monitor de trafego que reconstrdi e interpreta as mensagens

do protocolo que se estende por varios pacotes.

Benchmark: ferramenta utilizada para avaliacao de performance dos

componentes da rede.

Control: ferramenta que pode alterar o estado de urn recurso da rede.

Debugger: ferramenta para geracao arbitraria de pacotes e monitoracao

de trafego.

Generator: ferramenta de geracao de trafego.

Manager: sistema de gerenciamento distribuldo.

Map: ferramenta que pode descobrir e reportar a topologia ou confi-

guracao do sistema.

Reference: ferramenta para documentacao da estrutura da MIB ou con-

figuracao do sistema.

Routing: ferramenta para descoberta da rota do pacote.
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Security: ferramenta para anase ou reducao de ameacas para a segu-

Status: ferramenta que rastreia remotamente o status dos componentes

Traffic: ferramenta que monitora o fluxo de pacotes.
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Ferramentas
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SAFO

Tratamento das Informagees

Arquivo de
RecomendacOes

4 SISTEMA SAFO

0 SAFO Sistema Agregador de Ferramentas de Operacao de rede) e urn

conjunto de utilitarios integrados num tinico ambiente, visando facilitar o seu uso

para atender as diferentes necessidades dos gerentes de rede. A Figura 4.1 apresenta

uma visao geral do sistema.

Help generic°

Arquivo
Resultado
da Exec.

FIGURA 4.1: Visao Geral do Sistema SAFO

Como ja foi apresentado, a motivacao para o desenvolvimento do protdtipo

foi em funcao das imimeras dificuldades encontradas pelos administradores de redes

para a realizacao de suas tarefas. Entre estas "barreiras" esta a grande diversidade

de utilitarios, corn o objetivo de atender urn ou outro aspecto da rede forcando, corn

isso, a necessidade de haver pleno conhecimento da existencia e utilizacao de varios

utilitarios para atender as suas necessidades. Mas para que esse " pleno conheci-

mento" ocorra, e preciso muito tempo - que o operador nao dispoe - para estudo dos

utilitarios, testes e leitura de extensos e cansativos manuais, o que geralmente nunca

ocorre. Acrescenta-se tambem, a grande dificuldade de uso de alguns utilitarios

U F R 6 S
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ocorre. Acrescenta-se tambem, a grande dificuldade de uso de alguns utilitarios

tanto pelos recursos de maquina exigidos ou pela complexidade de sua execucao) e

que, apesar de valiosas, acabam deixadas de lado. Outro ponto critico ( talvez o

mais importante) e a dificuldade de interpretacao dos resultados do utilitario. Por

exemplo: o operador executa o apficativo, o retorno e uma mensagem desconhecida

para ele e entao	 nao sabe que atitude tomar! E born lembrar que esse exemplo

nao e exclusividade de operadores inexperientes.

Assim, o sistema foi planejado para permitir o uso dos utilitarios sele-

cionados de uma maneira mais ergonOmica e auxiliar nas tarefas de gerenciamento.

Para alcancar tal meta, o protOtipo desenvolvido:

integra, num Unico sistema de janelas, os utilitarios selecionados corn uma

interface mais amigavel, facilitando seu uso;

oferece urn conjunto de helps on-line:

generic° ( tela principal), apresentando o utilitario como urn todo;

especifico ( janela de cada utilitario), apresentando utilitario em si e

seus parametros, em detalhe, ja que a sintaxe e os varios parametros

especificos inerentes a cada utilitario muitas vezes inibem seu uso;

permite a inclusao de texto nos arquivos de help;

proporciona facilidade de inclusao de novos utilitarios no conjunto, sem

esforco de programacao;

proporciona facilidade de exclusao de utilitarios, igualmente sem esforco

de programacao:

possui temporizador de execucao dos utilitarios, para facilitar na moni-

toracao constante da rede, em background;

oferece saida dos resultados decorrentes da execucao dos utilitarios em

video e/ou arquivo;
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• possui a funcao ASSISTANT que auxilia na interpretacao dos resultados

decorrentes da execucao anormal do utilitario ( a execucao normal consta

no help on-line), e, sempre que possivel, interage corn urn arquivo de reco-

mendacOes, sugerindo o que o operador pode fazer para tentar solucionar

o problema.

4.1 Organizacao dos Diret6rios

A organizacao dos diretOrios pertencentes ao SAFO e mostrada na Figura

4.2 e obedece ao seguinte formato:

SAFO

DADOS LIB MAIN BLN INCLUDE HELP TESTF

FIGURA 4.2: Organizacao dos DiretOrios

onde:

DADOS - contem os arquivos onde sao gravados os result ados da execucao

dos utilitarios;

LIB - contem os arquivos de biblioteca do SAFO;

MAIN - onde estao todos os programas fontes do sistema;

BIN - neste diretOrio se encontram todos os programas executaveis do

sistema e os arquivos texto ferr(nome)-err, contendo o nome da chave e mensagem

de erro, e chavel, que e o arquivo de recomendacOes;
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INCLUDE - contem os arquivos gerados pelo GUIDE para as interfaces

graficas;

HELP - onde se encontram todos os arquivos de help dos utilitarios e o

arquivo de help generic°.

TESTE - contem alguns arquivos de testes relativos a alteracOes no sis-

tema.

4.2 Funcionamento do Sistema

No seu trabalho diario o usuario do SAFO dispOe, numa Unica interface

grafica, de varias utilitarios para auxiliar na execucao normal de suas tarefas. Ao se

deparar corn urn problema desconhecido pode, atraves de interface grafica tambem,

solicitar ao modulo Assistente - que contem a rndquina de inferencia do SAFO -

uma ajuda no sentido de identificar as causas provaveis daquele problema e, se for

o caso, recomendacOes para atingir a solucão do problema. A Figura 4.3 apresenta

o funcionamento do SAFO.

Na figura acima e mostrada a situacào onde o usuario, ao utilizar urn

dos utilitarios integrados na interface grafica, toma conhecimento de urn problema

no qual necessita ajuda para atingir a solucao correta, ativando assim o modulo de

auxilio. A maquina de inferencia do SAFO e representada pelo modulo Assistente,

que e responsavel entre outras coisas, pelo tratamento das regras integrantes da base

de conhecimento e apresentacão das recomendacOes.

A implementacao do sistema foi feita atraves de mddulos:

MOdulo Principal - 0 SAFO e formado por um conjunto de mOdulos

utilitarios) independentes, ativados a partir do modulo principal.
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FIGURA 4.3: Funcionamento do SAFO

MOdulo dos Utilitthios - No desenvolvimento do sistema, houve a

grande preocupacao de padronizacao dos mOdulos dos Utilitarios para facilitar o seu

desenvolvimento e agilizar a implementacao dos dez utilitarios. Todos tem a mesma

estrutura principal. Em linhas gerais, o que se altera de urn utilitario para outro sao

as variaveis e a funcao que executa o utilitario em si, apOs montar o formato final

da linha de comando e criar o processo de execucao do utilitario corn todas as suas

particularidades.

MOdulo Assistente - Sempre que o usuario necessitar de urn auxilio na

interpretacao dos resultados e pressionar o botao 'Assistant', a rotina apply-franc()

ativada. Primeiramente acessa o arquivo de saida dos resultados, compara corn

arquivo de chaves e retorna corn a chave apropriada. Verifica see uma mensagem
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conhecida. Se nao for, chama a rotina nova-mensagem 0, caso contrario, acessa

o arquivo de recomendacOes - base de conhecimento, localiza as regras atraves da

chave e abre uma nova janela apresentando os resultados. A seguir e apresentado

urn exemplo do arquivo de chaves ferrping-err:

ping-chavel, Network is unreachable

ping-chave2, 100% packet loss

ping-chave3, no answer from

ping-chave4, unknown host

ping-chave5, host unreachable

0 arquivo de recomendacOes (chavel) e tinico para todos os utilitarios e

a sua estrutura e formada pelas informacOes de nome do utilitario e identificacao da

chave e as regras corn causas provaveis da mensagem e sugestOes/comentarios para

tentar solucionar o problema. Uma descricao completa sera apresentada na secao

4.4.

MOdulo Timer - 0 modulo Timer e ativado quando o usuario deseja exe-

cutar algum utilitario em background, seja ela parte integrante da interface grafica,

ou nao.

InformacOes mais detalhadas constam do Anexo 6 onde e apresentada

uma documentacao do sistema.
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4.3 Ferramentas que compOem o sistema
SAFO

inicio do processo de escolha do conjunto de utilitarios que fariam parte

do SAFO deu-se corn as sugestOes relacionadas no RFC 1470 [ENG 93]. Tambem

foram usados e testados varios utilitarios disponfveis em ambiente unix [SUN 90].

Como urn dos objetivos do SAFO e apresentar, num tinico ambiente integrado, os

utilitarios mais utilizados pelos administradores para atenderem suas necessidades

de gerenciamento, foi realizada uma pesquisa junto a gerentes de rede, para conhecer

quais os utilitarios que estavam sendo mais utilizados diariamente. A pesquisa foi

feita nas listas REDES-L ( nacional) e BIG-LAN ( internacional). 0 resultado

do levantamento se encontra resumido no Quadro 4.1, onde urn 'x' assinalado nas

letras A, B, C e D indica que a ferramenta e utilizada para auxiliar nas tarefas de

gerenciamento especfficas, sendo:

A - Monitoracao do sistema,

- Deteccao de falhas e isolamento,

C - Teste de performance,

- Configuracao do sistema.

Ferramenta Ntimero de respostas Percentagem A B C D
ping 3 22 X X X

traceroute 3 22 X X X
nslookup 2 14 X
netstat 1 7 X X

etherfind 1 7 X X X
rup 1 7 X X

ifconfig 1 7 X
tcpdump 1 7 X

ps 1 7 X X X

Quadro 4.1 - Resumo da Pesquisa
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Alguns reportaram o use de ferramentas integradas como SunNetMa-

nager, Netview/6000 e OpenView, principalmente aqueles que gerenciam redes no

exterior.	 Foram selecionados dez utilitarios considerados "mais usuais", que sao

relacionados a seguir corn a descricao de sua funcao e de seus atributos.

4.3.1	 "ping"

Ping e urn dos utilitarios basicos para gerenciamento na. Internet. Veri-

fica se urn host, uma rede ou uma interface estao funcionais. Seu mecanismo de

funcionamento e baseado em mensagens ICMP ECHO REQUEST [ENG 93].

Verificar se urn dado componente da rede esta ativo e uma das mais

basicas atitudes de urn gerente quando urn problema ocorre. Portanto, o utilitario

que permite no minim° realizar esta tarefa e imprescindfvel.

Formato basico:

ping host [ timeout ] ping [ -s J [ -1rRy ] host [ packetsize ] [ count ]

Atributos:

-s : Envia urn datagrama por segundo e escreve uma linha por resposta

que recebe. Se nenhuma safda e produzida e porque nao ha resposta. E calculado

o tempo de ida e volta do pacote e a estatistica dos pacotes perdidos. 0 comando

ping, corn o atributo -s e direcionando-o para uma sub-rede ao inves de urn host,

permite verificar os componentes ativos naquela rede.

1 : Libera a rota original. Esta opcao e usada para enviar pacotes a

urn determinado host e recebe-los de volta. Geralmente usada corn a opcao -R.

r : Evita a tabela normal de roteamento e envia diretamente a urn host

naquela rede.
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R : Registro da rota. Seta a opcao de registro IP da rota que armazenara

a rota do pacote dentro do cabecalho IP.

v : Producao prolixa. Lista qualquer pacote ICMP.

packetsize : Especifica o tamanho do pacote a ser enviado.

count : Determina o mimero de vezes que urn pacote sera enviado. 0

default e executar continuamente ate sua interrupcao, mas pode gerar muito trafego.

[KES 94]

host : identifica o host a ser testado.

timeout n : se ping nao obtiver resposta em 'n' segundos, escrevera uma

mensagem informando que nao teve resposta do host. 0 tempo default e de 20

segundos.

4.3.2	 "traceroute"

Permite obter a rota por pacote (nos visitados de uma origem ate o des-

tino). Seu funcionamento depende de mensagem ICMP TIME EXCEEDED.

Pode ser usado para inspecionar situacOes onde o encaminhamento do

pacote IP falhar, tal como quando urn gateway intermediario descarta pacotes; ou

implementacOes de IP intermediarios que nao suportam registro de rota [ENG 93].

Mostra tambem o round trip delay' entre a origem e o gateway in-

termediario, para determinar a contribuicao de gateways individuais para o delay

end-to-end.

Formato basico:
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traceroute [ -m max-ttl ] [ -n ] [ -p port ] [ -q nqueries ] [ -r ] [ -s src-addr

] [ -g addr ] [ -t tos ] [ -w waittime ] host [ packetsize

Parametros:

m ‘71 1 : seleciona o maxim° time-to-live usado na pesquisa de pacotes

para n'. 0 default sao 30 hops.

: escreve o endereco intermediario em formato numeric° ao inves de

simbOlico.

p 'n' : seleciona o nUmero da porta UDP usada na pesquisa para n'.

r : desvia a tabela de roteamento normal e envia diretamente para um

host naquela rede.

-t los': seleciona o tipo de servico na pesquisa de pacotes (default e zero).

Pode verificar se os diferentes tipos de servicos resultam em diferentes caminhos. Os

valores devem ser urn decimal inteiro entre 0 e 255. Como exemplo de valores Uteis

temos -t 16' (low delay) e -t 8' (high throughput).

-s 'addr': usa `addr' como urn endereco IP ( deve ser dado o 'Rimer() IP

e nao hostname) como o endereco origem de partida dos pacotes.

-g 'addr' : habilita a opcao IP LSRR ( Loose Source Record Route) em

adicao aos testes de TTL.

w : seta o tempo de espera por uma resposta. 0 default sao 3 segundos.

packetsize : seta o tamanho do pacote.

v producao prolixa. Pacotes ICMP, TIME-EXCEEDED e UNREA-

CHABLE sao listados.

0 nome do host destino ou o rnimero IP e o Unico par"arnetro obrigat6rio.



4.3.3 "nslookup"

Nslookup e urn programa usado para consultar o nome ou endereco IP

de maquinas num dominio Internet [KES 94].

Este programa e util para diagnOsticos de roteamento ou problemas de

distribuicao de mail, onde muitas vezes urn servidor de dorninio local esta respon-

dendo corn urn endereco Internet incorreto. Tern dois modos, interativo e nao-

interativo: 0 modo interativo permite ao usuario consultar informacOes (nome ou

endereco IP) de varios hosts e domInios ou escrever a lista dos hosts no dornInio; 0

modo nao-interativo, escreve somente o nome e o endereco Internet de urn host ou

domlnio consultado. Nslookup possui varias opcOes, que podem ser listadas corn o

help.

0 programa, no modo interativo, pode ter ou nao argumentos.

—> sem argumentos: o nome default do servidor sera usado.

—> corn argumentos: o primeiro e urn hifen (-) e o segundo e o nome do

host ou endereco Internet do nome do servidor a ser consultado.

No modo nao-interativo o nome ou o endereco Internet de urn host para

ser looked up e dado como primeiro argumento. 0 segundo ( opcional) especifica o

nome do host ou endereco de urn servidor.

Formato Basico:

nslookup [ -option ... ] [ host-to-find — - [ server ]]
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4.3.4	 "netstat"

Mostra o status da rede. Acessa a estrutura de dados da rede dentro do

kernel e apresenta no video em varios formatos, dependendo das opcOes selecionadas.

Conhecer como esta o estado da rede, de uma maneira geral e verificar

como esta sendo realizado o roteamento e muito importante. 0 comando netstat

corn os atributos -r e -s juntos, fornece as estatisticas de roteamento.

Formato Basico:

netstat [ -aAn ] [ -f address-family ] [ system ] [ core ]

netstat [ -n] [ -s] [ -m— — -r [ -f address family ] [ system ] [ core ]

Atributos:

: mostra o estado de interfaces auto-configuraveis.

r : mostra a tabela de roteamento.

s : mostra estatisticas por protocolo.

a : mostra o estado de todos os sockets. Normalmente o socket utilizado

pelo processo servidor nao e mostrado.

A : mostra o endereco de qualquer bloco de controle de protocolo asso-

ciado corn sockets.

f address: limita as estatisticas ou relatdrios para aqueles especificados

ern address family'.
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-I interface : enfatiza informacao sobre a interface indicada em coluna

separada; o default e apresentar a interface corn mais trafego desde o Ultimo reboot
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do sistema. 'interface' pode ser qualquer interface valida no arquivo de configuracäo

do sistema, como ie0, le0, etc...

n: mostra os enderecos da rede como rnimeros. Normalmente Neststat

apresenta os enderecos como simbolos. Esta opcao pode ser usada corn qualquer

formato de display.

t: substitui informacao de comprimento da fila corn informacOes de

tempo.

4.3.5	 "traffic"

Mostra o trafego ethernet graficamente em subjanelas, cada qual dando

uma diferente visao do trafego na rede. Pega as estatisticas do etherd ( servidor de

estatisticas ethernet), que deve estar rodando no host.

Formato Basico:

traffic [ -h host ] [ -s subwindows ]

Possui duas opcOes:

h host' : especifica o host para pegar as estatisticas. 0 valor default

para host e a maquina que estã rodando traffic. -s subwindows' : especifica o

mimero de subwindows para mostrar inicialmente. 0 valor default e 1.

Na direita de cada janela esta urn painel que seleciona o que e visto na

janela. Quando 'size' e verificado, entao o tamanho dos pacotes e mostrado. `proto'

para protocolo, `src' e para origem do pacote e `dst' e o destino do pacote. Para cada

uma destas opcOes, a distribuicao dos pacotes e apresentada por urn histograma.



4.3.6	 "etherfind"

Examina os pacotes que atravessam a interface da rede e coloca num ar-

quivo texto a descricao do trafego. Coloca a interface em modo promfscuo. Pode

gravar todo o trafego de pacotes da ethernet ou o trafego para um host local. As

informacOes do arquivo sào valores como tipo do protocolo, tamanho, origem e

destino.	 0 Etherfind pode filtrar os pacotes, com base nos protocolos (IP, ARP,

RARP, ICMP, UDP, TCP), ou baseado nos enderecos de origem e destino, ou ainda

nos mimeros das portas TCP e UDP. Para executar Etherfind e necessario ter pri-

vilegios de root.

Formato Basico:

etherfind [ -d ] [ -n ] [ -p ] [ -r ] [ -t ] [ -u ] [ -v ][-x ] [ -c count ]

interface ] [ -1 length ] expression

OpcOes:

-d : escreve o rnimero de pacotes abandonados. Nao e confiavel.

-n : nao converte o endereco do host e o 'Rimer° da porta para nomes.

p : nao coloca a interface em modo promiscuo (que e o default).

t : timestamps- antecede cada pacote listado com urn valor em segundos

e centesimos de segundo desde o primeiro pacote.

u : cria os resultados em linha (`buffered').

x : faz urn dump do pacote em hexadecimal, alem da linha apresentada

para cada pacote (por default). A opcão limita esta safda.

i 'interface' : Etherfind escuta a interface especificada. ( Netstat com a

opcao -i lista todas as interfaces disponiveis no sistema) [HUN 94].
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-1 `length H utilizado junto corn a opcao -x para limitar o nnmero de bytes

escritos.

-v : modo prolixo - mostra alguns dos campos dos pacotes TCP e UDP.

Este parametro fornece urn trace que e apropriado para analise de muitos problemas

na rede.

- r: modo RPC - trata cada pacote como uma mensagem RPC, escrevendo

o programa e os nnmeros do procedimento. Corn esta opcao, o roteamento de pacotes

tern uma decodificacao mais completa, os pedidos do NIS e NFS tern seus argumentos

escritos.

-c count': finaliza apOs receber count' pacotes. 	 para descarregar

urn exemplo de trafego ethernet para urn arquivo, a fim de realizar uma analise

posterior)

ExpressOes:

srcport ' port' : verdadeiro se o pacote tem o valor da porta de origem

igual port'.

dstport ' port' : verdadeiro se o pacote tern o valor da porta de destino

igual port' . A porta pode ser urn nnmero ou urn nome usado em /etc/services.

proto protocol' : verdadeira se o pacote e urn pacote IP do tipo de

protocolo protocol' . Pode ser urn nnmero ou urn dos nomes ICMP, UDP ou TCP.

dst 'destination' : verdadeiro se o campo destino do pacote e 'destination',

que pode ser urn endereco ou nome.

src 'source' : verdadeiro se a origem do pacote e 'source', que pode ser

urn endereco ou nome.

host 'name' : verdadeiro se a origem ou destino de urn pacote e 'name'.
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between `hostl"host2' : verdadeiro se a origem de um pacote e 'host e

o destino 'host2" ou vice-versa.

dstnet 'destination' : verdadeiro se o campo destino do pacote tern uma

parte da rede de 'destination'. Pode ser nome ou endereco.

srcnet 'source' : verdadeiro se o campo origem do pacote contem uma

parte da rede de 'source'. Pode ser endereco ou nome.

As primitivas de expression' podem ser combinadas, utilizando os ope-

radores	 not' , and' e or', como por exemplo, encontrar todos os pacotes que saem

ou chegam no host minuano e que o protocolo seja TCP: etherfind host minuano

and proto TCP

4.3.7	 "ifconfig"

Configura os parâmentros da interface da rede [HUN 94]. E usado para

associar urn endereco a uma interface da rede e/ou para configurar os parametros

da interface da rede.

A configuracäo das interfaces e a verificacAo do seu estado, se estào up'

ou down' e condicao preliminar no gerenciamento de redes.

Formato Bãsico:

ifconfig interface [ address-family ] [ address [ dest-address ] ] [ netmask

mask ] [ broadcast address ] [ up [ down ] [ trailers ] [ -trailers ] [ arp ] [ -arp ] [

private ] [ -private ] [ metric n ] [ auto-revarp

ifconfig interface [ protocol-family

0 parametro 'interface' e uma string na forma nameunit' , como le° ou

iel. Hã tres nomes especiais de interface:
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a : aplica os comandos para todas as interfaces no sistema.

-ad : aplica os comandos para todas as interfaces down' no sistema.

-au : aplica os comandos para todas as interfaces up' no sistema.

Oes:

up : marca uma interface como up'. lsto acontece automaticamente

quando e colocado o primeiro endereco na interface.

down: marca uma interface como down'. Quando uma interface e mar-

cada como 'down', o sistema nao envia mais informacOes atraves daquela interface.

address-family: suporta inet (familia TCP/IP) e ether (ethernet). Se

nenhum e especificado, o default e inet.

netmask mask: especifica quanto do endereco e reservado para subdivi-

vidir a rede em subredes. A mascara inclui a parte do endereco local e a parte da

subrede. Netmask e somente para inet.

broadcast: especifica o endereco para usar para representar broadcasts

para a rede. Somente para inet.

address: para Met, address e tambem o nome do host presente na base

de dados de hostname (hosts), ou no mapa NIS, ou um endereco TCP/IP expres-

sado no padra,o Internet "dot notation". arp: habilita o uso do protocolo ARP no

mapeamento entre enderecos IP e LLA ( endereco ethernet).

arp: disabilita o uso do protocolo ARP.

private: avisa ao daemon de routeamento in.routed que a interface nao

deve ser informada.

private: especifica interfaces nä.° informadas.
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metric n: seta a metrica de roteamento da interface para	 o default

0. A metrica de roteamento e utilizada pelo protocolo de roteamento.

auto-revarp: usa o RARP para automaticamente obter urn endereco para

esta interface.

trailers: usado para causar um encapsulamento nao-padrao dos pacotes

inet (familia TCP/IP) no nivel de link.

trailers: desabilita o use do 'trailer'.

protocol: se especificado, o ifconfig reportara detalhes especificos somente

para aquele protocolo.

4.3.8 "rup"

Mostra o status das maquinas locais. Faz um broadcast na rede local e

mostra as respostas que recebe.

Se o argumento host' e dado, o broadcast somente sera realizado na lista

de hosts especificados. Geralmente a listagem esta na ordem em que as respostas

sao recebidas, mas pode-se alterar fornecendo as opcOes:

-h : classifica alfabeticamente por nome de host

1 : classifica por media de carga

t : classifica por tempo de up'



4.3.9 "tcpdump"

Tcpdump pode interpretar e escrever os cabecalhos de v.irios protocolos

como ethernet, IP, ICMP, TCP, UDP, NFS e outros. E util para examinar e inter-

pretar as retransmissOes e operaceies de gerenciamento de implementacOes TCP. 0

arquivo de log gerado por ele contem, em cada linha de saida, a hora que o pacote

foi recebido, tipo do pacote e outros valores do cabecalho.

Formato basico:

tcpdump [ -def1nNOpqStvx ] [ -c count ] [ -F file ] [ -i interface ] [ -r file

] [ -s snaplen ] [ -w file ] [expression]

Parametros:

d: faz urn dump do pacote para a saida padrao e encerra.

escreve o cabecalho link-level em cada linha de dump.

escreve enderecos internet 'foreign' numericamente ao inves de simbo-

licamente.

-1: faz a saida em linha 'buffered'.

n: nao converte enderecos para nomes.

N: nao escreve a qualificacao do nome do domfnio do host. ( por ex:,

corn este flag tcpdump escrevera `nic' ao inves de `nic.ddn.mil').

-0: nao roda o cOdigo otimizador.

p: nao coloca a interface em modo promfscuo.

q: saida rapida. Escreve menos informacOes do protocolo, assirn as linhas

de resposta s5o menores.
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S: escreve absoluto ao inves de relativo.

t: nao escreve o `timestamp' em cada linha.

-v: saida prolixa.

x: escreve cada pacote em hexadecimal.

c count: encerra apOs receber 'count' pacotes.

F file: usa urn arquivo como entrada para filtrar expressao.

i interface: escuta na interface especificada.

r file: le os pacotes de urn aquivo ( que foram criados corn a opcao -w).

w file: escreve os pacotes num arquivo, que podera ser lido mais tarde

corn a opcao -r.

expression: seleciona que pacotes serao 'dumped'. Se nenhuma expressao

dada, todos os pacotes da rede serao 'dumped'.

Muito semelhante ao etherfind, possui varias opcOes de execucao e aceita

combinacOes das primitivas, como os exemplos a seguir mostram:

Escrever todos os pacotes que chegam ou saem da maquina minuano

tcpdump host minuano

Escrever o trafego entre minuano e pala

tcpdump host minuano and pala

Ex.3: Escrever todos os pacotes TCP entre minuano e qualquer outra

maquina, exceto pala.

tcpdump tcp host minuano and not pala
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4.3.10
	 ', Ps11

0 comando ps mostra o status dos processos correntes. Corn os parametros

possivel selecionar como e quais processos serao mostrados. Muito utilizado para

verificar qual ou quais processos estao reduzindo a performance da maquina, se estao

rodando, a quanto tempo e quanto de CPU estao consumindo.

Formato basico:

ps [ NacCegjklnrSuUvwx -tx J—[ num ] [ kernel-name ] [ c-dump-file

swap file ]

OpcOes:

g : mostra todos os processos do usuario. Sem esta opcao, ps mostra

somente os processos interessantes.

a : mostra tambem os processos que nao sao do user ID.

r : restringe a saida para processos 'running'.

-S : mostra o tempo de CPU acurnulado pelos processos.

u : mostra a saida direcionada para urn usuario.

-x : mostra processos sem controle de terminal.

c : mostra o nome do comando. como armazenado internamente no

sistema.

C : mostra o tempo de CPU `puro' ao inves da media fornecida pelo

campo %CPU.

e : mostra o ambiente bem como os argumentos do comando.

-j : mostra uma lista 'Ail para informacOes de controle de job.
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k : normalmente, 'kernel-name' default e /vmunix, 'c-dump-file' e igno-

rado, e o'swap-file' e /dev/drum. Corn a opcao -k, os valores default passam a ser

/vmunix, /vmcore e /dev/drum, respectivamente.

-1 : mostra uma longa lista, corn campos F, PPID, CP, PRI, NI, SZ,RSS

e WCHAN.

n : produz saida numerica para alguns campos. Numa listagem longa,

o campo WCHAN e escrito numericamente ao inves de simbolicamente, ou, numa

listagem de usuario, o campo USER e trocado pelo campo UID.

S : mostra o tempo de CPU acumulada usada por este processo.

U : atualiza a base de dados privada onde o ps mantem informacOes do

sistema.

-v : mostra informacOes de mernOria virtual.

w : mostra urn formato de saida largo ( 132 colunas)

tx : restringe a saida para processos que o controle de terminal e" 'x'.

(ex: t3 para /dev/tty3)

num: o ntimero do processo pode ser dado e neste caso, a saida se restringe

aquele processo.

kernel-name: nome do Kernel (default /vmunix).

c-dump-file: nome do 'dump file'( default /vmcore).

swap-file: nome do 'swap file' (default /dev/drum)
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4.4 Conhecimento Agregado

Urn dos objetivos do SAFO - Sistema Agregador de Ferramentas de

Opera* de rede foi o de auxiliar no processo de gerenciamento, oferecendo in-

formacOes on-line e possibilidade de tratamento ( explicacao e recomendacao de

curso de acao ) para as respostas geradas pelo uso das mesmas.

Isto e importante, pois muitas vezes, os dados decorrentes da execucao

dos utilitarios disponiveis para os gerentes de rede sao de dificil interpretacao e se

o operador nao tiver suficiente experiencia, os resultados nao sao utilizados adequa-

damente.

Uma tarefa importante deste trabalho consistiu no estudo dos possiveis

resultados, buscando-se explicacOes e causas provaveis para as situagOes de excecao,

bem como recomendaceies de acOes cabiveis tais como o uso de outras ferramentas,

ou alteracao de aspectos ldgicos ( configuracao) ou mesmo fisicos ( equipamento,

meio de transmissao) dos sistemas analisados.

Estas informacOes foram agregadas numa base de conhecimento estrutu-

rada na forma de regras do tipo :

SE problema ENTAO causa(s) provavel(eis) E recomendacOes

A representacao deste conhecimento implica, pois, no uso de regras de

producao formadas por premissas e conclusOes associadas ao valor-verdade do con-

junto das premissas. As premissas sao enunciadas ligadas pelo conectivo lOgico E e

servem como condicao para provar o valor-verdade da conclusao correspondente a

parte ENTAO da regra [ABE 94].

Integragao de Resultados

Para permitir uma analise mais complexa, que exige a interpretacao da

execucao de dois ou mais utilitarios, foi utilizado na ferramenta SAFO o modelo de
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solucao Blackboard. 0 modelo de soluc5o de problema e a descricao de como e

quando aplicar o conhecimento ordenado para resolver urn problema.

0 modelo adotado tradicionalmente por SE involve alto nivel de coesáo

entre estrategia de raciocinio ( o "como"), a ordenacao das regras ( o "quando") e

o conhecimento, que resulta numa relativa rigidez para solucao do problema. SE

baseados em Blackboards adotam o modelo de Quadros para resolver problemas,

reduzindo a coesao entre estes componentes, permitindo uma maior flexibilidade e

urn funcionamento mais dinamico [ENL 88].

Este modelo pode ser implementado corn uma base de conhecimento Unica

ou dividida e corn uma ou mais maquinas de inferencia. E criado urn concerto de "

Problema" (como se fosse um objeto) corn varios resultados de analises e suposicOes

ligados a ele. Estes mOdulos de conhecimento associados ao Problema nao se comu-

nicam diretamente, mas podem trocar informacOes entre si atraves de uma area de

trabalho chamada Quadro-Negro, que e acessivel para todos os mOdulos de conhe-

cimento. Os dados constantes no quadro-negro representam o estado corrente da

solucao [ENL 88].

No SAFO, o conhecimento resultante de urn passo na analise de urn pro-

blema e movido para uma area de trabalho que fica disponivel para consideracao

nos passos ou etapas subsequentes, na busca da solucao para urn problema. A cada

execucao de urn utilitario integrado ao SAFO o resultado vai para uma area deno-

minada Quadro-Negro na qual vao sendo " pregados" os resultados obtidos. A cada

utifitario executado o Assistente pode ser acionado e vai considerar o contend° de

todos os resultados obtidos ate entao. Neste caso, as regras sao utilizadas na forma

" em cascata", como por exemplo:

SE problemal E problema2 ENTAO causa(s) provaveheis) E recomendacOes

0 anexo V contem urn quadro completo corn as regras elaboradas. A

definicao destas regras foi feita mediante a transferencia e sistematizacao de conhe-
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cimento heuristic° de administradores de redes experientes a quern foram apresenta-

dos problemas tipicos e que relataram sua explicacao e informaram o procedimento,

que na sua opiniao seria cabivel. Tambem foram utilizados conhecimentos extraidos

de manuais e livros. A Figura 4.4 apresenta as fases desenvolvidas para a aquisicao

do conhecimento.

FIGURA 4.4: Fases para Aquisicäo do Conhecimento

0 processo de realizar a modelagem deste conhecimento ficou sob respon-

sabilidade do Engenheiro do Conhecimento (EC). Segundo [SCO 91], o Engenheiro

do Conhecimento deve possuir capacidade para projetar urn SE, dominando as di-

versar tecnicas disponiveis para tal e ter urn conhecimento razovel sobre o objeto

sobre o qual esta desenvolvendo o SE, sem o qual a compreensao das informacOes

recebidas dos especialistas sera prejudicada. Alem disso, e imprescindfvel que o

EC obtenha respostas sobre as seguintes questOes: 1) Que passos um especialista

realiza para resolver uma tarefa ( estrategia do conhecimento)? 2) Como o espe-

cialista reage desde a chegada das informacOes iniciais ate a conclusao da solucao

do problema e 3) Quais as caracterfsticas de casos o especialista usa na soluc -ao de
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problemas ( fatos e hipOteses sobre o caso)? As respostas para estas perguntas pro-

porcionam a informacao que o EC necessita para iniciar a implementacao de urn SE.

A prOpria autora atuou nao apenas como engenheira do conhecimento compondo, a

partir de sua experiencia como administradora de rede, uma parcela das regras de

conhecimento.

Foi entao projetado e implantado urn programa que, simulasse o especia-

lista do conhecimento na tarefa de assessorar o usuario humano na analise da rede

corn os utilitarios integrados na plataforma SAFO. Este tipo de sistemas e classi-

ficavel como sistema especialista assessor, conforme [ TAR 90 ]. 0 SAFO tambem

se enquadra na definica,o de Sistemas de Auxilio Inteligente (SAI), que " ajudam

pessoas a resolver uma classe maior de problemas ou problemas mais complexos. Sao

programas de computador que usam raciocinio simbOlico especializado para ajudar

pessoas a resolver bem problemas dificeis. Isto e feito unindo os esforcos da pessoa

corn o SE de maneira que o SE forneca alguns passos do conhecimento, enquanto

a pessoa prove a direcao global da solucao do problema assim como conhecimento

especifico nao incorporado ao sistema" [PAS 91].

Conforme [ABE 94] qualquer linguagem convencional como Pascal, C ou

FORTRAN pode ser utilizada para o desenvolvimento de SE (apesar de exigirem

urn esforco maior de programacao). Assim, o sistema foi programado em linguagem

C corn vistas a simplificar sua integracao aos mOdulos restantes e, considerando que

o sistema nao iria utilizar intensamente os mecanismos de recursividade inerentes a

linguagens especificas para IA, tal como PROLOG ou LISP, o resultado foi satis-

fatdrio do ponto de vista de funcionalidade e de performance. 0 use de uma destas

linguagens poderia redundar em performance deteriorada, conforme alerta [SCO 91]

ou o sistema apresentar problemas de portabilidade [ABE 94].
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4.5 Capacidade de "aprendizagem"

0 sistema SAFO e urn sistema especialista pois contem as funcOes basicas

de urn sistema especialista, quais sejam [PAS 91]:

auxiliar na resolucao de problemas que somente poderiam ser resol-

vidos por pessoas especialistas na area, utilizando regras relativamente simples e

permitir que o conhecimento armazenado seja facilmente visto;

incorporar conhecimento pratico na forma de regras se-entao;

apresentar flexibilidade para incorporar novos conhecimentos. Sua

habilidade cresce ern uma taxa diretamente proporcional ao crescimento da base de

conhecimento (crescimento incremental).

Todavia, o sistema SAFO nao e urn sistema IA pois para assim ser clas-

sificado teria que ter a capacidade de aprendizagem autOnoma, isto é, agregacao de

novas regras sem a interveniencia humana. No caso do SAFO, o acrescimo da base

de conhecimento e facilitado mas precisa ser executado pelo administrador da rede.

A Figura 4.5 apresenta o use do SAFO corn acrescimo de novas informacOes na base

de conhecimento.

A expansao do banco de conhecimento e uma etapa importantissima pois

representa a evolucao do sistema. A continuidade de inclusao de regras de born-

senso ou os "macetes" profissionais do especialista que compOem o conhecimento

heuristic° do banco de conhecimento e que, normalmente determinam sua eficiencia,

deve ser possibilitada e incentivada. No capitulo 5, sera descrito como pode ser feita

a inclusao de novos utilitarios e a edicao ( adicao/remocao) do acervo de causas e

recomendacOes inerentes ( ferramenta SAFO Assist).
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FIGURA 4.5: Acrescimo de Novas InformacOes
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5 CARACTERiSTICAS DA

IMPLEMENTAC Á()

Para que o sistema proposto neste trabalho fosse testado, foi planejado

e implementado um protOtipo na sua Integra, para permitir uma real avaliacao da

sua utilidade e funcionalidade. 0 SAFO foi desenvolvido inicialmente para uma

plataforma unix, dada a disponibilidade de estacOes de trabalho corn este sistema

operacional no Instituto de Informatica. A Figura 5.1 resume a plataforma utilizada

pelo protOtipo.

Ping Ifconfig Etherfind Ps Tcpdump

Netstat Traceroute Traffic Nslookup Rup

SAFO

XWINDOWS/XVIEW

XLIB

UNIX

FIGURA 5.1: Plataforma do Sistema

0 protOtipo utiliza varias funcOes pre-existentes do sistema operacional

unix, das bibliotecas XLIB e XWINDOWN/XVIEW, tornando desnecessario uma

re-programacao destas funcOes.

5.1 Ambiente

Na versa() atual, o SAFO esta corn 1500 kbytes e aproximadamente 90

arquivos, entre programas fontes, programas gerados pela interface grafica, arquivos
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de dados e de bibliotecas. 0 ambiente onde o sistema esta implementado e composto

por:

esta* de trabalho do tipo SUN-SPARC

sistemas de janelas XWINDOWS/XVIEW

linguagem de programa* C

sistema operacional Unix - SunOs

5. ferramenta de auxIlio a criacao de interface corn o usuario

5.2 Interface grafica do sistema

A interface grafica permite a entrada de comandos globais e a exibicao de

resultados. A tarefa de projeto de uma interface e simplificada pelos gerenciadores

disponiveis, que oferecem um conjunto consistente de funcOes, definicOes e normas de

codificacao [SUN 90a]. A ferramenta geradora de interface corn o usuario utilizada

no SAFO foi o GUIDE ( Graphical User Interface Design Environment), versa° 1.1,

juntamente corn o GXV, corn a funcao de:

criar janelas - auxilia na criacao de janelas sem exigir grande esforco de

programacao;

posicionar elementos - simplifica a tarefa de definir a posicao dos ele-

mentos que compOem uma janela, pois permite alteracào das posicOes

dinamicamente;

simular o funcionamento da interface - esta funcao e muito importante

pois permite verificar como ficara o funcionamento da interface, corn aber-

tura de sub-menus e telas de help, mesmo que nenhum procedimento real

sej a executado.



4 3.10.C'

5 Ert ac I a	 —	 f	 n A

:5.2.1 Chamada do sistema

Para iniciar a execucão do sistema basta tornar o aplicativo disponlvel

no menu de programas da workspace ou simplesmente escrever o nome do sistema

em uma janela de shell. A linha de comando e mostrada a seguir:

lynx% safo

Imediatamente o sistema e carregado. Urn croqui da janela principal

mostrado na Figura 5.2, onde distinguem-se duas regiOes:

FIGURA 5.2: Interface SAFO

1. A regiao de visualizacao (superior) exibe atraves de botOes todos os

utilitarios disponiveis, permitindo assim uma visa() geral das funcOes

que podem ser executadas pelo sistema.
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PIRG

Wrifica se um host. uma rede ou uma interface est4.0 fun ._iorrais. Seu mecanismo
de funcionamento e baseado em mensagens ICMP ECHO REQUEST.

NETSTAT *

Mostra o status da rede. Acessa a. estrutura de dados da rede dentro do
kernel e apresenta no video em varios formatos. dependendo das opcOes
selecionadas.

a

* IFCONFIG *

SAFO: He p
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2. A regiao de resultados (segunda regiao) mostra os resultados decor-

rentes da execucao dos utilitarios. Esta regiao tambem pode ser

utilizada como urn console de comandos.

Na regiao de visualizacao, alem dos utilitarios de gerenciamento sao ofe-

recidas as opcOes de encerramento do sistema (botao Quit), inclusao e exclusao de

utilitarios ( botao Inc/Exc), temporizador de execucao (botao Timer) , ambiente

de problema ( botao Quadro), impressao e salvamento dos resultados do problema

( botao Impr/Salva) e help do sistema, que pode ser de duas maneiras:

• botao Help, na janela principal, que mostra urn texto descritivo do sis-

tema e explana a funcao de todos os utilitarios, de uma maneira geral. A

Figura 5.3 apresenta a tela de help dos utilitarios.

FIGURA 5.3: Help das Ferramentas do Sistema

No 'Help Text' e apresentado o nome do utilitario e uma descricao suscinta

do que ele realiza. Os nomes nao estao listados em ordem alfabetica e

sim como estao posicionados na tela principal do sistema. Para recorrer

todo o texto e utilizado a barra de scrolling vertical, posicionada a direita

da janela.
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• botao de Help na janela de urn utilitario especifico, que apresenta texto

descritivo somente deste. A descricao do utilitario e completa, corn todos

os seus parametros e, na maioria dos casos, corn exemplos de execucao.

Cabe ressaltar que alem de ler o texto de help, o usuario pode edita-

lo, incluindo suas prOprias informacOes explicativas e observacOes que se

fizerem necessarias, salvando o mesmo.

5.2.2 Execucao

Ao escolher urn dos utilitarios oferecidos, e apresentada uma janela

para a entrada de parametros. Cada utilitario tem o seu prdprio conjunto de

parametros, como ja foi visto no capitulo anterior. Como exemplo, vamos supor

a escolha do utilitario PING (Figura 5.4).

1 roseclea@mate: —/safo_main/ping % ping -s minuano 64 10
PING minuano: 64 data bytes
72 bytes from minuano (143.54.7.1): icmp_seq=0. time=2. ms
72 bytes from minuano (143.54.7.1): icmp_seq=1. time-2. ms
72 bytes from minuano (143.54.7.1): icmp_seq=2. time-1. ms
72 bytes from minuano (143.54.7.1): icmp_seq=3. time=1. ms
72 bytes from minuano (143.54.7.1): icmp_seq-4. time-1. ms
72 bytes from minuano (143.54.7.1): icmp_seq-5. time-2. ms
72 bytes from minuano (143.54.7.1): icmp_seq=6. time=2. ms
72 bytes from minuano (143.54.7.1): icmp_seq-7. time=2. ms
72 bytes from minuano (143.54.7.1): icmp_seq-8. time=2. ms
72 bytes from minuano (143.54.7.1): icmp_seq=9. time=2. ms

----minuano PING Statistics----
10 packets transmitted, 10 packets received, 0% packet loss
round-trip (ms) min/avg/max - 1/1/2
2 roseclea@mate: —/safo_main/ping %

FIGURA 5.4: Ping - Interface de Entrada de Parametros

A Figura 5.4 mostra uma janela 'pop-up window' corn o nome do utilitario

no cabecalho. As opcOes selecionadas vao direcionar a sua execucao.
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ApOs a escolha, deve ser feita a confirmacao pressionando o botao Apply

ou o cancelamento/saida da operacao corn Quit. Nesta janela, o botao de Help

apresenta e explica todos os parametros possiveis para o utilitario em questa°.

5.2.2.1 OpcOes e Parametros default

Na maioria dos parametros, as opcOes foram criadas corn tipo Nonexclu-

sive, ou seja, torna possivel setar varias opcOes para a mesma execucao.

Foi determinada tambem uma opcao default, onde o cursor se posiciona

automaticamente ao abrir a janela ( esta opcao e a que sera executada quando for

pressionado o botao 'select' do mouse sem abrir a janela).

Host

0 campo Host permite entrada de nomes de hosts tanto na forma numerica

( ex: 192.158.120.1) como alfabetica (ex: lynx.uca.ufms.br ).

Count

Neste campo sera informado o nUmero de vezes que o pacote sera enviado.

Packetsize

Neste campo sera informado o tamanho do pacote a ser enviado.

Timeout

Informa o tempo maximo de espera.

Output

0 campo output permite que a saida dos resultados seja apresentada na

tela (tty), que e a opcao default mostrada na Figura 5.4, ou direcione sua saida para
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urn arquivo selecionando a opcao File. Neste caso sera apresentada uma pop-up

window para a entrada de dados, como mostra a Figura 5.5.

FIGURA 5.5: Execucao direcionada para arquivo

Nesta janela e solicitado o nome e o diretOrio do arquivo em que serao Bra-

vados os resultados da execucao do utilitario. 0 armazenamento destas informacOes

sera imprescindfvel caso o usuario deseje realizar uma analise sobre as mesmas, pois

sera este arquivo que servira de base para as rotinas de tratamento das informacOes.

Cada utilitario tem seu prOprio arquivo de safda.

Timer

Ha tambem a possibilidade de setar no sistema a opcao de temporizar

a execucao dos utilitarios, como mostra a Figura 5.6.

Cada utilitario tern sua opcao de timer. 0 intervalo de execucao ( Time

interval) pode ser setado para meses, dia da semana, dia do mes e horas/minutos. A

opcao default ' * ' indica execucao a cada hora ( no caso de Hours:), a cada minuto

( no caso de Minutes: ), etc. Ao escrever ou selecionar uma das opcOes disponiveis,

necessario desabilitar a opcao default. Nesta janela tambem e oferecida uma

opcao de linha de comando, ou seja, o usuario pode escrever um outro comando

independente do utilitario que disparou a janela de Timer. As opcOes selecionadas

sao inclufdas na crontab, permitindo a execucao dos utilitarios em background. Alem

de permitir a execucao da utilitario em horarios e mimero de vezes pre-determinados,

o Timer pode ser utilizado em conjunto com a opcao output/file, gerando urn
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FIGURA 5.6: Timer de Execucao

arquivo de saida corn varias execucOes, permitindo assim que seja realizada uma

analise de comportamento da rede. A regiao de resultados pode ser utilizada para

executar, por exemplo, comandos para verificar o contetido da crontab:

crontab -1

ou para `limpar' a crontab:

% crontab -r

Alp& o preenchimento dos campos, deve ser pressionado o botao 'Apply'

para o aceite dos dados e acrescimo do utilitario na crontab.

Inclusao/Exclusao

Para tornar o sistema mais dinamico, foram implementadas rotinas de

inclusao e exclusao de utilitarios. A Figura 5.7 mostra a pop-up window apresentada
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quando e selecionado o botao Inc/Exc da janela principal. 0 Exemplo mostra a

inclusao de urn utilitario chamado `prog'.

FIGURA 5.7: Janela de Inclusao

Nesta pop-up e solicitado o preenchimento dos campos Label, que apare-

cera na janela principal juntamente com os demais utilitarios, Item Type , ou seja,

see botao, expressao ou mensagem, e o Command que deve ser executado ao ser

pressionado o botao do novo utilitario. Caso este nao esteja no diretOrio corrente,

deve ser informado todo o path. Por Ultimo, e solicitada a notificacao de execucao

( Notify), que e urn campo opcional.

Ao ser pressionado o botao Create, o novo label sera posionado na ja-

nela principal do SAFO e o utilitario pode ser executado imediatamente, sem a

necessidade de programar/compilar novamente o sistema.

Uma programacao adicional somente sera necessaria no caso de inclusao

de ferramenta corn parametros de execucao, os quais o usuario queira disponibilizar

ern menus. Entao sera preciso executar a ferramenta de auxilio a criacao de inter-

faces (GUIDE) para criar os botOes e seus respectivos menus e compilar novamente

todo o sistema. Um exemplo completo para a realizacao desta tarefa e apresentado

no Anexo A-3.

Exclusao
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A exclusäo se da de maneira direta, basta posicionar o cursor sobre o

botäo do utilitario e `arrast-lo . para fora da janela corn o botao 'adjust' do mouse.

Esta tecnica tambem e utilizada para re-arranjar o lay-out do sistema.

Tanto a inclusao de novos utilitarios como a exclusao dos desnecessarios,

torna o sistema mais flexivel e direcionado a atender as necessidades especificas do

usuario.

Tratamento de InformacOes e Arquivo de RecomendacOes

0 sistema gera uma grande quantidade de informacOes de funcionamento,

performance, falhas e configuracao. Nao basta o actimulo de dados referentes a

rede, e necessario saber interprets-los, processar estas informacOes para orientar

na tomada de decisOes. 0 SAFO proporciona urn auxilio para a realizacao destas

tarefas atraves do botao Assistant (Figura 5.8).

Nesta figura temos como exemplo a execucao do utilitario Ping corn seu

respectivo resultado, no caso a mensagem unknown host minuanoff. Ao desejar

maiores informacOes sobre aquela mensagem o usuario pressiona o botao Assistant

e the e apresentada a tela SAFO:ASSISTANT, corn os seguintes campos:

Chave: e a identificacao da chave ( no exemplo chave 4) que consta do

arquivo de recomendacOes.

Mensagem: e apresentada a mensagem e o nome do utilitario que a

gerou.

Provaveis Causas da Mensagem: o que poderia ter originado aquele tipo

de mensagem.

SugestOes/Comentarios: sempre que possivel, apresenta algumas su-

gesthes para serem executadas e corn isso tentar eliminar o problema oil apresenta

alguns comentarios para facilitar a interpretacao da mensagem.
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FIGURA 5.8: Janela de Tratamento

Estas informacOes sao provenientes da interacao do sistema corn o arquivo

de recomenda95es ( chavel) e podem ser acrescidas a qualquer momento, de duas

maneiras:

diretamente na interface grafica da tela SAFO:ASSISTANT, atraves do

botao Salvar, ou

atraves da edicao do arquivo ( chavel), sendo necessario sair da ferra-

menta e entrar novamente para visualizar a nova informacao. Isto deve-se

ao fato do sistema "carregar" os arquivos somente na chamada da ferra-

menta.

Cabe ressaltar que para o usuirio ter acesso a Janela de Tratamento, o

resultado da execucao dos utilitarios deve ser gravado em arquivo ( Output: File).
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Outro aspecto positivo do MOdulo ASSISTANT e de que pode ser uti-

lizado por qualquer outro aplicativo existente ( que grave uma saida em arquivo)

mesmo que este nao esteja integrado no SAFO.

Area de Quadro-Negro e Gravacao dos resultados

Quando o usuario necessitar interpretar o resultado de mais de uma fer-

ramenta, e necessario criar uma area de trabalho ( botao Quadro-Negro) onde sera°

colocados os demais resultados e consideracOes. Ao selecionar esta opcao, e solici-

tado um nome para esta area (nome do problema). Os mOdulos de conhecimento

que vierem a fazer parte deste Quadro terao " links" entre eles e sera° associados

ao nome do problema selecionado pelo usuario. A gravacao dos resultados ( botao

Impr/Salva) visa registrar para use futuro todos os passos percorridos para a solucao

de urn problema mais complexo. Futuramente sera possivel interligar o SAFO corn

o CINEMA [TAR 96], para criar, atualizar e fechar registros de problemas.

As interfaces graficas dos demais utilitarios se encontram no Anexo A-4.

5.3 Seguranca dos Arquivos do ProtOtipo

0 SAFO e urn protOtipo extremamente dinamico porque permite diversas

alteracOes e atualizacOes, conforme a necessidade especifica de cada gerente, que

pode:

incluir e excluir utilitarios do sistema a vontade,

alterar arquivos de help,

alterar arquivo de recomendacOes e

alterar arquivo de chaves e mensagens de erro.
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Todas estas facilidades de alteracao motivaram a discussao sob o aspecto

de seguranca do sistema. Havia a preocupacao de que uma especie de "sabotagem"

poderia ser feita voluntaria ou involuntariamente nos arquivos do sistema. Foram le-

vantadas varias hipOteses de implementacao de seguranca, como grupo especffico de

acesso, arquivos secundarios (somente corn os acrescimos), duplicacOes de arquivos

e outros, mas, todos entravam em choque corn urn dos principios basicos do projeto

inicial que era de facilitar o maxim ° o seu uso para operadores experientes ou nao

e de manter centralizada a base de dados, favorecendo urn dos aspectos principais

do protOtipo que e permir o crescimento do rnimero de informacOes especializadas

a partir dos novos acrescimos feitos no decorrer do uso. Acabou prevalecendo o

metodo root, onde todos podem executar os utilitarios mas somente pode alterar

seus arquivos quem tiver privilegios de user root, semelhante ao que ocorre corn os

demais arquivos de configuracao do sistema operacional, que so podem ser altera-

dos pelo usuario que tiver tais requisitos. Logo isto nao pode ser visto como uma

limitacao visto que normalmente quem gerencia a rede tem privilegios de user root.

5.4 Avaliacao do SAFO por Gerentes de Rede

Corn objetivo de colher opiniOes de administradores de rede a respeito do

protOtipo, urn pacote contendo os programas e urn arquivo de README ( disponfvel

por FTP anOnimo de " caracol.inf.ufrgs.br ", diretOrio " /pub/safo") foi instalado em

varias redes, sendo solicitado aos seus respectivos administradores um "feed back"

focando qualidades e defeitos encontrados. Foram mais de quinze solicitacOes do

pacote para teste, mas a grande maioria foi prejudicada devido ao seu ambiente de

gerenciamento ser baseado em Linux, principalmente nas Universidades da Argen-

tina, como Universidad Nacional de Rosario(struco©agatha.unr.edu.ar ), Universi-

dad Nacional de Entre Rios (rodrigotuunerio.edu.ar) e Universidad Nacional de La

Plata (jdiaz@unlp.unlp.edu.ar). Outro ponto desfavoravel foi o perfodo disponibili-
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zado para os testes ( mes de fevereiro), onde no Brasil alem dos feriados, a maioria

das pessoas esta em ferias.

0 protOtipo foi testado nas seguintes instalacOes:

Rede do Instituto de Informatica (II-UFRGS)

Rede do Nticleo Setorial de Informatica (NSI-UFSM)

Rede do Nticleo de Estudos e Pesquisas Aeroespaciais (NEPAE-UFSM)

Rede do Centro de Supercomputacao (CESUP-UFRGS)

Rede do LaboratOrio do Curso de Informatica (LCI-UFPR)

Rede do Centro de Processamento de Dados (CPD-UFRGS)

7. Instituto Nacional de Pesquisas Espaciais (INPE-SP)

Os comentarios realizados foram todos positivos. 0 quadro 5.1 apresenta

um resumo das avaliacOes recebidas:

Itens Ntimero de Respostas Favoraveis Percentagem
Performance 6 85 *

Integracao das Ferramentas 6 85 $
Facilidade de Uso 7 100

Help On-line 7 100
Inclusào/Exclusao de Ferramentas 7 100

Funcao Assistente 7 100
Timer 7 100

Utilidade do SAFO 7 100

Quadro 5.1 - Resumo de AvaliacOes

* em situacOes especificas foi reportado desempenho lento

$ foi solicitada alteracao para MOTIF para permitir use de utilitarios

desenvolvidos neste padrao



91

Todas as sugestOes de melhoria foram coerentes, como:

realizar alteracOes para uma versäo Linux;

realizar alteracOes para ambiente Motif, para as plataformas HP e IBM;

melhorar a performance do protOtipo quando da chamada dos utilitarios;



6 CONCLUSAO

Para a realizacdo deste trabalho foi feito urn escudo abrangente de varios

utilitarios disponfveis, suas funcOes e seus mecanismos de funcionamento, corn teste

extensivo de cada urn pois a documentacao sobre eles nem sempre reflete seu estagio

real, e, alguns parametros ou nao reproduzem o resultado esperado ou nao produzem

resultado algum. Tais observacOes fazem parte dos menus de help dos utilitarios

incluldos no SAFO.

As dificuldades encontradas na elaboracao do protOtipo foram varios, en-

tre elas a adaptacao da linguagem grafica ao SAFO, pois foi necessario reorganizar

o "esqueleto" montado pelo GUIDE. A chamada das rotinas a partir do modulo

principal exigiu muitas manobras de programacao, devido ao grande rnimero de

parametros utilizados que variam de execucao para execucao. 0 encaixe automatic°

de urn novo utilitario no sistema exigiu a utilizacao de varios ponteiros e funcOes de

movimentacao para reajustar a estrutura do sistema novamente de forma absoluta-

mente transparente para o usuario. As subrotinas de reconhecimento das chaves e

regras tambem foram problematicas, necessitando de infimeros testes para adequar

e concatenar os diversos "strings" das mensagens corn as suas respectivas chaves

de erro. Para solucionar o posicionamento incorreto da informacao final na janela

Assistant , os dados foram "mapeados" numa especie de matriz para possibilitar a

recuperacao dos dados de forma correta. Outro processo, nao menos trabalhoso,

foi lidar corn a escasses de informacao especializada para fazer parte do arquivo de

recomendacOes.

ApOs superados os obstaculos, o trabalho desenvolvido atende aos reque-

sitos que [TER 87] e [STI 94] citam serem importantes numa ferramenta de geren-

ciamento de rede, como: a) performance - a sua utilizacao nao deve sobrecarregar o

sistema; b) realizar coleta de trafego - deve ser capaz de capturar as mais variadas

informacOes; c) apresentar facilidade de use - quanto mais simples sua utilizacao,

92
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maior sera o seu uso; d) custo de instalacao e opera* - devem estar dentro de

niveis aceitaveis; e) flexibilidade corn relacao a extensao da rede - deve ser capaz de

acompanhar o crescimento da rede sem necessidades de updates ou reconfiguracao;

f) independencia de hardware e software - quanto mais `portaver for o aplicativo,

melhor; g) 0 NMS (Network Management System) deve ter capacidade compativel

corn a rede a ser gerenciada; h) 0 NMS deve possuir interface grafica.

0 trabalho atingiu todos os objetivos propostos inicialmente como auxi-

liar nas tarefas de gerenciamento e reduzir as dificuldades encontradas pelos admi-

nistradores, tais como:

a grande diversidade de utilitarios disponiveis, que atendem urn ou

outro aspecto da rede. Para minimizar este problema, o sistema integra num rink()

sistema de janelas, os utilitarios selecionadas corn uma interface mais amigavel,

proporcionando facilidade de inclusao e exclusao de utilitarios no conjunto, sem es-

forgo de programacao, permitindo corn isso uma constante atualizacao da ferramenta

SAFO.

dificuldade de uso destes utilitarios. A interface grafica do sistema

apresenta o conjunto dos utilitarios de forma mais ergonOmica, facilitando seu uso.

Apresenta tambem urn temporizador de execucao dos utilitarios, para facilitar na

monitoracao constante da rede, em background. A saida dos resultados decorrentes

da execucao dos utilitarios pode ser feita em monitor e/ou arquivo;

falta de tempo para estudo destes utilitarios. Alguns utilitarios sao tao

complexos que exigem leitura de manuais imensos e a realizacao de muitos testes.

Para minimizar este problema, o SAFO oferece urn conjunto de helps on-line:

- generic° ( tela principal). apresentando o utilitario como urn todo;

- especifico ( janela de cada	 apresentando o utilitario em si

e seus parametros, em detalhe, evitando que a sintaxe e os varios parametros es-
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pecificos inerentes a cada utilitario inibam seu uso; permite tambem a inclusao de

texto nos arquivos de help;

dificuldade de interpretacao dos resultados apresentados. A falta de

uma compreensao correta dos resultados praticamente anula o objetivo do utilitario.

Para auxiliar nesta tarefa, proporciona a funcao Assistant que auxilia na interpre-

tacao dos resultados decorrentes da execucao anormal dos utilitarios- ( a execucao

normal consta no help on-line), e, sempre que possivel, interage com urn arquivo

de recomendacOes, sugerindo o que o operador pode fazer para tentar solucionar o

problema.

Todas estes beneficios fazem do SAFO uma ferramenta realmente iltil

para auxiliar os administradores de rede nas varias tarefas de gerenciamento, tor-

nando seu trabalho mais agil e menos complexo . Urn ponto extremamente grati-

ficante e verificar que outros gerentes, que realizaram testes do protdtipo, tambem

compartilham desta afirmacao, conforme apresentado no capitulo anterior.

Como continuidade do trabalho e sugerido a conclusao da versao para

Linux/Motif ( algumas alteracOes ja foram testadas); A integracao do SAFO corn

outros softwares de gerenciamento como SunNet Manager, HP Openview e Net-

view/6000; Acrescentar ao sistema um modulo de documentacao dos equipamentos

da rede, visto que outros aplicativos de gerenciamento nao oferecem esta possibi-

lidade e, por ultimo, agregar ao SAFO urn sistema de IA, para que venha a ter a

capacidade de aprendizagem autOnoma.
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ANEXO A-1 MERCADO DOS PRODUTOS
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ANEXO A-2 MERCADO DOS PRODUTOS
DE GERENCIAMENTO (
BASEADOS EM UNIX) - 1995

Network management platform shipments during
the first half of 1995
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ANEXO A-3 PASSOS PARA CRIACÄO DE

INTERFACE GRAFICA

SAFO foi desenvolvido de tal forma que o acrescimo de ferramentas seja

simples e rapid°. E possfvel incluir ferramentas na forma de linha de comando ou na

forma de interface grafica. A inclusao de ferramentas na forma de linha de comando

corresponde a criacao de botao que execute urn determinado comando ou arquivo de

lote, corn os parametros normalmente utilizados. A inclusao de ferramentas corn in-

terface grafica supOe a existencia ou a cricao de uma interface grafica. Para a criacao

de uma interface grafica dentro do SAFO, e necessario conhecimentos minimos de

programacao ern linguagem C, bem como referencia bibliografica disponlvel para os

sistemas Xwindows e Xview. Junto ao pacote distribufdo, encontra-se o modelo de

interface do SAFO, onde, corn algumas alteracOes, pode-se criar interface grafica

para praticamente todos os comandos disponfveis dentro do ambiente unix.

A-3.1 Modelo de Interface do SAFO

modelo apresentado e o da interface grafica do comando 'ping'. A in-

terface basica e composta pelos seguintes elementos: cinco bothes correspondentes

as principais acOes a serem executadas pelo sistema ( Apply, Help, Timer, Assistant,

e Quit), urn emulador de terminal (tty), urn seletor de safda (tty ou file), uma inter-

face correspondente ao Help do 'ping' (editavel), uma interace grafica para acesso

a Crontab (Timer), uma interface grafica para definicao do nome do arquivo de

safda, quando for o caso, e uma interface grafica para associada ao botao Assistant.

Os elementos especfficos do comando 'ping', correspondentes aos parametros deste

comando sao: hostname, count, packetsize, time e options.

modelo foi organizado em mOdulos, cada urn responsavel por uma ca-

racterfstica do sistema. Os arquivos fontes ( em linguagem C) estäo disponfveis no
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diretOrio SSAFOHOME/modelo, e sao os seguintes:

Makefile - responsavel pelo processo de compilack da interface grafica

modelo.c - modulo principal do sistema

modelo-assist.c - mddulo responsavel pela ativacao da interface grafica chamada

pelo botao Assistant

modelo-crontab.c - mOdulo responsavel pela ativacao da interface grafica chamada

pelo botao Timer

timer.G - meta-arquivo contendo as principais informacOes da interface grafica do

botao  Timer

assist.G - meta-arquivo contendo as principais informacOes da interface grafica do

botao Assistant

modelo.G - meta-arquivo contendo as principais informacOes da interface basica

0 primeiro passo e criar o diretOrio $SAFOHOME/ferramenta, onde fer-

ramenta corresponde ao nome da ferramenta que se pretende adicionar ao sistema

agregador. A seguir deve-se copiar os arquivos localizados no diretOrio modelo, al-

terando os locais onde aparece a palavra modelo pelo nome da ferramenta a ser

adicionada, precedida por urn 1. Por exemplo, se quisermos adicionar o comando Is,

devemos criar o diretOrio $SAFOHOME/ls, e copiar os arquivos: modelo.c, para

lls.c, modelo-assist.c para lls-assist.c, modelo.G para lls.G,

Avis deve-se editar a interface grafica, acomodando-a de forma a permitir

todos os parametros disponiveis para a ferramenta especificada. A edicao dos Meta-

arquivos deve ser feita atraves do GUIDE, da seguinte forma:

% guide modelo.G

0 prOximo procedimento e editar os arquivos modelos de forma que a

linha de comando seja montada da forma adequada, bem como deve-se indicar os

arquivos de help desta nova ferramenta. A compilacao da interface grafica desta

nova ferramenta e feita atraves do comando make.



% make

0 sistema necessita que estejam disponiveis as bibliotecas dos sistemas

XWindows, Xview e GUIDE. Para definir os parametros utilizados durante o

processo de compilacao, como por exemplo o nome do arquivo executavel e outras

opcOes de compilacao que podem ser utilizados, deve-se editar o arquivo Makefile.

Terminada a compilacao, o arquivo executavel ( normalmente lmodelo)

deve ser copiado para o diretOrio $SAFOHOME/bin, tornado-se desta forma dis-

ponivel para o sistema agregador.
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1 roseclegcuia: —/safo_main/bin %

100

ANEXO A-4 INTERFACES GRAFICAS

DAS DEMAIS

FERRAMENTAS

FIGURA A-4.1: Interface da Ferramenta Etherfind



6 roseclea@cuia: —/safo_main/bin % ifconfig le0
leD: flags-63<UP,BROADCAST.NOTRAILERS.RUNNINC>

inet 143.54.7.5 netmask ffffff00 broadcast 143.54.7.0
7 roseclea@cuia: —/safo_main/bin %.

21 roseclea@cuia:-/safo_main/bin % netstat -r -s
routing:

0 bad routing redirects
0 dynamically created routes
0 new gateways due to redirects
0 destinations found unreachable
1916 uses of a wildcard route

22 roseclea@cuia:-/safo_main/bin
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FIGURA A-4.2: Interface da Ferramenta Ifconfig

FIGURA A-4.3: Interface da Ferramenta Netstat



5 roseclea@cuia: — /safo_main/bin % nslookup minuano
Server:	 caracpl-gw.inf.ufrgs.br
Address:	 143.54.11.7

Name:	 minuano.inf.ufrgs.br
Address:	 143.54.7.1

5 rosecl ea@cui a: — /saf o_mal nal n
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FIGURA A-4.4: Interface da Ferramenta Nslookup

2009 co IW	 0:00 /usr/local/ow3/bin/xinit	 /usr/local/ow3/bin/xnews :0 -au
2010 co S	 5:47 /usr/local/ow3/bin/xnews :0 -auth /home/minuano/rosecleaJ.x
2017 co IW	 0:00 sh /home/minuano/roseclea/.xinitrc
2027 co S	 0:11 olwm -3
2039 co IW	 0:00 olwmslawe
2111 co IW	 0:03 textedit /home/minuano/roseclea/texto/help/help-geral
2128 co IW	 0:02 textedit /home/minuano/roseclea/README
2135 co IW	 0:21 /usr/local/ow3/hin/cmdtool
2225 co IW	 0:05 textedit /nome/minuano/roseclea/tese/tesef.ace
2567 co IW	 0:24 /usr/local/ow3/bin/snapshot
2038 p0 I	 0:01 -bin/csh (csh)
2803 p0 5	 0:04 1ps
2051 p1 IW	 0:00 -bin/csh (csh)
2136 p2 IW	 0:00 -bin/csh (csh)
2152 p2 IW	 0:01 -u (csh)
2804 p3 5	 0:00 -bin/csh Cosh)
2810 p3 R	 0:00 ps -a

2 roseclea@cuia: —/safo_main/bin %

FIGURA A-4.5: Interface da Ferramenta PS



1 roseclea@cuia: —/safo_main/bin %
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	caracol	 up 4 days,	 6:06,	 load average: 0.19, 0.18, 0.00
3 roseclea@cuia: — /safo_main/bin % rup	 -h
collecting responses...

	

bolicho	 up 4 days,	 6:19,	 oad average: 0.71, 0.36, 0.05

	

coxilha	 up	 7:05,	 oad average: 0.00, 0.00, 0.00

	

cilia	 up 4 days,	 6:30,	 oad average: 2.47, 2.40, 2.02

	

espora	 up 4 days,	 6:21,	 oad average: 3.00, 3.00, 2.88

	

guaiaca	 up 4 days,	 6:16,	 oad average: 0.00, 0.00, 0.00

	

guria	 up 4 days,	 6:21,	 oad average: 0.00, 0.00, 0.00

	

mate	 up 4 days,	 6:29,	 oad average: 2.93, 3.36, 3.12

	

minuano	 up 4 days,	 6:39,	 oad average: 0.55, 0.30, 0.05

	

pala	 up 1 day, 46 mins,	 oad average: 3.20, 3.06, 2.61

	

pampa	 up	 6:52,	 oad average: 0.00, 0.00, 0.00

	

pingo	 up	 7:15,	 oad average: 0.09, 0.01, 0.00

	

poncho	 up 4 days,	 6:21,	 oad average: 0.00, 0.00, 0.00

	

prenda	 up 4 days,	 5:36,	 oad average: 0.06, 0.04, 0.05
4 roseclea@cuia: —/safo_main/bin %

FIGURA A-4.6: Interface da Ferramenta Rup

FIGURA A-4.7: Interface da Ferramenta Tcpdump



4 roseclea@cuia: —/safo_main/bin % traceroute penta
traceroute to penta (143.54.1.20). 30 hops max, 40 byte packets
1 minuano (143.54.7.1) 3 ms 2 ms 72 ms
2 caracol-gw (143.54.11.7) 4 ms 3 ms 3 ms
3 routcv (143.54.4.1) 4 ms 4 ms 4 ms

4 routcc (143.54.1.10) 6 ms 6 ms 6 ms

5 penta (143.54.1.20) 6 ms 6 ms 6 ms
5 roseclea@cuia: —/safo_main/bin %,

1 roseclea@cuia: —/safo_main/bin %
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FIGURA A-4.8: Interface da Ferramenta Traceroute

FIGURA A-4.9: Interface da Ferramenta Traffic
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ANEXO A-5 CONJUNTO DAS REGRAS

PROBLEMA
	

CAUSAS PROVAVELS — RECbMENDACii0---

Ping: host unreachable

Ping: 100% packet loss

Ping: no answer from
`hostname

Ping: no route to host

Ping: network is
unreachable

Ps: no such job

1. a conexao para o host
nao pode ser feita no
momento (host pode estar
desligado) ou a rede pode
estar down

I. o host nao responde ao
envio de pacotes. Pode estar
desligado ou a rede estar
down

1. o host nao responde ao
envio de pacotes. Pode estar
desligado ou a rede estar
down

1. o host destino nao pode
ser atingido porque o host
local nab sabe como chegar
Id.

a conexao para o host ou
rede nä° pode ser feita no
momento (host pode estar
desligado, a rede pode estar
down)

host no qual o comando
esta executando pode estar
com a interface mal
configurada.

1. voce ou uma operacao
fez uma referëncia para
urn job nao existente

verificar se é possivel
atinuir outros hosts. se nao
conseguir o problema de
conexao é local

tentar novamente mais
tarde

1. tentar acesso apOs
decorrido al gum tempo

1. tentar acesso apOs
decorrido algum tempo

1. E provdvel que seja
necessario configurar ou
executar 'gated' ou
`route' para setar o
roteamento.

verificar se é possivel
atingir outros hosts, se nao
conseguir o problema de
conexao é local

tentar novamente mais
tarde
3. se problema for
decorrente da causa 2.,
confi gurar corretamente a
interface da placa atraves do
ifconfig ( vide help on-line
do ifconfig)

1. verificar numero correto
do job

Ps: no such process	 1. urn sinal foi enviado para 1. execute o comando
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um processo nao existente
Isto pole ser . urn resultado,
urn prourama que tern urn
defeito ou uma operacdo
ilegal que voce tentou
realizar

novamente
2. se persistir , re-inicialize o
processo

Ping: unknown host
`hostname'

Ifconfig: panic: Ian
interface card failure

Ifconfig: no such interface

Ifconfig: permission
denied

Rup: unknown host

traffic: can't contact
rpc.etherd

Etherfind: not superuser

1. nao reconhece o nome do
host, pois o host
especificado nao consta no
arquivo : /etc/hosts nem e
localizdvel usando DNS

1 problema de hardware

nome da interface
preenchido incorretamente
ou nao selecionado

interface nao configurada

1. nao tern privilegios de
root

I nao reconhece nome do
host

1. o etherd (daemon
servidor de estatisticas
ethernet) não estd
executando no host

L usudrio não tern privilevio
de root

Verificar diaitacdo
correta do nome

executar novamente com
o endereco IP ( ao inves do
nome), se persistir a
mensagem
3. se passo 2. nao retornar

resposta, executar
traceroute corn nUmero
IP para verificar ate
onde é conseguida a
conexdo

1. trocar a placa de rede.

preencher ou selecionar
corretamente a interface

se problema for
decorrente da causa 2.,
configurar a interface ->
vide help on-line do ifconfig

1. tornar-se root

1. verificar se o nome esta
escrito corretamente

1. ativar o etherd no host

1. para etherfind executar é
necessario ser root. Tome-
se superuser (root user) no
sistema corrente e execute o



comando novamente
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Etherfind: permission
denied

1. usudrio não tern privileaio
de root

1. para etherfind executar é
necessario ser root. Tome-
se superuser (root user) no
sistema corrente e execute o
comando novamente

Nslookup: time out

Nslookup: no response

Nslookup: no information

Nslookup: non-existent
domain

Nslookup: conection
refused

Nslookup: network is
unreachable

Nslookup: format error

Nslookup: server failure

1. o servidor ndo consegue
responder as solicitacOes
apOs decorrido urn
determinado tempo e urn
determinado nUmero de
tentativas

1. nenhum servidor de nome
esta rodando na mdquina
servidora

1. dependendo do tipo de
solicitacdo e o conjunto
formado na linha de
comando, nenhuma
informacdo sobre o host
é disponibilizada, mesmo
que o nome seja valido

1. o host ou o nome do
dominio ndo existem

1. a conexdo para o host ou
servidor ndo pode ser
feita no momento

1. a conexdo para o host ou
servidor nao pode ser feita
no momento

1. o servidor de nomes
baseia-se que a
solicitacdo ndo esta no
formato apropriado
o servidor de nomes se
encontra corn uma

1. aumentar o tempo
timeout=valor) e o
numero de tentativas
(retry=valor)

1. se possivel, ativar o
servidor de nomes no
servidor

1. refazer o conjunto da
linha de comando ( ver
utilizacdo correta no help
on-line da ferramenta)

1. verificar digitacdo

1. este erro ocorre
geralmente corn
solicitacOes de finger

tentar acesso apOs
decorrido algum tempo
este erro ocorre

izeralmente corn
solicitacOes de finger

1. esta mensagem indica um
BUG no software

1. rever a instalacdo e a
confiauracdo do servidor de
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inconsistencia interna na	 nomes
base de dados e rid() pode
retornar uma resposta
vdlida

Nslookup: refused

Nslookup: no address
information is available
for `hostname

Ns lookup: " "

Tcpdump: command not
found

Netstat: lost connection

Traceroute: unknown host

Traffic: conection to host
is down

Traffic: unknown host
`host'

1. o servidor de nomes
recusou o servico
solicitado

a mdquina cliente nao
estd configurada
caiu daemon DNS no
servidor

3. comando solicitado nao
encontrado

a leitura de urn socket
retornou valor de
registro negativo
nao pode obter o par de
nomes

I. nao reconhece o nome do
host

1. nao pode atingir a porta
para o sistema remoto
chamado 'host' Urn erro
de socket ou urn erro de
conexâo ocorreu
1. o sistema nao reconhece
o nome 'host'

L verificar se existe servico
solicitado e se é necessario
ser root para executar

verificar na máquina
cliente a exisfencia do
arquivo /etc/resolv.conf

na màquina servidora,
verificar se o daemon DNS
(in.named) estd rodando

1. verificar digitacdo correta
do comando

I. reinicialize o daemon
snmp

verificar digitacdo correta
do nome
preencher nome e
dominio

3. tentar corn endereco IP

Utilize outros aplicativos
para testar a conexdo
corn o 'host' ( como
ping).

verifique o arquivo
/etc/hosts para certificar
se existe uma entrada
para o nome 'host'
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ANEXO A-6 DOCUMENTACÄO SDL

SDL (Specification and Description Language) e uma das principais lin-

guagens utilizadas para especificacao de protocolos existentes atualmente. 0 propOsito

da recomendacao de SDL pelo CCITT e prover uma linguagem para especificacao

e descricao nao ambigua do comportamento de sistemas de telecomunicacOes. Urn

aspecto negativo da linguagem SDL e a falta de construcOes do tipo IF-THEN,

WHILE-DO, DO-UNTIL, ja utilizadas tradicionalmente em linguagens de programacao

[TRI 92], que dificultou a representacao do sistema.

Como SDL permite duas formas de representar sistemas: grafica (SDL/GR)

e textual (SDL/PR), a escolhida para a representacao do SAFO foi a grafica (

SDL/GR - Graphical Representation), ja que ambas sao equivalentes.

A implementacao do sistema foi feita atraves de mddulos:

MOdulo Principal

0 SAFO e formado por urn conjunto de mOdulos ( ferramentas) indepen-

dentes, ativados a partir do modulo principal. Figura A-6.1

ApOs as inclusOes, declaracOes e inicializacOes necessarias, o sistema per-

manece em 'loop' ate a escolha de uma das opcOes disponiveis, que pode ser a

execucao de uma das ferramentas, a solicitacao de help, a programacao do tempori-

zador, a inclusao de uma ferramenta ou a saida do sistema.

MOdulo das Ferramentas

No desenvolvimento do sistema, houve a grande preocupacao de padro-

nizacao dos mcidulos das ferramentas para facilitar o seu desenvolvimento e agilizar

a implementacao das dez ferramentas. Todas tern a mesma estrutura principal apre-

sentada pela Figura A-6.2



IncluB'o de Arquivoe
Definiles Globale
Declara • o de
Funies e VarlAveis

Rotlna Principal

SYSTEM SAFO

Defini • o dae
Varlavele Locale

Rotinas Associadas a Eventos

pe_proo()

•1	
neistat_prood

etnerrind()

nalookup_prood

move_proo()

help_proo()

inoluaao_proo()

topdump_proo()

rup_proo()

ifoonflg_proo()

Talt_proo()

11 ping_proo ( )
Sim

-1	

Iniciall.a •o da
Slblloteoa XView

exolus.oproo()

oron_proo()
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FIGURA A-6.1: MOdulo Principal

Em linhas gerais, o que se altera de uma ferramenta para outra sao as

variaveis, e a funcao apply-func0, que executa a ferramenta em si, apOs montar o

formato final da linha de comando e criar o processo de execucao da ferramenta corn

todas as suas particularidades.

MOdulo Assistente

A Figura A-6.3 apresenta o fluxograma do modulo Assistente.

Sempre que o usuario necessitar de urn auxilio na interpretacao dos re-

sultados e pressionar o botao 'Assistant', a rotina apply-func() e ativada. Primeira-

mente acessa o arquivo de safda dos resultados, compara corn arquivo de chaves e



Rotlna Principal	

I

B
Iniolalizaoao da
iblioteoa XView

Retinas Associadas a Event°s

Inicialisaoao dos
Component.. 

Inioiall.eoao dos
Elementos dos

Component.. da I.G.

Rim

Retorno a mv mmin_10041)

nelp_button()
II

apply_funo() I

assitant_buttonil

quit_proo()

output tune() I

II	 oron_funo()	 I

Inolusao de Arquivoa
Definlooe. Globals
Declaracao de
Funcoes e Variaveim

Def inioao des
Varlaveis Locals

111

FIGURA A-6.2: MOdulo Generic° das Ferramentas

retorna corn a chave apropriada ( rotina retorna-chave()). Verifica see uma mensa-

gem conhecida, se n'ao for chama a rotina nova-mensagem (), caso contrail°, acessa

o arquivo de recomendacOes ( chavel), localiza as regras atraves da chave e abre uma

nova janela apresentando a chave, a mensagem, as provaveis causas da mensagem e

possiveis solucOes, se for o caso.

0 arquivo de recomendacOes (chavel) e imico para todas as ferramentas

e a sua estrutura e formada pelas informacOes de nome da ferramenta e identificacao

da chave e as regras corn causas provaveis da mensagem e sugestOes/comentarios

para tentar solucionar o problema. Uma descricào completa foi apresentada na secao

4.4.



Declara . o e
inIciallza.o
das VariEveIs Lo

Chamada da Rotin
retorna_Chave()

Chamada da Rotin
nova mensagem()

Procedure Assistente
Entrada da Rotina
Assistant button
(item, event)

Sada da Rotina
Assistant button
(item, event)

is

No

Sim

Locallza a mensag
apropriada

Chama a rotina	 1
mensagem(pos,even

Sada da rotlna
assist_activate(elent)

Entrada da Rotina
assist activate(e -nt )

Chamada da Rotina
assist activate(e

II
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FIGURA A-6.3: MOdulo Assistente

MOdulo Timer

0 modulo Timer, apresentado na Figura A-6.4, e ativado quando o usuario

deseja executar alguma ferramenta em background, mesmo que ela nao faca parte

da interface grafica do SAFO.

A rotina cron-active0 obtem a Ultima linha de comando utilizada na

crontab e aguarda pela opcao do usuario, que pole ser Clear Line, Apply, Help ou

Cancel. A funcao de Apply e que realizara o acrescimo da nova linha de comando

na tabela crontab, ou criara uma nova tabela, conforme escolha do usuario.



Inlclallza . o dos
Componentes

Rotlnas Assocladas a Eventos

Retorno a xv main_

clear line°

apply func()

help button(

cancel func

append func()

new Punt()

cancel tune()

Slm

iop (

L

113

Inclus . o de Arqullos
Deflniles Globals
Declara . o de
Fumes e Varlave

En rada da Rotln
cr nactive()

Procedure Timer	 1(1)

Deflnl . o das
Variavels Locals

InIcIallza . o da
Eiblloteca XView

FIGURA A-6.4: MOdulo Timer
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ANEXO A-7 GLOSSÄRIO

Aga() - parte da regra que contem as conclusOes para serem declara-

das/defendidas ou funceies para serem desenvolvidas se a outra parte da regra

verdadeira.

Aquisicao de Conhecimento - processo de adquirir conhecimento de

especialistas humanos ou outras origens como livros, manuais, etc.

Base de Conhecimento ( baseada em regras) - contem a solucao de

problemas conhecidos. As regras estao na forma IF condiciio THEN acdo.

Condicao - parte da regra que contem os padrOes ou atributos que devem

ser associados em ordem para ativar a regra.

Domlnio - area da atividade humana que contem perfcia/habilidade e

conhecimento adequado para a base de um especialista ou de um sistema baseado

em conhecimento.

Engenheiro do Conhecimento - (1) pessoa que exerce o duplo papel

de compreender o domfnio da informacao para interagir corn o especialista e possuir

o conhecimento necessario sobre computacao, linguagens e ferramentas para selecio-

nar o melhor ambiente e forma de implementar o sistema. E quem realmente realiza

a interface corn o especialista, dirigindo as entrevistas, acompanhando em seu tra-

balho, etc.; (2) indivIduo que sabe como adquirir o conhecimento e codifica-lo num

programa de computador; (3) pessoa que efetua a modelagem do conhecimento para

que seja armazenado em uma base de conhecimentos.

Especialista - (1) pessoa que e capaz de solucionar tarefas especfficas

bem melhor que a maioria das pessoas. " Melhor" pode significar mais corretamente,

mais rapidamente, mais economicamente ou mais consistentemente. Geralmente



115

especialistas tern anos de experiencia no que fazern, (2) pessoa capaz de realizar

uma operacdo num dorninio limitado corn resultados excepcionais.

Inferencia - (1) processo lOgico de derivacao de conclusOes de uma

colecao de dados e relacao entre os dados e conclusOes potenciais; (2) operacao

16gica de estabelecimento de conclusOes de regras num sistema baseado em regras.

Mãquina de Inferencia - constituldo por um conjunto de metodos

capazes de manipular as informaceies armazenadas.

Sistema Especialista - (1) e um programa de computador que incor-

pora dorninio especialista abstraido de dados, frequentemente em forma de regras;

(2) e urn sistema que emprega conhecimento humano para resolver problemas que

ordinariamente requerem inteligencia humana; (3) e uma classe de sistemas de IA

desenvolvidos para servirem como consultores na tomada de decisOes que envolvam

areas restritas da ciencia, normalmente apenas dominadas por especialistas huma-

nos.
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