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RESUMO

Este trabalho tem como objetivo identificar os ataques cibernéticos ocorridos no Brasil entre os
anos de 2010 e 2020. Dessa forma, busca-se analisar as vulnerabilidades do espaco cibernético
e as respostas brasileiras aos ataques. O trabalho esté dividido em quatro capitulos. O primeiro
capitulo trata dos conceitos fundamentais ao entendimento do espaco cibernético, da Internet,
da seguranga cibernética, de conflitos e de ameacas cibernéticas. J4 o segundo capitulo é a
aplicacdo da Teoria da Pratica Internacional, uma nova teoria que esta criando espaco no ambito
das Relagbes Internacionais. O terceiro capitulo, por sua vez, consiste em um panorama geral
da organizacao brasileira que trabalha com a seguranca e a defesa cibernéticas, panorama que
examina o modo como é formado o arcabougo institucional, com vistas a entender quais s&o as
responsabilidades dos atores no espaco cibernético. Assim, procura-se analisar a evolucéo da
estratégia brasileira, a partir dos documentos oficiais e das leis que abordam a seguranca de
dados. Por seu turno, o quarto capitulo tem como objetivo o levantamento de dados de
incidentes notificados ao Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranca
no Brasil, a fim de apontar quais sdo as maiores ameacas que o pais sofre. Apos o levantamento
de dados, examina-se a forma como o pais responde e se preocupa com o tema. Por fim, a
conclusdo apresenta os resultados da pesquisa, 0s quais demonstram que a agenda estratégica
de seguranca cibernética nacional vem se desenvolvendo ao longo do periodo analisado,

buscando alinhar-se as principais praticas internacionais de seguranga no espaco cibernético.

Palavras-chave: Espaco Cibernético. Brasil. Seguranca Nacional. Internet. Ameacas
Cibernéticas.



ABSTRACT

This paper aims to identify the cyberattacks and vulnerabilities of the Brazilian cyberspace. The
research presents an outlook on the cyberattacks in the period 2010 - 2020. It is divided into
four parts. The first chapter deals with the basic concepts to understand cyberspace, Internet,
cybersecurity, cyber conflicts and threats. The second part focuses on the application of
Practical International Theory, a new theory that is gaining ground in the field of International
Relations. The third chapter provides an overview of the Brazilian organization that works with
cybersecurity and defense, starting from the formation of the institutional framework to the
understanding of the responsibilities of the actors in cyberspace. In this way, the evolution of
the Brazilian strategy is analyzed with the official documentation and laws that approaches data
security. The fourth topic aims to study the data of the incidents reported to the Brazilian
Computer Security Incident Response Team, showing the cybersecurity strategy that has been
developed and how much the country cares about the issue. In conclusion, the research shows
that the strategic cybersecurity agenda has evolved during the period studied and is trying to

align with the main international security practices in cyberspace.

Keywords: Cyberspace. Brazil. National Security. Internet. Cyber Threats.
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1 INTRODUCAO

O espaco cibernético € um novo ambiente de desafios que ndo sdo observados nos dominios
tradicionais de terra, mar, ar e espago. Ao se pensar em espaco fisico, paises s&o marcados por
fronteiras, pessoas podem ser localizadas por enderecos, telefones, cartdo social. O espago
cibernético ndo € um ambiente visivel, ndo havendo nele distin¢do de fronteiras, do individual,
de modo que se torna dificil localizar um ator, assim como as ameacas constantes. A esse
respeito, Nye e Scowcroft (2012) apontam que a dindmica no espago cibernético € uma das

mais complexas ameagas para a seguranca nacional.

Os avangos na area de tecnologia da informacédo e comunicacgéo resultaram em uso intenso
do espaco cibernético para as mais diversas atividades. O acesso a internet ja € regulamentado
por lei como servigo essencial para o Brasil. Na pandemia de Covid-19, foi colocada em vigor
a Lei n° 13.979, de 2020%,; nesse periodo, como forma de evitar aglomeraces, as empresas €
as instituicdes decidiram manter trabalhos e estudos de maneira remota. Dessa forma, ha mais
pessoas trabalhando em casa, usando mais servigos digitais, como aplicativos de compras e
redes sociais, 0 que aumenta o risco nao so individual, mas também o de organizacdes e

companbhias.

Nessa direcdo, 0 crescimento de conectividade traz consigo uma vasta gama de
vulnerabilidades cibernéticas, que podem acarretar prejuizo e impactos, por exemplo,
financeiros. Conforme o relatério da McAfee (2020), a economia global sofre um prejuizo de
mais de 1 trilhdo de dolares devido aos crimes cibernéticos. Alem disso, com base no Banco
Mundial (2022), de 2019 a 2023, estima-se que o total de perda econdmica para ataques
cibernéticos sera de 5.2 trilhGes de ddlares, sendo em torno de 10 milhdes de prejuizo por més.

A digitalizacdo tornou a economia global mais eficiente e dindmica, mas também mais fragil
a ataques cibernéticos. Esse cenario leva a um crescente nimero de investimentos conjuntos
por parte dos setores produtivos: estima-se que o mercado de seguranca cibernética mundial,
no ano de 2020, seja avaliado em 151 bilhdes de dblares e que 0 mercado brasileiro de seguranca
cibernética movimenta em torno de 2 bilhdes de dolares (BRASIL, 2020). O mercado
domeéstico de tecnologias se encontra bem estabelecido: hd uma ampla variedade de produtos

de software de seguranga cibernética desenvolvidos internamente por empresas publicas e

L A lei que dispde sobre as medidas para enfrentamento da emergéncia de sadde publica de importancia
internacional decorrente do coronavirus responsavel pelo surto de 2019.
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privadas, sendo algumas dessas tecnologias exportadas e utilizadas por outros paises (OEA,
2020).

Portanto, os ataques cibernéticos sdo um risco especialmente para a economia brasileira. A
esse propdsito, os dados levantados pelo documento Estratégia Nacional de Seguranca
Cibernética (E-Ciber) demonstram bem a situacdo em que o pais se encontra no que tange a
seguranca: apenas 11% dos o6rgédos federais tém bom nivel em governanca de tecnologia da
informacdo; em 2017, mais de 70 milhdes foram vitimas de crimes cibernéticos; também em
2017, o Brasil foi 0 segundo pais com maior prejuizo decorrentes de ataques cibernéticos; em
2018, 89% dos executivos foram vitimas de fraudes cibernéticas (BRASIL, 2020).

Os ataques cibernéticos se tornaram uma realidade proxima apos os ataques de Stuxnet?,
nas instalagdes nucleares do Ird. Esse acontecimento revelou, para 0S governos e para as
sociedades, o quéo perigoso e profundo pode ser um ataque cibernético, o que levou a percepc¢ao
de que o espaco cibernético é um campo de disputas geopoliticas. Nessa conjuntura, paises
como Singapura, Dinamarca, Australia, dentre outros, empregaram diplomatas na area de
espaco cibernético, os cyber diplomatas. Em 2019, o Brasil nomeou Marcelo Camara como o
primeiro cyber diplomata. A deciséo, inspirada nas atitudes de outros Estados, partiu como

resposta a trabalhar com a integridade do espaco cibernético (HUREL, 2022).

Logo, é necessario abrir a discussdo acerca do espaco cibernético na area de Relagdes
Internacionais e na diplomacia digital. Nessa perspectiva, diplomacia digital liga-se ao conceito
de soft power. Segundo Hedling e Bremberg (2021), a maneira mais adequada de diplomacia
digital é analisar as préaticas dos Estados, mas principalmente como eles agem entre si, como
eles podem se juntar para a producdo de politicas contra os ataques cibernéticos. Por ser um
meio de constante mudanca, o trabalho fundamental de um diplomata consiste em acompanhar
as transformacGes do campo, as acdes dos atores que lidam com o espaco cibernético e suas
influéncias em outras regides. A Teoria da Pratica Internacional se insere ao mostrar que essa é
uma area que esta passando por um processo de reconhecimento e conhecimento, adaptando-se
a conjuntura e preenchendo lacunas sobre a diplomacia digital que teorias tradicionais néo

preenchem. Por exemplo, 0 uso das redes sociais por um diplomata como ferramenta de

2 Ndo se sabe quem criou 0 worm Stuxnet; ha rumores de que foram a inteligéncia norte-americana e a israelense.
A intencdo principal foi de sabotar o programa nuclear iraniano. O Stuxnet mais perigoso aconteceu em 2011, na
instalacdo nuclear de Natanz, no Ird, ataque que resultou em um apagdo nos sistemas, interrompendo o
fornecimento de energia e danificando uma instalacdo que abriga centrifugas sensiveis. Fonte: DefesaNet, 2011.
Disponivel em: https://www.defesanet.com.br/nuclear/noticia/40317/STUXNET-2---Ira-diz-que-pane-eletrica-
em-usina-atomica-foi-ato-de-%E2%80%98terrorismo-nuclear%E2%80%99/.
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divulgacdo do que se realiza nas politicas e nos modos de protecdo as ameacas € uma pratica
eficiente, que tenta alcancar um maior nimero de pessoas, criando conexdes que ultrapassam o

on-line.

Explica Radu (2014) que as tecnologias de informac6es e comunicagdes mudaram o estilo
de vida individual e as interag0es sociais, mudanca que atingiu igualmente os Estados. Assim,
0 espaco cibernético interfere na economia, no social e nas areas politicas no campo das
Relacbes Internacionais. Nesse contexto, a arquitetura internacional da espaco para que 0S
atores tomem iniciativas e cooperacfes a fim de obterem resultados em um nivel estratégico
internacional. As préticas de seguranca da informacgdo sdo, nesse cendrio, uma estrutura

crescente.

O Brasil tem o papel nas agendas internacionais, é visto nos documentos de estratégias de
seguranca nacional que sempre houve preocupacdo em alcancar essa posicao de participar no
cenario internacional. O pais ja participou duas vezes da United Nations Group of
Governmental Experts of Information Security (UNGGE): o primeiro encontro foi em 2015 e o
segundo, em 2021. Além disso, o Brasil participou do consenso de necessidade de
comprometimento dos Estados no que se refere as normas de responsabilidades na area
(HUREL, 2022).

A Convention on Cybercrime, conhecida como Convencdo de Budapeste sobre o
Cibercrime, é um tratado internacional elaborado em 2001, com o intuito de combater os crimes
cometidos no espaco cibernético, trabalhar com legislacdes, garantir seguranca e tomar medidas
através de cooperacdo internacional. O Brasil, que entrou na Convencdo somente em 2021,
desfrutard de um quadro com cooperacdo internacional e assisténcia técnica eficiente, podendo
integrar normas modernas e aproveitar ferramentas processuais igualmente modernas (BELLI,
2022).

Desde 2014, o pais também dialoga com a Unido Europeia (UE) sobre os interesses de
politicas cibernéticas. Acerca disso, a UE conta com uma agéncia especializada em seguranga
cibernética: a European Union Agency for Cybersecurity (ENISA). Tal debate com a UE serve
de apoio para o Brasil identificar as areas mais fracas, os problemas de seguranga, o
fortalecimento das leis e as estratégias do Estado.

A International Multilateral Partnership Against Cyber Threats (IMPACT) é a primeira
alianca de seguranca cibernética apoiada pela Organizagio das Nacdes Unidas desde 2011. E

uma plataforma com apoio publico e privado que visa juntar atores, indUstria e academia para
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discutir sobre as capacidades de lidar com as ameagas cibernéticas. Seu principal parceiro € a
International Telecommunication Union (ITU), com a qual cria estratégias para os Centros de

Respostas a Incidentes e que sirvam de influéncia para os Centros de cada Estado (ITU, 2009).

A ITU é a agéncia especializada da ONU para lidar com informagdes e comunicacgdes
tecnolodgicas. Trata-se de uma organizacao global que inclui 193 atores estatais e mais de 900
entidades entre organizacdes regionais e universidades. Dentre suas iniciativas, ha a cooperagédo
internacional da Global Cybersecurity Agenda (GCA), que dispbe de colaboracbes entre 0s
parceiros para a criacdo de iniciativas no que diz respeito ao espaco cibernético. Essa agenda
consiste em trabalhar em cinco areas: (a) medidas legais, relacionadas aos modos de lidar com
atividades criminais e as respostas apropriadas a estas; (b) area técnica e processual, em que se
buscam vulnerabilidades nos softwares e nos protocolos; (c)organizacdo estrutural, parte em
como cada Estado trabalha com sua infraestrutura de informacdes; (d) area de capacidade,
vinculada as estratégias e aos mecanismos de cada agenda de seguranca sobre o0 espaco
cibernético; (e) area de cooperacdo internacional, a qual incentiva o didlogo e a coordenacéo de

praticas que lidem com as ameacas cibernéticas (Schjglberg, 2008).

O Projeto CyberBRICS é uma iniciativa do grupo BRICS (Brasil, Rssia, india, China e
Africa do Sul) e apresenta trés objetivos centrais: mapear as regulamentagdes existentes dos
paises, identificar as melhores préaticas e desenvolvimentos nas areas de governanca de
segurancga cibernética, politica de acesso a internet e estratégias para digitalizacdo das
administracdes publicas dos paises do BRICS (CyberBRICS, 2022). Os paises integrantes desse
projeto reuniram seus campos de ciéncia e tecnologia para realizarem uma publicacdo de
seguranca cibernética. Tal aproximacdo resultou no guia CyberBRICS, um conjunto de
articulacdes para lidar com a protecdo do espaco cibernético: "Esse livro é um estudo importante
e necessario das legislacdes e politicas relevantes para garantir que as metas do BRICS, no

cenario da 4° Revolucdo Industrial, sejam alcancadas™ (MTUZE, 2021 p. viii).

Tendo esse cenario em vista, o presente trabalho pretende analisar os dados de estatisticas
dos incidentes de ataque cibernético ocorridos no Brasil. A partir dessa andlise, busca-se
entender melhor como tem sido estabelecida, no pais, a estratégia cibernética enquanto
mecanismo de resposta. De forma a acompanhar-se a agenda de seguranca, os dados coletados

compreendem o periodo de 2010 a 2020.

Conforme analisa-se os dados de incidentes relatados ao Centro de Estudos, Resposta e

Tratamento de Incidentes de Segurancga no Brasil (CERT.br), a partir de 2010, acompanha-se
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com a primeira publicagdo de uma estratégia de seguranca cibernética, o Livro Verde de
Seguranca Cibernética até os dados de 2020. Esse recorte contempla o periodo de formulacéo
da Estratégia Brasileira de Ciberseguranca (E-Ciber), a qual prevé medidas até 2023. Portanto,
a andlise da capacidade brasileira de diagnostico e analise de ataques permitira uma avaliacdo
mais fundamentada de tais documentos e a¢des de ciberseguranca brasileiros. Com isso, espera-
se entender o caminho percorrido pela seguranca nacional, bem como a legislacéo e a estrutura
organizacional das entidades responsaveis por essa segurancga. Espera-se, igualmente, apontar
quais sdo as ameacas que aparecem nos dados e compreender quais sdo as politicas publicas

adotadas para a protecdo do campo cibernético.

A fim de cumprir os objetivos propostos, o presente trabalho esta estruturado em quatro
capitulos. Inicia com uma introducdo aos principais conceitos de espaco cibernético, a origem
do termo e suas caracteristicas. A introducdo da internet a sociedade e ao Brasil. Descrevendo
o principio de seguranca e defesa, identificando uma tipologia de conflitos cibernéticos e as

principais ameacas cibernéticas.

Em seguida, no segundo capitulo, discute-se 0 modo como tém evoluido os estudos da
Teoria da Pratica Internacional no &mbito das RelacGes Internacionais e se é possivel colocé-la
dentro da seguranca do espaco cibernético, aplicando o conceito de soft power e promovendo o

aumento de atores na atuacdo da seguranca doméstica e da internet.

O terceiro capitulo apresenta uma analise dos principais documentos de estratégia de
seguranca e defesa nacional, bem como identifica os focos no que se refere a introducéo do
campo cibernético no pais e a atencdo do governo ao assunto. Esses documentos tém um
impacto institucional progressivo, ja que, a partir da formulacdo deles, foram formadas as
estruturas de 6érgdos brasileiros focados em aumentar a capacidade nacional no setor (BOHN,
NOTHEN, 2015). Também explora a legislacdo que protege as informacgdes da sociedade e

garante o direito a privacidade.

O quarto capitulo contempla o levantamento dos dados coletados, a analise das respostas e
a posicdo do Brasil no cenario internacional no que concerne a capacidade de atuagdo na
seguranca. Por fim, expdem-se as consideracdes finais, nas quais se esclarece se a pesquisa

atingiu os objetivos estabelecidos.

Quanto a metodologia empregada pelo trabalho, primeiramente, realizou-se uma pesquisa
documental dos documentos de seguranca estratégica brasileira organizados pelo Estado, quais
sejam: Livro Verde de Seguranca Cibernética, Estratégia de Seguranca da Informacéo e
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ComunicacOes e de Seguranca Cibernética da Administracdo Publica Federal e Estratégia
Nacional de Seguranca Cibernética. A pesquisa documental contemplou, também, as principais
leis que garantem privacidade na internet, a saber: o0 Marco Civil da Internet e a Lei Geral de
Protecdo de Dados Pessoais, assim como o Decreto da Politica Nacional de Seguranca da

Informacéo, o qual dispde sobre a governanga da seguranca da informacéo.

Apdbs a consulta dos documentos, a coleta das estatisticas foi feita pelo site CERT.br.
Primeiro uma descri¢ao dos numeros totais dos incidentes, depois examinar os DNS maliciosos,
ataques phishing e notificagdes de ataques de negacao de servi¢o. Sdo dados os quais had mais
conhecimento empirico acessivel. Para agregar a pesquisa foram coletado dados de empresas
privadas de seguranca digital, tais como: Axur, Kaspersky, AVAST. Sdo dados de relatorios

anuais e identificacdo de ameacas disponiveis nos sites das empresas.

No que se refere localizar o pais no cenario internacional de preocupagdo e acbes em
seguranca cibernética, foi exposto o indice de a¢des dos paises para enfrentar riscos cibernéticos
do International Telecommunication Union. A métrica da Fundacdo da Academia de
Governanca Eletronica da Estonia que identifica os pontos fortes das estratégias dos Estados,
também ¢é analisada. Por Gltimo, examinar o Relatério de Revisdo da Capacidade de
Ciberseguranca da Republica Federativa do Brasil organizado pela Organizacdo dos Estados

Americanos.
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2 ESPACO CIBERNETICO

O termo “espaco cibernético” ou “ciberespago” foi visto, em primeiros momentos, na obra
Burning Chrome, de 1982, do escritor américo-canadense de ficcdo especulativa William
Gibson, e, em seguida, popularizado em outra obra sua, chamada Neuromancer, de 1984. Esse
ultimo livro retrata o universo de redes digitais como forma de conflito mundial; a exploragdo
do ciberespaco foi colocada na histéria com foco em seguranca e vazamento de informacdes,
em razdo de sua fragilidade. Acredita-se que serviu de primeiros passos para 0 que viria a sefr,

contemporaneamente, o termo politico (SHELDON, 2019).

Alguns pesquisadores conceituam o espaco cibernético de forma particular. Lévy (1999) ja
o definia como espac¢o de comunicacdo aberto pela interconexdo mundial dos computadores e
de suas memorias, reunindo um conjunto de redes com essa conectividade, tais como
computadores, redes telefonicas e codificacdo digital. Em Magna Carta for the Knowledge Age
in New Perspective Quarterly, de 1994, a definicdo dada por Esther Dyson, George Gilder, Hay
Keyworth e Alvin Toffer foi: "é mais um ecossistema que maguinas, o espaco cibernético é
ambiente bioeletrénico, literalmente universal: existe em todos os lugares onde ha rede
telefonica, cabos, linhas de fibra Otica ou ondas eletromagnéticas”. As ideias dos autores
indicam que o conhecimento era basicamente temporario, pois a velocidade das mudancas e

das evolucgbes da informacdo deixariam varios assuntos obsoletos.

Nye (2010) analisa espaco cibernético de forma estratégica, baseado em sua nova forca de
poder — a informacao é poderosa e 0 espaco deve ser respeitado como uma nova fonte de perigo,
podendo ser considerado como parte de uma Terceira Revolucdo Industrial, ja que a tecnologia
computacional evolui 30 anos a cada 18 meses. O autor descreve o ciberespaco como “um
dominio operacional constituido por eletrnicos que expdem informacgfes via sistemas

interconectados por suas infraestruturas.” (NYE, 2010, p. 3).

Por ser um dominio relativamente novo, que vai mudando conforme o desenvolvimento de
tecnologias, ha a dificuldade em se chegar a um consenso. No entanto, com algumas visdes
complementares, pesquisadores chegaram a uma estrutura organizacional para o espaco
cibernético, podendo haver alguns espectros que essa estrutura traz para a discussao. A
arquitetura em trés camadas (figura 1), definida por Kurbalija (2010) e também discutida por
Libicki (2007), é composta da seguinte forma:

e A camada fisica compreende os elementos palpaveis para funcionamento, como 0s

hardwares, cabos, satélites, roteadores.
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e A sintatica compreende as informagcdes, o software que contém os codigos. E todo o
conteddo.
e A semantica compreende as relacbes humanas com o ciberespaco e a linguagem usada

para transferir esse conhecimento e utiliza-lo.

O controle de uma das camadas é independente das outras; ou seja, o ator pode ter poder

sobre uma camada, porém nao necessariamente controla as anteriores (Libicki, 2007).

Figura 1 - Rede de Camadas

CONTENT AND APPLICATION STANDA

TELECOMMUNICATION INFRASTRUCTURE

Fonte: Kurbalija (2010)
Zimet e Skoudis (2009) ainda adicionam uma quarta camada, que seria retratada como

dominio de dindmicas sociais:

“O espaco cibernético ¢ uma produgdo humana, criada para acesso a informacao e
compartilhamento dela entre maquinas e pessoas. Com o aumento da presenca do
espacgo cibernético na vida moderna, o dominio do sistema, dos contetdos e das
aplicacbes da origem a um novo grupo social de pessoas que criam comunidades.
Existem varios tipos de comunidades online, usados por pessoas do mundo inteiro,
que tém possibilidade de compartilhar interesses pessoais, de negécios, politicos e
outros.” (ZIMET, SKOUDIS. 2009, p.110).

Independente do propdsito, o espaco cibernético tem aproximado pessoas, 0 que as torna
um importante elemento para as camadas. A comunidade online se junta para discutir e
compartilhar conhecimento sobre diversas areas que serdo usadas por grupos, criando
elementos de realidade virtual. Ou seja, é necessario abordar a figura dos usuarios como

componentes importantes do encontro entre fisico e virtual que o espago oferece.
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Adiciona Sheldon (2019) outras caracteristicas particulares do espaco cibernético: ha
disponibilidade de atuacéo de varios atores, o dominio € de relativo baixo custo e ha amplas
oportunidades estratégicas. Outras vantagens sdo a constancia, a aptiddo de mudancas, 0s
reparos e as manipulagdes no espaco: “Em sua grande parte, nada ¢ final no espago cibernético.”
(SHELDON, 2019, p. 297). E um ambiente instantdneo, em que as informagdes ultrapassam
tempo e espaco. A velocidade do processo de propagacao das informagdes ndo é vista em outros

dominios.

Dessa forma, reforca-se que espaco cibernético nao é algo natural, mas sim criado por méos
humanas, diferentemente de dimensfes tradicionais como espago, terra, ar e mar. Essa
caracteristica de ultrapassar dimensdes € chamada de transversalidade, de modo que 0 espaco
transpassa outros dominios e ainda interage entre eles, como é possivel verificar na figura 2
(VENTRE, 2011).

Figura 2 — Transversalidade do Espaco Cibernético

Ciberespacio

o \ / Tierra
/\i/‘/ ' \\ / Mar
/ \// \ / Aires

\ \
_~~  \_— \ _—~— Espacio

Copyright 2011. Danief Ventre. CARS.

Fonte: Ventre (2011)

2. 1 INTERNET

Ciberespaco e internet sdo coisas distintas. O ciberespaco € um dominio que exige o uso da

eletrnica e do espectro eletromagnético, tecnologias ja presentes em telégrafos, radioamador,
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telefonia fixa e televisdo via satélite (CEPIK, CANABARRO, BORNE, 2014, p.162). O espaco
cibernético ja funcionava de forma independente da internet; com o surgimento dela, o dominio

foi se fortalecendo e se criou uma forte ligacéo.

Em 1969, em plena Guerra Fria, com a intencdo de fortalecer o dominio de conexdo, o
Departamento de Defesa dos Estados Unidos (DoD) montou uma rede de comunicagdo com
pesquisadores trabalhando junto a computadores do Massachussets Institute of Technology
(MIT), da Universidade da California, do Stanford Research Institute e da Universidade de
Utah. O resultado dos trabalhos levou ao primeiro protétipo da internet: uma rede de
comunicag0es nomeada de ArpaNET — Advanced Research Projects Agency Network.
Protocolos provieram das pesquisas, entre eles o TCP e o IP — Transmission Control Protocol
e Internet Procotol — dois protocolos Unicos e centrais que definem a internet. Outro que veio
aincorporar a comunicacéo foi o HTTP — Hypertext Transfer Protocol —, que permitiu a criagéo
do WWW — World Wide Web —, uma aplicacdo que funciona como uma janela de entrada, a
partir da qual ha o acesso a outros locais da internet (CEPIK, CANABARRO, BORNE, 2014,
p.163).

Assim como o espago cibernético, a internet também possui uma arquitetura em camadas.
A camada inferior € o local dos elementos fisicos, que servem de base para a conectividade:
cabos, antenas, satélites, linhas. A camada intermediaria é onde funcionam os padrées técnicos
e légicos que levam a informacdo decodificada, de leitura e acesso simples, para a camada
superior, que, por fim, transmite a informacdo para os usuarios (CEPIK, CANABARRO,
BORNE, 2014). Zittrain (2008) discute que ha ainda uma outra camada a ser localizada, a
social, onde ha as relagdes humanas que usufruem o conteudo final e criam uma comunidade.

Essa arquitetura pode ser descrita em forma de ampulheta (figura 3):
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Figura 3 — Ampulheta da Internet

email | WWW | phone

SMTP | HTTP | RTP

TCP | UDP

IP

ethernet | PPP

CSMA | async | sonet
copper | fiber | radio

Fonte: Zittrain (2008)
A internet é desenhada em camadas para entender os limites entre elas, sua divisao aos olhos
e o trabalho posto em cada uma. "Trabalhadores podem agir em uma camada sem
necessariamente entender algo sobre as outras, ndo precisa haver relagcdo ou coordenacéo entre
trabalhadores de uma camada a outra.” (ZITTRAIN, 2008. p. 68). Desse modo, um usuario da
camada de superficie pode interagir na comunidade sem ter a nocdo do que acontece em

camadas técnicas e de codificacao.

No cenario brasileiro, na década de 1980, houve a introducéo de servicos de comunicacédo
de dados, uma estratégia ligada a seguranca e pesquisa nacional, com interesses econémicos
para desenvolvimento do Brasil Poténcia (LUCERO, 2011). Assim, até os anos de 1990, o

controle das redes de comunicagdes estava nas maos do Estado, pela Telebrés.

Por necessidade de uso ndo comercial das redes, principalmente para 0 meio académico,
criou-se uma rede remota chamada BITNET — Because It's Time Network — pela empresa
privada IBM. Seu protocolo assemelhava-se com o funcionamento do TCP/IP, mas nédo era
compativel com esses protocolos, muito menos com o modelo ISO - International

Organization for Standardization —, entidade internacional para a padronizacdo de camadas e
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funcdes das redes®. Por esses motivos, a BITNET n#o era apta a nenhum financiamento publico
(LUCERO, 2011). Lucero (2011) explica que apenas quando a Embratel modernizou o
RENPAC, rede de computacdo por pacotes em que a tecnologia ndo € feita por circuitos e o
usuario paga pelo uso dos servicos*, houve mudanca do cenario comercial brasileiro,

comecando a se tornar mais acessivel a todos o uso de redes.
2.2 SEGURANCA CIBERNETICA

Antes de tudo, € necessario distinguir seguranca e defesa no contexto do espaco cibernético.
Seguranca cibernética, definida pela Secretaria de Assuntos Estratégicos (2011), sdo, em suma,
as interaces com Orgaos publicos e privados envolvidos no funcionamento das infraestruturas
criticas nacionais. O principio é proteger e garantir a acdo dos ativos de informacdes
estratégicas. Ja a defesa cibernética sdo agdes realizadas no espaco cibernético no contexto de
um planejamento nacional, coordenado e integrado pelo Ministério da Defesa (BRASIL, 2019).

Conforme Deibert (2012), as grandes mudancas de comunicacdo na ultima década tém sido
rapidas demais, pois 0 espago ndo possui barreiras e ndo ha limites demogréaficos. Cada vez
mais nos tornamos dependentes dele, essencialmente da internet, sendo inevitavel coloca-lo
como problema de seguranca nacional e internacional, inclusive porque os Estados maximizam
poder e procuram tomar posi¢do no cenario internacional. Faltar com estratégia de seguranca
cibernética os coloca atras de paises que de fato investem nisso. Um exemplo é o Canada, que,
desde 2010, coloca o ciberespago como prioridade na agenda de seguranga em cooperagdo com
empresas privadas, resultando em organizacdes como Public Safety Canada, Communications

Security Establishment (CSE),® entre outras.

Deibert (2012) defende que a concepcédo da agenda de seguranca cibernética esta, cada vez

mais, dando lugar para a acao de varios atores:

“No comego da histéria da internet, era normal assumir que os governos tinham
dificuldade em controlar a internet, isso traria muitas mudangas na forma autoritaria
de governar. Com o tempo, essas suposicOes tornaram-se questionaveis pelos
governos, frequentemente trabalhando em coopera¢do com empresas privadas. Foram
construidos vérios controles de informac6es, ndo somente na internet, mas em outras
plataformas também. E justo agora dizer que é crescente a ordem de filtrar
informagdes na internet, porém, implementar esse planejamento varia entre paises.”
(DEIBERT, 2012, p. 7).

3 GOOGLE. Disponivel em: https://sites.google.com/site/profsuzano/redes/modelo-iso-osi
4 UFRGS. Disponivel em: http://penta2.ufrgs.br/Eduardo/renpac.html
> PUBLICSAFETY. Disponivel em: https://www.publicsafety.gc.ca/cnt/ntnl-scrt/chr-scrt/fdrl-gvrnmnt-en.aspx
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Para Radu (2014), na conjuntura internacional, ndo é vantajoso que os Estados se isolarem
ou gue apenas um numero pequeno trabalhe com a seguranga em sua agenda politica. A
expansdo da internet da oportunidade ao crescimento de institui¢des transnacionais, tais quais
Internet Corporation for Assigned Names and Numbers (ICANN) e Internet Governance
Forum.

Goldsmith (2010) identifica que as redes de internet e os computadores, por si s0s, ja sao
uma cadeia de inseguranca, e, desse modo, algum lado ja possui vantagens. E muito rapido a
disseminacéo de acesso as informacoes, e 0 caso do ataque chinés ao Google, 0 maior site de
busca do mundo®, é um exemplo. Em 2009, operadores chineses conseguiram acessar paginas
da web, programaram mensagens para os funcionarios da empresa, que, ao abri-las, eram
encaminhados para um link aparentemente confiavel, em que perdiam controle dos seus
computadores. Essa pratica comum é chamada de trapdoor.

As ameacas no espago cibernético ndo acontecem na nossa frente; as evidéncias sdo de
formas remotas, sem fator fisico, isso atrapalha o discernimento para tomada de decises.
Porém, para evitar os riscos, 0s Estados precisam agir para mitiga-las. Mesmo com uma
seguranca cibernética efetiva, ndo ha como impedir que todos os ataques acontecam, sendo
necessario diminuir os efeitos e as vitimas que sdo afetadas no espago (SHELDON, 2019).

Ainda, destaca-se que a complexidade dos sistemas de computadores oferece gradualmente
acidentes, erros e falhas (GOLDSMITH, 2010). Esses s6 acontecem quando ha a falta de poder
de dissuasdo dos Estados: “criminosos cibernéticos podem agir globalmente, mas se escondem
na jurisdicdo local, onde essas atividades podem ser toleradas ou falta capacidade de
policiamento.” (DEIBERT, 2012, p. 12).

2.3 CONFLITOS CIBERNETICOS

Segundo Canabarro e Borne (2013), as diferencas entre os tipos de ameagcas cibernéticas
contemporaneas importam, pois, dependendo do quadro, a estratégia politica sera diferente, e
isso da liberdade para que Estados e entidades possam se organizar e responder adequadamente.
"E jogar diferentes categorias de atores embaixo de um mesmo guarda-chuva coloca em risco
as liberdades civis, direitos politicos e individuais em todo o mundo, tanto em uma democracia
quanto em um regime autocréatico.” (CANABARRO, BORNE, 2013. p. 14).

® Google, 23 anos: 10 coisas que vocé talvez ndo saiba sobre o buscador. Disponivel em:

https://gl.globo.com/tecnologia/noticia/2021/09/27/google-23-anos-10-coisas-que-voce-talvez-nao-saiba-sobre-
o-buscador.ghtml
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O que pode ser identificado na tipografia dos conflitos cibernéticos:

Guerra Cibernética: uso de computadores para prejudicar as redes de uma nacao inimiga.
Essa atividade é de cunho politico, de uso em escala e periodos especificos e obtém vantagem

operacional militar significativa (BRASIL, 2019).

Terrorismo Cibernético: ataques contra redes de comunicacao, sistemas operacionais e
computadores, com a intengdo de intimidar ou coagir um governo ou sociedade a favor de ideais
politico-sociais (CAVELTY, 2012).

Sabotagem Cibernética: trabalho de distarbio e empecilhos no funcionamento do espaco

cibernético.

Espionagem Cibernética: envolve ataques com finalidade de adquirir informacdes
confidenciais, ndo viola explicitamente leis internacionais (NYE, 2010). A espionagem € o
método mais antigo da historia da humanidade, ainda mais comparando aos outros métodos

citados.

Crime Cibernético: “atividade criminal usando computadores ¢ internet”. (CAVELTY,
2012. p. 116).

Hacktivismo: atividades de hackers, individuos com habilidades de entrar em sistemas de

computador (SENHORAS et al., 2015), contra sites e operacdes especificas.

A figura 4 montada por Cavelty (2012), mostra as probabilidades de cada conflito acontecer,
sendo, em sua Visdo, o terrorismo e a guerra cibernética os limites, ao mesmo tempo em que
sd0 menos provaveis de acontecer. Essa questdo mostra que crimes ndao se enguadram
facilmente em niveis avancados, pois isso exigiria conhecimento excessivo, técnica e operagdes

custosas.
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Figura 4 — Tipografia dos Conflitos Cibernéticos
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Fonte: Cavelty (2012)

2.4 AMEACAS CIBERNETICAS

Categorizar os tipos de ataques cibernéticos € uma maneira de organizar as evidéncias
para ter uma resposta apropriada. Em um espaco onde as caracteristicas principais sao crescente
mutacéo e vulnerabilidade, os ataques entram em categorias entre complexos e mais simples.
Comentam Diniz, Muggah e Glenny (2014) que ignorancia ou ma interpretacdo podem resultar
em falhas de seguranca cibernética e retrocesso em conhecimento; ndo se deve desconsiderar

que a falha reflita nas informacdes que sdo passadas aos Usuarios, e isso afetaria os riscos online.

Assim, a analise feita por Diniz, Muggah e Glenny (2014) define trés categorias de
ameacas que atingem o Brasil. As mais convencionais sdo: intercepg¢éo de dados, pornografia

infantil, crimes de odio, fraude, roubo de identidade, danos a direitos autorais, cracking. O
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Cracking é uma técnica comum usada para violar software de computador ou um sistema de
seguranca de computador, usada de forma estritamente criminosa (AVAST, 2022). No geral,

esses crimes tem intencdes econémicas ou ideolodgicas, e sdo combatidos com respaldo em leis.

As ameagas que possuem abordagem mais complexa sdo: terrorismo, hacktivismo,
espionagem e ataques a infraestruturas e sistemas. Nesses casos, as respostas dependem do nivel

de complexidade, variando o uso da inteligéncia, com base em leis ou por poder militar.

A Ultima categoria s&o os ataques emergentes, contra direitos humanos, e que envolvem
crime organizado e violéncia. Tradicionalmente realizados por grupos criminosos, gangues,
crime organizado e lavagem de dinheiro. Sdo os mais dificeis de combater, a preocupacéao é

crescente e proporcional ao desenvolvimento rapido do aperfeicoamento das técnicas.

Ademais ameacas sdo relatadas pela Cartilha de Seguranca para Internet, uma iniciativa
no inicio dos anos 2000, tomada pelo CERT.br e grupos de pesquisa, com objetivo de identificar
os principais cédigos maliciosos que prejudicam a maior parte dos cidaddos. A intencdo era
passar informacéo de forma acessivel e organizar os ataques para futuros acessos. O documento

destaca os principais codigos maliciosos, dentre estes (CERT.br, 2012):

e Virus: um programa ou parte de um programa que insere copias de si em outros

programas, infestando arquivos e o sistema.

e Ransomware: um cddigo que torna inacessiveis os dados armazenados em um
equipamento, geralmente usando criptografia, e exige pagamento de resgate para
liberar 0 acesso ao usudrio. As principais formas de propagacao ocorrem atraveés
de e-mails com arquivos e links que induzem o usuario a clicar. Os dois tipos de
ransomware que atacam o pais sdo: os ransomware locker, impedem que o
usuario acesse 0 equipamento, e 0 ronsomware crypto, que usa a criptografia

para acessar, além do equipamento, dados armazenados.

e Worm: semelhante ao virus, ele é programado para se propagar de forma
acelerada pelas redes, explorando vulnerabilidades nos programas ja instalados

nos equipamentos,
e Backdoor: € uma porta de acesso para o retorno de um antigo invasor no sistema.

e Bot: é um programa que executa as tarefas de modo remoto, o invasor vai

funcionar dentro do sistema como um robé. Quando centenas de programas se
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juntam para essa finalidade, fazendo os equipamentos funcionarem a distancia,

é chamado de botnet.

e Spyware: € um programa destinado a coletar dados de um computador ou
dispositivo e encaminha-los a terceiros, também trabalha com um rastreamento
de habitos do usuéario (KASPERSKY, 2022).

Dos golpes da internet, quando ha fraude de dados, servidores, institui¢cfes bancarias ou

comerciais, dois mencionados pela Cartilha:

e Phishing: é o tipo de fraude em que o golpista obtém dados pessoas e financeiros
por meio de uma combinacdo de meios técnicos e engenharia social. Primeiro,
através de mensagens eletrénicas, atrai a atencdo do usudrio, passando-se por
uma instituicdo conhecida, informa procedimentos e induz os usuarios a

fornecerem dados pessoais e financeiros.

e Pharming: é derivado da ameaca anterior, porém, trabalha especificamente em
encaminhar a navegacdo do usuario para um site falso, por meio de alteracdes

no servico de DNS (Domain Name System ou Sistema de Nomes de Dominio).

Deve-se ter em vista que qualquer equipamento que tenha acesso a internet sdo faceis
alvos para ataques. Os atacantes possuem varias maneiras de usar suas técnicas para 0s ataques;
uma delas € explorando as vulnerabilidades: "exemplos de vulnerabilidade sdo falhas no
projeto, na implementacgéo ou na configuragao de programas, servicos ou equipamentos de rede.
(CERT.br, 2012. p. 18).

Existem varreduras em rede, chamadas de Scan, uma técnica que consiste em realizar
buscas em redes procurando identificar computadores ativos, assim, "com base nas informacoes
coletadas é possivel associar possiveis vulnerabilidades aos servicos disponibilizados e aos
programas instalados nos computadores ativos detectados” (CERT.br, 2012. p. 18). Por isso é
tdo importante dedicar-se a melhorias em vulnerabilidades, para que estas ndo sejam objeto de

ataque.

Por fim, & medida que cresce a dependéncia da sociedade em relacdo a sistemas
informaticos e computacionais, mais se diversificam as possibilidades de novas aplica¢des das
tecnologias para fins maliciosos. E preciso compreender que todas as redes estdo propensas a
sofrer ameacas. Os perigos que acontecem na internet sao reais e 0s riscos diérios sao similares

aqueles que ocorrem na rua (CERT.br, 2012).
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3 A TEORIA DA PRATICA INTERNACIONAL

O campo de estudo de RelacGes Internacionais € predominante estudado por trés
correntes tedricas: realismo, liberalismo e construtivismo. Para o objetivo desse estudo, sera
colocado uma nova teoria que tem em sua base introduzir concepgdes que observam as atitudes
tomadas pelos Estados em frente as novas tecnologias e globalizagbes. Nem sempre as teorias

tradicionais possuem respostas condizentes com novas realidades, ambientes e contextos.

Serd visto nesse capitulo a posicdo que a Teoria da Pratica Internacional (International
Practice Theory) traz sobre as teorias tradicionais e como pode se compreender conceitos
complexos por uma nova percep¢do. As abordagens praticas possuem uma visdo diferente do
habitual sobre o sistema internacional. Enquanto se distanciam de estruturas calculadas, de
normas e regras, as abordagens continuam concordando com conceitos tradicionais de cultura,
critica, construtivismo. H& uma compreensdo melhor das dindmicas quando se entende que o
mundo funciona em movimento. (BUEGER, GARDINER, 2015)

3.1 A TEORIA DA PRATICA NAS RELACOES INTERNACIONAIS

A Teoria da Pratica é uma reflexdo que comecou a surgir nos anos 1990 com a
introdugdo de pensamentos construtivistas. Dentro das ciéncias sociais havia tentativas de
incluir a ideia de pratica nos debates. Soci6logos analisavam conceitos de organizagdes,
aprendizado e estratégias pelas lentes da préatica. Outra area da sociologia que apresentava a
pratica era nos dos estudos de comportamentos do consumidor, como sdo as relagcdes de

consumo e sua influéncia nas pessoas.

Por ser uma teoria que acompanha o construtivismo e as ciéncias sociais, suas primeiras
definicBes ndo séo faceis de datar. Escreve Bueger’ e Gadinger (2017) que a antropologa Sherry
Ortner, em 1984, foi uma das primeiras a considerar a no¢do de teoria da préatica e a perceber
como um novo simbolo para orientacfes teoricas, seus estudos se basearam no trabalho do
soci6logo Pierre Bourdieu. Anteriormente, foi presenciado o uso da pratica em pontos

levantados por Karl Marx sobre como a pratica é uma categoria fundamental para a vida humana

7 Christian Bueger é um professor de Relagdes Internacionais e sua area de pesquisa atualmente € nas respostas
politicas para a inseguranga maritima, principalmente no que se refere a pirataria. Pesquisa a Teoria da Prética
Internacional e em como implementar esse viés nas praticas das organizacGes internacionais em lidar com o
problema da pirataria. Sua pesquisa é um exemplo de como aplicar essa teoria em assuntos que se transformam
durante os anos e desdobram a novas problematicas. Mais sobre sua pesquisa e também a discusséo teérica da
Teoria da Prética Internacional em seu site: http://www.safeseas.net/
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e que toda sociedade é, em sua esséncia, o funcionamento de varias préaticas. Por esse

pensamento, o fato de teorizar ja é uma pratica. (BUEGER, 2018)

Dentro das ciéncias sociais ha varias definicGes de pratica, porém a maior parte das
pesquisas chegam aos mesmos conceitos, Bueger (2018) expde: praticas sdo compostas por
bodily movements, que sdo as a¢des e falas; o conhecimento prético e os objetos - que sdo a
parte material. O autor cria um exemplo que pode servir como um desenho para entender melhor
a juncéo dos trés elementos: na culinaria avancada, sempre ha um time de cozinheiros e chefes
que se comunicam (movimentos e mensagens) e ensinam as receitas (conhecimento prético).
Para cozinhar sdo necessarios ingredientes e produtos (objetos). E por tltimo a a¢do de cozinhar
(pratica) (BUEGER, 2018).

N&o ha um campo unificado nem consenso, porém a maioria dos teoristas, segundo
Schatzki (2001) usam o conceito de field of practices para juntar todos os componentes da
pratica: conhecimento, ideais, atividades, ciéncia, poder, interacBes sociais, linguagem e
transformacdes historicos. Vendo assim, a Teoria da Pratica Internacional tem o proposito de

ser plural e compreender todas as atividades.

No campo de estudo das relacBes internacionais, os teoristas praticos colocam-se
opostos a outras teorias, tais como Intelectualismo, Representacionismo, Individualismo,
Estruturalismo, Teoria de Sistemas, Semiotica. Também se posiciona delineando diferencas
com Racionalismo e vérios tipos de Construtivismo, de uma maneira que a teoria se encaixe de

forma Unica:

"A intencdo é de mostrar como o nicleo do fendmeno de Relagdes
Internacionais, incluindo poder, comportamento dos Estados, identidade,
organizages internacionais, multinacionais, normas e regras, guerra e paz, podem ser
estudados de maneiras diferentes. Assim, Teoria da Pratica Internacional contribui
para o estudo das relagdes internacionais e a politica global estudando as éareas
problematicas de cada tema." (BUEGER, GADINGER. 2017. p. 15)

Segundo Bueger e Gadinger (2017), o cientista politico Neumann, em 2002, j& levantava
questdes sobre entender os movimentos dos atores politicos no ambiente internacional usando
a Teoria da Prética Internacional. A teoria tem o propoésito de colocar as a¢cdes com a mesma
importancia dos resultados finais. Para estudos politicos, a percepgéo das préticas e atividades

dos atores e tdo significativo quanto chegar ao resultado esperado.

Ao contréario de compreender a ordem social como um arranjo de normas e regras, as
abordagens da Teoria da Pratica Internacional tentam entender, em primeiro lugar, o que faz o

ator acreditar naquilo que ele faz. Teorias tradicionais que se empenham a usar somente a
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racionalidade como se fosse uma variavel fixa, acabam limitando o papel da ordem social e da
comunidade (BURGER, GADINGER. 2015). Por isso a teoria se afasta dos modelos que focam
em célculos de interesse ou em validar normas e se aproxima em investigar e compreender as

dindmicas. O conceito de préatica busca ser vista como ac¢ao organica.

"Seria errado ver 0 conceito de pratica como somente sinénimo de acéo.
Teoria da Pratica integra os atores e seus objetivos, 0s valores, as crencas, recursos,
ambiente externo, todos colocados em um sistema de atividades em que o individual,
o0 social e o material sdo interdependentes" (HAJER, WAGENAAR, 2003, p.20)

Pouliot (2008) concorda que diplomacia é uma area que a Teoria da Prética
Internacional se adequa perfeitamente. A maioria das teorias de relacfes internacionais coloca
a diplomacia como “[...] antes de tudo, sobre acGes estratégicas, racionalidade instrumental e
calculos de custo beneficio.” (POULIOT, 2008 p. 258). Porém, 0 cientista prefere perceber a
diplomacia de uma forma mais natural, que ndo é puramente acdes calculadas. Dessa forma,

ndo é uma ciéncia exata, sua base parte de julgamentos, habilidades humanas e conhecimento.

A imagem de conhecimento vai além do que a palavra indica, aqui ela funciona em
conexdo com aprendizado pratico. Por exemplo, o conhecimento tedrico ndo é suficiente para
entender como a diplomacia funciona, pois, ndo requer s6 observar, como também aprender,
adaptar e se tornar ativo no ambiente. Bueger e Gadinger (2017) explica como escrever um
discurso diplomatico ndo é uma acéo isolada de um individuo sozinho, por trds hd um processo
cheio de pessoas, etapas, momentos. O conhecimento é aprendido com experiéncia e muitas
vezes com coisas ndo ditas, considerando, antes de tudo, o contexto e 0 ambiente. E mais sobre

“knowing how” do que “knowing that”.

Essa ideia de conhecimento pratico acompanha a histéria ha tempos, como na expressao
grega métis, segundo Scott (1998) e Pouliot (2008) sua traducéo para a atualidade seria: “um
conhecimento rudimentar que s6 pode ser adquirido na pratica e quase ndo pode ser transmitido
na forma escrita ou oral, apenas na pratica real”. (POULIOT, 2008. p. 270). Esse exato tipo de
conhecimento é fundamental na politica, visto que, é esta e ndo a burocracia, que acompanham

0 dia a dia da sociedade.

A questdo central da Teoria da Pratica Internacional é: os tempos mudam. N&o parece
viavel explicar eventos atuais com teorias que explicavam fendmenos de 50 anos atras. O estudo
da teoria vai tentar preencher as lacunas que surgem com a modernizacdo e o aparecimento de
novas problematicas. Citando o caso do Brasil, em 2009, com Decreto Ministerial n® 14/2009

de Integracdo e Coordenacdo dos Setores Estratégicos da Defesa, o espacgo cibernético entrou
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no rol de estratégias para seguranca nacional. O que indica que, a seguranga nacional, pela
primeira vez, trabalhard com novas dimensdes. A tecnologia de modo intrinseco é uma
atualizacao do cenario politico. Entédo, reforca Pouliot (2008), 0 que esta faltando no Realismo
e no Construtivismo sdo as conexdes com a modernidade, algo que a Teoria da Prética

Internacional pretende acompanhar.
3.2 INTERNET E SEGURANCA

A Teoria da Prética Internacional é aplicada no estudo da diplomacia digital, termo
usado por teoristas ao se tratar de instrumentos de tecnologia e internet, com base no processo
de explorar interacdes e habitos que sdo influenciados por novas tecnologias. E um idioma que
abrange aspectos tanto de um grande fenémeno, a internet, quanto de aspectos cotidianos, troca
de e-mails e redes sociais. Os atores devem estar sempre atentos ao caminho da digitalizacéo e
os riscos do desconhecido. (HEDLING, BREMBERG, 2021)

Nessa perspectiva, as pesquisas associam a teoria com efeitos de soft power e strategic
communication. O soft power é uma visdo adotada para que as politicas insistam em mostrar 0s
tributos culturais e valores de um pais. Strategic communication € uma perspectiva de
compreender por que certas estratégias funcionam melhores que outras e, tentar aprimora-las
para cada nagdo. E visto também que a transparéncia das acdes resulta em maior participacio
dos espectadores, aqui encaixa as pessoas que ndo participam diretamente da diplomacia
adotada (HEDLING, BREMBERG. 2021). Isso significa que tem espaco de atuagao para todos

atores dentro da diplomacia digital.

O choque moderno da incluséo da internet na diplomacia, aumentou a necessidade de
entender a estrutura dessa nova midia. A desinformacdo ou a plantacdo de informacdes falsas
confunde os planos estratégicos das instituicbes. “O aumento da desinformacao digital e
ameacas a seguranca cibernética obriga Estados e organizacgdes internacionais repensarem sobre
0 papel da diplomacia digital” (HEDLING, BREMBERG. 2021. p. 9) Atualmente, as
instituicOes estdo passando por um processo de adaptacdo a tecnologias e novos desafios e é

necessario a discussao da era digital. Perigos online resultam em danos offline.

E citado por Adler-Nissen, Drieschova (2019) que o uso das tecnologias abre espaco
para pessoas fazerem coisas que ndo fariam em outros meios. A acessibilidade permite que as

ameacas e ataques tenham espaco.

"Nds debatemos que a diplomacia digital é uma abordagem pratica
interessante dentro das Relagdes Internacionais, porque envolve praticas que podem
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ser observadas melhor que outras praticas do campo. Isso esta ligado com a
transparéncia da internet, onde por exemplo, as praticas de comunicagdes sdo visiveis,
assim como a relativa ou observada neutralidade da tecnologia comparada a outros
elementos de diplomacia." (HEDLING, BREMBERG. 2021. p. 11)

Na andlise da tecnologia € importante, separar as conexdes da internet entre o espaco e
0 material, para que assim haja compreensdo melhor de cada area. As conexdes sdo as redes e
0S canais, enquanto o material é o uso da tecnologia como estratégia politica. Afirma Hedling,
e Bremberg (2021) que o jeito que a internet é usada, os algoritmos, conexdes e 0 software é o
que influencia na disseminacdo da informagé&o. O mau uso das fungdes da internet resulta em
ameacas cibernéticas. A teoria pondera a contextualizagdo dessas informacgdes e do uso da

internet, cabe avaliar a conjuntura offline.

Dessa forma, a area de pratica na diplomacia no que tange a tecnologia é a forma de
validar as conexdes entre atores e internet. A internet € uma dimensdo importante nas politicas
contemporaneas e a digitalizacdo esta influenciando as relagdes e se tornando fundamental para

agenda estratégica dentro do Estado.

Introduzindo a seguranca, Abrahamsen e Williams (2011) defendem que nos ultimos
séculos estd muito enraizado a ideia do monopolio legitimo da violéncia e da seguranca nas
méos do Estado (publico), dominados pelos militares. E esse pensamento ignora as
organizacOes privadas de seguranca e a modernidade politica. Discute-se que as instituicdes
privadas ocupam papel global e local. Segundo a Teoria da Prética Internacional ha uma nova

relacdo de articulacdo entre relacdes publico e privado, global e local.

O aumento de atores do setor privado de seguranca ndo deve ser visto como uma
diminuicdo do poder estatal. A melhor maneira de incluir o setor privado nessa estrutura é o
colocando como uma terceira via, acompanhando ao lado de politicas estatais. Como resultado,
deve ser reconhecido que a seguranca privada tem o papel de oferecer uma seguranca que pode
ser comprada no livre mercado, 0 que ndo sé influéncia positivamente nas capacidades
econdmicas, como também é uma forma a mais de oferecer seguranga para quem tem capital

de comprar.

Quanto mais atores trabalharem em identificar riscos, que nem sempre sdo sinénimos
de perigos imediatos, ha a vantagem de poder lidar com uma resposta eficacia. A troca de
conhecimentos e dados entre os atores é o que daria controle em lidar com ambiente inseguro e
é uma estratégia calculada (ABRAHAMSEN, WILLIAMS. 2011). Deve-se fortalecer a ideia
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de que a seguranga acompanha a globalizacdo e surgimento de novas tecnologias que abre
espaco para necessidades novas de protecao.

As praticas de seguranca, especialmente a seguranca internacional, tem sido tratada
tradicionalmente como um campo dominado por poder material, coercao e centralizacdo estatal.
Todas as variaveis embora importantes, ndo sdo Unicas, Abrahamsen e Williams (2011)
apontam que, para entender a dindmica é preciso ver como a seguranca funciona em pratica.
Deve-se incluir os conceitos levantados por Bourdieu de capital cultural (conhecimentos,
atitudes, habilidades praticadas pela sociedade) e capital simbdlico (status, reconhecimento,
privilégios do individuo) para compreender o cenério de necessidade da sociedade.

"A aquisicéo de capital cultura e simbdlico esta no centro do reconhecimento
das competéncias dos atores de seguranca privada, um status conectado a préticas
sociais maiores como a comercializacdo e tecnificacdo de seguranca, que estd se
distanciando de uma visao publica de seguranca, agora fazendo disso um "servi¢o" ou
uma mercadoria que pode ser comprada e introduzida em mercados competitivos."
(ABRAHAMSEN, WILLIAMS. 2011. p. 314)

Posto isso, incluir atores privados na dindmica proveria uma escala maior de seguranca
dependendo do que a individuo precisa. "[...] a criacdo de parceria e redes de apoio garante
compartilhar recursos e dilui a responsabilidade, fazendo com que, riscos se tornem mais faceis
de lidar." (DUPONT, 2004 p. 78). A inclusdo ndo seria visando somente o bem estar social,
mas a unido do privado e publico, assim como do global e local, resultardo em um plano

estratégico para combater as ameacas.

Portanto, a seguranca € um campo de eternas mudancas. Acentuado por Pouliot (2008)
seguranca nao simplesmente esta 14, ela cresce e desenvolve conforme as necessidades da
realidade. Com o surgimento de novos riscos ha o0 aumento crescente de seguranca privada,
porque a sociedade e 0s atores desejam garantir seguranca dentro de todas as areas, assim como
no espaco cibernético. Essa conexdo é natural da modernizacdo. Essa é uma dificuldade que as
teorias tradicionais resistem, em parar de colocar o papel da seguranca nas maos dos militares
(ABRAHAMSEN, WILLIAMS. 2011).
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4 ESTRATEGIA CIBERNETICA DO BRASIL

A seguranca cibernética é uma colecdo de varios componentes: politicas, conceitos de
seguranca, protecdes, agendas, documentos, avaliacdo de riscos, atuacdo, treinamento,
garantias, capacidade humana e tecnologias. As organiza¢des devem compreender o ritmo das
mudancgas e repensar em novas maneiras de protecdo dos sistemas e das redes de acesso,
planejando acdes capazes de mitigar as necessidades de seguranca. Um Estado que trabalha
com todas as variaveis tera um ambiente de espaco cibernético confiavel, integral e de boa
reputacdo (ITU, 2008).

O Brasil possui, em sua esfera governamental, varias normativas que abordam o tema e
documentos que vém evoluindo e absorvendo mais a necessidade de estabelecer diretrizes,
acOes e iniciativas para as vulnerabilidades que o espaco cibernético oferece. Conforme
Fonseca (2020), a ciberseguranga ndo pode ser compreendida e nem estruturada de forma
isolada; o pais vem avancando desde 2008, com a premissa de criar estratégias e juntar os 6rgdos

para que esse cenario seja mais seguro.

Nesse capitulo sera abordado o arcabouco institucional, que envolve os principais
Orgdos que atuam no campo cibernético no pais, em seguida verificar como tem percorrido o
caminho das estratégias na seguranca cibernética. Ao final, conclui-se que o Gltimo documento
estratégico, a E-Ciber, que estd em vigor até o ano de 2023, trabalha em constante para

consolidar a atuacdo brasileira, domesticamente e internacionalmente.
4.1 ARCABOUCO INSTITUCIONAL

A estratégia de seguranca cibernética atua para proteger a disponibilidade, integridade,
confiabilidade e autenticidade das informacGes de aspectos de seguranca institucional, assim
como da sociedade (BRASIL, 2020). O Estado, ao promover esses principios, busca constituir

uma estrutura organizacional que funcione com eles.

Aponta Cruz Jr. (2013) que o desenvolvimento de seguranca e defesa cibernética séo
duas areas recente no Brasil, de maneira que as instituicdes estdo se adaptando a nova realidade
e acompanhando o desenvolvimento da internet. A organizacao do sistema brasileiro funciona
com diversas entidades, institui¢cbes publicas desde o nivel estratégico até o operacional. A
estrutura do setor cibernético possui uma ordem para tomada de decisdo hierarquica que parte

da Presidéncia da Republica, no topo, até que se encontre no ultimo, o nivel operacional.
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Na &rea governamental, o tema foi tratado inicialmente com o desenvolvimento da
Seguranca da Informacdo (BRASIL, 2014), que se caracterizou consequentemente na criacao
do Gabinete de Seguranca Institucional (GSI-PR). Os deveres do Gabinete, apresentados no
Decreto N° 9.668 de 2019, incluem coordenar as atividades de seguranca da informacdo e das
comunicagOes e supervisionar a atividade da Seguranga da Informacdo no ambito da
Administracdo Publica Federal, inserida nessa a seguranca cibernética. Assessora o Presidente

da Republica no que se refere a seguranca.

Dentro do Gabinete de Segurancga Institucional, o Departamento de Seguranca da
Informacgéo e ComunicagOes (DSIC), possui, como atribuigdo operacional, as atividades de
seguranca da informacéo e da comunicagdo na Administracdo Publica Federal (BRASIL, 2008).
O que compete a sua funcao, descrito no Decreto N° 10.363 de 2020, é planejar, coordenar e
supervisionar a atividade nacional de seguranca da informac&o, incluindo, assim, seguranca
cibernética, bem como gestdo de incidentes computacionais, protecdo de dados,
credenciamento de seguranca, tratamento de informacdes sigilosas e elaboracdo de normativos
e requisitos metodoldgicos das atividades nacionais de seguranca da informacéo. No site do
governo destinado ao Gabinete de Seguranca da Informacéo, os boletins normativos séo
publicados mensalmente desde janeiro de 2020. Os boletins informam sobre ameacas

cibernéticas e orientacGes para evita-las.

Um dos servicos que cabe ao Departamento é manter a Central de Tratamento e
Resposta a Incidentes Cibernéticos do governo. O Centro de Prevencdo, Tratamento e
Respostas a Incidentes Cibernéticos do Governo (CTIR Gov) consiste na disponibilizacao das
estatisticas resultantes do trabalho de deteccdo, triagem, analise e respostas a incidentes

cibernéticos.

Outras instituicdes que operam no campo de seguranca cibernética incluem a Policia
Federal, com o Servico de Repressao a Crimes Cibernéticos (SRCC), que parte da Diretoria de
Investigacdo e Combate ao Crime Organizado (Dicor). Também, a Agéncia Brasileira de
Inteligéncia (ABIN), que, em uma de suas fungdes, desenvolve competéncias criptograficas
para proteger instituicGes publicas conduzidas pelo Centro de Pesquisa e Desenvolvimento para
a Seguranga das Comunicagdes (DINIZ, MUGGAH, GLENNY. 2014).

No que se refere aos niveis estratégico, operacional e tatico, fica a critério do Ministério
da Defesa. desde a Estratégia Nacional de Defesa (END) de 2008, quando o setor cibernético

entrou para a estratégia de defesa nacional, que como prescrito, deu inicio a consolidacdo do
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setor cibernético no ambito da defesa (BRASIL, 2008). Com o Centro de Defesa Cibernética
(CDCiber), criado em 2010, e o Comando de Defesa Cibernética (ComDCiber), em 2012, o
Ministério da Defesa e as Forcas Armadas comecaram a participar de atividades coordenadas
pelo Gabinete de Seguranca Institucional no que tange ao espacgo cibernético. Desse modo,

todos os 6rgaos mencionados acima podem assegurar a capacidade de atuar em rede.

Entre os propositos do CDCiber, estdo a criacdo de um simulador de guerra cibernética,
a elaboracdo de antivirus nacional, o desenvolvimento de sistemas de criptografias e a
capacitacdo de militares para situacdes criticas. O apoio da iniciativa privada nacional para
atingir os objetivos é fundamental (CRUZ JR. 2013).

Desta forma, o papel de organizac6es privadas, em cooperacdo com atores estatais:

“Além do setor publico, ainda existem as organizagdes privadas que atuam
proporcionando seguranca na rede, protecdo de dados, sistemas de criptografia,
antivirus etc. Este setor € um brago forte e mais eficiente em termos operacionais e
produtivos em relacdo ao setor pablico. Percebendo isso, o Exército Brasileiro tem se
utilizado da capacidade da inddstria nacional para desenvolver ferramentas
estratégicas para o programa de seguranca nacional.” (CRUZ JR, 2013 p. 26)

Como assinalado anteriormente, a seguranca cibernética é um assunto transversal,
multidisciplinar e multissetorial. A area é abordada em diversas normativas no Brasil. A fio,
serao divididos os pontos dos campos de seguranca e defesa, que, ao se completarem, sucedem

a realizacdo das estratégias de seguranca cibernética nacional.
4.2 SEGURANCA CIBERNETICA

A discussdo de preocupacdo com a seguranga cibernética teve como um dos marcos,
segundo Canongia e Mandarino (2009), a reunido da Organizacdo para a Cooperacdo e
Desenvolvimento Econémico (OCDE), em 2009, sobre a Sociedade da Informacédo, que
levantou importantes pontos que serviriam de beneficio para as nacGes. Era notavel que
surgiriam cada vez mais pautas sobre o tema, devido ao aumento do acesso a internet, aos
avancos cada vez mais rapidos da tecnologia da informacao e comunicacao, ao crescimento das

ameagcas e vulnerabilidades e as constantes mudancgas no ambiente.

Cada parte envolvida tem papel significativo na seguranca de sistema e redes. A
preocupacédo e responsabilidade deve integrar todos os atores, tanto publico quanto privado;
consequentemente, os resultados serdo de ordem domeéstica e internacional (CANONGIA,
MANDARINO, 2009).
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Como resultado da reunido, foi feita a proposta de principios estratégicos que séo
recomendacdes para as politicas publicas dos atores, tais como posicéo de alerta, controle sobre
os riscos, interconectividade e interpendéncias de sistemas de rede e informagdo. E possivel
citar também: ter responsabilidade para estar habitualmente avaliando e atualizando
procedimentos de seguranca; estar preparado para responder no momento de deteccdo de
incidentes; respeitar a democracia e seguir mantendo valores fundamentais do regime politico,
como privacidade; minimizar as ameacas e vulnerabilidades por meio de a¢des que avaliam os
riscos e que englobam fatores internos e externos, dando importancia, também, a fatores
humanos, fisicos e politicos (CANONGIA, MANDARINO, 2009).

No ambito do Brasil, a Sociedade de Informacdo ja era assunto implementado nesse
periodo. Em 2008, foi publicada a Instrucdo Normativa IN GSIPR ° 01/2008, que tinha como
objetivo disciplinar a Gestdo de Seguranca da Informacdo e Comunicacgdes na Administragéo
Publica Federal. De forma que seus principais propdsitos eram: disponibilidade de tornar a
informacdo acessivel de forma integra; confidencialidade de informacGes pessoais;
autenticidade e confiabilidade. Sem quebra de seguranca, o tratamento da informacéo ocorre de
forma que recepciona, produz, utiliza, transporta, transmite, distribui, elimina e controla,
inclusive as informac0es sigilosas, baseado no principio de que seja respeitada a privacidade

destas. O artigo 6°, que trata do inciso VI do art. 5°, define:

I - assessorar na implementacdo das acles de seguranca da informacdo e
comunicagdes;

Il - constituir grupos de trabalho para tratar de temas e propor solucfes especificas
sobre seguranca da informacdo e comunicagoes;

I11 - propor alteragfes na Politica de Seguranca da Informagéo e Comunicagdes; e
IV - propor normas relativas a seguranca da informacéo e comunicacdes.

(BRASIL, 2008)

Em 2013, aconteceu um episddio de exposicdo de espionagem cibernética realizado
pelos Estados Unidos da América contra sociedades e nacGes. Veio a ser a divisa entre relacdes
diplomaticas e ferimento da seguranca cibernéetica. Esse acontecimento foi nomeado de
Arquivos Snowden. Edward Snowden € um técnico em redes de comunicacgdo que ja trabalhou
para a Central Intelligence Agency (CIA), mas foi trabalhando para a National Security Agency
(NSA) que ele expds documentos de espionagem americana. Os dados foram passados para o
jornalista norte-americano Glenn Greenwald, que comegou a publicar no jornal britanico The
Guardian as primeiras partes do que viria a ser o escandalo. “O mundo ja tinha visto ou ouvido

falar de algumas formas de vigilancia online no passado, mas, desta vez, isso se tornou publico
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por um pais que sempre quis aparecer como um guardido da liberdade pessoal e da democracia,
enquanto, na verdade, coletava secretamente dados pessoas de milhdes de cidaddos de vérios

paises, incluindo a comunicagao de governos estrangeiros.” (OPPERMANN, 2014. p. 148),

O Brasil foi o pais mais afetado da América Latina, o Unico da estagdo no mapa
descritivo das operagdes norte-americanas de espionagem por satélites estrangeiros. Ficou em
segundo lugar, apds os Estados Unidos, em dados interseccionados, com 2,3 bilhdes de
telefonemas e mensagens. Trés softwares funcionaram na espionagem contra o Brasil:
Highland, que coletava direta de dados e sinais digitais; Vagrant, que copiava telas de
computadores; e Lifesaver, que acessava copias dos discos rigidos, onde eram armazenadas as
memorias das maquinas (GLOBO, 2013). EUA e seus aliados definiam as espionagens
conforme suas percepcOes de radicalismo; os radicais eram Ird, Cuba, China, Siria, Egito e
Russia. O Brasil ficava na posigdo moderada, junto com india, México, Africa do Sul e outros
(CANABARRO, FERREIRA, 2015).

Dentre os dados brasileiros revelados, é possivel citar informacdes de armazenamentos
do sistema da Petrobrés, em que a tecnologia envolvendo exploracdo em alta profundidade da
camada do pré-sal teria sido o alvo. A Petrobras nunca teve interesse de se posicionar (BBC,
2013). Também espionaram e-mails e comunicaces telefonicas da Presidenta Dilma Rousseff,
até mesmo seu telefone via satélite do avido presidencial. O numero pessoal de seu assessor,
Anderson Dornelles, e 0 do general José Elito Carvalho Siqueira, na época diretor do Gabinete
de Seguranca, vazaram. H4, ainda, indicacdes de espionagem ao Banco Central (BRASIL,
2015).

A primeira atitude tomada pela presidenta foi cancelar a visita presidencial a
Washington, em outubro, uma forma de demonstrar repidio aos acontecimentos. A midia
comecou a especular que a falta da presenca da presidenta seria um choque para as relacdes
entre Brasil e EUA (HUFFPOST, 2013). Contudo, Dilma Rousseff foi uma das lideres mundiais
a tomar uma frente rigida sobre o assunto (CANABARRO, FERREIRA, 2014). Em seu
discurso na 68° Assembleia Geral da Organizacdo das Nacgdes Unidas em Nova lorque,

estabeleceu o posicionamento do pais:

“O Brasil, Senhor Presidente [Barack Obamal], redobrara os esforgos para dotar-se de
legislacdo, tecnologias e mecanismos que nos protejam da interceptacdo ilegal de
comunicacdes de dados. Meu governo fara tudo que tiver ao seu alcance para defender
os direitos humanos de todos brasileiros e todos cidaddos do mundo, proteger os frutos
da engenhosidade, os trabalhadores e as empresas brasileiras. O problema, porém,
transcende o relacionamento bilateral de dois paises e afeta a propria comunidade
internacional que dela exige resposta. As tecnologias de telecomunicacdo e
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informacédo ndo podem ser novo campo de batalha entre os estados, esse é 0 momento
de criar novas condig@es para evitar que o espago cibernético seja instrumentalizado
como arma de guerra por meio da espionagem, a sabotagem e o0s ataques contra
sistema e infraestrutura de outros paises.” (ROUSSEFF, 2013).

Rousseff comentou também que o Brasil faria de tudo para respeitar a privacidade dos
cidaddos, pois a internet faz parte de uma democracia saudavel, e que a proposta do Marco Civil
da Internet teria medidas que garantem efetiva protecdo dos dados, porém, por mais que o pais
implemente leis, a seguranca da internet é uma preocupacdo que deve ser lidada de forma
multilateral. Ao se falar de liberdade de expressdo, privacidade e direitos humanos, € mais
adequado que os Estados os priorizem na agenda internacional de seguranga cibernética.

A lei com o proposito de proteger a internet foi nomeada de Marco Civil da Internet e
definida por Arnaudo (2017) como Constituicdo da Internet Brasileira, por ser importante
componente da estrutura politica do pais. Anteriormente, j& havia se discutido um delineamento
do que viria a ser a lei. Duas leis de seguranca cibernética que a antecedem sdo: Lei Azeredo,
lei N° 12.375 de 2010, e Lei Carolina Dieckmann, lei N° 12.737 de 2012. A formulagdo da lei
foi tanto um marco doméstico, como um episddio internacional, ja que foi uma das primeiras a
tratar sobre privacidade da internet no mundo (DINIZ, MUGGAH E GLENNY, 2014). Antes
de oficializa-la, houve a criacdo de um debate virtual em busca da participacéo dos cidadaos,
dando direito a opinides e abertura de debates. A comunidade funcionava com voto dos
cidaddos e uma area de forum aberta, onde as pessoas poderiam se conhecer e trocar

informacdes, tornando a realizacdo participativa e informativa.

O Marco Civil da Internet foi sancionado na NETmundial, Encontro Multissetorial
Global Sobre o Futuro da Governanga da Internet, que aconteceu em abril de 2014 em S&o
Paulo. Foi organizado em parceria com CGl.br, Comité Gestor da Internet no Brasil, e 1Net,

plataforma online de coordenacdo e cooperacao que reline entidades internacionais.

A lei tem como fundamento o respeito a liberdade de expressédo, aos direitos humanos,
a pluralidade e a diversidade. Em seu Art. 4°, defende os principios do acesso a internet: deve
ser um direito de todos; ja em seu Art. 8°, protege a liberdade de expresséo e o exercicio pleno
do usuario. A internet € um ambiente que fornece informagéo, conhecimento, participagdo em
assuntos de politicas publicas e de comunidades culturais. Define, assim, que a internet ¢,
atualmente, essencial para o exercicio da cidadania, sendo necessario criar uma rede de protecdo

para um ambiente livre. O Art. 7° define garantias que o usuario possui:

Art. 7° O acesso a internet é essencial ao exercicio da cidadania, e ao usuario
580 assegurados 0s seguintes direitos:



42

| - inviolabilidade da intimidade e da vida privada, sua protecdo e indenizacéo
pelo dano material ou moral decorrente de sua violagao;

Il - inviolabilidade e sigilo do fluxo de suas comunicac@es pela internet, salvo
por ordem judicial, na forma da lei;

111 - inviolabilidade e sigilo de suas comunicac@es privadas armazenadas, salvo
por ordem judicial; (BRASIL, 2014)

Outras providéncias da Lei se referem a conexao da internet, pela disponibilizacédo de
acesso seguro, confiavel e de qualidade para os cidaddos. O provedor deve preservar a honra,
imagem e intimidade de cada usuério, e o contetdo acessado e informacdes privadas s6 devem
ser disponibilizados mediante ordem judicial. As medidas fornecidas de seguranga e sigilo
devem ser descritas de modo claro para que sejam de linguagem facil para os cidaddos. De
modo que 0 acesso a internet, aléem de ser seguro, deve ser inclusivo — fomentando a producao

e circulacdo de contetido nacional.

Outro pilar da Governanca da Internet Brasileira, segundo Canabarro e Ferreira (2015),
é o Comité Gestor da Internet do Brasil (CGl.br), que foi criado em 1995 pelo Ministério das
Comunicagbes com a Portaria Interministerial N° 147. O comité tem como atribuigdes
acompanhar e disponibilizar servicos de internet no pais, estabelecer recomendacdes relativas
a estratégia de implantacéo e interconexdo de redes, analisar e selecionar opcdes tecnoldgicas,
recomendar padrdes, procedimentos técnicos e operacionais junto a um codigo de ética de uso

para todos os servigos de internet no Brasil (CGl.br, 2022).

Em 2003, foi assinado o Decreto N° 4.829, que define outras providéncias para o Comité
Gestor da Internet no Brasil, acrescentando mais atividades e introduzindo representantes de

variados 6rgdos do governo. Neste decreto, foi atribuido pelo Art. 1°:

Il - propor programas de pesquisa e desenvolvimento relacionados a Internet, que
permitam a manutencéo do nivel de qualidade técnica e inovagdo no uso, bem como
estimular a sua disseminagdo em todo o territorio nacional, buscando oportunidades
constantes de agregacdo de valor aos bens e servicos a ela vinculados;

IV - promover estudos e recomendar procedimentos, normas e padrdes técnicos e
operacionais, para a seguranca das redes e servicos de Internet, bem assim para a sua
crescente e adequada utilizacdo pela sociedade;

V - articular as aces relativas a proposi¢do de normas e procedimentos relativos a
regulamentacdo das atividades inerentes a Internet;

VI - ser representado nos féruns técnicos nacionais e internacionais relativos a
Internet;

VII - adotar os procedimentos administrativos e operacionais necessarios para que a
gestdo da Internet no Brasil se dé segundo os padrdes internacionais aceitos pelos
6rgdos de cupula da Internet, podendo, para tanto, celebrar acordo, convénio, ajuste
ou instrumento congénere; (BRASIL, 2003)
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Em 2018, pelo Decreto N° 9.637, foi instituida a Politica Nacional de Seguranca da
Informagéo, uma afirmacdo do Brasil em demonstrar preocupagdo em garantir os trés pilares
da Seguranca da Informacao: confidencialidade, integridade e autenticidade (LAGINESTRA,
OLIVEIRA, BRAREN, FREITAS, 2021).

Segundo o Art. 2°, a seguranca da informacéo abrange:

Art. 2° Para os fins do disposto neste Decreto, a seguranca da informacéo
abrange:

| - a seguranca cibernética;
Il - a defesa cibernética;
Il - a seguranca fisica e a protecéo de dados organizacionais; e

IV - as acles destinadas a assegurar a disponibilidade, a integridade, a
confidencialidade e a autenticidade da informag&o. (BRASIL, 2018)

Estabelecer um nivel estratégico com uma politica nacional de seguranca da informacéo
é de importante proporc¢do para alinhar o normativo e estratégico das a¢fes do Estado; espera-
se que, com ela, a organizacdo e estrutura da Seguranca da Informacdo no pais melhore.
Colocada de forma apropriada, fomentaria investimentos internos, aumento da confianca dos
cidaddos nas atividades publicas e, junto a isto, aumento de cultura da seguranca de informacéo
(SABBAT, 2018).

Em suas competéncias, pelo Art. 12° fica a responsabilidade de aprovar diretrizes,
estratégias, normas e recomendacdes, acompanhar a evolugdo doutrinaria e tecnoldgica, tanto
em ambito doméstico quanto internacional. Apoia a elaboracdo dos planos nacionais vinculados
as estratégias nacionais de seguranca, o trabalho com os centros de prevencdo, o tratamento e
respostas a incidentes cibernéticos e a combinacao de apoio para articular-se com entidades de
prevencdo de outros paises. Dessa forma, a Politica Nacional de Seguranca estabelece as

diretrizes no nivel estratégico. Observa-se melhor na figura 5 a seguir:
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Figura 5 — Politica Nacional de Seguranca

Estratégico

PNSI

ESTRATEGIA NACIONAL DE SEGURANGCA DA INFORMACAO
SEGURANCA CIBERNETICA
DEFESA CIBERNETICA
SEGURANCA DAS INFRAESTRUTURAS CRITICAS

Tatico

SEGURANCA DA INFORMACAO SIGILOSA
PROTECAO CONTRA VAZAMENTO DE DADOS

PLANOS NACIONAIS

Operacional

Fonte: Fonseca, 2020

4.3 DEFESA CIBERNETICA

A defesa nacional desempenha a funcdo de protecdo do Estado frente a ameacas e
perigos a soberania. Cruz Jr. (2013) localiza o funcionamento da defesa dentro do espaco
cibernético por assegurar a disponibilidade, a integridade, a confidencialidade e a autenticidade
dos ativos de informacdes. Apesar de, como ja visto no capitulo anterior, o cenério de guerra
declarada ndo ser, na conjuntura atual, iminente, o interesse da defesa é fundamental para os
ataques em geral e o fator humano. “O ambiente cibernético ndo existe por si so: sua dinamica

de funcionamento depende de conjunturas e interesses ndo virtuais” (CRUZ JR., 2013. p. 10).

A defesa cibernética fica sob a responsabilidade das For¢cas Armadas (FA), consideradas
parte da Defesa Nacional. A Estratégia Nacional de Defesa (END) ja havia, em 2008,
considerado o espaco cibernético como setor estratégico, assim como o nuclear e o espacial. A
consolidacdo do Setor Cibernético no Ministério da Defesa foi firmada com a Diretriz
Ministerial n°® 14/2009 Integracdo e Coordenacdo dos Setores Estratégicos da Defesa, em 2009.

O documento reconhece:

"Nesse contexto, € imperiosa a necessidade de que haja irrestrita coordenacao
e integracdo na definicdo e desenvolvimento dos programas e acbes que digam
respeito, particularmente, aos setores nuclear, cibernético e espacial, definidos como
estratégicos pela END, que ficardo sob responsabilidade, respectivamente, da
Marinha, do Exército e da Aeronautica." (BRASIL, 2009)

O documento, por fim, prevé a necessidade de definir as acdes de cada estratégia e

limitar um ambiente especializado, capacitacdo de profissionais, tecnologia e pesquisa que
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sirvam de base para cada area. Em 2010, cumprindo essa diretriz, foi ativado o Nucleo do

Centro de Defesa Cibernética.

Em 2012, com a Portaria N° 3.028-MD, foi atribuida ao Centro de Defesa Cibernética
(CDCiber) a responsabilidade e integracdo das atividades de defesa cibernética, de forma que
deve servir para protecdo militar e governamental das redes de acesso de ataques internos ou
externos, protegendo a integridade nacional (DINIZ, MUGGAH, GLENNY, 2014). Duas

atribuicdes na integra dos artigos:

Art. 1° Atribuir ao Centro de Defesa Cibernética (CDCiber), do Comando do Exército,
a responsabilidade pela coordenacdo e integracéo das atividades de defesa cibernética,
no ambito do Ministério da Defesa (MD), consoante o disposto no Decreto n° 6.703,
de 18 de dezembro de 2008.

Art. 2° O Estado-Maior Conjunto das Forcas Armadas (EMCFA) devera realizar as
coordenacdes necessarias para a adequacgdo da estrutura organizacional do CDCiber
as atribuigdes previstas no art. 1° desta Portaria. (BRASIL, 2020)

No mesmo ano, a Portaria Normativa N° 3.389/MD criou a Politica Cibernética de
Defesa, com a finalidade de orientar as decisGes em nivel estratégico, assegurar o uso efetivo
do espaco cibernético pelas Forcas Armadas, capacitar e investir em recursos humanos e
atividades ao setor cibernético, contribuir para a seguranca dos ativos de informacdo da

Administracdo Publica Federal (APF) no que se refere a Seguranca Cibernética.

Desse modo, a incluséo do espaco cibernético na agenda militar tera respostas parecidas
dos outros meios: “[...] o poder cibernético envolve a capacidade de responder aos ataques
cibernéticos da mesma forma que respondemos a qualquer outro ataque, utilizando-se 0s
recursos considerados mais convenientes ao fim, inclusive por meio de acGes cibernéticas
ofensivas.” (BRANDAO, IZYCKI, 2019. p. 244).

A figura 6 mostra a organizacdo do Sistema Militar de Defesa Cibernética (SMDC):
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Figura 6 — Sistema Militar de Defesa Cibernética

1. Seguranga da informagdo
e seguranga cibernatica politico

3. Guerra
cibernética operacional

Fonte: Carvalho, 2011

As decisBes da organizagdo, como descrito na Doutrina Militar de Defesa Cibernética
(2014), ocorrem em quatro niveis: o nivel politico, em que os principais atores ficam na
responsabilidade da Presidéncia da Republica e do Comité Gestor da Internet no Brasil; o nivel
estratégico, que trata das acGes de Defesa Cibernética, a cargo da Defesa Cibernética, dos
Centros de Tratamento de Incidentes de Redes (CTIR) e da Administracdo Publica Federal
(APF); o nivel operacional, que lida com ac¢Ges de Guerra Cibernética, a cargo dos Comandos
Operacionais; por fim, o nivel tatico, quando ativado a Guerra Cibernética e fica a cargo das

Forcas Componentes.

O emprego da Defesa Cibernética tem sustentacdo em quatro principios: No principio
do efeito, as agbes tomadas no espaco cibernético devem resultar em efeitos estratégicos,
operacionais ou taticos que afetam o mundo real, mesmo que estes nao sejam cinéticos, ou seja,
resultados fisicos. No principio da dissimulacdo, ha as medidas ativas que devem ser aplicadas
para dissimular no espago cibernético, o que tornara as agdes ofensivas e explanatodrias dificeis
de rastrear. No principio da rastreabilidade, h4 as medidas que sdo necessérias para detectar as
acOes cibernéticas ofensivas e explanatérias. E no quarto elemento, o principio de
adaptabilidade, a defesa deve acompanhar a evolucgéo da tecnologia e as mudancas do espaco

cibernético.

O que a Defesa Cibernética ndo alcanca, conforme citado na Doutrina Militar de Defesa
Cibernética (2014):
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a) limitada capacidade de identificacdo da origem de ataques cibernéticos;

b) existéncia de vulnerabilidades nos sistemas computacionais;

c) dificuldade de identificacdo de talentos humanos;

d) grande vulnerabilidade a a¢des de oponentes com poder assimétrico;

e) dificuldade de acompanhamento da evolucdo tecnoldgica na area cibernética; e

f) possibilidade de ser surpreendido com base nas vulnerabilidades dos préprios
sistemas de informacéo.

4.4 EVOLUCAO DAS ESTRATEGIAS BRASILEIRAS

Organizando os principais acontecimentos da agenda brasileira abordados no capitulo,

para uma visualizacdo melhor, a figura 7 indica uma linha do tempo do periodo retratado:

Figura 7 — Linha do Tempo

Linha do tempo: estratégias nacionais para seguranga cibernética

Estratégia de Seguranca da
Informacfio e Comunicagdes e de
Seguranga Cibernética da

Estratégia Nacional de Defesa Administragdo Plblica Federal

(2008) i ) Marco Civil da Internet (2013) (2015-2018)

Langamento Livro Verde de Politica Cibernética de Defesa Doutrina de Defesa Cibernética Ativagdo do Comando de Defesa

Seguranga Cibernética (2010) Lei de Crimes Cibeméticos (2014) Cibernética (2016)
2008/2010 2012 2013/2014 2015/2016

Politica Nacional de Seguranca da 1° Exercicio do Guardido Estratégia Nacional de Seguranca
Informagéo (PNSI) Cibemético Cibernética (E-Ciber)
Lei1 Geral de Protegdo de dados Criagdo do Sistema Militar de
Pessoais Defesa Cibemnética (SMDC)

Lancamento Glossario de
Seguranga da Informagdo

Fonte: Elaboracéo prépria com base no site do Igarapé®

As estratégias nacionais de seguranca cibernética sdo planos de acdo desenhados para
melhorar e assegurar a seguranca de infraestruturas, servicos e cidaddos (IGARAPE, 2011).
Séo estruturadas a partir de objetivos principais, prioridades e principios a serem seguidos nos

anos seguintes.

Anteriormente aos documentos de estratégia, que comecgaram a incluir o conceito de
espaco cibernético, a preocupacdo brasileira era a protecdo de dados e informagdes. Por

exemplo, por meio do Decreto N° 3.505/2000, que institucionalizou o Comité Gestor da

8 IGARAPE. Instituto. Disponivel em: https://igarape.org.br/sobre-o-igarape/
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Seguranca da Informagao (CGSI). “Esse processo vai culminar com a inclusdo da area
cibernética como estratégica na END, dando entdo espago para o desenvolvimento de novos
elementos de defesa nesse campo” (PAGLIARI, PINTO, VIGGIANO, 2020, p. 158).

Com o Decreto N° 6.703/2008, foi aprovada a Estratégia Nacional de Defesa (END),
que possui, em sua dimensdo, questdes referentes a tecnologias para gestdo de capacitagdes,
orcamentos e projetos, sob 0 nome de Seguranca das Informagcdes. E importante registrar esse
significativo passo no caminho que o pais esta percorrendo com a seguranca e defesa
cibernética, pois a estratégia serviu de auxilio para incorporar o termo cibertecnologia na
agenda (CANONGIA, MANDARINO, 2009).

A Estratégia Nacional de Defesa propunha fortalecer os trés setores inclusos agora na
agenda: nuclear, espacial e cibernético. "Como decorréncia de sua propria natureza, esses
setores transcendem a divisdo entre desenvolvimento e defesa, entre o civil e o militar.”
(BRASIL, 2008). Em seu texto, propunha a constru¢do de uma organizacdo encarregada em

desenvolver a capacitacao cibernética nos campos industrial e militar.

Como visto anteriormente, 0 espaco cibernético contorna outros campos, e, pela END,
entendia-se que seria de grande importancia o dominio cibernético para outras areas. Em um
primeiro momento, era apenas um instrumento para assegurar comunicagoes entre 0s monitores
espaciais, aéreos e a forca terrestre, mas seu uso tem mudado conforme os anos. Segundo Cruz
Jr. (2013), foi criada, dessa forma, uma multiplicidade de liderancas dentro do préprio
Ministério da Defesa, e 0 novo setor acaba por ser representado nas trés Forgas, cada unidade
possuindo seu préprio nucleo de protecdo cibernética.

A Estratégia Nacional de Defesa foi revista em 2012 e novamente em 2016, cuja versdo
¢ a Ultima e esta em vigor atualmente. Nesta, o Setor Cibernético possui mais planejamento e
intencdo de unir varios atores do Setor de Defesa, comunidade académica, setores publicos e
privados, tendo em vista também intensificar parcerias estratégias com as Forcas Armadas de

outros paises.

Ademais, em campo de ambito nacional, reforga, novamente, a ligagcdo entre o espaco

cibernético e os sistemas de informacdes brasileiros:

“2.2.16. Adicionalmente, requerem especial atencdo a seguranca ¢ a defesa do espago
cibernético brasileiro, essenciais para garantir o funcionamento dos sistemas de
informagdes, de gerenciamento e de comunicagdes de interesse nacional.” (BRASIL,
2016)



49

Raphael Mandarino Junior e Claudia Canongia foram os organizadores do Livro Verde
Seguranca Cibernética no Brasil, em 2010. Visava comecar um debate social, econémico,
politico e técnico-cientifico sobre a Seguranca Cibernética, reconhecendo que "[...] ainda ha
muito a ser alcancado, pois estamos dando os primeiros passos para criar condi¢cdes necessarias
de seguranca cibernética[...]” (BRASIL, 2010). Menciona como suas fronteiras ndo sao
claramente definidas, uma discusséo que tem sido conduzida desde o0s primeiros conceitos sobre

0 campo e na estratégia anterior, e ainda impacta o dia a dia.

O que, comparado a Estratégia Nacional de Defesa, ainda se observa é a preocupagao
de desenvolver um conjunto de a¢Oes colaborativas entre os érgdos publicos, setores privados,
academia e sociedade. O papel social tem sido conduzido de forma a incluir todos na seguranca
cibernética. Uma das prioridades € a manutencéo e o reforco da preocupacdo nas infraestruturas

criticas, como energia, transporte, telecomunicac@es, &gua, financas e informacéo.

O Brasil era considerado um dos protagonistas em se posicionar estrategicamente em
iniciativas e féruns. Uma das reconhecidas participacbes em foruns aconteceu entre 2009 e
2010, no evento promovido pela Organizacéo para Cooperagédo e Desenvolvimento Econdmico
(OCDE), em que o pais apresentou uma proposta de estratégia nacional de seguranca
cibernética. A proposta foi bem vista e aprovada: "O que realca a competéncia articuladora, de
gestdo, e técnica do pais no tema" (BRASIL, 2010). Por concepc¢do de varios Estados, a
Convencéo de Budapeste, elaborada pelo Comité Europeu para os Problemas Criminais como
0 primeiro tratado internacional sobre os chamados cibercrimes, ndo estava atendendo as
exigéncias dos crimes cibernéticos e avancos tecnoldgicos. O Brasil tomou atitude, emitindo
uma declaracdo em 2010, consensada pelos paises sobre tal aspecto, abrindo uma oportunidade
de o pais se posicionar com sua preocupacao perante 0s crimes cibernéticos, além de iniciar

debate sobre as dificuldades de lidar com espaco cibernético.

No mesmo ano, houve a criacdo do CDCiber, a primeira unidade militar dedicada ao
espaco cibernético da América Latina, de forma que o pais tem comecado a investir na area,
tentando uma posicdo de jogador no sistema internacional (DIN1Z, MUGGAH, GLENNY,
2014). Um dos fatores considerados como vantagem para continuar investindo é o baixo custo

comparado a expandir militarmente em outras areas, como a terrestre.

No Livro Verde estavam pontuadas as expectativas do campo estratégico para o ano de
2020; a ideia dos autores era que no periodo futuro haveria aumento na penetracdo da banda

larga de alta velocidade e das redes sem fio, e que essas chegariam ao alcance da maior parte
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da sociedade. Isso leva a outro ponto: seria maior o numero de pessoas conectadas, por iSso
haveria mais compartilhamento de dados confidenciais. Continuando nesse raciocinio, haveria
necessidade de classificar as informagdes. O futuro das financas iria depender dos servicos e

comeércios online e ja exigiria mais regulamentacdes e normas severas.

Dentre os desafios que se destacavam, continuava a preocupagdo com a falta de uma
estrutura firme para o0 que diz respeito a seguranca cibernética. O avanco na area tem
aumentado, comparado aos anos anteriores, alcancando 1,3% do PIB, embora continuem

persistindo estas dificuldades:

“Caréncia de programa, em nivel nacional, que promova sistematicamente o
desenvolvimento tecnoldgico e prospec¢do em temas como inteligéncia de sinais e de
imagens, recursos criptograficos, seguranga na computacdo em nhuvem,
desenvolvimento seguro de software, seguranga cibernética, e seguranca das
infraestruturas criticas;

Caréncia de conhecimento, mapeamento, e prospec¢do de tecnologias que apoiem a
seguranca cibernética do pais, minimizando tanto suas vulnerabilidades quanto suas
dependéncias tecnoldgicas externas e hiatos tecnologicos;” (BRASIL, 2010)

Por fim, no Livro Verde esta apontada a auséncia de legislacdo nacional e internacional
especifica para seguranca e crimes cibernéticos, no que, durante a Gltima década, o pais tem
evoluido. Como citado anteriormente, a exemplo do Marco Civil da Internet e da Lei Geral de

Protecdo de Dados Pessoais.

De forma a atender as necessidades de uma governanca efetiva da seguranca de
informac@es, 0 Gabinete de Seguranca Institucional publicou em 2015 o livro de Estratégia de
Seguranca da Informacdo e Comunicacdes e de Seguranga Cibernética da Administracéo
Publica Federal. A estratégia foi planejada para os anos de 2015 a 2018.

A Estratégia foi escrita ap6s os acontecimentos do Caso Snowden, e a Comissao
Parlamentar de Inquérito, nominada CPI da Espionagem, apontou as fragilidades do pais
perante os incidentes de espionagem. Logo em seguida, a preocupacdo foi reforcada no estudo
realizado pela Agéncia Brasileira de Desenvolvimento Industrial (ABDI), em 2014. O estudo,
denominado de Mapeamento de Fornecedores Nacionais de Tecnologia da Informagéo e
Comunicacéo (TIC) para Redes Elétricas Inteligentes (REI), colocou como fragil a seguranca
cibernética, "identificada como uma das principais preocupagdes das concessionarias, empresas

fornecedoras de TIC e centros de pesquisa voltados para o setor." (BRASIL, 2015, p. 15).
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Nesse cenério de crescentes ameacas cibernéticas, o governo reforca as relagdes de
Seguranca da Informacdo e Comunicacéo e Seguranca Cibernética na agenda estratégica. Ao
colocar em pratica o previsto no documento, no futuro tera sido estabelecida a Governanca

Sistematica nesse campo.

Uma grande parte dos objetivos levantados na estratégia sdo iguais aos anteriores; na
educacdo, por exemplo, continua discutindo sobre fortalecer pesquisas sobre seguranca
cibernética no ambito da academia; investir em desenvolvimento e inovagdo nesse campo,

principalmente porque suplementaria a reputagdo do pais:

"[...] para que o Estado brasileiro seja reconhecido mundialmente, como ator
de destaque no cenério internacional, sendo respeitado por resultados tecnolégicos
relevantes, de forma a atender a necessidade de assegurar a soberania da Nacdo e,
associado a isso, a privacidade de seus cidadaos no espago cibernético." (BRASIL,
2015 p. 45)

Cita também a importancia de profissionais que lidem com identificacdo de
vulnerabilidades, reconhecimento de artefatos maliciosos e outras ferramentas cibernéticas que
surgem. Entende-se que um ecossistema de seguranca precisa harmonizar especificacOes de
bens e servicos, 0 que necessita de uma gama maior de profissionais, um dos objetivos da

agenda de seguranca: investir em capacidade humana.

E reconhecido no livro que a seguranga cibernética e de informacdes ainda nio é de alta
prioridade na agenda de governo. "Urge, entdo, aumentar gradativa e prioritariamente o nivel
de maturidade e estabelecer a Governanca Sistémica de SIC e SegCiber [...]" (BRASIL, 2015.
p. 52). Caso falte aten¢do na seguranca nas infraestruturas criticas, a sociedade sera prejudicada,
e a missdo do Estado é prover a seguranca da sociedade. E fundamental que cada instituicio

planeje e invista em recursos para fortalecer a seguranca cibernética.

A conjuntura nacional, aos poucos, foi ampliando a visdo das politicas e estratégias. Em
2014, j& havia sido criada a Doutrina Militar de Defesa Cibernética, e, em 2015, houve

atualizagdo do Glossario das Forcas Armadas (GFA):

“Sera somente o Glossario das Forcas Armadas (GFA) de 2007 (4" edicdo) e
0 de 2015 (5% edigdo), que irdo problematizar de forma mais efetiva o termo
cibernético. A partir de 2007, passa a existir uma diferenciagdo entre o termo
eletrdnico e o termo cibernético, que ira se consolidar no documento de 2015 e abrira
espaco para a execucdo de medidas praticas para institucionalizagéo de procedimentos
ligados a defesa cibernética.” (PAGLIARI, PINTO, VIGGIANO, 2020, p. 159).

E importante notar, segundo Diniz, Muggah e Glenny DINIZ, G. MUGGAH, R.
GLENNY (2014), que, durante os anos 2010, o Brasil investiu gradativamente nas capacidades
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cibernéticas, como, por exemplo, normativos como o Marco Civil, em 2013, e os documentos
da seguranga cibernética. Em 2018, foi instituida a Politica Nacional de Seguranca da
Informacéo, que reflete recomendacdes previamente ressaltadas nos documentos estratégicos
desde 2010. Logo, hd uma caréncia de uma nova agenda estratégica, atualizando e ressaltando
pontos importantes e que sejam de concordancia com a Politica Nacional de Seguranca da

Informagéo.

A nova estratégia, que viria a se chamar Estratégia Nacional de Seguranca Cibernética
(E-Ciber), resultou de sete meses de trabalho, trés grupos tematicos, 30 dias de reunides
fechadas e 20 dias de consultas publicas, em 2019. A atitude de liberar consultas publicas é um
passo importante de transparéncia das aces dos érgdos publicos e inser¢do da sociedade no
gue tange a seguranca cibernética. Apds as diversas contribuicGes recebidas, pelo Decreto N°

10.222, de fevereiro de 2020, foi aprovada a estratégia para o periodo de 2020 a 2023.

A E-Ciber veio a preencher a lacuna no arcabouco normativo nacional sobre seguranca
cibernética, e levanta trés pontos de dificuldades pelas quais a area ainda passa: a fragmentacao
das iniciativas de seguranca, fragilizando os esforcos no setor; a falta de alinhamentos
normativo, estratégico e operacional que trabalhem juntos; por ultimo, a diferenca dos niveis

de maturidade da sociedade em relacdo a importancia do tema.

O documento apresenta, em 10 tdpicos, as acdes que sdo abordadas e seus objetivos,
sendo estes:

1. Fortalecer as acOes de governanca cibernética.
2. Estabelecer um modelo centralizado de governanca no ambito nacional.

3. Promover ambiente participativo, colaborativo, confiavel e seguro entre setor publico,
setor privado e sociedade.

4. Elevar o nivel de protecdo do governo.

5. Elevar o nivel de protecdo das Infraestruturas Criticas Nacionais.

6. Aprimorar o arcabougo legal sobre seguranca cibernética.

7. Incentivar a concepgéo de solugbes inovadoras em seguranca cibernética.

8. Ampliar a cooperagdo internacional do Brasil em Seguranca cibernética.
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9. Ampliar parceria, em seguranca cibernética, entre setor publico, setor privado,
academia e sociedade.

10. Elevar nivel de maturidade em seguranca cibernética.

E reforcado, novamente, o interesse do Brasil em se destacar no ambiente internacional,
ampliando as cooperaces de seguranca cibernética. Ha interesse também em incentivar a
participagdo do pais nos foruns e grupos internacionais, ampliar acordos e se posicionar ao
combate aos crimes cibernéticos. Ademais, expandir as relacbes com os paises da América
Latina, sendo o Brasil um importante condutor regional (BRASIL, 2020). As recomendacdes
descritas abrem espaco para uma Vvisdo mais robusta sobre o futuro da ciberdiplomacia, ao
reconhecer a cooperacao internacional nessa area e a demanda por profissionais que atuem

diretamente representando o pais (HUREL, 2021).

Ha grande preocupacdo com as infraestruturas criticas, um dos pontos que exige a
colaboracdo entre os setores publicos e privados, dado que, como escrito no documento, grande
parte das infraestruturas criticas estdo sob responsabilidade do setor privado. Sdo propésitos
comuns. Dessa maneira, uma das propostas seria a criagdo de canais de comunicacdo a que as
instituicBes tivessem acesso para comunicarem entre si. O planejamento é que o maior nimero

de atores da sociedade coopere para implementar as politicas publicas de seguranca cibernética.

“Portanto, como a seguranga cibernética ¢ de extrema importancia para o
poder publico e para as institui¢des privadas, entende-se como relevante a criagdo de
um mecanismo de compartilhamento de informages sobre riscos cibernéticos, com o
fim de contribuir para a identificacdo, o gerenciamento e a mitigac&o de riscos. Essa
continua troca de conhecimento ird auxiliar organizacBes a evitar, a avaliar e a
gerenciar riscos corretamente, além de viabilizar uma abordagem coordenada mais
eficaz e eficiente. “ (BRASIL, 2020)

Alguns procedimentos sdo necessarios para seguir acdes conjuntas entre o Governo e
instituicBes, para proteger o espaco cibernético, como: criagdo de uma estrutura de governanca
de seguranca cibernética nas empresas de infraestruturas criticas com regras, diretrizes,
procedimentos e tratamentos de incidentes; criacdo de Grupos de Resposta a Incidentes de
Seguranca que, de alguma forma, tenham mecanismos de troca de informacdes; e incentivo a
notificagbes ao CTIR Gov sobre ocorréncias de incidentes cibernéticos. Dessa forma, pode
haver uma melhor elaboragéo de planos de respostas a incidentes e recuperagdo dos ambientes
afetados (BRASIL, 2020).

E de grande importancia o destaque em fortalecer o papel do Centro de Tratamento e

Resposta a Incidentes Cibernéticos, com propoésito de sempre manté-lo atualizado em pessoal
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e material e que possa emitir consistentemente alertas e recomendagdes. Uma das formas de
aperfeicoar o sistema é estabelecendo mecanismos que permitam a interacdo e o
compartilhamento de informacdes em diferentes niveis, entre eles o compartilhamento de

informacdes sobre incidentes e vulnerabilidades cibernéticas (BRASIL, 2020).
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5 LEVANTAMENTO DE DADOS DE INCIDENTES E ATAQUES CIBERNETICOS
AO BRASIL

Uma das estratégias para manter o espaco cibernético seguro € dar atencao as estatisticas
de incidentes e ataques as redes brasileiras. Por isso é tdo importante o trabalho feito pelos
Grupos de Seguranca e Resposta a Incidentes (CSIRT).® O Brasil possui mais de 30 grupos
ativos reconhecidos pelo CERT.br. Para que um grupo de Seguranca e Resposta a Incidentes
seja reconhecido, precisa atender aos requisitos disponibilizados no site do CERT.br, tais quais:
estar trabalhando ha pelo menos 6 meses, ser reconhecido por sua organizacao ou publico alvo,
preencher um formulario de solicitacdo de inclusdo, identificar seus times de profissionais e

responder periodicamente os testes de rea¢do enviados para seus e-mails de contato.

Esse capitulo apresenta as estatisticas de incidentes reportados ao CERT.br entre os anos
de 2010 a 2020. Dentro desses dados analisados, uma leitura das notificacbes de DNS
maliciosos e ataques de negacdo a servigos. Para acrescentar as informacdes disponiveis do
CERT.br, também ha levantamento de dados de empresas privadas: Axur, Cloudflare, Avast,
Kapersky. A combinacdo das pesquisas dos setores privados e publicos tem o intuito de
enriquecer a analise dos nimeros dos ataques cibernéticos. Também, fortalece o principio visto
no capitulo tedrico e a descri¢do dos documentos estratégicos que esse encontro entre setores

favorecem o fortalecimento da seguranga cibernética.

Por ultimo, uma contextualizacdo das pesquisas de seguranca cibernética no cenario
internacional e como o Brasil é posicionado nos estudos. Sera visto dois indices e um relatério
significativos para discussdo do espaco cibernético: Global Security Index da International
Telecommunication Union e National Cyber Security Index pela Fundacdo da Academia de
Governanca Eletronica da Estonia, e o Relatério de Revisdo da Capacidade de Ciberseguranca

do Brasil, realizado pela Organizacéo dos Estados Americanos.

5.1 CENTRO DE ESTUDO, RESPOSTA E TRATAMENTO DE INCIDENTES DE
SEGURANCA NO BRASIL

O Centro de Estudos, Resposta e Tratamento de Incidentes de Seguranga no Brasil
(CERT.br) foi criado em 1997 por iniciativa do Comité Gestor da Internet no Brasil (CGL.br),

® Cabe apontar que o CTIR Gov é um CSIRT que age em dmbito nacional, executa as mesmas atividades para a
Administracdo Publica Federal, com suas diretrizes, estratégias e papéis sobre o que se refere a resposta a
incidentes e em seu site ha alertas e recomendacdes.
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que tinha, no periodo, o nome de NIC BR Security Office Brazilian Computer Emergency
Response Team (NBSO/Brazilian CERT). O Centro é um Grupo de Resposta a Incidentes de
Seguranca (CSIRT) Nacional de Ultimo Recurso; isso significa que ele é de responsabilidade
nacional.

Os incidentes de seguranca reportados no pais estavam dobrando a cada ano: em 1999,
0 numero era de 3.107 e, em 2003, ja estava em 54.607 incidentes. O que chamou a atengdo do
Comité foi a associacdo dos incidentes a fraudes financeiras; a porcentagem tendia a aumentar
mais de 75% em cada semestre (NIC.br, 2004).

Dessa maneira, houve a necessidade do governo tomar uma atitude perante o crescente
namero de ameagas a internet:

“Para responder de maneira rapida e efetiva a essas ameagas € neceSsario que
as instituicdes conectadas a Internet desenvolvam meios de reconhecer, analisar e
responder a incidentes que venham a ocorrer, minimizando prejuizos e reduzindo
custos de recuperacdo. Esses objetivos, em geral, sdo atingidos pelos Grupos de
Resposta a Incidentes de Seguranca em Computadores (do inglés CSIRTs - Computer
Security Incident Response Teams), cujo relacionamento com outras organizacoes de
seguranca pode facilitar o compartilhamento de estratégias de resposta e a geracdo de
alertas para potenciais problemas.” (NIC.br, 2004).

Os deveres do CERT.br auxiliam no cumprimento do Decreto N° 4.829, de 2003, que
dispOe da criacdo do CGl.br. Entre eles, estdo: estabelecer as diretrizes estratégicas relacionadas
ao uso da internet no pais, promover estudos e recomendar procedimentos, normas e padrdes
técnicos e operacionais para que seja garantida a seguranca da internet e que essa seja vista pela
sociedade. O CERT.br também representa a internet brasileira nos féruns técnicos nacionais e
internacionais (CERT.br, 2022).

As atividades tém como objetivo, segundo o Estatuto do NIC.br (2014), atender aos
requisitos de seguranca e emergéncias na internet brasileira, assim como promover ou colaborar
na realizacdo de cursos, conferéncias e congressos com a intencdo de contribuir para o
desenvolvimento na area de ensino para a seguranca da internet.

O trabalho do CERT.br estd de acordo com o padrdo FIRST CSIRT Services
Framework, um documento que detalha os servigos que os Centros de Seguranca e Resposta a
incidentes devem fornecer. O documento é amplo e de escopo global, de forma que tenta guiar
e servir de apoio para o desenvolvimento de seguranga ao espaco cibernético. Funciona como
base para 99 paises, e ha 615 Centros em funcionamento. No Brasil funcionam 6 centros, entre
eles o proprio CERT.br, 0 CTIR Gov-BR e 0 CSIRT da Petrobras (FIRST.org, 2019).

O CERT.br presta servigos em trés areas, com base no documento: Gestdo de Incidentes
(Information Security Incident Management), Consciéncia Situacional (Situational Awareness)

e Transferéncia de Conhecimento (Knowledge Transfer). Gestdo de Incidentes consiste em
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identificar, detectar e monitorar informagdes de incidentes, baseado em entender os eventos e
contextos dos dados de analise (FIRST.org, 2019). Ele atua, entdo, como um ponto de contato
nacional para notificacdo de incidentes de seguranca e facilitar a comunicacdo entre
profissionais, especialistas e outras equipes. Desempenha o papel de localizar e coordenar as
atividades com CSIRTSs e Grupos de Seguranca das organizacdes envolvidas.

O CERT.br desempenha a funcdo de analisar potenciais incidentes para que suas
caracteristicas sirvam de informacdes de seguranca, descobrindo ameacas reais e alarmes

falsos. Outras funges dele sao:

Coordenacdo: auxiliar a comunicacdo e resolucdo do incidente através de um
trabalho colaborativo com outras entidades como CSIRTS, empresas, universidades,
provedores de acesso e servigos Internet, sistemas autbnomos e operadores da justica;

Analise Técnica: dar suporte ao processo de analise de atividades maliciosas
e de sistemas comprometidos;

Suporte a Mitigacao e Recuperagdo: dar suporte ao processo de mitigacao de
danos causados por um incidente e de recuperacdo de sistemas comprometidos.
(CERT.br, 2022).

No que se refere as informacdes recebidas, sdo tratadas de forma confidencial. Quando
é necessaria a organizacdo de resolucdo do incidente, elas podem ser compartilhadas, mas
somente com outros times. O CERT.br tem a politica de ndo comentar nem emitir opinides
sobre essas informagdes, com o objetivo de ndo interferir em considerac6es sobre os incidentes.

O processo de coleta das informacdes de dados € obtido por 4 fontes principais. Dois
sdo projetos préprios, sendo o primeiro deles o Projeto Honeypots Distribuidos. Honeypot € um
recurso computacional de seguranca dedicado a ser sondado; sdo ferramentas que emulam
sistemas operacionais e servi¢cos com 0s quais 0s atacantes irdo interagir, ou seja, sdo proprios
para obter dados de ataque, ja que sua funcdo € atrair o atacante. Esses sensores sao distribuidos
por redes nacionais. O outro se chama Projeto Spampots; sdo redes de honeypot, porém, serve
para obter dados sobre abuso da infraestrutura de redes conectadas a internet para envio de
spam, e esse projeto possui sensores distribuido por diversos paises (CERT.br, 2022).

Também ha os Threat Feeds, em que os parceiros globais enviam acesso a dados de
ameacas relacionadas aos Nimero de Sistema Autdnomo (ASNS). E uma rede administrada por
uma mesma organizacao, alocada no Brasil. E, por ultimo, existem as notificagdes de incidentes
informados ao CERT.br (CERT.br, 2022).

As informac0es coletadas e processadas sdo compartilhadas com a sociedade, de forma
confidencial, como ja& visto, classificadas dependendo da natureza da informacdo. As
Estatisticas Publicas sdo um conjunto de métricas publicas de notificacbes voluntérias de

incidentes, s@o dados que podem ser facilmente acessados pelo site do CERT.br. As
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NotificacOes para Sistema Autbnomos séo os dados analisados recebidos dos parceiros com o
objetivo de identificar sistemas mal configurados e vulneraveis. Os dados sdo enviados
semanalmente para 0s responsaveis, contendo as informacgdes analisadas. Por fim, o
compartilhamento é feito via Open Source Threat Intelligence Platform (MISP), uma
plataforma de software livre para compartilhar os dados de inteligéncia de ameacas, aberta,
gratuita e amplamente utilizada pela comunidade internacional (CERT.br, 2022).

5.2 ESTATISTICA DE INCIDENTES

No documento estratégico E-Ciber, ja ha uma vasta discussao sobre a importancia de
deteccdo, triagem, andlise e respostas a incidentes cibernéticos. Para haver uma resposta
correspondente ao alcance de um ataque cibernético, o primeiro passo € detecta-lo com rapidez
para minimizar a perda e a destruicio que podem causar. E previsto na estratégia que toda
organizacdo tenha sua equipe de tratamento para que nenhum setor seja excluido.

O proprio CERT.br incentiva a notificacdo de incidentes de seguranca e aponta 0 quao
necessarias sdo elas. A partir delas que a deteccdo melhora com o tempo, e as instituicoes
conseguem trabalhar em seus pontos comprometidos. Contribui para a seguranca geral da
internet; o processo de mitigar o ataque € dificil, porém, o fato de levantar os incidentes facilita
a solucdo do problema e ajuda a conter danos e prejuizos. E, por fim, permite gerar estatisticas,
correlacionar dados e identificar tendéncias (CERT .br, 2022).

O incidente de seguranca pode aparecer de diversas formas e sdo todas situacdes que
prejudicam a seguranca de sistemas de computacdo ou de redes de computadores. Alguns

exemplos de incidentes apontados pelo CERT.br séo:

tentativas de ganhar acesso ndo autorizado a sistemas ou dados;

ataques de negacéo de servico;

uSo ou acesso nédo autorizado a um sistema;

modificagbes em um sistema, sem o conhecimento, instrugdes ou consentimento
prévio do dono do sistema;

e desrespeito a politica de seguranca ou a politica de uso aceitavel de uma empresa
ou provedor de acesso. (CERT.br, 2022).

Em 2019, o CERT.br recebeu o total de 875.327 notificagdes voluntarias de incidentes
para seu endereco de e-mail, totalizando 4.086.406 e-mails (NIC.br, 2019). Segue as estatisticas
totais desde 1999:



Figura 8 - Total de incidentes reportados ao CERT.br
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1.1

O nucleo NIC.br destaca o abrupto aumento de ataques de negacédo de servigos, 0s DoS.

Em 2019, chegaram a 301.308 notifica¢fes, 0 maior numero desde 1999, sendo 90% maior que

as notificagBes recebidas no ano anterior. A figura 9 mostra o namero de notificacbes dos

ataques DoS:
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Figura 9 - Notifica¢fes DoS

Notificaces sobre equipamentos participando em ataques DoS
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Fonte: NIC.br, 2019

Quaisquer redes, equipamentos ou sistema conectados a internet sdo alvos dos ataques
de Negacdo de Servico, tanto 0s que ocorrem com um atacante ou com um conjunto de
equipamentos, 0os DDoS. Os alvos, como visto anteriormente, sofrerdo indisponibilidade de
acesso a Servigos e recursos; como consequéncias, terdo perdas financeiras, de credibilidade,
danos a imagens, problemas com backups, armazenamento ou nuvem. Os setores alvos e as
motivagdes sdo varios, podendo ser originados em qualquer circunstancia, mas, como levantado

pelas estatisticas do CERT.br, podem-se identificar alguns grupos:

e Ganho econémico ou financeiro: esses ataques ocorrem diretamente a empresa que 0
atacante tem em vista, de forma que ha alguma perda econémica para essa, pois a ideia
é extorquir dinheiro.

e Vinganca, crenca ideoldgica ou politica: esses ataques partem de algo particular do
atacante e costumam estar associados a pratica do hacktivismo.
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e Distracédo: esses ataques sdo realizados com objetivo de desfocar equipes de redes e
seguranca para que algum outro ataque aconteca e resulta em dificuldades das empresas
de mitigar os ataques.

A empresa privada de seguranca cibernética Cloudflare relatou os ataques DDoS pelo
mundo e, em 2021, a maior parte do trafego tinha origem brasileira. As estatisticas levantaram
que, combinando Brasil, Indonésia e india, o percentual de ataques é de 17%. A resposta da
empresa foi usar uma ferramenta prépria para atuar dentro do servidor e do centro de dados.
Somente apds analisar os dados, € possivel detectar os ataques e agir sem prejuizo para o
usuario. E um exemplo de como as instituicdes privadas respondem aos ataques, geralmente
com sistemas préprios e estatisticas para localizar vulnerabilidade para quem os contrata
(YOACHIMIK, 2021).

Segundo o relatério anual do NIC.br (2019), para reduzir o nimero de redes brasileiras
vulneraveis, o0 CERT.br notifica administradores de sistemas autbnomos, cujas redes possuam
sistemas mal configurados, com indicacdo do problema e solicitacdo para que sejam tomadas
medidas necessarias. Alguns servicos que sdo regularmente notificados sdo: Domain Name
System (DNS), Simple Network Management Protocol (SNMP), Network Time Protocol (NTP),
Simple Network Management Protocol (SNMP), entre outros. Esses servigos sao protocolos de
redes que estdo mal configuradas e seus abusos vao prejudicar a rede em si.

Ao final de 2017, as organizagdes do CGl.br e do NIC.br criaram o Programa por uma
Internet mais Segura (BCP), com apoio do Sindicato Nacional das Empresas de Telefonia e de
Servico Movel, Celular e Pessoal (SindiTelebrasil), associacdo das operadoras de
telecomunicagdes, da Associacdo Brasileira de Internet (ABRANET) e da Associacdo
Brasileira de Provedores de Internet e Telecomunicacbes (ABRINT), associagdes de
provedores de acesso a internet e a InternetSociety. O programa tem como objetivo apoiar a
comunidade técnica da internet para a reducdo de ataques DDoS originados no Brasil e as
vulnerabilidades que decorrem deles (CGl.br, NIC.br, 2022).

O programa identifica como um dos principais ataques das infraestruturas de rede as
negacdes de servicos e os ataques de sequestro de prefixos e vazamento de rotas. Para reduzir
o0 impacto, deve-se tomar cuidado nas escolhas adequadas de configuracfes padréo de fabrica,
além das atualizacdes automaticas de software para corrigir problemas. O plano de ac¢do do
programa para melhorar esse cenario é promover palestras, cursos, treinamento e materiais
didaticos para que todos possam ter acesso ao que se refere a administragdo das redes e
configuracdes. Visa, também, a se inteirar com associa¢fes de provedores e afiliados para a

disseminacéo da cultura de seguranca e mitigacdo dos problemas existentes.
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E apresentado pelo CERT.br que é importante ter um pessoal preparado para atuar frente
ao problema e politicas claras de comunica¢do, como forma de preparacdo para os ataques de
negacdo de sistemas. Dentro do grupo de respostas a incidentes, deve haver canal de
comunicacdo efetivo entre os usudrios, clientes e administradores e deve ser estabelecido
também contato com outros grupos de seguran¢a. O fator humano que ha por trés da internet
aparenta ser essencial. E necessario estar preparado para fazer relatorios, lidar com entrevistas
e declaracdes publicas, ter responsaveis pelos sistemas e servi¢os e um atendimento préatico de
central de atendimento.

No que se refere a levantar as estatisticas entre 2010 a 2020, as figuras 10 e 11 mostram

quais foram os aumentos das ameacas notificadas:

Figura 10 - Incidentes do ano de 2010

Incidentes reportados
(Tipos de ataque)

Worm (12.34%)

Fonte: CERT.br
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Figura 11 - Incidentes do ano de 2020

Outros (0,97%) Y Fraude (4,60%)
\

DoS (10,25%)
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Web (3,99%)

Worm (20,15%)

Fonte: CERT.br

Vale evidenciar que o scan, com a letra n, € diferente do scam, o termo utilizado para
golpes e acBes fraudulentas via internet e nas estatisticas entre como fraude. O scan ndo €
exatamente um ataque, ja que € uma notificacdo de varredura nas redes usada pelo atacante.
Dentro dos incidentes, h& os ataques de invasdo, quando hd um acesso ndo autorizado a um
computador ou rede. O web é um caso particular de ataques, visando especificamente ao
comprometimento de servidores web ou a interferéncia na estrutura de paginas na internet.

As notificacbes de fraude em 2020 diminuiram 22% comparado a 2019 e, dentro desse
namero, percebe-se que, em relacdo a paginas de banco e sites de comércio, o phishing cléassico
diminuiu 24% e as notificagdes que ndo envolvem fator de comércio aumentaram em 35%. Os
casos de phishing nesse ano, como é levantado pelo CERT.br, sdo de temas relacionados com
a COVID-19, como nos casos de auxilio emergencial oferecido pelo Governo. Segundo o
Instituto Histérico Cultural da Aeronautica, os atacantes aproveitaram da fragilidade da
pandemia para atacar especialmente os sistemas informaticos de hospitais. Ainda, ha relatos de
propagacao de ransomware enviado por e-mail com o titulo CORONAVIRUS_CONVID-19.vbs.
O proprio centro de tratamento de incidentes das Forcas Aéreas publicou alertas e orientacoes
para a protecao das redes (CTIR.FAB, 2020).

A empresa privada Axur fez seu proprio levantamento de estatisticas e, no terceiro

trimestre de 2020, 53,5% dos ataques phishing eram direcionados ao E-commerce, e 16,9%,
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direcionados a bancos e financeiro. Na figura 12 estdo os casos dos ataques detectados por

setores:

Figura 12 - Casos de phishing detectados por més em 2020

utros [ Programa de milhas/Linhas aéreas [ E-commerce M Bancos/Financeiras M SaaS/Webmail

2719 L 812

Fonte: AXUR, 2020

Em 2010, foi comunicado pelo NIC.br que os ataques phishing eram as fraudes mais

usadas da internet brasileira. As notificacGes desse ataque representavam 49,4% dos incidentes

totais reportados. Os relatos dos Cavalos de Troia, um programa malicioso, estavam em

segundo lugar (NIC.br, 2010). Na figura 13, aparece a estatistica dos incidentes de phishing

reportados ao CERT.br no ano de 2020, sendo que o setor financeiro foi, também, identificado

como o mais atacado, e 0 Cavalo de Troia ndo chega a 5% do total.
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Figura 13 - incidentes de fraude em 2020

Incidentes Reportados ao CERT.br -- Janeiro a Dezembro de 2020
Tentativas de fraudes

Cavalos de Troia (3,21%)

Phishing [Financeiro] (85,15%)

Fonte: CERT.br

O CERT.br, em conjunto com NIC.br e CGl.br, realizaram uma palestra que se
transformou em uma cartilha sobre os modos de prevencdo e mitigacdo desses ataques.
Desenhado em forma de triangulo virado, até chegar em um plano de acéao, primeiro devem-se
filtrar os e-mails, fazendo o possivel para que tenha um controle dos spoofing, quando o atacante
finge ser uma marca, usando um outro IP que ndo seja dele. Deve-se ter um treinamento, politica
institucional e pessoal das divulgac6es de informacBes e normas para reportar incidentes, no
momento que sao identificados. Algumas formas de mitigar os danos sdo autenticacdo em duas
etapas, seguranca dos equipamentos e ferramentas locais de seguranca (ZUBEN, 2021).

Desde 2015, o CERT.br tem feito um levantamento de estatistica de notificacGes de
servidores DNS maliciosos. Um servidor DNS malicioso é aquele que esta fornecendo respostas
incorretas:

"Um servidor DNS malicioso é um servidor que esta fornecendo respostas
incorretas para nome(s) de dominio(s) de institui¢cfes vitima, em geral instituicfes
financeiras, de comércio eletrdnico, redes sociais e/ou dominios bastante conhecidos.
O proposito de um servidor DNS malicioso é direcionar os usuarios para sites falsos,
como parte de ataques de pharming. Em sua maioria estes servidores sdo instalados
pelo préprio atacante, contratando servigos de hospedagem ou de nuvem." (CERT.br,
2020).

Assim, os servidores DNS maliciosos fornecem respostas incorretas para dominios

populares, tais como institui¢cdes financeiras, comércio eletrénicos e redes sociais. O protocolo
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DNS normal ¢ a tradugdo do endereco de paginas da internet para um IP, desse modo ndo ha
necessidade de usar os numeros do IP para acessar um site. A diferenca das notificacOes entre
2015 (figura 14) a 2020 (figura 15) mostra que houve um grande aumento nos NUMeros e que

o Brasil tem alcancado nlmeros internacionais.

Figura 14 - DNS maliciosos no Brasil e fora do Brasil em 2015
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Fonte: CERT.br

Figura 15 - DNS maliciosos no Brasil e fora do Brasil em 2020

Servidores DNS maliciosos no Brasil e fora do Brasil
Servidores DNS fornecendo respostas incorretas para nomes de dominio de terceiros

Servidores DNS ativos por dia
15

Jan '20 Mar ‘20 May '20 Jul ‘20 Sep '20 Nov ‘20 Jan '21
= Brasil == Internacional

Fonte: CERT.br

O ataque pharming é exemplo de um DNS malicioso, em que direciona o trafego de um

site legitimo para um site falso, e este é igual ao site verdadeiro. H4 o DNS poisoning, que tem
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como um dos principais alvos operadores de telefonia, por causa do grande niumero de vitimas.
Esse retém os servidores e logo direciona o trafego para servidores maliciosos (MAGANHATI
JR. 2020). Ainda ha o Rogue DNS, que é um servidor DNS falso. Se esse ataque for bem
sucedido, levara a vitima para paginas de phishing, em que é aberto um site de banco e o
atacante consegue ter acesso aos dados.

A empresa Avast, em 2019, realizou uma pesquisa mostrando que bloqueou mais de 4,6
milhdes de ataques em usuarios de sites maliciosos; a maior parte desse trafico ocorreu nos sites

de banco e uma grande parte no servico de transmissédo online Netflix:

“Dados do Avast mostram os sites das organizacdes ativas no Brasil que mais
sofrem sequestro:
Santander (24%)
Bradesco (19%)
Banco do Brasil (13%)
Itau BBA (13%)
Netflix (11%)
Caixa (10%)
Serasa Experian (10%)” (AVAST, 2019)

A empresa acrescenta sobre a dificuldade que é evitar o phishing. O que se pode fazer é
alertar os usuarios e seguir as recomendagdes das informacdes que eles fornecem, ja que a
maioria dos sites de phishing séo fora dos dominios brasileiros (AVAST, 2019).

O CERT.br regularmente realiza workshops e palestras com intuito de prestar servico a
comunidade sobre protecdo dos ataques e a melhor maneira de responder. Em 2021, foi
realizado um evento para a protegédo de invasdes e vazamentos de dados por phishing e DNS
maliciosos. O Centro aponta que mais de 80% dos incidentes seriam evitados se todas as
correcBes fossem aplicadas, se houvesse mais atencdo a erros e configuracdes, se todos os
servigos possuissem mais de um fator de autenticacdo e, por ultimo, se os padrbes de aumento
a seguranca fossem mais modernos. Devem-se modernizar os padrdes de autenticacdo com
multiplos fatores, possuir uma criptografia forte, seguranca de DNS e e-mail, protocolos IP para
dar mais estabilidade menor complexidade e seguranca de roteamento (HOEPERS, STEDING-
JESSEN, 2021).

Com o objetivo de identificar se a internet esta seguindo padrdes técnicos internacionais
modernos, o NIC.br criou a ferramenta TOP, um site que realiza testes para ver se as conexdes
de internet, site e e-mail possuem padrdes técnicos mais modernos e confidveis. A ferramenta
foi inspirada em uma iniciativa holandesa chamada Internet Standards Platform. Segundo a
TOP, o Brasil ainda usa padr@es tecnicos ultrapassados, mesmo sendo um pais com intenso uso
da internet. Os padrdes mais antigos, que ainda estdo amarrados aos padrbes datados nas

décadas de 70 e 80, tornam um ambiente fragil para os atacantes. Se h4 alguma implementagao
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incorreta dos padrdes, o site produz relatorio detalhado com indica¢bes para corrigir esses
problemas (TOP.nic.br, 2022).

Dentro das iniciativas criadas para estratégia de seguranca, o NIC.br criou o Portal
Internet Segura, com o proposito de levar informacéo e educacgéo sobre a internet para o0 maior
namero possivel de pessoas. O Portal possui cartilhas, slides, fasciculos, dicas e explicacdes
sobre ameacas e seguranca de uma forma acessivel, hd um espaco destinado a criangas e outro
a idosos (maiores de 60 anos).

As iniciativas que participam do portal possuem grande apoio de empresas, como a
SaferNet Brasil, que disponibiliza material voltado a educadores e adolescentes. MP On,
programa do Ministério Publico do Rio Grande do Sul voltado a educacéo digital, apoia com a
promocdo de educacdo digital a respeito do uso seguro da internet e das redes sociais. A
operadora de telefonia Vivo colabora com a iniciativa Dialogando, um espaco que discute
contelidos de privacidade as redes.

No que diz respeito a capacitacdo humana, o CGl.br e o NIC.br organizam eventos, a
maioria das vezes de forma gratuita, para a sociedade, de maneira a incentivar a producéo e o
compartilhamento do conhecimento. Inclusive, realizacdes de conferéncias na América Latina,
como por exemplo a Conferéncia Latin America Web (LA-Web), que aconteceu em conjunto
com a The Web Conference 2019, realizada em San Francisco sobre dados na web, mineragéo
de dados, e outros assuntos.

O CERT.br ministra cursos de Treinamento em Tratamento de Incidentes de Seguranca
licenciados do Software Engineering Institute, da Carnegie Mellon University. Em 2019 foram
realizados 5 cursos e participaram quase 60 organizacodes, tal como Banrisul, Caixa Econémica
Federal, Dell Technologies, Logical IT, Latin Tech, Porto Seguro, Marinha do Brasil,
Telefbnica Vivo.

Aponta Getschko (2020) que o componente mais importante para buscar solucdes e
respostas para os incidentes é educar os usuarios da rede. Por isso ha uma demanda por capacitar
profissionais da area. A estabilidade, seguranca e funcionalidade das redes devem ser
preservadas de forma ativa, por meio de medidas técnicas compativeis com padrdes

internacionais, porém, ndo se deve ignorar que a maior parte da internet envolve fator humano.

"Dessa forma, precisamos observar os impactos dos diferentes tipos de
ameacas digitais, para que possamos desenvolver uma cultura da seguranca que
enfrente esses riscos. Embora, por exemplo, o uso de criptografia na camada de
aplicacdes seja uma forma de a tecnologia tornar a comunicacdo via rede mais segura,
ela ndo ¢ suficiente: muitos incidentes de seguranga tém origem em uma “engenharia
social” que explora vulnerabilidades do comportamento humano." (GETSCHKO,
2020. p. 14)
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5.3 0 BRASIL NO CENARIO INTERNACIONAL

O Brasil é visto como um dos maiores alvos de ataques cibernéticos no cenéario
internacional. Empresas de seguranca digital fazem anualmente levantamentos sobre incidentes
com objetivo de relatar as ameacas, classificar e identificar os paises mais frageis nessa area.
Segundo a Kaspersky, os brasileiros s&o os principais alvos de ataques phishing no mundo, em
2020 um a cada cinco brasileiros sofreram ao menos uma tentativa de ataque. O indice de alvos
fica em torno de 20% e esta acima da média mundial de 13%. (KASPERSKY, 2020)

O relatorio feito pela NSFOCUS coloca o Brasil em 4° lugar de paises que mais sofreram
ataques DDoS em 2020. Segundos dados do Fortinet nesse mesmo ano, o Brasil sofreu mais de
3.4 bilhGes de tentativas de ataques, um dos maiores aconteceu aos sistemas do Tribunal
Regional Federal da 1* Regido e Superior Tribunal de Justica. Os sistemas do TRF-1 foram
paralisados e colocados em modo restrito, as consultas processuais e as emissoes de certiddes
online ficaram indisponiveis por um tempo. (ORTIZ, 2020) A rede de tecnologia do STJ
também sofreu ataques e tiveram atividades paralisadas durante dias. As sessdes de julgamento
por videoconferéncia e audiéncias foram suspensas, sistema de telefonia e internet ficaram fora
do ar. (VALENTE, VITAL, 2020)

No que refere a observar a posicdo brasileira na conjuntura internacional, analisar a
Global Cybersecurity Index, indice criado pela International Telecommunication Union (ITU)
é importante, pois essa é referéncia global para os Estados. O indice mede as acdes dos paises
para enfrentar os riscos cibernéticos, avaliando por cinco pontos: medidas juridicas, técnicas
cooperativas, organizacionais e de capacitacdo. O objetivo € identificar os pontos fortes e as

areas que necessitam de atencdo de cada estado.

Em 2020, o Brasil passou da 71° posicéo para o 18° no indice global. Em primeiro lugar
estd o Estados Unidos. Conforme a figura 16 mostra, as notas atribuidas ao Brasil, a area mais
forte sdo as de medidas legais. A parte técnica e organizacional estdo marcadas com potencial

de crescimento.
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Figura 16 - Global Cybersecurity Index
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(Fonte: ITU, 2020)

Observando outra métrica, o National Cyber Security Index desenvolvido pela Fundagédo
da Academia de Governanca Eletronica da Esténia é um indice global que mede a preparagédo
dos paises para prevenirem ameagcas cibernéticas e gerirem os incidentes cibernéticos. O indice
identifica quais as ameacas cibernéticas predominante no pais, qual a maneira que o pais
responde e quais indicadores ele trabalha. Também, avalia, a legislacdo, a organizacdo, o
formato de cooperacéo, as tecnologias, programas e tudo aquilo que influencia a capacidade de

tomar decisdo em relacdo a seguranca.

Desde 2019, dltima atualizacdo de levantamento de dados, o Brasil estd com 46.75
pontos de 100. Essa avaliacdo é com base de mais de 12 aspectos, 0s pontos mais fortes do pais
sdo as capacidades militares, as analises e informagfes das ameagas cibernéticas e a estratégia
de seguranca. Os pontos que estdo abaixo da meédia sdo as protecdes de dado, 0s servicos
essenciais de protecdo, a protecdo de dados pessoais, planos de gerenciamento contra ameacas
cibernética e outros. (NCSI, 2019)

Por ultimo, o Relatério de Revisdo da Capacidade de Ciberseguranca da Republica
Federativa do Brasil organizado pela Organizagdo dos Estados Americanos (OEA), O Centro



71

de Capacidade Global de Seguranca Cibernética da Universidade de Oxford, o Departamento
de Seguranca da Informacéo e outras instituices brasileiras, realiza uma analise da capacidade

de seguranca cibernética do pais, o dltimo foi preparado entre 2018 a 2020.

As maturidades de capacidade das instituicGes de proteger a infraestrutura critica varia
entre o publico e o privado. As instituicdes publicas sdo obrigadas a fazer a avaliagdo interna
de riscos, que sdo atualizadas anualmente com base nas licGes aprendidas de grandes incidentes.
Os procedimentos sdo seguidos com base nas informac6es disponiveis pela ferramenta nacional
de conhecimento situacional da CERT.br. O acesso a essas informagdes é cedido a Policia
Federal e aos servicos de inteligéncia, com o objetivo de aumentar a cooperagdo e 0
gerenciamento de incidente entre as organizacGes. Os protocolos, procedimentos e avaliacdes
de risco sdo examinados todos os anos por um grupo especifico de trabalho de defesa
cibernética. As licGes que sao aprendidas com grandes incidentes servem de base para ajudar a
aperfeigoar os protocolos atuais. As instituicdes privadas ndo séo obrigadas a relatar o Governo
sobre um incidente grave, tendo assim que desenvolver suas proprias avaliacfes internas de

risco e politicas de seguranca. (OEA, 2020)

O exemplo exposto no Relatério em relacdo a qualidade de gerenciamento de crise
aconteceu na Copa do Mundo de 2014. Duas situacGes preocupantes que aconteceram foram:
multiplos ataques de DDoS que variaram de 300GB por segundo a 1TB por segundo e um
incidente de sabotagem que destruiu 0 gabo que garantia acesso a internet na rede da FIFA. A
resposta aos ataques fora eficiente e o retorno a atividade normal foi rapida. Havia protocolos
transparentes sobre como divulgar a informacédo e relatar incidentes a instancias superiores. A
seguranca cibernética na Copa do Mundo, assim como acontece em grandes eventos, ficou pela

responsabilidade das Forgas Armadas.

Segundo Beer (2014), alguns ataques que aconteceram durante o evento:

"Do que ja foi divulgado, foram registrados spear-phishing (tipo de ataque
que usa e-mails falsos direcionados), de mais de 600 e-mails do Ministério de
Relagdes Exteriores; ataques do tipo DDoS que tirou do ar o website do Ministério do
Trabalho e Emprega (mte.gov.br), o website do Ministério dos Esportes; entre outras
organizagbes como o Banco do Brasil (bb.com.br), a Universal Music
(universalmusic.com.br), bem como outros como patrocinadores da Copa; havendo
ainda vazamento de dados de 6rgdos como a Policia Militar do Estado do Rio de
Janeiro, e da Agéncia Nacional Reguladora dos Planos de Salde (ANS), s6 para citar
alguns exemplos." (BEER, 2014)

A caréncia de profissionais na area de seguranca cibernética prejudica na protecdo de
sistemas, dados e respostas eficientes para os ataques. A organizacdo Cybersecurity and IT
Security Certifications and Training (1SC?) realizou um relatério com pesquisa sobre a falta de
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profissionais pelo mundo. "Em uma era de vazamento de dados de grande importancia e alto
namero de ataques cibernéticos, a seguranca cibernética impacta no individual e em todas
organizacgoes.” ((1SC?), 2019. p. 3) A lacuna de profissionais deve ser preenchida mundialmente
em torno de 65%, em nameros a defasagem chega a ser de 2,7 e somente no Brasil mais de 400

mil, segundo os dados do relatério do ano de 2021.

Na figura 17 observa-se a comparacdo da falta de profissionais na area de seguranca

entre o Brasil e outras regifes estudadas.

Figura 17 - Defasagem de profissionais de seguranca cibernética por pais
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Fonte: 1SC?, 2021
Assim sendo, o Brasil destaca-se por ser um alvo potencial de ataques cibernéticos, e
visto nas figuras anteriores, ha muito ainda o que trabalhar para estabelecer uma seguranca forte
na area cibernética. Apesar disso, o pais ndo aflige sozinho das dificuldades, todos os atores do
cenario internacional ainda estdo aprendendo a lidar com as novas ameagas que O espaco
cibernético trouxe. A agenda de seguranca € um processo continuo e a troca de informacdes e

dados ajudam a construcao diaria da estratégia doméstica e internacional.
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6 CONSIDERACOES FINAIS

Tendo em vista a crescente preocupacdo de inserir a seguranca cibernética nas agendas
estratégicas estatais, o Brasil vem aumentando, desde 2010, o grau de atencdo quanto a essa
problematica. O objetivo deste trabalho foi analisar a evolucdo das estratégias brasileiras
relativamente ao cenario de ataques cibernéticos, de modo a entender as respostas brasileiras

aos ataques.

A partir do primeiro capitulo, dedicado a contextualizacdo do espaco cibernético, foi
possivel apresentar diferencas existentes entre este e a internet. E fundamental abordar os
termos para ndo haver ma compreensdo ou confusdo, ainda mais no que tange a conflitos e
ataques cibernéticos. No senso comum, as discussdes parecem levar a crenca de que tudo €
virus e de que todos sdo hackers, principalmente quando o assunto séo as falhas nos sistemas
conectados a internet. Nesse contexto, a preocupacao de distinguir os malwares ajuda a lidar

adequadamente com as vulnerabilidades e com o cuidado on-line.

O Brasil apresenta dois documentos que tratam sobre conceitos do ciberespago. O
Glossario de Seguranca da Informacéo de 2019 e o Glossario das Forcas Armadas de 2015
serviram de fonte para a realizacdo do presente trabalho e foram escritos para uso mais
profissional e académico, enquanto a Cartilha de Seguranca da Internet tem foco mais popular.
A Cartilha, encontrada no site do CERT.br, dispde de fasciculos, guias de internet segura
voltada a criancas, explicacdes de forma acessivel sobre os malware, seguranca de dados, dicas
para usuarios identificarem ataques, dentre outras informac6es. O material disponivel pode ser
usado em forma de slides para o computador ou em campanhas de impresséo. E importante que
esse assunto consiga alcancar o maior nimero possivel de pessoas de todas as faixas etarias,
ainda mais por envolver termos em lingua estrangeira e um ambiente perigoso como pode ser

a internet.

O capitulo seguinte abordou a Teoria da Pratica Internacional, com a finalidade de
conectar essa teoria relativamente nova a tematica do trabalho, que necessita de perspectivas
que acompanhem seu rapido progresso. A intencdo ao abordar a Teoria da Pratica Internacional
ndo é de obter respostas do cenario brasileiro, sim de servir de apoio a levantar a discussao do

espaco cibernético.
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Quando a internet foi criada ha mais de 40 anos, seu uso se restringia a comunidades
pequenas, em que a maioria das pessoas se conheciam. Ja a internet usada hoje, de forma
comercial, tem apenas 20 anos. Os usudarios eram, em 1990, em torno de 10 milhdes, mas,

atualmente, ja sdo mais de 2 bilhdes.

Nesse cendrio, pesquisadores ainda ndo tém certeza das acGes de defesa, seguranca,
normas, escalas ou como juntar todos os significados para uma estratégia nacional (NYE JR,

2012). Por isso, as decisdes sobre seguranca cibernética sao dificeis de serem tomadas sozinhas.

A esse respeito, um ponto importante consiste na complexa relagdo entre atores de
seguranca publica e seguranca privada. Nesse cendrio, ndo ha sé as relagdes entre o global e 0
regional, o publico e o privado: a relacdo entre tais atores também se encontram na area da
seguranca. Bueger e Gadinger (2018) pontuam que o crescente aumento de atores de seguranca
privada ndo € necessariamente algo ruim, mas inevitavel para a mercadorizacao e a tecnificacdo
da seguranca. Precisa-se ter nocao de que o espaco cibernético € um campo enorme: empresas,
pessoas, governos, entidades trabalham com internet, de maneira que nenhum sistema sozinho
conseguiria garantir seguranca a todas as redes. No Brasil, empresas privadas como AXxur,
Fortinet, Kaspersky realizam relatorios anuais sobre incidentes de ataques cibernéticos e
localizacdo de setores atacados, fornecendo recomendacdes a sociedade acerca de como lidar

com 0s perigos.

Diante disso, a Teoria da Préatica Internacional é vantajosa por estudar 0s processos, 0
conhecimento préatico, a coletividade, o desempenho dos atores e o material. A pratica
mencionada na teoria, funciona tanto com o individual quanto com o trabalho em grupo; o
resultado das acdes pode gerar interagfes entre grupos que favorecerdo a ampliacdo de

conhecimento.

Este trabalho buscou oferecer um panorama das respostas brasileiras a crimes
cibernéticos. Embora tenha sido relativamente fécil encontrar os documentos analisados
durante a pesquisa, ndo se pode dizer o mesmo em relacdo ao entendimento da arquitetura do
Estado no que concerne a seguranca cibernética. Alguns autores apresentados no trabalho
criticam a grande quantidade de entidades que lidam com o espaco cibernetico. Dentre tais
estudiosos, esta Diniz (2014), segundo o qual a maioria das organizagdes estdo focadas na
gestédo de sistemas, no desenvolvimento técnico e em ferramentas de atualizacdo, havendo
pouco espaco para tratar da area de seguranga. A parte politica fica a cargo do GSI, que responde

a Presidéncia da Republica. Ja a parte estratégica e operacional fica a cargo do Ministério da
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Defesa e Forcas Armadas; porém, a defesa opera basicamente em casos de guerra cibernética.
A Policia Federal, por sua vez, é responsavel pelos crimes cibernéticos, como pedofilia e

organizacdes criminosas.

Entdo, fica a critério do CERT.br lidar com os tratamentos de incidente e levantamento
de dados. O ponto fraco é que, a excecdo dos projetos préprios & deteccdo de vulnerabilidades,
0 Centro so recebe dados de forma voluntaria. Nem todos tém o conhecimento de que essa
ferramenta € importante para o funcionamento de todas as redes brasileiras. As empresas
privadas ndo tém obrigacdo de relatarem seus incidentes, embora, como visto anteriormente,
facam relatorios e levantamentos préprios, cabendo ao pesquisador reunir todos os dados e fazer
uma analise. Uma grande parte das informacdes se enquadram a area técnica, como, dentre
outras, os numeros de IPs, scans por porta, a origem de ataque ANS. Ao proceder a analise,
busquei ler as informacgdes de uma maneira que ultrapasse o escopo da informética e pudesse

ser colocada nos campos de Seguranca Nacional e Relagfes Internacionais.

Por fim, a E-Ciber é um documento brasileiro que discute a troca de informacdes e a
cooperacao entre empresas privadas de seguranca cibernética e o setor publico. Quanto ao
compartilhamento de informagdes, esta € uma forma de evidenciar a parceria estratégica,
potencializar o levantamento de dados para que as respostas sejam cada vez mais eficientes e
auxiliar na mitigacao de riscos. O ideal para o pais seria 0 compartilhamento, entre os 6rgaos
privados, de pesquisas e informacfes, enquanto os érgdos publicos trabalhassem com as
condic@es relacionadas ao status da seguranca nacional. Essa ligacdo, na pratica, ndo parece
acontecer. As informac6es de ambas as entidades estdo disponiveis na internet, porém ¢é dificil
encontrar algum projeto conjunto, embora o fato de a E-Ciber tratar desse assunto ja seja um

grande passo no que diz respeito ao reconhecimento da necessidade de aproximacao.

Acerca das estatisticas de incidentes, coletei mais informac6es sobre as ameacas que
apareceram repetidamente. Em primeiro lugar destacaram-se 0s ataques de negacéao de servicos,
0s quais, no ano de 2019, atingiram um pico com mais de 300 mil notificagcbes. Um relatorio
de uma empresa privada identificou que a maioria do trafego de ataques DDoS, no mundo,

partia do Brasil.

Em segundo lugar, ressaltaram-se os ataques phishing, que aumentaram no periodo da
pandemia de Covid-19. Contudo, desde 2010 ja eram identificados pelo NIC.br como as

ameacas mais usadas da internet, principalmente as que séo direcionadas ao E-commerce.
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Em terceiro lugar, levantei as estatisticas dos nimeros de servidores DNS maliciosos.
O CERT.br, desde 2015, vem notificando regularmente os usuarios que hospedam esses
servidores solicitando que sejam aplicadas as politicas adequadas para que 0 servigo seja
retirado do ar. Esses servidores que fornecem respostas incorretas tém como alvos as

institui¢Oes financeiras, 0 comércio e as redes sociais.

Ressalto cinco planos de acdo que constatei como respostas brasileira aos ataques

cibernéticos:

(1) Programas de apoio para a comunidade técnica com vistas a reducdo de ataques.

(2) Notificacdo de administradores de sistemas autbnomaos, cujas redes apresentem sistemas
mal configurados, notificacdo a partir da qual o procedimento devido pode ser tomado.

(3) Verificacdo se a internet segue padrdes técnicos internacionais modernos.

(4) Atualizacéo constante do Portal Internet Segura, de forma que o assunto seja acessivel
e de facil compreensao.

(5) Capacitacdo humana, pois é essencial uma linha de frente profissional capacitada para

lidar com vulnerabilidades.

O campo de Seguranca Cibernética tem sido completado por profissionais da area de
Ciéncia da Computacdo e técnicos em Informatica. Atualmente, j& se discute a falta de
capacitacdo de profissionais que analisem os dados e que possam identificar ameacas em
contexto tanto doméstico quanto internacional. De certa maneira, faltam pessoas que "leiam"

0s nameros e os transformem em informacoes e estudos.

No ambito da academia, muitos pontos podem ser aprofundados em pesquisas futuras.
A evolucdo das estratégias nacionais de seguranca e defesa cibernética podem ser analisadas de
forma minuciosa e com o acompanhamento do contexto historico. Pesquisas precisam
acompanhar de perto as mudancas diarias dos incidentes, dos tratamentos e das respostas, na
medida em que a internet esta em constante mudanca e que as ameagas se tornam cada vez mais
perigosas. H& um espaco ainda a ser preenchido com leitura tedrica, possibilitando pesquisas a
luz de teorias tradicionais e, mesmo, pesquisas que aprofundem o didlogo com a Teoria da

Pratica Internacional.

Por fim, segundo o relatério do World Economic Forum de 2020%°, as ameagas

cibernéticas e o comprometimento de infraestruturas de informacéao estdo entre os dez maiores

10 World Economic Forum. Global Risks Report. 2020. Disponivel em:
http://www3.weforum.org/docs/WEF_Global_Risk_Report_2020.pdf. Acesso em: 19 abr. 2022.
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riscos globais em termos de impacto. Ou seja, nenhuma prética de seguranca é totalmente
eficiente. Muitas vezes, vulnerabilidades passam despercebidas e, apenas ap6s os danos, as
empresas conseguem as identificar. Desse modo, a Gnica coisa certa € que as entidades precisam

estar preparadas para conter os dados.
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