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RESUMO

A difusdo global da Internet e a diversidade de partes interessadas impulsionou a
relevancia do estudo da sua governanca nas ultimas décadas. Desde atores tradicionais, como
os Estados, até participantes com menos forca politica em discussdes internacionais tém agido
ativamente dos organismos multistakeholder e estdo moldando a forma com que interagimos
no ciberespaco moderno. Com a crescente indissociagdo dos mundos online e offline, ¢
fundamental que qualquer ator interessado em manter ou adquirir relevancia desenvolva as
competéncias necessarias para suceder neste novo cendrio. Este trabalho busca resgatar as
principais defini¢des sobre o debate da governanga da Internet, de modo a elencar o progresso
dos conceitos e teorias que trouxeram-nos ao momento atual. Em paralelo, busca-se entender
a evolu¢do das politicas que moldaram a governanca da Internet no Brasil, a fim de
compreender as estruturas que o capacitaram a assumir o protagonismo internacional recaido

sobre o pais durante o evento historico do Caso Snowden.

Palavras-chave: Governanga da Internet. Edward Snowden. Diplomacia. Ciberseguranca.

Multissetorialismo.



ABSTRACT

The global diffusion of the Internet and the diversity of stakeholders has boosted the
relevance of its governance research in recent decades. Both traditional actors, such as States,
and participants with less political force in international discussions have actively engaged in
multistakeholder bodies and are shaping the way we interact in modern cyberspace. With the
growing integration of the online and offline worlds, it is essential that any actor interested in
maintaining or acquiring relevance develops the necessary skills to succeed in this new
scenario. This work seeks to retrieve the main definitions of Internet governance debate, in
order to list the progress of the concepts and theories that brought us to this moment. At the
same time, it seeks to understand the evolution of policies that shaped Internet governance in
Brazil, in order to comprehend the structures that enabled it to assume a leading international

role during the historic event of the Snowden Affair.

Keywords: Internet governance. Edward Snowden. Diplomacy. Cybersecurity. Internet in

Brazil.
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1 INTRODUCAO

A democratizacdo exponencial do acesso a computadores pessoais, celulares e a
Internet tornou o debate sobre a governanga na rede quase que indissociavel das discussdes
sobre cidadania, direitos e seguranca do mundo fisico. Ao longo da Era da Informacao ou Era
Digital, hardwares ineficientes e custosos evoluiram para aparelhos tecnoldgicos cada vez
menos relevantes em tamanho e mais impressionantes em capacidade. Em paralelo, uma rede
de comunicacdo antes restrita ao uso militar, a ARPAnet, transformou-se numa ferramenta
aberta e globalmente difundida. Como consequéncia, essas Tecnologias da Informacgao
oriundas da Segunda Grande Guerra e da Guerra Fria assumem, na contemporaneidade, um
novo papel, uma vez que deixaram de ser um ativo supérfluo da modernidade para
desempenhar funcao viabilizadora de diversas esferas da vida cotidiana.

O numero estimado de usudrios da Internet em 2021 passava dos 5 bilhdes de pessoas
e representava cerca de 65% da populagdo mundial. Enquanto o Brasil apresenta uma média
superior a global, com 70% da populagdo com acesso a rede, paises ricos e desenvolvidos
como a Inglaterra, o Japao, o Canada e a Nova Zelandia ja ultrapassaram com folga a marca
de 90% da populacdo inserida no ambiente online (ROSER; RITCHIE; ORTIZ-OSPINA,
2015; THE WORLD BANK, 2022). Esses dados refor¢gam a percepcdo de crescente
indissociabilidade entre o fisico € o virtual, o que chamamos aqui de carater ubiquo' da
Internet, visto que a praticidade e a agilidade de produtos e servicos digitais esta disponivel
para um numero cada vez maior de pessoas. A parcela da populacao que ndo tem o direito de
acesso a Internet ou que dele abdica, sejam quais forem os motivos, vé sua capacidade de
acdo social, econdmica e politica cerceadas pelas barreiras geograficas que o mundo fisico
impade.

O objetivo deste trabalho ¢ realizar um resgate dos principais debates internacionais
sobre Governanga da Internet, inclusive os que envolvem a propria defini¢ao do termo, com o
intuito de elencar as modificagdes de conceitos e teorias ao longo dos anos. Ao mesmo tempo,
busca-se demonstrar o avango do campo no Brasil, de forma a compreender a estrutura da
governanga brasileira de sua Internet e sob quais bases o pais atua nas discussdes
internacionais sobre o tema. Por fim, objetiva-se verificar a hipotese de que houve
protagonismo brasileiro no debate internacional, tanto pelo seu posicionamento diploméatico

quanto pelas capacidades de suas instituigdes nacionais.

' A ubiquidade da Internet, comumente encontrada em inglés como ubiquitous ou ubiquity, refere-se a
onipresenca, capacidade de estar em todos os lugares o tempo todo.



Ainda que haja variacdes pontuais segundo as classificagcdes de diferentes autores, em
geral, podemos elencar quatro camadas de organizagdo da Internet: a primeira é a “camada
fisica”, a infraestrutura pela qual os dados digitais sdo transportados; a segunda ¢ a “camada
logica”, o conjunto de servigos, protocolos e aplicagdes como a World Wide Web e o email; a
terceira camada ¢ a do “conteudo”, que compreende toda a informagdo disposta na Internet,
seja em forma de texto, video ou imagem; e por fim, a quarta é a “camada das pessoas”,
composta pelas agdes e fendmenos sociais criados por ndés por meio das tecnologias da
informacao e comunicacao (CLARK, 2010; HILL, 2012). Para esse trabalho, no entanto,
voltado para a governanga da Internet e sua discussdao nas Relagdes Internacionais, importam
menos as especificidades técnicas da Internet e mais suas implicacdes sociais e politicas.
Dessa forma, ¢ fundamental destacar a existéncia e relevancia da quarta camada, composta
por empresas, individuos e governos, responsaveis pela formulacdo das normas e
regulamentacgdes nos 6rgaos adequados.

A caracteristica multistakeholder* (MSH) da governanca da Internet, traduzida como
multissetorial ou pluriparticipativa, ndo deve ser confundida com o principio de
multilateralismo, também presente nas esferas de governanga da Internet € comum no estudo
das Relagcdes Internacionais. O multilateralismo consiste na participagdo de um grupo de
partes interessadas para a discussdo e resolucdo de determinadas questdes, mas delimita que
essas partes interessadas sejam Estados (RUGGIE, 1992). E usual aos comités e foruns de
discussao da Internet, e intrinseco a sua legitimidade, que sua formagao se dé de forma MSH,
isto €, compostos por um grupo de atores cuja natureza e autoridade uns sobre os outros
variam (DENARDIS; RAYMOND, 2013). Esse modelo de gestdo permite que setor privado,
setor governamental, terceiro setor - como Organizacdes Nao Governamentais (ONGs) - e
sociedade civil participem das decisdes defendendo seus respectivos interesses, sem que haja
desequilibrios ou constrangimentos de atuacdo de qualquer dos grupos de forma
pré-estabelecida (CANABARRO, 2014).

A Internet Corporation for Assigned Names and Numbers (ICANN) e a Internet
Engineering Task Force (IETF) sao duas instituigdes de concepcao MSH, de carater técnico e
pioneiras na elaboragdo de politicas de governanca da Internet. Ficam sob sua tutela estruturas

criticas para o funcionamento da Rede como a defini¢do de protocolos TCP/IP? ¢ a gestdo do

2 O modelo multistakeholder (mdultiplas partes interessadas, em tradugdo livre) consiste em um
sistema de governanga que contém em suas estruturas e politicas atores de diferentes classes, como
Estados, individuos, empresas e Organiza¢gdes Ndo Governamentais.

3 O TCP (Transmission Control Protocol) e o IP (Internet Protocol) sdo ferramentas de padronizag&o,
de modo a garantir a interconectividade e a seguranca estrutural de aparelhos ligados a Internet.
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Domain Name System (DNS) (CANABARRO, 2014), pontos recorrentes neste trabalho e na
discussdo geral sobre a Internet. O Internet Protocol (IP) ¢ uma padroniza¢do dedicada a
permitir que diferentes maquinas comuniquem-se por meio de dados pela Internet,
atribuindo-lhes um endere¢co numérico unico e os recursos basicos para que a rota entre
remetente e destinatario da informacdo funcione adequadamente. O DNS possibilita a
interface mais amigavel que a Internet comercial requereu quando da difusdo da tecnologia ao
publico geral, uma vez que associa aos IPs numéricos e de dificil memorizacdo um nome e
dominio em texto®.

O primeiro capitulo deste trabalho visa compreender como os conceitos moldam a
governanga da Internet global. Ciente do que argumentam Aguerre e Canabarro (2021) sobre
a importancia de se manter as delimitagdes desse campo de estudo, a secdo busca apresentar
diferentes abordagens sobre a definicdo do tema que, mesmo postuladas por stakeholders de
diferentes setores e em diferentes momentos da historia da Internet, sio complementares e
ndo-conflitantes. Em paralelo, langa-se mao de uma interpretagdo cronoldgica acerca da
evolugcdo do ambiente digital e da evolugcdo dos debates e perspectivas preponderantes na
governanga da Internet ao longo das ultimas décadas, bem como de temas contenciosos, como
a inser¢do de novos nomes de dominio genéricos e os riscos de fragmentacdo da Internet
(MUELLER; BADIEI, 2020).

O segundo capitulo focaliza o estudo sobre o Brasil, com o objetivo de expor suas
principais dinamicas internas e externas no tocante a governanga da Internet. A criagdo, em
1995, do Comité Gestor da Internet no Brasil (CGLbr), além de acelerar a difusdo dessa
tecnologia em um pais em desenvolvimento, foi vanguardista na composi¢cdo de um 6rgao
nacional responsavel pela administragdo dos aspectos técnicos da Internet e definigdo das
boas praticas de seu uso, o que seria reafirmado quase uma década depois com sua influéncia
na composicdo do Marco Civil da Internet, em 2014 (ADACHI, 2011; WAGNER;
CANABARRO, 2014). Posteriormente, ja na esfera internacional, o Brasil assume o papel
que recaiu sobre si com as revelagdes de Edward Snowden e langa-se como protagonista na
iniciativa do NETmundial, ponto de inflexdo na governanca da Internet mundial, e nos
debates sobre o topico no ambiente da Organizacdo das Nac¢des Unidas (ONU).

A metodologia utilizada nesta monografia foi a andlise qualitativa, especialmente

dedicada a andlises de bibliografia da area de politica internacional e de governanga da

* A titulo de exemplificagdo, o IP atribuido ao site da Universidade Federal do Rio Grande do Sul, no momento
da escrita deste trabalho, ¢ o /43.54.2.20. De dificil memorizagdo, o IP numérico ¢ traduzido pelo Sistema de
Nome de Dominio (DNS) para ufrgs.br. Ambos caminhos levam ao mesmo destino, mas o segundo é mais
intuitivo aos usuarios finais.
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Internet. Recorreu-se, também, a uma série de obras como livros, artigos cientificos, noticias e
documentos oficiais dos paises e 6rgdos estudados. Nao obstante, este trabalho logrou analisar
documentos outrora confidenciais e sigilosos produzidos pela NSA e finalmente revelados por
Edward Snowden em 2013, cujo contetdo ¢ fundamental para a compreensdo da
complexidade envolvida nos programas de espionagem, relevantes para o estudo do tema
deste trabalho. No que tange ao posicionamento diplomatico brasileiro, documentos e
discursos oficiais foram levados em consideracdo para analisar a reagdo do pais interna e
externamente. Por fim, apesar da dificuldade de se obter referenciais e métodos teoricos
quantitativos para o estudo da governanga da Internet, dados e estatisticas foram pontualmente

explorados, com o intuito de reforgar argumentos dispostos no texto.
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2 O DEBATE SOBRE GOVERNANCA DA INTERNET

A discussdo acerca da defini¢do do termo governanca da Internet ¢ bastante ampla na
literatura, percorrendo tanto visdes distintas de autores de um mesmo campo de estudo quanto
de areas diferentes que convergem para o estudo do tema. O avango da Internet para tantos
campos da vida humana fez com que o tema importasse ndo excepcionalmente a técnicos da
computagdo, como pensavam os primeiros analistas a se debrucgar sobre a questdo, mas
também para economistas, sociologos, politdlogos e todos cuja area de estudo passou a ser
impactada pela conectividade global (MUELLER; BADIEI, 2020). A fim de esclarecer
conceitos fundamentais para compreender aspectos especificos do tema, explorados no
presente capitulo, ¢ necessario definir o conceito de governanga da Internet e outras
palavras-chave relevantes para a area das Relacdes Internacionais, sem nos alongarmos em

pormenores técnicos, essenciais para outros campos de estudo.

2.1 CONCEITOS DE GOVERNANCA DA INTERNET

A conceituagdo de “governanga da Internet” ¢ bastante debatida e apresenta uma série
de diferentes definigdes, muito suscetiveis ao periodo histérico e contexto em que foram
produzidas. A velocidade de evolucdo e propagacdo impar dessa tecnologia fez com que
abordagens elaboradas ao longo dos anos deixassem de se mostrar suficientes para explica-la.
Mueller (2010) aponta uma dicotomia exagerada entre as lentes do “ciberlibertarianismo” e o
“ciberconservadorismo”, pioneiras na analise do tema. Tanto o ideal da primeira de um
ambiente livre e utdpico quanto o da segunda, que imaginava um controle soberano absoluto
dos Estados, mostraram-se equivocadas (MUELLER, 2010). Aspectos intrinsecos ao

ciberespaco’ € as redes fazem com que esses extremos sejam inatingiveis, assim como visdes

> O ciberespago ¢ um ambiente de criagdo, troca ou armazenamento de informagdes por uma conexio propiciada
pela eletroeletronica e ondas eletromagnéticas. Dessa forma, a telefonia, o radio e o telégrafo sdo tecnologias
muito anteriores a Internet, mas que ja operavam pelo ciberespaco. A difusdo da Internet e a sobreposi¢ao de
suas ferramentas sobre as supracitadas fez com que o termo ciberespago fosse utilizado em varios contextos
como um sindénimo de Internet (BORNE; CANABARRO, 2015).
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puramente técnicas ou puramente politicas da governanca da Internet prejudicam a
compreensdo adequada de um tema multidisciplinar como esse (DENARDIS, 2010;
MUELLER; BADIEI, 2020).

Dada a diversidade de interpretacdes que o termo “governanca da Internet” apresenta,
este trabalho adota as conceituagdes postuladas por de DeNardis (2010), Mueller e Badiei
(2020) e do Grupo de Trabalho sobre Governanga da Internet (GTGI) (2005), uma vez que
convergem em uma série de aspectos e, no limite, complementam-se em outros. Em segundo
plano, essa sintese entre uma autora da area técnica, um autor da area politica e um grupo de
trabalho da Organizagdo das Nagdes Unidas (ONU) permite, também, reproduzir a
heterogeneidade da construgdo de conhecimento sobre o tema. Objetiva-se, portanto,
reproduzir uma leitura de governanga da Internet que interessa em especifico o designio do
estudo das Relagdes Internacionais, mas também que se vislumbre o tema com abrangéncia
suficiente para evitar equivocos por simplificacdo excessiva.

Nessa mesma linha de precaucdo, a de evitar erros de compreensdao do conceito por
simplificagdo em demasia, DeNardis (2010) elenca trés conclusdes equivocadas acerca da

governanga da Internet e os fatores que desencadeiam o erro:

Quadro 1 - Equivocos recorrentes na defini¢do de Governanga da Internet

DEFINICAO ERRONEA FATORES DE ERRO

Governanga da Internet € o controle sobre os | Por ser parte recorrente no cotidiano, estar
nomes de dominio (DNS). no campo “visivel” da tecnologia e possuir
alta relevancia comercial, o DNS possui
atencao desproporcional da midia e do

Direito.
Governanga da Internet € papel das O foco singular nessas instituicdes preza
institui¢des (ICANN, IETF) demais pelo aspecto técnico. Além de omitir

da andlise o setor privado, contratos
particulares e a participagdo dos Estados,
acaba deixando de lado os interesses
politicos.

Governanga da Internet € o IGF, da ONU. Por ndo possuir efeito vinculante, o IGF ¢
incapaz de exercer qualquer tipo de
enforcement ¢ gerar efeito pratico global
para seus apontamentos, o que o impede de
atuar como ator unico ¢ suficiente na
governanga da Internet.

Fonte: Elaborada pelo autor com base em Denardis, 2010.
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Importa destacar que tais conclusdes ndo se mostram erradas em sua esséncia, uma vez
que contém afirmacdes verdadeiras, mas sim pela delimitagdo que impdem ao conceito.
Pode-se dizer, portanto, que os trés pontos apresentados acima fazem parte da governanga da
Internet, mas esta ndo pode ser restrita a nenhum deles em particular. Tomar qualquer um
deles como tUnico fator ou adotd-lo com peso excessivo resulta em um erro de entendimento
(DENARDIS, 2010).

Mueller e Badiei (2020) fazem uso do progresso da Internet ao longo dos anos para
explicar sua governanga sobre um plano de fundo cronoldgico, dividido em quatro estagios. A
Primeira Fase (1993-1997) se define pelas descobertas incipientes do potencial da ferramenta,
pela evolugdo do ciberespaco e pelo entendimento de excepcionalidade, ou seja, de
incompatibilidade entre a Internet e as normas e leis existentes no mundo offline. Crescia,
nesse estdgio inicial de debate, a popularidade do termo “governan¢a” em detrimento de
“governo”, com o intuito de desassocid-lo da nocdo de controle estatal centralizado
(MUELLER; BADIEI, 2020). Entretanto, cabe salientar que as problemadticas investigadas
concentravam-se, majoritariamente, nas inéditas questdes legais e comerciais que a Internet
impunha aos Estados Unidos, berco tecnoldgico e académico do campo, e rara atengao era
dada as consequéncias dessa evolugdo ao resto do mundo.

A Segunda Fase (1996-2003) ¢ simbolizada pelo surgimento da ICANN e pela
consolidagdo do termo “governanca da Internet”. A discussdo por vezes abstrata acerca da
excepcionalidade da Internet deu lugar a questionamentos mais concretos, como quem € como
controlar essa ferramenta. Essas interrogagdes foram proporcionadas pela evolucdo da
pesquisa e pela aversdo a ideia de deixé-la sob a supervisdo de organismos internacionais
tradicionais. A ICANN ¢ criada como resposta a essas perguntas, uma instituicdo sem fins
lucrativos contratualmente ligada ao Departamento de Comércio estadunidense (DoC, na sigla
em inglés), responsavel por gerenciar e administrar recursos criticos para a existéncia da
Internet, como o DNS, os enderegos IP ¢ os servidores-raiz (DENARDIS, 2010; MUELLER;
BADIEI, 2020).

A Terceira Fase (2003-2009) representa a introducao gradual de atores internacionais
ao debate e o rompimento do monopolio estadunidense na pesquisa de governanga da
Internet. A concentragdo do protagonismo e da lideranca sobre os recursos criticos em um
pais, consequéncia da criagdo da ICANN sob tutela dos Estados Unidos, encontrou resisténcia

na comunidade internacional, uma vez que representava controle institucional sobre a
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infraestrutura raiz da Internet® (CANABARRO, 2014). Entre 2003 ¢ 2005, a Ctipula Mundial
pela Sociedade da Informagdo (CMSI) leva ao ambito da ONU a discussdo sobre governanca
na Internet, bem como cria o Grupo de Trabalho pela Governanga da Internet (GTGI), em
2004, com trés atribui¢des:
1) Apresentar uma defini¢ao funcional para “governanca da Internet”;
2) Identificar questdes de politicas publicas que sdo relevantes para a governanca da
Internet;
3) Desenvolver um entendimento comum das funcdes e responsabilidades dos governos,
organizagdes internacionais e outros foruns, assim como as do setor privado e da
sociedade civil em paises desenvolvidos e em desenvolvimento (GRUPO DE

TRABALHO SOBRE GOVERNANCA DA INTERNET, 2005).

Ao longo das discussdes, o GTGI definiu cinco critérios prioritarios a serem atendidos
pela sua definicdo: ela deveria ser “adequada, generalizdvel, descritiva, concisa e orientada
por processo” (GTGI, 2005, p.4). Apos levar em consideracdo defini¢cdes utilizadas por
organismos de governanga ja existentes, tanto publicos quanto privados, e propostas
elaboradas ao longo da CMSI, a seguinte defini¢cdo funcional para governanca da Internet foi

apresentada pelo Grupo:

[...] O desenvolvimento e a aplicagdo, por governos, pelo setor privado e pela
sociedade civil - em seus respectivos papéis - de principios, normas, regras ¢
procedimentos de tomada de decisdo, bem como de programas, que devem
determinar a evolugio e o uso da Internet (ORGANIZACAO DAS NACOES
UNIDAS, 2005, p. 4).

No CMSI, em 2005, consolidou-se a tese de que o formato multistakeholder ¢ legitimo
e desejavel para o debate e formulagdo de decisdes na governanga da Internet. Denardis e
Raymond (2013) colocam a governanca da Internet como o “mais estavel e duradouro”
exemplo de aplicabilidade desse formato na discussdo e criacdo de politicas. Uma vez que as
definigdes acerca do uso da Internet afetam uma série de atores pertencentes a uma
diversidade de setores, o modelo MSH propde uma busca pelo equilibrio entre Estados,
entidades privadas, ONGs, técnicos e sociedade civil na empreitada pela obtencdo de um
consenso (DATYSGELD, 2017).

O CMSI e o GTGI foram, portanto, catalisadores da presenga do debate sobre

governanga da Internet na sociedade civil, ao passo que introduziram a agenda ao ambiente

¢ Os termos “raiz da Internet” ou “servidores-raiz” tratam da base da qual se origina todo o DNS. Em
ultima analise, ter o controle da raiz significa ter o poder de decidir o que ira e o que néo ira ser
registrado na Internet.
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da ONU e sublinharam a importancia da participacdo de atores ndo-estatais em sua definicao
do conceito. E fruto da sua realizagdo, também, o Forum de Governanca da Internet (IGF) da
ONU, que congrega anualmente, desde 2006, governos, setor privado, académicos, técnicos e
individuos interessados no tema.

Um levantamento quantitativo de ocorréncias do termo “Internet governance” por
meio do histérico de ferramentas de buscas foi feito por Mueller e Badiei (2020),
demonstrando que o periodo de execu¢ao do CMSI e instauragao do IGF registrou o apice de

interesse pelo tema ao redor do mundo.

Grafico 1 - Buscas pelo termo “Internet governance” ao longo dos anos.
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Fonte: Mueller e Badiei, 2020, p. 66.

O periodo batizado por Mueller e Badiei (2020) como Terceira Fase do processo de
evolugdo da governanca da Internet desencadeou mudangas fundamentais para a consolidagao
desse campo de estudo enquanto pluriparticipativo € menos centralizado. Esse rearranjo do
campo em dire¢do a uma maior democratizacdo da informacdo levou a parcerias de
Estados-nacdo em desenvolvimento, a foruns abertos ao redor do mundo e a
institucionalizagdo do debate sobre governanca da Internet em palco internacional, na figura
do IGF. Ainda que haja criticas acerca da falta de poder de a¢do dos foruns protagonistas da
Terceira Fase, ¢ impossivel dissociar o aumento da conscientiza¢do acerca da governanca da

Internet proporcionado por eles com a década de constante questionamento ao controle do
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aparato estatal estadunidense sobre o DNS e as fungdes IANA’ (DENARDIS; RAYMOND,
2013; MAYER-SCHONBERGER; ZIEWITZ, 2007).

Finalmente, a atual e Quarta Fase, iniciada em 2010, ¢ marcada pela relevancia de
temas relativos a seguranca, como privacidade na rede, monitoramento e espionagem
(MUELLER; BADIEI, 2020). Com o grave efeito dessas questdes em pontos vitais do Estado,
sua soberania e¢ defesa, a discussdo sobre governanca da Internet, inflada com agentes
nao-estatais na ultima década, fortalece novamente seu vinculo com paises e governos. A
seguranga na rede e da rede sdo fundamentais para que todos os subtopicos do debate sobre a
Internet continuem tendo qualquer pertinéncia, uma vez que “quando o fluxo da Internet ¢
rompido por um ataque de negacdo de servico ou qualquer outro, todas as outras areas de
governanga da Internet parecem relativamente sem importancia.” (DENARDIS, 2010, p. 10,
tradugao do autor).

Durante anos, o debate da governanga da Internet tornou-se um plenario de
questionamentos do resto do mundo frente a concentracdo de controle e infraestrutura nos
Estados Unidos, enquanto este defendia o status quo que o privilegiava econdmica e
politicamente. Com o alastramento das redes conectadas por todos os setores da sociedade,
em um mundo tdo interdependente do digital e com a ubiquidade da Internet no mundo fisico,
a seguranga cibernética representava, também, a seguranca tradicional dos Estados.

[...] o termo “seguranga” ndo mais se refere a formas técnicas mais
especificas de seguranca, mas comega a significar exatamente o mesmo que
nas pesquisas mainstream de relagdes internacionais. A pesquisa de
governanga da Internet se sobrepde com estudos de guerra e conflitos
interestatais, dissuasdo, politica externa, espionagem, terrorismo e a ameaga

a infraestrutura critica que representam as vulnerabilidades no ciberespaco.
(MUELLER; BADIEI, 2020, p. 71, tradugdo nossa)®

Essa conclusdo ja se desenhava na década de 2010 pela academia e pelos formuladores
de politica, com uma crescente significativa no numero de trabalhos académicos da area de
Ciéncia Politica ¢ Relacdes Internacionais relacionando as vulnerabilidades cibernéticas com
a seguranga e a soberania estatal (CARR, 2016; CLAESSEN, 2020; NYE, 2014;
YANNAKOGEORGOS, 2012). Um levantamento feito em uma base de trabalhos académicos

" A Internet Assigned Numbers Authority (IANA) é uma subsididria da ICANN com a fun¢do de padronizar e
gerenciar globalmente a alocag@o de IPs e os servidores-raiz do DNS. Até 2016, as chamadas “fun¢des [ANA”
eram diretamente ligadas ao governo estadunidense, por meio do contrato entre ICANN e DoC.

8 [...] the term “security” no longer refers to more narrow technical forms of security but starts to mean exactly
what it does in mainstream international relations research. Internet governance research now overlaps with
studies of war and interstate conflict, deterrence, foreign policy, espionage, terrorist groups, and the threat to
critical infrastructures that might be posed through cyberspace vulnerabilities. (MUELLER; BADIEI, 2020, p.
71)
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da area da Ciéncia Politica demonstra o aumento no niimero de trabalhos que abordam tanto
“ciberseguranca” quanto “governanga da Internet” em seu desenvolvimento. Essa combinagao
pode ser vista como a consolidagdo da ideia de que a solu¢do de ameacas as soberanias
nacionais como a ciberseguranca passa, inevitavelmente, por constru¢des conjuntas em

espacos multissetoriais como os da governanca da Internet.

Grafico 2 - Numero de publicagdes no campo da Ciéncia Politica com os assuntos ciberseguranga e
governanga da Internet
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Fonte: DIMENSIONS (2022).

2.2 INSTITUICOES INTERNACIONAIS

As instituigdes de Governanca da Internet podem ser divididas em duas diferentes
areas de atuacdo: as de carater técnico e as de formulagdo de politicas (CANABARRO, 2014;
MUELLER, 2002). Entre as de caracteristica técnica, destacam-se a ICANN e a IETF, as duas
maiores institui¢des multistakeholder dedicadas a padronizagdo e evolugdo dos processos e
protocolos de uso da Internet. Esses orgdos tém efeito vinculante, uma vez que administram
servidores-raiz ¢ mudangas efetuadas nessas bases necessariamente transbordam para as
adjacentes. No caso das alteragdes que vao além dos servidores-raiz, estas sdo acatadas pelos
entes privados € governamentais, uma vez que a pena por nao segui-las beira o inviavel nos
dias atuais: ficar de fora do ambiente da Internet. Essa categoria de instituicdes sdo as mais
tradicionais, uma vez que suas origens quase coincidem com a fusdo de redes particulares que
deu origem a Internet moderna na década de 1990 (KURBALIJA, 2016; MUELLER, 2002).

Fundada em 1998, a Internet Corporation for Assigned Names and Numbers (ICANN)
¢ uma organizacdo sem fins lucrativos responséavel pela manutencao de estruturas e operacoes
fulcrais para o funcionamento da Internet, diretamente ligada ao Departamento de Comércio
do governo estadunidense até 2016. A administragdo do sistema de dominio por nomes (DNS)

esta sob sua tutela, bem como o gerenciamento de bases de dados e servidores-raiz, dos quais
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dependem boa parte dos servigos online mundo afora. A ICANN apresenta uma estrutura
organizacional para tomada de decisdo ascendente, ou botfom-up, visto que concentra as
discussdes na sua comunidade de stakeholders voluntirios e posteriormente leva as
conclusdes aos responsaveis por oficializa-las. Essa comunidade voluntaria divide-se em
foruns internos e grupos de trabalho, onde se debrucam sobre normas, padrdes e protocolos de
DNS e IP, com o intuito de chegar a consensos a respeito do que deve ser modificado ou
adotado (ICANN, 2014).

Ao contrario do que se vé em boa parte dos foruns de formulagao de politicas
internacionais, as decisdes tomadas conjuntamente pelos atores estatais e ndo-estatais
membros do ICANN possuem carater normativo ¢ devem ser cumpridas obrigatoriamente.
Uma vez que administra os servidores-raiz e os contratos de uso do DNS, Christou e Simpson
(2007, p. 75) descrevem o poder normativo do o6rgdo como “implementacdo de politica
internacional como guardido dos portdes™. A partir desse controle de acesso, a ICANN
exerce seu poder de enforcement, para garantir que as decisdes tomadas sejam cumpridas
pelos governos, empresas e cidadaos que utilizam a Internet (CHRISTOU; SIMPSON, 2007).

Também responsavel por aspectos técnicos, a Internet Engineering Task Force (IETF)
¢ composta por membros sem vinculagdo formal, voluntarios dedicados a elaboracdo e
aperfeicoamento de processos de transferéncia de dados e pacotes na Internet
(CANABARRO, 2014). Tal qual o ICANN, suas decisdes sao tomadas de forma bottom-up
pelos grupos de trabalho, que se comunicam por listas de emails publicas e discussdes
presenciais esporadicas abertas. Tecnologias de ponta e incipientes como as redes autonomas
e a Internet of things sdo temas constantes nos grupos de trabalho atualmente, com o intuito
de desenvolver protocolos que padronizem seu uso e possibilitem a massificagdo gradual.

Por possuirem carater vinculante, os debates levantados no ICANN e no IETF acabam
por ter participacdo de membros dos mais diversos segmentos da sociedade. Uma vez que
estdo sujeitos a seguir o que for determinado, governos, empresas e¢ provedores de
infraestrutura tecnologica estao ativamente envolvidos nesses 6rgaos. Como cada parte possui
interesses especificos e ¢ impossivel atender a todos, prevalece o “Principio Postel” de ser
“conservador no que solicitar e liberal no que aceitar”, de modo a reduzir o atrito e facilitar a
obtencdo do consenso aproximado entre os stakeholders (ICANN, 2014, p. 8).

Por outro lado, as institui¢des preocupadas com a questao de formulagdo de politicas
publicas e regulacdo de contetdo sao mais recentes, oriundas das primeiras discussdes acerca

da governanga na Internet. O mais abrangente desses grupos ¢ o Internet Governance Forum

° No original, “international policy implementation through gate keeping”.
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(IGF), braco da Organizacdo das Nagdes Unidas (ONU), que surge em 2005 como
consequéncia das contestacdes acerca da centralizacdo da geréncia da Internet nos Estados
Unidos da América. As decisdes e politicas defendidas nessas instituicdes, por sua vez,
possuem um carater de recomendacdo, e ndo de obrigatoriedade, ficando a cargo dos Estados
a adogdo ou ndo das praticas e comportamentos ali encorajados (KURBALIJA, 2016).

E precisamente a auséncia desse poder supracitado que caracteriza o segundo tipo de
organizacao internacional de governanga. A limitacdo da capacidade decisdria, inclusive, foi
uma concessao fundamental feita pelas partes que buscavam maior participagdo opinativa no
direcionamento da Internet, bastante centralizado nos Estados Unidos, para a concretizagao de
espacos de didlogo como o IGF. Os debates que resultaram na criagdo do 6rgdo contaram com
forte oposi¢ao estadunidense, que possuia ainda controle total sobre a governanca da Internet,
e sO foram adiante dada a concordancia dos demais Estados de nao creditar ao IGF qualquer
capacidade de constrangimento frente as acdes do ICANN (MALCOLM, 2008;
MAYER-SCHONBERGER; ZIEWITZ, 2007).

O Forum derivou de uma proposta do GTGI, de 2003, que contou com cerca de
quarenta participantes de diversos paises para esbogar os primeiros passos a serem dados no
escopo da governanca da Internet em esferas da ONU (ONU, 2005). Essa pluralidade resultou
em importantes alinhamentos entre Estados no objetivo de descentraliza¢dao da governanga da
Internet. Os atores mais interessados em promover o modelo multistakeholder tiveram que
cada vez mais fomentar a participagdo em instituicdes como o ICANN, com o intuito de
manter e refor¢ar sua legitimidade. Em contraponto, atores descontentes com a centralizacao
desses 6rgaos nos Estados Unidos da América pleiteavam por maior relevancia de organismos
multilaterais, como o IGF, onde Estados-nagdo com menor representatividade em instituicdes
técnicas podem recorrer a coalizdes em prol de promover seus posicionamentos (ICANN,

2013; MUELLER, 2013).

2.3 O DEBATE INTERNACIONAL ANTES E DEPOIS DO NETMUNDIAL

A relagdo entre o Departamento de Comércio dos Estados Unidos da América e sua
capacidade de ingeréncia nas fungdes da Internet Assigned Numbers Authority desde a criagdo
da ICANN ¢, certamente, o tema com maior predomindncia no debate da governanca da

Internet em escala global. A criacdo da ICANN, em 1998, ja se deu sob contrato com o
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governo estadunidense, de forma que atribuigdes desse orgdo como as fungdes IANA, a
supervisdo de servidores-raiz da Internet mundial, o controle sobre a distribui¢ao de blocos de
IPs e a geréncia sobre os contratos de DNS sempre estiveram, por consequéncia, sob tutela do
seu pais sede. Cabe destacar que, assim como ocorreria no Brasil, o pioneirismo das
universidades no uso de redes de comunicagdo concentrou as atividades iniciais de
governanga da Internet nos campi, portanto o surgimento da ICANN acabou por
institucionalizar um controle sobre a Internet que ja se dava nos EUA, por meio do académico
Jon Postel, cujo papel de coordenar manualmente a IANA fora herdado pela ICANN.

Desde a criagdo da ICANN e sua relacdo contratual com o DoC, em 1998, houve
debate no campo internacional da governanca da Internet acerca da centralizagdo de
autoridade significativa sobre a rede no governo estadunidense. Ao passo que, para os EUA e
seus aliados, o controle sobre aspectos criticos da Internet era interessante estratégica e
economicamente, paises emergentes ou em desenvolvimento que estavam na ponta contraria,
como o Brasil, a Turquia e a China, promoviam constantemente o debate sobre a
descentralizagdo e globalizagdo da governanga. Féruns como o IGF, o CMSI em suas rodadas
de Geneva e Tunis, ja promoviam esse debate, enquanto que, apos as revelagdes de Edward
Snowden, declaragdes multissetoriais como a de Montevidéu manifestavam nos documentos
conclusivos o interesse de transformar a ICANN e suas fungdes em uma responsabilidade
global (CANABARRO, 2018).

Com o anuncio governamental de nao-continuidade do contrato entre Estados Unidos
da América e ICANN, na figura do seu Departamento de Comércio, abriu-se uma janela de
oportunidade para que outros temas até entdo pouco abordados nos espacos de debate sobre
governanga da Internet fossem trazidos as pautas. Uma das condi¢des fundamentais impostas
pelos EUA para que a transicdo do ICANN e suas fungdes IANA fosse concluida foi a
garantia de que o novo 6rgdo responsavel ndo fosse um multilateral, mas sim multissetorial
(ICANN, 2014).

De imediato, portanto, tornou-se prioritdrio no campo da governanca da Internet
resgatar o debate e clarificar as distingdes entre os modelos de governanga, em especial o
multistakeholder, a fim de alinhar expectativas e esforcos durante o processo de transi¢ao das
fungdes IANA que se arrastaria até 2016. Possivelmente interpretados como complementares
ou sindnimos dada a similaridade dos vocabulos, a visdo de governangas multilateral e
multissetorial sdo, na verdade, tratadas frequentemente como antonimas, tanto nas discussoes
internas da ICANN como nos grupos de discussdo sobre a Internet (MUELLER, 2017). A

definicdo de governanca multissetorial em DeNardis e Raymond (2013) trata como imperiosa
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a participacdo de pelo menos dois tipos diferentes de atores na execu¢do ou regulamentacao
de tarefas importantes a todos os stakeholders. Os autores langam mao do convencionalmente
estabelecido nas teorias de relagcdes internacionais para elencar os principais atores
interessados, como tornou-se praxe no campo da governanga da Internet ao longo dos anos:
Estados, empresas, organizagdes intergovernamentais € um quarto grupo, majoritariamente
representados pela individuos da sociedade civil e ONGs (DENARDIS; RAYMOND, 2013).

Um segundo aspecto importante para esse debate, para além da defini¢do de quais os
stakeholders, ¢ qualificar a relacdo entre essas partes e observar qual o tipo de autoridade
presente entre elas. Elencam-se trés possibilidades de relagdes autoritarias entre os atores: 1)
hierarquia, onde determinados atores exercem preeminéncia sobre outros subordinados; ii)
poliarquia homogénea, onde todos os atores possuem poderes equivalentes e
equi-distribuidos; iii) poliarquia heterogénea, onde cada tipo de ator possui autoridade
especifica para diferentes areas da governanga (DENARDIS; RAYMOND, 2013).

A fim de materializar a teoria em exemplos praticos, as institui¢des internacionais de
governanca da Internet multistakeholder podem ser analisadas e classificadas. Orgdos técnicos
como o IETF caracterizam-se pela auséncia de assimetrias entre o poder dos participantes, de
forma que as decisdes tomadas nas discussdes abertas, onde o posicionamento de atores
estatais, privados e civis possui peso igual, caracteriza-os como um modelo de poliarquia
homogénea. Ja instituicdes multissetoriais com diferentes areas e funcdes, como a I[CANN,
enquadram-se no segmento de poliarquias heterogéneas, uma vez que os atores possuem
autoridades distintas nos seus respectivos papéis. Por fim, sdo exemplos de multissetorialismo
de hierarquia organizacdes internacionais que promovem discussdes com todo o espectro de
atores, porém com poder de decisdo restrita aos governos nacionais (DENARDIS;
RAYMOND, 2013).

O posicionamento estadunidense de preservar o modelo de governanga
multistakeholder da Internet foi acompanhado por um ceticismo quanto ao 6rgdo internacional
que herdaria essas responsabilidades. A Unido Internacional de Telecomunica¢des (UIT) da
ONU, cogitada em dado momento como eventual substituta do DoC no papel de autoridade
sobre a raiz da Internet, serve-nos como exemplo de modal de governanca multissetorial
dotada de relagdes hierdrquicas entre os atores. Ainda que permita a membresia de partes
interessadas de setores diversos, como ONGs, representantes da iniciativa privada e membros
técnicos, as decisdes finais da Unido sdo tomadas exclusivamente pelos Estados membros

(DENARDIS; RAYMOND, 2013). A UIT ¢ uma agéncia especializada na coordenagdo e
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regulacdo de uma série de padrdes de comunicacio no ciberespaco, ndo limitadas a Internet, e
com poder de decisdo exclusiva dos representantes de cada pais.

Os Estados Unidos da América prontamente recuaram das conversas sobre a
globalizacdo da ICANN quando a sugestdo da UIT como nova responsavel surgiu, numa
tangibilizagdo inequivoca do debate entre multilateralismo e multissetorialismo que permeia
ndo s6 a governanca da Internet como campo de estudo isolado, mas também os interesses
praticos individuais de cada parte envolvida. A passagem de bastao para um organismo menos
aberto a participacdo multissetorial e com tomada de decisdo circunscrita ao grupo de
stakeholders estatais, a UIT, seria prejudicial aos interesses de manutencdo do poder
estadunidense exercido por meio da sua influéncia entre os grupos privados e da sociedade
civil (WEBER; GUNNARSON, 2013). Por outro lado, a defesa de uma gestdao da governanga
da Internet por meio de uma institui¢ao primordialmente centrada nos Estados-na¢ao era uma
forma de paises contrarios a autoridade centralizada nos EUA aproveitarem-se do
multilateralismo para buscar a globalizacdo efetiva do controle sobre a rede mundial
(LUCERO, 2011; MUELLER, 2010).

Contenciosos relevantes ao longo das ultimas duas décadas de governanga da Internet
se deram em torno dos generic Top-Level Domains (gTLD), cuja gestdo ¢ intrinseca ao
ICANN e relaciona-se com os debates de multissetorialismo discutidos. Ao contrario dos
country code top-level domains (ccTLDs), que sao dominios como o “.br”, o “.ar”’ e o “.mx”,
geridos e sob responsabilidade dos respectivos paises, os gTLDs sao dominios genéricos que
ficam contratualmente sob a gestdo da iniciativa privada ou uma organizagdo da sociedade
civil. Os TLDs genéricos mais famosos datam ainda dos primeiros passos da Internet e foram
idealizados por Jon Postel, como o “.com” para enderecos com finalidade comercial, o “.edu”
para instituigdes de ensino € o “.gov” para entes governamentais. O intuito de utilizar os
diferentes gTLDs para classificar os websites de acordo com o setor de atuagdo do seu
proprietario alterou-se ao longo dos anos, ao passo que novos dominios foram introduzidos a
rede mundial e novas dinamicas dai derivaram.

Com a difusdo da Internet ao longo da primeira década do século XXI, o numero de

3

registros de novos websites submetidos ao dominio “.com” cresceu exponencialmente. A
ampliacdo do uso comercial da Internet e a limitacdo na oferta de dominios criaram uma
industria bilionéaria de negociacao e manutengdo desses enderegos online (BIANCHI, 2018).
Uma loja especializada na venda de celulares, por exemplo, ganharia muita visibilidade e
atrairia um nUmero grande de visitantes se hospedasse seu site no enderego

“www.smartphones.com”. Todavia, pode-se inferir que todas as lojas especializadas,
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fabricantes ou técnicos de celulares interessados em inserir seus negocios na Internet também
almejariam os beneficios desse endereco, de modo a criar uma disputa que eleva o prego
necessario para possui-lo. Dessa forma, a finitude de nomes de dominio incompativel com a
quantidade de atores que migraram ou conjugaram suas atividades ao ambiente da Internet ao
redor do mundo gerou uma demanda altissima por registros de dominios estratégicos. Em
2020, o tamanho de mercado das empresas estadunidenses de venda de dominios na Internet
era de US$6,5 bilhdes, com um crescimento de mais de 20% na ultima década (IBISWORLD,
2020).

Com a criacdo do DNS, em 1994, somente trés gTLDs eram abertos a registros do
publico em geral: “.com”, “.org” e “.net”. A limitacdo de dominios ¢ de nomes apresentada
acima gerou preocupagdo na ICANN em relagdo a eventuais monopolios e travas
concorrenciais que um sistema de nomes de dominios pouco diversificado poderia ocasionar
(BIANCHI, 2018). Com a justificativa de promover a concorréncia online e maior
diferenciagdo, a ICANN promoveu ao longo das ultimas duas décadas agdes de expansao dos
top-level domains genéricos. Destacam-se as rodadas de expansao de 2000, com inser¢des de
dominios como o “.info”’ e 0 “.biz”’; a de 2004, com a submissdo do controverso “.xxx’’; e a de
2012, que envolveu uma série de disputas multissetoriais por dominios como o “.amazon” e o
“ patagonia” (BIANCHI, 2018; KATZ; ROSSTON; SULLIVAN, 2010).

Os gTLDs inseridos aos servidores-raiz em 2000, um total de sete, foram aceitos com
tranquilidade e tratados como uma espécie de teste, a fim de compreender as consequéncias
técnicas e praticas que alternativas ao dominante “.com” trariam a Internet. Contudo, esse
movimento preparou o terreno para a submissdo oficial do pedido de criacdo do dominio
“xxx”, em 2004, pela empresa ICM Registry. O intuito seria criar um gTLD especifico para
paginas com conteudo adulto, cujo bloqueio de acesso poderia ser facilmente executado por
familias, empresas ou instituicdes estudantis que desejassem impedir o acesso a esses sifes
pelos usudrios da sua rede. Apesar de ter sido inicialmente aprovada, uma série de
posicionamentos polarizantes debrugados sobre o “.xxx” permearam os debates da ICANN
nos anos seguintes e levaram a solicitagdes de revisdo da decisao nos anos seguintes. Por um
lado, concentrar conteudo pornografico em um s6 gTLD poderia impedir que criangas,
adolescentes ou usuarios em ambiente profissional acessassem esse material, tanto
intencionalmente quanto por acaso. Por outro, organizacdes voltadas a liberdade de expressao
na Internet e as proprias empresas do setor de entretenimento adulto criticaram a criagdao do
“.xxx”, que facilitaria sobremaneira a censura e a limitagdo arbitraria do que poderia ou ndo

ser acessado (BIANCHI, 2018).
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Apesar de ter sido inicialmente aprovado em 2004, o processo de criacdo do dominio
“xxx” se arrastou por anos, até ser interrompido e rejeitado pela ICANN em 2007. Além dos
grupos contrarios previamente mencionados, uma mobilizagdo contra o novo gTLD posta em
curso por entidades e individuos conservadores nos EUA pressionou o DoC a rever a decisdo
da ICANN. A mudanga, evidentemente originada por pressdo politica, sublinhou as criticas
acerca do excesso de controle do governo estadunidense sobre 0 DNS que marcaram as recém
realizadas edi¢cdes do CMSI (LINDSAY, 2013). Ainda que os argumentos preocupados com a
possibilidade de cerceamento da liberdade de expressao por meio do bloqueio de acesso ao
“xxx” sejam validos, a adesdo dos sifes de conteudo adulto ao novo dominio era voluntaria, e
ndo obrigatoria. Dessa forma, pode-se interpretar a decisdo da ICANN em 2007 como
motivada por lobby politico nacional para limitar uma forma de propagacdao global de
contetido, uma afronta em absoluto aos principios que orientam a governanga da Internet
(MUELLER, 2011).

Finalmente, em marco de 2011, apés um pedido formal de revisdo da decisdo
solicitado pela empresa interessada - ICM Registry -, a ICANN levou em consideracdo os
argumentos de comités independentes e mais de setecentos comentarios publicos da
comunidade da Internet para incluir o nome de dominio a zona raiz (BIANCHI, 2018). Como
as fungdes de DNS ainda estavam contratualmente ligadas ao DoC, a efetivagao da decisdo da

3

ICANN dependia, ainda, da implementacdo oficial do dominio “.xxx” pelo 6rgdo estatal

estadunidense. Aguardar a validagao unilateral de um Estado para uma decisdo tomada em
construcao multiskateholder, especialmente quando esse Estado mostrou-se contrério a ela,
esta longe de ser o ideal. De todo modo, o DoC nio interferiu na posi¢ao final da ICANN e
deu seguimento a criagdo do “.xxx”, o que demarcou um momento importante para solidez do
processo MSH da ICANN e sua legitimidade no debate global de governanga da Internet. Nas

palavras de Milton Mueller (2011, online, tradug@o nossa),

Essa decisdo ndo ¢ sobre ser contra ou a favor da pornografia ou da ideia de
um dominio “xxx”. O registro ¢ o uso do dominio sdo totalmente
voluntarios, entdo o destino do “.xxx” deve ser definido pelo mercado. E
sobre construgdo de instituigdes. O “.xxx” ¢ uma questdo significativa
porque testa se a ICANN ¢ um regime de coordenagdo focado em manter o
DNS da Internet crescendo e funcionando corretamente, ou um gargalo onde

partes diversas tentam controlar o que o resto de nos pode ver ou pensar.'

' No original: “Ultimately, this decision is not about whether one is for or against pornography, or favors or
opposes the idea of an . XXX domain. Registration and use of the domain is completely voluntary, so the fate of
XXX should be settled by the marketplace. As I said before, it's about institution-building. XXX is a significant
issue because it tests whether ICANN is a coordination regime focused on keeping the Internet DNS growing
and working properly, or a chokepoint where various parties try to control what the rest of us can see or think.”
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A rodada de criacdo de novos TLDs em 2012 também proporcionou contenciosos
entre atores no campo da governanga da Internet. Ainda que alguns novos dominios como o
“app” tenham gerado discussdes mercadologicas pontuais, focaremos a analise nas disputas
por gTLDs relevantes para este trabalho e que colocam em disputa diferentes tipos de atores.
Ao passo que novas solicitagdes de nomes de DNS a ICANN sdo separadas em quatro tipos,
nomes geograficos, nomes de comunidades, nomes comuns e nomes de marcas, vocabulos
compartilhados por empresas, regides e paises como o “.patagonia” e o “.amazon”
protagonizaram os debates, uma vez que levantaram disputas entre os atores estatais com
soberania geografica sobre os locais e iniciativas privadas com registro das marcas
(BIANCHLI, 2018).

A empresa de varejo de vestuario Patagonia, Inc., com sede na California, EUA,
entrou com a solicitacdo de registro do nome de dominio “.patagonia” ao ICANN nas rodadas
de expansdo de gTLDs de 2012 (ICANN, 2012). O pedido foi prontamente contestado pelo
Ministério de Relagdes Exteriores da Argentina em carta ao GAC, em que defendeu a
importancia do termo Patagdnia para a economia, a cultura e o povo argentino (MORELLI,
2012). Concomitantemente, o Chile expressou preocupagdo com uso do nome geografico
como dominio de posse privada, enquanto outros vinte paises referendaram o posicionamento
argentino e chileno, entre eles Brasil, Colombia, Russia e China.

Durante as primeiras conversas envolvendo disputas por gTLDs com nomes
geograficos, os EUA, por meio do NTIA, colocaram-se como favordveis aos entes privados
que solicitassem por dominios em detrimento das regides, representadas por atores estatais.
Todavia, a partir de julho de 2013, possivelmente como uma das a¢des tomadas pelo pais para
abrandar a pressdo sobre si trazida com as revelacdes de Snowden, os Estados Unidos
oficializaram uma posi¢cdo de neutralidade em relagdao a essas disputas, incitando as partes
interessadas a discutirem e alcancarem consenso (BIANCHI, 2018). Por fim, as obje¢des
encabecadas pelo Ministério de Relagdes Exteriores da Argentina, o NIC.ar, o governo
chileno e comunidades independentes as partes fizeram com que a empresa desistisse da
solicitagio (CLARIN, 2013; MURPHY, 2012).

Similarmente, um pedido de registro de dominio genérico “.amazon” foi submetido a
ICANN pela empresa estadunidense Amazon, Inc., que viria a se tornar uma das principais
empresas de tecnologia e maior varejista online do seu pais (FORTUNE, 2021). No entanto, a
resolucdo para o contencioso arrastou-se por sete anos e, ao contrario do “.patagonia”, nao
contou com a desisténcia de nenhuma das partes. A solicitagdo foi feita descrevendo o novo

gTLD como fechado, ou seja, sem a inten¢do de ofertar registros ao publico sob o dominio
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nem de dividi-lo com outras entidades (BIANCHI, 2018). Prontamente, uma objecao liderada
por Brasil e Peru reuniu contestagdes dos oito paises membros da Organizac¢ao do Tratado de
Cooperagdo Amazodnica (OTCA), fundamentada na alegacdao de que o vocébulo Amazon
refere-se a uma regido relevante para esses paises e ndo deveria ter seu uso restrito a uma
iniciativa privada detentora dos direitos de propriedade intelectual. Ainda, a OTCA defendeu
a importancia que o dominio poderia ter para a soberania, a economia, a cultura, o turismo e
os moradores dessa regido sul-americana, uma vez que uso futuro do “.amazon” por parte dos
paises e seus cidaddos estaria vedado. Como concessdo, a OTCA pods-se disponivel para
compartilhar o dominio com a empresa estadunidense, de forma que tanto a Amazon quanto
os paises da regido amazodnica pudessem utilizar o “.amazon” em suas iniciativas na Internet
(UCHOA, 2019).

Segundo Novak (2019), houve uma intensificagdo da posi¢do brasileira em oposicao
ao requerimento da Amazon a partir de 2013, apds as dentincias de espionagem por parte da
NSA contra o pais. De qualquer forma, a ICANN impugnou a solicitacdo feita pela empresa
em 2014, mas prontamente recebeu da empresa um pedido de instalagdo de um painel de
revisdo independente (IRP), com o intuito de reverter a decisdo. Em paralelo, a Amazon
ofertou ao Brasil e Peru cinco milhdes de dolares em crédito para servicos de hospedagem e

3

aparelhos Kindle em troca da desisténcia dos paises em impedir sua posse do “.amazon"

(MCCARTHY, 2018). A oferta foi rejeitada. Por fim, a decisdo final da ICANN apoés a

[3

conclusdo do IRP foi de autorizar o uso do dominio

inserindo-o a raiz em 2020 (DIGITAL WATCH, 2020).

‘.amazon" a empresa estadunidense,

Alguns aspectos dos debates sobre os novos gTLDs sdo especialmente relevantes para
esse trabalho. Um dos pontos que chamam a atengdo ¢ a discrepancia presente nos nimeros
de novos registros de nomes de dominio entre os paises desenvolvidos € os emergentes ou em
desenvolvimento, frequentemente alcunhados nas andlises de relagdes internacionais como
Norte Global e Sul Global. Em um estudo em que apresenta criticas ao excesso de peso de
entidades privadas e corporagdes no corpo de membros da ICANN, White (2018) langa mao
de uma anélise quantitativa para demonstrar que os grupos de stakeholders na ICANN estao
em ampla maioria compostos por atores do Norte Global. Ao tomarmos a América Latina
como exemplo, diretamente envolvida nas disputas por gTLDs estudadas aqui, observava-se
que apenas 2% do Grupo de Stakeholders Administradores de gTLDs (RySG) eram da regiao
(WHITE, 2018). Em 2022, dos 78 membros, apenas dois sao da regido, o NIC.br e o Punto
12, do México. H4, também, um representante da Africa e doze da Asia, frente aos 62

membros da Europa e América do Norte - 80% do total (RYSG, 2022).
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J4 em termos de novos dominios registrados por regido, a América Latina apresenta 24
aplicagdes para novos gTLDs, pouco menos de 2% do todo global. Somando-se os dominios
aplicados pela América Latina, a Africa e a Asia, obtém-se o nimero de 344 submissdes,
quase 18% do total de 1930 em todo o mundo (ICANN, 2022a). No Brasil, estdo dez dos
1240 gTLDs registrados e ativos atualmente: “.bom” e “.final”, registrados pelo NIC.br,
“Dbradesco”, “.globo”, “.ipiranga”, “.itau”, “.natura”, “.uol”, e “.vivo”, registrados pelas

respectivas empresas proprietarias da marca, e

Janeiro (ICANN, 2022b).

1107, registrado pela prefeitura do Rio de

Mapa 1 - Aplicagdes para criagdo de novos gTLDs recebidos pela ICANN por regido.

911 675

North America Europe

Fonte: ICANN, 2022a.

Os numeros apresentados corroboram a ideia de que as barreiras para participar das
rodadas de novos registros de TLDs, embora ndo sejam restritas aos paises do Sul Global, sao
maiores para os atores localizados nas regides menos ricas, com menor investimento em
tecnologia e menor representatividade em grupos multistakeholder (WHITE, 2018). Apesar
dos avancos na globalizagdo da governanca da Internet e descentralizacdo trazida pela
transi¢do das fung¢des IANA, ainda hd uma distancia consideravel entre o numero de
representantes de cada parte do mundo em oOrgdos técnicos de governanca, que segue
dominada pelo Norte Global (CHENOU; FUERTE, 2018).

Por fim, a decisdo de conceder o dominio “.amazon” a iniciativa privada em
detrimento das reivindicagdes de um grupo de atores estatais do Sul, ja sob 0 novo paradigma

de governanga da ICANN e sem a supervisao unilateral dos EUA, refor¢a a visdo apresentada
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por Butt (2016), onde o modelo multistakeholder ¢ cada vez mais povoado por atores
privados oriundos das regides mais desenvolvidas do mundo. Esse modelo consegue
contornar regulagdes estatais, tanto nas esferas nacionais quanto nas multilaterais, e favorece
os atores que ja se encontram nessa elite técnica e econdomica em desfavor dos que buscam
maior equilibrio e redug¢do dessas disparidades (BUTT, 2016; CHENOU, 2014). Os novos
gTLDs foram pouco eficazes na redugdo da dominancia do “.com”, mas acabaram por
catalisar os ganhos de uma industria bilionaria de registro de nomes de dominio e abriram o
precedente de conferir aos donos de propriedade intelectual o privilégio de utilizar termos
caros a soberania e a cultura de paises (ARONCZYK; BUDNITSKY, 2017).

A percepcao de violagdo de soberania foi sentida por paises ndo-pertencentes a elite
tecnologica e econdmica desde muito cedo na governanga global da Internet. A adocao de
mecanismos de maior participacao estatal nas instituicdes MSH e a instauragdo de foruns
internacionais como o IGF mitigaram este efeito da difusdo da Internet sentido por alguns
Estados-nacdo. Todavia, as dentncias de espionagem e vigilancia massiva por parte da NSA
utilizando infraestruturas criticas da Internet, como servidores ¢ cabos de comunicagdo
intercontinentais, deram sobrevida aos movimentos de fragmentagdo da Internet no Sul
Global. Surgiram, em decorréncia, mengdes publicas de intencdes de nacionalizar elementos
da Internet ou criar ferramentas tecnoldgicas paralelas, sobretudo por parte dos paises com
avango maior desenvolvimento técnico, como o Brasil, a China e a Russia (FLUCK, 2013;
MEINRATH, 2013).

Mudangas de politica interna e externa aliadas a perda de tragdo do debate sobre
governanga da Internet no Brasil ao longo dos anos fez com que as iniciativas de soberania no
ambiente do ciberespago ficassem pelo caminho (CANABARRO, 2017). Por outro lado, a
manutengdo dos projetos de governo local e o ndo-alinhamento aos Estados Unidos
mantiveram Russia e China como proponentes de uma agenda destoante daquela defendida
pelos EUA e aliados, que advoga pela globalidade e abertura da Internet (MANESS, 2018;
SHERMAN, 2021). Por sua vez, o discurso de ‘“soberania na Internet” protagonizado por
russos e chineses coloca como prioridade principios como a protecdo da informagdo, a
autonomia cultural e a seguranca nacional como carros-chefe dos seus programas de
governanga da Internet (ARONCZYK; BUDNITSKY, 2017).

Para compreender as dindmicas internas de governanca da Internet em um pais como a
China, primeiro € necessario colocar em perspectiva o tamanho que essa tecnologia alcangou
no pais, tanto em infraestrutura quanto em nimero de usuarios. Em 2021, a China superou a

marca de um bilhdo de usudrios de Internet, com perspectivas de encerrar 2022 com 1,1
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bilhdo de usudrios, a maior sociedade digital do mundo (STATISTA, 2022; XINHUA, 2021).
Cabe destacar que o numero de usuarios ativos de Internet corresponde a pouco mais de 71%
da populagdo, o que deixa a margem mais de 400 milhdes de chineses ainda a serem incluidos
ao online (KEMP, 2022). Em termos de interagdo via Internet, o nimero de contas aplicativos
de redes sociais como WeChat, Weibo e QQ também superou a marca de 1 bilhdo de usuérios
em 2021. Para colocar em contexto, 22% dos usuarios de redes sociais de todo o mundo estdo
na China (KEMP, 2022).

A entrada da Internet na China entre os anos 90 e os anos 2000 foi acompanhada por
uma série de mecanismos de filtragem e sele¢do de informagdes que estariam acessiveis aos
usuarios chineses. Essa prote¢ao, para o Partido Comunista Chinés (PCC), ou censura, para o
Ocidente, ¢ simbolizada pelo projeto Golden Shield, ou Great Firewall, um projeto nacional
de ciberseguranga. Entre suas ferramentas, estdo a possibilidade de bloquear acesso de
determinados enderecos IP e a de redirecionar requisi¢des de DNS proibidos para dominios
permitidos (DNS Poisoning) (ZENG; STEVENS; CHEN, 2017).

A década que iniciou-se em 2010 foi de consolidag¢do da infraestrutura chinesa para
Internet, sem restar dividas da capacidade tecnologica do pais para operar redes estaveis,
rapidas e sob muita demanda. Em 2013, a China ja havia ultrapassado os EUA e assumido o
posto de pais com a maior capacidade de transmissdo instalada no mundo (bandwidth, em
inglés), com 29% do total global (HILBERT, 2016). Enquanto que neste mesmo ano China e
EUA possuiam 17% dos seus usudrios de Internet com acesso a infraestrutura de fibra otica,
os EUA chegaram ao marco de 25% em 2019, ao passo que o programa estatal chinés de
expansao da cobertura fez com que seu alcance nacional aumentasse para 86,3% (COOPER,
2019). Como prova da aptidao do pais para instalacdo de tecnologias disruptivas como a
Internet das Coisas e Inteligéncia Artificial, para as quais a velocidade de conexao ¢ vital, o
indice global de velocidade da Internet levantado pela Ookla teve a China na quarta posi¢ao
em 2021, superando paises do Norte Global como Noruega, Estados Unidos e Australia
(OOKLA, 2021).

O amparo por infraestrutura critica da China ¢, como visto, evidente. Em paralelo, ¢
fundamental compreender a visdo governamental chinesa de uso adequado e regulagdo da
Internet, que pode ser acompanhada anualmente por meio da Conferéncia Mundial da Internet
(CMI), patrocinada pelo pais (CMI, 2022). O resumo da postura assumida pela China pode
ser resumida pelo trecho do discurso de abertura da CMI de 2015, feito pelo presidente Xi

Jinping:
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[...] A fim de promover reformas na governanga global do ciberespago, nds
deveriamos insistir nos seguintes principios: primeiro, respeitar a soberania
na Internet. O principio de igualdade de soberania consagrado pelas Nagdes
Unidas ¢ uma das normas basicas para as relacdes internacionais
contemporaneas. Ele cobre todos os aspectos das relacdes interestatais, que
também incluem o ciberespaco. Nos deveriamos respeitar o direito de cada
pais decidir independentemente seu proprio caminho de desenvolvimento e
regulagdo do ciberespaco e participar na sua governanga internacional em
equilibrio. Nenhum pais deveria buscar hegemonia cibernética, interferir nos
assuntos internos de outros paises ou envolver-se em ciberatividades que
minam a seguranga nacional de outros paises (CHINA, 2015, online,
traduc@o nossa).

A cibersoberania serd, portanto, o principio basal para a orientagdo do uso e regulacao
da Internet para a China. Essa no¢do impactou diretamente sua acao internacional nos debates
de governanga da Internet, em especial no que diz respeito a centralizacao do ciberespaco nos
EUA (LIU, 2012). A oposi¢do entre as nocdes de “liberdade na Internet” e “soberania na
Internet” atingiram seu apice apos as revelagdes de Edward Snowden em 2013. Para a China e
demais proponentes de uma governanca da Internet mais orientada ao respeito dos Estados e
suas soberanias, as provas de espionagem estadunidense serviram como evidéncia de que a
funcdo de garantidor da estabilidade havia sido violada em prol de beneficios estratégicos
(ARONCZYK; BUDNITSKY, 2017; ZENG; STEVENS; CHEN, 2017) Enquanto que atores
chineses como seu Ministério de Industria e Tecnologias da Informacgao, a Internet Society of
China e o grupo Tencent participavam ativamente das reunides MSH da ICANN, a China foi
protagonista em outras arenas, como a UIT, na busca pelo enfraquecimento da posi¢ao
estadunidense nessa instituicdo. A eventual descontinuidade do contrato entre o DoC dos
EUA e a ICANN foi, portanto, encarada como uma vitéria para o governo chinés (ZENG;
STEVENS; CHEN, 2017).

A avangada infraestrutura, a base de usuarios pujante e uma economia capaz de
produzir aplicativos e funcionalidades alternativas as das empresas ocidentais proporcionaram
a China a capacidade de estabelecer uma Internet propria. Ainda que a fragmentacao ou
“balcanizacao” da Internet ensaiada apds o Caso Snowden ndo tenha se concretizado em larga
escala, o caso chinés de busca por autossuficiéncia digital e defesa da soberania nacional por

meio de um paradigma oposto ao que dominou por décadas os foruns de governanga da
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Internet global é um exemplo de como a Splinternet "'se efetivaria (KLEINWACHTER,
2017). Apesar de poucos paises no mundo terem capacidade tecnologica, politica e econdmica
para tal feito, iniciativas similares de insulamento da Internet como o NayaBharatNet, da
ndia, e a RuNet, da Russia, existem e devem ser observadas com ceticismo menor do que

recebeu o caso chinés (SHERMAN, 2021; WAGHRE, 2020).

" O termo é uma aglutinagéo de splinter, fragmento ou estilhago em inglés, e Internet. Faz referéncia
a uma Internet fragmentada em diversos nucleos desconectados entre si e administrados de forma
independente pelos paises (MALCOMSON, 2015). Também ¢é usual a ocorréncia do termo
ciberbalcanizacdo, em referéncia a divisdo da antiga Tchecoslovaquia (FLUCK, 2013; MEINRATH,
2013).
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3 O BRASIL NA GOVERNANCA DA INTERNET

Poucos paises emergentes ou em desenvolvimento apresentam o mesmo grau de
importancia e participagdo no debate da governanga global da Internet como o Brasil.
Trabalhos elaborados em todo o mundo apontam a gestao brasileira da sua rede como modelo,
uma vez que os primeiros registros de transmissdo de dados via TCP/IP no pais datam de
1990 e o estabelecimento do Comité Gestor da Internet (CGI.br) ocorre logo em 1995, mesmo
ano do langamento da Internet comercial no territorio brasileiro (ROSA, 2019). J& na era
moderna da Internet, o Brasil sediou o IGF em 2007 e 2015, bem como o NETMundial em
2014. Nos dois ultimos, a participagdo brasileira se deu com contornos de protagonismo, dada
a responsabilidade assumida de co-liderar um movimento de resposta as denuncias de
espionagem digital por parte da NSA, denunciadas por Edward Snowden em 2013. Esse
capitulo buscar analisar o desenvolvimento da governanga da Internet nacional, em especial
pelo CGLbr, bem como a atuagdo do pais frente aos desafios globais impostos pelo Caso

Snowden e a reagdo diplomadtica brasileira na resposta as dentncias.

3.1 GOVERNANCA DA INTERNET NO BRASIL

Assim como ocorreu na génese da Internet global, nos Estados Unidos, os primeiros
passos da Internet no Brasil foram acompanhados de perto pelos académicos e pesquisadores
de tecnologia. Em 1991, Demi Getschko foi um dos engenheiros responsaveis por conectar a
Internet a rede da Fundacdo de Amparo a Pesquisa de Sdo Paulo (Fapesp) com o Fermi
National Laboratory, um laboratorio de fisica no Illinois, Estados Unidos. A lenta conexao
permitiu que as instituicdes dessa rede paulista, como USP ¢ UNICAMP, pudessem enviar e
receber e-mails e trocar informacdes por meio dos chamados bulletin board system (BBS).
(OLIVEIRA, 2011). Nesse momento, Getschko ja era responsavel pela administracdo de um
bloco de IPs e por gerenciar todo o sufixo “.br”, o que, na pratica, conferia a ele e seus
colegas de Fapesp parte consideravel do que havia de governanca da Internet no Brasil aquele
periodo (SOLAGNA, 2020).

Com avangos graduais em outros pélos académicos na inten¢do de conectar suas redes
a Internet, surgiu o projeto liderado pelo Ministério da Ciéncia e Tecnologia (MCT), a Rede

Nacional de Pesquisa (RNP), a fim de interligar universidades do Brasil e compartilhar



34

conhecimento pela Internet. A RNP foi, portanto, o primeiro passo para a participacdo
governamental nessa tecnologia no pais. Em 1995, quando uma série de dominios “net.br” e
“com.br” ja detinham proprietarios, 0 MCT e o Ministério das Comunicagdes criaram, por
meio de Portaria, o Comité Gestor da Internet no Brasil (CGLbr) (BRASIL, 1995;
SOLAGNA, 2020). O esbo¢o de seu funcionamento, elaborado com a participacdo da
comunidade académica, ja previa a participagdo da sociedade civil, o que refor¢a o carater
pluriparticipativo da governanga da Internet no Brasil desde muito cedo. Outra preocupagao
era a de manter a estrutura fisica da Internet e seus provedores de acesso livres de eventual
monopolio estatal via Embratel (ADACHI, 2011; MULLER, 2008).
Em retrospectiva, Demi Getschko (2009) lista quatro fatores que impulsionaram o
desenvolvimento e o progresso da Internet brasileira:
I. Acesso das universidades brasileiras ao TCP/IP e conexdo com a comunidade
académica estadunidense;

II. Realizagdo da Conferéncia das Nagdes Unidas sobre Meio Ambiente e
Desenvolvimento (Eco-92), no Rio de Janeiro, com servigo de conexdo a Internet para
0s participantes;

III.  Privatizagdo das telecomunicagdes brasileiras e fim do monopdlio do Estado sobre os
servicos de telecomunicagdes em 1995;
IV.  Criagdao do CGlL.br, em 1995, que formalizou um comité pluriparticipativo com a

participagdo do governo brasileiro.

O CGIlL.br surge com a fungdo classica de governanca da Internet: coordenar e
distribuir os enderecos IP no pais, bem como registrar os nomes de dominio (DNS). Dessa
forma, o Comité passou a desempenhar o papel desempenhado por Getschko e pela Fapesp de
gerir o dominio de topo de codigo de pais, do inglés country code top-level domain (ccTLD),
para todos os enderegos hospedados no sufixo “.br”. Ficava atribuida ao CGI.br, também, a
responsabilidade de emitir recomendacdes procedimentais e técnicas sobre o uso adequado da
Internet na sociedade civil, bem como de estabelecer normas e padrdes operacionais para
geréncia de redes. Por fim, esperava-se do 6rgdo “coletar, organizar e disseminar informagdes
sobre o servigo Internet no Brasil”, numa expectativa de usar sua estrutura para obtencao de
estatisticas e informacdes (BRASIL, 1995).

Ainda que apresentasse intengdes de ser pluriparticipativo e aberto, os mandatos do
CGLbr eram compostos, inicialmente, por nove membros, todos nomeados pelo governo.

Cinco destes estavam diretamente vinculados ao Estado brasileiro, especificamente nos
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seguintes 6rgdos: 1) Ministério da Ciéncia e Tecnologia; ii) Ministério das Comunicagdes; iii)
Telebras; iv) Conselho Nacional de Desenvolvimento Cientifico e Tecnoldgico e v) Rede
Nacional de Pesquisa. Os outros quatro integrantes, representantes da sociedade civil, mas
também nomeados pelo governo, correspondiam a comunidade cientifica, aos provedores de
servicos, a comunidade empresarial e aos usudrios finais da Internet enquanto servigo
(SOLAGNA, 2020).

Essa rearticulacdo do arcaico sistema de governanca vigente pré-CGIL.br representou
pouco em termos de diversificacdo dos atores envolvidos. Boa parte dos precursores da
Internet no Brasil, os técnicos e pesquisadores da academia, que j& possuiam, direta ou
indiretamente, fungdes de administra¢do de IP ¢ DNS, receberam atribui¢cdes também nos
primeiros mandatos do CGlL.br. Com a oficializacdo de um o6rgao dedicado por meio de
Portaria, por outro lado, a governanca da Internet brasileira dava um passo importante na
direcdo de uma maior organizag¢do e maior accountability. Com a participagdo governamental,
transparéncia do Comité e amparo técnico e politico, estruturou-se no Brasil, de forma
pioneira, uma entidade preparada para receber o crescimento exponencial do uso comercial da
Internet que viria no decorrer dos anos seguintes (ADACHI, 2011; SOLAGNA, 2020).

Dada a relagdo estavel entre Fapesp, corpo técnico e membros do governo, as
indicagdes seguiam de forma ordeira ao longo dos primeiros oito anos de Comité. Com a
iminéncia das eleigoes em 2002, houve inquietacdo quanto ao prosseguimento dos trabalhos,
uma vez que a estrutura do CGILbr estava apoiada em uma Portaria, portanto facilmente
revogada e sem obrigatoriedade de renovagao. Com o fim do segundo mandato do presidente
Fernando Henrique Cardoso (PSDB), uma eventual vitéria da chapa encabegada por Luiz
In4cio Lula da Silva (PT) sobre a do também PSDBista José Serra significaria uma troca
substancial em cargos ministeriais por toda a estrutura governamental. Essa apreensdo deu
inicio ao movimento de reorganiza¢do da administragcdo do CGL.br e confeccdo de um projeto
de selecdo dos seus membros ndo-governamentais por meio de um processo eleitoral, bastante
influenciado pelo usado na ICANN (SOLAGNA, 2020).

A conclusdo da reforma do Comité se deu em 3 de setembro de 2003, pelo Decreto
Presidencial n°. 4.829, de autoria do recém eleito presidente Lula da Silva. A nova estrutura
incluia 21 membros, sendo 11 escolhidos pelo colégio eleitoral e 10 nomeados pelo Governo,

como pode ser verificado no quadro abaixo:
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Quadro 2 - A composigdo atual do CGL.br

. SETOR »
< TERCEIRO GOVERNAMENTAL
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DA INTERNET

Fonte: CGl.br, 2022.

Solagna e Canabarro (2017) relacionam o aumento da participag¢do nas atividades do
CGLbr e o maior envolvimento do 6rgdo em questdes sociais, culturais e politicas com a ideia
de democracia participativa verificada em varias outras esferas da politica no Brasil durante
os mandatos de Lula da Silva (2003-2011). De fato, o aumento das representacdes e 0s
processos eleitorais de trés em trés anos conferiram maior robustez institucional ao Comité,
até entdo totalmente suscetivel as indicagdes ministeriais. Essa dindmica permitiu que os
diversos setores da economia e da sociedade conferissem-no mais legitimidade, uma vez que
agora fazem parte direta das suas deliberagdes e decisoes.

Apesar da consolidacdo do CGIL.br enquanto 6rgio de governanga da Internet no Brasil
e da solidez adquirida por meio da instauracdo de colégios eleitorais na reforma de 2003, as
fungdes executivas como registro de novos dominios “.br” e distribuicdo de grupos de IP
seguiam sob a tutela da Fapesp. Gragas as mudancas instauradas pela reforma e pelo sucesso
crescente do uso comercial da Internet no Brasil, foi possivel iniciar a cobranca de uma taxa
para novos dominios registrados, o que criou um influxo relevante de dinheiro para a

instituicdo. Esses novos recursos possibilitaram que, em 2005, fosse criado o Nucleo de
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Informacdo e Coordenacdo do Ponto BR (NIC.br), que assumiu todas as fungdes executivas
do CGL.br, com funcionarios, infraestrutura e membros eleitos proprios (ADACHI, 2011).

A criacdo do Nucleo, como mencionado, se fez possivel gracas ao sucesso dos
registros “.br” no Brasil, que ja registravam um numero interessante desde a criagdo do
CGLbr até o ano de 2005. A partir desse ano, no entanto, com a criagdo do NIC.br, a estrutura
e or¢amentos proprios advindos das taxas cobradas pelos novos dominios registrados permitiu
um aumento significativo de funcionarios, diretores, capacidade de registros e publicidade do
servigo, avancos que foram refletidos pelo crescimento vertiginoso de novos dominios “.br”

da década seguinte, como demonstra o grafico abaixo:
Grafico 3 - Numero de dominios “.br” registrados, com a criagdo do NIC.br em destaque.
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Fonte: NIC.br, 2022.

No mesmo ano da reforma do CGl.br, em 2003, iniciaram-se discussdes no Senado
Federal para a criagao de um projeto de lei que visava neutralizar os incipientes e ainda pouco
conhecidos crimes cibernéticos (SOLAGNA, 2020). Popularmente conhecido como “Lei
Azeredo”, o projeto apresentado pelo entdo senador Eduardo Azeredo (PSDB) buscava
conjugar pautas emergentes sobre ilicitudes cometidas por meio da Internet, como a violagao
de direitos autorais e a pedofilia. A fim de regular e definir penas para essas infra¢des, que
poderiam ir de um a trés anos de prisdo - redigiu-se um texto com tipificacdes genéricas,

como ‘“violagdo de seguranga”, que visava criminalizar a conduta de usuarios da rede e

websites utilizados para perpetrar as agdes online (SANTAREM, 2010; TORRES, 2019).
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A reagdo de todos os stakeholders envolvidos foi intensa, com ampla participagdo da
sociedade civil e ativistas digitais. Um abaixo-assinado reuniu mais de 180 mil assinaturas em
oposicao a nova legislagdo proposta. Sérgio Amadeu da Silveira, um dos autores do
documento e entdo representante do terceiro setor no CGL.br, cunhou o termo “Al-5 Digital”
para se referir a Lei, relacionado-a ao regime de vigilancia e controle doutrinante no pais
durante os anos de Ditadura Militar instaurado pelo Ato Institucional n® 5 (AI-5)
(SOLAGNA, 2020). Além de criminalizar o internauta que cometia algum crime cibernético,
a proposta colocava provedores de Internet, redes sociais e websites em geral como
responsdveis pela forma com que seus usudrios se comportavam com a ferramenta. Dessa
forma, os intermedidrios ficariam obrigados a requisitar identificagdo de todos usuarios,
armazenar dados de navegacdo e observar o uso de sua ferramenta, de modo a denunciar e
conter atitudes ilicitas (SANTAREM, 2010).

A formulacdo do projeto de lei ia de encontro a varios principios fulcrais da Internet e
valiosos para todos os seus stakeholders. Com essas regulagdes, havia uma transferéncia de
responsabilidade para provedores e intermediarios, que seriam imputdveis por crimes
cometidos por terceiros utilizando suas ferramentas (LEMOS, 2015). Ficaria vedado, também,
o direito ao anonimato, uma vez que nenhum usudrio poderia utilizar a Internet sem a devida
identificacdo. No que Solagna (2020) denominou “Agenda de Reacdo”, o CGIL.br publicou,
em 2009, uma resolugcdo com dez principios para a governanga e uso da Internet no Brasil. O
documento abaixo, apelidado e comumente reproduzido como “Decalogo da Governanga da
Internet no Brasil”, defendia pilares fundamentais para os ativistas contrarios a “Lei
Azeredo”, como a manuten¢do da neutralidade da rede e do direito a privacidade (ADACHI,
2011; TORRES, 2019).

Principios para a governanga da Internet no Brasil:

1. Liberdade, privacidade e direitos humanos: O uso da Internet deve
guiar-se pelos principios de liberdade de expressdo, de privacidade do
individuo e de respeito aos direitos humanos, reconhecendo-os como
fundamentais para a preservagdo de uma sociedade justa e democrética.

2. Governanca democratica e colaborativa: A governanca da Internet deve
ser exercida de forma transparente, multilateral e democratica, com a
participagdo dos varios setores da sociedade, preservando e estimulando o
seu carater de criac¢do coletiva.

3. Universalidade: O acesso a Internet deve ser universal para que ela seja
um meio para o desenvolvimento social e humano, contribuindo para a
constru¢do de uma sociedade inclusiva e ndo discriminatéria em beneficio de
todos.

4. Diversidade: A diversidade cultural deve ser respeitada ¢ preservada e
sua expressdo deve ser estimulada, sem a imposi¢do de crengas, costumes ou
valores.

5. Imovacio: A governanca da Internet deve promover a continua evolugdo
e ampla difus@o de novas tecnologias e modelos de uso e acesso.
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6. Neutralidade da rede: Filtragem ou privilégios de trafego devem
respeitar apenas critérios técnicos e éticos, ndo sendo admissiveis motivos
politicos, comerciais, religiosos, culturais, ou qualquer outra forma de
discriminacdo ou favorecimento.

7. Inimputabilidade da rede: O combate a ilicitos na rede deve atingir os
responsaveis finais e ndo os meios de acesso e transporte, sempre
preservando os principios maiores de defesa da liberdade, da privacidade e
do respeito aos direitos humanos.

8. Funcionalidade, seguranca e estabilidade: A estabilidade, a seguranca e
a funcionalidade globais da rede devem ser preservadas de forma ativa
através de medidas técnicas compativeis com os padrdes internacionais e
estimulo ao uso das boas praticas.

9. Padronizacio e interoperabilidade: A Internet deve basear-se em
padrdes abertos que permitam a interoperabilidade e a participacdo de todos
em seu desenvolvimento.

10. Ambiente legal e regulatério: O ambiente legal e regulatério deve
preservar a dindmica da Internet como espaco de colaboragdo (CGIL.br, 2009,
online).

O Marco Civil da Internet nasce com o intuito de se tornar um instrumento regulatorio
elaborado de forma colaborativa, com discussdes abertas e consultas diretas a sociedade civil.
Na mesma linha de “agenda reativa” do Decélogo apresentado pelo CGlL.br, as conversas
sobre o projeto de legislacdo iniciam, também, nos foruns de debate e ativismo contrarios a
instauragdo do Projeto de Lei 84/1999, a Lei Azeredo. A décima edi¢do do Forum
Internacional Software Livre (FISL), realizada na cidade de Porto Alegre em 2009, foi um
ponto-chave para chamar atencdo de figuras politicas importantes para o tema da governanca
da Internet em pauta no congresso, o que resultou diretamente em maior atengdo da midia e
interesse do publico em geral (SOLAGNA, 2015; TORRES, 2019).

O FISL, em 2009, foi marcado pela presenca de figuras de Estado bastante relevantes,
como a do entdo presidente Lula da Silva e seus ministros Tarso Genro, da Justi¢a, ¢ Dilma
Rousseff, da Casa Civil. Isso alavancou a relevancia do evento e das pautas ali discutidas,
centradas, naquele ano, nas criticas e no ativismo contrario a lei dos cibercrimes. O discurso
presidencial no evento, que contava naquela edicdo com mais de dez mil inscritos, correu
quase em unissono com o que clamavam os presentes:

Essa lei que esta ai, ndo visa corrigir abuso de Internet. Ela, na verdade, quer
fazer censura. O que nds precisamos, companheiro Tarso Genro, quem sabe
seja mudar o Codigo Civil, quem sabe seja mudar qualquer coisa. O que nos
precisamos ¢ responsabilizar as pessoas que trabalham com a questdo
digital, com a Internet. E responsabilizar, mas ndo proibir ou condenar.
(incompreensivel) é o interesse policialesco de fazer uma lei que permite que
as pessoas adentrem a casa das pessoas para saber o que as pessoas estdo

fazendo, até seqiiestrando os computadores. Nao ¢ possivel, ndo é possivel.
(BRASIL, 2009, online).
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A atencdo do presidente e o pedido em publico ao entdo Ministro da Justica, cujo
ministério tinha grupos favoraveis as prerrogativas de maior controle e vigilancia proposta
pela lei dos cibercrimes, deu tracao ao projeto de uma legislagdo civil “para regular a Internet,
ou seja, a necessidade de estabelecer deveres e responsabilidades ao invés de punicdes e
proibicdes” (TORRES, 2019, p. 204). Meses depois do 10° FISL, em outubro de 2009,
iniciou-se o processo colaborativo de consulta publica, com o Decalogo do CGIL.br como
ponto de partida para as discussdes. De iniciativa da sociedade civil, o debate orbitou em
torno do tripé neutralidade de rede, liberdade de expressao e privacidade na rede, mas o
envolvimento de atores do governo e da iniciativa privada, cujos interesses ndo se alinhavam
aos dos ativistas, fizeram com que as discussdes perdurassem por dois anos, até a
apresentacao dos resultados como PL em 2011 (SOLAGNA, 2020).

A proposicao da lei de cibercrimes foi aprovada em 2012, numa espécie de trade-off
entre seus defensores e os patrocinadores do Marco Civil no Legislativo. O projeto apelidado
de “Al-5 Digital” sofreu varios cortes e reduziu para trés suas tipificagdes de cibercrimes: a
invasdo de computadores, a interrup¢do de conexoes e a clonagem de cartoes. Em resposta a
esse arrefecimento, houve uma reducao significativa na pressdao para andamento e aprovacao
de uma legislacdo especificamente desenhada pela sociedade civil. Aliada a esse
enfraquecimento, a for¢a de grupos cujos interesses iam de encontro as regulacdes do Marco
Civil da Internet fizeram com que a pauta ficasse travada no Congresso Nacional até 2013,
quando as dentncias de espionagem expostas por Edward Snowden colocaram em voga a
governanga da Internet na midia e nas discussdes politicas (SANTOS, 2016; SOLAGNA,
2015).

Os avangos para a criagdo de um Marco Civil da Internet passaram diretamente pelo
Poder Executivo, desde que Lula da Silva discursou no FISL, em 2009, até a aprovagao da
Lei, em 2014, ja sob o governo de Dilma Rousseff. A espionagem cibernética por parte da
NSA a uma série de paises envolveu diretamente a entdo presidente e seu gabinete, colocando
em xeque a integridade da soberania brasileira. Com o interesse publico pelo tema renovado,
o Governo Federal viu no Marco Civil uma possibilidade de resposta politicas as dentincias e,
por meio de deputados governistas, colocou a pauta de volta a Camara dos Deputados e ao
Senado Federal, agora sob regime de urgéncia. Isso significaram cinco meses de discussoes
exclusivas sobre a pauta em busca de consenso até a votacao do texto final (LEMOS, 2015;
SOLAGNA, 2015).

As pautas postas em votacdo dividiram os atores, sem que houvesse consenso. As

empresas de telecomunicagdes, por exemplo, foram a Unica parte contraria as delimitagdes de
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neutralidade da rede. Mecanismos de garantia a liberdade de expressao e de retengdo de dados
de registro (logs) foram aprovados, embora nenhum ator tenha se posicionado favoravelmente
a ambos. Ja a exigéncia de armazenamento de dados de navegagdo em servidores localizados
no territdrio brasileiro e a obrigagdo de ordem judicial para remog¢do de conteudo da Internet
ndo foram aprovadas, ainda que mais de um ator tenha se posicionado em seu favor (LEMOS,
2015; SOLAGNA, 2015). Essas dinamicas explicitam a diversidade de interesses presente

num ambiente de governanga da Internet € podem ser melhor visualizadas no quadro abaixo.

Quadro 2 - Posicionamento dos principais atores por tema debatido na votacao do Marco Civil da

Internet

Maiores Armazenamento | Necessidade

TEMA/ Neutralidade da Alx)rzn;(()) cia garantias a Retengdo de ni(ifsed:d;s g; 'u(ileic?;‘liezlra
ATORES rede protee liberdade de  |dados de registro gag J P

privacidade exDressio servidores no remogdo de

P Brasil conteudos
En;slreecsglsnde Contra Contra Neutro Neutro Neutro Neutro
Sociedade civil A favor A favor A favor Contra Contra A favor
.Corpore.u;oe_s Neutro Contra A favor Neutro Contra A favor
internacionais

Empresas de
Internet A favor Contra A favor Contra Contra Contra
brasileiras

Setor' d~e A favor A favor A favor Neutro Neutro Contra
Televisdo
Ministérios da
Justica e Casa A favor Neutro Neutro A favor A favor Neutro
Civil
Policia Federal e
Ministério Neutro Contra Contra A favor A favor Contra
Publico
Resultado Aprovado Parcialmente Aprovado Aprovado Nao aprovado Néo
P Aprovado P P P aprovado

Fonte: Lemos, 2015, p. 30, adaptagdo nossa.
A Lei Ordinaria 12.965/2014 foi sancionada pela Presidente da Republica, Dilma

Rousseff, em 24 de abril de 2014, na abertura do forum NETMundial, no Brasil. O ato foi
simbolico por oficializar uma legislagdo vanguardista, tanto em contetido, no sentido de
regular a Internet apresentando direitos e deveres de todos os stakeholders envolvidos, quanto
em formato, uma vez que sua génese se deu em discussdes na sociedade civil acerca do
Decalogo da Governanga da Internet, escrito por um grupo multissetorial, o CGL.br. O Marco
Civil da Internet, como veremos adiante, ndo s6 solidificou o principio de multistakeholders
nas discussdes no campo nacional, mas também serviu como fundamento da posi¢do

brasileira para a governanga global da Internet no palco internacional.
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3.2 O IMPACTO DO CASO SNOWDEN

Em 6 de junho de 2013, os jornais The Guardian e Washington Post publicaram uma
série de revelagdes sobre programas de vigilancia massiva conduzidos em escala global pela
Agéncia de Seguranga Nacional dos Estados Unidos (NSA, na sigla em inglés). Na mesma
semana, dias depois, o ex-funcionario governamental Edward Joseph Snowden revelou ser a
fonte com acesso privilegiado que obteve e divulgou o apanhado de documentos
confidenciais. A partir de entdo, o “vazamento” ficou conhecido como Snowden affairs,
Snowden Files e Caso Snowden, no Brasil, sendo tema recorrente da midia e do debate civil
nos meses subsequentes (BORNE; CANABARRO, 2015). Nao obstante, o conteido dos
documentos comprovou a existéncia de ferramentas avangadas de espionagem cibernética
interestatal, o que acabou por mesclar os debates sobre Soberania, Seguranca ¢ Governanga da
Internet em uma série de instancias internacionais, como o0 NETmundial, o IGF e até mesmo a
Assembleia Geral das Nagdes Unidas (AGNU) (BORNE; CANABARRO, 2015; BRASIL,
2013).

As denuncias apresentavam um leque de programas de monitoramento massivo, de
propriedade do governo dos Estados Unidos da América, direcionado a cidadaos, governos e
empresas, sob o pretexto de combate ao terrorismo. Os principais programas presentes nos
documentos expostos por Snowden foram: PRISM, Boundless Informant, X-Keyscore,
Tempora, Muscular e Stateroom. Vale lembrar que a NSA foi fundada em 1952 ¢ ¢ um dos
maiores Orgdos no mundo em capacidade de prover informacdes para os tomadores de
decisdes, com habilidade impar para obtencdo de contetidos sigilosos ou criptografados. A
rede de insumos da NSA ¢ alimentada, também, por dados compartilhados pelos Five Eyes
(Cinco Olhos, em inglés), uma rede de vigilancia composta pelos Estados Unidos, Reino
Unido, Canad4, Australia e Nova Zelandia (FRAZAO, 2016).

O programa PRISM, criado em 2007, chama a atencao por derivar de um acordo entre
governo estadunidense e grandes empresas de tecnologia, que intencionalmente criavam
portas para seus servidores privados e forneciam os dados armazenados para o servigco de
inteligéncia dos Estados Unidos. Analistas de qualquer escaldao da NSA poderiam consultar,
sem nenhuma ordem judicial ou solicitacdo para superiores hierarquicos, e-mails, fotos e
videos, conversas por mensagem ou ligagoes telefonicas de quem quer que fosse, desde que
esses dados transitassem ou estivessem armazenados em um servidor de alguma dessas
empresas (FRAZAO, 2016; THE GUARDIAN, 2013). Uma vez que a lista de “companhias

parceiras” continha, entre outras, Microsoft, Apple, Google, Facebook, Intel, Yahoo, e, no
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Brasil, Oi, GVT e Tim, ubiquas no cotidiano contemporaneo ultra digitalizado, pode-se
deduzir que a ampla maioria dos cidaddos estadunidenses e brasileiros possuia registros
verificaveis em servidores dos EUA (FRAZAO, 2016).

Importa destacar, também, o programa Stateroom, por ter tido participagdo relevante
no monitoramento do Brasil e da Alemanha, paises com as respostas mais reativas as
dentincias de Snowden. Também chamado de Servico de Coleta Especial’® (SCS, na sigla em
inglés), o projeto mantinha bases em dezenas de embaixadas e consulados estadunidenses
pelo mundo, inclusive em Berlim e Brasilia, espalhando antenas de captacao de sinais de onda
e aparelhos menores capazes de coletar dados por conexdes wi-fi € microondas (TEIXEIRA;
DATYSGELD, 2016).

Além da espionagem em embaixadas dos EUA mundo afora, ha evidéncia documental
de que ferramentas de coleta de dados eram utilizadas pelo SCS para acessar dados sigilosos
de comunicagdes internas da ONU e das embaixadas dos paises da Unido Europeia em solo
estadunidense (MACASKILL; BORGER, 2013). Com a evolugcdo da capacidade de
descriptografia da NSA, todo o ruido coletado sob criptografia passou a ser decodificado em
informacodes estratégicas importantes para toda a sorte de decisores estadunidenses. Significa
dizer que até mesmo diplomatas e governantes da Unido Europeia, aliados dos Estados
Unidos, eram espionados quando mantinham discussdes no ambiente da maior organizagdo
multilateral do planeta ou em embaixadas sob sua jurisdicdo em Washington (POITRAS;
ROSENBACH; STARK, 2013).

O Brasil rapidamente foi identificado como um alvo relevante da espionagem digital
estadunidense, com violagdo de comunicagdes sensiveis da entdo presidente Dilma Rousseff.
Segundo entrevista de Snowden a Globo (2013), comunicagdes telefonicas, mensagens de
email e historicos de IPs de Rousseff e assessores eram vigiados, coletados e analisados. Em
carta aberta a Folha de Sdo Paulo, Snowden (2013) garantiu que todos os cidadaos estariam

sujeitos a0 monitoramento, nao s6 politicos ou executivos:

12 Special Collection Service, no original em inglés.
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Hoje, se vocé carrega um celular por Sdo Paulo, a NSA mantém um historico
da sua localizagdo: ela faz isso 5 bilhdes de vezes por dia com pessoas de
todo o mundo. Quando alguém em Floriandpolis visita um site, a NSA
mantém um histérico de quando foi e o que vocé fez nele. Se uma mae em
Porto Alegre liga para o filho para desejar boa prova, a NSA pode guardar
essa ligacdo por cinco anos ou mais. [...] Esses programas nunca foram sobre
terrorismo: eles sdo sobre espionagem econdmica, controle social e
manipulacdo diplomatica. Sao sobre poder (SNOWDEN, 2013, online,

tradug@o nossa).

Além da espionagem politica, a revelagdo de espionagem econdmica em solo
brasileiro por parte do Five Eyes teve forte repercussio midiatica (BBC, 2013a; ESTADAO,
2013). Por meio de uma operagao levada a cabo pelo Communications Security Establishment
(CSE), instituto de inteligéncia e ciberdefesa do Canada, os paises membros do grupo tiveram
acesso aos servidores de comunica¢do do Ministério de Minas e Energia do Brasil, bem como
de instituicdes que operam sob seu guarda-chuva, como a Petrobras, a Eletrobras e a Agéncia
Nacional do Petroleo. A apresentagdo de resultados obtida e divulgada por Edward Snowden
continha um mapa da rede de contatos do Ministério, com registros de telefonemas e e-mails,
a data das comunicacgdes e informagdes sobre quem eram os interlocutores (GLOBO, 2013).

Ainda na regido da América Latina, outros paises emergentes, como o México, foram
alvos diretos da ciberespionagem denunciada por Snowden. Um mesmo documento que
exemplifica a atua¢do dos programas da NSA para mapear as comunicagdes de Rousseff, no
Brasil, demonstra o sucesso na obtencdo de registros de mensagens do ex-presidente
mexicano Enrique Pefia Nieto, & época candidato ao cargo (FRAZAO, 2016). Outros registros
vazados apontam que além do Brasil e do México, paises da regido como Venezuela, Equador,
Colombia e Argentina foram alvos de operagdes similares (GREENWALD; KAZ; CASADO,
2013). Todos os paises envolvidos nas denuncias manifestaram-se repudiando as acdes, seja
por meio de gestos diplomaticos com a convocacdo de embaixadores para buscar
esclarecimentos, seja por notas oficiais de seus presidentes (BBC, 2013b).

Rousseff usou o discurso de 2013 na abertura da Assembleia Geral das Nagoes
Unidas, tradicionalmente incumbido ao Chefe de Estado brasileiro, para condenar as a¢des de
vigilancia e espionagem mantidas pelos Estados Unidos da América. Seu discurso, abordado
em maior profundidade na subsecdo seguinte, mencionou pontos axiais para a governanca da

Internet e principios elencados pelo Decalogo da Governanga da Internet no Brasil,
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aproveitando-se da oportunidade para, além de refletir em palco internacional o avango
institucional da governanga da Internet no Brasil, promové-lo frente o resto do mundo
(BORNE; CANABARRO, 2015). Rousseff rechagou a violacao da privacidade dos cidadaos e
do seu proprio governo, convocou a comunidade internacional para discussdes sobre o tema e
prometeu mudangas internas no Brasil, como legislagdes e mecanismos que protegessem o
pais de interceptagdes indevidas de meios de comunicagdo (BRASIL, 2013).

A aten¢do conjunta da midia e do Poder Executivo ao Caso Snowden fez com que
temas-chave para a governanga da Internet, como o direito a privacidade e seguranca digital,
fossem amplamente introduzidos e debatidos na sociedade brasileira. Um levantamento
realizado pela Anistia Internacional apds o furor inicial das denuncias, ja em 2015, mostrou
que a populacdo brasileira rejeitava fortemente o monitoramento, com 80% dos entrevistados
sendo contrarios aos atos de espionagem estadunidense, atrds somente dos alemaes (81%)
(ANISTIA INTERNACIONAL, 2015). Esse ambiente criou uma janela de oportunidade
perfeita para a volta da pauta do Marco Civil da Internet a Brasilia, que ja era promovida por
Rousseff e seus aliados na Camara dos Deputados, mas ndo conseguia tracdo frente aos
opositores. A violacdo de comunicagdes perpetrada pelos Estados Unidos e denunciada por
Snowden exigia uma resposta veemente do governo, ndo sé para a propria populagdo, mas
também para o resto do mundo, papel para o qual foi algado o MCI (SANTORO; BORGES,
2017; SOLAGNA, 2020).

Dias apds a Assembleia Geral da ONU, um grupo de organizagdes técnicas
responsaveis pela coordenacdo e administracdo de infraestruturas criticas para Internet global
reuniu-se no Uruguai para debater os proximos passos na governanga da Internet. Como
resultado do encontro, foi divulgada a “Declaracdo de Montevidéu sobre o Futuro da
Cooperagao na Internet”, um documento escrito em conjunto pelas maiores institui¢des de
gestdo da tecnologia do mundo, como ICANN, IETF e Internet Society”. A Declaragdo
apresentou os seguintes pontos como prioridades para a governanga global da Internet:

I. Reforgo da importancia da cooperacdo para a manuten¢cdo de uma Internet coesa
globalmente. H4 uma grande preocupagdo quanto a legitimidade e quanto a confianca

dos usuarios apds os casos de vigilancia e monitoramento;

13 A lista completa de lideres e organizagdes presentes na assinatura da Declaragdo pode ser encontrada em
https://www.icann.org/en/announcements/details/montevideo-statement-on-the-future-of-internet-cooperation-7-
10-2013-en.
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II.  Necessidade de seguir com os esfor¢os de contornar os desafios da governanca da
Internet, promovendo e incentivando a participacao de toda a comunidade na evolugao
da cooperagao multistakeholder global;

III.  Acelerar a internacionalizacdo da ICANN e das fungdes IANA, em busca de um
ambiente onde todas as partes interessadas, incluindo os governos, atuem em
equilibrio;

IV.  Agilizar a transi¢ao para os protocolos IPv6 e em paralelo manter o suporte para o

[Pv4, a fim de garantir que todo o conteudo esteja disponivel para todo o mundo

(ICANN, 2013).

O primeiro ponto apresentado pela Declaragdo de Montevidéu ¢ o predmbulo do
principal impacto causado pelas dentncias de Edward Snowden em relagdo a espionagem
estadunidense. A preocupagdo quanto a "legitimidade" e “confianca’” dos usuarios significava
um risco crescente de fragmentacdo da Internet, com o intuito de criar sistemas nacionais e
isolados da ameaca constante & soberania que uma Internet monitorada oferecia. Pesava para
essa percep¢ao o fato de o principal ator acusado da vigilancia em massa, os Estados Unidos
da América, ser o responsavel soberano pela ICANN e suas atribuigdes. A partir desse
momento, o debate acerca da descentralizacao desse 6rgao e suas fungdes estratégicas como a
[IANA ganhou for¢a (ICANN, 2013; MUELLER, 2014).

O alinhamento entre o posicionamento brasileiro na ONU e a percepgao global sobre
os topicos debatidos em Montevidéu levaram a idealizagdo do Encontro Multissetorial Global
sobre o Futuro da Governanca da Internet, o NETmundial. Ao fim dos dois dias, a
“Declaragdo Multissetorial do NETmundial” foi apresentada, contando com uma série de
conclusdes atingidas de forma consensual. Elaborado por um corpo multistakeholder e em
modelo bottom-up, o documento final recebeu mais de 1300 contribui¢des de pessoas e
entidades de 90 paises diferentes, sem distingdo hierdrquica entre individuos, empresas e
governos (BORNE; CANABARRO, 2015). Destacam-se, entre as conclusdes elencadas, a
presenga de pontos ratificando a importancia de uma governanga da Internet bem distribuida
globalmente ¢ a necessidade da internacionalizagio da ICANN e suas fungdes IANA,

desvinculando-os do DoC e do governo estadunidense (ICANN, 2013).
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3.3 POSICIONAMENTO DIPLOMATICO DO BRASIL

E convencional nos estudos de Politica Externa do Brasil a nogdo de que a diplomacia
e a a¢do internacional do pais sdo comandadas pelo Ministério das Relacdes Exteriores e
pouco dependem do debate politico ou de iniciativas presidenciais (FARIA, 2012). Entretanto,
Danese (1999) apresenta a ideia de que, desde a redemocratizagdo, a figura presidencial
ocupou papel central na politica externa brasileira. Ainda que sua base amostral ainda fosse
pequena, Burges e Chagas Bastos (2017) retomam a tese em uma retrospectiva que analisa a
participacdo dos presidentes nas relagdes exteriores desde 1990 até¢ 2014, concluindo que, de
fato, a “diplomacia presidencial” é subestimada no estudo da PEB (BURGES; CHAGAS
BASTOS, 2017; DANESE, 1999).

A tnica exce¢do ao argumento defendido pelos autores recai sobre a presidente Dilma
Rousseff, cuja politica para assuntos internacionais possui poucos pontos para destaque.
Apesar de manter um programa similar ao estruturado pelo seu antecessor, Lula da Silva, o
baixo interesse de Rousseff pela politica externa e a situagdo interna delicada impediram que
houvesse énfase na inser¢dao internacional brasileira como outrora (CHAGAS BASTOS,
2015; CORNETET, 2014). Todavia, entre todas as respostas oficiais e reagdes diplomaticas ao
Caso Snowden, a do Brasil foi uma das mais assertivas e contundentes, com participagdo
direta da entdo presidente. E possivel, portanto, que o posicionamento diplomatico do Brasil
frente aos debates de governanca da Internet apds 2013 e o protagonismo internacional
assumido sejam, também, uma excecao do periodo governado por Rousseff.

O posicionamento diplomatico brasileiro para a governanca da Internet,
historicamente, ¢ de defesa da neutralidade da rede, promog¢ao de foruns multistakeholder
como o IGF e descentralizagao das fungoes criticas para a Internet que se instalavam nos EUA
(LUCERO, 2011). A imersao das dentuncias de Edward Snowden trouxeram a tona fatos que
confrontavam em absoluto a agenda proposta pelo corpo diplomatico brasileiro até entdo. E
impossivel saber se, em um cendrio hipotético onde o Brasil ndo estivesse envolvido
diretamente como alvo das espionagens, a reagao diplomatica seria idéntica, altiva frente aos
Estados Unidos e abragando o protagonismo global por uma governanca da Internet mais
democratica. As evidéncias indicam que ndo, visto que ndo foi este o perfil adotado pelo MRE
e por Rousseft durante seus mandatos (CHAGAS BASTOS, 2015; CORNETET, 2014), mas a
posi¢ao central do Brasil como alvo da vigilancia exigia uma resposta a altura das dentincias,

tanto para a populagdo brasileira quanto para a comunidade internacional, e assim aconteceu.
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Rousseff abriu a 68* da Assembleia Geral da ONU com um discurso marcado como a
mais contundente reagdo diplomatica frente ao Caso Snowden até entdio (WAGNER,;
CANABARRO, 2014). Ao trazer para a pauta da Assembleia o assunto logo no discurso de
abertura, a presidente destacou o papel do Brasil como um dos principais alvos e realgou os
interesses econdmicos da espionagem:

Quero trazer a consideragdo das delegacdes uma questdo a qual atribuo a
maior relevancia e gravidade. Recentes revelagdes sobre as atividades de
uma rede global de espionagem eletronica provocaram indignagdo e repudio
em amplos setores da opinido publica mundial. No Brasil, a situag¢do foi
ainda mais grave, pois aparecemos como alvo dessa intrusdo. Dados pessoais
de cidadaos foram indiscriminadamente objeto de interceptacao.
Informagdes empresariais — muitas vezes, de alto valor econdmico e mesmo
estratégico - estiveram na mira da espionagem. Também representacdes
diplomaticas brasileiras, entre elas a Missdao Permanente junto as Nagdes

Unidas e a propria Presidéncia da Republica tiveram suas comunicagdes
interceptadas (BRASIL, 2013, online).

A presidente aproveitou para chamar a aten¢ao de toda a comunidade internacional
para o tema ao enquadrar a viola¢do da privacidade como violagdo de direitos humanos e de
Direito Internacional, o que demandaria uma posicao adotada em carater global pela ONU:

Como tantos outros latino-americanos, lutei contra o arbitrio e a censura e
ndo posso deixar de defender de modo intransigente o direito a privacidade
dos individuos e a soberania de meu pais. Sem ele — direito a privacidade -
ndo ha verdadeira liberdade de expressdo e opinido e, portanto, ndo ha
efetiva democracia. Sem respeito a soberania, ndo ha base para o
relacionamento entre as nagdes. Estamos, senhor presidente, diante de um
caso grave de violagdo dos direitos humanos e das liberdades civis; da
invasdo e captura de informagdes sigilosas relativas as atividades

empresariais e, sobretudo, de desrespeito a soberania nacional do meu pais
(BRASIL, 2013, online)

Antes de partir para outra tematica do discurso, a presidente prometeu que “o Brasil
apresentara propostas para o estabelecimento de um marco civil multilateral para a
governanga ¢ uso da internet” (BRASIL, 2013, online). Por fim, elencou cinco principios a
serem cumpridos por mecanismos multilaterais que considerou necessarios para o bom
funcionamento da rede, resgatando posicionamentos diplomaticos historicos brasileiros para o
tema da governanca da Internet: i) Liberdade de expressao; ii) Governanca democratica; iii)
Universalidade; iv) Diversidade cultural; v) Neutralidade da rede (BRASIL, 2013; LUCERO,
2011). O discurso de abertura brasileiro foi marcante e efetivo na intengdo de convocar os
lideres da esfera técnica da Internet e os demais stakeholders estatais para a constru¢ao de
mudancas, colocando a fala de Dilma Rousseff como propulsora de uma série de iniciativas

diplomaticas e plurissetoriais que moldaram os anos seguintes.
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Entre os anos de 2013 e 2014, Brasil e Alemanha, ambos alvos destacados da
espionagem da NSA e aproximados pela 68" Assembleia Geral, copatrocinaram duas
resolucdes no ambito da ONU. Intituladas de “O direito a privacidade na era digital”, ambas
proposicdes evitaram nomear Orgdos responsaveis ou fazer acusagdes a paises especificos,
muito embora deixassem a referéncia implicita ao abordar a gravidade da vigildncia em massa
e da quebra de privacidade global. Assim como no discurso de abertura brasileiro, os textos
chamam a atencdo para a violagao de principios basicos para a democracia perpetrada pelos
acusados de Edward Snowden, como o direito a liberdade de expressdo e a privacidade
(SANTORO; BORGES, 2017).

O efeito mais concreto do posicionamento diplomatico brasileiro foi a organiza¢ao dos
eventos NETmundial em 2014 e 2015, idealizada durante conversas mantidas pelo entdo CEO
da ICANN, Fadi Chehadé, e o governo brasileiro (CHAGAS, 2013; CRAIDE, 2013). A
estrutura brasileira de governanga da Internet desenvolvida, em especial, ao longo do século
XXI, sobre a qual tratamos no primeiro capitulo, foi essencial para que o pais estivesse
preparado para lidar com o protagonismo imposto pelas dentncias de Snowden. A
organizacdo do evento pelo CGIlLbr conferiu credibilidade internacional ao NETmundial
quando do seu anuncio, dado o reconhecimento do o6rgdo brasileiro como organizagio
multissetorial pioneira e bem-sucedida. Essa faceta do comité brasileiro de gestao da Internet
conversava diretamente com o que se desejava do evento: possibilitar uma experiéncia
multissetorial definitiva, contornando a auséncia de poder deliberativo do IGF e a relagao
proxima do ICANN com o setor privado (KLEINWACHTER, 2015; SOLAGNA, 2020).

A ampla participacdo dos setores civil, académico, técnico e privado foi um
ponto-chave para que a iniciativa cumprisse com seus objetivos. A instabilidade gerada pela
divulgacdo dos programas de monitoramento ¢ as ameagas de fragmentacao da Internet
rapidamente mobilizaram governos pouco interessados na alteracdo do status quo em
iniciativas de regulacdo proprias, pouco abertas aos stakeholders nao-estatais (VAN
GELDER, 2013). Com isso em mente, os organizadores do NETmundial lograram sucesso
em, primeiro, individualizar o “setor académico” como uma das partes interessadas nas
discussdes, em detrimento do que acontecia na maioria dos espagos de debate, onde autores
cientificos e pesquisadores da academia precisavam participar enquanto membros da
sociedade civil ou do setor técnico (COGBURN, 2017). Depois, ja ao longo do evento, foi
possivel constatar que todos os atores possuiam o mesmo peso € a mesma relevancia nas
discussdes, com um esforgo perceptivel de ouvir, também, os que acompanhavam em formato

remoto durante as reunides (MACIEL; ZINGALES; FINK, 2015).
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A divisdo dos participantes foi feita em quatro comités distintos, cada um com fungdes
proprias durante o evento ou no preparo das suas pautas, mais um pequeno comité formado
por um presidente e quatro copresidentes, representando cada um dos grupos de stakeholders
(académico, civil, técnico e privado).

I.  Comité Multissetorial de Alto Nivel: responsavel pela conducdo do evento e
fomento a participagdo internacional. Foi composto por 12 representantes
estatais de nivel ministerial (um por pais), 12 membros da comunidade
multissetorial (trés por grupo) e dois representantes indicados pela Nagdes
Unidas;

II. Comité Executivo Multissetorial: responsavel pela agenda, pelo formato e
pelos convites do evento. Foi composto por oito brasileiros indicados pelo
CGLbr e nove representantes da comunidade internacional (dois por grupo
mais um indicado pelas Na¢des Unidas);

III.  Comité de Logistica e Organizacao: encarregado da divulgacdo e organizago
pré-evento e da logistica durante a reunido. Formado por quatro representantes
brasileiros e trés internacionais;

IV.  Comité de Assessores Governamentais: aberto a todos os atores de governo

dispostos a colaborar com o andamento do evento (NETmundial, 2014b).

Ao fim do segundo dia de evento, 24 de abril de 2014, o documento intitulado
“Declaragao Multissetorial do NETmundial” foi divulgado com consenso, dividido em duas
segoes: a primeira discorre sobre Principios da Governanga da Internet e a segunda de aspecto
recomendativo focada nas Diretrizes para a evolu¢do da governanga da Internet. Destacam-se,
entre os Principios elencados, a defesa da liberdade de expressdo, o direito a privacidade, a
importancia do formato multistakeholder como fundamento das discussdes, a relevancia da
distribuicdo geografica do ecossistema de governanga em uma Internet global una e a
necessidade de globalizagdo do ICANN e de descolamento das fun¢des IANA da supervisdo
dos Estados Unidos da América (NETMUNDIAL, 2014a).

Um numero consideravel dos Principios detalhados no documento sdo meras
ratificagdes de ideais semelhantes apresentados em postulados anteriores, como os da CMSI
ou o proprio Decalogo de autoria do CGIL.br. Todavia, colocagdes pontuais como a defesa de
um ciberespaco “interconectado, unificado e desfragmentado”, bem como do direito a

privacidade em face de vigilancia ilegal remetem-nos imediatamente ao contexto de
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dentincias de espionagem e descredibilidade da supervisdao estadunidense que originaram o
encontro:
[...] Procedimentos, praticas e legislagdo sobre o monitoramento de comunicagdes,
sua interceptagdo e coleta de dados pessoais, incluindo vigildncia em massa,
interceptacdo e coleta devem ser revistos, com a visdo de fortalecer o direito a
privacidade por assegurar a total e completa implementagdo de todas as obrigagdes

previstas pelas leis internacionais de direitos humanos (NETMUNDIAL, 2014a, p.
4, tradugdo do autor).

Por outro lado, chama a atencdo a auséncia de mensagens enfaticas abordando a
neutralidade da rede e os programas de monitoramento massivo da NSA, assuntos em
evidéncia desde o inicio da publicacdo das denuncias de Snowden, em julho de 2013. Uma
possivel explicagdo se da pela publicacdo, dias antes do inicio do NETmundial, de um
comunicado de imprensa pelo DoC dos Estados Unidos, em que anunciava a inten¢ao de nao
renovar seu contrato com o ICANN para gestdo das funcdes IANA (NTIA, 2014). Desde a
criagdo do ICANN em 1998, o governo estadunidense afirmava o “carater temporario” do
papel do pais sobre as fungdes IANA e afirmava que auxiliaria no repasse dessas
responsabilidades para a sociedade internacional quando fosse oportuno. Somente quinze anos
depois, apos os desvendamentos dos programas globais de vigilancia e perante a ameaga de
fragmentacdo na Internet global, a transi¢do finalmente parecia em vias de ocorrer
(KLEINWACHTER, 2015; MUELLER, 2014).

De forma a complementar este argumento, ao langar mao de analise feita por Cogburn
(2017) sobre os dados de submissdes e comentarios na Declaracdo do NETmundial, fica claro
que a participacdo de stakeholders dos Estados Unidos da América foi quantitativamente
predominante no evento. Com isso, ¢ plausivel que os EUA, certos da realizacdo da
NETmundial e cientes dos riscos presentes na quebra de credibilidade da sua governanga da
Internet, anteciparam-se ao evento e anunciaram a transicdo das fungdes unilaterais que
exerciam ha mais de uma década (BORNE; CANABARRO, 2015). Esse movimento, aliado a
presenca pujante do pais no evento organizado pelo Brasil, permitiu um abrandamento das
criticas e exigéncias ao longo da elabora¢dao do documento final, que concentrou boa parte dos
esforcos em alinhamentos e requisicdes técnicas para a evolucdo da governanga da Internet
sob o novo paradigma. Em paralelo, Radu (2019) aponta que a importancia do processo de
transicdo das fungdes IANA, recém apresentado quando da realizagdo do NETmundial,
colaborou para que debates que seriam pautados pelas agdes de monitoramento massivo
tivessem seu foco redirecionado para pautas propositivas e com o futuro da governanca da

Internet em vista.
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A segunda se¢do do documento publicado pelos participantes da NETmundial reflete a
relevancia do anuncio feito pelo DoC, uma vez que tem conteidos propositivos e
recomendacdes que ja levam em conta a mudanga (FRAUNDORFER, 2017). Menos focado
em debater as necessidades da desvinculag¢do dos Estados Unidos as instituicdes que operam a
raiz da Internet, a segunda parte da Declaracdo elencou boas praticas de governanga e
estabeleceu pontos comuns para o trabalho de transi¢do internacional que viria a seguir. As
Diretrizes defendem, entre outros pontos, a necessidade de se instaurar mecanismos de
tomada de decisdo transparentes, inclusivos e com prestacdo de contas (accountability) nas
organizacdes de governanca da Internet, sejam elas locais ou globais. Nao obstante, o
documento cita a inten¢do anunciada pelos EUA de iniciar o processo de transi¢do das
fungdes TANA, demonstra apoio ao movimento e refor¢a a necessidade de que tanto as partes
responsaveis pela mudanca quanto os futuros responsaveis da comunidade atenham-se aos
Principios propostos em consenso pelos participantes do NETmundial (NETMUNDIAL,
2014a).

Em sua ultima ac¢do unilateral como “guardidao” da ICANN e de suas fungdes IANA,
os Estados Unidos da América apresentaram quatro requisitos para que a transicdo ocorresse:
1) a manutencdo da ICANN como organiza¢do multissetorial, em oposi¢ao a uma organiza¢ao
multilateral ou multigovernamental; ii) a preservacao da seguranca e funcionalidade do DNS;
1i1) o cumprimento com as expectativas de todos os usuarios, clientes e entidades dependentes
das funcdes IANA; iv) a manutencao da Internet como rede aberta (NTIA, 2014, online,
tradugdo nossa).

E inegavel que a pressio da comunidade global da Internet desde o discurso de Dilma
Rousseft na abertura da Assembleia Geral da ONU até o encerramento da NETmundial
organizada pelo Brasil exerceu influéncia na decisdo estadunidense. O questionamento da
intendéncia unilateral do pais sobre estruturas tdo criticas para a continuidade da Internet
mundial datava desde o inicio das conversas sobre governanga da Internet, mas pela primeira
vez reuniu Estados, técnicos, sociedade civil e académicos em um evento multistakeholder
cuja motivacao era quase que integralmente a contestacao dessa supremacia (CANABARRO,
2014). Os Principios e Diretrizes da NETmundial embasaram o grupo de trabalho responsavel
pelo processo de transicdo da IANA durante os dois anos entre o anuncio do fim de contrato
com o DoC até sua consolidagdo, em outubro de 2016, com todos os requisitos elencados

sendo atingidos (ICANN, 2016).
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4 CONCLUSAO

O campo da governanca da Internet surgiu antes do Caso Snowden e seguiu existindo
ap6s suas implicacdes, mas ¢ fato que as ocorréncias de 2013 denunciando a vigilancia em
massa foram um fator de inflexdo em dinamicas que ja se arrastavam ha décadas (POHLE;
VAN AUDENHOVE, 2017). A transi¢do das fung¢des IANA sobre o DNS global, cuja
supervisdao tempordaria por parte do Departamento de Comércio dos Estados Unidos perdurava
ha quinze anos, foi finalmente concluida em 2016. A pressdo internacional em ambientes
diplomaticos, foruns de governanca multilateral e a organizagdo do NETmundial, no Brasil,
fizeram com que o prego e os riscos de se manter a relagdo contratual entre ICANN e DoC
fosse maior do que os beneficios angariados pelos EUA (BECKER, 2019).

Importa destacar que tanto os modelos de discussao multilateral quanto multissetoriais
desempenham papel relevante na evolugao global da governanca da Internet, porém nao sao
livres de criticas. Tanto o peso excessivo que determinadas composi¢des MSH podem
oferecer a determinados paises e empresas quanto a falta de representatividade que
organismos de decisdo exclusivamente estatais apresentam sdo passiveis de questionamentos
e, por vezes, descrenca de legitimidade (COGBURN, 2017; HOFMANN, 2017). De forma a
evitar o debate contraproducente que foca sobremaneira em dois extremos distintos,
tratando-os como inconciliaveis, ¢ benéfico que se leve em consideragdo as possibilidades de
progresso presentes na conjugacio desses modelos. E imprescindivel que a busca pelo
equilibrio nos processos abertos e democraticos de construgdo da governanca da Internet
passe pela existéncia mutua desses modelos, que devem a todo tempo se adaptar e evoluir a
medida que essa tecnologia avanga (CANABARRO; GONZALES, 2018; GONZALES,
2016).

Algumas decisdes tomadas na esfera global da governanca da Internet por levar em
conta exclusivamente um principio sem contrapd-lo a outros incorreram em equivocos. Os
novos gTLDs, que por anos consumiram tempo e recursos de uma gama de atores de todo o
mundo, tiveram pouco ou nenhum sucesso. O uso da Internet em navegadores segue

[3

predominantemente por meio do “.com”, enquanto que em dispositivos moéveis os links e
navegacdo por aplicativos sequer mostram ao usudrio em qual dominio ele se encontra. A
defesa inequivoca da liberdade de registro por atores privados e de crenga na autorregulagdo
do mercado acabou por gerar fendmenos disfuncionais como o “.xxx”, cujo uso majoritario é

feito por marcas e empresas que desejam proteger-se de terceiros que, porventura, poderiam
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registrar suas propriedades intelectuais nesse gTLD. Os chamados “registros defensivos”
chegam a custar milhares de dolares, apenas com a fun¢do de redirecionar o usuario para o
dominio oficial da marca, recorrentemente um “.com” (HALVORSON, 2014,
POURYOUSEF, 2020).

A participagdo brasileira na governanga da Internet abordada neste trabalho, seja na
composi¢ao de suas estruturas internas quanto nos debates internacionais, deu-se com base no
protagonismo exercido pelo pais quando do Caso Snowden e para compreender quais seriam
as consequéncias desse posicionamento no po6s-2013. A reagdo diplomatica brasileira
imediatamente apds as delagdes de Snowden e o compreendimento da dimensdo da
espionagem perpetrada reproduziram a tradicdo da politica externa “ativa e altiva”. O
cancelamento de uma visita de Estado e questionamentos publicos de autoridades como um
chanceler sdo, por si sO, atos bastante simbolicos, mas ganham ainda mais peso quando a
contraparte ¢ uma grande poténcia como sdo os EUA (STUENKEL, 2013).

Entretanto, para além disso, o Brasil se posicionou de forma vocal por meio da
presidente, do chanceler e de representantes legislativos, reclamando a soberania violada. No
ambito internacional, declaracdes conjuntas em defesa do posicionamento brasileiro foram
divulgadas pela UNASUL e pelo Mercosul e o assunto foi algado ao Conselho de Seguranga e
ao Conselho de Direitos Humanos da ONU, com apoio de paises da América Latina e da
Unido Europeia. A relevancia entregue pelo Brasil ao tema e o protagonismo internacional
levaram a execu¢dao do NETmundial pelo CGLbr em Sao Paulo, com -caracteristicas
horizontais de discussdo, multissetoriais e referendadas pelos participantes de todos os grupos
de stakeholders. Ainda, a participagdo da entdo presidente Dilma Rousseff destacou-se como
um ponto fora da curva em sua discreta atuagcdo na politica externa brasileira durante seus
mandatos, o que realga a importancia do tema da governanga da Internet para o Brasil durante
a primeira metade da década de 2010.

Em contraste com o que se viu em 2013 e 2014, ferramentas brasileiras para inser¢ao
internacional, como a credibilidade do CGIl.br e a excelente execu¢do do NETmundial,
sumiram dos discursos brasileiros a partir de 2015 e ndo mais foram utilizadas no plenario da
Assembleia Geral da ONU (CANABARRO, 2017). O posicionamento sobre multilateralismo
e multissetorialismo equilibrado e conciliatorio, como ¢ tradicional em varias areas da politica
externa brasileira, deu lugar a uma auséncia notavel de qualquer referéncia a transicao da
IANA, as mudangas na ICANN ou ao consolidado Marco Civil da Internet. Em seu lugar, os
discursos focaram na busca por legitimidade internacional, tanto do entdo ameagado Governo

Dilma e depois do recém-empossado Governo Temer (CANABARRO, 2017).
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Ao passo que a trag@o internacional adquirida pelo Brasil em 2013 foi descontinuada,
os também membros do BRICS Russia, india e China deram continuidade as iniciativas
proprias de uma Internet nacional e soberana. O risco de uma Splinternet levantado em 2013 e
que parecia dissipar-se enquanto o DoC anunciava seu desvinculamento da ICANN volta a ser
um fator consideravel. Menos debrucados sobre aspectos econdmicos, a motivagdo dos
projetos de Internet autossuficiente tem se baseado na defesa da soberania e na
ciberseguranca, na busca de uma ferramenta propria do Estado que seja capaz de usufruir dos
beneficios da conectividade e seja menos suscetivel a ameacgas estrangeiras, como a
espionagem digital e os ataques cibernéticos (MUELLER, 2017; POHLE; THIEL, 2020).
Todavia, uma fragmentagdo em “estilhagos” como sugere o termo Splinternet, € ndo em dois
ou trés polos, ainda parece improvavel, dada a quantidade limitada de iniciativas nacionais de
uma rede propria. Resta observar novos desdobramentos em paises ainda silenciosos sobre o
tema e analisar quantos teriam, de fato, todas as condi¢des necessarias para materializar um
objetivo assim como ocorreu com a China.

A Internet ja ndo ¢ apenas mais uma tecnologia ou mais um fator de analise das
relagdes internacionais, mas sim um alicerce para uma série de outros fatores que, por sua
vez, estdo sujeitos as mudancas que nela sdo aplicadas. A Internet ¢ um viabilizador e
propulsor de fendmenos econdmicos e politicos, cujas modificagdes ao longo do tempo
alteram o equilibrio entre individuos na sociedade e entre atores no campo internacional. Essa
ordem de poderes, portanto, ¢ dinamica, e oportunidades de a rebalancear devem ser
aproveitadas por Estados e demais atores que objetivam modificar o status quo em seu favor.
As possibilidades de disrupcao trazidas pela Internet e sua crescente difusdo em todo o mundo
traduzem o campo da governanca da Internet em uma destas oportunidades. Paises
emergentes e que ensejam fortalecer sua autonomia perante o sistema internacional, como o
Brasil, tém na participacdo ativa e consistente no debate global da governanga da Internet uma
ferramenta de inser¢do internacional impar, e ndo podem se dar ao privilégio de abdicar de

protagonismos fortuitamente atingidos por obra do tempo e de esmero.
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