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RESUMO

O objetivo do presente trabalho é, através de revisdo bibliografica nacional e
internacional, pesquisar acerca da possibilidade de enquadramento do tratamento de
dados sensiveis nas disposi¢bes que regulam dados disponiveis publicamente,
quando os dados possuirem ambos os atributos. Sera estudado como a evolucio das
legislagdes de protecdo de dados passou a dotar de maior flexibilidade o tratamento
de dados, a ponto de dispensar o consentimento do titular, mas permitindo sua
operacionalizacdo com igual ou maior protecdo quando comparado ao tratamento
fundamentado no consentimento. Assim, constata-se a viabilidade da aplicagao das
hipoteses autorizativas dos paragrafos 3°, 4° e 7° do artigo 7° da Lei Geral de Protegéo
de Dados brasileira para dados pessoais sensiveis que estejam disponiveis

publicamente, em detrimento das bases legais do art. 11 do mesmo diploma.

Palavras-chave: Protecdo de dados; dados sensiveis; dados disponiveis

publicamente.



ABSTRACT

The aim of the present work is to, through national and international bibliographical
research, look into the possibility of adapting the processing of sensitive data to the
dispositions regulating publicly available data, when the data have both attributes. It
will be studied how the evolution of data protection laws have relaxed data processing
rules to the point of exempting it from the data subject’s consent. Thus, it indicates the
feasibility of the application of the legal hypotheses of paragraphs 3°, 4° and 7° of article
7° of the Brazilian General Data Protection Law to sensitive personal data that are
publicly available, to the detriment of the legal bases of article 11 of the same

regulation.

Keywords: Data protection; sensitive data; publicly available data.
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1. INTRODUCAO

A Lei n° 13.709, de 14 de agosto de 2018, também denominada Lei Geral de
Protecdo de Dados Pessoais (LGPD), € a legislagdo brasileira que fornece as
diretrizes de como os dados pessoais dos cidadaos podem ser coletados e tratados,
regulando tais atividades. Aprovada em agosto de 2018 e com vigéncia a partir de
setembro de 2020, a Lei representou um avango na segurancga de dados pessoais no
Brasil, na medida em que criou um cenario de seguranga juridica com uma
padronizacao elevada de normas e praticas para a prote¢cao dos dados pessoais dos
cidadaos. Por consequéncia, suas transformacdes resultaram na necessidade de
revisdo dos processos de administragdo e seguranca das informagdes ndo somente

por parte de empresas privadas, mas também pela administragao publica.

Isso em razao de que se pode dizer que o consentimento se tornou a hipétese
mais comum para o tratamento de dados, ou seja, o titular dos dados pessoais, a
pessoa a quem se referem os dados, deve autorizar, de forma livre, informada e
inequivoca, o uso de suas informacgdes para determinados fins. No entanto, para
garantir um fluxo mais livre e ininterrupto de dados, o legislador também previu
diversas outras bases legais que dispensam a exigéncia do consentimento, bem como
excetuou hipoteses que, em tese, configurariam tratamento ilegitimo de dados, pois

sem a anuéncia do titular.

Uma dessas situagdes envolve os denominados dados pessoais disponiveis
publicamente, para cujo tratamento ndo ha exigéncia de consentimento, conforme os
§§ 3° e 4° do art. 7° da LGPD, mas deve considerar seus propositos legitimos, os
direitos do titular, bem como os fundamentos e principios previstos na Lei. Isso porque,
dentre dados de acesso publico e dados tornados manifestamente publicos pelo titular,
ha dados denominados sensiveis, quais sejam, os que revelam origem racial ou
étnica, convicgoes religiosas ou filosoficas, opinides politicas, filiagdo sindical ou a
organizacgao de carater religioso, filoséfico ou politico, questées genéticas, biométricas
e sobre a saude ou a vida sexual de uma pessoa, cujas bases legais para tratamento
encontram-se previstas em separado, no art. 11 da LGPD, justamente pela natureza

potencialmente danosa desses dados demandar uma restricdo maior ao seu uso.
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Ocorre que tanto a administracdo publica quanto organizagdes privadas

dispbéem de uma infinidade de dados pessoais sensiveis, estejam eles armazenados
em bancos de dados ou somente disponiveis na internet, sendo recorrente e essencial
seu tratamento e até seu compartilhamento no ambito do Poder Publico e de pessoas
juridicas de direito privado, visando ao regular exercicio de diversas politicas publicas
e atividades privadas. Dai decorre a problematica da n&o exigéncia do consentimento
do titular para o tratamento de seus dados apenas pelo fato de serem publicos,
possivelmente compartilhando tais informacgdes sensiveis sem a devida comunicagao
ao seu titular e, ndo raras vezes, prejudicando-o, ainda que a decorrente discriminagao

possa nao ser intencional.

Ante o exposto, impde-se o estabelecimento de uma relagcdo entre a
sensibilidade e a publicidade de dados sensiveis disponiveis publicamente, que
parecem ser duas faces de uma mesma moeda, e a analise de possiveis solucdes
para a dicotomia de seu tratamento. Especificamente, este trabalho visa a analisar
como dados sensiveis disponiveis publicamente sdo tratados e como as hipoteses
autorizativas do tratamento de dados disponiveis publicamente, previstas nos §§ 3°,
4° e 7° do art. 7° da LGPD, podem ser operacionalizadas para o tratamento inclusive
de dados pessoais sensiveis, viabilizando o regular exercicio de atividades publicas e

privadas sem comprometer sua seguranca juridica.

Para tanto, procedeu-se a realizagdo de revisdo bibliografica nacional e
internacional, especialmente europeia, haja vista que a LGPD sofreu influéncia direta
do marco regulatério europeu. Recorreu-se, ainda, a teoria da privacidade contextual,
elaborada por Helen Nissenbaum, como referencial teérico para embasar a ideia do
contexto de publicizacdo de dados pessoais como ponto de partida para a analise da

viabilidade do tratamento.

O trabalho é dividido em trés capitulos. O primeiro capitulo trata da evolugao
das legislagdes ao redor do mundo em matéria de protecdo de dados, antes com o
consentimento como elemento essencial para o tratamento de dados, mas que agora
€ muitas vezes dispensado, abrindo caminho para o surgimento de fundamentos
legais que se baseiam em outros aspectos da relagao entre o titular e o controlador de

dados, como no caso de dados pessoais disponiveis publicamente.



A partir disso, explorar-se-a, no segundo capitulo, os reflexos da auséncia de
consentimento para o tratamento de dados pessoais disponiveis publicamente,
diferenciando-os entre dados pessoais de acesso publico e dados pessoais tornados
manifestamente publicos pelo titular. Ainda, caracterizar-se-a dados pessoais
sensiveis e se verificara como, frequentemente, estes sdo disponibilizados

publicamente pelo titular ou por terceiros sem a devida ponderagao de consequéncias.

Por fim, no terceiro capitulo, conclui-se como os requisitos especificos
presentes nos §§ 3% 4° e 7° do art. 7° da LGPD podem desempenhar o papel de
parametros legais também para o tratamento de dados sensiveis, quando disponiveis

publicamente, em detrimento das bases legais do art. 11.
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2. O CONSENTIMENTO COMO BALIZADOR DO DIREITO A PROTECAO DE

DADOS PESSOAIS

2.1 EVOLUCAO HISTORICA DA PROTECAO DE DADOS

A emergéncia da busca normativa pela protegdo de dados pessoais se deu de
maneira intrinseca ao reconhecimento da relevancia contemporéanea dos dados
pessoais, hoje insumo principal da atividade econdmica em todos os setores da

chamada sociedade da informacao.

Sob uma perspectiva genérica, o impacto social da tecnologia, ao mesmo
tempo que propicia maior conveniéncia e beneficios para o cidadao, reflete-se também
na coleta de dados acerca da privacidade de cada individuo e no seu tratamento de
modo a atender aos interesses econdmicos de uma sociedade deles dependente. O
parecer do entdo Senador Ricardo Ferrago, relator do projeto de lei da Lei Geral de
Protecdo de Dados Pessoais, bem descreve a redugdo do individuo a dados

economicamente uteis:

Vivemos hoje uma economia macicamente baseada em dados (data driven
economy), em que informacdes sobre todos os aspectos das relacbes
humanas, inclusive da personalidade dos individuos, estdo sendo coletados,
armazenados e processados como nunca fora possivel. A todo momento,
pessoas, conscientemente ou nao, oferecem a um numero crescente de
empresas — com tecnologia adequada — dados sobre quem s&o, o que estéo

fazendo, onde estdo, sobre o que falam ou com quem interagem.1

Em uma perspectiva especifica, entretanto, a vulnerabilidade do individuo que
decorre da livre circulagdo de seus dados gera uma tensdo entre esses interesses
econdmicos e a tutela do direito a protecao de dados pessoais, fazendo-se necessaria
a imposi¢cao de limites para garantir os direitos fundamentais de liberdade, de

privacidade e de livre desenvolvimento da personalidade.

O marco inicial para a consolidacao do direito a privacidade foi a publicagao, na
revista Harvard Law Review, do artigo “The Right to Privacy”?, dos americanos Samuel

1 OLIVEIRA, Ricardo. A importancia da LGPD e seu papel no ordenamento juridico brasileiro. In:
OLIVEIRA, Ricardo (coord.); COTS, Marcio (coord.). O Legitimo interesse e a LGPDP. 2. ed. Sé&o
Paulo: Thomson Reuters Brasil, 2021. E-book. RB-1.1.

2 WARREN, Samuel D.; BRANDEIS, Louis D. The right to privacy. Harvard Law Review, Boston, v. IV,
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D. Warren e Louis D. Brandeis, no ano de 1890. A partir da constatacado do vinculo da

tutela da privacidade ao progresso tecnoldgico e de uma necessidade cada vez maior
daquela frente as novas formas de obteng¢ao de informagdes pessoais, os autores
construiram a abstracdo do right to be let alone como uma definicdo primitiva de
privacidade®. Brandeis, como Juiz Associado da Suprema Corte dos Estados Unidos
no caso Olmstead v. United States (1928), qualificou-o como o mais abrangente dos
direitos e o direito mais valorizado pelos homens civilizados (“the most comprehensive

of rights and the right most valued by civilized men”)?.

Apesar da vagueza do conceito legal ndo permitir a definigdo de privacidade de
modo suficiente a facilitar a estruturagcdo de um arcabougo normativo protetivo para
informagdes pessoais, a atuacado de Louis Brandeis na Suprema Corte dos Estados
Unidos fortaleceu a nogao do direito a privacidade e deixou um legado de intensa
discussao acerca desse direito nos Estados Unidos da América, culminando na
consolidacdo do direito a privacidade em diversos ordenamentos juridicos desde
entao, inclusive no rol de direitos fundamentais da Declaragao Universal dos Direitos
Humanos, adotada pela Organizacdo das Nagdes Unidas em 1948°. Porém, foi com
0 advento da informatica na década de 1960 que o direito a privacidade ganhou,
também, a tonica atual de direito a protecdo de dados pessoais, sobretudo com o
crescente processamento automatizado de dados e a preocupacado com a falta de

transparéncia ao seu uso na seara das tecnologias da informagao e da comunicagéo.

O caso Katz v. United States (1967)° foi emblematico pela posi¢édo da Corte em

redefinir o alcance da Quarta Emenda a Constituicdo dos Estados Unidos diante de

n. 5, pp. 193-220, dez. 1890. Disponivel em:
<https://groups.csail.mit.edu/mac/classes/6.805/articles/privacy/Privacy_brand_warr2.html>.  Acesso
em: 28 fev. 2022.

3 DONEDA, Danilo. Panorama histérico da protecao de dados pessoais. /In: DONEDA, Danilo (coord.);
SARLET, Ingo Wolfgang (coord.); MENDES, Laura Schertel (coord.); RODRIGUES JUNIOR, Otavio
Luiz (coord.); BIONI, Bruno Ricardo (coord.). Tratado de Protegédo de Dados Pessoais. Rio de Janeiro:
Forense, 2021. E-book. p. 24.

4 TAFT, William Howard, and Supreme Court Of The United States. U.S. Reports: Olmstead v. United
States, 277 U.S. 438. 1927. Disponivel em: <https://www.loc.gov/item/usrep277438>. Acesso em: 28
fev. 2022.

5 Article 12 No one shall be subjected to arbitrary interference with his privacy, family, home or
correspondence, nor to attacks upon his honour and reputation. Everyone has the right to the protection
of the law against such interference or attacks. ORGANIZACAO DAS NACOES UNIDAS. Declaragio
Universal dos Direitos Humanos. 1948. Disponivel em:
<https://www.un.org/sites/un2.un.org/files/udhr.pdf>. Acesso em: 28 fev. 2022.

6 STEWART, Potter, and Supreme Court Of The United States. U.S. Reports: Katz v. United States,
389 U.S. 347. 1967. Disponivel em: <https://www.loc.gov/item/usrep389347/>. Acesso em: 28 fev. 2022.
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ameacas tecnoldgicas, com o voto vencido (dissent) de Louis Brandeis no caso

Olmstead v. United States (1928) fundamentando o julgamento desse caso posterior.
O voto do Juiz Associado John Marshall Harlan Il ganhou notoriedade por elaborar o
chamado Katz Test para a verificagdo objetiva de uma constitucionalmente protegida
“expectativa razoavel de privacidade”. A titulo de exemplo, na situagcdo do caso, se
uma pessoa razoavel poderia esperar que sua conversa em uma cabine telefénica

fosse particular, entendendo a Suprema Corte que sim.’

N&o obstante a doutrina e jurisprudéncia americanas, o fato é que, no ano de
1970, o Estado de Hesse, na Alemanha, foi pioneiro e promulgou a primeira legislagao
no mundo, ainda que em ambito estadual, a regular o tema especifico da “protecao de
dados” (Datenschutz), a Lei de Protecdo de Dados de Hesse (Hessiches
Datenschutzgesetz). Embora genérica, a Lei estabeleceu principios basicos da
protecdo de dados que mantém sua relevancia até hoje, como direitos dos titulares?®,
servindo de modelo aos outros estados alemées e a Lei Federal de Prote¢cao de Dados

alema (Bundesdatenschutzgesetz), em vigor a partir de 1978.°

A primeira legislagdo nacional sobre o tema, entretanto, surgiu na Suécia em
1973, exigindo a Lei de Dados sueca (Datalagen) uma autorizagdo prévia e
individualizada da agéncia de proteg¢ao de dados do pais, embora n&o dos individuos,
para cada registro computadorizado de dados pessoais, garantindo, inclusive, a
liberdade de acesso dos titulares aos seus dados, sob pena de indenizagdo no caso

de prejuizo advindo do uso de informacgdes incorretas.1°

Com o relativo sucesso de tais legislagdes primitivas, no final da década de
1970 diversos paises europeus ja haviam se juntado a Suécia e a Alemanha com leis

préprias para a utilizagao e exportagao de informacdes de seus cidadaos, chegando

7 SCHNEIDER, Harvey A. Katz v. United States: The Untold Story. Sacramento: McGeorge L. Rev.,
2016. Disponivel em: <https://scholarlycommons.pacific.edu/mir/vol40/iss1/2>. Acesso em: 28 fev.
2022.

8 MENKE, Fabiano. Spiros Simitis e a primeira lei de prote¢édo de dados do mundo. Migalhas. Disponivel
em: <https://www.migalhas.com.br/coluna/migalhas-de-protecao-de-dados/355182/spiros-simitis-e-a-
primeira-lei-de-protecao-de-dados-do-mundo>. Acesso em: 26 fev. 2022.

9 CORDEIRO, A. Barreto Menezes. Direito da prote¢ao de dados: a luzdo RGPD e da Lei n.° 58/2019.
Coimbra: Almedina, 2020, p. 64.

10 |bid., p. 65.
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ao ponto de o uso da informatica ser regulado nas constituicdes de Portugal'! e da

Espanha'?.

Posto esse cenario de regulamentagdo multilateral da protecdo de dados, e
visando a unificar as normas para o tratamento automatizado de dados pessoais, 0
Conselho da Europa elaborou, no ano de 1981, a Convencédo 108 do Conselho da
Europa para a Protegcdo das Pessoas Singulares no que diz respeito ao Tratamento
Automatizado de Dados Pessoais, marco internacional que serviu de base para que
diversas nagdes regulamentassem localmente regimes de governanga para a
protecao de dados pessoais. Isso porque, ao contrario das legislagdes anteriores, a
Convencgao nao tratou apenas de principios gerais da prote¢cao de dados, mas instituiu
dispositivos legais efetivos!®, como regras especificas para a transferéncia
internacional de dados e mecanismos de assisténcia mutua entre os signatarios, e até
mesmo a vedagao a coleta e ao tratamento de dados pessoais denominados sensiveis

na auséncia de protegdo legal*“.

Na esteira da convencao universal europeia, o Tribunal Constitucional Federal
alemao (Bundesverfassungsgericht), em um caso emblematico no ano de 1983,
confirmou que dados pessoais sdo constitucionalmente protegidos e que o individuo

possui um direito constitucional de “autodeterminacao informacional” (informationelle

11 Artigo 35.° Utilizagdo da informatica 1. Todos os cidaddos tém o direito de acesso aos dados
informatizados que Ihes digam respeito, podendo exigir a sua retificacdo e atualizacdo, e o direito de
conhecer a finalidade a que se destinam, nos termos da lei. 2. A lei define o conceito de dados pessoais,
bem como as condic¢des aplicaveis ao seu tratamento automatizado, conexao, transmissao e utilizacao,
e garante a sua protecdo, designadamente através de entidade administrativa independente. 3. A
informética ndo pode ser utilizada para tratamento de dados referentes a convic¢@es filosoficas ou
politicas, filiacdo partidaria ou sindical, fé religiosa, vida privada e origem étnica, salvo mediante
consentimento expresso do titular, autorizacdo prevista por lei com garantias de nédo discriminacéo ou
para processamento de dados estatisticos n&o individualmente identificaveis. 4. E proibido o acesso a
dados pessoais de terceiros, salvo em casos excecionais previstos na lei. 5. E proibida a atribuicdo de
um ndmero nacional Unico aos cidadaos. 6. A todos é garantido livre acesso as redes informaticas de
uso publico, definindo a lei o regime aplicavel aos fluxos de dados transfronteiras e as formas
adequadas de protecdo de dados pessoais e de outros cuja salvaguarda se justifique por razdes de
interesse nacional. 7. Os dados pessoais constantes de ficheiros manuais gozam de protecéo idéntica
a prevista nos nimeros anteriores, nos termos da lei.

12 Articulo 18.4. La ley limitara el uso de la informatica para garantizar el honor y la intimidad personal
y familiar de los ciudadanos y el pleno ejercicio de sus derechos.

13 CORDEIRO, op. cit., pp. 65-66.

14 “In addition to providing guarantees in relation to the collection and processing of personal data, it
outlaws the processing of "sensitive" data on a person's race, politics, health, religion, sexual life,
criminal record, etc., in the absence of proper legal safeguards.” COUNCIL OF EUROPE. Convention
for the Protection of Individuals with regard to Automatic Processing of Personal Data (ETS No.
108). Disponivel em: <https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108>.
Acesso em: 28 fev. 2022.
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Selbstbestimmung), ou seja, que individuos possuem a prerrogativa de decidir quando

e até que ponto suas informagdes pessoais podem ser publicadas!®. Foi a primeira
vez que se atribuiu a protecdo de dados uma dimensao relacionada ao direito
constitucional e aos direitos humanos, reconhecendo-se que a liberdade e a
autonomia do individuo exigiam uma protecdo das condi¢des informacionais gerais
sob as quais pudessem se desenvolver. A decisao inspirou, inclusive, a vinculagao da
protecdo de dados aos direitos fundamentais previstos no art. 8.°¢ da Carta dos
Direitos Fundamentais da Unido Europeia e no art. 16.°Y” do Tratado sobre o

Funcionamento da Uni&o Europeia.®

Em 1995, ainda nos primeiros anos do bloco, o Parlamento Europeu e o
Conselho promulgaram a Diretiva 95/46/CE (Directive of Data Protection — DPD), que
trata da protecao de individuos em relagao ao tratamento de dados pessoais e a livre
circulagdo desses dados, regulamentando a intepretacdo de seus propositos de

maneira muito mais desenvolvida e proxima das legislagdes atuais.*®

A Diretiva determinava que cada pais tivesse um oOrgao responsavel pela
implementagdo e supervisdo da aplicagdo das leis regionais, que deveriam ser
adequadas para estar em conformidade com a Diretiva. Mas, além de unificar o

tratamento de dados e o direito dos usuarios em todos os paises do bloco, a Diretiva

15 MENKE, Fabiano. A protecao de dados e o novo direito fundamental a garantia da confidencialidade
e da integridade dos sistemas técnico-informacionais no direito alem&o. In: MENDES, Gilmar Ferreira
(coord.); SARLET, Ingo Wolfgang (coord.); COELHO, Alexandre Zavaglia P. (coord.). Direito, inovagao
e tecnologia. Sao Paulo, Saraiva, 2015. E-book. p. 211.

16 Artigo 8.° Protegdo de dados pessoais 1. Todas as pessoas tém direito a protecgdo dos dados de
caracter pessoal que lhes digam respeito. 2. Esses dados devem ser objecto de um tratamento leal,
para fins especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo
previsto por lei. Todas as pessoas tém o direito de aceder aos dados coligidos que Ihes digam respeito
e de obter a respectiva rectificacdo. 3. O cumprimento destas regras fica sujeito a fiscalizagédo por parte
de uma autoridade independente.

17 Artigo 16.° (ex-artigo 286.° TCE) 1. Todas as pessoas tém direito a protegdo dos dados de carater
pessoal que lhes digam respeito. 2. O Parlamento Europeu e o Conselho, deliberando de acordo com
0 processo legislativo ordinario, estabelecem as normas relativas a prote¢do das pessoas singulares
no que diz respeito ao tratamento de dados pessoais pelas instituicdes, érgaos e organismos da Uniao,
bem como pelos Estados-Membros no exercicio de atividades relativas a aplicagédo do direito da Uniao,
e a livre circulagdo desses dados. A observancia dessas normas fica sujeita ao controlo de autoridades
independentes. As normas adotadas com base no presente artigo ndo prejudicam as normas
especificas previstas no artigo 39.° do Tratado da Unido Europeia.

18 DOHMANN, Indra Spiecker gen. A protecdo de dados pessoais sob o Regulamento Geral de Protegéo
de Dados da Uniao Europeia. In: DONEDA, Danilo (coord.); SARLET, Ingo Wolfgang (coord.); MENDES,
Laura Schertel (coord.); RODRIGUES JUNIOR, Otavio Luiz (coord.); BIONI, Bruno Ricardo (coord.).
Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 115.

19 |bid., p. 116.
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também trouxe medidas especificas sobre o tema e principios que deveriam ser

seguidos em tais circunstancias, como o principio da adequacgao, por meio da coleta
e do tratamento de dados com uma finalidade especifica e informada ao titular, e o
principio da transparéncia, operacionalizado pelo direito de acesso aos dados e de

informacgdes acerca do tratamento e de seus agentes, entre outras disposigées.?°

Ainda que tenha sido elaborada para uniformizar o direito europeu, suas
disposi¢des ndo podiam ser aplicadas diretamente, ou seja, havia a necessidade de
recepc¢ao da DPD em cada pais, abrindo espacgo para discricionariedades na aplicagao
de suas normas e, consequentemente, enfraquecendo o padrao europeu de protecao
de dados. Considerando essa deficiéncia na efetivagcdo dos diplomas legais
anteriores, percebeu-se a necessidade de um alargamento e aprofundamento das
legislagdes nacionais e supranacionais em matéria de protegdo de dados, ensejando
a elaboragéao da primeira proposta do futuro Regulamento Geral de Protegao de Dados
(RGPD) europeu, em 2012.

A tramitagdo da proposta ganhou félego no ano seguinte, quando o
whistleblower Edward Snowden, entdo analista e administrador de sistemas na
Agéncia Nacional de Seguranga americana (National Security Agency — NSA), exp0s
0 esquema de espionagem e vigilancia global realizado pelo érgéo, vinculado ao
Departamento de Defesa dos Estados Unidos (United States Department of Defense
— DOD), denunciando uma série de irregularidades e praticas ilegais de uso de dados
pessoais, ndo somente de cidaddos americanos, mas também de governantes e

diplomatas europeus e de individuos ao redor do globo.?!

Assim, com a aprovacao do Regulamento pelo Trialogue da Unidao Europeia em
dezembro de 2015 e a sua adogao pelo Conselho da Unido Europeia e pelo
Parlamento Europeu em abril de 2016, em 4 de maio do mesmo ano seu texto foi
publicado no Jornal Oficial da Unido Europeia, iniciando sua vigéncia na data de 24

de maio de 2016, 20 dias apds a publicacdo, embora suas disposicoes, inclusive

20 CORDEIRO, op. cit., pp. 67-68.

21 GELLMAN, Barton; BLAKE, Aaron; MILLER, Greg. Edward Snowden comes forward as source of
NSA leaks. The Washington Post. Washington, 9 jun. 2013. Disponivel em:
<https://www.washingtonpost.com/politics/intelligence-leaders-push-back-on-leakers-
media/2013/06/09/fff80160-d122-11e2-a73e-826d299ff459_story.html>. Acesso em: 28 fev. 2022.
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efeitos e penalidades, somente fossem entrar em vigor passados dois anos??.

Curiosamente, o Unico pais-membro a votar contra o projeto foi a Austria, justificando
que o nivel de protegao de dados, em alguns aspectos, era inferior ao verificado na
Diretiva de 199523,

O RGPD reposicionou o direito a prote¢cao de dados de modo a dota-lo de maior
efetividade, resolvendo seu problema histérico de dificuldade de implementacéo e
cumprimento e obrigando empresas dentro do continente e para além da Europa a
modificar radicalmente suas praticas de coleta e tratamento de dados, o que
demandou um intervalo de adaptacdo de 24 meses entre o inicio da vigéncia e a
entrada em vigor do Regulamento. Na data de 25 de maio de 2018, passado esse
periodo de vacatio legis, as suas disposicbes entraram em vigor e se tornaram
diretamente aplicaveis a todos os Estados-membros da Unido, inclusive para os
paises do Espago Econdmico Europeu (Islandia, Noruega e Liechtenstein) pouco

tempo depois.

Como visto, embora as primeiras legislagdes regionais e nacionais acerca da
protecdo de dados tenham surgido na Europa a partir da década de 1970, inclusive
com a criagao de uma convengao universal em 1981 e de uma diretiva supranacional
para a Unido Europeia em 1995, nao foi até a aprovacdo em 2016 do RGPD e sua
entrada em vigor em 2018 que a difusdo do direito a protegcdo de dados pessoais
atingiu uma magnitude global, muito em razdo do denominado “Efeito Bruxelas”, ou
seja, mediante a externalizacdo de regulagdes europeias através dos mecanismos de

globalizacdo do mercado.

Tal fenbmeno se apresentou com ainda mais forga no que tange a protegéo de
dados pessoais, haja vista que, apos os dois anos do prazo de adequacgao, paises que
mantivessem relagbes comerciais com a Unido Europeia também deveriam adotar
uma legislagcao de protegao de dados com um padrao regulatério semelhante ao do

RGPD, sob pena de imposicao de barreiras econdmicas ou de dificuldade de fazer

22 The History of the General Data Protection Regulation. European Data Protection Supervisor.
Disponivel em: <https://edps.europa.eu/data-protection/data-protection/legislation/history-general-data-
protection-regulation_en>. Acesso em: 27 fev. 2022.

23 EUROPEAN PARLIAMENT. CM 2213/16. Disponivel em:
<https://lwww.europarl.europa.eu/cmsdata/99614/Procedure_ecrite. GDPR_EN.docx>. Acesso em: 28
fev. 2022.
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negocios com os paises do bloco. Isso porque o alcance territorial do RGPD foi

estendido ndo somente para o tratamento de dados por controladores ou operadores
dentro da Unido, mas também para o tratamento de dados de pessoas que se
encontrem nela, quando o tratamento é relacionado a oferta de bens ou servigos ou

ao monitoramento do comportamento do individuo.?*

A inovagao da extraterritorialidade do RGPD partiu do entendimento de que,
assim como o ambiente virtual ndo tem fronteiras, assim também o deve ser a lei, de
modo que possa transpor os limites nacionais e alcangar toda e qualquer conduta de
empresas e organizagdes que manipulem dados pessoais de cidadaos europeus, seja

em parte ou em totalidade, fora do territério comum do bloco.?®

Nao obstante, impde-se tecer a consideracdo de que a aplicabilidade do
Regulamento n&o € tao irrestrita quanto possa parecer quando da analise de seu
ambito de aplicacdo extraterritorial. A titulo exemplificativo, um site de uma marca
brasileira que é frequentado majoritariamente por brasileiros nao precisaria se adaptar
ao RGPD caso percebesse, durante a analise estatistica de visitas, que um unico
cidadao portugués visualizou o site e teve suas informagdes coletadas e incluidas em
relatérios para tratamento. No entanto, se 0 mesmo site publicasse um anuncio
oferecendo seus produtos ou servicos com pregcos em euros, anuncio esse que, por
sua vez, atraisse o cidadado portugués, € indiscutivel que tal conduta ensejaria a

aplicagao do disposto no RGPD.

Portanto, no ambito da Unido Europeia e do Espaco Econdmico Europeu, o
Regulamento Geral sobre a Protecdo de Dados, Regulamento (UE) 2016/679 do
Parlamento Europeu e do Conselho, de 27 de abril de 2016, estabelece as regras
relativas ao tratamento, por uma pessoa, uma empresa ou uma organizacao, de dados
pessoais relativos a pessoas na Unido Europeia (artigo 1.°, numeros 1 e 2, artigo 2.°,

e considerandos 1, 2, e 14).%¢

24 WALFORD, Ben. Does the GDPR apply to companies outside of the EU? GDPR.EU. Disponivel em:
<https://gdpr.eu/companies-outside-of-europe/>. Acesso em: 12 fev. 2022.

25 CAETANO, Joao Victor Lima. O Regulamento Geral de Protegao de Dados (GDPR): Uma analise do
extraterritorial scope a luz da jurisdigdo internacional. Cadernos Eletronicos Direito Internacional
sem Fronteiras, v. 2, n. 1, jan-jun 2020, e:11.

26 UNIAO EUROPEIA. Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho relativo
a protecao das pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre
circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento Geral sobre a Protegao
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O RGPD, em seu art. 4.°, n.° 1, ainda define dados pessoais como “informagao
relativa a uma pessoa singular identificada ou identificavel («titular dos dados»); é
considerada identificavel uma pessoa singular que possa ser identificada, direta ou
indiretamente, em especial por referéncia a um identificador, como por exemplo um
nome, um numero de identificacdo, dados de localizagao, identificadores por via
eletrénica ou a um ou mais elementos especificos da identidade fisica, fisiologica,

genética, mental, econdmica, cultural ou social dessa pessoa singular”.

Tratamento, por seu turno, € definido no n.° 2 do mesmo artigo como “uma
operagao ou um conjunto de operagdes efetuadas sobre dados pessoais ou sobre
conjuntos de dados pessoais, por meios automatizados ou ndo automatizados, tais
como a recolha, o registo, a organizagéo, a estruturagdo, a conservacgéo, a adaptagao
ou alteracado, a recuperagéo, a consulta, a utilizagdo, a divulgagéo por transmisséo,
difusdo ou qualquer outra forma de disponibilizacdo, a comparagao ou interconexao,

a limitacao, o apagamento ou a destruigao”.

Mais do que apenas informagdes basicas como nome e numero de
identificacdo, o conceito de dados pessoais delineado pela lei europeia engloba toda
e qualquer informacao relativa a uma pessoa identificada ou identificavel, protegendo
até mesmo informagdes acerca de habitos, gostos e interesses pessoais. A norma
institui um modelo preventivo de protecdo de dados, baseado na ideia de que todo

dado pessoal possui relevancia e valor, por representar projecédo da pessoa humana?’.

Com inspiragdo na lei europeia, no Brasil a Lei Geral de Protegdo de Dados
Pessoais dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais,
por pessoa natural ou por pessoa juridica de direito publico ou privado, com o objetivo
de proteger os direitos fundamentais de liberdade e de privacidade e o livre

desenvolvimento da personalidade da pessoa natural (art. 1°).28

de Dados). Jornal Oficial da Unido Europeia, Luxemburgo, L 119, 2016. Disponivel em <https://eur-
lex.europa.eu/legal-content/PT/TXT/HTML/?uri=CELEX:32016R0679#d1e1564-1-1>. Acesso em: 1
out. 2021.

27 \/IOLA, Mario; TEFFE, Chiara Spadaccini de. Tratamento de dados pessoais na LGPD: estudo sobre
as bases legais dos artigos 7° e 11. In: DONEDA, Danilo (coord.); SARLET, Ingo Wolfgang (coord.);
MENDES, Laura Schertel (coord.); RODRIGUES JUNIOR, Otavio Luiz (coord.); BIONI, Bruno Ricardo
(coord.). Tratado de Protecdo de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book. p. 131.

28 BRASIL. Lei n°®13.709, de 14 de agosto de 2018. Lei Geral de Protecao de Dados Pessoais (LGPD).
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Aqui, a evolugdo até a estruturacdo da protecdo de dados em um conjunto
normativo unitario foi recente?®, ainda que com uma tramitagao legislativa demorada.
Somente apds a tramitagdo do RGPD nas instituicbes do Poder Legislativo da Unido
Europeia (Parlamento Europeu e Conselho da Unido Europeia) € que a proposta
ganhou contornos mais definidos no Pais, assemelhando-se, e muito, a legislagao
europeia, desde a definicdo de dados pessoais, direitos dos titulares e até a
extraterritorialidade, embora com diferencas pontuais, especialmente quanto as bases

legais para o tratamento e as multas®°.

A primeira mengao acerca do direito a privacidade no ordenamento juridico
brasileiro € encontrada na Constituicdo Federal de 1988, em seu art. 5°, inc. X: “sao
inviolaveis a intimidade, a vida privada, a honra e a imagem das pessoas, assegurado
o direito a indenizacao pelo dano material ou moral decorrente de sua violacdo”, mas
em outros incisos do proprio artigo se encontram disposi¢gdes complementares acerca
do direito a privacidade e do direito a informacg&o, quais sejam, nos incisos XII3, XIV32,
XXXI33 e LXXII34,

Em 1993, o Cddigo de Defesa do Consumidor (Lei n® 8.078, de 11 de setembro
de 1990) reservou uma secao especifica para tratar sobre bancos de dados e
cadastros de consumidores, normatizando direitos e principios para conferir ao
consumidor a capacidade de autodeterminagdo no que tange as suas informagdes

pessoais. O art. 43, caput, garante o acesso do consumidor a toda e qualquer

Diario Oficial da Unido, Brasilia, DF, v. 01, n. 157, 2018. Disponivel em:
<http://www.planalto.gov.br/ccivil_03/_ato2015-2018/2018/1ei/I13709.htm>. Acesso em: 1 out. 2021.

29 DONEDA, Danilo. Da privacidade a protegcao de dados pessoais: fundamentos da Lei Geral de
Protecao de Dados. 3. ed. Sdo Paulo: Thomson Reuters Brasil, 2021. E-book. RB-4.1.

80 KOCH, Richie. What is the LGPD? Brazil's version of the GDPR. GDPR.EU. Disponivel em:
<https://gdpr.eu/gdpr-vs-lgpd/>. Acesso em: 12 fev. 2022.

3L Art. 5°, XII - é inviolavel o sigilo da correspondéncia e das comunicagdes telegraficas, de dados e das
comunicagdes telefonicas, salvo, no ultimo caso, por ordem judicial, nas hipéteses e na forma que a lei
estabelecer para fins de investigagédo criminal ou instrugao processual penal;

82 Art. 5°, XIV - é assegurado a todos o acesso a informacao e resguardado o sigilo da fonte, quando
necessario ao exercicio profissional;

33 Art. 5°, XXXIII - todos tém direito a receber dos 6rgaos publicos informagdes de seu interesse
particular, ou de interesse coletivo ou geral, que serdo prestadas no prazo da lei, sob pena de
responsabilidade, ressalvadas aquelas cujo sigilo seja imprescindivel a seguranca da sociedade e do
Estado;

34 Art. 5°, LXXII - conceder-se-a "habeas-data": a) para assegurar o conhecimento de informacdes
relativas a pessoa do impetrante, constantes de registros ou bancos de dados de entidades
governamentais ou de carater publico; b) para a retificacéo de dados, quando nédo se prefira fazé-lo por
processo sigiloso, judicial ou administrativo;
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informagédo sobre ele, ndo se restringindo a informagdes negativas para fins de

concessao de crédito. Ja os paragrafos seguintes do mesmo artigo garantem a
exatiddo do banco de dados, bem como sua finalidade clara e verdadeira (§ 1°), a
notificagao prévia do consumidor da abertura de banco de dados por ele n&o solicitado
(§ 2°), e, ainda, a imediata corregao de informagdes incorretas quando solicitada pelo

consumidor (§ 3°).3°

Porém, somente em 2010 o Ministério da Justica redigiu o anteprojeto de uma
legislagdo de proteg¢ao de dados, promovendo uma consulta publica para incentivar o
debate acerca de politicas publicas de protecdo de dados pessoais®. A consulta
publica deu origem ao Projeto de Lei (PL) n°® 4060/2012, mas a relevancia dada ao
tema fomentou o surgimento de outras leis no periodo, como a Lei do Cadastro
Positivo (Lei n°® 12.414, de 9 de junho de 2011) e a Lei de Acesso a Informagéo (LAl —
Lei n® 12.527, de 18 de novembro de 2011)3".

A LAI ganhou destaque no ordenamento juridico porque teve como objetivo
primordial garantir o direito fundamental de acesso a informacgé&o, indicando como
diretrizes basicas a publicidade como principio geral, o sigilo como excegao, a
divulgacao de informacgdes de interesse publico independentemente de solicitagao, a
cultura da transparéncia e o controle social da administragdo publicase.
Posteriormente, na esteira das repercussdes das denuncias de vigildncia em massa,
mas principalmente como reacao da sociedade civil a um movimento legislativo para
regulamentar a internet por meio de leis penais, foi acelerada a tramitagao do projeto
que criou o Marco Civil da Internet (MCI — Lei n® 12.965, de 23 de abril de 2014)3°, que
assegurou os direitos e as garantias do cidadao no ambiente eletronico, reforgando,

assim o direito a privacidade no Brasil.

No entanto, em 2015, o Ministério da Justiga promoveu nova consulta publica

sobre o tema, que retomou a pauta de protecao de dados e deu origem ao Projeto de

35 BIONI, Bruno Ricardo. Protecao de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2021. p. 125.

36 |bid., p. 130.
7 Ibid., p. 126.
38 SENADO FEDERAL. Acesso a Informagao Publica: Uma leitura da Lei n° 12.527, de 18 de
novembro de 2011. p. 3. Disponivel em:

<https://www12.senado.leg.br/transparencia/arquivos/sobre/cartilha-lai/> Acesso em: 20 mar. 2022.
39 |bid., p. 128.
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Lei n® 5276/2016, com texto mais completo do que o anterior, devido ao amplo debate

que envolveu sua redacao®’. Novamente, a tramitagdo acelerou somente em margo
de 2018, quando veio a tona o escandalo de dados Facebook-Cambridge Analytica,
durante o qual foi revelado que dados de mais de 87 milhdes de usuarios do Facebook
foram coletados sem seu consentimento e utilizados como assisténcia analitica para
publicidade politica. O escandalo alcangou uma magnitude ainda maior quando foram
disseminadas acusagoes de que a coleta e o tratamento ilicitos dos dados teriam
influenciado as elei¢cbes presidenciais americanas de 2016, especificamente através
de seu uso pelas campanhas dos republicanos Donald Trump e Ted Cruz*!, bem como
poderiam ter interferido no referendo do mesmo ano referente a saida do Reino Unido

da Unido Europeia (Brexit)*?.

Devido a repercusséo das denuncias contra a Cambridge Analytica e a entrada
em vigor do RGPD na Europa, o projeto de lei da LGPD foi, finalmente, aprovado.
Apos sua publicagdo em 14 de agosto de 2018, a Lei, inicialmente, passaria por um
periodo de vacadncia de 18 meses, porém, tendo em vista que foi exposta a
necessidade de um tempo maior para que empresas e instituicdes se adequassem as
inovagoes trazidas pelo novel diploma, sua data de entrada em vigor foi objeto de
constantes debates, até a entrada em vigor em 18 de setembro de 2020 e sua vigéncia
integral em 1° de agosto de 2021, quando comegaram a valer as sancgdes

administrativas.

De qualquer sorte, a LGPD traz a premissa da boa-fé para o tratamento de
dados pessoais, que, para ser permitido, passa a ter de cumprir, de um lado, uma série
de principios, e, de outro, itens de controles técnicos para governanga da seguranga
das informacdes, dentro do ciclo de vida do uso da informacado que identifique ou
possa identificar uma pessoa e esteja relacionada a ela, incluindo a categoria de dados

sensiveis*3. Para tanto, a Lei facilita o controle dos dados tratados, impde deveres e

40 |bid., p. 130.
41 OVERLY, Steven. Report: Trump-linked firm exploited data on 50 million Facebook users. Politico.
Washington, 17 de margo de 2018. Disponivel em:

<https://www.politico.com/story/2018/03/17/facebook-trump-campaign-data-cambridge-analytica-
423599>. Acesso em: 20 mar. 2022.

42 SCOTT, Mark. Cambridge Analytica did work for Brexit groups, says ex-staffer. Politico. Londres, 30
de julho de 2019. Disponivel em: <https://www.politico.eu/article/cambridge-analytica-leave-eu-ukip-
brexit-facebook/>. Acesso em: 20 mar. 2022.

43 PINHEIRO, Patricia Peck. Protegdo de Dados Pessoais. 3. ed. Sdo Paulo: Saraiva, 2021. E-book.
p. 21.
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responsabilidades aos agentes de tratamento e proporciona seguranga para que as

informagdes circulem, visando a antecipar os riscos de violagdo a privacidade e
também evitar tratamentos abusivos de informagdes e vazamentos de dados**. Para

Mario Viola e Chiara Spadaccini de Teffé:

Entende-se que o sistema desenvolvido tem como pilares centrais: a) amplo
conceito de dado pessoal; b) necessidade de que qualquer tratamento de
dados tenha uma base legal; c) rol taxativo de hipoteses legais para o
tratamento de dados; d) caracterizagdo detalhada do consentimento do titular
e preocupagdo com sua manifestacao; e) legitimo interesse como uma das
hipéteses autorizativas e necessidade de realizagdo de um teste de
balanceamento de interesses para a sua regular aplicagao; f) amplo rol de
direitos do titular; e g) densa carga principioldgica.*®
Reforcando a nova cultura decorrente dos debates nos anteriores, a protecao
de dados pessoais se tornou um direito fundamental, previsto na Constituicdo. Além
de prevenir o surgimento de leis estaduais € municipais em conflito ou semelhantes a
LGPD, a aprovacdo da Proposta de Emenda a Constituicdo (PEC) n°® 17, de 2019,
impde a observacgao do direito a protecao de dados em todos os atos do Poder Publico,

sejam pelo Executivo, Legislativo ou Judiciario.*®

2.2 FICCAO LEGAL DO CONSENTIMENTO

No rol de diretrizes do art. 2° da LGPD, encontra-se expressa uma dupla funcéo
das normas de protecao de dados, qual seja, ndo somente de garantir a privacidade
e outros direitos fundamentais, mas também de fomentar o desenvolvimento
econdmico em uma sociedade cujos negocios e politicas publicas se sustentam no
fluxo informativo dos individuos. Para tanto, a protecdo de dados conciliaria a
antinomia entre o poder econdmico e a luta pelos direitos do homem, visando a
facilitagdo de trocas econbmicas sem lesar as liberdades dos cidadaos, apenas

possivel por meio da autodeterminacao informativa.*’

44 \/IOLA; TEFFE, op. cit., p. 159.

45 |bid.

46 Senado Federal aprova Proposta de Emenda a Constituicdo 17 (PEC 17/2019) que inclui a protecao
de dados pessoais no rol de direitos e garantias fundamentais. Autoridade Nacional de Protec¢ao de
Dados. Brasilia, 21 out. 2021. Disponivel em: <https://www.gov.br/anpd/pt-br/assuntos/noticias/senado-
federal-aprova-proposta-de-emenda-a-constituicao-17-pec-17-2019-que-inclui-a-protecao-de-dados-
pessoais-no-rol-de-direitos-e-garantias-fundamentais>. Acesso em: 1 mar. 2022.

47 BIONI, Bruno Ricardo. Protegao de dados pessoais: a fungdo e os limites do consentimento. 2. ed.
Rio de Janeiro: Forense, 2020. p. 103.
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Essa nogao de autodeterminacdo informativa, prevista tanto no RGPD quanto

na LGPD, traduz-se na figura do consentimento do titular como principal fundamento
legal para o tratamento de dados. O RGPD, em seu artigo 4.°, numero 11, dispde que
o0 consentimento é uma manifestacdo de vontade livre, especifica, informada e
explicita, pela qual o titular dos dados aceita, mediante declaragdo ou ato positivo
inequivoco, que os dados pessoais que Ihe dizem respeito sejam objeto de tratamento.
Embora o consentimento escrito ndo esteja explicito no artigo 4°, numero 11, o artigo
7.°/2 também define que o pedido deve ser apresentado de forma destacada e em

linguagem clara.

De maneira semelhante, a LGPD, por sua vez, dispde no inciso Xll de seu artigo
5° que o consentimento deve ser livre, informado, inequivoco, bem como deve dizer
respeito a uma finalidade determinada e geral — ressalvando-se hipoteses em que é
exigido o consentimento especifico, como no caso de tratamento de dados sensiveis
ou de menores, vide arts. 11, inc. |, e 14, § 1°, respectivamente. Ja o artigo 8°
acrescenta exigéncias, privilegiando o consentimento escrito, que deve constar em
clausula contratual destacada (§ 1°), bem como nulificando autorizagbes genéricas de

tratamento, em ateng&o ao principio da finalidade (§ 4°).

O consentimento informado nada mais é do que a observancia do dever-direito
de informacéo e de transparéncia, devendo o controlador informar ao titular dos dados,
de forma ostensiva, suficiente, clara e adequada (art. 9°, caput e incisos) as
informacgdes necessarias para dirimir a assimetria informacional entre eles. l.e., é
preciso possibilitar ao titular dos dados acesso prévio, completo e detalhado sobre o
tratamento dos dados, incluindo sua natureza, objetivos, métodos, duracgao,
justificativa, finalidades, riscos e beneficios, garantindo, assim, um processo genuino

de tomada de decisdo.*8

Por consentimento livre, entende-se a anuéncia, livre de vicios, do titular dos
dados ao tratamento, sendo garantida a liberdade para recusar ou interromper o

tratamento de dados em qualquer momento*®. Em outras palavras, o consentimento

48 BIONI, 2021. pp. 183-186.

49 MULHOLLAND, Caitlin. Dados pessoais sensiveis e consentimento na Lei Geral de Protecdo de
Dados Pessoais. Revista do Advogado: Lei Geral de Protecdo de Dados Pessoais, n. 144, pp. 47-53,
nov. 2019. Disponivel em:
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deve ser uma acgao espontanea, caracterizada pelo livre-arbitrio e pelo poder de

barganha do titular na escolha de quais funcionalidades ofertadas ele quer fazer uso,
e, consequentemente, como compartilhara diferentes tipos de dados®®, atendendo a
granularidade do consentimento, ou seja, a possibilidade de seu fatiamento de acordo

com os interesses do titular (art. 9°, § 3°).

Por sua vez, o consentimento inequivoco e para finalidades determinadas se
relaciona ao principio da finalidade do tratamento de dados, que impde que somente
sera legitima a declaragdo inequivoca de vontade que estiver ligada a um propésito
especifico e explicito para seu tratamento®!. A inequivocidade deve ser depreendida
da possibilidade de o titular dos dados configurar a utilizacdo de seus dados de forma
a efetivamente controla-los, sem ser manipulado pelo design do um ambiente (art. 6°,

caput)®?.

Por fim, para que o consentimento seja especifico e explicito, ha de ser
manifestado para um fim concreto, por meio da delimitacido do objeto do tratamento
dos dados. Mais do que isso, deve haver uma carga participativa maior do titular dos
dados, de modo que a manifestagdo de vontade seja destacada no instrumento de
declaracao autorizativa para o tratamento de dados e ofereca uma camada a mais de

seguranca para a efetiva compreensao do titular acerca de seus proprios dados.>3

Por ser a principal base de legitimidade e de licitude do tratamento de dados
pessoais, o consentimento do titular protege os interesses individuais de cada sujeito
na medida em que garante ao seu titular o direito de controlar o fluxo de informagdes
para determinada finalidade especifica que lhe é informada, assegurando suas
legitimas expectativas e preservando o livre desenvolvimento de sua personalidade®*.

Contudo, tal instituto ndo € imune de criticas por parte da doutrina.

Embora ndo seja a unica base legal da prote¢cdo de dados, o protagonismo do

titular dos dados pessoais e, consequentemente, do consentimento, ao mesmo tempo

<https://aplicacao.aasp.org.br/aasp/servicos/revista_advogado/paginaveis/144/index.html>.  Acesso
em: 21 mar. 2022.

50 BIONI, 2021, pp. 188-189.

51 MULHOLLAND, op. cit., p. 51.

52 BIONI, 2021, pp. 190-191.

53 |bid., pp 192-193.

54 CORDEIRO, op. cit., p. 167.
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que empodera o individuo, ndo pode deixar apenas sobre os ombros deste a protecao

de suas informagdes pessoais. A reducdo do conteudo da autodeterminagao
informativa apenas ao elemento volitivo fragiliza a prote¢cao dos dados na medida em
que expde a incapacidade dos individuos de efetivamente controlarem suas
informacgdes®® haja vista que, segundo Spiros Simitis®¢, na maioria das vezes, o titular
consente apenas formalmente em razdo de ndo poder recusar, como quando os dados
sao solicitados por um supervisor hierarquico, ou mesmo quando o consentimento é
necessario para utilizar servigcos essenciais como saude, emprego, comunicagoes,

contas bancarias, etc®’.

Bert-Japp Koops®8, por sua vez, argumenta que a maioria das pessoas limita-
se a consentir sem o fazer conscientemente, quer por falta de paciéncia, quer porque
0s meios de avaliagdo sejam muito pesados e complexos. No mesmo sentido, Daniel
J. Solove® complementa que os titulares ndo tém capacidade ou conhecimento para
compreender o que leem e, se todos os usuarios o decidissem fazer, os custos

econdmicos seriam elevadissimos.®°

Segundo Antonio Barreto Menezes Cordeiro, ainda que se reconheca sua
validade, as criticas nao bastam para sustentar a concepgao paternalista que advém
da desconsideragao do consentimento, qual seja, a de caber ao legislador determinar
que dados podem ser utilizados e em que termos. Dado o carater personalissimo dos
dados pessoais, o consentimento assume-se como indispensavel, mas passivel de

discussdo quanto aos seus limites e a protegdo que efetivamente confere ao titular.5*

Ja Bruno Ricardo Bioni pondera se o consentimento, em sua atual hipertrofia,
deve ser o elemento normativo central para a prote¢cao de dados. Para o autor, o
paradigma normativo da autodeterminacao informacional ndo pode se basear apenas
no consentimento especifico para permitir o tratamento, o que ele considera como

uma ficcao legal, pois o reconhecimento do direito ao consentimento traduz apenas

55 BIONI, 2020, pp. 130-131.

56 SIMITIS apud CORDEIRO, op. cit., p. 168.
57 CORDEIRO, ibid.

58 KOOPS apud CORDEIRO, ibid., p. 169.

59 SOLOVE apud CORDEIRO, ibid.

60 CORDEIRO, ibid., p. 169.

61 |bid., p. 170.
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uma falsa ideia de controle na esfera juridica do titular, haja vista que o consentimento

formal, sem possibilidade de recusa, nao restringe o uso dos dados pessoais e, pelo

contrario, possibilita 0 acesso ilimitado as informacgdes pessoais.®?

Portanto, haveria a necessidade de capacitar o cidadao com um maior controle
de suas informagdes pessoais através do que o autor denomina consentimento
contextual, ou seja, por meio da adequagdo do fluxo informacional ao livre
desenvolvimento da personalidade e, ao mesmo tempo, ao uso dos dados de acordo
com a expectativa legitima gerada no titular pelo contexto do tratamento. Assim,
manter-se-ia 0 papel de protagonismo do consentimento, mas com a ressalva da
vulnerabilidade do titular dos dados pessoais, impondo-se um novo roteiro normativo,
considerando, in verbis: “a percepgao de que o titular dos dados pessoais amarga uma
(hiper)vulnerabilidade, o que demanda, respectivamente, o0 seu empoderamento para

emancipa-lo e a sua intervencao para assisti-lo”.%3

Como visto, a doutrina se mostra cética a utilizagdo do consentimento como
principal balizador do direito a protecdo dos dados pessoais, em detrimento das outras
bases legais apresentadas pela LGPD, tendo em vista que a mera manifestagao
formal nao é suficiente para consagrar a protecao originalmente concebida pelas leis
de protecao de dados. Por consequéncia, diversas teorias sdo defendidas para mitigar
a vulnerabilidade do titular de dados, seja através da desconsideragdo do
consentimento, situagdo na qual o legislador decidiria acerca do uso de dados
individuais, seja através da aplicacdo de condicionantes como a expectativa legitima

e o legitimo interesse, linha adotada pela maioria dos autores.

Em suma, é nesse sentido que se pode afirmar que, a despeito dos requisitos
objetivos formais, a subjetividade material na qual a declaragdo de consentimento é
pautada pode ensejar um elevado grau de inseguranca juridica quanto a validade da
declaragéo, especialmente em abordagens de consentimento forgado, conhecidas
como take it or leave it, nas quais o usuario € obrigado a aceitar integralmente os
termos para o tratamento de seus dados, sob pena de ndo poder utilizar um servico.

Frequentemente manejado, a titulo de exemplo, por Big Techs como Facebook, Inc e

62 BIONI, 2021, p. xxix.
63 |bid., p. xxix.
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Google LLC, esse tipo de abordagem ja resultou em agdes judiciais sob a égide do

RGPD europeu, inclusive com a aplicagdo de multas pelo reconhecimento de tal

pratica como abusiva.®*

Ademais, a propria LGPD abre margem para a discussdo de conflitos
normativos acerca do consentimento e de seu papel como elemento central da
protecao de dados. Haja vista que o § 2° do artigo 18 garante ao titular de dados o
direito de se opor a tratamento realizado mesmo em hipoteses de dispensa de
consentimento, caso dos incisos |l a X do artigo 7°, em razdo da obrigacdo de
observacao dos direitos do titular e principios gerais da LGPD, vide seu artigo 7°, § 6°,
tem-se que, além do consentimento, a Lei também é expressa em minimizar a
vulnerabilidade do individuo quando o tratamento € realizado sem sua anuéncia,
trazendo duvidas quanto a efetividade da manifestacdo de vontade per se nos casos

em que esta é exigida.

Tal debate acompanhara a evolugédo das recentes leis de protecdo de dados,
sendo certo que o crescente numero de responsabilizagbes por estas ensejara o
aprofundamento da contraposi¢ao entre os requisitos objetivos do consentimento e a
subjetividade da legitimidade de expectativas e interesses. Foi ja com isso em mente
que o legislador patrio estabeleceu tanto requisitos a serem cumpridos quanto
principios gerais a serem observados para garantir eventual tratamento legitimo e
adequado de dados. Requisitos e principios esses que também viabilizam a previséo
de outras bases legais para o tratamento de dados que ndo o consentimento,
hipéteses que seriam inviaveis caso o consentimento expresso fosse a Unica exigéncia

a ser observada, como no caso de dados disponiveis publicamente.

64 SATARIANO, Adam. Facebook’s WhatsApp is fined for breaking the E.U.’s data privacy law. The New
York Times. Londres, 02 set. 2021. Disponivel em:
<https://www.nytimes.com/2021/09/02/business/facebook-whatsapp-privacy-fine.html>. Acesso em: 1
out. 2021.
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3. ENTRE A FADIGA E A TRAVA DO CONSENTIMENTO

3.1 EXCECAO DOS DADOS DISPONIVEIS PUBLICAMENTE

Dados pessoais disponiveis publicamente podem ser definidos como dados
relacionados a pessoa natural, identificada ou identificavel, e que foram
intencionalmente publicizados pelo titular ou por terceiro, estando acessiveis a

qualquer cidadéo.

Se livremente acessiveis, um poderia deduzir que também podem ser
livremente tratados. A contrario sensu, dados disponiveis publicamente sujeitam-se a
regimes de tratamento diferenciados que mantém o dominio do titular sobre seus
dados, ainda que ndo exijam o seu consentimento, mas desde que os dados sejam

tratados de acordo com o referencial da privacidade contextual.®®

Ja no préprio texto legal, dados pessoais disponiveis publicamente sao
subdivididos em dados pessoais de acesso publico e dados pessoais tornados
manifestamente publicos pelo titular, sendo os primeiros regulados pela LGPD em seu
art. 7°, §§ 3° e 7°, ao passo que se encontra a previsao de tratamento dos segundos

nos §§ 4° e 7° do mesmo artigo, in verbis:

Art. 7° O tratamento de dados pessoais somente podera ser realizado nas
seguintes hipoteses:

(...)

§ 3° O tratamento de dados pessoais cujo acesso € publico deve considerar
a finalidade, a boa-fé e o interesse publico que justificaram sua
disponibilizacéo.

§ 4° E dispensada a exigéncia do consentimento previsto no caput deste
artigo para os dados tornados manifestamente pulblicos pelo ftitular,
resguardados os direitos do titular e os principios previstos nesta Lei.

(..

§ 7° O tratamento posterior dos dados pessoais a que se referem os §§ 3° e
4° deste artigo podera ser realizado para novas finalidades, desde que
observados os propésitos legitimos e especificos para o novo tratamento e a
preservagdo dos direitos do titular, assim como os fundamentos e os
principios previstos nesta Lei.

Os exemplos classicos para o fim de diferenciar dados de acesso publico de

dados tornados manifestamente publicos sdo, para o primeiro, dados constantes de

5 BIONI, 2021, p. 275.
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portais de 6rgdos governamentais livremente acessiveis para o publico, enquanto,

para o segundo, sdo dados publicados e compartilhados pelo titular em redes sociais.

Entretanto, e conforme observa Giovanna Milanez Tavares®, a LGPD nao
define nem dados pessoais disponiveis publicamente, nem dados pessoais de acesso
publico ou dados pessoais tornados manifestamente publicos pelo titular, fazendo-se
necessaria a busca por uma definigcdo para os dois ultimos tomando-se como base as
terminologias encontradas no Decreto n°® 8.777, de 11 de maio de 2016 (Politica de

Dados Abertos do Poder Executivo Federal) e na LAI.

Segundo a autora, o conceito de dados pessoais de acesso publico pode ser
comparado ao de dado aberto com qualificador pessoal, nos termos do art. 2°, Il e lll,
do Decreto, ou seja, um dado relacionado a uma pessoa natural identificada ou
identificavel, gerado ou acumulado pelo Governo, que ndo esteja sob sigilo ou sob
restricado de acesso nos termos da LAI, disponibilizado sob licenga aberta que permita

sua livre utilizagdo, consumo ou cruzamento.®’

Contudo, para nao limitar a conceituag¢ao de dados pessoais de acesso publico
como somente aqueles dados dos quais dispde a administracdo publica, também se
mostra necessaria a comparagao com o conceito de informagao pessoal de acesso
publico, presente nos arts. 39, Il, 4°, 1, lll e IV, e 8°, caput, da LAI, qual seja, qualquer
dado de interesse coletivo ou geral, de acesso publico, processado ou nao,
relacionado a uma pessoa natural identificada ou identificavel, que pode ser utilizado
para produgao e transmissao de conhecimento, contido em qualquer meio, suporte ou

formato.58

A partir dessa analise sistematica, a autora observa duas caracteristicas para a
qualificagdo de um dado como de acesso publico: a publicidade ampla do dado, ou
seja, seu livre acesso pelo publico geral, e a divulgagao intencional do dado por
terceiros que nao o proprio titular. Com isso em mente, conclui pela definicdo

preliminar de dado pessoal de acesso publico como qualquer dado pessoal que tenha

66 TAVARES, Giovanna Milanez. O tratamento de dados pessoais disponiveis publicamente e os
limites impostos pela LGPD. Rio de Janeiro: Processo, 2022. pp. 61-62.

57 Ibid., pp. 63-64.

68 |bid.
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sido divulgado intencionalmente por terceiro, com ampla publicidade e

acessibilidade.®®

Dados pessoais tornados manifestamente publicos pelo titular, por seu turno,
também pressupdem duas condi¢cdes para sua caracterizacdo, quais sejam, a
disponibilizacdo dos dados ao publico pelo proéprio titular em um ato deliberado e

intencional, bem como a manifesta publicidade e acessibilidade irrestrita dos dados.”

Quanto a primeira, trata-se da divulgacao ativa de seus dados pessoais com a
ciéncia, ou mesmo com a pretensdo, de um possivel tratamento posterior. Para que
se possa validar a ciéncia, exige-se o manifesto conhecimento de que foi o proprio
titular que os tornou publicos, pois a dispensa de consentimento do § 4° ndo acoberta
o tratamento de dados que tenham sido tornados publicos por outros sujeitos, que nao
o proprio titular’t. No entanto, ainda que a ciéncia possa ser aferida objetivamente, a
investigacao pretérita pelos controladores da intencédo dos usuarios quanto aos dados
ja tornados publicos por estes parece uma exigéncia inviavel, de modo que a
pretensdo de um tratamento posterior pode ser extraida ja do aspecto inegavelmente
publico que os dados atingiram pela divulgacédo feita pelo titular’?, como dados
publicados pelo titular em seu perfil de uma rede social profissional, onde espera que

sejam visualizados, compartilhados e também tratados por empresas da sua area.

Ja quanto a segunda condicao, exige-se 0 acesso indistinto pelo publico em
geral, ndo somente a divulgacdo, ainda que ampla, para grupos especificos.
Utilizando-se do mesmo exemplo anterior, dados publicados pelo titular em uma rede
social profissional, visando ao alcance de véarias empresas, sdo dados tornados
manifestamente publicos, porém, se os mesmos dados sao publicados em uma rede
social de cunho pessoal, limitando-se 0 acesso ao seu grupo de amigos, ja ndo o sao,

pois os dados séo publicos, mas ndo de acesso irrestrito.

69 |bid.,

70 lbid., pp. 74-77.
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Em suma, pode-se diferenciar as espécies de dado pessoal de acesso publico
e dado pessoal tornado manifestamente publico pelo titular através de critérios
normativos de identificacdo pratica, quais sejam: (i) o sujeito que tornou o dado
acessivel publicamente, pois dados de acesso publico sdo publicizados por um
terceiro, enquanto os tornados manifestamente publicos pelo titular, como diz o proprio
nome, foram disponibilizados pelo proprio titular; (i) a justificacdo da divulgacéo
publica, haja vista que sempre ha uma obrigacao legal de publicidade de dados de
acesso publico, ao passo que dados tornados manifestamente publicos s6 o séo a
partir da vontade do titular; e (iii) a manifesta acessibilidade a um publico irrestrito e
incondicionado, a qual ndo é exigida para dados de acesso publico, pois passiveis de
limitacdo de visibilidade, mas obrigatérios para a caracterizacdo de dados pessoais
como tornados manifestamente publicos pelo titular, sob pena de serem considerados
apenas dados pessoais e, consequentemente, sujeitarem-se as bases legais dos
incisos do art. 7° da LGPD para tratamento, sem o beneficio da dispensa de

consentimento.’?

Tal subdivisdo do género dados disponiveis publicamente entre dados de
acesso publico e tornados manifestamente publicos ndo se deu por acaso, porquanto
fruto de amplo debate publico desde a consulta publica do Anteprojeto de Lei de 2010,
haja vista que o espirito da LGPD é justamente transpor a dicotomia entre o publico e
o privado em matéria de dados, privilegiando o contexto no qual os dados sao
publicamente acessiveis em detrimento de sua natureza.” Isto €, dados publicos,
oriundos de registros, atos ou documentos publicos de acesso publico irrestrito, a titulo
exemplificativo, ndo perdem seu carater pessoal apenas por nao conterem
informagdes privadas ou sensiveis do individuo ao qual s&o relativos, superando o
entendimento, antes comum, de que dados obtidos de fontes publicas, de livre
circulacdo e acesso amplo, poderiam ser utilizados por qualquer um, de qualquer

forma e para qualquer finalidade.

Assim, para o tratamento de dados pessoais de acesso publico, o § 3° do art.
7° elenca a finalidade, a boa-fé e o interesse publico que justificaram a disponibilizagao

8 TAVARES, op. cit., p. 81.
74 BIONI, 2021, p. 275.
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dos dados como quesitos para permitir o controle da licitude ou ndo de seu tratamento.

E justamente essa analise contextual que calibra os possiveis usos que podem ser
feitos dos dados, de acordo com a compatibilidade com a finalidade e o interesse

publico pelo qual tais dados sdo de acesso publico.”

A titulo de exemplo, dados pessoais de acesso publico constantes de certiddes
judiciais emitidas especificamente para aferir a capacidade de solvéncia dos cidadaos
poderiam ser utilizados para analise de crédito, considerando a finalidade e o interesse
publico que justificaram a disponibilizagdo, mas n&do poderiam ser utilizados para a
desclassificacdo de um candidato a uma vaga de emprego apenas pela existéncia de
uma divida, pois restaria desvirtuada a finalidade e configurado o uso abusivo das

informagdes.’®

Em contrapartida, parte da doutrina entende que referido paragrafo nao poderia
ser tratado como uma hipotese de dispensa de consentimento, pois nao estaria
redigido no formato de uma exceg¢ao. O enquadramento em uma das bases legais
autorizativas se mostraria necessario para evitar que dados de acesso publico,
publicados, por exemplo, por forca de uma obrigacéo legal, fossem uma carta branca
para um tratamento posterior, com uma finalidade distinta, sem a demonstracao da
existéncia de uma base legal que autorizasse o tratamento de tal dado, especialmente

qguando ele nao foi tornado publico por seu titular.””

No entanto, o uso da base legal autbnoma do § 3° somente pode acontecer
com a observancia do requisito da identidade da finalidade do tratamento, ou seja, se
a finalidade desse novo tratamento for a mesma que justificou a disponibilizagédo do
dado, pois a Lei prevé outras bases legais para os casos de finalidades diversas. O
préprio § 7° do art. 7° pode ser utilizado como hipétese autorizativa para o tratamento
cuja finalidade nao seja idéntica, mas compativel a original, enquanto as bases legais
dos incisos do art. 7° podem ser utilizadas para finalidades diversas e nao

compativeis.’®

75 |bid., p. 267.
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O mesmo entendimento pode ser aplicado a hipotese do § 4°, ndo havendo

necessidade de uma nova base legal para o tratamento de dados tornados
manifestamente publicos, ja que se trata de verdadeira hipétese autorizativa para o
tratamento de dados sem o consentimento de seu titular, ou, melhor dizendo, tratando-

se de outra base legal autbnoma.

Como introduzido, ja no caso de dados pessoais tornados manifestamente
publicos pelo titular, é expresso na Lei que, via de regra, ndo se exige o consentimento
do titular para que sejam tratados, haja vista a excegéo disposta no § 4° do art. 7° da

LGPD. Conforme ensina Augusto Tavares Rosa Marcacini:

Parece-nos, para utilizarmos corretamente as palavras e conceitos, que o que
este paragrafo dispensa é a manifestacdo expressa de consentimento;
presume a Lei que o ato de publicar os proprios dados, que é em si uma
manifestacdo de vontade do titular, € uma autorizagdo para que possam ser
tratados.”

A primeira vista, a previsdo legal de uma excecdo de dispensa do
consentimento do titular para o tratamento de seus dados disponiveis publicamente
se justificaria na medida em que seria inerente a ideia de publicidade que os dados
pudessem ser livremente acessados e tratados quando disponibilizados. Logo, nao
haveria falar, a principio, de qualquer violacdo a direitos do titular, pois ilégico exigir
sua anuéncia para o tratamento de toda e qualquer informacéo basica, tais como seu
nome, quando constantes de bancos de dados publicos ou quando o proprio titular as

disponibilizou.

Nessa légica, a manifestacao de vontade representada pela publicizacdo de
dados por seu titular poderia ser utilizada como uma alternativa para permitir um amplo
tratamento de dados pessoais sem o0 enquadramento em qualquer das bases legais
previstas na Lei. Isso porque o controlador que atuasse sob a regra excepcional do §
4° nao precisaria justificar suas atividades em nenhuma das demais hipoteses
autorizadoras do art. 7° da LGPD, configurando-se a dispensa do consentimento em
razao da publicizagdo dos dados como verdadeira base legal autbnoma, ainda que

nao elencada com as demais.

79 MARCACINI, op. cit., p. 147.
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Quando a base legal para o tratamento € o consentimento, qualquer uso de

dados com finalidade diversa da autorizagdo conferida, ou a auséncia de
comprovacao efetiva do recebimento do consentimento, torna os controladores
passiveis de serem responsabilizados e de sofrerem as san¢des legais previstas na
LGPD, como o ressarcimento de danos causados ao titular dos dados pelo uso

indevido destes.

Por sua vez, a amplitude da possibilidade de tratamento de dados apenas em
razao da publicizagdo pelo titular, e especialmente em substituicdo ao oneroso 6nus
de se exigir seu consentimento expresso, que € restrito a uma finalidade especifica, a
excegcdo da dispensa do consentimento para o tratamento de dados tornados
manifestamente publicos por seu titular poderia se tornar uma valvula de escape para

os controladores®°.

Entretanto, ndo € a mera disponibilizagdo on-line do dado que enseja a
possibilidade de utilizagdo dessa base legal autbnoma. Mais do que tornado publico,
o dado precisa ser manifestamente tornado publico, ou seja, o titular,
inequivocamente, deve desejar e esperar que o dado seja processado posteriormente,
bem como o controlador deve demonstrar, quando do tratamento, que a finalidade

deste nao poderia ser atingida por outros meios.8:

Ademais, o conteudo principiolégico da LGPD n&o é afastado apenas pela
publicizagdo pelo titular de seus dados pessoais, pois o proprio § 4°, em sua parte
final, assevera a necessidade de observancia aos direitos do titular e aos principios
previstos no art. 6° da Lei, em especial aos principios da finalidade, da adequacao, e

da necessidade do tratamento.

Por mais que tais principios sejam aplicaveis a toda atividade de tratamento de
dados pessoais regulada pela LGPD, André de Oliveira Schenini Moreira também

80 MOREIRA, op. cit.
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enxerga uma maior limitagdo a exploragdo de dados pessoais a partir da hipdtese de

dispensa de consentimento comparativamente ao mecanismo do consentimento. Para
0 autor, a expressa autorizacdo do usuario permite uma maior liberdade para o
controlador fazer uso dos dados pessoais, enquanto a dispensa de consentimento nao
funciona com essa mesma amplitude, mormente levando em conta o ato e o contexto

de publicizagdo para fundamentar a analise de finalidade e adequacgéo.®?

Utilizando-se do exemplo ilustrado pelo autor, alguém que torna publica a
informacgéo de que ja frequentou determinada pizzaria, através de uma postagem em
uma rede social, pode vir a ter a informacao utilizada para fins de oferecimento de um
cupom exclusivo de desconto para quando retornar ao estabelecimento. Todavia, a
insercao de tal pessoa em um cadastro de consumidores de pizza para acesso geral
ja nao é aceitavel sob o ponto de vista da finalidade e da adequacgéo, pois, a partir do
contexto do ato de publicacao, infere-se que a inteng¢ao do individuo ndo € compativel

com a finalidade do tratamento.83

Logo, vé-se que a analise do contexto da publicizagdo pelo titular de seus dados
pessoais € a chave para a verificagdo da possibilidade ou ndo do manejo da excegéo
do § 4° do art. 7°, tendo em vista, por um lado, sua amplitude reduzida em relagao ao
consentimento expresso, mas, por outro, a facilidade de coleta e tratamento dos
dados. E evidente que a intengao do legislador foi proporcionar uma fluidez maior para
o0 ambiente de tratamento de dados pessoais, ainda que para a maioria das situagdes,
a obtengdo do consentimento do titular para o tratamento de dados tornados

manifestamente publicos permaneca indispensavel.

Ainda segundo Moreira, a duvida que resta diz respeito n&o aos principios, mas
ao exercicio de direitos do titular, previstos, em sua maior parte, nos arts. 17 a 22 da
LGPD, ja que os dados sdo acessiveis a qualquer momento, sem necessidade de
consentimento. No entanto, o préprio art. 18 ja esclarece a questdao quando dispde,
em seu § 2°, que “o titular pode opor-se a tratamento realizado com fundamento em
uma das hipoteses de dispensa de consentimento, em caso de descumprimento ao
disposto nesta lei”.8*

82 MOREIRA, op. cit.
83 |bid.
84 |bid.
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Por conseguinte, mesmo que a hipétese autorizativa do § 4° do art. 7° ndo exija
o consentimento do titular para o tratamento de seus dados tornados manifestamente
publicos, é garantido ao titular o direito de se opor a tal tratamento e até mesmo de
solicitar a eliminacédo de seus dados, mas desde que nas hipoteses de desrespeito a
LGPD. Essa ressalva surge da leitura inversa do § 2° do art. 18, por meio da qual se
extrai a concluséao de que o uso de dados dispensado de consentimento, dentro dos

limites legais, ndo esta sujeito a oposigéo de seu titular.8®

Essa, porém, ndo parece ser a interpretacdo extraida do RGPD europeu,
inspiracdo da LGPD, na hipotese de autorizagéo do tratamento de dados pessoais de

categorias especiais que tenham sido tornados manifestamente publicos pelo titular.®

3.2 ESPECIALIDADE DE DADOS PESSOAIS SENSIVEIS

Em seu art. 5°, inc. Il, a LGPD define dados pessoais sensiveis como aqueles
“sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato
ou a organizagao de carater religioso, filosofico ou politico, dado referente a saude ou

a vida sexual, dado genético ou biométrico, quando vinculado a uma pessoa natural”.

Os dados pessoais sensiveis sdo uma das duas exceg¢des, junto aos dados
pessoais de criangas e de adolescentes, cujas bases legais para tratamento ndo se
encontram no art. 7°, estando as primeiras reguladas no art. 11 e, diga-se de
passagem, de forma muito mais restritiva do que nas hipoteses autorizativas de

tratamento de outros dados pessoais.

Essa disciplina especial para dados pessoais sensiveis se justifica na medida
em que sua utilizacdo se mostra indispensavel em algumas situagbes, mas sua
natureza e suas caracteristicas importam em riscos significativos aos direitos e as
liberdades fundamentais da pessoa no caso de violacdo ao disposto na Lei, i.e.,
através de seu uso de modo discriminatério, ilicito ou abusivo. Referidos riscos sao

potencializados pela constatagéo de que ndo ha uma linha distintiva nitida entre dados

85 |bid.
86 TAVARES, op. cit., p. 76.
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pessoais € dados pessoais sensiveis, a despeito do rol supostamente taxativo do

inciso Il do art. 5°. Segundo Ana Frazdo?®’, a perspectiva de analise da sensibilidade
de um dado deve ser dinamica, e nao estatica, de sorte que, mesmo dados que,
aprioristicamente, ndo se enquadrem nessa categoria podem ser considerados
sensiveis quando permitirem que se chegue, como resultado final, a informagdes
sensiveis do titular, sendo entdo denominados dados pessoais potencialmente

sensiveis.

Inobstante a analise contextual, também se faz necessaria uma analise
principioldégica, nomeadamente quanto a incidéncia do principio da nao discriminagéo,
previsto no art. 6° da LGPD como a "impossibilidade de realizagao do tratamento para
fins discriminatdrios, ilicitos ou abusivos". Isso porque a esséncia da especialidade da
protecdo dos dados sensiveis €, justamente, permitir uma igualdade substancial no
tratamento dos dados, vedando a discriminacao de seus titulares e a abusividade de

manipulagcédo que dele podem surgir.

Portanto, tem-se que a determinacdo da sensibilidade ou ndo de um dado
passa nao somente pelo contexto de seu tratamento, mas também pelas inferéncias
que dele podem ser extraidas, ainda que nao haja outros dados disponiveis para
corroborar tais relagdes, bem como pelo grau de potencialidade de sua utilizagao
como instrumento de estigmatizagdo ou discriminagao®. Tal entendimento encontra
respaldo na propria LGPD, haja vista que, no § 1° do art. 11, a aplicagdo do disposto
para o tratamento de dados pessoais sensiveis se estende “a qualquer tratamento de
dados pessoais que revele dados pessoais sensiveis e que possa causar dano ao
titular’. O exemplo mais recorrente na doutrina contempla a analise do histérico de
compras de um individuo, seja através do registro de entradas e saidas do préprio
comércio, como em um supermercado ou farmacia, seja através do acesso a fatura
do seu cartdo de crédito, haja vista que se torna possivel a inferéncia de dados

sensiveis, como sua orientagédo sexual ou seu estado de satde.8?

87 FRAZAO, Ana. Nova LGPD: o tratamento dos dados pessoais sensiveis. Jota. Disponivel em:
<https://www.jota.info/opiniao-e-analise/colunas/constituicao-empresa-e-mercado/nova-lgpd-o-
tratamento-dos-dados-pessoais-sensiveis-26092018>. Acesso em: 16 mar. 2022.

8 VIOLA; TEFFE, op. cit., p. 153.

89 |bid., p. 156.
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O fato é que, embora a Lei permita o tratamento dos dados sensiveis e o0 uso

das informagbes dele decorrentes, ela ndo regulamenta a comunicagédo ou 0 uso
compartilhado de dados pessoais sensiveis entre controladores com objetivo de obter
vantagem, apenas referindo que tal pratica pode ser objeto de vedagédo ou de
regulamentacao pela autoridade nacional, consoante seu § 3°. Entretanto, seu § 4°
veda expressamente a comunicagao ou o uso compartilhado entre controladores de
dados pessoais sensiveis referentes a saude, especificamente quando com o objetivo
de obtengdo de vantagem econémica®, excetuando hipoteses relativas a prestagéo
de servicos de saude, de assisténcia farmacéutica e de assisténcia a saude, desde

que observado o § 5° do mesmo artigo.

O mencionado § 5° refere que € vedado as operadoras de planos privados de
assisténcia a saude o tratamento de dados de saude para a pratica de selecao de
riscos na contratacao de qualquer modalidade, assim como na contratagao e exclusao
de beneficiarios. A primeira vista, parece que o legislador proibe qualquer utilizagéo
de dados do estado de saude de um individuo por parte de operadoras de planos de

saude, o que terminantemente inviabilizaria essa atividade econémica.

No entanto, em analise detida da terminologia empregada, percebe-se que o
sentido do dispositivo € o mesmo da Lei n® 9.656, de 3 junho de 1998, que versa sobre
os planos e seguros privados de assisténcia a saude, depreendendo-se que o que foi
coibido é, na verdade, a obtencdo de informacdes sensiveis para recusar o
oferecimento de cobertura a determinado proponente em razdo da sua idade ou de
ele ser portador de deficiéncia. Essa selecdo ilicita de riscos € diferente da anélise de
riscos, que nada mais é do que a precificacdo desses para fins de subscri¢cao, por
exemplo, com o agravo do prémio em razdo de doencga preexistente, pratica licita e
gue autoriza o tratamento de dados sensiveis referentes a saude do beneficiario ou

do segurado para essa finalidade.®!

% “Importante destacar, ainda, que nem toda comunicagéo ou uso compartilhado de dados sensiveis
referentes a saude sera escopo de obter vantagem econdmica. Um exemplo de uso compartilhado com
finalidade ndo econdmica é justamente o combate e a prevengao a fraude contra o seguro.” Guia de
boas praticas do mercado segurador brasileiro sobre a protecdo de dados pessoais. CNseg. p. 34.
Disponivel em:
<https://cnseg.org.br/data/files/A6/25/A2/F2/9B22571029E24F473A8AA8A8/GBPMS_ONLINE_ok.pdf
>. Acesso em: 19 mar. 2022.

1 “Especificamente no que toca ao setor de salde suplementar, deve-se dar destaque ao disposto no
§5° do art. 11 da LGPD. Uma leitura isolada e n&o sistematica desse dispositivo poderia levar a
interpretacdo de que estaria vedada a utilizagdo de dados de saude para a subscricdo de seguros
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Logo, o tratamento de dados que gere uma discriminagao para fins licitos, como
a segmentacao de riscos securitarios, podera ser admitido, ainda que envolva dados
sensiveis, desde que presente alguma das hipéteses autorizativas previstas nos ja

citados artigos 7° e 11 e havendo pleno respeito as normas da LGPD.

Ademais, a protecdo dos dados sensiveis referentes a salude tem seu
protagonismo reforcado no atual cenario pandémico, pautado por uma coleta
ostensiva de dados pessoais para abastecer sistemas de vigilancia sob o pretexto de
combate a doenca e de protecdo a saude. A titulo de exemplo, dados de
geolocalizacdo e contatos fisicos, mesmo a principio ndo sensiveis, podem ser
utilizados para a verificagdo de informagBes intimas, inclusive podendo ser
manipulados para usos lesivos, como para o rastreamento de pessoas infectadas e
de seus contatos recentes para impor medidas restritivas de direitos, como 0

isolamento domiciliar. Nesse sentido, Viola e Teffé questionam:

Até onde o interesse coletivo pode avangar sobre o individual? Quais
mecanismos de rastreamento e coleta de dados serao aplicados e por quanto
tempo? Quem tera acesso aos bancos de dados criados? Serao eles algum
dia descartados? O que se mostra justificavel diante de um cenario de
pandemia global e qual legado isso deixard para o tema da protegdo de
dados? Perguntas apresentadas globalmente, mas ainda sem respostas.®?

Stefano Rodota bem esclarece que, em relagdo aos dados de saude, “a
protecao especial atribuida a estes dados néo se justifica somente por se referirem a
fatos intimos, mas também, e as vezes sobretudo, pelo risco que seu conhecimento
possa provocar discriminagdes™3. Ndo ha davida de que, sejam empregadores,
seguradoras e operadoras de planos de saude, sejam governos, tanto os agentes

privados quanto os publicos que tratarem informagdes pessoais deverao agir em

saude. Esse dispositivo, porém, deve ser lido em consonadncia com 0O que
dispbe a Lei n° 9.656/98 (que versa sobre os planos e seguros privados de assisténcia a saude) e aqui
merece ser feita uma distingdo entre selegao de riscos e analise de risco para fins de subscri¢cdo e
precificagdo. A Lei n°® 9.656/98 veda a selegdo de riscos, ou seja, a possibilidade de recusa de
oferecimento de cobertura a determinado proponente, porém a mesma lei reconhece a possibilidade
de precificacdo e de analise de riscos para fins de subscrigcdo ao admitir que, na presenga de doenga
preexistente, devera ser ofertada ao proponente a cobertura parcial temporaria ou o agravo do prémio
durante o periodo no qual seria aplicavel a cobertura parcial temporaria. Portanto, é nessa linha que
deve ser interpretado esse dispositivo da LGPD. Logo, é fundamental que se ponha em perspectiva
que nem toda discriminacdo € prejudicial e ilicita, como ndo €&, por exemplo, aquela diretamente
relacionada a subsidiar a contratagdo de um seguro.” Ibid., p. 14.

92 VIOLA; TEFFE, op. cit., p. 157.

93 RODOTA apud VIOLA; TEFFE, ibid., p. 157.
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conformidade com os limites fixados no ordenamento, evitando medidas arbitrarias

que extrapolem a proporcionalidade na restricdo de direitos individuais e causem

discriminagdes, sob pena de responsabilidade®*.

Nesse diapasao, € evidente que dados sensiveis necessitam de uma tutela
diferenciada e mais protetiva, visando a evitar que sejam vazados, usados
indevidamente, comercializados ou utilizados para discriminar ilicitamente o titular.
Nao se pode simplesmente proibir o tratamento de dados sensiveis, pois tal proibicao
seria inviavel na medida em que o uso desses dados pode ser legitimo e até mesmo
necessario, tendo em vista o exposto nas hipdteses autorizativas do inc. Il do art. 11,
sob pena do comprometimento da razdo de ser de diversos organismos. Instituicoes
hospitalares, a titulo de exemplo, tratam alguns dos dados mais sensiveis definidos
pela Lei, se é que é possivel gradua-los assim, haja vista a potencial sensibilidade de

qualquer dado pessoal, dependendo da conjuntura de sua coleta e tratamento.

Nao obstante, ndo raras vezes dados sensiveis ou potencialmente sensiveis
sdo coletados e tratados sem o amparo de uma base legal ou mesmo de maneira
ilicita, como através de um consentimento genérico e ndo destacado para permitir a
utilizacao de um servico, ou seja, sem informar especificamente a finalidade da coleta
e tratamento, de modo a possibilitar o acesso a dados do titular sem maiores
restricoes. O RGPD, por exemplo, explicita essa preocupagdo em seu artigo 9.°,
afirmando que, embora o consentimento seja essencial no tratamento de dados
sensiveis, ha excecgdes cujos procedimentos devem respeitar, com a mesma

seriedade e garantia da seguranca ao tratamento, os direitos do titular®.

Na LGPD, a situacado nao é diferente. O tratamento de dados sensiveis por
parte de autbnomos, empresas e governo depende do consentimento do titular de
dados, consentimento, esse, especifico, destacado e para um fim definido, conforme
o inciso | do art. 11. No inciso, verifica-se uma exigéncia adicional em comparag¢ao ao
consentimento para o tratamento de dados pessoais que nao se enquadrem em
categorias especiais, qual seja, a necessidade da especificidade e da explicitude da
manifestacao.

% |bid., p. 158.
% PINHEIRO, p. 145.
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Alimposigcao de uma delimitagdo formal para a declaragao de concordancia, que
deve se destacar das demais clausulas contratuais, vai ao encontro do cerne da
LGPD, que é proteger os direitos fundamentais de liberdade, de privacidade e de livre
desenvolvimento da personalidade da pessoa natural. Sobretudo no que tange a
protecdo de dados pessoais sensiveis, o papel do destaque da manifestacdo se
mostra necessario por reforcar a compreensao do titular dos dados acerca do
significado da sua decisdo e das possiveis consequéncias do compartilhamento
dessas informagdes, tornando-o protagonista no controle do fluxo de seus dados
sensiveis e impedindo que algoritmos sejam manejados para engana-lo durante esse
processo. Dessa maneira, o consentimento especifico e explicito engloba tanto a
protagonizacédo do sujeito, em uma autodefesa contra a violagéo da privacidade de
modo geral, quanto a regulagao do controlador, dificultando o emprego de subterfugios
para a obtengdo do consentimento. Regina Linden Ruaro e Gabrielle Bezerra Sales

Sarlet bem sintetizam:

Em outras palavras, o consentimento deve ser efetuado nos moldes de um
ato juridico pleno, respeitando a ampliagao de uma perspectiva de validade e
de perfectibilidade em um panorama em que novos atores, advindos da era
informacional, passam a ser cada vez mais corresponsaveis pela criagao de
um ambiente livre seguro minimamente estavel nas fronteiras estabelecidas
por sistemas auditaveis, compreensiveis e acessiveis.%

Sem o consentimento do titular, em contrapartida, o inciso Il do art. 11 dispde
que o tratamento somente sera possivel nas situacdes previstas em suas sete alineas,
quais sejam, quando for indispensavel: ‘a)’ ao cumprimento de obrigagéo legal ou
regulatéria pelo controlador; ‘b)’ a execugao de politicas publicas; ‘c)’ a realizagao de
estudos via 6rgaos de pesquisa; ‘d)’ ao exercicio regular de direitos em contratos ou
processos; ‘e)’ a prote¢ao da vida ou incolumidade fisica do titular ou de terceiro; f)’ a
tutela da saude em procedimentos realizados por profissionais da area; ou ‘g) a

garantia da prevencao a fraude e a seguranca do titular.

% RUARO, Regina Linden; SARLET, Gabrielle Bezerra Sales. O direito fundamental a protecdo de
dados sensiveis no sistema normativo brasileiro: uma analise acerca das hipéteses de tratamento e da
obrigatoriedade do consentimento livre, esclarecido e informado sob o enfoque da Lei Geral de
Protecéo de Dados (LGPD) — Lei 13.709/2018. In: DONEDA, Danilo (coord.); SARLET, Ingo Wolfgang
(coord.); MENDES, Laura Schertel (coord.); RODRIGUES JUNIOR, Otavio Luiz (coord.); BIONI, Bruno
Ricardo (coord.). Tratado de Protegcao de Dados Pessoais. Rio de Janeiro: Forense, 2021. E-book.
p. 204.
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Nota-se que o termo empregado pelos legisladores em relagao as hipoteses de

possibilidade de tratamento sem consentimento foi ‘indispensavel’, ou seja, resta
demonstrada a priorizagao da obtenc&o do consentimento e, consequentemente, da
participagdo do individuo no fluxo de seus dados sensiveis, ainda que parte da
doutrina®’ critique a técnica legislativa e reconhegca uma posigdo de igualdade entre

as hipoteses, e ndo de prevaléncia do consentimento.

De qualquer sorte, vale lembrar da critica doutrinaria que, acertadamente,
considera que a exigéncia do consentimento acaba por constituir um empecilho para
o fluxo de informagdes entre o titular dos dados e o controlador, sendo insipiente
privilegia-lo a ponto de concentrar toda e qualquer possibilidade de tratamento a mera
manifestagdo de vontade do titular, ndo raras vezes eminentemente formal e despida
dos requisitos adjetivos do inc. XlI do art. 5° da Lei. Ruaro e Sarlet®® também refletem
que o enfraguecimento do consentimento como instrumento para a reafirmacéo da
autonomia se da, acima de tudo, por consequéncia do grande volume e fluxo de
informacdes no cotidiano, inclusive de rastros digitais gerados independentemente da
anuéncia das pessoas, fatores que elevam a velocidade das transacdes a niveis

exponenciais e comprometem o processo de formagéo da vontade consciente.

Tanto é assim que a LGPD permite o tratamento de dados sensiveis sem a
necessidade de fornecimento de consentimento do titular de dados nas referidas
hipéteses, que se referem a interesses publicos e a interesses do proprio titular de
dados. No caso dos ultimos, o consentimento do titular de dados é dispensado em
decorréncia de uma ponderacgao de interesses realizada pela Lei, que considera mais
relevantes e preponderantes os interesses de natureza publica frente aos interesses
do titular. Tal posicionamento legislativo, no entanto, merece criticas, haja vista que a
protecao do conteudo dos dados pessoais sensiveis € imprescindivel justamente para
o pleno exercicio de direitos fundamentais, como os de igualdade, liberdade e

privacidade.®®

Sejam os dados sensiveis tratados com o consentimento do titular como

alicerce, sejam tratados enquadrados nas referidas hipéteses de interesses publicos

97 VIOLA; TEFFE, op. cit., p. 155.
%8 RUARO; SARLET, op. cit., p. 208.
9% MULHOLLAND, op. cit., p. 52.
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e do préprio titular, um ponto comum de analise é a disponibilizagdo publica de tais

dados, também podendo esta ser realizada tanto por um terceiro quanto pelo proprio

titular.

Inerente a sociedade digital e a economia de dados, a crescente exposi¢ao de
pessoas e informagdes na internet impde o desafio de controlar o compartilhamento
de dados pessoais sensiveis ou potencialmente sensiveis, tdo essencial para o livre
desenvolvimento da personalidade em uma realidade voltada para a vigilancia em
massa. Como ja ressaltado em diversas ocasides, ndo se trata de limitar o acesso e
uso de dados para impedir o desenvolvimento tecnoldgico e, consequentemente, o
socioecondémico, pois € irrefutavel que a transformacao digital € inexoravel, mas o que
cabe € a minimizagéo de possiveis efeitos negativos da exposi¢ao indiscriminada de

dados, a partir do arcabouc¢o normativo da protegao de dados.

Ha, por um lado, o papel da autonomia individual, assentada na nogao de
empoderamento do individuo através da autodeterminagao informativa, que reclama
uma participagdo mais ativa e responsavel do sujeito de direito em relagédo a sua
exposigao virtual, em um exercicio de cidadania para controlar a disponibilizacdo de
seus dados pessoais sensiveis. De outra parte, ha um conjunto de acdes a serem
realizadas por controladores publicos ou privados de dados de modo a salvaguardar
o direito fundamental a privacidade, seja atendendo ao dever de informacdo aos
usuarios, seja garantindo-lhes as condigdes temporais, circunstanciais e

informacionais para uma deliberacéo livre e passivel de retratacao.

Contudo, tal fluxo ubiquo de dados evidencia a contraposicdo do direito a
privacidade ao direito & informacdo, especialmente para dados de acesso publico. E
inconteste que, em razao da disponibilidade publica, nem sempre dados sensiveis sao
tratados de maneira a salvaguardar os interesses de seu titular, pratica que atrai o

interesse da protegcédo de dados, segundo Rafael Mafei Rabelo Queiroz:

Por isso, mesmo a informacgdo publica (e dificilmente caracterizavel com
informacdo protegida pelo direito a privacidade) interessa ao direito a
protecdo de dados, se relacionar-se a individuo identificado ou identificavel e
for armazenada em bancos de dados ou cadastros, sujeitos a tratamento
automatizado ou ndo. Um exemplo: dados sobre processos judiciais nao
protegidos por sigilo, disponiveis em diarios oficiais eletrdnicos gratuitamente
acessiveis na internet, ndo séo facilmente enquadraveis sob o manto da
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privacidade. Mas é possivel garimpar neles dados sensiveis sobre a saude
de pessoas determinadas, coletando e tratando informagfes sobre autores
de agBes contra secretarias de saude para obtencdo de medicamentos e
tratamentos ndo custeados pelo sistema publico de salide. N&o se pode dizer

gue o direito a protecdo de dados se limita a 'um aspecto' do direito a
privacidade.100

Ante todo o exposto, a duvida que surge é: dados sensiveis ou potencialmente
sensiveis que estejam disponiveis publicamente podem ser tratados com base nas
hipoteses de dispensa de consentimento dos paragrafos 3°, 4° e 7° do art. 7°, ou o
tratamento deve necessariamente se adequar as situagdes especificas do inciso Il do
art. 117

100 QUEIROZ, Rafael Mafei Rabelo. Direito a privacidade e prote¢do de dados pessoais: aproximacgdes
e distingdes. Revista do Advogado: Lei Geral de Protecdo de Dados Pessoais, n. 144, pp. 15-21, nov.
20109. Disponivel em:
<https://aplicacao.aasp.org.br/aasp/servicos/revista_advogado/paginaveis/144/index.html>.  Acesso
em: 21 mar. 2022.
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4. A COMPATIBILIZACAO NORMATIVA COMO PONTO DE EQUILIBRIO PARA O

FLUXO INFORMACIONAL

4.1 COMPATIBILIZACAO DA LGPD AO RGPD

A principio, as bases legais autbnomas dos §§ 3° e 4° parecem ser aplicaveis
tdo somente para o tratamento de dados pessoais do art. 7°, excluindo-se os dados
de categorias especiais, como os sensiveis, do alcance normativo das excegdes de
dispensa de consentimento para tratamento. Depreende-se tal entendimento pela
escolha do legislador de desmembrar as hipéteses de tratamento de dados pessoais
e as de tratamento de dados pessoais sensiveis em dois artigos (7° e 11), e mais, em
secoes diferentes do mesmo capitulo, inserindo referidos paragrafos excepcionadores
apenas no art. 7°. Porém, vale ressaltar que essa suposta restricdo da abrangéncia
de aplicabilidade da dispensa do consentimento gera duvidas na doutrina'®! e ainda
sera objeto de confirmagao ou nao pela Autoridade Nacional de Protegao de Dados
(ANPD).

Ademais, verifica-se que, nesse aspecto, a LGPD se afastou da estrutura
regulatéria do RGPD, porquanto a legislagdo europeia ndo prevé em seu texto
hipéteses de dispensa de consentimento para tratamento, mas, sim, uma hipotese
autorizativa para dados sensiveis tornados manifestamente publicos pelo titular.
Especificamente, o RGPD prescreve em seu artigo 9.°, numero 2, alinea e), que a
proibicdo ao tratamento de dados sensiveis nao se aplica quando o tratamento se
referir a dados pessoais que tenham sido manifestamente tornados publicos pelo seu

titular.102

101 “A despeito disso, restam duavidas a respeito dos contornos desse dispositivo legal, como: (i)
considerando que a regra a respeito da utilizacdo de dados cujo acesso é publico esta localizada no
art. 79, ela podera se estender aos dados pessoais sensiveis (cuja base legal de tratamento se encontra
no art. 11)? Em caso de resposta negativa, bastaria tratar dados sensiveis com base nas hipéteses
legais previstas no art. 11 da LGPD? (...) Essas e outras perguntas relacionadas deverdo ser
respondidas pela Autoridade de Protecdo de Dados Pessoais ap0s a sua efetiva instituicdo”.
LANGENEGGER, Natalia; GOBBATO, Andréa. Acesso a Informacao com a Lei Geral de Protegdo de
Dados pessoais: desafios no ambito do Poder Judiciario. Revista do Advogado: Lei Geral de Protecdo
de Dados Pessoais, n. 144, pp. 141-148, nov. 2019. Disponivel em:
<https://aplicacao.aasp.org.br/aasp/servicos/revista_advogado/paginaveis/144/index.html>.  Acesso
em: 21 mar. 2022.

102 TAVARES, op. cit., pp. 158-159.
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Haja vista que essa previsdo ndo acoberta todos os dados sensiveis sob

dominio publico, apenas os que o préprio individuo tornou manifestamente publicos,
faz-se necessario um cuidado ainda maior do controlador para nao se fiar apenas ao
fato de que os dados estdo disponiveis publicamente. Ao invocar tal excecéao, recai
sobre os seus ombros o 6nus de provar que os dados sensiveis foram
deliberadamente divulgados pelo seu titular, excluindo-se, assim, dados vazados ou
acessiveis apos uma falha de segurancga, ilegalmente tornados publicos, e até mesmo

dados compartilhados nao intencionalmente pelo titular.1%

A principio, a excegao parece logica e razoavel, muito em razdo do ato de
publicizacdo dos dados possuir uma presuncdo de manifestacdo deliberada de
consentimento para o tratamento por terceiros. Todavia, ndo se trata de uma
presuncao juris tantum, pois nao se pode negligenciar o contexto da publicizac&o dos
dados para a verificacdo de sua manifesta intencionalidade ou nao, e, por
consequéncia, da legitimidade ou nao do tratamento, mormente no que tange a dados

sensiveis.

O Information Commissioner’s Office (ICO), autoridade britanica responsavel
pela protecdo de dados, apresenta algumas questdes a serem respondidas para se
verificar se determinado dado pessoal de categoria especial pode ser considerado
como tendo sido tornado manifestamente publico por seu titular: O dado de categoria
especial ja esta sob dominio publico — pode um membro do publico realisticamente
acessa-lo, na pratica? Quem tornou o dado publico —foi o préprio individuo ou foi outra
pessoa? Em que contexto foi tornado publico — por exemplo, foi por ele ter dado uma
entrevista, por ter concorrido a um cargo publico, por ter escrito um livro, blog ou uma
publicagdo em rede social? O individuo deliberadamente seguiu os passos para tornar
esse dado de categoria especial publico, ou foi acidental ou n&o intencional? Ele
tomou uma decisdo clara? E provavel que o individuo tenha entendido que sua acéo

significa que seu dado de categoria especial esta sob dominio publico?1%4

103 GRATTON, Louis-Philippe. Article 9 GDPR. Processing of special categories of personal data. GDPR
Text. Disponivel em: <https://gdpr-text.com/read/article-9/>. Acesso em: 29 mar. 2022.

104 “So to use this condition, you should consider some specific questions: Is the special category data
already in the public domain — can a member of the public realistically access it in practice? Who made
the data public — was it the individual themselves or was it someone else? In what context was it made
public — for example was it due to them giving an interview, standing for public office, or writing a book,
blog or social media post? Did the individual deliberately take the steps which made this special category
data public, or was it accidental or unintentional? Did they make a clear decision? Is the individual likely
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E notdrio que um autor que escreve um livro narrando suas experiéncias
sexuais ou revelando detalhes sobre sua saude voluntariamente dispde de seus
dados, assim como uma publicacdo sobre 0s mesmos assuntos em seu blog também
pode ser considerada um compartilhamento com o publico. Uma publicacdo em uma
rede social, por outro lado, pode nédo ser tao facil de qualificar como tornada publica,
pois, se foi feita para ser compartilhada entre seu circulo de amigos e familia, tais
dados ndo sd@o acessiveis ao publico em geral e dificiimente serdo considerados
publicos na acepcdo estrital®® que exige a excecéo.1%

As Diretrizes 8/2020 sobre o direcionamento para os utilizadores das redes
sociais, adotadas em 2 de setembro de 2020 pelo Comité Europeu de Protecao de
Dados (CEPD), elencam elementos para facilitar uma avaliagdo caso a caso,
ressalvando que a observancia de apenas um elemento nem sempre sera suficiente
para que os dados sejam considerados como tornados manifestamente publicos, pois
a palavra ‘manifestamente’ estabelece um patamar elevado para o recurso a

excecao’. Veja-se:

i) as predefinicdes da plataforma de redes sociais (ou seja, se o titular dos
dados efetuou uma agdo especifica para alterar estas predefinicdes de
privadas para publicas), ou

i) a natureza da plataforma de redes sociais (ou seja, se esta plataforma esta
intrinsecamente associada ao conceito de ligacdo a pessoas proximas do
titular dos dados ou de criacéo de relacdes intimas [tais como as plataformas
de encontros em linha], ou se se destina a proporcionar um ambito mais vasto
de relagbes interpessoais, como relacdes profissionais, ou microblogues,
partilha de conteddos multimédia, plataformas de redes sociais para a partilha
de criticas em linha, etc.), ou

to have understood that their action means that their special category data is in the public domain?”
INFORMATION COMMISSIONER’S OFFICE. What are the conditions for processing? Disponivel em:
<https://ico.org.uk/for-organisations/guide-to-data-protection/guide-to-the-general-data-protection-
regulation-gdpr/special-category-data/what-are-the-conditions-for-processing/5>. Acesso em: 20 mar.
2022.

105 “No seu Parecer sobre algumas questdes importantes da Diretiva relativa a protegdo de dados na
aplicacdo da lei (WP 258, 29 de novembro de 2017, p. 11), o Grupo de Trabalho do Artigo 29.° clarificou
que a expressao «manifestamente tornados publicos pelo seu titular» tem de ser interpretada de modo
a implicar que o titular esta ciente de que os seus dados serdo disponibilizados ao publico, o que
significa a todos, incluindo as autoridades. Por conseguinte, «[e]m caso de duvida, deve fazer-se uma
interpretacao restrita [...]»”. COMITE EUROPEU DE PROTECAO DE DADOS. Diretrizes 8/2020 sobre
o direcionamento para os utilizadores das redes sociais. p. 29. Disponivel em:
<https://edpb.europa.eu/system/files/2021-

11/edpb_guidelines_082020_on_the_targeting_of social_media_users_pt_0.pdf> Acesso em: 30 mar.
2022.

106 GRATTON, op. cit.

107 COMITE EUROPEU DE PROTECAO DE DADOS, op. cit., pp. 40-41.
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iii) a acessibilidade da pagina onde os dados sensiveis sédo publicados (ou
seja, se a informacdo esta acessivel ao publico ou se, por exemplo, é
necessaria a criagcdo de uma conta antes de aceder as informacgdes), ou

iv) a visibilidade das informacdes através das quais o titular dos dados é
informado da natureza publica das informaces que publica (ou seja, se
existe, por exemplo, uma faixa continua na pagina, ou se o botdo para
confirmar a publicacdo informa o titular dos dados de que as informacdes
serdo tornadas publicas, etc.), ou

v) se foi o proprio titular a publicar os dados sensiveis, ou se os dados foram
publicados por terceiros (por exemplo, uma fotografia que revela dados
sensiveis publicada por um amigo) ou inferidos.1%®

Para melhor compreensdo da imprescindibilidade da ponderacdo das
circunstancias de cada caso especifico ao avaliar se os dados foram manifestamente
tornados publicos pelo seu titular, bem como da possivel necessidade de combinacao
de mais de um elemento para que possa haver a afericdo objetiva da intencao do
individuo, lanca-se mao do exemplo constante das préprias Diretrizes, qual seja:

O Sr. Jansen criou uma conta numa plataforma de redes sociais dedicada a
microblogues. Ao preencher o seu perfil, indicou que é homossexual. Por ser
conservador, optou por aderir a grupos conservadores. Quando se registou,
foi informado de que as mensagens que trocar na plataforma séo publicas.
Um partido politico conservador pretende efetuar o direcionamento a pessoas
gue partilham a mesma filiacdo politica e a mesma orientac@o sexual que o
Sr. Jansen, utilizando as ferramentas de direcionamento das redes sociais.1%°

In casu, dois dados sensiveis do Sr. Jansen foram coletados pela plataforma
de redes sociais: sua orientacdo sexual e sua filiacdo politica. Como a orientacéo
sexual dos usudrios é privada por predefinicdo da plataforma e o Sr. Jansen nada fez
para publica-la, ndo se pode considerar que foi manifestamente tornada publica. A
contrario sensu, a sua filiacdo politica também ndo, a despeito da natureza da
plataforma de rede sociais de microblogues, destinada a compartilhar informacdes
com o publico em geral, e do fato de ter sido informado da natureza publica das
mensagens que publicasse. Isso porque, embora tenha entrado em féruns publicos
sobre conservadorismo, foi a plataforma que deduziu sua filiagdo politica, e ndo o
proprio Sr. Jansen a informa-la, carecendo a intengéo especifica do titular de tornar o
dado manifestamente publico, especialmente tendo em mente que a deducéo pode se
revelar falsa. Portanto, o Sr. Jansen ndo pode ser objeto de direcionamento com base

em nenhum dos dois dados sensiveis coletados.10

108 |bid.
109 bid.
110 “Como a orientagdo sexual dos membros é «privada» por defeito e o Sr. Jansen nao efetuou qualquer
agao para a tornar publica, ndo pode considerar-se que foi manifestamente tornada publica. Além disso,
os dados relativos a sua filiagdo politica ndo foram manifestamente tornados publicos, apesar i) da
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Indo além, e sO a titulo exemplificativo, a autoridade de protecdo de dados
norueguesa (Datatilsynet) multou a empresa Grindr LLC em 6,5 milhdes de euros apos
tomar conhecimento do compartilhamento indevido de dados dos usuarios para fins
de marketing'!. A partir dos dados, que incluiam a localizagdo via sistema de
posicionamento global (Global Positioning System — GPS), endereco de protocolo da
internet (Internet Protocol — IP), idade, género e o fato do usuario fazer uso do
aplicativo, empresas de marketing eram capazes de identificar os usuarios quando do
tratamento, podendo, inclusive, compatrtilhar os dados com terceiros.

A autoridade considerou que o uso de um aplicativo de relacionamento gay néo
configura a acao de tornar manifestamente publico o dado sensivel sobre a orientagéo
sexual do individuo, porquanto tal dado somente é visivel para outros membros da
comunidade, e mais, somente para usuarios que também possuam uma conta no
aplicativo, ainda que anénima, vide o elemento ‘iii’ das Diretrizes. Logo, a base legal
teria de ser o consentimento, ndo a hipotese autorizativa para dados sensiveis

tornados manifestamente publicos.*?

Observa-se que a chave para a avaliagao da legitimidade ou nao do tratamento
de dados pessoais de categorias especiais tornados manifestamente publicos
encontra-se na finalidade da disponibilizacdo de tais dados, ou, em outras palavras,
na expectativa legitima de quem os publicizou, a luz do referencial da privacidade
contextual. Nao obstante a privacidade contextual se alicerce na confianga depositada
na outra pessoa ou na relagao, €, também, a partir do contexto da disponibilizacdo dos

dados que se extrai, de modo objetivo, que uso legitimo pode ser esperado por uma

natureza da plataforma de redes sociais dedicada a microblogues, que se destina a partilhar
informag¢des com o publico em geral, e ii) do facto de ter sido informado da natureza publica das
mensagens que publica nos féruns. Além disso, embora tenha aderido a féruns publicos relacionados
com o conservadorismo, ndo pode ser objeto de direcionamento com base nestes dados sensiveis,
uma vez que foi a plataforma de redes sociais a efetuar uma dedugao sobre a filiagao politica do Sr.
Janssen e que o titular dos dados n&o tinha a intengao especifica de tornar estes dados manifestamente
publicos, tanto mais que esta dedugao pode revelar-se falsa. Por conseguinte, ndo pode ser objeto de
direcionamento com base em dados relativos a filiagdo politica. Por outras palavras, é necessario ter
em conta as circunstancias em cada caso especifico ao avaliar se os dados foram manifestamente
tornados publicos pelo seu titular”. Ibid.

111 Intention to issue € 10 million fine to Grindr LLC. Datatilsynet. Oslo, 26 jan. 2021. Disponivel em:
<https://www.datatilsynet.no/en/news/2021/intention-to-issue--10-million-fine-to-grindr-lic2/>.  Acesso
em: 29 mar. 2022.

112 Article 9 GDPR. GDPR Hub. Disponivel em: <https://gdprhub.eu/index.php?titie=Article_9_GDPR>.
Acesso em: 29 mar. 2022.
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pessoa razoavel na mesma situacdo, devendo a finalidade do tratamento

corresponder a essa expectativa.

A partir de uma analise sisteméatica da LGPD brasileira, nota-se que também no
Pais ha uma preocupacdo com o respeito a privacidade contextual, consubstanciada,
em alguns casos, em verdadeiras bases legais autbnomas de tratamento, como as

aplicaveis para dados pessoais disponiveis publicamente.

Cabe destacar, aqui, a diferenciagéo crucial entre os paragrafos 3° e 4° do art.
7° e o paragrafo 7° do mesmo artigo. Enquanto os primeiros disciplinam o tratamento
equivalente dos dados, seja ele primario, seja secundario, o ultimo dispde sobre o

tratamento posterior compativel dos dados.13

Denomina-se tratamento equivalente qualquer tratamento cuja finalidade seja
idéntica aquela que justificou a disponibilizacdo dos dados. Logo, quanto ao
tratamento de dados de acesso publico, vé-se que um terceiro coleta e posteriormente
disponibiliza os dados, em virtude de uma obrigacdo legal de publicidade, mas
somente apds o tratamento primario pelo terceiro € que os dados sao publicizados e
se tornam disponiveis publicamente, tratando a hipétese do § 3°, portanto, de um
tratamento secundario equivalente. Ja no caso de dados tornados manifestamente
publicos, nao houve tratamento anterior porque o proprio titular os disponibilizou,

entdo a hipoétese do § 4° se refere a um tratamento primario equivalente.

O tratamento posterior compativel, por sua vez, se da para uma nova finalidade,
diversa daquela que justificou a publicizagdo das informagdes, mas ainda compativel
a original, enquadrando-se no § 7° do art. 7°. Essa hipdtese autorizativa de tratamento
pode ser utilizada tanto para dados de acesso publico quanto para dados tornados

manifestamente publicos, quando nao for caso de tratamento equivalente.

Para identificar a base legal autbnoma mais adequada ao tratamento de dados
pessoais disponiveis publicamente, Giovanna Milanez Tavares propde uma analise de
trés niveis: (i) identidade de finalidades: se a finalidade do tratamento for a mesma

113 TAVARES, op. cit., p. 93.
114 |bid., p. 93.
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que justificou a disponibilizagdo, bem como se os outros requisitos dos §§ forem

cumpridos, o tratamento podera ser enquadrado nas bases legais autbnomas de
tratamento equivalente dos §§ 3° ou 4° do art. 7°; (ii) compatibilidade de finalidades:
se a finalidade for diversa, mas for compativel com a que justificou a disponibilizacao,
bem como se os outros requisitos do § forem cumpridos, o tratamento podera ser
enquadrado na hipotese de tratamento posterior compativel do § 7° do art. 7°; (iii)
possibilidade de enquadramento em outra base legal para o tratamento de dados
pessoais: se a finalidade for diversa e ndo for compativel com a que justificou a
disponibilizagao, o tratamento devera ser enquadrado em uma das outras bases legais
dispostas nos incisos do art. 7°, para que a finalidade seja verdadeiramente legitima
a luz da LGPD!®, Por fim, se o tratamento ndo puder ser enquadrado em nenhuma
base legal, sera incompativel com a finalidade da disponibilizagdo e,

consequentemente, ilegitimo.

Assim, conclui-se que as bases legais autbnomas dos §§ 3° e 4° somente
permitem o tratamento de dados pessoais sem a necessidade de amparo em outra
base legal porque devem ser observados todos os requisitos presentes em ambos os
paragrafos, mormente a identidade de finalidades do tratamento e da disponibilizagao,
mas também, no caso de dados de acesso publico, o tratamento a luz do principio da
boa-fé e do interesse publico que justificou a disponibilizacdo do dado pessoal
publicamente, e, no caso de dados tornados manifestamente publicos, dos direitos do

titular e dos principios da LGPD.

Especificamente no que se refere a dados de acesso publico, € fundamental
extrair a finalidade que justificou a publicizagdo do dado pessoal, que sempre esta
intrinsecamente ligada ao motivo de sua coleta, para que o controlador valore a
razoabilidade e a licitude da finalidade especifica de eventual tratamento. Quando este
for viavel, ndo ha falar de dever de informacédo ao titular acerca do tratamento
secundario do dado, pois a finalidade ja foi explicitada pelo primeiro agente de
tratamento, quando da coleta para posterior disponibilizagcdo. Vale lembrar que isso
somente sera possivel quando o tratamento secundario for equivalente ao original, ou
seja, a finalidade da disponibilizacdo e do tratamento equivalente deve

necessariamente ser a mesma, pois presume-se que dela o titular do dado ja foi

115 |bid., pp. 156-157.
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cientificado anteriormente, e, assim, ja sabe o0 que esperar de tratamentos

posteriores.!16

Nao é diferente o fundamento para o requisito da identidade de finalidades para
o tratamento equivalente de dados tornados manifestamente publicos pelo titular. A
dispensa da exigéncia do consentimento para o tratamento equivalente se justifica na
manutencgao da finalidade que levou o titular a publicizar seus dados, razéo pela qual,
novamente, impde-se a analise do contexto, ainda que ndo haja como confirmar, de
maneira segura, a finalidade especifica que motivou a disponibilizagdo!!’. Para tanto,
faz-se necessario que o agente de tratamento delimite, interpretativamente, a esfera
razoavel de utilizacdo dos dados, a partir da aparente finalidade da publicizagao que
pode ser extraida do contexto, para que possa inferir a expectativa legitima do titular

em relagéo a eventual tratamento dos dados??8.

A hipotese autorizativa do § 7° do art. 7°, de outra banda, impde uma série ainda
maior de requisitos para que o tratamento seja conferido de legitimidade, pois nao
mais restrito a identidade da finalidade da disponibilizagdo. Para tanto, devem ser
observados os propositos legitimos e especificos do novo tratamento, os fundamentos
e principios da Lei e a preservagao dos direitos do titular. Em outras palavras, impde-
se a avaliacao de compatibilidade das finalidades e a manutencdo das garantias

legais. 19

Os propésitos legitimos e especificos para o novo tratamento nada mais sao do
que finalidades de tratamento que estejam de acordo com a Lei e cujos objetivos
sejam definidos. A legitimidade da finalidade decorre da conformidade ndo somente
com a LGPD, mas com o ordenamento juridico como um todo, podendo, também,
atrair a incidéncia de outras normas protetivas, como a LAl ou o MCI. Ja sua
especificidade deve ser suficiente para delimitar quais dados serdo tratados, bem
como seu uso posterior, de modo que o agente de tratamento condiciona sua prépria
conformidade legal ao delimitar quais operagdes de tratamento podem ser realizadas.

Além de garantir previsibilidade ao titular acerca do tratamento, a suficiente

116 |bid., pp. 113-115.
117 |bid., pp. 134-135.
118 |bid., pp. 145-146.
119 |bid., p. 194.
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especificidade ainda facilita a propria avaliagcdo de compatibilidade da finalidade do

tratamento posterior.1?°

Assim, percebe-se a necessidade de observancia de um terceiro requisito para
que a finalidade seja passivel de enquadramento no § 7°, ainda que tal requisito nao
esteja expressamente previsto no paragrafo. A compatibilidade da finalidade do
tratamento posterior a finalidade original, que justificou a publicizagao dos dados, é o
que assegura que a hipdtese autorizativa ndo seja um cheque em branco para o
tratamento para finalidades incompativeis, permitindo, entdo, a reutilizagdo dos dados
sem que o titular perca o controle sobre os usos que lhes sao dados, tal como ja ocorre

na Europa.

Consoante bem esclarece Indra Spiecker gen. DOhmann, através da leitura
combinada do artigo 5.°, n.° 1, b) 1?1, e do artigo 6.°, n.° 41?2, ambos do RGPD, infere-
se que nem toda nova finalidade de tratamento exige uma nova justificativa,
permanecendo o tratamento de dados para uma nova finalidade coberto pela
justificativa do tratamento original de dados se a nova finalidade for compativel
(compliant) com a finalidade original'?3. Para a avaliagdo de compatibilidade, deve-se
recorrer, entre outros, aos quatro fatores-chave enumerados no Parecer 3/2013 sobre
limitagao da finalidade, do Grupo de Trabalho de Protecgao de Dados do Artigo 29.°:

a) a relagdo entre as finalidades para as quais os dados foram recolhidos e as

120 |bid., pp. 195-197.

121 Artigo 5.° Principios relativos ao tratamento de dados pessoais 1. Os dados pessoais so: (...) b)
Recolhidos para finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados
posteriormente de uma forma incompativel com essas finalidades; o tratamento posterior para fins de
arquivo de interesse publico, ou para fins de investigacao cientifica ou histérica ou para fins estatisticos,
nao é considerado incompativel com as finalidades iniciais, em conformidade com o artigo 89.°, n.° 1
(«limitacéo das finalidades»).

122 Artigo 6.° Licitude do tratamento 4. Quando o tratamento para fins que nao sejam aqueles para os
quais os dados pessoais foram recolhidos nao for realizado com base no consentimento do titular dos
dados ou em disposigdes do direito da Unido ou dos Estados-Membros que constituam uma medida
necessaria e proporcionada numa sociedade democratica para salvaguardar os objetivos referidos no
artigo 23.°, n.° 1, o responsavel pelo tratamento, a fim de verificar se o tratamento para outros fins é
compativel com a finalidade para a qual os dados pessoais foram inicialmente recolhidos, tem
nomeadamente em conta: a) Qualquer ligagao entre a finalidade para a qual os dados pessoais foram
recolhidos e a finalidade do tratamento posterior; b) O contexto em que os dados pessoais foram
recolhidos, em particular no que respeita a relagdo entre os titulares dos dados e o responsavel pelo
seu tratamento; c) A natureza dos dados pessoais, em especial se as categorias especiais de dados
pessoais forem tratadas nos termos do artigo 9.0, ou se os dados pessoais relacionados com
condenacgbes penais e infragcbes forem tratados nos termos do artigo 10.°; d) As eventuais
consequéncias do tratamento posterior pretendido para os titulares dos dados; e) A existéncia de
salvaguardas adequadas, que podem ser a cifragem ou a pseudonimizagao.

123 DOHMANN, op. cit., p. 106.
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finalidades do tratamento posterior; b) o contexto no qual os dados foram recolhidos e

as expectativas razoaveis das pessoas em causa quanto a sua utilizagao posterior; c)
a natureza dos dados e o impacto do tratamento posterior sobre as pessoas em causa;
d) as garantias aplicadas pelo responsavel pelo tratamento para assegurar um
tratamento leal e para impedir quaisquer impactos indevidos sobre as pessoas em

causal?t,

Ou seja, evidente que, nem na Europa, nem no Brasil, os principios da limitagao
das finalidades e da minimizag&o dos dados (adequagéo) s&o impeditivos para o fluxo
informacional. Pelo contrario, a ponderagdo acerca da equivaléncia ou da
compatibilidade das finalidades permite, inclusive, o tratamento de dados disponiveis
publicamente sem o recurso a outra base legal elencada no artigo 6.° do RGPD ou no
art. 7° da LGPD.

Constatando-se que o propdsito especifico do tratamento posterior ja fora
implicado na finalidade original, ou sendo um passo logico seguinte em virtude de uma
conexao entre eles, ndo cabe a fundamentacéo do tratamento em outra base legal.
Logo, quanto maior o afastamento entre a finalidade da publiciza¢do e a finalidade do

tratamento posterior, menores as chances de ser considerado legitimo o tratamento.

O mesmo raciocinio se aplica para a expectativa legitima do titular, uma vez
que, quanto mais inesperada for a nova utilizacdo, menor a probabilidade de que o
titular tivesse consciéncia de tal possibilidade de uso de seus dados. Para que nao se
caia no subjetivismo de ter de conjecturar cada consequéncia que determinado
individuo possa ter considerado ao publicar ou ter seus dados publicados, impde-se
uma ponderagao objetiva do que poderia ser esperado em contextos idénticos ou

semelhantes.

Nao se pode olvidar, no entanto, da identificagdo dos riscos e da analise do
impacto para os individuos a quem os dados se referem, bem como de eventuais

garantias adotadas para prevenir consequéncias negativas. Isso porque diferentes

124 GRUPO DE TRABALHO DE PROTECCAO DE DADOS DO ARTIGO 29.°. Parecer 3/2013 sobre
limitagdo da finalidade (WP 203, 2 de abrii de 2013). Disponivel em:
<https://www.gpdp.gov.mo/uploadfile/2017/0127/20170127113421380.pdf>. Acesso em: 8 abr. 2022.
pp. 29-34.
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naturezas de dados, como os sensiveis, podem restringir ainda mais a possibilidade

do tratamento ser considerado compativel.

Portanto, a solugdo encontrada pelos legisladores para proteger dados
disponiveis publicamente foi a restricdo de tratamento para as finalidades englobadas
pelo contexto original, de maneira a proteger as expectativas legitimas do titular que
publicizou ou teve publicizados seus dados. No Brasil, esse entendimento a favor da
limitacdo da finalidade do tratamento de dados pessoais disponiveis publicamente
pode e deve ser reproduzido no ambito do tratamento de dados sensiveis disponiveis
publicamente, mormente em razdo da natureza duplice e, a primeira vista, dicotémica

de tais dados.

4.2 COMPATIBILIZACAO DAS BASES LEGAIS DA LGPD

A exigéncia de maior protegao pela sensibilidade e pelo potencial danoso dos
dados contrasta com a disponibilidade publica e a facilidade de deles fazer uso, e a
solugdo nao € privilegiar uma dessas caracteristicas em detrimento da outra, mas
buscar seu meio-termo. Isso porque € inegavel a disponibilizagdo publica em massa
de dados pessoais sensiveis, € a auséncia de uma regulamentacao especifica quanto
a dispensa ou nao do consentimento do titular para o tratamento desses dados expde
a necessidade de se conferir seguranga juridica tanto para o titular quanto para o

controlador.

Considerando a potencial sensibilidade de qualquer dado pessoal, mostra-se
temerario limitar a possibilidade de tratamento de todos os dados pessoais disponiveis
publicamente a “trava do consentimento” do titular ou as restritivas hipoteses do inc. Il
do art. 11, especialmente considerando que seu § 1° dispde que tais regras especiais
se aplicam a qualquer tratamento que possa revelar dados sensiveis, ou seja, sendo
uma norma aberta com potencial de albergar grande parte dos dados pessoais,
facilmente relacionaveis entre si e ao seu titular. Segundo Bioni, a incumbéncia ao
titular do 6nus de seguir seus dados em todos os seus movimentos prejudica a
dinamicidade das relagdes sociais e a propria economia dos dados, na medida em
que a “trava do consentimento” bloqueia a todo momento o fluxo dos dados pessoais

e ainda leva o cidadao a chamada “fadiga do consentimento”, que nada mais é do que
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a sobrecarga de solicitagdes de consentimento para o tratamento de seus dados

pessoaisi®.

Tanto assim que essa foi a justificagdo para a inclusdo do § 7° no art. 7° da
LGPD. O entdo Deputado Eduardo Barbosa, através da Emenda Aditiva n°® 112 a
Medida Proviséria n® 869/2018, argumentou que diversas atividades legitimas sao
baseadas no tratamento de dados oriundos de fontes publicamente acessiveis, em
que os dados pessoais nao foram coletados perante o titular, ndo podendo atividades
essenciais ao desenvolvimento da sociedade serem inviabilizadas por uma restricao

ao uso desses dados, in verbis:

“Independentemente disso, é preciso compreender a importancia de
atividades de tratamento de dados que sio realizadas a partir dessas fontes
publicamente acessiveis. Na medida em que o dado tenha acesso irrestrito a
qualquer pessoa, fisica ou juridica, ou seja, quando ele é publicamente
acessivel, o dado pessoal passa a ser um importante elemento para a
realizacdo de analises e estudos que podem otimizar e desenvolver setores
e atividades inteiros na sociedade, reduzindo custos, racionalizado o
processo de tomada de decisbes, maximizando resultados, e, assim,
promovendo competitividade, inovagdo, empregabilidade, qualidade de vida
e prosperidade. (...) No entanto, as situagdes em que o tratamento dos dados
ocorra a partir de acesso publico ou por ter sido tornado publicamente
acessivel pelo titular sdo muitas. Sao circunstancias em que o dado pessoal
nao foi coletado junto ao titular, o que exige um olhar mais atento do legislador
a fim de ndo inviabilizar atividades legitimas baseadas nesse tipo de
tratamento”.

Assim, a dispensa da exigéncia do consentimento do titular para o tratamento
de dados que ja estejam sob dominio publico, consagrada nos §§ 3°, 4° e 7° do art. 7°
da LGPD, surge como uma alternativa também para dados sensiveis disponiveis

publicamente.

A elasticidade da privacidade contextual se mostra util para governar usos que
nao podem ser previamente especificados e controlados de maneira rigida'?6, haja
vista que o proprio contexto e os critérios de afericao de integridade dele decorrentes
restringem o fluxo de dados ao longo da vida util destes. O consentimento, aqui, é
substituido por uma protecao ex ante intrinseca aos dados, sem usurpar do titular a

possibilidade do exercicio a posteriori de seus direitos.

125 BIONI, 2021, pp. 227-228.
126 |bid., p. 231.
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N&o é por outro motivo que a parte final de todos os paragrafos relaciona

condigbes especificas a serem observadas pelo agente de tratamento. Como bases
autbnomas, os paragrafos foram desenhados especificamente para garantir a dados
disponiveis publicamente, irrelevante se sensiveis ou ndo, o nivel semelhante de
protecao de dados tratados com fundamento no consentimento ou em outras bases

legais.

Destarte, mostram-se os paragrafos mais adequados para salvaguardar dados
disponiveis publicamente do que qualquer outra hipdtese de tratamento!?’ de dados
pessoais ou de dados pessoais sensiveis, haja vista que as outras bases legais nao
foram idealizadas com a prévia publicizacdo dos dados em mente, o que, a0 mesmo
tempo que inviabiliza muitos tratamentos, exacerba o risco dos restantes, que néo se
encaixam ao atributo publico dos dados e podem ser explorados sem o cumprimento

das garantias adicionais prescritas pelos paragrafos.

Embasando-se o tratamento nas hipdteses adequadas, o risco de uso
discriminatério de dados sensiveis é mitigado porquanto os proprios paragrafos
limitam o tratamento dos dados apenas as finalidades compativeis com a sua
disponibilizacdo, seja por terceiros, seja pelo préprio titular. Em outras palavras, dados
sensiveis disponiveis publicamente devem passar pela mesma avaliacdo de
identidade ou compatibilidade de finalidades prevista para dados pessoais também
disponiveis publicamente, fazendo-se necessario, para tanto, o reconhecimento da
possibilidade de integragao do regime normativo para o tratamento de dados sensiveis
as disposicoes dos §§ 3°,4° e 7° do art. 7° da LGPD.

A extensdo do alcance normativo das bases legais autbnomas para tratamento
de dados pessoais disponiveis publicamente encontra respaldo na semelhancga a ja
analisada hipétese autorizativa do artigo 9.°, n.° 2, alinea e) do RGPD, que estende a
flexibilidade da disciplina do tratamento de dados pessoais disponiveis publicamente
ao tratamento de dados pessoais de categorias especiais quando tornados
manifestamente publicos. Porém, ainda que essa hipdtese autorizativa genérica do
RGPD nao deixe de garantir a protegcdo dos dados pessoais sensiveis através da

exigéncia da analise do contexto de disponibilizagdo, também nao abarca dados de

127 TAVARES, op. cit., p. 155.
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acesso publico disponibilizados por terceiros, e nem restringe a finalidade do

tratamento uma vez que se confirme que os dados sensiveis tenham sido

manifestamente tornados publicos pelo titular.

Em contrapartida, a LGPD vai além da hipotese de tratamento de dados
pessoais sensiveis tornados manifestamente publicos e permite que dados pessoais
sensiveis de acesso publico também sejam enquadrados nas bases legais autbnomas
dos referidos paragrafos. A aplicagdo desse diferencial em relagcdo ao RGPD somente
€ possivel pelo balizamento exercido pelos proprios §§ 3° 4° e 7° no que tange a
finalidade do tratamento, que deve ser, quando nao idéntica, ao menos compativel a

finalidade da disponibilizagcao dos dados.

Desse modo, a inclusao de dados sensiveis de acesso publico nas hipoteses
autorizativas dos §§ 3° e 7° dinamiza ainda mais o fluxo de dados, especialmente para
agentes de tratamento que legitimamente fazem uso de bancos de dados para
tratamento em massa, pois diversas atividades econ6micas dependem de dados
obtidos de fontes publicas, razao pela qual ndo é razoavel a inviabilizacdo dessas
atividades apenas pela constatacdo da presencga de dados sensiveis nos bancos de
dados. Vé-se, aqui, que nao se trata de permitir o uso indiscriminado de dados
sensiveis, pois a adstricdo a finalidade da disponibilizagao dos dados sensiveis nada
mais € do que um controle indireto exercido pelo titular ou pelo terceiro responsavel

pela publicizacao.

Tudo sem deixar de lado o controle direto, ou seja, os direitos do titular dos
dados sensiveis, haja vista que, ainda que a determinagdo de sua observancia nao
esteja expressamente prevista no § 3°, em decorréncia da opcgao legislativa pela
primazia do interesse publico, os demais requisitos para tal hipotese de tratamento
equivalente ndo deixam de ser considerados. Por outro lado, para o tratamento
posterior do § 7°, é explicita e imperiosa a obediéncia aos direitos previstos entre os
arts. 17 e 22 da LGPD, especialmente a possibilidade de exercicio das prerrogativas

dispostas no art. 18.

Vale recordar que, com fulcro no § 2° do art. 18, ha a previséo do direito de

oposicao do titular a qualquer tratamento fundamentado em uma das hipoteses de
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dispensa de consentimento, desde que realizado em descumprimento ao disposto na

Lei. Trata-se de um dispositivo de prote¢ao ex post que deve ser exercida pelo proprio
titular, complementando a protegéo ex ante da LGPD e reforgando a carga participativa
do titular no fluxo de seus dados. Logo, estendendo-se o efeito normativo de tal
disposicdo também para os dados sensiveis e potencialmente sensiveis, resta
cristalino o fato de que pode haver a oposigéo do titular ao uso indevido desses dados
ainda que nao haja falar de consentimento ao tratamento, pois ja disponiveis

publicamente e protegidos pela privacidade contextual.

Entretanto, o controle direto viabilizado pelo direito de oposi¢cao nao pode ser
confundido com uma manifestagado de consentimento a posteriori, ainda que seja uma
forma de autodeterminacdo informativa do titular dos dados. Ocorre que a
manifestacdo de oposi¢cdo ndo possui o condao de fazer cessar o tratamento de
dados, salvo se ilicito o tratamento, de sorte que cabe ao agente de tratamento
sopesar os argumentos apresentados pelo titular por meio de uma nova avaliagao dos
interesses e dos direitos envolvidos, tendo em vista que a expectativa legitima do
titular pode ter sido extrapolada. Em outras palavras, ndo ha uma contradi¢cao entre a
avaliagcdo de compatibilidade do tratamento e o direito de oposicdo, mas, sim, uma

complementacédo daquela com este.

Em suma, é inegavel que o balizamento de finalidades desempenhado pelas
bases legais autbnomas dos §§ 3° 4° e 7° do art. 7° ndo deixa de garantir a
observancia tanto dos direitos do titular quanto dos fundamentos e principios da
LGPD, razao pela qual se torna possivel sua aplicacdo também para dados sensiveis,
quando disponiveis publicamente. Quanto mais sensiveis os dados, mais restritas
serao as finalidades, ressalvando-se que, incompativeis as finalidades da
disponibilizacédo e do tratamento, este deve ser amparado por uma das bases legais
proprias do art. 11, sob pena de carecer de legitimidade e incorrer nas san¢des da
LGPD.

Cai por terra o argumento de que referidas hipéteses autorizativas seriam um
cheque em branco para o agente de tratamento, impondo-se o reconhecimento de que
nada mais sdo do que uma valvula de escape tanto a “fadiga do consentimento”

quanto a “trava do consentimento”, garantindo a LGPD flexibilidade e seguranga em
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uma sociedade cada vez mais baseada em dados, cuja velocidade o ordenamento

juridico ndo é capaz de acompanhar!?®. Por consequéncia, confirma-se a tese de que
autodeterminacgéao informacional vai além do consentimento, pois o cidadao também
exerce dominio sobre seus dados se forem tratados de acordo com suas legitimas
expectativas'?®, evitando-se, de um lado, a elevagdo da privacidade a um valor
intransacionavel'®®, e, de outro, que a disponibilizagdo publica dos dados sensiveis

seja uma carta branca para tratamentos discriminatérios.

Ante todo o exposto, no Brasil, tem-se que as bases legais autbnomas dos 88
3° e 4° do art. 7° podem ambas ser manejadas para o tratamento de dados pessoais
sensiveis ou potencialmente sensiveis, em razéo de sua restricao a idéntica finalidade
da disponibilizacédo, seja por terceiros, no caso de dados de acesso publico, seja pelo
titular, em relacdo a dados manifestamente tornados publicos. Na mesma ldgica,
pode-se cogitar a aplicacdo do 8§ 7° para casos de finalidades que ndo sao idénticas,
mas compativeis, de modo que resta mantida a vedacdo da LGPD a qualquer

tratamento com finalidade incompativel a natureza dos dados sensiveis.

128 TAVARES, op. cit., p. 212.

129 BIONI, 2021, p. 276.

130 AZEVEDO, Ricardo. O legitimo interesse e a legitima expectativa do titular dos dados pessoais. In:
OLIVEIRA, Ricardo (coord.); COTS, Marcio (coord.). O Legitimo interesse e a LGPDP. 2. ed. Sé&o
Paulo: Thomson Reuters Brasil, 2021. E-book. RB-3.1.
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5. CONSIDERACOES FINAIS

O presente trabalho buscou examinar a natureza duplice de dados pessoais
sensiveis disponiveis publicamente e a consequente possibilidade de enquadramento
em mais de uma base legal de tratamento prevista na LGPD, aprofundando a pesquisa
sobre as duas caracteristicas para entdo ponderar qual seria a hipotese autorizativa

mais adequada para essa categoria especial de dados.

Com uma economia cada vez mais neles baseada, é de suma importancia que
o Direito dote de seguranca juridica a matéria de prote¢cao de dados, ainda que nao
seja capaz de acompanhar a velocidade das mudancas da sociedade da informacao.
Para tanto, ndo se pode dar-se ao luxo de impedir o tratamento de dados pessoais,
nem mesmo de dados pessoais sensiveis, pois essenciais para viabilizar o regular
exercicio de diversas politicas publicas e atividades privadas. E dessa busca pelo
equilibrio regulatério que decorre o dilema entre flexibilizar e restringir o tratamento de

dados em determinadas situagdes, e também a razdo de ser da presente pesquisa.

Dicotdmicos, a primeira vista, os atributos da sensibilidade e da publicidade
possuem disciplinas proprias na LGPD, sendo as disposi¢cdes acerca do tratamento
de dados pessoais sensiveis no art. 11 mais restritivas do que as concernentes a
dados pessoais disponiveis publicamente no art. 7°. Entretanto, de uma analise

sistematica da Lei, percebe-se que os dispositivos sdo, na verdade, complementares.

Enquanto o tratamento de dados pessoais sensiveis €, a priori, restrito ao
consentimento ou a uma das limitadas hipoteses do inc. Il do art. 11, o tratamento de
dados pessoais disponiveis publicamente é regido por trés paragrafos abertos, nao
prevendo os §§ 3°, 4° e 7° do art. 7° situagdes especificas de autorizagao para o
tratamento, mas, sim, fundamentos, principios e direitos a serem observados, sendo
o principal deles o principio da finalidade, que veda o tratamento incompativel a

finalidade da disponibilizagcao dos dados.

Portanto, ao mesmo tempo que a maleabilidade dos referidos paragrafos
permite a compatibilizagao de seus efeitos normativos com a mais restritiva disciplina

de dados pessoais sensiveis, a limitacdo das finalidades do tratamento a identidade
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ou a compatibilidade com a finalidade de disponibilizacdo salvaguarda a

contextualizacdo da publicizacdo dos dados pessoais sensiveis disponiveis
publicamente e assegura que estes nao serao tratados com a extrapolagdo da
expectativa legitima que havia quando da publicizagdo dos dados pelo titular ou por

terceiros.

Tal observacgao é corroborada pela analise comparativa da LGPD com o0 RGPD,
haja vista que, no diploma legal europeu, ha uma excegao genérica que permite o
tratamento de dados pessoais sensiveis quando manifestamente tornados publicos
pelo titular. Entretanto, ainda que a carga principioldgica do RGPD se aplique para
qualquer tratamento abarcado pelo Regulamento, reconhece-se que ndo ha uma
limitacao do tratamento a finalidade da disponibilizacdo dos dados pessoais sensiveis
pelo titular, como ha na LGPD, deficiéncia que suscita ddvidas quanto a margem para
um tratamento cuja finalidade ndo é compativel a expectativa legitima do titular quando
da disponibilizacdo, amparado apenas pelo fato de que o titular publicizou,

conscientemente, seus dados pessoais sensiveis.

Considerando a possibilidade de compatibilizagéo, no ambito da LGPD, da ideia
europeia da especialidade da publicidade em relacdo a sensibilidade, tem-se que,
além de dados pessoais sensiveis tornados manifestamente publicos pelo titular, a
limitacdo da finalidade presente na Lei brasileira garante a seguranca do tratamento
também de dados pessoais sensiveis de acesso publico, ao contrario do RGPD, na
medida em que a Lei restringe o tratamento a identidade ou a compatibilidade com a
finalidade da publicizacdo dos dados, caso dos 88 3° e 4° ou § 7° do art. 7° da LGPD,
respectivamente, salvaguardando a expectativa legitima do titular e vedando o
tratamento incompativel de seus dados.

Conclui-se, entao, que o arcabouco normativo do tratamento de dados pessoais
disponiveis publicamente é mais protetivo para dados pessoais sensiveis, quando
também disponiveis publicamente, em razao de sua construgdo com a publicizagao
prévia dos dados em mente, em contraste com as hipoteses do art. 11, que nao
conferem semelhante protecdo para dados pessoais sensiveis ja ao alcance do
publico. Portanto, os §§ 3°, 4° e 7° do art. 7° da LGPD sé&o aptos ndo somente para

operacionalizar o tratamento de dados pessoais sensiveis disponiveis publicamente,
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mas também para manter inalteradas as garantias do titular, que exerce um controle

indireto de tratamentos futuros através do contexto da publicizagao, garantindo, assim,
um dos principais objetivos da Lei, qual seja, o livre desenvolvimento da sua

personalidade.

Ressalta-se que esse entendimento ainda sera objeto de confirmagéo ou nao
pela ANPD, sendo certo que o futuro debate devera ser observado com atengao para
prevenir o engessamento do fluxo informacional de dados pessoais sensiveis

disponiveis publicamente em detrimento da dinamizagdo que sua natureza demanda.
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